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Zadani

Vytvoite program pro testovani rychlosti Sifrovacich algoritmd. Vytvofeny program
bude testovat specifické vlastnosti jednotlivych Sifrovacich protokol a vysledky
testovani bude ukladat pro pozdé&jsi zpracovani a statisticky vyhodnocovat do
uzivatelsky ptehlednych reporti. Program bude vytvoien v programovacim jazyku C#.
Vysledna diplomova prace bude obsahovat piilozené CD s Vami vytvorenym
testovacim programem, vysledky Vasich testovani Sifrovacich algoritmt a zdrojovymi
kody.
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Abstrakt:

Program pro testovani rychlosti Sifrovacich algoritmi je projekt, jehoz cilem je
vytvofeni programu, jenz bude testovat specifické vlastnosti jednotlivych Sifrovacich
protokolll a vysledky testovani bude uklddat pro pozd&jsi statistické zpracovani.
Program bude vytvoten v programovacim jazyku C#. Ve statistickém zpracovani budou
vysledky vlastnosti jednotlivych algoritmii zpracovany a zhodnoceny v piehlednych
reportech.

Abstract:;

Program for testing of speed of encryption algorithms is project aimed to build a
program, which will be able to test specific properties of each single encryption
algorithm protocol and results of testing will be saved for later statistical analysis.
Program is going to be build in C# program language. In statistical analysis part all data
and results from testing of each single algorithm will be processed and reviewed in
transparent reports.
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Uvod

To, aby zistala informace na své cesté od zdroje k pfijemci utajend pied nevitanymi
ptijemci, je problém, se kterym se setkdvame takiikajic odnepaméti.

Jiz ve starém Recku se pouzivaly hole riizného priméru, na které se namotaval pruh
tkaniny. Na ten byla posléze podéln€ napsana tajnd zprava. Adresat pak musel védét, jaky
primér hole pouzit, aby mohl latku znovu namotat a text si precist. DalSim vyznamnym
milnikem byl napf. vynélez Sifrovaci mfizky. Stejn¢ jako ve spousté dalSich oblasti lidské
¢innosti nalezla i kryptografie vyznamné uplatnéni ve vojenstvi.

Jeji bouflivy rozvoj miizeme sledovat predevsim v prvni poloviné minulého stoleti v dobé
obou svétovych valek. PfedevSim druha svétova valka pfinesla nebyvaly zajem o kryptografii
I o kryptoanalyzu. O tento obor se najednou zacaly zajimat hlavy statl a generalni $taby
armad. Kryptoanalyza se stala tichou, neviditelnou a u¢innou zbrani a kvalitni kryptografie se
naopak stala obrannym Stitem. V této dobé byl pfinos kryptoanalytikt tak nepichlédnutelny a
Siroky, ze zasahl na vSech frontach a ovlivnil vS§echny hlavni val¢ici strany. Po valce si proto
vSechny hlavni mocnosti zacaly budovat mohutnd kryptograficka a lustici centra a zacalo se
vice dbat na rozvoj teorie. V ramci tohoto povalecného déni Claude E. Shannon nejprve
v roce 1948 publikoval praci A Mathematical Theory of Communication, ktera je pokladana
za zaklad teorie informace, a rok poté praci Communication Theory of Secrecy Systems, ktera
je pokladana za zaklad moderni kryptologie. [1]

Posledni a pravdépodobné zatim nejveétsi impulsy pro rozvoj kryptologie pfiiSly
S nastupem moderni vypocetni techniky a vykonnych pocitacli v sedmdesatych letech. Nové
technologické moznosti ptinesly nové koncepty, a praveé proto se dnes miizeme se Sifrovacimi
technologiemi setkat v domacich pocitacich, mobilnich telefonech, internetu a bankovnictvi.
Samotny védni obor, ktery nazyvame kryptologie, miizeme rozdé¢lit na kryptografii (v&dni
disciplina studujici problém, jak skryt obsah informace do tvaru, ze které¢ho tato informace
neni jednoduSe zjistitelnd) a kryptoanalyzu (zabyva se rozbijenim existujicich Sifrovacich
algoritmil). Zakladnim prostfedkem ke zminénému utajeni zprav je $ifrovani. Sifra (nebo také
Sifrovaci algoritmus) je matematicka metoda, pomoci které se za ,,0Casti* Sifrovaciho klice

pievede Citelny text do necitelné podoby (Sifrovaného textu).
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1 Sifrovaci systémy

Tato kapitola ma za ukol seznamit ¢tenatfe se zdkladnimi pojmy z oblasti Sifrovani a se

zaklady Sifrovacich systémi, mezi néz patii symetrické, asymetrické, hashovaci a hybridni

Sifrovaci systémy.

1.1 Zakladni pojmy

Kryptologie je véda, kterd se zabyva Sifrovanim ze vSech hla pohledu. Jejimi
hlavnimi disciplinami jsou kryptografie a kryptoanalyza. [2]

Kryptografie (z feckého kryptds — ,,skryty” a graphein ,,psat) neboli Sifrovani je
nauka o metodach utajovani smyslu zprav pievodem do podoby, ktera je Citelna jen se
specialni znalosti. Nékdy je pojem obecnéji pouzivan pro védu o ¢emkoli spojeném se
Siframi jako alternativa k pojmu kryptologie. [2]

Kryptoanalyza (z feckého kryptos — ,,skryty* a analyein — ,,uvolnit™ ¢i ,,rozvazat™) je
véda zabyvajici se metodami ziskdvani obsahu Sifrovanych informaci bez piistupu k
tajnym informacim, které jsou za normalnich okolnosti potfeba. Tzn. predevSim
ziskani tajného klice. V netechnickém kontextu je pouzivan tento termin obecné pro
prolamovani kodu. Je vlastné opakem Kryptografie, ktera Sifry vytvari. [2]
Steganografie neboli ukryvani zpravy jako takové. Sem patii rtizné neviditelné
inkousty, vyryvani zpravy do dfevéné tabulky, kterd se zalije voskem apod. V moderni
dob¢ lze tajné texty ukryvat napiiklad do souborti s hudbou ¢i S obrazky namisto
nahodného Sumu. [2]

Sifra nebo Sifrovani — kryptograficky algoritmus, ktery ptevadi &itelnou zpravu
neboli prosty text na jeji necitelnou podobu neboli Sifrovy text. [2]

KIi¢ je tajna informace, bez niz nelze Sifrovy text precist. [2]

Délka Kklice - ovliviluje casovou naro¢nost pii utoku hrubou silou, coz je
kryptoanalytickd metoda, kdy postupné zkouSime vSechny mozné hodnoty, kterych
kli¢ mtze nabyvat. [3]

Blokova Sifra je text, ktery je pted vstupem do Sifrovaciho procesu rozdélen do stejné
dlouhych ¢asti (blokl) pro ucely snazsi aplikace Sifrovaciho algoritmu.

Symetricka Sifra je takova, ktera pro Sifrovani a desifrovani pouziva vzdy stejny klic.
Asymetricka Sifra pouziva pro Sifrovani vetejny kli¢ a pro deSifrovani naopak kli¢

soukromy.
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e Hashovaci funkce je zptsob, jak z celého textu vytvorit kratky fetézec — otisk (hash),
ktery s velmi velkou pravdépodobnosti jednozna¢né identifikuje piivodni text. [2]
o Certifikity a elektronicky podpis jsou softwarové prostiedky, které umozni

Sifrovani textu. [2]

1.2 Hlavni typy Sifrovacich systému

K tomu, aby bylo mozno zaSifrovany text pievést zpét do oteviené (Citelné) podoby,
musime logicky kromé konkrétniho pouzit¢ho algoritmu znat také Sifrovaci kli¢. Nejveétsim
problémem tedy zpravidla neni jak zpravu zaSifrovat, ale jak adresatovi bezpecné piedat
potiebny kli¢. I z tohoto divodu byly postupem c¢asu vyvinuty dva druhy Sifrovacich

algoritmil: symetrické a asymetrické. Treti moznosti jejich kombinace je hybridni Sifrovani.

1.2.1 Symetrické Sifrovaci algoritmy

Symetrické Sifra, nékdy téz nazyvana konvencni, je takovy Sifrovaci algoritmus, ktery
pouziva k Sifrovani i deSifrovani jediny kli¢. Stejny kli¢ musi mit k dispozici vSichni, ktefi se
Sifrovanymi daty pracuji. Logicky tedy vyplyva potieba zajistit jeho bezpecné piedani
urc¢enym osobam. Ve chvili, kdy dojde k jeho prozrazeni byt’ jen jedinou zucastnénou osobou,
jsou vSechny jim zaSifrované informace prozrazeny. Podstatnou vyhodou symetrickych Sifer
je jejich nizka vypocetni narocnost a jsou fadové 1000x rychlejsi oproti asymetrickym
Sifrovacim algoritmtim. Sila Sifer se pométuje délkou klice udavanou v bitech (napt 5-bitovy
kli¢ predstavuje 2° tedy 32 rGznych kombinaci). Za bezpecné kli¢e se dnes povazuji algoritmy
o délce klice nad 128 bitd.

Kli¢ Klig

Sifrovany text [RGE

— —
Ahoj, posilam zpravu | 0ASERSCA

Desifrovani

Ahoj, posilam zpravu

Obrazek 1 - Grafické znazornéni symetrického Sifrovani

Nejpouzivangjsi symetrické Sifrovaci algoritmy v soucasnosti

e AES
e DES
e 3DES
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e IDEA

e RCx

e Blowfish
e Twofish
e Serpent

1.2.2 Asymetrické Sifrovaci algoritmy

vvvvvv

jediného kli¢e zde totiz pouzivame tzv. klicovy par (dva klice) - vefejny a soukromy.

Vetejny kli€ je ur€en k volnému S§ifeni a je distribuovan vSem osobam, se kterymi
komunikujeme. Naproti tomu soukromy kli¢ musi ziistat pfisné utajen u jeho vlastnika..
Cokoli zaSifrujeme jednim klicem, lze deSifrovat pouze druhym klicem a naopak. Pouze
jediny kli¢ pro Sifrovani a deSifrovani tak pouzit nelze. Velkou vyhodou tohoto pfistupu
oproti symetrickému Sifrovani je, ze jeden z téchto kli¢d mtizeme dat k dispozici vetejnosti -
vefejny kli¢, ke kterému ma ptistup kazdy. Kdokoli nam chce zaslat zpravu necitelnou pro
tieti osobu, pouzije k jejimu zaSifrovani tento vetejny kli€c. Ani on sam, ani zadny jiny
vlastnik naseho vetejné¢ho klice neni schopen takovouto zpravu desifrovat. RozSifrovat ji
muze pouze drzitel druhého, privatniho klice.

Dtivodem této vlastnosti asymetrickych algoritml jsou pouzité matematické funkce,
jejichz reverzni vypocet je prakticky neproveditelny. Asymetrické Sifrovaci algoritmy jsou v
porovnani se symetrickymi obecné vyrazné pomalejsi, predevsim v Sifrovani delSich zprav.
Pti Sifrovani se pouzivaji klice az o velikosti 2048 bitt.

Matematicky tedy asymetricka Sifra postupuje nasledujicim zpiisobem:

Sifrovani

c =f(m,e). (2.1)
Desifrovani

m = g(c, d). (2.2)

V principu se mohou Sifrovaci a desifrovaci funkce lisit, zpravidla jsou vSak matematicky

ptinejmensim velmi podobné. [4]
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Veriejny kli¢ osoby B
Osoba A

Ahaj, posilam zpravuy |

Sifrovany text

Privatni klié¢ osoby A

—

Desifrovani

Osoba B

Ahoj, posilam zpravu

Obrazek 2 - Grafické znazornéni asymetrického Sifrovani

Nejpouzivangjsi asymetrické Sifrovaci algoritmy v soucasnosti

e Diffie-Hellman

e RSA

e DSA

e El-Gamal
e ECDSA

1.2.3 Hybridni Sifrovaci algoritmy

V praxi se asymetrické Sifrovani v Cist€é podobé téméf nevyuziva. Namisto toho se
vyuziva jednoduchého zptisobu kombinace symetrického a asymetrického Sifrovani, jakozto
kompromisu mezi rychlosti symetrickych a bezpecnosti asymetrickych Sifer.

Odesilatel pouzije kli€, kterym symetricky zaSifruje zpravu. Tento kli¢ zaSifruje vefejnym
klicem osoby, které zpravu zasild a posle ho spolu se zprdvou adresatovi. Adresat dostane
asymetricky zaSifrovany kli¢ a symetricky zaSifrovanou zpravu. Kli¢ desifruje svym
privatnim klicem a pouzije ho k deSifrovani textu. Timto zplisobem odpadd problém s
distribuci klice pii symetrickém Sifrovani a zarovei se cely proces zrychli.

Timto zpisobem funguje drtivd vétSina
kryptografii.

softwaru pouzivajiciho asymetrickou

Pokud chceme pouzivat hybridni Sifrovani mezi n ucastniky, potfebujeme stejné jako u
asymetrického Sifrovani 2n klict. Hybridni Sifrovani je teoreticky nachylnéjsi na odhaleni, ale
pokud je uto¢nik schopen desifrovat kli¢ relace, tak je schopen ¢ist pouze jedinou zpravu
zaSifrovanou pomoci tohoto klice. Pokud by chtél uto¢nik piecist i jinou zpravu, tak musi opét

ziskat jeji klic¢ relace.

1.2.4 HASH algoritmus

Pomoci hashovaci funkce miizeme vytvorit ,,otisk* dokumentu. Obecné¢ feceno se jedna o
matematickou funkeci, kterou Ize v jednom (pfimém) sméru spocitat velice snadno, zatimco v

opacném sméru (inverznim zobrazeni) se vypoCty daji provést jen s velkymi obtizemi.
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Vstupem hashovaci funkce muze byt libovolnd informace, na vystupu obdrzime jeji otisk,
ktery je ve srovnani s vlastnim dokumentem velmi maly a ma pevnou délku. Vysledkem
HASH funkce je zpravidla 128 nebo 160 bitli dlouhd sekvence. Pokud by se v plvodnich
datech zménil tfeba jen jeden jediny bit, jejich HASH se vyrazn€ zméni.

Nejpouzivangjsi hashovaci algoritmy v soucasnosti

[ ] MD5

e SHA
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2 Symetrické sifrovaci algoritmy

Kapitola se zabyva nejznaméjSimi symetrickymi Sifrovacimi algoritmy, jako jsou AES,
DES, TripleDES, IDEA a Blowfish, a popisuje jejich zékladni funkéni stavbu a techniku

Sifrovani.

2.1 AES (Advanced Encryption Standard)

Sifrovaci algoritmus byl vyvinut a piedlozen do vefejné soutéze NIST o federalni
sifrovaci AES pod jménem ,,Rijndael”. V praxi tedy nazvy "Rijdael" a "AES" odkazuji na
totéz.

Sifra vyuziva symetrického klice (tj. stejny kli¢ je pouzit pro Sifrovani i desifrovani) a
délka klice muze byt 128, 192 nebo 256 biti. Metoda je aplikovana na data s pevné danou
délkou - v tomto konkrétnim piipad¢é 128 bitl. Pokud jsou Sifrovana data delsi, zpracovavaji
se po jednotlivych blocich. Pokud jsou data kratsi (typicky v piipad¢ posledniho bloku se
zbytkem dat), je potieba je doplnit ("padding” - existuje pro né&j nékolik algoritmd, od
vyznacuje vysokou rychlosti Sifrovani. V soucasné dobé neni vefejné znam zadny pripad
plného prolomeni této metody ochrany dat.

Nejjednodussim algoritmem pouzivanym v AES je CBC - Cipher Block Chaining. Ten
funguje tak, Ze pred zaSifrovanim se odpovidajici blok oteviené¢ho textu XORuje
ptedchéazejicim blokem zaSifrovaného textu. To znamend, Ze jednotlivé bloky jsou na sobé
zavislé, abyste desifrovali konkrétni blok, musite deSifrovat i vSechny ptedchozi. V ptipadé
prvniho bloku se data XORuji ndhodné vygenerovanymi hodnotami v nultém bloku
(,,inicializaéni vektor). Tento blok se pouzije k desifrovani prvniho bloku a pak zahodi. [2]

Sifrovani probiha ve &tyfech krocich:

e SubBytes - jednoducha substituce, kde kazdy Byt je nahrazen jinym podle piedem

daného klice, the Rijndael-S-Box (8biti). [2]
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fo.0| T | F02| Boz|  Krok 1 b,l,J bul1 bu,z bnl3
80|81,/ .| 8 SubBytes bl.tl b1.1 bl.z b1.3
aE.III
aB,D

Obrazek 3 - AES Sifrovani - 1. krok — SubBytes [5]

e ShiftRows — v tomto kroku se jednotlivé byty piehazi podle obrazku [2]

Bez zmeény | & o 8,| 85 83 krok 2 0,0) F0,1| Fo.2) Sz
Posunuti 113, EREE R Sh'tRDW; S F,2( F3 Fho
Posunuti 2 o ala, B33 33 F10 2
£ az;n azé‘l_j ¥ f;.; 22| ®2,3| Hlz,0] ¥21
Posunuti 3 |a, ,[58;,| 5, B3 83,3 83,0) 83,1 33,2

Obrazek 4 - AES Sifrovani - 2. krok — ShiftRows [5]

e MixColumns — pii této operaci dochazi k prohazeni sloupcti a zaroven je kazdy

sloupec vynasoben stejnym polynomem c(x) [2]

% %02 Lok 3 E
a | . MixColumns b, 4
aE.I F IbE.II
a, "’;bgi

& c(x)

Obrazek 5 - AES S$ifrovani - 3. krok — MixColumns [5]

e AddRoundKey — kazdy byt je zkombinovany se subklicem (subkli¢ ziskame
Z ptivodniho kli¢e pomoci Rijndaelovy tabulky). Kazdy byt subklice zkombinujeme

s pfislusnym bytem nasi zpravy a dostaneme vyslednou Sifru [2]
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krok 4 |:llil.lil bﬂ.l bu.z |:lI:I.E
AddRoundKey | b
>
B0
b0

Obrazek 6 - AES Sifrovani - 4. krok — AddRoundKey [5]

2.2 DES (Data Encryption Standard)
DES je symetricka Sifra vyvinuta v 70. letech. V roce 1977 byla zvolena za standard pro

Sifrovani dat v civilnich statnich organizacich v USA a nasledné se rozsitila 1 do soukromého
sektoru.

V soucasnosti je tato Sifra povazovana za nespolehlivou, protoze pouzivéa kli¢ pouze o
délce 56 bitt. Navic obsahuje algoritmus slabiny, které dale snizuji bezpecnost $ifry. Diky
tomu je mozné Sifru prolomit itokem hrubou silou (,,Brutal Force Attack®) za méné nez 24
hodin, ale i presto se jesté nékde pouziva. DES ma dnes spise historicky vyznam, ale stal se
vzorem a inspiraci pro spoustu dnes pouzivanych algoritm.

DES pouziva kli¢ dlouhy 64 bitli, ale jen 56 bitd je opravdu vyuzito. Zbyvajicich 8 je
klamnych. [2] Cela bezpecnost Sifry je zalozena na sile klice, proto je nutné vybéru spravného
klice vénovat ¢as a pozornost. Pti vybéru se doporucuje vyloucit tzv. slabé klice.

Pti Sifrovani se stale opakuji dvé operace a to substituce a permutace, které¢ se opakuji
Vv kazdém cyklu. Téch mé algoritmus DES 16 znichz kazdy se skladd zjednoduchych
aritmetickych operaci. Pro vlastni operace se 64 bitové bloky rozd€luji na dva 32 bitové Casti.
Tyto ¢asti se znovu spoji az po skonceni posledniho cyklu. Nakonec je cely blok podroben
transformaci.
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KIiE (B4 bitd)
|

[ Pél | <<« — naznacuje levou bitovou
T rotaci
! ]
[« }_l r{ <] PC1, PC2 - permutace
Subklig 1 <] PC2 |
(48 bitd)
W s
I
SubkliE2 ] PC2 |
(48 bit)
i
|-: -I: -:}—‘L
Subklic 15 PC2
(48 bitd)
W
F-: -:h
Subklic 16 PC2
(48 bitd)

Obrazek 7 - Metodika tvorby subkli¢i v DES algoritmu [6]

Pllblak (32 bitf)

|

SubkliE (48 bitd)
Sh - Subklié

E

P - permutace

B- XOR operace

AEELS
51

RELEE
52

EALLL
53

54

SRAASRARRARERARAE AARARS LALSS S

55 56 57 58

IIIIIIIII HiEiisin

x

F

l

¥

Obrazek 8 - Feistelova funkce pouZivana v DES algoritmu [6]
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Yetupni text (B4 bitd) PP - permutace

F - funkce, ktera zagifruje €ast textu =
IP Easti klite (Feistelova funkce)

- ¥OR operace

)
L
h

T
i

e

L
3
|
)

16 opakovani

y
™y &
p< E
v
FP
A Tasifrovany text (B4 bitd) d

Obrazek 9 - Celkova struktura algoritmu DES [6]

2.3 TripleDES (3DES)
Algoritmus 3DES (n€kdy téz 3TDES) je trojnasobnou aplikaci Sifry DES. Nej¢astéji

pouzivana varianta 3DES pracuje s klicem o celkové délce 168 bitti (3 x 56 bitli), miizeme se
vSak také setkat s variantou o délce klice 192 bitti (3 x 64 bita).

V dobé kdy se ukazalo, Ze 56- bitovy kli¢ Sifry DES neni dost bezpe¢ny, aby chranil pfed
hrubou silou utoku, byl aplikovan jednoduchy zplsob jak zvysit velikost kli¢e bez potieby
pfejit na novy algoritmus. Pouziti tfi implementaci Sifry DES je vhodné pro predchazeni
sttedné velkym ttoktim, pro které jiz nebylo dvojité, 112 bitové (2 x 64 biti) DES (2TDES)
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Sifrovani bezpecné. VSimnéte si, ze DES neni skupina; kdyby byla, vystup Sifry 3DES by byl
rovnocenny k jednotlivé DES operaci a tim padem by nebyl bezpecny. [7]

Nejjednodussi varianta 3DES operuje timto zptisobem:

DES(kk3;DES(kk2;DES(kk1;MM))), kde M je blok dat, ktery ma byt zaSifrovan a kkl,
kk2, a kk3 jsou klic¢e Sifry DES. Tato varianta je znamé jako EEE, protoZe vSechny tfi DES
operace jsou Sifrovani. C je vystupni zaSifrovany blok dat. Postupné se tedy informace
zaSifruje pomoci prvniho klice, dale nasleduje dal$i zaSifrovani pomoci druhého klice a
nakonec za$ifrovani tfetim kliCem. DeSifrovani probihd stejnym zplsobem, je tedy inverzni
operaci.

3DES je oproti nov¢jsim algoritmiim daleko pomalejsi, a proto se postupné prestava
b l

paR
{[H]

Obrazek 10 — Schéma Sifrovaciho algoritmu TripleDES (varianta EEE) [7]

pouzivat.

2.4 IDEA (International Data Encryption Algorithm)

IDEA je blokova §ifra, kterou navrhli Xuejia Lai a James L. Massey ze Svycarského
narodniho technologického institutu (ETHZ) v Ziirichu. Tento algoritmus m¢l nahradit DES.

IDEA je vylepSena, aby odolala modernim kryptoanalytickym utokiim. Je zaloZena na
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kombinovani riznych matematickych operaci. IDEA pracuje s bloky o velikosti 64 bith, které
se déli na subbloky o velikosti 16 bitii. Pouziva kli¢ o velikosti 128 bit. Sklada se z fady
osmi identickych transformaci a vstupni transformace (polovi¢ni prichod). Sifrovani i
desifrovani probiha podobné. IDEA stiida operace z rtiznych skupin, které jsou v jistém
smyslu algebraicky neslucitelné. Tyto tii zakladni operace pracuji s 16 bitovymi fetézci jsou:

e Bitova nonekvivalence

e sc&itani modulo 2

e nasobeni modulo 2*° + 1

Systém algoritmu je feSen tak, ze vystup z operace jednoho typu neni nikdy pouzit ke
vstupu operace stejného typu.

K1 L +— K2 K3—> L K4
:/\:
U
:m:
K5 — ° - naznacuje modLulo stitani
® - naznadéuie modulo, nasobeni 216
@ - »0JR operace
— K6
Y Y
(N >
U ! U Il
(D¢ (1
U 1

Obrazek 11 - Metodika Sifrovani v IDEA algoritmu

Kazdy 64 bitovy blok je rozd€len na 4 subbloky X1, X2, X3, X4. V kazdém cyklu
probiha nékolik operaci, nakonec se zaméni 2. a 3. subblok. Béhem Sifrovani je pouzito 52
subkli¢i (6 pro kazdy cyklus K1, K2, K3, K4, K5, K6 a 4 pro zavérecnou transformaci), které
ziskame rozdéleni hlavniho 128 bitového klice na 8 16-bitovych subklicii. V kazdém cyklu je
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pouzito 6 subklict. Po ukonceni cyklu je hlavni kli¢ oto¢en o 25 mist a pak znova rozdélen na
8 subklict. [8]
Popis jedné¢ iterace algoritmu:
X1 vynasob s K1,
X2 secti s K2,
X3 secti s K3,
X4 vynasob s K4,
vysledek kroku 1 xoruj s vysledkem kroku 3,
vysledek kroku 2 xoruj s vysledkem kroku 4,
vysledek kroku 5 vynasob s K5,
vysledek kroku 6 secti s vysledkem kroku 7,
vysledek kroku 8 vynasob s K6,
. vysledek kroku 1 secti s vysledkem kroku 9,

© ©o N a b wDdRE

I N
- O

. vysledek kroku 1 xoruj s vysledkem kroku 9,

[EEY
N

. vysledek kroku 3 xoruj s vysledkem kroku 9,

[EEY
w

. vysledek kroku 2 xoruj s vysledkem kroku 10,

14. vysledek kroku 4 xoruj s vysledkem kroku 10.

Vystupem tohoto cyklu jsou pak vysledky kroku 11, 12, 13 a 14. Subbloky 2 a 3 se mezi
sebou zaméni, ¢ili vstupem pro dalsi cyklus jsou vysledky kroku 11, 13, 12 a 14. Tento postup
se pak jesté 7krat opakuje. Po poslednim opakovani se provede konecné transformace:

1. X1 vynasob s K1,

2. X2 sectis K2,

3. X3 secti s K3,

4. X4 vynasob s K4.
Nakonec se vysledné subbloky spoji v jeden 64 bitovy zaSifrovany text. DeSifrovani se

provadi stejnym zptisobem, pouze pouziti klice je odlisné. [9] [8]

2.5 BLOWFISH

Sifra Blowfish byla zvefejnéna roku 1994 a je to nelicencovana alternativa k algoritmu
DES. Jedna se o symetrickou blokovou Sifru s velikosti bloku 64 bitti a délkou klice nejvyse
448 bitu.

Algoritmus je tvofen dvéma ¢astmi: ¢ast expanze klie a ¢ast Sifrovani dat. Expanze klice
prevadi kli¢ s libovolnou délkou (nejvyse viak 56 bytil) na nékolik poli podklict. Sifrovani
dat je provadéno po blocich 64 bitl, v Sestnacti rundach. Kazda runda provadi permutaci

zavislou na kli¢i a substituci zavislou jak na kédovanych datech tak i kli¢i. VSechny operace
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pouzité v algoritmu jsou XOR a sc¢itani 32 bitovych slov. Navic jsou v kazdé rund¢ provadény
Ctyfi operace vybéru dat z pole vypocteného indexu. [10]

Blowfish pouziva velky pocet podklict, které musi byt vypocteny ze zadaného klice jesté
pfed samotnym Sifrovanim, resp. deSifrovanim dat. Podkli¢e jsou ulozeny celkem v péti
polich. Prvni pole, oznacované jako P-pole nebo P-box, ma celkem 18 polozek (kazda ma
velikost 32 bitl), dale oznacovanych P1, P2,..., P18. Zbyvajici pole jsou oznacovana jako S-
pole nebo S-boxy. Kazdy S-box ma 256 polozek (32 bitl). Pokud budeme pracovat s S-
boxemi (i=1, 2, 3, 4), pak jednotlivé polozky budeme oznacovat Si,0, Si,1,..., Si,255. [10]

P @ - XOR operace

1

EB'J F - permutace

éa F - funkce wybéru dat

—

|
daldich 14 rund |
|

P

L&
e

ol

.

G—P_ P —

(k]

Obrazek 12 - Metodika Sifrovani v algoritmu Blowfish
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3 Asymetrické sifrovaci algoritmy

Kapitola se zabyva nejznamé&j$imi asymetrickymi Sifrovacimi algoritmy, jako jsou Diffie-

Hellman a RSA, a popisuje jejich zdkladni funkéni stavbu a techniku Sifrovani.

3.1 Diffie-Hellman (D-H)

Diffie-Hellman (D-H) vymeéna klict je kryptograficky protokol, ktery umoznuje navazat
bezpecné spojeni. Pro bezpecné spojeni je potieba si vymenit kli¢ k symetrické Siffe ptes jeste
nezabezpeceny kandl. Prave tento protokol to umoziuje aniz by byl kli¢ jednoduse poslan v
oteviené form¢. Obsah kli¢e Diffie-Hellman vyménény dvéma stranami muize byt zalozen na
768, 1 024 nebo 2 048 bitech obsahu klice, které se nazyvaji skupiny Diffie-Hellman ¢. 1, 2
nebo 2048. Sila skupiny algoritmu Diffie-Hellman odpovida sile klice vypocteného z vymény
kli¢t pomoci algoritmu Diffie-Hellman. Silngjsi skupiny Diffie-Hellman spole¢né s del§imi
kli¢i zvySuji vypocetni obtiznost odhaleni tajného klice. Algoritmus Diffie-Hellman je starsi
nez kryptografické algoritmy RSA a nabizi lepsi vykon.

a, g, p 0. A - b
A = g® mod p oP B=g"mod p
2
K=B°modp ™ B K =A" mod p

K = A’ mod p = (g” mod p)° mod p = g* mod p = (g° mod p)* mod p = B* mod p

Obrazek 13 - Diffie-Hellman Sifrovaci algoritmus [11]

Principielné se problém opira o slozitost vypoctu diskrétniho logaritmu [12]
e Jeden z ucastnikti komunikace zvetejni ¢islo a a m.

i
kP

e Kazdy i-ty ucastnik si zvoli ¢islo “rriv, které bude slouzit jako jeho soukromy kli¢ a

spocte sviyj vetejny klic jako
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k;ub — a®dmod m , 4.1)
ten zvefejni.

e Pokud spolu chtéji komunikovat Gcastnici 1, j, spoctou si ob¢ strany kli¢ komunikace
podle vzorce:

Ki; = a®eteidmod m = (kgub)%-nimod m = (ﬁc;‘mb)“'im?mod m 4.2)

3.2 RSA (Rivest, Shamir, Aleman)

RSA (nézev odvozen z iniciald autorti Ron Rivest, Adi Shamir a LenAdleman) je Sifra
s vefejnym klicem, popsand v roce 1977. Princip tohoto systému je jednoduchy.

Bezpecnost RSA je postavena na piedpokladu, ze rozlozit ¢islo na soucin prvocisel
(faktorizace) je velmi obtizna tloha. Z ¢isla n = pq je tedy vrozumném case prakticky
nemozné zjistit Cinitele p a . Vyndsobime-li dvé prvocisla, vysledkem je pak soulin, ktery
pouzijeme za vetejny kli¢. Bez znalosti obou prvocisel je téméef nemozné provést rozklad na
puvodni prvocisla. Bezpecnost RSA spociva v tom, Ze neni znam rychly algoritmus na
faktorizaci, coz je rozklad ¢isla na dvé. Z ¢isla n = pq je tedy v rozumném Case prakticky
nemozné zjistit ¢initele p a q.

Osoba A chce komunikovat s osobou B prostiednictvim otevieného (nezabezpeceného)
kandlu a osoba B by chtéla osobé A poslat soukromou zpravu.

Nejprve si osoba A bude muset vyrobit par vetfejného a soukromého klice:

1. Zvoli dvé riizné velkd nahodna prvocisla p a g.

2. Spocita jejich soucin n = pg. 4.3)
3. Spocita hodnotu Eulerovy funkce ¢(n) = (p - 1)(q - 1). (4.4)
4. Zvoli celé ¢islo e mensi nez ¢(n), které je s ¢(n) nesoudélné.

5. Nalezne ¢islo d tak, aby platilo de = 7 (mod ¢(n)). (4.5)
6. Jestli e je prvocislo tak d = (1+r*p(n))/e, kde r = [(e-1)p(n)(e-2)]. (4.6)

Vetejnym kli¢em je dvojice (n, e), pficemz n se oznacuje jako modul, e jako (Sifrovaci,
ptip. ,,vefejny* exponent) exponent. Soukromym kli¢em je dvojice (n, d), kde d se oznacuje
jako desifrovaci ¢i soukromy. Vetejny kli¢ poté osoba A posle (uvetejni) osobé B . Soukromy
kli¢ naopak uchova v tajnosti. [13]

Zasifrovani zpravy
Osoba B chce nyni osobé& A zaslat zpravu M. Tuto zpravu prevede n¢jakym dohodnutym
postupem na ¢islo m (m < n).

Sifrovym textem odpovidajicim této zpravé pak je &islo
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¢ =m°® mod n. 4.7

Tento Sifrovy text poté zasle nezabezpecenym kanalem osobé A.

DeSifrovani zpravy

Osoba A od osoby B ziskad Sifrovy text c. Plvodni zprdvu m ziska nésledujicim

vypoctem:

m = ¢ mod n. (4.8)
Fakt, Ze timto vypoctem ziskdme plivodni zpravu, je disledkem nésledujici rovnosti:

cd = (m%)® = m*® (mod n). (4.9)
A jelikoz

e?=1(modp-1) (4.10)

a

e’ =1 (mod q - 1), (4.11)
diky malé Fermatové vété plati, Ze

m*® =m (mod p) (4.12)
a zaroven

m® = m (mod q). (4.13)
Jelikoz p a g jsou riizna prvocisla, pomoci ¢inské véty o zbytcich je dano

m® = m (mod pq). (4.14)
Tudiz

¢ = mmod n. (4.15)

Priklad

V tomto ptikladu jsou pro jednoduchost pouzita extrémné mald Cisla, v praxi se pouzivaji

o mnoho fadu vétsi. [13]

p = 61 (prvni prvocislo)

q = 53 (druhé prvocislo)

n =pq = 3233 (modul, vefejny)

e = 17 (vetejny, Sifrovaci exponent)

d = 2753 (soukromy, desifrovaci exponent)
Pro zaSifrovani zpravy 123 probiha vypocet:

Sifruj(123) = 12317 mod 3233 = 855
Pro desifrovani pak:

desifruj(855) = 8552753 mod 3233 = 123
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4 Hashovaci algoritmy

Kapitola se zabyva nejznamé&j$imi hashovacimi algoritmy, mezi néz patii algoritmus

MD5 a SHA, a dale popisuje jejich zakladni funkéni stavbu a techniku Sifrovani.

4.1 MD5 (Message-Digest Algorithm)

Algoritmus MD5 zpracuje vstupni informaci o proménné délce do vystupniho bloku
(hashe) o velikosti 128 bitt. Vstup zpravy je doplnén takovym zpisobem, aby celkova délka
vstupu byla délitelna 512 (v bitech). Pokud jsou bloky kratsi, je potieba je doplnit (padding).
Doplnéni probiha nasledujicim zptisobem. Zprava je doplnéna na konci nejprve jednim bitem
rovnym jedné. Pak je dopliiovana nulami tak, aby vznikl soubor o délce, kterd je o 64 bith
kratsi nez nasobek 512. Zbylych 64 bitd je vyplnéno Cislem, které charakterizuje délku
puvodni zpravy. Vysledek ma tedy délku, ktera je nasobkem 512. Vystupni hash je tedy
rozlozen do jednotlivych 512 bitovych blokt (16 x 32 bitu). [14]

Hlavni MD5 algoritmus pracuje s bloky o velikosti 128 bitil (stavovy blok), rozdélenymi
na Ctyfi Casti, oznacenymi A, B, C a D o délce 32 bitd. V pocatku algoritmu jsou hodnoty
téchto slov (word) rovné definované pevné inicidlni hodnoté. Algoritmus zpracovava vzdy
512 bitovy blok vstupu, vysledkem je novy stavovy blok.

Zpracovani 512 bitového bloku zpravy sestava ze Ctyf zakladnich cykld (rund). Kazda
runda je slozena z 16 zakladnich operaci zalozenych na nelinearni funkci F, modularnim

souctu a levé rotaci. Celkem mohou nastat Ctyii piipady funkce F a v kazdé rund¢€ se pouzije

pravé jedna.
F(X,Y,Z)=(XAY)V (=X AZ) (5.1
G(X,Y,Z)=(XNZ)V (Y A=Z) 52)
HX)Y,Z)=X®Y ®Z 53)
I(X,Y,Z)=Y ®(XV-Z) 54

B, AV, oznacuje XOR, AND, OR a NOT operace. [14]
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A B, C, D -232 bitova slova stavu

k4 et T T F — nelinearni funkce, ktera se méni
" F e

1 =<5 — nazhacuje levou bitovou rotaci

Mi— B - naznaduyj itani 252
- je modulo s&itani 2

kA
Ki— i, Ki — jsou konstanty

ki

<<<
L
A B C D

Obrazek 14 - Jedna iterace p¥i Sifrovani pomoci algoritmu MD5 [14]

4.2 SHA (Secure Hash Algorithm)

SHA je rozsitena hashovani funkce, ktera vytvaii ze vstupnich dat vystup (hash - otisk)
fixni délky. Hash je téZ oznaCovan jako kontrolni soucet. SHA je rodina péti algoritmti: SHA -
1, SHA-224, SHA-256, SHA-384 a SHA-512. Posledni ctyfi varianty se souhrnné uvadé;ji
jako SHA-2. SHA-1 vytvoti obraz zpravy dlouhy 160 bitil a ostatni algoritmy vytvareji otisk
o délce cisla nasledujiciho za jejich ndzvem v bitech. SHA se pouziva u nékolika riznych
protokoli a aplikaci, véetné¢ TLS a SSL, SSH a IPsec, ale i pro kontrolu integrity souborti
nebo ukladani hesel. Je povazovana za nastupce hashovaci funkce MDS5.

SHA-1 (stejné jako SHA-0) vytvaii 160 bitovy obraz zpravy s maximalni délkou 2% .1
bitl. Je zaloZeny na principech, které pouzival R. L. Rivest v ndvrhu MD4 a MD5 algoritmu.

Hashovaci algoritmus SHA-1 rozdéli vstupni zpravu na bloky o délce 512 bit, posledni
blok zpravy dopliiuje a zarovnava, vcetné ptidani udaje o délce zpravy, na néjz je vyhrazeno
poslednich 64 biti.
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A
s
Tt

B C D E

A B, C, 0, E-32 hitova slova stavy
F — nelineami funkce, ktera se méni
=<« — haznacuje levou bitovou rotaci
532

H - naznacuje modulo scitani

Wi, Kt — jsou konstanty

Obrazek 15 - Jedna iterace p¥i Sifrovani pomoci algoritmu SHA-1 [14]
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5 Analyza vykonnosti algoritmu

V této kapitole se sezndmime s teorii spojenou s algoritmy a vysvétlime si, pomoci
jakych kritérii a v jakych ptipadech se daji algoritmy pomeéifovat a zda se da uvazovat o
vyjadfeni jejich vykonnosti. Déle se podivdme na moznosti zpracovani algoritmli za pomoci
vypocetni techniky a na systémy redlného casu, kde je mozné vyjadfit ¢as nutny pro

zpracovani algoritmu.

5.1 Algoritmus

Algoritmem je oznacovan piesny navod nebo postup, kterym lze vyiesit urcity problém.
Je to téz predpis, ktery spliuje vS§echny nasledujici podminky: [15]

e jednoznacné udava postup pii fesSeni urcitého problému

e prokazateln¢ konci po provedeni kone¢ného poctu kroki

e prokazatelné vede k pozadovanému vysledku

Pojem realizace algoritmu chapeme jako feSeni ulohy podle daného algoritmu. Chceme-li
danou ulohu fesit, musime védét, co mame fesit, tzn. uloha musi byt specifikovand. Musime
védeét [15]

e co je déno, tj. jaké jsou vstupni udaje (informace)

e co je vystup feseni, tj. jaké jsou vystupni udaje

5.2 Algoritmicka uloha a jeji specifikace

Informace, ze kterych feSeni vychazi, nazyvame vstupni tdaje a udaje, které jsou
produktem feSeni, jsou vystupni udaje. Vstupni udaje zadavame v explicitnim tvaru
(konkrétni hodnota) a vystupni udaje jsou zadany implicitné (skryt€¢ pomoci pravidel pro
jejich odvozeni). [15]

Podminku, kterou musi splnit vystupni udaje, nazveme vystupni podminka. Ale 1 vstupni
hodnoty nemusi byt libovolné, ale vyhovuji urcité podmince, kterou nazveme vstupni
podminka.

Vstupni a vystupni podminka charakterizuje tlohu, tj. specifikuje to, co mé byt feSeno.
Nejedna se o konkrétni ulohu, ale o celou tfidu loh, jejichZ vstupni tdaje spliuji vstupni
podminku a vystupni udaje vystupni podminku. Najdeme-li algoritmus, vyhovujici této
vstupni a vystupni podmince, fikdme, ze uloha je algoritmicka. Vstupni a vystupni udaje
budeme oznacovat symbolicky. [15]
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5.3 Zakladni vlastnosti algoritmu a jejich ovéreni

Po specifikaci toho co budeme fesit, je tfeba piistoupit k tomu, jak to budeme fesit, tzn.
popsat postup feseni. Procesor vykona urcity pocet akci — operaci, pficemz kazda akce ma
predepsané podminky realizace, G¢inek a dobu trvani. Akce, které je procesor schopen
vykonavat, jsou obvykle jednoduché a transformace vstupnich udajii na vystupni se realizuje
jejich kompozici (postupné). Postup feSeni piedpisuje naslednost provadéni jednotlivych akei.

Obecna pravidla ur€ujici postupnou transformaci vstupnich udaji na vystupni nazyvame
algoritmus.

Algoritmus se skladd zelementarnich, dale nedélitelnych, ¢asti, kterym se nazyvaji
kroky. Provedeni jednoho kroku se nazyva iterace. Algoritmus s kone¢nym poctem kroki se
nazyva konecny. Naopak nekonecny algoritmus se skladd z nekonecného poctu krokd (napft.
vypocet prvocisel).

Zakladni vlastnosti algoritmu:

e hromadnost

e determinovatelnost

e rezultativnost

Hromadnost
Hromadnosti rozumime skute¢nost, Ze algoritmus je pouZitelny nejen pro jednu konkrétni
ulohu (s konkrétnimi vstupnimi udaji), ale pro jeho libovolné n-tice vstupnich udaju

pliiyjicich vstupni podminku. [15]

Determinovatelnost
V kazdém kroku algoritmu musi byt jednozna¢né urceno, co se ma provést. Realizace

algoritmu nesmi byt podminéna jinymi podminkami nez témi, které jsou v ném uvedeny. [15]

Rezultativnost
Proces, ktery je predepsany algoritmem musi byt vzdy konecny, tedy kon¢i po uréitém
poctu provedenych kroki. [15]

Algoritmus je pouZitelny pro libovolné celé kladné Ccislo, a ma vlastnost

vvvvvv

rezultativnosti, ktera je spojena s dalsi vlastnosti, tj. spravnost (ta se urCuje vzhledem k

vstupni a vystupni podmince).
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Algoritmus je spravny tehdy, kdyZ pro vSechny vstupni tdaje splitujici vstupni podminku
se proces predepsany algoritmem zastavi (konecCnost algoritmu) a vystupni udaje spliuji
vystupni podminku. Aby byl algoritmus spravny, je dulezita spravnost specifikace tlohy. [15]

5.4 Slozitost algoritmu a jejich porovnavani

Obecné lze jakoukoli tlohu fesit nékolika moznymi zplsoby. Je proto nutné stanovit
kritéria pro rozhodovéni o tom, ktery z jednotlivych algoritmi je ,,lepsi“ a ktery ,,horsi*.

Obvykle algoritmy posuzujeme podle vlastnosti vysledného programu. Zajimaji nas
pfedevsim — rychlost vypoctu a velikost potfebné operacni paméti. Témto vlastnostem fikame
Casova a pamétova slozitost algoritmu (n¢kdy také efektivita algoritmu). [15]

Hodnoceni algoritmli provadime vétSinou podle dvou kritérii, kterd vétSinou v praxi stoji
proti sob& — slozitost ¢asova a pamétova. [15]

Mnohdy mame k dispozici dva postupy feSeni, z nichz jeden je pomalejsi a vystaci s
velmi malou pracovni paméti, zatimco druhy je rychlejsi, ale ma vyssi pametové naroky.
Nejrychlejsi algoritmus nebyva optimalni z hlediska pamétové slozitosti a haopak algoritmus
s nejmensimi pamét'ovymi naroky zase nebyva nejrychlejsi. [15]

V soucasné dobé se v programovani na prvni misto fadi efektivita casova, nevede-li tato
volba k piili§ extrémnim narokiim na pamét. Doba vypoctu a pamét'ové naroky zavisi na
vstupnich datech. Délka vypoctu obvykle neni ovlivnéna jejich konkrétnimi hodnotami, ale
velikosti vstupnich dat (pocet ¢isel nebo znakd, které algoritmus zpracovavad). V méné Castych
ptipadech zavisi ¢asové a pamétové naroky algoritmu i na hodnotach vstupnich dat. Jinou
skupinu tvoii algoritmy, které generuji rozsahlé vystupy, jejichZ velikost pfimo zavisi na
vstupnim udaji a je ptfitom urcujici pro dobu trvani vypoctu.

Mame-li v praxi porovnat dva algoritmy podle jejich ¢asové slozitosti a zvolit lepsi z
nich, bude zalezet na tom, zda je v zadani vymezeno, pro jak velka vstupni data bude program
pouzivan. Pokud toto vymezeni neméame, je podstatné, ktery algoritmus je rychlejsi pro velké
hodnoty N (N je velikost vstupnich dat). Hovofime o asymptotické Casové sloZitosti. (napf.
algoritmy polynomiélni a exponencialni). Cas a prostor potfebny pro vypodet algoritmu zavisi
na velikosti vstupnich dat. Proto ma slozitost nejc¢astéji podobu funkce velikosti dat, uddvané
poctem polozek N. U asymptotické Casové slozitosti se toto N blizi nekonecnu.
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Porovnani ma podobu tii riznych slozitosti: [16]

e O Omikron — vyjadfuje horni hranici chovani

e () Omega — vyjadiuje dolni hranici chovani

e O Theta — vyjadiuje tfidu chovani

V praxi nejvyuzivanéjsi je slozitost Omikron. Vyjadfuje horni hranici ¢asového chovani
algoritmu a tedy dobu, do které algoritmus urcité skon¢i. To vSak plati od urcité hranice
konstanty N,. [16]

Slozitost Omega je definovand podobné jako Omikron. Pouze s tim rozdilem, ze
nevyjadiuje horni, ale dolni hranici casového chovani algoritmu. Od urcitého N, vySe
miizeme o algoritmu fici, ze neskonéi dfive nez je tato doba dolni hranice. [16]

SloZitost Theta vyjadiuje tfidu casového chovani algoritmu. Tzn. Urcuje meze ¢asového
chovani, mezi kterymi se od urcitého N, pohybuje doba provadéni algoritmu.

Rozd¢leni tiidy Theta: [16]

e Theta(1l) — oznacujeme algoritmy s konstantni Casovou slozitosti

e Theta(n) — oznacujeme algoritmy s linedrni Casovou slozitosti

e Theta(log(n)) — oznacujeme algoritmy s logaritmickou ¢asovou slozitosti

e Theta(n*log(n)) — oznacujeme algoritmy s linearitmickou ¢asovou slozitosti
e Theta (n?) — oznadujeme algoritmy s kvadratickou dasovou sloZitosti

e Theta(n®) — oznadujeme algoritmy s kubickou dasovou sloZitosti

e Theta(k") — oznatujeme algoritmy s exponencidlni Casovou slozitosti

5.5 Pamétova a ¢asova slozZitost algoritmu

Casovou slozitosti algoritmu rozumime zavislost jeho &asovych naroki na velikosti
feSené¢ho problému nebo na konkrétnich vstupnich datech. Je tedy urena poctem
elementarnich operaci (kroka algoritmu), které budou provedeny pii vypoctu programu s
danymi vstupnimi daty. Je to funkce, kterd kazdé¢ hodnoté N udavajici velikost konkrétniho
feSeného problému pfifazuje pocet operaci vykonanych pii vypocétu podle daného algoritmu.
[15]

Pamét'ova slozitost algoritmu je definovana jako zavislost pamétovych naroku algoritmu
na velikosti feSené¢ho problému nebo vstupnich datech. Je to opét funkce, kterd kazdé velikosti

vstupnich dat N pfitazuje pocet pamét'ovych mist potfebnych pro uskutecnéni vypoctu.
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Neékdy nelze urcit jedinou funkci asoveé slozitosti, protoze vysledek zavisi na nahodném
faktoru, napt. na usporadani vstupnich dat. RozliSujeme ¢asovou sloZitost v nejhorsim ptipadé

a ¢asovou slozitost v primérném piipadg. [15]

5.6 Vypocetni slozitost algoritmu

Jednim z obzvlast’ dilezZitych problémi, s nimiz se béhem analyzy algoritml setkavame,
je vybér spravné miry vypocetni naro¢nosti. Na prvni pohled pfi rychlosti souc¢asné vypocetni
techniky by se zdalo, Ze €as vypoctu nebude limitujicim faktorem a pifipadné navySeni
vypocetniho Casu pfi zvySeni rozsahu vstupnich dat bude bud’ zanedbatelné, nebo piijatelnych
mezich.

Budeme se tedy zabyvat dobou vypoctu urcitého algoritmu na pocitaci. Pod pojmem
algoritmus budeme rozumét program napsany v ur¢itém programovacim jazyce. Kazdy muze
namitnout, ze doba vypoctu zavisi na typu pocitace (jeho vypocetni rychlosti). Probéhne-li
napiiklad né&jaky program na urCitém pocitaci za deset vtefin, neni to pro nas zadna
reprezentativni informace. Abychom tento vypocetni ¢as nemuseli uvadét pro kazdy typ
pocitae, budeme meéfit vypocetni Cas poctem elementarnich piikazi, pficemz budeme
abstrahovat od rozdilu ¢asu jejich trvani na pocitaci.

Dalsi okolnost, ktera ovlivituje dobu vypoctu je rozsah vstupnich dat. Proto budeme tento
vypocetni ¢as urCovat v zavislosti na rozsahu vstupnich dat s tim, ze u konkrétniho algoritmu
musime definovat, co rozumime rozsahem vstupnich dat. U programu pro tfidéni n polozek
bude toto Cislo n zfejmé rozsahem vstupnich dat.

Dalsi namitkou pfi ur€ovani vypocetniho Casu je ¢iselny obsah vstupnich dat. Je ziejmé,
ze pti nékteré metod¢ pro tiidéni dat bude vypocetni Cas pro soubor dat, ktery je jiz setfidén
podstatné mensi nez vypocetni ¢as pro soubor dat zna¢né nesetiidéného souboru (naptiklad
setfidéného opacnym zplsobem).

Zde pripustime, ze v trvani algoritmu mohou byt zna¢né rozdily vlivem ¢iselnych hodnot
vstupnich dat (pfi stejném rozsahu vstupnich dat). Proto vypocetni ¢as definujeme jako pocet
operaci, které jsou provedeny pfi danim rozsahu vstupnich dat a pfi nejnepfiznivéjSich
hodnotach vstupnich dat. Tuto hodnotu oznafujeme jako vypocetni slozitost algoritmu,
ozna¢ime ji f(n), kde n je rozsah vstupnich dat. Samoziejmé je problém najit ta
nejnepiiznivejsi vstupni data pro konkrétni algoritmus.

Podivame-li se na nasledujici tabulku, ktera obsahuje kratké srovnani provadécich dob
algoritmi za téchto nasledujicich predpokladu:

e necht’ doba pribchu jedné elementarni operace je 1 mikrosekunda

35



e necht’ doba trvani algoritmu A je imérna dané vybrané matematické funkci, napt. pro

vstupni data o rozméru x a funkci n! je doba trvani programu imérna x!

Tabulka 1 - Porovnani ¢asové naro¢nosti algoritmi

A 10 20 30 40 50 60

n 10 us 20 pus 30 us 40 ps 50 us 60 us

n° | 100ps | 400 ps 900 us 1600 pus 2500 us 3600 us

n®| 0,001s | 0,008s 0,027s 0,064 s 0,125s 0,215 s

2" | 0,001s 1s 17,9 min 12,7 dne 35,7 let 366 stol.

3" | 0,59s 58 min 6,5 roku 3855 stol. 200 x 100° stol | 1,3 x 10" stol.
n! 36s | 768stol. |8,4x 100" stol. | 2,6 x 10* stol. | 9,6 x 10* stol. | 2,6 x 10 stol.

Z tabulky se daji vyvodit nasledujici zavéry. Algoritmy se sloZitosti n, n’ a n® pri
zvétSovani rozsahu vstupnich dat z 10 na 60 nevykazuje takové navyseni doby vypoctu, které
by bylo v praxi netinosné a nerealizovatelné. Na druhé strané algoritmus se sloZitosti 2", 3" a
n! je nepouZitelny pro vétsi rozsah dat, nebot’ doba vypoctu pii ur€itych hodnotach vstupnich
dat mlze byt nepfijatelnd. Prvni skupina algoritmli se oznacuje jako rychlé, polynomialni
algoritmy, druhé skupina algoritmy nepolynomialni, exponencialni.

Prikladem algoritmu se slozitosti n je algoritmus hledani daného ¢isla v mnoZing o
velikosti n porovnavani jednotlivych &isel této mnoZiny s danym Gislem. SloZitost n? maji
tiidici algoritmy, n® algoritmus inverze matic, 2" algoritmus hledéani nejkratsi cyklické trasy
mezi n mésty.

Ukazuje se, ze podstatné u kazdého algoritmu je to, jaky je jeho rist vypocetni slozitosti
pro n rostouci do nekonecna.

Pokud pro dvé funkce f(n), g(n) jedné proménné n plati:

f(n) <c.g(n), (6.1)
pro vSechna piirozena ¢isla n od hodnoty ng a urcité kladné ¢islo ¢, pak budeme oznacovat, ze
f(n)=0(g(n)), ptip. F=0(g). (6.2)

Symbolem O je tzv. velké O a oznacuje, ze funkce f(n) roste fadové ne rychleji nez

funkce g(n) .

Potom napftiklad vSechny algoritmy, jeZ maji vypocetni slozitost ve tvaru c.n jsou O(n),

tedy s fadové nejvyse linearnim ristem vypocetniho ¢asu.
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Obdobné¢ definujeme symbol Q. Pokud plati pro dvé funkce f(n), g(n) jedné proménné n
plati:

f(n) > c.g(n), (6.3)
pro vSechna piirozena ¢isla n > nga urcité kladné ¢islo ¢, pak budeme oznacovat, ze
f(n)= € (g(n)), prip. f=Q (9). (6.4)

Symbolem Q oznacuje, ze funkce f(n) roste fadové ne pomaleji nez funkce g(n) .

Pak lze definovat polynomidlni algoritmus, jez miizeme nazyvat ¢asovou sloZzitosti a
pravé sni se muzeme nejCastéji setkat u katalogovych charakteristik danych algoritmd.
Funkce se obvykle oznacuje pismenem O.

f(m)=0(n"), (6.5)

pro K pfirozené ¢islo.

Naopak algoritmus je nepolynomidlni, jestlize neexistuje k pfirozené c¢islo tak, Ze
vypocetni sloZitost tohoto algoritmu je

f(n)=0(n“). (6.6)
Dale budeme se snazit klasifikovat kazdy algoritmus vzhledem k jeho vypocetni slozitosti
a to tak, ze algoritmus s vypocetni slozitosti f(n) je efektivnéjs$i nez algoritmus s vypocetni
slozitosti g(n), jestlize
f(n)=0(g(n)). (6.7)

Plati nasledujici hierarchie vypocetnich sloZitosti:

1,log, n,...3/n,v/n, n, nlog, n,nv/n,n? n®....2" ni,n",
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Pro symbol O dale plati:

a) je-li f(n)=0(g(n)) a h(n)=0(g(n)) , pak f(n)+h(n)=0(g(n)),

b) je-li f(n)=0(g(n)) a q(n)=0(r(n)), pak f(n).q(n)=0(g(n).r(n)),

c) je-li f(n)=0(g(n)) a g(n)=0(h(n)), pak f(n)=0O(h(n)),

d) pro libovolnou funkci f(n) a g(n) plati O(f(n))+0O(g(n))=0(max{f}n],g}n]}),
e) pro libovolnou funkci f(n) a g(n) plati O(f(n)).O(g(n))=0(f(n).g(n)).

5.7 Parametry ovlivnujici casovou vykonnost algoritmu

Zakladni kritéria vybéru spravného algoritmu zavisi na souvislostech, v jakych se bude
pouzivat. Jednim z obzvlast dulezitych problémd, s nimiz se béhem analyzy algoritmt
setkavame, je vybér spravné miry vypocetni narocnosti. Musi byt natolik reprezentativni, aby
se na efektivit¢ stejného algoritmu dokéazal dohodnout uzivatel malého PC i velké pracovni
stanice nebo zabezpeCovaci systém, ¢i automatizacni systém vyuzivajici Sifrovani. Pii
hodnoceni vypocetni narocnosti vSak také musime zohlednit dalsi velké mnozstvi parametri
majicich vliv na vykon algoritmu. Je nutné zodpoveédét nésledujici otazky:

e na jakém PC (konfigurace) byl algoritmus provadén

e na jaké frekvenci byly taktovany hodiny procesoru

e zatizeni systému, V némz byl proces provadén a jakou mél prioritu

e jakym programovacim jazykem (C, C++, C# atd.) byl napsan a jaky byl pouzit

kompilator pfi sestavovani programu, piipadné zda Slo o ,,debug® ¢i ,,release® verzi
programu

e zda byly zapnuty volby optimalizace kodu v konkrétnim kompilatoru

e samotna efektivita napsaného algoritmu (pouzité knihovny)

5.8 Systém realného ¢asu

Obecné existuje nékolik definic operacnich systému redlného asu (RTOS), které jsou v
nékterych piipadech dosti protikladné. I pifes tuto urcitou nejednotnost je mozné RTOS
definovat nésledujicimi zptsoby: ,,Systém redlného Casu je takovy, jehoz spravnost vypoctu
nezalezi pouze na logické spravnosti vypoctu, nybrz zalezi také na case, ve kterém byl
vysledek vypocten. Pokud casové podminky systému nejsou dodrzeny, fika se, ze systém
selhal® (Donald Gillies). K této jednoduché definici je mozné navic dodat: ,,Jelikoz ¢asova
podminka v operacnim systému je natolik bazalni, je nutné, aby byla vzdy splnéna. Zajisténi
Casovani vyzaduje, aby systém byl predikovatelny.* [17]
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Pozadavky na RTOS, které jsou ve své podstaté skryty v piedchozich definicich, Ize
shrnout do nasledujicich bodi: [17]

e RTOS musi byt viceulohovy a preemtivni

e Musi podporovat prioritni systém procest a vlaken

e Musi existovat dédi¢nost priorit

e Operacni systém musi podporovat predikovatelné synchroniza¢ni mechanismy

e Chovani operac¢niho systému musi byt dostatecné znamo

Na zékladé¢ predchozich pozadavkl musi vyrobce opera¢niho systému poskytnout nékolik
zékladnich metrik, které jsou primarni pfi rozhodovani o vhodnosti opera¢niho systému pro
feSeni pozadované tlohy. Jmenovité to jsou: [17]

e Latence preruseni, nebo-li doba, které uplyne mezi udalosti pferuseni a spusténim
obsluhy
e Délky trvani jednotlivych systémovych volani

e Maximalni doba, po kterou operacni systém a ovladace zakazuji (masku;ji) pferuseni

Zakladnim rozdilem mezi obecnym opera¢nim systémem a RT opera¢nim systémem je
pozadavek na ,deterministické” chovani v case u RT operacnich systémi. Formdalné
»deterministické™ chovani v case znamend, ze sluzby opera¢niho systému spotiebuji pouze
znamé a pozadované mnozstvi Casu. Teoreticky lze Cas téchto sluzeb vyjadfit pomoci
matematickych vztahl. Tyto vztahy musi byt pfisné algebraické a nesmi obsahovat zaddné
nahodné slozky. Nahodné prvky v case sluzeb mohou zpiisobit ndhodna zpozdéni v
aplika¢nim software a mohou zpisobit, Ze aplikace ndhodné nestihne stanovené RT Casové

terminy — a tento scénaf je jasné nepiijatelny pro RT vestavéné systémy. [18]

5.8.1 Prioritni systém a multitasking

V zévislosti na verzi opera¢niho systému méame k dispozici urcity pocet urovni pferuseni.
Jak jiZ bylo tfeceno, operacni systém je preemptivni a prioritni systém je pravé onim klicem,
ktery urcuje, jak jsou postupné piidélovana cCasova kvanta jednotlivym bézicim vldknim.
Velikosti casového kvanta, po které je vldknu dedikovan procesor, jsou také v riznych
verzich operac¢niho systému rizné fizena. Intenzita, se kterou jsou potom jednotliva vldkna
vykondvéna, pak nezalezi pouze na prioritnim schématu, ale i na délce nastavenych ¢asovych
kvant. [17]

Ptitazeni vldken do jednotlivych prioritnich skupin definuje, jak jsou Casova kvanta

kernelem pfidélovana. Zakladni pravidlo stanovuje, ze jsou diive obsluhovana vldkna s vyssi
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prioritou. Pokud v8ak v systému existuje vice vlaken se stejné vysokou prioritou, pak jsou jim
casova kvanta cyklicky pfidélovana. Aktudlné bézZici vldkno tak miZe byt pferuseno pouze
kernelem pii vyprSeni kvanta, vldknem s vysSi prioritou a samoziejme¢ obsluhou
hardwarového pieruseni. [17]

Jedinou vyjimkou z pravidla jsou vlakna s prioritou 0, ktera je také oznacovana jako
THREAD PRIORITY TIME CRITICAL. B&h vlakna s takovou prioritou neni nikdy
kernelem pferusen a vlakno je vykondvéano az do svého konce nebo do chvile, kdy pfijde do
stavu ¢ekani na systémovy zdroj. Zde je velmi nutné, aby vldkno nebylo vykonavéano pfilis

dlouho, ponévadz mize dojit k degradaci odezvy operac¢niho systému o vnéjsi podnéty. [17]

5.8.2 Inverze priorit

Inverzi priorit rozumime situaci, ktera nastane, pokud vldkno s vyssi prioritou pozaduje
pristup k systémovym zdrojam, které¢ v danou chvili pravé exkluzivné drzi vlakno s nizsi
prioritou. V tomto ptipadé dojde k preempci do vlakna s vyssi prioritou, které vSak nemuze
bézet diky zablokovanému systémovému zdroji. To je velice nepfijemna situace, zejména v
RTOS. Jedinym feSenim je umoZznit vldknu, které systémovy zdroj drzi, co nejrychleji
dobéhnout a umoznit tak i1 jinym vldkniim pokracovat v jejich ¢innosti. K vyfeseni této situace
Windows pouziva systém inverze priorit, ktery umozni vldknu s nizsi prioritou zdédit prioritu
kritického vldkna, rychle vykonat potfebné operace az do chvile uvolnéni poZadovaného
systémového zdroje a dale pak nechat pokracovat v praci kritické vlakno. [17]

udilost_2
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udilost_1 | & vysokou prioritou

proces RT L] proces
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—_— | —
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Obrazek 16 - Priklad prioritniho preemptivniho planovani na ¢asové ose [18]

5.8.3 Synchronizaéni mechanismy

Jednim z pozadavkli na RTOS je existence dobrych synchronizacnich mechanismi,
kterymi se zabezpec€uje korektni souslednou paralelné bézicich aplikaci a déle pak se chrani
ptistup ke sdilenym systémovym ¢i jinym zdrojum. [17]

Stejné jako jiné operaéni systémy, 1 Windows disponuje fadou systémovych objekti,
které umoznuji realizovat synchronizaci bézicich vlaken (udalosti, kritické sekce, mutexy,

semafory atd.). Zpisob, jakym jsou poZadavky na synchronizaci zpracovavany, je silné
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ovlivnén potiebou inverze priorit. Aby bylo inverzi vibec mozné realizovat, musi byt
jednotlivé pozadavku na synchronizaéni objekty ukladany do FIFO front, podle priority
vlakna, které pozadavek vyvolalo. Pfi feSeni problematiky inverze priorit pak planovac
kernelu reorganizuje pozadavky v jednotlivych frontach. [17]

Pro synchronizaci je také nutnd existence ¢asovacu generujicich udalosti s nastavenou
periodou. Ve schopnostech ¢asovacii se jednotlivé verze opera¢niho systému Windows dosti
vyrazné lisi. Vzdy jde vSak pouze o typ aplikace a Casovych naroki, které klademe na
operacni systém a tlohy na ném bézici. [17]

Potfeba pfesné¢ métit Cas mlze byt také uspokojena pomoci internich vykonnych citacu,
které maji mnohem vys$i rozliSeni nez je tomu u Casovace generujiciho zpravy. Jejich
dostupnost je vSak podminéna konkrétnim typem hardware a podporou v OAL. Pokud tato

podpora existuje, pak je mozné méfit Cas s piesnosti na jednotky mikrosekund. [17]

5.8.4 Zpracovani preruseni

Primarni ulohou real-time aplikaci je v€asnd odezva na externi udalosti, ktera je velmi
striktné omezena ¢asovym intervalem. Pomalad nebo dokonce chybéjici odezva (nezpracovani
pozadavkl na RTOS je tedy co nejrychlej$i odezva na externi udalost. Ta je ve vypocetnich
systémech manifestovana generovanim preruseni. [17]

Aby se proces zpracovani preruseni co nejvice urychlil, je ve Windows rozdélen do dvou
casti. Prvni ¢ast zpracovani pieruseni je provedena obsluznou procedurou preruseni (Interrupt
Service Routine — ISR) a druha ¢ast potom pomoci vlaknem sluzby pteruseni (Interrupt
Service Thread — IST). [17]

Ukolem obsluzné procedury pieruseni je co nejrychlejsi obslouZeni pozadavku pieruseni
tak, aby zadajici zdroj nemusel dlouho ¢ekat. NejcCastéji jde pouze o nacteni nebo vyslani
pozadovanych dat. Dalsi ptipadné zpracovani ¢i analyza dat musi byt provedena pozdéji. V
souvislosti se zpracovanim pieruseni se vZdy objevi otazka moznosti vnofenych pieruseni.
Vnotfenym pierusenim se rozumi moznost preruSeni obsluhy aktudlniho piferuseni jinym,
nejcastéji se stejnou nebo vyssi prioritou. Zde je nutné uvést, ze priorita pieruseni nema nic
spolecného s prioritou vldken nebo procest. Priorita pieruseni miize byt dana jednak
hardwarovym nebo softwarovym feSenim. I pifes existenci vnofenych pieruSeni je vysoce

zadouci, aby obsluzné procedury byly co nejkratsi a nejrychlejsi. [17]

5.8.5 Latence preruseni

Latenci preruseni se rozumi Casova prodleva, kterd ub&hne mezi ¢asem, kdy vyvolané

externi preruSeni se dostane k procesoru a momentem, kdy je spusténa obsluzna funkce
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preruseni. Pfi popisu RTOS, ale zejména pii navrhu RT aplikace je nutné presné znat hodnoty
této ¢asové prodlevy. [17]

Druhé cast zpracovani dat preruSeni se provadi pomoci IST. IST je systémové vlakno,
které je vétSinu Casu v ¢ekacim stavu. Jakmile dob&hne obsluha procedury preruseni, je na
zaklad¢ jeji navratové hodnoty obnoven béh pattfiéného IST vlakna. To pak provadi dodatecné
zpracovani potfebnych dat, ktera byla nactena, nebo maji byt pfist€ vyslana. Libovolné IST

vlakno vSak muze byt pferuseno ISR procedurou, aby byla zaru¢ena co nepromptnéjsi odezva.
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6 Testovani rychlosti Sifrovacich algoritmi

Piedposledni kapitola je vénovana samotnému testovani rychlosti Sifrovacich algoritmii
pomoci vytvofeného programu. V prvni ¢asti jsou nastinény metody, pomoci kterych se da
Kk méfeni piistupovat. Dale se tato kapitola zabyva samotnym programem, tedy jeho
vytvofenim, popisem a navodem, jak obsazené funkce programu spravné vyuzivat. Posledni

¢ast kapitoly je vénovana zhodnoceni naméfenych vysledk.

6.1 Obecny uvod do testovani

Predmétem naseho testovani bude zméfit asovou narocnost Sifrovani a desifrovani dat.
Délka dat bude proménna a nasim ukolem bude opakovan¢ méfit Casovou zavislost vzhledem
k proménné délce pouzitého klice a objemu Sifrovanych dat pro vybrané Sifrovaci algoritmy.
Me¢fteni bude nutné provadét s co nejvétsi moznou rozliSovaci schopnosti. Pfi testovani by
také bylo vhodné zohlednit (zaznamenat) nezbytné systémové prostiedky, jako spotiebu
paméti, vykon procesoru apod. (viz kap. 6.7).

Aby mély jednotlivd méfeni vypovidajici hodnotu, bude nutné provadét opakované
testovani ve vétSich statistickych celcich (jednotkach), abychom mohli pomoci metod pro
zpracovani statistickych dat vyloucit, ptipadné alokovat n¢které odchylky. Déale bude mozné
z namétenych hodnot pocitat primérné hodnoty, které by mély poskytnout urcité vypovidaci
hodnoty. VSechna naméfend data a vychozi podminky pro testovani budou zaznamenana a
bude na né€ bran potaz pii budoucim vyhodnocovéni.

Veskeré méteni by mélo byt provadéno pomoci programu vytvoreného V jazyce C#.
Jednotlivé Sifrovaci algoritmy nejsou predmétem programovani, a proto budou v programu
pouzity jiz existujici funkce z knihoven .NET, které se nachazeji na webovych strankach
NET Framework Developer Center spole¢nosti Microsoft.!

Programem naméiené Casové hodnoty sice nebudou mit pfimou vypovidaci hodnotu (viz
kap. Algoritmy), avSak 1 tak by znich mélo byt moZzné vyhodnotit a porovnat narocnost
jednotlivych algoritmi a potvrdit tak obecné zndma fakta o jejich naro¢nosti.

Dale bude mozné takto namétfena data porovnat s casy naméfenymi na hardwarovych
prostiedcich Kk Sifrovani pfimo urCenych a uéinit tak obecné zavéry nejen k naro¢nosti

algoritmi, ale také stanovit urcitou presnost takto namétenych hodnot.

! odkaz: http://msdn.microsoft.com/en-us/library/system.security.cryptography.aspx
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6.2 Metodika testovani

Kazdého ihned napadne, Ze dnes urcité existuje nejedna moznost, jak vySe uvedené testy
za pomoci programovaciho jazyka C# realizovat. Nam se v soucCasné dobé nabizeji tii
schidné metody, avSak kazda z nich ma své vyhody a nevyhody, které spocivaji predevSim v

ptesnosti namétenych vysledki.

6.2.1 Metoda DateTime

Trida: DateTime
Jmenny prostor: System

Tfida DateTime slouZi k vyjadieni aktudlniho casu s maximalnim rozliSenim 100
nanosekund. T¥ida DateTime funguje tak, Ze nacita pocet tiki uplynulych od 1.ledna roku O,
0:0:0 hodin, pfi¢emz doba jednoho tiku trva 100 nanosekund. Ttida obsahuje velké mnozstvi
metod a vlastnosti, pomoci kterych mizeme aktudlni cas vyjadiit.

Pomoci této tiidy lze zméfit uplynuly cas nasledujicim zplsobem. Pro odstartovani
meéteni ulozime aktudlni ¢as (vytvofenim nové instance) a pro ukonceni méteni uplynulého
casu opé€t ulozime novy aktudlni ¢as. Vysledny €as ziskame odectenim prvni ulozené hodnoty
od druhé. Tim ziskdme uplynuly cas méfeni. Reédln¢ je vSak pomoci této metody mozné
vyjadrit ¢as fadové pouze v mikrosekundach. Méfeni touto metodou je v podstaté podobné
jako u tfidy Stopwatch, avSak zde je méfeni méné presné a hodi se tedy pro kratké ¢asové
intervaly.

6.2.2 Metoda Stopwatch

Trida: Stopwatch
Jmenny prostor: System.Diagnostics

Tiida Stopwatch slouzi k méfeni uplynulého ¢asu s co nejvétSim moznym casovym
rozliSenim. Tfida mize méfit uplynuly cas bud v jednom intervalu, nebo celkovy cas
v n¢kolika nezavislych intervalech. Méfeni ¢asu se provadi pomoci dvou metod Start a Stop.
Metoda Start spusti méfeni uplynulého ¢asu a metoda Stop naopak méteni zastavi. Celkovy
uplynuly cas poté miizeme ziskat pomoci vlastnosti Elapsed (Elapsed, ElapsedMilliseconds,
ElapsedTicks), jez urcuji v jakém vystupnim formatu je ¢as predan.

Pro pfesna velmi piesnd méfeni pouzijeme ¢as naméfeny ve vlastnosti ElapsedTicks.
V této vlastnosti je ulozen pocet tiki, jez prob&hly béhem méfeni. Jeden tik trva na kazdém

hardwarovém sestaveni rizn¢ dlouho a je urcen frekvenci. Pro pfevedeni na ¢asovou hodnotu
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je nejdiive nutné vypocitat, kolik tikii prob&éhne na konkrétnim sestaveni za vtefinu, coz
provedeme pomoci vlastnosti Frequency. Pokud podé€lime cislo 109 frekvenci, ziskame
casovy udaj odpovidajici délce jednoho tiku v ns. To je tedy nejvyssi rozliSovaci schopnost
casovace.

Frekvence Casovace (timer Stopwatch) ukazuje jeho ptfesnost a rozliSovaci schopnost.
Velikost frekvence zaleZi na rozliSovaci schopnosti ¢asovaciho mechanizmu, jez ¢asovac tidi.
Pokud instalovany hardware a opera¢ni systém podporuji vysoké rozliSeni hodnoty counteru,
pak frekvence odpovidd frekvenci counteru. Jinak je hodnota frekvence odvozena ze
systémového Casu. Frekvence Casovace je zavisla na instalovaném hardware, a proto se na
kazdém PC méni.

Pokud podé€lime ¢islo 109 frekvenci, ziskame casovy udaj odpovidajici délce jednoho
tiku v nanosekundach (udaj s pfesnosti typu v ném je hodnota ulozena). To je tedy nejvyssi
rozliSovaci schopnost ¢asovace. Naméteny uplynuly ¢as v ticich pak tedy snadno prevedeme
na Cas v zékladnich jednotkéach vynasobenim poctu tikli s délkou jednoho tiku.

Takto naméfeny ¢as pak mé maximalni rozliSovaci schopnost, ktera se pohybuje v fadu
jednotek nanosekund. Tato metoda se tedy hodi pfedevSim pro méfeni kratkych Casovych

intervall s maximalnim rozliSenim.

Vyse uvedené metody maji jednu velkou nevyhodu. Pii méteni Casu provadéni vypoctl je
mozné, ze dojde k doCasnému preruseni vypocetniho procesu (vldkna) v disledku jiného
spusténého procesu, avSak méteni Casu se provadi 1 nadale. Zalezi vSak také na jejich priorité.
Nameétené Casy pomoci téchto metod je tedy nutné brat s urcitou rezervou a nebo je mozné
tyto chyby castecné vyloucit pomoci velkého poctu meéfeni a vyslednou dobu poté

zprumériovat.

6.2.3 Metoda méreni vykonanych instrukci

Tato metoda je pro métfeni uplynulého Casu nejpiesnéjsi a spociva v samotném méteni
pouzitych instrukci pfi provadénych vypoctech. Jeji nespornou vyhodou oproti pfedchozim
dvéma metodam je jeji presnost, protoze zde neni nutné zohlednovat prerusovani vypocetniho
procesu. Jednotlivé instrukce maji pevnou dobu Casového trvéni, a proto je pouze nutné
vycCislit poCet pouzitych instrukci a dale zjistit pocet instrukci za vtefinu, jez je schopno
jednotlivé hardwarové sestaveni (PC) pii dané taktovaci frekvenci vykonat. Takto ziskané
udaje pod¢lime a ziskame tak presné vyjadieni asu pii provadénych vypoctech.

Tato metoda se hodi pro nejpfesnéjsi méteni Casovych intervalll, avSak jeji aplikace na

meéfeni je velmi slozita.
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6.3 Program pro testovani rychlosti Sifrovacich algoritmu

Sestavenim reSerSe Sifrovacich algoritmii, popisem analyzy vykonnosti algoritml a
nastinénim metod pro testovani rychlosti algoritmi se diplomova prace piesunula do své
druhé, praktické Casti, ve které je jiz bylo za kol vytvofit testovaci program.

Nasledujici kapitola je tedy vénovana programu uréenému pro testovani rychlosti Sifrovacich
algoritmi. V kapitole je zmapovéan hruby postup vyvoje a tvorby programu a v dalsi ¢asti se

nachazi popis programu a jeho pouzivani.

6.3.1 Tvorba programu

V prvni fazi jsem se piiblizn€ ptl roku seznamoval se syntaxi programovaciho jazyka C#
a s prostfedim Visual Studio 2007 od spole€nosti Microsoft, ve kterém mél byt program
realizovan.

Program jsem vytvarel jako aplikaci typu WinForm, kde se d4 velmi rychle docilit
pozadovaného vzhledu a funkcionality budouciho programu pomoci vytvofenych komponent
(Form, Button, TextBox, apod.).

Pied samotnym vytvofenim programu jsem nevytvaiel vyvojové diagramy, protoze mi
budouci struktura programu nepiipadala natolik slozita.

Prvni verzi programu jsem psal ptimo do hlavni tfidy formuldfe a pouze jsem testoval a
ovétoval funkcionality danych tfid ur€enych pro Sifrovani. Kod tak byl velmi neuspotadany,
nepiehledny a nesplioval tak nepsand pravidla pro tvorbu ,,Etivého* koédu. Navic bylo obtizné
a zdlouhavé do této verze vkladat dalsi algoritmy a neslo provadét nékolikandsobné méteni.
Po vytvofeni této prvni verze byla jiz velmi zfetelnd struktura, kterou by se méla tvorba
programu ubirat.

V nasledujicich verzich programu jsem si jiz navrhnul vlastni tfidy, které spojovaly
implementaci tiid pro jednotlivé Sifrovaci algoritmy (viz Piilohy — Vypis tiid). Ke kazdé
Znich jsem také vytvoril tfidu, ktera mohla provadét nékolikandsobnou implementaci
opakujicich se tkonid. Vytvofil jsem tedy samostatné tfidy pro symetrické a asymetrické
Sifrovani a tiidy pro tvorbu hashe. Kazda z téchto tfid méla vlastni metody a vlastnosti,
pomoci kterych bylo mozné provadét meéfeni casu. Pro meéfeni Casu je v programu
implementovana tiida Stopwatch, ktera se mi z hlediska implementace a piesnosti jevila jako
nejvhodnéjsi. Kazdd zuvedenych tifid je dale doplnéna tfidou pro vicenasobné opakovani
algoritmu, kterd danou tfidu implementuje. Pomoci prvni tfidy se tedy provade¢ji tkony
daného Sifrovaciho algoritmu véetné meéteni ¢asu. Implementaci v doplitkové tfidé miizeme

dany proces opakovat a naméfené hodnoty pak piedat do vlastnosti, pomoci kterych miZzeme
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hodnoty pfedat k dalSimu zpracovani (napf. pro grafické zobrazeni nebo statistické
vyhodnocovani).

Po vytvofeni funkéni kostry programu s vlastnimi tfidami implementujicimi Sifrovaci
algoritmy pfiSlo na fadu oddéleni ovladdaci a Sifrovaci ¢asti programu do samostatnych
procesti, aby bylo mozné pfi spuSténych vypoctech program kontrolovat. Oddélil jsem tedy
ob¢ popsané ¢asti programu do samostatnych vldken.

V dalsi casti tvorby programu jsem se vénoval tvorbé grafického zobrazeni naméfenych
hodnot. Pro zobrazovani hodnot jsem pouzil knihovnu ZedGraph, kterd se pro tyto ucely
zdéala jako vhodna alternativa a nabizela nepfeberné mnozstvi moznosti. Implementace
knihovny nebyla po nastudovani jejich metod a vlastnosti piilis slozita.

Dalsim ukolem, ktery jsem v programu fesil, byl zptisob exportu (uloZeni) naméfenych
dat. Pro vystupni soubor padla volba na format XML. Pro export hodnot do formatu XML
jsem ptimo pouzil knihovnu od spolecnosti Microsoft.

Po vytvofeni funkéniho programu bylo nutné upravit program po grafické strance,
pficemZ jsem vSechny prvky sjednotil a program rozdéglil na ¢ast pro vstupni data a na ¢ast
ovladaci spolu se zobrazenim naméfenych hodnot (viz kapitola 6.3.3 Popis programu).

6.3.2 Méreni rychlosti Sifrovacich algoritmt a jeho nedostatky

Po vytvofeni funkéniho programu se vSemi potfebnymi funkcemi pfislo na fadu samotné
méteni rychlosti Sifrovacich algoritmt.

Po néekolika testovacich métenich bylo z vétSiny grafii zfejmé, Ze pfi méteni asti dochazi
K urcité chybé. Pti souvislém opakovaném méfeni Casu Sifrovani/desifrovani se v namétenych
hodnotach v pravidelnych intervalech objevuji velmi vysoké hodnoty cast (Spicky), které
zkresluji vysledky méteni (v krajnich ptipadech dosahuji az 30 %). Pfi méfeni Casu pomoci
oddéleného vldkna se tato chyba sice trochu eliminuje, ale ve vysledku nema na méfeni piilis
velky vliv.

V méfeni jsem tedy dale pokracoval tim, ze jsem se snazil analyzovat a odstranit zdroj
téchto Spicek. Dale jsem zjistil, Ze se zvétSujicim se objemem Sifrovanych dat se Cetnost
téchto Spicek zvySuje. Nejpravdépodobnéjsim vysvétlenim vzniku Spi¢ek je obsluha
zpracovani preruSeni opera¢niho systému pii piepinani procesu (multitaskingu). Tato obsluha
prid€luje jednotlivym vldknim bézicich v operacnim systému urcity definovany cas, pii

kterém maji ptistup k systémovym prostiedkim (viz kapitola 5.8).
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Po selekci zdroje chyb jsem se jej snazil eliminovat. Nejprve piiSly na fadu testy
s programem Real time module for Windows ? (freeware). Program obsluhuje nastaveni
ovladace, ktery je schopen fidit Casovac¢ preruSeni, avSak jeho spoluprace je mozna pouze se
syst¢tmy Windows 2000 a XP. Po nastaveni ptisluSnych hodnot ¢asli pro ¢asoval staci uvést
nastaveni do chodu pomoci tlacitka Start (pomoci tlacitka Stop naopak zastavit). Pfi takto
spusténém programu jsem ndsledné sledoval, jak se promitne jeho nastaveni do samotného
méteni. Po n€kolika méfenich jsem zjistil, Ze program bohuzel métfeni viibec neovlivnil a ve

vyslednych grafech se $picky objevovaly se stale stejnou Cetnosti a intenzitou.

£ IReal time module for Windows 2000730 x
— Times 1 [Discrets signal | — Timer 2 [Analog signal) Timer 1esolution
quantum {us) \{_ahﬁ N quantumn [us) Vg{c: e
[500 0 [s00 30%
part mask poit 1age Stat
{05372 {04 [ [
Size Siza
¢ Inpat  Input
v About
CTIE (s e I Ol E
Brezkpont [
POl
Bus | DevNo | Funclion | VendodD | DevicelD
0 0 0 £086 2570
0 2 0 8086 2572
0 23 0 €036 24d2
0 23 1 2086 244d4
0 23 2 £086 24d7
Resource
Type | Addiess Size | Number
Memony 0000000 10000
Mermory 8100000 10000
Pect B000 8
IRQ 16
~ReadMwiite Band
Size; Address: Value: Courts (IRO) =k
Ib’m ZI r I I Wriie l

Obrazek 17 - Program pro ovladani ¢asovace preruseni [19]

2 odkaz: http://www.codeproject.com/KB/system/Real TimeModule.aspx?msg=2820096
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Obrazek 18 - Schéma ovladani modulu ¢asovade pomoci programu [19]

Po tomto neuspéchu jsem narazil na dal$i dvé moznosti. Prvni spociva v metodice
synchronizace vlaken a druhd, méné pravdépodobna ve vynuceni uklidu systémovych
prostfedkii pomoci Garbage collectoru. Nasledkem toho jsem provedl drobné upravy
zdrojového kodu. Nejprve jsem se zaméfil na spousténi garbage collectoru, jehoz vynuceni
jsem nastavil vzdy po provedeni bloku kodu, které obsluhuje métfeni. Po testovani jeho vlivu
na naméfené hodnoty jsem bohuzel opét neregistroval Zadné vyrazné zmény oproti
dosavadnimu méteni.

Déle jsem se tedy soustfedil na metodiku synchronizace vlaken. V prvé tadé¢ jsem
otestoval vliv metody Interrupt, ktera po zavolani na zablokované vlakno nasilné ukonc¢i jeho
zablokovani, které je zpiisobeno pfepinanim procesti. Po otestovani programu jsem zjistil, Ze
vyskyt Spicek Vnamétfenych hodnotich se mirné snizil, avSak vynucenym pierusenim
dochazelo k desynchronizaci vlaken a tim i jejich padu (program napt. provedl pouze urcité
procento méteni a poté se vlakno zhroutilo a nebylo tak schopné ptedat vysledky). Toto slibné
feSeni jsem tedy musel zavrhnout.

Na konec jsem se chybu snazil vyfesit pomoci tiidy Mutex a Monitor, které jsou pfimo
ureny kfizeni synchronizace jednotlivych vldken a tim zajiStuji kontrolu pfistupu
k systémovym zdrojim. Pfi pouziti tfidy Mutex se pouziti jejich metod nepatrné projevilo
pouze pii spousténi ladici verze.

V testovacim programu jsem tedy nasledné ponechal vSechny inovace, které mohly mit
pripadny vliv na méfeni. Po ndsledném porovnani naméfenych hodnot pted a po aplikaci vyse

uvedenych zmén v programu mohu konstatovat, ze celkovy vyskyt Spicek se mirn€ snizil a
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vysledné hodnoty jednotlivych meéfeni se nyni nerozchazeji tak casto, avSak problém
rozhodné eliminovan nebyl.

Jedingym vychodiskem pro reprodukovatelnost méfeni bylo aplikovat na naméfené
hodnoty statistické metody a vyfadit tak problémové hodnoty ze statistického celku. Proto
jsem do programu zahrnul i funkeci, kterd po nastaveni procenta chybovosti nahradi ptipadné
odchylky primérnymi hodnotami. Jiz pfi nastaveni 2-3 % chybovosti métenych hodnot se
prumérné hodnoty naméfenych ¢asti velmi ustaluji a reprodukovatelnost procesu je tak velmi
vysoka.

Graf namérenych hodnot pro Sifrovani / deSifrovani - 3DES Histogram
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Obrazek 19 - Graf namérenych hodnot obsahujici Spicky

6.3.3 Popis programu

Program pro testovani rychlosti Sifrovacich algoritmii se skldda z jednoho zakladniho
okna, které miizeme rozd¢lit na dveé funkceni ¢asti, ¢ast pro vstup dat uréenych k Sifrovani a na

¢ast ovladaci, ktera také zobrazuje naméfené vysledky.
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Obrazek 20 - Vychozi okno programu

Leva ¢ast programu obsahuje velké okno - Input / Output Text, do kterého muize uzivatel
zadat vstupni data, které budou pouzita pti Sifrovani. Pfi samotném Sifrovani a deSifrovani
toto okno zobrazuje aktudlni stav dat. Dale pod oknem pro vstupni data nalezneme dvé
tlac¢itka. Prvni, levé tlacitko, slouzi k vymazani dat v okn€ a pomoci tlacitka na pravé strané
muzeme data nacist z libovolného souboru s textovymi daty.

Prava ¢ast programu slouzi k ovladani a zobrazeni namétenych hodnot.

V horni pravé Casti nalezneme sekci - Base System Info, se zakladnimi informacemi o
frekvenci ¢asovace a maximalnim rozliSeni ¢asovace daného pocitace, na kterém je program
spustén.

V prostfedni Casti nahotfe se nachdzeji ovladaci polozky - Encryption Algorithm, ve
kterych si miizeme zvolit typ Sifrovacich algoritmd, které pro dany tikon pouzijeme.

Po volbé typu algoritmi si nasledné mizeme zvolit konkrétni typ Sifrovaciho algoritmu
z dané skupiny. V nabidce jsou:
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e Asymetrické Sifrovaci algoritmy

o RSA
e Hashovaci algoritmy
o MD5
o SHAl
o SHA256
e Symetrické Sifrovaci algoritmy
o AES
o DES
o 3DES

Pokud si pfi volbé typu Sifrovaciho algoritmu zvolime asymetricky typ, zobrazi se déle
pod sekci Base System Info dalsi sekce — Key Size, ve které si miizeme nastavit velikost klice
pro asymetricky Sifrovaci algoritmus. Pomoci nastavovaciho poli¢ka zvolime hodnotu klice a
nastavime pomoci tlacitka Set Key Size. Cas pro nastaveni klice miZe byt velmi dlouhy a
proto nas program v piipadé vétsi hodnoty sam upozorni, pribéh nastaveni také muizeme
sledovat v poli¢ku key size (pokud se kli¢ nastavuje, zobrazuje se hodnota processing) a pfi
nastaveném kli¢i se pfimo zobrazi jeho hodnota.

Dale se pod volbou algoritmil nachdzi ¢ast pro proces Sifrovani s jednim opakovanim —
One-time Process. Ten obsahuje tlacitka — Encrypt a Decrypt, ktera zajisti zaSifrovani a
desifrovani dat ve vstupnim okné. DeSifrovani je mozné pouze po zaSifrovani dat a naopak.
V textovych polich pod témito tlacitky se ndm poté zobrazi naméfené hodnoty daného
Sifrovaciho procesu.

Cela prava dolni ¢ast je vyhrazena pro ¢ast s n€kolikanasobnym opakovanim — Multiple
Process. V jeho horni ¢ésti se nachazi ukazatel poctu opakovani (jeho maximalni hodnota je
1000 opakovani) a vedle n¢j tlacitko — Encrypt/ Decrypt, které spusti vybrany Sifrovaci
proces. IThned pod témito prvky je umistén ukazatel prabéhu zpracovani.

Déle nasleduji textova pole, ktera zobrazuji statistické veliciny v procesu Sifrovani.

e sum value - obsahuje celkovy ¢as straveny opakovanym Sifrovanim (piipadné

desifrovanim).
e max value — zobrazuje maximalni hodnotu naméfeného casu straveného na jednu
Sifrovaci operaci

e min value - zobrazuje minimalni hodnotu naméfeného casu stravené¢ho na jednu
Sifrovaci operaci.

e mean value - zobrazuje primérnou hodnotu ze statistického celku naméfenych hodnot.

e deviation value - zobrazuje rozptyl hodnot statistického celku.

52



e deviation value - zobrazuje smérodatnou odchylku statistického celku.

e modus value — zobrazuje hodnotu modusu ze statistického celku

e median value — zobrazuje hodnotu medianu ze statistického celku.

Pod policky zobrazujicimi statistické veli¢iny nalezneme tlacitko Recover spolu
s ukazatelem procent Statistics Recover. Tato poli¢ka slouzi k eliminaci hodnot zkreslujicich
statistické veli¢iny (nezddouci Spicky). Pomoci ukazatele procent nastavime, kolik procent
hodnot chceme ve statistickém celku nahradit primérnymi hodnotami a pomoci tlacitka
Recover Upravu provedeme.

V posledni, dolni ¢asti oblasti Multiple Process se nachazi tii tlacitka. Tlacitko Graph of
measured times slouzi ke grafickému zobrazeni namétenych hodnot. Po stisku tlacitka
vysko¢i nové okno obsahujici graf a histogram naméfenych hodnot. Tlacitko XML Report...
slouzi k ulozeni aktualné namétenych hodnot ve formatu XML, jez mohou slouzit k dal§imu
zpracovani. Tla¢itko Excel Report... slouzi pro export statistického vyhodnoceni méfeni do
excelovské tabulky.

Graf namérenych hodnot pro Sifrovani / deSifrovani - AES Histogram
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Obrazek 21 - Okno programu se zobrazenym grafem namérenych hodnot

V horni ¢asti programu se nachazi menu, které obsahuje polozky Program — Close —

zavie program a polozku Help — About program — zobrazi informace o programu.
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6.3.4 Pouzivani programu

Me¢teni rychlosti Sifrovacich algoritmti pomoci vytvoreného programu provedeme po jeho
spusténi nasledujicim zplisobem.

Po spusténi programu se ndm objevi zakladni okno s vySe uvedenymi polozkami (obr.
17). Do okna Input / Output text zadame text, ktery chceme Sifrovat. V pravé Casti v sekci
Encryption Algorithm nasledné zvolime typ Sifrovaciho algoritmu.

Poté jiz mizeme provést samotné Sifrovani, bud’ pfimo pomoci tlacitek tlacitek Encrypt a
Decrypt, nebo n¢kolikandsobnym opakovanim, kdy nastavime v okénku repeat pocet
opakovani a proces spustime pomoci tlacitka Encrypt / Decrypt. Pii pfimém S$ifrovani se nam
vysledny ¢as zobrazi v oknech pfimo pod tlacitky a vysledek operace také mizeme vidét v
okné Input / Output. Pti vicenasobném opakovani se ndm po provedeni procesu zobrazi
souhrn naméfenych vysledkt v oknech sekce Encryption / Decryption Statistics.

Namétené hodnoty jsou vétSinou zkresleny kvili uvedenym problémtim se Spickami. Na
jejich Castecné odstranéni a upraveni hodnot slouzi tlacitko Recover a okénko Statistics
Recover (nastaveni procenta), které¢ upravi nastavené procento hodnot na primérnou hodnotu.

Naméiené vysledky si nasledné mlizeme zobrazit pomoci grafit v novém okné pomoci
tlacitka Graph of measured times nebo exportovat do XML souboru pomoci tlac¢itka XML
report... Pokud budeme provadét n€kolik métfeni vicendsobného procesu, miizeme si graf
naméfenych hodnot nechat otevieny, provést dalSi méfeni a opét hodnoty zobrazit (otevie se
dalsi nové okno). Takto si mizeme oteviit naméfené hodnoty ve vice oknech a pfipadné je i

porovnavat.

6.4 Namérené hodnoty a jejich porovnani

Me¢feni jsem provadél na dvou operacnich systémech - Windows XP a Windows 7 s
nainstalovanym .NET Frameworkem verze 3.5, pro tii zakladni velikosti vstupnich texti —
kratky, stfedni a dlouhy (viz Pfilohy).

Aby bylo méfeni reprodukovatelné, dodrzoval jsem pifi meéfeni pro vstupni texty
jednotlivych velikosti na vSech pocitatovych sestavach nasledujici postup:

e Nejprve jsem spustil program (piipadné nastavil velikost kli¢e RSA),

e nastavil jsem pfislusné hodnoty opakovani (1000x) a vlozil vstupni text,

e poté jsem spustil proces Sifrovani (deSifrovani) pro zvoleny algoritmus,

e nasledné jsem upravil naméfené hodnoty pomoci Statistics Recover 0 3 % (dané

procento nejvyssich hodnot - Spicek se upravi na primérnou hodnotu ze statistického

celku) z divodu vzniklych odchylek pfi méfeni,
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e hodnoty jsem vykopiroval a ulozil do tabulky,

e pro dalsi velikost vstupniho textu jsem program restartoval.

Pii méteni algoritmu RSA jsem pouzival nésledujici velikosti kli¢t: 1024, 5000 a 12000
biti, aby bylo mozné vstupni text (viz Pfilohy - kratky text — 68 znaku, stiedni text — 529
znaki a dlouhy text — 1383 znakll) pomoci klice zaSifrovat. Se zvétSujici se délkou klice se
také velmi zvySovala doba potfebna pro zméfeni hodnot, kterd se v krajnim ptipadé
pohybovala v fadu nékolika hodin. Na né€kterych pocitatovych sestavach se bohuzel nezdafilo
meéieni algoritmu RSA pfi pouziti vétsiho klice, protoze z namétfenych hodnot nebylo mozné
provést statistické vyhodnoceni z ditvodu jejich pfilisSné velikosti, které zptsobilo pfeteceni
bufferu nastavené¢ho typu proménné pii jeho zpracovani. Piipadné métfeni nebylo mozné
provést z divodu velké ¢asové narocnosti, kterd se pohybovala v fadu desitek hodin.

Pro méteni pomoci zbyvajicich Sesti algoritmii nebylo nutné nastavovat zadné specialni
parametry a pro vSechny velikosti vstupnich texti se tedy métfeni provadélo vzdy stejnym
zpusobem. Veskerd méteni pro tyto algoritmy probéhlo bez problémd.

Me¢teni jsem provadél celkem na deviti pocitacovych sestavach, pricemz na osmi z nich
Vv opera¢nim systému Windows XP a na tfech v opera¢nim systému Windows 7.

Pocitacové sestavy byly velmi rozmanitého vypocetniho charakteru od klasickych
stolnich PC, ptes notebooky az po netbook.

Tabulka 2 - Po¢itacové sestavy pouZité pro méieni rychlosti $ifrovacich algoritmi

Pocitacova sestava CPU RAM (0]
frekvence [MHz] typ (oznaceni) kapacita [MB]
PC1 - Athlon 1840 Athlon 2200+ 768 Windows XP
PC 2 - Sempron 1920 Sempron 2800+ 736 Windows XP
Notebook - Asus F5GL 2000 Dual Core T3200 1750 Windows XP
Notebook - Acer BL50 1600 Celeron M 248 Windows XP
Notebook - Asus K501J 2000 Core 2 Duo T5870 3000 Windows XP /7
Notebook - Asus A6J 1660 Centrino Duo T2300 512 Windows XP
Notebook - MSI GX623 2200 Core 2 Duo T6600 4000 Windows XP /7
Netbook - Asus Eee PC 1600 Atom N270 1000 Windows XP
Notebook - Compaq 1900 Athlon Dual-Core QL-60 3000 Windows 7
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6.4.1 Zhodnoceni namérenych vysledkt z graft

Z prvniho povrchniho nahledu na vysledné grafy lze obecné konstatovat, ze se zvEtSujici
se délkou vstupniho textu pro Sifrovani se umérné zvétSoval 1 Cas potiebny pro zaSifrovani
(resp. vytvofeni hashe) a to plati pro oba 32-bitové operacni systémy, na 64-bitovém OS
Windows 7 byly namétfené Casy ptiblizn¢ polovicni.

Pokud déle budeme zkoumat jednotlivé typy Sifrovacich algoritmi, lze z grafii vyvodit
nasledujici zavéry.

Asymetricky Sifrovaci algoritmus RSA ukéazal nejvétSi exponencidlni zavislost zmény
délky vstupniho textu (resp. kli¢e) na nartst Casové ndrocnosti vypoctu. Pfi zvétSeni textu o
desetindsobek byl potfebny Cas na zaSifrovani stonasobny. Pro deSifrovani zasifrované zpravy
vzhledem k délce vstupniho textu Ize pi#i pohledu na ¢asovou naro¢nost konstatovat stejny
zaveér. Rozdil mezi dobou Sifrovani a deSifrovani mél také stejnou zavislost, piicemz
desifrovani kratkého textu oproti jeho Sifrovani trvalo desetkrat déle a pro dlouhy text byla
tato doba stonasobna (viz Piilohy - Graf 1.1, 2.1). Pokud budeme hodnotit asymetricky
Sifrovaci algoritmus z hlediska 32-bitového opera¢niho systému, lze fici, ze OS Windows XP
byl piiblizné stejné rychly jako OS Windows 7. Naopak 64-bitovy OS Windows 7 byl pti
Sifrovani algoritmem RSA az pétkrat rychlejsi nez 32-bitovy OS Windows XP (viz Pfilohy -
Graf 3.1).

Asymetrické Sifrovaci algoritmy se tedy hodi spiSe k Sifrovani kli¢t ¢i pfistupovych
hesel, nez pro Sifrovani plynulého textu ¢i komunikace, protoze jsou velmi pomalé, ale
zaroven bezpecné.

Naméiené casy:

e Sifrovani — 100 ps — 20 ms

e Desifrovani—1ms—2s

Hashovaci algoritmy ukéazaly pfiblizn€ linearni zavislost doby vytvofeni hashe na zméné
délky vstupniho textu. S narlstajici délkou textu se umérné zvySuje doba pro vytvoieni hashe
asi v poméru 10:1. Z hlediska rychlosti vytvofeni hashe jsou algoritmy MD5 a SHA1 téméf
identické. Algoritmus SHA256 je v porovnani s pfedchozimi algoritmy rychlejsi pro kratké
texty, ale pfi delSich textech je naopak pomalejsi (viz Piilohy - Grafy 1.2 — 1.4 a Grafy 2.2 —
2.4).

Pfi porovnani namétenych cast z hlediska operacnich systému mizeme ucinit podobné
zavery jako u algoritmu asymetrického (viz Piilohy - Grafy 3.2 — 3.4).

Hashovaci algoritmy jsou velmi rychlé, proto se uspésné pouzivaji pti Sifrovani datové
komunikace, na druhou stranu nejsou tolik bezpeéné.
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Nameétené Casy:
e Vytvofeni hashe — 10 pus — 100 pus

Symetrické Sifrovaci algoritmy ukazaly také piiblizné€ linearni zavislost doby zaSifrovani
podobné jako hashovaci algoritmy. Pokud zhodnotime deSifrovani zpravy, miZzeme zde
sledovat jeden zajimavy fakt. Pii deSifrovani zpravy se celkovy Cas vzhledem k délce textu
neméni, deSifrovani kratké a dlouhé zpravy trva pfiblizn€ stejnou dobu. NejrychlejSim
symetrickym algoritmem pro Sifrovani a deSifrovani je AES, algoritmy DES a 3DES jsou
priblizné tiikrat pomalejsi (viz Ptilohy - Grafy 1.5 — 1.7 a Grafy 2.5 —2.7).

Pfi porovnani namétenych casti z hlediska operacnich systému mizeme ucinit stejné
zaveéry jako u predchozich algoritmil. Zajimavé zjisténi u¢inime, pokud porovndme naméiené
Casy v 32-bitovém a 64-bitovém OS. Pro vSechny ptedchozi algoritmy platilo, ze OS
Windows 7 (64-bitovy) byl vzdy né€kolikanasobné rychlejsi, v ptipad¢ algoritmi DES a 3DES
byly naméfené Casy velmi podobné (viz Pfilohy - Grafy 3.6 — 3.7).

Nameétené Casy:

e Sifrovani — 30 us — 250 ps

e Desifrovani - 20 us — 100 us

Z grafii zavislosti stfedni hodnoty Casu Sifrovani a deSifrovani na vypocetnim zatizeni
muzeme ucinit stejné zavery jako v predchozich odstaveich. Asymetricky Sifrovaci algoritmus
je nejpomalejsi, fadové 10x — 1000x pii Sifrovani a fadové 50x — 5000x pii deSifrovani, ve
srovndni se symetrickymi a hashovacimi algoritmy. Hashovaci algoritmy jsou naopak
nejrychlejsi (viz Prilohy - Grafy 1.8 — 1.10 a Grafy 2.8 — 2.10).

Pokud porovname vypocetni rychlost pocitacovych sestav zhledem k jednotlivym
Sifrovacim algoritmidm (detailnéjsi zkoumani grafi, viz Piilohy CD - Grafy 1.8 — 1.10 a Grafy
2.8 — 2.10), mizeme fici, ze podle oekavani byly nejnovéjsi pocitacové sestavy rychlejsi
oproti star§im modelim (v tomto segmentu vévodily predev§im modely s dvoujadrovym
procesorem), ale rozdil nebyl pfili§ markantni.

Velkym piekvapenim vSak byl starSi jednojadrovy procesor Sempron, ktery dosahnul pfi
vypoctech nejlepSich  vysledkii. Nejpomalejsi pocitaCovou sestavou byl netbook
S jednojadrovym procesorem Atom N270, jehoz vysledky byly v priméru dvakrat pomale;jsi.

Zajimavych vysledk také dosahnul 64-bitovy OS oproti 32-bitovému na dvoujadrovém

64-bitovém procesoru, kde byl ve vétSiné algoritmli minimalné dvakrat rychlejsi.
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7 Zaver

V prvni ¢asti diplomové préace, v ramci semestralniho projektu 1, jsem vytvofil reSersi
jednotlivych Sifrovacich algoritmi a osvétlil n€které zakladni pojmy, které s touto tématikou
uzce souvisi.

V druhé ¢asti diplomové prace, v ramci semestralniho projektu 2, jsem popisoval méteni
vypocetni naro¢nosti algoritmti a moznosti jejich porovnavani a také jsem stanovil metody
jejich méfeni v tomto projektu. Dale jsem v praci popisoval operacni systémy realného Casu,
které s problematikou méteni také tizce souviseji.

Nasledn¢ jsem se zacal postupné seznamovat s programovacim jazykem C# a jeho
syntaxi, protoZe cilem diplomové prace bylo vytvofit program, ktery bude vybrané Sifrovaci
algoritmy testovat.

Po ziskani potiebného mnozstvi znalosti s oblasti programovani jsem zacal vytvaret
samotny program. Postupné jsem jej zdokonaloval a rozsifoval, ale také provadél i velké
mnozstvi oprav, nez jsem program odladil do korektni findlni podoby. Program je schopen
provadét méteni sedmi algoritmti — RSA, MDS5, SHA1, SHA256, AES, DES a 3DES, pficemz
provede statistické vyhodnoceni a vysledky je nasledné mozné zobrazit v piehlednych
grafech.

Posledni cast diplomové prace je vénovana meéfeni algoritmi, jejich zpracovani a
vyhodnoceni vysledkii méfeni. Praktickym meétfenim jsem si ovéfil, Ze asymetrické Sifrovaci
algoritmy jsou fadové 100x — 1000x pomalejsi oproti hashovacim a symetrickym Sifrovacim
algoritmiim, coz je ovlivnéno predevsim bitovou délkou Sifrovaciho klice, ale také slozitosti
algoritmd, z ¢ehoz také vyplyva jejich bezpe€nost.

Cilem diplomové prace bylo vytvofit program pro testovani rychlosti Sifrovacich
algoritmtl, coz se ve vysledku podafilo, avSak pfi méfeni hodnot Casti vznikd problém se
Spic¢kovymi hodnotami, které je nutné dodatecné statisticky upravovat. Chyba je nejspise
zpuisobena opera¢nim systémem Windows, ktery neni schopen plné splnit pozadavky systému
redlného Casu. I pies tyto drobné problémy vSak bylo mozné ovéfit teoretické poznatky o

rychlosti Sifrovacich algoritm.
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Kratky text (pocet znak s mezerami: 68)

Mikroelektronika je jednim z nejperspektivnéjsich technickych obort.

Stredni text (pocet znakl s mezerami: 529)

Mikroelektronika je jednim z nejperspektivnéjsich technickych obort. Zabyva se ndvrhem a
vyrobou polovodi¢ovych soucastek na bazi submikronovych technologii od nejjednodussich
diod, pfes tranzistor az po integrované obvody (IO) s velmi vysokou hustotou integrace
reprezentované pamétmi DRAM nebo 64-bitovymi mikroprocesory. Tyto integrované
obvody a soucastky naleznete v kazdém dneSnim elektronickém vyrobku. Bez oboru
mikroelektronika by nebylo dneSnich pocitact, televizord, mobild, prost¢ zadné moderni

elektronické zafizeni.

Dlouhy text (pocet znakl s mezerami: 1383)

Mikroelektronika je jednim z nejperspektivnéjsich technickych obori. Zabyva se navrhem a
vyrobou polovodi¢ovych soucastek na bazi submikronovych technologii od nejjednodussich
diod, pfes tranzistor az po integrované obvody (IO) s velmi vysokou hustotou integrace
reprezentované pamétmi DRAM nebo 64-bitovymi mikroprocesory. Tyto integrované
obvody a soucastky naleznete v kazdém dneSnim elektronickém vyrobku. Bez oboru
mikroelektronika by nebylo dneSnich pocitacty, televizord, mobild, prost¢ zadné moderni
elektronické zatizeni.

A presné tato problematika, tedy navrh, vyvoj a testovani téchto obvoda nas zajimaji. Jak je
optimaln¢ navrhnout dle pozadavkl zakaznika, jak je vyrobit, a také jak je pouzit. Je to v
podstaté velmi Siroky obor, ve kterém se uplatni obvodaii, technologové, fyzici a chemikové.
Samoziejmé, ze jeden clovék nemulze obsahnout vSechny tyto profese, proto se kazdy
specializuje podle vlastnich schopnosti a uvazeni.

Mikroelektronické technologie se uzivaji pifi vyrobé celé tfady soucastek. Predné jsou to
polovodicové soucastky jako tranzistory, tyristory atd., monolotické integrované obvody, dale
hybridni integrované obvody, které umoznuji pouzit vice riznych technologickych postupii na
jeden substrat (zakladni desku), také optoelektronické soucastky. Pouzivaji se téz pii vyrobé

CD diskd, hologrami, pfi nanaSeni specidlnich povrchi na urc¢ité materialy atd.
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Graf 1.1 - Graf zavislosti stfedni hodnoty casu Sifrovani a desifrovani na
proménné délce textu - algoritmus RSA, WXP
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Graf 1.2 - Graf zavislosti stifedni hodnoty €¢asu hashovani na délce textu -
algoritmus MD5, WXP
70

t [us]

B PCAthlon

B PCSempron

B Nbk Asus FSGL
B NBE Acer BL5O

B Mbk Asus K501

B Nbk Asus AB)
W Nbk MSI GXE23

B Netbk Asus Eee PC

kratky text stiednitext dliouhy text




Graf 1.3 - Graf zavislosti stfedni hodnoty ¢asu hashovani na délce textu -
algoritmus SHA1, WXP
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Graf 1.4 - Graf zavislosti stfedni hodnoty ¢asu hashovani na délce textu -
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Graf 1.5 - Graf zavislosti stfedni hodnoty €asu Sifrovani a desifrovani na
proménné délce textu - algoritmus AES, WXP
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Graf 1.6 - Graf zavislosti stfedni hodnoty €asu Sifrovani a desifrovani na
promeénné délce textu - algoritmus DES, WXP
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Graf 1.7 - Graf zavislosti stfedni hodnoty €asu Sifrovani a desifrovani na
proménné délce textu - algoritmus 3DES, WXP
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Graf 2.1 - Graf zavislosti stfedni hodnoty €asu Sifrovani a desifrovani na
proménné délce textu- algoritmus RSA, W7
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Graf 2.2 - Graf zavislosti stfedni hodnoty ¢asu hashovani na délce textu -
algoritmus MD5, W7
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Graf 2.3 - Graf zavislosti stfedni hodnoty ¢asu hashovani na délce textu -
algoritmus SHA1, W7
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Graf 2.4 - Graf zavislosti stifedni hodnoty ¢asu hashovani na délce textu -
algoritmus SHA256, W7
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Graf 2.5 - Graf zavislosti stfedni hodnoty €asu §ifrovéani a desifrovanina
proménné délce textu - algoritmus AES, W7
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Graf 2.6- Graf zavislosti stfedni hodnoty €asu Sifrovéni a desifrovanina
proménné délce textu - algoritmus DES, W7
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Graf 2.7 - Graf zavislosti stfedni hodnoty €asu §ifrovéani a desifrovanina
proménné délce textu - algoritmus 3DES, W7
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Graf 2.8 - Graf zavislosti stfedni hodnoty ¢asu Sifrovani a desifrovani na
vypocetnim zafizeni pro kratky text - viechny algoritmy, W7
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Graf 2.9 - Graf zavislosti stfedni hodnoty ¢asu Sifrovani a desifrovani na
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Graf 2.10 - Graf zavislosti stiedni hodnoty €asu Sifrovani a degifrovani na
vypocetnim zafizeni pro dlouhy text - viechny algoritmy, W7
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Graf 3.1 - Graf zavislosti stfedni hodnoty €asu Sifrovani a desifrovani na
proménné délce textu - algoritmus RSA, WXP vs W7
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Graf 3.2 - Graf zavislosti stfedni hodnoty ¢asu hashovani na délce textu -
algoritmus MD5, WXP vs W7
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Graf 3.3 - Graf zavislosti stfedni hodnoty ¢asu hashovani na délce textu -
algoritmus SHA1, WXPvs W7
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Graf 3.4 - Graf zavislosti stfedni hodnoty ¢asu hashovani na délce textu -
algoritmus SHA256, WXP vs W7
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Graf 3.5 - Graf zavislosti stfedni hodnoty ¢asu Sifrovani a desifrovani na
proménné délce textu - algoritmus AES, WXP vs W7
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Graf 3.6 - Graf zavislosti stfedni hodnoty ¢asu Sifrovani a desifrovani na
proménné délce textu - algoritmus DES, WXP vs W7
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Graf 3.7 - Graf zavislosti stiedni hodnoty ¢asu Sifrovani a desifrovani na
proménné délce textu - algoritmus 3DES, WXP vs W7
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