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Zneuzivani mény Bitcoin

Abstrakt

Tato prace se zabyva zpisoby zneuzivani mény Bitcoin, a to ptredevsim v prostiedi
internetovych ¢ernych trzist. Déle se zabyva problematikou historického vyvoje mén, penéz
a platidel, problematikou kryptomén, a to pfedev§im mény Bitcoin, problematikou ¢ernych
internetovych trzist, problematikou urCovani realné identity ve virtualnim prostiedi,
pristupem soudu k trestné ¢innosti spojené s ménou Bitcoin a problematikou stopovani mény
Bitcoin v blockchainu. Cilem prace je vytvofit piipadovou studii odlivu mény Bitcoin
z ¢ern¢ho internetového trzisté Sheep marketplace. Teoreticka cast Cerpa informace
Z kniznich zdroji spojenych s tématem vyvoje mén, penéz a platidel. Prakticka ¢ast ¢erpa
informace  z blockchainu za vyuziti softwaru  Blockseer, soudnich rozhodnuti,

a internetovych zdroji.

Kli¢ova slova: anonymita, Bitcoin, blockchain, kryptomény, dark web, digitalni ména,

Monero, mény, Tor project, Dark net trzisté



Abusing of Bitcoin currency

Abstract

This work is focusing on problematic of abusing Bitcoin cryptocurrency for criminal
activity. Mainly in environment of dark net marketplaces. Other topics are: history of money
and currency, cryptocurrencies, manly Bitcoin cryptocurrency, topic of dark net
marketplaces, identification of real identity in virtual environment, court approaches in
criminal cases connected to Bitcoin, topic of Bitcoin transactions tracking in blockchain.
Goal of the work is to compile case study of theft from illegal darknet marketplace Sheep
marketplace which happened in year 2013. Theoretical part of work is based on information
from literature about currency and money. Practical part of work is based on information

from Blockseer software, court decisions, and internet sources.

Keywords: anonymity, Bitcoin, blockchain, cryptocurrency, dark web, digital currency,

Monero, currency, Tor project, Dark net marketplace
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1 Uvod

Kryptomény jsou digitalni penize, jejiz hodnota je urCena trhem a prameni
z vyuzitelnosti ke smén¢. Hlavnim pfedstavitelem kryptomén, je kryptoména Bitcoin, ktera
nabyla od roku svého vzniku 2009 rozsahle popularity. Vyuzivani Bitcoinii sebou vSak
piinasi rizika, které je potieba potlacovat nebo zcela eliminovat. Jednim z nejcastéjSich rizik
jsou internetové podvody, pyramidova schémata, nebo Spatné zvolené ¢i zabezpelené
ulozisté mény. Rozmach kryptomén navic diky jejich charakteru umoziuje pseudonymitu
transakci, kterd je Casto vyuzivana k prani Spinavych penéz, obchodu s nelegalnim zbozim
nebo k financovani terorismu. Prostiedi, ve kterém je ména Bitcoin ¢asto zneuZivana jsou
dark weby, k nimz lze ziskat piistup pouze pomoci specidlniho softwaru zvaného Tor
prohlizeé, ktery zajistuje anonymitu uzivateli pomoci sité proxy. Adresu dark webu lze
poznat pomoci koncové domény onion. Ptikladem je napiiklad webova adresa
,,sheep5u64fi457aw.onion®. Zminéna adresa slouzila v minulosti k pfistupu na internetové
cerné trziste, které se v anglictiné nazyvané Darknet marketplace. Tento typ internetovym
Cernych trzist’ proslavilo trzisté Silk Road, které ukoncilo svoji ¢innost roku 2013. Na trzisti
se obchodovalo se zbozim, nelegalniho charakteru jako naptiklad drogami, zbranémi nebo
ukradenymi udaji 0 kreditnich kartach ¢i odcizenymi pfistupovymi udaji k odcizenym uctim
sluzby PayPal. Ména Bitcoin slouzila diky své pseudonymni povaze jako platidlo. Po
ukonceni trziSt¢ se zacali objevovat nova internetova trziSt€¢ jako napiiklad Sheep

Marketplace nebo Evolution Market, které chtéli zaplnit vzniklou diru na trhu.
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2 Cil prace a metodika

2.1

2.2

2.3

Cil teoretické casti prace

Deskripce chronologického vyvoje penéz, definice pojmi: penize, mena,

kryptoména, bitcoin, dark web, tor prohlize¢, dark net trzisté
Cil praktické ¢asti prace

Cilem prace je ptipadova studie, ktera bude obsahovat ramcovou deskripci
konkrétniho pfipadu kradeze mény Bitcoin z roku 2013, analyzu dohledani identity
pachatele, analyzu soudniho procesu, Klasifikaci ptipadu v kontextu, analyzu
stopovani transakci spojenych s piipadem v blockchainu, komparaci nabytého a

soudné¢ propadlého majetku z kriminalni ¢innosti.

Dilé¢im cilem je definice pojmu bitcoin mixér, €SCrow

Metodika

V teoretické Casti bude provedena chronologicka deskripce vyvoje penéz. Budou
definovany principy samotnych kryptomén a jejich vyuziti. Déle bude provedena
deskripce prostiedi, které je spojeno se samotnym piipadem. Prakticka ¢ast bude
zkonstruovana ramcovou deskripci piipadu, analyzou postupu zjiSté€ni identity
provozovatele, analyzou soudniho procesu, klasifikaci ptipadu v kontextu kriminalni
¢innosti spojné s kryptoménou Bitcoin, stopovanim transakci spojenych s pfipadem
pomoci specidlniho softwaru Blockseer a provedeni vizualizace u vybranych

transakci, komparaci nabytého a soudné propadlého majetku z kriminalni ¢innosti.
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3 Teoreticka vychodiska

3.1 Definice mény a penéz

Aby bylo mozné porozumét pojmu meéna, je tieba si na zacatku definovat, co ména
znamena. Slovo meéna je pojem, ktery se vyuziva k zprosttedkovani vymény, at’ uz statk ¢i
sluzeb, mezi jednotlivymi ekonomickymi subjekty. Anglicky pieklad mény zni ,,currency*,
coz pochazi z latinského slova ,,currens. Do Ceského jazyka se toto slovo pieklada jako
»schopnost téct™. V roce 1699 ptisoudil slovu slavny filosof a politolog John Locke novy
vyznam: ob&h penéz. Pojem ména je Cisté pojem pravni. Dle definice pravni védy se jedna
o zakonné platidlo a jeho emise je upravend zakonem. M¢na tedy neslouzi jako platidlo.

Tuto funkci plni penize nebo penézni prostredky. (1) (2)

Penize a penézni prostfedky jsou vysledkem ekonomického vyvoje lidstva. Vznikaji
Z potieby lidi disponovat prostiedkem, ktery umoznuje a zjednoduSuje vyménu statkd a
sluZzeb. Slovo penize v pfekladu do anglictiny znamena ,,money*, coZ vzniklo z latinského
slova ,,monera‘“. Slovo ,,monera‘“ bylo dfive uzivano v souvislosti s mincemi. Na penize l1ze
nahlizet v izkém a v Sirokém pojeti. V uzkém pojeti jsou penize vnimany jako ob&Zivo.
Jedna se tedy o mince a papirové bankovky. V Sir§im pojeti mize byt penézi i platidlo, které
ma jiny charakter. Mize se jednat naptiklad o dobytek, otroky, ¢i o ptirodni platidlo jako
tieba musle. Dalsi dulezitou skute¢nosti, ktera se pti definici penéz uvadi je, ze penize musi
spliiovat tfi zdkladni funkce. M¢ly by slouZit jako meéfitko cen, prostiedek smény a

uchovavatel hodnoty. (1) (2)

K dal§imu postupu je tieba definovat podstatu penéz. Penize musi byt spolecnosti
uznany jako sménny prostfedek a musi slouzit jako prostfedek k vyrovnavani plnéni mezi
jednotlivymi ekonomickymi subjekty. Tézko lze oznalit za penize véc, kterd se ve
spolecnosti aktivné nesménuje a neni vSemi akceptovana jako platidlo. Hodnotu penéz
vytvari divéra. Je-li ve spolecnosti pocetné mnozstvi lidi, kteti penézim véfi a ktefi jsou
ochotni je uzivat jako platebni prostiedek, nabyvaji penize na hodnoté. Dlvéra v penize
muZe pramenit z nejriznéjSich zdroji. V minulosti pochazela z uzitné hodnoty penéz. Lidé

byli ochotni obchodovat naptiklad s dobytkem, protoze dobytek slouzil jako zdroj potravy.
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Casem zadala diivéra pramenit ze skute¢nosti, Ze se penize vyrabgji ze zlata nebo byly kryty
zlatem, coz je kov, ktery byl od pocatku veékli povazovan za cenou komoditu. S ustupem
zlata jako formou kryti zacaly penize ziskavat davéru zasluhou legélniho statutu na urcitém
uzemi. Na uzemi nékterych stitu bylo mozné legalné platit pouze jednim penéznim
prostiedkem a dané statu byly pravé timto prostfredkem odvadény. Je tedy evidentni, Ze
pokud chtél ¢loveék zit na tzemi daného statu, musel akceptovat jeho ménu, aby se mohl stat
aktivnim ekonomickym subjektem. Dlivéra v bezhotovostni penize jakoZzto nastupce obéziva
pak vyplyva z divéryhodnosti bank, u nichZ jsou penize uloZeny. U soucasného fenoménu
»cryptocurrency*, v prekladu kryptoména, prameni hodnota mény z ¢isté divéry, jeZ neni
ni¢im jinym podepiena. Cim je ve spolenosti diivéra v danou kryptoménu vétsi a &im vice

subjektt ji vyuziva jako investici nebo jako prostiedek smény, tim vyssi je jeji hodnota. (3)
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3.2 Historie penéz

3.2.1 Doba prvnich penéz

Nasi piedci, ktefi zili v podminkach naturdlniho hospodéistvi, vnimali penize jako
jakykoliv statek, ktery ziskali sbérem, lovem nebo primitivni ruéni vyrobou. Plivodné tedy
neexistoval rozdil mezi statkem a penézi. Hodnota statkli byla urcena uzitnou hodnotou.
Kazdy kmen si cenil sviij statek na zéklad€ své vlastni spotieby daného statku a pfipadné
potieby statku chténého. Mezi jednotlivymi kmeny vétSinou probihala sména formou
,»hémého obchodu®, kdy ptichozi kmen rozprostiel své statky pred kmen druhy a druhy kmen
pak rozprosttel svou protinabidku. Tento typ obchodovéani se nazyva némy, protoze pii
obchodu nedochazi k verbalni komunikaci. Zpocatku se nejcastéji obchodovalo
S potravinami, jelikoz se jedna o primarni statek, ktery je potfebny k pieziti. Némy obchod
je popsany i u sttetu civilizované spole¢nosti s izolovanymi pfirodnimi spole¢nostmi v 18.

—19. stoletim. (2) (4) (5)

Pti pravidelném obchodovani mezi kmeny zacdala vzristat poptavka po urcitych
vzacné. Jejich hodnota stoupala a postupem casu se staly méfitkem ceny ostatnich predméta.
Za cenéné predméty byly povazovany hlavné koZeSiny, pazourek, prosté umélecké predméty
z kosti, zubli a slonoviny a jiz vySe zminéné potraviny, které slouzily kmenu k pfeziti. Je
tteba zminit, ze diverzita cenénych statkl napti¢ nasi zemékouli byla rozsahla. Urcovala ji
predev§im zemépisna poloha civilizaci, jejich vyspélost nebo ndbozenstvi a s nim spojené

ritualy. (2) (4) (5)

Revoluce ve sménném obchodé nastala v dobé, kdy lidé zacali péstovat plodiny a
chovat dobytek. Toto obdobi se datuje 8000-3000 pi. n. 1. a nazyva se Neoliticka revoluce.
Z lidi lovct se postupné stali lidé zemédé€lci, kteti zacali zakladat prvni osady. To také vedlo
K tomu, ze se zménil pohled lidi na vzacné statky. Velice cenénym statkem se stal dobytek
a obiloviny. V dobé, kdy zacal z péstovani plodin vznikat prebytek, se uz zeméd¢€lstvi
nemuseli vénovat vSichni obyvatelé osady a dochéazelo k délbé prace, ktera pfispéla

ke vzniku femesel. Jako prvni femesla se objevila hrnéiistvi, tkalcovstvi, rizna vyroba
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nastrojti a poskytovani sluzeb. Vznikaly tak nové cenéné predméty, které plnily funkci penéz
ptfi sménném obchod¢. S naristem rozdilti mezi bohatstvim obyvatel, vzristajici populaci a
ptibyvajicimi konflikty se objevili prvni otroci. Otroci byli vnimani jako cenny statek a
nastupce dobytka. Obchodovani s nimi bylo velmi rozsifené. Dalsi velky skok ve sménném
obchodé¢ nastal s poznanim prvnich kovii. Lidé zacali z kovii vyrabét nastroje, které byly
odolngjsi a dimysIngjsi. Poptavka po kovovych pfedmétech vzrostla, stejné€ jako jejich cena.
Casto byly jako penize vyuzivany uzitné kovové predméty, jako napiiklad toptirky seker,
srpy a kliny. Tyto pfedméty se Casem staly natolik uzivany k placeni, Ze se jejich podoba
zmeénila. Prestaly byt uZitné a zacaly slouzit jako platidla. Na tzemi dneSniho Slovenska
byly dokonce nalezeny sklady plochych seker, které slouzily jako obdoba novéjSich
pokladnic. (4) (5)

Jakmile doslo k pteméné uzitnych kovovych pfedmét v obézivo, spolecnost dosla k
realizaci, ze platit sekerami neni praktické. Zacaly se proto objevovat kovové kruhy, které
bylo mozné navlékat a 1épe skladovat. U této zmény byla nejvice patrna proména prostych
pfedmét v obézivo. Jakmile Clovek objevil vazeni, ustalila se hmotnost kruhti a jejich
celkova norma. S postupem Casu byl bézny kov vnimén jako méné vzacny statek, ktery se
navic diky svym vlastnostem k G¢elu ob&ziva nehodil. Jako substitut se zacali uzivat drahé

kovy. Jednalo se ptedevsim o zlato a stiibro. (5)
3.2.2  Prvni mince

Prvni zaznamy o uZivani minci z drahych kovii v zapadni civilizaci se datuji v 7. stoleti
pf. n. 1. ve méstech Malé Asie na izemi dne$niho Turecka. Mince byly slivany z bilého zlata,
kterému se fiké elektrum, coz je ptirodni slitina 3/5 zlata a 2/5 stiibra. Do minci se razilo
meésto nebo panovnik a nazyvali se Stater. Jejich vaha odpovidala deseti az Sestnécti
gramtm. Jejich kupni sila byla urena vnitini hodnotou drahého kovu, jenz obsahovaly.
Zlato a stfibro byly nejrozsifenéj$imi drahymi kovy, které byly k razbé minci vyuzivany.
Dutivodem byla jejich omezena dostupnost a vhodny chemicky vlastnosti. Oba vzacné kovy
jsou odolné vuci korozi, snadno se opracovavaji a odlévaji. Navic jsou tyto latky unikatni
svym vzhledem a ¢asto jsou a byly uzivany jako surovina k vyrob¢é uméleckych predmétii.
V fadé zemi Asie bylo v minulosti zlato povazovano natolik hodnotné a vzacné, ze

panovniky nebylo dovoleno, aby se stalo obézivem a dostalo se tak z urozenych rukou do
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rukou poddanych. V Ciné se prvni mince vyskytovaly soub&zng, a to nezavisle na oblasti
Malé Asie. Nebyly to ale mince vyrabéné z drahych kovti. Jednalo se o kovové kruhy, které
byly oznacené napisy a které mély ve stiedu otvor, ktery slouzil k navlékani na kus latky
nebo provazek. Mince tak byli snadno pienositelné a skladovatelné. Nejstarsi penize slouzily
hlavné jako platidlo, které bylo v rukéch soukromych. Avsak postupné se zacala zvySovat
jejich popularita. Toho jevu vyuzil stat a zacal autoritativni moci uzivat pravo na emisi minci

a jejich regulaci. (3) (5)

Z Malé Asie se penize z drahého kovu dostaly do antického Recka, kde Peisistratos
vytvofil mincovni a penézni systém Recka. Mince se zde razily stiibrné, mély riizné hodnoty
a byly mezi sebou navzajem sménitelné. Mince se postupem ¢asu Stala nadfazena sménnému

obchodu. (5)

V minulosti nebylo mnoho zpisobt, jak ziskat zlato a stfibro, které mohl vladce
vyuzivat k emisi minci. Jednim z nich byla téZzba na uzemi statu. Veskeré drahé kovy
vytézené v daném staté byly vlastnictvim panovnika. Ziskavani zlata a stiibra z doli byla
v minulosti technologicky naro¢na ¢innost. K praci byla vyuzivana levna placena pracovni
sila nebo otroci. Pokud stat nedisponoval ptistupem k ptfirodnim nalezistim drahych kovu,
musel k nim ziskat pfistup jinymi zptsoby. Jednim zpisobem, jak se dostat k nerostnému
bohatstvi, byly valky. Vyhral-li panovnik valku, ¢asto vyraboval porazeny stat a ziskal tak
jeho zasobu zlata, kterd byla vétSinou ve formé& minci nebo umeéleckych piedméti. Ziskané
zlato mohl roztavit a pfedélat na vlastni mince. Poslednim a rozsifenym zdrojem zlata byl

zahrani¢ni obchod. (3)

V ptipad¢ emisi minci do obéhu mél panovnik dvé moznosti. Bud’ mohl mit monopol
na razbu minci, nebo mohl svéfit razbu soukromym mincovnam, které mu pak platily emisni
dan. Prvni pfipad byl pro panovnika vynosnégj$i, ale musel pocitat s naklady, které byly
spojené s razenim (plat zaméstnancti, stroje atd.). Druhda moZnost byla jednodussi, ale
soukromé mincovny disponovaly ziskem, o ktery panovnik pfichazel. Finalni obnos, ktery
ziskal panovnik razenim minci, se nazyval razebné. Na vypocet hodnoty razebného se

vyuzivaly dva prosté vzorecky podle zptsobu, jakym byly mince emitovany (3)
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Se = Mauy — Nmau

Se=rr* Mau

Mau= Mnozstvi razenych minci v gramech zlata.
Nmau = Celkovy naklady v gramech zlata.

rr = Daii nebo zisk mincovny.

V dobach nedostatku zlata se zacaly v mincovém obéhu objevovat tzv.
,Neplnohodnotné mince “. Staty zacaly emitovat mince, u kterych byla stejnd nominalni
hodnota jako v minulosti, ale jejich realna hodnota byla sniZzena. Neplnohodnotné mince
mohly vznikat tfemi zpusoby. Bud’ se snizil obsah drahého kovu v minci a byl nahrazen
jinym, méné vzacnym kovem. V jiném piipad€ Slo o zmenSeni rozméru mince. Posledni
zpusob byl zvednuti nominalni hodnoty mince pfi zachovani jeji realné hodnoty. Spole¢nost
tak dosla k realizaci, Ze redlnéd hodnota mince se nemusi rovnat jeji nominélni hodnot¢, coz

umoznilo nastupu papirovych penéz. (3)
3.2.3 Prvni papirové penize

Prvni zminka o papirovych penézich emitovanych stitem je datovand v 11. stoleti
v Cing. Jejich nazev byl v piekladu ,,létajici penize“. Stat za¢al emitovat normalizované
papirové obézivo, které mélo nomindlni hodnotu. Vyhoda nad mincemi byla pfedevSim
v ndkladech spojenych semisi a skladnosti. Papir byl diky svym vlastnostem snadno
skladovatelny a zaroven snadno vyrobitelny. Dalsi vyhodou bylo, Ze rozvoj statu prestal byt
limitovany zasobou drahych kovii pro ménové ucely. Stat tak mohl zacit kryt vydaje, na
které nemél prostiedky, ve forme¢ minci. Této vyhody staty vyuzivaly predev§im v dobé
valek, kdy byla potieba velkych finan¢nich prosttedkl. Proces kryti vladnich vydaji emisi
papirovych penéz se vSak pozdéji ukédzal byt pro ekonomiku Skodlivy, nebot’ dochdzelo ke
znehodnoceni penéz, které mohlo vést az ke statnimu bankrotu a k nutné ménové reformé.
To se na izemi Ciny, kde s prvni papirové penize objevily, stalo. Dynastie Ming byla roku
1455 nucena zruSit pfijimani papirovych penéz z divodu vysoké inflace. Zpocatku se
papirové penize na uzemi Ciny musely potykat s nediivérou. Lidé nebyli ochotni je piijimat,

jelikoz nemély zadnou redlnou hodnotu. Tento nedostatek Cinskd vlada vyftesila tak, ze
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v zakonn¢ ukotvila papirové penize jako zakonné platidlo. Dalsi zptsob, ktery zajistil jejich
Cast&jsi vyuzivani, bylo zavedeni povinnosti ¢ast dan¢ odvadét prave v papirovych penézich
emitovanych staitem. Vyfesil se tak problém pii pfijimani bankovek ve statu samotném.

V zahrani¢nim obchodé byly prvni papirové penize pfijimany minimalng. (3)
3.2.4 Prvni bankovky emitované obchodnimi bankami

Domovem prvnich papirovych bankovek byla Anglie a jejich charakter byl zpocatku
soukromy. Vznik papirovych bankovek je spojovany hlavné s rychlym ristem vyroby
béhem Primyslové revoluce. Vznikala velkd poptavka po kapitalu, kterd vedla k naristu
uzivani obchodnich smének. S ristem vymahatelnosti téchto smének vzrostla i jejich
obchodovatelnost. Banky je zacaly hromadné skupovat a za nakoupené¢ sménky vydavaly
své prvni bankovky. Bankovky byly kryté sménecnou ¢astkou dluznika. Nedochazelo tak ke
znehodnoceni penéz, pokud dluZznici sménky splaceli. Banky také vydavaly bankovky lidem,
ktefi méli u banky depozita ve formé drahych kovii. Bankovky tak byly kryté z jedné Casti
sménkami a z druhé ¢asti drahymi kovy. Duvéra lidi v bankovky pramenila z toho, Ze se
banky zavazaly k ptfipadnému odkupu bankovek za jejich nominéalni hodnotu v drahych
kovech. Pokud banka, kterd bankovky emitovala mé¢la dobré jméno a hodné pobocek, rostl
0 jeji bankovky zajem. Vyhody bankovek se staly totoznymi s prvnimi papirovymi penézi
a vzhledem Kk jejich skladnosti, prakti¢nosti, proménitelnosti se divéra mezi lidmi rychle

Sifila. Na oblib& bankovek je mozné pozorovat roli davéry pii formovani hodnoty. (3)

Historicky se ukazalo, Ze naruseni duvéry v bankovky muze vést K jejich zaniku.
V dobg, kdy nastala ekonomicka krize, bylo obtiZzné pro tovarniky a jiné podnikatele splacet
sménky vystavené bankou. Tim Ze tyto sménky zaroven slouzily jako kryti pro bankovky,
klesla divéra lidi v jejich uZivani, a proto se vydavali do banky, aby vyménili bankovky za
zlato. Banky nebyly schopné proplatit masam lidi plné nominalni hodnoty bankovek, coz
casto vedlo k bankrotu banky. Mnohdy se také stavalo, Ze banka vzhledem ke své velikosti
zacala emitovat ptili§ velké mnozstvi bankovek, které ptislo spolecnosti podezielé, coz Casto
vedlo k masovému podezirani ze $patného hospodateni a naslednému masovému $ilenstvi,
které opét mohlo zapfiCinit bankrot banky. Ve spole¢nosti se proto objevovali nekalé
praktiky, kdy se jednotlivé banky snazily poskodit zdmérné jméno té druhé, aby ziskaly lepsi

postaveni na trhu. (3)
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Historicky nejznaméjsi piiklad rozSifenosti bankovek emitovanych obchodnimi
bankami se odehral mezi roky 1816—1863 v USA. Tomuto ¢asovému obdobi se tika ,,Wild
cat banking* ¢ili v prekladu divoké bankovnictvi, podle jedné zbankrotované banky, ktera
na svych bankovkéach méla znazornénou podobiznu divoké kocky. Obdobi se vyznacuje tim,
ze neexistovala zadna federalni regulace obchodnich bank. Nedostatek regulace obchodnich
bank dal prostor k tomu, aby zacaly emitovat velké mnozstvi penéz, které byly casto
zabezpeceny pochybnymi sménkami nebo hypotékami. To vedlo ktomu, ze mnoho
obchodnich bank zacalo bankrotovat a enormni mnoZstvi bankovek se v ob&éhu stalo
bezcennymi. Mezi roky 1816—1863 existovalo na izemi USA 10 000 druhi bankovek. Tento

trend byl zastaven az 1913 vznikem Federalniho rezervniho systému. (6)

3.2.5 Prvni bankovky emitované centralnimi bankami

Za nejstarsi centralni banku v Evropé je povazovana Sveriges Riksbank, kterd vznikla
roku 1668 ve Svédsku. Svédské centralni banka byla sice bankou nejstarsi, ale jako prvni
centralni banka, kterd se bliZila podobg, ktera je znama dnes, byla Bank of England zalozena
roku 1694. Hlavnim diivodem zaloZeni byla devitileta valka Francie mezi Anglii. Anglické
vladé dochazely penize, proto se rozhodla zaloZit centralni banku, jejiz cilem bylo spravovat
statni dluh a vydavat statni dluhopisy, aby ziskala penize pro obnoveni britské flotily, ktera
byla zni¢ena béhem valky. Dluhopisy se staly Zadanymi, protoze byly kryté stitem a ve
valeéné spoleCnosti byla rozsifena vina patriotismu. Casem se diky popularité staly
obéZivem a zménily se v bankovky. Anglii se nechaly inspirovat ostatni staty. Ve Francii
vznikla roku 1718 Banque Royale, ktera o rok pozdé&ji vydala prvni bankovky, které se zahy
staly zakonnym platidlem. Prvni bankovky na tzemi Rakousko-Uherska vznikly béhem
vlady Marie Terezie. Roku 1759 vydala Wiener Stadt Banco statni dluhopisy, které slouzily
jako zdroj penéz do cisafské pokladny. Roku 1762 pak vznikly jiz netrofené bankovky
nazyvané bankocetle. Prvni centralni banka na izemi USA se jmenovala The First Bank of
United States a byla zaloZzena roku 1791. Jako néastupce roku 1816 vznikla The Second Bank
of United States, ktera nabyla podstatnou ¢innost, kterou u centralnich bank zname nyni, a

to regulaci bank obchodnich. Jako jeden z poc¢ate¢nich impulsii k zakladani centralnich bank
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byl nedostatek financi v pokladnici vlady nebo panovnika, a to hlavné z divodu

probihajicich valek. (3) (6)

Bankovky emitované bankami centralnimi i obchodnimi spolu fungovaly dlouhou
dobu soubézné. Pozdéji se vSak ukazalo, Zze velké mnozstvi bankovek bank obchodnich
V ob&hu narazi na problém piehlednosti, bezpecnosti proti padélani a problém pfi vyuziti
Vv zahrani¢nim obchodu. Dobrym piikladem je obdobi ,,Wild cat bankingu* zmifované
v ptedeslé kapitole. Hlavnim divodem, pro¢ bankovky centralnich bank ziskaly dominantni
postaveni nad bankovkami bank obchodnich bylo kryti zlatym standardem a také moznosti
vyuziti v zahrani¢énim obchod¢. Bankovky emitované centralnimi bankami se vSak zacaly

uzakonovat jako jediné oficialni bankovky az zacatkem 20. st. (3) (6)
3.2.6 Zlaty standard

Zlaty standard je zpusob ruceni za hodnotu mény fyzickou zdsobou zlata statu.
Klasicky zlaty standard existoval mezi roky 1870-1914. Vyznacoval se tim, Ze byla pfima
sménitelnost bankovek za zlato a pfesné definované mnozstvi zlata v mincich. Zlaté
standardy byly vétSinou nastupcem stiibrnych standardi nebo standardi zalozenych na
bimetalismu, které byly tvofené pomérem zlata a stiibra. Postupem ¢asu v§ak zacala hodnota
zlata a jeho status prevazovat nad stfibrem, proto se ptedni svétové ekonomiky rozhodly, Ze
prejdou na standard zlaty. Prvni zemé, které piesly na klasicky zlaty standard byla Velka
Britanie a Portugalsko. Britska libra byla tehdy béZné vyuzivana k platbé v mezinarodnim
obchodé€. Vzhledem k tomu, Ze stfibro prestalo byt vyuZivano k mezinarodnim obchodu,
byly ostatni Evropské velmoci nuceny pfistoupit ke zlatému standardu po vzoru Velké
Britanie. Roku 1900 byl zavedeny zlaty standard v USA, kde do té doby fungoval dlouhou
dobu bimetalismus. Z rychlosti transformace na zlaty standard, je viditelna ekonomicka

provazanost a zavislost jednotlivych stati tehdejsi doby. (7)

Hlavnim diivodem ke vzniku zlatého standardu byla snaha o zachovéani hodnoty
mény. Zarucuje stabilitu cen a také vytvaii pevné dané ménové kurzy, coz vyrazné
zjednoduSuje a zlepSuje fungovani mezinarodniho obchodu. Zlaty standard v dobé¢ jeho
vzniku pfinasel vyhody pfedevsim vyspélym ekonomikam a na druhou stranu byl nevyhodny

pro rozvijejici staty, pro které bylo mnohdy obtizné, ne-li nemozné, zlaty standard viibec

23



vybudovat. Dals$i vyhodu m¢ly staty, na jejichz tzemi se nachazely piirodni nalezisSte,

podobné jako u minci. (8)

Diivodem zaniku zlatého standardu v Evropé byla prvni svétova valka. Evropské
velmoci se obavaly, Ze firmy a domdacnosti zacnou zlato piesouvat do zahranici, kde nebude
pfimo ohrozené probihajicim konfliktem. Tento proces by pro ménu me¢l katastrofalni
dusledek, proto byla zruSena sménitelnost bankovek za zlato. Po valce nastaly pokusy znovu
zavést smeénitelnost za zlato, pouze vSak v omezeném méftitku pfi zahrani¢nich transakcich.
Z divodu ekonomické krize, ktera vedla k odlivu zlata do USA, se Velka Britanie roku 1931,
rozhodla vystoupit ze zlatého standardu a nasledné byla nasledovana ostatnimi Evropskymi
velmocemi. Jedina velmoc, ktera zlstala u zlatého standardu byla USA. Dalsi vyvoj historie
zlatého standardu pak nastinila druha svétova valka. Na konci druhé svétové valky utrpéla
Evropa zna¢né ekonomické Skody a zaroven pftiSla o velkou ¢ast zasob zlata, zatimco
ekonomika USA prosperovala a ve zlatych rezervach méla nejvétsi mnozstvi zlata v historii.
Dolar nahradil libru na pozici svétové mény. Ostatni staty proto zacaly fixovat ménné kurzy
na zéklad¢ dolaru, jehoZ cena byla pevné fixovana na zlato. Cely tento proces zastitoval nove
vznikly Mezinarodni ménovy fond. Z divodu nakladnosti studené valky se vSak zacalo
americké zlato presouvat do zahrani¢i a USA bylo roku 1971 nuceno zrusit sménitelnost
dolaru za zlato. Jedna se o vyznamny milnik v historii mén, protoze od t¢ doby je hodnota

mény urcena trhem a jednotlivymi ménovymi politikami narodnich bank. (6)
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Obrazek 1: Oficialni americky zlaty standart a cena (1900 do 2008)
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3.2.7 Platebni karty

Pocatky platebnich karet sahaji az do 60. let 19. stoleti. Jako plivodni vyndlezce
platebnich karet jsou oznacovany americké dopravni a telegrafni spole€nosti, které svym
vyznamnym zakazniklim zacaly nabizet karty z tvrdého papiru, které jim umozinovaly vyuzit
sluzeb spolecnosti bez platby v hotovosti. Stacilo podepsat stvrzenku a pozdéji uhradit
uvérovou fakturu. Divodem vzniku nebyla pouze pohodlnost pro klienty ale i uroky, které
si zacali spoleCnosti U€tovat za Gvér, kterym byla platba kryta. Nejvic tyto papirové karty
proslavili spole¢nosti Western Union a American Express, které poskytovaly slevu pfi platbé
papirovou kartou, aby nalakaly klienty k jejich vyuzivani. Nastupcem karet z tvrdého papiru
se stali kovové uvérové znamky nebo mince, na kterych bylo vyrazeno eviden¢ni ¢islo
klienta. Misto placeni v hotovosti si prodejce pouze zaevidoval Cislo a ¢astku a nasledné

klientovi poslal tvérovou fakturu. (6)

Prvni bez tirokovou platebni kartu vydala spolecnosti Western Union roku 1914. Byla

nazyvana identifikacni karta a obsahovala vzorovy podpis klienta, ktery slouzil k ovéfeni
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totoznosti. Divodem vzniku bylo zlepsit pohodInost placeni pro klienty a zajistit tak, aby
vic utraceli. Spolecnost si tim také zvySovala vérnost klienta, ktery preferoval jednoduchost
platby kartou pted platbou v hotovosti u konkurence. Pozdé¢ji si tento fakt zacalo
uvédomovat vEétsi mnozstvi firem a zacali zavadét své vlastni platebni karty. Jedna z prvnich
spolecnosti, ktera se rozhodla vyuzit nastupujici trend, byla sit’ Cerpacich stanic General
Petroleum Corporation of California, kterd je dnes znama jako ExxonMobil. Bezuvéroveé
platebni karty zazily nejvétsi rozmach praveé na trhu s pohonnymi hmotami. Divodem bylo,
ze skupina lidi vlastnici auto, byla z divodu ceny a dostupnosti aut povazovéna za
divéryhodnou klientelu. Dal$im trhem, ktery zacal hromadné vyuZzivat potencial platebnich
karet byl trh letecké dopravy. Nejznaméj$im prikladem je Universal Air Travel Plan, ktery
roku 1936 pfisel sprvni celostatni platebni kartou, ktera slouzila pievazné k platbé
sluZebnich cest. Vyvoj karet se zastavil béhem druhé svétové valky, kdy v USA zpfisnilo
poskytovani spotiebnich uvért. S koncem druhé svétové valky se vSak vyvoj znovu
nastartoval a karty se zacaly znovu vydavat. Roku 1948 pfisel Universal Air Travel Plan

s novou kartou Air Travel Card, ktera se stala prvni mezinarodné platnou kartou na svété.

(6)

Vyznamny vydejcem karet byl Diners Club International. Diners club vznikl roku
1950 a jeho platebni karty byly zpocatku vyuzivany v New Yorskych luxusnich restauracich
a hotelech. Karta, ktera byla zpo¢atku ur¢ena pouze pro vysoce majetnou klientelu se zacala
rychle rozristat 1 do jinych odvétvi a zacala expandovat do zahrani¢i. Po druhé svétové valce
se také zacCinaji objevovat prvni platebni karty vyddvané bankami. Ty se vSak zpocatku
nesetkaly s takovou popularitou jako karty Diners club. Jedna z prvnich bank, ktera uspéla
s vlastni kreditni kartou byla Bank of America, kdyZ roku 1958 vydala BankAmericard,

ktera byla jako jedna z prvnich platebnich karet plastova, kvtli ochrané proti padélani. (6)

Milnikem v historii kreditnich karet byl vynalez magnetického prouzku, ktery roku
1968 vyvinula spole¢nost IBM. Na magnetickém prouzku byly uchovany vSechny
vyznamné udaje o kart€ a drZiteli, a tak zrychlil a uleh¢il placeni platebni kartou. Roku 1973
uz 85 % vsech platebnich karet disponovalo magnetickym prouzkem. Vyvoj a zavadéni
platebnich karet postupoval i v Evropé, kde zacaly hromadné Evropské banky vydavat své

vlastni platebni karty. Zarovenn roku 1967 byl v Londyné zprovoznén prvni automaticky
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bankomat, ktery fungoval na Seky. V USA nésledné roku 1969 vnikl prvni bankomat, ktery
fungoval s platebni kartou vybavenou magnetickym prouzkem. Roku 1986 pak vznikly ve
Francii prvni ¢ipové karty (EMV). (6)

V soucasné dobé jedny z nejvétsich asociaci vydavajici platebni karty giganti jako
Mastercard, Visa nebo ¢insky Unionpay. Ve svété se nachazi v soucasnosti okolo 3,5
milionu bankomatti a 25 milionli platebnich terminalti. Bézné se vydavaji karty kreditni,
debetni a v posledni dobé& jsou popularni i karty pfedplacené. Novym rozrlstajicim trendem

je také technologie platby pomoci digitalni platebni karty v chytrém mobilnim zatizeni nebo

hodinkach. (10) (11)
3.3 Kryptomény

Kryptomény je fenomén, ktery si ziskal pozornost pfedevsim diky digitalni meéné
zname jako Bitcoin. Jednd se o peer-to-peer decentralizovanou digitdlni ménu, kterd je
uchovavana na tzv. walletech, coZ jsou digitalni penéZenky. Jednotlivé transakce mezi
uzivateli jsou zalozeny na duvéie a jsou chranény matematickym algoritmem. Ménova
zasoba se rozrista tzv. miningem. Mining je pomyslna tézba. TéZafi fe$i pomoci vypocetni
techniky pocitact algoritmy a za kazdy spravné vypocitany algoritmus je vygenerovany
urcitd odména ve formé mény, kterd je pfipsana na Ucet tézare. Jednotlivé druhy mén se od
sebe odlisuji zplisobem téZby ¢i vzniku, Sifrovanim nebo zplisobem jejich vyuziti. Samotné
hodnoty jednotlivych mén jsou pak urCeny trhem. Prameni z divéry, Ze uZivatelé mohou

ménu vyuziva ke sméné. (12) (13)
3.3.1 Pocatky digitilnich mén a mény Bitcoin

Prvni digitalni mény se objevily s boomem internetu v 90. letech. Jedna z prvnich
vyznamnych digitalnich mén byla ecash, s kterou pfisla spolecnost Digicash vedena
Davidem Chaumen, ktery je ¢asto nazyvan otcem kryptomén. Experiment Digicash se vSak
setkal s neuspéchem a zahy musel celit bankrotu. Ménu ecash nasledovalo mnoho dalsich
pokusti, ale Zadny nebyl uspésny. O vytvofeni digitdlni mény se dokonce pokousely
vyznamné spolecnosti jako Visa a Mastercard, avSak i ty musely celit netispéchu. Prvni

meéné, které se podatilo globalng prorazit se stal Bitcoin. (12) (13) (14)
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Bitcoin byl poprvé spustén rok 2009 a za jeho pivodem stoji vyvojar, ktery vetejné
vystupuje pod pseudonymem Satoshi Nakamoto. Na svém blogu uvedl, ze zahgjil vyzkum
Bitcoinu jiz v roce 2007. Vzhledem k rychlosti a naro¢nosti vyvoje Bitcoinu se pfedpoklada,
Ze za nim nestoji jedna osoba, ale vétsi skupina lidi. Doposud se vSak nepodafilo zjistit
identitu tvtrce. Vhledem ke kvalité¢ psané¢ho anglického jazyka a Casech, kdy se Satoshi
Nakomoto vyjadfoval vetejné¢ na forech se vSak predpoklada, Zze se nejednd o osobu
japonského ptivodu, ale o anglického rodilého mluv¢iho, ktery pravdépodobné prebyva na

uzemi USA ¢i Kanady. (12) (13) (14)
3.3.2 Zakladni mechanismy mény Bitcoin

Hlavnim mechanismem fungovani mény Bitcoin, ktery zajist'uje bezpecny a pseudo-
anonymni® ptevod transakci je Sifrovani. Védecka disciplina zabyvajici se bezpecnou
komunikaci pomoci Sifrovéani, od které fenomén kryptomén ziskal své jméno, se nazyva
Kryptografie. Bitcoin je open-source, coz znamena, ze zdrojovy kod, na kterém funguje, je
vefejné zndmy a snadno duplikovatelny. Tento mechanismus zajistuje divéru a
transparentnost mechanismu na kterych Bitcoin funguje. Pfi vznikd nového virtualniho uctu
jsou vygenerovany dva klice. Jeden z klict je vefejné zndmy a slouZzi jako adresa uctu, ktera
je poskytovana protéjsku. Jako bankovni ekvivalent miizeme oznacit bankovni ¢islo uctu.
Neznamy zlistava pouze soukromy Sifrovaci kli¢. Kli¢ slouzi k odSifrovani transakce mezi
ucty a z bezpe€nostnich divodii by mél zlistat znamy pouze majiteli virtudlniho uctu. Ve
svété bankovnictvi by se jednalo o jakysi virtualni podpis vlastnika. Samotna zprava mezi

dvéma proté&jsky obsahuje ¢astku Bitcoinu, ktera je posilana. (14)

! Je znadm pouze pseudonym uzivatele, kterym je kod
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Obrazek 2: Sifrovani
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Dalsim dulezitym mechanismem je blockchain. Jedna se o vefejnou databazi, ve
které se nachazi vypis vSech transakci. Jednotlivé transakce jsou seskupeny do bloki a ty
jsou zvetejnovany piiblizné kazdych deset minut. Tvofi tak linedrni chronologicky fetéz
transakci, které jsou schvéleny a zvefejnény. Obcas se stane, Ze je linearni fetéz chybou
v algoritmu narusen a vytvori se oddélena vétev. Bloky této vétve jsou vSak oznaceny jako
chybné transakce a jsou vraceny do fronty a znovu schvaleny jako spravné a zatazené do
originalniho linearniho fetézce. Jednotlivé bloky obsahuji informaci o tom pfedeslém (hash).
Neni proto mozné pozménit historii transakci, protoZze by doSlo k naruSeni fetézu.
Blockchain zaroven slouzi jako tzv. POW (Proof of work). To v piekladu znamena moznost

oveéftit si, spravné fungovani Bitcoinu. (12) (14) (13)

Me¢énova zasoba Bitcoinu vnika tzv. miningem. Mining neboli tézba je procesem, kdy
tézafi poskytuji siti bitcoinu vypocetni silu svého pocitace pomoci softwaru, ktera nasledné
slouzi ke zpracovani transakci a zabezpeCovani sité pied utoky. Jako odménu za vypocetni
silu je jim poskytovana urcita suma digitdlni mény. Aby odménu uzivatel ziskal, musi jeho

vypocetni sila pocitae vyfeSit matematicky algoritmus, ktery je vytvofeny systémem
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digitalni mény a predstavuje jeden blok v fetézu blockchainu. Slozitost algoritmu je
systémem stanovena tak, aby vypocetni sila vSech tézati, byla schopné vyfesit matematicky
algoritmus piiblizné kazdych deset minut. Tézaf, kterému se podaii algoritmus vyfesit pak
dostava predem danou finan¢ni odménu. Dilezitou soucasti t€¢zby predstavuji tzv. mining
pooly. Mining pool pfedstavuje seskupeni vétsiho poctu tézaii a kombinuje vypocetni silu
jejich pocitacii. Mining pool tak ziskava konkurencni vyhodu ve velikosti vypocetni sily nad
ostatnimi individudlnimi tézafi. Vyslednd odmeéna je pak rozdélena mezi jednotlivé ¢leny
mining poolu, podle toho, jaké mnozstvi vypocetni sily poskytli. S postupem casu se
ukézalo, Ze béZzn¢ prodavany hardware k pocitacim neni nejefektivnéjs§im zptisobem tézby
kryptomén. Zacaly vznikat hardwary pfimo optimalizované a navrzené k co nejefektivné;si

t€zbe. (12) (13) (15)
3.3.3 Altcoiny

Spolu s ristem popularity Bitcoinu se zacali objevovat alternativni digitalni mény,
které se snazili Bitcoinu konkurovat. Vétsinou kopirovaly jeho mechanismy a snazily se je
rozifit o nové funkce, diky kterym by ziskaly nad Bitcoinem konkuren¢ni vyhodu. Casto
také ménily ekonomické mechanismy, jako rozsah ménové baze a zplsob jejiho rozristani.
Myslenka toho, ze si ,,Altcoin“ mize zalozil kazdy, vedla ¢asto k tomu, ze vznikaly digitalni
meny, které byly spi§ satirického razl, nez aby spliovaly redlny ménovy ucel. Prikladem
muze byt tteba Trumpcoin, ktery vznikl pted prezidentskymi volbami v USA a jeho tcel byl

podpora prezidentského kandidata Donalda Trumpa. (12) (16)
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Tabulka €. 1: Deset nejvétsich kryptomén podle kapitalizace trhu k 16.1.2019

Néazev a Zkratka Kapitalizace trhu v Cena za kus v Obihajici mnoZstvi
dolarech dolarech mény
Bitcoin (BTC) 64 196 706 285 3671,59 17484712
Ripple (XRP) 13 628 594 368 0,332077 41 040 405 095
Etherum (ETH) 13008 768 172 124,60 104 404 830
Bitcoin Cash 2 281 334 835 129,85 17 569 438
(BCH)
EOS (EOS) 2 208 094 948 2,44 906 245 118
Stellar 2 063 004 143 0,107858 19 127 013 271
(XLM)
Tether 2 030 216 262 1,02 1990 729 344
(USDT)
Litecoin (LTC) 1912 060 592 31,84 60 042 925
TRON (TRX) 1672977 228 0,025101 66 650 495 188
Bitcoin SV 1371932116 78,09 17 568 561
(BSV)

Zdroj: vlastni zpracovani dle (17)

Kryptomény jsou zndmé svoji vyraznou volatilitou. Jejich hodnota ¢asto kolisa, proto

wevr

ostatnich kryptomén. Pokud klesa nebo roste cena Bitcoinu ovliviiuje se i cena ostatnich

kryptomén.
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3.3.4 Monero

Jedna se o digitalni ménu, ktera vznikla na protokolu Cryptonote z roku 2012. Protokol
Cryptonote je zalozeny na ,,ring signature® zptsobu Sifrovani, kdy jsou transakce vkladany
do skupin a v ramci dané skupiny se stavaji anonymni. Samotna ména Monero (XMR)
vznikla v roce 2014. Ména je ve zptisobu anonymizace revolu¢ni v tom, ze upravuje ,,ring
signature® tak, ze nejsou vidét ucastnici v dané skupin€, ale navic nejsou vidét konkrétni
castky a je zndm pouze vstup a vystup hodnot mény do dané skupiny, ktery je koncipovany
jako rovnice, kde se ob¢€ strany musi rovnat. Ména Monero ziskala diky své anonymité
pomérné znacnou popularitu predevsim pii prani Spinavych penéz nebo na Sedém a ¢erném

internetovém trhu. (12)

3.4 Tor project a dark web

3.4.1 Tor project

Tor je open-source software, ktery umoziuje anonymni komunikaci na internetu. Tor
byl vytvoteny za ticelem svobodného pohybu na internetu bez cenzury a represe ze strany
statu. Slouzit ma pfedev§im obyvatelim statdi jako napiiklad Cina, kde je aktivné vedena
statni politika cenzury internetu. Anonymita uzivatele je zajiSténa rozsahlou siti
dobrovolnikl v riznych geografickych lokalitach, ktefi poskytuji své servery. Skrz né se pak
uzivatelé ptipojuji a kazdych v priméru deset minut se prostfednik méni. Cely proces navic
zastituje Sifrovana komunikace. Zjistit IP adresu a identitu ¢lovéka, ktery se k siti ptipojil je
tak velice obtizné. Alfa verze webového prohlizece Tor, ktery se umozZiiuje ptipojit k Tor
siti, byla zvefejnéna roku 2004. Dva roky pozdéji byla vytvorena neziskova organizace The
Tor Project, ktera software zastituje. Postupem casu k webovému prohlizeci Tor piibyly
projekty jako mobilni internetovy prohlize¢ Orbot nebo anonymni mobilni operaéni systém
Tails. Mimo jiné se organizace pomoci projektu OONI zabyva monitorovanim internetové

cenzury ve svéte. (18)
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342 Darkweb

Dark web je sit’ webovych stranek, K jejiz ptipojeni je nutny specificky software,
hardware nebo specifickd konfigurace ¢i autorizace. Jedna se o soucast deep webu, coz je
¢ast webu, ktera neni dostupna pouhym zadanim internetové adresy nebo vyhledanim v
bézném webovém vyhledavaci. Webové stranky dark webu lze identifikovat koncovkou
nesouci nazev domény onion. K dark webu je mozné se pfipojit pouze skrz webovy prohlize¢
Tor. Vzhledem k anonymni povaze Toru se na Dark webu vyskytuje obsah citlivého ¢i pfimo
nelegélniho charakteru. Ptikladem mulzou byt nelegdlni Cernd internetova trziste, diskuzni
fora s krimindlni tématikou nebo databdze uniklych citlivych informaci. K platebnimu styku
na dark webu se vyuzivaji kryptomény jako napiiklad Bitcoin nebo Monero a to piedevsim

diky své pseudonymni povaze. (19)

3.5 Dark net trzisté

Dark net trzisté je internetové trziSt€ nachazejici se na Dark webu. Na trZisti se
obchoduje ptevazné s nelegdlnim zboZim jako napiiklad zbranémi, drogami nebo
ukradenymi pfedméty. K uskuteciiovani transakci jsou vyuzivany kryptomény. Zbozi je
zaplaceno kryptoménami a doruceno postou. Divéryhodnost prodejcti je urcena bodovym
hodnocenim a recenzemi. VeSkera komunikace mezi kupujicim a prodavajicim je Sifrovana,
aby byla zaru€ena anonymita obou stran. Prvni ¢erné internetové trzisté, které odpovida
piedeslému popisu bylo zaloZeno roku 2011 a neslo nazev Silk Road. Trzisté ukoncilo
¢innost roku 2013, kdy FBI zatkla zakladatele Rosse Ulbrichta a ¢innost stranky ukoncila.
(20) (21)
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4 Vlastni prace

4.1 Ramcova deskripce pripadu

V prosinci roku 2013 bylo uzavieno ¢erné internetové trzist¢ Sheep marketplace. Trzisté
fungovalo na principu, ktery se anglicky nazyva ,,escrow®, kdy mezi prodavajicim a
kupujicim existuje tfeti strana, kterd slouzi jakozto zprostfedkovatel za urcité fixni nebo
procentudlni provize. V pfipadé¢ Sheep Marketplace byly vSechny penize urcené
k obchodovani ulozené v rukou tfeti strany a nasledné byly pierozdélovany. V dobé
uzavieni, neznamy provozovatel trzis§t¢ na strance zvetejnil oznameni, ze byl okradeny
uzivatelem zvanym ,,EBOK101* o sumu 5 400 bitcoinu a byl donuceny ukon¢it ¢innost
trziSte. Uzivatelé trziSte, ktefi se stali obé&ti kradeze, byli schopny pomoci blockchainu
vystopovat bitcoinovou adresu, ktera slouzila jako penézenka provozovatele K ¢innosti
trzist€ a zjistili, ze 5 400 Bitcoini byl pouze zlomek castky, kterou ucet v minulosti
disponoval. Z transakci bylo zietelné, ze zbyly zistatek bitcoinové adresy byl odcizeny
samotnym provozovatelem. Ptipad tak 1ze rozdélit na dvé faze. Prvni fdze pocatecni kradeze
a druhé faze exit scamu provozovatelem. Tato pfipadova studie se soustfedi predevSim na
druhou fazi, protoZe je spojena s Ceskym prostiedim. Prvni faze piesto bude struéné popsana

z dtivodu komplexity a provazanosti piipadu. (22) (23) (24)
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Obrazek 3: Oznameni k uzavieni trzist¢ Sheep marketplace

Zdroj: (22)

Sheep is down

We are sorry to say, but we were robbed on Saturday
11/21/2013 by vendor EBOOK101. This vendor found
bug in system and stole 5400 BTC - your money, our
provisions, all was stolen. We were trying to resolve
this problem, but we were not successful. We are
sorry for your problems and inconvenience, all of
current BTC will be ditributed to users, who have
filled correct BTC emergency adress.

I would like to thank to all SheepMarketplace
moderators by this, who were helping with this

problem. I am very sorry for this situation. Thank you

all.

New alternative Marketplace:
http://tormarkozaegyvco.onion/

4.1.1 Prvotni kradez uzivatele EBOK101

Uzivatel EBOK 101 figuroval v minulosti na trzisti Sheep Marketplace jako prodejce.
V priubéhu svého plisobeni na trzisti se mu vSak povedlo nalézt slabinu v kédu trziste, ktera
mu umoznila odcizit pfiblizné obnos 5 400 bitcoind. Béhem nasledujiciho vysetfovani FBI
nalezla pravou identitu pachatelli. Jednalo se o pachatele ve v€ku 24 a 21, Nathana Gibsona
a Seana Mackerta. Identitu pachatelti bylo mozné zjistit, kdyz odcizené bitcoiny pievedli do
bitcoinové sménarny Coinbase, ktera je znama tim, ze vyzaduje identifikaci vlastnikl ucti.
Pachatelé si ze sméndrny Coinbase prevedli ¢astky do riiznych americkych bank. Béhem
vysetfovani Coinbase poskytla detaily o transakci FBI a pachatele bylo mozné zadrzet. Ve

vypovédi pachatelé uvedli, ze ke kradezi nebylo potieba mit obsahle znalosti z oboru IT.
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Stacilo vyuzit chyby, ktera se vyskytovala v kodu stranky a vnofit kod pomoci specialniho

softwaru, ktery je bézné dostupny ke stazeni. (25) (26) (27)

Obrazek 4: Vizualizace transakce kradeze uzivatele EBOK101

Private @ Public

Addresses

T I

Recelved
Spent 5600 BTC
Balance oaTe

First Seen 10/23/2013 0636

Latest Action 11/19/2013 22:46

Zdroj: Vlastni zpracovani dle (28)

Transaction Count 76

Address 1D65bWMJeqZ TVKACHCZMFIEY Taqg!

Obéma pachatelim byl zabaveny majetek spojeny s krimindlni ¢innosti Americkou

vladou. Celkovéa hodnota zabaveného majetku Cinila 4 563 000 dolarti. VétSina penéz byla

zabavena z bankovnich G¢ti pachateltl, ale zna¢na ¢ast byla zabavena ve form¢ digitalni

mény. (29) (30) (26) (27)

Obrazek 5: Soudni dokument k ptipadu

cast 1.

FILED
UNITED STATES DISTRICT COURT
MIDDLE DISTRICT OF FLORIDA 2016 MAY 24 A
JACKSONVILLE DIVISION eLeus o
i

UNITED STATES OF AMERICA,
Plaintifr,

3l

= CASE NO. 3:16-cv- 433 -3~ 3 TRK.

sa17 420.12 SEIZED FROM BANCORP
ACCOUI 0651, HELD IN
THIE NAME OF NATHAN GIBSON;

$872,570.70 SEIZED FROM BANCORP
BANK ACCOUNT XXXXXX6758, HELD IN
THE NAME OF SEAN MACKERT:

$224,705.03 SEIZED FROM COINBASE
ACCOUNT XXXXXXXX000ad,
HELD IN THE NAME OF NATHAN GIBSON;

$354,314.88 SEZED FROM COINBASE
ACC XOOKKKXXXXXXXKXXXXXXKO081,
HELD IN THE NAME OF SEAN MACKERT;

$49,840.66 SEIZED FROM BANK OF
AMERICA ACCOUNT XXXXXXXX0836, HELD
IN THE NAME OF NATHAN GIBSON:

$891,400.00 IN U.S. CURRENCY VOLUNTARILY SURRENDERED
BY SEAN MACKERT AT THE RESIDENCE
LOCATED AT 13448 SELLERS LANE, JACKSONVILLE, FLORIDA:

$6,420.00 IN U.S. VOLUNTARILY St
MAGKERT AT HIS

RESIDENCE LOCATED AT 1274 BELMONTE

TERRACE, JACKSONVILLE, FLORIDA;

$78,480.00 IN U.S. CURRENCY VOLUNTARILY
SURRENDERED BY NATHAN GIBSON AT HIS
RESIDENCE LOCATED AT 1316 TIMBER
JACKSONVILLE, FLORIDA;

Zdroj: (27)

Obrazek 6: Soudni dokument k piipad

cast 2.

$380,043.13 VOLUNTARILY SURRENDERED
FROM A DIGITAL WALLET LlQulDATED
COINBASE, HELD IN

IE NAME
ol MACKERT, ANDCONVERTED TO
UNITED STATES DOLLARS BY BANK OF
AMERICA CASHIER'S CHECK NO.
15669014

$814,267.12 VOLUNTARILY suRRENDERED
FROM A DIGITAL WALLET L|
YNROUGN COINBASE, HELD w TuE NAME
IATHAN GIBSON; AND CONVERTED TO
UNITED STATES DOLLARS BY BANK OF
AMERICA CASHIER'S CHECK NO.
15669015:
$25,750.82 VOLUNTARILY SURRENDERED BY
SEAN MACKERT FROM VYSTAR CREDIT UNION
AGCOUNT XXXXXXXX6010, HELD IN THE NAME
OF SEAN MACKERT;
A 2012 TOYOTA CAMRY, VIN
41‘15F1meﬂm VOLUNTARILY SURRENDERED BY
NATHAN Gl

and

A 2008 HONDA MOTORCYCLE, VIN
JMchdrnwmo‘ 169, VOLUNTARILY SURRENDERED BY

SEAN MACH

Defendants.

VERIFIED COMPLAINT FOR FORFEITURE IN REM
In accordance with Rule G(2) of the Supplemental Rules for Admiralty or
Maritime Claims and Asset Forfeiture Actions, Plaintiff United States of America
brings this complaint and alleges upon Information and belief as follows:

2

Zdroj: (27)



Vew

4.2 ldentita provozovatele trzisté Sheep marketplace

Na diskuznim foru Reddit se rozb¢hla diskuze a wvnikla inciativa vystopovat
provozovatele. V pribéhu shromazdovani informaci, byla objevena stranka
»Sheepmarketplace.com®,  kterd se  graficky podobala  origindlni  doméné
,,sheep5u64fi457aw.onion* na dark webu. Po otevieni zdrojového kodu a nasledném
porovnani bylo zfetelné, ze ob¢ internetové domény vyuzivaly stejné technologic jako
Bootstrap, Nette, Apache, Ubuntu, Fireworks CS6 a existuje Sance, Ze jejich tviircem je
totoznd osoba. Ve zdrojovém koédu domény ,,Sheepmarketplace.com™ byl nalezeny
komentai v ¢eském jazyce. Technologie Nette je navic vyuzivana pievazné Ceskou a
slovenskou komunitou. Tyto informace vedly k ptesvédéeni, ze provozovatel je
pravdépodobné ¢eského pivodu. (31) (32) (32) (33)

Obrazek 7: Komentar ve zdrojovém kodu v ¢eském jazyce

text-alignicenter;

e

Chybove a informativni hlasky I

.flash{
display:block;
width:100%;
min-width:115%0px;
font-size:120%;
padding:5Spx 0 Spx 0;
}
+.flash span({
padding-left:10px;
}
.flash.error({
background-color: #DA4F49;
background-image: linear-gradient(to bottom, #EESFSB, #BD362F);
background-repeat: repeat-x;
coloxr: #FFFFFF;
text-ahadow: 0 ~1px 0 rgba(0, 0, 0, 0.25);
}

.flash.info({
background-coloxr: #5BB75h;
background-image: linear-gradiont(to bottom, #62C462, #51A351);
background-reopeat: repeat-x;
colox: WFFFFFF;
text-shadow: 0 -1lpx 0 rgba(0, 0, 0, 0.25);
}

.flash.success{
background-color: #5BB75D;
background~-image: linear-gradient(to bottom, #62C462, #51A351);
background~-repeat: repeat-x;
color: W#FFFPFrrr;
text-shadow: 0 -1lpx 0 rgba(0, 0, 0, 0.25);
}
/e
* Konec hlasek

-/

#container(
margin:0px auto;
width:1180px;
min-height:100%;
height:100%;
}
#container .content=-login, .content-registration{
margin:20px 0 0 0;
}

/-
* Registrace a prihlasovani
-~/

Zdroj: (31)
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Nasledné se diskutujici snazili vyloucit, Ze zem¢ ptivodu neni pouze spojena s tviircem
grafického designu, ktery mohl byt najaty provozovatelem. Origindlni doména byla
chranéna sluzbou ,,Cloudflare®, kterd slouzi k ochran¢ webu pfed DDOS tutoky a nabizi taky
sluzbu reverzni proxy, kterd na rozdil od normalni proxy chrani anonymitu provozovatele
domény. Nebylo tedy mozné vystopovat ptivod webu. Web vSak obsahoval subdomény,
které nebyly chranéné reverzni proxy a tudiz u nich bylo mozné zjistit ptivod. Jako hosting
domény byla oznacena hostingova spolecnost Hexageek s.r.o sidlici na Slovensku
Vv Bratislavé. Pomoci ostatnich domén, které Hexageek s.r.o. hostoval byla nalezena doména
,snekweb.cz“, ktera byla pfimo spojena se jménem cCeského programatora Tomase
Jitikovského. Nasledné byly na zaklad¢ udaju dohledany informace, které vedly K utvrzeni
spojitosti Tomase Jifikovského swebem Sheep Marketplace. Byla zjisténa uzivatelska
jména, pod kterymi Tomas Jitikovsky vystupoval na internetu. Ptikladem muze byt
uzivatelské jméno ,,Tom_as“ pod kterym v zafi roku 2013, ptidal Tomas Jitikovsky
piispévek na internetové forum Ceské piratské strany, s dotazem na udajny budouci projekt
AnonymousTrade. Mé&lo se jednat o portdl zajiStujici anonymni obchodovani pomoci
Sifrovani a mény Bitcoin. Dotaz smétfoval na pravni proveditelnost v ramci ceské legislativy.

(35) (31) (32) (33) (35)

Obrizek 8: Piispévek provozovatele Sheep marketplace na foru Ceské piratské strany

AnonymousTrade_com W {emovat]  tom as i
Navitivnik - neni Elen Pirstd

Dod Tom_as » 08 zaf 2013, 21:14

Dobry den,

cht&l bych se zeptat na postoj ohledn& budouciho projektu na kterém pracujeme. Pljde o portil AnonymousTrade.com, ktery ma zajistit naprosto anonymni prodej.

Elektronickd m&na bude v BTC, samotny Bitcoin server bude skryt pod Toram aby byla zajigt&na anonymita a v kaZdém pFipadé byl i ochranén server pfed ttoky

hackeri.

Princip bude asi takowy:

Prodavajici vytvol poloZku k prodeii a naslednd i obchod. P vytvoreni nového obchodu se vyseneruje URL, kters bude moci prodavajici zaslat zakaznikovi. Zakaznik

jakmile zaplati, penize se ulo3 do Escrow systému a poté co budou urgité obchdonf podminky spinéni ke spokojenosti zikaznika a prodvajiciho tak zakaznik uvolfii

penize 7 Escrow systému.

Tohle je jednodusi varianta, kdy prodavajici ma uZ zékaznika a chce provést anonymni pfevod BTC.

Druh varianta funguje na principu ze obchod se zvefejni pro viechny zaregistrované zakazniky. Zékaznik vyhleda polozku uréitou frazi, pokud skript najde obchod se
shodnou frazi tak po3le prodejci moZnost poslat svilj obchod zakaznikovi.

Druh varianta se zdd byt zbytegné sloZita ale chceme se vyhnout normalnimu vyhledavani i kdyZ je tu i tato moZnost ale to mo#na v budoucnu.
Cely systém bude fungovat na provizi, z kaZdého obchodu si uloZime jaka byla provize a jaka byla pen&ni hodnota BTC v tu dobu pro zatitovani.
Komunikaci a veskery text chceme ifrovat pomoci PGP

Chei se zeptat zda by tento projekt by byl moc velkym problémem pro urité instituce v €R popfipad& na co bychom se m&li pFipravit.

Dékuji za €as, ktery vénujete tomuto problému

S pozdravem

Tomas

Zdroj: (35)
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Do procesu hledani dikaz byla zapojena i identita soucasné manzelky TomaSe
Jitikovského, ktera na sviij osobni facebookovy profil zvefejnila fotografii obsahujici
pracovni plochu svého pocitace. V levém hornim rohu pracovni plochy se nachazela ikona

Tor prohlizece slouZziciho k piistupu na dark web. (37)

Obrazek 9: Pracovni plocha pocitace sdilena na osobnim profilu ptitelkyné Tomase

Jifikovského

Zdroj: (37)

Vsechny tyto indicie vedly k presvédceni, ze provozovatelem Sheep Marketplace je
skutecné Tomas Jifikovsky. Na ptipad v ¢eském prostredi upozornil jisty ¢esky programator,
ktery nasledné svédc¢il béhem soudniho procesu a bude vzhledem Kk stale probihajicimu

soudnimu fizeni v k datu vyhotoveni prace, nejmenovan.

4.3 Soudni proces pripadu Sheep Marketplace

4.3.1 Medialni avod do soudniho procesu Tomase a Evy Jifikovské

V dubnu roku 2018 byl Tomas Jifikovsky odsouzeny Vrchni soudem v Olomouci

k deviti a pul rokim vézeni za prodej drog a nelegalni drzeni zbrani, které byly nalezeny
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Vv jeho nové potizeném domé za devét milionti korun. Sam svoji vinu popiral a tvrdil, ze
zbran¢ a munice, které byly zajistény, jsou urCeny pro sbératelské ucely. Dale tvrdil, Ze neni
provozovatelem Sheep marketplace, pouze domény ,,www.sheepmarketplace.com®, ktera
udajné¢ slouzila jako ,,fanpage®. Po prozkoumani mobilniho zatizeni ve vlastnictvi Tomase
Jitikovského, Vlastimilem Klimou, soudnim expertem v oblasti kryptografie, byly
shromazdény dikazy vedouci k usvédéeni. Obvinéna byla i jeho manzelka Eva Jitikovska,

ktera byla oznacena jako spoluvinik pii procesu prani $pinavych penéz. (34) (26) (38)
4.3.2 Analyza soudniho procesu TomasSe a Evy Jifikovské

K analyze soudniho procesu Sheep Marketplace v jsou v této praci vyuzity dvé soudni
rozhodnuti. Prvni z nich je usneseni ustavniho soudu IV.US 3864/16 ze dne 31. 1. 2017,
které je vetejné k dispozici v databazi rozhodnuti tGstavniho soudu. Druhé je rozsudek
Vrchniho soudu v Olomouci €. j. 5 To 8/2018-3961 z 30. kvétna 2018, ktery byl ziskan na
zakladé¢ zadosti podle zakona o svobodném piistupu k informacim ¢. 106/1999 Sb. (55)

Obvinény byl zadrzeny 12.4.2016 a trestni stihani bylo zahajeno o den pozdéji. Cely
proces soudnich fizeni, zacal u okresniho soudu v Bfeclavi, kde probihalo shromazd’ovani
diikazli a jednani o vazbé. Tomas Jifikovsky byl drzen ve vazbé, ze které se pomoci svého
slibu, slibu divéryhodné osoby a piislibu odevzdani cestovniho dokladu snazil dostat.
Tomas Jitikovsky disponoval bitcoiny, které by mu potencialné mohly slouzit jako zdroj
financi pii utéku a s pfistupem k pocitac¢i by mohl pokracovat nadale v trestné ¢innosti.
K utéku by obvinénému nebranilo ani odevzdani cestovniho pasu. Dark web trzisté jsou
znama pro obchodovani s faleSnymi doklady, které by si za ukradené Bitcoiny mohl pofidit.
Fale$né doklady vyuzival k Gtéku pfed zadrzenim 1 zakladatel cerného internetového trziste
Silk road, Ross Ulbrich. Projednavani ohledné propusténi z vazby se dostalo az k Gistavnimu
soudu, ktery rozhodl o setrvani ve vazebnim opatfeni. Po zamitnuti propusténi z vazby
ptipad postoupil ke Krajskému soudu v Brné&. Rizeni u Krajského soudu v Brn& neslo
spisovou znacku 50 T 4/2017 a bylo zahajeno 15.3. 2017. Krajsky soud v Brn¢ vydal 9.10.
2017 rozsudek, ve kterém byl Tomas Jitikovsky pravomocné odsouzen k 9 rokiim vézeni.
Manzelka Tomase Jifikovského byla v rozsudku zprosténa obvinéni. Tomas Jifikovsky i
statni zastupce se vic¢i rozsudku odvolali k Vrchnimu soudu v Olomouci. Divodem

odvolani statniho zastupce bylo podezieni ze Spatné vycisleného mnozstvi bitcoint
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pramenici z trestné ¢innosti obvinéného. To svéd¢i o slozitosti stopovani a vycislovani
objemu bitcoinl spojenych s krimindlni ¢innosti. Soudni fizeni v Olomouci bylo zahajeno
24.1. 2018 a neslo spisovou znacku 5 TO 8 / 2018. Po piezkoumani ptipadu se zjistilo, ze
odcizena Castka byla vyssi, nez se predpokladalo. Na vycislovani sumy spojené s kriminalni
¢innosti musel byt pozvany expert z oboru kryptografie. Novy rozsudek byl vydan 30.5.2018
a trest prehodnocoval na 9,5 roku odnéti svobody ve véznici se zvySenou ostrahou. Zarovei
byl obnoven ptipad manzelky Evy Jitikovské u Krajskému soudu v Brn¢ k piezkoumani.
Tomas Jitikovsky podal dovolani k Nejvyssimu soudu v Brné, které na podatelnu doslo 9.11.
2018. Rizeni Nejvyssiho soudu v Brné nese nazev spisové znacky 11 TDO 1428 / 2018 a
vysledek fizeni neni v ¢ase vyhotoveni prace znam. (39) (40) (41) (42) (43)

Obrazek 10: Diagram soudniho procesu

Spisovd znacka: Rizeni ukonceno:
Obvodni soud 3 Nt 11003/2016  Ukonéeno
Bfeclav Rizeni zahdjeno:
13.4.2016

Spisova znatka: Rizeni ukonceno:

o 50T 472017 Probiha (znovuobnoveno)
Krajsky soud Brno L B N A
Rizeni zahajeno: Vysledek:
15.3.2017 Rozsudek

Vraceni pfipadu manZelky Evy Jiflkovské Krajskému

L. Lo . L. soudu v Bmé k pfezkoumani

2dvolani ze strany statniho z3stupce | obvinéného
Tomase Jifiovského

Rizeni ukonéeno: Spisova znadtka:
3T 2018 ATO &/ 2018
Vysledek: Rizeni zahdjeno:

anhodputé ;sm-mu 2412018

I. stupne zmeneno

Vrchni soud Olomouc

Dioveolani cbvinéneho
Tomass Jifikovského

Spisova znacka: Rizeni ukonéeno:
11 TDO 1428 /1 2018 Probiha

Nejvy&si soud Brno Rizeni zahdjeno: Vysledek:
9.11. 2018 Meznamy

Zdroj: Vlastni zpracovani dle (42) (44) (41) (40)
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4.4 Klasifikace pripadu

4.4.1 Klasifikace pripadu v kontextu kradeZi Bitcoint

Vétsinu pripadt kradezi Bitcoint 1ze rozdélit na tii kategorie. Prvni z nich jsou hacky,
kdy urcitd hackerska skupina ¢i jednotlivec ovladajici znalosti IT pomoci hackerského ttoku
napadnou cizi poéitadové zatizeni a odcizi p¥istupové udaje k bitcointim. Castym teréem
hackerskych utokt byvaji bitcoinové sménarny. Jako piiklad 1ze uvést hackersky utok na
bitcoinovou sménarnu BTC-E, pii némz bylo odcizeno v Bitcoinech 35 500 dolard. Dal§im
bézné rozsifenym zpusobem odcizeni bitcoinl jsou scamy. Méné sofistikované scamy jsou
zalozeny na prodavani neexistujiciho zbozi. Sofistikovanéj$i scamy byvaji zaloZeny
naptiklad na Ponziho schématu, kdy produkty nebo sluzby jsou skute¢né poskytovany a
zlo¢inec penize odcizi az ve chvili, kdy ma vybudovanou duvéru a ma k dispozici velky
finan¢ni obnos. Pfikladem mize byt piipad investi¢éniho fondu Bitcoin Savings and Trust,
kdy zakladatel sliboval zhodnoceni vloZenych bitcoinit o 7 % tydn€. Nasledné¢ se mu

podafilo odcizil v ptepoctu 2 983 473 dolarti a byl odsouzen k 12 mésictim vézeni. (26) (45).

Posledni kategorii jsou kradeze. Jsem lze zatadit rizné ptipady jako naptiklad fyzicka
kradez bitcointi, kradez pomoci ziskanych piihlasovacich udaji, vyuziti vad systému a
obdobné ptipady. Hrani¢ni piipady mezi kradezi a scamem jsou tzv. exit scamy. Prvotni cil
poskytovatele sluzeb Casto v pfipadech exit scamil neni okrast uzivatele, ale je k tomu

donuceny situaci.
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Prvni ¢ast pripadu této prace lze klasifikovat jako prostou kradez. Pachatelé Nathan
Gibson a Sean Macker je nevhodné oznacit jako skupiny hackert, protoze postup, ktery byl
vyuzit k odcizeni byl zalozeni spiS na vyuziti bezpecnosti mezery, kterd pramenila
z nedostatecného zabezpeceni webu trzisté. Druhou cast, naslednou kradez samotnym
Tomasem Jitikovskym, lze Klasifikovat jako exit scam. Provozovatel nedisponoval
dostate¢nym mnozstvim finan¢nich prostfedki, aby vyrovnal utrzenou ztratu trzisté, proto

zvolil variantu odcizeni zbyvajiciho obnosu bitcoint a ukonceni ¢innosti trziste.

Tabulka 2: Vybrané ptipady kradezi bitcoini

Nazev pripadu Datum uskute¢néni Odhad mnozstvi BTC
BTC-E Cervenec 2012 4 500
Sheep Marketplace incident Prosince 2013 45500
Bitcoin Saving and trust Srpen 2012 263 000

Zdroj: Vlastni zpracovani dle (26)
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442 Kilasifikace pripadu v kontextu kradezi bitcoini na internetovych ¢ernych
trzistich
Co se tyce klasifikace pripadu v kontextu samotnych ¢ernych internetovych trzist,
neni Sheep Marketplace ojedin€li pfipad. Je pomérné Castym jevem, Ze internetova ¢erna
trzisté vzhledem k mechanismiim fungovani zalozenych na duvéie konc¢i jako exit scam

nebo se stanou obéti kradeze.

Tabulka 3: Vybrané ptipady kradezi bitcoind v prostiedi internetovych ¢ernych trzist

Nazev trzisté Datum uskute¢néni Odhadované mnozZstvi bitcoint
Sheep Marketplace Prosinec 2013 45 400

Evolution Marketplace | Btezen 2015 40 000

Silk road 2 Leden 2014 4 400

Zdroj: Vlastni zpracovani dle (26)

Obrazek 11: Podoba webu Sheep marketplace

~

u Account Orders Messages Gallery Forum Help Logout
Sheep

0.0036 v searn

o [ 2

Zdroj: (46)

Po padu internetového trzisté se objevil spolu s trzist€ém Sheep Marketplace trzisté

Silk road 2.0. Jednalo se o trzisté spusténé ¢asti tymu provozovatelti pivodniho Silk roadu,
kterou se nepodafilo zadrzet pfi procesech zatykani. Web kopiroval grafickou podobu
puvodniho trzisté Silk road. Provozovatelé uvadéli, ze byla navySena bezpecnost. 1 ptes
navyseni bezpecnosti bylo obdobn¢ jako u Sheep Marketplace oznameno, ze se trzisté stalo

obéti kradeze. Zlodgji se podatilo odcizit pomoci chyby v bezpecnosti 4 400 bitcoint. Piipad
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svym prubéhem pfipomina prvni fazi v ptipadu Sheep marketplace. Provozovatelé Silk Road

2 se vsak rozhodli, Ze Skodu uhradi z vlastniho fondu ziska z provizi. (47) (26) (48)

Obrazek 12: Podoba webu Silk Road 2

¢ Silk Road ™o oo acouisooo ezl A oD i‘
D

browsing ecstasy

item vendor price

FREE Methylone - M1 - bk MDMA
~100mg sample FREE eternalpsy $000000000  acd to cart

10g MDMA 84%+ High Quality LAB
TESTED T B182839248  acd to cart

Mario stars 160m;
o+ thetransporter (b0 22285550 acd to cart

MDMA X 1 GRAM FOR CANADA AND USA
' MERCH B0O23022185  ad o cart

100g Pure Methylone Crystals

magic man $283842143 acd to cart

Zdroj: (48)

Dalsi ptipad, ktery zapada do podobné kategorie jako piipad Sheep Marketplace je
exit scam na ¢ernym internetovym trzisti Evolution Marketplace. Evolution Marketplace byl
uspesny nastupce trzisté¢ Sheep Marketplace, ktery vSak podobné jako Sheep Marketplace
skon¢il exit scamem. Provozovatelim se podafilo ukrast 40 000 Bitcoinii coz bylo
Vv pfepocCtu piiblizné 12 milidoni dolard. Po probéhlé kradezi jednoduse zastavili fungovani
webové stranky a ¢innost trzisté skoncila stejné jako u pfipadu Sheep Marketplace. Ptipad

této prace tak Ize klasifikovat jako podobny piipadim Evolution Marketplace a Silk Road 2
(49)

Obrazek 13: Podoba webu Revolution Marketplace
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4.5 Stopovani transakci pripadu

4.5.1 Uvod do stopovani transakei piipadu

Sledovani bitcoinovych transakci v blockchainu miize napomoct odhalit ptivod nebo
finan¢ni tok bitcoinli. Tento proces je ¢asto nutné provést k vystopovani pachatele a pii
shromazd’ovani dikazi k jeho usvédCeni. Ksledovani lze vyuzit rozsdhlé mnoZstvi
internetovych prohlizecu blockchainu. Ty se ve vétsiné ptipadu odlisuji grafickou podobou
a obc¢as obsahuji navic analytické ¢i vizualiza¢ni funkce. K ucelim této prace bude vyuzit
zpoplatnény prohlize¢ blockchainu nesouci nazev Blockseer. Vyhodou Blockseeru je
pfedevS§im moznost grafické vizualizace transakci, kterd umoznuje piehledny zptisob

stopovani.

Obrazek 14: Ptispévek, na ve facebookové skupin€é vénujici se bitcoinu, od Eeského
zakladatele blockchain prohlizece WalletExplorer.com ohledné kauzy Sheep marketplace

- Ales Janda
24 bfezna 2015

Zvoni telefon. ,Dobry den, tady kriminalka [MESTQ]. Vy3etfujeme (nik
bitcoind z [DARKMARKET], jdeme po transakcich z dotyéného marketu a
narazil jsem na va3 WalletExplorer.com [stranka spojujici bitcoinové adresy
podle sluZeb]. Chtél bych se zeptat na par véci._.*.

Neuvefitelng!l Ceska policie nejenZe fesi Gnik bitcoin( z jednoho
darkmarketu (jehoZ obsah je zhusta nelegalni), ale pomalu se uéi uz i
stopovat transakce v ramci blockchainu. Zjevné uZ to pro ni neni Gping &erna
skfifika, které nerozumi.

Dobfe jsme si pokecali, a fikal, Ze je jeden z t&ch, kterd budu v kvatnu Skolit
na deanonymizaci transakci v ramci vzdélavani kriminalistd (diky Karel
Fillner za kontakt).

Kone&né muZu byt na policii alespoii trochu hrdy. Palec nahoru! &

Zdroj: (50)

Aby bylo mozné zahajit stopovani transakci, je tfeba zjistit asponl jednu bitcoinovou
adresu, ktera je zapojena do sledovaného piipadu. Hypoteticky by bylo nutné nahrat penize
na ucet trzisté¢ a nasledné sledovat transakci v blockchainu. Diky medializaci ptipadu v§ak
nebyl tento proces nutny, protoze adresy bitcoinli spojené s pfipadem jsou verejné
dohledatelné. Odhady celkového mmnoZstvi ukradenych bitcoini v mediich a vefejné
dostupnych informaci byly az 80 000 bitcointi. Jednalo se vSak o chybné informace. Po
uzavfeni trzisté se z bitcoinové adresy uétu odeslalo 39 918 bitcointi. Diky anonymizaci

bitcoind pomoci bitcoin mixert vSak bylo mozné zjistit, kam vétSina odcizenych bitcoini
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sméiuje. Pro ucel této prace budou k stopovani vyuzity adresy, které obsahuje rozsudek
Vrchniho soudu v Olomouci a jsou pfimo prokazatelné¢ spojeny s osobou TomaSe
Jitikovského. Ke znéni rozsudku se bylo nutné dostat pomoci zadosti o poskytnuti informaci

podle zakona o svobodném pfistupu k informacim. (22)

Obrazek 15: 39 918 BTC opoustéjicich Sheep marketplace

Zdroj: vlastni zpracovani dle (28)
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4.5.2 Stopovani bitcoinové adresy spojené s provizemi z trzisté

Prvni z adres nachazejici se vrozsudku Vrchniho soudu v Olomouci je
,,1Q5t2L.8vvSarDpAHPGCMc4XXCUth3g6qTs* Dle této adresy bylo soudné stanoveno
mnozstvi, které Tomas Jifikovsky ziskal z provizi pramenicich z ¢innosti trzisté. Dle soudu
se jednalo nejmén¢ o 679 bitcoind. V historii adresy lze vSak zjistit, Ze celkoveé ctem proslo
1 173 bitcoint. Pti nasledném stopovani toku bitcointi se podafilo dohledat, ze z adresy bylo

presunuto 515,5 bitcoind do bitcoinové sménarny Bitstamp.

Obrazek 16: bitcoinova adresa ,,1Q5t2L8vvSarDpAHPGCMc4XXCUtb3g6qTs*

Dss-jur. Dss-jor. ::s-j on Last Tx Time: 07/10/2015 08:41 -
SHEES MARKETPLAGE
EXIT SCAM WALLET X

SHEEP M.
1051215
» Associated Incoming Transactions

0.5z
» Associated Outgaing Transactions

e

Zdroj: vlastni zpracovani dle (28)

Obrazek 17: Presun 513,5 bitcoind do sménarny Bitstamp

Transactions

g e e S g T S
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Zdroj: vlastni zpracovani dle (28)
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Zbyly pocet bitcoint se snazil Tomas Jifikovsky anonymizovat pomoci tzv. bitcoin
mixérd. Bitcoin mixér se sluzba, ktera za poplatek anonymizuje tok bitcoind. Princip, na
kterém funguje mixér je rozdélit vlozené ¢astky na mensi obnosy a vzajemné je pieposilat
mezi sebou. Castky se tak mixuji mezi viemi vloZzenymi ¢astkami uZivateld, ktefi sluzbu
aktualné vyuzivaji. Po urcité ¢asové period¢, kdy jsou vSechny ¢astky rozmixovany, se slozi
vlozené ¢astka zpét dohromady a je vracena piivodnimu majiteli. Cely princip je efektivni
predevsim v ptipadé, kdy se vkladaji mensi sumy bitcointi rozlozené v delsi casové period¢.
Pokud je vlozena velké4 suma bitcoinil jednim uZivatelem a aktualn€ mixér nevyuziva velky
pocet ostatnich uzivatelt. Je velka Sance, Ze se suma bitcoinii bude mixovat hlavné¢ mezi
sebou samotnou a stava se tak snadnéji stopovatelnd. Tomas Jitikovsky vyuzival
k anonymizaci svych ¢astek predevsim sluzbu mixéru Bitcoin fog. Zpocatku se dopoustél
chyby a vkladal do mixeru velké obnosy. Kdyz pochopil, ze zpisob, ktery vyuZziva neni

efektivni, zacal bitcoiny délit na mensi obnosy a mixovat rozlozené v Case. (49)

Vystupy z mixerd Ize ve vizualizaci transakci poznat pomoci fadovych seskupeni
jednotlivych adres, kterymi v minulosti proslo obdobné mnozstvi bitcointl, slucujicich se na

jedné spolecné bitcoinové adrese.

Obrazek 18: Vizualizace vstupt do bitcoin mixéru 1/2

v

Zdroj: vlastni zpracovani dle (28)
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Obrazek 19: Vizualizace vstupu do bitcoin mixéru 2/2

—
1 ¥

W—l—l First Seen 01272013 10:28
\_» / Latest Astion 100122013 10:20

Zdroj: vlastni zpracovani dle (28)

Vstupy do mixeru lze naopak poznat postupnym rozpousténim vlozené Castky. Ve

vizualizaci transakci jsou tak viditelné vertikalni fetézce rozpoustéjici obnos bitcoinil

Obrazek 20: Vizualizace vstupu do bitcoin mixéru

e e e e e

Zdroj: vlastni zpracovani dle (28)
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4.5.3 Stopovani adresy spojené s kradeZi v ramci exit scamu

V rozsudku Vrchniho soudu v Olomouci byla také uvedend bitcoinova adresa
,» 1 EisbcGAhDENjwG44W XypA2Mfqpk6LgrNf“. Adresa slouzila jako transportni adresa,
figurujici v exit scamu. Bitcointi se do adresy dostala z bitcoinového mixéru. Adresou
proSlo 1007 bitcoint. VétSinu z nich Tomas Jitikovsky pievedl do sménaren Bitstamp a
BTC-E kde je sménil za realné penize nebo jiné kryptomény. Celkovy soucet bitcoind
sméfujicich do sménarny Bitstamp byl dle stopovani pfiblizn¢ 762 bitcoinl a soucet bitcoinli
smeétujicich do sménarny BTC E pfiblizné 242 bitcoind.

Obrazek 21: Pfesun 1004 bitcoinu do sméndren Bitstamp a BTC-E

Last Tx Time: 02108014 2311 b

Zdroj: vlastni zpracovani dle (28)

Zaroven cast bitcoint pfisla na adresu, kde se aktualn¢ nachazi nedotéenych 122
bitcointll. V pribchu stopovani transakci bylo mozné nalézt podobné nedotcené ,,schranky*
ale zddna z nich neobsahovala tak vysoky ziistatek. Ze stopovani nelze poznat, jestli je
adresa skutecn€ ve vlastnictvi TomaSe Jifikovského. Maly obnos Bitcoinli si Tomas

Jitikovsky prevedl i na internetové trzisté Silk Road 2.
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Obrazek 22: Ptesun bitcointi do schranky

Zdroj: vlastni zpracovani dle (28)

Obrazek 23: Detail na bitcoinovou adresu se zustatkem 123 bitcoinu
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Zdroj: vlastni zpracovani dle (28)
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4.5.4 Nedohledatelny pocet bitcoini z diivodu vyuziti bitcoin mixéri

V ramci prace nebylo mozné, z diivodu vyuziti sluzby bitcoin mixérti, dohledat kam
sméfovali tyto Castky: 38 914 bitcoind z exit scamu, coz je dle piepoctu kurzu k datu
8.3.2019 3 419 888 090 K¢, 660,3 bitcoinli z uctu slouziciho k provizim z trzisté, coz je dle
kurzu k datu 8.3.2019 58 029 298 KC¢.

Diulezitou otazkou zGstava, co se stalo stémito penézi. Vzhledem k jejich
nedohledatelnosti Ize pouze spekulovat. Jednou z pravdépodobnych moznosti je, Zze se
nachazeji v bitcoinové penéZence a cekaji az Tomas Jifikovsky opusti vézeni. Dalsi
moznosti je Ze jsou nadale mixovany pomoci mixérd, aby byla prohloubena
nedohledatelnost. Tento proces ma vsak nevyhodu spojenou s poplatky, které je nutné
poskytovat sluzbé bitcoin mixérd. Dalsi pravdépodobnou moznosti je, Ze ¢ast téchto pencz
byla pfesunuta do jinych kryptomén. MiiZe se jednat napiiklad o kryptoménu Monero, ktera
je vzhledem ke svym vlastnostem obtizné dohledatelna. Posledni moznosti je, ze ¢ast penéz
je v procesu prani nebo jiz byla vyprana a nachazi se na zahrani¢nich bankovnich uctech kde
bude k dispozici Tomasi Jitikovskému po navratu z vézeni. Je v§ak velice pravdépodobné,
ze se nebude jednat o totoZnou ¢astku v ¢eskych korunéch, protoze proces vyprani Spinavych
penéz u takhle vysokeé ¢astky je spojeny se znaénymi naklady a také neni jisté v jakém kurzu

byly ¢i budou dané penize sménény do mény v které je bankovni ucet vedeny.
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4.6 Majetek Tomase Jifikovského spojeny s kriminalni ¢innosti

4.6.1 Soudné propadly majetek TomaSe Jirikovského z kriminalni ¢innosti

V ramci obsahu rozsudku Vrchniho soudu v Olomouci se Ize docist, ze Tomas Jifikovskému

propadl majetek spojeny s kriminélni ¢innosti. Jedna se o tyto polozky:

1) VSechny drzené zbrané, které byly zajistény pti domovni prohlidce

2) Ptiblizné 40 000 K¢ v hotovosti

3) Finan¢ni prostfedky z bankovnich Gétt v souhrnné vysi ptiblizné 3 350 000 K¢.
Castky byly zabaveny ze 7 bankovnich Géti vedenych v Ceské republice a 1
bankovniho uétu vedeného na Slovensku. Vétsina uctu byla zalozena a vedena
manzelkou Evou.

4) Dale policie CR zabavila Z bitcoinové adresy
,»1Q5t2L8vvSarDpAHPGCMc4XXCUtb3goqTs“ 0,52794  bitcoinu, které

prevedla na bitcoinovou adresu‘
18LLsAHWMjZzoBNcGmA3CiMXBKFcRPATNu®, kterd se nachazi ve spraveé
finan¢niho odboru PCR.

Po prozkoumani transakci spojenych s Polici CR lze zjistit, Ze v priibéhu existence
et se policii CR podafilo zabavit 113,6 bitcoinu, coz je piiblizng 10 milionti korun.
Bitcoinové obnosy pochézeli ze 7 riiznych bitcoinovych adres. Adresa byla zaloZena
v listopadu roku 2015 a bitcoiny jsou na ni kumulovany a nikam se nepfemist’uji. Neni jasné,

jak planuje Policie CR s bitcoiny naloZit.
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Obrazek 24: bitcoinova adresa Policie CR

1Ej7NPkeq... 186NzKFDd 3QCHPWT9..  34rLkkR3V
sy oo Y AN weainn TRl Hosd
1Q512L8vv... zcagl. yE4wEkc : | nhRNZES .. QT3CwD... . @
FpIBPHN. EHPACYC {JGGAVIIA" 1GATSCAMN  15MNSUNAK. 3CCUBTQTZ | 33emuxKiG e e
Addresses
0.528 0.423 12.8 98.7 0.0859 0.228 0.79
Adaress
“‘. ta, Received
» * spent estc
- E Eal;
3 CZECHPOL. - First Seen 071102018 08141
2| TBLLsAHWM. = . —
- -~ Latest Actior 01/1172018 15:38
- .: Transaction Count
-
’, ‘,‘
FrreTes

Zdroj: vlastni zpracovani dle (28)

Zabavovani Bitcoint z krimindlni ¢innosti v posledni dobé pomérné rozsifenym
jevem. V kauze Silk road se americké vladé podafilo zabavit pfiblizn¢ 172 000 bitcoint.
Obdobny piipad se stal i v Kanadé, kde po zatleni internetového drogového prodejce
podatilo zajistit 226,5 bitcoinu. Podobné ptipady se vyskytuji i v Evropském prostredi.
Naptiklad v kvétnu roku 2017 se podatilo Bulharsku zabavit 213 519 bitcointi pochazejicich
Z kriminélni ¢innosti. Jednd se o cCastku, kterd by byla schopna pokryt ptiblizné 1/5
bulharského statniho dluhu. (26) (29) (30) (52)

55



4.6.2 Nabyty majetek TomaSe Jirikovského z kriminalni ¢innosti

Vycislit presnou c¢astku v Ceskych korundch, kterou Tomds Jitikovsky ziskal
z kriminélni ¢innosti je velice obtizné. Predevsim diky volatilit¢ ceny bitcoinu vzhledem
k casovému tseku, ve kterém piipad probihal. Navic existuje moznost, ze ¢ast bitcoinu byla
proménéna v jiné kryptomény. Mezi soudnim stanovenim poctu bitcoinu spojenych
s ptfipadem a poctem bitcoinli, ktery prosel transportnimi adresami uctt, které byly
prokazatelné ve vlastnictvi Tomase Jitikovského existuje rozdil. Divody toho rozdilu nejsou

Znamy.

1) Na zaklad¢ bitcoinové adresy ,,1Q5t2L8vvSarDpAHPGCMc4XXCUtb3g6qTs*
dle obsahu rozsudku Vrchniho soudu v Olomouci, ziskal Tomas Jitikovsky na
provizich z provozu trzist¢ nejméné 679,31231647 BTC coz je podle soudniho
ptrepocétu pouhych 1 713 645,93 K¢&. Z historie z uétu je vSak evidentni, Ze uc¢tem
proslo ptiblizné¢ 1 173.82963 BTC.

2) Na zaklad¢ bitcoinové adresy ,,1EisbcGAhDENjwG44W XypA2Mfqpk6LgrNf
dle obsahu rozsudku Vrchniho soudu v Olomouci ziskal Tomas Jifikovsky z exit
scamu 841 bitcoint coz je dle piepoctu soudu 16 156 123 K¢. Na zakladé historie
bitcoinové adresy spojené s exit scamem je vSak ziejmé, ze transportnim Gctem ve

vlastnictvi Tomase Jitikovské proslo 1 007 bitcoind.

56



4.6.3 Komparace nabitého a soudné propadnutého majetku z kriminalni ¢innosti

Z duvodu rozdilu mezi soudné stanovenim mnozstvi bitcoini a mnozstvim bitcoind,
které¢ skutecné proslo skrz adresy, které byly prokazatelné¢ ve vlastnictvi Tomase
Jitikovského je nutné vytvorit tabulku, kterda bude obsahovat srovnani. K urceni ceny
bitcoind prochazejicich skrz transportni adresu Uctt bude vyuzit kurz, ktery byl pouzity
v rozsudku Vrchniho soudu v Olomouci. U rozsahu z provizi se jedna o kurz 2 523 K¢ za 1
bitcoin a u exit scamu se jednd o 19 211 K¢ za 1 bitcoin. Rozdil mezi kurzy je zpisoben

volatilitou mény bitcoin vzhledem k obdobi, kdy byly dané transakce uskutec¢novany.

Tabulka 4: Souhrn nabytych finan¢nich prostfedkd z kriminalni ¢innosti

Popis BTC K¢

Soudni rozsah z provizi 679,31231647 | 1713 645,93
Soudni rozsah z exit scamu 841 16 156 123
Celkem 1520,31231647 | 17 869 768,00
Obnos bitcoinil prochézejici skrz provizni | 1173,8 2 961 497

transportni bitcoinovou adresu

Obnos bitcoinil prochézejici skrz 1007 19 345 477

transportni bitcoinovou adresu kradeze

Celkem 2180,8 22 306 974

Zdroj: Vlastni zpracovani

Tabulka 5: Souhrn propadlych finan¢nich prostredki z kriminalni ¢innosti

Popis K¢
Bankovni ucty 3 500 000
Zabaveny bitcoiny policii CR 2 500
Stielné zbran¢ a munice (odhad) 50 000
Zabaveno v hotovosti 39525
Celkem 3529 025

Zdroj: Vlastni zpracovani
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Z rozdilu nabytého a zabaveného majetku z krimindlni ¢innosti, at’ uz v pfipadé soudniho
odhadu nebo na zaklad¢ vycisleni pomoci pruchoziho toku adresami, které byly ve
vlastnictvi TomaSe Jifikovského, je evidentni, ze Castka, o kterou byl obohacen ¢ini
minimaln¢ 14 340 743 K¢.

4.7 Propojeni TomasSe Jirikovské a pravnické osoby

K urceni, zda je fyzicka osoba pfimo spojend s pravnickym subjektem je mozné vyuzit
Vefiejny rejstiik podle fyzickych osob v angazma na portalu Justice.cz. Po vyhledani jména
Tomas Jifikovsky je mozné zjistit, Ze 4.4. 2014 se stal jedinym jednatelem a vlastnikem
firmy BESARETA, s.r.0., ktera byla k témuz datu pfejmenovana na FINCOIN s.r.o. Je velice
pravdépodobné, Ze se jednd o takzvanou ,ready to buy company“. Firma disponuje
zakladnim kapitdlem v hodnoté jednoho milionu korun. Dle ndzvu lze vSak usoudit, Ze jeji
¢innost je, ¢i méla byt spojena s oblasti kryptomén. Jedna z moznych teorii ohledné ¢innosti,
kterou potencialné mohla firma vykonavat, je bitcoinova sménarna. Dikazy k této teorii je
velice obtizn¢ predlozit, protoze firma FINCOIN s.r.o od data svého vzniku nezvetejnila
zadnou ucetni zavérku, ¢i finan¢ni vykaz a o ¢innosti spolecnosti nejsou k dispozici zadné

vetejné informace.
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5 Vysledky a diskuze
5.1 Vysledky praktické ¢asti prace

Pomoci analyzy identity provozovatele bylo zjisténo, Ze identitu provozovatele bylo
mozné zjistit pomoci Ceského komentafe vyskytujictho se ve zdrojovém kodu webu
»Sheepmarketplace.com®, ktery provozoval Tomas Jifikovsky. Dale k ziskani identity
provozovatele vedla aktivita Tomase Jifikovského pod uzivatelskym jménem ,,Tom_as* na
rtiznych diskuznich forech, predevsim na foru Ceské piratské strany, kde pomoci piispévku

rozebiral legalitu ¢ernych internetovych trzist' v rdmci ¢eské legislativy.

Z analyzy soudniho procesu se podafilo zjistit, Ze byl Tomas Jifikovsky pravomocné
odsouzeny Vrchnim soudem v Olomouci k 9,5 letim vézeni se zvySenou ostrahou a piipad
manzelky Evy Jitikovskeé, ktera se podilela na prani $pinavych penéz ziskanych z kriminélni

¢innosti byl vracen Krajskému soudu v Brné k prezkoumani.

Prvni ¢ast ptipadu Sheep marketplace, kradez uzivatele EBOK101 byla klasifikovana
jako prosta kradez. Druhd cast piipadu Sheep marketplace, kradez provozovatelem
Tomasem Jitikovskym, byla klasifikovana jako exist scam. V ramci klasifikace v kontextu
¢ernych internetovych trzist byl piipad klasifikovan jako obdobny piipadim kradezi na

cernych internetovych trzistich, Evolution marketplace a Silk road 2.

Pro¢ ucel vysledkii ze stopovani pomoci softwaru Blockseer byly vyuzity celkem 3
kurzy pfepo¢tu mény bitcoin na Ceské koruny. Prvni dva jsou kurzy vyuzité soudem,
nachazejici se v rozsudku Vrchniho soudu v Olomouci. U rozsahu z provizi se jedna o kurz
2 523 K¢ za bitcoin a u exit scamu se jedna o 19 211 K¢ za bitcoin. Dale je pouzit kurz k datu
8.3. 2019, ktery ¢inni 87 599 K¢ za bitcoin. Tento kurz je stanoven z diivodu nemoznosti
vyuziti jiného kurzu, ktery by odpovidal realité. Diky vyuziti softwaru Blockseer bylo mozné
vystopovat, ze celkova odcizena suma z escrow uctu Sheep Marketplace v ramci exit scamu
¢inila 39 918 bitcointl, coz je dle kurzu k datu 8.3.2019 3 496 786 143 K¢&. Z této sumy se 1
004 bitcoinl piemistilo do bitcoinové sménarny Bitstamp a BTC-E. Za tyto bitcoiny utrzil

Tomas Jifikovsky, dle soudniho kurzu spojeného s exit scamem, 19 287 844 K¢. Zbyly pocet
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bitcoint byl urcen, diky vyuziti sluzby bitcoin mixérti, jako nedohledatelny. Z bitcoinové
adresy, ktera byla prokazatelné ve vlastnictvi Tomase Jitikovského a slouzila k akumulaci
provizi z ¢innosti trziste¢ proslo 1 173,8 bitcoinli coz je dle soudniho kurzu, spojeného
s rozsahem provizi, 2 961 497 K¢. Z této sumy Se podafilo vystopovat, ze 513,5 bitcoinu se
prokazatelné ptesunulo do bitcoinové sméndrny Bitstamp, kde byly proménény za ¢astku,
dle kurzu stanovené¢ho soudem Vramci rozsahu provizi, 1295 560,5 K¢. Zbyly pocet
bitcointi byl uréen, diky vyuziti bitcoin mixéru, jako nedohledatelny. Celkovy pocet
nedohledatelnych bitcoini ¢ini 39 574,3 bitcointl coz je dle kurzu k 8.3. 2019, 3 466 669 106
K¢.

Z komparace nabytého majetku a soudné propadlého majetku z kriminalni ¢innosti
vyslo, ze Tomas Jifikovsky byl diky své kriminalni ¢innosti obohacen o rozdil mezi nabytym
majetkem a soudné propadlym majetkem z kriminalni c¢innosti, ktery ¢ini minimalné

14 340 743 K¢.

5.2 Diskuze

Vysledek stopovani mény bitcoin v blockchainu byl ziskan pomoci softwaru
Blockseer. Vzhledem k faktu, Ze vSechny blockchain prohlize¢e vyuzivaji vetejného
pfistupu k databazi blockchain, by neméla volba prohliZec¢e znacné ovlivnit vysledky prace.
Vyhodou Blockseer prohlizece je vSak piehlednost stopovanych transakei a jejich moznost
vizualizace pomoci diagrami. Touto funkci vétSina ostatnich prohlizec¢ii nedisponuje.
Snizuje se tak pravdépodobnost chyb pii stopovani, pramenici z nepifehlednosti, kterd
vychazi zrozsahlosti ptipadu. Dalsi potencidlni chyba vysledki mize pramenit
Z pseudonymity mény Bitcoin. Béhem sledovani transakci neni zfejma prava identita stran,
mezi kterymi je transakce provadéna. Znamy je pouze jejich pseudonym, kterym je adresa
bitcoinové penézenky. Obtizné bylo u velkého poctu transakei urcit, zda si Tomas Jitikovsky
preposila bitcoiny mezi penézenkami, které jsou v jeho vlastnictvi, nebo zda bitcoiny posila
jinému uzivateli mény bitcoin. Tento problém do urc¢ité miry eliminuje databaze softwaru

Blockseer, ktera obsahuje oznaceni bitcoinovych penéZenek ve vlastnictvi bitcoinovych

sménaren a jinych velkych sluzeb souvisejicich s uzivanim kryptomény Bitcoin. Diky této
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databazi se podafilo urcit, Ze obnosy bitcoini uvedené ve vysledcich skute¢né putovaly
z uctd ve vlastnictvi Tomase Jifikovského do bitcoinovych sménaren Bitstamp a BTC-E.
Bitcoinové adresy, které byly ke stopovani vyuzity se nachéazeli v rozsudku Vrchniho soudu
v Olomouci a byly zajistény z pocitace pii domovni prohlidce Tomase Jifikovského. Tento
zdroj lze diky své povaze soudniho rozsudku brat jako davéryhodny. Existuje vSak nepatrna
moznost, Ze se Policii CR p¥i domovni prohlidce nepodafilo zajistit jiné bitcoinové adresy,
souvisejici s pfipadem, ve vlastnictvi Tomase Jifikovského, které mohly byt v pocitaci
napiiklad zabezpeceny heslem nebo Sifrovanim. Tento fakt by mohl mit vliv na samotny

vysledek, ale neni diky nemoznosti ovéfeni této informace relevantni.

Dalsim faktorem, ktery by mohl mit vliv na vysledky prace je samotny kurz, kterym
byly bitcoiny ptepocitany na ¢eské koruny. Z divodu diveéryhodnosti soudniho rozsudku
byly Kk pfepocitani obnosu bitcoini na Ceské koruny vyuzity kurzy, které se nachazi
Vv soudnim rozsudku Vrchniho soudu v Olomouci. Tyto dva kurzy jsou zna¢né rozdilné. Tato
rozdilnost prameni z volatility ceny bitcointi vzhledem k ¢asovému obdobi, kdy se piipad
odehraval. Jiné castky Vv korunach Tomas Jifikovsky ziskal za provize z trzisté, které
ziskaval jiz od samotného vzniku trzisté a jiné Castky ziskal pfi sméné bitcointi na Ceské
koruny ve fazi exit scamu, kdy uz samotné trzi§té Sheep marketplace nefungovalo. Z divodu
nemoznosti dohledani 39 574,3 bitcointl, byl Kk jejich pfepoctu vyuzit aktualni kurz k 8.3.
2019. Tento kurz byl zvolen na zdklad€ nemoznosti zjistit, kdy a zda viibec Tomas Jitikovsky
tyto bitcoiny promeénil ve sménarné na ceské koruny. Vliv na vysledky prace by tak mohlo
mit, pokud by v budoucnu vyplynuly informace o téchto bitcoinech. Naptiklad ¢as, kdy byly

tyto bitcoiny proménény na Ceské koruny.

Podobna piipadova studie na téma Sheep marketplace neexistuje. Je tudiz nemozné
vysledky prace srovnat s obdobnou odbornou praci. Nejblize tématu této prace je studie
nesouci nazev ,,An empirical study of how Bitcoin related incidents impact its price
volatility* od Piotra Pryzmonta z National College of Ireland. Podobnost prace prameni
Z tématu zneuzivani mény Bitcoin. Cilem prace je vliv krddezi mény Bitcoin na volatilitu
mény Bitcoin. V samotné préaci je zminény piipad Sheep marketplace, ale prace se mu
podrobnéji nevénuje. Prace se navic nevénuje stopovani meény Bitcoin v blockchainu, tudiz

neni mozné porovnat vysledky obou praci.
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Ptinosem vysledkt prace je zmapovani piipadu cerného internetového trzisté Sheep
marketplace. Poznatky mohou byt aplikovany pii mapovani obdobnych cernych
internetovych trzist, které fungovaly v minulosti, aktualné funguji nebo v budoucnu budou
fungovat. Tyto poznatky mohou napomoct porozuméni problematice ¢ernych internetovych
trzist', které jsou klicové k prevenci jejich vzniku ¢i k rychlym krokiim ze strany statnich
organtt vedoucim Kukoncéeni jejich Cinnosti. Poznatky prace dale mohou napomoct

k identifikaci provozovatelu téchto trzist’.

Dalsim poznatkem, které prace ptinasi je zpisob, kterym lze stopovat bitcoinové
transakce v blockchainu. Tento proces stopovani praci mize byt aplikovan na jakoukoliv
kriminalni ¢innost spojenou se zneuzivanim mény Bitcoin. MiiZze se jednat naptiklad o
kradeze, internetové podvody, danové tniky, korupci nebo financovani terorismu. Se
stopovanim transakei bitcointi spojenych s kriminalni ¢innosti se poji i samotné dokazovani
trestné Cinnosti béhem soudnich fizeni probihajicich proti pachateliim, ktefi Bitcoin

zneuzivaji.

Vysledky prace oteviraji moznosti dal§iho budouciho vyzkumu. Jednim z témat,
které by potencialné¢ mohlo byt vic vypracovano, je hlubsi analyza bitcoin mixéru a jejich
pfipadnd vzdjemna komparace. DalSim potencidlnim tématem je komparace funkci
blockchain prohliZze¢l a jejich uZivatelského rozhrani. Poslednim tématem, s kterym by se
na tuto praci dalo navazat je pravni piistup ¢eského soudniho systému k vybranym piipadiim

kriminalni ¢innosti spojené s ménou Bitcoin v ¢eském prostiedi.
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6 Zavér

Cilem prace bylo zkonstruovat piipadovou studii. Od biezna 2013 se na internetu
nachdzelo ¢erné internetové trzisté nesouci nazev Sheep Marketplace. Trzist€ se nachdzelo
na tzv. dark webu. Jedna se o typ webu, jehoz adresa je zakoncena doménou ,,onion“.
Piikladem této webové adresy je napiiklad ,, sheep5u64fi457aw.onion®. Piistup
K tomuto typu webu je mozny pouze pomoci internetového prohlize¢e Tor. Tento prohlizec
zajistuje anonymitu pfipojeni na internet. Anonymita je zajisténa siti server na riiznych
geografickych lokalitach, skrz které se uzivatelé K internetu ptipojuji. Tyto servery, které
slouzi jako prostfednici se pfiblizné¢ kazdych 10 minut stfidaji, aby byla zajiSténa

nedohledatelnost ptipojeni.

Cerné internetové trzi§té jako Sheep Marketplace jsou v angliéting nazyvany ,,Dark
net marketplace®. Na téchto trziStich se obchoduje se zboZzim nelegéalniho charakteru. Jedna
se predevsim o drogy, ukradené udaje o kreditnich kartdch nebo napftiklad stfelné zbrané.
Veskera komunikace na téchto trzistich je Sifrovana, aby ziistala zachovana anonymita
prodavajich a nakupujicich. Platba za zboZi je uskute¢néna v kryptoménach. Jedna se o
digitadlni mény, jejiZ nejrozsifenéjSim predstavitelem je kryptoména Bitcoin. Tato ména
umoziuje pseudonymni platby, kdy jsou znamy pouze dvé bitcoinové adresy piijemce a
odesilatele a dale obnos bitcoini, ktery je posilan. VSechny bitcoinové platby jsou
zaznamenavany v blockchainu, coz je vetfejna databaze vSech uskute¢nénych bitcoinovych

plateb. ZboZi je pak prodavajicim odeslano kupujicimu pomoci postovnich sluzeb.

Trzist€¢ Sheep Marketplace fungovalo na pricipu ,.escrow. Provozovatel trzisté
disponoval penézi ur¢enymi k obchodovani na trzisti a pferozdéloval je jakoZto tfeti strana.
Za tuto sluzbu provozovateli byla poskytovana ur€ita procentualni provize z uskuteénénych

transakcich na trzisti.

Trzisté Sheep Marketplace se stalo 21.11. 2013 obéti kradeze. Bylo odcizeno 5 400
bitcoin z escrow uctu urcené¢ho k provozu trzisté, coz je dle kurzu k datu 8.3.2019
481 473 756 K¢&. Penize byly odcizeny z bitcoinové penézenky trzisté, kterou disponoval

provozovatel. Jako pachatelé byly oznaceni Nathan Gibson a Sean Mackert, ktet¢ pozdéji
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zadrZela v ramci vySetfovani FBI. Tato kradeZ byla v praci klasifikovana jako prvni faze a

prosta kradez. Z diivodu obsahlosti ptipadu se ji prace podrobnéji nevénuje.

Po uskute¢néni prvotni kradezZe se provozovatel ocitl v situaci, kdy nemohl nahradit
ztratu trzisté, proto se rozhodl odcizit zbyvajici sumu bitcoind, ktera se nachdzela na trzisti.
Jednalo se 0 39 918 bitcoint, coz je dle kurzu k datu 8.3.2019 3 496 786 143 K¢&. Tato kradez
byla v praci klasifikovana jako druhd faze, exit scam a byla analyzovana do vétsi

podrobnosti.

Spolecné tyto dvé faze byly klasifikovany jako podobné pfipady cEernych
internetovych trzist’ Silk Road 2 a Revolution Marketplace, které svym charakterem piipad

Sheep marketplace pfipominaji.

Pomoci analyzy zjisténi identity provozovatele vyplynulo, Ze identitu provozovatele
bylo mozné zjistit pomoci ¢eského komentaie vyskytujiciho se ve zdrojovém kodu webu
»Sheepmarketplace.com®, ktery byl vlastnény provozovatelem trzist€. Dale k ziskani
identity provozovatele vedla aktivita provozovatele trzist€¢ pod uzivatelskym jménem
,Tom_as“ na riiznych diskuznich forech, predev§im na foru Ceské piratské strany, kde
pomoci piispévku rozebiral legalitu Cernych internetovych trziSt’ v rdmci ceské legislativy.

Za provozovatele trzist¢ Sheep marketplace byl oznaceny cesky ob¢an Tomas Jitikovsky.

Tomas Jitikovsky byl zadrzeny Policii CR 12.4. 2016. P¥i domovni prohlidce byly
zajistény dukazy vedouci k usvédéeni, Ze se skutecné jednalo o provozovatele trzisté. Také
byly nalezeny bitcoinové adresy ,,1Q5t2L8vvSarDpAHPGCMc4XXCUtb3g6bqTs* a
,» 1EisbcGAhDENjwG44W XypA2Mfqpk6LgrNf*, kterymi Tomas Jifikovsky disponoval a

slouzili ke kradezi a k akumulaci provizi z trziste.

Dle téchto adres bylo mozné zjistit pomoci softwaru Blockseer, ktery slouzi ke
stopovani transakei v blockchainu, ze z bitcoinové adresy
,»1EisbcGAhDENjwG44W XypA2MfqpkoLgrNf*, ktera slouzila jako transportni adresa
kradeze se prokazatelné¢ 1004 bitcointi pfesunulo do bitcoin sménaren, kde za né Tomas

Jitikovsky dostal dle soudniho kurzu 19287844 K¢ Z bitcoinové adresy
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,»1Q5t12L8vvSarDpAHPGCMc4XXCUtb3gbqTs®, ktera slouzila k akumulaci provizi
z trzisté se pak prokazateln¢ 513,5 bitcoind ptfesunulo do bitcoinovych sménaren, za coz
Tomas Jitikovsky dle soudniho kurzu utrzil 1 295 560,5 K¢&. Tyto penize byly pirevedeny na

bankovni ucty manzelky Evy Jifikovské, kterd byla obvinéna z prani Spinavych penéz.

Zbyly pocet bitcointi, spojenych s ptipadem nebylo z divodu vyuziti sluzby bitcoin
mixérti mozné dohledat. Bitcoin mixér je sluzba, kterd dokaze pomoci pieposilani castek
mezi uzivateli sluzby anonymizovat tok bitcoint. Nedohledatelna vySe ¢inila: 38 914
bitcoinl z exit scamu, coz je dle prepocétu kurzu k datu 8.3.2019 3 419 888 090 K¢, 660,3
bitcoind z uctu slouziciho k provizim z trziste, coz je dle kurzu k datu 8.3.2019 58 029 298
K¢&. Neni mozné zjistit, co bylo s bitcoiny provedeno a kde se ptipadné aktudlné nachézi.
Dle spekulaci by mohly byt stile v drzeni TomaSe Jifikovské bud’, jiz vycisténé na
zahrani¢nich bankovnich ucétech nebo stale v podobé bitcoinli ¢i jiné kryptomény ve

virtualnich penézenkach.

Dle obsahu rozsudku Vrchniho soudu v Olomouci propadl Tomasi Jifikovskému
majetek v odhadované celkové vysi 3 529 025 K¢ a z krimindlni ¢innosti ziskal majetek ve
vysi 22 306974 K. Za zloCiny, které spachal, byl Vrchnim soudem v Olomouci
pravomocné odsouzen 30.5.2018 k9,5 rokim vézeni, kde se aktualn¢ nachazi. Vaci
rozsudku podal dovolani k Nejvyssimu soudu v Brné, kde fizeni k datu vyhotoveni prace

stale trva.
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Priloha 1: Chronologicky seznam kradezi mény bitcoin od roku 2010 do 2014

Nazev pripadu Rok uskute¢néni Mnozstvi BTC
Stone Man Loss 2010 8999
Ubitrex Scam 2011 1138
Mt. Gox Incident 2011 2000
Mass MyBitcoin Theft 2011 4019
MyBitcoin Theft 2011 78 739
Mooncoin Theft 2011 4 000
Bitcoin7 Incident 2011 5000
October Mt. Gox Loss 2011 2 609
Bitscalper Scam 2012 1350
Andrew Nollan Scam 2012 2211
Betcoin Theft 2012 3171
Tony Silk Road Scam 2012 30 000
Bitconica Hack 2012 18 550
Bitcoin Syndicate Theft 2012 1852
Bitcoinica Theft 2012 40 000
BTC-E Hack 2012 35450
Kronos Hack 2012 42 859
Bitcoin Saving and Trust 2012 263 024
Bitfloor Theft 2012 24 086
Cdecker Theft 2012 9222
50BTC Theft 2012 1173
2012 Trojan 2012 3257
Bit LC Theft 2013 2 000
BTCGuild Incident 2013 1254
2013 Fork 2013 960
Bitoin Rain 2013 4 000
ZigGap 2013 1708
Ozcoin Theft 2013 922
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Vircurex Theft 2013 1454
James Howells Loss 2013 7500
Just Dice Incident 2013 1300
Silk Road Seizure 2013 171 955
GBL Scam 2013 22 000
Inputs.io Hack 2013 4100
BASIC MINING 2013 2131
Bitcash.cz Hack 2013 484
BIPS Hack 2013 1295
PicoStock Hack 2013 5896
Sheep Marketplace Incident 2013 5400
Silk Road 2 Incident 2013 4 400
Mt. Gox Collapse 2014 850 000
Flexcoin Theft 2014 896
CryptoRush Theft 2014 950
MintPal Incident 2014 3894

Zdroj: Vlastni zpracovani dle (26)
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Piiloha 2: Seznam spisovych znacek u okresnich soudu

Agenda u okresnich soudi

Znacka Vyznam

C obCanskopravni véci prvostupnové

Cd obc¢anskopravni dozadani

D pozustalostni véci

Dt zabezpecovaci detence

Dtm zabezpecovaci detence mladistvych

E soudni vykony rozhodnuti

EPR elektronické platebni rozkazy

EVC evropské platebni rozkazy

EXE exekuce, pomoc soudu pted nafizenim vykonu rozhodnuti, prohlaseni
vykonatelnosti a potvrzeni evropskych exekucnich titull

L pfevzeti a drzeni v Gstavech zdravotnické péce a v zafizenich socidlnich
sluzeb

Nc vSeobecné obCanskopravni véci

Nt vSeobecné trestni veci a pripravné trestni fizeni

Ntm vSeobecné trestni véci mladistvych

P opatrovnické véci (véci trvalejsi péce o nezletilé nebo o osoby, jejiz
svépravnost byla omezena)

PP podminéné propusténi

Rod véci déti mladsich 15 let podle zakona o soudnictvi ve vécech mladeze
prvostupiiové

Sd soudni uschovy

T trestni véci prvostupnove

Td trestni dozadani

m trestni véci mladistvych prvostupiiové

U umoreni listin

Zdroj: Vlastni zpracovani dle (53)
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Priloha 3: Seznam spisovych znacek u krajskych soudt

Agenda u krajskych soudii

Znacka Vyznam

A, Af, Ad, spravni soudnictvi

Az

C obc¢anskopravni véci prvostupnoveé

Cm obchodnépravni véci prvostupiiové

Co obc¢anskopravni véci druhostupniové

EC elektronické platebni rozkazy

ECm elektronicky platebni rozkaz v obchodnich vécech

EVCm evropsky platebni rozkaz v obchodnich vécech

F vetejné rejstiiky pravnickych a fyzickych osob

ICm incidencni spory

INS insolvenéni fizeni

Na vSeobecné veci spravniho soudnictvi

Nc vSeobecné civilni a insolvenéni véci

Nt vSeobecné trestni veci a pripravné trestni fizeni

Ntm vSeobecné trestni véci mladistvych

Rodo véci déti mladsich 15 let podle zdkona o soudnictvi ve vécech mladeze
druhostupnové

T trestni véci prvostupiioveé

Tm trestni véci mladistvych prvostupnové

Tmo trestni véci mladistvych druhostupiiové

To trestni véci druhostupiiové

UL ur¢eni lhity k provedeni procesniho ukonu

Zdroj: Vlastni zpracovani dle (53)

Piiloha 4: Seznam spisovych znacek u vrchnich soudi

Agenda u vrchnich soudii

Znacka Vyznam znac¢ky

Co obcanskopravni véci druhostupiiové

Cmo obchodnépravni véci druhostupnové

ICm inciden¢ni spory

INS insolvenéni fizeni

Nc vSeobecné civilni véci

Ncd, Nco, ptislusnost soudi, piikédzani véci, vylouceni soudcti
Ncp, Ntd

Nt vSeobecné trestni véci

Tmo trestni véci mladistvych druhostupiioveé

To trestni véci druhostupiiové

UL urceni lhiity k provedeni procesniho ukonu

Zdroj: Vlastni zpracovani dle (53)
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Piiloha 5: Seznam spisovych znacek u nejvyssiho soudu

Agenda u Nejvyssiho soudu

Znacka Vyznam znac¢ky

Cdo dovolani ve vécech ob¢anskopravnich a obchodnich (obchodni
puvodné Odo)

Tdo dovolani v trestnich vécech

Tz stiznosti pro poruseni zdkona

Cpjn, Tpjn, sjednocujici stanoviska

Plsn

Nd, Td piislusnost soudu, piikazani véci, vylouceni soudct

NSCR dovoléni, pfislusnost soudil a vylouéeni soudcil v insolvencnim fizeni

ICdo dovoléni, pislusnost soudtl a vylouceni soudct v inciden¢nich sporech

Ncu uznani cizozemskych rozhodnuti

Tcu vynéti z pravomoci organt ¢innych v trestnim fizeni, prezkum
rozhodnuti o pfipustnosti vydani do ciziny, povoleni privozu izemim
Ceské republiky

Tvo stiznosti do rozhodnuti vrchnich soudl o prodlouzeni vazby

Pzo prezkum zakonnosti ptikazu k odposlechu a zdznamu
telekomunikacniho provozu

Zp odvoléni proti rozhodnuti karné komory Nejvyssiho kontrolniho ufadu

CUL, TUL urceni lhiity k provedeni procesniho ukonu

Ncn, Ntn neurcita podani

Zdroj: Vlastni zpracovani dle (53)
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Priloha 6: Rozsudek Vrchniho soudu v Olomouci

¢.j. 5 To 8/2018-3961

CESKA REPUBLIKA

ROZSUDEK
JMENEM REPUBLIKY

Vrchni soud v Olomouci projednal ve vefejném zasedani konaném dne 30. kvétna 2018 v senaté
slozeném z predsedy senatu JUDr. Ivo Lajdy a soudct JUDr. Rendty Sobalové a JUDr. Vladislava
Slapika odvolani statniho zastupce a obZalovaného Tomase JXXXXXX, narozeného
XXXXXXX, proti rozsudku Krajského soudu v Brné ze dne 9.10.2017, ¢j. 50 T 4/2017-3857,
a rozhod!l

takto:

I

Podle § 258 odst. 1 pism. b), pism. d), odst. 2 tr.f. se napadeny rozsudek z podnétu
odvolani statniho zastupce Caste¢né zruSuje, a to ohledné obZalovaného Tomase
JXXXXXX ve vyroku o viné pod bodem 1) a ve vyroku o trestech, a ohledné obZalované
Evy JXXXXXX ve zpro§t’ujicim vyroku.

II.
Za splnéni podminek § 259 odst. 3 tr.f. se nové rozhoduje tak, Ze
obZalovany

Tomas JXXXXXX, narozeny XXXXXXX ve XXXXXXXX, trvale bytem XXXXXX, XXXXX
XXXXX, t. ¢. ve vazbé ve Veéznici Bfeclav,

je vinen, Ze
minimalné v obdob{ od 1.2.2013 do 30.11.2013, provozoval v anonymni siti TOR internetovy

obchod Sheep Marketplace dostupny na adtrese http://sheep5u64fi457aw.onion, ktery vytvofil
za ucelem zprostiedkovani prodeje razného zbozi ¢i sluzeb, pfedevsim navykovych latek

Shodu s prvopisem potvrzuje Martina Kuliskova.
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uvedenych v pfilohach ¢. 1 az 7 nafizeni vlady ¢ 463/2013 Sb., o seznamech navykovych litek,
k zikonu

¢. 167/1998 Sb., o navykovych litkich a o zméné nékterych dalSich zakond, kdy k zachazeni
s nimi je tieba povoleni dle uvedeného zakona, kterym vsak nedisponoval, v tomto obchodé pak
v uvedeném obdobi zprostfedkoval nejméne 17 696 realizovanych jednotlivych obchodu s vyse
specifikovanymi navykovymi litkami, kdyz platby v uvedeném internetovém obchodé probihaly
prostfednictvim digitdlni mény bitcoin (,BTC*), pficemz za zprostfedkovani kazdé jednotlivé
obchodni transakce obchodu byla stanovena provize, ktera byla nasledné zaslana na transportni
bitcoinovou adresu 1Q5t2L8vvSarDpAHPGCMc4XXCUtb3g6qTs patiici obzalovanému, ktery
tak za zprostfedkovani vyse uvedenych obchodt s navykovymi litkami ziskal jako provizi
nejméné 679,31231647 BTC, to je nejméne 1 713 645,93 K¢,

tedy

neopravnéné zprostfedkoval jinému omamnou a psychotropni latku a spachal takovy cin
ve velkém rozsahu a v umyslu ziskat pro sebe znaény prospéch,

¢imzZ spachal
zvlast’ zavazny zlocin nedovolené vyroby a jiného nakladini s omamnymi a psychotropnimi
latkami a s jedy podle § 283 odst. 1, odst. 3 pism. b), ¢) tr. zdkoniku,

a odsuzuje se

za uvedeny zvlast’ zavazny zlocin a dale za zvlast’ zavazny zlocin kradeZe podle § 205 odst. 1,
odst. 5 pism. a) tr. zdkoniku a pfecin nedovoleného ozbrojovani podle § 279 odst. 1 tr. zakoniku
ohledné nichz zistal napadeny rozsudek ve vyrocich o viné pod body 2) a 3) nezménén

podle § 283 odst. 3 tr. zdkoniku za pouziti § 43 odst. 1 tr. zakoniku k dhrnnému trestu odnétf
svobody v trvani 9 (deviti) let a 6 (Sesti) mésich.

Podle § 56 odst. 2 pism. b) tr. zakoniku se obzalovany pro vykon trestu zafazuje do véznice se
zvy$enou ostrahou.

Podle § 70 odst. 1 tr. zakoniku se obzalovanému uklada trest propadnut véci, a to 0,52794 BTC,
jez byly pfevedeny na bitcoinovou adresu 18LLsAHwM;jZzoBNcGmA3CIMXBKFcRPdTNu ve
sprave Finanéniho odboru PCR.

Podle § 70 odst. 2 pism. a) tr. zdkoniku se obZalovanému uklada trest propadnuti véci, a to

- lovecké brokovnice - dvojky lankasterky, bez oznaceni vyrobce, rize 16/16,

- jednoranové pistole blize neurcené vyroby, oznacené napisy ,,DEUTSCH & Co.”, , KR
a &islem ,,07¢, raze 22 Flobert CB / 6 mm ME - Flobert Court,

- upravené jednoranové pusky zn. SPIELBERG Brno, model 200 F ,,CARBINE®, puvodné raze
6 mm ME - Flobert Court, vyr. ¢islo 2-15-00-0512, véetné optického zaméfovace s montazi,

- jednoranové pusky — vétrovky ruského vyrobcee zn. EDgun, model Matador, raze 5,5 mm, v. ¢.
0038, vcetné optického zaméfovace s montazi,

- jednoranové pusky — malorazky francouzské vyroby ,,Ch. Andreis & Fils a Nice®, oznacenou
typem ,,SCOLAIRE PREFEREE, raze .22 Long Rifle, vyr. ¢islo 5219, ,

- jednoranové  pusky — malordizky némecké vyroby ERMA, typ ,,DEUTSCHES
SPORTMODELL®, raze .22 Long Rifle, vyr. ¢islo 6049, véetné kozeného femene a optického
zamétovace zn. FARBER s montazi,

- krabicky nabojt zn. Sellier & Bellot, Red &BLACK, obsahujici 8 ks naboju, vel. 16,

- krabicky nabojt zn. Sellier & Bellot, TRAP 24 SUPER, obsahujici 25 ks naboju, vel. 12,

- ostrého naboje raze .45 Auto, tuzemské vyroby (Sellier & Bellot),

- ostrého naboje raze .22 Short,

«
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- 323 ostrych nabojt raze .22 Long Rifle, z toho: 97 ks tuzemské vyroby zn. Sellier & Bellot, typ
,»oB STANDARD®, 176 ks amerického vyrobce zn. Winchester, typ ,,SUBSONIC*, a 50 ks
amerického vyrobce zn. Winchester, typ ,,SUBSONIC HOLLOW POINT*,

- 199 ostrych naboju raze .22 Short tuzemské vyroby zn. Sellier & Bellot,

- 3 upravenych naboju raze .22 Long Rifle zahrani¢ni vyroby,

- 25 ostrych naboju do brokovnice raze 12, tuzemské vyroby (Sellier & Bellot), typ SKEET 24
SUPER,

- ostrého naboje raze 9 mm Luger tuzemské vyroby (Sellier & Bellot),

které jsou ulozeny v rezimovém skladu OSZBM Brno.

Podle § 70 odst. 2 pism. b) tr. zdkoniku se obzalovanému uklada trest propadnuti véci, a to
finanénich prostiedkd ve vysi 39.525 K¢ na aétu Policie CR, KRP JMK, Odbor rozpoétu
atcetnictvi u CNB, a finanénich prostfedki zajisténych na tuctech, jejichz majitelem je
obzalovany, vedenych

- u Air Bank, a. s., ucet ¢. 1226792017/3030, ve vysi 18.631,44 K¢,

- uCSOB, a. s., tcet ¢ 210253356/0300, ve vysi 687.846,88 K¢,

- uCSOB, a. s., tcet ¢ 210253356/0300, ve vysi 185.798,16 K¢,

- uCSOB, a. s., cet & 215520556/0300, ve vysi 7.906,55 K¢,

- uCSOB, a. s., tcet & 215520556/0300, ve vysi 157.715,97 K¢,

- u FIO banky, a. s., ucet ¢. 2000090658/2010, ve vysi 155,84 K¢,

- u MONETA Money Bank, a. s., ucet ¢. 213049406/0600, ve vysi 676.785,19 K¢,

- u Slovenskej sporitel'ni, a. s., icet ¢. SK6409000000005073385098, ve vysi 60.468,51 €.

III1.
Podle § 259 odst. 1 tr. f. se ve zbyvajici zruSené &asti (tykajici se vylu¢né obZalované Evy
JXXXXXX) véc vraci soudu prvniho stupné.

Iv.
Podle § 256 tr.f. se odvolani obZalovaného Tomase JXXXXXX zamita.

Oduvodnéni:

1. Napadenym rozsudkem Krajského soudu v Brné ze dne 9.10.2017, ¢&j. 50 T 4/2017-3857,
byl obzalovany wuznan vinnym zvlast’ zavaznym zloc¢inem nedovolené vyroby a jiného
nakladani s omamnymi a psychotropnimi latkami a s jedy podle § 283 odst. 1, odst. 3 pism.
b) tr. zakoniku (v bod¢ 1), zvlast’ zavaznym zloc¢inem kradeze podle § 205 odst. 1, odst. 5
pism. a) tr. zakoniku (v bod¢ 2), a pfec¢inem nedovoleného ozbrojovani podle § 279 odst. 1
tr. zakoniku (v bodé 3). Uvedenych trestnych cina se dle skutkovych zjisténi soudu prvniho
stupné mél dopustit tim, Ze

1)

minimalné v obdobi od 1.2.2013 do 30.11.2013 provozoval v anonymni siti TOR internetovy
obchod Sheep Marketplace dostupny na adrese http://sheep5u64fi457aw.onion, ktery
vytvofil za dcelem zprostfedkovani prodeje rizného zbozi ¢i sluzeb, predevsim navykovych
latek uvedenych v pfilohdch ¢ 1 az 7 nafizeni vlady ¢ 463/2013 Sb., o seznamech
navykovych latek, k zikonu ¢ 167/1998 Sb., o navykovych latkich a o zméné nékterych
dalsich zakonu, kdy k zachazeni s nimi je tfeba povoleni dle uvedeného zikona, kterym vsak
nedisponoval, platby v uvedeném internetovém obchodé¢ probihaly prostfednictvim digitalni
meny bitcoin (,BTC®), pficemz za zprostfedkovani kazdé jednotlivé obchodni transakce
obchodu byla stanovena provize, kterd byla ndsledné zaslina na transportni bitcoinovou
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adresu  1Q5t2L8vvSarDpAHPGCMc4XXCUtb3g6qTs patfici obzalovanému, ktery tak
za zprostfedkovani vyse uvedenych obchodu s navykovymi latkami ziskal jako provizi
nejméné 679,31231647 BTC, to je nejméné 842.711,36 K¢,

2)

jako provozovatel a administrator internetového obchodu Sheep Marketplace, dostupného
na adrese http://sheep5u64fi457aw.onion v anonymni siti TOR, v dobé od 00:08 hodin do
11:43 hodin dne 1.12.2013 z 5 438 jednotlivych bitcoinovych adres blize neustanovenych
anonymizovanych zakaznikGi obchodu Sheep Marketplace, ke kterym meél piistup, nebot’
disponoval privatnimi kli¢i celé penézenky obchodu, odcizil celkem 840,70 BTC, v hodnoté
16.156.123,- K¢ dle piepoctu podle aktudlntho kurzu BTC v den pfevodu, které prevedl na
svoji  soukromou  transportni  bitcoinovou adresu  1EisbcGAhDENj wG44WX
ypA2Mfqpk6LgrNf, nacez takto ziskané bitcoiny pouzil pro svoji osobni potiebu,

3)
od blize nezjisténé doby nejpozdéji do dne 12.4.2016, ackoli neni a nebyl drzitelem zbrojniho
prukazu, pfechovaval v rodinném domé XXXXX XXXXX, XXXXXX, okres XXXXXXX,

- loveckou brokovnici - dvojku lankasterku, bez oznaceni vyrobce, raze 16/16, pficemz §lo
o zbran kategorie C podle § 6 pism. b) zikona ¢ 119/2002 Sb., o stfelnych zbranich
a stielivu, ve znéni pozdéjsich predpisu,

- jednoranovou pistoli blize neuréené vyroby, oznac¢enou napisy ,, DEUTSCH & Co.%, .,k
a ¢&islem ,,07%, raze 22 Flobert CB / 6 mm ME - Flobert Court, pficemz §lo o zbran
kategorie B dle § 5 pism. ¢) zikona ¢ 119/2002 Sb., o stfelnych zbranich a stfelivu, ve
znéni pozdéjsich predpisa,

- upravenou jednoranovou pusku tuzemské vyroby SPIELBERG Brno, model 200 F
»CARBINE®, pavodné rize 6 mm ME - Flobert Court, vyr. ¢islo 2-15-00-0512, pficemz
§lo o zbran kategorie C podle § 6 pism. a) zikona ¢. 119/2002 Sb., o stielnych zbranich
a stielivu, ve znéni pozdéjsich piedpisu,

- jednoranovou pusku — vétrovku, ruského vyrobce zn. EDgun, model Matador, raze 5,5
mm, v. ¢. 0038, pfi¢emz §lo o zbrar kategorie C podle § 6 pism. ¢) zdkona ¢. 119/2002 Sb.,
o stfelnych zbranich a stfelivu, ve znénf pozdéjsich predpist,

- jednoranovou pusku — malorazku francouzské vyroby ,,Ch. Andreis & Fils a Nice®,
oznacenou typem ,,.SCOLAIRE PREFEREE®, raze .22 Long Rifle, vyr. ¢islo 5219,
pficemz §lo o zbran kategorie C podle § 6 pism. a) zdkona ¢. 119/2002 Sb., o stfelnych
zbranich
a stielivu, ve znénf pozdéjsich predpisi,

- jednoranovou pusku — malorizku némecké vyroby ERMA, typ ,DEUTSCHES
SPORTMODELL, raze .22 Long Rifle, vyr. ¢islo 6049, pficemz slo o zbran kategorie C
podle § 6 pism. a) zikona ¢ 119/2002 Sb., o stfelnych zbranich a stfelivu, ve znéni
pozdé¢jsich predpisa,

- 10 kompletnich ostrych naboji do brokovnice raze 16, tuzemské vyroby (Sellier
& Bellot), typ ,,RED AND BLACK*,

- 25 kompletnich ostrjch naboja do brokovnice raze 12, tuzemské vyroby (Sellier
& Bellot), typ ,,TRAP 24 SUPER®,

- 1 kompletni ostry naboj raze .45 Auto, tuzemské vyroby (Sellier & Bellot),

- 1 kompletni ostry naboj raze .22 Short,

323 kompletnich ostrych naboja raze .22 Long Rifle, z toho: 97 ks tuzemské vyroby

zn. Sellier & Bellot, typ ,,SB STANDARD®, 176 ks amerického vyrobce zn. Winchester,

typ ,SUBSONIC®, a 50 ks amerického vyrobce zn. Winchester, typ ,,SUBSONIC

HOLLOW POINT*,

- 199 kompletnich ostrych ndboji raze .22 Short tuzemské vyroby zn. Sellier & Bellot,

<«
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- 3 upravené ndboje raze .22 Long Rifle zahrani¢ni vyroby,

- 25 kompletnich ostrych niboji do brokovnice raze 12, tuzemské vyroby (Sellier & Bellot),
typ SKEET 24 SUPER,

- 1 kompletni ostry naboj rize 9 mm Luger tuzemské vyroby (Sellier & Bellot).

Za to byl obzalovany Tomas JXXXXXX odsouzen podle § 283 odst. 3 tr. zakoniku za
pouziti § 43 odst. 1 tr. zakoniku k thrnnému trestu odnéti svobody v trvani 9 let, pro jehoz
vykon byl podle § 56 odst. 2 pism. b) tr. zikoniku zafazen do véznice se zvy$enou ostrahou.

Podle § 70 odst. 1 tr. zakoniku byl obzalovanému ulozen trest propadnuti véci, a to 0,52794
BTC, jez byly pfevedeny na  bitcoinovou  adresu  18LLsAHwMjZzoB
NcGmA3CIMXBKFcRPATNu ve spravé Finanéniho odboru PCR.

Podle § 70 odst. 2 pism. a) tr. zakoniku byl obzalovanému déle ulozen trest propadnut véci,
ato:

- lovecké brokovnice - dvojky lankasterky, bez oznaceni vyrobee, rize 16/16,

- jednoranové pistole blize neurcené vyroby, oznacené napisy ,,DEUTSCH & Co.%, ,,KR*
a &islem ,,07%, raze 22 Flobert CB / 6 mm ME - Flobert Court,

- upravené jednoranové pusky zn. SPIELBERG Brno, model 200 F ,,CARBINE®, ptavodné
raze 6 mm ME - Flobert Court, vyr. ¢islo 2-15-00-0512, véetné optického zaméfovace
s montazi,

- jednoranové pusky — vétrovky ruského vyrobce zn. EDgun, model Matador, raze 5,5 mm,
v. ¢. 0038, vcetné optického zaméfovace s montazi,

- jednoranové pusky — malorazky francouzské vyroby ,,Ch. Andreis & Fils a Nice®,
oznacenou typem ,,SCOLAIRE PREFEREES, rize .22 Long Rifle, vyr. ¢islo 5219, ,

- jednoranové pusky — malorazky némecké vyroby ERMA, typ ,DEUTSCHES
SPORTMODELL®, rize .22 Long Rifle, vyr. ¢islo 6049, vcetné kozeného femene
a optického zaméfovace zn. FARBER s montazi,

- krabicky naboji zn. Sellier & Bellot, Red &BLACK, obsahujici 8 ks ndboju, vel. 16,

- krabicky naboja zn. Sellier & Bellot, TRAP 24 SUPER, obsahujici 25 ks naboju, vel. 12,

- ostrého naboje raze .45 Auto, tuzemské vyroby (Sellier & Bellot),

- ostrého naboje raze .22 Short,

- 323 ostrych ndboju raze .22 Long Rifle, z toho: 97 ks tuzemské vyroby zn. Sellier & Bellot,
typ ,,SB STANDARD®, 176 ks amerického vyrobce zn. Winchester, typ ,,SUBSONIC®,
a 50 ks amerického vyrobce zn. Winchester, typ ,,SUBSONIC HOLLOW POINT*,

- 199 ostrych naboju raze .22 Short tuzemské vyroby zn. Sellier & Bellot,

- 3 upravenych naboju raze .22 Long Rifle zahrani¢ni vyroby,

- 25 ostrych ndboji do brokovnice raze 12, tuzemské vyroby (Sellier & Bellot), typ SKEET
24 SUPER,

- ostrého naboje raze 9 mm Luger tuzemské vyroby (Sellier & Bellot),

které jsou ulozeny v rezimovém skladu OSZBM Brno.

Podle § 70 odst. 2 pism. b) tr. zakoniku byl obZalovanému ukldda trest propadnuti véci, a to
finan¢nich prosgiedkﬁ ve vys$i 39.525,- K¢ na uctu Policie CR, KRP JMK, Odbor rozpoctu
aucetnictvi u CNB, a finan¢nich prostfedki zajisténych na uctech, jejichz majitelem je
obzalovany, vedenych

- u Air Bank, a. s., icet €. 1226792017/3030, ve vysi 18.631,44 K¢,

- u CSOB, a. s., uéet ¢ 210253356/0300, ve vysi 687.846,88 K¢,

- u CSOB, a. s., ucet & 210253356/0300, ve vysi 185.798,16 K¢,
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-u CSOB, a. 5., ticet & 215520556/0300, ve visi 7.906,55 K¢,

-u CSOB, a. s., tidet & 215520556/0300, ve visi 157.715,97 K&,

- u FIO banky, a. s., tcet & 2000090658/2010, ve vysi 155,84 K¢,

- u MONETA Money Bank, a. s., Géet & 213049406/0600, ve vysi 676.785,19 K&,

- u Slovenskej sporitelni, a. s., Géet & SK6409000000005073385098, ve visi 60.468,51 €.

Oproti tomu byla podle § 226 pism. c) tr.f. obzalovana Eva JXXXXXX zprosténa obzaloby
pro skutek, jehoz se méla dopustit tim, ze méla

v obdobi od 21.10.2013 do 9.1.2014 pfevést na své bankovni ucty vedené u Air Bank  a.s.
(¢. . 1226793028/3030), u Moneta Money Bank, a.s. (dfive GE Money Bank, a.s., ¢ 4.
213050220/0600), u Ceskoslovenské obchodni banky a.s. (¢ 6. 262379495/0300), u Ceské
spofitelny a.s. (¢. 4. 2013117063/0800) a u Fio banky a.s. (¢. u. 2000237031/2010), celkovou
castku ve vysi 4.181.139,44 K¢ a dale dne 15. 01. 2014 pifevést na bankovni ucet svého
manzela Tomase JXXXXXX vedeného u Air Bank a.s. (¢. 1. 1226792017/3030) ¢astku ve
vysi 820.484,50 K¢, celkem tedy finanéni prostiedky ve vysi 5.001.623,94 K¢, které na vyse
uvedené ucty méla zaslat ze svého uctu vedeného u bitcoinové sménarny BITSTAMP
Limited, se sidlem 5 JUPITER HOUSE CALLEVA PARK, ALDER RG7 8NN,
BERKSHIRE, UK, v niz doslo ke sméné 802,75856589 BTC, které ji byly zaslany jejim
manzelem z 96 bitcoinovych adres obchodu Sheep Marketplace a déle z jeho transportnich
bitcoinovych adres 1Q5t2L8vvSarDpAHPGCMc4XXCUtb3g6qTs a 1EisbcGAhDENjw
G44WXypA2Mfqpk6LgrNf, pficemz méla védeét, Zze se jednalo o bitcoiny, jez Tomas
JXXXXXX ziskal z provizi za zprostiedkovani obchodi zejména s navykovymi latkami
v internetovém obchodé Sheep Marketplace, a dale bitcoiny, které Tomas JXXXXXX odcizil
dne 1. 12. 2013 zakaznikim v témze internetovém obchodé,

v ¢emz byl spatfovan zlocin legalizace vynosu z trestné ¢innosti podle § 216 odst. 1 pism. a),
odst. 4 pism. ¢) tr. zikoniku,

nebot’ nebylo prokdzano, ze tento skutek spachala obzalovana.

Podle § 101 odst. 1 pism. c) tr. zdkoniku byla zabrina upravena jednoranova puska zn.
TOROP, puvodné rize 6 mm ME - Flobert Court, vyr. ¢islo 0019, véetné optického
zaméfovace s montazi, a plastova krabicka malospotiebitelského baleni 100 ks niboju raze
6 mm ME - Flobert Court tuzemské vyroby zn. Sellier & Bellot, obsahujici kovovy blok
s nabojovou komorou pro naboje raze 6 mm ME - Flobert Court nebo .22 Flobert CB,

které jsou ulozeny v rezimovém skladu OSZBM Brno.

2. Proti tomuto rozsudku podali odvolani stitni zastupce KSZ v Brné a obzalovany Tomas
JXXXXXX. V pisemném vyhotoveni svého odvolani statni zastupce uvedl, Ze toto podava
v neprospéch obou obzalovanych, a to jak do vyroku o ving, tak i vyroku o trestu. Stran
obzalovaného Tomase JXXXXXX pak ve vztahu ke skutku uvedeného pod bodem 1)
napadeného rozsudku namitl, Ze soud prvniho stupné ucinil nespravné skutkové zjistént,
pokud uzavfel, ze obzalovany ziskal prospéch toliko ve vysi 679,31231647 BTC, nebot’ dle
jeho nazoru je nutno k tizi obzalovaného pfic¢ist ¢astku uvedenou v obzalobé, tedy 1173
BTC. V této souvislosti zduraznil, ze adresa 1Q5 slouzila jako adresa urcena na vyvadén{
poplatki, pficemz to byl obzalovany Tomas JXXXXXX, ktery né¢kolikrat zménil nastaven{
a zpusob, kterym rizné poplatky z obchodu Sheep Marketplace vyvadél, pficemz vSechny
BTC byly na adresu 1Q5 zaslany z BTC adres patficich pod Sheep Marketplace. Z uvedené
c¢astky 1173 BTC pak bylo zaslano 1169,36346 BTC na dispozi¢ni ucty Tomase JXXXXXX,
Evy JXXXXXX a Milose JXXXXXX, které byly vedeny u spolec¢nosti BITSTAMP Limited,
odkud byly ¢i mely byt nasledné zasilany na jejich bankovni ucty. Je tedy zfejmé, Zze véechny
BTC zadresy 1Q5 mifily k obzalovanému, resp. jeho rodin¢. Na Sheep Marketplace se
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takfka vyhradné obchodovalo s drogami a zakazanymi léky, coz nakonec nalézaci soud
spravn¢ konstatoval ve svém rozsudku. Protoze v celé databazi Sheep Marketplace nebylo
zjisténo, ze by Tomas JXXXXXX pod ucty uzivatela ¢. 1 a ¢ 2 (prvni dva registrovani
uzivatelé Sheep Marketplace) vlozil jakykoliv vklad do tohoto obchodu, pak je zfejmé, Ze ani
jeden z téchto uzivateli nikdy zidnou véc na Sheep Marketplace neprodal, a pfesto odsud
vyvadeli znaéné prostiedky. Neexistuje dle odvolatele jina logicky vysvétlitelnd moznost, jak
mobhl obzalovany vyvést z obchodu Sheep Marketplace 1173 BTC, nebot’ tyto BTC musely
mit jednozna¢né¢ souvislost pravé s provozovanim Sheep Marketplace, a to at’ jiz
s jednotlivimi obchody (kdy $lo o provize), nebo s dalsi aktivitou uzivateldi tohoto obchodu,
ktera byla obzalovanym néjakym zpusobem zpoplatnéna. Dle odvolatele je podstatné, ze
vSechny platby, které byly obzalovanému od uzZivateld Sheep Marketplace placeny, byly
placeny ztoho duvodu, aby mohli tito uzivatelé vanonymnim prostfedi darknetu
obchodovat s drogami. Je tedy zfejmé, ze obzalovanému nelze klist za vinu pouze
679,31231647 BTC, nebot’ z uvedenych duvodu i zbyvajici prostfedky BTC na adrese 1Q5
musely mit souvislosti s providénymi obchody na Sheep Marketplace a byly tak néjakou
formou provize ¢i poplatki z téchto obchodi.

3. Vdalsi ¢asti pak statni zastupce namitl rovnéz nespravné zavéry, jez ucinil nalézaci soud
v souvislosti s uréenim vyse prospéchu obzalovaného v ¢eskych korunach, kdyz povazuje
zptsob piepoctu kurzi BTC/USD a USD/CZK zvoleny nalézacim soudem (ktery vzal pfi
vypoctu v potaz pouze nejnizsi kurzy za celé obdobi od 1.2. do 18.10.2013) za nespravny.
V této souvislosti namitl, ze lze jednoznacné urcit, kdy byla ze Sheep Marketplace vyvedena
konkrétni ¢astka v BTC a kdy byla pfipsina na adresu 1Q5 a pravé tento okamzik je klicovy,
nebot’ se jednd o transportni adresu, kterou zcela ovladal obZalovany Tomas JXXXXXX
a timto okamzikem se tak na tuto adresu piipsané BTC staly nepochybné jeho vlastnictvim.
Dle nazoru odvolatele je tak nutno pfi vypoctu ziskaného prospéchu vychazet z doby, kdy
byly jednotlivé platby pfipisovany na adresu 1Q5 a pouzit tak kurzy mén BTC/USD
a USD/CZK pravé k témto okamzikim. I v ptipadé, Ze by se odvolaci soud ztotoznil s tim,
ze obzalovany svym jednanim ziskal prospéch ve vysi 679,31231647 BTC, by pak méla byt
vyse tohoto prospéchu v ceskych korunich dle odvolatele vypocitina dle tabulky, jez je
soucasti pisemného odvolani a celkova vyse ziskané provize by méla ¢init 1.713.645,93 K¢
a nikoliv nalézacim soudem uvadéna éistka 842.711,36 K¢.

4.V dalsf ¢asti svého odvolani pak statni zastupce namitl rovnéz nespravnou pravni kvalifikaci
uzitou pro skutek pod bodem 1) rozsudku, kdyz ma za to, Ze uvedeny skutek mél byt
posouzen jako zloc¢in nedovolend vyroba a jiné nakladani s omamnymi a psychotropnimi
latkami podle § 283 odst. 1, odst. 4 pism. b) tr.zakoniku. Dle odvolatele je totiz zfejmé, ze
umysl obzalovaného JXXXXXX zcela jist¢ vedl k ziskani prospéchu velkého rozsahu,
pficemz tento Gmysl je odvoditelny jak z vySe realné ziskaného prospéchu, tak zejména
z objemu celkovych obchodu, které na Sheep Marketplace probihaji. V této souvislosti
odvolatel poukdzal na to, Ze z provedeného dokazovani je zfejmé, Ze po zavieni jiného
darknetového obchodu — Silk Road zacaly objemy obchodt na Sheep Marketplace stoupat
geometrickou fadou a tohoto si byl obzalovany JXXXXXX jako provozovatel obchodu
védom, coz vyplyva i ze skutecnosti, ze tomuto uzpuisoboval nastaveni a technické vybaveni
obchodu. Soucasné si obzalovany pak musel byt védom i neustale dlouhodobé stoupajiciho
kurzu BTC. K uzavieni obchodu Sheep Marketplace navic nedoslo ze svobodné vile
Tomase JXXXXXX, ale bylo zptsobeno zejména tzv. ,,velkou kradezi“ ze strany pachatelt
z USA, a pokud by k této velké kradezi nedoslo, zcela jisté by byl obchod Sheep Marketplace
provozovan déle, kdy vzhledem k shora uvedenému (stoupajici objem obchodi a stoupajici
kurz BTC) by zisky z provizi dosahovaly desitek miliona korun. Ze shora uvedenych
skutecnosti 1ze bez jakychkoliv pochybnosti dovodit imysl obzalovaného JXXXXXX ziskat
skodu velkého rozsahu (zfejmé minéno prospéch velkého rozsahu). Odvolatel rovnéz
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zduraznil, ze ke kvalifikaci jedndni obZalovaného podle § 183 odst. 4 pism. b) tr.zakoniku
(zfejme minéno § 283 tr.zakoniku) staci, aby pachatel jednal v imyslu ziskat pro sebe nebo
pro jiného prospech velkého rozsahu, ale nemus{ tohoto prospéchu realné dosiahnout.

5. S ohledem na to, ze jednani obzalovaného melo byt dle statniho zastupce kvalifikovano jako
zlo¢in nedovolena vyroba a jiné nakladani s omamnymi a psychotropnimi litkami podle
§ 283 odst. 1, odst. 4 pism. b) tr.zakoniku, nelze povazovat dle tohoto odvolatele ulozeny
trest za adekvatni, kterym by mél byt trest odnéti svobody ve vymeéte 13 let se zatazenim do
véznice se zvy$enou ostrahou. V dal$i ¢asti pak statni zdstupce rovnéz namitl, ze trest
propadnuti véci mél byt obzalovanému JXXXXXX ulozen ve vztahu ke vem zajisténym
vécem, jejichz seznam je uveden v navrhové ¢asti obzaloby, nebot’ manzelé JXXXXXXX
nemeli prakticky zadné legilni pifjmy a veskeré movité a nemovité véci tak musely byt
pofizovany vyhradné z vynosi trestné cinnosti, coz nakonec zvelké casti dokladuje i
financni Setfeni, které je obsahem spisového materidlu.

6. Stran obzalované Evy JXXXXXX pak statnf zistupce ve svém odvolani namitl, Zze nalézaci
soud pfi hodnoceni dikazi nevzal na védomi nckteré dikazy podporujici obzalobu,
v disledku ¢ehoz je zprost'ujici vyrok ve vztahu k této obzalované nespravny. Vyslovné pak
zminil, Ze v mobilnim telefonu HTC ONE, ktery pouzivala obzalovana JXXXXXX, byly
zajistény soubory 1.docx a CO DELAT.docx, které byly vytvofeny 16.0.2013 uzivatelem Eva
BXXXXXX a souvisely s obchodem Sheep Marketplace, v pocitaci Apple Evy JXXXXXX
byly nalezeny obrazky — printscreeny z facebooku, ze kterych vyplyva, ze na facebooku Karel
BXXXX oznacuje Tomase JXXXXXX jako provozovatele Sheep Marketplace a zejména
pak zdaraznil, 7e obalovana Eva JXXXXXX zalozila bankovn{ uéty u CSOB, Air bank, GE
Money bank a Ceské spofitelny, a.s., které (s vjimkou bankovniho Gétu u Ceské spofitelny)
byly vyluéné pouzity pouze pro transakce spojené s vybérem BTC z BITSTAMPU, pficemz
z né¢kterych téchto ucta byly provedeny vybéry nejen bankomatem, ale také na zaklade
piikazu ¢i pfevodem a dokonce i v hotovosti. Soud dle odvolatele také nevzal na védomi
ulozenou SMS zprivu z 5.1.2013, kterou obzalovany JXXXXXX zaslal obzalované Evé
JXXXXXX a jejiz obsah znél: ,,¢ekdm v auté, kdyby se banka ptala, tak obchodujem s BTC*.
Obhajoba obzalovaného, Ze komunikace s BITSTAMPEM vedl pouze on a pouze pouzil
jména a identity své manzelky a svého otce, nemuze obstat, pokud jde o jednani obzalované
JXXXXXX, nebot” v mobilnim telefonu obzalované JXXXXXX byly zajistény textové
soubory, které ona sama pod svym tuctem vytvofila a lze jen tézko pfedpokladat, ze by
obzalovany JXXXXXX ulozil pod dc¢tem manzelky zcela interni dokumenty souvisejici se
Sheep Marketplace a tyto nasledné ukladal na jeji soukromy telefon, zvlast¢ pak za situace,
kdy on sim vlastnil nekolik pocitact a mobilnich telefoni. Zejména ovsem obzalovany
nemohl za svou manzelku zakladat bankovni u¢ty a nemohl také provadét vsechny financni
operace — zejména vybéry v hotovosti, nebot’ toto muze ¢init jen majitel Gctu a obzalovany
Tomas JXXXXXX u téchto ucth nebyl ani disponentem. Je ziejmé, Ze tyto operace musela
osobné¢ cinit prave obzalovana Eva JXXXXXX. Rovnéz dokumenty uloZené v pocitaci
pouzivaném obzalovanou JXXXXXX sveddi o jejim védomi o tom, ze je jeji manzel
spojovan s obchodem Sheep Marketplace. Obzalovana JXXXXXX si rovnéz musela byt
védoma financéni situace v jejich domacnosti (nakupy nemovitost, nakupy vozidel,
elektroniky a dalsiho vybaveni) a musela si byt védoma, ze Tomas JXXXXXX nechodi do
zadného zaméstnani a logicky tedy musela alespon okrajové védét, odkud pochazeji financni
prostiedky na chod jejich domacnosti a na nakup movitych i nemovitych véci. Prave pii
tomto védomi pak védomé a zcela prokazatelné zaklidala bankovni uéty uréené vyhradné
k vyvadeni penéz ze Sheep Marketplace pfes sménarnu BITSTAMP a nasledné v nékolika
piipadech musela i osobné vybirat z téchto Gcta penize v hotovosti. Uvedené jednan{
obzalované Evy JXXXXXX pak dle stitnfho zastupce napliuje nejméné skutkovou podstatu
piecinu legalizace vynosu z trestné ¢innosti z nedbalosti podle § 217 odst. 1, odst. 3 pism. a),
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pism. b) tr.zdkoniku, nebot’ vzhledem k shora uvedenému, tedy zejména k okolnostem a ke
svym osobnim pomérim mela a mohla vedét, odkud penize, které jsou zasiliny na jeji acty
(které pouze k tomuto ucelu zalozila) a které nasledné minimalné v hotovosti vybirala,
pochazeji.

7.V dalsi ¢asti pisemného vyhotoveni svého odvolani statni zastupce vyslovné uvedl, ze pokud
jde o skutky uvedené pod body 2) a 3) vyroku o viné napadeného rozsudku, pak se se zavéry
soudu zcela ztotoznuje a v této ¢asti povazuje rozsudek za spravny. V zavéru svého odvolani
proto statni zastupce navrhl, aby odvolaci soud napadeny rozsudek podle § 259 odst. 1 tr.f.
zrusil ve vyroku o vin¢ i o trestu, a to vici obéma obzalovanym, a vratil jej soudu prvntho
stupné.

8. Vramci svého vystoupeni pfed odvolacim soudem pak statni zistupce opravil drobna
pisafskd pochybeni v pisemném vyhotoveni odvolani, nicméné na obsahu tohoto odvolani
v plném rozsahu setrval, a to vcetné¢ konstatovani, ze podané odvolini nesméfuje proti
bodim 2) a 3) vyroku o viné napadeného rozsudku, v nichz je rozsudek povazovin za
spravny a zakonny. V zavéru pak navrhl, aby napadeny rozsudek odvolaci soud podle § 258
odst. 1 pism. b), d), e), odst. 2 tr.f. zrusil vbod¢ 1) a v nidvaznosti na to i ve vyroku
o trestech, a poté aby obzalovany byl nové uznan vinnym zloc¢inem nedovolené vyroby
a jin¢ho naklidani s omamnymi a psychotropnimi litkami a s jedy podle § 283 odst. 1, odst.
4 pism. b) tr.zakoniku a aby mu byl ulozen uhrnny trest odnéti svobody v dolni poloviné
trestni sazby, ktera ¢ini od 10 — 18 let, a pro vykon tohoto trestu aby byl zafazen do véznice
se zvysenou ostrahou a soucasné¢ aby mu byl ulozen trest propadnuti véci v rozsahu, jak
ucinil nalézaci soud, pficemz pokud jde o zbyvajici zajisténé véci, pak by byl spravnéjsi
postup, kdy o nich nasledné rozhodne nalézaci soud ve vefejném zasedani. Ve vztahu
k obzalované Eve JXXXXXX pak statni zastupce navrhl napadeny rozsudek zrusit podle
§ 258 odst. 1 pism. b), ¢), d) tr.f. a véc vratit soudu prvniho stupné k novému projednani
a rozhodnuti. Pokud jde o odvolani obzalovaného Tomése JXXXXXX, toto statni zastupce
oznacil za nedivodné s tim, Zze by mélo byt podle § 256 tr.f. zamitnuto.

9. Obzalovany Tomas JXXXXXX ve svém pisemném odvolani zpracovaném obhdjcem
Mgr. Erikem Janikem uvedl, Ze jeho odvolani sméfuje do vsech vyroka napadeného
rozsudku, tedy jak do vyroku o ving, tak i vyroku o trestech. V prvni ¢asti svého odvolani
pak namitl procesni vady fizeni pfed nalézacim soudem, a to zejména skutecnost, ze ac
u hlavniho liceni 19.9.2017 ucinil navrh na doplnéni dokazovani druhym znaleckym
posudkem Ing. Lauba (¢. 13/5/2017) a soucasné navrhl aby tento dikaz soud proved! jeho
¢tenim, nalézaci soud rozhodl, Ze tento dikaz proveden nebude, aniz by odavodnil, z jakého
diavodu tak rozhodl. Z pfedmétného posudku pfitom vypljva nesoulad hodnot BTC
ptichozich do penézenky SMP s tim, co v tomto obdobi bylo skute¢né pfipsano na adresu
1Q5, a pfesto soud tento dukaz nepfipustil a v odavodnéni rozsudku neuvedl, z jakého
davodu se tak stalo. Dalsi procesni namitkou pak je namitka podjatosti znalce Ing. Jandy, ve
vztahu k niz obzalovany JXXXXXX uvedl, Ze tuto vznesl jiz pfed soudem a soucasné brojil
proti formulaci otazek, jez znalci byly polozeny a na které jmenovany znalec ve svém
posudku ¢. 1/2015 odpovidal. Obzalovany je presvédcen, ze s ohledem na to, ze uvedeny
znalec je autorem programu Wallet explorer, nemuze objektivné a nezaujaté¢ odpovidat na
otazky tykajici se funkcnosti, spravnosti a pfesnosti zminéného programu, pficemz
o nestrannosti tohoto znalce nesvedci ani to, ze pii svém vyslechu pfed soudem vyloucil, ze
by v minulosti komunikoval s obvinénym, a¢ z e-mailt, které obvinény pfedlozil, je zfejmé,
ze spolu komunikovali v dob¢, kdy pro policii jiz nekolik mésica vyhotovoval znalecky
posudek.

10. V dalsf ¢asti svého odvolani pak obzalovany namitl nespravne zjistény skutkovy stav, kdyz
ma za to, ze postup soudu, ktery se opfel pouze o znalecky posudek Ing. Jandy, je
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nedostatecny, nebot’ tento posudek vychazi pouze z databaze (navic nalezené rok po
tvrzeném zaniku SMP) a jiz nefesi, zda udaje souhlasi s realitou. Dle odvolatele ani vypoved
svedka BXXXX neprokazuje, ze vSechny udaje z databize maji oporu v realité a skutecnost,
ze realn¢ probihaly obchody s nelegalnim zbozim, nelze dovodit ani se zdznamu skute¢nych
transakei systému BTC, adresy 1Q5, a to z davodu zna¢nych rozporu, na které upozornil jak
znalec Ing. Laub, tak znalec Ing. Janda, kdy pifedev$im nebyla k datu platnosti databaze
(18.10.2013) zjisténa shoda mezi vysi provize BTC podle databize a skute¢nymi transakcemi
na adrese 1Q5 (rozdil 110 BTC). Vyznamné v tomto sméru je i sdéleni znalce Ing. Jandy
vtom smyslu, ze adresa 1Q5 byla uzivina i pro jiné transakce nesouvisici se SMP
a uskutecnéné transakce tak nemohou prokazovat udaje databaze o ziskané provizi za prode;j
drog. Obzalovany rovnéz vznesl nesouhlas se zavérem, ze pavod BTC ze SMP je
prokazovan ztotoznénim, kterj generoval program Wallet explorer, a to s ohledem na
zpusob fungovani uvedeného programu. V dalsi ¢asti pak obzalovany namitl nespravnost
zavert soudu o tom, ze 679,31 BTC odvolatel ziskal jako provizi z prodeje drog, nebot’
takovy zavér byl uc¢inén pouze na podkladé udaju databéze, aniz by existovaly dikazy o tom,
ze obchody uvedené v této databazi ve sloupci Drugs se také realné uskutecnily. Nelze se
rovnéz spoléhat na to, ze vSechny obchody zapsané v sekci Drugs dle databaze k datu
18.10.2013 byly realizované obchody s omamnymi a psychotropnimi litkami, nebot’ jde
pouze o domnénku, avsak nebylo prokizano, zda tyto udaje odpovidaji realité. Navic sloupec
Drugs dle znaleckého posudku Ing. Jandy obsahuje evidentné také polozky, které nejsou
omamné a psychotropni latky napf. podkategorii Sterois, Opioids, Seeds ¢i other. V dalsf
casti pak obzalovany namitl, Ze informace ohledné odsouzeni osob v souvislosti s prodejem
drog ve Svédsku jsou ziskany pouze z odivodnéni téchto rozhodnuti a nelze z nich dovodit
rozsah uskuteénénych obchodu, kdyz pfedmétné osoby vtomto trestnim fizeni
nevypovidaly. Soud prvniho stupné navic neobjasnil ve vztahu k obchodum, které mely byt
v kategorii Drugs dle udaju databaze realizovany, podstatné skutecnosti, a to, mezi kym
obchody probéhly, jaké konkrétni zbozi bylo zobchodovano, jaky druh omamné
a psychotropni latky byl jejich pfedmétem, a v tomto sméru soud sva skutkova zjisténi
chybné zalozil pouze na udajich v databazi. Znovu v této souvislosti odvolatel zduraznil, ze
adresa 1Q5 podle zjisténi znalce Ing. Jandy slouzila také kjinym transakcim, které
nesouvisely se SMP, pficemz soud opét vychazel vylucné z ,,virtualnich® udaja v databazi,
které jsou v rozporu s realnym stavem. Nebylo tedy prokazano bez pochybnosti, ze 679,31
BTC je provizi z prodeje drog.

11. Ve vztahu vyroku pod bodem 2) napadeného rozsudku obzalovany JXXXXXX namitl, ze
nebylo prokazano, ze adresa 1 Eis patif jemu a stejné tak dle jeho nazoru nebylo prokazano,
ze transakce na tuto adresu provedl pravé on a nespravné je rovnéz zjisténi, ze veskeré BTC
zaslané na tuto adresu pochazeji ze SMP. Opét v této souvislosti poukdzal na neprikaznost
zjisténi ziskanych pomoci programu Wallet explorer. S ohledem na zjisténi znalce Ing.
Klimy, ze z adresy 1 Eis bylo na adresu obvinéného ve sménarné Bitstemp prevedeno pouze
454 BTC, je nutné odmitnout tvrzeni soudu, ze obzalovany ziskal prostiedky ve vysi 840,7
BTC, které pouzil pro svou potfebu. Ve vztahu k tomuto skutku pak obzalovany rovnéz
namitl, Ze na rozdil od tzv. ,,velké kradeze“ se na vefejném internetu jakékoliv informace
o dalsi kradezi 840 BTC nikdy neobjevila a tato ,mala kradez* neni podlozena Zzadnymi
Gdaji. Zadnymi dikazy nebylo prokazino, ze BTC patiily zikaznikim SMP, pavod téchto
prostiedki je dovozovan toliko na ziklade nepodloZenych ddaju programu Wallet explorer
asoud také nevysvétlil, jak dospel k zavéru, ze prevody byly ucinény proti vili vlastnika,
kdyz o tom neexistuji dukazy a jakykoliv pfedpoklad v tomto sméru nestaci.

12. 'V dalsi ¢asti svého odvolani obzalovany Tomas JXXXXXX namitl rovnéz nespravné pravni
posouzeni skutki, rovnéz namitl nespravné zavéry o vysi prospechu, ktery mel ziskat, kdyz
poukazal na to, Zze v obdobi od 1.2. do 18.10.2013 byla doba, kdy kurz BTC/USD byl
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mnohem nizsi, nez pouzil pro pfepocet soud, zcehoz je ziejmé, ze soud nezvolil
nejvyhodnéjsi variantu, a pokud by tak ucinil a zvolil kurz ke dni 1.2.2013 pak ziskana
provize mohla ¢init jen 255.270 K¢. V piipadé skutku 2) pak opét obzalovany namitl, ze
nebylo prokazano, ze $lo o cizi véc, kterd nendlezela obzalovanému ani mu nebyla svéfena
a ani nebylo prokazano, ze by obvinény na svij ucet prevedl BTC zakaznikim proti jejich
vuli. Stran skutku pod bodem 3) pak obzalovany zopakoval svou obhajobu v tom sméru, ze
pfedmétné zbrané nakupoval v dobré vife pfes portal Aukro, o cemz svéddi jim predlozeny
vypis z databaze.

Pokud jde o vyrok o trestu, pak obzalovany namitl, Ze jde o trest nepfiméfeny, nebot’ mu
nepfitézuje okolnost dfivéjsiho odsouzeni, je Zzenaty a ma dvé malé déti a v pfipravném fizeni
(po dobu takika dvou let do doby zadrzeni) spolupracoval s policii a fizeni nijak nemafil.
S ohledem na to, ze mu byl zadrzen rozsahly majetek mohl soud, podle jeho nizoru namisto
trestu spojenc¢ho s pfimym odnétim svobody ulozZit trest propadnuti majetku dle § 156 tr.f.
(zfejme¢ minén trestni zakonik). V zavéru svého odvolini proto obzalovany Tomas
JXXXXXX navrhl, aby odvolaci soud napadeny rozsudek podle § 258 odst. 1 tr.f. zrusil a
véc vratil soudu prvntho stupné.

V prab¢hu vefejného zasedani pred odvolacim soudem obzalovany Tomas JXXXXXX na
svém odvolani v plném rozsahu setrval a ve vztahu k odvolani statniho zastupce pak navrhl
toto jako neddvodné zamitnout.

Obhijce obzalované Evy JXXXXXX se kodvolani staitniho zastupce sméfujicimu
do zprost'ujictho vyroku tykajictho se jmenované obzalované vyjadiil tak, ze nebylo
prokazino, kdo je autorem souboru nalezeného v pocitaci obzalované a samotna skute¢nost,
ze jde o jeji techniku, jesté nesvédéi o tom, ze by byla autorem pfedmétného souboru.
Rovnéz tak skutecnost, ze zalozila bankovni tcet, jest¢ automaticky neznamena, ze vedela,
k ¢emu takovy ucet slouzil. Neni rovnéz pravda, ze by obzalovany JXXXXXX nepracoval,
takze by musela védét, Ze finanéni prostiedky, které pouzivaji jako rodina, jsou nelegilni,
nebot’ obzalovany byl OSVC. V zavéru vefejného zasedani pak obhajce obzalované navrhl,
aby odvolan{ statntho zastupce stran obzalované Evy JXXXXXX bylo zamitnuto.

Vrchni soud v Olomouci jako soud odvolaci po pfezkouméni obou opravnych prostiedki
a spisového materidlu konstatuje, Ze obé odvolini byla podina oprivnénymi osobami
ve smyslu § 246 odst. 1 pism. a), b) tr.f. a v zakonné lhuté¢ dle § 248 odst. 1 tr.f., pficemz
svym obsahem splfiuji podminky ustanoveni § 249 tr.f.

Vrchni soud proto piezkoumal podle § 254 odst. 1 tr.f. zdkonnost a odivodnénost vsech
vyroki napadeného rozsudku, proti nimz byla odvolani podana, jakoz i spravnost postupu
fizeni, které vydani napadeného rozsudku pfedchézelo, a to z hlediska vytykanych vad, kdyz
k vadam, které nebyly vytykany, mohl piihlédnout, jen pokud mély vliv na spravnost vyroku,
proti nimZ byla odvolani podidna. Po pfezkoumani véci pak odvolaci soud konstatuje, Zze
v fizeni, které pfedchizelo napadenému rozsudku, nebyly zjistény Zadné takové vady,
kterymi by byla porusena ustanoveni, jimiz se ma zabezpecit objasnéni véci nebo pravo
obhajoby a nebyl tak dan duvod k pfipadnému postupu odvolaciho soudu podle § 258 odst.
1 pism. a) tr.f. Je tfeba uvést, ze obzaloba byla podana pro skutky, které jsou predmétem
sdéleného obvinéni a tyto jsou totozné se skutky popsanymi ve vyrokové casti napadeného
rozsudku. Dukazy, které byly v tomto fizeni organy ¢innymi v piipravném fizeni a nasledné
soudem prvniho stupné provedeny, byly realizovany zakonnym zptusobem a jednalo se tak
o dikazy procesné relevantni. Nelze piehlédnout, Ze oba obzalovani méli od pocatku fizeni
obhijce a v zadné fazi nedoslo ke zkriceni jejich prav na obhajobu. Namitku obzalovaného
Tomase JXXXXXX stran podjatosti znalce ing. Alese Jandy nepovazoval odvolaci soud za
davodnou, kdyz samotnd skute¢nost, ze jmenovany znalec je autorem nastroje Wallet
Explorer, ktery pii splnéni zadaného ukolu pfi zpracovani znaleckého posudku pouzil, jej
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nijak ze znalecké ¢innosti nediskvalifikuje a z uvedeného davodu ani nelze dovodit, Ze by
znalec nebyl pii své ¢innosti objektivni. Podjatost jmenovaného znalce neni zalozena ani tim,
ze s obzalovanym v prabé¢hu své znalecké cinnosti pfimo komunikoval prostfednictvim
socidlnich sitf, pficemz obsah této komunikace je navic znam (a byl jiz znidm i soudu prvaiho
stupné) a z tohoto obsahu nevyplyvaji zidné skute¢nosti, jez by svédcily o néjakém bliz§im
vztahu znalce k projednavané véci ¢i k osobam obzalovanych apod. Nelze piehlédnout, Ze
obdobné se s touto namitkou obzalovaného vyporadal jiz samotny soud prvniho stupné
a své zavéry dostatecné oduvodnil, pficemz odvolaci soud na né¢ odkazuje (viz str. 17
pisemného vyhotoveni napadeného rozsudku). Pro uplnost je tieba dodat, ze zavéry
znaleckych posudku zpracovanych jmenovanym znalcem nejsou jedinym podkladem pro
vysloveni vyroku o viné obzalovaného a nebyly zpochybnény ani dalsimi provedenymi
dikazy. Duvodnou nebyla shlediana ani druha procesni namitka obzalovaného Tomase
JXXXXXX a to, ze soud prvniho stupné v napadeném rozsudku neoduvodnil pro¢
neprovedl navrh obzalovaného na doplnéni dokazovani druhym znaleckym posudkem ing.
Lauba. V tomto sméru (jak bude rozvedeno dédle) odvolaci soud zjistil, Ze o zminéném
navrthu na doplnéni dokazovani nejen soud prvniho stupné rozhodl jak to vyplyva
z protokolu o hlavnim liceni (viz ¢.l. 3748 spisu), ale také své rozhodnuti bezprostfedné
po jeho vyhlaseni u hlavniho liceni ustné¢ odtvodnil (jak potvrzuje zvukovy ziznam
pfedmétného hlavniho liceni), kdyz vysveétlil, ze uvedeny dikaz povazuje za nadbyteény pro
zjisténi skutkového stavu véci. Samotny fakt, Ze toto své odivodnéni jiz nepojal do
pisemného vyhotoveni napadeného rozsudku je sice porusenim ustanoveni § 125 odst. 1
véta druba tr.f. (dle kterého soud v odivodnéni rozsudku mimo jiné uvede i pro¢ nevyhovel
navthim na doplnéni dokazovani), nicméné za shora zminénych okolnost nejde
o podstatnou vadu fizeni kterou by mélo na mysli ustanoveni § 258 odst. 1 pism. a) tr.f.
Za této situace proto odvolaci soud po pfezkoumani veéci dospél k zavéru, ze fzeni
ptedchazejici vydani napadeného rozsudku neni zatizeno Zzadnou podstatnou vadou, ktera by
s sebou pfindsela nutnost napadeny rozsudek zrusit ve smyslu § 258 odst. 1 pism. a) tr.f.

18. Pokud pak jde o vlastni napadeny rozsudek tak, jak byl pisemné vyhotoven a dorucen
procesnim stranam, tento spliuje kritéria obsazena v ustanoveni § 120 tr.f. z hlediska
struktury rozsudku a ustanoveni § 125 tr.f. stran jeho odivodnéni. Z tohoto dle odvolaciho
soudu jednoznacéné vyplyvd, které skutecnosti vzal nalézaci soud za prokizané a o které
dukazy sva skutkova zjisténi opfel a jakymi Gvahami se fidil pfi hodnoceni provedenych
dikaza. Z jeho odtivodnéni je pak patrné, jak se vypoiadal s obhajobou obzalovanych, jakoz
i jakymi pravnimi Gvahami se fidil, kdyZz posuzoval prokazané skute¢nosti podle piislusnych
ustanoveni zdkona v otdzce viny a trestu, piip. na zaklade jakych zjisténi dospél ke
zpro$t’ujicimu vyroku. Je sice mozné v ramci oduvodnéni napadené¢ho rozsudku nalézt
i nékteré formdlni chyby — jde vSak zcela zfejmé jen o pisaiské chyby ¢i zameény ¢islic. Takto
je mozno poukézat v pisemném vyhotoveni na stranu 10 (prvni odstavec shora), kde na
misto spravného data 14.2.2013 se vyskytuje nepochybné nespravné datum 14.12.2013, ¢i na
stranu 24, kde jednak v druhém odstavci je namisto spravné castky 679,31231647 BTC
uvedena ¢astka 379,31231647 BTC, a nasledné¢ pak v tfetim odstavci je nespravné uveden
kurs 1 BTC = 66 BTC namisto spravného udaje 1 BTC = 66 USD. Tyto pisaiské chyby jez
jsou zcela evidentni s ohledem na kontext vét vnichz se vyskytuji ovsem dle nazoru
odvolaciho soudu nijak nezpusobuji nejasnost rozsudku ¢i jeho nepfezkoumatelnost a nebyl
proto zadny diavod na né reagovat postupem dle ustanoveni § 258 odst. 1 pism. b) tr.f.

19. Dale Vrchni soud v Olomouci dospél k zavéru, ze rozsah dokazovani, jez ve véci byl
soudem prvniho stupné proveden, je tieba povazovat v zasadé (s vyjimkou zminénou dale)
za dostacujici k objasnéni véci v rozsahu nezbytném z hlediska ustanoveni § 2 odst. 5 tr.f.
(zjisténi skutkového stavu véci, o némz nejsou diivodné pochybnosti, v rozsahu nezbytném
pro rozhodnuti). Soudu prvniho stupné nelze vytknout, Zze by neprovedl néktery

Shodu s prvopisem potvrzuje Martina Kuliskova.

90



20.

21

13 5To 8/2018

z podstatnych dukazl, jez by mohly pfispét k objasnéni véci ¢i Ze by provedené dikazy
nehodnotil fadné a dusledné zpusobem pozadovanym v ustanoveni § 2 odst. 6 tr.f. V této
souvislosti je pak tfeba opét uvést, ze ani obzalovany Tomas JXXXXXX ve svém opravném
prostiedku nenamitl neuplnost provedeného dokazovani a soucasné¢ nenavrhl v fizenf pied
odvolacim soudem provedeni nového dikazu ¢i opakovani nékterého z téch dukazu, které
provedl jiz soud prvntho stupné a pokud tak naopak ucinil statni zastupce, jim pfedlozeny
dikaz (ziznam o aktudlnich kurzech potfebnych k pfepoctu BTC na ceskou korunu)
sméfoval k upfesnéni vyse prospéchu, ktery obzalovany ziskal jednanim popsanym pod
bodem I. vyroku o viné napadeného rozsudku, pficemz timto zdznamem bylo dokazovani
v fizeni pfed odvolacim soudem doplnéno, jak bude jesté zminéno dale.

V souvislosti s hodnocenim provedenych dikazi pak je tieba obecné zduraznit, Ze
povinnost organa cinnych v trestnim fzeni pfi hodnoceni provedenych duikazu, zalozeni
na zasadé volného hodnoceni dikazu tak, jak je zahrnuta v citovaném ustanoveni § 2 odst. 6
tr.f.,, spociva v hodnoceni dikazi bez vazanosti zakonnymi rigidnimi zpusoby a vychazi
zvolného, tedy zikonem nevymezeného, uvazeni. Tato zdsada nuti soud pfihlédnout
k okolnostem konkrétntho pfipadu, k jeho zvlastnostem, charakteristickfm rysim a brani
obecné mechanickému postupu pii hodnoceni dikazi. Zakon nestanovi a nepiiklada apriori
zadnému z dikazi zvlastni vyznam. Soud pfi hodnoceni provedenych dukazi musi
postupovat tak, aby byl zjistén skutkovy stav véci, o némz nejsou divodné pochybnosti,
pficemz tyto dikazy hodnoti podle svého vnitiniho pfesvédéeni, zalozeného na peclivém
uvazeni viech okolnosti pfipadu jak jednotlive, tak i v jejich souhrnu. Hodnoceni musi ¢init
z hlediska zavaznosti dikazl (tedy vyloudi dikazy nepodstatné, takové, z nichz nelze ucinit
poznatky o pfedmétu dokazovéni) a dikazy posuzuje i z hlediska zikonnosti, tedy zda nebyly
provedeny v rozporu s piislusnymi procesnimi piedpisy a zda nelze v dikaznim fizen{
shledat takova pochybeni, kterd by méla povahu podstatnych vad fizeni. Dukazy je tieba
podrobit hodnoceni z hlediska vérohodnosti a pravdivosti na zakladé analyzy jednotlivych
poznatka pochézejicich ze samotného konkrétniho dakazu pfi jeho vyhodnoceni ve vztahu
k dalsim provedenym dukaznim prostfedkum. Tato zasada je vybudovina na vnitfnim
presveédceni organua cinnych v trestnim fizeni, jez ale neni projevem libovile nebo svobody
takového orginu, nybrz je vytvafena na pifsné logickém zaklade, opirajicim se o pravni
védomi, viestranné, hluboké a logické zhodnoceni diikazi v jejich vzajemnych souvislostech,
s piihlédnutim ke vSem okolnostem piipadu. Takové hodnoceni pak musi byt obsazeno
v odivodnéni pifslusného rozhodnuti. Dle nazoru Vrchniho soudu v Olomouci obsah
oduvodnéni prezkoumavaného napadeného rozsudku, jakoz i samotné rozhodnuti a fizeni,
jez mu predchdzelo, ve své podstaté tato kritéria spliuje.

Dile je tfeba uvést, ze ve stavajici trestnépravni teorii i praxi platf nepfekrocitelna zasada, ze
pokud soud prvniho stupné postupoval pii hodnoceni dikazi dasledné podle ustanovent § 2
odst. 6 tr.i, tedy ze provedené dikazy hodnotil dle svého vnitiniho pfesvédéeni zalozeného
na peclivém uvazeni vSech okolnosti piipadu jednotlivé i v jejich souhrnu a vzajemnych
navaznostech, a pokud ucinil logicky odivodnéna skutkova zjisténi, nemuze odvolaci soud
napadeny rozsudek zrusit jen proto, ze sim na zdklade¢ svého piesvédceni hodnoti tytéz
dukazy odlisné, tedy sjinym v uvahu pfipadajicim vysledkem. Hodnoceni dikaza je
vysostnim pravem soudu prvniho stupné, ktery také vlastni dukazy provadi. Navic je tieba
zduraznit, ze zdkonodarce novelou zakona o trestnim fizeni soudnim (trestni fad), zikonem
¢.265/2001 Sb., pomérné vyraznym zpisobem omezil moznost odvolaciho soudu zasahovat
do hodnoceni dakazi soudem prvniho stupné, kdyz v ustanoveni § 263 odst. 7 tr.f.
deklaroval, Ze odvolaci soud je vizin hodnocenim dikazii soudem prvntho stupné
s vyjimkou téch dikazi, které odvolaci soud sim ve vefejném zasedani znovu provedl.
Koneckonc i aktudlni judikatura Ustavniho soudu stoji na stanovisku, e zasahovat
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do hodnoceni dikazi soudem prvniho stupné lze pouze tehdy, pokud je takové hodnoceni
v extrémnim rozporu s obsahem provedenych dukazu.

V projednavaném piipadé v$ak o takovou situaci evidentné nejde piinejmensim v té c¢asti
napadeného rozsudku, kterd se tykd skutkovych zavért obsazenych ve vyroku o viné pod
body 1) az 3) ve vztahu k obzalovanému Tomasovi JXXXXXX (s vijimkou té casti
skutkovych zavérd, z nichz nalézaci soud vyvodil zpasob pfepoctu BTC na ¢eské koruny,
ktery odvolaci soud, jak bude zminéno dale, nepovazuje za logicky a pfiléhavy, v dusledku
¢ehoz musel sim doplnit dokazovani tabulkou obsahujici kurzy kjednotlivym datam
potiebné k piepoctu BTC na USD a USD na K¢ jak bude bliZze rozvedeno dale, aby nasledn¢
mohl dojit k vlastnim novym skutkovym zavéram odlisnym od téch, jez prezentoval nalézaci
soud pod bodem 1/ vyroku o vin¢ napadeného rozsudku).

Pokud jde o tu ¢ast napadeného rozsudku, tykajici se obzalovaného Tomase JXXXXXX,
pak méd odvolaci soud i pfes zminénou vyjimku vtomto konkrétnim piipad¢ za to, ze
nalézaci soud jednotlivé vypovédi osob, znalecké posudky i listinné duakazy, ve svém
rozhodnuti fidn¢ vyhodnotil a podrobné se vypofadal se vSemi skute¢nostmi vyplyvajicimi
z obsahu téchto dukazu a postupoval v dokazovani v souladu s vy$e zminénym ustanovenim
§ 2 odst. 5, odst. 6 tr.f.

Z hlediska ustileni skutkového stavu je ziejmé, ze soud prvniho stupné provedl vsechny
jemu dostupné dikazy a nelze mu rovnéz vytknout, ze by neproved! néktery z podstatnych
dikazu, které byly shromazdény v pifpravném fizeni, nebo byly opatfeny v prab¢hu fizeni
pfed soudem. Odvolaci soud ma rovnéz za to, ze nalézaci soud hodnotil dikazy nejen
jednotlive, ale rovnéz v jejich vzajemné navaznosti, pficemz zavéry, které z téchto dikazi
ucinil (vztahujic se k obzalovanému Tomasovi JXXXXXX), odpovidaji jejich obsahu.

Pro uplnost je tfeba rovnéz na tomto misté znovu uvést, ze odvolaci soud se zabyval také
otazkou, zda v tomto fizeni nenastala situace tzv. opomenutych dikazu, v niz by mohlo byt
spatfovano poruseni zdkladniho prava na spravedlivy proces, a konstatuje, Ze v posuzované
véci dle jeho ndzoru k takovému pochybeni nedoslo. Ustavni soud v fadé svych nlezi (napt.
1. US 61/94, L. US 95/97, L. US 173/02 & 1. US 733/01 a daldi) podrobné vylozil
pojem tzv. opomenutych dukazi ve vazbé na zasadu volného hodnoceni dukazi a kautely,
jez zakon klade na odivodnéni soudnich rozhodnuti. Konstatoval pfitom, Ze neakceptovani
dukazniho navrhu obvinéného lze zalozit toliko tfemi davody. Prvnim je argument, dle
nchoz tvrzena skutecnost, k jejimuz ovéfeni nebo vyvriceni je navrhovan dikaz, nema
relevantni souvislost s pfedmétem fizeni. Dalsim je argument, dle néhoz dukaz neni s to ani
ovéfit ani vyvratit tvrzenou skutecnost, ¢ili ve vazbé na toto tvrzeni nedisponuje vypovidaci
potenci. Konec¢né tfetim je pak nadbyte¢nost diikazu, tj. argument, dle n¢hoz urcité tvrzent,
kjehoz ovefeni ¢ vyvriaceni je dukaz navrhovan, bylo jiz v dosavadnim fizeni bez
davodnych pochybnosti ovéfeno nebo vyvriceno. V této souvislosti nelze pfehlédnout, ze
soud prvniho stupné se zabyval okruhem moznych a jemu dostupnych dikaza, které by
mohly pfispét k objasnéni véci, a spravné dospél k zavéru, ze v podstaté neexistuje zadny
dalsi diikaz, ktery by mohl pfinést jakékoliv poznatky pro rozhodnuti ve véci. Zabyval se
rovnéz navrhy na doplnéni dokazovani, jez vznesly strany fizeni — konkrétn¢ navrhem na
doplnéni dokazovini znaleckym posudkem znalce Ing. Radka Louba ¢. 13/5/2017, ktery
jako nadbytec¢ny pro své rozhodnuti zamitl (viz ¢.1. 3748 spisu). Jak bylo jiz zminéno vyse,
své rozhodnuti bezprostfedné po jeho vyhlaseni odavodnil a byt’ toto odivodnéni nasledne
nepojal do pisemného vyhotoveni napadeného rozsudku, jak ve svém opravném prostfedku
namitid obzalovany Tomas JXXXXXX, nejde o pochybeni takového charakteru, které by
mélo za svij disledek poruseni prava obzalovaného na obhajobu. Je totiz zfejmé, Ze nalézaci
soud se zminénym navrhem zabyval, tento pro své rozhodnuti povazoval za nadbyte¢ny a
v tomto sméru také své rozhodnuti uvedeny dikaz neprovadét odivodnil. Nemuze jit tedy
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o tzv. opomenuty dukaz. Odvolaci soud navic povazuje za potfebné konstatovat, ze zminény
dukazni navrh ani on nepovazuje za potfebny provadét, nebot’ ma za to, ze skutec¢nosti
potiebné pro ustaleni skutkovych zjisténi dostatecné jasné vyplyvaji z dalsich dikaza, které
ve veci byly provedeny. V této souvislosti je tieba zduaraznit, ze neni Zadnych pochyb o tom,
ze adresa 1Q5 byla uzivana i pro jiné transakce, nez jsou ty souvisejici s trestnym jednanim
obzalovaného popsanym pod bodem 1) vyroku o vin¢ napadeného rozsudku, avsak tento
zaveér je naprosto irelevantni pro posouzeni véci, nebot” obzalovany neni stthan pro vsechny
transakce souvisejici se zminénou adresou, nybrz napadenym rozsudkem byl odsouzen pro
skutek spocivajici v tom, ze v internetovém obchodé Sheep Marketplace zprostiedkoval
prodej navykovych latek a provizi z inkasovanych plateb za tyto obchody pak nasledné
pifevedl na transportni bitcoinovou adresu 1Q5, ¢imz ziskal znac¢ny prospéch. S ohledem na
tuto skutecnost je tedy naprosto nerozhodné, zda na zminénou adresu byly pfevadény i jiné
¢astky nepfedstavujici popsané provize za zprostfedkované obchody s navykovymi latkami.
Pokud pak obzalovanym JXXXXXX navrzeny znalecky posudek mél prokazovat prave
takové zjisténi, pak je pro potieby rozhodnuti ve véci naprosto nadbyte¢nym.
V projednavané veci tak lze uzaviit, ze zadné dikazy opomenuty nebyly a skutkova zjisténi
byla u¢inéna na zaklad¢ vSech dostupnych dukazi.

Lze tedy uzaviit, ze vtomto konkrétnim piipadé soud prvniho stupné v odivodnéni
napadené¢ho rozhodnuti tykajici se vyroka o viné pod body 1) — 3) podrobné a pfiléhave
vysvetlil, jakd zjisténi uéinil na zakladé konkrétnich provedenych dukazu, jak tyto dukazy
hodnotil, a to nejen jednotlive, ale i v jejich vzdjemné ndvaznosti. Zavéry soudu prvniho
stupné, které ve sméru skutkovych zjisténi z téchto dikazi uéinil, povazuje odvolaci soud za
zcela logické a odpovidajici obsahu provedenych dikazi, a proto pro stru¢nost odkazuje
na samotny obsah odivodnéni napadeného rozsudku, ktery povazuje za piiléhavy a spravny.

Uvahy nalézaciho soudu prezentované v této ¢asti napadeného rozsudku jsou v souladu
s obsahem jednotlivych hodnocenych dikaza a jeho zavéry jsou logické a nevykazuji zadné
zasadni rozpory ¢i nesrovnalosti. Nelze rovnéz dovodit, ze by hodnoceni dikazui ze strany
nalézaciho soudu bylo tendenéni ¢i ucelové, ze by nekteré dukazy ¢i jejich ¢asti opomijel a na
druhou stranu pfisuzoval nékterym dikazam vétsi dikazni hodnotu apod. Nelze tedy
dovodit, ze by nalézaci soud ve své hodnotici ¢innosti nékteré dukazy upfednostnil oproti
jinym, event. ze by nékteré dikazy svédcici ve prospéch obzalovaného opomenul a ponechal
bez povsimnuti.

Vzhledem k shora uvedenému je odvolaci soud toho nazoru, ze odvolani obzalovaného
Tomase JXXXXXX spociva v podstat¢ na stejnjch namitkach, jez uplatnil jiz v ramci
nalézaciho fizeni, a s témito namitkami se nalézaci soud fadnym a pfiléhavym zpiasobem
i vypoiadal. Lze tak odkazat na rozsihlé a vystizné odivodnéni napadeného rozhodnuti,
zejména na pasaze rozvedené na str. 9 - 29 pisemného vyhotoveni rozsudku, se kterymi se
odvolaci soud ztotoznil s vyjimkou zminénou ddle. V téchto ¢astech nalézaci soud fadné
vyhodnotil vSechny provedené dikazy jak jednotlive, tak i v jejich souhrnu a vzajemnych
navaznostech, vysvétlil, které skutecnosti vzal za prokazané, a to na zakladé kterych
konkrétnich dakazt, a zabyval se rovnéz dusledné obhajobou obzalovaného Tomase
JXXXXXX v tom sméru, ze se zalovaného jednani nedopustil, piip. ze toto jednani neni
dostate¢né prokazano (v piipadé skutkii popsanych pod bodem 1/ a 2/ vyroku napadeného
rozsudku), event. ze nejednal v umyslu porusit zakon (v pfipadé skutku popsaného pod
bodem 3/ vyroku napadeného rozsudku).

Jak jiz odvolaci soud zminil, odvolaci namitky obzalovaného jsou fakticky polemikou
s hodnocenim stejnych dukazu, které s jinym (pro obzalovaného nepfiznivym) vysledkem
hodnotil jiz nalézaci soud. Opét je v této souvislosti tfeba upozornit na to, ze organem, ktery
je nadan k autoritativnimu hodnoceni ve véci provedenych dikazu, je praveé soud prvniho
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stupné. Pokud je hodnoceni dukazi soudem prvniho stupné konformni s podminkami § 2
odst. 6 tr.f. (jako tomu bylo v této trestni véci stran obzalovaného Tomase JXXXXXX), je
odvolaci soud, jak jiz vySe zminil, takovym hodnocenim dukazi véazan. Odvolaci soud
zduraznuje, ze v projednavané véci (v ¢asti tykajici se obzalovaného Tomése JXXXXXX)
hodnoceni dukazl ze strany nalézactho soudu povazuje za zikonné a souladné s citovanymi
kritérii § 2 odst. 6 tr.f., kdyZz v hodnotici ¢innosti soudu prvniho stupné neshledal Zadné
prvky libovile piip. selektivniho hodnoceni dikazd, event. rozporti mezi zavéry, které soud
prvnifho stupné z provedenych dikazi vyvodil, a vlastnim obsahem provedenych dukazu.
Soudu prvniho stupné nelze ani vytknout, ze by nékteré podstatné dikazy opomenul ¢i ze by
provedené dukazy hodnotil toliko izolované bez navaznosti na komplex dalsich ve véci
provedenych dikazt. S ohledem na to, Zze namitky obzalovaného JXXXXXX vtélené do
jeho opravného prostfedku jsou v podstaté opakovinim jeho obhajoby uplatnéné v fizeni
pfed soudem prvniho stupné (a to jak v jeho prube¢hu, tak zejména v jeho zavéru), s niz se
nalézaci soud v odivodnéni napadeného rozsudku vypofadal, je mozno v reakci na tyto
odvolaci nimitky do zna¢né miry odkazat pravé na zminéné ¢asti odavodnéni napadeného
rozsudku. Takovyto postup odvolaciho soudu je souladny s judikaturou Ustavaiho soudu i
Evropského soudu pro lidska prava (viz napt. I1. US 583/13, I. US 31/12, II. US 2947/08,
piip. rozhodnuti Evropského soudu pro lidska prava ve véci Van de Hurg proti Nizozemsku
ze dne 19.4.1994, ve véci Higginsova a dalsi proti Francii ze dne 19.2.1998, pfip. ve véci
Helle proti Finsku ze dne 19.12.1997). Zejména v posledné zminéné véci Evropsky soud pro
lidska prava jasné deklaroval, ze odvolaci soud se pfi zamitnuti odvolani mize omezit i na
ptevzeti oduvodnéni rozhodnuti nizstho soudu, stejné tak pak kupt. v dalsi véci Garcia proti
Spanélsku uvedl, Ze odvolaci soud se pii zamitnuti odvolani v principu mize omezit na
prevzeti oduvodnéni soudu niz§tho stupné. S ohledem na tyto judikatorni zavéry pak
odvolaci soud konstatuje, ze se ztotoznil se zpusobem, jakym soud prvniho stupné
v projedndvané veéci vyhodnotil provedené dukazy a se zavéry, jaké znich vyvodil
(s vyjimkou zminénou déle). Proto prakticky odkazuje na vyse zminéné pasize odavodnéni
napadeného rozsudku, kdyz ma za to, Ze v téchto se soud prvniho stupné vypoiidal se viemi
zakladnimi rovinami obhajoby obzalovaného.

Z komplexu provedenych dukazi jednozna¢né vyplyva, ze to byl pravé obzalovany, kdo
vytvofil v anonymni siti TOR internetovy obchod Sheep Marketplace, a to naprosto zimérné
za ucelem zprostfedkovani prodeje ruzného zbozi ¢i sluzeb, a to takovym zpusobem, aby
zustala zachovana anonymita dotcenych stran. Priavé tato anonymita byla podstatnou
vlastnosti zminéného obchodu, nebot’ méla zajistit mimo jiné i ,,bezpecny nikup a prode;j
omamnych a psychotropnich latek, pficemz za zajisténi této anonymity pak ucastnici
zprostiedkovanych obchodu platili pozadované provize, které byly nasledné prabézné
zasilany na transportni bitcoinovou adresu ,,1Q5“ patfici obzalovanému. Je také
nepochybné, ze podstatnou a prevazujici komoditou obchodovanou na uvedeném trzisti byly
omamné a psychotropni latky, coz vyplyva nejen ze zpracovanych znaleckych posudki
a jejich pfiloh (viz napf. ¢1. 1340,1386 spisu), ale rovnéz z obsahu svazku ¢. 2 spisového
materialu, kde jsou prezentovany vysledky Setfeni §védskych ufada ve vztahu ke konkrétnim
obchodiam s drogami, jez byly obchodovany v pfedmétné dobé projednavaného skutku na
obzalovanym provozovaném internetovém obchodu. Nemuze tedy obstit namitka
obzalovaného v tom sméru, ze nebylo prokazano, ze by provize pievedené na adresu 1Q5
pochazely pravé z prodeje drog. Skutecnost, Ze v pievazné casti nebyli odhaleni tcastnici
téchto obchodt, je pak zcela irelevantni pifi posouzeni viny obzalovaného Tomase
JXXXXXX. Rovnez pak bylo prokazano, ze obzalovany jako provozovatel a administrator
uvedeného internetového obchodu disponoval privatnimi klici penézenky obchodu a poté
co tento byl napaden pii tzv. velké kradeZi, to byl pravé obzalovany Tomas JXXXXXX,
ktery nasledné z bitcoinovych adres anonymizovanych zakaznikii obchodu odcizil 840,70
BTC dne 1.12.2013 a pfevedl je na svou soukromou transportni bitcoinovou adresu ,,1Eis®.
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Lze pfisvedcit i tomu zavéru soudu prvniho stupné, Ze byla naprosto jednoznac¢né vyvricena
obhajoba obzalovaného v tom sméru, Ze bitcoiny, se kterymi v pfedmétné dobé¢ disponoval,
ziskal , legalnim* zptsobem, a to vytéZzenim na pocitacich na Zahradnické fakult¢é Mendelovy
univerzity v Lednici, kde pracoval jeho dédecek.

Odvolaci soud rovnéz nepiisvedcil namitkam obzalovaného, jez spocivaly ve zpochybnéni
zavéruy, ze pachatelem skutku pod bodem 2 je pravé obzalovany, kdyz i s touto namitkou se
vypofadal jiz dusledn¢ soud prvého stupné a odvolaci soud se sjeho zavéry naprosto
ztotoznil. Pokud obzalovany v této souvislosti namitl, ze zadresy 1Eis bylo na adresu
obzalovaného ve sménarné BITSTAMP LIMITED pievedeno méné nez mel pfedmétnym
skutkem ziskat, pak tato skutecnost nema na zavér o viné obzalovaného zadny vliv, nebot’
obzalovany byl osobou, ktera disponovala s prostfedky na zminéné adrese 1Eis, a proto je
tieba povazovat za spravny zavér soudu prvého stupné v tom sméru, ze v okamziku, kdy
obzalovany pfedmétnou castku 840,70 BTC pfevedl zjednotlivych bitcoinovych adres
zakaznika obchodu na tuto adresu, tak se jich zmocnil, nebot’ v tomto okamziku se finanéni
prostedky ocitly naprosto v jeho vyluc¢né dispozici, kdyz z této adresy jiz jednotlivi zakaznici
obchodu nemohli své prostfedky vratit zpét, zatimco obzalovany s nimi mohl naklidat
libovolné. Je tedy zcela irelevantni, zda byly vsechny prostfedky z uvedené adresy pfevedeny
do sménarny BITSTAMP LIMITED ¢i zda byly z¢asti pfevedeny i jinam. Je rovnéz zcela
nerozhodné, ze na rozdil od tzv. velké krideze se o dalsi kradezi 840 BTC na internetu
neobjevily zidné zasadni informace. Skutecnost, ze zminéné pievody ucinil obzalovany proti
vli jejich vlastniki pak vyplyva z podstaty fungovani pfedmétného internetového obchodu a
ani v tomto sméru nepovazuje odvolaci soud zaveéry soudu prvaiho stupné za nepodlozené.

Pro tplnost je tfeba uvést, ze skutkové zavéry ve vztahu k bodim 1 a 2 vyroku o viné
napadeného rozsudku nevybudoval soud vyluéné na dikazech, vztahujicich se k vlastnimu
prubéhu téchto skutki, ale vychazel rovnéz z toho, ze obhajoba obzalovaného byla ve viech
smérech vyvricena (zde je mozno odkazat na obsah odivodnéni vlastntho napadeného
rozsudku v ramci kterého se soud prvntho stupné s touto obhajobou postupné
v jednotlivych ¢astech vypofadal). V tomto sméru je mozno pouze doplnit, ze odvolaci soud
povazuje zavery soudu prvnfho stupné, souvisejici s vyhodnocenim nedivodnosti obhajoby
obzalovaného za spravné a odpovidajici konkrétnim zjisténim, které byly ucinény z obsahu
provedenych diikazi. Nelze piehlédnout v této souvislosti rovnéz to, ze obecna i specificka
vérohodnost obzalovaného je velmi nizka, nebot’ v prib¢hu trestniho fizeni bylo
nepochybné zjisténo, ze obzalovany uvadél nepravdivé udaje, souvisejici s pfedmetnym
skutkem, a to jak stran zpusobu, jakym ziskal pfedmeétné finanéni prostiedky, tak i stran
svého vztahu k internetovému obchodu Sheep Marketplace. Piehlédnout pak nelze ani to, Ze
finanéni prostfedky, se kterymi obzalovany v pfedmétné dobé disponoval, naprosto
neodpovidaji rozsahu jeho podnikatelské cinnosti, kterou prezentoval piislusnému
finanénimu Ufadu v ramci svych danovych pfiznani a rovnéz i to, ze obzalovany védom si
skute¢nosti, ze puvod svého majetku, kterym disponuje, neni schopen legilné prokdzat,
tento majetek (a to jak nemovitosti tak i motorova vozidla) formaln¢ pofizoval a evidoval na
jména tfetich osob (svych rodinnych piislusnika). Z provedeného majetkového Setieni je
pfitom naprosto zfejmé, ze tito rodinni piislusnici se svymi vlastnimi finan¢nimi prostfedky
na pofizeni predmétného majetku nijak nepodileli, tento majetek nasledné ani sami neuzivali
a byl k dispozici vyluéné pro obzalovaného Tomase JXXXXXX a spoluobzalovanou Evu
JXXXXXX. Piehlédnout pak nelze ani zjisténi, ze v souvislosti s problémy souvisejicimi
s postupem bitcoinové sménarny, ktera nechtéla uvolnit obzalovanym pozadované financni
prostiedky, nejen obzalovany Tomas JXXXXXX, ale rovnéz spoluobzalovana Eva
JXXXXXX vzdy tvrdili, ze pfedmétné bitcoiny ziskali nakupem za vlastni financni
prostiedky a nikoliv vytézenim jak v ramci své obhajoby tvtdil obZalovany JXXXXXX, jakoz
i to, ze obzalovany pravé zdiavodu nemoznosti prokazat puvod bitcoina s kterymi

Shodu s prvopisem potvrzuje Martina KuliSkova.

95



33

34.

35.

18 5To 8/2018

disponoval, vyhotovil nepravdivy doklad o ndkupu bitcoind od svédka Ing. Jiftho
DXXXXX. Ve vztahu k nepravdivym udajim, které obzalovany uvadél o své majetkové
situaci, je pak tfeba poukazat na naprosto odlisné informace zjisténé o mnozstvi financnich
prostredkd, se kterymi obzalovany JXXXXXX v pfedmétné dobé disponoval, jak vyplyvaji
napf. z ¢.1. 1840, 2479-2480, 2516, 2559-2561 spisu.

Ze vsech vyse rozvedenych divodu tedy odvolaci soud uzavird, ze neshledal odvolani
obzalovaného, pokud sméfovalo do skutkovych zjisténi, jez ucinil soud prvniho stupné
v bodech 1) a 2) vyroku o viné napadeného rozsudku divodnym, kdyz skutkové zavéry, jez
v téchto castech rozsudku ucinil soud prvniho stupné vychazi z rozsahu provedenych
dukazi a z jejich spravného vyhodnoceni.

Odpvolaci soud nepfisvedcil ani namitce statniho zastupce v tom sméru, Ze obzalovanému
mélo byt pfi¢teno v bod¢ 1) vyroku o viné napadeného rozsudku, ze ziskal prospéch ve vysi
1.173 BTC a nikoliv pouze prospéch ve vysi cca 679 BTC. V tomto sméru je tieba poukazat
zejména na zavéry znaleckého posudku zpracovaného Ing. Alesem Jandou, které soud
prvnfho stupné prezentuje na stran¢ 15 pisemného vyhotoveni napadeného rozsudku,
pficemz odvolaci soud pfipousti, Ze i s ohledem na argumentaci stitntho zastupce je mozné,
ze obzalovany ziskal provize v daleko vétsim rozsahu nez cca 679 BTC, nicméné nelze tyto
provize bez davodnych pochybnosti spojit se zprostfedkovanim obchodd prave
s omamnymi a psychotropnimi latkami. Zejména z ¢. 1385 a 1386 spisu pak vyplyva, ze
zminény znalec vycislil rozsah provize nepochybné souvisejici s obchody zafazenymi
do kategorie Drugs pravé castkou 679,31231647 bitcoint. Lze pfipustit, Ze obzalovany
v souvislosti s dalsimi obchody (které ovSem nebyly znalcem nepochybné zafazeny
do zminéné kategorie Drugs), stejné jako piipadné i s dalsi aktivitou uzivateli pfedmétného
internetového obchodu, kterd byla néjakym zpisobem zpoplatnéna, mohl ziskat i dalsi
finan¢ni prostfedky az do ¢astky celkem 1173 BTC, nicméné tyto dalsi financni prostfedky
nelze na zikladé provedenych dikazi bezpecné spojit s obchody s omamnymi
a psychotropnimi latkami, a proto soud prvniho stupné nepochybil, pokud v souladu
se zasadou in dubio pro reo obzalovaného uznal vinnym toliko tim, Ze jedndnim popsanym
pod bodem 1) vyroku o vin¢ ziskal jako provizi nejméné 679,31231647 BTC.

Na druhou stranu ovéem odvolaci soud musel pfisvedcit namitce statniho zastupce v tom
sméru, ze postup soudu prvntho stupné pii faktickém pfepoctu kurzu BTC/USD
a USD/CZK nebyl sprivny. Ze spisového materidlu, zejména z provedenych znaleckych
posudku (a nakonec i z tabulky, kterou statni zastupce pfedlozil v prabé¢hu odvolaciho fizent,
ktera s témito znaleckymi posudky koresponduje a vychazi z nich) je zfejmé, Ze provize
souvisejici s jednanim popsanym pod bodem 1) vyroku o vin¢ napadeného rozsudku,
obzalovany ziskal v konkrétnich dnech (jejichz data jsou zndma) v prabéhu obdobi od
cervna do fijna roku 2013, kdy tyto provize byly pfipsany na adresu 1Q5, kde s nimi jiz mohl
disponovat vylu¢né obzalovany. Pokud tedy soud prvniho stupné pfepocetl pomoci vyse
zminénych kurza tyto prostfedky na ceské koruny tak, ze zvolil pro obzalovaného
nejvyhodnéjsi kurz 1 BTC = 66 USD k datu 5.7.2013 a ndsledné kurz pievodu 1 USD =
18,796 K¢ kdatu 7.10.2013, pak pfilisnym zjednodusenim pfepoctu kurzu neopravnéné
zvyhodnil obzalovaného, kdyz nelze prisvédcit tomu, ze takovy postup byl vynucen
extrémn¢ kolisavym kurzem mény bitcoinu k americkému dolaru a pohybem kurzu
USD/CZK (viz strana 24 pisemného vyhotoveni napadeného rozsudku). Udaje o datech
ziskani jednotlivych castek pfedstavujicich provizi obzalovaného totiz byly ziskany
v prab¢hu dokazovani z mobilniho telefonu HTC obzalovaného JXXXXXX, takze bylo
mozno pfifadit okamziky, kdy jednotlivé provize byly pfipsiny na vyse zminénou adresu
1Q5. Tento okamzik je skutecné klicovy, nebot’ nejpozdéji od néj se zminéné dukazni
prostredky ocitly vyluéné v dispozici obzalovaného a ten s nimi mohl naprosto libovolné
nakladat, takze pravé k ttmto okamzikim mél byt proveden pfepocet téchto jednotlivych
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provizi pfislusnymi kurzy na ceské koruny. V tomto sméru ma odvolaci soud za to, ze
tabulka pfedlozend statnim zastupcem koresponduje s obsahem tdaji, jez byly ziskdny
v prabehu trestniho fizeni, a proto je mozno ji pfi vypoctu vyse prospeéchu, ktery obzalovany
predmétnym skutkem ziskal, pouzit. Pouze a vyluéné z tohoto diivodu proto musel odvolaci
soud napadeny rozsudek ve vyroku o viné pod bodem 1) zrusit a nasledné (po pifslusném
doplnéni dokazovani zminénou listinou) popis skutku ve svém novém rozhodnuti upravit o
novy vypocet vyse prospéchu, ktery obzalovany pfedmétnym jednanim ziskal, kdyz dospél
k zavéru, ze z vySe zminéného dukazniho prostfedku nepochybné vyplyva, Zze obzalovany
jednanim popsanym v tomto bodé ziskal prospéch nejméné ve vysi 1.713.645,93 Ke.
Uvedena zmeéna pfitom v podstat¢ nemela vliv na pravni kvalifikaci, nebot’ i po zminéné
Upravé nutno uzaviit, ze pfedmétnym jednanim obZalovany ziskal znacny prospéch ve
smyslu § 283 odst. 3 pism. ¢) tr.zdkoniku. Odvolaci soud totiz nepfisvédcil namitce statniho
zastupce v tom sméru, ze jednani obzalovaného by mélo byt posouzeno rovnéz dle
ustanoveni § 283 odst. 4 pism. b) tr.zdkoniku, kdyz umyslem obzalovaného bylo timto
jednanim ziskat prospéch velkého rozsahu (tedy nejméné 5 mil. K¢), pficemz pro uvedenou
pravni kvalifikaci je nepodstatné, zda skute¢né prospéchu velkého rozsahu bylo realné
dosazeno. Pfestoze odvolaci soud naprosto souhlasi s nizorem stitniho zistupce v tom
smyslu, ze pro uvedenou kvalifikaci by postacilo prokazat, ze obzalovany se dopustil jednani
v umyslu prospéch velkého rozsahu ziskat, aniz by skute¢né provize odpovidajici prospéchu
velkého rozsahu, tedy castce 5 mil. K¢ fakticky ziskal, nicméné v daném piipad¢ nebylo
prokazano, ze obzalovany jiz zprostiedkoval obchody s omamnymi ¢i psychotropnimi
latkami, z nichz mohl fakticky provize v uvedené vysi ocekavat. Naopak bylo nepochybné
prokéazano, ze obzalovany zprostfedkoval (jak je zminéno vyse) celkem 17.694 skute¢né
realizovanych obchodu s témito litkami a z téchto mohl ocekavat (a také fakticky ziskal)
provizi ve vysi cca 679 bitcoint, pfedstavujici ¢astku cca 1.713.000 K¢ Nepochybné jind
situace by byla, pokud by z dikaznich prostfedki vyplynulo, Ze obzalovany kromé téchto
obchodu zprostiedkoval i dalsi obchody s omamnymi a psychotropnimi latkami, z nichz
ovsem jesté provizi neinkasoval a v takovém piipad¢ by ocekavana provize musela byt do
vyse prospéchu, jez se obzalovany trestnou ¢innosti snazil ziskat, zahrnuta, nicméné takova
skutkova zjisténi z obsahu spisového materidlu nevyplyvaji a nakonec ani statni zastupce
takovymi zjisténimi neargumentuje. V této souvislosti sice nelze piehlédnout, ze obzalovany
pfedmétnou trestnou ¢innost pachal prostiednictvim provozovani internetového obchodu,
nicméné z charakteru tohoto obchodu a okolnosti za kterych byl provozovan (anonymni sit’
TOR), je ztejmé, ze takovy obchod je silné zavisly na divéte zakaznika (stran zajisténi jejich
anonymity a bezpecnosti vlozenych financnich prostfedki) a kdykoliv mize byt napaden,
¢imz je ovsem zasadné narusena duvéra, coz vede k jeho padu a ukonceni ¢innosti. To se
nakonec projevilo jak v souvislosti s nahlym a neocekdavanym uzavienim trzist¢ Silk Road
(¢ehoz mel vyuzit obzalovany, nebot’ doslo k naslednému pfesunu obchodu na jeho trzisté
Sheep Marketplace), tak nakonec isukoncenim cinnosti trzist¢ Sheep Marketplace
v souvislosti s tzv. velkou kradezi anaslednym jednianim obzalovaného JXXXXXX,
popsanym pod bodem 2) vyroku o viné napadeného rozsudku. Z uvedeného tedy vyplyva,
ze provozovani obdobnych nelegalnich anonymizovanych trzist’ sice pfinaselo pomérné
vysoké provize, ale soucasné¢ svym charakterem pfinaselo i riziko nahlého zaniku, které
obzalovany Zadnym zpusobem eliminovat nemohl. Ze vSech téchto diavoda tedy ma
odvolaci soud za to, Ze posouzeni jednani obzalovaného rovnéz dle ustanoveni § 283 odst. 4
pism. b) tr.zakoniku neni na mist¢. Pokud pak jde o ndmitku obzalovaného Tomase
JXXXXXX, ze pro piepocet hodnoty bitcoind mél byt zvolen jest¢ vyhodnéjsi kurz, a to
k datu 1.2.2013, pak tuto povazuje odvolaci soud s ohledem na vyse rozvedené zavéry za
neduvodnou. Piepocet k uvedenému datu, které vyznamné predchazelo dobé ziskani provizi
by totiz byl naprosto nepfiléhavy a neodpovidajici hodnoté téchto provizi v okamziku jejich
ziskani.
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Odvolaci soud ovsem ve vztahu k vyroku o viné pod bodem 1) shledal i vadu, jez zadnym
z odvolateli vytéena nebyla, kdyz jednani obzalovaného nebylo soudem prvniho stupné
spravné posouzeno rovnéz jako jednani ve velkém rozsahu ve smyslu § 283 odst. 3 pism. b)
tr.zakoniku. V tomto sméru je tieba uvést, ze obzalovany se pfedmétného jednani dopoustél
po pomérné dlouhou dobu pfiblizné 10 mésich, pficemz jeho podstatou bylo
zprostiedkovani jednotlivich obchodu s drogami na internetovém trzisti. Odvolaci soud
nemohl piehlédnout, ze v daném piipadé slo nejméné o 17.696 jednotlivych obchodu
a takové jednani je nepochybné trestnou ¢innosti pachanou ve velkém rozsahu. Jen na okraj
je mozno pfipomenout, ze napfiklad judikatura tykajici se trestnych ¢ina podle § 233, § 234
tr.zdkoniku (viz zejména rozhodnuti Nejvysstho soudu sp.zn. 15 Tdo 1491/2016 &
5Tdo 232/2017, piipadné shodné i rozhodnuti ¢. 44/2013 Sb. rozh. tr.) konstatuje, ze pfi
spachani ¢inu ve velkém rozsahu ve srovnani se spachanim ¢inu ve zna¢ném rozsahu, musi
jit o nekolikanasobné vyssi rozsah, zpravidla vyssi o jeden fad (4. desetindsobek), pficemz
kromé jinych kritérii akcentuje i pocet jednotlivych piipadi, dobu pachani této trestné
¢innosti a prognézu dalstho jednani pachateld. Znovu je tedy v souvislosti s témito kritérii
mozno pfipomenout pocet obchodu, které obzalovany svym jednanim zprostfedkoval, dobu
po kterou se tak délo a nakonec i dalsi okolnost, kterd vyrazné zvysuje skodlivost tohoto
jednani pro spolecnost, a to tu skutec¢nost, ze slo o ziizeni a provozovani internetového
obchodu (coz samo o sob¢ umoznilo sjednavat predmeétné obchody neomezenému okruhu
zajemct bez jakékokoliv izemniho omezeni, tedy v podstaté na celém svéte) a navic
provozovaného v anonymni siti TOR, tedy zpusobem, kdy nelze identifikovat ucastniky
obchodu. Takovy zptisob spachani trestného ¢inu je dle nazoru odvolactho soudu extrémné
nebezpecny, a to jak z hlediska rozsahu, tak z hlediska jen obtizné odhalitelnosti obdobné
trestné c¢innosti a svym charakterem umoznuje i pachat dal$i souvisejici trestnou cinnost,
napf. legalizaci nezdkonné ziskanych financ¢nich prostfedki apod. Ve svém novém
rozhodnuti proto odvolaci soud na rozdil od napadeného rozsudku jednini obzalovaného
v tomto bodé posoudil jako zvlast’ zavazny zloc¢in nedovolené vyroby a jiného nakladan{
s omamnymi a psychotropnimi litkami a s jedy podle § 283 odst. 1, odst. 3 pism. b), ¢)
tr.zakoniku, kdyz popis skutkového déje doplnil o zjistény pocet transakci, které obzalovany
zprostiedkoval. Nejde pfitom o nova skutkova zjisténi oproti tém, kterd ucinil soud prvniho
stupné, nebot’ i on jiz v napadeném rozsudku k takovym zaveéram dospél pfi vyhodnoceni
znaleckého posudku znalce Ing. Jandy (viz str. 15 napadeného rozsudku), pouze je nepojal
do popisu skutku a neucinil znich vyplyvajici zavéry pfi pravni kvalifikaci jednani
obzalovaného. Pro uvedeny postup tedy mél odvolaci soud splnény potfebné podminky,
kdyz obé¢ vyse uvedené zmény v popisu skutku pod bodem 1) vyroku o viné napadeného
rozsudku navic ¢inil z podnétu odvolani statniho zastupce sméfujictho do uvedeného vyroku
o vin¢ a podaného v neprospéch obzalovaného Tomase JXXXXXX.

Potfebu zasahu do pravnfho posouzeni jednani obzalovaného pak odvolaci soud neshledal
v pifpadé skutka uvedenych pod bodem 2) a 3) vyroku o vin¢ napadené¢ho rozsudku, kdyz
namitky obzalovaného sméfujici do této casti nepovazoval za davodné. Je mozno
konstatovat, Ze tyto namitky koresponduji s obhajobou uplatnénou obzalovanym jiz v fizeni
pfed soudem prvniho stupné, ktery se s nf i fadné vypofadal. V tomto sméru je tedy mozno
odkazat zejména na pasize obsazené na stran¢ 25 — 29 pisemného vyhotoveni napadeného
rozsudku, kdyz s argumentaci zde uvedenou se odvolaci soud naprosto ztotoznil. Ve vztahu
ke skutku pod bodem 3) napadeného rozsudku je mozno soudu prvniho stupné vytknout
naopak to, ze ve svych uvahach se nezabyval otiazkou, zda jednani obzalovaného nemélo byt
pravne kvalifikovano jako trestny ¢in nedovolené¢ho ozbrojovani podle § 279 odst. 1, odst. 3
pism. b) tr.zakoniku, nebot’ kvalifikovana skutkova podstata uvedeného trestného cinu na
rozdil od podstaty zakladni pfedpoklada pfechovavani zbrani a nikoliv toliko zbrané jediné
a navic i pfechovavani znacného mnozstvi stieliva (a nikoliv toliko vétstho mnozZstvi
stieliva). V daném konkrétnim piipadé obzalovany pfechovaval pét pusek a jednu pistoli
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(byt’ slo pouze o brokovnici a ve zbytku o jednoranné zbran¢) a téméi 600 ostrych naboja
do téchto zbrani. Takové mnozstvi zbrani a stfeliva se vyrazné vymyka zikladni skutkové
podstaté trestného cinu nedovolené ozbrojovani podle § 279 odst. 1 tr.zakoniku, které
predpoklada neopravnené piechovani (a jiné dispozice) stielné zbrane (tedy jediné) nebo jeji
hlavni ¢asti ¢i vétstho mnozstvi stfeliva nebo zakizaného dopliku zbrané. Nicméné je tfeba
zminit, ze statni zastupce ve svém odvolani vyslovné¢ uvedl, Ze proti vyroku o viné v tomto
bodé odvolani nepodava a uvedenou vadu tak nebylo mozno napravit z podnétu odvolani
obzalovaného, nebot’ by nepochybné doslo ke zméné rozhodnuti v jeho neprospéch, coz by
bylo v rozporu s ustanovenim § 254 odst. 4 tr.f.

Z uvedenych davodu tedy povazoval odvolaci soud napadeny rozsudek ve vyroku o viné
pod body 2) a 3) za spravny jak co do skutkovych zjisténi, tak co do uzité pravni kvalifikace,
kdyz jedinou zjisténou vadu z popsanych davoda v této ¢asti (pravni kvalifikace skutku pod
bodem 3 napadeného rozsudku) opravit sam nemohl.

S ohledem na to, ze odvolaci soud musel pfistoupit ke zruseni ¢asti napadeného rozsudku,
a to ve vyroku o viné pod bodem 1), musel pak soucasné zrusit i vyroky na tento zruseny
vyrok navazujici, tedy vyroky o trestech, které byly obzalovanému Tomasovi JXXXXXX
ulozeny. Poté pak ve svém novém rozhodnuti opétovné zvazil vsechna hlediska a kritéria
rozhodna pro ukladani trestt, kdyz zejména pfisveédéil soudu prvniho stupné v tom smyslu,
ze obzalovanému JXXXXXX polehcuje jedind okolnost, a to, ze dosud nebyl soudné trestan
(kdyz v tomto sméru nelze pfihlédnout kjeho pfedchozimu odsouzeni pro nedbalostni
trestny ¢in ublizen{ na zdravi z divodu jeho zahlazeni), a na druhou stranu mu vsak vyrazné
pfitézuje, ze mu byl trest ukladan jako trest thrnny ve smyslu § 43 odst. 1 tr.zakoniku celkem
za tfi imyslné trestné ¢iny (pficemz ve dvou pfipadech slo navic o zvlast’ zavazné zlociny),
jakoz i to, ze trestnou ¢innost pachal delsi dobu a v pfipadé trestného ¢inu nedovolené
vyroby a jiného nakladini somamnymi a psychotropnimi litkami a sjedy podle
§ 283 tr. zdkoniku obzalovany ziskal prospéch pfesahujici trojnasobek zna¢ného prospéchu
(jehoz hranice ¢ini 500 tis. K¢) a v piipadé trestného cinu kradeze podle § 205 tr.zdkoniku
pak obzalovany zpusobil vysokou $kodu, kterd pfesdhla trojnasobek hranice skody velkého
rozsahu (tedy castky 5 mil. K¢) a nakonec v pifpadé trestného cinu nedovoleného
ozbrojovani podle § 279 tr.zakoniku nebylo mozno piehlédnout ani pocet neopravnéné
ptechovavanych zbrani a rovnéz i mnozstvi neopravnéné pfechovavaného stfeliva.
Obzalovanému byl ukladin dhrnny trest v ramci trestni sazby stanovené u nejpfisnéji
trestného ¢inu, kterd v daném piipadé cinila rozmezi od 8 do 12 let odnéti svobody, pficemz
odvolaci soud ma za to, ze s ohledem na vyse zminéné skutecnosti je tieba obzalovanému
vyméfit v ramci této trestni sazby trest pfiblizné v 1/3. Obzalovanému byl tedy uloZen nové
trest odnéti svobody v trvani 9 let a 6 mésict a v souladu s ustanovenim § 56 odst. 2 pism. b)
tr.zakoniku byl pro vykon tohoto trestu zafazen do véznice se zvySenou ostrahou, kdyz
pro jiny postup, tedy zafazeni obzalovaného do mirn¢jstho typu véznice neshledal odvolaci
soud splnéni podminky ustanoveni § 56 odst. 3 tr.zakoniku.

Odvolaci soud obzalovanému Tomasovi JXXXXXX ze stejnych divodu, jak ucinil jiz soud
prvnfho stupné, ulozil rovnéz trest propadnuti véci, a to ve stejném rozsahu, jak bylo
obsazeno jiz v napadeném rozsudku. V této ¢asti tedy lze odkdzat na davody, které vedly
soud kulozeni téchto trestd tak, jak jsou specifikovany na stran¢ 30 — 31 pisemného
vyhotoveni napadeného rozsudku a odvolaci soud pouze dopliuje, Zze pokud stitni zastupce
v pisemné podaném odvolani navrhoval ulozeni trestu propadnuti véci v §irsim rozsahu, pak
toto své odvolan{ v prabéhu vefejného zasedani pied odvolacim soudem intervenujici statni
zastupce  Vrchniho statnfho zastupitelstvi v Olomouci omezil, kdyz navrhl, aby trest
propadnuti véci byl uloZzen ve stejném rozsahu jako v napadeném rozsudku s tim, Ze
s dal$imi zajisténymi vécmi by se mel nalézaci soud zabyvat v dalsim navazujicim fizeni.
Odvolaci soud v této souvislosti povazuje za potfebné zminit, ze odivodnéni napadeného
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rozsudku je v této c¢asti pomérné kusé, kdyz soud prvniho stupné v ramci vyse zminéné
pasaze neuvadi, pro¢ neulozil trest propadnuti véci i ve vztahu k dal$im konkrétnim vécem,
jez byly v prabéhu trestniho fizeni zajiStény (navic za situace, kdy si rozhodnuti o téchto
vécech vyhradil do samostatného vefejného zasedani), nicméné i za vyse zminéné situace je
ziejmé, ze jde o véci, které obzalovany pofidil z finanénich prostiedkt, ziskanych
projednavanou trestnou ¢innosti, pficemz jiz v dob¢ jejich pofizeni tyto véci v piislusnych
evidencich zaevidoval na jiné osoby (at’ jiz $lo o nemovitost v XXXXXX, které byly
formaln¢ napsany na dédecka obzalovaného Ing. Jana GXXXXX ¢i motorova vozidla, jez
byla evidovina na otce obzalovaného Milose JXXXXXX a na vySe zminéného Ing. Jana
GXXXXXX, ¢i finan¢ni prostiedky na tGctu otce obzalovaného Milose JXXXXXX). V této
souvislosti je tfeba opét zminit, ze obzalovany vykazoval legilni pffjem v minimdlnim
rozsahu, jak odpovidalo jim podavanym daniovym piiznanim, takze je zfejmé, ze jiné zdroje
k pofizeni tohoto majetku nez vynos z trestné ¢innosti v pfedmétné dobé nemél. V dalsim
fizeni tedy bude tieba, aby soud prvniho stupné upfesnil, které ze zajisténych véci dosud
existuji (z ¢.1. 3664 totiz napiiklad vyplyva, ze nékterd zajisténa vozidla byla v prabe¢hu fizeni
prodana) a poté za respektovani pifpadnych prav zicastnénych osob o zbyvajicich vécech,
jez byly v prab¢hu trestniho fizeni zajiStény a které nebyly pfedmétem ulozenych trest
propadnuti véci, ve vefejném zasedani rozhodl, pficemz bude tieba, aby peclivé zvazoval
splnéni podminek ustanoveni § 101 a § 102 tr.zakoniku pro zabrini téchto véci. Vezme
piitom v tvahu mimo jiné i hodnotu zajisténych véci a prospéch, ktery obzalovany z celé
trestné cinnosti, pro kterou byl odsouzen, ziskal. V piipadé, ze nckteré ze zajisténych véci
bude vracet osobam, kterym byly v prib¢hu fizeni odnaty, ¢i které tyto véci vydaly, pak bude
muset peclivé zvazit i to, zda tyto véci (zejména vypocetni technika, mobilni telefony, nosice
dat apod.) neobsahuji software ¢i udaje, které by mohly byt vyuzity k pfistupu k vynosim
z trestné ¢innosti (napf. kédy ¢i hesla pro pfistup do bitcoinovych uctd, penézenek a
sménaren), pro kterou byl obzalovany Tomas JXXXXXX odsouzen, nebot’ v opa¢ném
piipad¢ pii vraceni téchto véci by doslo k umoznéni dispozice s témito vynosy, at’ uz
obzalovanym ¢i jinymi osobami. V této souvislosti totiz nelze pfehlédnout zjisténi obsazena
zejména ve svazcich VI. a VIIL. spisového materialu.

K ndmitkdm obzalovaného JXXXXXX, sméfujicim proti vyroku o trestu napadeného
rozsudku, v nichZ akcentoval své pfesvédceni, ze mu byl ulozen nepfiméfene piisny trest
a ze sohledem na to, Zze mu byl zadrzen rozsahly majetek mohlo byt na néj pusobeno
namisto trestu spojené¢ho s pfimym odnétim svobody trestem propadnuti majetku, povazuje
odvolaci soud za potiebné uvést, ze tyto namitky neposoudil jako davodné. Piedevsim je
tieba fici (jak bylo opakovan¢é zminéno vyse), ze obzalovany dlouhodobé zastiral pavod
majetku, se kterym disponoval a bylo by tedy problematické v pfipadé ulozeného trestu
propadnuti majetku pfi jeho vykonu rozlisit vlastnickd prava, nélezejicimu piimo
obzalovanému, zvlasté za situace, kdy pfevazna cast véci vetsi ceny byla obzalovanym zcela
umyslné a icelove pofizena na jména tietich osob, piipadné na tyto téeti osoby v piislusnych
registrech evidovana. Navic je tfeba zdaraznit, Ze s ohledem na vysokou $kodlivost trestnych
¢ind, pro néz byl obzalovany zejména v bodech 1) a 2) vyroku napadeného rozsudku uznan
vinnym, povazuje odvolaci soud za naprosto nepfiméfené, aby obzalovanému byl trest
odnéti svobody vyméfovan mimo zakonnou trestni sazbu, coz soucasné vylucuje
podminény odklad vykonu tohoto trestu. Nelze rovnéz piisvedcit tvrzeni obzalovaného, Ze
po dobu trestniho fizeni spolupracoval s policii, kdyZz obzalovanému nesveddi ani polehcujici
okolnost doznani nebot’ po celou dobu trestniho fizeni své jednani (a to v podstaté v plném
rozsahu) popiral.

Ze vsech vyse rozvedenych duvodu tedy odvolaci soud odvolani obzalovaného Tomase
JXXXXXX posoudil v celém jeho rozsahu jako nedivodné, v dasledku ¢ehoz je musel podle
§ 256 tr.f. zamitnout. Z podnétu odvolani statniho zastupce sméfujictho mimo jiné proti
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vyroku o vin¢ pod bodem 1) napadeného rozsudku a zaméfeného v neprospéch
obzalovaného Tomase JXXXXXX, (které bylo shlediano ¢astecné divodnym v té ¢asti, kdy
zpochybnilo pouzity zptsob prepoctu obzalovanym ziskanych provizi v bitcoinech na ceské
koruny), pak odvolaci soud napadeny rozsudek podle § 258 odst. 1 pism. b), d), odst. 2 tr.f.
castecne zrusil a poté ve véci opétovne rozhodl vyse popsanym zpusobem, kdy upravil
skutkova zjisténd, tykajici se vyse prospéchu ziskaného obzalovanym a rozsah jeho jednani
v ramci skutku pod bodem 1) vyroku o viné¢ napadeného rozsudku a kdy navic v ramci
pravni kvalifikace tohoto skutku posoudil jednani obzalovaného rovnéz jako spachani ¢inu
ve velkém rozsahu, pficemz ndsledné pak obZalovanému vyméfil tresty odivodnéné vyse.
Zasah odvolaciho soudu do ¢asti napadeného rozsudku, tykajici se obzalovaného Tomase
JXXXXXX se vsak netykal ani vyroku o viné pod body 2) a 3) napadeného rozsudku, ani
vyroku, kterym doslo podle § 101 odst. 1 pism. c) tr.zakoniku k zabrani upravené
jednoranové pusky znacky TOROP (kdyz tento vyrok nenavazuje na zruSenou Cast
napadené¢ho rozsudku). V téchto castech tedy napadeny rozsudek zistal rozhodnutim
odvolaciho soudu nezménén.

Zatimco postupem odvolaciho soudu bylo mozno napravit nékterd pochybeni v ¢asti
napadené¢ho rozsudku, tykajici se obzalovaného Tomiése JXXXXXX, obdobné nemohl
odvolaci soud s ohledem na ustanoveni § 259 odst. 5 pism. a) tr.f. postupovat i pfi niprave
vad, které byly zjistény v té casti napadeného rozsudku, jez se tykala obzalované Evy
JXXXXXX. Nalézaci soud jmenovanou obzalovanou podle § 226 pism. c) tr.f. zprostil
obzaloby pro skutek, v némz byl spatfovan zlocin legalizace vynost z trestné ¢innosti podle
§ 216 odst. 1 pism. a), odst. 4 pism. ¢) tr.zakonfku s pomérné stru¢nym oduvodnénim (viz
strana 31 — 32 pisemného vyhotoveni napadeného rozsudku), Zze nebylo zjisténo nic, co by
mohlo vést jednoznaéné k zavéru, ze to byla prave Eva JXXXXXX, kdo finan¢ni prostedky,
ziskané spoluobzalovanym JXXXXXX trestnou cinnosti, popsanou pod body 1) a 2) vyroku
o viné napadeného rozsudku pfeved! aktivnim jednianim na bankovnich uctech, pfipadng,
pokud by tomu tak i bylo, Ze obzalovani me¢la povédomi o pivodu uvedenych financnich
prostfedk. V této souvislosti nalézaci soud poukdzal na to, Ze obzalovany Tomas
JXXXXXX sam disponoval depozitnimi ucty ve smeénarné BITSTAMP LIMITED na jméno
Evy JXXXXXX i svého otce Milose JXXXXXX a stejn¢ tak mohl pracovat i s ucty své
manzelky (zfejmé minény bankovni ¢ty vedené na jméno obzalované Evy JXXXXXX), aniz
o tom jeho zena méla jakékoliv povédomi. Takové zavéry jsou ovsem v extrémnim rozporu
s obsahem né¢kterych konkrétnich provedenych dikazi, v dasledku ¢ehoz  takové
vyhodnoceni dukazi nelze povazovat za fadné a logické, zalozené na peclivém uvazeni vsech
okolnosti pfipadu jak ma na mysli ustanoveni § 2 odst. 6 tr.f. V tomto sméru je tedy tieba
piisvédcit odvolani statnfho zastupce, ktery poukazal na fadu zjisténi z jednotlivich
dukaznich prostfedkd, s nimiz takovy zavér koliduje. Pfedevs$im je tfeba poukdzat na
protokol o provedeni domovni prohlidky (viz ¢.l. 593), z n¢hoz vyplyva, ze u tohoto tkonu
ptitomna Eva JXXXXXX potvrdila, Ze opakované vyzvedavala hotovost z bankovniho tctu
u Ceské spofitelny, a.s., a GE Money, a.s., a mozna i dalsich instituci, které byly vedeny na
jeji jméno. Dale je tieba poukazat na obsah zajisténé e-mailové korespondence (viz napiiklad
¢l 1816 — 1817), z niz vyplynulo, ze obzalovana v téchto mailech tvrdila, Ze bitcoiny, jez
byly pfedmétem operaci, nakoupila z vlastnich pen¢z a nema k nim zadny doklad. Nelze pak
prehlédnout zjisténi vyplyvajici z ¢.1. 1840 stran vyse financnich prostfedkd, ulozenych u
raznych bankovnich instituci a zejména stran zjisténi, ze ¢ast téchto financnich prostredka
meéla vyzvedavat piimo obzalovana (pficemz se jednalo o ¢astky v fadu nckolika miliont
K¢). Ze znaleckého posudku znalce RNDr. Vlastimila Klimy sice vyplyva, Ze to byl
obzalovany Tomas JXXXXXX, kdo pravdépodobné mél kontrolu nad ucty vedenymi na
jméno Milose JXXXXXX a Evy BXXXXXX (dnes JXXXXXX) ve sménarn¢ BITSTAMP
LIMITED (viz ¢.l. 3614 spisu), nicméné, pokud jde o bankovn{ ucty, kam byly po sméné
bitcoinu finanéni prostiedky pfevadeény, byla situace zasadné odlisna, kdyz tyto cty nemohl
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obzalovany bez osobni tcasti spoluobzalované JXXXXXX zalozit a stejné tak bez jejlho
veédomi nemohl pfevadét finanéni prostiedky, ¢i je vybirat v hotovosti, kdyz k témto uc¢tam
nemel dispozi¢ni pravo. Za této situace je zcela evidentni, Ze to byla pravé obzalovani Eva
JXXXXXX, ktera musela ¢init osobné aktivni kroky, souvisejici s dispozici s finan¢nimi
prostfedky znacného rozsahu na bankovnich dctech. K tomuto zjisténi pak nutno vzit
v uvahu i soubory zajisténé v mobilnim telefonu HTC ONE, ktery uzivala prave obzalovana
JXXXXXX tak, jak na né poukazuje ve svém odvolani stitni zastupce a nutno zohlednit
rovnéz SMS zpravu, na kterou rovnéz tento odvolatel poukazuje, ve které obzalovany
JXXXXXX spoluobzalovanou instruuje, jak ma komunikovat pii pifpadnych problémech.
Statni zastupce naprosto spravné namitl rovnéz zjisténi k majetkové situaci, ve které se oba
obzalovani v pfedmétné dobé nachdzeli. Zatimco obzalovany JXXXXXX ve svych
danovych piiznanich deklaroval ro¢ni pifjmy vfadu 100 tis. K¢ (v pfipravném fizeni
dokonce tvrdil, ze sviij mésicni pifjem ani neni schopen uvést — viz ¢.1. 314), obzalovani
JXXXXXX nedosahovala ani fadoveé takového piijmu, napf. vramci své vypovedi
v piipravném fizeni uvadéla, ze je nemajetna a jeji ¢isty mésicni pifjem cini 3.800,- K¢ (viz ¢.L.
364). Piesto v pfedmétné dobé obzalovana JXXXXXX meéla k dispozici majetek v hodnoté
mnoha miliona K¢, pficemz ji nutné muselo byt znamo, ze tento majetek je evidovan na tfetf
osoby a sama osobné¢ tento majetek uzivala (at’ jiz nékterd motorova vozidla ¢i rodinny
dam). Nelze pfehlédnout, ze kupni cena za rodinny dum meéla byt placena pfevodem ze
zahrani¢i. Obzalovand JXXXXXX za této majetkové situace sama zakladala vice bankovnich
uctd, musela si byt védoma toho, Ze ona, ani spoluobzalovany JXXXXXX nemaji pravidelny
finanéni pifjem plynouci z jejich legalni podnikatelské cinnosti, nybrz, ze na zminéné ucty
pfichdzeji naopak castky znacného rozsahu, které nemaji souvislost s jejich legaln{
vydéle¢nou cinnostl. Z uvedeného je zfejmé, ze skutkové zavéry, které ucinil soud prvniho
stupné ve vztahu kaktivnimu jedndni obzalované Evy JXXXXXX, jsou v naprostém
rozporu s obsahem diikaznich prostedka, jez mél k dispozici. Soud prvniho stupné nevzal
rovnéz v uvahu, ze i v piipad¢ absence umyslného zavinéni pii jednani, které je obzalované
JXXXXXX kladeno za vinu, pak s ohledem na vyse popsana zjisténi neni vylouceno z jeji
strany zavinén{ formou nedbalosti, pficemz v takovém piipad¢ by pfichdzela v Gvahu pravni
kvalifikace dle ustanoveni § 217 tr.zakoniku. Odvolaci soud tak uzavird, ze v ¢asti tykajici se
obzalované Evy JXXXXXX nemohl napadeny rozsudek obstit, nebot’ zavéry nalézaciho
soudu jsou vextrémnim rozporu s obsahem provedenych dukazi, pficemz tuto vadu
odvolaci soud siam, jak je zminéno vyse, napravit nemohl. Musel proto z podnétu odvolani
statntho zastupce, podaného v neprospéch obzalovaného Evy JXXXXXX, napadeny
rozsudek v této ¢asti podle § 258 odst. 1 pism. b), d), odst. 2 tr.f. ¢astecné zrusit a nasledné
vée, pokud se tykala vyluéné obzalované Evy JXXXXXX podle § 259 odst. 1 tr.f. vratit
soudu prvniho stupné. Ten bude muset v dalsim fizeni podrobit vSechny provedené dukazy
opétovné fadnému hodnoceni a vyvodit z nich jejich obsahu odpovidajici skutkové zavéry a
tyto pak podrobit nalezitému pravnimu posouzeni, pficemz své nové rozhodnuti odavodni
zpusobem, pozadovanym v § 125 odst. 1 tr.f. Pro uplnost lze dodat, Zze a¢ stitni zastupce
puvodné v pisemné zpracovaném odvolani navrhl napadeny rozsudek v casti tykajici se
obzalované Evy JXXXXXX zrusit rovnez dle § 258 odst. 1 pism. ¢) tr.f., tedy z davodu, Ze
bude tfeba k objasnéni véci provadét nové dukazy, ¢i dikazy jiz provedené opakovat, zadny
konkrétni navrh v tomto sméru neucinil a ani odvolaci soud nepovazuje za potfebné v této
fazi fizeni dat soudu prvniho stupné pokyn k doplnéni dokazovani novymi dukazy, kdyz
existence takovych dikazi odvolacimu soudu neni znima. Odvolaci soud proto zminény
zrusovaci davod ve svém rozhodnuti nepouzil, coz ovéem statnimu zastupci nijak nebrani,
aby pfedlozil soudu pifpadné nové dukazy, které by tvrzeni, uvedend v obzalobé
v souvislosti se skutkem, pro ktery je obzalovania Eva JXXXXXX stithana, objasniovaly a
prokazovaly.
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44. Ze vsech vyse rozvedenych davodi rozhodl odvolaci soud tak, jak je uvedeno ve vyroku
tohoto rozhodnuti.

Pouceni:

Proti tomuto rozhodnuti neni dalsi fadny opravny prostiedek pifpustny. Do dvou mésicti od jeho
doruceni je mozno proti nému (vyjma casti tykajici se vyluc¢né obzalované Evy JXXXXXX) podat
dovolani. Dovolani mohou podat nejvyssi statni zastupce pro nespravnost kteréhokoliv vyroku
rozhodnuti a obvinény pro nespravnost vyroku, ktery se ho bezprostfedné dotykd. Obvinény
muze dovolani podat pouze prostiednictvim obhijce. Podani obvinéného, které nebylo ucinéno
prostiednictvim obhidjce, se za dovolani nepovazuje. Dovolani se podava u soudu, ktery ve véci
rozhodl v prvnim stupni (v daném pifpadé u Krajského soudu v Brn¢). O dovolani rozhoduje
Nejvyssi soud v Brne. V dovolani musi byt vedle obecnych nélezitosti podani (§ 59 odst. 4 tr. f.)
uvedeno, proti kterému rozhodnuti sméfuje, ktery vyrok, vjakém rozsahu i zjakych diavoda
napada a ¢eho se dovolatel domaha, véetne konkrétntho navrhu na rozhodnuti dovolaciho soudu,
s odkazem na zakonné ustanoveni § 265b odst. 1 pism. a) az I) tr. . nebo § 265b odst. 2 tr. .,
o které se dovolani opird. Nejvyssi statni zastupce je povinen v dovolani uvést, zda je podava
ve prospéch nebo vneprospéch obvinéného. Rozsah, vnémz je rozhodnuti dovolinim
napadino, a divody dovolani lze ménit jen po dobu trvani lhuty k podani dovolani.

Olomouc 30. kvétna 2018

JUDt. Ivo Lajda, v.r.
pfedseda senatu

Shodu s prvopisem potvrzuje Martina KuliSkova.

Zdroj: Na zakladé zadosti o poskytnuti informaci
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