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Anotace

Diplomova prdace predstavuje moderni webové aplikace a provddi jejich srovndni s
desktopovymi aplikacemi. Vyjmenovdva poZadavky, které jsou na webové aplikace
kladeny, seznamugje s jejich wnitrni architekturou a specifiky zabezpeceni. Jsou
popsdny charakteristické pristupy pro prdaci s docasnou paméti a uchovdni stavo-
vych dat a problemy, ktere prindsi. Ddle se prdace zabyvd vzhledem a ovlddanim
uzivatelského rozhrani webovych aplikaci a diskutuje pouZivané technologie. Pro
ucely prace byl implementovdn e-mailovy klient v jazyce PHP, jenZ slouZi jako
modelova webova aplikace pro srovndni s jeho desktopovou alternativou.



Dékuji vSem, ktefi se svymi nazory a pripominkami podileli na vysledné podobé
této diplomové prace.
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1. Zadani diplomové prace

Cilem priace (na vlastni téma) je studie srovnévajici moderni webové
a (klasické) desktopové aplikace dle riznych kritérii jako napf. funkénost,
uzivatelsky komfort, podporované vlastnosti (features), vykon, bezpecnost,
naroc¢nost vyvoje apod. Srovnani bude konkrétné demonstrovano na vybrané
modelové aplikaci z oblasti, kde webové aplikace (tradiéné) pokulhévaji, napf.
emailovy klient. Aplikace bude implementovana jako webova aplikace schopna
konkurovat desktopovym ekvivalentim, v kritériich vyse, s diirazem na kvalitu
UI a zabezpeceni aplikace. Soucasti prace bude také (vSeobecny) rozbor moznosti
dnesnich webovych aplikaci s ukazkami vyuziti, zmapovani vyvoje a diskuze
webovych standardi.

Dil¢i pozadavky

e Studie srovnavajici moderni webové a (klasické) desktopové aplikace dle
riznych kritérii.

e Konkrétni srovnani na vybrané modelové aplikaci, implementace modelové
aplikace schopna konkurovat desktopovym ekvivalentim (kvalita Ul, za-
bezpeceni, pokroc¢ilé a nestandardni funkce).

e Rozbor moznosti dnesnich webovych aplikaci s ukazkami vyuziti, zmapo-
vani vyvoje, diskuze webovych standardii.

e Zpracovani webové aplikace dle webovych standard.



2. Uvod

Webové aplikace prestavuji stale silici fenomén dnesni doby a kazdy bézny
uzivatel sité Internet se s nimi denné setkava. Tato tvodni kapitola presné defi-
nuje termin webova aplikace, tak jak jej bude prace dale pouzivat. Také kratce
predstavi historii a uvede divody jejich srovnani s aplikacemi desktopovymi.

2.1. Historie

Historie webovych aplikaci je logicky pevné spjata s historii klasickych webo-
vych stranek. V dobé, kdy prvni webové stranky vznikaly, byl Internet chapan
pouze jako médium pro uchovani a sifeni informaci. I pfesto bylo jiz pomérné
brzy mozné pozorovat u téchto webovych stranek vykonavani kédu na strané
webového serveru. Obecné se jednalo o kod implementujici jednoduché nastroje,
které slouzily naptiklad k vyhledavani textu.

Nabizena funkcionalita se zacala velice rychle rozsirovat. Jako ptiklad mizeme
uvést, ze v roce 1990 vznikl historicky prvni plnohodnotny Internetovy prohlizec,
jehoz autorem byl fyzik Tim Berners-Lee. Tento prohlize¢ nakonec pojmenoval
WorldWideWeb, ¢imz polozil obecny nazev pro pristup k informacim pomoci
Internetu — ,web“. Pracoval v textovém rezimu a byl ovladan vyhradné klavesnici.
Web v této dobé predstavoval jednu pocitacovou sit a prvni stranky zobrazované
prohlizecem WorldWideWeb byly urcené k predstaveni tohoto systému kolegiim.
Pouze o pét let pozdéji, kdy mé sit Internet jiz 16 miliént uzivateli a bézné
se pouzivaji grafické prohlizece, vznikd programovaci jazyk PHP. Ten je urcen
predevsim k nasazeni v oblasti webovych stranek, je interpretovany a vykonava
se na strané serveru. Dnes bychom tedy tekli, ze je to jazyk ureny pro vyvoj
webovych aplikaci. V této dobé se ovsem jesté nehovori o webovych aplikacich
nybrz o dynamickych nebo interaktivnich webovych strankach.

S tim, jak rostl pocet uzivatell sité Internet, tak stoupala i funkcionalita
webovych stranek. Tomuto rychlému nartstu pomohla patrné i internetova ho-
recka, jejiz pocatek je mozné datovat priblizné do roku 1996. Termin internetova
horecka nebo internetova bublina je oznaceni pro obdobi hromadného rozkvétu
internetovych firem, které nemély promysleny obchodni model a brzy zkrachovaly,
avSak dokazaly prildkat mohutné investice.|8| Vedlejsim efektem této horecky byl
vznik velké spousty internetovych sluzeb. Ty se ¢asto sdruzovaly do tzv. portald.

S nartstem funkcionality webovych stranek zacal byt Internet chapan také
jako médium pro provoz aplikaci riizného charakteru. Pfimym dtsledkem byl v
roce 1999 vznik nové discipliny — webového inzenyrstvi, ktera se zabyva specific-
kymi vlastnostmi vyvoje aplikaci uréenych pro sif Internet. V jejim rameci jsou
tyto aplikace nazyvany jako webové aplikace. Definici tohoto terminu se zabyva
nasledujici kapitola.



2.2. Webové aplikace

Ackoliv je webova aplikace termin, ktery je bézné pouzivany, jeho presna
definice chybi. Aby tento termin odpovidal tomu, jak je dnes prirozené chapan a
jak jej bude tato prace dale pouzivat, tak zavedeme nasledujici definici:

Webova aplikace je webovéa stranka obsahujici vykonatelny kéd, ktera
neslouzi primarné k prezentaci statickych textovych dat.

Co tedy tato definice fika? Webova aplikace je predstavena jako rozsifeni
webové stranky, které obsahuje navic vykonatelny kod. Tento kéd prestavuje
pridanou funkcionalitu, pfi¢emz nezalezi, zda je vykonavan na strané serveru
nebo na strané klienta v prohlizec¢i. Pouze pod touto optikou bychom ovsem
mohli webovou stranku obsahujici jednoduché vyhledavani oznacit za webovou
aplikaci, coz je v rozporu s prirozenym chapanim tohoto terminu. Proto je nutné
dodat, ze webova aplikace neslouzi primarné k prezentaci statickych textovych
dat.

Zastupci webovych aplikaci je cela rada, jako jejich typicky priklad mizeme
uvést internetové obchody a bankovnictvi, fulltextové vyhledavaci sluzby nebo
webové e-mailové klienty.

2.3. Desktopové aplikace

Termin desktop ma ve vypocetni technice dva zcela odlisné vyznamy. Jeden
je pouzivan v oblasti hardware, druhy v oblasti software a nelze je vzajemné
zaménovat. V ramci téchto dvou oblasti tedy desktop predstavuje:

1. Stolni pocitac, nékdy také oznacovany desktopovy pocitac. Termin je mozné
v tomto kontextu volné prelozit jako na ,na stole“. Pfenosnou variantou
stolniho pocitace je laptop (,na kliné“) a kapesni variantou palmtop (,,na
dlani“).

2. Anglické oznaceni pracovniho prostredi grafickych opera¢nich systému, pro
které se v Ceském jazyce pouziva termin plocha.

Desktopova aplikace samoziejmé vychazi z druhého uvedeného vyznamu ter-
minu desktop a prirozené je chapeme jako program, ktery pracuje v okné na plose
operacniho systému. Aby bylo zfejmé, co bude tento termin presné oznacovat v
nasledujicim textu, tak jej zadefinujeme podobné jako webové aplikace.

Desktopova aplikace je aplikacni software s grafickym uzivatelskym
rozhranim, ktery je lokalni instalovan na osobni pocitac.
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2.4. Desktopové vs. webové aplikace

Pouziti webovych aplikaci je v soucasné dobé velmi Siroké. Je mozné pozoro-
vat jejich nasazeni i v takovych oblastech, které byly jesté donedavna doménou
pouze klasického desktopového software, jenz ke své praci nevyuzival pripojeni k
siti Internet. Spole¢nost Google nabizi svym registrovanym uzivateliim od roku
2007 sluzbu Google Docs, ktera muze slouzit jako ukazka této webové aplikace.
Jednd se o sadu kancelarskych webovych aplikaci, kterad obsahuje textovy, tabul-
kovy a graficky procesor a nastroj na tvorbu prezentaci a formulari. Z oblibenych
¢eskych webovych aplikaci je mozné uvést napiiklad sluzbu Mapy.cz, kterou pro-
vozuje spolecnost Seznam. Tato aplikace nejenze zobrazuje mapové podklady, ale
dokéaze také nalézt béhem néekolika méalo vtefin trasu mezi dvéma libovolnymi
body na tzemi Evropy. Tuto trasu je mozné nasledné exportovat do GPS na-
vigaci. Pro bézné uzivatele vyse uvedené webové aplikace mohou plné nahradit
jejich desktopové alternativy, tedy kancelafsky nebo geograficky software. Je tedy
ziejmé, Ze si webové aplikace zacinaji vydobyvat své pevné misto mezi softwaro-
vymi produkty obecné.

Clenové vyzkumné skupiny WEBING na katedfe pocitact CVUT FEL do-
konce ve své publikaci [1] uvadi, Ze webové aplikace znamenaji zésadni predél
v oblasti informacnich technologii. Pisi: ,Béhem poslednich padesati let se vy-
pocetni technika ve zplisobu vyuziti zménila zcela zdsadné a web tuto zménu
akceleroval dalsim kvalitativnim zptisobem. Informacni technologie zaznamenaly
nékolik vyznamnych zmén v minulosti (vnéjsi pamétova média, mikroprocesory,
PC, apod.) a odpovédély vznikem novych oblasti studia a vyzkumu. Vyvoj webo-
vych aplikaci se nyni stava jednim z téchto predéli ve vyvoji a predstavuje vyzvu
pro dalsi vyvoj a vyzkum.“

Vyse uvedené diivody vedou ke srovnani desktopovych a webovych aplikaci,
kterym se v dalSich kapitolach bude prace vénovat. Srovnani bude provedeno jak
z pohledu programatora tak i uzivatele. V zavéru se predstavi modelova webova
aplikace, ktera byla implementovana pro potieby této prace a jejiz funkcionalita
bude porovnana s jeji desktopovou alternativou.
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3. Vyvoj webovych aplikaci

Cilem této kapitoly je seznamit Ctendfe s vyvojem webovych aplikaci. Text
se bude nejdrive vénovat pozadavkim, které jsou na webové aplikace obecné
kladeny a predstavi jejich vnitini architekturu. Dale se bude zabyvat specifiky
webovych aplikaci oproti desktopovym pii jejich vyvoji a to pfedevsim na trovni
aplikacni a datové vrstvy. Jmenovité budou diskutovana témata zabezpeceni,
uchovani stavovych dat a také prace s docasnou paméti.

3.1. Pozadavky

Stézejni pozadavek na webové aplikace spoc¢iva v priblizeni jejiho ovladani a
funkcionality co nejblize ke klasickym desktopovym aplikacim. Nejlépe tak, aby
mohli uzivatelé pii praci s nimi pouzivat navyky, které maji z prace s deskto-
povymi aplikacemi. Dil¢i pozadavky vyplyvajici z tohoto stézejniho pozadavku
rozdélme do dvou zékladnich skupin — technickych a ergonomickych.

3.1.1. Technické pozadavky

Kompatibilita s webovymi prohliZeci

V dnesni dobé je u modernich webovych prohlizect ziejmy trend s priblizo-
vanim interpretace vstupnich dat ke standardim W3C. I pres to ale problém s
kompatibilitou pretrvava a pri vyvoji webové aplikace, pfedevsim jejiho uzivatel-
ského rozhrani, musi byt na tento fakt bran ztetel.

Typickym prikladem nekompatibility jsou chyby pii zobrazovani kaskadovych
styld, at uz se jedné o jejich chybnou interpretaci nebo rtzné implicitni hodnoty
CSS vlastnosti napri¢ spektrem prohlizecti. Tento problém je Casto feSen zave-
denim tzv. CSS hacktl, kterymi je mozné urcit, jaké bloky styli budou které
prohlizece aplikovat. Toto TeSeni je sice funkcni, ale rozchéazi se se standardy
W3C a neni tedy zarucena jeho funkénost do budoucna, predevsim pii vydani
novych verzi prohlize¢i. Jedinym validnim feSenim problému ziistava identifikace
prohlizece jiz na strané serveru a vybeéru kaskadovych styli, které jsou pro néj
urceny. I tak ale neni funk¢nost do budoucna zarucena, protoze nutnost separatni
vétve s kaskadovymi styly pro néjaky konkrétni prohlizec¢ znaci jisty odklon to-
hoto prohlizece od standardu, ktery mtze byt v jeho nové verzi revidovan a tim
vznikne nutnost zavést dalsi vétev styli pro tuto novou verzi.

Problémem, ktery primo souvisi s kompatibilitou prohlizeci, jsou i moznosti
uzivatelskych nastaveni, které méni vysledny vzhled stranky nebo i jeji funkénost.
Bézné prohlizece nabizi funkce pro zménu velikosti pisma, potlaceni kaskadovych
styltt nebo vypnuti JavaScriptu. Pfedevsim vypnuti JavaScriptu ma nepfijemné
dopady na funkcénost stranky. Pokud je dynamicky generovana technologii AJAX,
tak se stava prakticky celd nefunkcéni. Je nutné tuto situaci osetfit a jeji chovani
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simulovat standardnim pohybem po hypertextovych odkazech s nacitanim celé
stranky. Timto se pfidava na slozitosti celé situace.

Pokud bude webova aplikace pouzivand lokélné (napf. jako firemni informacni
systém na siti intranet) nebo izkym okruhem uzivateld, tak je mozné aspekt kom-
patibility pfi vyvoji vypustit, vyhlasit pozadavky na klienta jako je typ prohlizece
nebo minimalni rozliseni obrazovky a pfi vyvoji aplikaci optimalizovat pouze pro
definované prostiedi.

Rychlost

Rychlost aplikace mtzeme vyjadiit jako dobu, po kterou trva zpracovani po-
zadavku uzivatele a vykresleni (oznameni) jeho vysledku.

Pokud se oprostime od graficky naro¢nych aplikaci, tak mtzeme zjednodusené
tvrdit, Ze rychlost je u aplika¢niho software urc¢ena pouze rychlosti samotného vy-
poctu pozadavku. Situace u webovych aplikaci je odlisna. Rychlost se snizuje o
dobu prenosu vysledku od serveru ke klientovi, do néhoz vstupuji i dalsi pro-
ménné, které vétsinou nemitize programator ovlivnit. Predevsim to je rychlost
pripojeni serveru a klienta k siti.

Uzivatelé jsou s touto situaci vétsinou sezndmeni a pii vyuzivani webovych
aplikaci s prodlevou nékolika malo vtefin, na rozdil od desktopovych aplikaci,
pocitaji. Problém ovSem nastava v pripadech, kdy doba prodlevy pfekroc¢i tnos-
nou mez. Informovat uzivatele o postupu vytizeni pozadavku formou skute¢ného
progress baru neni c¢asto z technickych dtvoda viibec mozné. Zpravidla byva
uzivateli po odeslani pozadavku zobrazen pouze animovany obrazek vyjadiujici
zaneprazdnéni systému nebo simulujici progress bar. Tento obrazek samoziejmé
nemé zadnou vypovidaci hodnotu o tom, co se skutecné déje a tak uzivatelé po
delsim cekani své pozadavky casto zbytecné rusi.

Delsi doba odezvy je bohuzel charakteristicky rys webovych aplikaci, ktery
se projevuje i pri jejich pouzivani na rychlych lokalnich sitich. Realné moznosti
programatora, jak dobu odezvy snizit, jsou omezeny pouze na optimalizaci skriptu
tak, aby byl pozadavek na strané serveru obslouzen co nejrychleji. Je ovSsem nutné
podotknout, ze uzivatel tuto optimalizaci pozna pouze ve specifickych pripadech
naroc¢nych vypoctl na strané serveru.

Limity pro uzZivatele

Programaétor, ktery je bez moznosti zasdhnout do konfigurace serveru, na kte-
rém bude jeho webova aplikace nainstalovana, miva uréené limity pro vykonavani
svych skriptd administratorem. Tyto limity se lisi podle pouzitych technologii,
jako ptiklad miizeme uvést:

e limit pro pfidélenou operacni pamét,

e maximalni ¢as, po ktery miize byt skript vykonavan,
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e povolené knihovny,

e maximalni velikost uploadovaného souboru.

Tyto limity se musi promitnout do omezeni uzivateld, které pro né budou
znamenat jisty diskomfort. Miize se jednat o nutnost zmenseni rozméri surovych
fotografii z digitalnich fotoaparati pred uploadovanim na server, kde se s foto-
grafiemi dale pracuje. Mohou se vytvafret nahledy, pridavat vodoznak, atp. Velké
obrazky totiz casto neni mozné ulozit do pridélené operacni paméti a tim ani
obslouzit uzivateliv pozadavek.

Limity byvaji ¢asto velmi striktné urc¢ené u hostingovych sluzeb, kde jeden
server sdili vice aplikaci. Zde jsou ovsem webové aplikace nejc¢astéji nasazovany,
proto programator musi s témito moznymi omezenimi pocitat jiz pri vyvoji a
vhodné tyto situace oSetrit.

3.1.2. Ergonomické pozadavky

Uzivatelské rozhrani

Uzivatelské rozhrani webové aplikace zobrazované v okné internetového pro-
hlizece se znac¢né lisi od uzivatelského rozhrani aplika¢niho software, které je vy-
tvorené pomoci grafickych knihoven. To je divod, pro¢ by pfi jeho navrhu nemély
byt slepé aplikovany standardy pro uzivatelské rozhrani aplika¢niho software.

Uzivatelé jsou naroc¢ni a ¢asto ocekavaji od webové aplikace jistou atraktivitu.
Je to dano predevsim tim, Ze graficka kvalita stranek na siti Internet stale roste
a uzivatel se na webovou aplikaci diva jako na jakoukoliv jinou stranku. Presto
by méla byt zachovana ptfehlednost jednotlivych bloki a jejich logické rozdéleni,
kontrastnost pisma a celkovd grafickd privétivost. Vytvofeni navrhu takového
kvalitniho a uzivatelsky atraktivniho rozhrani je obvykle mimo moznosti progra-
matora a tak byva casto tento kol delegovan na grafika.

Ovladani

Standardni webové stranky jsou ovldddny hypertextovymi odkazy. Uzivateli
je po kliknuti odeslana do prohlizece celda nova stranka jako staticky dokument
ve formatu HTML nebo XHTML.

Protoze moderni webové aplikace nepouzivaji tento pristup, predpoklada se
i zavedeni novych prvku v jejich ovladani. Pravé kombinaci technologie AJAX s
pridanim funkc¢nosti skriptovanim na strané klienta je mozné uzivateliim nabid-
nout interaktivni ovladani aplikace, které bylo diive doménou pouze aplikacniho
software.

Prace programatora je navic usnadnéna existujicimi knihovnami, které jiz
nabizi hotova feseni pro ovladani uzivatelského rozhrani. Mezi nejpouzivanéjsi
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Opravdu si pfejete vyprazdnit sloZku
“Odstranéna posta"?

Me Ano
&

Obrazek 1. Dialog s otazkou vytvoren knihovou jQuery UL

knihovny v této oblasti patii jQuery User Interface, ktera je postavena na Ja-
vaScritpovém framework! jQuery. Tato knihovna nabizi sadu funkci pro pod-
poru interakci, s jejiz pomoci je mozné docilit ovladani metodou drag-and-drop
(tdhni-a-pust), vybirat elementy klikinim, taZenim je oznac¢ovat nebo ménit jejich
velikost.

Knihovna jQuery UI navic dopliuje i nékteré chybéjici prvky, které maji
programatori desktopovych aplikaci bézné k dispozici, nicméné ve standardech
HTML chybi. V soudasné verzi? jsou doplnény nésledujici prvky:

e tlacitka s ikonami,

formularovy prvek pro vybér data,

dialogova okna,

e progress bar (ukazatel postupu),
e track bar (posuvnik),

e zalozky.

Tato knihovna tedy pfedstavuje ucelenou sadu néastroji, s jejiz pomoci je
mozné jednoduse priblizit chovani a ovladani webové aplikace aplikacim deskto-
povym a zvysit tim jeji uzivatelskou privétivost.

Pohyb v aplikaci

Ackoliv webové aplikace vétsinou nejsou podobné strukturované, jako klasické
webové stranky, tak by mély dodrzovat zasady, které u nich plati pro navigaci. I
kdyz je uzivateltim nabidnuto rozhrani s pokrocilym interaktivnim ovladanim, tak
musi byt z pochopitelnych diivodi mozné k aplikaci a jejimu ovladani pristupovat
jako ke klasické webové strance. Proto by méla mit webova aplikace nasledujici
vlastnosti:

Laplikaéni ramec; slouzi jako podpora pii vivoji software
2
1.8
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e Uzivatel by mél byt vzdy informovan o tom, kde se nachazi.
e Funkcni ¢ast je oddélena od c¢asti informativni.
e Pro pohyb mezi statickymi strankami slouzi klasické naviga¢ni prvky.

e Pokud se pfi pohybu méni obsah, tak je mozné se vratit na predchozi stav
zobrazeného dokumentu tlacitkem Zpét pro prochazeni historie interneto-
vého prohlizece.

I takova samoziejmost jako je zachovani funkénosti tlacitka Zpét je nutné u
webovych aplikaci oSetfit. Pii dynamickém nacitani obsahu se totiz neméni URL
prohlizeného dokumentu a je tedy nutné vypomoci si jinak. BéZnou praxi je, ze se
pfi zméné obsahu zméni také ¢ast URL obsahujici identifikdtor pozice stranky?.
Tyto zmény si prohlize¢ ukldada do své historie. Pii kliknuti na tlacitko Zpét je
vyvolana udalost, ktera zkontroluje hodnotu tohoto identifikdtoru a podle néj
nacte prislusny obsah.

3.2. Architektura

Moderni webové aplikace nejcastéji pouzivaji trivrstvou architekturu, jejiz
struktura je stejna jako u desktopovych aplikaci. Obsahuji tedy prezentacni, apli-
kac¢ni a datovou vrstvu, které mezi sebou komunikuji.

V rtznych zdrojich je mozné najit drobné niance struktury webovych aplikaci,
naptiklad zarazeni validacni vrstvy mezi aplikacni a prezentacni vrstvu, pfipojeni
vrstvy s obchodni logikou k aplika¢ni vrstvé a podobné. Vétsina tprav struktury
aplikace je mozné interpretovat pouze jako rozdéleni nékteré z ptivodnich vrstev
nebo separovani ¢asti jejich funkci do nové oddélené vrstvy. Divody pro zavadéni
novych vrstev jsou stejné, jako u desktopovych aplikaci, nejcastéji se jedna o:

e Charakteristicky proces vyvoje, kdy oddélené tymy pracuji na svych vlast-
nich vrstvéch, za jejichz funcionalitu zodpovidaji.

e Pouziti technologii, které to dovoluji nebo vyzaduji.

e Zvyseni prehlednosti kédu v rozsahlych aplikacich.

Podivame-li se ovSem na propojeni jednotlivych vrstev typické webové apli-
kace, tak jak jej zobrazuje obrazek 2., zjistime odklon od desktopovych aplikaci.
Prezentac¢ni a aplikacni vrstvy zde mezi sebou komunikuji po siti Internet, za-
timco u desktopovych aplikaci figuruje prezentacni a aplikacni logika jako jeden
celek, ktery si uzivatelé nainstaluji do svého operacniho systému. Pro komunikaci
mezi témito vrstvami nepouziva zddného specifického prenosového média. Je ji

3angl. fragment identifier; oznacovano téz jako hash
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Obrazek 2. Architektura a propojeni vrstev typické webové aplikace.

tak mozné oznacit jako lokalni a bez casovych prodlev, které jsou charakteristic-
kym nedostatkem webovych aplikaci diskutovanych v kapitole 3.1.1.

Specifickym vlastnostem jednotlivych vrstev se budou vénovat néasledujici
podkapitoly.

3.2.1. Prezentaéni vrstva

Prezentac¢ni vrstva obecné predstavuje data zobrazovana uzivateli a to vétsi-
nou v grafické formé. U webovych aplikaci se prezentacni vrstva sklada nejen ze
zobrazovanych dat, ale i jejich interpretu, kterym rozumime internetovy prohli-
ze¢. Divod jeho zahrnuti do této vrstvy je predevsim charakteristické postaveni
v ramci celé webové aplikace.

Samotné generovani kédu pro prezentaci uzivateli obstaravaji nejcastéji sab-
lonovaci frameworky nebo knihovny, které zajistuji aplné odstinéni aplikacni a
prezentacni logiky. Jejich konkrétni pouziti je zavislé na technologiich aplikac¢ni
vrstvy.

Timto pristupem jsou dodrzeny principy trivrstvé architektury, které byly
casto u webovych aplikaci pomijeny. Pravé michani aplikac¢ni a prezentacni lo-
giky bylo béznou praxi. Piimo do jazyka HTML byly psany bloky kédu, které se
vykonavaly na serveru. Dusledkem potom byla pfedevsim problematickéa sprava.
Jakoukoliv zménu prezentacnich dat musel provadét programator namisto kodéra.
Dale také prakticky nulova sance zmény struktury generovaného dokumentu na-
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priklad v pfipad€ zmény designu.

Dtive byla tato problematika opomijena, nebyla prilis diskutovana a litera-
tura se ji nevénovala. Naptiklad navic oblibeny skriptovaci jazyk PHP pro tvorbu
webovych aplikaci k tomuto pristupu pfimo vybizi. V jeho dokumentaci jsou stale
uvadény priklady, které nedodrzuji oddéleni aplikac¢ni a prezentacni vrstvy, pres-
toze existuje oficialni Sablonovaci framework pro tento jazyk — Smarty. Programé-
tori webovych aplikaci tak casto zacali dodrzovat principy tiivrstvé architektury
az pod tihou dtsledki.

3.2.2. Aplikac¢ni vrstva

Aplika¢ni vrstva obsahuje logiku aplikace. Jeji interpret nebo platforma pro
spousténi byva zpravidla soucast HT'TP serveru, ktery prijima pozadavky od
klienta.

Volba konkrétni technologie se odviji nejen od charakteru aplikace, ale také od
zplusobu nasazeni. Bude-li vyvijena aplikace nasazena na vlastni server, k némuz
ma programator administratorska prava, tak je volba technologie bez jakychkoliv
omezeni a pouze na uvazeni programatora.

Tato situace ovSem realné nenastava. Bézné jsou webové aplikace nasazo-
vany vyuzitim riznych hostingovych sluzeb na servery, kde sdili jejich vykon s
ostatnimi aplikacemi. Kazda aplikace ma pak administratorem nastavené striktni
limity, jejichz prekroceni konéi zpravidla chybou. Vznika tak situace, kdy se kon-
figurace serveru primo odrazi do prostfedi béhu aplikace. Timto se stava nejisté a
zna¢né variabilni, ¢imz se velmi odlisuje od desktopovych aplikaci, kde zpravidla
dostupnost urcité verze platformy pro spusténi aplikace, ktera je zkontrolovana
jedou pri startu, pfimo implikuje jeji bezproblémovy béh.

Jesteé slozit€jsi situace nastava v momenté, kdy je vyvijena aplikace urcenda pro
siroké spektrum uzivateld, tak aby ji bylo mozné provozovat na vétsiné servert.
Sitem technologii propada pouze programovaci jazyk PHP, ktery se stal jakymsi
standardem pro webové aplikace a jeho interpret je dostupny prakticky na vsech
serverech i zékladnich hostingovych sluzeb. Ackoliv je PHP oblibeny a Siroce
pouzivany jazyk, tak z jeho pouziti plynou nékteré charakteristické nedostatky.

Casto mu je vytykana nekoncepénost, ktera je diisledkem snahy udrZeni kom-
patibility s pfedchozimi verzemi jazyka, nicméné nejvétsi problém spociva v jeho
extrémni zavislosti na konfiguraci interpretu. Nejedna se pfitom pouze o bézné li-
mity jako napiiklad pfidélenou pamét nebo povolené knihovny, ale jazyk sam jde
jesté dal a nabizi direktivu safe mode k zakazani zcela bézné pouzivanych funkci
pro praci se soubory. Diivod pro jeji zavedeni je zvySeni zabezpeceni sdileného
hostingového serveru. Toto je charakteristickd ukazka problému s koncepci. Jazyk
by nemél docilit bezpecnosti v pfipadé, kdy jeden interpret pouziva vice aplikaci
tim, ze bude programatorovi zakazano pracovat s funkcemi z nativni knihovny,
nota bene s takovymi, které jsou velmi ¢asto pouzivany, a mizeme je najit ve
vétsiné webovych aplikaci.
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3.2.3. Datova vrstva

Datova vrstva se u webovych aplikaci nelisi od desktopovych aplikaci, jeji
ulohou je konzistentni uchovani dat.

Nejcastéji je realizovana databazovym systémem na samotném databazovém
serveru, ktery se vétsinou nachézi na lokalni siti spolecné s webovym serverem.
Nejpouzivanéjsimi databazemi v tomto prostiedi jsou MySQL a PostgreSQL.

Je mozné se také setkat s realizaci této vrstvy klasickym souborovym systé-
mem nebo také s kombinaci souborového a databazového systému. Tento pristup
je vyhodny pri ukladani vétsiho mnozstvi velkych souborti, jako jsou napiiklad
fotografie ve fotogalerii. Soubor je ulozen do souborového systému a do databaze
se zanese pouze odkaz na néj s prislusnymi informacemi potfebnymi pro jeho
vyhledavani.

3.3. Zabezpeceni

Na zabezpeceni webovych aplikaci je tfeba nahlizet zcela jinak nezli na za-
bezpeceni desktopovych aplikaci.

U offline desktopovych aplikaci pojmem ,bezpecna aplikace“ rozumime spise
fakt, Ze jeji pouzivani nebude mit negativni dopad na ostatni software (predevsim
operac¢ni systém) nebo hardware. U osobniho pocitace také ¢asto odpada problém
s moznym odcizenim dat, které dana aplikace pouziva, protoze jsou lokalné ulo-
Zena a fyzicky pristup k nim méa pouze uzivatel daného pocitace. Pokud tomu tak
neni, je mozné vyuzit software pro Sifrovani soubort nebo celého disku. Tyto na-
stroje zpravidla nebyvaji soucasti béznjch desktopovych aplikaci. Mizeme proto
tvrdit, Ze otazka zabezpeceni dat se bézného aplika¢niho software viibec netyka.

Zabezpeceni webovych aplikaci ma zcela jiny charakter, obecné jej lze rozdélit
do dvou zékladnich rovin — bezpecny prenos dat po cesté mezi klientem a serverem
a bezpecné ukladani dat na vzdaleném serveru. Specifické postaveni v této otazce
maji uzivatelské vstupy, kterym je vénovana samostatna kapitola 3.3.3.

3.3.1. Prenos dat

Protokol HTTP je otevieny, a pozadavky od klienta i odpovédi od serveru je
mozné odposlouchavat. Pravé z pozadavki je mozné zachytit mimo jiné uzivatel-
ské vstupy z formulait nebo aktuélni cookies, coz mize pohodlné stacit naptiklad
k odhaleni hesla. K tomu, aby nebylo mozné protokol odposlouchavat, slouzi jeho
nadstavba HTTPS. Po protokolu HT'TPS proudi stejna data jako po protokolu
HTTP, nicméné jsou kdédovana asymetrickou Sifrou. Obecné je protokol HT'TPS
chapan jako feSeni problému otevienosti protokolu http a nejsou vedeny zadné
diskuze zasadné zpochybnujici jeho bezpec¢nost.

Achillova pata tohoto protokolu ovSem spociva v certifikatech, ktery musi mit
kazda webova aplikace vyuzivajici HI'TPS a predevsim certifika¢nich autoritach,
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Man in the middle

Klient Pfeposland odpovéd Odpoved Server
Vstupuje do komunikace. |g

Pro klienta se vyddva Odpovida na pfeposlané

pozadavky od MITM.

Odesila poZadavek

serveru pres HTTPS. certifikdtem za server,

PoZadavek Pfeposlany poZadavek

pro server se vydava

prijatymi daty za klienta.

Obrazek 3. Schéma HTTPS atoku man in the middle.

které jej pridéluji. Neni-li certifikat, ktery webova aplikace pouziva podepsany
duvéryhodnou certifika¢ni autoritou nebo neni-li pfimo schvéalen uzivatelem, tak
je zobrazena informace o bezpec¢nostnich rizicich, ktera nezkuseného uzivatele
zajisté mate, moznda i vystrasi. Uzivatelé tak nabudou dojmu, ze v pripadech,
kdy internetovy prohlize¢ indikuje pouzivani HTTPS protokolu, nejcastéji vyob-
razenim zamceného zamku, jsou v naprostém bezpeci a zadné riziko odposlechu
nehrozi. Realna situace je ale ovSem takovéa, ze pouze divéruji autorité, které jim
bylo doporuceno divérovat.

Vznika zde jakysi moralni problém, kdy autofi internetovych prohlizec¢i, které
jsou zdarma, a tim padem nijak neruci za jejich funkc¢nost, dodavaji i sadu pred-
nastavenych dvéryhodnych certifika¢nich autorit, kterym maji uzivatelé duve-
fovat. Realita je ovSem takova, Ze nékteré z téchto autorit ptridéluji certifikaty
prakticky s nulovou autentizaci zadatele, ¢imz je mozné ziskat bezpecnosti certi-
fikat na jakékoliv jméno a jakoukoliv doménu, ktery je potvrzeny davéryhodnou
autoritou, jinymi slovy autoritou, kterou vydavatel prohliZzece pouzivaného uziva-
telem oznacil za duvéryhodnou. Po ziskani tohoto certifikatu je mozné provadét
ttoky typu man in the middle*, kdy se tto¢nik vydava za stranu, se kterou chce
uzivatel zabezpecené komunikovat. Ziskand data pak zasila jejimu pivodnimu
prijemci. Jeho odpovéd je pak obdobné zasldna uzivateli. Schéma tohoto utoku
popisuje obrazek 3.

Tento problém neni mozné z pozice autora webové aplikace odstranit. Vhodné
by proto bylo upozornit uzivatele na mozna rizika a nabidnout stru¢ny navod na
to, jak je minimalizovat (odstranéni nejméné divéryhodnych autorit, kontrolovani
certifikatii, atp.). Toto jsou ovSem informace, ktefi bézni uzivatelé ignoruji.

3.3.2. Uchovani dat

Charakteristické je pro webové aplikace uchovavani dat na vzdalenych ser-
verech, o kterych nevime, kdo k nim mé redlny pifistup a to at uz fyzicky nebo
systémovy. Toto je klasicky problém pfi vyuzivani hostingovych sluzeb nebo sdile-

4Zkratka MITM; Patfi mezi nejznaméjsi problémy v informatice a kryptografii. Jeho pod-
statou je snaha ttoc¢nika odposlouchavat komunikaci mezi Gcastniky tak, Ze se stane aktivnim
prostfednikem. Dulezitym faktem je, ze v prostfedi soucasnych béznych pocitacovych siti neni
nutné, aby komunikace pres ito¢nika primo fyzicky prochazela, protoze lze sitovy provoz snadno
presmérovat.[6]
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nych servert. Pretrvava ovsem i v piipadé, ze méa aplikace sviij vyhrazeny server,
ktery se ale nachazi v housingovém centru, k némuz ma pristup jeho administra-
tor. Ve vétsiné pripadu tedy nastava situace, kdy k dattim, které pouziva webova
aplikace, ma pristup néjaka tieti osoba.

Tento problém je mozné teSit podobnym pristupem jako u bezpecnostnich
certifikatti a to vybrat si divéryhodného poskytovatele sluzeb, o kterém budeme
presvédceni, ze data nezneuzije a postara se o jejich bezpec¢nost.

Mnohem elegantnéjsim a skutecné funkénim fesenim je kédovani ukladaného
obsahu do databaze a soubortl za pomoci Sifry a tajného klice. Takto zasifrovana
data pak mtze dekdédovat pouze jejich majitel, tedy ten, kdo je na server ulozil.
Princip realizace tohoto feseni je popsan v kapitole 5.5.

3.3.3. Uzivatelské vstupy

Bezpecnost webové aplikace je mozné narusit také pouhymi uzivatelskymi
vstupy. V soucasné dobé jiz toto riziko neni u modernich webovych aplikaci pod-
cenovano a utoc¢nik u nich zpravidla nemé zadné moznosti k jejich tspésnému
napadeni. I tak je mozné se s nim stale setkat a to predevsim u starsich social-
nich webu obsahujici diskusni féra, deniky atp.

Dva nejbéznéjsi utoky zalozené na specifickych uzivatelskych vstupech jsou
predstaveny nize.

XSS a vkladani HTML

Pri vkladani uzivatelskych vstupt do dokumentu je vzdy nutné prevést znaky,
které maji v jazyce HTML specialni vyznam, na HT'ML entity, aby se zabranilo
jeho mozné modifikaci. Nebude-li takto uzivatelsky vstup oSetfen, muze docha-
zet k nebezpe¢nému vkladani skodlivého kédu. Je mozné rozliSovat dvé varianty
utoku: XSS a vkladani HTML kodu.

Cross site scripting znamy pod zkratkou XSS predstavuje metodu podstréeni
JavaScriptového kédu tito¢nika do dokumentu. Tento kéd miize naptiklad odesilat
vSechny uzivatelské vstupy na strance, kde se nachazi, véetné hesel, na vzdéaleny
server. Na tomto serveru jsou archivovany a analyzovany, nasledné mohou slouzit
jako zaklad k prolomeni uzivatelskych ucta.

Méné sofistikovanou, nicméné stale nebezpecnou, metodou je vkladani HTML
kédu. Uzivatelim tak miize byt naptiklad podstréen odkaz se session klicem, ktery
bude slouzit k session fixation ttoku diskutovaném v kapitole 3.4.5.

SQL injection

Klasicky zptisob napadeni databaze se nazyva SQL injection a jak nézev na-
povid4, jedna se o vkladani SQL kédu do dotazu, ktery je dynamicky generovan
na zakladé uzivatelského vstupu. Pokud neni vstup proti tomuto ttoku oset-
fen, tak uto¢nik muze ziskat pristup k celé databazi. Limitujici pro néj budou v
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tomto pripadé pouze privilegia, ktera mu jsou pridélena pro praci s databazovym
systémem. S timto typem ttoku se miuzeme setkat i u desktopovych aplikaci vy-
uzivajici databaze, nicméné vzhledem k charakteru pouzivani webovych aplikaci
byvaji tyto utoky casté prave zde.

Ukazku tohoto ttoku budeme demonstrovat na jednoduchém ptikladu. Uzi-
vatel v aplikaci napsané v jazyce PHP zadava do vstupu identifikac¢ni ¢islo (klic¢)
radku, ktery chce zobrazit. Po odeslani vstupu metodou POST skript slozi dotaz
a odesle jej do databaze pro vyhodnoceni. Situace pri neosetfeném vstupu bude
vypadat néasledovné:

Uzivatelsky vstup:
0;DROP TABLE tabulka
Slozeni dotazu:
$dotaz = ’SELECT * FROM tabulka WHERE id=’ . $_POST[’id’] . ’;’
Provedeny dotaz:
SELECT * FROM tabulka WHERE id=0; DROP TABLE tabulka;

Zptsob ochrany proti témto toktim zalezi na konkrétnim pouzitém databa-
knihovnach obsazeny funkce pro oSetieni uzivatelskych vstupt. Obecné ale mi-
zeme Fici, ze v pripadech, kdy se uzivatelsky vstup objevuje v ¢asti SQL dotazu,
by mélo byt vzdy zkontrolovano, zda patii do domény, ktera mu na jeho misté v
dotazu nalezi.

3.4. Stav aplikace

U webovych aplikaci je casto potieba udrzovat jejich stav. Je nutné si pama-
tovat napiiklad prihlaseného uzivatele, otevieny adresar nebo obsah nakupniho
kosiku. Protokol HT'TP, po kterém komunikace se serverem probiha je ovSem bez-
stavovy. Mezi pozadavky, které uzivatel odesila, nevidi server zadnou spojitost.
Neni tedy schopen bez dalSich mechanismi jednoznacné zjistit, z jaké aplikace
a od kterého uzivatele prisel pozadavek. Zde je mozné pozorovat dalsi zasadni
odklon od desktopovych aplikaci pti vyvoji webovych aplikaci.

Uchovat stav webovych aplikaci je mozné nékolika zptisoby, které jsou obecné
pouzitelné u vsech nejcastéji pouzivanych technologii pti implementaci aplikacni
vrstvy. Konkrétnim mechanismiim se vénuji nasledujici podkapitoly.
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3.4.1. Stavova data s IP adresou

Data pro udrzeni stavu aplikace jsou uklddana na strané serveru, napftiklad
do databazového systému. K dattim je ptilozena informace o IP adrese uzivatele,
ktery je vytvoril pro ucely jeho pozdéjsi identifikace. Pfi kazdém pozadavku na
server se provede kontrola, zdali nejsou pro IP adresu, ze které byl pozadavek
prijat, ulozeny data pro udrzeni stavu. Pokud ano, jsou vracena a aplikace s nimi
miize dale pracovat.

Tato metoda je pouzitelnd jen ve velice specifickych pripadech, napiiklad u
firemnich informacnich systémi, které jsou implementovany formou webové apli-
kace pro lokani sif intranet. Pro globdlni sit Internet je zcela nepouZitelna ze
ziejmych divodl — vice uzivateli muze sdilet jednu IP adresu nebo jeden uziva-
tel miize mit dynamicky pridélovanou IP adresu, jejiz hodnota se méni.

3.4.2. HTTP metoda GET

HTTP metoda GET slouzi k pfedavani metaproménnych (nazyvanych také
parametr) na webovy server. Tyto metaproménné predstavuji nejcastéji vystup
formulari, tedy uzivatelskych vstupi webovych aplikaci a jsou piimo soucasti
URI pozadovaného dokumentu. Jednotlivé dvojice ,nazev=hodnota“ se uvadi za
znak otazniku, oddéluji se znakem ampersand (,,&*“).

Adresu pozadovaného dokumentu je mozné ménit tak, aby kazdy dotaz ob-
sahoval parametr pro definovani stavu aplikace. Nejvétsim nedostatkem tohoto
pristupu je moznost uzivatele tyto data ménit pouhym pfepsanim URI a jejim
znovu odeslanim na server. Dale z maximéalni délky URI plyne omezeni velikosti
takto predanych dat serveru. Realné se omezuje pouze na kratké textové retézce.

Nasazeni této metody je vhodné v pripadech, kdy se data z uzivatelského
vstupu primo odrazi do stavu aplikace. Jako ptiklad mize poslouzit prochazeni
stranek s vysledky vyhledavani, kdy parametr obsahujici dotaz vyhledavani stale
zustavd neménny (a udrzuje tak stav). Vyhoda tohoto pfistupu spociva také
v zachovani moznosti odkazani se na aktualni dokument a jeho stav pouhym
zkopirovanim adresy bez dalsitho programového osetteni.

3.4.3. HTTP metoda POST

Alternativou k metodé GET je metoda POST. Lisi se od sebe zptisobem pre-
dani metaproménnych. Ty jsou v pripadé metody POST odesilany v téle dotazu
a neni tak ovlivnéno URI. POST je tak odolnéjsi vuci zasahu uzivatele, stéle je
vsak mozné data jednoduse meénit, protoze neni vyuzito zadného zabezpeceni.

Funkce metody POST neni zavisla na uzivatelském nastaveni internetového
prohlizece, coz je patrné jeji jedina vyhoda. Je mozné ji vyuzit u stavovych dat,
ktera nejsou citliva, ovSsem nechceme, aby se nachazela v URI dokumentu.
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3.4.4. Cookie

Myslenku cookies navrhl v 90. letech Lou Montulli, tehdy pracujici u firmy
Netscape Communications. Nazev cookie — susenka asociuje zvyklost ze Spoje-
nych statt nebo Velké Britanie nabidnout tcastniktim urcitého zajmového spolku
nebo skupiny jejich oblibenou susenku pro vytvoreni pfijemnéjsi atmosféry.|7]

Cookies ukladaji stavova data lokalné na disk uzivatele ve formé textovych
soubori, bez jakéhokoliv zabezpeceni. Tyto data jsou pak pfipojena ke kazdému
pozadavku na server, ktery si vyzadal jejich ulozeni. Specidlni vlastnosti cookies
je moznost nastaveni doby jejich platnosti. Jsou budto automaticky smazany po
uzavieni okna prohliZzece, anebo je jim nastavena doba vyprsSeni. Zistanou tak v
pocitaci uzivatele ulozeny po pfesné definovanou dobu.

Nevyhoda cookies spociva predevsim ve zpusobu jejich ukladani. Uzivatel
muze jejich hodnotu ménit pfepisovanim soubori nebo je mazat. Dale je mozné
jejich ukladani zakazat v internetovém prohlizeci ¢imz se stavaji cookies zcela
nefunk¢ni.

Zcizenim téchto soubort je mozné ziskat stavova data webové aplikace, které
jsou pak jednoduse pouzitelné na jinych pocitacich. Z tohoto divodu by nemély
byt pouzity pro uchovani citlivych dat, jako je naptiklad identifikace prihlaseného
uzivatele. Zcizeni cookies by v takovémto pfipadé znamenalo kradez virtualni
identity.

3.4.5. Session

Stavové informace jsou v piipadé sessions (relace) ukladany na serveru, uziva-
tel tedy nema sanci s ulozenymi daty manipulovat nebo je editovat jako u cookies.
P1i prvnim pozadavku na jejich ulozeni nebo ¢teni je vygenerovan nahodny a do-
statecné dlouhy kli¢, kterym se nasledné uzivatel identifikuje serveru. Tento kli¢
je serveru predavan pii kazdém pozadavku. K tomuto tcelu se zpravidla vyuziva
cookie. V pripadé, Ze jsou cookies na strané uzivatele zakazané, predava se klic¢
alternativné metodou GET.

Session predstavuji nejcastéji pouzivany mechanismus pro ulozeni stavovych
dat. Jsou povazovany za relativné bezpecné, ovsem i tak neni zaruceno, ze data,
které uzivatel ulozil, nepfecte nékdo jiny. Jejich nejslabsim mistem je prave iden-
tifika¢ni kli¢, ktery uchovavaji cookies. Nejznaméjsi jsou dva druhy ttoki na data
ulozena v sessions:

Session fixation

Utoénik podstréi uzivateli session kli¢ tak, Ze mu nabidne odkaz, kde bude kli¢
predan jako metaproménnd metody GET nebo pfepise jeho hodnotu v souboru
cookie. Po tom, co se uzivatel prihlasi, pouzije utoc¢nik tento kli¢ pro sebe. Tim
ziska uzivatelovu identitu v napadené webové aplikaci.
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(D) piiniasent

(2) phidgleni session Kiice

PFihldseni s podstréenym kliéem@
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@ PouZiti sessions uZivatele

UZivatel Utocnik
® Odeslan odkaz na prihlaseni do aplikace s podstréenym pfidélenym klicem

Obrazek 4. Schéma utoku session fixation.

Ochrana proti tomuto typu tutoku spociva ve zmeéné klice pii provadeéni citli-
vych akci, jako je pravé prihlaseni uzivatele do aplikace. Ptivodni kli¢ ztrati svou
platnost a uzivateli je vygenerovan kli¢ novy, kterym se bude dale identifikovat.
Kli¢ podstréeny tto¢nikem pak neni mozné dale pouzit.

Session hijacking

P1i tomto utoku ziska ttocnik session kli¢ uzivatele, ktery pak nasledné po-
uzije a ziska tak jeho stavova data, zpravidla vcetné jeho identity. Kli¢ musi byt
pouzit do doby, nez se uzivatel odhlasi a zanikne tak jeho platnost.

Pro ziskani klice se nejcastéji pouziva odposlech HT'TP protokolu. Vyuziva se
toho, ze hodnota klice je ptfipojena jako cookie ke kazdému pozadavku na server.
Tomuto zcizeni klice je mozné zabranit vyuzitim protokolu HTTPS.

Jinou alternativou je ziskdni klice pfimo z ulozenych soubort s hodnotami
cookies na lokalnim disku. Ochrana proti takovému ttoku je mimo moznosti pro-
gramatora webové aplikace, jediny mozny zptisob jak toto riziko minimalizovat
(ne ovSem zcela vyvratit) je dodateéna autentizace uzivatele napiiklad IP adre-
sou. Pfedevsim je ale ochrana zavisla na zabezpeceni (softwarovém i fyzickém)
osobniho pocitace uzivatele.

3.5. Docdasna pamét

Docasné pamét, téZ oznacovand jako cache pamét, do¢asné soubory Internetu
nebo soubory historie, slouzi ke snizeni objemu prenasenych dat po cesté mezi
serverem poskytujicim webovou aplikaci a internetovym prohlizeCem na strané
klienta, tim padem i k celkovému zrychleni odezvy aplikace.

Podle druhu paméti se pfijaté soubory ukladaji na lokdlnim disku uzivatele
aplikace (doc¢asnd pamét internetového prohlizece) anebo na disku proxy serveru
(docasnd pamét proxy serveru). Pti vyzadani nového objektu, jako je obrazek,
soubor s kaskddovymi styly, video a podobné, je vzdy zkontrolovano, zdali jiz neni
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soubor ulozen v docasné paméti. Pokud je, vrati se jeho ulozena kopie namisto
odeslani pozadavku na server.

Je tedy zfejmé, Ze je znacné urychleno prochéazeni jiz navstivenych dokumenti,
ale i nac¢itani grafickych webi, kdy se grafické prvky s navstévou prvni stranky
ulozi do docasné paméti. Ty se na dalsich strankach pouze opakuji a je mozné
pouzivat jejich lokalni kopie.

Tento pristup ma nevyhodu v ptipadech, kdy je obsah webu generovan dyna-
micky a soubory se stejnym nézvem méni sviij obsah. Typicky to jsou obrazky,
které vytvari webova aplikace sama, jako jsou grafy, nahledy, grafické statistiky
atp. Webova aplikace totiz vygeneruje novy obrazek, nicméné uzivateli je vracena
jeho stara kopie z doc¢asné paméti a vznika tak problém s dorucenim neaktual-
nich dat. Aby k tomuto stavu nedochazelo, je potfeba osetfit ukladani soubort
do docasné paméti. Existuje nekolik pristupi, kterymi toho lze docilit:

HTML meta tag

Vv

ze nebude dokument uklddan do docasné paméti. Toto Teseni ovsem prinasi dveé
zasadni nepfijemnosti, kvili kterym jej mtzeme oznacit za nefunkéni.

Proxy server zpravidla neprocita obsah dokumentu, proto se bézné uklada do
jeho docasné paméti i dokument, ktery obsahuje tento meta tag.

Pro potlaceni ulozeni jednoho souboru do do¢asné paméti je potlaceno ulozeni
celého dokumentu se vSemi soubory, které se na ném nachazi.

HTML meta tag pragma:
<META HTTP-EQUIV=’pragma’ CONTENT=’no-cache’>
Zména nazvu souboru

Resenim miize byt zména nazvu souboru po kazdé zméné jeho obsahu. Toto
feseni je funkéni, nicméné ne pfilis elegantni. Je nutné si pamatovat aktualni
nazev souboru a ten promitat do prezenc¢ni vrstvy webové aplikace. Navic je
znemoznéno dlouhodobé odkazovani na tento soubor z cizich zdroji, jako jsou
naptiklad fulltextové vyhledavace. Proto se toto feseni v praxi prili§ nepouziva.

HTTP hlavicky

HTTP hlavickou Expire je mozné docilit u konkrétniho souboru nastaveni
jeho presného vyprseni v docasné pameéti. Po tom, co soubor vyprsi, je z docasné
paméti smazan a pii dalsim pozadavku je ze serveru stazena aktualni verze. Tento
postup je vhodny v pfipadech, kdy se soubory generuji v urc¢itou dobu. Uziva-
teli jsou v docasné paméti ponechany soubory vzdy piesné do doby, nez jsou
vygenerovany nove.
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U souborti, které méni sviij obsah casto, v nespecifickych intervalech, je na-
stavena doba vyprseni volena jako kompromis — aby se uzivateli nezobrazoval
prilis dlouho neaktuélni obsah a také aby nebyl server zbytecné casto zatézovan
pozadavky na stazeni souboru, ktery se jesté nezménil.

U webového serveru Apache se pro zmény HT'TP hlavicek soubort nejcastéji
pouziva konfiguracni soubor .htaccess. Je mozné nastavit dobu vyprseni u jednoho
konkrétniho souboru, skupiny soubort podle jejich typu nebo obecné nastaveni
pro vSechny ostatni soubory, které nebyly dfive v souboru specifikovany.
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4. Uzivatelské rozhrani, ovladani

Prezentac¢ni vrstva méa u webovych aplikaci specifické postaveni, proto je uzi-
vatelskému rozhrani a jeho ovladani vénovana samostatna kapitola. Prvni ¢ast ro-
zebira technologie, které jsou u uzivatelského rozhrani pouzivany a shrnuje jejich
zakladni charakteristiky. Mimo to se také detailnéji vénuje ocekavané specifikaci
HTML 5 a pfedstavuje jeji piinosy. Dalsi text se zabyvéa vzhledem a ovladanim
uzivatelskych rozhrani webovych aplikaci a poukazuje na typické odlisnosti od
rozrani aplikaci desktopovych.

4.1. Technologie uzivatelského rozhrani

Webové aplikace ve svych uzivatelskych rozhranich vyuzivaji zpravidla zcela
jiné technologie nez aplikace desktopové, které jsou tvorené pomoci grafickych
knihoven. Prehledu téchto technologii a jejich charakteristickym vlastnostem se
vénuji nasledujici podkapitoly.

4.1.1. HTML 4.01

Zkratka HTML znamena hypertext markup language, coz je mozné prelozit
jako odkazovaci znackovaci jazyk. Predstavuje zékladni nastroj pro vytvareni
dokumentti urc¢enych k prezentovani na siti Internet. Jazyk se sklada ze znacek
nazyvanych tagy, kterymi se urcuje forma a struktura dokumentu.

Aktudlni verze jazyka je 4.01 vydana 24. prosince 1999. Jeji kompletni spe-
cifikace je mozné nalézt na [9]. S vydanim této verze byl vyvoj ukoncen a dale
se pracovalo pouze na normé XHTML, o niz se predpokladalo, ze bude nastupce
HTML.

V roce 2007 ovSem vznikla pracovni skupina, kterd ma za cil vytvofit novy
standard HTML. V této skupiné figuruji W3C HTML WG5 a WHATWGS, jejiz
specifikace Web Applications 1.0 a Web Forms 2.0 jsou zakladem budovaného
standardu. Hlasovanim bylo rozhodnuto, ze ponese oznaceni HTML 5.

4.1.2. HTML 5

Aktualni verze HTML 4.01 jen opravuje chyby verze 4.0 z 18. prosince 1997.
Vsechny pozdéji vydané verze tohoto jazyka (XHTML) se omezuji v zadsadé pouze
na jeho syntaktické tpravy a omezeni nékterych tagt. Programatori webovych
aplikaci tedy nyni pracuji se znackovacimi jazyky, které jsou pouze syntaktickymi
variantami vice nez 13 let starého jazyka. To je pfi rychlosti vyvoje Internetu
neudrzitelny stav.

W3C HTML Working Group
SWeb Hypertext Application Technology Working Group
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Novy standard HTML neptinasi pouze dilezitou revizi tagi, ale také novou
funkcionalitu pro webové aplikace. HT'ML 5 tedy muzeme chapat jako sadu nové
specifikace jazyka HTML a technologii pro JavaScript tzce spolupracujicich s
internetovym prohliZzecem.

Predstavme si zadsadni novinky HTML 5 a jeho technologii.

Offline webové aplikace

Jednou z velkych a casto diskutovanych novinek HTML 5 je sada technologii
pro offline praci s webovymi aplikacemi. Témi by méla byt odstranéna jedna z
jejich velkych nevyhod a to zavislost na pfipojeni k siti Internet.

S myslenkou moznosti vyuzivani offline webovych aplikaci jiz prisla spolecnost
Google. Vyvinula technologii Gears [3], kterd umoziiuje lokalni uloZeni dat po-
uzivanych webovymi aplikacemi. Pokud nema uzivatel dostupné pripojeni k siti
Internet, jsou vyuzivana tato lokalni data. Synchronizace offline dat na lokalnim
disku uzivatele a online dat na serveru poskytovatele aplikace se provede po prv-
nim vyuziti aplikace v online rezimu. Tato technologie je ovSem dostupna pouze
pro omezenou sadu internetovych prohlizecti. V internetovém prohlizeci Google
Chrome je jiz nativné pfedinstalovanana a pro prohlizece Firefox (od verze 1.5)
a Microsoft Internet Explorer (od verze 6.0) je instalovana jako jejich rozsireni.

Gears je distribuovano jako open source na zakladé BSD licence a programé-
tori jej tedy mohou volné pouzivat ve svych webovych aplikacich. Mimo aplikace
provozované spolecnosti Google je naptiklad Gears nasazeno na sluzbach You-
Tube nebo MySpace. Vyvoj technologie Gears byl s vydanim prvni stabilni verze
22. tnora 2010 ukoncen. Divodem bylo pravé jeho kryti s funkcionalitou pro
offline aplikace standardu HTML 5.

HTML 5 vyuziva dva nastroje pro provoz offline webovych aplikaci — Ap-
plication Caches (aplika¢ni docasnd pamét) a Web Storage (webové tlozisté).
Docasna pamét se pouziva pro ulozeni soubort aplikace, které maji byt dostupné
i v ptfipade€, Ze neni k dispozici internetové pripojeni. Predevsim to budou sou-
bory obsahujici logiku aplikace pro béh v rezimu offline a soubory s grafikou.
Konkrétni soubory, jez maji byt takto ulozeny, jsou specifikovany v souboru na-
zyvaném manifest. Na druhé strané se webova tlozisté pouzivaji pro uchovani dat
uzivatele na lokalnim disku. Jsou definovany Session Storage (tilozisté relace) a
Local Storage (lokalni wiloZiste), které se lisi pouze stalosti ulozenych dat. Ulozisté
relace ulozena data uzivatele maze po uzavieni okna prohlizece, zatimco lokalni
ulozisté uklada data trvale. Hodnoty se do tlozisté ukladaji s klicem, pomoci
néhoz se k nim nasledné pristupuje. Jedna se tedy o podobny pristup jako pfi
praci s asociativnim polem.

HTML 5 tak zavadi (ne)zcela novy pfistup uzivatelti k webovym aplikacim.
Miize byt chapan pouze jako zaloha pro pripad vypadku sité Internet. Jeji nejvétsi
prinos ale oceni mobilni uzivatelé. Pouzivani webovych aplikaci je pro né zpravidla
spjato s dostupnosti a kvalitou signalu siti GSM nebo Wi-Fi, coz napiiklad mimo
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hranice mést bude ¢asto znamenat problém. Po odpadnuti této zavislosti je mozné
k webovym aplikacim pristupovat jako ke klasickym desktopovym aplikacim.

Tagy pro zvuk a video

Je mozné pozorovat zcela ziejmy trend zvySovani rychlosti pripojeni k Inter-
netu. Uzivatelé na domaécich linkdch casto dosahuji rychlosti, které byly diive
vyhrazeny pouze servertim. Tyto vysoké prenosové rychlosti oteviely branu mul-
timedidlnimu obsahu internetovych stranek. Je tak jiz zcela bézné naptiklad sle-
dovat streamované televizni vysilani ve vysokém rozliSeni v okné internetového
prohlizece.

Soucasné verze jazyka HTML je ovSsem poplatna dobé svého vzniku a neumi s
timto obsahem pracovat. To samé plati i pro jeho XHTML variantu, ktera ve své
podstaté zadné rozsiteni jazyka nepfinasi. Pro vlozeni plnohodnotného prehra-
vace do stranek tak musi programéator vyuzit technologie tietich stran, které se
instaluji jako rozsireni internetového prohlizece. K témto tcelim je nyni nejcas-
téji vyuzivan Adobe Flash. Pokud uzivatel tuto technologii do svého prohlizece
odmitne z jakychkoliv diivodt nainstalovat, tak nemtize multimedialni obsah pfe-
hrat. Je také nutné zminit fakt, ze pro nékteré platformy, predevsim u mobilnich
zalizeni, tyto rozsifeni neexistuji a tak je nemize jista skupina uzivatel viibec
vyuzit.

HTML 5 tento problém fesi zavedenim tagi <audio> a <video>, které do
obsahu dokumentu vkladaji pfehrava¢ hudby a videa bez zavislosti na vyuziti ja-
kychkoliv jinych technologii tfetich stran. Zcela tak odpadaji problémy s instalaci
rozsiteni prohlizec¢t a jejich dostupnosti pro specifické platformy.

Strukturovani dokumentu

V aktuélni verzi HTML neni vyjma nadpisti udélen tagim zadny sémanticky
vyznam. Celé weby proto jsou zpravidla skladany pouze z rtizné vnorenych bloki
vytvafenych tagy <div> nebo <span>, které samy o sobé neudéluji informa-
cim, jez obsahuji, zddny vyznam a jsou nasledné pomoci CSS nastylovany pro
uzivatele.

HTML 5 z tohoto diivodu zavadi sadu parovych tagl, pricemz kazdy ma svij
specificky sémanticky vyznam. Pomahaji lépe strukturovat dokument a zvysuji
¢itelnost kédu. Jejich pouziti se také zajisté podepise na kvalitnéjsich vysledcich
fulltextového vyhledavani v siti Internet.

<section> reprezentuje obecnou, tematicky celistvou, c¢ast stranky typicky s
nadpisem.

<nav> reprezentuje ¢ast stranky, ktera odkazuje na jiné stranky nebo na rtzné
pozice aktudlni stranky:.
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<article> reprezentuje samostatnou cast stranky, ktera neni zavisla na ostat-
nim obsahu. Miize se jednat naptiklad o diskusni prispévek, novinovy cla-
nek, prispévek na blogu, interaktivni widget ¢i gadget nebo jiné samostatné
¢asti stranky.

<aside> reprezentuje c¢ast stranky zpravidla obsahujici dodatecné informace,
které jsou néjakym zptisobem spjaty s obsahem okolo, nicméné by od néj
mély byt oddéleny.

<hgroup> reprezentuje nadpis Casti stranky. Pouziva se pro seskupeni tagt
H1 — H6 v pripadech, kdy ma nadpis vice trovni. Nereprezentuje tedy nad-
pis samotny.

<header> reprezentuje zahlavi stranky. Miize obsahovat zakladni navigaci,
uvodni text, logo, atp.

<footer> reprezentuje zapati ¢asti obsahu nebo celé stranky. Obvykle obsahuje
informace o ¢asti, kterou terminuje jako naptiklad jméno autora, odkazy na
souvisejici stranky, copyright a podobné.

<address> reprezentuje kontaktni informace. Ty mohou byt spjaty s celou
strankou jako takovou nebo pouze s obsahem nejblizsiho tagu <article>.

Nové formularové prvky

Pii vytvareni formuldft ma nyni programator k dispozici velmi omezenou
sadu formuldfovych prvki. U slozitych formulaia je tuto sadu zpravidla nutné
rozsitit nékterou z knihoven pro uzivatelska rozhrani. Vznika tim opét zavislost
na jinych technologiich, i kdyz bez nutnosti jejich dodatecné instalace. HTML 5
tento problém fesi a pridava typy formularovych prvkia uvedené v tabulce 1.

HTML 5 déle nabizi u formularovych prvka funkcionalitu, které je nyni mozné
docilit pouze vyuzitim skriptovani na strané klienta. Je to predevsim validace
vstupu véetné urceni maximalni pfipustné hodnoty a automatické dokoncovani.
Zavér

HTML 5, tak jak je specifikovano, nepfinasi zadné revolucni novinky. Pouze
citlivé reaguje na smér vyvoje webovych aplikaci a jako standard prinasi nastroje,
pro které musi byt nyni vyuzivany rizné JavaScriptové knihovny nebo rozsireni
internetovych prohlizecii.

Toto je ovSem pro programatory webovych aplikaci velky posun. Omezuje se
totiz zavislost na externich knihovnach a technologiich tfetich stran, které jsou
casto ve formé riznych proprietarnich reseni. Odpadaji tak casté problémy s
kompatibilitou a zvysuje se prehlednost a efektivita kddu.

Pavodné se ocekavalo uvolnéni standardu HTML 5 do roku 2012, kdy by jej
mohli zacit programatori vyuzivat. Organizace W3C ovsem vydala 14. inora 2011
zpravu [11], ve které odsunula vydani az na rok 2014.
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Typ prvku Vyznam
datetime vybér nebo zadani data a ¢asu v globalnim forméatu
datetime-local | vybér nebo zadani data a casu v lokalnim formatu

date vybér nebo zadani data

month vybér nebo zadani roku a mésice

time vybér nebo zadani casu

week vybér nebo zadani roku a tydene

number vybér nebo zadani cisla

range vybér rozsahu hodnot

email zadani e-mailové adresy
url zadani URL adresy

search pole pro vyhledavani
tel zadani telefonniho ¢isla

color vybér barvy

Tabulka 1. Nové typy formularovych prvkai.

4.1.3. XHTML

XHTML je zkratka anglického extensible hypertext markup language (rozsi-
fitelny odkazovaci znackovaci jazyk). Jedna se o znackovaci jazyk, ktery vznikl
syntaktickym prevodem jazyka HTML na jeho XML variantu. Mél by tedy na
rozdil od HTML zajistit snadnéjsi strojové ¢teni dokumentii, ale zaroven zachovat
zpétnou kompatibilitu.

Prechod od HTML k validnimu XHTML 1.0 programéatorim ulehc¢uji tfi vy-
dané verze — Strict, Transitional a Frameset. Kazda klade jinou tiroven pozadavkut
na strukturu kodu a pouzité tagy tak, aby i u stranek formatovanych pro staré
prohlizece byla moznost plynulého prechodu smérem k novym standardtm.

Soucasna verze XHTML 1.1 se podoba verzi 1.0 Strict. Jsou z néj ovSem
odstranény prekonané tagy uvedené v tabulce 2., které byly oficidlné oznaceny
jako deprecated. Dale je nutné pridat odesilanym soubortim, které odpovidaji jeji
specifikaci [10], MIME typ application/xhtml+xml.

e Dokument musi byt vlozeny do kofenového tagu <html></html>.
e Parové tagy musi byt ukonceny a nesmi se kfizit.
e Neparovy tag musi byt na konci ukoncen lomitkem.

e Vsechny atributy tagti musi mit hodnotu.
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Tag Vyznam
<basefont> | prednastaveni fontu pro celou stranku
<center> | vystfedény blok
<font> zména fontu
<s> preskrtnuti textu
<strike> | preskrtnuti textu
<u> podtrhnuti textu
<applet> | Java applet
<dir> seznam adresart
<menu> seznam navigacnich polozek
<isindex> | formuldfovy prvek

Tabulka 2. Prekonané tagy XHTML 1.0.

e Povinné deklarace doctype na zacatku dokumentu.
e Tagy a jejich atributy se pisi malymi pismeny.

Nastupcem soucasné verze se mélo stat XHTML 2.0. Vyvoj byl ovSem zasta-
ven s vyvojem standardu HTML 5. Pracuje se totiz na XML varianté HTML 5,
jako na soucasti jeho specifikace. Ta ponese oznaceni XHTML 5.

4.1.4. CSS

W3C definuje CSS (Cascading Style Sheets) jako jednoduchy néstroj pro pii-
davani styla (fonty, barvy, fadkovani apod.) do webovych dokumenti.

Dtive urcovalo zptisob zobrazeni pouze HTML, které mélo k témto tcelim
definovano velké mnozstvi tagi a jejich atributt. Hlavnim cilem CSS je pravé
oddélit vzhled (X)HTML dokumentu od informace, kterou nese. Kéd dokumentu
by tak mél byt strukturovan logicky podle jeho obsahu a ne podle zptisobu zobra-
zeni. Tento pristup umoznuje jednodussi spravu a aktualizace dokumentu, jejich
programové generovani, ale také snadnéjsi vyhledavani informaci. Zasadni ne-
dostatek CSS spociva v kompatibilité s internetovymi prohlize¢i diskutovany v
kapitole 3.1.1.

Pro CSS byly vydany dvé specifikace — CSS 1 a CSS 2. Ackoliv je CSS ve
své druhé specifikaci velmi silny nastroj na stylovani dokumentt, tak stale ma
nékolik velkych nedostatkt. Pomineme-li vyse zminény problém s kompatibilitou,
tak se jedna predevsim o:
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e jednoduché selektory neumoznujici specifictéjsi vybér stylovaného tagu,
e pouze obdélnikové ramy,

e problémy s vertikalnim centrovanim.

Toto jsou mimo jiné divody vyvoje nové specifikace CSS 3, ktery probiha
paralelné s vyvojem HTML 5.

CSS 3

S cilém jednodussiho vytvafeni uzivatelsky atraktivnich webt odstranuje
CSS 3 vyse uvedené nedostatky. Jsou tedy zavedeny sofistikovanéjsi selektory,
které jsou schopné vybirat tagy napiiklad podle hodnoty nékterého jejich atri-
butu nebo umisténi v dokumentu. Je mozné specifikovat ram tagu obrazkem nebo
zakulatit jeho rohy. Novy zpiisob prace s rozvrzenim elementt také odstranuje
problém s vertikalnim centrovanim. Nejvice kritizované nedostatky jsou tedy vy-
feseny, CSS 3 jde ale mnohem dale.

Z pridanych grafickych prvka bude zcela jisté nejzajimaveéjsi zavedeni prosto-
rovych transformaci, diky nimz mizeme elementy na strance otacet, zkosit nebo
jim meénit méfitko. Tyto transformace se provadi ve 2D i 3D. Spolecné se zave-
denim animaci, stini, zrcadleni nebo priihlednosti jiz nebudou grafici omezeni
limity, které jim specifikace CSS 2 velmi striktné urcuje. Nové webové aplikace
vyuzivajici vlastnosti CSS 3 se tak svym uzivatelskym rozhranim mohou zcela
vyrovnat soucasnému desktopovému software.

Datum uvolnéni standardu CSS 3 nebylo zvefejnéno a vétsina specifikaci no-
vych vlastnosti je v soucasné dobé pouze ve formé pracovniho navrhu. Realné lze
ovSem jiz nyni s CSS 3 v modernich prohliZzec¢ich pracovat. Vétsina z nich totiz
zavadi své vlastni implementace novych vlastnosti, které se lisi jen prefixem v
nazvu podle daného prohlizece. Mozilla pouziva prefix -moz-, Opera -o- a Safari
-webkit-. Tyto prefixy bude mozné odstranit az po uvolnéni konceného dopo-
ruc¢eni W3C pro CSS 3. ProtozZe tyto vlastnosti nejsou ve standardech, tak jejich
pouziti zptisobi nevaliditu kaskadovych styla.

Tabulka 3. uvadi pfehled podpory vlastnosti CSS 3 napfi¢ spektrem inter-
netovych prohlizeci’. Je mozné si vsimnout uplné podpory CSS 3 internetovym
prohlize¢em Safari od spolecnosti Apple. Divodem patrné je, ze pii vytvareni
uzivatelskych rozhrani pro platformy této spolecnosti je mozné jiz nyni vyuzivat
CSS 3. Predevsim aplikace pro iPhone velmi ¢asto CSS 3 pouzivaji. To miizeme
interpretovat jako diikaz tvrzeni o srovnani kvality uzivatelskych rozhrani webo-
vych aplikaci stylovanych pomoci CSS 3 a klasickych desktopovych aplikaci.

"2droj dat: hittp://findmebyip.com

34



Vlastnost
Barvy RGBA
Barvy HLSA
Velikost pozadi

+ 4+ + +|I. Explorer 9

Vicenasobné pozadi
Obrazek ohraniceni
Zakulacené rohy
Stin bloku

Stin textu
Priihlednost

Animace

+ + + + + + + + + | Opera 10.63
+ +

+ + + + + + + + + | Firefox 4.03

+++++++++++ + + + + + +|Safari b

+

Sloupce
Gradient

Zrcadleni

|
+ o+

|
++++++++ + + + + + +|Chrome 9

2D transformace

_|_
_|_

3D transformace
Plynuly prechod
Vlastni font

Flexibilni blok — | =

— -
— -
_l’_
|+
+ + +

Tabulka 3. Prehled podpory vlastnosti CS

w2

3.

4.1.5. JavaScript

JavaScript je prototypovy skriptovaci jazyk nezavisly na platformé. Byl vydan
v roce 1995 jako spolecny pocin firem Netscape a Sun Microsystems a jiz od
svého vzniku byl urcen predevsim jako doplnék k jazyku HTML. Nazev je mirné
zavadéjici protoze s jazykem Java nemd vyjma spoluautora a podobné syntaxe
nic spolecného. Plivodni nazev byl LiveScript, ale pfed vydanim byl patrné pouze
z marketingovych diivodl pfejmenovan na JavaScript.

Charakteristicky je pro jazyk jeho interpret. Tim totiz neni server, jako je
tomu u vétsiny skriptt pouzivanych u webovych aplikaci, ale internetovy prohlizec¢
na strané klienta. Tento rys se odrazi v jeho typickém pouziti — vytvareni efektt
a interakci v uzivatelském rozhrani webové aplikace. Toho je docileno pfistupem
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JavaScriptu ke vSem objektim, jejich hodnotam a atributtim vcéetné styli, které
se nachazi v zobrazeném dokumentu. K tomuto uceli je pouzivan objektovy
model dokumentu, ktery W3C pravé pro potieby JavaScriptu standardizovalo.
animace po prejeti mysi nebo validace vstuptd formuléfe. V soucasné dobé, kdy
ma silnou podporu v internetovych prohlizec¢ich, pfedstavuje zékladni nastroj k
simulovani chovani uzivatelského rozhrani desktopové aplikace.

JavaScript se u vétsich webovych aplikaci typicky nepouziva ve své surové
formé, ale spojen s néjakym frameworkem. Téch je v soucasné dobé cela rada a
pro potifeby kazdé webové aplikace je mozné vybrat takovy, ktery ji bude nabi-
zenou funkcionalitou vyhovovat. Patrné nejéastéji pouzivanymi JavaScriptovymi
frameworky dnes jsou jQuery, Prototype a Dojo.

4.1.6. AJAX

AJAX je mozné predstavit jako technologii vyvoje interaktivnich webovych
aplikaci, které méni sviij zobrazovany obsah, aniz by bylo provedeno znovunacteni
celého dokumentu. Garrett ve svém ¢lanku [4], jenz poprvé AJAX zmitiuje, uvadi,
ze AJAX neni technologie jako takova, nybrz nazev pro soucinnost nékolika tech-
nologii, které vyjmenovava v téchto péti bodech:

e prezentacni vrstva zalozend na standardech XHTML a CSS,

e dynamické zobrazovani tidaji a interakce s uzivatelem prostfednictvim

DOM,

e asynchronni vyména dat se serverem pomoci rozhrani XMLHttpRequest,

XML a XSLT pro samotnou vyménu dat,

JavaScript pro zajisténi soucinnosti vyse uvedenych technologii.

Principy popsané v tomto ¢lanku z roku 2005 se staly velice rychle popularni a
AJAX je jednim ze zékladnich stavebnich kament modernich webovych aplikaci.
Velmi Siroce je zacala vyuzivat pfedevsim ve svém webovém prohliZeci spolec¢nost
Google. Systém naseptavani pri vyhledavani, kdy se podle rozepsaného dotazu
snazi vyhledava¢ nabidnout jeho dokonceni, byva davan jako typicky priklad
AJAX. Casto také byva, ne zcela presné, uvadén tento piiklad jako prvni pouziti
AJAX vibec.

Samotna myslenka na moznost zmény obsahu webové stranky bez jejiho zno-
vunacteni je starsi. Prvni kdo s uskutecnénim tohoto ptistupu prisel, byl patrné
Microsoft, kdyz do svého internetového prohlizece Internet Explorer 3.0 z roku
1996 implementoval tag <iframe>. Tim je mozné docilit zdkladniho principu
technologie AJAX — pro zménu obsahu neni nutné obnovovat cely dokument, ale
jen jeho c¢ast. Tento tag byl nasledné standardizovan ve specifikaci HTML 4.0
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v roce 1998. Microsoft také vytvofil rozhrani XMLHttpRequest, které ma ne-
zastupitelné misto v sadé technologii AJAX. To bylo poprvé pouzito ve webové
aplikaci Outlook Web Access pro mailovy server Exchange v roce 2000. Zde byly
poprvé aplikovany vSechny principy z uvedeného ¢lanku. Mizeme tedy chapat
Microsoft i jako prvniho, kdo poprvé prisel s ptistupem technologie AJAX tak,
jak ji chapeme dnes.

Zakladni piinosy a potize pouzivani AJAX jiz vyplyvaji z uvedeného textu.
Alespon ramcové je tedy shriime.

Vyhody

Zasadni vyhoda AJAX je zfejmé a vyplyva z jeho definice. V ptipadé, Ze neni
nutné obnovovat cely dokument, je mozné vytvaret uzivatelska rozhrani webovych
aplikaci, které se svym chovanim ptiblizuji k desktopovym aplikacim.

Napriklad chce-li uzivatel odpovédét v diskuzi na piispévek, tak klikne na tla-
¢itko Odpovédét. Misto toho, aby byl pfesmérovan na novou stranku obsahujici
formulaf pro odpovéd, se dynamicky pfipoji tento formulaf pfimo pod prispé-
vek, na ktery uzivatel reaguje. Po vyplnéni odpovédi ji odesle tlacitkem Odeslat.
Validace vstupii se provede jiz na strané klienta, a pokud je vSe v poradku, tak
zmizi odpovédni formular a uzivateliv prispévek se rovnou zobrazi v diskusnim
stromu bez jakéhokoliv nac¢itani celého dokumentu. V pripadé bez pouziti tech-
nologie AJAX by musel byt opét uzivatel ze stranky s formularem, po kliknuti
na tlacitko odeslat, pfesmérovan zpét na pivodni stranku s diskuzi. Jak je tedy
vidét, tak AJAX nejenze zvySuje uzivatelsky komfort, ale také snizuje objem pfe-
nasenych dat mezi serverem a klientem, ¢imz zrychluje webovou aplikaci a snizuje
zatéz serveru.

Nevyhody

V soucasné dobé u modernich webovych prohlizeci jiz prakticky neexistuji
problémy s kompatibilitou AJAX. VSechny potfebné technologie jsou podporo-
vany a bokem stoji jen velmi specifickd minoritni skupina prohlizecd, jako jsou
prohlizeCe s textovym rezimem atp. Na strané prohlizece tak zlstava nejvetsi
problém, jak je jiz zminéno v kapitole 3.1.1., v moznosti nastaveni uzivatele vy-
pnout JavaScript. Je tedy nutné nabidnout alternativni ovladani, jehoz funkcénost
neni zavisld na JavaScriptu. Po struktute webu, ktera je takto ovladana, se ale
nepohybuji pouze tito uzivatelé, ale také fulltextové vyhledavace, které nasledné
indexuji obsah stranek. To je dalsi diivod, pro¢ k dynamické varianté ovladani
webové aplikace vytvaret paralelné i jeho statickou variantu, kterd pri kazdém
pozadavku uzivatele nacita znovu cely obsah dokumentu.

Pii vyuziti technologie AJAX ve spojeni s néjakym specifickym ovladanim
webové aplikace, naptiklad posuvniky nebo tazenim mysi, mize vzniknout navi-
gacni struktura, na kterou principidlné neni mozné aplikovat tlacitko Zpét pro
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pohyb v historii internetového prohlizece. Nejedna se ovsem o problém techno-
logie jako takové, ale o nedostatek internetovych prohlizect, které prozatim ne-
reagovaly na zménu ovladani webovych aplikaci. S timto tématem také souvisi
nutnost osetfeni funkce tlacitka Zpét v pripadé dynamického generovani obsahu
dokumentu, jak uvadi kapitola 3.1.2.

Déle, ackoliv je s AJAX sniZen objem prenasenych dat a rychlost webové
aplikace se znacné zvysi, tak stale dochazi k charakteristickym prodlevam, kterym
se vénuje kapitola 3.1.1. v oddile o rychlosti. Se snizenym objemem pfenéasenych
dat také souvisi zvySeni poc¢tu dotazil na serveru. Pouziti AJAX tedy pausalné
neznamena snizeni zatéze serveru.

4.1.7. Applety

V predchozim textu je mozné nalézt termin technologie tietich stran, coz je
v nasem kontextu synonymum pro webovy applet. Appletem se obecné oznacuje
komponenta, kterd je nasazena v ramci jiného programu. U webovych aplikaci
je timto programem internetovy prohlize¢. Applet muzeme chéapat jako techno-
logii prezentacni vrstvy, kterda pro interpretaci nebo spusténi svych zdrojovych
kédu vyzaduje software, ktery je dodavan vétsinou jako rozsifeni internetového
prohlizece, alternativné se instaluje pfimo do operac¢niho systému.

Pod touto optikou bychom mohli mezi tyto technologie zaradit i multimedialni
prehravace, jako je napriklad QuickTime, Windows Media Player nebo RealOne,
coz jsou také zastupci webovych appletil, nicméné omezime se pouze na ty tech-
nologie, které vykonavaji kéd a to at uz ve formé ¢istého programovaciho jazyka
nebo mezikédu.

Pravé nutnd dodatecna instalace predstavuje problém, kdy uzivatelé nemusi
mit z jakychkoliv diivodi pritomny interpret nebo platformu pro spusténi ap-
pletu. Proto by applety mély byt vyuzivany pouze v opodstatnénych ptipadech,
kde vynikaji jejich specifické vlastnosti a pro docileni stejného efektu ¢i funkcio-
nality neni mozné pouzit jazyky, které jsou v prohlizecich nativné podporovany.

Patrné nejpouzivanéjsi webové applety v tomto smyslu jsou Adobe Flash,
Microsoft Silverlight a Java applet. V néasledujicim textu jsou kratce pfedstaveny.

Adobe Flash

Adobe Flash (dfive ve vlastnictvi spolecnosti Macromedia) pfedstavuje ani-
macni platformu, kterd vyuziva skriptovaci jazyk ActionScript. Je vyuZivan pre-
devs§im pro tvorbu vektorovych animaci, které mohou uzivatelé ovladat. Jeho
typické nasazeni je tedy pii vytvareni webovych stranek, u kterych se ocekava vy-
sokd uzivatelskd atraktivita (prezentace popularnich hudebnich kapel atp.) nebo
u her urcenych pro internetové prohlizece. Flash podporuje také praci s videem
a zvukem jako takovym, takze je mozné se s nim casto setkat i ve formé rtiznych
multimedialnich prehravaci.
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Nabidka instalace

Nema-li uzivatel
nainstalovan prehravad
Flash a nacte stranku,

ktera jej vyzaduje, takje

) adobe - Test Adobe Shockwave Mayer - Mozilla Firelox
T et i L
dole - Test Adabe Shockmave Player | - |

Pro sobrazeni

automaticky zobrazena

lista s nabidkou instalace

dodateného zasuvného

modulu. MWy suppont My shgments W Mycan Sionin @

Test Adobe Shockwave Player

When you see the animatian playimg below the Isbeled box, then your mstallation was successful

Zobrazeniappletu
ADOBE SHOCKWAVE PLATER
Dokud neni prehravac
nainstalovan, tak je misto =l
Kizpnéte 2de pro stadeni chybéjicihe zésumého

samotného appletu moduly

zobrazen pouze

alternativni text.

Obrazek 5. Chybéjici zasuvny modul prehravace Adobe Flash a vyzva k jeho
instalaci v internetovém prohlizec¢i Mozilla Firefox 3.5.

Tato technologie je nainstalovana na vétsiné pocitact. Podle spole¢nosti
Adobe dosahuje penetrace az 99 %. Piesto by se k ni nemélo pausalné pristupovat
jako k obecné podporované a pred jejim pouzitim by mély byt zvazeny i tyto jeji
nedostatky:

e Neexistuje prehravac pro 64 bitovou verze prohlizece Internet Explorer.

Spatna podpora u platforem pro mobilni zaiizeni.

Nemoznost oznaceni textu pro zkopirovani.

Néroc¢né animace nejsou vhodné pro méné vykonné pocitace.

Problémy se zvukem u nékterych zvukovych karet.

Microsoft Silverlight

Microsoft Silverlight kombinuje text, vektorovou i bitmapovou grafiku, ani-
mace a video. Jedna se o jakousi alternativu této spolecnosti k technologii Adobe
Flash, ktera navic prinasi podporu cisté streamovaného obsahu. Vzhledem k po-
dobnosti téchto technologii je jeho typické pouziti stejné jako u Flash — webové
animace, atraktivni prezentace, hry a prehravace.

Existuje také jeho svobodna varianta Moonlight, kterou vyviji spole¢nost No-
vell. Jako programovaci jazyky pouziva Silverlight C#, Visual Basic a IronPython
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z platformy Microsoft .NET Framework, ale také tfeba JavaScript. Pro vytvoreni
uzivatelského rozhrani je vyuzit deklarativni jazyk XAML zalozeny na XML.

Jako vyhody této technologie je mozné uvést velky vybér programovacich ja-
zykl, se kterymi pracuje a patrné také lepsi model animaci, ktery je zalozen na
Windows Presentation Foundation (WPF). I pfes to, v porovnani s technologii
Flash, je Silverlight méné nasazovan pro jeho nizsi podporu u uzivateli, prede-
v§$im mimo platformu Windows.

Java applet

Existuje nékolik web appleti pro rtizné programovaci platformy a jejich ja-
zyky. Nejznaméjsim zastupcem je jazyk Java, ktery je pro pouziti ve formé ap-
pletu pro internetovy prohlize¢ velmi vhodny. Jazyk totiz neni prekladan primo
do vykonatelného strojového kédu, ale pouze do mezikédu. Tento kod nasledné
interpretuje Java Virtual Machine (JVM), ktery existuje prakticky pro vSechny
soucasné platformy. Tim je zajisténa potiebna kompatibilita napfi¢ siti Internet.
Protoze byly Java applety predstaveny jiz v roce 1995, tak si stihly vybudovat
velmi silnou podporu, diky které je ¢asto vyraz applet chybné interpretovan pouze
jako Java applet.

V podstaté se jedna o desktopovou aplikaci, kterd pouze pracuje v okné in-
ternetového prohlizece. Je tak dosazeno funkcionality, kterou by nebylo mozné
skriptovanim na strané klienta nikdy docilit. Takovym pokrocilym Java appletem
je naptiklad JPC — plnohodnotny emulator PC platformy x86. V okné prohlizece
je tak spustén vizualizovany pocitac, ve kterém mize pracovat naptiklad cely
operac¢ni systém. Autori jako priklad uvadi DeLi Linux nebo nékteré klasické hry
pro MS DOS. S timto pfistupem ovsem vznikaji velkd bezpec¢nostni rizika, a tak
musi uzivatel se standardnim bezpecnostnim nastavenim kazdé spusténim Java
appletu odsouhlasit.
typické nasazeni (animace, hry nebo pokrocilejsi uzivatelska rozhrani) je mozné
pouzit technologie Flash nebo Silverlight, které jsou pro prostiedi webu pfimo
urceny a nevznikaji u nich problémy s bezpecnosti. Stale je ovSsem mozné najit
velmi dobré priklady jejich pouziti (coz patrné JPC neni). Oblibenou sluzbou
se naptiklad stal Screentoaster, ktery nabizi nahravani videa z pracovni plochy
operacniho systému. Takto nahrana videa se na serveru ulozi. Na ty je mozné
nasledné odkazovat z jinych stranek nebo je prezentovat na video komunitnich
webech (napf. YouTube).

4.2. Vzhled

Tato kapitola seznami c¢tenare s problematikou standardt uzivatelskych roz-
hrani v prostiedi webu. Dalsi text je vénovan pouzivanym naviga¢nim mecha-
nismtm, otazkam problematického vykreslovani nékterych element naptic¢ spek-
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trem béznych internetovych prohlize¢ti a nakonec také optimalizaci rozhrani pro
rizné rozliseni zobrazovacich zarizeni.

4.2.1. Standardy

P1i vytvareni desktopové aplikace ma programator zpravidla k dispozici do-
kument urcujici konkrétni pravidla (doporuéeni) pro tvorbu uzivatelského roz-
hrani. Tento dokument se obecné nazyva Human Interface Guidelines (zkracené
HIG) a Fesi zékladni otazky uzivatelského rozhrani, jako je vzhled oken, jejich
velikost, ovladaci prvky vcetné menu, praci s klavesnici a mysi, atp. Pravidla
nachézejici se v tomto dokumentu maji za cil nejen sjednotit obecné principy
uzivatelskych rozhrani, ale také zvysit komfort jejich ovladani a podpotit vytva-
feni dobrych zvyki pro praci se softwarem. Nedodrzeni téchto pravidel je snadné
identifikovat. U uzivatelskych rozhrani desktopovych aplikaci je tak mozné fici
co je spravné (dle standardi) a co je naopak chyba. Protoze rozhrani rtiznych
operacnich systémt, pro které jsou tyto desktopové aplikace vytvareny, maji sva
vlastni specifika, existuje celd fadka téchto dokumenti. Jako jejich zastupce pro
nejpouzivanéjsi platformy mizeme uvést:

e Windows User Experience Interaction Guidelines,
e Apple Human Interface Guidelines,
e GNOME Human Interface Guidelines,

e KDE Human Interface Guidelines.

V poloviné 90. let je mozné pozorovat snahu o vytvoreni podobnych dopo-
ruceni i pro webové stranky. Nezavisle na sobé bylo vydano nékolik dokumenti,
které se snazily specifikovat pravidla pro vytvareni web designu, coz mizeme
chapat jako uzivatelské rozhrani webovych stranek. Nejcastéji se jednalo o dopo-
ruceni velkych pocitacovych firem, jako napriklad:

e Sun Microsystems: Guide to Web Style (1995),

e Apple: Web Design Guide (1996),
e IBM: Web Design Guidelines (1997).

Za vznikem tolika nezavislych doporuceni stoji pravdépodobné masivni a ne-
prili§ organizovany rozvoj sité Internet v této dobé. Mozna také védomi absence
konkrétnich pravidel uzivatelskych rozhrani pro toto prostiedi a snaha o standar-
dizaci pravé jejich dokumentu doporuceni. Organizace W3C zabyvajici se stan-
dardy v prostiedi sité Internet nikdy podobny dokument nevydala, ani nepfijala
z jiz dfive vydanych dokumenti.
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7 vyse uvedeného vyplyva, ze programatori webovych aplikaci nemaji k dispo-
zici alternativu HIG, tak jako programéatoii desktopovych aplikaci. Nejsou tedy
fizeni striktnimi pravidly, jak by mél ktery prvek vypadat a jak by se mél ovladat.
Uzivatelské rozhrani webovych aplikaci ma proto mnohem volnéjsi formu.

Webové stranky, z nichz webové aplikace vychézeji, maji navic zcela jinou fi-
losofii v porovnani s desktopovymi aplikacemi. Webové stranky slouzi predevsim
k prezentaci dat. VSechny technologie (a standardy), které k tomuto tcelu na
urovni prezentacni vrstvy pouzivaji, zdédily i webové aplikace. Na druhé strané
desktopové aplikace jsou typicky zaméfeny na vytvareni a spravu dat, k cemuz
maji i nativné prizpisobené technologie prezentacni vrstvy. Je tedy ziejmé, ze
pro vytvoreni funkéniho a zaroven intuitivniho uzivatelského rozhrani webovych
aplikaci je nutné aplikovat standardy z uzivatelskych rozhrani desktopovych apli-
kaci. Ty ovSsem neni mozné slepé€ nasledovat pravé z divodi uvedenych rozdilnych
filozofii. Méla by byt pouzita pouze takova doporuceni z HIG, ktera bude mozné
v ramci vytvarené webové aplikace jednoznacné oznacit za prinos pro uzivatelské
rozhrani.

4.2.2. Navigacni mechanismy

I kdyz nejsou k dispozici konkrétni oficialni doporuceni, tak je vhodné na-
sledovat osvédcené principy, které v prostiedi webu zdomacnély. Jako klasické
zastupce téchto osvédcenych principii mizeme oznacit specifické navigacni me-
chanismy, které se v prostfedi webu pouzivaji. Tyto navigacni struktury slouzi
pro pohyb v hierarchii jednotlivych webovych stranek nebo v piipadé webovych
aplikaci po blocich nabizenych funkci. Je dilezité si uvédomit, ze tyto struktury
mohou byt velmi slozité diky ptvodni filozofii hypertextovych dokumenti (tedy
dokument, které jsou navzajem provazany odkazy). Uzivatel by si mél byt vzdy
védom své pozice v této hierarchii. Jak uvadi publikace [2], tak naviga¢ni mecha-
nismy na strance by mély poskytovat tyto informace:

e kde jsem,
e kde jsem byl predtim,
e kam se mohu dostat,

e jak se tam dostanu pfimo.

Jako dobry priklad naviga¢niho mechanismu spliujici tento pozadavek byva
¢asto uvedena drobeckovéa navigace (breadcrumbs trail), kterd velmi usnadiiuje
orientaci uzivatele na webovych strankach nebo aplikacich. Jedna se pfitom o
typicky prvek pouzity v tomto prostfedi. Instone [5| pojmenoval tii zékladni
typy téchto navigaci:
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Drobecky hierarchie (location breadcrumbs) reprezentuji pozici aktualni
stranky v celkové hierarchii webu bez ohledu na to, jak se uzivatel na tuto
stranku dostal.

Drobecky cesty (path breadcrumbs) reprezentuji skute¢nou cestu, kterou
se uzivatel na aktudalni stranku dostal bez ohledu na to, jakd je pozice
této stranky v celkové hierarchii webu.

Drobecky atributi (attribute breadcrumbs) reprezentuji postupnou spe-
cifikaci atributu zobrazeného vyrobku, mezi témito atributy mutze byt na-
priklad cena, vykon, zaruka, velikost, atp. Tento typ drobeckové navigace
je mozné pozorovat nejcastéji na internetovych obchodech.

Jako dalsi takovyto typicky naviga¢ni prvek je mozné uvést mapy webtu. Ty
zobrazuji ve formé stromu celkovou hierarchii dostupnych stranek nebo funkci,
které jsou pro uzivatele dostupné. Cesta od kofene k nékterému uzlu obsahuje
drobecky hierarchie stranky nebo funkce, ktera je timto uzlem reprezentovana.
Tyto naviga¢ni mapy slouzi nejen uzivateltim pro zorientovani se v celkové struk-
tufe webu, ale je vyhodna také pro fulltextové vyhledavaci sluzby (jedna stranka
obsahuje odkazy na vSechny ostatni podstranky webu).

4.2.3. Ruzna zobrazeni stejného elementu

V kapitole 3.1.1. jiz byla zminéna problematicka interpretace nékterych vlast-
nosti kaskadovych styli CSS riznymi internetovymi prohlizeci. Tento nedostatek
nejcastéji v praxi znamena, ze budou zobrazeni jedné webova aplikace v rtiznych
prohlizec¢ich vykazovat odchylky.

Riizna zobrazeni stejného dokumentu ovSem nemusi zapficinit pouze nekom-
patibilita se standardy. Existuje totiz skupina tagt, které zobrazuji vSechny pro-
hlizece svym specifickym zpiisobem, protoze W3C ve svych doporucenich presné
nespecifikuje jejich vzhled. Nejmarkantnéjsi jsou tyto rozdily v zobrazeni formu-
lafovych prvki a tlac¢itek. Prohlize¢e mtzeme rozdélit do dvou skupin podle toho,

jak s témito elementy pracuji:

1. Prohlize¢ pouziva své vlastni formulafové prvky, které se zobrazuji stejné
na vSech platformach (napf. Opera).

2. Prohlize¢ pouziva jako formularové prvky nativni ovladaci prvky z operac-
niho systému. Vzhled formulafovych prvka se tedy méni s pouzitou plat-
formou (napt. Mozilla Firefox).

Je ziejmé, ze se jedna o vlastnost, se kterou budou mit autori uzivatelskych

rozhrani webovych aplikaci problémy. Ponechat formu zobrazeni téchto formulé-
fovych prvkid na samotném prohliZzeci je totiz mozné pouze v pripadech, kdy je
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Obrazek 6. Google Chrome 10.0, Windows Vista.
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Obrazek 7. Safari 5.0, Windows Vista.
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Obrazek 8. Opera 9.5, Windows Vista.
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Obrazek 9. Morzilla Firefox 3.0, Ubuntu 8.04 (prostiedi GNOME 2.22.2).
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Obrazek 10. Mozilla Firefox 3.6, Mac OS X 10.6.
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Obrazek 11. Mozilla Firefox 3.5, Windows XP.
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vzhled webu velmi jednoduchy. Se stoupajicimi naroky uzivatelt jsou webové apli-
kace vytvareny i s ohledem na jejich atraktivni formu a vznika tak pfirozena snaha
sjednotit vzhled vstupi webové aplikace bez ohledu na prohlize¢ nebo platformu,
kterou navstévnik pouziva. Za timto tcelem jsou vyuzivany rizné techniky pro
zménu vzhledu téchto formularovych prvkid, aby nepisobily jako rusivy element.
Praktické feseni tohoto problému spocivd v zobrazeni zcela nového elementu,
ktery je uméle sestaven z riznych tagi a urcen k nastylovani. Tim je nahra-
zen puvodni prvek, jehoz zobrazeni je potlaceno. Funkce tohoto nového prvku
je obstarana JavaScriptem. Toto feseni ovSsem neni mozné aplikovat na vsechny
formularové prvky. Nejproblematictéjsi je v tomto ohledu patrné formularovy
vstup typu file, ktery slouzi k vybéru souboru na disku uzivatele. Bez pouziti
webovych appletii ho neni mozné nahradit jinym elementem, protoze pouze za
pomoci JavaScriptu nelze jeho funkci simulovat. Dale kazdy prohlize¢ zobrazuje
svou vlastni verzi tohoto vstupu, z ¢ehoz vyplyva, ze aplikace kaskadovych styli
je velmi problematicka.

Obrazky 6. — 8. na strané 44 zobrazuji interpretaci stejného webového doku-
mentu ve formatu XHMTL 1.0 Strict (nachazi se na pfilozeném DVD) v riznych
prohlizecich na platformé Windows Vista. Tento dokument obsahuje jednoduchy
formular se standardnimi vstupy a odesilacim tlacitkem. Prvni formulatovy vstup
(jméno) je aktivni. Obrazky 9. — 11. na strané 45 zobrazuji opét tento dokument
v prohlizec¢i Mozilla Firefox verze 3 na tiech rtznych platformach.

4.2.4. Velikost

Uzivatelé pristupuji k webovym aplikacim z riznych zarizeni a kazdé ma jiné
zobrazovaci moznosti. Mize se jednat o drobné dotykové mobilni pristroje, pres
displeje klasickych notebooki az po velké LCD panely s tthloptickou 30” u stolnich
pocitaci. Je ziejmé, ze kazdé z téchto zatrizeni bude pouzivat jiné nativni rozliseni,
nicméné vsichni jejich uzivatelé jej budou k zobrazeni webovych aplikaci pouzivat
stejné.

ProtoZe se v prostfedi webovych aplikaci pouziva rastrova grafika (vektorova
grafika je dostupna pouze u appletit), tak je nutné uzivatelské rozhrani optima-
lizovat, aby bylo bezproblémové zobrazeno u naprosté vétsiny uzivateld. Timto
bezproblémovym zobrazenim je predevsim minéna absence horizontalniho po-
posunu stranky v okné internetového prohlizece. Zptisoby feSeni tohoto problému
u uzivatelskych rozhrani webovych aplikaci jsou shrnuty v nasledujicim textu.

Pevna sitka Rozhrani mé pevnou $itku a neni ovlivnéno velikosti okna prohli-
ZeCe, pricemz je zarovnano na stfed nebo k levému okraji. Urcuje se tak,
aby vétsina uzivatelti nebyla nucena pouzivat horizontalni posuvnik. Jak
ukazuje obrazek 128, tak v soucasné dobé je nejpouzivanéjsi rozliseni mo-

82droj dat: http://screenresolution.org
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Obrazek 12. Zastoupeni rozliseni monitoru u uzivateld.

nitoru 1024x768 px. Nizsi rozliSeni vétsinou patii pristupim z mobilnich
zalizeni, kterym se zpravidla vytvari zvlastni uzivatelské rozhrani. Proto se
k urceni minimalni §itky vychazi praveé z sitky 1024 px. Od tohoto rozméru
je nutné odecist sitku ramu okna a vertikalniho posuvniku. V praxi proto
byva pevna sitka nastavena pfiblizné na 990 px. Nevyhoda tohoto pristupu
spociva ve vzniku prazdnych sloupcii vedle uzivatelského rozhrani u uzi-
vatelll s vysokym rozliSenim. Naptiklad pfi rozliseni 2560x1600 px, které
pouzivaji monitory s thlopiickou 30", bude uzivatelské rozhrani zobrazeno
pouze na 38% z celkové dostupné sirky.

Pohybliva sifka Rozhrani mé pohyblivou Sitku, kterd se prizpisobi velikosti

okna. Protoze pfi pouziti rastrové grafiky je prakticky nemozné uzivatelské
rozhrani optimalizovat pro vSechna pouzivand rozliseni (tedy od 1024x768
px do 2560x1600 px), tak se jiz nepouziva. Tato technika byla oblibena
predevsim v diivéjsi dobé, kdy se obecné pouzivaly mensi monitory a rozptyl
nejpouzivan€jsich rozliseni nebyl tak velky. Naptiklad v roce 2000 pouzivalo
92% uzivatelt sité Internet rozliSeni od 640x480 px do 1024x768 px.

Casteéné pohybliva sitka Jedna se o kombinaci dvou vyse uvedenych pii-

stupti. Sifka rozhrani je pohybliva, ale pouze v uréeném intervalu hodnot.
Minimalni sitka je v tomto pripadé urcena stejné jako pevna Sirka. Maxi-
malni Sitka naopak tak, aby pro ni bylo mozné uzivatelské rozhrani opti-
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malizovat bez jakychkoliv kompromisii. V praxi se tento interval nejcastéji
voli od 1024 px do 1440 px.

Vsechny uvedené pristupy optimalizace uzivatelského rozhrani pro rizna roz-
lisSeni uzivatelt pocitaji s maximalizovanym oknem internetového prohlizece. Po-
kud uzivatel z jakychkoliv dtivodii nevyuziva pfi praci s webovou aplikaci plného
rozliSeni, tak je zfejmé, Zze nevyhody, které se snazi tyto pristupy potlacit, pro
néj nebudou v této chvili dilezité.

S problémem velikosti uzivatelského rozhrani také primo souvisi moznost uzi-
vatele zménit velikost pisma v nastaveni internetového prohlizece. K tomuto tcelu
nabizi uzivatelim dvé funkce:

ZvétSeni textu Zvétsuje se pouze text. Velikost ostatnich elementt ztstava ne-
zménéna. Casto tak dochézi i pii mensim zvétseni k nevhodnému pretékani
a zalamovani textu.

Zvétseni stranky S textem je zvétSovana ve stejném poméru i celd stranka,
tato funkce se ¢asto nazyva lupa. Jedna se o jednoznacné lepsi pristup, nez
pouhé zvétseni textu, nicméné rastrova grafika se pri vétsim ptiblizeni stava
rozmazanou.

Je zfejmé, Ze ani jeden z téchto pristupt neni zcela vhodny, ale pozadavek na
zvétseni textu je naprosto legitimni a autofi uzivatelskych rozhrani by jej neméli
ignorovat. Aby si mohli uzivatelé upravit velikost pisma a nedochéazelo pritom k
popsanym deformacim, tak jsou funkce pro ovladani velikosti textu ¢asto nabi-
zeny jiz v ramci uzivatelského rozhrani. Pii implementaci na této trovni je také
mozné uzivatelim nabidnout napfiklad zménu kontrastu pisma nebo potlaceni
nepotiebnych obrazkt pro maximalni zvyseni Citelnosti.

AAAIt t t B

Obrazek 13. Ukéazka panelu pro zménu velikosti a barvy pisma.

4.3. Ovladani

S rostouci funkcionalitou webovych aplikaci rostou také naroky na jejich ovla-
dani. Snazi se chovanim svého uzivatelského rozhrani c¢asto simulovat chovani
desktopovych aplikaci. Z toho vyplyva, ze by mély uzivatelim nabidnout i stejny
komfort ovladani. Zde ovSem narazi na historicky vyvoj. Jejich predchiidcem je
totiz staticky webovy dokument, ktery neobsahoval zadné ovladaci prvky. Dovolil
uzivatelim pouze zadavani vstupi do formulafovych prvki nebo pohyb po jeho
struktutfe pomoci hypertextovych odkazi. V tomto bodé vznikaji dva fundamen-
talni problémy ovladani webovych aplikaci.
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Obrazek 14. Piiklad dualniho ovladani uzivatelského rozhrani.

1. Soucasné standardy W3C neberou v potaz principy ovladani desktopo-
vych aplikaci. Vétsinu akci je tak nutné pracné implementovat pomoci Ja-
vaScriptu.

Uzivatelé jsou zvykli na jednoduché principy ovladani ze statickych webt a
budou se snazit je promitnout i do ovladani slozitych webovych aplikaci. To
je v rozporu se zakladnim pozadavkem, ktery je na né kladen a to priblizeni
jejich ovladani desktopovym aplikacim.

S nedostatkem standardt zminénych v prvnim bodé nezbyva programétorovi
nic jiného nez se smifit a ¢ekat na vydani jejich nové specifikace pripadné pouzit
nékterou z JavaScriptovych knihoven pro tvorbu uzivatelského rozhrani, ktera
jeho préaci usnadni.

Problém uvedeny v bodé druhém znamené rozpor v uzivateli kladenych poza-
davcich na ovladani. Chce-li autor, aby byla jeho webova aplikace piistupna Siro-
kému spektru uzivateld, tak jim musi nabidnout duélni zptsob ovladani. Jedno
je tradi¢ni, které funguje na zakladé klikani na tlacitka ¢i odkazy a na praci s
formularovymi prvky, ¢ili takové, které uznava principy ovladani ze statickych
webt. Druhé miizeme nazvat moderni nebo pokrokové pouzivajici principy, jez
byly dfive u webovych stranek zapovézeny, nicméné zvysuji komfort jejich uzi-
vani.
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Vznika zde podobna situace jako v pripadé, kdy si uzivatel vypne JavaScript
a programator musi alternativné fesit vSechno skriptovani na strané serveru.
Ukéazku principu dualniho ovladani ukazuje obrazek 14. na ptikladu webové apli-
kace Google Maps.

Nésledujici kapitoly se budou zabyvat nékterymi odlisnostmi ovladani roz-
hrani webovych aplikaci a jejich specifickymi vlastnostmi.

4.3.1. Tazeni objekti

Posun nebo zménu velikosti objektu uzivatelského rozhrani tazenim mysi a
akci drag-and-drop miizeme jednoznacné oznacit za nové prvky ovladani webo-
vych aplikaci presto, ze vSechny udalosti potfebné pro jejich implementaci byly
soucasti jiz JavaScriptu 1.2 z roku 1997. Opozdény nastup tak mizeme patrné
pri¢ist na vrub problematické podpory internetovych prohlize¢t (v dobé vzniku
pouze Netscape Navigator).

V soucasné dobé vSechny majoritni prohlizece potifebné udalosti podporuji.
Programéatorim jsou k dispozici také knihovny, které nasazeni téchto ovladacich
prvki usnadnuji. Situace se jesté zlepsi s prichodem HTML 5, které pro tyto akce
mysi zavadi standardizované API. Jedingym problémem zistava zptisob informo-
vani uzivatele o moznosti ovladani tak, aby jej mohl prirozené pouzit. To se déje
zpravidla zménou kurzoru, s ¢imz jsou spjaty nékteré potize uvedené dale.

Posun nebo zména velikosti objektu

Zmeéna velikosti a presun jsou akce provadéné mysi, na které si uzivatelé na-
vykli pfedevsim pro jejich casté pouzivani u oken grafickych operacnich systémi.
Jejich dostupnost se indikuje zménou kurzoru, a to obousmérnymi Sipkami vy-
znacujici smér pro zménu velikosti nebo naviga¢nim kiizem pii posunu.

Vzhledem k tomu, ze CSS podporuje potfebné ukazatele a soucasné prohlizece
jsou kompatibilni s vyzadovanymi udalostmi, tak je mozné toto chovani zcela
identicky simulovat u webovych aplikaci i pfi splnéni aktualnich W3C standardi.

Drag-and-drop

U desktopovych aplikaci probiha akce drag-and-drop zpravidla bez zmény
kurzoru. Objekt, ktery je pfetahovan, se ke kurzoru pfipoji jako ¢astecné pri-
hledny. Pfesné simulovat toto chovani neni u webovych aplikaci pfilis vhodné ze
dvou divodii:

1. Akce drag-and-drop je u desktopovych aplikaci uzivateli jiz dlouho ptirozené
pouzivana a neni ji tak nutné explicitné upozornovat na moznost provedeni
této akce. U webovych aplikaci je situace odlisna, obzvlasté s ohledem na
fakt, ze standardni kurzor pti pohybu nad webovym dokumentem slouzi k
oznacovani textu.
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2. Pripojeni prithledného objektu se rozchéazi s nynéjsimi standardy CSS 2.1,
protoze neni podporovana vlastnost prihlednosti. Situace se zméni az s pri-
chodem CSS 3, nicméné jiz nyni je mozné tuto vlastnost realné v nékterych
prohliZe¢ich pouzivat (viz tabulka 3.).

Nejvhodnéjsim kurzorem, pro informovani uzivatele o dostupné akci
drag-and-drop, by patrné byla ruka s rozevienymi prsty (pii prejeti nad ucho-
pitelnym objektem) a ruka se sevienymi prsty (pfi tazeni). Definovani téchto
kurzori ovSem neni pomoci samotného CSS mozné (a to i ve specifikace CSS
3). Specifikace CSS 2 umoziuje nac¢teni vlastniho kurzoru z externiho souboru,
coz je ale vlastnost, ktera vykazuje problematickou kompatibilitu u interneto-
vych prohlize¢ii. Napiiklad prohlize¢ Opera, ktery je v Ceské republice stabilné
5. nejpouzivandjsi prohlize¢ (7% uzivatel)?, tuto vlastnost nepodporuje vitbec. U
tohoto prohlizece je nutné vyuzit nektery ze sady kurzori, ktery je mozné pomoci
CSS alternativné specifikovat. Existuje tedy skupina uzivatelt, kterd nebude o
dostupnosti akce drag-and-drop adekvatné informovana. Jedinym moznym fese-
nim je v tomto pripadé zmeéna internetového prohlizece.

Druhy problém s prithlednym objektem u kurzoru se zpravidla fesi jeho piipo-
jenim bez prithlednosti (jako pfi pfesunu). Tento pFistup zavadi i knihovny, které
tuto akci implementuji. Jedna se o odklon od uzivatelského rozhrani desktopo-
vych aplikaci, nicméné neni nijak zavazny a vétsina uzivatell jej ani nepostiehne.
Alternativné je mozné vyuzit nevalidnich vlastnosti CSS 3 v prohlizecich.

4.3.2. Vybér tazenim

Graficka uzivatelskd rozhrani operacnich systémi nabizi uzivatelim moznost
tazenim oznacit skupinu objekt1, se kterymi je nasledné provedena vybrana akce,
naptiklad mohou byt hromadné pfesunuty nebo smazany.

Udalosti potiebné k implementaci této akce v prostfedi internetového prohli-
zece jsou shodné s udalostmi potiebnymi pii tazeni objektid uvedenych v pred-
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Obrazek 15. Vybér objekti tazenim vytvoren knihovnou jQuery UL
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chozi kapitole. Je tedy mozné tuto akci nabidnout i uzivatelim webovych apli-
kaci. Také zde jsou k dispozici knihovny, které jiz nabizeji hotova feseni, realné
nasazeni je programatorim velmi usnadnéno.

Problematickou c¢asti tak zistava opét zpusob informovani o dostupnosti této
moznosti ovladani, protoze ji uzivatelé nebudou u webovych aplikaci pouzivat
stejné prirozené, jako v pripadé rozhrani operac¢nich systémut. Zména kurzoru
zde nebude vhodna. Zvlasté, kdyz se bude kurzor meénit i nad oznacovanymi
objekty. Nezbyva tedy nez seznamit uzivatele s dostupnosti formou dokumentace
a zachovat vyse popsany princip dualniho ovladani.

4.3.3. Kontextové menu

Kontextové menu se bézné pouziva v grafickych uzivatelskych rozhranich.
Zobrazeni si uzivatel vyzada zpravidla kliknutim pravého tlacitka mysi. Toto
menu nabizi moznosti akci, které jsou spjaté s aktualnim kontextem nebo se sta-
vem aplikace. Tyto akce jsou nejcastéji aplikovany na vybrany objekt nebo sku-
pinu objektl. Protoze se jedna o uzivatelsky piijemny a casto pouzivany zptisob
ovladani, tak mtzeme uvazovat i o jeho zavedeni do prostiedi webovych aplikaci.

Bézné internetové prohlizece zobrazuji sva vlastni kontextovd menu nad webo-
vou strankou. Obsahuji naptiklad akce pro pohyb v historii, pfidani stranky do
zélozek nebo zobrazeni zdrojového kédu. Nasazeni vlastniho kontextového menu
webové aplikace tedy mizeme interpretovat jako jeho vymeénu s ptvodnim kon-
textovym menu internetového prohlizece, k ¢emuz jsou vyuzity technologie pre-
zentacni vrstvy. Tento pristup ovSem miize znamenat snizeni komfortu ovladani
webu pro uzivatele, kteri jsou na ptvodni kontextové menu zvykli a casto jej po-
uzivaji. Z tohoto divodu by méla byt tato technika ovladani pouzivana pouze v
situacich, kdy je uzivateli pfirozené ocekavana. Tedy v ptipadé, kdy simulujeme
v uzivatelském rozhrani takové chovani desktopové aplikace, u které je prace s
kontextovym menu zcela bézna. Muze se naptiklad jednat o nabidku akci nad
tahem oznacenymi objekty, spravu souboru zobrazeného v adresarovém stromu
nebo moznost oznaceni néjakého bodu.
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Obrazek 16. Kontextové menu vytvorené knihovnou wdContextMenu pro jQuery.
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Moderni internetové prohlizece kontextova menu vesmés podporuji. Proble-
maticka je pouze Opera, kde neni podporovana udalost oncontextmenu, jenz
se vold v momenté, kdy si uzivatel kontextové menu vyzada a je tedy klicova
pro potlaceni jeho zobrazeni. Jsou tak pfes sebe zobrazovana dvé kontextova
menu — webové aplikace a internetového prohlizece. V tomto prohlizeci je proto
diskutovana technika ovladani zcela nefunkéni.

4.3.4. Scrollovani vs. strankovani obsahu

Charakteristicky prvek uzivatelského rozhrani webovych aplikaci je stranko-
vani zaznamu v pripadé, ze jejich pocet presahne pfijatelnou mez pro zobrazeni v
celku. Uzivatel méa k dispozici ovladaci prvky pro pohyb mezi témito strankami a
¢asto i moznost zmény zptisobu fazeni a ipravu poctu zaznamil na jedné strance.
Tento koncept zobrazeni je odlisny od pristupu desktopovych aplikaci, kde je pro
pohyb mezi zaznamy vyuzivano vertikalni scrollovani. Strankovani obsahu se u
téchto aplikaci pouziva pouze v pripadech, kdy ho neni technicky mozné bez roz-
déleni zobrazit. Mtze se jednat naptiklad o knihovni informacni systém, u kterého
je pocet zobrazovanych knih v fadech statisicii atp.

Hlavnim dtvodem pro zavedeni tohoto pristupu bylo zrychleni nacitani do-
kumentu, protoze neni nutné stahovat vsechny odpovidajici zaznamy, ale pouze
jejich ¢ast neboli stranku, coz platilo pfedevsim v dobach, kdy bylo pro pristup k
Internetu nejcastéji vyuzivano klasické vytacené analogové ptripojeni. Kviili jeho
nizké rychlosti se kazdé zvétseni velikosti pfenaseného dokumentu piimo promitlo
do prodlouzeni odezvy na uzivateltiv pozadavek. V soucasné dobé, kdy je Siroce
pouzivano vysokorychlostniho pfipojeni k siti Internet, ztraci tento argument na
sile.

Druhym dtvodem byl pristup grafiki, ktefi vytvareli design webt. Diivéjsi
literatura, ktera se zabyvala webdesignem, totiz ¢asto nutnost posouvani kritizo-
vala a bylo doporucovano vytvaret nizke stranky, u kterych neni potieba pouzivat
vertikalni posuvnik, jehoz ovladani se povazovalo za nekomfortni. Tento stav byl
dlouhodobé neudrzitelny a tak se pravé kvili posunu internetovych stranek velmi
rozsitily mysi, které maji kolecko nebo tlacitka pro ovladani vertikalniho posuv-
niku. V soucasné dobé jsou jiz takto vybaveny prakticky vSechny mysi na trhu.
Alternativni ovladéani vertikalnich posuvnik ale nabizi také vétsina touchpadi u
prenosnych pocitaci. Posouvani stranek je tedy v dnesni dobé bezproblémové a
proto mizeme argumenty proti jejich pouzivani povazovat za neplatné.

I kdyz vyse uvedené argumenty neni mozné v dnesni dobé aplikovat, tak
princip strankovani zdznamii v prostfedi Internetu zcela zdomacnél a je nadale
vyuzivan. Jedinym dtivodem, ktery je stale platny, je sniZzeni zatéZe na strané
serveru, typicky potom databazového systému, pokud je pro vygenerovani zob-
razovanych zaznamt potfeba slozitych databazovych dotazt. Ten se prekryva s
divodem nasazeni strankovani u desktopovych aplikaci.

Strankovani casto doplnuje dynamicka filtrace podle parametrii zaznamu zalo-
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Obrazek 17. Strankovani nalezenych zaznamt vyhledavacem Seznam.cz.

zena na technologii AJAX. Jako priklad mutize slouzit prochazeni nékteré kategorie
zbozi v internetovém obchodé, kde si uzivatel vybere pouze produkty, které spa-
daji do definovaného cenového intervalu a maji pozadované specifikace. Listovani
se tak stava efektivnéjsi — snizi se pocet stranek a uzivateli jsou zobrazeny pouze
produkty, o které ma zajem.

I presto, zZe je strankovani povazovano za jakysi obecny standard v prostiedi
webovych aplikaci, pfi zobrazeni vétsiho poctu zaznamd, je mozné se posledni
dobou setkat s pristupy, které vyuzivaji pro posun mezi zaznamy pouze posuvnik
nebo jeho kombinaci se strankovanim. Obecné lze rozlisit t¥i zakladni pristupy
zalozZené na praci s posuvnikem, kterym se vénuje nasledujici text.

Scrollovaci blok

V pripadé mensiho poctu zaznaml je mozné vyuzit pro jejich zobrazeni
scrollovaci blok. VSechny zaznamy jsou nacteny do tohoto bloku a pro pohyb
mezi nimi slouzi pfidany vertikalni posuvnik.

Toto TeSeni piinasi problém s dvojim vertikalnim posuvnikem, ktery se pak na
strance nachézi. Jeden patii internetovému prohlizec¢i a posouva celou stranku,
druhy pak vlozenému bloku a ovlada pouze posun mezi zdznamy. Jinymi slovy
tedy vznika scrollovatelny obsah ve scrollovatelném obsahu. Tato situace muze
byt pro uzivatele matouci a navic vykazuje v nékterych ptipadech (v zavislosti na
konkrétnim hardware a jeho ovladacich) problematické ovladani koleckem mysi.
I pfes to je scrollovaci blok casto vyuzivan zejména pro jednoduché nasazeni a
jeho konstantni vysku.

Dynamické prodlouzeni obsahu

Dynamické prodlouzeni obsahu je mozné pouzit pouze v piipadé, ze jsou zob-
razované zaznamy sefazeny a zaznamy na prvnich pozicich maji nejvyssi vahu,
zatimco zadznamy na poslednich pozicich vahu nejnizsi. Mze se jednat naptiklad
o chronologické sefazeni zprav, kdy zpravy na prvnich mistech jsou nejnovéjsi a
tedy aktualni zpravy s nejvyssi vahou, zatimco na jejim konci zpravy nejstarsi,
neaktualni s nejnizsi vahou.

Uzivateli je na zacatku zobrazeno nékolik zaznami, mezi kterymi se pohybuje
posunem celé stranky. V pripadé, Ze se blizi k nejnizsi pozici na strance, tak je ke
konci zobrazovanych zaznamt dynamicky pripojena dalsi skupina zaznamu. Tato
pripojena skupina zac¢ind zaznamem, ktery je v potradi, jenz navazuje na ptvodni
posledni zobrazeny zaznam pied pripojenim.
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Dynamické nacteni obsahu podle pozice

Je-li u zdznami predpoklad, Ze mezi nimi bude uzivatel intenzivnéji listovat,
napiiklad pii hledani néjakého konkrétniho zaznamu pouze podle rychlé vizu-
alni kontroly, tak je vyhodné klasické strankovani doplnit i o dynamické nacitani
zaznamu na zakladé pozice stranky, jenz je také zalozené na technologii AJAX.

Princip tohoto zptisobu prochazeni zaznamu spoc¢iva v jejich rozdéleni na velké
stranky tak, aby bylo mozné souvislé zobrazeni vysokého poc¢tu zaznamii. Pocet
zédznami na jedné takové strance miize odpovidat deseti az stonasobku zaznami
na strance pii vyuziti klasického prochézeni strankovanim. Aby se nemuselo ¢ekat,
nez se celd tato stranka nacte a také se snizila rezie serveru, je uzivateli na
zaCatku nacteno pouze nékolik prvnich zdznami (jejich pocet mize odpovidat
napiiklad jedné piivodni strance). VSechny ostatni zdznamy obsazené na strance
se prozatim nenacitaji a ¢eka se na pohyb uzivatele posuvnikem stranky. Jakmile
uzivatel zapocne vertikalni posun, tak jsou chybéjici zaznamy, které se pii posunu
zobrazi, dodatecné nacteny a uzivateli zobrazeny.

Jedna se o uzivatelsky prijemny zptiisob prochazeni zdznami v ptripadeé, ze je
dostupné rychlé pripojeni k siti Internet. Tento pristup pouziva napriklad sluzba
Google pii prochazeni vysledki hledani obrazk.

4.3.5. Ovladani klavesnici

Za software, ktery je ovladan vyhradné klavesnici, se v dnesni dobé daji pova-
zovat pouze konzolové aplikace. Graficka uzivatelska rozhrani klasickych deskto-
povych aplikaci byvaji priméarné urcena pro ovladani mysi. Klavesnice zde slouzi
jen jako alternativa k mysi, casto i neplnohodnotna, pouze pro zadavani zkratek.

Podobné situace panuje i u webovych aplikaci. Uzivatelska rozhrani webo-
vych aplikaci jsou nativné urcena pro ovladani mysi a klavesnice se nejcastéji
pouziva pouze pro zadani kratkych vstupt do formularovych prvka. Je ovsem
mozné zvysit uzivatelsky komfort pridanim zékladni podpory klavesnice a kla-
vesnicovych zkratek, na které jsou uzivatelé zvykli z desktopovych aplikaci. Mtize
se jednat napiiklad o pouzivani Sipek pro pohyb v rozbalovaci stromové struk-
tute, skupinovy vybér objektl za pomoci drzeni klavesy Ctrl a klikani mysi nebo
prejmenovani oznacené polozky stiskem F2. Jako primarni ovladaci prvek bude
ovsem stale slouzit mys.

Vytvareni webovych aplikaci vyhradné nebo predevsim pro klavesnici v pri-
padech, které tento pristup nevyhnutelné nevyzaduji, by znamenalo ignorovani
soucasného trendu, kdy je klavesnice jako hardwarovy prvek na tstupu. Dusled-
kem by patrné byla pro uzivatele nepouzitelna aplikace z divodu jejiho exotického
ovladani. Jako ditkaz uvedeného trendu muze poslouzit zvySeny prodej tableti
a dotykovych mobilnich zafizeni, které jsou urceny predevsim pro praci s Inter-
netem a multimediadlnim obsahem. Tato zafizeni zcela postradaji hardwarovou
klavesnici a ovladaji se pouze dotykovou vrstvou na svém displeji. Uzivatel zde
poklepem a pohybem prstu simuluje kliknuti a tazeni mysi.
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Dtvodem pro postaveni klavesnice pouze jako alternativy k ovladani mysi by
také meéla byt Spatnd podpora udalosti onKeyDown, onKeyPress a onKeyUp.
Ackoliv jsou soucasti jiz JavaScriptu 1.2 z roku 1997, tak se nespravné interpre-
tuji i v soucasnych internetovych prohliZzecich. Nejproblematictéjsi je zde stisk
specialnich klaves jako jsou Enter, Tab, mezernik, atp.
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5. Modelova webova aplikace — e-mailovy klient

Jako modelova aplikace pro potteby této prace byl implementovan e-mailovy
klient v jazyce PHP. Diiraz byl kladen predevsim na kvalitu uzivatelského roz-
hrani a celkové zabezpeceni aplikace. E-mailovy klient byl vybran praveé proto, ze
ekvivalentni webové aplikace (napfiklad SquirrelMail, V-webmail, IMP, NOCC,
atd.) v téchto kritériich pokulhavaji.

Tato webova aplikace je vyznamnym, ale ne hlavnim, vystupem této diplo-
mové prace. Bude slouzit pouze pro podporu srovnani webovych a desktopovych
aplikaci a jako doklad jejich konkurenceschopnosti. Nasledujici text se proto za-
métuje predevsim na kratké uvedeni aplikace, provedeni srovnani a predstaveni
nestandardnich funkci, jako je predevsim vysoké zabezpeceni. Z téchto divodu
neni uveden detailni programatorsky rozbor a uzivatelska prirucka.

5.1. Pouzité technologie, knihovny a jejich vybér

Nésledujici kapitoly pfedstavuji pouzité technologie a jejich knihovny roz-
delené do vrstev pii vyvoji aplikace. Uvadi diavody, pro¢ byly vybrany a také
disledky, které jejich pouziti prinasi.

5.1.1. Prezentaéni vrstva

Aplikace je urcena pro Siroky okruh uzivateld, proto byly zvoleny pro imple-
mentaci prezentacni vrstvy standardni technologie, u kterych je mozné ocekavat
sirokou podporu u uzivatell resp. u internetovych prohlizeci, které pouzivaji.

XHTML, CSS, JavaScript

Aplikace neobsahuje zadné webové applety. Jejich nasazeni neméa zadné opod-
statnéni, proto je pro tvorbu uzivatelského rozhrani pouzita klasicka dvojice znac-
kovaciho jazyka XHTML s kaskddovymi styly CSS. Dokument je konkrétné ve
formatu XHTML 1.0 Strict, k jeho nastylovani je pouzito CSS ve specifikaci 2.1.
Interaktivitu takto vytvoreného dokumentu zajistuje JavaScript, ktery je pro tyto
ucely pfimo urcen.

Miizeme tedy tvrdit, ze uzivatelské rozhrani této webové aplikace je vytvoreno
za pouziti béznych technologii, které odpovidaji standardim W3C.

jQuery

Pro usnadnéni implementace uzivatelského rozhrani je pouzit JavaScriptovy
framework jQuery. Zakladni myslenka tohoto frameworku je oddéleni skriptt od
samotného XHTML, jedna se o tzv. princip nevtiravého JavaScriptu. Napted je
nalezen specifikovany prvek v DOM a s nim je nasledné provedena piislusna akce

57



(zménén manipulator udalosti, upraveno CSS, atp.). ZvySuje tak ptrehlednost a
¢istotu kédu.

jQuery prinasi nativni podporu technologie AJAX véetné JSON forméatu pro
vymeénu dat, zjednodusuje praci s DOM a CSS diky propracovanym selektorim
a zavadi také podporu jednoduchych animaci, zalozenjch na manipulaci s CSS
vlastnostmi. Jeho dal$im nezanedbatelnym pfinosem je vyreSeni kompatibility
interpretit JavaScriptu naptic¢ spektrem internetovych prohlizeci.

K jQuery je pfipojeno nékolik dalsich knihoven, predevsim jQuery User In-
terface (UI), coZ je oficidlni knihovna uzivatelského rozhrani pro jQuery. Nabizi
nové moznosti interakce uzivateltl a ovladaci prvky pro vytvareni uzivatelsky
atraktivnich web1i.

5.1.2. Aplikacni vrstva

Technologie aplika¢ni vrstvy je zavisla na serveru, na kterém je aplikace na-
instalovana. Budeme-li predpokladat, Ze uzivatel nema k témto serverum admi-
nistratorska prava, tedy nemtize zajistit fungovani libovolnych technologii, tak je
nutné volit u aplika¢ni vrstvy takovou technologii, ktera je bézné a Siroce pod-
porovana.

PHP

V soucasné dobé€ je naprosta vétsina webovych aplikaci instalovana na servery
riznych hostingovych sluzeb, na nichz sdili jejich vykon spolu s ostatnimi apli-
kacemi. Situace, kdy méa webova aplikace vlastni server je ekonomicky naroc¢na
a vyskytuje se proto velmi ziidka ve specifickych situacich. Zejména v pfipa-
dech, kdy pridéleny vykon sdileného serveru neni dostacujici. Jako standard je
u hostingovych serverti nejcastéji nainstalovan softwarovy HTTP server Apache
s interpretem jazyka PHP. A pravé tyto duvody vedly pfi vybéru technologie
aplikac¢ni vrstvy k jazyku PHP.

Ackoliv PHP samo o sobé predstavuje velice silny nastroj, tak je konfiguraci
interpretu jeho funkcionalita ¢asto administratorem omezena. Rizné konfigurace
proto znamenaji riizna prostiedi béhu aplikace, s ¢imz je nutné pii vyvoji aplikace
pocitat. Vznikaji tak komplikace, které jsou cenou za bezproblémové zprovoznéni
aplikace v praxi. Mezi dvé nejvétsi omezeni aplikace plynouci z pouziti této tech-
nologie mizeme uvést:

Omezena velikost prilohy Kdédovani a dekédovani soubori s prilohou je pa-
métoveé nejnaroc¢néjsi ¢ast aplikace a to i pres to, Ze je pouzit nejefektivnd;si
dostupny Sifrovaci algoritmus Twofish. Velikost ptidélené operacni paméti
je soucasti konfigurace PHP interpretu a tedy plné v rukou administra-
tora serveru. Disledkem je, Ze se toto nastaveni piimo promitne do limitu
pro maximalni velikost souboru prilohy. Prilohy, které tento limit pfekrodi,
potom neni mozné prijmout.
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Problematické stahovani vétsich dat PHP obsahuje nastroje pro spousténi
externich programi nebo zavadéni novych procesi. Pouziti takovéto kom-
ponenty na pozadi interpretu by bylo vhodné pfedevsim pro stazeni zprav z
postovnich uc¢th uzivateli. To neni ovSem mozné, protoze jsou tyto potfebné
nastroje administratorem v interpretu zakazany, zejména z bezpecnostnich
divodu a také kvili omezenému vykonu serveru. Veskeré stahovani posty
je tedy nutné provadét pouze pti béhu PHP skriptu. Maximalni ¢as béhu
skriptu ovSem byva striktné urcen administratorem. Pokud neni veskera
posta béhem tohoto Casového limitu stazena, je nutné skript ukoncit a na-
sledné znovu zavolat, spojit se opét s postovnim serverem a dale pokracovat
ve stahovani od zpravy, u které byl skript naposledy prerusen. Tato smycka
je v aplikaci obsluhovana technologii AJAX. Stahovani velkého poc¢tu zprav
je tedy zdlouhavé.

Smarty

Smarty je Sablonovaci systém pro PHP, ktery slouzi k oddé€leni aplikacni lo-
giky od prezentace. Princip jeho funkce je podobny jako u jinych takovychto
systému. Aplikacni logika provede potiebné vypocty, pricemz data, ktera budou
slozit k zobrazeni uzivateli, se ulozi do specialnich proménnych a urci se sablona,
do niz se maji tyto proménné vlozit. Sablona je v samostatném souboru a ob-
sahuje pouze kéd, ktery ma byt v prezentacni vrstvé zobrazen. Typicky se tedy
jedna o znacky jazyka XHMTL. Do néj jsou vlozena vystupni data pfedana z apli-
kacni logiky, pficemz mohou byt na této trovni jesté upravena. Tyto tpravy maji
pouze charakter optimalizace vystupu pro jeho grafické zobrazeni, tedy naptiklad
omezeni délky fetézcii, prevod specidlnich HTML znakt na entity a podobné. K
témto ucelim pouziva Smarty jazyk s vlastni syntaxi a sémantikou, ¢imz je také
velmi podporeno oddéleni aplikac¢ni logiky od prezentace, protoze nedochézi k
michani XHTML a PHP kédf. Sablony jsou pfi prvnim spusténi kompilovany
tak, aby pfi kazdém dalsim spusténi skriptu, jenz vola tuto Sablonu, nemusely
byt znovu prekladany znacky Smarty na proveditelny kéd. Po této kompilaci je
vytvoren soubor, ktery spoji kod sablony s aplikac¢ni logikou a to tak, ze pro-
vede kritizované smichani XHTML a PHP kodi. To vSe se ovSem déje na trovni,
do které programator nevstupuje. Takto je vygenerovan efektivni a rychly kod a
programator dodrzuje klasické principy oddéleni jednotlivych vrstev aplikace.

5.1.3. Datova vrstva

Pro konzistentni uchovani uzivatelskych dat pouziva aplikace databazovy i
souborovy systém. Ve formé souborii jsou na souborovém systému uchovavany
prilohy zprav. Vsechna ostatni data se ukladaji do rela¢ni databaze databazového
systému.
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MySQL

Protoze je aplikacni logika implementovana jazykem PHP, tak byl jako da-
tabazovy systém prirozené vybran MySQL, ktery tento jazyk tradi¢né dopliuje.
MySQL je databazovy systém zaméfeny predevsim na rychlost za cenu drobnych
zjednoduseni. I pfesto nepostrada zadnou dulezitou vlastnost relacnich databazi
a tak jeho vybér neznamena v aplikaci zadna realna omezeni. Naopak vyhodou
MySQL je nativni podpora Sifrovaciho algoritmu AES, coZ usnadiiuje implemen-
taci zabezpeceni dat popsanou v kapitole 5.5. Pro podobnou funkcionalitu by
naptiklad alternativni databazovy systém PostgreSQL, jehoz podpora je u hos-
tingovych sluzeb také velka, musel mit nainstalovany pridavny balicek kryptogra-
fickych funkci, coz by pro uzivatele bez administratorskych prav mohlo znamenat

neresitelny problém.

5.2. Funkcionalita

Modelova aplikace postovniho klienta se snazi nabidnout béznou funkcionalitu
potiebnou pro pohodlnou praci se zpravami. Vynikd nadstandardnim zabezpe-
¢enim a pristupem ke spravé postovnich uctt. Podle dostupnych zdroji se totiz
jedna o jediného webového e-mailového klienta, ktery se instaluje na server a
nabizi moznost stahovani zprav z libovolnych postovnich uctt, které si definuji
sami uzivatelé ve svém rozhrani. Webové e-mailové klienty, jako naptiklad zndmy
SquirrelMail, bézné umi spolupracovat pouze s jednim tctem, ktery nemtize uzi-
vatel bez administratorskych prav nijak ménit. Modelova aplikace takto zavadi
stejny pristup k praci s postovnimi ucty jako u klasickych desktopovych aplikaci
tohoto charakteru (napiiklad Microsoft Outlook). Obecné v porovnani s deskto-
povymi aplikacemi jsou moznosti nabizenych funkci modelové aplikace limitovany
pouze jejim prizptsobenim pro vétsinu PHP servert a samoziejmé také omeze-
nou dobou vyvoje. V pripadé garance neomezujici konfigurace PHP interpretu
jiz pfi vyvoji by bylo technicky mozné implementovat jakoukoliv funkéni vlast-
nost desktopovych aplikaci. Nasledujici text kapitoly se vénuje kratkému popisu
zakladnich funkci aplikace.

Postovni aéty

Kazdy uzivatel si spravuje sdm postovni ucty, ze kterych jsou zpravy priji-
many a muze jich v aplikaci definovat libovolny pocet. Zpravy z postovnich ucti
jsou stahovany vzdy do lokalnich slozek aplikace. Stahovani je mozné provadét
protokoly POP3 i IMAP, pficemz je podporovano i zabezpecené SSL pripojeni.
Dale ma také uzivatel moznost ponechat kopii prijaté zpravy na postovnim ser-
veru tak, aby mohla byt stazena také jinym postovnim klientem.

Pro odesilani zprav je vyuzivan SMTP protokol a také zde je mozné vyuzit
SSL. Nemé-li uzivatel v ramci svého postovniho uétu pristup k tomuto proto-
kolu, tak miize pfedat odeslani zpravy lokalnimu serveru, na kterém je aplikace
nainstalovana.
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Pravidla pro prijem posty

Pravidla pro piijem posty se typicky pouzivaji pro efektivni automatické tii-
déni prijatych zprav do slozek s postou. Skladaji se z podminek, které se vy-
hodnocuji u kazdé prijaté zpravy. Tyto podminky urcuje pro kazdé pravidlo sam
uzivatel. Na jejich zékladé je mozné kontrolovat naptiklad, jestli je zprava pri-
jata z vybraného uctu, zda ma prilohou nebo jeji predmét obsahuje urcita slova.
Pokud prijata zprava odpovida vsem urcenym podminkam v pravidlu, tak se s ni
provede jedna z nasledujicich akci, kterou opét vybere uzivatel:

e posta se presune do libovolné slozky,
e posta se nebude ze serveru stahovat a bude na ném ponechéna,

e posta se nebude ze serveru stahovat a smaze se z néj.
Kontakty

Aplikace obsahuje, tak jako vétSina e-mailovych klientd, spravu kontaktii.
Kontakt je dvojice jméno a adresa, kde adresa musi byt unikatni a jméno je
nepovinné. Kontakty jsou pridavany automaticky z hlavicek pfijatych zprav. Je
také k dispozici jejich sprava, kde si miize uzivatel kontakty ruc¢né pridavat, mazat
nebo editovat. Pti vyplnovani adres v nové zpraveé jsou uzivateli ulozené kontakty
naseptavany na zakladé zadanych prvnich znakt jména nebo adresy.

Koncepty

Rozepsané zpravy se ukladaji do slozky konceptti. Ty je nasledné mozné zobra-
zit, dopsat a odeslat. Ulozeni se provadi automaticky, pokud uzivatel rozepsanou
zpravu opusti. UloZeni zpravy je také mozné provést rucné, kliknutim na tlac¢itko
Ulozit.

Odstranéna posta

Aplikace vyuziva princip koSe pro smazand data, ktery pouzivaji i jiné
e-mailové klienty. Pokud uzivatel smaze zpravu, tak je ve skutecnosti pouze pre-
sunuta do slozky s nazvem Odstranéna posta, jenz v tomto kontextu predstavuje
kos. Tento presun je proveden bez potvrzeni uzivatele. Trvale mtize uzivatel od-
stranit zpravy tak, Ze je smaze z této slozky nebo tuto slozku vyprazdni. Pro
provedeni této akce je jiz vyzadovano potvrzeni uzivatele, zobrazenim dialogo-
vého modalniho okna s otazkou. Tento pristup, ktery je znamy i z operacnich
systémi, minimalizuje moznost nechténého smazani zpravy. Diky moznosti hro-
madného smazani vSech zprav ve slozce Odstranénd posta je navic udrzen vysoky
uzivatelsky komfort.
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Sprava slozek posty

Uzivatel ma po instalaci k dispozici ¢tyti systémové slozky, které jsou pevné, a
neni mozné s nimi manipulovat. Jsou to slozky Dorucena posta, Odeslané posta,
Odstranéna posta a Koncepty. Pro piehledné roztiidéni vsech zprav (dorude-
nych, pfijatych i rozepsanych) mize uzivatel vytvorit vlastni strukturu slozek,
které mohou byt jakkoliv vnofené a nést libovolné jméno do 25 znakt. Pocet
takto uzivatelsky vytvorenych slozek neni nijak omezen a je mozné je vlozit i do
systémovych slozek. Jednotlivé zpravy se pak do téchto slozek presouvaji. To je
proveditelné budto ru¢né nebo za pomoci pravidel pro pfijem posty.

Uzivatelska nastaveni

V ramci nastaveni u¢tu mize uzivatel zménit format data a casu, upravit
zobrazovani informativnich hlasek (v aplikaci nazvanych bubliny) nebo nastavit
délku intervalu automatického pfijmu posty.

Uzivatelské nastaveni umoznuje také zménu pristupového hesla. S ohledem
na vysoké bezpecnostni standardy aplikace je po uzivateli vyzadovano, aby bylo
nové heslo dostatecné silné. O sile svého nového hesla je informovan ihned, pri
psani formou progress baru, ktery se se silou hesla nejen prodluzuje, ale také
postupné méni barvy od ¢ervené (slabé heslo) az po zelenou (velmi silné heslo).

Administrace

Administrace se zpfistupni ptrihlasenym uzivatelim, ktefi maji administrator-
ska privilegia. Zakladnim pravem administratora je vytvaret, upravovat a rusit
prihlasovaci acéty. Kazdému uzivateli také urcuje maximalni diskovy prostor, ktery
muze vyuzit. Administrator by mél zajistit, ze takto garantovany prostor bude
na serveru uzivateltim skutecné vyhrazen.

Dale provadi administrator nastaveni, ktera jsou urcena konfiguraci PHP in-
terpretu. Konkrétné se jedna o maximalni velikost jednoho souboru a maximalni
celkovou velikost souboril v priloze a také urceni, zde se ma vytvaret nova relace
pripojeni k serveru prichozi posty po stazeni zpravy s prilohou.

5.3. Uzivatelské rozhrani

Uzivatelské rozhrani modelové aplikace bylo vytvafeno s dirazem na celkovy
komfort ovladani, ktery by mél byt srovnatelny s rozhranim ekvivalentni desk-
topové aplikace. Toho se snazi docilit tfemi riznymi zptisoby — snizenim doby
odezvy, prehlednym rozlozeni zobrazenych informaci a zavedenim novych ovlada-
cich prvka s intuitivnim ovladanim.
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5.3.1. Rychlost

Po tom, co se uzivatel uspésné prihléasi, je nacten dokument, ktery obsahuje
rozhrani aplikace. Adresa tohoto dokumentu se po celou dobu prace neméni.
Pokud uzivatel v rozhrani vyzada zobrazeni jiného obsahu, tak se modifikuje
pouze ¢ast URL obsahujici identifikator pozice stranky a novy obsah je do aplikace
nacten dynamicky s vyuzitim technologie AJAX. Oproti klasickému piistupu,
kdy je s kazdou zménou zobrazovaného obsahu sestaven novy dokument, ktery je
odeslan do prohlizece, prinasi toto dynamické nacitani dveé velké vyhody:

1. Snizuje se objem pfenasenych dat mezi serverem a klientem, ¢imz se zkrati
doba odezvy.

2. Zobrazeni celého nového dokumentu trva internetovému prohlizeci pod-
statné déle nez pouze provedeni zmény c¢asti obsahu ptivodniho dokumentu.

Dtisledkem je celkové zrychleni aplikace. Jista prodleva mezi zadanim po-
zadavku a vykreslenim vysledku stale existuje, nicméné je minimalizovand na
nezbytné minimum. Pokud uzivatel, ktery k aplikaci pristupuje, vyuziva pripo-
jeni k siti Internet s rychlosti stahovani dat nad 8 Mbit/s (napiiklad ADSL), tak
bude bézna doba odezvy fadové v desetinach vtefiny. Dobu jedné vtefiny odezva
prekroci jen vyjimecné a to zejména v pripadech, kdy server odesila delsi odpo-
véd. MiZe se ale také jednat o zahlceni aplikace AJAX pozadavky, tedy pokud
je zpracovavano nékolik takovychto pozadavki soucasné. Tuto situaci je mozné v
aplikaci pozorovat, napriklad pokud si pri stahovani zprav z postovniho actu uzi-
vatel vyzada zobrazeni jiného obsahu. Takto vzniknou paralelné dva asynchronni
AJAX pozadavky a zobrazeni vyzadaného obsahu potom trvéa citelné déle.

Rychlost aplikace je také podporena zavedenim ovladacich prvki, které pro
vykonani své funkce vyuzivaji pouze skriptovani na strané klienta a zcela vyne-
chavaji komunikaci se serverem. Jejich doba odezvy je tedy srovnatelné s odezvou
desktopovych aplikaci. Tyto prvky jsou pouzity pro ovladani c¢asto pouzivanych
funkci, jako je:

e pohyb mezi jednotlivymi strankami tabulky zprav,
e vyhledavani ve slozce zprav,
e zmeéna zpusobu fazeni v tabulce zprav,

e pohyb mezi zalozkami stranky.

5.3.2. RozlozZeni

Vzhledem k tomu, zZe elektronickd komunikace patii k béznym standardtm
dnesni doby, tak vétSina uzivatelti osobnich pocitact pravidelné pouziva rtizné
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e-mailové klienty. Vynechéame-li specifické aplikace, napiiklad uréené pro mobilni
zafizeni, tak mtzeme Tici, Ze jejich graficka uzivatelskd rozhrani jsou podobna a
postavena na stejnych principech. Muze se jednat napiiklad o zobrazeni zprav
ve formé tabulek s moznosti fazeni dle jednotlivych sloupcti nebo systém slozek,
do kterych jsou zpravy vkladany. Modelova aplikace proto nepiichazi s zadnymi
prekvapivymi prvky uzivatelského rozhrani, ale pravé naopak se v ném snazi
implementovat tyto obecné zazité principy. Diky tomu budou moci bézni uzivatelé
aplikaci ovladat intuitivné, i bez nahlédnuti do napovédy.

Samotné rozhrani je rozdéleno do dvou zakladnich bloki — naviga¢niho sloupce
a ramce hlavniho obsahu. Navigacni sloupec se sklada z nékolika samostatnych
¢asti. Je v ném zobrazena struktura slozek pro zpravy s nastroji pro jejich editaci,
informaci o vyuzitém diskovém prostoru a menu s polozkami pro riizna nastaveni
a odhléseni. Uzivatelem vyzaddany obsah se zobrazuje v hlavnim ramci, ktery
se nachazi vedle naviga¢niho sloupce. Nad tim je umisténo ovladani dvou nej-
piijmu zpravy z postovniho Uc¢tu, pricemz je mozné pfijmout zpravy ze vsSech
uct nebo pouze z jednoho vybraného. Kazda samostatna c¢ast uzivatelského roz-
hrani se zobrazuje ve vlastnim grafickém ramci, ktery je jasné oddéluje. Je tak
zachovana celkové vysoka prehlednost, ktera je navic podpofena pouzitim ikon a
jinych vizualnich prvki, namisto textu ve vhodnych pripadech, jako je napiiklad:

e zobrazeni priority zpravy,
e ikony pro editaci struktury slozek se zpravami,
e progress bar pro vyuzity prostor, atp.

Pokud je namisto textu zobrazena pouze ikona, tak je vidy doplnéna o né-
povédu, kterd vysvétluje jeji vyznam. Tyto napovédy maji formu tzv. tooltipi,
které se zobrazuji po prejeti kurzoru nad ikonou. K implementaci téchto napovéd
byla pouzita knihovna TipTip pro jQuery.

Na strané 65 je mozné porovnat rozhrani modelové aplikace s rozhranim desk-
topového e-mailového klienta Windows Mail, ktery je standardni soucasti operac-
niho systému Windows Vista a tudiz i velmi ¢asto pouzivany. Na tomto prikladu
je ztejmé podobné rozlozeni i pouziti stejnych obecné zazitych principti ovladani
e-mailovych klientd popsanych vyse.

5.3.3. Ovladaci prvky

V aplikaci je obsazeno nékolik zajimavych ovladacich prvki, které nejsou u
webovych aplikaci bézné a jejich pouziti je typické pfedevsim u desktopovych
aplikaci. U téchto prvkid je dodrzen princip duélniho ovlddani diskutovany v
kapitole 4.3. Existuje tedy vzdy alternativni ovladani zalozené na zptisobech,
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kterymi se ovladaji statické weby, aby bylo zachovano snadné ovladani i pro
konzervativni uzivatele.

Nésledujici text uvadi konkrétni priklady pouziti modernich ovladacich prvki
v modelové aplikaci.

Drag-and-drop

Seznam zprav obsazenych v oteviené sloZce se zobrazuje ve formé uzivatelsky
definovatelné tabulky. Presun zpravy do jiné slozky patii k velmi casto pouziva-
nym funkcim, predevsim pokud uzivatel tfidi zpravy ru¢né. Pro zvyseni komfortu
ovladani, je pro tuto akci mozné pouzit metodu drag-and-drop, kdy je jednoduse
fadek tabulky s vybranou zpravou pfetazen do nové slozky. Pokud je mozné
pretazeni dokoncit, zobrazi se u kurzoru s pretahovanou zpravou zelena potvr-
zujici znacka, namisto predchozi ¢ervené zamitajici znacky. Po tom, co se zprava
uspésné zaradi do nové slozky, je také dynamicky odebrana z tabulky praveé ote-
viené slozky, z niz byla ptivodné pfetazena, bez provedeni jejiho znovunacteni.

Metoda drag-and-drop také v aplikaci slouzi k velmi jednoduché zméné struk-
tury stromu slozek. Po uchopeni je mozné slozku presunout na jakékoliv jiné misto
ve stromu, v¢etné jejiho vnoteni do jiné slozky. Opét plati, Ze pokud je pozadovana
zména struktury proveditelna, zobrazi se u kurzoru zelend potvrzujici znacka, v
opacném pripadé Cervenad zamitajici znacka. Tento pristup je velmi intuitivni a
pohodlny na ovladani v porovnéani s pouzitim klasickych formularovych vstupi,
kterymi by bylo docileno stejné funkcionality.

Zména velikosti tazenim

Strom slozek posty se zobrazuje v grafickém ramci. Pokud je strom pfilis vy-
soky a presahuje pres spodni ohraniceni tohoto ramce, napiiklad po rozbaleni
vétvi stromu, tak se zobrazi posuvnik, kterym je mozné strom posunout a zob-
razit jeho nezobrazenou ¢ast. Uzivatel ale miize také upravit vysku tohoto ramce
tazenim jeho spodni hrany, dle svych vlastnich preferenci. Naptiklad tak, aby se
jeho velikost stala dostatecnou pro cely rozbaleny strom a nebylo potieba pouzi-
vat posuvnik pro pristup ke spodnim vétvim slozek.

Ovladani klavesnici

Jak je jiz uvedeno v kapitole 4.3.5., ovladani webovych aplikaci klavesnici je
problematické a mélo by byt stavéno pouze na troven alternativy k ovladani mysi.
Vyjimku tvori pouze rozhrani zalozena na webovych appletech, coz ale neni pripad
modelové aplikace. Proto je implementovano ovladani klavesnici pouze pro praci

vvvvvv

stromu. Pro praci se stromem se pouzivaji nasledujici klavesy:
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Sipka doprava a doleva — rozbaleni a zabaleni vétve.

Sipka nahoru a dolii — pohyb ve stromu, pfesun na piedchozi nebo néasle-
dujici radek.

Mezernik — otevieni oznacené slozky.

Klavesa Del — smazéani oznacené slozky.

Klavesa F2 — prejmenovani oznacené slozky.

5.4. Porovnani s desktopovou aplikaci

Jako desktopovéa alternativa modelové aplikace bude slouzit jiz dfive zminény
program Microsoft Windows Mail. Tato kapitola provede jejich kratké srovnani.

Z vyse uvedeného textu vyplyva, ze aplikac¢ni logika webovych aplikaci mtze
mit implementovanu jakoukoliv funkcionalitu, ktera je dostupna u desktopovych
aplikaci. Z pohledu programatora se totiz tyto aplikace od sebe prilis nelisi. Vét-
Sinu béznych programovacich jazyku (jako jsou Java, C#, Ruby, Python, atd.)
je mozné pouzit, jak pro vyvoj desktopovych, tak i webovych aplikaci. Jedinym
pozadavkem je dostatecné technické zazemi na serveru, kde bude aplikace nain-
stalovana. Tento text proto nebude srovnavat konkrétni nabizené funkce aplikaci.

Zamérime-li se na uzivatelska rozhrani a jejich ovladani, tak je zfejmé, ze se
modelova aplikace snazi nabidnout alternativné i takové zptisoby ovladani, které
jsou standardem pro desktopové aplikace. Pokrocila je predevsim podpora prace s
mysi. Aplikace podporuje u nékterych objekti presunuti tazenim, zménu velikosti
nebo metodu drag-and-drop. Windows Mail navic nabizi pouze moznost presu-
nuti souboru z externiho programu, metodou drag-and-drop, do prilohy nové
zpravy. Tato funkcionalita neni s technologiemi pouzitymi v uzivatelském roz-
hrani modelové aplikace realizovatelna. K podpore ovladani mysi je také mozné
zaradit kontextové menu, které Windows Mail nabizi. Je ho zde mozné vyvo-
lat naptiklad nad slozkami nebo zpravami. Modelova aplikace kontextova menu
nepouziva, ackoliv jejich implementace je mozna. Divodem je predevsim méné
nabizené funkcionality, nez je tomu u Windows Mail, proto nejsou tato menu
prakticky potieba. Ovladaci prvky vztahujici se k aktualnimu kontextu jsou zob-
razeny jiz v ramci tohoto kontextu, a neni je tak tfeba pridavat do konktextového
mentu.

Ovladani klavesnici samoziejmé implementuje desktopovy e-mailovy klient
lépe, ale i zde je patrné, ze klavesnice predstavuje pouze slabsi alternativu k
mysi. Problematika ovladani webové aplikace mysi je jiz diskutovana v kapitole
4.3.5. Kvili uvedenym divodiim modelova aplikace podporuje ovladani klavesnici
jen pro praci se stromem slozek, stejné jako Windows Mail. Zde je ale uvedena
spiSe pro demonstraci této moznosti ovladani, nez pro skutec¢ny piinos uzivateli.

67



Zpusob zobrazeni zprav véetné jejich razeni je podobny u obou aplikaci. Win-
dows Mail ale obsahuje navic rAmec zobrazujici ndhled zpravy pro precteni, ktery
se nacita po jejim oznaceni v tabulce. Modelova aplikace tyto nahledy neimple-
mentuje, protoze pouziva jiny systém oznacovani. Windows Mail oznaci cely fadek
tabulky reprezentujici konkrétni zpravu po tom, co uzivatel klikne kamkoliv do
plochy tohoto rfadku. U modelové aplikace je po kliknuti na tadek zpravy tato
zprava oteviena, coz miuzeme oznacit za akci, jez bude uzivatel v tomto pripadé
ocekavat. Oznaceni se provadi kliknutim na zaskrtavaci policko, které se nachazi
v levém rohu radku se zpravou. Svazani tohoto oznaceni s nactenim nahledu by
bylo pro uzivatele matouci. Implementace této vlastnosti uzivatelského rozhrani
by byla mozna pouze se zménou uvedeného pristupu oznacovani. Se zptisobem
zobrazeni také souvisi posun tabulky zprav, v pripadé, zZe obsahuje vétsi pocet
zaznamu. Modelova aplikace pouziva strankovani, zatimco alternativni deskto-
pova aplikace klasicky posuvnik. I kdyz je mozné v prostiedi webovych aplikaci
implementovat alternativy tohoto posuvniku, které jsou podrobné popsany v ka-
pitole 4.3.4., tak se aplikace drzi tradi¢niho pristupu s béznym strankovanim, jez
je uzivateli obecné prijato.

Windows Mail i modelova aplikace nabizeji dynamické vyhledavani, kdy jsou
pri psani vyhledavaného textu ihned zobrazovany zpravy, které jej obsahuji. Roz-
dilny je ale zptsob tohoto vyhledavani, jenz je disledkem Sifrovani dat pouzi-
vaného modelovou webovou aplikaci. Zatimco Windows Mail prohledava zpravy
ve slozce fulltextové, tak webova aplikace hleda zadany text pouze v zobrazené
tabulce zprav (v pfipadé, kdy je tabulka rozdélena na stréanky, se prohledévaji
v8echny tyto stranky). Implementace fulltextového vyhledavani by byla mozna
pouze v pripadé garance dostatecného vykonu na strané databazového serveru.
VsSechny zpravy v prohledavané slozce by totiz musely byt pii této akci desif-
rovany, coz predstavuje velkou zatéz. Z tohoto divodu je pouzito zjednodusené
vyhledavani, které ale pro bézné sortovani, napriklad podle predmétu nebo ode-
silatele, staci. VysSe uvedené vlastnosti jsou shrnuty v tabulce 4.

Nebudou-li brany v potaz pouze otazky uzivatelského rozhrani a jeho pfistup-
nosti, tak mé modelova aplikace nékolik charakteristickych vyhod oproti Windows
Mail, které vyplyvaji z faktu, zZe se jedna o webovou aplikaci a obecné tedy plati
i pro jiné webové aplikace. Tyto vyhody jsou popsany v nasledujicich bodech.

e Aplikace je platformové nezavisla. Jediny softwarovy pozadavek, ktery pro
spusténi ma, je dostupnost moderniho internetového prohlizece s podporou
JavaScript.

e Protoze se vSechny slozité vypocetni operace vykonavaji na serveru, tak
je hardwarové nenaroc¢na. Na strané klienta se provadi pouze vykresleni
stranky a interpretace JavaScriptu.

e Uzivatel ma své zpravy pristupné odkudkoliv, kde je schopen se pripojit k
siti Internet se zafizenim, které ma nainstalovany internetovy prohlizec.
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o
IS
8|3
Vlastnost nebo funkce rozhrani =
TaZeni objektu
Uprava stromu slozek + | +
Ptesun zpravy do jiné slozky + | +
Presun souboru z externiho programu do prilohy zpravy | — | +
Zmeéna velikosti blokt uzivatelského rozhrani + | +*
Ovladani klavesnici
Pohyb po stromu slozek +
Pohyb po tabulce zprav - | +
Pohyb po menu aplikace - | +
Zobrazeni zprav
Néhled zpravy — | +
Definice sloupct tabulky zprav + | +
Vybér skupiny zprav oznacenim + | +
Strankovani tabulky zprav + | -
Posun tabulky zprav — | +
Vyhledavani a razeni zprav
Dynamické zobrazeni vysledkt vyhledavani + | +
Libovolné tazeni zprav + | +

Tabulka 4. Porovnani dostupnosti nékterych charakteristickych vlastnosti uziva-
telského rozhrani a funkci modelové webové aplikace s alternativni desktopovou
aplikaci Microsoft Windows Mail.

* pouze Castecnd dostupnost
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e Webové a databazové servery bézné pouzivaji RAID diskova pole pro za-
bezpeceni dat proti jejich ztraté, pripadné se pravidelné zalohuji. Klasicky
uzivatel desktopové aplikace pouziva pro ukladéani pouze jeden hardwa-
rovy pevny disk, po jehoz selhani casto pfijde o veskera data. Obecné tedy
miizeme tvrdit, Ze data uzivatele jsou v pripadé webové aplikace mnohem
bezpecnéji uchovana.

e Pokud vice uzivatelt pristupuje k jedné instalaci aplikace na jednom ser-
veru, tedy maji vice uzivatelskych uc¢tt, tak prechod na novéjsi verzi u vSech
téchto uzivatelti znamené pouze ptrekopirovani novych soubori se zdrojo-
vym kédem na server. U Windows Mail by bylo nutné pfeinstalovat program
u vSech uzivateli zvIast.

5.5. Zabezpeceni

Aplikace vyuziva specificky model Sifrovani veskerych ulozenych uzivatelskych
dat a to v databazovém i souborovém systému. Snazi se tak zabranit problému
diskutovanému v kapitole 3.3.2., tedy moznému zneuziti téchto dat osobami, jenz
maji realny pristup k servertiim vyuzivanych aplikaci a tim i k dattim, které se na
nich nachazi.

Cely proces zacina vytvorenim prihlasovaciho G¢tu administratorem, a to bez
ohledu na to, zdali je vytvaren s administratorskymi nebo uzivatelskymi pravy.
Se zalozenim nového uctuje je do databéaze ulozena dvojice prihlasovaciho jména
a otisk hesla, pro jehoz vypocet je pouzit hashovaci algoritmus SHA 256. Déle
je tomuto uctu pridélen priznak, diky némuz je mozné urcit, Ze se jedna o novy
ucet, ktery jesté nebyl pouzit pro prihlaseni.

Uzivatel vstoupi na prihlasovaci stranku a zada prihlasovaci jméno s heslem
a odesle tuto dvojici na ovéreni serveru. Ze zadaného hesla se spocita algoritmem
SHA 256 otisk a pripadé, Ze je v databazi nalezena stejnd dvojce uzivatelského
jména a vypocitaného otisku je autentizace povazovana za tspésnou. V opa¢ném
pripadé je uzivatel vracen zpét na prihlasovaci stranku a vyzvan znovu k pfi-
hlaseni. Z bezpec¢nostnich diivodl je mozné zadat pouze 5 neplatnych prihlaseni
béhem 5 minut. Je tak zabranéno vyuziti hrubé sily k prolomeni hesla.

Po tspésné autentizaci je ze zadaného hesla vypocitan dalsi otisk algoritmem
RIPEMD 160. Po vypoctu je otisk jednoduchymi fetézcovymi operacemi upra-
ven na presnou délku 256 bitt. Takto upraveny otisk nazveme vstupni kli¢. Pro
zabranéni ttoku typu Session fixation je také uzivateli vygenerovan novy session
kli¢, kterym se bude nadale identifikovat serveru.

Dale je zjisténo, jestli ma tcet nastaveny priznak nového uc¢tu, jinymi slovy,
zdali se jedna o prvni prihlaseni uzivatele. Mohou nastat dva pripady:

1. Uzivatel nebyl pfihlasen — je vygenerovan nahodny fetézec o délce 128 biti,
ktery se ulozi do session proménné. Tento fetézec nazveme databazovy klic.
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Databazovy Kkli¢ je posléze zakdédovan symetrickou blokovou Sifrou AES.
Jako kli¢ je pfi zakodovani pouzit diive vypocitany vstupni klic. Takto
zakodovany databazovy kli¢ je ulozen do databaze a prihlasovacimu actu
zruSen priznak nového uctu.

2. Uzivatel byl prihlasen — z databéaze se nacte zakodovany databazovy klic.
Ten je pomoci sifry AES za pouziti vstupniho klice dekddovan a néasledné
ulozZen do session promeénné.

Vsechna data, ktera prihlaseny uzivatel pfi praci s aplikaci do databaze ulozi,
jsou zakdédovana Sifrou AES za pouziti databazového klice. P¥i potfebé jejich
precteni jsou timto klicem opét dekédovana. Po ukonceni prace s aplikaci se
uzivatel odhléasi a databazovy kli¢ se odstrani ze session proménnych.

Podobny pfistup je vyuzit i u soubori, které uzivatel v aplikaci ulozi (uloZené
soubory uzivatelem v aplikaci pfedstavuji vyhradné ptilohy zprav). Pred jeho
uloZenim souboru je vygenerovan nahodny fetézec o délce 128 biti. Tento Teté-
zec nazveme souborovy kli¢. Souborovy kli¢ je ulozen do databaze a jako vSechna
ostatni uzivatelova data je zakédovan Sifrou AES za pouziti databazového klice.
Samotny soubor je zakédovan symetrickou blokovou Sifrou Twofish. Jako kli¢ je
pri zakédovani pouzit souborovy kli¢. Pokud uzivatel vyzaduje zobrazit ulozeny
soubor, tak musi byt prihlaseny, coz znamena, zZe méa pridéleny databazovy Klic.
Sifrou AES s databazovym kli¢em je dekédovan souborovy kli¢ uloZeny v data-
bézi. Souborovym kli¢em je nasledné sifrou Twofish dekédovan samotny vyzadany
soubor.

Sila vyuziti vstupniho kli¢e vyniké pfi zméné hesla uzivatele. Kdyby byl na-
misto vstupniho klice z hesla generovan piimo databazovy kli¢, tak by zména
hesla znamenala nutnost dekédovat starym klicem veskera data, ktera uzivatel
ulozil a znovu je zakdédovat novym klicem. To by pfedstavovalo naro¢nou operaci,
v prostiedi webovych aplikaci s pfidélenym omezenym vykonem ze serveru primo
nerealnou. Takto staci pouze z nového hesla vypocitat i novy vstupni kli¢. Tim
je zakédovan databazovy kli¢ a nasledné ulozen do databaze pro dalsi ptrihlasent,
jiz s pouzitim nového hesla.

Data ulozena v databazi jsou tedy chranéna AES Sifrou se 128 bitovym kli-
¢em, ktery neni nikde ulozen a miize jej vygenerovat pouze uzivatel. Soubory
jsou chranény sifrou Twofish, pficemz kazdy ma sviij 128 bitovy kli¢ ulozeny v
chranéné databazi. Je tak zcela odstranén problém s pristupem tietich osob k
serverim, at uz databazovym, souborovym nebo aplika¢nim, na kterych aplikace
bézi. Pro absolutni bezpec¢nost, vyse popsaného zptsobu Sifrovani, je nutné po-
uzivat protokol HTTPS, ktery zarucuje, ze na cesté mezi klientem a serverem
nebudou zadna data odposlechnuta. Aplikaci je mozné provozovat i po protokolu
HTTP, v tomto ptipadé je ale uzivatel upozornén varovnou hlaskou, ze pouziva
nezabezpeceny protokol.

Nevyhoda popsaného modelu Sifrovani je vyssi zatéz serveru, jistym zputiso-
bem také nutnost pouziti Sifrovaného protokolu. Z uzivatelského pohledu mtze
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znamenat problém nemoznost obnovy uzivatelského hesla a to ani jeho reset
administratorem. Nebylo by totiz mozné znovu vypocitat platny vstupni kli¢ a
vSechna uzivatelova data by byla nenavratné ztracena. Pti zadavani hesla je proto
uzivatel na tuto skutecnost vzdy upozornén, aby byla zdtraznéna jeho dtlezitost
a minimalizovala se moznost zapomenuti.
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6. Ukazky webovych aplikaci

Jak jiz bylo v Gvodu feceno, tak webové aplikace predstavuji stale silici feno-
mén sité Internet a uzivatelé se s nimi pravidelné setkavaji, bézné je pouzivaji
a jsou tak prirozenou soucasti webu. Nejnavstévovanéjsi webova stranka sité In-
ternet, sluzba Google, je vlastné také webova aplikace, kterda je zaméfend na
vyhledavani dokumenti relativnich se zadanym dotazem.

Z prace vyplyva, ze moznosti webovych aplikaci jsou opravdu siroké, proto
maji také velkou oblast ptisobnosti. Oblasti, ve kterych jsou dnes webové apli-
kace nasazovany, je nepfeberné mnozstvi. Mizeme se s nimi setkat mimo jiné
pii fizeni firemnich procesi, sestavovani tréninkového planu, zalohovani souborii,
editaci hudby nebo dokonce videa. Dvé oblasti jsou ovSem zcela tradic¢ni. Je to
komunikace, kam mutzeme zafadit diskusni féra, chaty nebo e-mailové klienty.
Jejich vznik byl pouze logickou reakci na nové prirozené prostiedi, kde je mozné
tyto jiz existujici sluzby provozovat. Dale je to komerce, predevsim internetové
obchody a aukce, které byly pritomné jiz v pocatcich masivniho pouzivani webu.
Podivame-li se napiiklad na nejvétsi internetovy obchod Amazon, tak zjistime,
ze byl spustén jiz v roce 1995. V tomto roce byl také zalozen aukéni web Aucti-
onWeb, ktery byl pozdé€ji prejmenovan na eBay.

I pres Sirokou oblast piisobnosti webovych aplikaci je miizeme obecné rozdélit
do dvou obecnych kategorii, které reflektuji jejich zakladni filosofii:

Simulace desktopovych aplikaci Webové aplikace se snazi simulovat chovani
aplikaci desktopovych nabizenou funkcionalitou nebo uzivatelskym rozhra-
nim. Pfidana hodnota zde spociva v jejich dostupnosti z kteréhokoliv poci-
tace s pripojenim k siti Internet. V téchto webovych aplikacich ma uzivatel
zpravidla dostupnad i data, ktera v nich vytvoril. Data tedy neni nutné pte-
naset mezi jednotlivymi pocitaci. Jako ukazka tohoto typu webové aplikace
miize poslouzit naptiklad modelova aplikace z 5. kapitoly.

Aplikace pro Web 2.0 Webovéa aplikace je zalozena na principech Webu 2.0,
predevsim na vytvareni sdileného obsahu a praci se socialnimi atributy u
uzivatell. Je ziejmé, ze jsou tyto aplikace v prostfedi webu piivodni a jejich
desktopové varianty se prakticky nevyskytuji. Piikladem mtze byt webova
aplikace socialni sité Facebook.

Do téchto kategorii neni mozné aplikace striktné rozdélovat, v praxi se casto
vyskytuji jejich kombinace. Zpravidla ale byva u téchto aplikaci jedna kategorie
vyznamnéjsi. Jako priklad miizeme uvést simulaci libovolné desktopové aplikace,
ke které je pouze pridano sdileni dat. Je tedy zfejmé, Ze kritéria pro Web 2.0 zde
nebudou dilezitym faktorem.

Na nésledujicich strankach je ¢tenafi predstaveno nékolik zajimavych webo-
vych aplikaci, pricemz kazda je ze zcela jiné oblasti.
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6.1. Adobe Photoshop Express Editor

Tato webova aplikace slouzi jako jednoduchy WYSIWYG editor digitalnich
fotografii. Uzivatel po spusténi nahraje fotografii urcéenou k upravé v rozliseni do
16 Mpx (podporovén je pouze format JPG). Tato fotografie se zobrazi v uzivatel-
ském rozhrani a je na ni nasledné mozné aplikovat dostupné grafické funkce. Ty
jsou rozdéleny do dvou kategorii — editacni a dekorativni. Uzivatel ma k dispo-
zici napriklad vyvazeni bilé, softwarové doostteni, korekci ¢ervenych o¢i, vytazeni
jedné barvy na cernobilé fotografii, zkresleni tvart, umisténi obrazkovych rami,
atd. Po tom, co uzivatel dokon¢i upravy, si mize vysledny soubor z aplikace
stahnout zpét do lokalniho pocitace. Je mu pfi tom nabidnuto nékolik rtiznych
rozliseni.

Uzivatelské rozhrani je zpracovano na platformé Adobe Flash. Je piehledné
a celkové uzivatelsky piivétivé. VSechny funkce maji jednoduché moznosti na-
staveni, casto jsou pfitom vyuzivany vysledné nahledy misto textovych popiski,
aplikace nemohl mit srovnatelné rozhrani. Jediné limity zde spocivaji v rychlosti
prekresleni zménéné fotografie u plynulych zmén. Jako obecnou nevyhodu této
aplikace miizeme oznacit prodlevy pfi nahravani a stahovani velkych fotografii.

" ADOBE PHOTOSHOP EXPRESS EDITOR

Decorate

Obrazek 21. Adobe Photoshop Express Editor.
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6.2. ESET Online Scanner

Webovou aplikaci s nezvyklou funkcionalitou je ESET Online Scanner. Jedna
se o nastroj, ktery vyhledava a odstranuje skodlivy software lokalné v pocitaci
uzivatele. K tomu pouziva ovladaci prvky ActiveX prohlizece Internet Explorer,
aplikaci tedy neni mozné spustit s jinym prohlize¢em. Tyto ovladaci prvky jsou
digitalné podepsané spolecnosti ESET a instaluji se ihned po spusténi aplikace.
Pokud uzivatel nema v opera¢nim systému pravo instalovat software, tak nemiize
tuto aplikaci pouzivat. Po tom, co jsou potfebné ovladaci prvky zavedeny, je
spustén samotny test, ktery probiha ve ¢tyrech krocich:

1. Nastaveni parametrt testu (kontrola archivii, potencidlné nebezpecnych
nebo nechténych aplikaci, odstranéni nalezeného skodlivého software, atp.).

2. StaZeni aktudalni virové databéaze.
3. Skenovani pocitace.

4. Zobrazeni vysledku testu.

Aplikace tedy nenahrazuje klasické antivirové programy, které se snazi zabra-
nit napadeni pocitace skodlivym softwarem, nicméné nabizi kvalitni nastroj pro
nalezeni takového software, ktery se jiz v pocitaci nachazi. Jeji vyhoda je pfe-
devsim neustale aktudalni virova databaze a rychlé provedeni testu bez jakékoliv
registrace nebo instalovani celého antivirového programu do operac¢niho systému.
Tuto webovou aplikaci je tedy mozné napiiklad pohodlné pouzit i jako alter-
nativu desktopové aplikace, ktera selhala pii nalezeni skodlivého software nebo
pro provedeni rychlého testu pocitace, na kterém neni zadny antivirovy program

nainstalovany.
ESET Online Scanner

Step 3 outof 4

&) Scanning...

Computer scan in progress...

= )
Target: C:\Program Files\Microsoft SOL Server\100ASDK). . \Microsoft SqiServer SmoExtended dil
Fies scanned: 4823
infectedFies: 0
Totalscantime:  00:01:23
a Current scan result
1B 110 threats found.

Obrazek 22. ESET Online Scanner.
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6.3. Online OCR

OCR!? je nizev metody pro rozpoznavani textu v obrazcich. Tyto obrazky
zpravidla predstavuji oskenované tisténé texty, které se po rozpoznani ukladaji
do klasickych textovych forméati. S témi je pak mozné pracovat jako s jakymkoliv
jinym textem.

Presné tuto sluzbu nabizi webova aplikace Online OCR. Uzivatel nahraje ve
formulafi soubor s obrazkem, ktery obsahuje text. Je-li téchto soubort vice, tak
je vSechny postupné nahrava nebo je mozné nahrat jejich ZIP archiv. Maximalni
velikost nahraného souboru je 30 MB. Déle vybere jazyk rozpoznavaného textu
a pozadovany forméat vystupu. Po odeslani tohoto formulare jsou uzivateli vra-
ceny soubory ve vybraném formatu, které obsahuji extrahovany text z nahranych
obrazki.

Uzivatelské rozhrani je velmi jednoduché, v podstaté se omezuje pouze na
jeden formulaf. Dilezité je pro tuto aplikaci kvalita vystupnich soubori, ktera je
urc¢ena poc¢tem chyb v rozpoznaném textu. V tomto ohledu si stoji Online OCR
velmi dobfe. Bez problémt rozpoznava i ¢esky text, véetné formatovani, a pokud
je predloha v primérené kvalité, tak se chyby v rozpoznaném textu prakticky
nevyskytuji. To neni standard ani u nékterych desktopovych ORC aplikaci.

ONp 1N

Home

Workspace Contact Us

Username: A
About Online OCR

jrnnnsak Recognition languages: Qutput formats: T
ey Features
Free credits
20 [ encusk Eouren [ rracian [ russtan [ adobe POF (pdf) OCR Web Service
[CleraziLian Flestontan  Eliarm [T seraran - c
Workspace — — — - ElvMe 2.0 (html) Email OCR
i i Cleuicsrian  Drmnsn Dliamvan Flstova
SEREEE A " B - [ [ Bonus program
Buy credits Fleveiorussian  Clrrench Elirriuanzan [F sLoventan = (=)
- B =] : Fl spa - FA
Log out Hmmu\m \_,\ GERMAN \.zlmmmmw \:\ SPANISH Fws word (doc) Q
[ croatian [ ereex Ceovisy [ swepisn - Terms of service
B = = LARTF word (rtf)
¥ czeck Hrunvearisn  Dreorrueuese  Drurias
s = = = - Privacy policy
Coansn D moonestan  Clromanzan Cukramian [Elrest plain (bet)

New Feature !

OCR Web Service

leamn more.

Email OCR

leatn more

OnlineOCR.net is a

[C convert to Black and White

(it is recommended for phatos)

[CMultipage document

[l pemonstration mode

&

Free Online OCR 11
(Optical Character _ @ @
Recognition software) ((Proshazet. ][ Upload ] Y
service that allows ¥ou can upload mere than one file at once by placing the files in a ZIP archive. Max file size: 30 MB d e

you to convert
scanned PDF and
images (jpg, bmp)
inte editable Word,
Text, Excel, PDF,
Html output formats.

You can also use our service via Email OCR.

File: 001_pp 001.jpg

Size: 1,44 MB

Recognize
Obrazek 23. Online OCR.

10Qptical Character Recognition; optické rozpoznavani znaki
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6.4. Remember The Milk

Tato webova aplikace, jak jiz nazev napovida, je zaméfena na spravu ukold.
Nabizi prehledné a funkéni rozhrani vytvorené bez jakyjchkoliv appletii, ve kterém
uzivatel jednoduse organizuje jednotlivé tkoly. Ty je mozné tridit dle rtznych
kategorii, pfitazovat jim prioritu, sdilet je mezi ostatnimi uzivateli atp. Na takto
zanesené nastavajici ukoly je pak uzivatel upozornén e-mailem, zaslanim SMS na
mobilni telefon nebo pomoci nékteré z IM sluzeb!!.

Zajimavosti je, ze aplikace pouziva jako jedna z mala Google Gears, pred-
stavené v kapitole 4.1.2. Je s ni tedy mozné pracovat i v pfipadé, kdy uzivatel
aktudlné nema na svém pocitaci k dispozici pripojeni k siti Internet. Funguje tak
lokalné v offline rezimu a synchronizace dat se serverem probéhne po pfipojeni
uzivatele. Pouziti této technologie implikuje zavislost na internetovém prohlizeci,
ktery ji podporuje, resp. je pro néj dostupna ve formé rozsiteni. Naopak pro
mobilni online uzivatele je k dispozici zjednodusena varianta pro internetové pro-
hlizec¢e palmtopti a mobilnich telefont. Tito uzivatelé také patrné oceni moznost
ulozeni tkolu do aplikace pouhym odeslanim e-mailu.

‘ , jan_novak | & | Overview | Tasks | Locations | Contacts | Settings | Help | Logout
(s 13 :21
e % .
remember @
° ) the milk " Show search ootions
Study All Tasks i Task
_— ————— Sort by...
[Complete| [Postpone] | More Actions... El e Prezentace
Select: all, Due Today, Due Tomorrow, Overdue, None
Due: Mon 4 Apr 11[%
Repeat: never
= Add a new task Time estimate: 30 min
Tags: analiftina
= Lacation: none
> ¥ engligtina Prezentace Monda " | URL: none
= Post ed; 0 times
[E] e++ Odevadat prekdadas Shared with: no one
MNotes: O
|| Seminarni prace Jun-28
NEW prd Has RTM made you more organized and productive? Upgrade to Pro and o t fasic selected:
support RTM.
About | Blog | Services | Forums | Help | Terms of Use | Privacy Policy
@ Key
Priorities:
Bl ne

Due today: bold
Owverdue: underline

Learn keyboard shortcuts

Obrazek 24. Remember The Milk.

UTnstant Messaging; napi. IRC, ICQ, MSN Messenger, Excite, Ubique, atd.
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Zaveér

Technologie pouzivané webovymi a desktopovymi aplikacemi na Grovni aplikac¢ni
a datové vrstvy jsou velmi podobné a casto i shodné. Vypocty logiky webo-
vych aplikaci byvaji zpravidla omezeny pouze konfiguraci webového serveru, jenz
danou aplikaci hostuje a limity sité Internet v pfipadé prace s velkymi daty.
Nebudeme-li brat tyto proménné v potaz, tak muzeme tvrdit, ze je funkcionalita
nabizena obéma druhy aplikaci shodna. Vyvoj webovych aplikaci byva ale naroc-
néjsi, protoze jsou u nich kladeny vyssi naroky na zabezpeceni, je nutné komuni-
kovat bezstavovym protokolem, vypocetni vykon sdili vice uzivatelt atp. Zasadni
odlisnost nalezneme az v prezentacni vrstvé, kde je uzivatelské rozhrani desk-
topovych aplikaci implementovano, nejéastéji grafickymi knihovnami, zatimco u
webovych aplikaci jsou pouzity klasické znackovaci a stylovaci jazyky ptuvodné
urcené k vytvafreni statickych dokumentt. Pro zajisténi jejich interaktivity se
pouziva skriptovani na strané klienta — internetového prohlizece. Takto se snazi
simulovat chovani a ovladaci prvky, které nabizi uzivatelim desktopové aplikace.
Tim je mozné v uzivatelskych rozhranich nabidnout i pokrocilejsi prvky, nicméné
limitujici jsou v tomto sméru aktualni standardy. Velkym prinosem by proto méla
byt nova specifikace HTML 5 a CSS 3. Moderni webové aplikace tedy mohou bez
vétsich obtizi konkurovat desktopovym aplikacim, je proto ovsem nutné vyna-
lozit vétsi usili ve fazi vyvoje. Drobné nedostatky webovych aplikaci, které jsou
disledkem pfredevsim zcela jiné formy uzivatelského rozhrani, snadno vyrovnaji
pozitiva plynouci z obecnych vyhod webovych aplikaci. Predevsim je to dostup-
nost aplikace a dat jejich uzivateli z kteréhokoliv pocitace s pfipojenim k siti
Internet.
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Conclusions

Technologies used in application layer and data layer of web and desktop appli-
cations are very similar to one another or even identical. Web application compu-
tations are usually limited to web server configuration and Internet limits in case
of large data processing. If we do not take into consideration these technicalities,
the functions offered by both types would be alike. The web applications deve-
lopment is more complex because of higher requirements for security, handling
state over stateless protocols, shared computation resources, and etc. The funda-
mental differences can be found only in the presentation layer. The user interface
of desktop applications are usually implemented via graphic libraries. Web appli-
cations use classic markup and style languages which were originally designed for
creating static documents. Scripting on the client’s side (in the browser) is usually
used for ensuring interactivity. This is the method to simulate the appearance
and behavior of desktop applications. It offers advanced features in the user in-
terface. However, current standards have limits on these features. Therefore, new
specifications of HTML 5 and CSS 3 would be a major benefit. So modern web
applications are easily comparable with desktop applications, but programmers
have to make greater effort during the development phase. Minor shortcomings of
web applications, mostly resulted from other forms of user interfaces, can easily
compensate the positives resulting from general benefits. Above all, web appli-
cations and user’s data can be available from any computer connected to the
Internet.
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A. Obsah prilozeného DVD

Struktura slozek DVD

bin/
phpmc.zip — Zdrojové soubory modelové webobé aplikace.
readme.txt — Instrukce k instalaci.

doc/
belaska.x* — Text této prace v digitalni podobé.
napoveda.pdf — Kratka uzivatelska prirucka.

data/
form.html — Formulafr zobrazeny na obrazcich 6. — 11.

Struktura sloZzek modelové aplikace

attachment/
Prazdna slozka; slouzi k uklddani soubori s prilohami zprav.

classes/
PHP tridy.

configs/
limits.php — Administratorska nastaveni.
mysql.php — Nastaveni pfipojeni k MySQL databazi.
smarty.php — Nastaveni Smarty.

css/
Kaskadové styly a obrazky.

includes/

Vkladany’ PHP kéd.

install/
Instalator.

js/
Soubory s JavaScript kodem.

langs/
Adresare s jazykovymi mutacemi aplikace.

libs/
Externi knihovny.
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requests/
Aplikaci volany PHP kdéd.

templates/
Smarty Sablony prezentacni vrstvy.

compile/
Prazdna slozka; slouzi k ukladani zkompilovanych sablon.

.htaccess — Soubor pro vypnuti RewriteEngine.
index.php — Spoustéci soubor aplikace.

login.php — PHP kdéd pfihlasovaciho formuléfte.
mail.php — PHP kdéd zavedeni uzivatelského rozhrani.

redirect.php — PHP kdéd ovéfeni prihlaseni.
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