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Abstrakt

Cilem této prace je seznamit Ctenare se systémem PKI od jednotlivych dilich stavebnich
prvku, kterymi jsou piedevsim kryptografické operace (asymetrické a symetrické Sifrovani,
hashovaci funkce, digitalni podpis), pres podrobny popis jednotlivych dil¢ich subjektt
systému PKI (certifikacni autority, certifikaty, bezpecnostni protokoly, bezpecna tloziste)

az po popis kompletnich feSeni infrastruktury vefejnych kli¢t (OpenSSL, Microsft CA).

Praktickd c¢ast prace, tedy laboratorni uloha, studenty prakticky seznami s metodou
instalace certifikaCni autority postavené na systému OpenSSL, dale se zabezpeCenim
webového serveru certifikatem vydanym vlastni CA a na zavér s moznostmi fizeni pfistupu
uzivateli k webovému serveru prostifediednictvim certifikatd jim vydanym dfive

nainstalovanou CA.
Klicova slova

Infrastruktura verejnych klica, PKI, OpenSSL, ZabezpecCeni apache, Certifikacni autorita,
Registraéni autorita, Rizeni piistupu, certifikat, USB token, SSL, TLS, digitalni podpis

Abstract

The aim of this thesis is to study and describe the theme of Public Key Infrastructure
(PKI). Within the scope of minute PKI characterization there is a gradual depiction of
particular structural elements, which are above all represented by cryptographic operations
(asymetric and symetric cryptography, hash function and digital signature); then, there are
also individual PKI subjects that are dealt with, like eg. certification authority, certificates,
security protocols, secure heap etc. Last but not least there are a few complete Public Key

Infrastructure implementation solutions described (OpenSSL, Microsft CA).

The practical part of the thesis, a lab exercise, gives potential students the knowledge
of installing OpenSSL system based certification authority. The next task educate students
how to secure web server with certificate signed with own CA and also how to secure web
server users‘ access control through certificates signed by the previously installed CA.

Keywords

Public Key Infrastructure, PKI, OpenSSL, Apache Security, Certificate Authority,
Registration Authority, Access control, Certificate, USB token, SSL, TLS, Digital

signature
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1. UVOD

Soucasné pocitacové sité nejsou jiz davno uzavienymi systémy. Tvofi je naopak
komplexni informacni propojeni sestavajici se ze siti intranet, serveru sité Internet, siti

extranet a dalSich dil¢ich prvka.

Vsechny tyto soucasti pocitacovych siti jsou vystaveny potencidlnimu riziku napadent,
respektive neopravnénému praniku za tuCelem odcizeni ¢i modifikace dat urcitého
subjektu. Konkrétnim terCem takovychto utok(l jsou Ccasto prostiedky elektronické
komunikace, jako napf. e-maily, obchodni transakce, ¢i data ve formé prenaSenych

souboru.

Utinnou obranou, které je tato prace vénovana, je pouZiti infrastruktury verejnych klici.
Obecné se vSak za ucinnou ochranu proti napadeni jiz povazuje samotna autentizace
pomoci hesla. Aby vSak toto heslo bylo zbezpecnostniho hlediska efektivni, musi
obsahovat dostate¢ny pocet nahodné zvolenych znaka. V praxi v§ak uzivatelé, ve snaze si
zadavani a zapamatovani hesel usnadnit, toto kritérium casto podcenuji. Vyuzivaji stejna
hesla pro vice systému a mnohdy voli jednoducha, ¢i snadno odhadnutelna hesla, ¢imz
potencialnim naruSitelim velmi usnadriuji praci. Nejen tento, ale i mnohé dalsi

bezpecnostni problémy jsou prave feseny infrastrukturou verejnych klica.

Pojem infrastruktura verejnych klicii pochazi z doslovného anglického prekladu Public
Key Infrastructure. V Cestiné se také tento termin brzy rozsifil a Casto se pouziva zkratka

pochazejici pravé z tohoto anglického nazvu - PKI.

Infrastruktura verejnych klica (PKI) je systém digitalnich certifikata, certifikacnich
autorit (CA) a dalSich registra¢nich ufada, které slouzi k ovéfovani platnosti kazdé strany
zuCastnéné v urcité elektronické transakci. Jako zdkladni stavebni kamen je pfitom

pouzivana tzv. asymetricka kryptografie s verejnym a soukromym klicem.
PKI dnes tvoti zdkladni bezpecnosmi pilii ve svété ICT. Piikladem jeho pouziti je
napt. zabezpeCeni pristupu do internetovych aplikaci, zabezpecCeni pfistupu do VPN,

vzdaleny pfistup a autentizace uzivateli, bezpecné DNS (DNSSEC), zabezpeceni
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elektronickych transakci, pfihlaSovani do operacniho systému, bezpecény e-mail a mnoho
dalsich.

Vétsina zvySe uvedenych implementaci systému PKI vyuziva jako propojovaci prvek
mezi klienty a PKI systémem protokol SSL/TLS, kterému bude velka cast této prace

vénovana a na jehoz zakladé€ bude téz postavena samotna vysledna laboratorni tloha.

Vypracovana laboratorni tloha a vlastné i cela tato prace si klade za cil seznamit ¢tenare
se systémem infrastruktury verejnych kli¢u od jednotlivych dil¢ich stavebnich prvku,
kterymi jsou piedev§im kryptografické operace, pres podrobny popis jednotlivych dil€ich
subjektit systému PKI (certifikacni autority, certifikaty, bezpecnostni protokoly, bezpec¢na
ulozist€) az po popis kompletnich reSeni infrastruktury vefejnych klich (OpenSSL,
Microsoft CA).

Prvni kapitola je vénovana Kkryptografickym metodam, které tvori zakladni stavebni
kamen fungovani infrastruktury verejnych klict. Mezi tyto operace patii hashovaci funkce,
asymetrické a symetrické Sifrovani a ptedevSim princip digitdlniho podpisu a veobecné
digitalniho podepisovani elektronickych dokumentd, pomoci néhoz jsou vytvareny
elektronické certifikaty.

Samotnym certifikatum je vénovana nasledujici kapitola, ve které je podrobné popsan
vyznam a pouziti certifikdtu se zaméfenim na certifikat, dle dnes pouzivaného standardu
X.509 verze 3. Samoziejmé jsou soucasti popisu 1 jednotlivé prvky tohoto standardu a
jejich vyznam. Zavér kapitoly je vénovan tzv. kvalifikovanému certifikatu, ktery je
definovan Ceskou legislativou Zdkonem o elektronickém podpisu, a to vCetné ukazky jeho

praktického vyuziti v CR.

Navazujici kapitola popisuje jednotlivé komponenty infrastruktury verejnych klicu,
predevsim jeji hlavni subjekty, kterymi jsou certifikacni autorita, registracni autorita a
seznam odvolanych certifikatii (CRL). V zavéru kapitoly jsou popsany jednotlivé zptsoby
propojeni tzv. topologie téchto PKI systémii.

Jelikoz nejdualezitéj§im prvkem prace sPKI certifikaty jsou verejné a predevsim
soukromé klice uzivateld, které je tfeba zachovat maximalné utajené a duveryhodné, je
dalsi z kapitol vénovana prostredkim pro uskladnéni té€chto soukromych klich. V této
kapitole jsou podrobné popsany USB tokeny a PKI cipové karty, dale mozna rizika hrozici
témto ulozistim, véetné moznosti obrany pied té€mito riziky. V zavéru kapitoly je objasnén
tzv. HSM modul, pouzivany pro ochranu kli¢h dalezitych serveri a kofenovych

certifikacnich autorit.
V nasledujici kapitole jsou popsany nekteré praktické implementace PKI systému.
Jelikoz vétSina téchto implementaci je zalozena na vyuziti protokolu SSL/TLS, je tomuto

protokolu vénovana podstatnd cast této kapitoly a cely protokol je zde dopodrobna
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rozebran. V ramci protokolu jsou popsany metody jeho vyuZiti, jak pro autentizaci serveru,
tak 1 pro autentizace jednotlivych klientd. DalSimi popsanymi vyuzitimi systému PKI poté
jsou zabezpeceni elektronické posty, zabezpeceni DNS a také zabezpeCeni autentizace
WiMAX klientii.

Posledni teoretickd kapitola pak jiz charakterizuje konkrétni dostupna reSeni
infrastruktury verejnych klicu, se zaméfenim predevsim na open source implementaci
OpenSSL a certifikacni sluzbu Microsoft (tzv. MSCA) dostupnou v operacnich systémech
Microsoft Windows Server.

Poté nasleduje prakticka Cast prace, tedy laboratorni uloha, ve které se studenti prakticky
seznami s metodou instalace certifikacni autority postavené na systému OpenSSL, déale se
zabezpecenim webového serveru certifikatem vydanym viastni CA a na zavér s moznostmi
Fizeni pristupu uzivateli kwebovému serveru prostiednictvim certifikatii jim vydanym

drive nainstalovanou CA.



2. KRYPTOGRAFICKE METODY

V dnes$ni dobé je kryptografie jiz nezbytnou soucasti bézného zivota, ma uplatnéni jak
v profesionalnim svété, tak 1 v soukromém zivoté. Firmy si potfebuji vymenovat interni
strategické informace, osobni udaje zaméstnanci, potfebuji navzajem neruSené
komunikovat, anebo jen by neradi na svém pocitaci nechali nezaji§téna data pristupna napft.

1 jen své sekretafce.

Kryptografické metody obecné vyuzivaji tzv. "klic", pomoci kterého tajna data zakoduji a
posléze opét rozkoduji. Soucasné nékteré metody umoziuji nebo 1 vynucuji pouziti vice
kli¢t raznych pro zakodovani a rozkoédovani. Pavodni nezasifrovany obsah byva ve vétsiné
publikaci nazyvan otevieny text (OT). Zakdédovanim ¢i zaSifrovanim otevieného textu,
vznika tzv. Sifrovany text (ST), ktery by mél byt jiz opravdu negitelny bez vlastnictvi
znalostniho klice. Tento znalostni kli¢ slouzi k zajisténi davérnosti chranénych dat a bez

jeho vlastnictvi neni mozné Sifrovany text desifrovat do pivodni podoby otevieného textu.

Vétsina modernich algoritmi je zalozena na matematické teorii Cisel. Tzv. kryptograficka
transformace T je libovolné prosté zobrazeni mnoziny celych Cisel na mnozinu celych
&isel. Kryptograficky systém je pak parametricky systém kryptografickych transformaci T
= (Tk: k € K), kde k je kli¢ a K je prostor klich.

Podle pouziti zpusobu prace s kli¢i se kryptografické metody de€li na symetrické a

asymetrické (viz. nize).

2.1. Hashovaci funkce

Hashovaci funkce jsou funkce, které libovolné dlouhému vstupnimu fetézci znaka
(zprava, data apod.) pfifazuji vystup pevné délky, ktery byva nazyvan hash, neboli
kontrolni soucet. Byvaji oznaCovany jako jednocestné funkce — vypocet hashe neni
vypocetné narocny, nalézt vSak puvodni text by vSak mélo byt v realném Case nemozné.
Hashovaci funkce zajistuje, ze jakkoli by se vstup zménil 1 o jediny bit, bude vysledek

diametralné odlisSny. Byvaji vyuzivany napt. pro kontrolu infegrity dat (zajisténi integrity
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je proces ustaveni urcité miry jistoty o tom, Ze zprava nebyla na cesté¢ od odesilatele k
pfijemci zménéna) a pro kontrolu autenticity (pravost, hodnovérnost, napt. digitalni
podpis). Otisk spoCteny ze zpravy, popt. ze zietézené zpravy obsahujici sdilené tajemstvi
byva oznacovan MAC (Message Authentication Code). MAC se velice Casto vyuziva
v protokolech SSL/TLS, protokolu IPSec apod. Mezi nejznaméj§imi hashovacimi funkce
lze uvézt MDS5 (otisk 16 B), SHA1 (otisk 20 B), SHA2 (64 B), ¢i hashovaci funkce
SNMAC, ktera je vyvijena nas§im pifednim Ceskym kryptologem Dr. Vlastimilem Klimou.

2.1.1. Hashovaci funkce MD5

Zkratka MDS5 vychazi z puvodniho anglického nazvu Message-Digest algorithm 5. Jeji
délka je 128biti (16 bajti) a je pfevazné€ vyuzivana pro kontrolu integrity dat, nebo
ukladani hesel. Algoritmus MDS5 nefunguje na principu Sifrovani, ani data jakkoliv
nepozménuje, nybrz z nich vytvoii jisty ofisk o délce 128 bitl, podle kterého je mozné
poznat integritu, ¢i autenticitu dat. Tab. 2.1 ndzorné¢ demonstruje rozdilnost hashe hesla,

které se li§i pouze ve velikosti pocateCniho znaku.

Tab. 2.1: Ukazka hashovani

Heslo MDS Hash

admin123 0192023a7bbd73250516f069df18b500

Adminl123 e64b78fc3bc91bcbe7dc232ba8ec59e0

Vroce 2004 byly objeveny zasadni bezpecnostni rizika v algoritmu MDS5 (jiz dfive
zminénym Ceskym kryptologem Dr. Klimou), diky kterym bylo umoznéna pomé&rné rychla
zpétna analyza hashe do ptivodniho fetézce (v fadu minut).

2.2. Symetricka kryptografie

Z historického hlediska bylo Sifrovani pouzivano jiz pred vice nez tisicem let naptiklad
zavlady G. J. Césara, ktery pouzival tzv. monoalfabetickou Sifru. Jejim principem je
zména jednotlivych znaka abecedy za jiné. Nejcastéji byva zalozena na pouhém posunuti
abecedy ox znakud. V pfipadé Césarovy Sifry (viz. Tab. 2.2) se jednalo pravé o posun
abecedy o 3 znaky.
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Tab. 2.2: Césarova §ifra

Otevienytext |[A|B|C|D|E|F|G|H|I |J [K|I[L|M|N|O|P|Q|R|S|T |U|V|W|X|Y|Z

Sifrovany text |D|E|F |G|H|I |[J |[K[L|M|N|O|P|Q|R|S|T|U|V|W|X|Y|Z |A|B|C

Tento zpusob Sifrovani patii do skupiny tzv. Symetrické kryptografie. Ta pracuje s jednim
klicem, ktery je spolecny vSem komunikujicim stranam a je vyuzivan pro Sifrovani i
desifrovani textu. Obrovskou vyhodou tohoto zptusobu Sifrovani je jeji rychlost a moznost
prace s velkym objemem dat. Nevyhodou je ovSem skute¢nost, ze ten kdo data zaSifroval,
je umi i desifrovat a komunikuji-1i spolu dvé strany, je nutné, aby si kli¢ bezpecné predaly
divémou cestou. BezpeCnost Sifry také zavisi na kvalit€ pouzitého klice - musi byt
dostate¢né komplexni a dostatecné ndhodny, jinak je §ifra snadno prolomitelna. V piipadé
zabezpeCeni komunikace s vétsim poctem klientd touto metodou je nevyhodou nutnost
vysokého poctu klica a jejich nasledna sprava. Do symetrické Sifry spadaji napft. Sifrovaci
algoritmy DES (pouzivan pred témer 30 lety, dnes jiz prekonan), riizné transpozicni Sifry

a v soucasné dobé nejvice pouzivany symetricky algoritmus AES a 3DES.

2.3. Asymetricka kryptografie

Hlavnim rysem asymetrického Sifrovani je existence dvou klici — verejného a soukromého
(privatniho) kli¢e. Jedna se o takzvany klicovy pdr, ktery ma specifickou vlastnost, ze text
zasifrovany jednim klicem lze desifrovat pouze druhym klicem z paru. Uzivatel mize svij
verejny kli¢ libovolné Sifit, avSak svij soukromy kli¢ musi uchovavat v dokonalé tajnosti.
Obecné vSak plati, ze asymetrické Sifrovaci algoritmy jsou vypocetné naronéj§i nez

symetrické algoritmy. Nejznaméj$i asymetrickym mechanismem je algoritmus RSA.

2.3.1. Algoritmus RSA

Jedna se o nepokoreny algoritmus zalozeny na slozitosti faktorizace velkych prvocisel, ktery je
pojmenovany podle svych tviirci — Rivestu, Shamirovi a Alemanovi. Algoritmus funguje tak, ze
nejdiive vygeneruje dvojici klict. Toto generovani probiha za pomoci nahodnych Cisel p a q, ktera
jsou zaroven prvocisly. Tato prvocisla jsou nasledné nasobena a dostavame Cislon =p . q. Vefejny
klic e je generovan jako nahodné Cislo, které nema nic spolecného se soucinitelem (p-1)(q-1).
Soukromy kli& vznika podle vztahu d = ¢'mod ((p-1)(q-1)). Samotné Sifrovani a desifrovani poté
probiha nasledné a je jedno, ktery z klich se pouZzije na Sifrovani, ¢i desifrovani [4]:

Sifrovani: ST = OT® mod(n) ST = §ifrovany text

desifrovani: OT = ST mod(n) OT = otevieny text
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2.4. Elektronicka obalka

Sifrovani je operaci, do které vstupuji data urdena k zaSifrovani a Sifrovaci klice
(popf. inicializa¢ni vektory). V pfipadé wvyuziti asymetrické kryptografie vyuzivajici
narotné matematické postupy viak miize byt doba trvani vypoétu dlouh4. Resenim tohoto
problému je elektronickd obalka. Odesilatel zaSifruje zpravu symetrickym kli¢em (rychla
operace) a k takto Sifrované zpravé pribali tzv. Recipient info obsahujici kli¢ pouzity pfi
symetrickém S§ifrovani. Tento kratky kli¢ je vSak zaSifrovan asymetrickym Sifrovanim.
Vysledek je velice rychly a efektivni. Dalsi vyhodou elektronické obalky muze byt
v piipadé zasilani hromadné zpravy vice uzivatelim moznost pfibalit kazdému adresatovi

jeho vetejny klic.

2.5. Digitalni podpis

Digitalni podpis je mechanismus, kterym se zajiStuje nepopiratelnost dat (pravost

dokumentu). Digitalni podpis je vytvaren ve dvou krocich [5]:

1. Vypocte se hash (otisk) dokumentu - Pro pouziti digitalniho podpisu potiebujeme
nejprve néjakou znamou hashovani funkci (napt. MD5 nebo SHA-1). Znamou v
tom smyslu, aby vSichni adresati, ktefi budou chtit ovéfit pravost nasi zpravy tuto
funkeci znali (resp. ji znal program, ktery ovéfeni provede). Hashovaci funkce udela
z nasi zpravy tzv. otisk (angl. "message digest") nebo se vysledek také da nazvat
jakymsi kontrolnim souctem zpravy. Tento otisk ma vzdy stejnou délku bez ohledu

na délku vstupni zpravy (128 ¢i 160 bith).

2. Vysledny hash se Sifruje soukromym klicem uzivatele — Soukromym klicem

Sifrovany hash ze zpravy se nazyva digitalni podpis zpravy.

Zprava Digitalni

zpravv

Obr. 2.1: Schéma vzniku digitdlniho podpisu

Podpis pak pfilozime k pavodni zprave, kterou podepisujeme, a zpravu i s touto piilohou

odesleme. Prijemce zpravu otevie a provede jeji ovéreni (verifikace)
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1. Vypocte se hash (otisk) dokumentu - Pomoci stejné hashovaci funkce zakdduje
jeji obsah.

2. Desifrovani digitalniho podpisu - Pomoci vefejného klice odesilatele piijemce
dale rozkdduje obsah digitalniho podpisu. Je-li tento rozkédovany obsah totozny s
hashem pfijaté zpravy, je identita odesilatele potvrzena, jelikoz nikdo jiny, nez
vlastnik soukromého klice nemohl digitalni podpis s touto vlastnosti vytvorit.

Zpriva Hash @

[ Shoda = nepopiratelnost ]

Digitalni

zpravy

Obr. 2.2: Schéma verifikace zpravy pomoci digitilniho podpisu

Hashovaci funkce se pouziva z davodu, aby pfikladany digitalni podpis nebyl pfilis velky.
Pokud by odesilatel svym soukromym klicek kodoval celou zpravu, digitalni podpis by byl
minimalné jednou tak velky a tedy finalni zprava s podpisem by zvétSila objem minimalné

na dvojnasobek.

Digitalni podpis provadi dukaz pravosti na zakladé vlastnictvi soukromého klice.
Soukromy kli¢ je tedy cennym aktivem. Je tedy nutné, abychom si své soukromé klice
dobre strezili pomoci bezpecnych prostfedkt k ukladani téchto druhi aktiv. Neopatrnost

ochrany soukromého klice 1ze prirovnat k podepisovani bianco Sekua.
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3. CERTIFIKAT

Reenim problému spravy, distribuce a uchovani kli¢h je vyuziti tzv. certifikitu
verejného klice, zkracené nazyvaného certifikat. Certifikat se cCasto pfirovnava
k obCanskému prikazu ¢i pasu. Zatimco obCansky prukaz se vydava v tiS§téné podobé,
certifikat je digitalné podepsanou datovou strukturou, jejiz zdkladni soucasti je verejny
kli¢ drzitele certifikatu. V mnoha zemich se dokonce dnes jiz vydavaji obCanské prukazy
ve tvaru Cipové karty, které v sobé obsahuji certifikaty drzitele karty. Certifikaty obsahuji
obvykle vetejny kli¢, jméno a dalsi udaje zajistujici jednoznacnou identifikaci subjektu,
kterému byl tento certifikat vydan. Bézné také obsahuji datum pocatku a ukonceni
platnosti, jméno vydavajici certifika¢ni autority apod. Vydavatelem certifikatu muze byt
kdokoli disponujici prislusnou technologii. Pro vydavani ovéfenych daveéryhodnych
certifikatt vSak musi byt vydavatel specializovanym poskytovatelem certifika¢nich sluzeb
(PCY), castéji oznacovan jako certifikacni autorita (CA).

Existuje nekolik norem definujicich strukturu certifikatu (X.509, EDI, WAP, apod.).
V prostredi Internetu se vyuziva norma X.509 popsand v doporuc¢eni RFC-3280 - Internet
X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile.

Toto doporuceni je odvozeno od ITU X.509. Pivodni verze standard X.509 vydana v roce

1988 oznacena jako verze 1, se dnes pouziva v pozmeénéné forme verze 3.
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+-[_] Diwdryhodné osoby Fole Hodnota ~
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Obr. 3.1: Ukazka certifikitu standardu X.509 v prostiedi MS Windows XP

Tab. 3.1: Priklad klientského certifikatu

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Algorithm: md5SWithRSAEncryption
Issuer: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte Consulting cc,
OU=Certification Services Division,
CN=Thawte Server CA/emailAddress=server-certs@thawte.com
Validity
Not Before: Aug 1 00:00:00 1996 GMT
Not After : Dec 31 23:59:59 2020 GMT
Subject: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte Consulting cc,
OU=Certification Services Division,
CN=Thawte Server CA/emailAddress=server-certs@thawte.com
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:d3:a4:50:6e:¢8:1f:56:6b:e6:cf5d:b6:ea:Oc:
68:75:47:a2:aa:c2:da:84:25:fc:a8.:f4:47:51:da:
85:05:20:74:94:86:1e:0f:75:¢9:€9:08:61:15: 06:
6d:30:6e:15:19:02:€9:52:¢0:62:db:4d:99:9e:e2:
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6a:0c:44:38:cd:fe:be:e3:64:09:70:c5:fe:b1:6b:
5d:c3:58:e1:¢0:€4:d9:5b:b0:b8:dc:b4:7b:df 36:
3a:c2:b5:66:22:12:d6:87:0d
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Basic Constraints: critical
CA:TRUE
Signature Algorithm: md5SWithRSAEncryption
07:fa:4c:69:5c:fb:95:cc:46:ee:85:83:4d:21:30:8e:ca:d9:
a8:6f:49:1a:e6:da:51:€3:60:70:6¢:84:61:11:al:1a:c8:48:
3e:59:43:7d:4f:95:3d:a1:8b:b7:0b:62:98:7a:75:8a:dd:88:
de:4e:9e:40:db:a8:cc:32:74:b9:6f:0d:c6:e3:b3:44:0b:d9:
8a:6f:9a:29:9b:99:18:28:3b:d1:e3:40:28:9a:5a:3c:d5:b5:
e7:20:1b:8b:ca:a4:ab:8d:e9:51:d9:e2:4c:2c:59:a9:da:b9:
b2:75:1b:f6:42:f2:ef:c7:f2:18:19:89:bc:a3:ff:8a:23: 2e:
70:47

Vyznam jednotlivych hodnot certifikatu [1]:
Version (verze)— urcuje podle které normy X.509 byl ptislusny certifikat vydan.

Serial Number (Sériové Cislo) — musi byt jednoznacné v ramci jedné CA. Spolu s Issuer

tvoti jednoznacny identifikator certifikatu.

Signature Algorithm (Algoritmus podpisu) — Algoritmy, které CA pouzila k podpisu
certifikatu. V Tab. 3.1 je to hashovaci funkce MDS5 a asymetricky algoritmus RSA.

Issuer (vystavitel) + Subject (pfedmét) — obsahuji polozky identifikatord objektt
oznacovany DN (Distinguished name). Mezi tyto objekty patfi napt. Country (C),
Organization (O), Common name (CN), atd.

Validity (platnost) — kazdy certifikat je Casové omezen (obvykle jeden rok).

Subject Public Key (vefejny kli¢) — obsahuje vefejny kli¢ vlastnika. Je slozen ze dvou
zékladnich informaci - vlastni hodnoty klice a algoritmu, kterym byl kli¢ tvofen.
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3.1. Klientské certifikaty

Vétsina certifikacnich autorit vydava vice raznych typt certifikatd podle riznych potieb
svych klientd. Nejrozsifenéj$im typem pro bezpecnou komunikaci po Internetu je
komercni certifikat. Toto oznaCeni se pouziva pro certifikaty, které nejsou spojeny se
zakonem o elektronickém podpisu. To, ze komercni certifikaty nejsou predmétem zakonné
upravy, znamend, ze jejich pouziti v praxi neni nijak omezeno a je jen na dohodé
komunikujicich stran k jakému ucelu budou pouzity. Nevyhodou je, ze uroveii CA neni
nikym kontrolovana ato je tieba brat v avahu pii vybéru divéryhodné CA. Komercni
certifikdty se nejCastéji pouzivaji v oblasti komerCnich aplikaci a elektronickém
bankovnictvi (SSL certifikaty, se kterymi je nejCastéji zabezpeCovana komunikace mezi

uzivatelem a serverem).

3.2. Kvalifikované certifikaty

Certifikaty vydavané v souladu se zdkonem o elektronickém podpisu se nazyvaji
kvalifikované certifikaty (QCA). Tyto certifikaty jsou urCeny vyhradné pro elektronicky
podpis. Toto omezeni pouziti kvalifikovanych certifikati je dano Ceskou legislativou —
Zakonem o elektronickém podpisu (Zakon ¢. 227/2000 Sb., o elektronickém podpisu a
o zmén¢ n€kterych dalSich zakont ve znéni zakona ¢. 226/2002 Sb. — vice v [15]). Tyto
zakony vychazi z jednotné legislativy EU. Cilem zakona je nahradit rukou psany podpis
elektronickym podpisem.

Kvalifikovany certifikat obsahuje identifikaci drzitele certifikatu zaloZenou na oficialni
identifikaci svého drzitele. Certifikacni autorita vzdy zna konkrétné osobu, které certifikat
vydala. Bezpe¢nost a divéryhodnost CA vydavajicich kvalifikované certifikaty je do jisté
miry standardizovana a kontrolovana piislusnymi ufady. V CR se momentaln& nachazi tyto
akreditované CA:

—Prvni certifikacni autorita, a.s. (I.CA, komer¢ni i1 kvalifikovany) - http://www.ica.cz/
— Ceska posta, s.p. (PostSignum, komeréni i kvalifikovany) - http://qca.postsignum.cz/

—eldentity, a.s. (ACAelID, komercni 1 kvalifikovany) - https://www.eidentity.cz/app
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Certifikat 2[x]|
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[Flsériové cislo 0z dz &0
E.ﬁ.lguritmus podpisy shalR5A
E'u'ystavitel FostSignum Qualified Ca, Cesk...
EF‘Iatnnst od 15, fervna 2003 14:20:00
Eplatnnst do 15, fervna 2009 14:20:00
Flriedmest Mgr. Radek Havelka, 5, Skalici ...
E'I.I'EFejn';} Klig RSA (2045 Bits) =]
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Obr. 3.2: Ukazka kvalifikovaného certifikitu od CA PostSignum

Mezi kvalifikované certifikaty patii 1 tzv. kvalifikované systémové certifikdty. Jedna se
v podstaté o serverové certifikaty spliujici podminky zakona o elektronickém podpisu.
Jejich pouziti je predevSim spojeno s elektronickymi podatelnami. O pouziti
kvalifikovaného systémového certifikatu se spise hovoti jako o elektronické znacce.

3.3. Priklad pouziti kvalifikovaného certifikatu

Pfi zastupovani firmy danou osobou se vyuziva tzv. kvalifikovany zameéstnanecky
certifikat. Jde o formu zarueného elektronického podpisu, kdy je certifika¢ni autoritou
oveéfovana kromé totoznosti také vazba fyzické osoby na jejiho zaméstnavatele. Obsahem
kvalifikovaného certifikatu je potom jednak jméno a pfijmeni zadatele a zaroven nazev
prislusné organizace. Tento certifikat umoziuje ovérit, ze datovou zpravu podepsala osoba
uvedena na tomto kvalifikovaném certifikatu ve smyslu zakona 227/2000 Sb.

O elektronickém podpisu.
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Pravé takového kvalifikovaného zaméstnaneckého certifikatu vyuziva napt. Cesky Podaci
Ovérovaci Informacni Narodni Terminal (Czech POINT) — jedna se o projekt, ktery by mél
zredukovat prtiliSnou byrokracii ve vztahu oban — vefejna sprava. Diive musel obcan
navstivit nékolik ufadu k vyfizeni jednoho problému. Czech POINT slouzi jako asistované
misto vykonu vefejné spravy, umoziujici komunikaci se statem prostiednictvim jednoho

mista tak, aby ,,obihala data ne obcan*.

Jelikoz tento systém muze poskytovat i velice citliva osobni data (napt. Rejstiik trestl,
apod.) je nutné maximalné zajistit bezpecnost pro pfistup do tohoto systému. Momentalné
je tato bezpecCnost feSena povolenim pfistupu pouze pro vyskolené zaméstnance danych
obecnich a méstskych uradl, vlastnicich USB token SafeNet iKey 4000 (o USB tokenech
podrobnéji v kapitole 5.2.5-USB token). Do systému se tedy dostane jen drzitel tokenu,
ktery je po vsunuti zafizeni do USB dale autentizovan prokazanim znalosti kodu PIN. Jeho
certifikat také musi byt administratorem uradu sparovan (schvalen) s danym tUradem v
systému Czech POINT administratorem systému. V piipadé potieby tedy také muze

administrator zablokovat pfistup danému tokenu (uzivateli).

@] Role a ulohy

& Upravit certifikaty: —tzpuintprnd.czechpnint

Czech POINT Admin

Nastavit heslo Seznam certifikatd:
smazat wrvatele X
Upravit certifikaty ) - ) o o

Udaje o certifikitech jsou spravné

Upravit urad
Upravit uzivatele
Vytverit uzivatele
Hodnotu této polozky ziskite sloZenim ti informaci:
1.5ériové &islo certifikdtu - naleznete jej na protokolu o vydani certifikdtu v sekci Udaje o certifikdtu. Pokud vidite informaci
o sériovem Eisle v podobé dvojiisli oddélenych dvojte€kami, zapiste bez dvojtecek. Tj. 12:34:56 zdpis 123456
2.Mazev certifikagni autority - v souZasné dobé jsou ti akreditované MV CR. PostSignum, Premi Certifikani autorita, eldentity.
Pro zdpis poudijte ndzvy: postsignum, 1ca, eidentity.
3.Udaj o tom, zda se jedna o komeréni nebo kvalifikovany certifikdt. Naleznete téZ na protokolu o vydani certifikatu v sekci
udaje o certifikdtu - Nazev certifikaéni politiky: certifikat pro ovéfeni elektronického podpisu fyzicke osoby - kvalifikovany
(zaps Q) certifikét fyzickeé osoby - komerént (zépis V)

Poznamka: Jako oddélovade jsou poufity znaky @ a #

Vysledny Fetézec zapsany do polifka seznamu certifikitl bude tedy napfiklad ve tvaru 123456@postsignum#V pro komeréni
certifikat a napiiklad 78%123@postsignum#Q pro kvalifikovany.

Obr. 3.3: Administrace pristupu do portilu Czech POINT na zikladé QCA
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4. STRUKTURA SYSTEMU PKI

Hlavnimi subjekty infrastruktury vetejnych kli¢u jsou certifika¢ni autorita, registracni
autorita a seznam odvolanych certifikata. Roli certifikacni autority v ramci bezpecné
elektronické komunikace je byt tfeti nezavislou stranou. Nezavislost CA na komunika¢nich
stranach ji umoziuje vystupovat v roli arbitra. Zakladnimi funkcemi CA je tedy vydavani
certifikatti a seznamu zneplatnénych certifikati (CRL - Certificate Revocation List). Z toho
plyne, Ze jadrem PKI je certifikacni autorita CA. Ji mohou byt podifizeny dal§i CA a tzv.
registraéni autority (RA). Ukolem RA je fyzické ovéfeni udaji zadatele o certifikat.

/'

RA | « | CA

™~ L netvork ~ +——|CRL
Obr. 4.1: Struktura PKI [2]

4.1. Certifika€ni autorita (CA)

Certifikacni autorita je subjekt, ktery vydava digitalni certifikaty. Na zakladé principu
prenosu duvéry tak lze za predpokladu (ovérené) duvéryhodnosti certifikacni autority
predpokladat i duvéryhodnost jimi vydaného (podepsaného) -certifikatu. VSechny
certifikaty jsou podepisovany soukromym klicem CA. Tento kli¢ je tedy nejveétSim aktivem
CA a je tedy nutné jej odpovidajicim zpisobem chranit. Jako ochrana se proto pouZzivaji
tzv. HSM (viz. kap. 5 - Prostfedky bezpe¢ného ukladani PKI aktiv).
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Struktura PKI systému

4.2. Registracni autorita (RA)

Ukolem RA je fyzické ovéfeni udaji zadatele o certifikat. Jsou Gasto realizovany podobné
jako bankovni prepazky. Mohou byt vSak realizovany 1 jako servery a zadatel s nimi
komunikuje elektronicky. Na RA se dostavuji zadatelé o certifikaty se svymi zadostmi, kde
RA maze ovéfit na zakladé napf. obCanského prikazu jejich totoznost. RA nasledné

zprostfedkovava vydani certifikatu a nasledné 1 jeho predani zadateli.

- REGISTRACNI CERTIFIKACNI
ZIWATEL
AUTORITA AUTORITA
Ffadost o certifikat
>
autorizactni dotaz
B - L L
N |1 S »
fadost o certifikat
odpovéd: certifikat
_( f
otvrzeni
E >
odpovéd: certifikat
€ P
potvrzeni >

Obr. 4.2; Dialog vydavani certifikatu

4.3. Seznam odvolanych certifikat(i (CRL)

Seznam zneplatnénych certifikatt (Certificate Revocation List) udrzuje CA a zapisuje do
n¢j certifikaty, které byly zneplatnény jesté diive, nez je uvedeno na certifikatu (naptiklad
z divodu kompromitace tajného klice uzivatele). CRL by mél byt verejné€ dostupny bud’to
skrze webové rozhrani, popfipadé skrze protokol LDAP.

Tento seznam udrzuje CA a zapisuje do néj certifikaty, které byly zneplatnény jesté drive,

nez je uvedeno na certifikatu (napf. z divodu kompromitace tajného klice uzivatele).
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Struktura PKI systému

4.4. Dalsi volitelné subjekty systému PKI

Atributova autorita (AA) — pridéluje privilegia uzivatelim vydavanim tzv. atributovych
certifikatt

Repositar — zpravidla plni dvé funkce. Tvofi privatni databazi pro zalohovani platnych
klic¢t a pro archivovani klica, kterym uplynula doba platnosti. Druhou fci je LDAP Server
(Lightweight Directory Access Protocol Server), ktery ma na starosti publikovani seznamu
certifikatd (napt. CLR).

Vydavatel certifika¢nich politik (PMA) — definuje technické a proceduralni pozadavky
na vytvareni a ovéfovani digitalnich certifikatd pro potieby néjaké tfidy aplikaci, resp.

Skupiny uzivateld.

Schvalovatel certifikacnich politik (PAA) — provadi hodnoceni politik a vypracovava
jejich  hodnotici zpravy*.

Tyto funkce zpravidla obsahuje zakladni topologie nazyvana jako tradi¢ni obecny model

[7].

4.5. Topologie propojeni PKI

4.5.1. Obecny model PKI

Zakladni PKI architektura se sklada z jediné CA, ktera zajiStuje vSechny souvisejici
sluzby (specialné vydavani certifikati, publikovani CRL, apod.) pro vSechny uZivatele
tohoto PKI. Vsichni uzivatelé této architektury davétuji této jediné CA. Kazda certifikacni
cesta zacina verejnym kli¢em tohoto poskytovatele — CA. Nevyhodou je, ze pii velkém
poctu uzivateld muze byt problém s dostupnosti CRL, popiipadé muze byt problém se

zajisténim klientské podpory jednotlivych aplikaci, které PKI vyuzivaji.

CAx CAp

Ul | U2 | U3

Obr. 4.3: Obecny model PKI (izolované CA)
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Struktura PKI systému

Podivejme se na situaci na Obr. 4.3, kde jsou znazornény dvé izolované PKI. Uvazujme
situaci, kdy spolu komunikuji (pod timto pojmem zde a dale budeme chapat vytvareni a
ovefovani elektronickych podpisi a dale i Sifrovani resp. autentizaci) uzivatelé téchto
izolovanych PKI. Jako piiklad uvazujme situaci, kdy uzivatel Ul potiFebuje ovérit
certifikat uzivatele U3.

Pti ov&fovani podpisu uzivatel Ul zjisti, ze certifikat U3 vydala CAg a tento certifikat také
podepsala. Ke spravnému oveéreni tedy potiebuje Ul overit podpis 1 CAg. Tato PKI vSak
nema sjeho CA, zadny vztah, ztoho divodu se bude jevit U3 uzivateli Ul jako
nedivéryhodny. Reenim miize byt, 7e se uzivatel Ul rozhodne diivéfovat certifikatiim
vydanym CAp a nainstaluje si jeji certifikait do svého uloziste¢ davéryhodnych CA,
popfipadé se rozhodne duvérovat pouze konkrétnimu certifikatu - tedy U3. S timto

postupem je spojena cela fada problému bezpecnostniho a procesniho charakteru.

Existuje proto moznost, kdy PKI umoziiuje jedné CA certifikovat jinou CA. To znamena,
ze certifikujici CA fika uzivateli, ktery duvétuje ji vydanym certifikatim, ze muze veéfit
certifikatim vydanym certifikovanou CA. Tento systém se nazyva Hierarchicka

struktura.

4.5.2. Hierarchicka struktura

Problém pii ovéfovani certifikati vydanych riznymi CA by nemél byt feSen na urovni
uzivateli (viz. predchozi pfipad), ale na urovni spravci CA. Existuje fada zpusobu, jak
fesit vztah divéry mezi jednotlivymi CA. Nejznaméjsi je budovani vztahu nadrizenosti
a podfizenosti jednotlivych autorit. V tomto pfipadé se PKI se konstruuje tak, ze existuje
jedna vychozi autorita, ktera se nazyva korenovou certifika¢ni autoritou (root CA). Tato
autorita (obecn€) nevydava certifikaty koncovym uzivatelim, ale pouze jinym
certifikaCnim autoritam (,,tzv. podepisuje vefejny kli¢ CA*). Takovéto certifikacni autority
se pak nazyvaji podfizené CA. Kofenova autorita vyda certifikat sama sob¢, ktery si i sama
sob¢ podepise (,,self signed certificate®).

Root CA

CA A ClA‘B

CAc | U3
U2 |

Obr. 4.4: Jednoducha hierarchicka struktura
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Struktura PKI systému

Na Obr. 4.4 se nachazi jednoduché PKI, kde vSak CAg a CAgjiz nejsou izolované, ale maji
spolecnou nadfizenou certifikacni kofenovou autoritu (Root CA4). Uzivatelé tohoto PKI
vzdy duvéruji vydavateli svého vlastniho certifikatu a vjeho nadfizenou certifikacni
autoritu. Faze ovéfovani davéryhodnosti od uzivatelského certifikatu, pres CA, ktera
certifikat vydala, az po kofenovou autoritu se nazyva certifikacni cesta. Pouzitelnost
hierarchické PKI je vsSak silné omezené, protoze mnohé organizace hierarchicky

organizované nejsou.

4.5.3. Sitova struktura (mesh)

V sitové PKI se nezavislé CA certifikuji vzajemné podle né&jaké zavedené obecné site
vztahi diveéry mezi nimi. Tato struktura vznikd jednak tehdy, kdy neni mozné se
dohodnout navztahu podfizenosti a nadfizenosti jednotlivych CA nebo neni mozné
takovyto vztah budovat. Typické pro tuto strukturu je, ze jednotlivé certifikacni autority si
jsou navzajem dvoustranné davéryhodné. Neni zde zadna dominantni (kofenova)
certifikacni autorita. Hlavni vyhodou této struktury je, ze Ize jednoduse ptidat celou novou
PKI strukturu. Klient zna vetejny kli¢ jemu blizké CA (obvyklé té lokalni, ktera mu vydala
certifikat) a predlozené certifikaty ovefuje po certifikacni cesté, ktera vede zpét do jemu
blizké CA. Pokud takova cesta neexistuje, pak predlozenému certifikatu nedtvéfuje. Pii
vytvafeni systému smluv o vzajemném uznavani certifikati se muaze ukazat zasadnim
problém, ze chybi koordinacni centrum — vid¢i autorita, ktera by jednotlivé smluvni

vztahy oSetfovala, zajiS§tovala a udrzovala.

Marketing CA Legal CA
- -

User B User G

ipéering CA R&H CA

4

?_ﬁ % User A User D i %

Obr. 4.5: Ukazka sitové (mesh) topologie [12]
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Struktura PKI systému
4.5.4. Kombinovana struktura

Kompromisnim feSenim architektury PKI je kombinovana PKI, obvykle tvofena nékolika
vhodné propojenymi hierarchickymi PKI. Jejich kofenové CA nélezi do vhodné sitové
PKI. V kombinované PKI lze pfitom zavadét vztahy vzajemné duvéry i mezi né€kterymi
(nekofenovymi) CA piimo. Centralni kofenova autorita je pochopiteln€ velmi atraktivnim
cilem pro utoky a navic musi jeji vefejny kli¢ vSichni uzivatelé PKI znat. Vhodné
nastavené , piicky“ v topologii kombinované PKI mohou délky certifikacnich cest
podstatné zkratit. Piikladem kombinované struktury je naptiklad tzv. bridge CA.

Bridge CA organizuje systém vzajemné duveéry mezi dalS§imi strukturami PKI
(hierarchickymi, mash) nebo pifimo mezi jednotlivymi dfive izolovanymi CA.
Duvéryhodnym zptuisobem udrzuje a rozesila prehled o stavu vSech CA v bridge. Vyhodou
je velika flexibilita, snadno se pridava dalsi struktura PKI, pfi kompromitaci nékteré CA
nejsou ohrozeny ostatni CA nebo celé struktury PKI v bridge, snizuje se délka nutné
certifikacni cesty atd. Vroce 2002 byl spustén projekt na vytvorfeni European
Bridge/Gateway CA. Tento projekt je zameéfeny na problematiku uznavani a
diveéryhodnosti elektronickych osvédceni vydavanych riaznymi certifikaénimi organy (CA)
vramci EU. Tato aktivita se jevi jako velmi slibnd, napfiklad vzhledem k neexistenci
kotenové CA pro celou CR.
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5. PROSTREDKY BEZPECNEHO UKLADANI
PKI AKTIV

Sprava soukromych klica je jednim ze zakladnich problému, se kterymi se oblast PKI
potyka. Kli¢e pouzivané v PKI jsou velmi dlouhé fetézce znakt a na rozdil od hesel si je
Cloveék nemiiZze zapamatovat. Musi byt proto ulozeny v néjaké elektronické podobé tak, aby
jej mohla precist aplikace, kterou uzivatel pouziva. NejCastéji se dnes klice ukladaji na
lokalni disk pocitace, bud’ ve formé& samostatného souboru, nebo ve specializovaném

ulozisti, které poskytuje aplikace, ptip. operacni systém.

Technik jak ziskat pfislusna data z lokalniho disku je cel4 fada, od pouziti pocitacovych
vird, pies zneuziti riznych chyb v aplikacich bézicich na daném pocitaci, az k technikam

socialniho inzenyrstvi, které zfeymé prave zazivaji renesanci v podobé tzv. phishingu.

Dalsi problematickou oblasti spravy kli¢u je fakt, ze zabezpeceni souboru s klicem je z
velké Casti v rukach samotného uzivatele. Navic v oblasti PKI neexistuji mechanismy,
které by spolehlivé zajistily, ze soubor s kliCem je patficné ochranén, tj. Ze pouzité heslo je
dostatecné silné, aby odolalo béznym utokiim, Ze jsou spravné nastavena piistupova prava

k souboru s klicem apod.

Vyrazné zvySeni bezpeCnosti by pfineslo ulozeni soukromych kli¢t na bezpecnéjsi misto
tak, aby nelezely pfimo na disku stroje, ale misto toho byly na néjakém jiném médiu, které
se pouzije pouze v piipadé potieby. Nejpouzivangj§im druhem téchto médii jsou

autentizacni kalkulatory a hardwarové klice (Cipové karty, USB tokeny, HSM).

5.1. Autentizacni kalkulatory

Autentizacni kalkulator (AK) je zafizeni Casto podobné kapesni kalkulacce, které na
zakladé wvstupnich udaji vygeneruje jedineCny jednorazovy autentizacni nebo
autorizacni kod. Autentizacni kalkulatory zpravidla umi néktery z kvalitnich algoritma

pro vypocet otisku. Do AK se uklada sdilené tajemstvi (mezi serverem a AK), které je po
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zadani dat (nejCastéji Cas, ¢i poCet vygenerovanych hesel) zfetézeno. Z tohoto fetézce je
dale vytvoren otisk, ktery slouzi jako jednorazové heslo. Vzhledem k tomu, ze toto heslo
byva nasledné uzivatelem opisovano, nepouzivaji se zde standardni hashovaci funkce
(MDS, SHA1) jelikoz by uzivatel musel zadéavat piili§ dlouhé fetézce a dochazelo by
k prekleptim apod. Namisto toho vyuzivaji vyrobci AK vlastni vytvorené a patentované

hashovaci funkce jejichz algoritmus neni vefejné znam.

AK
. Hash
J’_
Wi Hash(kli¢ cas)>

aoezpuamv>

Server
—
lozits Klig | L—Desndic Cas)> Hash 29[ Shoda ]

Obr. 5.1: Schéma pribéhu autentizace pomoci autentiza¢niho kalkulitoru

5.2. Hardwarové klice

Hardwarovym kli¢em se rozumi technické zafizeni, které poskytuje bezpecnostni funkce
spojené s ukladanim soukromych kli¢a, tajnych kli¢u, sdilenych tajemstvi a jinych aktiv
drzitele hardwarového klice. Na rozdil od autentizacnich kalkulatora je hardwarovy kli¢
primo propojen s pocitatem pomoci daného rozhrani (sériovy port, USB, PCIL, ...).
Hardwarové kliCe jsou zpravidla uzpusobeny tak, ze jej soukromy kli¢ nikdy neopousti.
Hardwarovy kli¢ tedy zajistuje nejCastéji tyto funkce:

— Generuje dvojici vefejny-soukromy klic,

— generuje podklady k zadosti o certifikat,

— vydany certifikat 1ze ulozit opét do hardwarového klice,

— hardwarovy kli¢ provadi Sifrovani pozadovanych dat pomoci soukromého klice

ulozeného v hardwarovém klici.

K hardwarovym kli¢im patii Cipové karty, USB tokeny a hardware security moduly
(HSM).
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5.2.1. Cipové karty

Cipové karty prosly dlouhodobym vyvojem a existuje mnoho roznych druhd. Pod
standardem ISO jsou oznacovany jako IIC (Integrated Circuit Card). Jejich zakladni
rozdéleni je d€li se na pamétové a mikroprocesorové (Smart card) a dale dle zpasobu

komunikace s rozhranim na kontaktni a bezkontaktni.

Cipova karta je zpravidla plastikova karta, ktera ma ve svém t&le vlozen &ip obsahuji jak
chranény prostor, do kterého lze ulozit soukromy kli¢ s certifikatem, tak i samostatny
procesor, ktery je schopen s témito kli¢i pracovat a provadét s nimi zakladni kryptografické

ope€race.

Bezkontaktni, neboli radio-frekvencni karty, komunikuji diky integrované anténé
prostfednictvim elektromagnetickych vin a neni potieba je zasouvat do ¢teCky. Z tohoto
divodu jsou vhodné pro masovou identifikaci fyzického piistupu (vstup do budov apod.).

V prostredi PKI se vSak spiSe vyzivaji kontaktni Cipové karty, které maji dle specifikace
registry (telefonni karty). Procesorové karty maji kromé paméti i jednoCipovy procesor

schopny vykonéavat piikazy.

Cl | Vcc=5V C5 | Zem
1 g
2 — & C2 | Reset C6 | Vpp (EEPROM)
3 7 .
— —— | C3 | Hodiny C7 | I/O
4 g
C4 | Rezerva C8 | Rezerva

Obr. 5.2: Kontakty Cipové karty dle ISO 7816-2

Specialni podskupinou procesorovych cipovych karet jsou PKI cCipové karty. Jsou to
procesorové Cipové karty schopné provadét piikazy nejenom asymetrické kryptografie, ale
1 symetrické kryptografie a Casto 1 vypocet otisku (tzv. hash). PKI Cipové karty zpravidla
maji kryptografické koprocesory pro urychleni kryptografickych operaci. PKI Cipové karty
mohou byt nejenom kontaktni, ale i bezkontaktni.

Z divodu ochrany pied kompromitaci soukromého klice probiha ¢asto generovani dvojice
vefejny/soukromy kli¢ pfimo samotnou PKI ¢ipovou kartou a soukromy kli¢ je okamzité

ulozen uvnitf paméti karty.

Karta je k pocitaci pfipojena pomoci ¢tecky zapojené pres USB nebo sériovy port, pomoci
niz komunikuji aplikace s kartou. Aplikace tak nepouzivaji pfimo soukromy kli¢, ale
predavaji karté¢ data, ktera jsou zpracovana procesorem pirimo na tokenu. Vysledek je
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vracen zpét aplikaci. KIi¢ tak nikdy neopusti kartu a neni jej mozné nijak zkopirovat.
Pristup ke karté je autentizovan, tj. aplikace se musi procesoru na karté nejprve prokazat
znalosti ptislusného PINu, ktery zada uzivatel. Je tak zabranéno zneuziti informaci z karty
v piipad€ jeji ztraty. VétSina karet je konstruovana tak, ze se po zadani urcitého poctu
chybnych PING zablokuje a jedinou moznosti jak ji zprovoznit je jeji nova inicializace,
ktera vSak nevratné smaze vSechny informace na karté. Vedle Cipovych karet s cteckami
také existuji Cipové tokeny pfiipojitelné do USB, které kombinuji funkcionalitu karty a
ctecky v jednom kusu hardware.

5.2.2. Struktura dat ulozenych v paméti ¢ipovych karet

Data ulozena v paméti karty tvoti souborovou strukturu tvorenou kofenovym adresafem
MF (Master File), ve kterém mohou byt podadresate DF (Dedicated File) nebo datové
soubory EF (Elementary File). DF mohou obsahovat jiz jen datové soubory (EF), nikoliv
dalsi podadresare. Na rozdil od bézné adresarové struktury standardnich souborovych
systému (FAT, NTFS, apod.) vSak neexistuje obdoba piikazu DIR a uzivatel tedy nema
moznost prochazet strukturou paméti. V piipadé PKI Cipl jsou v neékterych EF ulozeny
soukromé klice, v jinych vefejné klice, ptipadné certifikaty. Drzitele karty vSak nezajima,
ve kterém EF hledat konkrétni soukromy kli¢, ale bude chtit mit k dispozici dvojici
soukromy/vetejny kli¢, ptipadné cely certifikat. Proto PKI ¢ipy maji kromé fyzické vrstvy
(MF, DF, EF) jesté strukturu logickou tvofenou tzv. kontejnery. PrisluSejici soukromé
klice, vefejné klice, vCetné piipadnych certifikath tvoii jeden konkrétni kontejner. Tyto

kontejnery lze vétsinou zobrazit pomoci utilit dodavanych vyrobcem daného zafizeni.

Token Certificate Info 3
Status | CommonMame | Container | SerialMumber | StartTime | StopTime
a\u’alid Mar. Radek Havelka 2011887 (-4cBi-Bab0-eff 337577 02Dz 60 ‘Wednesday, June 18, 21 ... Thurzday, June 18, 2008
E1 alid Mar. Radek Havelka c-4dbec-9d82-ead1batball? 04 A1 BE ‘Wednesday, June 18, 21 8 [U... | Thursday, June 18, 2008

1] | |

Client Policy Cetificate Autharity Name:

Launch Enrallment

[l pdate Close

Obr. 5.3: Token Certificate Info z utility dodavané k USB SafeNet iKey 4000
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Vétsina souCasnych dodavatelt kryptografickych aplikaci na Cipovych kartach a USB
tokenech pracuje se svym (proprietarnim) formatem aplikace. Takovou kartu pak nelze
pouzit pro jinou aplikaci, nez poskytuje vydavatel karty. Z téchto divodi byl zaveden
mezinarodni standard v CR zaveden jako CSN ISO/IEC 7816-15 (PKCS#15) definujici
standardni kryptografickou aplikaci CIA (Cryptography Information Application).
Standard specifikuje, jak maji byt na ¢ipové karté ulozeny kryptografické udaje, definuje
strukturu aplikaci v kryptografickych tokenech (Cipové karty, kryptografické tokeny, sw.
tokeny), identifikatory soubort a jejich obsah.

PKCS#15 definuje:
= klice - symetricky kli¢, soukromy kli¢, vefejny klic, ...
= certifikaty - X.509, ostatni
= autentizacni data - PIN, biometrické udaje, ...
= ostatni data (specificka pro aplikace)
PKCS#15 dale déli objekty na kart€ na soukromé a vetejné, piistup k soukromym

objekttim je chranén né&jakou autentizacni procedurou.

Cipova karta

Adresar aplicaci

PHCS#15 »  AdresdF objelcld
Jina aplikace klide e AdresdF kIisd
certifilcaty Klig pro podpis
osobni data \ KIS pro Sifrovani
AdresarF certifikatl
data Certifikkat pro podpis

Certifikkat pro Sifrovani

AdresaF ozobnich dat

jmeéno

adresa

Obr. 5.4: Struktura ISO/IEC 7816-15/PKCS#15

5.2.3. Rozhrani pro komunikaci mezi systémem a aplikaci

Kryptograficky ¢ip zajistuje pomoci vlastniho opera¢niho systému komunikaci s
nadfazenym systémem, autentizaci a volani jednotlivych kryptografickych operaci.

Komunikace mezi nadfazenym systémem a danou aplikaci pak probihd pomoci tzv.
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middleware vrstvy (vrstvy pracujici mezi tokenem a aplikaci). NejpouzivangjSimi
standardy middleware vrstev jsou [9]:

& PKCS#11 - Nejpouzivangj$i rozhrani nezavislé na systému. Vyuzivaji jej predev§im
nativni utility karty, aplikace z rodiny Mozilla, Entrust a dalsi. Toto rozhrani je téz

pouzivanu v prostfedi Linuxu.

& MS CAPI - Microsoft crypto APL. Token je registrovan jako dal§i CSP (crypto
service provider). Zpfistuptiuje operace tokenu v nativnich Windows aplikacich jako
napft.: [Explorer, MS Outlook, MS Office, Open VPN for Win.

= Java API - Zpristupiiuje operace tokenu piimo pro JAVA prostiedi. VétSinou je
JRE (JAVA runtime environment) schopno pouzit volani systému a zprostiedkovat
pfistup k certifikatim prostrednictvim MS CAPL

Pro kazdy typ tokenu vyrobce dodava piislusné knihovny. Pfimo v knihovnach je dané
rozlozeni jednotlivych datovych struktur na karté (tzv. schéma karty). Proto je nutné pouzit

pro dany typ tokenu piislusnou knihovnu.

5.2.4. Priklad vyuziti PKI ¢ipovych karet

PKI c¢ipové karty se Casto vyuzivaji ve velkych spolecnostech napf. pro autentizaci
uzivatele do operaniho systému ¢i pro pristup do firemni sit€¢ pomoci VPN. V téchto
spolecnostech je zpravidla databaze uzivateli propojena primo s certifika¢ni autoritou
dané spoleCnosti (napfiklad pomoci active directory). Ve velkych korporacich by
autentizace pomoci hesla méla byt v dnesni dobé jiz spiSe prezitek. Uzivatelé zadavajici
své uzivatelské jméno a heslo, jsou nocni murou kazdého spravce sit€, ktery dba na
bezpecnost. Od verze Windows 2000 umoziiuji operacni systémy spolecnosti Microsoft
autentizaci uzivatele pomoci PKI ¢ipovych karet (nazyvanych Smart Card). PfihlaSeni
uzivatele do systému tak probiha pouhym zasunutim jeho vlastni PKI karty do CteCky
karet. Zpravidla se nastavuje dodateCna autentizace pomoci znalosti PIN koédu. Stejny
postup lze pouzit 1 v ptipadé pouziti USB tokenu (viz.dale). Navic existuji tzv. hybridni a
dualni PKI ¢ipové karty umoziujici komunikovat pres kontaktni i bezkontaktni rozhrani.
Ve velkych korporacich byvaji standardné vyuzivany systémy pro fizeni piistupu osob do
objektt/budov/mistnosti popt. dochazkovy systém pravé pomoci Cipovych karet. Pomoci
dualni PKI Cipové karty Ize tedy snadno vyftesit problematiku fizeni piistupu po budové 1
do operacnich systému. Dale lze timto vyfesit dal§i neSvar mnohych uZzivatelt. Ti se Casto
vzdali od svého pocitace na delsi dobu, aniz by se odhlasili, ¢i alespori uzamknuli stanici.
Lze nastavit, co se stane po vysunuti Cipové karty ze slotu. Uzivatel odchazejici z
kancelare si vezme svoji Cipovou kartu potfebnou napt. pro otevieni dvefi a tim se stanice

bud’ automaticky uzamkne, ¢i dojde pfimo k odhlaseni uzivatele.
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5.2.5. USB token

USB tokeny se podobaji USB flash diskiim, ale vnitfni architektura je zcela totozna s drive
popsanymi Cipovymi kartami (napiiklad v modelu iKey 2032 je uplné stejny Cip jako v
cipové karté Datakey model 330), tj. obsahuji vlastni procesor a neni mozné piistupovat

pfimo k citlivym datim na tokenu.

Obr. 5.5: Vnitini usporadani USB tokenu

Oproti PKI ¢ipovym kartdm maji USB tokeny napt. nasledujici vyhody:
— Neni potireba ctecka ¢ipovych karet, diky ¢emuz jsou USB tokeny:
= Mobilnéjsi: neni zapottebi mit na kazdém PC pfipojenou ctecku, ale sta¢i USB port.

= Levnéjsi: pro ucely PKI stoji ¢tecka cca 2000 K¢ a Cipova karta cca 800K¢. Celkem
na jednoho uzivatele cca 2800K¢ jen pokud jde o hardware. USB token pro
ptihlasovani do Windows, VPN, zabezpeceni digitalniho podpisu, ¢i Sifrovani dat lze

portidit v cené kolem 1.000,- K¢&.

= Neni potieba instalovat oviadace pro ¢teCku a ovladace pro Cipovou kartu, staci

jedny ovladace pro USB token => méne¢ softwaru, mén¢ problémd, ...

—USB tokeny lze ptipnout na svazek kli¢t uZzivatell, coZz ma nespornou vyhodu.
Uzivatelé maji token svazan s osobnim majetkem (se svymi kli¢i), na ktery si davaji
daleko vétsi pozor nez na majetek firmy, tj. uzivatelé tokeny méné ztraceji, méné je

zapominaji doma, atd.

—Cip je u USB tokent schovany ve skofapce, takze je chranén proti lidskému potu,

rozlitému ¢aji, poSkrabani, ...
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— Cipovou kartu 1ze snadngji fyzicky zlomit, & jinak poskodit.

—USB tokeny maji LED diodu, ktera indikuje nejen napajeni USB portu, ale muze
napftiklad blikat, pokud dochazi k Sifrovani uvniti tokenu.

5.2.6. Dostupna komercni reSeni tokenu

V soucasné dobé na trhu pasobi dva nejvyznamnéjsi vyrobci USB tokenti — SafeNet a
Aladin. Nejrozsifenéjsim na trhu s hardwarovymi kli¢i je dnes spolecnost SafeNet,
nabizejici tokeny s oznacenim iKey. Jejich produkty se daji potidit v béznych obchodech
zabyvajicich se prodejem PC a IT periferii. Naopak spolecnost Aladin se rozhodla jit
cestou prodeje pouze pies vybrané obchodni partnery (v CR momentalné 4spolenosti),
kteti zakaznikim zpravidla zasilaji nabidky ,,usité” na miru pro jejich projekty, mnohdy
vCetné nabidky jejich implementace.

Jednotlivé verze tokenu se li§i predev§im v kapacité ulozi§t' (20-64kB) a podporovanych
kryptografickych algoritmi. Druhym rozdilem byva kompatibilita mezi riznymi
aplikacemi a podpora operacnich systémd. V Tab. 5.1 je uvedeno zakladni srovnani

jednotlivych dostupnych feseni USB tokent [9].

Tab. 5.1: Srovnani komercéné dostupnych tokenu

iKey 2032 iKey Rainbow 3000 iKey 4000 Aladin eToken

OS Cipu STARCOS 2.3 STARCOS 2.3 STARCOS 2.3 CardOS 4.2
Pamét pro data 32kB 20kB 64kB 64kB
Max. délka Kklich RSA 2048-bit RSA 1024-bit RSA 2048-bit RSA 2048-bit
Algoritmy RSA, DSA, DH, RSA, MD5, MD2, RSA, DH, RSA,

DES/3DES, MD5, | SHA-1, MD160, RC2, 3DES, AES, DES/3DES,

SHA-1, RC2, RC4 RC4, DES/3DES SHA-1 SHA-1
Generovani ANO ANO ANO ANO
klice na karté
PIN 4-20 znaku 1-8 znak{ 4-20 znaku 1-20 znaki
PUK Nema 1-8 znak{ 1-8 znak{ Nema
Orient. cena 1220 K& 1200 K& 1 900 K& nedostupna

5.2.7. Bezpecnost hardwarovych tokent

Aby mohl né¢jaky hardwarovy token bezpecné poskytnout autentizaci uzivatele a autorizaci
jeho operaci, je nutné, aby predevsim on sam byl navrzen s ohledem na pozadovanou miru
bezpecnosti. V této Casti budou popsany nekteré otazky a problémy, které se tykaji oblasti
zabezpeceni pravé HW tokend.

Nejvét§im problémem je samoziejmé lidsky faktor. V praxi jsem se jako IT administrator
osobné nekolikrat setkal se situaci, kdy uzivatel odklada sviij osobni token na ,.bezpeCné™

misto, za které povazuje prostor pod monitorem v kancelafi. Dokonce jsem 1 vidél nalepku
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na takto ulozeném tokenu, na niz byl napsan PIN pro pfipad, ze jej uzivatel zapomene.
V tomto pripadé bohuzel nepomohou ani nejlepsi bezpecnostni a kryptografické metody a

je tieba zafidit vétsi uvédomeélost uzivatelt téchto tokend.

Dalsi jiz sofistikovanéjsi bezpe€nostni rizika 1ze rozdélit dle toho, je-li tfeba mit zafizeni
fyzicky k dispozici, nebo jde-li o utoky spise softwarové (logické). Logické utoky jsou
velmi podobné klasickym utoktim, tak jak je zname z pocitaCového svéta - jde o objeveni
softwarové chyby, kvili které jsou pak data dostupna i bez znalosti hesla, piipadné PINu.
Tyto atoky se vétsinou de€li na [10]:

Utoky na kli¢e — vyuzivaji vlastnosti pro zajiténi kompatibility se star§imi
zafizenimi nebo znalosti vztaht mezi klici, kdy pfi (Castecné) znalosti klice je mozné
odvodit nebo dopocitat jiny (citlivejsi) klic.

Nedostatecna kontrola parametru — je definovan jako neoCekavana posloupnost
transakci, jejimz cilem je oklamat bezpecnostni modul tak, aby zpfistupnil tajemstvi
zpusobem, ktery odporuje bezpecCnostni politice zafizeni. Mezi zastupce téchto utoku
patii utok s decimalizacni tabulkou nebo utoky vyuzivajici moznosti odvodit casti PINu

nebo najit vhodnou kolizi.

Nevynuceni politiky — zneuziva API, kterd neobsahuji a nevyhodnocuji zadnou
bezpecnostni politiku — napt. PKCS #11, které je navrzeno jako rozhrani mezi
aplikacemi a jednouzivatelskymi bezpeCnostnimi zafizenimi a pfesto byva casto

pouzivano jako hlavni API i u mnohych kryptografickych modult.

Obranou pred softwarovymi utoky by mohlo dle [11] byt nejlepSim feSenim mit
softwarovou Cast zafizeni sformalnim dikazem spravnosti. Verifikace kodu je vsak
komplikovana zélezitost a automatizované techniky jsou v soucasnosti pouzitelné spise
na kratsi bloky kodu. To vSak navadi k prvni dalezité zasadé — vytvaret API po malych,

néjakym zpusobem ovéfitelnych Castech.

Fyzické pripady se 1i§i obtiznosti a naro¢nosti na vybaveni uto¢nika. Rozdélujeme tyto

zakladni kategorie:

Neinvazivni metody — vyuzivaji skuteCnosti, ze ne vSechna zafizeni byvaji
navrzena s dostatenou odolnosti vici extremnim vykyvam ¢i vlivim okolniho
prostiedi. Takovéto stavy pak mohou zptiisobovat, Ze se obvody za¢nou chovat chybné a
dochazi k unikim kryptografického materialu. Ackoliv je tu jisté riziko zniCeni
testovaného obvodu, zpravidla nezanechavaji neinvazivni metody zadné stopy po své
¢innosti.

Invazivni metody — zafizeni se nejprve rozebere az na samotny ¢ip, odstrani se
kryci vrstvy z Cipu a Utocnik se nasledné pomoci specialniho hardwaru, mikroskopt a

mikrosond napoji na sbérnici, pfipadné vycita data pfimo z paméti. Tyto metody patfi
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mezi nejnarocnéjsi na vybaveni (uz kvili nutné mife potfebnych znalosti i miniaturnim
rozmérum soucasnych Ciptr). NejCastéji jsou tyto metody pouzivany zejména pro Cipové

karty.

Semiinvazni metody — Cip je rozebran jen cCastené, obvykle pouze zbaven vrchni
vrstvy nebo plastového kryciho pouzdra (Obr. 5.5) a dale je na néj pusobeno nékterym
druhem zéfeni, obvykle UV, elektromagnetickym ¢i silnym svételnym zdrojem. Tento
druh utokt je financné dostupny a potfebné znalosti jsou nizsi, nez u invazivnich ttok.
Semiinvazivni utoky jsou Casto pouzivany pro utoky na USB zafizeni - jejich velikost je
dostate¢na na to, aby nebylo nutné pouzivat mikroskopy a Casto si pii jejich vyrobé
sami vyrobci pomahaji riznymi testovacimi obvody, které pak nedostatecné odstranuyji.
To vede ke zjednoduseni situace pii ziskavani kli¢h a jinych citlivych dat ulozenych na
takovychto zatizenich.

Obranou pred fyzickymi utoky mize byt snizeni rizika tiniku informaci pomoci datovych
remanenci. K tomu se doporuCuje nepracovat s kryptografickymi klici, hesly a dalSimi
citlivymi informacemi v SRAM (druh pouzivané paméti v tokenech), presunovat je mezi
lokacemi v paméti a provadét bezpeéné mazani puvodnich mist. Dale je vhodna kombinace
SRAM ¢ipa s obvody na méfeni okolni teploty, spolecné s n€jakym dalSim, reakénim
obvodem.

Proti UV tutoklim je mozné se branit kombinaci pamétovych obvodi s materialy citlivymi
na UV zéfeni takova, ze nadmérmé UV zareni dokaze bezpecné zniCit veskera data, ktera

jsou v pamétovém Cipu ulozena.

5.2.8. Hardware Security Module (HSM)

HSM moduly (obc¢as oznaCovany i Host Security moduly) jsou specialnimi ulozisti pro
PKI kryptograficky material. Soukromé klice dulezitych servert (napt. soukromy kli¢
samotné certifikacni autority) nebyvaji ukladany na USB tokenech, ale pravé v téchto
specializovanych ,Cernych sktinkach®, které jsou navic vybaveny specialni fyzickou
bezpeCnosti umoziujici napt. zaSifrovani soukromych klicth symetrickou Sifrou, nebo
dokonce vymazani kryptografického materidlu v ptipadé mechanického pohybu s touto

skiirkou.
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Obr. 5.6: HSM modul pro umisténi do 19" rozvadéce [14]

Hlavnim pfinosem HSM je vS§ak ochrana kryptografického materiadlu pted nepovolanymi
osobami — zejména spravcum servert, ke kterym je HSM pfipojen. Pouziti oddéleného
HSM totiz umoziiuje oddélit spravce serveru od bezpecnostniho administratora, ktery

jediny ma pristup ke kryptografickému materialu.
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6. PRAKTICKE IMPLEMENTACE PKI

Vyuziti infrastruktury vefejnych klicd (PKI) je obecné povazovano za jednu z
nejucinngjSich metod technologického zabezpeCeni zakladnich atributi elektronické
konfigurace (integrita, davérnost, autenticita, zodpovédnost) postavenych na vyuziti

kryptografie.

S vyuzitim metody PKI mohou byt pfenaSené zpravy vybaveny pii odeslani elektronickym
podpisem a zaSifrovany, pii pfijeti je zprava deSifrovana a elektronicky podpis ovéfen.
Vedle pienost dat a ovéFeni zprav je mozno PKI vyuzit i pro ovéreni identity uzivatelt

(autentizace) a pro ochranu komunikacnich kanalu (SSL).

V ramci této kapitoly tedy bude pospan hlavni stavebni kamen vétSiny praktickych
implementaci PKI, kterym je protokol SSL/TLS. Ten je vyuzivan protokoly rtznych
vrstev ISO/OSI jako jsou napt. protokol HTTPS (zabezpecCeni webovych stranek), VPN
(OpenVPN), SSH, FTP, SMTP, POP3 a dalsich. Protokol SSL je rovnéz vyuzivan

v pripad€ autentizace uzivatelt prostfednictvim PKI.

V dalSich castech kapitoly bude popsano vyuziti PKI pro zabezpeceni elektronické posty
a dale pak budou pro zajimavost uvedeny relativné nové moznosti vyuziti PKI, kterymi
jsou zabezpeceni systému DNS (DNSSEC) a metoda zabezpeceni siti WiMAX.

6.1. Zabezpeceni komunikace Sifrovanim a autentizace
komunikujicich stran (SSL/TLS)

Protokol SSL byl vyvinut pro pouziti na webovych strankach, kdy zalezi na utajeni
prenasenych dat. Napfiklad v aplikacich internetového bankovnictvi ¢i pifi zadavani
uzivatelského jména a hesla na webovych strankach. SSL je zkratka Secure Sockets Layer.
Je to protokol/vrstva, vlozena mezi vrstvu transportni (napt. TCP/IP) a aplika¢ni (HTTP).
Protokol SSL postupem cCasu prochazel vyvojem od verze 1 po SSL verze 3. Oficidlnim
protokolem Internetu se vSak stal az protokol TLS (Transport Layer Security Protocol),
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také oznacovan jako SSL verze 3.1. Z kryptografického hlediska se jedna o hybridni
protokol, tj. pouziva symetricky 1 asymetricky kryptosystém. Z hlediska modelu OSI jej 1ze
umistit do relacni a prezentacni vrstvy, SSL prebira data od aplikace, v ramci prezentacni
vrstvy je rozdeli na segmenty, které zasifruje. Pted prenosem v ramci relacni vrstvy navaze
spojeni a provede vzajemnou autentizaci stanic. Poté vyuziva sluzeb transportni vrstvy k
samotnému pienosu dat (tcp 1 udp na portu 443). Spojenim HTTP + SSL vznikl nazev
protokolu HTTPS.

Princip SSL spociva ve vytvoreni zabezpeceného kanalu mezi klientem (prohlize¢) a
serverem. SSL umoziuje bezpe¢nou vymenu informaci pii inicializaci TCP/IP spojeni, pfi
kterém si klient a server ustavuji konkrétni bezpecnostni parametry pro nasledny provoz a
vzajemné se autentizuji certifikaty. Po ustaveni té€chto parametri je veskera komunikace
(http pozadavky 1 http odpovédi) plné Sifrovana a to vCetné URL, které klient pozaduje,
webovych formulaiti apod.

SSL protokol v sobé zahrnuje dva subprotokoly. Jedna se SSL Handshake Protocol a SSL
Record Protocol. Pomoci SSL Record Protocol se definuje format, jakym budou data
prenasena a SSL Handshake Protocol zaji§tuje avodni vyménu informaci.

6.1.1. SSL Handshake Protocol

Protokol SSL pouziva kombinaci symetrického a asymetrického Sifrovani. Ve fazi
handshake se pouziva Sifrovani asymetrické, které poskytuje lepSi vlastnosti pro
autentizaci. Jeho hlavni nevyhodou je, Ze je relativné pomalé a naro¢né na strojovy cas ve
srovnani se Sifrovanim symetrickym. Proto je pouzito jen ve fazi handshake a pro dalsi
pfenos se pouziva Sifrovani symetrické. SSL Handshake zajistuje autenti¢nost
komunikuyjicich a vyjednani kli¢l, je také nazyvan key-exchange protocol. Zajistuje
ustaveni bezpecné cesty (session) mezi dvéma ucastniky. Pfipravuje tedy parametry pro
Record protokol.

Faze handshake probiha v nasledujicich krocich:

1. Klient odesle verzi SSL, informace o §ifrach, které pouziva a ndhodné generovana
data.

2. Server odesle svoji verzi SSL, informace o Sifrach, které pouziva, nahodné
generovana data a svuj certifikat.

3. Klient pomoci ziskaného certifikatu ovéri davéryhodnost serveru, pokud tak

nelze ucinit, je o tom informovan uzivatel k rozhodnuti, zda spojeni ukoncit.

4. Klient vytvori z dat dosavadni komunikace tzv. premaster secret, zasifruje ho

pomoci vefejného klice serveru ziskaného z certifikatu a odesle ho serveru
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Server pouzije svij privatni kli¢ k deSifrovani premaster secret a vytvori z néj
master secret, ze které¢ho si vygeneruje kli¢ sezeni
Klient si rovnéz vytvoii master secret a z n¢j vygeneruje kli¢ sezeni

Klient zasle zpravu serveru, ze dalsi data budou Sifrovana klicem sezeni a odesle

zaSifrované sdéleni, ze faze handshake byla u n¢j skoncena

Server rovnéz zaSle, ze dalSi data budou Sifrovana kliCem sezeni a odesle
zaSifrované potvrzeni, ze faze handshake byla ukoncena a muze byt zahajen

Record Protocol

| KLIENT | SERVER

| ClientHello |
ServerHello
Certificate

CertificateRequest *
CertificateKeyExchange *
ServerHello Done

Certificate *
ClientkeyExchange
CertificateVerify *
ChangeCipherSpec
Finished

ChangeCipherSpec
Finished

|

Application Data |{—>| Application Data

*volitelné poloZky

Obr. 6.1: Posloupnost fize handshake

6.1.2. SSL Record Protocol

Jak uvadi doc. Burda v [3] Record protocol provadi zapouzdfeni dat aplikac¢nich protokolt

- nejnizsi SSL uroven. Z hierarchicky vyssi OSI vrstvy (napt. od HTTP) je prevzata zprava

Z, ktera je zpracovana timto postupem:

1.
2.

Fragmentace Z na segmenty SS o maximalni délce 214 bajta.
Bezeztratova komprimace segmentu SS do podoby S.
Vypocet autentizacniho kédu h segmentu S, kdy h = F(S, Autentiza¢ni_kli¢) a F

je hashovaci funkce.
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4. Vytvoreni bloku B=S Il h.
5. Zasifrovani bloku B symetrickym klicem sezeni.

Zasifrovany blok je opatfen sluzebnimi daty a predan transportni vrstvé k pfenosu TCP
protokolem.
Na piijimaci strané se provedou inverzni operace v opacném poradi. Piijemce zaroven

kontroluje jim vypocitané autentizacni kody s piijatymi.

6.1.3. Autentizace serveru pomoci SSL/TLS protokolu

SSL umoziiuje 1 komunikaci bez jakékoliv autentizace (tzv. plné¢ anonymni komunikace).
Ta se vSak v praxi téméf nepouziva. V praxi aplikace téméf vzdy vyzaduji autentizaci
serveru. K autentizaci vyuzivaji server i klient certifikaty. Jestlize strana nezaSle svij

certifikat druhé strané€, znamena to, ze se nechce autentizovat.

V piipadé autentizace serveru zaSle server klientovi svij certifikat, ze kterého klient
vyjme verejny kli¢ serveru, kterym pak Sifruje predbézné sdilené tajemstvi, které nasledné
zasle serveru. Pomoci soukromého klice server desifruje toto predbézné sdilené tajemstvi,
¢imz se server zaroven i autentizuje (nikdo jiny nez server nema piisluSny deSifrovaci

soukromy klic).

V terminologii Handshake protokolu (HP) server zasila sviij certifikat klientovi ve zprave
certifikat (Certificate).

Také muze nastat situace, kdy certifikat serveru umoziiuje jeho autentizaci, ale
neumoziuje prenos piedbézného tajemstvi. V tom piipadé server musi vygenerovat
docasna parova data, kterd vSak musi sparovat se svym certifikdtem — podepiSe tato data

svym kli¢em — vznika tzv. docasny verejny klic.

V tomto pfipadé v terminologii HP protokolu server zasila klientovi svuj certifikat

(Certificate) a doCasny vetejny kli¢ (CertificateKeyFxchange).

6.1.4. Autentizace klienta pomoci SSL/TLS protokolu

Autentizace klienta je vyrazné jednodussi. Pokud se chce klient autentizovat, zasle serveru
postupné zpravy Certificate (obsahuje klientiv certifikat) a CertificateVerify.
CertificateVerify zasle elektronicky podpis TLS z pfedchozi komunikace protokolem HP,
ktery mj. obsahuje nahodna CdCisla generovana klientem 1 serverem (client random a

server random).

Server nasledné provede verifikaci tohoto elektronického podpisu TLS (nikdo jiny nez

klient nema k dispozici soukromy kli¢, kterym byl elektronicky podpis TLS vytvoten).
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6.2. Bezpe€nost elektronické posty E-mail

Standardizovany protokol pro bezpecnost elektronické posty je oznaovan jako S/MIMFE
(Secure Multipurpose Internet Mail Extensions). Je definovan v RFC-2632 az RFC-2634,
respektive RFC-3851. Nedilnou soucasti tohoto protokolu je podpora pro kryptografické
operace (hash, symetricka 1 asymetrickd kryptografie) vyuzivajici 1 certifikaty a CRL.
Protokol umoziuje zasilat elektronicky podepsana data (zajiSténa integrita a

nepopiratelnost), tak zasifrovana a uzaviena v elektronické obalce.

Podle standardu S/MIME musi byt adresa elektronické posty uvedena v pouzitém
certifikatu, avSak certifikat mize obsahovat i vice postovnich adres najednou. Aplikace

odesilatele 1 prijemce pak mj. kontroluji shodu adresy uvedené v certifikatu a ve zprave.

Vlastni pouziti bezpecné elektronické posty po instalaci certifikatu do aplikace je
jednoduché. Vétsina grafickych poStovnich aplikaci umoziuje podepsat, nebo zasifrovat
zpravu jednoduse pouhym kliknutim na pfislusnou ikonu v priabéhu komponovani zpravy.
Pfi podepisovani zpravy potiebuje aplikace soukromy kli¢ odesilatele. Slozit€jsi je to
v pripadé Sifrovani zpravy, kdy aplikace potrebuje vefejny kli¢ pfijemce. Jednou moznosti
jak jej ziskat je stahnout certifikat prijemce z webovych stranek certifikacni autority,

coz muze byt Casto problém, jelikoz neexistuje zadna povinnost zvefejiiovani certifikata.

Druhou a jednodus$si moznosti ziskani certifikatu je jednoduSe napsat planovanému
piijemci podepsanou zpravu se zadosti o certifikat. Pfijemce poté mize pomoci
vefejného kliCe odesilatele, ktery ziskal z piijatého certifikatu zaSifrovat svij certifikat a
odeslat jej zpét odesilateli. Poptfipadé mize piijemce puvodnimu odesilateli odpovédét
opét jen neSifrovanou, avsak vlastnim soukromym kli¢em podepsanou zpravou obsahujici
jeho certifikat s vefejnym kli¢em. Pro naslednou dalsi komunikaci je vhodné, aby si oba
ucastnici ulozili vefejné klice k pfisluSnym kontaktim v adresafi. Neékteré postovni
aplikace umoziuji toto ukladani automaticky (napt. MS Office Outlook), u nékterych
(napt. Outlook Express) je tieba tuto funkci nejdfive povolit.
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Obr. 6.2: Nastaveni klienta Outlook Express

6.3. Bezpeéné DNS (DNSSEC)

DNSSEC je rozsireni doménového systému DNS, které umozni ovéfit pravost informaci
ziskanych z DNS a predchazet tak napf. phishingu ¢i spamu. Principem DNS je preklad
jmennych internetovych adres, jako naptiklad www.vutbr.cz na IP adresy, pomoci nichz
dokazi zajistit zobrazovani webovych stranek, odesilani e-mailt, telefonovani po internetu
a dalsi bézné internetové sluzby. DNSSEC zvySuje bezpecnost pfi pouzivani DNS tim, ze
zabranuje podvrzeni falesnych, pozménénych ¢i netiplnych tidajii o doménovych jménech.

DNSSEC je tedy systém doménovych jmen chranény ovéfovacimi certifikaty. Drzitel
domény vygeneruje dvojici soukromého a vefejného klice. Svym soukromym kli¢em pak
elektronicky podepiSe technické udaje, které o své doméné do DNS vklada. Pomoci
verejného klice je pak mozné oveéfit pravost tohoto podpisu. Aby byl tento klic¢ dostupny
vSem, publikuje jej drzitel ke své domén€ u nadfazené autority, kterou je pro vSechny

domény v ramci CR registr domén .cz (CZ.NIC).
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6.4. Zabezpeceni autentizace WiMAX klientu

Standardu 802.16 definujici bezdratové sit¢ WiMAX definuje mj. protokol PKM (Privacy
Key Management) slouzici k bezpecné autentizaci klienti pomoci PKI certifikati.
V prubéhu autentizace zakladnova stanice autentizuje klienta na zakladé digitalniho
certifikatu X.509, ktery klientska stanice obdrzi pfi vyrobé od vyrobce. Certifikat
obsahuje verejny klic a MAC adresu. Stanice musi certifikat predlozit pro ovéreni
zakladnovou stanici a po Gsp€s$né autorizaci dostane autorizacni kli¢ zaSifrovany oveéfenym

verejnym klicem.
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7. DOSTUPNA RESENI SYSTEMU PKI

Tato kapitola popisuje dostupna feSeni systému PKI. Pokud chceme provozovat komercni
certifikaCni autoritu, muazeme si zakoupit néktery zkomerénich produkti na trhu
napt. RSA KEON, Entrust, Baltimore uniCERT, a dalsi. Jedna se vSak o velice nakladna a
rozsahla reseni vhodna pro rozsahlé organizace, popiipade organizace vyzadujici vysokou
uroven zabezpeceni (armada apod.).

U nas se vpraxi nejCastéji pouzivaji feSeni v podobé OpenSSL (pfedevSim pro
zabezpeCeni webovych servert) a certifikacni sluzba dodavana jako soucast Microsoft
Windows Server (MSCA).

7.1. OpenSSL

OpenSSL je multi-platformni open source implementace protokolt SSL a TLS. Knihovny
systému jsou napsany v jazyce C, je vSak mozné jej provozovat v prostiedi jazyka JAVA.
Z domovskych stranek www.openssi.org je mozné ziskat zdrojové kody pro riizné operacni
systémy, at’ uz jsou to unixové systémy (Solaris, Linux, Mac OS X a operacni systémy
BSD), tak i pro systémy Microsoft.

OpenSSL je mozné pouzivat dvéma zpusoby. Bud'to jako utilitu ptikazové fadky pro
provadéni kryptografickych operaci anebo jako knihovnu (API) pro vyuziti v dalSich
aplikacich. OpenSSL muze byt pouzit pro [13]:

- vytvafeni RSA, DH a DSA kli¢a

- vytvareni X.509 certifikat

- Sifrovani a desifrovani

- SSL/TLS — testovani klienta a serveru

- podepisovani, Sifrovani a nasledna verifikace a desifrovani S/MIME emaila
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Hlavni aplikaci je program openssl, ktery spousti jednotlivé dil¢i aplikace. Syntaxe ptikazu

je nasledovna:

openssl aplikace parametry

Priklad:

openssl req —-config openssl.cnf -new -nodes -keyout private/jvonasek.key

—out jvonasek.csr -days 365

Pomoci programu openssl 1ze spustit nasledujici aplikace [5]:

Tab. 7.1: Prehled aplikaci OpenSSL

Aplikace |Popis

ca Podepisovani zadosti o certifikaty a CRL, udrzovani "vydanych" certifikatt
ciphers Seznam podporovanych Sifer

crl Prace s CRL

dgst Vypocet otisku

dh Manipulace s Diffie-Hellman

dhparam Generovani Diffie-Hellman parametri

dsa Manipulace s DSA

dsaparam | Generovani DSA parametra

ec Manipulace s EC (Eliptické kiivky)

ecparam Generovani EC parametru

enc Sifrovani/desifrovani a kodovani/dekodovani Base64
gendh Generovani parovych dat Diffie-Hellman

gendsa Generovani parovych dat DSA

genrsa Generovani parovych dat RSA

passwd Prace s hesly

rand Generovani pseudonadhodnych ¢isel

req Generovani zadosti o certifikaty dle PKCS#10

rsa Manipulace s RSA kli¢i

smime Prace s e-maily dle normy S/MIME

verify Verifikace certifikatu

version Vypis aktualni verze OpenSSL

x509 Préce s certifikaty dle normy X.509 vcetné jejich podepisovani
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7.2. Certifika€ni autorita Microsoft (MSCA)

V operacnich systémech Windows Server je certifikacni sluzba soucasti pouzivanou pro
vytvareni a spravu MSCA. Pomoci certifikacni sluzby operacniho systému Windows lze
vytvorit MSCA, ktera piijima zadosti o certifikaty, oveéfuje informace uvedené v zadostech
a totoznost zadatell, vystavuje certifikaty, zneplatiuje certifikaty a publikuje CRL.

Procesy pracujici s certifikaty v systému Windows pouzivaji jako standardni format
certifikata X.509v3. Certifikaty jsou MSCA vydavany na zakladé informaci uvedenych
v zadosti o certifikat a nastaveni zadanych v $abloné certifikatu. Sablona certifikatu je sada
pravidel a nastaveni, které maji byt pouzity pro piijatou zadost o certifikat. Pro kazdy typ
certifikatu, ktery mize byt vydan MSCA pro rozlehlou sit), je tfeba nakonfigurovat sablonu
certifikatu. Sablony certifikatd lze vytvafet aupravovat MSCA pro rozlehlé sitd
v systémech Windows Server Enterprise a Datacenter Edition. Jsou ukladany v adresari
sluzby Active Directory a mohou byt pouzity vSemi MSCA v doménové struktufe. To
spravci umoziiuje vybrat jednu nebo vice vychozich Sablon instalovanych spolu s MSCA
nebo vytvaret Sablony pfizptisobené pro urcité ukoly nebo role.

E certsrv - [Certification Authority (Local)\SERVER1-CA\Pending Reguests] - | EI|5|

File  Acton View Help

= #lci=|H
L5l Certification Authority {Local)
El gl SERVERI-CA

" | Rewvoked Certificates

Request ID Request Status Code

The nneratinn comnleted euscezahill

Il Tasks »

—=BEGIN ME...

_| Issued Certificates
" | Pending Requests
"| Failed Requests

Export Binary Data...

| | 2

Farce the policy module to reevaluate this request |

Obr. 7.1: Snap-in MMC konzole pro sprivu CA
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MSCA miuze plnit nasledujici funkce:

Zapis zadosti uzivateld o certifikaty, pfijaté pomoci webu nebo modulu snap-in
MMC (Microsoft Management Console), pfipadné transparentnim automatickym
zapisem. Tato funkce plni roli RA.

Omezeni rozhodnuti pozadovanych po zadateli o certifikat pomoci Sablon
certifikatd v zavislosti na zasadach definovanych CP CA.

Vyuziti adresafové sluzby Active Directory pro publikovani davéryhodnych
nadiizenych certifikatd, vystavenych certifikati a CRL.

Implementace ptihlasovani do domény operacniho systému Windows pomoci karty
Smart Card.
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8. POPIS LABORATORNI ULOHY

Vytvorena laboratorni tloha sestava ze dvou ¢asti. Prvni Cast prace tvofi teoreticky tivod,
ve kterém si studenti nejdiive obnovi nékteré znalosti v oblasti kryptografickych metod,
které jsou nezbytné pro pochopeni celé problematiky a to predevS§im teorii vzniku
elektronického podpisu a podepisovani dokumenti. Dalsi Cast je vénovana popisu
elektronického certifikdtu vcetné souvislosti certifikatu s ¢eskou legislativou — tzv.
kvalifikovany certifikat. V ramci certifikatd jsou studenti detailnéji seznameni se
strukturou certifikatu dle standardu X.509.

V nasledné casti teoretického seznameni s infrastrukturou vetejnych klici se studenti
seznami se strukturou celého systému PKI a rolemi jednotlivych prvki tohoto systému
(CA, RA, CRL).

Posledni ¢ast teoretické ¢asti laboratorni ulohy popisuje praktické implementace a vyuziti
infrastruktury vefejnych klici. Nejvétsi prostor je zde vénovan podrobnému popisu
protokolu SSL/TLS, ktery tvoii zakladni stavebni kdmen pravé veétSiny praktickych
implementaci. Mimo popisu dil¢ich podprotokolti (Handshake Protocol a Record Protocol)
je v zavéru popsan samotny princip vyuziti protokolu SSL/TLS jak pro autentizaci
serveru (znamo piedevsim z HTTPS), tak i pro autentizaci jednotlivych klienta pomoci
vlastnich certifikati.

Druhou ¢ast laboratorni prace tvoii praktickd cast, ve které si studenti prakticky ovéfi

ziskané teoretické znalosti v praxi na opera¢nim systému Linux CentOS.

8.1. Prakticka ¢ast laboratorni ulohy

V ramci laboratorni tlohy je nezbytné, aby studenti méli k dispozici dva operacni systémy.
Jeden operacni systém (Linux), ktery bude fungovat jako server a druhy operacni systém
(Windows), ktery budou pouzivan jako klient pro pfipojovani se k serveru a ovéfeni
spravné konfigurace. Vzhledem ktomu, ze vramci laboratofe ma kazdy student

k dispozici pouze jeden pocitac, je nutné pracovni prostredi virtualizovat. Pro tyto ucely
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je tedy mozno vyuzit stavajici instalaci, ktera se momentalné na ucebnach nachazi — MS
Windows XP jako klient a hostitelsky systém, ve kterém bude prostiednictvim VMWare
Player emulovano druhé virtualni PC, na kterém bude nainstalovan OS Linux. Pro tento
ucel je mozno pouzit bud’to pro tuto ulohu specidlné predptipraveny image, poptipadé je

mozné pokracovat v praci na systému z predchozich laboratornich cviceni.
V ramci laboratorni tlohy studenti plni nasledujici zadané ukoly:

1. Pomoci OpenSSL nainstalujte vlastni certifika¢ni autoritu.

2. Zabezpecte webovy server protokolem SSL/TLS. Pro generovani klicu i
zadosti o certifikat pouzijte opét OpenSSL. Zidost o certifikat bude podepsina
prostirednictvim Vami nainstalované certifika¢ni autority.

3. Pro uzivatele vytvorte par klicu, certifikat verejného klice a nastavte webovy
server tak, aby pristup na server prostrednictvim HTTPS protokolu byl umoznén

pouze na ziakladé autentizace uzivatele pomoci certifikatu a jeho klice.

8.1.1. Instalace certifika¢ni autority pomoci OpenSSL

V prvni fazi laboratorni tlohy si studenti vybuduji svoji vlastni jednoduchou kofenovou
certifikani autoritu postavenou na systému OpenSSL. Vybudovani CA spociva ve
vytvoreni vlastni adresarové struktury, do které budou nasledné zapisovany certifikaty,
klice, zadosti o certifikaty a zapisovan CRL. Dalsim krokem je nastaveni konfiguraniho

souboru openssl.cnf

Po tomto nakonfigurovani a piipravé pracovniho prostfedi je poslednim krokem
vygenerovani paru kli¢l a vlastniho tzv. self-signed certifikatu.

V ramci této kapitoly se studenti prakticky seznadmi s nezbytnymi prvky pottebnymi pro
chod CA, dale se seznami se strukturou piikazii pro ovladani aplikace openssl pres

ptikazovou tadku.

8.1.2. Konfigurace zabezpeceni webového serveru

Standardni instalace systému Linux s webovym serverem apache jiz zpravidla obsahuje
moznost pripojovani klienti k webovému serveru prostiednictvim protokolu SSL/TLS na
portu 443 pomoci certifikatu a soukromého klice, ktery je vygenerovan jiz v prubéhu

instalace.

Pro lepsi praktické seznameni s touto problematikou si vSak studenti v rdmeci tohoto tkolu
vytvoii zabezpeCeni webového serveru pomoci nové vygenerovaného paru klici a
verejného certifikatu, podepsaného certifikani autoritou vytvofenou v ramci prvniho
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ukolu. Spravnost provedeni ukolu bude ovéfeno zabezpecenym piistupem z hostitelskych

Windows k bézicimu webovému serveru a zobrazenim aktualné pouzivaného certifikatu

protokolem HTTPS.
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Obr. 8.1: Zobrazeni certifikatu webového serveru

V ramci tohoto ukolu se studenti seznami s moznostmi zabezpeceni webového serveru

apache, dale s postupem generovani a podepisovani zadosti o certifikat. Také se seznami

s moznostmi konfigurace mod ssl modulu, ktery zajistuje pfenos dat mezi serverem a

prohlizeCem ptes HTTPS protokol.
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8.1.3. Autentizace uzivatelli pomoci PKI

V zavéreCném ukolu student nakonfiguruje mod_ssl modul tak, aby vyzadoval autentizaci
klientt prostiednictvim certifikatt podepsanych CA instalovanou v prvnim tkolu. Podobné
jako v pfedchozim ukolu v pfipad€ serveru si vygeneruji pro uzivatele par kli¢t spolu
s zadosti o certifikat, kterou poté jako administrator CA podepisi. Podepsany certifikat
spolu se soukromym klicem vyexportuji do formatu pksc#12, ktery je urCen pravé pro
zalohovani certifikatd a privatnich klich. Tento vyexportovany certifikat s parem klica
spolu s certifikdtem kotfenové CA si nainstaluji do klientskych Windows a opét pomoci
webového prohlizeCe ovefi spravnost nastaveni. Pokud je vSe v poradku, je klient

autentizovan pro piistup na webové stranky, v opacném piipadé mu je pristup na stranky
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Obr. 8.2: Autentizace uzivatele prostiednictvim certifikatu

V tomto ukolu se studenti seznami s dalSimi moznostmi konfigurace mod ssl modulu a
s moznostmi exportu certifikatu s kli¢i do formatu pkcs#12. Volitelné jako nastavbovy
ukol je vnavodu popsan mod rewrite modul a jeho direktivy nezbytné pro nastaveni

webového serveru pro vyzadovani spojeni pouze za pomoci SSL/TLS protokolu.
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Popis laboratorni tlohy

8.2. Vyukovy webovy portal

Specialné pro ucely této laboratorni ulohy byl vytvofen vyukovy webovy portal pro
seznameni se stématikou PKI. Na této strance studenti naleznou veskeré teoretické
informace tykajici se infrastruktury vefejnych klict, které jsou uvedeny i v ti§t€ném
navodu k laboratorni tloze. Déle je zde popsan detailni navod pro zadané ukoly
v operacnim systému GNU/Linux v¢etné popisu vyznamu jednotlivych piikazi. Oproti
tisténému navodu webovy portal navic obsahuje podrobného nazorného pruvodce na
zprovoznéni certifikacni autority pod systémem Microsoft Windows Server 2008, véetné
zakladni spravy této certifikani autority (schvalovani x zamitnuti zadosti o certifikat
apod.).

;@Infrastruktura wefeinych KIiEh - wirukowy portal ﬁ - B = @ ~ Stranka ~ Zabezpedeni~ Nastroje = -@-v

Public Key Infrastructure (PKI)

{@' Infrastruktura verejnych Kklic(

PKI Obecné

Priklady vyuZiti

GNU/Linux PKI

Microsoft PKI

Reference

Instalace Certifikacni autority v operacnim systému Windows Server 2008

FPredpoklady pro nasazenf

V tomto konkrétnim piipadé nasazujeme samostatnou kotenovou certifikaéni autoritu. K provedeni tohoto postupu tedy potiebujeme server s
operatnim systémem Windows Server 2008, kter? ma nastavenou statickou adresu IP a korektné nastaveny vlastnosti protokolu TCP/IPv4 a'nebo
TCP/IPv6. Samoziejmosti budiz oddil naformatovany systémem soubori NTFS.

P instalaci certifikacni autoritv je take vhodné vzit v potaz, zda ma server poskvtovat uzivatehim webové rozhrani. Pokud ano, budeme muset
nainstalovat tzv. sluFbu role s nazvem Web Enrolment a s ni spojene komponenty jako webovy server 1IS a nékteré jeho soucast.

Postup instalace role

1. Klepnutim na tlacitlo Start — Server M: r spustime administrativni konzol Server Manager, ktera slouii jako jednotné rozhrani pro
instalaci roli, shafzeb roli a funkei

Zde omatime v levem paneln uzel Roles a v pravem panelu klepneme na odkaz Add Roles (viz obr. 101), ém? spustime privodce piidanim role.

I=TE

File Acton View Help
L A |

[Egle: ]

1 =0 R

Obr. 8.3: Nihled webového portalu pro vyuku PKI
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9. ZAVER

Cilem této prace bylo prostudovat a popsat problematiku infrastruktury verejnych klicu.
V ramci podrobného popisu této problematiky je postupné popsana tématika od nejmensich
dil¢ich prvki, pres jednotlivé komponenty tvofici tyto systémy, az po hotova feseni PKI.

Kone¢nym vystupem studia dané problematiky v obecné teoretické Casti prace je vlastni

laboratorni uloha, ktera je postavena na tfech hlavnich bodech.

Prvnim bodem je teoretické seznameni se jednak se zakladnimi pojmy infrastruktury vefejnych
klica, dale s popisem jednotlivych subjekti (CA, RA, CRL) tvoricich PKI a také s praktickymi

implementacemi vyuziti tohoto systému.

Druhym a hlavnim bodem je prakticka ¢ast laboratorni ulohy, ve které si studenti v pribéhu tii

zadanych ukola oveéii ziskané teoretické znalosti.

Pro splnéni tkolli je nezbytné, aby kazdy student mél k dispozici dva operacni systémy — Linux
(server) a Windows (klient). Jelikoz ma kazdy student k dispozici pouze jedno PC, je tieba
jeden z operacnich systému virtualizovat. K tomuto ucelu maze byt pouzita standardni instalace
Windows XP, ktera se nachazi na uebnach Ustavu telekomunikaci, kde bude vyuka probihat.
Tato instalace jiz zpravidla obsahuje VAMMWare Player, pro ktery je v ramci této diplomové prace
piipraven virtualni operaéni systém CentOS. Uloha je presto koncipovana tak, 7e je mozné
pouzit jiny virtualni systém Linux vytvofeny a pouzivany studenty jiz v prubéhu piedchozich
cviceni.

V' prvnim praktickém ukolu laboratorni tlohy studenti vybuduji svoji vlastni jednoduchou
korenovou certifikacni autoritu postavenou na systému OpenSSL. Vybudovani CA spociva ve
vytvoreni vlastni adresafové struktury, do které budou nasledné zapisovany certifikaty, klice,
zadosti o certifikdty a zapisovan CRL. Dal§im dil¢im ukolem je nastaveni konfigura¢niho
souboru openssl.cnf . Po tomto nakonfigurovani a ptipravé pracovniho prostiedi je poslednim
krokem vygenerovani paru klicti a vlastniho tzv. self-signed certifikatu.

Druhy prakticky ukol seznami studenty se zabezpecenim webového serveru prostiednictvim
certifikatu podepsanym jimi vytvofenou certifika¢ni autoritou. V ramci tohoto ukolu student
vygeneruje par klich s zadosti o certifikat pro webovy server, kterou jako spravce CA nasledné
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podepisi. Takto podepsany certifikat spolu se soukromym kli¢em nasledné propoji s webovym

serverem pomoci mod_ssl modulu.

V poslednim ukolu se studenti obeznami s moznostmi aufentizace klientii pii fizeni piistupu na
webové stranky pomoci jejich certifikdni. Pro splnéni tohoto ukolu student vygeneruje pro
uzivatele par klica spolu s zadosti o certifikat, kterou poté opét jako administrator CA podepise.
Takto podepsany certifikat spolu s klici vyexportuje do formatu pkcs#12 pro nasledny import
klica s certifikatem do klientskych Windows. Pomoci mod_ssl modulu nakonfiguruje nutnost
autentizace klientd pomoci certifikati podepsanych jimi vytvorenou certifikaéni autoritou.
Spravnost feSeni ukoli demonstruje vyucujicimu piipojenim se zklientskych Windows
k webovému serveru zabezpeCenym HTTPS spojenim a zaroveni se pii vstupu na stranky

autentizuje vlastnim certifikatem.

Tretim bodem laboratorni Ulohy je vyukovy webovy portal vytvoreny pro piipadné dalsi
prostudovani problematiky infrastruktury vefejnych klich. Tento portal je soucasti
predpfipravené¢ho virtualniho operacniho systému Linux a je na ném nastaven jako vychozi
webovy dokument (DocumentRoot). Oproti klasickému tisténému ndvodu s podrobnym
postupem k vypracovani zadanych tloh a popisem jednotlivych krokti obsahuje navic webovy
portal podrobného pritvodce pro nasazeni certifikacni autority v prostredi Microsoft Windows
Server, konkrétn€ ve verzi Windows Server 2008. Tento webovy portal je napsan v jazyce PHP
a muze byt krome¢ virtualniho opera¢niho systému Linux umistén pro pripadné vyukové ucely na
kterykoliv vefejny Skolni webovy server, popiipadé bude také umistén na strankach

http://pki.petrslavik.com.

V ramci laboratorni ulohy se tak studenti teoreticky seznami se systémem infrastruktury
verejnych klicu a tyto ziskané znalosti ihned ovéFi v praxi. Snaz pii tomto empirickém postupu
studenti detailné pochopi, jak funguje zabezpeceni webovych serverii a predevsim jakym
zpusobem pracovat s klici a certifikdty at’ uz serverovych, tak i jednotlivych klient(. Pokud se
studenti dostanou v priabéhu své praktické prace do nesnazi v jakémkoli z jejich dil¢ich kroku,
maji pfipraveno mnoho podpirmych material a pomocnych voditek, zejména ve formé detailné
popsaného navodu poptipadé uceleného webového portalu, jez jim pomohou zadané ukoly

zdarné dokoncit.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

DN
DNS
DNSSEC
EF
FTP
HP
HSM
HTTP
HTTPS
ICT
ISO
ITU
LDAP
MDS
MF
MSCA
OSI
OoT
PKI
PKM
POP3
QCA

RSA
S/MIME
SHA-1
SMTP
SSH
SSL

ST

TLS
USB
VPN

Distinguished name (identifikator objekti )
Domain Name Systém

Domain Name System Security Extensions
Elementary File

File Transfer Protocol

Handshake Protocol

Hardware Security Module

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
Information and Communication Technologies
International Organization for Standardization
International Telecommunication Union
Lightweight Directory Access Protocol
Message-Digest algorithm 5

Master File

Microsoft Certificate Authority

Open Systems Interconnection

Otevieny text

Public Key Infrastructure

Privacy Key Management

Post Office Protocol version 3

Kvalifikovany certifikat

Registration Authority (registracni autorita)
Asymetricky Sifrovaci algoritmus (Rivest, Shamir, Adleman)
Secure Multipurpose Internet Mail Extensions
Secure Hash Algorithm

Simple Mail Transfer Protocol

Secure Shell

Secure Sockets Layer

Sifrovany text

Transport Layer Security

Universal Serial Bus

Virtual private network
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A. Navod k laboratorni uloze infrastruktury veiejnych klicu

B. Disk DVD
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Laboratorni uloha infrastruktury vetejnych klica

Laboratorni tloha infrastruktury verejnych kli¢i

1 Teoreticky uvod

Infrastruktura verejnych kli¢a (PKI) je systém digitalnich certifikatd, certifikacnich autorit
(CA) a dalsich registracnich uradd, které slouzi k ovérovani platnosti kazdé strany zacastnéné
v urcité elektronické transakci. Jako zakladni stavebni kdmen je pfitom pouzivana tzv.
asymetricka kryptografie s verejnym a soukromym klicem.

Ukolem PKI je zajistit spravu vefejnych kliéd a certifikatd vefejnych kli¢a tak, aby pomoci
asymetrickych Sifrovacich technik bylo mozné poskytovat bezpeCnostni sluzby, jako jsou
autentizace, zajisténi nepopiratelnosti pivodu a diveérnosti.

PKI se v praxi vyuziva k témto uceliim:

Elektronicky podpis - datové soubory (daniové pfiznani, platebni piikazy), elektronicka
posta, datova on-line komunikace (SSL, IPSec).

Identifikace a autentizace uzivatelu - bezpecné piihlasovani k PC, serverim, ¢i aplikacim
pomoci Cipové karty, USB tokenu.

Sifrovani - soubory, elektronicka pocta, datova on-line komunikace (SSL, TLS), tvorba VPN

1.1 Digitélni podpis
Digitalni podpis je mechanismus, kterym se zajiStuje nepopiratelnost dat (pravost
dokumentu). Digitalni podpis je vytvaren ve dvou krocich

1. Vypocte se hash (otisk) dokumentu - Pro pouziti digitalniho podpisu potifebujeme nejprve
n¢jakou znamou hashovani funkci (napt. MD5 nebo SHA-1). Znamou v tom smyslu, aby
vSichni adresati, ktefi budou chtit ovéfit pravost nasi zpravy, tuto funkci znali (resp. ji znal
program, ktery ovéteni provede).

2. Vysledny hash se Sifruje soukromym kli¢em uzivatele — Soukromym klicem Sifrovany
hash ze zpravy se nazyva digitalni podpis zpravy.

Zpréava Digitalni

Obr. 1.1: Schéma vzniku digitdlniho podpisu

Podpis pak pfilozime k pavodni zprave, kterou podepisujeme, a zpravu i s touto piilohou
odesleme. Prijemce zpravu otevie a provede jeji ovéreni (verifikace)

1. Vypocte se hash dokumentu - Pomoci stejné hashovaci funkce zakoduje jeji obsah.

2. Desifrovani digitalniho podpisu - Pomoci vefejného klice odesilatele pfijemce dale
rozkoduje obsah digitalniho podpisu. Je-li tento rozkdédovany obsah totozny s hashem pfijaté
zpravy, je identita odesilatele potvrzena, jelikoz nikdo jiny, nez vlastnik soukromého klice
nemohl digitalni podpis s touto vlastnosti vytvofit.
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Obr. 1.2: Schéma verifikace zpravy pomoci digitalniho podpisu

1.2 Digitalni certifikat

Problémem asymetrické kryptografie je zpusob, jak ovéfit pravost zvefejnénych verejnych
klich. K tomu slouzi digitalni ¢i elektronicky certifikat. Digitalni certifikat je elektronicka
obdoba cestovniho pasu nebo obCanského prukazu. Jedna se v podstaté o uzivateliv verejny
kli¢ plus dalsi udaje popisyjici drzitele certifikatu (jméno, bydliste, organizace apod.) To vSe
je zaSifrovano (elektronicky podepsano) privatnim klicem Certifikacni autority, jejiz vefejny
kli¢ je vSeobecné znam a dostupny z nezaménitelnych zdroji. V pripadé PKI se pouziva
certifikat definovany dle standardu X.509.

Soubor Akce  Zobrazit

Mapoveda

&= B XEHFR @@

EP Certifikaty - akbudin uZivatel

=-[_7 Dsobni

5 Certifikaty

[_1 DirvEryhodné koienové certifika
[_] Dirviryhodnost v rémei rozlehlé
[Z1 Zprostiedkuiici certifikacni diady
(L] USivatelsky objekt shusby Active
(L7 DirvEryhodny wydavatel
(L1 Medivérvhodné certifikaty
(L] KoFenové certifikadni GFady tieti
[_1 DivErvhodné osoby
(L] Pofadavek na zapis certifikatu

] I 0 O O O O Y

Wyskavena pro
= administrator

Wyskavitel

Administrakaor

NEE

Dratum wyprieni plat, ..
16.5.2105

Certifikat |

Ohecné | Podrobnosti
Zobrazit:

Pale
ESérinvé cislo
E.ﬁ.lgnritmus podpisu
E'u'ystavitel
EPIatnDst od
EF‘IatnDst do
[Erredmet
[Elvereing Kig
ﬁPDuEiti rozEirengho kice

Cesta k certifikatu

Hodnoka b
5F0c 97 2095 05 06 a2 4F 6d ...
shalR3a

Adminiskrator

9, 2aA 2003 19:10:44

16, stpna 2108 19:10:44
Adminiskrator

RSA (1024 Bits)

Sifrovani systému soubor( (1,,,, ¥

obr. 1.3 Ukazka certifikitu v systému Windows XP

V CR je vramci zakona & 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalsich
zakonu ve znéni zakona €. 226/2002 Sb. definovan tzv. kvalifikovany certifikat QCA. Kvalifikovany
certifikat obsahuje identifikaci drzitele certifikatu zaloZzenou na oficialni identifikaci svého drzitele.
Certifikacni autorita vzdy zna konkrétné osobu, které certifikat vydala. Bezpecnost a divéryhodnost
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CA vydavajicich kvalifikované certifikaty je do jisté miry standardizovana a kontrolovana pfislusnymi
ufady. V CR se momentaln¢ nachazi tyto akreditované CA:

— Prvni certifikacni autorita, a.s. (I.CA, komeréni i kvalifikovany) - http:/www.ica.cz/
— Ceska posta, s.p. (PostSignum, komeréni i kvalifikovany) - http:/qca.postsignum.cz/

— cldentity, a.s. (ACAeID, komeréni i kvalifikovany) - https://www .eidentity.cz/app

1.3 Struktura digitalniho certifikatu X.509

Existuje né€kolik norem definujicich strukturu certifikatu (X.509, EDI, WAP, apod.).
V prostredi Internetu se vyuziva norma X.509 popsana v doporu¢eni RFC-3280 - Internet
X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile.
Toto doporuceni je odvozeno od ITU X.509. Pavodni verze standard X.509 vydana v roce
1988 oznacena jako verze 1, se dnes pouziva v pozménéné formé verze 3 — viz. ukazka
certifikatu verze 3:

[root@localhost CA]# openssl x509 -noout -text -in certs/jvonasek.crt
Certificate:
Data:
Version: 3 (0x2)
Serial Number: 2 (0x2)
Signature Algorithm: shalWithRSAEncryption
Issuer: C=CZ, ST=Morava, L=Brno, O=Vutbr, OU=CA,
CN=ca.pki cviceni/emailAddress=ca@pki cviceni
Validity
Not Before: May 14 11:20:55 2009 GMT
Not After : May 14 11:20:55 2010 GMT
Subject: C=CZ, ST=Morava, L=Brno, O=Vutbr, OU=Feec, CN=Josef
Vonasek/emailAddress=jvonasek@pki cviceni
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:a7:78:c5:1e:88:2f:3b:76:45:67:a5:f7:fe:2d:
83:fc:1f:6f:e8:db:95:£f9:e0:51:97:al:4c:2c:3a:
3f:83:44:fd:86:1c:1la:a7:4d:4f:a7:bb:88:6c:a’:
8e:8f:ca:90:ba:96:f5:a2:cc:04:02:5c:44:d9:c3:
b9:ab:9d:fc:90:89:b6:18:49:ee:c0:07:df:b6:19:
16:72:55:f8:94:be:cd4:a0:11:bc:6e:bl:e5:88:a3:
4e:33:6b:42:80:2d:24:11:75:05:a1:95:4b:ed:36:
7a:62:95:f0:d5:£f8:£f3:a2:e3:22:fa:3d:bf:7c:7c:
35:c9:fd:14:e7:4e:ee:0a:71

Exponent: 65537 (0x10001)

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

Netscape Comment:
OpenSSL Generated Certificate

X509v3 Subject Key Identifier:
4B:1C:48:DE:6B:32:2C:C4:36:BB:C1:4D:9B:3C:65:65:A9:D9:C3:FA

X509v3 Authority Key Identifier:

keyid:6B:89:85:D7:F6:13:4B:7F:B9:B4:99:52:D3:BC:BA:82:5D:77:79:94

Signature Algorithm: shalWithRSAEncryption
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9c:1f:14:2e:8f:fl:ab:8b:8e:00:be:bl:5a:e4:33:30:c0:de:
15:c4:a6:ec:98:79:c9:d1:55:d7:72:24:63:d3:6b:el:18:a4:
£f7:4d:30:f2:cd4:ea:31:2a:86:4f:83:b9:be:b0:ab:d7:90:9e:
9e:b0:44:ac:01:ad:3f:7b:1a:d%9:a8:43:cb:51:f8:ab:73:42:
db:4c:bd:dl:ab:a0:80:eb:47:37:47:30:ca:7e:45:eb:32:74:
c9:4d:56:4c:66:e2:22:43:c0:65:1e:£f3:¢c2:59:b7:a9:aa:86:
94:26:48:a6:0b:17:20:81:11:8f:40:6e:03:fc:b2:4c:e0:c6:
9e:67

Vyznam jednotlivych hodnot certifikatu:

Version (verze)— urcuje podle které normy X.509 byl ptislusny certifikat vydan.

Serial Number (Sériové Cislo) — musi byt jednoznacné v ramci jedné CA. Spolu s Issuer tvori
jednoznacény identifikator certifikatu.

Signature Algorithm (Algoritmus podpisu) — Algoritmy, které CA pouzila k podpisu
certifikatu. V tomto pfipad¢ je to hashovaci funkce SHA-1 a asymetricky algoritmus RSA.
Issuer (vystavitel) + Subject (predmét) — obsahuji polozky identifikatort objektti oznacovany
DN (Distinguished name). Mezi tyto objekty patii napt. Country (C), Organization (O),
Common name (CN),..

Validity (platnost) — kazdy certifikat je Casové omezen (obvykle jeden rok).

Subject Public Key (vefejny kli¢) — obsahuje vefejny kli¢ vlastnika. Je slozen ze dvou
zékladnich informaci - vlastni hodnoty klice a algoritmu, kterym byl kli¢ tvofen.

1.4 Struktura systému PKI

Hlavnimi subjekty infrastruktury vefejnych klict jsou certifika¢ni autorita, registracni
autorita a seznam odvolanych certifikati. Roli certifikacni autority v ramci bezpecné
elektronické komunikace je byt tieti nezavislou stranou. Nezavislost CA na komunikacnich
stranach ji umoziiuje vystupovat v roli arbitra. Zakladnimi funkcemi CA je tedy vydavani
certifikati a seznamu zneplatnénych certifikata (CRL - Certificate Revocation List). Z toho
plyne, ze jadrem PKI je certifikacni autorita CA. Ji mohou byt podfizeny dal§i CA a tzv.
registraéni autority (RA). Ukolem RA je fyzické ovéfeni udaji zadatele o certifikat.

/'

RA | « - CA

\..; network *—v CRL

obr. 1.4 Struktura PKI

Certifikaéni autorita (CA) — certifikacni autorita je subjekt, ktery vydava digitalni
certifikaty. Na zakladé principu prenosu daveéry tak lze za predpokladu (ovéfené)
divéryhodnosti certifikacni autority predpokladat i duavéryhodnost jimi vydaného
(podepsaného) certifikatu. VSechny certifikaty jsou podepisovany soukromym klicem CA.
Tento kli€ je tedy nejvetsim aktivem CA a je tedy nutné jej odpovidajicim zptisobem chranit.
Jako ochrana se proto u serverti pouzivaji tzv. HSM moduly.

Registracni autorita (RA) — tkolem RA je fyzické ovéfeni udaju zadatele o certifikat. Jsou
Casto realizovany podobné jako bankovni prepazky. Mohou byt vSak realizovany 1 jako
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servery a zadatel s nimi komunikuje elektronicky. Na RA se dostavuji zadatelé o certifikaty se
svymi zadostmi, kde RA muZze ovéfit na zakladé napt. obCanského prikazu jejich totoznost.
RA nasledné zprosttedkovava vydani certifikatu a nasledné 1 jeho predani zadateli.
Certificate Revocation List (CRL) - seznam zneplatnénych certifikati. Tento seznam
udrzuje CA a zapisuje do n¢j certifikaty, které byly zneplatnény jesté diive, nez je uvedeno na
certifikatu (napf. z divodu kompromitace tajného klice uzivatele). CRL by mél byt vefejné
dostupny bud'to skrze weboveé rozhrani, poptipadné skrze protokol LDAP.

Soukromy kli¢ k certifikatu je tedy cennym aktivem. Je tedy nutné, abychom si své soukromé
klice dobfe stfezili pomoci bezpe¢nych prostiedkt k ukladani téchto druhti aktiv. Neopatrnost
ochrany soukromého klice lze pfirovnat k podepisovani bianco Seku. Jako ulozisté pro tyto
klice se doporucuje pouzivat PKI ¢ipové karty, nebo USB tokeny. Tyto zafizeni umoziuji
provadét veskeré kryptografické operace pomoci vlastnich Cipi a soukromy kli¢, tak tedy
nikdy neopousti tato ulozisté. Pfistup k nému je navic chranén pomoci PIN kodu.

1.5 Praktické implementace PKI

Vyuziti infrastruktury verejnych kli¢t (PKI) je obecné povazovano za jednu z nejucinngjsich
metod technologického zabezpeCeni zakladnich atributli elektronické konfigurace (integrita,
divérnost, autenticita, zodpovédnost) postavenych na vyuziti kryptografie.

S vyuzitim metody PKI mohou byt pfenasené zpravy vybaveny pii odeslani elektronickym
podpisem a zaSifrovany, pfi pfijeti je zprava desifrovana a elektronicky podpis ovéren. Vedle
pfenosu dat a ovéfeni zprav je mozno PKI vyuzit i pro ovéfeni identity uZzivatela (autentizace)
a pro ochranu komunika¢nich kanalt (SSL).

V ramci této kapitoly tedy bude pospan hlavni stavebni kamen vétSiny praktickych
implementaci PKI, kterym je protokol SSL/TLS. Ten je vyuzivan protokoly riznych vrstev
ISO/0OSTI jako jsou napt. protokol HTTPS (zabezpeceni webovych stranek), VPN (OpenVPN),
SSH, FTP, SMTP, POP3 a dalsich. Protokol SSL je rovnéz vyuzivan v pfipadé autentizace
uzivatelu prostfednictvim PKI.

1.5.1 Zabezpe€eni komunikace Sifrovanim a autentizace komunikujicich
stran (SSL/TLS)

Protokol SSL byl vyvinut pro pouziti na webovych strankach, kdy zalezi na utajeni
prenaSenych dat. Napiiklad v aplikacich internetového bankovnictvi ¢i pii zadavani
uzivatelského jména a hesla na webovych strankach. SSL je zkratka Secure Sockets Layer. Je
to protokol/vrstva, vlozend mezi vrstvu transportni (napt. TCP/IP) a aplikacni (HTTP).
Protokol SSL postupem cCasu prochazel vyvojem od verze 1 po SSL verze 3. Oficialnim
protokolem Internetu se vSak stal az protokol TLS (Transport Layer Security Protocol), také
oznacovan jako SSL verze 3.1. Z kryptografického hlediska se jedna o hybridni protokol,
t]. pouziva symetricky i1 asymetricky kryptosystém. Z hlediska modelu OSI jej 1ze umistit do
relacni a prezentacni vrstvy, SSL piebira data od aplikace, v ramci prezentaéni vrstvy je
rozdeli na segmenty, které zaSifruje. Pred pfenosem v ramci relacni vrstvy navaze spojeni a
provede vzajemnou autentizaci stanic. Poté vyuziva sluzeb transportni vrstvy k samotnému
prenosu dat (tcp 1 udp na portu 443). Spojenim HTTP + SSL vznikl nazev protokolu HTTPS.
Princip SSL spociva ve vytvofeni zabezpeceného kanalu mezi klientem (prohlize€) a
serverem. SSL umoziiuje bezpecnou vyménu informaci pfi inicializaci TCP/IP spojeni, pfi
kterém si klient a server ustavuji konkrétni bezpe¢nostni parametry pro nasledny provoz a
vzajemneé se autentizuji certifikaty. Po ustaveni téchto parametra je veSkera komunikace (http
pozadavky 1 http odpovédi) plné Sifrovana a to véetné URL, které klient pozaduje, webovych
formulari apod.
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SSL protokol v sobé zahrnuje dva subprotokoly. Jedna se SSL. Handshake Protocol a SSL
Record Protocol. Pomoci SSL Record Protocol se definuje format, jakym budou data
prenasena a SSL Handshake Protocol zajistuje ivodni vymeénu informaci.

SSL Handshake Protocol

Protokol SSL pouziva kombinaci symetrického a asymetrického Sifrovani. Ve fazi handshake
se pouziva Sifrovani asymetrické, které poskytuje lepsi vlastnosti pro autentizaci. Jeho hlavni
nevyhodou je, ze je relativné pomalé a narocné na strojovy Cas ve srovnani se Sifrovanim
symetrickym. Proto je pouzito jen ve fazi handshake a pro dalsi prenos se pouziva Sifrovani
symetrické. SSL Handshake zajis§tuje autenti¢nost komunikujicich a vyjednani klica, je také
nazyvan key-exchange protocol. Zajistuje ustaveni bezpeCné cesty (session) mezi dvéma
ucastniky. Pripravuje tedy parametry pro Record protokol.

Féaze handshake probiha v nasledujicich krocich:

1. Klient odesle verzi SSL, informace o Sifrach, které pouziva a ndhodné generovana
data.

2. Server odesle svoji verzi SSL, informace o Sifrach, které pouziva, ndhodné generovana
data a svuj certifikat.

3. Klient pomoci ziskaného certifikatu ovéti diveéryhodnost serveru, pokud tak nelze
ucinit, je o tom informovan uzivatel k rozhodnuti, zda spojeni ukoncit.

4. Klient vytvoti z dat dosavadni komunikace tzv. premaster secret, zasifruje ho pomoci
vefejného klice serveru ziskaného z certifikatu a odesle ho serveru

5. Server pouzije svij privatni kli¢ k deSifrovani premaster secret a vytvoii z néj master
secret, ze kterého si vygeneruje kli¢ sezeni

6. Klient si rovnéz vytvoii master secret a z n€j vygeneruje kli¢ sezeni

7. Klient zaSle zpravu serveru, ze dalsi data budou Sifrovana klicem sezeni a odesle
zaSifrované sdéleni, ze faze handshake byla u n¢j skoncena

8. Server rovnéz zasle, ze dalsi data budou Sifrovana klicem sezeni a odesle zasifrované
potvrzeni, ze faze handshake byla ukonc¢ena a muze byt zahajen Record Protocol
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| KLIENT | SERVER

| ClientHello |
ServerHello
Certificate

CertificateRequest *
CertificateKeyExchange *
ServerHello Done

Certificate *
ClientkeyExchange
CertificateVerify *
ChangeCipherSpec
Finished

ChangeCipherSpec
Finished

|

Application Data |{—}| Application Data

*yolitelné poloiky

obr. 1.5 Posloupnost fize handshake

SSL Record Protocol

Record protocol provadi zapouzdieni dat aplikacnich protokold - nejnizsi SSL uroven.
Z hierarchicky vyssi OSI vrstvy (napt. od HTTP) je prevzata zprava Z, ktera je zpracovana
timto postupem:

1. Fragmentace Z na segmenty SS o maximalni délce 214 bajta.
2. Bezeztratova komprimace segmentu SS do podoby S.

3. Vypocet autentizacniho kédu h segmentu S, kdy h = F(S, Autentiza¢ni_kli¢) a F je
hashovaci funkce.

4. Vytvoreni bloku B=S Il h.
5. Zasifrovani bloku B symetrickym klicem sezeni.

Zasifrovany blok je opatfen sluzebnimi daty a predan transportni vrstvé k prenosu TCP
protokolem.

Na pfijimaci strané se provedou inverzni operace v opacném poradi. Pfijemce zaroven
kontroluje jim vypocitané autentizacni kody s piijatymi.

1.5.2 Autentizace serveru pomoci SSL/TLS protokolu

SSL umoziiuje i komunikaci bez jakékoliv autentizace (tzv. pln€ anonymni komunikace). Ta
se vSak v praxi témér nepouziva. V praxi aplikace témét vzdy vyzaduji autentizaci serveru.
K autentizaci vyuzivaji server i klient certifikaty. Jestlize strana nezasle svij certifikat druhé
stran€, znamena to, ze se nechce autentizovat.
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V piipadé€ autentizace serveru zaSle server klientovi svij certifikat, ze kterého klient vyjme
verejny kli¢ serveru, kterym pak Sifruje predbézné sdilené tajemstvi, které nasledné zasle
serveru. Pomoci soukromého kli¢e server deSifruje toto predbézné sdilené tajemstvi, Cimz se
server zaroven i autentizuje (nikdo jiny nez server nema pfislusny deSifrovaci soukromy
klic).

V terminologii Handshake protokolu (HP) server zasila svij certifikat klientovi ve zpravé
certifikat (Certificate)

1.5.3 Autentizace klienta pomoci SSL/TLS protokolu

Autentizace klienta je vyrazné jednodussi. Pokud se chce klient autentizovat, zasle serveru
postupné zpravy Certificate (obsahuje klientav certifikat) a CertificateVerify.
CertificateVerify zasle elektronicky podpis TLS z pfedchozi komunikace protokolem HP,
ktery mj. obsahuje nahodna Cisla generovana klientem 1 serverem (client random a

server random).

Server nasledné provede verifikaci tohoto elektronického podpisu TLS (nikdo jiny nez
klient nema k dispozici soukromy kli¢, kterym byl elektronicky podpis TLS vytvoten).

1.5.4 Bezpecénost elektronické posty E-mail

Standardizovany protokol pro bezpecnost elektronické posty je oznacovan jako S/MIME
(Secure Multipurpose Internet Mail Extensions). Je definovan v RFC-2632 az RFC-2634,
respektive RFC-3851. Nedilnou soucasti tohoto protokolu je podpora pro kryptografické
operace (hash, symetricka 1 asymetricka kryptografie) vyuzivajici i certifikaty a CRL.
Protokol umoziuje zasilat elektronicky podepsana data (zajisténa integrita a nepopiratelnost),
tak zaSifrovana a uzaviena v elektronické obalce.

Podle standardu S/MIME musi byt adresa elektronické posty uvedena v pouzitém certifikatu,
avSak certifikat mize obsahovat i vice poStovnich adres najednou. Aplikace odesilatele i
ptijemce pak mj. kontroluji shodu adresy uvedené v certifikatu a ve zprave.

Vlastni pouziti bezpecné elektronické posty po instalaci certifikatu do aplikace je jednoduché.
Vétsina grafickych postovnich aplikaci umoziuje podepsat, nebo zasifrovat zpravu jednoduse
pouhym kliknutim na pfislusnou ikonu v pribéhu komponovani zpravy. Pii podepisovani
zpravy potiebuje aplikace soukromy kli¢ odesilatele. Slozit&jsi je to v ptipadé Sifrovani
zpravy, kdy aplikace potrebuje verejny kli¢ piijemce. Jednou moznosti jak jej ziskat je
stahnout certifikat prijemce z webovych stranek certifikac¢ni autority, coz mize byt Casto
problém, jelikoz neexistuje zadna povinnost zvetejiiovani certifikatu.

Druhou a jednodus$si moznosti ziskani certifikatu je jednoduse napsat planovanému pfijemci
podepsanou zpravu se zadosti o certifikat. Piijjemce poté¢ muze pomoci vetejného klice
odesilatele, ktery ziskal z pfijatého certifikatu zaSifrovat svij certifikat a odeslat jej zpét
odesilateli. Popfipadé muze piijemce puvodnimu odesilateli odpovédét opét jen nesifrovanou,
av§ak vlastnim soukromym klicem podepsanou zpravou obsahujici jeho certifikat s vefejnym
klicem. Pro néslednou dal§i komunikaci je vhodné, aby si oba ucastnici ulozili vetejné klice
k prislusnym kontaktim v adresaii. Nekteré postovni aplikace umoziiuji toto ukladani
automaticky (napt. MS Office Outlook), u nékterych (napt. Outlook Express) je tfeba tuto
funkci nejdiive povolit.
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2 Vlastni zadani laboratorni ulohy:

1. Pomoci OpenSSL nainstalujte vlastni certifikacni autoritu

2. Zabezpecte webovy server protokolem SSL/TLS. Pro generovani klicu i zadosti o
certifikat pouzijte opét OpenSSL. Zadost o certifikat bude podepsina prostiednictvim
Vami nainstalované certifikacni autority.

3. Pro uzivatele vytvorte par klicu, certifikat verejného klice a nastavte webovy
server tak, aby pristup na server prostiednictvim HTTPS protokolu byl umoznén pouze
na zakladé autentizace uzivatele pomoci certifikatu a jeho klice.

Vétsina distribuci systému Linux dnes standardné obsahuje vSechny potfebné balicky pro
zprovoznéni webového serveru a certifikani autority — apache (popt. httpd), openssl a
mod_ssl. Tento navod je specifikovan pro predpiipravenou distribuci CentOS 5.2 (uz.jméno
root, heslo ,,password®). V jinych distribucich mohou byt mensi odli§nosti napt. v umisténi
konfiguracnich soubora.

V prvni fazi je nutné ovéfit, zdali jsou vSechny balicky nainstalovany.

[root@localhost ~]# rpm -g apache httpd openssl mod ssl
balic¢ek apache neni nainstalovan
httpd-2.2.3-22.el5.centos

openssl-0.9.8e-7.el5

mod ssl-2.2.3-22.el5.centos

V ptipadé, Ze néktery z balicku chybi, lze je doinstalovat bud’to pomoci rpm —i nebo prikazem
yum install.

[root@localhost ~]# [root@localhost ~]# yum install mod ssl

Loading mirror speeds from cached hostfile
* base: centos.politechnika.lublin.pl
* updates: centos.politechnika.lublin.pl
* addons: centos.politechnika.lublin.pl
* extras: centos.politechnika.lublin.pl
Setting up Install Process
Parsing package install arguments
Package 1:mod ssl-2.2.3-22.el5.centos.i386 already installed and latest
version
Nothing to do

V tomto pripadé je jiz baliCek nainstalovan, proto ,, Nothing to do*

2.1 Vytvoreni certifika¢ni autority

Prvnim krokem bude pfiprava prostiedi pro umisténi CA, klict, zadosti, certifikatd, apod.
Standardné je v distribucich CentOS OpenSSL nainstalovano v /ete/pki/CA Zménime tedy
pracovni adresai do tohoto umisténi.

[root@localhost ~]# cd /etc/pki/CA

Vytvorime adresafr, ve kterém budou ukladany certifikaty
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[root@localhost CAl# mkdir certs

Vytvotime adresaf, ve kterém budou ukladany odvolané certifikaty (CRL)

[root@localhost CAl# mkdir crl

Vytvorime adresafr, ve kterém budou ukladany serverové certifikaty ve formatu PEM

[root@localhost CA]l# mkdir newcerts

Dale vytvorime soubor index.txt, ktery je CA pouzivan pro udrzbu databaze certifikatt a musi
byt vytvoren prazdny.

[root@localhost CAl# touch index.txt

Kazdy certifikat vydany touto CA obsahuje sériové Cislo. Pfidame tedy text 01 do souboru
/etc/pki/CA/serial a /etc/pki/CA/crlnumber . Tyto soubory pouziva CA pro piifazovani
sériovych Cisel.

[root@localhost CA]# echo "01" > serial
[root@Rlocalhost CA]# echo "01" > crlnumber

Hlavnim konfiguracnim souborem OpenSSL je soubor openssl.cnf . Ten se standardné
nachazi v /etc/pki/tls/ a obsahuje zakladni defaultni nastaveni. Abychom nemuseli pro nasi
CA vytvaret tento konfiguracni soubor cely rucné, zkopirujeme si tento defaultné nastaveny
openssl.cnf do adresare s nasi CA.

[root@localhost CA]# cp /etc/pki/tls/openssl.cnf openssl.cnf

Pomoci textového editoru jednoduse upravime tento soubor a to predevsim nastavime spravné
cesty k adresaium, které jsou definovany v sekci [ CA_default ]. Jelikoz se openssl.cnf
nachazi ve stejném adresari, kde se budou nachazet i klice a certifikaty, je vhodné zmeénit
defaultné nastavenou polozku dir na aktuadlni adresar. Dale nastavime cestu i k nami
vytvorenému kli¢i, CRL a certifikatu v polozkach certificate, crl a private key.

[ CA;default ]

dir = . # Where everything is kept
certs = Sdir/certs # Where the issued certs are kept
crl dir = Sdir/crl # Where the issued crl are kept
database = S$dir/index.txt # database index file.
#unique subject = no # Set to 'no' to allow creation of
# several ctificates with same
subject.
new certs dir = Sdir/newcerts # default place for new certs.
certificate = 8dir/certs/ca.crt # The CA certificate
serial = Sdir/serial # The current serial number
crlnumber = S$dir/crlnumber # the current crl number
# must be commented out to leave a
V1l CRL
crl = 8dir/crl/ca.crl # The current CRL
private key = $dir/private/ca.key # The private key
RANDFILE = Sdir/private/.rand # private random number file
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Z hlediska bezpecnosti je vhodné znemoznit jakykoliv pfistup k tomuto souboru komukoli
jinému, kromé vlastnika.

chmod 0600 openssl.cnf

Nyni je jiz vSe pripraveno a muzeme pomoci piikazu openssl vygenerovat klice a certifikat
pro tuto certifikacni autoritu.

[root@localhost CAl# openssl req -config openssl.cnf -new -x509 -extensions
v3 ca -keyout private/ca.key -out certs/ca.crt -days 3650

Generating a 1024 bit RSA private key

............... ++++++

......... ++++++

writing new private key to 'private/ca.key'

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [GB]:CZ

State or Province Name (full name) [Berkshire] :Morava

Locality Name (eg, city) [Newbury] :Brno

Organization Name (eg, company) [My Company Ltd]:Vutbr

Organizational Unit Name (eg, section) []:CA

Common Name (eg, your name or your server's hostname) []:ca.pki cviceni
Email Address []:ca@pki_cviceni

Tento piikaz vytvaii dle nastaveni v openssl.cnf soukromy kli¢ certifikacni autority ca.key a
zaroven vytvari jeji ,.self-signed” certifikat ca.crt ve formatu X.509, jehoz platnost je
nastavena na 3650 dni (10let).

Také zabezpecime soukromy kli¢ serveru, aby jej mohl ¢ist pouze root.

[root@localhost CA]# chmod 0400 private/ca.key

2.2 Zabezpeceni webového serveru

2.2.1 Vytvoreni certifikatu pro webovy server

Obdobnym zptisobem jako se vytvarely klice a certifikat pro CA nyni vygenerujeme certifikat
a klice pro webovy server.

[root@localhost CA]# openssl req -config openssl.cnf -new -nodes -keyout
private/pki_pviceni.key -out pki cviceni.csr -days 365

Generating a 1024 bit RSA private key

............ ++++++
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You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [GB]:CZ

State or Province Name (full name) [Berkshire] :Morava

Locality Name (eg, city) [Newbury] :Brno

Organization Name (eg, company) [My Company Ltd]:Vutbr

Organizational Unit Name (eg, section) []:Secure Web Server

Common Name (eg, your name or your server's hostname) []:192.168.0.28
Email Address []:ca@pki cviceni

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []: [ENTER]

An optional company name []: [ENTER]

Timto pfikazem jsme vygenerovali soukromy kli¢, ktery bude pouzivan webovym serverem
k desifrovani komunikace piijaté od webovych klientd. Také jsme soucasné vytvorili Zadost o
certifikat pki_cviceni.csr s platnosti 1rok , ktera je ulozena ve slozce CA. DalSim krokem tedy
bude podepsani této zadosti a vydani certifikatu.

[root@localhost CA]# openssl ca -config openssl.cnf -policy policy anything
-out certs/pki_pviceni.crt -infiles pki cviceni.csr
Using configuration from openssl.cnf
Enter pass phrase for ./private/ca.key:
Check that the request matches the signature
Signature ok
Certificate Details:
Serial Number: 1 (0x1)
Validity
Not Before: May 13 14:33:01 2009 GMT
Not After : May 13 14:33:01 2010 GMT

Subject:
countryName = CZ
stateOrProvinceName = Morava
localityName = Brno
organizationName = Vutbr
organizationalUnitName = Secure Web Server
commonName = 192.168.0.28
emailAddress = calpki cviceni

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

Netscape Comment:
OpenSSL Generated Certificate

X509v3 Subject Key Identifier:
11:3D:43:E7:BO:DF:FA:C4:70:06:8D:80:AC:A0:64:D6:F5:41:F4:7C

X509v3 Authority Key Identifier:

keyid:6B:89:85:D7:F6:13:4B:7F:B9:B4:99:52:D3:BC:BA:82:5D:77:79:94

Certificate is to be certified until May 13 14:33:01 2010 GMT (365 days)
Sign the certificate? [y/n]:y
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1 out of 1 certificate requests certified, commit? [y/n]y
Write out database with 1 new entries
Data Base Updated

Nyni jsme pomoci soukromého klice CA (samoziejmé po zadani jeho hesla) podepsali
pozadavek a vytvorili tak certifikat pro webovy server pki_cviceni.crt

Poslednim krokem je vygenerovani a podepsani seznamu odvolanych certifikata (CRL)

[root@localhost CA]# openssl ca -config openssl.cnf -gencrl -out crl/ca.crl
Using configuration from openssl.cnf
Enter pass phrase for ./private/ca.key:

2.2.2 Propojeni webového serveru s CA

Poslednim nezbytnym krokem je propojeni webového serveru s pfipravenou certifikacni
autoritou. Nejdiive si ovétfime, zdali webovy server je opravdu spustény

[root@localhost CA]# service httpd status
httpd (pid 3556 3555 3554 3553 3552 3551 3550 3549 3514) bézi...

Propojeni webového serveru s CA zajiStuje nadstavbovy modul mod ssl. Jeho nastaveni je
v distribuci CentOS standardn€ ulozeno v souboru /etc/httpd/conf.d/ssl.conf

Standardné je komunikaci prostfednictvim SSL/TLS povolena, staci tedy v konfiguracnim
souboru  nastavit  cestu  kvefejnému  (SSLCertificateFile) a  soukromému
(SSLCertificateKeyFile) kli¢i serveru. Pomoci editoru tedy upravime nasledujici polozky
v ssl.conf

[root@localhost CA]# cd /etc/httpd/conf.d
[root@localhost conf.d]# vi ssl.conf

Upravit cestu ke kli¢tim u nasledujicich polozek:
SSLCertificateFile /etc/pki/CA/certs/pki cviceni.crt

SSLCertificateKeyFile /etc/pki/CA/private/pki cviceni.key

Poslednim krokem je zrestartovani httpd démona s novym nastavenim.
[root@localhost conf.d]# service httpd restart

Ukonc¢uji httpd: [ OK ]
Spoustim httpd: [ OK ]

V tuto chvili by mél byt webovy server pripraven obsluhovat pozadavky na zabezpeCenou
komunikaci. Funk¢nost ovéfime pristupem na vlastni webové stranky pres protokol https.

Pozor! Vzhledem k tomu, ze certifikat byl podepsan vlastni certifikacni autoritou, ktera je
samoziejmé pro prohlizeCe neduvéryhodna, bude prohlize¢ upozoriiovat na problém
s neddivéryhodnym certifikatem. Resenim je bud’to certifikat doasné piijmout, nebo piidat
vydavajici CA do davéryhodnych certifikaénich autorit.
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s - 12 %)
s Certifikat )X
@ LTy 192.168.0.28 — L~
Obecné | Podrobnosti | Cesta k cerkifikatu
5.5 Oblibené polozky Tv“? & Navrhované web) Zobrazit: “WEe> b
n Py Eed
W& phpirfol) Pale Hodnata “ oje ~ g~
| [Fwerze Y3 A
ESériové Cislo 01
PHP Version 5.1.6 [F] sigaritmus podpisu shalRsA
E\-‘vstavitel ca@pki_cviceni, ca.pki_cviceni..,
EPIatnost od 13, kvétna 2009 16:33:01
EPlatnost do 13, kvétna 2010 16:33:01
System e EPreudl.'ne‘t - ca@ph_CV|c§n|J 192,1638.0.28..,
E\-‘eremy kliE RS54 (1024 Bits) M
Build Date Apr7 2008 04
Configure "Joonfigure'
Command redhatlinux-g
sbindir=/usris
libdir=fusnlib’
mandir=/fusrs
libdir=lib" —wi
‘—with-pic’'—d
with-freetype-
gettext "—with
pspell —with- l Kopitawat do soubaru. .. I
exif ‘—enable
sysvshm''—e
wide "with
memory-limit —ETTaoTE-SToT —BNa o CalEToaT —BaoE-a0r — e TauTe- O eTT =T TITTe
magic=fusrisharefile/magic.mime’ —without-zqlite’ —with-libxml-dir=fusr "—with-xml" ‘—with-
system-tzdata’ —with-apxs2=iusr/sbin/apxs’ —without-mysql’ —without-gd" —without-odbc' —
disable-domn’ '—disable-dba’ ‘—without-unixODBC" ‘—disable-pdo’ '—disable-xmireader —
disable-xmlwriter
Server APl Apache 2.0 Handler
Virtual disabled v
< »
Hobovo @ Internet Fg 7| |100% -~

2.3 Rizeni pfistupu k webovym strankam pomoci PKI

2.3.1 Vytvoreni paru kli€u a certifikat vefejného kli€e pro uzivatele

Z hlediska bezpecnosti je nezbytné, aby si kazdy uzivatel generoval par kli¢t se zadosti o
certifikat sam prostfednictvim vlastniho PC a k registracni autorité se dostavil jen s zadosti o
certifikat. Tim se zamezuje pfipadnému ziskani jeho soukromého soukromého klice treti
osobou. V praxi se toto generovani provadi bud'to prostfednictvim webové aplikace napojené
pfimo na RA, na niZ je po vygenerovani klicti pfimo odeslana zadost o certifikat, nebo jesté
1épe prostiednictvim USB tokent, nebo Cipovych karet. Vyrobci téchto zafizeni dodavaji
spolu s timto hardware zpravidla i software k jejich spravé. Pomoci tohoto softwaru si pak
uzivatel mize vygenerovat par kli¢l, pficemz soukromy kli¢ nikdy neopousti ulozisté té€chto
zafizeni a vSechny kryptografické operace probihaji ptimo prostiednictvim jejich Cipu.
Vramci demonstrace si vSak pro vyukové ucCely vystaCime s generovanim klica
prostfednictvim serveru a jejich naslednym exportem do formatu pl2, specialné urCeném
prave pro tyto ucely.

V prvni fad€ si pomoci jiz znamého piikazu vygenerujeme par klica spolu s zadosti o
certifikat s platnosti 1 rok.

[root@localhost CA]# openssl req -config openssl.cnf -new -nodes -keyout
private/jvonasek.key -out jvonasek.csr -days 365
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Generating a 1024 bit RSA private key

F L e ol e

...... ++++++

writing new private key to 'private/jvonasek.key'

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [GB]:CZ

State or Province Name (full name) [Berkshire] :Morava

Locality Name (eg, city) [Newbury] :Brno

Organization Name (eg, company) [My Company Ltd]:Vutbr

Organizational Unit Name (eg, section) []:Feec

Common Name (eg, your name or your server's hostname) []:Josef Vonasek
Email Address []:jvonasek@pki cviceni

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

Stejné jako v pfipadé zadosti o certifikat pro webovy server tuto zadost prostiednictvim
soukromého klice CA podepiSeme a tento certifikat ulozime k ostatnim certifikatim do

adreare certs.
[root@localhost CA]# openssl ca -config openssl.cnf -policy policy anything
-out certs/jvonasek.crt -infiles jvonasek.csr Using configuration from
openssl.cnf
Enter pass phrase for ./private/ca.key:
Check that the request matches the signature
Signature ok
Certificate Details:
Serial Number: 2 (0x2)
Validity
Not Before: May 14 11:20:55 2009 GMT
Not After : May 14 11:20:55 2010 GMT

Subject:
countryName = CZ
stateOrProvinceName = Morava
localityName = Brno
organizationName = Vutbr
organizationalUnitName = Feec
commonName = Josef Vonasek

emailAddress = jvonasek@pki cviceni
X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

Netscape Comment:
OpenSSL Generated Certificate

X509v3 Subject Key Identifier:
4B:1C:48:DE:6B:32:2C:C4:36:BB:C1:4D:9B:3C:65:65:A9:D9:C3:FA

X509v3 Authority Key Identifier:

keyid:6B:89:85:D7:F6:13:4B:7F:B9:B4:99:52:D3:BC:BA:82:5D:77:79:94
Certificate is to be certified until May 14 11:20:55 2010 GMT (365 days)

Sign the certificate? [y/n]:y
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1 out of 1 certificate requests certified,
Write out database with 1 new entries
Data Base Updated

Certifikat X509 zobrazite pro kontrolu v textové podobé nésledujicim piikazem:

commit?

[y/nly

[root@localhost CA]# openssl x509 -noout -text -in certs/jvonasek.crt
Certificate:

Data:

Version:
Serial Number:
Signature Algorithm:
Issuer:

X509v3 extensions:

keyid:6B:89:85:D7:F6:13:4B:7F:B9:B4:99:52:D3:BC:BA:82:5D:77:79:94

Not Before:

3

(0x2)

2

C=C%,

Not After
Subject:

C=C7,

(0x2)
shalWithRSAEncryption

ST=Morava,
CN=ca.pki cviceni/emailAddress=ca@pki cviceni
Validity

L=Brno,

May 14 11:20:55 2009 GMT
May 14 11:20:55 2010 GMT
O=Vutbr,

Public Key Algorithm:
RSA Public Key:

Modulus
00:
83:
JiE 3
8e:
1993
16:
de:
Ta:
353

a’:
fc:
83:
8f:
ab:
723
333
62:
@93

Exponent:

CISE
o6f:
fd:
90:
fc:
£8:
42
f0:

14

65537

le:
:db:
les
96:
89:
:be:
2d:
£8:
de:
(0x10001)

e8

86:
ba:
90:

94

80:
d5:
3@7 3

ST=Morava,
Vonasek/emailAddress=jvonasek@pki cviceni
Subject Public Key Info:

88

X509v3 Basic Constraints:
CA:FALSE

Netscape Comment:

X509v3 Authority Key Identifier:

Signature

9e s
155
£7:
9e:
db:
@93

94

9e:

1iEs
:ab6:
30:

c4

4d:
bO0:
dc:
4d:
3263

67

3213
955
la:
£f5:
bo6:

c4

24 :
£3:
ee:

3b:
£9:
a’:
a2:
18:
:a0:
11g

a2

Oa:

L=Brno,

rsaEncryption
(1024 bit)

(1024 bit):

78:
1f:
44:
ca:
9d:
55:
6b:
953
fd:

76:
el:
4d:
ees
49:
11g
753
3@33

71

OpenSSL Generated Certificate
X509v3 Subject Key Identifier:
4B:1C:48:DE:6B:32:2C:C4:36:BB:C1:4D:9B:3C:65:65:A9:D9:C3:FA

Algorithm:

14

44

bd:
56:

48

32@3
ec:
f2:
rac:
dl:
dc:
:ab6:

8f:
98 5

c4

01:
ab:
66:
Ob:

fl:
EE
rea:
ad:
al:

e2
17

ab:
@93
ENg
JiE 3
80:
3223
3203

8b:
dl:
2a:
Tb:
eb:
43:
81:

8e:
55:
86:
la:
47 :
cO:
11g

00:
d7:
4f:
@l9 g
37 3
65:
8f:

72

83:
asg:
47 :
le:
40:

bl:
524y
1993
43:
30:
£3:
6e:

shalWithRSAEncryption
be: 5a:
63:
be:
cb:
ca:
€2 3

03:

45:
51:
4f:
04:
ee:
9@ g
05:
228

ed:
d3:
bO0:
51:
Te:
59:
fc:

67
97
a7

02:
cO:
6e:
al:
fa:

333
6b:
ab:

£8

45:

b7

b2:

3&a5 3
3ads
:bb:
S5c:
3 @lit g
e5:
db:
bf:

07

bl:
955
3d:

30:
el:
d7:
:ab:
eb:
3893
dc:

O=Vutbr,

OU=Feec,

£7:
dc:
88:

44

cO:

18

90:
733
32 3
aa:
el:

fe:
2c:
6c:
3@l g
bo6:

88

ed:
Tc:

de:
Jad g
9e:
42
74 :
86:
cb6:

2d:
3a:
a’:
©3 3
195
3&3 3
36:
Tc:

OU=CA,

CN=Josef

V tuto chvili je tedy certifikat s kli¢i pfipraven pro dalsi praci. Abychom jej mohli pouzit
v hostitelském PC, je nutné par klict spolu s podepsanym certifikatem vyexportovat do
formatu pkcs#12. Vzhledem k tomu, ze soubor bude obsahovat i soukromy kli¢, je nutné praci
s nim zabezpecit autentizaci heslem. Exportovany soubor bude ulozen v adresati export.
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[root@localhost CA]# mkdir export

[root@localhost CA]# openssl pkcsl2 -export -in certs/jvonasek.crt -inkey
private/jvonasek.key -out export/jvonasek.pl2

Enter Export Password:

Verifying - Enter Export Password:

Nyni je jiz soukromy kli¢ spolu s certifikatem obsahujicim vefejny kli¢ pfipraveny k exportu
do jiného PC. Soubor jvonasek.pl12 nyni pfeneseme do hostitelského opera¢niho systému dle
moznosti bud'to pomoci flash disku, nebo prostiednictvim ftp. Pokud nemate jinou moznost je
mozné soubor piekopirovat do adresare, kde se nachazi webové stranky a odtud jej pak

stahnout prostednictvim http protokolu.
[root@localhost CA]# cp /etc/pki/CA/export/jvonasek.pl2
/var/www/html/jvonasek.pl2

Soucasné si zptistupnime i certifikat kofenové CA, abychom ji mohli na klientském PC pridat
mezi daveéryhodné certifikacni autority ¢imz se do budoucna zabrani pfi pfistupu pres https

protokol varovani, ze server pouziva nedivéryhodny certifikat.
[root@localhost CA]# cp /etc/pki/CA/certs/ca.crt /var/www/html/ca.crt

Nyni na moment opustime virtualni systém a prepneme se do hostitelskych Windows. Do
prohlizeCe zadame pfimou cestu kulozenému certifikatu (IP adresu virtualniho
systému/soubor.p12) a stahneme soubor na lokalni PC.

& aEa|
£ httpif{192,168.0.28 jvanasek, p12 v |||+ x| 2] L~
57 Oblbené palazky | 9l 8 Mavrhovang weby = & no @ | Ziskat vice dopliki ~
es|-| g = Jea_ . F7 I T P - Y [ g v Stranka v Zabezpefeni ~ Nastroje - @. &
2 ronesck.s122.192.68.0.28 dobonfepe [~ ]| [X] -
Stazeni souboru @ r
Chcete soubor otexfit nebo uloZit? ‘ ‘
Mazev: jvonasek.plZ
Typ: Personal Information Exchange, 1,74 kB Thu May 7 10:39:21 EDT 2009 i686
Zdioj 192.168.0.28
: : dhat-linux-gnu’ ‘—target=i386-
Qeviit | | Wedt | [ Swomo | | breficstusr —bindir=fusribin''—
‘—includedir=fusrinclude —
W3dy zobrazit dotaz pred otevienim soubaoru tohata typu r '—5haredstatedlr:fusr.flcom' =
file=_/config.cache" "—with-
n-dir=/etc/php.d° —disable-debug’
4 i " | FiestoZe software stadend z Internetu miZe bpt uitetng, nékteré | th-curl’ —with-exec-dir=/usr/bin’ —
d soubory mohou poskodit positas, Pokud zdoj piné nedvéfuiete, ative-ttf '—without-gdbm’ ‘—with-
= tento soubar neatevireite ani neuklidejte. Jaké je riziko? ith-openssl ‘—with-png’ ‘—with-
th-zlib" "—with-layout=GMNL' '—enable-
exif —enable-ftp’ —enable-magic-quotes’ —enable-sockets' ‘—enable-sysvsem” '—enable-
sysvshm' ‘—enahle-sysvmsg’ —enable-frack-vars' ‘—enable-trans-sid’ —enable-yp' ‘—enable-
wddx —with-kerberos' ‘—enable-ucd-snmp-hack’ '—with-unixODBC=shared Jusr ‘—enable-
memory-limit '—enable-shmop’ ‘—enable-calendar ‘—enable-dbx "—enable-dio" ‘—with-mime-
magic=/usr/sharefile/magic.mime’ —without-sqlite’ —with-libxmi-dir=fusr ‘—with-xml" "—with-
system-tzdata’ —with-apxs2=/usrshinfapxs’ —without-mysql" ‘—without-gd" "—without-odbc’ —
disable-dom' '—disable-dba" —without-unixODBC" '—disable-pdo’ "—disable-xmireader '—
disable-xmlwriter’
Server APl Apache 2.0 Handler
Virtual disabled w
I >
& Internst iy v m100% -
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Po staZeni a otevieni souboru se spusti Privodce importem certifikatu. Pokracujeme tlacitkem
dalsi, potvrdime umisténi souboru dal$i. V nasledujicim okné zadame heslo k soukromému
klici, které jsme zvolili v pribéhu exportu a zatrhneme Povolit silnou ochranu soukromého
klice. Pokud vyzadujeme, aby pti kazdém pouziti soukromého kli¢e bylo pozadovano ovéreni
tohoto hesla, zvolime 1 moznost ,,povolit silnou ochranu kli¢e“. Poslednim krokem je volba
uloziste certifikatu, do kterého bude certifikat naimportovan. V tomto ptipadé muzeme
ponechat automatickou volbu, systém Windows rozpozna, ze se jedna o osobni certifikat.

Usp&$né naimportovani certifikatu ovéfime spusténim aplikace Internet Explorer v nabidce

Nastroje — Moznosti Internetu — Obsah — Certifikat

ZamvyEleny OEel:

Dsobni | Ostatni ufivateld | Zprostiediujicl certifikadni Fady | Diveryhodné kofenové cert ¢ ¥

Wystaveno pro Wystavitel Datumn ...  Popisny nazey
= 10sef vanasek ca,pki_cviceni 14.5.2010  <Fadny:=

Importovwat. .. Upiesnit. ..

ZamyEleneé Ocely certifikatu

Nyni jesté pridame kofenovou certifikacni autoritu mezi diveéryhodné certifikacni autority.
Do prohlizeCe zadame piimou cestu kulozenému certifikaitu (IP adresu virtudlniho
systému/ca.crt) a stahneme soubor na lokalni PC. Po spusténi certifikatu zvolime moznost
Nainstalovat certifikat a na zavér potvrdime, Ze této certifikacni autorité opravdu daverujeme.
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Certifikat 3

Obecné | podrobnosti | Cesta k certifikatu

P
E%- Informace o certifikatu

Certifikat koFenového dfadu neni ddvéryhodny. Ma-li
byt povaZovan za ddvéryhodny, nainstalujte tento
certifikat do dloZisté ddvéryhodnych kofenovych
certifikatnich afadd.

¥ystaveno prica,pki_cviceni

¥ystavitel:  ca.pki_cviceni

Platnost od 13.5.200% do 11.5.2019

 Mainstalovat certifikat, .. |

2.3.2 Rizeni pfistupu k webovému serveru

Nastaveni pfistupu k webovému serveru je stejné jako nastaveni samotného zabezpeceni
webového serveru protokolem https uloZzeno v souboru /etc/httpd/conf.d/ssl.conf

Rizeni piistupu zajistuje direktiva SSLVerifyClient, dale je nezbytné nastavit cestu k CA,
ktera podepisuje certifikaty uzivatelim, ktefi budou pfistupovat k serveru a také cestu

k seznamu zneplatnénych certifikati CRL.
[root@localhost CA]# cd /etc/httpd/conf.d
[root@localhost conf.d]# vi ssl.conf

SSLCACertificateFile /etc/pki/CA/certs/ca.crt //odkomentovat a zménit cestu
SSLCARevocationFile /etc/pki/CA/crl/ca.crl //doplnit

SSLVerifyClient require
SSLVerifyDepth 1

Nyni jsme nastavili cesty k CA a CRL a nastavili nutnost autentizace certifikatem pii spojeni
pomoci protokolu https. Direktiva SSLVerifyDepth hodnotou 1 urcuje, ze certifikat klienta
bude ovéfovan pouze u nejblizsi certifikaéni  autority, kterou server zna
(SSLCACertificateFile).
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Pokud budete pozadovat, aby pfistup na stranky byl umoznén vyhradné pomoci
zabezpecCeného protokolu https a nikoliv protokolu http (80), je nezbytné nastavit pravidlo
prepisyjici vSechny http pozadavky, na pozadavky https na portu 443. Toto umoziiuje modul

mod_rewrite. Ten je mozno nastavit pfimo v httpd.conf pfidanim nasledujicich direktiv.
<IfModule mod rewrite.c>

RewriteEngine on

RewriteCond %{SERVER PORT} !~443$

RewriteRule *.*$ https://%{SERVER NAME}$%{REQUEST URI} [L,R]
</IfModule>

Po téchto zménach nastaveni je opét nutné zrestartovat httpd démona, aby se tyto zmény
aplikovaly.

2.4 Ovéreni korektni instalace

V tuto chvili tedy webovy server obsluhuje vSechny pozadavky pouze prostiednictvim
SSL/TLS protokolu a souCasné je vstup na webové stranky umoznen pouze drzitelim
certifikatu podepsanym nami nainstalovanou certifikacni autoritou.

Z klientské stanice nyni zadame IP adresu webového serveru. Pozadavek bude ihned
pfesmérovan na port 443 a obslouzen zabezpeCenym https protokolem. Soucasné je uzivatel
vyzvan k autentizaci prostfednictvim svého soukromého klice.

é - [B]x]

# | http:f/192.1658.0.25] v |+ x| ] o

i\? Ohblibené polozky '{‘“ ,é Mavrhované weby ~ & no @ | Ziskat vice doplfkd ~

= »
L Pipojovani. .. yl\ b | | m=n v sStranka - Zabezpefen! = Nastroje - -

Lyolit digitalni certifilkat

Identifikace

web, ktery cheete zobrazit, wy2aduje identifikaci.
' Zvolte certifikat,

Mazew Wystavitel
Znou Josef Vonasek ca.pki_cviceni hazeni se sluZbou InPrivate
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