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Anotace

Bakalarska prace uvadi do problematiky Software Asset Managementu, ktera je
v souCasné dobé vzhledem k c¢asto ménicim se podminkdam uzivani aktualnim
tématem. Prvni ¢ast prace se vénuje pojmim licence a licen¢ni metriky, které
v Software Asset Managementu hraji vyznamnou roli. Zminény jsou také jeho
principy a postupy pri jeho reSeni. Vdruhé c¢asti prace jsou navrZeny procesy
pro dvé na sobé nezavislé spoleCnosti, které nemaji zavedené procesy Software
Asset Managementu. Pro navrh procesu je vyuZit vyvojovy Zivotni cyklus softwaru,
konkrétné v modelu Vodapddu a B-modelu a také zivotni cyklus IT Asset
Managementu. Oba ptistupy jsou rozebrany v teoretické ¢asti a v praktické ¢asti

jsou pouzity jako standard pro navrh procesu Software Asset Managementu.

Klicova slova: informacni technologie, licence, licen¢ni management, navrh procest,

Software Asset Management
Annotation

Title: Process Design of Software Asset Management

for a Corporate Company in the Financial and Insurance Sector

The bachelor thesis introduces the Software Asset Management, which currently
represents topical issue because of the continuously changing conditions of use. The
first part of the thesis discusses the license types and license metrics, which are an
important part for Software Asset Management solution. Moreover, the principles
and procedures for its solution are mentioned. In the second part of the thesis,
the processes for two independent corporate companies are designed. Both
companies have no Software Asset Management processes and solutions
implemented yet. The software development life cycle employed particularly
in the Waterfall model and the B-model, was used for the purposes of the process
design. Both approaches are described in the theoretical part and used

in the practical part as a standard for process design.
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1 Uvod

Technologicky pokrok v informacnich technologiich zrychluje jiZ nékolik let. Vykon
jediného zarizeni o velikosti béZného mobilniho telefonu byl pred deseti lety
viditelny u pracovniho stolniho pocitaCe. Pokrok se netyka pouze mobilnich

a komunikac¢nich zarizeni, ale i softwarii a aplikaci.

V roce 2009 byl vydan operacni systém Windows 7, ktery je, i pires jeho oficidlni
ukonceni, stale oblibenym opera¢nim systémem. V soucasnosti je nahrazen verzi
Windows 10, ktera pisobi moderné a prinesla fadu vylepSeni. BéZny uzivatel si
zmény vzhledu opera¢niho systému vSimne a kazdy zaméstnanec spolecnosti je
minimalné béZnym uZivatelem. Pravé firmy jsou subjekty, které velmi citelné
zaregistrovaly dal$i zménu, kterou je zména licen¢niho modelu, ktery zménil pohled
na dlouhé roky zazity obchodni model. Tato zména neni jedinou, ktera se odehrala
v oblasti softwaru a licenci. Tyto zmény je tfeba monitorovat, analyzovat jejich
dopady a navrhovat reSeni, ktera jsou efektivni a optimalizovana potrebam firmy,
protoZze maji dopad do mnoha oblasti firmy vcetné personalni, financni
nebo technologické. Pravé proto v soucasné dobé stoupa zajem o reSeni otazky

Software Asset Managementu.

Tato prace je zaméiena problematiku Software Asset Managementu, jehoZ procesy
bude autor navrhovat pro dvé korporatni spolecnosti, které maji potiebu se tématu
Software Asset Managementu vénovat a maji zadani pro navrh procesi. Obé
spolecnosti plisobi na sobé nezavisle na tuzemském trhu a u obou probéhl audit
dodavatelem softwaru, jehoZ vysledkem byl seznam poZzadavki, které vedou
k napravé do stavu dodrzovani smluvnich podminek, a také urcité sankce. To vedlo
k pozadavku zavedeni procesti, které umozZni spravu softwaru a jeho licenci
v prostredi spoleCnosti. Cilem Software Asset Managementu je vytvorit procesy
a ridit spravu softwaru jako aktiva s vlastnim Zivotni cyklus, béhem je nutné plnit
podminky uzivani. Dodrzovanim licen¢nich podminek a pravidel procesti Software
Asset Managementu spoleCnost predchazi situacim, které mohou vést nejen
k sankcim a dalsim problémim spojenych snedodrzovanim podminek, ale

i ke Spatnému image spolec¢nosti.



2 Cil prace

Tato prace ma za cil uvést zakladni pojmy a principy Software Asset Managementu
a na jejich zakladé navrhnout procesy pro dvé korporatni spole¢nosti, z nichz jedna

plisobi ve finan¢nim a druha v pojistném sektoru.

Navrh procesti musi splnovat standardy Zivotniho cyklu softwaru, jehoZ ¢asti jsou
rozebrany v teoretické Casti této prace a pozadavky, které jsou stanoveny kazdou

spolecnosti pro navrh procest.

Obé spolecnosti maji shodny vychozi bod pro zavedeni procesi Software Asset

Managementu. Ani jedna ze spole¢nosti nema zZadné, v nékterych pripadech ucelené

procesy, které vedou k efektivni spravé softwaru.

Vysledny navrh je pouZitelny bez velkych zmén pro obé spoleCnosti. V pripadé

odlisSnosti jsou rozdily vysvétleny.



3 Metodika zpracovani

Bakalarska prace je rozdélena do dvou ¢asti na c¢ast teoretickou a praktickou. Prvni
Casti prace popisuje problematiku licenci, jejich typl a metrik, Zivotnich cykli
softwaru a vysvétluje pojem Software Asset Management (SAM) obecné. Druha ¢ast
predstavuje vySe zminéné spoleCnosti, vénuje se samotnému navrhu procesi
a vysledny navrh procest v ptripadé rozdilu porovnava.

Y4

Pro zpracovani teoretické casti, ktera popisuje standardy Zivotnich cykli softwaru,
je pouzita literatura v Ceském a anglickém jazyce, zkuSenosti autora z praxe
a vysoky pocet online dostupnych zdroji. Primarné se jednd o webové zdroje
zabyvajici se informacnimi technologiemi, IT Asset Managementem a jedna se také

o webové zdroje dodavatelti softwarti a IT sluZeb.

Autor se vénuje vpraxi Software Asset Managementu jiZ patym rokem. Navrh
procesl je tak primarné zaloZen na zdkladé odbornych pracovnich zkuSenosti

autora.

Spolecnosti A a B byly vybrany z dlivodu autorovy znalosti jejich interniho prostiedi
a vychoziho stavu, ktery vyzaduje v obou spole¢nostech zavedeni procesti Software

Asset Managementu.

V oboru informacnich technologii se globalné pouziva celd rada terming, které jsou
i vtuzemské praxi prevzaty v ptivodnim znéni (v anglickém jazyce). V nékterych
pripadech se Cesky ekvivalent viibec nepouziva nebo dokonce neexistuje. Proto

se v textu objevuji terminy v anglickém jazyce.



4 Licencovani software a aplikaci, typy licenci

a metriky licencovani

Za licenci je moZzné povaZovat svoleni vlastnika daného majetku k uZivani tohoto
majetku. V pripadé Software Asset Managementu (dale jen SAM) se jedna konkrétné
o software. Ten je duSevnim vlastnictvim autora. Autor tak vlastni vSechna prava
k tomuto softwaru a preneseni urcitych prav na dals$i osobu umoziuje za urcitych
podminek pravé licence. (Classen, 2007). Podminky uZziti urcuje typ licence, kterou

je software licencovan, jejich prehled je uvedeny v této kapitole.

Autor software se vtomto piipadé opird o ochranu autorskym zakonem. Ten
prisuzuje autorska prava kazdému autorovi, jehoZ software spliiuje podminku
jedinecnosti, nebo alespon ptivodnosti. V praxi je v tomto kontextu posuzovan jak
zdrojovy kdd, tak uzivatelské rozhrani a komunikace s uZivatelem. Pokud software
splni vySe uvedené podminky, miiZe byt povazZovan za predmét autorského prava.

(Kopeckova, 2016)

4.1 Licence a licencni metriky

UZivani na zakladé licence neni neomezené. Kazda licence ma sva pravidla a mezi ta
elementarni patii licencni metriky, které definuji, jakym zptsobem se licence
prirazuje k uZiti. V praxi tento udaj rik4, kolik licenci softwaru je potieba zakoupit,
aby bylo zajiSténo potrebné mnoZstvi. Licenci a licenc¢nich metrik je v praxi
vyuzivano mnoho druhi. Pro jejich popis je jednodussi rozdélit licence a licen¢ni

metriky do skupin podle typu uZiti.
Zakladni rozdéleni licenci, které autor pouZziva v praxi:
Freeware Licence nevyZaduje Zadny nakup, ale autorska prava jsou stale v drZeni

vyvojare. Vyvojar mize kdykoli v budoucnu zménit licenci a software zpoplatnit.

(Thomson, 2015)

Open Source licence je zdarma k pouziti, ale s jistymi omezenimi. End user license
agreement (licen¢ni smlouva s koncovym uZivatelem, dale jen EULA) by méla byt

pred pouzitim zkontrolovana, aby se zabranilo jejimu poruseni. (Thomson, 2015)



Napriklad (z praxe) nékteré typy open source licence povoluji vyuziti kodu, ale

vyzaduji publikovani jakékoli zmény kédu dalsim uZzivatelim

Mezi placené zakladni typy licenci patii Predplatné (Subscription), Kkteré
zptistupiiuji licenci pouze po dobu, kdy je predplatné aktivni. Zaddna prava ani
zavazky se neprendseji na uZivatele po skonceni predplatného. (Thomson, 2015)
Opakem predplatného jsou Casové neomezené licence (Perpetual), které zaruéi

uzivateli licenci k software v konkrétni verzi na dobu neurcitou. (Rouse, 2017)
Licen¢ni metriky jsou rozdéleny napiiklad podle skupin urceni:

Klientské, uzivatelské a konkurenc¢ni metriky pouzivaji jako zakladni jednotku
uzivatele. V praxi to znamena, Ze uzivatel ziskava moZnost vyuZivat software
za konkrétnich podminek definovanych vsouboru licentnich podminek

¢i ve smlouveé.

e Metrika na uZivatele (v praxi per user) umoziuje jednomu konkrétnimu
uzivateli, ktery ma jasny identifikator, vyuzivani softwaru na daném poctu
zarizeni. Vpraxi milZe byt pocCet zarizeni nahrazen poctem aktivaci,
coZ znamena, Ze uzivatel miize mit software na neomezeném poctu zarizeni,
ale pocet platnych aktivaci je omezen (software je spustitelny pouze
na aktivovanych zarizenich). Zatizeni i aktivace je mozné ménit. Nékteré
spole¢nosti pouZivaji licence na jmenného uzivatele (v praxi named user).
Princip se od licenci na uzivatele nelisi.

¢ Konkurencni metriky (concurent user, floating license) pridéluji licence
taktéZ na uzivatele. Uzivatel neni pravé jeden konkrétni. Tato metrika
stanovuje maximalni mozny pocet uzivatelskych pristupt k softwaru v dany
moment. UZivatelé, ktefif mohou spustit software, mohou byt omezeni podle
identifikadtoru, coZz znemozni pripojeni komukoli nad pocet vlastnénych
licenci. VétSina vyrobcli umoZiiuje nastaveni prioritizace uZivateld.
Pro takové uzivatele se tato metrika chova jako klasicka metrika na uZzivatele.

e Metriky podle uzivatelskych roli jsou licence pojici se na uzivatele a na roli
uzivatele v software, konkrétné na moznosti ovladani software. Tato metrika

neni bézna pro klasické softwary, ale pouziva se u vétSich komplexnéjSich



systémt, ve kterych ma smysl rozliSovat moznosti uzivatel. Nap¥. nastroje
pro IT Service Management rozliSuji minimalné 3 rovné ptistupii s riznymi
opravnénimi: uzivatel, schvalovatel a reSitel. (Tackett, 2014; ServiceNow,

2020)

Kapacitni a infrastrukturni metriky se pouzivaji pro licencovani operacnich

systémi, databazovych systémi, middleward (software poskytujici sluzby

nad ramec sluzeb operacnich systémt (Red Hat, 2020)), sitovych a dalsich softwari.

s’

Obecnéji se jedna o softwary (systém, iaplikace), které nejsou urceny k uzivani

koncovymi uZivateli, ale slouzi k chodu celych IT prostiedi.

Licen¢ni metrika na celé zarizeni, nebo jeho casti. Mezi nejcastéji
pouzivané patii metriky na server, na procesor a na jadra procesoru (v praxi
per server, per processor, per core). Je to infrastrukturni metrika pouzivana
velmi ¢asto pro licencovani operacnich a databazovych systémi bézicich
na virtudlnich nebo fyzickych serverech. Existuji ispecidlni prevodni
koeficienty, které pouZiva napriklad Oracle. Jejich software licencovany
na jadro zarizeni jeSté zohledniuje typ procesoru. Pievodni koeficient je
hodnota, ktera upravuje vysledny pocet potiebnych licenci podle typu
procesoru tak, Ze konkrétni radé procesorli, nebo konkrétnimu typu
procesoru je prirazen koeficient. Napiiklad pro procesor Intel® Xeon®
Platinum 8380HL Processor patrici do rady Intel® Xeon® Platinum 82XX,
kterou je mozné najit v tabulce pirevodnich koeficientii Oracle s koeficientem
0,5, ma 28 fyzickych jader. Ackoli Oracle licencuje pres pocty jader,
s pouzitim koeficientu 0,5 a vynasobenim s poCtem jader 28 procesoru Intel,
vychazi, Ze je tfeba 14 licenci Oracle pro tento typ procesoru. (Intel, 2020;
Oracle, 2019). Z uvedeného prikladu vyplyva, Ze je financ¢né vyhodnéjsi
provozovat databaze na serverech s procesory Intel nez napriklad na
serverech s procesory Power, jenZ maji koeficient 0,75, protoZe je nutné
zajistit polovinu poctu licenci, neZ je pocet jader.

Licen¢ni metrika definujici licencovani na fyzické a virtualni prostredi

pouze dopliluje vySe zminénou metriku. Existuji ptipady, kdy licenc¢ni



metrika jasné specifikuje, Ze pokryva pouze virtualni nebo fyzické zarizeni.
Jiné licen¢ni metriky umoznuji moZnost volby. V obou pripadech je nutné
plnit licen¢ni podminky a je vZdy vysledkem analyzy, ktera varianta je
optimalni pro soucasna a budouci feSeni. Kombinace obou variant je mozna
pouze v urcitych architektonickych reSenich infrastruktury.

e Metriky dle vyuzivani - v téchto metrikach se zpoplatnuje objem vyuziti,
napt-. licence za jednotku objemu dat, licence za pocet dotazli nebo zobrazeni.

(Tackett, 2014; ServiceNow, 2020)

Firemni metriky - licencovani softwaru, ktery byl vyvinut pfimo pro konkrétni
spole¢nost na objednavku. Mize pokryvat celou spole¢nost. V nékterych ptipadech
miiZe byt v rdmci vyvoje je zahrnut i dalsi software, nebo jeho ¢ast, v takové situaci

v

miiZe byt licencovani feSeno v ramci ostatnich kategorii. (Tackett, 2014)

4.2 Virtualizace

V licen¢nich metrikach, jak je zminéno vySe, se rozliSuje virtualizované a fyzické
prostiredi. Virtualizace mliZe pomoci optimalizovat prostiedi stejné snadno, jako

miiZe zkomplikovat spravné zalicencovani.

Virtualizace je v oblasti IT (informacnich technologii, dale IT) rozsifena technologie.
Umoznuje kvalitnéjsi vyuziti zdroju, které jsou vazany primo na fyzicky hardware
(Red Hat, 2018). Jednoduse receno na fyzickém hardwaru se vytvoii novy virtualni
hardware. Vyhodou je, Ze za cenu jednoho fyzického zatizeni se spravné zvolenou
konfiguraci mize uzivatel na jednom fyzickém HW pvorozovat rlizna virtudlni
zarizeni (servery, desktopy, sitové prvky atd.) spoZadovanou konfiguraci.
Pro snazsi pochopeni je pouzit priklad z autorovy praxe doplnény o priklad pouzity
na webu spolec¢nosti Red Hat. Prijde-li poZadavek na novou softwarovou aplikaci,
ktera potrebuje pro svilij provoz aplika¢ni server, je mozné uvazovat dva riizné
zplisoby FeSeni. ReSeni ¢. 1 je pouZiti fyzického serveru (pro jednoduchost je
uvazovan novy server) a na ném zprovoznit poZadovanou aplikaci. Toto reSeni vede
s vysokou pravdépodobnosti k potiebé licenci operacniho systému tohoto serveru,

integrace tohoto serveru do prostredi, dalSich naklad®i na chod serveru v prostiedi.

Vybér fyzického serveru je omezen na dodavané konfigurace a je pravdépodobné,

7



Ze tento vybrany server bude mit nizké vytiZeni. Toto feSeni se miliZe na prvni
pohled zdat jako nakladnéjsi, ale napf. pro menSi spolecnosti s malou
infrastrukturou mtZe byt znatelné levnéj$i. Re§enim ¢&. 2 je vytvoteni virtualniho
serveru pro pozadovanou aplikaci v konfiguraci, ktera je pro vykon dostatecna.
V takovém piipadé neni zapotiebi vyuZiti dalsiho fyzického hardwaru, jehoZ sprava
by vedla k dal$im nakladiim. Pfi spravném navrhu prostiedi neni tfeba ani dalsi

licencovani operacniho systému a je mozZné pouzit stavajici licence. (Red Hat, 2020)



5 Zivotni cyklus software

Kazdy software je pouZivan po urcitou dobu, dokud neni nahrazen novéjsi nebo
vhodnéjsi verzi nebo alternativou. Aniz by si to uZivatel uvédomil, z jeho pohledu je
ndhrada fazi Zivotniho cyklu. Pro procesy SAMu je Zivotni cyklus zakladem

pro spravu kazdého softwaru.

Zivotni cyklus ma podobu ¢asového tiseku od nasazeni softwaru aZ po jeho vytazeni
z provozu. Model Zivotniho cyklu vyvoje systému Ci softwaru (v praxi vice pouZivané
Software Development Life Cycle, dale jen SDLC) definuje pét zakladnich fazi,
a to sbér a analyzu pozadavkl, hruby navrh/vybér systému, detailni navrh
(vyvoj/nakup) a testovani systému, nasazeni systému do provozu, podporu provozu
a udrzbu. (Bures, 2016) Podoba konkrétniho Zivotniho cyklu softwaru je ovlivnéna
Sirokou fadou riiznych prvki a faktori. (Bruckner, 2012) To znamen3, Ze Zivotni
cyklus softwaru je ovliviiovan faktory z externiho a interniho prostiedi organizace.
K faktorim externiho prostiedi se radi zejména obchodni aspekty a tlak
konkurence, poZzadavky zakond, regulatornich organii a auditu, tradice, znalosti a
zkuSenosti dostupné v externim prostredi. Mezi faktory interniho prostredi se radi
zpusob ftizeni poZadavkli v organizaci, organizacni kultura, naklady, konkrétni

metodika vyvoje, konkrétni metodika pristupu k provozu IT. (Bures, 2016,)

SAM ma za cil zefektivnit proces Zivotniho cyklu software, a to zejména
v podnikatelskych organizacich, kde Zivotni cyklus zahrnuje rizné dalsi faze
a procesy, nikoliv pouze vySe zminéné. Mimo jiné napriklad: Zadost o licenci,
schvalenti licence, objednani, spravu evidence, prirazeni licence, instalaci, recyklaci
licence, spravu médii, nebo o kontrolni procesy. Proces Zivotniho cyklu software
obsahuje 1isouvislosti mezi vyuzitim softwaru a zaméstnancem, tj.pridéleni
vypocetni techniky a licenci zaméstnanclim, vyménu zatizeni, zfizeni uzivatelskych
uctli, identifikaci uzivateli, komunikaci v siti, vlastnicka prava, ochranu dat

a informaci apod. (Vodrazkova, Buben, 2014)
Bures (2016) zminuje pét zakladnich fazi Zivotniho cyklu, z nichZ nékteré sjednocuji

casti cyklu do vétsich celkli. Takto popsany cyklus odpovida jednomu ze znamych

modeld SDLC:



e model Vodopad (Waterfall), schéma viz Obrazek ¢. 1,
e B-model, schéma viz Obrazek ¢. 2,

¢ inkrementalni model,

e V-model,

e spiralovy model,

e model s koly a paprsKky,

e unifikovany procesni model,

¢ model rychlého vyvoje aplikaci (Ruparelia, 2010).

Pro tuto praci jsou diileZité modely Vodopad a B-model, které jsou v praktické ¢asti

porovnany s cyklem IT Asset Managementu (Managementu IT Aktiv).

Model Vodopad je ptivodnim modelem popisujicim Zivotni cyklus softwaru. Tvori
zaklad pro dalS$i modely, které se objevily pozdéji. Principem tohoto modelu je vyvoj
software ve fazich, které jsou v poradi: Ohodnoceni (Evaluation), PoZadavky
(Requirements), Analyza (Analysis), Navrh (Design), Vyvoj (Development), Validace
zvySené riziko vicepraci. Pokud se naprtiklad ve fazi Validace, ktera slouZi pro
testovani vzniklého softwaru, zjisti, Ze je software nutno upravit/opravit/zmeénit, je
poti‘eba se v procesu vratit do faze Navrhu, kde miiZe vzniknout dalsi potieba zmén
a uprav v PoZadavcich. Do modelu je priddna moZnost u kazdé faze vratit se zpét
o jeden ¢i vice krokii. Vznika cyklus, jehoZ vstupem je proces Vyhodnoceni potieb

a vystupem je proces Nasazeni vyvinutého softwaru. (Ruparelia, 2010)

B-model vychazi z modelu Vodopad a dopliiuje jej o cyklus Udrzby (Tento model
odpovida popisu cyklu od Burese (s. 24-25, 2016)), jez zajistuje podporu jiz
vyvinutému a nasazenému softwaru po dobu jeho Zivota v prostiedi, kde se pouZiva.
Model je rozsiien o procesni kroky Navrhu v cyklu Udrzby (Design in Maintenance
Cycle), Analyzy vcyklu Udrzby (Analysis in Maintenance Cycle) a Provozu
(Operation). (Ruparelia, 2010)

Pro potreby SAMu, respektive pro potreby IT Asset Managementu (dale jen ITAM)
byl ze SDLC vytvoren ITAM cyklus, ktery zohledniuje idalsi faktory (napriklad

businessové, uzivatelské) kromé technologickych.

10



IT Asset Management cyklus (dale jen ITAM cyklus, schéma viz Obrazek ¢. 3)
se sklada z péti fazi. Tento cyklus nereflektuje na rozdil od SDLC Zivotni cestu
softwaru jeho vznik, vyvoj a ipravy, ale jedna se o soubor praktik, které kombinuji
finan¢ni, inventarni a smluvni funkce pro optimalizaci vydaji a podporu Zivotniho
cyklu rizeni v ndvaznosti na SDLC. (Rouse, 2018). ITAM cyklem je popsana cesta
softwaru od okamZiku potieby azZ po jeho vyiazeni (odinstalaci), v€etné vyrazeni
z majetku. Cyklus ma pét fazi, které zahrnuji veskera IT aktiva a je pouZitelny jak

pro hardware, tak i software:

e planovani,

e rozvoj a ziskani aktiv (softwaru),
e integrace,

e udrzba a upgrade,

e vyrazeni (Rouse, 2018).
Pro ITAM cyklus byly vydany nasledujici normy:

e ISO/IEC 19770-1: Procesni rdmec, ktery nastiiuje osvédcené postupy pro
ITAM v organizaci. Poskytuje organizacim zpiisob, jak prokazat, Ze provadéji
ITAM v souladu se standardy, které splnuji pozadavky na spravu a tizeni
spolecnosti a podporuji ¢innosti spravy IT sluzeb.

e ISO/IEC 19770-2: Datovy standard pro identifika¢ni Stitky softwaru.
Umoziuje organizacim jedineCné identifikovat software, ktery je
nainstalovan v daném zarizeni v ramci IT prostiedi

e ISO/IEC 19770-3: Datovy standard pro upresnéni ndroki a prav
souvisejicich s kusem software a zplisob méreni spotreby licence nebo
opravneéni.

e ISO/IEC 19770-4: Mérici standard, ktery umoZziuje vykazovani vyuZiti
zdrojii. Tento standard je zvlasté dulezity pri spravé licenci sloZitych
datovych center a pro spravu cloudového softwaru a hardwaru.

e ISO/IEC 19770-5: Poskytuje prehled standardii ITAM definovanych ISO

a souvisejici slovni zasoby. (Rouse, 2018).
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ITAM cyklus, Vodopad a B-model jsou pri navrhu kombinovany tak, aby procesy
SAMu pokryly potieby spolecnosti a zaroven pokryly rozsah, ktery SAM pokryvat

ma.
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6 Vymezeni pojmu Software Asset

Management

SAM ma podobu spravy softwarovych licenci a zabyva se Zivotnim cyklem
softwarovych aplikaci v organizacich. Soucasti je také kompletni IT infrastruktura,
kterd je nezbytna pro efektivni fizeni, kontrolu a optimalizaci softwaru v priibéhu

vSech fazi jeho Zivotniho cyklu. (Korniet, 2019)

Information Technology Infrastructure Library (dale jen ITIL) charakterizuje SAM
jako praxi integrace lidi, procesti a technologii za tucelem vyuziti software dle
licen¢nich podminek prostiednictvim systematického sledovani, hodnoceni a rizeni
softwarovych aktiv. Prostifednictvim spravného SAM lze lepSim zplsobem fidit
naklady na software a vyuZivat software v souladu s jeho licen¢nimi podminkami.

(Credle, 2014)

Na druhou stranu je SAM vysoce komplexni disciplina a jeji dokonalé zvladnuti miize
byt velmi problematické a narocné. Konkrétni metriky vyuZiti SAM, pouzivané
ukazatele a reporty musi vychazet ze specifickych podminek organizace a jasné
definovaneé strategie SAM. Dale plati, Ze SAM prochazi velmi dynamickym vyvojem,
a to vsouladu stim, jak se méni a vyviji prostfedi informacnich technologii a
software. Celkovy prehled o softwarové infrastrukture je vdnesSni dobé nezbytny.
Informace o poctu zatizeni a kvalita téchto informaci je podminkou pro splnénti cili

SAM. (Skrabanek, 2017)

Na rozvoj této problematiky reagovala i Mezinarodni organizace pro standardizaci
(ISO), ktera vytvorila standard ISO pro zajiSténi kvality postupti pti feSeni problémi
v souvislosti se SAM. Tato norma ISO byla specialné vytvorena tak, aby poskytovala
prehled o krocich, které maji organizacim pomoci pri spravé a sledovani softwaru.

(Kelley, 2015)

Norma ISO chape SAM jako koordinovanou cinnost organizace, kterd sméruje
k vytvoreni hodnoty ze softwarovych aktiv. SAM je specialni zaméreni spravy IT
aktiv, které svoji pozornost soustfedi na konkrétni softwarova aktiva. Jde

o veskerou infrastrukturu a procesy nezbytné pro efektivni spravu, kontrolu a
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ochranu softwarovych aktiv v organizaci ve vSech fazich Zivotniho cyklu software.

Tato sprava pak mize, ale nemusi zahrnovat i spravu dalsich aktiv organizace. (ISO.

ISO/IEC 19770-1:2017, 2020)

SAM ISO navrhuje kimplementaci ¢tyrfazovy pristup, ktery ma byt holistickym

privodcem, pro zlepSeni prace se softwarem v organizaci, a také pro zlepsSeni

kontroly pouZivaného software. K zdkladnim fazim tohoto ptistupu patri:

Faze 1 - identifikace veSkerého software, ktery je vyuzivan, vyhodnoceni
informaci za uUCelem spravy interniho a externiho rizika. Shromazdéni
spolehlivych a konzistentnich dat, ktera je mozné vyuzit pro dalsi posouzeni,
jestli je software v prostredi originalni (nainstalovan radnym oficialnim
instalacnim souborem) a radné licencovany. Ddle je nutné urcit, jestli vSichni

uzivatelé maji spravné licence k pouziti software.

Faze 2 - zvazeni souCasnych a budoucich obchodnich potieb, ptizplisobeni
se spravnému licen¢nimu modelu. V ptipadé, kdy to drZitel licence povoli, tak
lze zpravidla opétovnym vyuzitim licence sniZovat naklady. Dale je moZné
zvazit nakup novych licenci, které budou nakladové efektivnéjsi, ¢i je mozné

uvazovat o efektivnéjSim pouziti aktualniho software.

Faze 3 - zavedeni zdsad a ovladacich prvki pro spravu Zzivotniho cyklu
software. Spravovanim Zivotniho cyklu Ize zajistit, Ze organizace je v souladu
se zasadami a kontrolami souvisejicimi s porizenim, nasazenim a ukonc¢enim
vyuziti softwaru. VyuZiti spravné licence zpravidla vede k ziskani
aktualizace, oprav a podpory potiebné k ochrané IT systémi a jejich dat.
Veskeré aktualizace je nutné realizovat okamzité, aby se maximalizoval jejich

prtinos.

Faze 4 - integrace postupll a politiky SAM do celé organizace. VSechna
oddéleni a pracovnici musi védét, Ze maji urcitou roli v SAM. To je podstatné
zejména s ohledem na rostouci vyuZzivani osobnich elektronickych zarizeni
na pracovisti. Implementace SAM do aktualniho prostredi vnitini kontroly
vcelé organizaci maximalizuje vyhody a pomaha chranit pred

kybernetickymi riziky. (Kelley, 2015)
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V poslednich letech vyrazné roste poptavka organizaci po SAM feSeni, a to napric
raznymi sektory. To je dano tim, Ze se stale zvysSuje sloZitost softwarovych aplikaci,
a také je kladen vétsi diraz na soulad s licen¢ni politikou riiznych softwarovych
aplikaci. K zajisténi bezproblémového a efektivniho vyuZiti software v souladu
s licencemi pak organizace potrebuji pokrocilé reSeni, véetné personalnich zdroji

s dostate¢nymi dovednostmi a znalostmi. (FOXEN, 2015)

Z tohoto vyplyva, Ze je to pravé dnesSni turbulentni trzni prostredi, které vytvari

pozadavek na integraci klicovych postupii a politik v oblasti SAM. (KELLEY, 2015)

6.1 Cile a politika SAM

Cilem SAM je snizit ndklady na informac¢ni technologie a omezit podnikatelska

rizika, ktera souvisi s vlastnictvim a pouzitim softwaru. (Korniet, 2019)

Pfi definovani cilii je nutné vzit v ivahu kapacitu, kterou SAM miiZe organizace

vénovat (vzhledem ke komplexnosti miZe jit o velmi casové naroc¢nou aktivitu).

Na definici cilli a zdroji pak navazuje identifikace nejrizikovéjSich mist. V radé
pripadli organizace zjisti, Ze za nejvétsi naklady na software je zodpovédnych

nékolik dodavateld softwarového vybaveni. (Skrabanek, 2017)

Role a odpovédnosti SAM jsou dle normy ISO/IEC 19770-1:2012 rozdélené mezi
vlastnika/administratora a lokalniho spravce. Vlastnik musi vypracovat plan SAM
v organizaci, definovat cile SAM, poskytnout nezbytné zdroje pro zajiSténi SAM a
splnéni stanovenych cilti. Lokalni spravci pak odpovidaji za realizaci SAM ve smyslu
spravy software, realizace implementacni politiky a postupli SAM, vcetné spravy

dodavatelti a feseni licen¢nich potreb. (Varela, Méxas, Drumond, 2018)

Toto rozdéleni roli a odpovédnosti zaroveinn poukazuje na nutnost strategického
reSeni SAM a vytvoreni planti a politiky SAM. Tato potieba vyplyva i z praxe, kdy
Casto dochazi ke vzniku problém, které ovliviiuji soulad mezi IT operacemi, IT a
obchodni strategii organizace. Deklarace politiky SAM miiZe tento problém
eliminovat, ale je nutné dodrZet nékolik zasad, v€etné urcitych pozadavkil na jejich
obsah. Ktémto zasadam se tadi vytvoreni jasného, prehledného a vécného

dokumentu - normy, ktery shrne vesSkeré podstatné nalezitosti této politiky.
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Z hlediska obsahu je pak vhodné, aby politika SAM obsahovala kapitoly:
e mise SAM, vize SAM, cile SAM,
e popis systému SAM,
e sprava systému SAM,
e grafické znazornéni SAM,
e seznam procesl a jejich primarnich cilii v ramci SAM,
e operacni plan SAM,
e technologie SAM,
e komunikace SAM,

e PDCA cyklus SAM (PDCA = Planuj-délej-kontroluj-jednej (Plan-Do-Check-
Act)) - metoda stalého kolobéhu aktivit, které mohou byt vyuZivany pri

odstraniovani problémi v kazdodenni praci). (Cavan, 2019; Rouse, 2015)

SAM ma velmi blizko k auditni ¢innosti, protoZe oblast vyuziti software je v tomto
pripadé predmétem interniho auditu. Interni audit se pri kontrole zaméruje na
hodnoceni Ucinnosti, efektivity a procesti, které se SAM souvisi. Z tohoto diivodu
musi dojit k jasné specifikaci prvki SAM, které jsou predmeétem piezkumu, dale
k identifikaci o¢ekavani, kterda maji splnit vysledky interniho auditu. Pozornost je
kladena i na standardy a rdmce, na kterych bude audit zaloZen apod. Vymezeni vyse
uvedenych souvislosti miize vyrazné pomoci ke spravné realizaci auditu. (Cavan,

2018)

6.2 ITIL4 a SAM

Pro vylepsSeni fungovani SAM v organizaci Ize vyuzit i zavérl z metodického ramce
ITIL, ktery definuje best practices (tj. osvédcené postupy) viizeni IT procest.
Vztahuje se i k problematice SAM v organizaci. Posledni verze ITIL4 byla vyddna na
konci roku 2019 a orientuje se zejména na deklaraci hodnoty a vytvareni hodnoty
pro zadkazniky. Z obsahu metodiky je zrejmé, Ze vradé pripadid funguje SAM

v organizacich neefektivné, protoZe u nastroji a sluzeb SAM dochazi k problémim
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v ramci identifikace zakaznika. V podstaté neexistuje Zadné reSeni SAM, které by
bylo moZné efektivné implementovat bez zapojeni zakaznika. Jeho Spatna
identifikace je potom logicky neefektivni. Jako jedno z eSeni ITIL4 nabizi moZnost
umoznit poskytovateli sluzeb SAM komunikaci zainteresovanym strandm ohledné
toho, jaké maji byt vstupy a vystupy SAM. S vyuZitim metodického ramce ITIL4 a
dalSich pristupii k této oblasti mlize SAM vytvaret pridanou hodnotu pro organizaci,
vytvaret kvalitné fungujici systém SAM, implementovat nové a efektivnéjsi zptisoby
prace, véetné novych koncepci typu Agile (Opakujici se pristup k fizeni projekti a
vyvoje software. Prace v agilnim ptistupu probiha v malych spotifebnich prirtstcich.
Vysledky jsou pravidelné vyhodnocovany, coZ umoZziuje rychlou reakci a pripadnou
zménu. (Atlassian, 2020)), nebo holistického pristupu (Holistic (holistic technology)
je pristup krtizeni IT, ktery se zabyva prohliZenim a zpracovanim komplexniho
pocitacového systému jako jediné entity. (Rouse, 2013)) k fizeni procest. (Jones,

2019)

Vyhodou ITIL4 je skutecnost, Ze vychazi pravé z praxe podnikatelskych subjektd, a
proto obsahuje best practices, které uz na trhu pomahaji k uspéchu. Nejen SAM musi
v pripadé inspirace ztéchto best practices orientovat svoji pozornost na vyuZiti
technologii a vytvoreni pridané hodnoty pro zdkazniky. SAM se timto stava

prostiredkem pro dosaZeni lepsi vykonnosti a trzni spésnosti. (Agutter, 2020)

6.3 Budoucnost SAM

V budoucnosti Ize o¢ekavat, Ze potireba efektivniho SAM bude neustdle riist, protoze
vyvoj novych technologii jako cloud computing, mobilnich zarizeni, ¢i internetu
povede krozSifeni poctu zarizeni pripojenych na pracovisti. Stim souvisi
i exponencidlni rist poctu softwarovych licenci, které se budou v podnicich
vyuzivat. Licencovani softwaru a jeho efektivita se stane strategickou prioritou.

(Korniet, 2019)

V budoucnosti se SAM stane jednou z klicovych aktivit organizace, ktera v kone¢ném
disledku vyrazné ovlivni konkurenceschopnost. Prostifednictvim implementace
tohoto konceptu lze zlepSovat fungovani klicovych podnikovych funkci a ¢innosti od

finan¢niho a personalniho fizeni aZ po obchodni ¢innost. Primarnim divodem pro
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vyuziti SAM ziistane nepochybné nakladova uspora, ktera plyne z optimalizace
vyuziti softwarovych reSeni a souladu jejich vyuZiti s licencni politikou. (McLahlan,

2018)
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7 Dlvody reseni SAMu

V radé podnikatelskych organizaci jesté nedoslo k tplnému prijeti SAM, a to i pres
zfejmé a hmatatelné vyhody, které organizacim vytvari. Napriklad prizkum IDG
Research z roku 2018 zjistil, Ze 83 % pracovniki IT dtvard nechape tento koncept
jako strategickou iniciativu. Ddle, Ze 72 % organizaci nema definovanou strategii
SAM. Zaroven plati, Ze organizace, které tuto problematiku opomiji, jsou vystavené
podnikatelskym riziklim, a to zejména legislativnim, opera¢nim, nebo

kybernetickém. (Korniet, 2019)
K zakladnim divodiim rostouci poptavky po SAM reSeni patii nasledujici:

e Audity, kontroly - interni audit ¢i externi kontrola (napriklad ze strany statni
spravy) miize vést kodhaleni zavaznych nedostatkli, které poskodi
organizaci (zejména pokud nedochazi k dodrzovani legislativnich predpisii

ohledné vyuZiti software apod.).

e Best practice - vétSina organizaci chce dodrzovat a implementovat best

practice, mezi néZ patri i vyuZiti SAM.

e Uspora nakladii - SAM vede k tispote naklad a ¢asto jde o primarni divod
pro vyuziti tohoto konceptu. Zejména v dneSnim trZznim prostiedi je nutné

byt, co nejefektivnéjsi z hlediska nakladové politiky.

e ZvySujici se sloZitost licencovani software - existuje celd rada novych
licen¢nich modeld, které pro zajisténi efektivni spravy vyzaduji i odborné
znalosti. Licen¢ni struktury jsou stale komplikovanéjsi, diky cemuz rostou

také naroky na jejich dodrZeni.

e Vliv softwaru na vykonnost organizaci - ve stale vétsi mife se objevuji nova
softwarova reSeni, kterd jsou prinosem pro vykonnost organizaci, coz vede

Vv

k vys$si poptavce po software. To platii o nastrojich, které zlepsuji rizeni SAM.

e PoZadavky na agilitu - informacni technologie musi vytvaret feseni, ktera
umozni organizacim rychlejsi rozhodovani, rychlejsi realizaci projektt, lepsi
podporu podnikatelskych organizaci. Efektivni SAM je pro dosaZeni této
ambice kriticky. (Foxen, 2015)
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ZvySe uvedeného lze odvodit, Ze dnesSni podnikatelské, ziskové i neziskové
organizace Celi fadé riznych vyzev. Pri jejich zvladani jim mliZze SAM poskytnout
vyraznou podporu, at uz prostiednictvim zlepsSeni vystupii, redukce nakladg,
sniZeni rizika atd. (Cambell, Jardine, McGlynn, 2016)

K nejdiileZitéjsim diivodiim pro vyuziti SAM feSeni se Fadi zejména pravni a finan¢ni

diivody, kterym se bliZe vénuji nasledujici podkapitoly.

7.1 Pravni divody dodrzovani podminek licenci

Dle definice normy ISO 19770-3:2016 ma vétSina softwarovych produktl urcitou
licenci, ktera vymezuje opravnéni uzivateli vzhledem k vyuziti daného software.
V soucasnosti se objevuji pozadavky na standardizaci téchto licen¢nich podminek,
aby mohlo dochazet ke snadnéjSimu prokazani vlastnictvi licence, k optimalizaci
nakladli na jeji vyuZziti a kjejimu snadnéjSimu vyuziti vsouladu s licen¢nimi
podminkami. (ISO. ISO/IEC 19770-3:2016, 2016)

Vyuziti softwaru prinasi nejen naklady, ale také rizika. Naklady souvisi s nutnosti
platby za pouzivani ¢i vlastnictvi softwarového programu, nejcastéji licence. Rizika
se vztahuji k tomu, Ze software miize byt vyuzivan nelegalné (tedy bez patri¢né
licence, cozZ miiZe byt zplisobeno i netimyslné). Zanedbani tohoto rizika samozrejmé
miiZe vést k sankcim a problémim pro organizaci. SAM umoznuje systematicky
pristup ktizeni ndkladd a eliminovani rizika, které je spjato s vyuzitim licenci.

(McLahlan, 2018)

Business Software Alliance (BSA) v ramci svého Setreni zjistila, Ze je v globalnim
prostfedi az 37 % nelicencovaného software zcelkového podilu pouzivaného

software s placenou licenci. (Korniet, 2019)

Za spravné (z hlediska legislativy) vyuziti softwaru dle dané licence odpovida
v kazdém pripadé uZivatel softwaru, a proto je nutné vénovat této oblasti zvySenou
pozornost. Organizace musi umét spolehlivé prokazat, Ze ma vesSkeré souvislosti

v poradku, aby se vyhnula uvedenym riziklim. (Vodrazkova, Buben, 2014)

Z téchto diivodii roste poptavka podnikatelskych subjektli po implementaci interni

kontroly, ktera ovéri legalni pouZiti softwaru, dodrzenti licenci ¢i zhodnoti potiebu
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porizeni novych licenci. SAM se jevi jako velmi vhodny nastroj, ktery toto dokaze
zajistit, a stava se klicovou soucasti pristupu ke spravé softwarovych aktiv. (Kelley,

2015)

Ktomu miiZe byt ndpomocna inorma ISO SAM, kterd definuje, kdo je
poskytovatelem softwaru, ¢imz poukazuje na nutnost reSeni problematiky licenci

v ramci SAM a vyuzivani software. (ISO. ISO/IEC 19770-2:2015, 2020)

Pracovnik odpovidajici za SAM musi bez problémil doloZit, Ze software, ktery
organizace vyuziva, je v poradku a splnuje licen¢ni podminky (compliance status).
Tomuto vSak casto predchazi rada rliznych kroki, které souvisi s poZadavky na

efektivni vykonnost SAM v organizaci. (Skrabanek, 2017)

Pro efektivni zajisténi toho, Ze nebude dochazet k porusovanti licen¢nich podminek,
plati nasledujici pravidlo: ,Zdkladem je védét, jakd zarizeni se ve firmé nachdzi
(laptopy, servery, virtudIni servery atd.), kolik jich je a co je na nich nainstalovdno.
Metriky ndsledné definujeme tak, abychom zmérili, jak se ndm to daii.” (Skrabanek,

2017)

7.2 Financni, ucetni a danové divody

Efektivni SAM strategie miZe organizacim usporit aZ 30 % rocnich nakladi na
software, ale také umoziuje predchazet milionovym nakladim na optimalizaci
softwarovych licenci. Zaroven tato sprava zlepSuje pozici pro vyjednavani
smluvnich podminek vramci procesu nakupu softwarovych licenci a eliminuje

hrozbu auditnich sankci. (KORNIET, 2019)

SAM organizacim piinasi prostor pro snizeni nakladu tim, Ze jim umoziiuje vyhnout
se sankcim za neopravnéné uZiti softwarovych produktti, vytvari presny inventar
pouzivaného software, zprostiedkovava pristup k softwaru relevantnim osobam,
sniZuje potiebu lidského kapitalu, minimalizuje kyberneticka rizika. SAM miiZe byt
i zdrojem prijmi a zisku pro danou organizaci, protoZe napiiklad umoziuje vyuziti
volnych zdrojl pro primarni podnikatelskou ¢innost (nemusi fesit procesy SAM),

dale zlepSuje efektivitu provoznich a strategickych operaci, zvySuje produktivitu,
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soustredi se na budoucnost a budouci vyvoj, vytvari konkurenc¢ni vyhodu a posiluje

konkurenceschopnost. (MCLAHLAN, 2018)

Ve velkych organizacich dochazi k bezpe¢nostnimu naruseni softwaru, aniZ by
organizace vlbec tuSila, Ze takové zarizeni vlastni. NaruSeni dat a kradeZe dat
klientd jsou zavaznym poruSenim legislativy, ale vinu nese iorganizace, ktera
nedostatecné zajistila bezpecnost svého softwaru. To znameng, Ze zde SAM selhalo.
Sankce za takové poruseni miiZze dosahnout az 20 mil. EUR, nasledky nefungujiciho

SAM mohou byt velmi vazné. (Korniet, 2019)

Efektivni implementace SAM miiZe organizaci uSetrit tisice dolart na licen¢nich

poplatcich a na zvySovani vykonnosti organizace. (Agutter, 2020)

SAM v oblasti financi organizaci presahuje i do ucetnictvi. I v pripadé software jsou
rozliSovany kapitalové (investi¢ni, dale jen CAPEX) a provozni naklady (dale jen
OPEX). CAPEX jsou vydaje, které jsou vynaloZeny na porizeni majetku, v pripadé
software dlouhodobého nehmotného. OPEX jsou naklady organizace na provoz,
kterym muze byt naptiklad ddrzba. (Dohnal, Priklenk, 2011) Podminkou pro
zarazeni software do dlouhodobého nehmotného majetku (dale jen DHM) a
investicnich (CAPEX) nakladi je porizovaci cena daného majetku, kterd musi byt
vyssi nez 60 000 K¢ s DPH. Soucasné takovy majetek musi byt vyuzivan dobu delsi
nez jeden rok a neni spotiebovan najednou. Do této kategorie spada velka cast
softwarovych licenci. (Siman, Petera, 2010) Avsak ne vsechny licence jsou
v soucasnosti zaraditelné do CAPEXovych poloZek rozpoctli, protoZe nesplnuji
charakteristiky dlouhodobého nehmotného majetku. Licen¢ni modely (podle typu

placeni) se rozlisuji na:

e Licence s neomezenou platnosti s cenou vyssi nez 60 000 K¢ s DPH za
podminky, Ze jednotkova cena této licence presahne zminény cenovy limit,
se radi do CAPEXu.

e Licence sneomezenou platnosti scenou nizsi nez 60 000 K¢ s DPH
zakoupené ve vétSim mnozZstvi, takZe licence maji stejny charakter, pripadné
patii ke stejnému softwaru, a jejich celkova cena prekroc¢i 60 000 K¢ s DPH,

se fadi do CAPEXu jako multilicence.
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e Licence s neomezenou platnosti s cenou nizsi nez 60 000 K¢ s DPH se radi do
OPEXu jako naklad.

e Licence zakoupené formou predplatného nebo pronajmu na dobu urcitou
tak, Zze snimi spoleCnost nemtliZze nakladat jako s majetkem, ale takto

licencovany software smi pouZzivat, se radi do OPEXu.

7.3 Dalsi diivody pro vyuzZiti SAM

SAM se nedotyka pouze licencovani a nakupu/pouZiti software. Jeho presah je
daleko vétsi a existuji idalsi divody, které organizace vedou k vyuZiti tohoto
konceptu. Kazdy software je nakupovan s urcitym cilem, a proto by mél SAM zajistit,

7e dany cil bude plnén. (Skrabanek, 2017)

Dalsi divody pro vyuziti SAM maji rtiznorodou podobu. Naptiklad se implementace
SAM doporucuje vorganizaci, které se naléhavé dotykaji nasledujici témata:

(Vodrazkova, Buben, 2014)

e organizace chce porizovat vétSi mnozstvi licenci (napriklad pro potreby

upgrade),

e organizace podléhad auditlim, které souvisi s ISO normami ¢i podobnymi

certifikacemi,
e plan ke spojeni ¢i rozdéleni podnikii/podniku’,
e hrozi udani, Ze organizace pouziva software nelegalné€, bez spravné licence,

e dochazi kprevzeti spravy IT po jiném subjektu (naptiklad externi

spolecnosti),

¢ je nutné snizit naklady na software, nebo je efektivné kontrolovat.
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8 Navrh procesli SAMu pro vybrané spolecnosti

Pro navrh procesti SAMu byly zvoleny dvé spolecnosti z ceského prostredi. Nazvy
spolecnosti a dalsi udaje jsou z dlivodu internich predpisti anonymizovany, piesto
navrhované reseni vychazi z realnych dat, poznatki a zkuSenosti autora. Spole¢nosti
jsou jednodusSe oznaceny jako ,Spolecnost A“ a ,Spole¢nost B“. Navrh zohlediiuje
potreby, organizacni strukturu a strategii obou spoleCnosti. Autor v ramci
navrzeného reSeni uvadi sekce, které je mozné pouzit pro obé spole¢nosti bez
vétSich rozdilg, stejné jako vyuziti rozdilnych postupii, kde predstavuje dvé varianty

navrhu, které doplnuje o jejich porovnani.

8.1 Popis Spolecnosti A

Spolec¢nost A je korporatni spolecnosti, ktera ptisobi na ¢eském trhu ve finan¢nim a
bankovnim sektoru. Spolec¢nost patfi do nadnarodni skupiny, ktera je centralné
fizena matei'skou spole¢nosti ze zahrani¢i. Na finan¢énim trhu je v Cesku jedinym
zastupcem skupiny. Autonomie ve vedeni neni stoprocentni. V nékterych oblastech
je nutné ridit se skupinovymi narizenimi a prijimat skupinova reSeni, v jinych
oblastech jsou moZna vlastni rozhodnuti vedeni spolecnosti.

Organizac¢ni struktura spole¢nosti se sklada ze sedmi hlavnich divizi - divize
Informacnich technologii, Obchodni sité, Korporatnich sluzeb, Provozu (nejedna se
o IT Provoz), Rizeni rizik a controllingu, Obchodu a divize piredsedy predstavenstva.
Do procesi SAMu aktivné vstupuji vSechna oddéleni zdivizi Informacnich

technologii a tii oddéleni z divize Provozu.

Divize IT je rozdélena na tfi oddéleni - oddéleni IT provozu, IT vyvoje a IT
businessovych zaleZitosti (daje pochazeji z roku 2019). IT divize patfi do oblasti
s Castetnou autonomii na skupinovém rizeni. Existuji vnitfni predpisy, které
identifikuji oblasti, kdy je nutné ridit se centralnim rozhodnutim.

Z Divize provozu je aktivné do procesi SAMu zapojeno oddéleni Centralniho
nakupu, IT bezpecnosti a Projektové kancelare. Zavislost na rozhodnuti materské

spolecnosti je v téchto oblastech vyssi. Akceptace skupinovych natizeni a norem

velmi ovliviiuje strategii tykajici se konkrétné IT provozu.
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8.1.1 IT Provoz Spolecnosti A

Oddéleni IT Provozu se déli na ctyfi oddéleni - Aplikaéni administrace,
Infrastrukturni administrace, UZivatelskd podpora a Management IT Provozu.
Hlavnim ukolem oddéleni je udrZeni chodu IT systémi a IT infrastruktury vcetné

zajisténi provozu vsech aplikaci.

Aplikac¢ni administrace spravuje vSechny aplikace spolecnosti, které jsou
dostupné v produkénim (produkéni prostredi je takové prostredi, kde béZzi aplikace
pristupné koncovym uzivatelim kokamzitému uziti. (Techopedia, 2020))
i neprodukénim prostiredi spolec¢nosti. Oddéleni je rozdéleno do nékolika tymij,

které jsou pro ucely této prace rozdéleny na dvé skupiny:

e Tymy starajici se o strategické aplikace spolecnosti, jako jsou transakcni
systémy, systémy pro spravu karet, integra¢ni platforma a dalsi.
e Tymy starajici se o dalsi aplikace typu MS Sharepoint, emailové klienty,

aplikace pro obchodni oddéleni a dalsi.

v v

V pripadé, Ze je cela aplikace, nebo jeji soucast provozovana v ramci skupiny, nebo
externi tfeti stanou, je Ukolem administratorti komunikovat a preposilat systémové

pozadavky podpore téchto aplikaci.

Infrastrukturni administrace je oddéleni skladajici se z tymid zodpovédnych za
fyzicky a virtualni hardware, sité a aplikace, které slouzi primarné pro IT, napriklad

manazera identit. Je rozdéleno na tymy podle typu prostredi, o které se staraji:

e administratofi prostredi na bazi produktli spole¢nosti Microsoft, vyjma
databazi Microsoft,

e administratofi virtualizace se staraji o serverovou i desktopovou virtualizaci
(déli se o spravu s uzivatelskou podporou),

e administratori prostredi na bazi Linuxu (napt.RedHatu) a dalSich,

e administratoti vSech databazovych systémi,

e administratofi siti a sitovych prvku vcetné zabezpeceni.
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Soucasti tymu je infrastrukturni architekt (configuration manager), ktery odpovida

za navrh reSeni infrastrukturniho prostredi.

Uzivatelska podpora se déli na tymy, které zajisStuji podporu bézZnym uzivatelim
bud’ telefonicky s moZnosti vzdaleného pripojeni, nebo resenim primo na misté
centraly. Pro pokryti pobockové sité jsou vyclenéni specializovani pracovnici, ktef{

se staraji o podporu piimo na konkrétni pobocce.

Management IT Provozu ma na starost tfi oblasti IT Provozu:

e Servisni smlouvy interni - tvorba internich Servisnich smluv (Service Level
Agreements, dale jen SLA) mezi IT a businessovymi oddélenimi. SLA je
smlouva mezi dodavatelem (v tomto pripadé IT oddéleni) a zakaznikem
(vtomto pripadé business oddéleni) o sluzbach, jejich kvalité a terminech
dorucenti. Interni SLA jsou reSeny s cilem zajistit dostupnost strategickych
aplikaci pro chod a obchodovani spole¢nosti.

e Monitoring prostfedi prevazné strategickych aplikaci probiha nepftetrzité.
Monitoringu je vyclenén specialni tym s upravenym pracovnim reZimem.

e Management dodavek updatli, ¢i upgradl aplikaci v produkénim
i neprodukénim prostredi. Tento tym ridi dodavani a nasazovani novych
verzi aplikaci, jejich oprav a rozsitujicich balicki do produkcéniho a
neprodukéniho prostredi. Je soucasti Release management procest, které se
potkavaji se SAM procesy v konkrétnich ¢astech, jako je akceptace a nakup

software, a to pouze v nékterych pripadech.

8.1.2 IT Oddéleni vyvoje

IT Oddéleni vyvoje ma na starost ,in-house*“ aplika¢ni vyvoj, ktery se déli na interni
a externi. Oddéleni také zastieSuje testovani a nasazovani aplikaci do prostiedi ve

spolupraci s oddélenim Managementu IT Provozu.

Release management je tym, ktery ridi procesy release managementu. Stara se
o fizeni nasazeni (releasti) do prostiedi od poc¢atku vyvoje, pres nasazovani verzi do

testovacich prostredi aZ po nasazeni do produk¢nich prostredi.
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Core, Aplikacni, Integracni a Externi vyvojové tymy se staraji o interni i externi
vyvoj aplikaci.
Testing oddéleni provadi testovani aplikaci pfed nasazenim a po nasazeni

v neproduk¢nich prostiedich. Vramci procesti SAMu provadi akceptacni ¢ast pro

software (aplikace), které prichazeji procesy projektového a release managmentu.

8.1.3 IT Oddéleni businessovych zalezitosti

Cinnosti tykajici se businessovych ¢innosti vIT véetné komunikace s business
oddélenimi patfi do kompetence IT oddéleni businessovych zaleZitosti. Patfi sem
zejména IT projektovy management, business analyza aplikaci, sprava IT rozpocti

a architektura prostredi.

Zaméstnanci tymu IT Projektovy management 1idi IT cast projektd, jsou
zodpovédni za dodavky, testovani, dodrzeni harmonogramu a pomahaji
businessovému projektovému tymu. Také ridi mensi IT projekty, které nemaji

charakter celopodnikového projektu a jsou méné naroc¢né na kapacity ¢lovékodni.

Business Analytici pripravuji navrhy optimalizaci, zmén procesli, které se

promitaji do navrhu a vyvoje aplikace.

Enterprise Architektura se stard okoncept celého prostiredi. Na rozdil od
infrastrukturniho architekta berou vpotaz veSkeré soucasti prostredi -

infrastrukturu, aplikace a procesy.

IT Controlling & Demand management je oddéleni, které zastieSuje spravu
a dohled nad IT rozpocty, zajiSténi a rizeni poptavky pro produktech, sluzbach

a procesech v ramci organizace.

8.1.4 Ostatni procesné dlilezita oddéleni

Projektova kancelar je oddéleni, které ridi projekty celé spolecnosti. Rozsah
projektt je pres celou spolecnost, nebo jeji ¢asti. Aby byl projekt pridélen projektové
kancelari, musi spliiovat podminky dané interni normou. Jednd se o projekty
s dopadem na celou spole¢nost - napt. regulatorni natizeni ¢i implementace tplné

nového softwaru do spolecnosti. Projektovy manaZer je zodpovédny za predani
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nové aplikace do IT Provozu s kompletni dokumentaci. Znalosti SAMu vyuZiva pro

optimalizaci nakladi ¢i sdileni know-how a best practice.

Oddéleni IT Bezpecnosti spadd piimo pod vedeni spoleCnosti a zajistuje
zabezpeceni IT systémil celé spolecnosti. Monitoruje nejnovéjsi hrozby a hleda
preventivni opatfeni, jak se jim vyhnout ¢i minimalizovat jejich dopad na spole¢nost,
systémy a zaméstnance. V procesu SAMu maji roli schvalovatele pri testovani

novych aplikaci/softwari.

Oddéleni centralniho nakupu ma na starosti smluvné opatrit vznikajici vztahy
mezi spolecnosti a dodavatelem. Vyjednavaji podminky a ceny. Neni stoprocentné
autonomni v pripadé, kdy stejného dodavatele vyuziva materska spolecnost a je

nutné smluvni podminky prevzit z tohoto vztahu.

8.2 Popis Spolecnosti B

Spolecnost B je podobné jako Spolecnost A korporatni spole¢nost, ktera je soucasti
nadnarodni skupiny. Plisobi na trhu v pojistném sektoru. Na rozdil od Spole¢nosti A
neni na trhu jedinym zastupcem ze skupiny, ktery piisobi v pojistném sektoru. Vedle
Spolecnosti B je to jesté dcerina Spolecnost C, kterd v budoucnosti zméni statut na
spolecnost sesterskou. Spolecnost B poskytuje IT sluzby vSem subjektlim skupiny,
pricemz Spolecnosti C, kterd nema zadné vlastni IT oddéleni, poskytuje 100 % IT
sluZeb, coZ znamen3, Ze IT standardy Spolecnosti B jsou zavazné i pro Spolec¢nost C.
Obecné je autonomie SpoleCnosti B na materské spole¢nosti vétsi, nez Spolecnosti
A. Autonomie v rizeni IT je jeSté vySSi. Autonomie rizeni SpoleCnosti B a sesterské
Spolecnosti C z pohledu IT je témér uplna. Prijimani skupinovych reSeni je cCisté
v gesci vedeni spolecnosti. Skupinova reseni IT se mohou prijmout Uplné, castecné,

nebo viibec.

IT Divize se déli na pét jednotek - oddéleni IT Provozu, oddéleni Uzivatelské
podpory, oddéleni IT kancelate, oddéleni Spravy aplikaci a oddéleni Rozvoje.
8.2.1 IT oddéleni provozu

IT provoz ma na starosti podobné jako ve Spolecnosti A chod IT prostredi.

Kompetence oddéleni jsou zaméreny na infrastrukturu a sité.  Aplikacni
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administrace je na rozdil od Spolecnosti A prevedena do vlastniho utvaru. Tymy IT

provozu jsou rozmistény ve tiech lokalitach po Ceské republice. Jedna se o:

e administratory odpovédné za fyzicky hardware, virtualizaci a Linuxovou ¢ast
infrastruktury,

e administratory odpovédné za Microsoft ¢ast infrastruktury, tj. servery a
databaze,

e administratory siti.

Do oddéleni patfi i Infrastrukturni architekt, ktery ma odpovédnost za konfigurac¢ni

databazi. Na ni navazany change management proces chybi.

8.2.2 IT oddéleni uzivatelské podpory

UZivatelska podpora je taktéZ vyclenéna mimo oddéleni IT provozu. Stara se
o podporu uZzivatelli prostrednictvim telefonu, vzdaleného pristupu a podpory
dostupné piimo vkonkrétnich budovach. Tymy jsou rozmistény v riiznych
oblastech Ceské republiky. Ukolem oddéleni je administrace koncovych zatizeni a

to jak fyzickych, tak i virtualnich.

8.2.3 IT oddéleni Spravy aplikaci

Oddéleni Spravy aplikaci dodava vlastnikim aplikaci potfebnou podporu pro
spravny chod v prostredi. Jedna se o aplikace stiedniho a velkého vyznamu pro
spolecnost. Oddéleni si uchovava know-how o aplikacich. U aplikaci, jejichZ znalost
neni drZena u internich zaméstnanct, je oddélenim zatizovana komunikace s treti

stranou, kterd ma podporu na starosti.

8.2.4 Oddéleni IT Kancelare

Oddéleni projektové kancelare je ve Spolecnosti B nové. Toto oddéleni je vlastnikem

procesti SAMu a IT controllingu.

Procesy SAMu jsou vtéto praci vnavrhu, procesy IT Controllingu nejsou
v soucasnosti zcela zavedeny, proto v nékterych krocich proces SAMu docasné

nahrazuje kroky, které by mély byt v procesech IT controllingu.

29



8.2.5 Oddéleni IT Rozvoje

Oddéleni Rozvoje zastieSuje vyvoj a upravu aplikaci, které jsou vyvinuty cilené pro
Spolec¢nost B a Spolec¢nost C, samotny vyvoj ale pod oddéleni nespada. VétSinu
vyvoje provadéji treti strany, znichZ nejvétSi zastoupeni ma dals$i dcerina
spolecnost skupiny. Oddéleni rozvoje nahrazuje Release management a jeho
procesy a také cast procesti, které jsou ve spolecnosti v oddéleni Projektové

kancelare.

8.2.6 Ostatni dulezita oddéleni mimo IT

Projektova kancelar je spole¢na pro Spole¢nost Bi C. Vzhledem k tomu, Ze Release
management neni zaveden a nasazovani probiha dle potteby, projektové rizeni se
zaméruje primarné na metodické rizeni projektu a jeho koordinaci s treti stranou,
ktera dodava pozadovanou aplikaci. Za technologickou stranku projektu odpovida

oddéleni rozvoje.

Nakupni proces SAMu ma velmi kvalitni oporu v procesech strategického nakupu,
ktery se stara o veSkeré objednavky a smlouvy, které prochazi systémem. Nutnost
mit kaZzdou objednavku podloZenou smlouvou zarucuje kvalitni vstupy do evidence

smluv procesti SAMu.

Oddéleni IT bezpecnosti Spolecnosti B ma podobnou funkci ve spolecnosti jako ve
Spolec¢nosti A. V procesech SAMu maji odpovédnost za metodické nastaveni testi

akceptace a vyhodnoceni vysledku testt.

8.3 Vychozi stav Spolecnosti A

Spolec¢nost A (data zroku 2019) s vySe zminénou organizacni strukturou nema
zavedeny Zadny komplexni proces SAMu. Sprava softwaru a jeho licenci je
v kompetenci jednotlivych oddéleni IT a dalSich oddéleni mimo IT. Kvalita vstupnich

informaci je rozdilna a je rozdélena autorem do trech skupin.
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8.3.1 Software, smlouvy a licence pro celofiremni

aplikace

Licen¢ni smlouvy a jinak potizené licence k software jsou ve spravé business
vlastnik(i konkrétnich aplikaci. Koncept vztahii mezi aplikacemi zaloZeny na SDLC
nebo ITAM cyklu neni zaveden a vazby mezi aplikacemi jsou reSeny dle potreby. To
miiZe vést k problémim typu nekompatibilnich verzi pti spole¢né integraci aplikaci.
Napriklad méjme dvé aplikace, které potrebuji pro sviij provoz Javu. Jelikoz
neexistuje proces, ktery by zajistil jednotu verzi, aplikace X je navrZena na provoz
pouze s Javou verze 8u202 (posledni verze Oracle DK (Java Development Kit, dale
jen JDK), ktera nespada pod model Oracle SE Subscription). Proti tomu aplikace Y
funguje s open source verzi Adopt Open]DK 11, ktera je zpétné kompatibilni s Oracle
JDK. Vysledna situace znamena pro uZivatele vyuZivani dvou riaznych JDK, pro
oddéleni Uzivatelské podpory to znamena vytvoreni reseni, kde vedle sebe funguji

dvé riizna Java prostiedi v ramci jednoho operacniho systému.

8.3.2 Infrastrukturni software

Software a licence pro infrastrukturu a sité jsou ve spravé oddéleni infrastruktury.
Evidence licenci je ve formé riiznych excelovych tabulek nebo dalsich dokumenti.

Evidenci vedou sami administratofri pro jednotlivé platformy.

Monitorovani vyuziti neprobiha centralné, ale probiha v ramci rznych nastroji
a reportingu, ktery je dostupny vramci konkrétni platformy, nebo je nasazeny
dodatecné.

Zivotni cyklus je feSen pouze v nutnych pripadech. Ty jsou iniciovany napiiklad
zménou aplikace bézici nad hardwarem, obménou hardware jeho prirozenym

Zivotnim cyklem, nebo zménami prostredi, které zavadi projekty.

8.3.3 Software pro koncova zarizeni

Licence a seznam pouZivaného software jsou ve spravé oddéleni Uzivatelské
podpory, ktera instalace softwaru na koncové stanice administruje. Na rozdil

od predeslych dvou pripadii existuje zakladni evidence povoleného softwaru a jeho
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licenci, evidence licen¢nich kli¢ti a monitoring provozovany aplikaci AuditPro, ktery

sbira informace pres System Center Configuration Manager od Microsoftu.

8.3.4 Nakup licenci

Nakup softwaru je fizen normou centralniho ndkupu. Veskeré objednavky jsou
schvalovany vlastnikem rozpoctu, spoluvlastnikem rozpocti (IT Controlling) a
nakupcimi z centralniho nakupu. Spoluvlastnik rozpocti (IT Controller vyznam
pozice vysvétlen v kapitole ,Definice roli a pojml vnavrhu procesti SAMu“) je
z oddélenti IT, ale tato pozice je v IT strategii odpovédna pouze za finan¢ni oblast a

neni jeji kompetenci resit software.

8.3.5 Cile Spolecnosti A v oblasti SAMu

Cilem Spolecnosti je zavedeni procesti SAMu na urovni celofiremni normy, kterou
schvaluje nejvyssi vedeni Spolecnosti A. SouCasné je potieba vyhovét regulacim
Ceské narodni banky, zdkonnym predpistim a nafizenim, internim skupinovym
normdm a také byt v souladu s licencnimi podminkami a predejit tak problémiim,

které by vzesly pri auditech.

Konkrétni cile v bodech:

e centralizované rizeni SAMu,

e zavedeni procesi SAMu,

e vytvoreni databaze software a aplikaci,

e standardizace pouZivaného softwaru dle IT strategie spolecnosti,

e tvorba reportingu,

e vytvoreni procesi pro uzivatele a oddéleni, aby se jednoduchym

a kontrolovanym zptisobem dostali k potifebnému softwaru a licencim.

8.4 Vychozi stav spolecnosti B

Spolecnost B, podobné jako Spolecnost A, nema zavedené Zadné procesy SAMu.
Situaci pro reseni proti Spolec¢nosti A komplikuje skute¢nost, Ze Spolec¢nost B idi IT
pro vice organizaci. Na rozdil od Spole¢nosti A chybi procesy Release managementu.

Nasazeni probiha formou piekldpéni do produkéniho prostredi, tedy neni zaveden
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Zadny plan nasazovani, které probiha dle potreby. Dale chybi procesy Change
managementu, mezi jejichZ vystupy patfi plan obmény hardwaru v prostredi. Navrh
procesli pro Spoletnost B zahrnuje i etapy nasazeni procesti, kde jsou zminény
kroky, které predchazi nasazeni procesi SAMu, ale jejich zavedeni neni

v kompetenci Licenéniho manaZzera jako vlastnika procest.

8.4.1 Software, smlouvy a licence pro celofiremni

aplikace

Vyvoj aplikaci je reSen tretimi stranami a spole¢nost B ma pro svou potrebu pouze
management vyvoje a business analytiky. Oddéleni Vyvoje udrzuje koncept mezi
aplikacemi, nicméné tento koncept nema presah do celé spolecnosti. Vazba
zivotniho cyklu software na licen¢ni podminky je feSena pouze v pripadé nutnosti.
Oproti Spolecnosti A je zde management smluv tykajicich se IT fizen velmi dobte

v ramci IT a je tak umoZnéna kontrola.

8.4.2 Ostatni software a licence

Management smluv se netyka pouze aplikaci vyvijenych pro Spole¢nost B, ale témér
kazdého software. Smlouvy jsou uzavirdny na zdkladé normy o nakupu aktiv
a proces tak zajistuje urcitou kontrolu. Monitoring ve spole¢nosti neni Zadny, vSe
probiha na zakladé rliznych nastrojli, které mezi sebou nijak nekomunikuji, nejsou
nikde integrovany, a tudiZ neni moZné oveérit vyuzivani, pocet vyskyti softwaru

a jeho licenci, a neni mozné vytvoreni reportu.

8.4.3 Nakup softwaru a omezena plsobnost IT

Controllingu

Nakup softwaru je mozny dvéma zplsoby. Jeden je klasicky nakupni proces, ve
kterém ale nefiguruje IT Controlling, na rozdil od Spolecnosti A, coZz velmi
komplikuje moznosti IT Controllingu p¥i spravé rozpocti. Druhou variantou je
nakup na smlouvu, ktera prosla pripominkovym rizenim. Tento postup obejde

vSechny v objednavkovém systému mozné schvalovatele, coz zhorSuje nekoncep¢ni
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stav v oblasti softwaru. Samotny IT Controlling nema moZnost fungovat v rozsahu

spoluvlastnika rozpoctt, funguje vice jako zpétna kontrola.

8.4.4 Cile Spolecnosti B pro SAM

Podobné jako Spole¢nost A je potfeba ve Spole¢nosti B plnit regulace Ceské narodni
banky, ackoli tyto regulace nejsou natolik piisné. Potieba byt v souladu se vSemi
podminkami a zamezit jakémukoli postihu v pripadé auditu posouva cile v oblasti

SAMu na uroven shodnou se Spolecnosti A.

Konkrétni cile v bodech:

e centralizované rizeni SAMu v ramci oddéleni businessovych zalezitosti,

e zavedeni procesi SAMu,

e vytvoreni databaze software a aplikaci,

e vytvoreni strategie pro velké dodavatele typu Microsoft, IBM, atp.,

e standardizace pouZivaného softwaru,

e vytvoreni evidence softwaru vcetné udrzeni know-how spolecnosti,

e tvorba reportingu,

e vytvoreni procesi pro uzivatele a oddéleni, aby se jednoduchym

a kontrolovanym zptisobem dostali k potifebnému softwaru a licencim.

8.5 Definice roli a pojmi v navrhu procesii SAMu

V navrhu procesu jsou definovany role podle svych odpovédnosti a ikonid v daném

procesu.

Zakaznik/uzivatel je kazdy zaméstnanec, ktery je v pracovnépravnim smluvnim
vztahu vii¢i spoleCnosti a ma pristup kinformac¢nim systémim (dale jen IS)
spolec¢nosti.

Licen¢ni manaZer (Software Asset and License Manager) je odpovédny za SAM
ve spolecnosti a je vlastnikem procest. V procesech SAMu je aktivni a ma

odpovédnost za jejich fungovani, pro ostatni procesy spole¢nosti ma roli primarné

metodickou.
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Administrator je osoba srozsifenymi pravy kpristupu do IS, které vyuziva
pro spravu pridélené oblasti IT. Rozsah prav pro spravu se tyka pouze pridélené

oblasti. V procesech SAMu je definovan administrator pro:

e infrastrukturu a sité (hardware, virtualizovany hardware),
e aplikace (businessové i IT aplikace spole¢nosti),

e koncova zarizeni (fyzicka koncova zarizeni i virtualizovana).

Administratori v rdmci procesti SAM vykondavaji instalace, testovani softwaru, ktery
prichazi do spoletnosti mimo rozsah projektu i v ptipadég, Ze je pro projekt potreba

(zjisténi chyby po nasazeni do produkéniho prostiedi).

Infrastrukturni architekt (Configuration manager) odpovida za navrh
infrastrukturniho prostredi a stim spojené teSeni hardwarovych komponent
a pouziti spravnych platforem pro provoz infrastruktury s cilem mit prostiedi plné
funk¢ni a optimalizované. Je odpovédny za konfigura¢ni databazi a za procesy
Change managementu. Tyto procesy Cerpaji data z procesti SAMu, nebot pro navrhy
infrastruktury je nutné zohlediovat licen¢ni podminky, Zivotni cyklus softwaru

a k tomu uzptlisobit i obménu hardwaru na zakladeé jeho Zivotniho cyklu.

Architekt prostredi (Enteprise Architect) je téZ odpovédny za navrh prostiedi,
ale na rozdil od infrastrukturniho architekta zodpovida za celé IT prostredi
spolecnosti. V navrhu zohlediiuje pozadavky zdkaznik, aplikace, infrastrukturu
i metodické pokyny, navrhy IT bezpecnosti. Zabyva se prostredim jako celkem.
Ve Spolec¢nosti B tato pozice neni Uplné zavedena a v procesech ji musi nahrazovat

Licen¢ni manaZer nebo ptipadné Infrastrukturni architekt.

Specialista IT Bezpecnosti odpovida za bezpecnost IT systému. Vytvari navrhy
feSeni na zdkladé bezpecnostnich standarddi, zdkonnych norem a natizeni. Je
odpovédny za prijimani a akceptaci skupinovych norem a také za zapracovani
pravnich a zakonnych predpisii do internich norem, aby spolecnost byla v souladu
s témito narizenimi.

IT Controller je spravce IT ¢asti nakladovych uctl vSech oddéleni. Kontroluje fadné

v

Cerpani rozpocti a validuje objednavky, které se na tyto rozpocty vazou.
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Ve Spolecnosti B je tato pozice zavedena jen Castecné, coZ je zohlednéno v procesech

SAMu Spolecnosti B.

Nakupci je soucasti tymu centralniho nakupu a validuje veskeré objednavky
nad konkrétni hodnotu dle internich nebo skupinovych reguli. Vyjednava

s dodavateli podminky smluv.

8.6 Vyuziti SDLC a ITAM cyklu pro navrh procesii

Navrh procesti SAMu vychazi ze SDLC B-modelu a ITAM cyklu. Podobné jako vyvoj
softwaru, prochazi i porizeni, nasazeni a provoz softwaru vyvojem, ktery je treba

standardizovat a samotny provoz softwaru monitorovat.

Ke kazdé jednotlivé fazi B-modelu a Vodopadu autor prirazuje vlastni vyklad kroki
vmodelech, ¢imZz ziskdavd zdkladni idey pro procesni Kkroky pouzitelné

pro Spole¢nost A a Spole¢nost B.

Ohodnoceni (model Vodopad) je faze, ve které se zhodnocuje potieba néjakého
softwaru. Tato potieba nemusi vést k vyvoji néjakého software, ale miiZe byt
naplnéna nakupem software nebo sluzby. V ptipadé SDLC i v piipadé SAM procesii
se jedna ovstupni fazi. Napriklad uZivatel potrebuje graficky software, nebo
zakonna regulace vyzaduje reporting prostredi, coZ vede k poZadavku na novou

aplikaci. (Phoenixnap, 2020, ToolsQA, 2016)

PoZadavky (model Vodopad) je faze, ve které se sbiraji poZadavky na potifebny
software. Jedna se o pozadavky na infrastrukturu a hardware, na dostupnost
softwaru nebo aplikace, dostupnost podpory a dalsi. V této fazi se definuje, zda je
pozadavek reSitelny pouze pomoci procesti SAMu, nebo zde je zapotiebi zahrnout
dalsi procesy Projektového managementu a Zménového (Change) managementu.

(Phoenixnap, 2020, ToolsQA, 2016)

Analyza (model Vodopad) je dilezitou fazi. Vramci SDLC jde ve spoleCnosti
o Business analyzu potiebného softwaru nebo aplikace. Z pohledu SAMu se jedna

o analyzu zahrnujici nékolik fazi:
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Validace licen¢nich podminek, jejiz cilem je ovérit, zda a za jakych
podminek je software pouzitelny pro komerc¢ni ucely v Kkorporatni
spolec¢nosti.
Validace licen¢nich metrik a s tim spojena Analyza dopaditi do CAPEX a
OPEX spolecnosti. V této ¢asti procesti SAMu je nutné hodnotit vice pohledti
na software. Zvolena licen¢ni metrika musi odpovidat i infrastrukture nebo
hardwaru, kde bude software provozovan.
Ovéreni podpory od vyrobce se ¢astecné vaze na ovéreni licen¢nich metrik.
Kazdy software ma omezenou Zivotnost, a ne kazda licentni metrika
podporuje prechod na novou verzi bez nakladti. Ukon¢eni podpory vyrobcem
znamend, Ze software nebude dostdvat nové updaty a opravy chyb a
pripadné noveé objevené chyby a bezpecnostni rizika nebudou opraveny.
Ovéreni souladu se strategii se provadi s cilem vyvarovat se vicenasobnym
nadkladim na implementaci duplicitniho teSeni. To znamend zvyseni
pracnosti, které zapricinil provoz podobného reSeni. Napriklad méjme dva
grafické softwary Adobe Photoshop a Affinity Photo, které maji podobné
vlastnosti, rtizné licen¢ni modely, a predevsim rtizného vyrobce. V pripadé
zavedeni obou grafickych editorli vznikne nutnost:

» Hlidat dva rlizné Zivotni cykly,

» spravovat a vytvaret dva rizné instala¢ni baliky,

» vyytvorit dvé riizna okna pro distribuci updatd.

Pokud je vtomto kroku dodrZen vybér pouze jednoho teSeni, je moZné

standardizovat Zivotni cyklus tohoto feSeni a sniZit tak pracnost, ktera je stim

spojena. (Phoenixnap, 2020, ToolsQA, 2016)

Navrh (model Vodopad) reSeni zahrnuje také vice fazi. Z pohledu vyvoje software je

celkovy navrh software, aplikace a jeho integrace do prostredi. Tento krok se dotyka

SAMu pouze ve momentech, kdy je nutné ovérit vyvojové komponenty potirebné

pro konkrétni reSeni. Primarné se jedna o licencni podminky. (Phoenixnap, 2020,

ToolsQA, 2016)

37



Zpohledu SAMu je Navrh faze, kdy se potkava navrh fteSeni infrastruktury

(pouZitého hardware), pripadné reSeni integrace s reSenim licen¢nim.

Faze Vyvoje (model Vodopad) s procesy SAMu prili$ nesouvisi, je soucasti procesi

release managementu a projektového managementu.

Faze Validace (model Vodopad) je zastoupena v procesu SAMu pri zavadéni
softwaru do prostiedi. At se jedna o software nebo software/aplikaci prichazejici
do spolecnosti procesy Projektového Managementu, tak i o software, ktery je
akceptovan v ramci procesti SAMu, vZdy probiha testovani, které spliiuje normy IT
bezpecnosti. Cilem testovani je primarné zavedeni softwaru do prostredi tak, aby
splinoval bezpecnostni, technické i funkéni pozadavky na néj. (Phoenixnap, 2020,

ToolsQA, 2016)

Nasazeni (model Vodopad) je posledni fazi pred prechodem do cyklu udrzby, kde
je software nasazen do produkéniho prostredi nebo nainstalovan na cilovy
hardware (fyzicky ivirtualni). Od chvile nasazeni je zahajen cyklus udrzby.

(Phoenixnap, 2020, ToolsQA, 2016)

Cyklus udrzby (B-model) je faze, ktera zajiStuje provoz softwaru v prostredi,
vCetné dorucovani a nasazovani oprav a novych verzi. Nové verze softwaru prochazi
vSemi fazemi tak, aby byla zajiSténa provozuschopnost. Nejedna-li se o novou verzi,
ktera méni nebo pridava funkcnosti stavajiciho software, podnéty kjeji tvorbé,
vCetné navrhu a analyzy pochazi pravé z poznatki zjiSténych pti pouzivani softwaru

a jeho udrzbé. (Phoenixnap, 2020, ToolsQA, 2016)

Planovani (ITAM cyklus) je Cast, podobné jako v SDLC, ve které se planuje, jak
vypada Zivotni cyklus softwaru v prostiredi. Na rozdil od SDLC se zvazuje
technologie, Ucel, hardwarové naroky, dopad do finan¢nich prostredkd a délka
vyuzivani.

Vyvoj/ziskani aktiv vtéto Casti se vpripadé vlastniho vyvoje nebo cilené
objednavky na software na miru ITAM cyklus napojuje na SDLC a predava mu vstupy
pro vyvoj. V pripadé ziskani aktiv jde o procesni kroky spojené s nakupem softwaru,

jeho evidenci a zarazeni do majetku.
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Integrace/nasazeni se provadi jak v ramci ITAM cyklu, tak v ramci SDLC. Jak bylo
popsano vysSe, v SDLC jde o nasazeni vyvinutého software do prostredi, vITAM
cyklu se jedna obecné o nasazeni, instalaci, pripojeni, obecné re¢eno zprovoznéni

pro uzivatele.

Udrzba vITAM cyklu neni pouze technologickou ¢&asti, ale istrategickou
a metodickou, nebot sleduje chovani software, vyuzivani software, zmény dopadt

do nakladd.
Vyrazeni je ukoncenim provozu softwaru technicky, icetné i pravné.

Autor zavedenim a vysvétlenim své interpretace pojmua ze SDLC a ITAM vytvoril
prvni znalostni ¢ast pro sestaveni procesti SAMu Spolecnosti A a Spolecnosti B.
Pro spravné rozdéleni procesi ve spolecnostech je vhodné zavést jesté interpretaci

z pohledu uzivateld, dle procesni terminologie zakaznika. (ITIL docs, 2018).

8.7 Rozdéleni do procesnich okruhi

Proces je sada Cinnosti jdoucich po sobé (v nékterych pripadech paralelné), které
maji urcité vstupy, spoustéce, vystupy a prinasi zakaznikovi konkrétni chtény
vystup (ITIL docs, 2018). Kazdy proces ovliviiuje zakaznika jinym zpiisobem, tudiz
je vhodné tyto procesy kategorizovat podle jednotného pravidla. V ramci navrhu
bylo zvoleno pravidlo vychazeji z nutnosti zakaznikovy vstupni akce. Tim jsou

v navrhu procesy rozdéleny na:

e Procesy zahrnujici vSechny zaméstnance spolecnosti. Kazdy zaméstnanec
nebo oddéleni miZe byt zakaznikem procesi a je vyZadovan jeho vstup
(informace, poZadavek) do procesu, aby byl proces zahajen.

e Procesy, jejichz zdkaznikem je IT oddéleni, nebo jeho zaméstnanci. Tyto
procesy jsou na pozadi spolecnosti a jsou vnitinimi procesy oddéleni. Jejich
vystupy jsou vstupy pro celopodnikové procesy. Tyto procesy jsou jadrem
SAMu. Na jejich zakladé je utvotren koncept SAMu a od prvni skupiny procest

prijimaji vstupy.

Toto rozdéleni ukazuje, Ze je zapotiebi zavedeni dvou tirovni procesti. Prvni uroven

je ta, kterda ma primy vliv na kazdého uZivatele, respektive zakaznika procest.
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Takové procesy je treba podporit dokumentem, ktery ma formu normy a je
schvalovan vedenim spolec¢nosti. Druha uroven se tyka pouze oddéleni IT a v malém
procentu pripadi mize mit primy vliv i na dalsi oddéleni, prevazné na ta, jejiz
zameéstnanci jsou aktivnimi v procesech projektového, release a change
managementu (propojenost se SAM procesy je vysvétlena nize v samostatné ¢asti).
Tato Uroven vyZaduje schvaleni vedoucich manaZerti a manaZerti odpovédnych za
konkrétni pracovni divize. Pfesto je s ohledem na komplexnost reSeni vyZadovano

predloZeni souhrnného dokumentu ke schvaleni.

Ve Spolecnosti A se jedna o schvaleni predstavenstvem spolecnosti. Pro Spole¢nost
B je schvaleni sloZitéjSim procesem. Normu musi schvalit vedeni vSech spolecnosti,

kterych se tyka, v aktualni situaci se jedna vedeni Spolecnosti B a Spolecnosti C.

8.8 Navrzeni zakladniho cyklu procesii

Pro obé spolec¢nosti je navrZen systém tii procesi, z nichZ dva maji dalsi subprocesy.

Cely navrh vychazi ze SDLC, ITAM cyklu a zkuSenosti autora z jeho praxe.

Z popisu vychoziho stavu obou spole¢nosti vyplyva, Ze ani jedna spole¢nost nema
centralizované monitorovani prostredi. Bez zavedeného monitoringu je zbytetné

fesit dalsi procesy SAMu z nasledujicich dtiivodi:

e Neni evidence o pfesném poctu vyskytl instalaci softwaru, coz mize vést
ke Spatnym nebo zbyte¢nym nakupim.

e Neexistujici evidence o verzich softwaru, kdy i vptipadé spravného
zalicencovani prostiedi je mozné, Ze kvili Spatnym verzim softwaru neni
spolecnost v souladu s podminkami.

e Nejsou dostupné informace o poctech spusténi nebo o poslednim spusténi

softwaru, coZ komplikuje znovupouziti softwaru tam, kde je to vice potreba.

Proto je prvnim krokem navrhu procesti SAMu proces Monitoring.
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8.8.1 Monitoring

JelikoZ hlavnim cilem je centralizace rizeni celého SAMu, je v prvni fadé potieba
ziidit centralizovany monitoring. Jeho ziizeni prinese nasledujici benefity

a sniZeni rizika vzniku moznych problémutm:

e ZjednoduSeni hledani informaci o vyskytu, verzich a uzivani software na
koncovém a infrastrukturnim hardware. Centralizovany monitoring
umoziuje ziskat nahled na prostredi jako celek a navrhovat reSeni jak pro
cely systém, tak i pro jednotlivé ¢asti systému,a to sese zvaZenim dopadu do
celého systému.

e Centralni monitoring prostredi eliminuje porizovani nového software
a rozsirovani poctu licenci ke stavajicimu software k novym komponentiim
infrastruktury, které jsou nakoupeny, nebo vytvoreny (virtualizaci)
bez konceptu. Brani tak chybam zplisobenych vjinych procesech
nebo absenci téchto procesu.

o Nékteré systémy maji vlastni monitoring, ktery je za urcitych smluvnich
podminek povinny a musi byt provozovan v produkénim prostredi a musi
byt pravidelné aktualizovan na posledni dostupné verze. V takovém pripadé
spolecnostem vznika smluvni zavazek. Centralizovany monitoring umozinuje
paralelni snimani daného systému, coZ miize predejit vzniku chyby

v zavedeném povinném monitoringu.

Do procesu Monitoringu spadd ievidence a udrzovani know-how o SAMu
spolecnosti. Technicky je reSena evidence pomoci nastroje, ktery je popsan
v kapitole Monitorovaci nastroj, jenZ drzeni evidence umoziuje. Ve stejné kapitole
jsou popsany moznosti nastroje v oblasti evidence. Evidence, ktera je vramci

monitoringu vyzadovana, podporuje dalsi procesy SAMu:

e Evidence akceptovaného a testovaného softwaru obsahuje informace
o veskerém softwaru, ktery proSel procesem Akceptace softwaru, nebo byl
do spolecnosti zaveden procesy Projektového a Release managementu. Tato

evidence obsahuje informace o software, verzi, licencich, pro¢ byl testovan
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a s jakym vysledkem a nebo informace o podpore od vyrobce. Tato evidence
je v redukované verzi dostupna vSem zakazniklim procesu.

e Evidence zakoupeného software, vcetné smluvnich vztahli, business
vlastnika a pridéleni.

e Evidence rozpoctid, ktera pridéluje softwaru podle business vlastnika
rozpocet, pod ktery business vlastnik spada. Ve Spolecnosti A se jedna
o podplirnou evidenci, naopak ve Spolecnosti B se z dlivodu absence procest

IT Controllingu jedna o hlavni evidenci.

S pouzitim monitorovaciho nastroje probiha pravidelny inahodily reporting.
Kriticky software, za ktery se povaZuje veSkery software potiebny pro provoz

spole¢nosti, je monitorovan s mési¢ni az kvartalni frekvenci dle typu software.

Ostatni software je monitorovan kvartalné.

Procesy monitoringu jsou pro obé spolecnosti podobné. Monitoring se lisi
technologicky (odliSné nasazeni a provoz monitorovaciho ndastroje), coZz neni
predmétem navrhu procesli, a také potfebou reportli. Spolecnost A nasazuje
do prostiredi zmény kvartdlné, mensi zmény pak v obdobi mezi kvartalnimi
nasazenimi. Reporting u kritického software probiha vzidy mésicné. Spolecnost B
nasazuje zmeény do prostredi dle potreby, pravidelny reporting tak probiha
kvartalné a v pripadé jakékoli dalsi potreby. Za tento proces odpovida Licen¢ni

manazer, ktery je také odpovédny za vSechny kroky tohoto procesu.

8.8.2 Monitorovaci nastroj

Centrdlni monitoring je vzhledem ke sloZitosti prostfedi provadén jednim
spolecnym nastrojem, kterych je na trhu nékolik druhti. Navrhovanym softwarem
pro obé spolec¢nosti je Snow Software (www.snowsoftware.com). Z technologického
hlediska spliiuje vSechny pozadavky pro nasazeni. Zhlediska SAMu je to
monitorovaci a reportovaci nastroj s databazi softwaru, licen¢nich metrik
a rozhodnych soubort (rozhodny soubor je identifikatorem, podle kterého dokaze
monitorovaci nastroj software rozlisit). Tento nastroj neni vhodny pro kazZdou
spolecnost, jeho pofizovaci cena a cena implementace je vysoka, roCné navic

generuje vysoké OPEX naklady na udrzbu. Je vZdy nutné zvazit, co monitorovaci
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nastroj prinese viici své cené. Velkou vahu pfti rozhodovani o nastroji ma velikost
prostredi a také typy smluv a jejich podminky, které musi spolecnost plnit.
Za zminku také stoji, Ze Spolecnost A bude pro zavedeni feSeni monitorovaciho
nastroje vyZadovat souhlas mateiské spolecnosti s vybranym nastrojem, nebot ta

v této oblasti pouziva skupinové reSeni, které prijala vétSina spolecnosti skupiny.

Jakym zpuisobem splni vybrany nastroj poZadavky ukoly Monitoringu:

Pres vlastni agenty, které se nasazuji na kazdy hardware, snima zakladni

informace o konfiguraci hardware, vyskyt software a jeho verzi. Soucasné

umoziuje vyuZiti jinych systému pro ziskavani informaci, které nemusi plnit

100% funk¢nost agenta.

e Informace posbirané skrz agenty porovnava software se svou znalostni
databazi, pricemz kuZivateli putuji findlni informace, které se zobrazuji
v predpripravenych nebo uzivatelskych reportech.

e Integrace na jiné systému umoZiuje porovnani informaci zagentl se
systémy, které je povinné provozovat z divodu smluvnich pozadavkd.

e Software umoznuje nahrani smluv, objednavek, po¢tu zakoupeného software

vCetné licen¢nich metrik. VSechny tyto poloZKky je mozné kategorizovat podle

vlastnickych a organizac¢nich struktur, coZ je vhodné zejména pro Spolecnost

B. Na rozdil od Spolecnosti A, Spolecnost B provozuje IT pro vice subjektt,

coz vede k nutnosti rozlisit software v prostiedi dle konkrétniho subjektu.

Hardwarové prostredky jsou sdilené a na zakladé tohoto rozliseni je mozné

vytvorit odpovidajici navrh reSeni, nebo zohlednit toto sdileni ve smlouvach.

8.8.3 Analyza a planovani

Data z evidenci a z monitorovaciho nastroje podléhaji kontrole a analyze a jsou dale

dle procesu zpracovavany. V Analytické casti procesu se vyhodnocuji informace

v nasledujicich okruzich:

e Pocet vyuZiti softwaru musi odpovidat vlicenci definovanym metrikam,
které jsou pro spolecnost dostupné. Pocet vyuZiti by nemél prekrocit

dostupny pocet, ale nemél by byt ani hluboko pod dostupnym poctem.
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V prvni pripadé by se jednalo o nesoulad se smlouvu, nebo podminkami uZiti.

Druhy pripad ukazuje neefektivni vyuZzivani.

Zména licen¢nich podminek a metrik ma ve vétsiné pripadt dopad do

nakladl spolecnosti. Souc¢asti informace od vyrobce o zméné podminek byva

i prevodni informace, nebo seznam alternativ, jak prejit na novy licenc¢ni

model. Nutné je i ovéreni, zda tato zména nema dopad na dalsi software.

Dopady zmény jednoho softwaru do prostiedi milize vést ke zméné

hardware, jeho konfigurace, nebo ke zméné softwaru. Zména se miiZe tykat

vySe zminénych licen¢nich podminek a metrik. Dale muze jit naptiklad

o ukonceni podpory jinych softwart. Vhodnym piikladem z praxe je Google

Chrome, jehoZ nové verze v case ukoncuji podporu dalSich softwart

a formatu.

Zménu objemu rozpoctii je mozné pojmout procesné ve dvou smérech.

Zdrazeni (z jakéhokoli divodu) vede ke zvySeni ndakladli, respektive

ke zvySeni objemu penéz v rozpoctech. Naopak objem penéz v rozpoctech

miiZe byt sniZzen rozhodnutim vedeni, v zavislosti na ekonomické situaci,
nebo jinymi pri¢inami. Snizenim dostupnych financi miize byt vynucena
zména licen¢nich modeli, zména typu softwaru nebo jeho verze.

Planovani je proces, jehoZ vystupem jsou kratkodobé a strednédobé plany

v oblasti SAMu. Vyjimecné se tvoii dlouhodobé plany primarné pro kritické

aplikace spolec¢nosti. Planovaci cykly jsou dlouhé:

e 1 rok + 1rok - pro software a aplikace, které jsou nové zavedené, nebo
teprve v procesu zavadéni, pro software instalovany na koncové stanice,
jehoz rozsah pouzivani ¢ita jednotky uZzivateli, a pro software, ktery je
moZzné objednat pouze vrocnich cyklech. Ve Spolecnosti A, ktera ma
nékteré nakupy rizené materskou spolecnosti, se jeden rok pouziva pro
software, ktery je pro spolecnost dulezity az kriticky, ale jeho licence jsou
cerpany ze skupinového fondu.

e 3 roky +1 rok - pro software a aplikace, které jsou pro spoletnost
dilezité a kritické. Jedna se ojiz zavedeny software, jehoZ chovani je

monitorovano delsi dobu a je snazsi odhadnout vyvoj do budoucna.
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e 5Slet+ 1rok-jepouze vyjimecny a tyka se kritickych aplikaci, bez kterych
spolecnost nemtiZe fungovat a jejich nahrazeni je tak ndkladné a rizikové,
Ze je cilem spolecnosti zajistit si podporu i pro pripady, kdy je podpora

vyrobcem ukoncena.

V kazdém cyklu je zavedeny + 1 rok, coZ znamena, Ze kazdy plan musi mit naznaceno
jakym smérem se bude Zivot softwaru (jeho podpory, kontraktli) ubirat po skonc¢eni

cyklu.

Vysledek planovani se také projevuje v tvorbé rozpocti, které jsou pripravovany
kazdy rok. Ve Spolec¢nosti A, kde je IT Controlling pevné usazen, je tvorba rozpocti
vrezii IT Controllert, kteri jsou spoluvlastniky IT kapitol rozpocti kazdého
oddélenti, a za tuto Cast také odpovidaji. Proces SAMu vygeneruje vstupni data, ktera
se do rozpoctli zapocitaji. Ve Spolecnosti B naopak IT Controlling neni uchycen
zadnymi procesy. Tvorba softwarovych €asti rozpoctl pirechazi primo do procesu
planovani. Jak je zminéno vyse, evidence rozpocti je dilezitou databazi informaci

pro SAM ve spolec¢nosti B.

Akceptace software slouZzi kzavedeni softwaru spoleCnosti. M4 dva mozZné

vystupy:

e Software schvaleny pro provoz ve spolecnosti. Vystupem je softwarovy
balicek pripraveny kdistribuci na koncové stanice nebo knasazeni
do prostredi. Software, ktery je zaveden do spoleCnosti procesy projektového
arelease managementu je akceptovan v ramci SDLC fazi a je zaevidovan jako
by prosel procesem akceptace software.

e Software, ktery neni pro provoz ve spole¢nosti vhodny z diivodii licen¢nich,

technickych, nebo jde o duplicitu s podobnymi funkcemi.
Za proces odpovida Licen¢ni manaZer vypada nasledovné:

1. Vznika potieba u zdkaznika v podobé software, ktera vede k pozadavku na
software.
2. Licenc¢ni posouzeni ovéruje:

a. Zdaje software provozovatelny v komercni sfére.
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b. Jaké naklady generuje jeho provoz.
c. Ojaky typ licence a licen¢nich metrik se jedna.
d. Zdaucel softwaru neni duplicitni nebo velmi podobny jiZ zavedenému

softwaru.
Tento procesni krok je spole¢ny obéma spolecnostem.

3. Treti krok se lisi podle spole¢nosti:

a. Ve Spoletnosti A probiha ovéreni Architektem prostiedi
(Enterprise Architect), ktery zjistuje, zda software odpovida strategii
a plantm v prostiedi. Také posuzuje duplicitu tcelu a funkénosti
s budoucimi planovanymi ndkupy, na jejichz zakladé mize doporucit
zavedeni reSeni, které jiZ bylo v planu.

b. Ve Spolecnosti B piebira tuto roli Licen¢ni manazer z divodu absence
Architekta prostredi.

4. Posouzeni softwaru IT Bezpecnosti, kterd posuzuje potencialni nebezpecni
nasazeni softwaru do prostredi. Urcuje metodiku testovani software
a posuzuje vysledky testii. Pro obé spolec¢nosti se jedna o totoZnou procesni
cast.

5. Test software a priprava instalacniho balicku probiha v obou spole¢nostech
a je provadéna administratorem za prisluSnou oblast. Pro koncova zarizeni
testuji software administratori zuZivatelské podpory. Pro software
instalovany cilené na infrastrukturni hardware provadi test administrator
infrastruktury. Software, ktery je potireba pro provoz aplikaci, ale nejedna se
o software, ktery prichdzi do spolecnosti jinymi procesy, testuji
administratori aplika¢ni podpory. Vysledkem je pripraveny software

k instalacim a nasazeni, ktery je provozovatelny a riditelny v prostredi.

V ramci procesu analyzy a planovani se provadi i analyza dopadii zmén licenc¢nich
metrik a podminek na provoz prostredi a opacné, jakym zplisobem bude zména

infrastruktury ovliviiovat moznost vyuZiti stavajicich licen¢nich metrik.
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8.8.4 Realizace

Realizace je poslednim procesem, ktery provadi podle procesu planovani adrzbu
prostredi a pripadné zmény. Vradmci procesu realizace navazuji na analyticky
subproces Akceptace software dva dalSi procesy — Nakup software a Instalace
software. Oba tyto procesy jsou také podplrnymi procesy pro Projektovy a Release

management.

V realizaci navrhi z analyzy se implementuji navrhy optimalizaci, zmén licen¢nich

modeli, odstranéni starého softwaru (staré verze) a nahrazeni novym.

Instalace software je proces, na zakladé kterého zakaznik procesu obdrzi
pozadovany software, ktery je z evidence akceptovaného software. Pokud software
neni v akceptovanych, procesni flow pozZadavek zakaznika prevede na Akceptaci
softwaru. Instalace software je v Projektovém a Release managementu oznacena

jako nazaseni. V procesu SAMu ma tyto kroky:

1. Uzivatel Zada o software, ktery potiebuje k naplni své prace.
2. Licentni manazZer posuzuje, zda je software vevidenci akceptovanych
softwarii a ndsledné posuzuje:

a. zdaje licence volnj,

b. zda je volna licence pridélitelnd Zadateli, tedy je pridélena oddéleni
zadatele,

c. neni-li splnéna druhd podminka, Licenéni manaZer v ramci
efektivnosti vyuziti zdroji miiZe realokovat licenci na jiné oddéleni,
ale neni-li splnéna prvni podminka, prejde se zInstalace
do subprocesu Nakupu software.

3. Instalace softwaru prisluSnym administratorem.

Proces Instalace softwaru definuje, kdo a jakym zpilisobem miize ve spolecnosti
instalovat software a kam. Ve SpoleCnosti A navic definuje oficialni uloziSté
pro instala¢ni soubory a spravce téchto uloZist. Ve Spolecnosti B je soucasti navrhu
pouze poZadavek na vznik téchto uloziSt, nebot Zadna standardizovana uloZisté

neexistuji.
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Nakup software navazuje na subproces Instalace a v ptipadech projektu je
aktivovan i samostatné. Ve Spolec¢nosti B navic miiZe iniciovat pocatek nakupu
i oddéleni Rozvoje. V procesu nakupu software je zahrnut i IT Controlling, ktery
validuje dostupnost financi v rozpoctech. Ve spolecnosti B tuto skute¢nost validuje

Licen¢ni manazer. Proces ndkupu ma nasledujici kroky:

1. Posouzeni nutnosti ndkupu Licené¢nim manaZerem.
2. Podani Zadosti o ndkup konkrétniho mnozstvi na zakladé nabidky:

a. Ve Spoletnosti A na zakladé procesti ndkupu provadi kontakt
dodavatele Licencni manaZer a centralni nakup pouze validuje
objednavku.

b. Ve Spolecnosti B provadi kontakt dodavatele Licencni manaZer
po schvaleni nabidky nakupc¢im Strategického nakupu, vysledna
jednani provadi nakupci.

3. Validace objednavky podle rozpoctového planu IT Controllingem:

a. Tento krok ve Spolecnosti B provadi Licen¢ni manazer z divodu
pouze Castecné vyreSeného procesu IT Controllingu.

4. Schvaleni oddélenim Centralniho ndkupu (Spole¢nost A) nebo Strategickym

nakupem (Spolec¢nost B).

Ve Spolec¢nosti A neni nutné mit ndkup podloZeny smlouvou s dodavatelem.
U ovérenych dodavatelti je mozné objednat bez kontraktu. Naopak proces zavadéni

dodavatele je v gesci Centralniho nakupu a je velmi diikladny.

Ve Spolec¢nosti B je nutné mit ndkup podloZeny smlouvou s dodavatelem. Zavedeni
dodavatele je procesni krok, ktery se provadi mimo Strategicky nakup a jedna se

pouze o zaevidovani dodavatele bez detailnéjStho posouzeni. Cely proces nakupu ve

vaivs

8.8.5 Procesy Projektového a Release managementu

Jak jiZ bylo autorem nékolikrat zminéno, ne vSechen software je zavadén cCisté
procesy SAMu. Procesy Spole¢nosti A i Spolecnosti B se od sebe velmi lisi. Tento

rozdil ma nejvétsi dopad do procesu Monitoringu.
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Spolecnost A nasazuje software do spole¢nosti kvartalné velkymi releasy a tzv. fast
tracky, které jsou dvakrat ro¢né v bieznu a zari v obdobi mezi releasy. V pribéhu
fast tracku se nasazuji pouze opravy, nebo mensi zmény. Ve fast tracku nemiiZe byt
nasazena Zadna komplexnéjsi zména nebo aplikace. Primarné slouzi na nasazeni
oprav produkénich chyb. Pocet projekti a jejich rozsah je proti Spole¢nosti B
znatelné veétsi. Pravé velky rozsah a objem praci vedl kzavedeni aktudlné

pouzivaného systému ve Spolecnosti A.

Proces projektu a na néj navazujici proces release managementu dodrZuje postupy

popsané v modelu Vodopad:

1. Vprvnim fazi se vytvori projektova idea, na jejimz zakladé se v systému
zaklada pozadavek.

2. Nasledujici krokem je alokace zdrojli pro projekt a s tim spojené schvaleni
projektu.

3. Analyza je prvni fazi, kterd se potkava sprocesem SAMu, konkrétné
v Analyze SAMu. Vtomto bodé poskytuje Licenni manaZer soucinnost
projektovému tymu v oblasti softwaru a licenci, aby byly splnény procesni
kroky SAMu i projektové kancelaife. Vramci Analyzy projektu dava své
stanovisko i Architekt prostiedi (coZ odpovida Akceptaci software).

4. Vnavrhu reSeni je mimo jiné (podobné jako v Akceptaci software) zapojen
znovu Licen¢ni manaZer, Architekt prostiredi a IT bezpecnost.

5. Schvaleni navrhu a postoupeni projektu do realizace je formalnim krokem
k zahajeni vyvoje. V tuto chvili se fesi prvni ndkupy licenci, které probihaji
dle potieby i po dobu vyvoje (odpovida Nakupu software).

6. Vyvoj a pribézné testovani probiha bez zavislosti na release managementu,
avSak hlavni testovani probiha aZ vdobé releasu. (Analogie testovani
v Akceptaci Software)

7. Akceptace testu je krokem, ktery vede ke schvaleni nasazeni
aplikace/softwaru. Akceptace musi byt provedena iIT bezpecnosti
a Architektem prostredi. Je-li aplikace/software akceptovana, podobné jako
v Akceptaci softwaru je zaveden do evidence testovaného a akceptovaného

softwaru.
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8. Release je posledni fazi a jedna se onasazeni aplikace do produkc¢niho
prostredi (odpovida Instalaci softwaru).
9. Predani do provozu je prechodem zmodelu Vodopad do cyklu Udrzby.

V tuto chvili se o aplikaci/software zacinaji starat aplika¢ni administratofi.

Spolec¢nost B ma pouze ¢ast projektového managementu. Vyvoj neni provadén ,in-
house” (nejedna se o vlastni vyvoj), ale je zadavan tretim stranam. Velka ¢ast zmén
a novych aplikaci neprichazi projektem viibec a je nasazovana dle potieby. Release
management ve Spolecnosti B Uplné chybi. Planovani této ¢asti prebird oddéleni

Rozvoje. Obecné lze faze ve Spole¢nosti B shrnout a popsat takto:

1. Na zacatku je néjaka potreba, zadani, nebo projektova idea, ktera je predana
ke zpracovani oddéleni Rozvoje nebo Projektové kancelari.

2. Probiha analyza a navrh reSeni, ktery odpovida fazi posouzeni Akceptace
softwaru. Je zde také zapojena IT bezpecnost, Infrastrukturni architekt
i Licen¢ni manaZer.

3. Navrh je zadan treti strané, ktera provadi veskeré dalsi kroky od vyvoje po
testovani.

4. Nasleduje nasazeni ve spolupraci s internimi administratory.

[ vtomto pripadé se jednad o analogii modelu Vodopad a je tak moZné priradit
vSechny faze procestim SAMu jako analogii.
8.8.6 Procesy Change managementu

Change management je dalSim procesem, ktery dodava vstupy a odebira vystupy

z navrhovaného procesu SAMu.
Ve SpoleCnosti A je zajiStén Change management, ktery je odpovédnosti

infrastrukturniho architekta. Zmény hardwaru mohou byt vyvolany tfemi zptisoby:

e Zivotnim cyklem hardwaru, ktery je evidovan v konfigura¢ni databazi
(CMDB). Ta samotnd je zdrojem pro proces Planovani SAMu a je s touto

zménou pocitano i pii nutném relicencovani.
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e Projektem - i v tomto pripadé je zména odhalena v ramci analyzy projektu
a je tak zpracovana i z pohledu SAMu.
e Na zadkladé planu obmény a inovaci infrastruktury, ktera je také soucasti

konfigurani databaze.

Naopak ve Spolecnosti B Change management zcela chybi. Ackoli je Zivotni cyklus
hardwaru néjakym zplsobme dodrZovan a konfigura¢ni databaze je vedena
a udrzovana, zmény infrastruktury jsou vyvolany podobnymi zpisoby jako

u Spolecnosti A, ale chybi procesni navaznost:

e Vramci procesu Projektové kancelare je se zménou pocitano v analyze.

e Naopak zivotni cyklus hardware, ackoli je veden v konfigura¢ni databazi,
neni zahrnut v zadném procesu a je pro procesy SAMu dtilezity monitorovaci
nastroj, ktery zmény hardwaru eviduje.

e Plan obmény a inovaci neexistuje, zmény jsou vyvolany externimi vlivy,

i vtomto pripadé jsou procesy SAMu zavislé na vlastnim monitoringu.

8.9 Navrh nasazeni procesti SAMu

Procesy SAMu jsou pro obé spolec¢nosti navrzeny podobné. Zavedeni procest se ale
liSi terminové. Kazda spolefnost ma jinou organizacni strukturu a jinak nastavené a

zavedené ostatni procesy.

Ve Spolecnosti A je moZné navrzené procesy Monitoringu, Analyzy a planovani,
Realizace, a jejich subprocesti Akceptace softwaru, Instalace softwaru a Nakupu
softwaru plné zavést. Ostatni procesy popsané v této praci jsou ve Spolecnosti A
pripraveny bez velkych zmén napojit se na vzniklé procesy SAMu, vyuZivat jejich

vystupy a dodavat jim vstupy. Pro plné zavedeni procesti je tfeba ucinit tyto kroky:

e Zpracovat formalni dokument procesti SAMu.
e Zahajit pripominkové rizeni zakoncené schvalenim vedenim spolec¢nosti.
e VyreSit centralni monitoring prostfedi implementaci poZadovaného

nastroje.
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Zadné dalsi kroky, které je moZné rozpoznat z momentalné dostupnych informaci,
nejsou treba. Jakékoli dalS$i kroky potfebné pro zefektivnéni procesii jsou

’

povazovany za rozs$ireni stavajiciho zadani.

Ve Spolecnosti B je situace komplikovanéjsi. A¢koli navrzeny proces SAMu miize
byt zaveden do spolecnosti, neni piiliS efektivni ucinit tak najednou jako ve

Spolecnosti A. Chybéjici procesy, netiplné rozdélené odpovédnosti zapricinuji, Ze by

procesy SAMu nefungovaly efektivné. Pro zavedenti je tieba ucinit nasledujici kroky:

Etapa 1:

e Zavedeni centrdlniho monitoringu vcetné implementace nastroje pro
vytvoreni jasné dokumentace prostredi.

e Navrh procest SAMu prizpiisobit v oblasti monitoringu, analyzy a planovani
nove vzniklym poznatklim z prostredi.

e Zavedeni procesi Monitoringu, Analyzy a planovani (zejména subproces

Akceptace softwaru).

Etapa 2 muZe byt zahdijena az po upravé procesid IT Controllingu a Change
managementu. Ackoli, jak je zminéno v ndvrhu, mize Licen¢ni manaZer zastupovat
v krocich chybéjici pozice, nebo vstupy zprocest, kvalita feseni muze byt
v neodpovidajici arovni. Kroky, které musi udélat Spolecnost pro nasazeni zbylych

casti procesti SAMU a nasazeni zbylych procesii SAMu:

e Zavedeni procest IT Controllingu, zejména plné prevzeti spoluvlastnictvi IT
rozpoctd,

e zavedeni procesi Change managementu, zejména vytvoieni strategie
na zakladé zivotniho cyklu hardwaru - nutny krok, ktery je mimo
kompetence Licen¢niho manaZera,

e formalni zpracovani plnohodnotné normy procesii SAMu,

e plnohodnotna implementace procesu Analyzy a planovani.
Etapa 3:
e zpracovat formalni dokument procesi SAMu,
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e plnohodnotna implementace procesu Realizace,

e zahgjit pripominkové rizeni zakoncené schvalenim vedenim spolec¢nosti.
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9 Shrnuti vysledki

Procesy SAMu vychdazeji ze SDLC a ITAM cyklu. Navrh procesi odpovida

pozadavkim Spole¢nosti A i poZzadavkiim Spolec¢nosti B.
Porovnani pozadavki Spolecnosti A s navrhovanym resenim:

Centralizované rizeni SAMu procesy SAMu jsou navrzeny tak, Ze odpovédnost
za jejich fungovani prechazi pod Licen¢niho manazera. Napojeni procesti na ostatni

procesy ukazuje, Ze centralizované rizeni SAMu je pres Licen¢niho manazera.

Vytvoreni databaze softwaru a aplikaci tento pozadavek je splnén v procesu
monitoringu a zavedenim nastroje SAMu. Proces Akceptace softwaru generuje
vstupy do databaze a standardizuje software pro prostredi Spole¢nosti A. Toto
feseni odpovida idalSimu pozadavku, kterym je standardizace pouzivaného
softwaru dle IT strategie spolecnosti a tvorba reportingu. Zavedeny
monitorovaci nastroj ukazuje stav softwaru v prostredi na zdkladé pravidelného
nebo nahodilého skenovani. Tim je moZné identifikovat jakykoli software
(instalovany, v prenosné verzi, ve formé instalacniho souboru atd.), ktery neni
akceptovany, nebo neni vsouladu se strategii IT. Podporou pro poZadavek
standardizace je také subproces Instalace softwaru, ktery umozni instalaci jen toho

softwaru, ktery je poZadovany.

Vytvoreni procesii pro uZzivatele a oddéleni, aby se jednoduchym
a kontrolovanym zptisobem dostali k potifebnému softwaru a licencim je
pozadavek, knémuz navrh zapracoval procesy Akceptace, Instalace a Nakupu
softwaru, jehoZ zahajeni iniciuje vzdy zadkaznik (uzivatel), ktery takto mize pozadat
o potiebny software.

Zavedeni procesti je naslednym krokem po navrzeni téchto procesi. Tento krok je

moZzné uskutecnit akceptaci navrhu. Spolecnost A tento ndvrh projednala v poloviné

roku 2020 akceptovanim.

Procesy ve Spole¢nosti A mohou byt plné implementovany a jsou v souladu se
zavedenymi procesy, které na Software Asset Management navazuji, nebo z procesti

Software Asset Managementu cerpaji. Dodrzeni principd bylo potvrzeno
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i porovnanim ptivodnich procest, které zavadély pouze Cast softwaru do spolecnosti
procesy Projektového a Release Managementu. Standardy SDLC a ITAM cyklu byly

dodrZeny.
Porovnani pozadavki Spolec¢nosti B s navrhovanym resenim:

Centralizované rizeni SAMu pod oddéleni Kancelare IT je dosazeno podobné
jako ve Spolecnosti A tim, Ze vlastnikem procestli je Licencni manaZer, ktery je

ve Spolecnosti B organizacné zarrazen do tohoto oddéleni.

Vytvoreni evidence softwaru vcéetné udrzeni know-how spolec¢nosti podobné
jak ve Spolecnosti A, evidence softwaru vznika v rdmci monitorovaciho nastroje.
Udrzeni know-how SAMu ve spolecnosti je dokonceno schvalenim téchto procest,
¢imZ je pozice Licen¢niho manaZera ukotvena v normovanych procesech. Tvorba

reportingu je taktéz reSena monitorovacim nastrojem.

Vytvoreni strategie pro velké dodavatele typu Microsoft a IBM je feSeno v ramci
procesu Planovani a jeho cykld, které na zakladé financ¢nich a technologickych
faktort vyhodnocuji, jakym zptisobem je tieba planovat a udrzovat licence velkych

dodavatelu.

Vytvoreni procesti pro uZivatele a oddéleni, aby se jednoduchym
akontrolovanym zpisobem dostali k potifebnému softwaru a licencim zajistuji

proces Akceptace, Instalace a Nakupu softwaru.

Spole¢nost B ma proti Spolecnosti A chybéjici procesy a metodiky, které
po prechodnou dobu fte$i pravé procesy SAMu pienesenim odpovédnosti
na Licencniho manaZera. Z diivodu chybéjicich procesii je nutné implementovat
procesy SAMu ve fazich. Bez procesu Change managmenetu, bude plnohodnotné
implementovany pouze proces Monitoringu a ¢ast procesu Analyzy a planovani.
Proces Realizace bude plné dokoncen v posledni etapé, nebot vystupy procesi

SAMu a Change managementu se v tomto kroku méni ve jednotné vysledné reseni.
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10 Zaver

Procesy SAMu lze navrhnout riiznymi metodami. Navrh podle SDLC a ITAM cyklu
patii mezi zakladni principy. Pfesto je navrh standardizovany a neobsahuje Zadné
procesné specifické Kkroky, jeho implementace do spole¢nosti miZe byt

komplikovana, nejsou-li pripraveny dalsi navazné procesy.

SAM je v soucasnosti velmi dilezity a jeho absence muize vést k vysokym finan¢nim
ztratam. Rychlost vyvoje modernich technologii, rostouci tlak na prechod
do cloudovych teseni, rychlé zmény licen¢nich modeldi, zvySuji zajem spolecnosti
o toto téma, nebot s rostoucim tempem vyvoje v této oblasti roste i riziko auditi
a vysokych sankci. Finan¢ni ztraty ale nemusi byt jedinou hrozbou, bezpec¢nostni
rizika jsou také navazana na Zivotni cyklus softwaru. Vénovani pozornosti
bezpecnostnim chybam je pouze jednou ¢asti, naplanovani zmén a jejich nasazenti je

nedilnou soucasti SAMu.

Zvysujici se zdjem o SAM je pozorovatelny i na trhu. Vznik novych konzulta¢nich
spolecnosti, které se zaméiuji na procesy SAMu jako celek, nebo se specializuji
na konkrétni vyrobce softwaru, neni jedinym dikazem zvySujictho se zajmu.

Nespocet IT Service Management nastroji rozsiruje funkcénosti o SAM.

Kazda spoletnost by méla zavést do své IT strategie SAM minimalné na zakladni
urovni, které odpovidaji vySe zminéné procesy, které jsou provozovatelné jednou
osobou. Existuji vSak spoleCnosti, které si potrebu reSeni SAM uvédomuji

dlouhodobé a ramci své organizacni struktury maji celé tymy vénujici se SAMu.
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