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Z.alohovani a archivace dat

Abstrakt

Tato bakalaiska prace se zaméfuje na problematiku zalohovani a archivace
dat a soucasné strategie.

Daéle se bude zabyvat archivacéni strategii ve vybrané spole¢nosti. Analyza
bude zahrnovat druh dat, zptisob jejich ukladani, pouzity hardware a software.

Potfebné informace o systému mi poskytne jeho spravce. Na zékladé téchto

informaci a nastudované odborné literatury bude navrZeno zlepSeni této strategie.

Kli¢ova slova: zalohovani, archivace, data, ulozist¢, komprese, pevny disk, RAID



Data backup and archiving

Abstract

This bachelor thesis focuses on data backup and archiving and current
strategies.

It will also cover the archiving strategy at a selected company. The analysis
will include the type of data, how it is stored, the hardware and software used.

The necessary information about the system will be provided by the system
administrator. Based on this information and the literature studied, improvements to

this strategy will be suggested.

Keywords: backup, archiving, data, storage, compression, hard drive, RAID
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1 Uvod

Digitalni data maji v modernim svété plném informacnich technologii vyznamnou
hodnotu a jejich ztrata nebo poskozeni je ¢asto velmi nepiijemnou zalezitosti. Hrozba ztraty
dat se tyka kazdého — jak béznych uzivatela, tak i firem. Pro nékteré firmy muze ztrata dat
predstavovat vazné az likvidacni dusledky. Proto je nezbytné se proti ztraté dat vhodné
chranit. Ackoli neexistuje stoprocentni zplsob, jak o sva data nepfijit, je tfeba udélat vse

proto, aby se toto riziko minimalizovalo.

Tato bakalaiska prace si klade za cil blize popsat problematiku zalohovani a
archivace dat, v€etn¢ definice zédkladnich pojmu, srovnani souc¢asnych postupt a pichledu
dostupnych technologii. V teoretické ¢asti se zaméti predevsim na aktudlni trendy, jako je
cloudové zalohovani, automatizované zalohovaci systémy a ochrana proti kybernetickym

hrozbam (napft. ransomware).

V praktické c¢asti bude popsan a analyzovan stavajici stav zalohovaci strategie
v konkrétni vybrané spolecnosti. Na zaklad¢ této analyzy bude zpracovan navrh na zlepSeni

dan¢ strategie.



2 Cil prace a metodika
2.1 Metodika

Cilem prace je zhodnoceni zalohovaci strategie ve vybrané spole¢nosti a navrh jejiho
vylepsSeni.
Dil¢imi cili jsou:
- reSerse problematiky zalohovani
- aktuélni zptisoby zalohy a archivace dat, porovnani jejich vyhod a nevyhod
- zhodnoceni aktudlniho stavu ve vybrané spole¢nosti

- navrh vylepSeni zalohovaci strategie.

2.2  Metodika

V teoretické Casti bude provedena literarni reSerSe aktudlnich trendl v zlohovani a
identifikace technologii vhodnych pro ndvrh zalohovaci strategie ve spoleCnosti.
V praktické ¢asti BP bude provedena analyza aktudlni zalohovaci strategie zvolené firmy
s ohledem na bezpecnost, efektivitu a spolehlivost. Na zaklad€ provedené analyzy a
nastudovanych materialii bude navrzeno optimalizované feseni. Uginnost navrzeného feseni

bude zhodnocena v zavérecné ¢asti prace.



3 Teoreticka Cast prace
3.1 Zalohovani vs. archivace

3.1.1 Co je zalohovani

Jako zalohovani se oznacuje proces ukladani nahradni kopie dat pro ptipad ztraty dat
nebo jiné necekané udalosti. Tyto kopie se pritbézné aktualizuji, aby zahrnovaly 1 nejnové;jsi
zmény. Casto se uchovava i nékolik poslednich zaloh s riiznym &asovym odstupem pro
opravu dat v piipadé, kdy je pozdé&ji odhalena chyba. V ptipadé ztraty dat v hlavnim ulozisti
se nahraje posledni zaloha.

V dne$ni dobé se bez fadné zalohy vystavujeme nemalému riziku. Mezi nejcastéjsi
pticiny ztraty dat patii selhdni hardwaru a softwaru, kyberatoky nebo bézné chyba uzivatele

(FORENSEE, 2020).

3.1.2  Co je archivace

Archivace slouzi pro dlouhodobé ulozeni dat, kterd nejsou aktivné vyuzivana.
Archivovana data se narozdil od zalohy pribézn¢ neaktualizuji. Jsou uchovavana, aby mohla
byt vyuZita pozdéji nebo pro splnéni pravnich a regulacnich pozadavkl. Archivace se Casto
pouziva pro ukladani dokumenti, starSich projektli, e-mailti nebo databdzovych zdznamd,
které¢ jiz neni nutné pravidelné zpracovéavat, ale mohou byt v budoucnu potiebné

(DATAHELP, 2024b).
3.2 PriCiny ztraty dat
3.2.1 Selhani hardwaru

Fyzické poskozeni ulozného média mize nastat v disledku mechanického poskozeni,
vystaveni vysoké teploté nebo vlhkosti. Nejcastéji se jedna o poruchy pohyblivych ¢asti
pevnych diski (HDD), poskozeni pamétovych bun¢k u SSD diskd nebo degradaci optickych
a magnetickych médii (,,data rot”). Proces zachrany dat ve specializovanych servisech
obvykle zahrnuje demontaz zatizeni v ¢istém prostiedi, opravu nebo vymeénu poskozenych
komponent a nasledné obnoveni dat pomoci specializovanych nastroji. Usp&snost zavisi na

rozsahu poskozeni — v nékterych ptipadech lze ziskat zpét témét vSechna data, jindy je ztrata
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nevratna. Z tohoto diivodu je tieba provadét pravidelné zalohy, aby se minimalizovalo riziko

nenavratné ztraty dalezitych informaci.
3.2.2  Selhani softwaru

Z4dny software neni dokonaly a obcas se stane, Ze v ném nastane chyba. MiZe se
jednat naptiklad o nedokoncenou operaci s daty, ktera zptisobi nekonzistenci nebo dokonce
ztratu dat. Chyby mohou vznikat v duasledku programatorskych chyb, necekanych
systémovych udalosti nebo kolizi mezi riznymi procesy. V nékterych piipadech mohou
chyby softwaru vést k naruseni bezpecnosti, pokud naptiklad umoZzni neopravnény ptistup k
citlivym informacim. Proto je dilezité nejen pravidelné aktualizovat software, ale také
implementovat mechanismy zalohovani a obnovy, které minimalizuji dopady moznych

chyb.
3.2.3 Kyberutoky

Firmy vlastni cenna data, ktera jsou ¢asto cilem hackert.. Tyto firmy se mohou stat
obétmi kradeze dat nebo ransomwaru — pocitacového viru, ktery data zaSifruje a k jejich
odsifrovani pozaduje po firmach vykupné. Utoénici se do firemnich systémii mohou dostat
riznymi zpisoby, napfiklad prostfednictvim phishingovych e-maild, zranitelnosti v
softwaru nebo neopatrnosti zaméstnanci. V piipad¢ tspé$ného utoku mize firma piijit nejen
o pfistup ke svym datlim, ale 1 o citlivé informace. Ty mohou byt zneuZity nebo zvetfejnény.
Takova situace muze zpusobit financni ztraty, narusit davéru klient a v krajnim piipade i
ohrozit samotnou existenci firmy. Ackoli firmy a podniky jsou primarnim cilem téchto

kyberzlo€incii, ani béZni uzivatelé pfed nimi nejsou v bezpeci.
3.2.4 Lidska chyba

Lidé nejsou dokonali a délaji chyby. Snadno se stane, Ze uZzivatel omylem smaze
nékterd dilezita data, pfepiSe spravnou verzi souboru chybnou verzi nebo provede
nespravnou operaci, ktera ovlivni cely systém. Ve firmé, kterd pracuje s daty, je proto
dalezité¢ fadné proskolit zaméstnance, aby se témto nepiijemnostem co nejvice piedeslo.
Zaméstnanci by méli byt obezndmeni nejen s postupy prace s daty, ale 1 se zdkladnimi
pravidly kybernetické bezpec¢nosti, aby neohrozili systém neopatrnym zachazenim. Také je

dobré nastavit systém tak, aby pii takovém omylu bylo mozné data obnovit. Pfikladem
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mohou byt pravidelné zalohy, verzovéani souborti nebo ochranné mechanismy zabranujici
nevratnym zménam. Tim lze minimalizovat dopady lidskych chyb a zajistit kontinuitu prace

1 v piipadé nechténych zasahu do dat.
3.2.5 Sifrovani a ztrata piistupovych udaji

Sifrovani pomaha data chréanit, ale zirovei pro n& miZe byt hrozbou. P¥i ztraté
informaci k odSifrovani téchto dat je pfistup k nim odepten. Nasledné je velmi obtizné, Casto
1 nemozné se pres Sifru k datim bez téchto udaji dostat. Proto je nezbytné mit vhodnou
strategii pro spravu Sifrovacich klica. Tyto klice by mély byt bezpecné zalohovany na
oddéleném misté, aby v ptipadé potieby bylo mozné data obnovit. Zaroven je nutné zajistit,
aby k témto kli¢iim neméla ptistup neautorizovana osoba, kterd by pak mohla obejit samotné
zabezpeceni Sifrovanych dat. Pouziti vicefaktorové autentizace, hardwarovych
bezpecnostnich moduli a vhodné fizenych piistupovych opravnéni mize pomoci snizit

riziko zneuziti Sifrovacich kli¢u.
3.3  Druhy zaloh

3.3.1 Uplna ziloha

Vytvoti kompletni kopii zvolenych dat bez ohledu na to, zda byla od posledni zalohy
aktualizovana (LEIXNER, 1993, s. 17).

3.3.2 Prirastkova zaloha

Do prirtstki jsou zahrnuty soubory, které se od posledni zalohy zménily. Pro
stoprocentni ochranu dat je tuto metodu potfeba kombinovat s uplnou zalohou. V piipadé
selhani disku 1ze obnovit posledni aktudlni stav zalohy jen tehdy, kdyz je dostupna Uplna

zaloha a vSechny jeji navazujici pfirtistky (LEIXNER, 1993, s. 18).
3.3.3 Rozdilova zaloha

Na rozdil od ptirtstkové zalohy zalohuje vSechny soubory, které byly aktualizovany
v dobé od posledni Uplné zalohy. U této metody neni nutné uchovavat vSechny rozdilové
zalohy mezi dvéma Uplnymi, ale staci jen ten posledni. K obnové tak staci pouze posledni

uplna zéloha a posledni rozdilovy set (LEIXNER, 1993, s. 18).
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3.4 Obnova dat ze zalohy

Schopnost obnovy dat po havarii (,,Disaster recovery*) se méfi v metrikdch RPO a
RTO.

3.4.1 RPO —Recovery Point Objective

Pfedstavuje maximalni pfipustnou ztratu dat. Kratké RPO znamend ztratu mensiho
mnozstvi dat, ale vyzaduje Castéjsi zdlohovani, vétsi kapacitu pro ukladani dat. Naopak delsi
RPO znamené mensi kapacitu pro zalohovani dat, ale znamena ztratu vétSiho mnozstvi dat

(LODHI, 2025).

3.4.2 RTO - Recovery Time Objective

Charakterizuje maximalni dobu, po kterou muize byt systém nebo sluzba mimo
provoz po havarii nebo naruseni bez dopadu na ¢innost podniku. VétSinou se jedna o nékolik
hodin. Rychlejsi technologie umoziuji zkraceni RTO jsou ale finanéné nakladnéjsi (LODHI,

2025).

3.5 Pravidlo 3-2-1

Zalohovaci strategie 3-2-1 je osvédceny pfistup k ochrané dat, ktery minimalizuje
riziko jejich ztraty. Princip této strategie spociva v nasledujicich pravidlech: t¥i kopie dat —
existuji alespon tfi kopie dulezitych dat: jedna origindlni a dvé zalozni, dvé rizna dlozna
média — zalohy jsou uchovavany na dvou odliSnych tloZznych médiich, jedna zaloha mimo
lokalitu — alespoil jedna zédloha je umisténa na geograficky odlisné misto, naptiklad do
jiného datového centra nebo na cloudové Ulozisté. Tato strategie zajiStuje, ze 1 v pripadé
selhani hardwaru, havarie nebo kybernetického utoku zistane alesponi jedna kopie dat

dostupné pro obnovu (DATAHELP, 2024b).

3.6 Tipy pro spravné zalohovani

Hlavnim cilem zalohovani je moznost obnovy dat po ztraté nebo napadeni. Proto je
dulezité se zaméfit na to, jak postupovat pii zalohovani dat a maximalizovat Sanci na Gspésné

obnoveni.
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a) Skenovat a ovéFovat
Po vytvoteni by se nova zaloha méla otestovat, jestli je v pofadku a bude mozné ji

v ptipad¢ nutnosti obnovit. Snizuje se tim riziko poskozené zalohy (AWIN IT, 2022).

b) Vice kopii
Doporucuje se mit data ulozena minimalné na dvou riznych médiich. Vyznamné se
tak minimalizuje riziko ztraty dat v pfipad¢ poskozeni média. V ptipad¢ kritickych dat je

tteba zvazit uloZzeni na bezpe¢ném misté, napt. v trezoru (AWIN IT, 2022).

¢) Sifrované zalohy
Sifrovanim se data chrani pfed neopravnénym piistupem. Bez klice nebo hesla jsou

odcizena data necitelna (AWIN IT, 2022).

d) Ochrana proti zapisu
Ochrana dat proti zapisu poskytuje jistotu, ze s daty nebude nijak manipulovéno.
Zaroven také data chrani proti ransomwaru a jinym virtm, které by data mohly poskodit

nebo smazat (AWIN IT, 2022).

e) Testovani zaloh
Obnoveni zalohy v testovacim prosttedi zajisti, Ze zaloha je v potfadku a miZe byt

pouzita pro obnoveni dat (AWIN IT, 2022).

3.7 Komprese

Komprese (nebo také komprimace) dat je proces, ktery zakoduje data tak, aby
zabirala co nejmén¢ mista v Ulozisti. To pomaha efektivnéji vyuzit dostupnou kapacitu a
rychleji pfenaset data mezi zafizenimi. Na druhou stranu vyZzaduje prosttedky systému pro

zakodovani dat.

Bezztratova komprese

Bezztratova komprese koduje data tak, aby vysledek byl co nejmensi objem dat a
zarovenn bylo mozné data uvést zpét do piivodni podoby. Tento zplsob komprese je

nejvhodnéjsi pro archivaci, protoze Setfi misto a Zadna data se neztrati (LEE, 2025).
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Ztratova komprese

Ztratova komprese naopak redukuje objem dat odstranénim nedtlezitych informaci
— malych detailt, kterych si cloveék nevSimne. Diky tomu je schopna usSetiit vice mista nez
komprese bezztratovd. Pouziva se hlavné v multimédiich — audio, video, obrazek (LEE,

2025).

Obrdazek 1: Priklad ztratové komprese

8.9M

Zdroj: ADOBE, 2022
3.8  Druhy uloZnych médii
3.8.1 Mechanicky pevny disk — HDD

Tento typ disku patii mezi nejpouzivanéjsi. Uvniti najdeme kulaté oto¢né plotny (v
modernich HDD se nachazi n¢kolik ploten nad sebou), na kterych jsou data uloZena pomoci
magnetickych domén — malych ¢astic, které reprezentuji jeden bit a podle jejich magnetické
orientace urcuji, zda ma dany bit hodnotu 0 nebo 1. Kazda jedna plotna se dale d€li na
kruznice od stfedu po okraj (stopy), které jsou déle rozd€leny na stejné veliké sektory.

Pro kazdy povrch plotny mé pevny disk elektromagnetickou ¢teci a zapisovou hlavu s
mikroskopickou civkou. Hlavy jsou umistény na jednom spole¢ném rameni a pohybuji se
zaroven. Hlava je osazena civkou, kterou protéka proud. Feromagnetické jadro hlavy
obsahuje Sté€rbinu o Sifce n€kolika mikrometrd. Vznika magnetické pole, kterym se orientace
magnetickych domén obraci.

Kvili témto pohyblivym ¢astem jsou HDD nachylnéjsi na mechanické posSkozeni.
Vyhodou HDD je vysoka kapacita, jednoduchost technologie a nizka pofizovaci cena.

Slabou strankou diskit HDD je fragmentace dat — zapis jednoho souboru do dvou nebo vice
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fyzickych lokaci na disku. K tomu dochazi, kdyz volné misto po smazaném souboru ma byt
zaplnéno vetsSim souborem a zbytek souboru, ktery by se do tohoto mista nevesel, se musi
zapsat jinam. Cteci hlava disku pak musi pfeskakovat pies rizna fyzicka umisténi, a to mé
vliv na rychlost ¢teni. Napiiklad syst¢tm Windows je proto nastaven tak, aby pravidelné
hledal fragmentované soubory a uspotadal je opét do jednoho kontinudlniho zdznamu
(KLEIN, 2021).

Pro interni pfipojeni se nejcasteji pouziva sbérnice SATA. Externi disky se ptipojuji

pies USB. Pouzivaji se také sbérnice FireWire nebo Thunderbolt.

Obrazek 2: Vnitiek pevného disku HDD

Zdroj: tlbox.com, C2026

3.8.2 Solid-state disk — SSD

Na rozdil od HDD se data ukladaji na NAND flash pamétové Cipy, které umoziuji
dlouhodobé uchovat data bez zdroje energie. D¢€li se na n€kolik druhti podle poctu biti, které
se vejdou na jednu pamét’ovou buiiku:

a) SLC (,,Single Level cell*) — Jeden bit na buiiku

b) MLC /DLC (,,Multi Level Cell*“ / ,,Double Level Cell*) — Dva bity na buiiku
¢) TLC (,,Triple Level Cell*) — Tti bity na buiiku

d) QLC (,,Quad Level Cell*) — Ctyfi bity na buiiku

e) PLC (,,Penta Level Cell*) — P&t bitli na buiiku
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f) 3D NAND - Nejnovéjsi technologie NAND tlozisté. Pamétové bunky se
skladaji na sebe, coz umoziuje zvysit jejich hustotu bez vyrazného zvyseni ceny.
Jsou zéaroven odolnéjsi a tispornéjsi.
(KINGSTON, 2021)
S kazdym piidanym bitem na buntku ma SSD kratsi zivotnost a je pomalejsi, ale

zvySuje se hustota dat a disk je cenové dostupnéjsi.

Obrizek 3: Urovné pamétovych bunék a jejich odhadovand vydrz v P/E cyklech

(cyklus zapisu a smazani)

SLC MLC TLC QLC

1Bit Per Cell 2 Bit Per Cell 3 Bit Per Cell 4 Bit Per Cell
100K 10K 3K 1K
P/E Cycles P/E Cycles P/E Cycles P/E Cycles

Zdroj: KINGSTON, 2021

Hlavni vyhodou tohoto typu disku je vysoka pienosova rychlost, které je dosazeno tim,
ze umoznuje piistup k datim ve vice fyzickych lokacich najednou. Disky SSD neobsahuji
zadné pohyblivé mechanické casti (KLEIN, 2021). Dokézou ¢ist a zapisovat soubory
rychlosti v fadu gigabajtii za sekundu. Naproti tomu mechanické disky, kde cteci hlava je
schopna ¢ist pouze z jedné fyzické lokace na plotné a rychlost ¢teni zavisi na rychlosti
otaceni (min. 5 400 az 7 200 ot/min), pracuji s prenosovou rychlosti v fadu pouze stovek
megabajtl za sekundu.

U SSD diskti neni problém fragmentace — té se naopak vyuziva. Pamét'ové bunky ve
flash cipech se pifi kazdém zéapisu dat opotifebovavaji. PouZivaji proto technologii
vyrovnavajici opotfebeni bunék — ,,Wear leveling®, ktera nova data zapisuje na nejméné
opotiebované bunky. Tim se cely disk opotfebovava rovnomérné. Disk tedy fragmentuji pro

optimalni vyuziti pamétovych bunék.
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Obrazek 4: Vnitrek SSD disku typu SATA

Zdroj: KLEIN, 2021

Obrazek 5: SSD disk typu mSATA (vievo) a SSD disk typu M.2 (vpravo)

Zdroj: KLEIN, 2021

3.8.3 Hybridni disk — SSHD

Toto feseni vzniklo jako kompromis mezi HDD a SSD v dobé¢, kdy byly vyznamné
rozdily mezi jejich cenami. Na prvni pohled vypada jako bézny disk HDD, ale na spodni
desce se kromé& kontrolniho obvodu nachazi n¢kolik pamétovych Cipi stejné jako v SSD.
Rozdil spoc¢iva ve fungovani. Zatimco konfigurace samostatného SSD a samostatného HDD
nabizi dva samostatné ulozné prostory, hybridni disk se chova jako jeden celek a firmware
na ném urcuje, jaka data se budou kam ukladat. Na rychlou SSD ¢ast se ukladaji nejcastéji
pouzivana data, vétSinou systémové soubory, jejichZ ukladani na rychlejsi ulozisté urychluje

spusténi a chod systému (MANN, 2013).
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Obrazek 6: Hybridni disk rozdéleny na dvé casti (HDD a SSD)

Zdroj: MANN, 2013

3.8.4 Opticky disk

Optickd média vyuzivaji pro ¢teni dat laserovy paprsek. Laserovy paprsek dopada pies
soustavu ¢ocek na plochu se zdznamem, kterd je opatiend reflexni vrstvou. Na ploSe se
nachdzi diry — pity, které narusuji reflexni vrstvu a laserovy paprsek se rozptyli. Nezménéné
oblasti okolo pitdl se nazyvaji landy. Odrazeny laserovy paprsek je nasmérovan na
fotosenzitivni prvek, ktery ptevadi intenzitu dopadajiciho svétla na elektricky signal.
Piechod mezi pitem a landem je &teno jako jednicka. Ve ostatni je &teno jako nula (BROZA,
2001, s. 25).

Jejich velikou nevyhodou je vyssi nachylnost k fyzické degradaci média, ktera nastava

pusobenim externich vlivi, napt. teplota nebo vlhkost.

Obrazek 7: Optika uvniti ctecky

AN

hlinikova vrstva pit povrch (land)

laserovy paprsek

Zdroj: GIBBS, C2026 (upraveno)
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CD a CD-R
Na klasicky disk CD jsou data tisténa neboli lisovana, zatimco na CD-R jsou
vypalovana laserem. Proces vypalovani trva vyrazné déle nez lisovani. Oba tyto zptsoby

zapisuji data trvale a neni mozné je prepsat (BROZA, 2001, s. 26).

CD-RW

Pouzivaji specidlni vrstvu, kterou je mozné modifikovat pomoci laseru. Tato vrstva
je tvofena specidlnim materialem, ktery vlivem tepla vyvinutého laserovym paprskem méni
stav mezi amorfni a krystalickou fazi. Tato zména (na rozdil od diskt pro jednorazovy zapis)
muze probihat opakované, aniz by doslo k podstatnému zvySeni chybovosti zdznamu (nad
mez, kdy by jiz nebylo mozné pouzit samoopravné kody). Pti kazdém zépisu dat (pfesnéji
feCeno pred smazadnim dat a zapisem novych informaci) totiz dochazi ke kumulujicim se

degradacim datové vrstvy (BROZA, 2001, s. 29).

DVD

Ma stejné rozméry jako CD, ale uklad4 data na dvé vrstvy. Laserovy paprsek se
pomoci optiky zaostfi na vrstvu, ze které budou nacitana data. Disky DVD mohou nést
zdznam i na obou stranach (BROZA, 2004, s. 6). Existuje nékolik typt podle kapacity disku:

a) DVD-5: jednostranny, jednovrstvy disk s kapacitou 4,7 GB

b) DVD-9: jednostranny, dvouvrstvy disk s kapacitou 8,54 GB

¢) DVD-10: oboustranny, jednovrstvy disk s kapacitou 9,4 GB

d) DVD-18: oboustranny, dvouvrstvy disk s kapacitou 18,1 GB

(BROZA, 2004, s. 7)

Obrazek 8: Opticky disk CD-ROM

Zdroj: CDROM2GO.com, b. r.
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3.8.5 Flash disk

Flash disky funguji na podobném principu jako SSD — data jsou ukladdana na Cipy.
Oproti SSD jsou mensSi a pfipojuji se externé pres USB, coz z nich d¢€la dobrou volbu pro
malé pfenosné uloziste. Jsou také odolngjsi viici padiim nebo ottestim.

Pivodné vznikly jako nahrada za diskety. Pamétové Cipy vyuzivaji technologii
Flash, ktera uchovava informace i po odpojeni napajeni. Komeréni vyrobu zahajily v roce

2000 firmy IBM a Trek Technology. Prvni flash disky mély kapacitu 8 MB.
Obrazek 9: Flash disk

Zdroj: PARTNER4OFFICE, b. r.

3.8.6 Pamétové karty

Pamétové karty vyuzivaji podobnou technologii jako flash disk. Maji velmi malé
rozméry a pouzivaji se predev§im v malych pfenosnych zafizenich jako jsou digitdlni
fotoaparaty, videokamery, MP3 ptehrdvace nebo mobilni telefony, kde kvili rozmérim a
vibracim neni mozné pouZit klasicky HDD disk.

Pamét'ové karty jsou nabizeny v riznych formatech. Mezi ty nejpouzivanéjsi patii:

Secure Digital (SD)

Jsou nejrozsitenéjSim typem pro pouZiti v pfenosnych zatizenich. Kromé standardnich
SD karet existuji jeSté kompaktnéjsi formaty MiniSD a MicroSD. Pozdé&ji byly vyvinuty
typy SDHC a SDXC s jesté vétiimi pfenosovymi rychlostmi a kapacitou (FIALOVA, 2022).
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Compact Flash (CF)
CF karty se pouzivaji v profesiondlnich fotoaparatech a kamerach kvili vysoké

rychlosti zapisovani a ¢teni dat. Dale existuji novéjsi a rychlejsi typy CFast a CFexpress.

(FIALOVA, 2022).
3.8.7 Magneticka paska — LTO

Magnetické pasky maji formu kazet, které se vkladaji do ¢teci mechaniky. Bézna
kapacita jedné takové kazety se pohybuje v desitkach terabajtii (TB) a jeji zivotnost
nekolikandsobné piesahuje bézny pevny disk, coz déla z téchto médii idedlni volbu pro
dlouhodobou archivaci dat.

Pro ¢teni a zapis je nutné pasku previjet. Tento proces je vyrazné pomalejsi nez
u jakéhokoliv jiného typu uloZzisté, proto nejsou magnetické pasky vhodné pro aktivni
zalohovani.

Obrazek 10: Paskova jednotka s kazetami

Zdroj: CNT, C2015

3.8.8 DAS a NAS

DAS (,,Direct Attached Storage®) je externi Glozné zatizeni, kter¢ je pfimo pfipojené
kabelem. M4 podobu skiiiiky s jednim nebo vice sloty pro pevné disky. NAS (,,Network
Attached Storage*) je podobné zatizeni, které se na rozdil od DAS pfipojuje ptes sit. NAS
ma vlastni operacni systém, ktery se stard o spravu dat, bezpecnost a hlid4 stav pfipojenych
diskti. Nekteré systémy NAS poskytuji i rozSifené funkce jako napf. pfistup k datim mimo

mistni sit’, automatické zalohovani na externi média nebo upozornéni pies e-mail.

22


https://www.cntpl.com.sg/portfolio_item/tape-drive-backup/

Obrazek 11: NAS stanice Synology DS418

Zdroj: SYNOLOGY, C2026

3.8.9 Cloudové ulozisté

Cloud je sluzba, ktera umoziuje uzivateli ukladat sva data na vzdaleném serveru a
mit k nim pfistup odkudkoli. Firmy a organizace si mohou jednoduse pronajmout tyto sluzby

od poskytovateld cloudu a platit za to, co skutecné vyuzivaji.

Typy cloudovych sluZeb:

IaaS — infrastruktura jako sluzba (Infrastructure as a Service): poskytuje zakladni
vypocetni infrastrukturu, ke které se uZivatel ptipojuje jako by se jednalo o klasicky pocitac.
Vyhodou je, Ze uzivatel mé kontrolu nad infrastrukturou. Nevyhodou je, Ze poskytovatel
sluzby zajisti pouze servery a API a vSe ostatni musi zakaznik nakonfigurovat sam. Je
vhodny pro velké firmy, které maji prostfedky na udrzbu infrastruktury (WRIGHT, 2024a).

PaaS — platforma jako sluzba (Platform as a Service): umoZiuje vytvareni a
provozovani aplikaci, aniz by bylo nutné spravovat infrastrukturu. Vyhodou je, Ze vypocetni
zdroje lze snadno skalovat diky technologii virtualizace a uzivatel mize vytvaret aplikace
bez starosti o udrzbu softwaru. Nevyhodou je, Ze poskytovatel ma kontrolu nad
infrastrukturou aplikace a uchovava data uzivatelii (bezpecnostni riziko) (WRIGHT, 2024a).

SaaS — software jako sluzba (Software as a Service): aplikace hostuji na
infrastruktufe poskytovatele cloudu. Uzivateli jsou dostupné pies internetovy prohlizec.
Poskytovatel se stard o vSechny aspekty aplikaci, jako jsou aktualizace, bezpe€nost a

provozni problémy (WRIGHT, 2024a).
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Tabulka 1: Porovnani typu cloudii a rozdéleni spravy prostredkii

laaS PaaS SaaS
Infrastruktura jako Platforma jako sluzba Software jako sluzba
sluzba
Aplikace = Aplikace Aplikace
E
Data § Data Data
Prosttedi pro Prosttedi pro Prosttedi pro b¢h
béh aplikaci béh aplikaci aplikaci
_. | Middleware Middleware Middleware
Q
s =
5 | O/S 32 O/S g O/S
- 2 9
—_— Q
Virtualizace Tt Virtualizace © | Virtualizace
£ | Fyzické servery ‘§ Hardware g Hardware
g _ | Uloziste dat g2 | Ulozist dat < | Ulozists dat
% 2| dltova ~ 1tova 2 1itova infrastruktura
'i '2 Sr 9 I3 & Sr 0y 4 vi Sr 9 y o f k
& S| infrastruktura L infrastruktura P

Zdroj: ASPECTA, C2024 (upraveno)

Zpiisoby implementace:

a) Privatni cloud: cloudové prostiedi mize vyuzivat pouze konkrétni uzivatel,
ktery se piipojuje pfes VPN nebo mistni sit. Vyhodu je kontrola nad

infrastrukturou, poskytuje vyS$8i bezpe€nost a ochranu pred Unikem dat.

Nevyhodou jsou vyssi naklady a niz$i flexibilita (WRIGHT, 2024b).

b) Vefejny cloud: cloudové prostredi je poskytovano treti stranou, ktera ho pouziva
1 pro dal$i zakazniky. Je pfistupné pies internetové piipojeni. Vyhodou je
flexibilita a nizké pocatecni nédklady. Nevyhodou je mens$i kontrola nad
bezpecnosti a moznym Unikem dat (WRIGHT, 2024b).

c¢) Hybridni cloud: kombinace ptedchozich dvou variant — pro citlivd data je

vyuzivan privatni cloud, pro ostatni data vetejny cloud (WRIGHT, 2024b).

Poskytovatelé:

a) laaS: Microsoft Azure a Google Cloud

b) PaaS: Google App Engine

¢) SaaS: Dropbox File Storage Service, Microsoft OneDrive, Google Workspace

24




Vyhody cloudu:
a) Flexibilita: ptizptisobuje se potfebam — neni tieba kupovat a spravovat drahy
hardware, ktery pak muze ziistat nevyuzity (cloud roste spolu s firmou)
b) Snadna dostupnost dat kdykoli a odkudkoli pomoci internetového pfipojeni
¢) Snizeni nékladi (hardware, software a IT personal)
d) Pravidelné aktualizace

(WRIGHT, 2024b)

Nevyhody cloudu:
a) Omezena kontrola nad infrastrukturou
b) Zavislost na spolehlivém internetovém pfipojeni
c) Bezpecnostni rizika
d) Zavislost na poskytovateli sluzeb
e) Poplatky za pouzivani sluzeb

(WRIGHT, 2024b)

3.9 Diskové pole RAID

“Vicenasobné pole nezavislych diski*“ (angl. ,,Redundant Array of Independent
Disks*) je metoda ukladani dat, kterd pouZziva spojeni vice diski do pole. To se poté chova
jako jedna ulozna jednotka. Pole RAID miize byt implementovano na urovni hardwaru
pomoci fyzického tadice nebo na urovni softwaru prostfednictvim operacniho systému.
Existuje nékolik urovni RAID, které se liSi tim, jak distribuuji a zabezpecuji data

(DATAHELP, 2024a).
3.9.1 JBOD a RAID 0

Tyto konfigurace jsou prosté spojeni vice diskl do jednoho celku bez pouziti
RAID. To znamena, ze pii selhani jednoho z diski dochdzi ke ztrat¢ dat.

JBOD (,,Just a Bunch of Disks*) spojuje vice diskl za sebe. Jakmile se zaplni
prvni disk, zapis pokraduje na druhy a tak dale (MUCKA, 2021).
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Obrazek 12: JBOD

JBOD

Disk O

BB
_Beeet

Disk 1

Disk 2

Zdroj: MUCKA, 2021

RAID 0 vyuzivd metodu prokladani (striping). To znamend, ze data se déli
do blokl a do diskii v poli se ukladaji sttidavé. Diky vyskytu ¢teného souboru
v nékolika fyzickych lokacich zaroven se zvysi prenosova rychlost. To s sebou
prindsi i zasadni nevyhodu oproti JBOD — kazdy disk v poli obsahuje pouze Cast
souborl. Proto pokud jeden disk selze, zbytek dat je nekompletni a necitelny. Toto
feSeni je vhodné pro aktivné vyuzivana data, ktera nejsou nijak kriticka a jejich ztrata

by nepiedstavovala vyznamny problém, ale vyzaduji vy$si rychlost (MUCKA,

2021).

Obrazek 13: RAID 0

RAID O
< S ()
AL A2
A3 | (A4 |
NAS 4 A6
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— \_J
Disk 0 Disk 1

Zdroj: MUCKA, 2021

RAID 1

Vyuziva dva disky stejné kapacity, které jsou zrcadleny — data z jednoho

disku se zaroven zapisuji na druhy. Vyuzitelnd kapacita pole predstavuje pouze

polovinu celkové kapacity.
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Vyhodou je redundance — pfi selhani jednoho z diskti jsou data zachovana na
druhém disku. Narozdil od proklddaného pole RAID 1 neposkytuje vyssi pfenosovou
rychlost a z celkové kapacity diski je vyuzitelna jen polovina (MUCKA, 2021).
Obrdzek 14: RAID 1

RAID 1

Disk 0 Disk 1

Zdroj: MUCKA, 2021

RAID 5

Kombinuje vyhody RAID 0 a 1. VyuZiva minimalné tii disky, do kterych se
sttidavé ukladaji bloky dat a samoopravné kody (parity) pro jejich obnovu. V kazdém
disku je ulozena parita pro jiny disk. RAID 5 je odolny vici selhani jednoho disku —
chybéjici data se dopocitaji z parity. Poskytuje ochranu proti ztrat€ dat, vyssi rychlost
a vét§i pomér vyuzitelného alozisté (MUCKA, 2021).

Obrzek 15: RAID 5

RAID 5
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Zdroj: MUCKA, 2021

RAID 6

Funguje podobné jako RAID 5, pouze se lisi ve zplisobu vypoctu parit. Kazdy
blok dat ma dvé parity misto jedné, které jsou opét spolu se samotnymi daty

prokladany mezi disky v poli. Diky tomu je odolny proti selhdni aZ dvou disk
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minimalné ¢tyfi disky, ovSem s dvéma paritnimi a dvéma datovymi disky je redlna
kapacita polovi¢ni. Pouziti této konfigurace proto dava smysl az s péti a vice disky

(MUCKA, 2021).

Obrazek 16: RAID 6

RAID 6

Disk O Disk 1 Disk 2 Disk 3 Disk 4

Zdroj: MUCKA, 2021

3.9.5 RAID 0+1a1+0

Jedna se o takzvané dvoutroviové pole: RAID 0+1 spojuje dohromady dvé
prokladana pole diskii (RAID 0) do jednoho dvoutiroviiového zrcadleného pole
(RAID 1). RAID 1+0 je pravy opak — spojuje dvé zrcadlend pole do jednoho

prokladaného. Vyhodou je rozloZeni zatéZe a redundance.4 (MUCKA, 2021).
Obrdzek 17: RAID 0+1 a RAID 1+0

RAID 0+1 RAID 1+0

| RAID 1 | ‘ RAID 0 |
0 G = B &= =
ElcCRECIs ol s c)ss
000 08 0OC

Zdroj: MUCKA, 2021

3.9.6 Méné pouzivané konfigurace

RAID 2
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RAID 2 uklada data stiidavé po jednotlivych bitech. Pro korekei chyb vyuziva
tzv. Hammingiv kod. Pocet redundantnich diskii je pfimo umérny poc¢tu datovych
diski. Vyhodou je zkraceni doby odpovédi pii dlouhych pfistupech na disk.
Nevyhodou je mala propustnost (GIGA PC, 2019).

RAID 3

Podobny jako RAID 5. Na rozdil od n¢j jsou vSechny parity obsazeny na
jednom disku. Zbytek diskii obsahuje samotna data, ktera jsou prokladana mezi disky
na arovni bitd. Pfi vypadku paritniho disku nedojde ke ztraté dat. Pii vypadku
jednoho datového disku se data dopocitaji z paritniho. Nevyhodou je, zZe paritni disk
se vyuziva pii kazdém zéapisu na datovy disk. Je tak vice zatizeny a nachylny na
selhani (GIGA PC, 2019).

Obrazek 18: RAID 3
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Zdroj: GIGA PC, 2019
RAID 4

Témér stejny jako RAID 3. Jedinym rozdilem je, Ze data a parity se ukladaji
na urovni blokli namisto bajtti (GIGA PC, 2019).

Obrazek 19: RAID 4
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Zdroj: GIGA PC, 2019
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3.10 Souborové systémy

Souborovy systém je zpiisob logické organizace a spravy dat na ulozném médiu.
Indexuje vSechny informace o souborech na tlozném zafizeni véetné atributi, velikosti a

hierarchie v adresari (EASEUS, 2025).
3.10.1 Souborovy systém FAT - ,,File Allocation Table*, FAT32, exFAT

FAT je jeden z nejstarSich a nejjednodussich pouzivanych souborovych systémil.
Drive byl pouzivan jako primarni souborovy systém v systémech MS-DOS a Windows. Pro
organizaci souborll vyuziva aloka¢ni tabulku na prvnim sektoru disku, kterd indexuje
vSechny soubory a jejich fyzické umisténi na disku (EASEUS, 2026).

exFAT je vylepsena verze puvodniho FAT optimalizovana pro pienosna ulozna

zatizeni, napt. flash disky a SD karty.
3.10.2 Souborovy systém NTFS - ,,New Technology File System*“

NTFS byl vyvinut spolenosti Microsoft jako vychozi souborovy systém pro
operacni systémy Windows a nastupce souborového systému FAT. Oproti FAT nabizi lepsi
vykon, kompresi dat, lepsi opravy chyb, podporu Sifrovani a fizeni ptistupovych prav

k souborim (EASEUS, 2025).
3.10.3 Souborovy systém ReFS - ,,Resilient File System*

ReFS je dalsi souborovy systém od spole¢nosti Microsoft. Byl navrzen pro vyuziti
v serverech a datovych centrech. Nabizi vyS$si odolnost proti poSkozeni dat, automatickou
opravu chyb a Skélovatelnost. Je dostupny pouze na systémech Windows Server

(MICROSOFT, C2026).
3.10.4 Souborovy systém EXT - ,,Extended File System*

Rodina souborovych systéml EXT (EXT, EXT2, EXT3, EXT4) se primarn¢ pouziva
v operacnich systémech Linux. Aktudlni souborovy syst¢ém EXT4 je vykonny, podporuje
velikost lozisté az do jednoho exabajtu (EB) a soubory velké az 16 terabajti (TB). Je
vhodny pro pouziti ve webovych serverech a prostiedich s vysS§imi poZzadavky na vykon

(CLOUDNEWS, C1995-2024).
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3.10.5 Souborovy systém Btrfs — ,,B-Tree File System*

Btrfs je moderni souborovy systém vyvinuty pro Linuxové systémy. Je navrzen pro
velka datova ulozisté a poskytuje vysokou odolnost proti poskozeni dat. Podporuje RAID,
komprimaci dat, pokrocilé opravy chyb a je pfipraven pro vysoké kapacity ulozist

(CLOUDNEWS, C1995-2024).
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4 Prakticka Cast prace

Prakticka c¢ast této prace bude analyzovat zalohovaci strategii vybrané spolecnosti.
Informace pro analyzu jsem ziskal prostiednictvim komunikace s jednatelem vybrané
spolecnosti, ktery mi poskytl ptehled o stavajicim zplsobu zalohovani a archivace dat.
Ziskané informace mi umoznily analyzovat soucasnou strategii spravy dat a identifikovat

kli¢ové nedostatky, na jejichz zakladé byly navrzeny vhodné optimalizace.

4.1 Charakteristika spole¢nosti

Pro zpracovani praktické casti byla vybrana malé vzdélavaci spolec¢nost (z divodu
ochrany soukromi nebude v praci zminén jeji ndzev ani blizsi informace pro jeji identifikaci).
Klienty jsou Zaci devatych tfid zdkladnich Skol a studenti stfednich a vysokych Skol. Vyuka
je vedena profesiondlnimi lektory. Probiha prezencni i on-line formou. Spole¢nost zajist'uje
prostory a vybaveni pro prezen¢ni vyuku, informacni systém pro online vyuku, vede

evidenci studentli a plateb (webové stranky spole¢nosti, 2026).
4.2  Stavajici zalohovaci FeSeni

Jadrem celé sité je lokalni server, na ktery jsou napojena ostatni zatizeni. Zaroven
komunikuje s cloudovym serverem. Z hlavniho serveru se data zdlohuji na dalsi dvé diskova

pole a dva disky pro off-site zalohu, na které se data zalohuji manualné.

4.2.1 Zarizeni v siti

Obrazek 20: Schéma sité
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Zdroj: vlastni zpracovani, vytvoreno v ndstroji draw.io podle ziskanych informact
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Lokalni server
Server se sklada ze ¢ty diski WD RE4 s kapacitou 1 TB, které jsou spojeny
do konfigurace RAID 140 pomoci fyzického fadice.

Tabulka 2: Parametry disku

WD RE4 ITB

Kapacita 1 TB
Ptfenosova rychlost 128 MB/s
Rychlost otaceni 7 200 ot./min.
Vyrovnavaci pamét’ 64 MB
Velikost 3,5¢

Zdroj: ALZA, C1994-2025

Primarni zaloha
Tato jednotka je samostatny disk WD Purple WD82PURZ o kapacité 8 TB.

Na tento disk se kopiruji vSechna data ze serveru.

Tabulka 3: Parametry disku

WD Purple WD82PURZ 8TB

Kapacita 8 TB
Ptenosova rychlost 245 MB/s
Rychlost otaceni 7 200 ot./min.
Vyrovnavaci pamét’ 256 MB
Velikost 3,5¢

Zdroj: Opticord.cz (C2025)

Sekundarni zaloha

Jednotka se skldda ze dvou zrcadlenych diskl, stejnych jako v primarni
zaloze, v konfiguraci RAID 1. Ukladaji se zde denni plné zéalohy dilezitych dat
spolec¢nosti — databaze, data webového portalu a cetnictvi.

Jednotka slouzi jako ochrana pted lidskou chybou a neimyslnou manipulaci

s daty. Zaloha se automaticky aktualizuje na konci kazdého dne.
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Obrazek 21: Ukazka slozky s dennimi zalohami
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Pocet polozek: 155 ==

Zdroj: Pocitac spravce (upraveno)

Externi disk pro plnou zalohu

Ukladani dat na externi disk slouzi jako ochrana pted ne¢ekanymi udalostmi,
napft. kradezi, zniceni celého lozisté nebo napadenim ransomwarem. Disk obsahuje
dvé posledni plné zalohy hlavniho serveru, které se manualné aktualizuji jednou za
mésic. Je ulozen mimo prostory spolec¢nosti a k datim je mozny pouze fyzicky

pristup.

Externi disk pro zilohu ucetnictvi
Na disku je uloZena zaloha databaze ucetnictvi. Data se do néj zalohuji

manualné.

Cloudovy server

Spole¢nost ma pronajaty cloudovy server od poskytovatele Forpsi (cloudovy
model [aaS), ktery je propojeny s lokélnim serverem. Zalohovana data na lokalnim
serveru jsou v redlném case synchronizovana. Na cloudovém serveru je
nainstalovany operac¢ni systém Windows Server 2008 R2. Krom¢ zélohovani
lokalnich dat na cloud slouZi k pfipojovani k webovému portalu uzivatelim mimo

lokalni sit’.
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4.2.2 Typy ukladanych dat

Dokumenty — dokumenty se ukladaji ve formatech DOCX a PDF, patii mezi né
interni dokumenty spole¢nosti a vyukové materialy

Obrazky — obrazky se ukladaji ve formatech JPG, PNG a WEBP

Videa — videa se ukladaji ve formatu MP4

Webové stranky — soubory kédu webovych stranek a interniho webového portalu
(PHP, HTML, CSS)

Databaze — do databaze se uklada GcCetnictvi a uzivatelska data studentt a lektord,

vyuzit je systém spravy relac¢nich databazi MySQL

Obrazek 22: Ukdzka obsahu databdze
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Zdroj: autor, interni systém spolecnosti (upraveno)
4.2.3 Archivace

Spolecnost neukladad zadné data urena k dlouhodobé archivaci.

4.3  Zhodnoceni strategie

Spolecnost sva data potiebuje pro svoji funkci, proto je dalezité, aby systém pro

jejich zalohu spravné fungoval a byl chranén proti vypadkim.
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4.3.1

43.2

Piednosti stavajici strategie

Pravidlo 3-2-1
Ve strategii je vyuzito pravidlo 3-2-1: splituje minimalni pocet tii zaloh a

dvou lokalit a minimaln¢ jedné off-site zalohy.

Automatické a pravidelné zalohovani
V systému bézi skripty, které denn¢ automaticky zalohuji data ze serveru na

zalohovaci média.
Nalezené nedostatky stavajici strategie

Zastaraly operacni systém serveru
Na lokalnim serveru je nainstalovan syst¢ém Windows 7, ktery uz od roku
2020 nedostavéd aktualizace zabezpeceni. Takovy systém neni chranén proti

nejnoveéjsim hrozbam a vystavuje data spole¢nosti vétSimu nebezpedi.

Mistni data nejsou Sifrovana
Data v mistnim serveru a mistnich zalohach postradaji Sifrovani. V piipadé

odcizeni by pak bylo mozn¢ data ¢ist a zneuZzit.

Manualni off-site zalohy
Ve stavajici strategii jsou na off-site zalohu pouzivany samostatné externi

disky. Data na tyto disky se zalohuji manuélné zhruba jednou za mésic.

Utoky ransomwaru nebo jinych viri

Mistni jednotky jsou pfimo propojeny se serverem a data na nich jsou stale
pfistupna. Kdyby byl server napaden ransomwarem, byly by spolu s daty na serveru
ztraceny 1 ob& zalohy. Jedinou nadéji pak ziistava off-site zaloha nebo cloudovy

server. Stale by to ale znamenalo ru¢ni pieinstalaci serveru.
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4.4

4.4.1

4.4.2

Navrhy na zlepSeni stavajiciho FeSeni
Aktualizace operac¢niho systému

Systém Windows 7, ktery je na serveru nainstalovany, oficialné ukoncil
standardni softwarovou podporu v lednu roku 2020 a prodlouzené bezpecnostni
aktualizace v lednu roku 2023. Nov¢jsi Windows 10 ukoncil podporu v fijnu roku
2025 s moznosti prodlouzenych bezpecnostnich aktualizaci na jeden rok zdarma
(MICROSOFT, C2026b).

Na rozdil od pfedchozich verzi, Windows 11 vyrazné zvysil pozadavky na
hardware. Nov¢ je vyzadovan modul TPM (,,Trusted Platform Module*) 2.0, kterym
znac¢na Cast starSich zafizeni neni vybavena. Déle také omezuje kompatibilitu pouze
na vybrané procesory.

Problémem modernich verzi Windows je horsi optimalizace a bloatware —
vyrobcem piedinstalovany software, ktery uzivatel ¢asto nevyuzivd a zabird tak
zbyte¢né misto a systémové prostfedky. Kvili témto nevyhodam jsem usoudil, ze
pfechod na alternativni systém je z dlouhodobého hlediska lepSi volba. Jako
alternativu jsem proto vybral Linux.

Linux je open-source operacni systém. Open-source znamend, Ze jeho
zdrojovy kod je vetejné€ dostupny a kazdy si ho miiZze upravit podle svych potieb. To
umoziuje vzniku tzv. distribucim — variantdm zakladniho systému, které jsou
optimalizovany pro konkrétni vyuziti. Populdrni distribuce pro bézné uZzivatele jsou
napi. Ubuntu nebo Linux Mint. Pro servery pak tfeba CentOS nebo RedHat.

Linux je vysoce konfigurovatelny a je vhodnéjsi volbou pro vyuziti praveé v
serverech — bézi na ném servery velkych spole¢nosti jako napt. Google nebo NASA.
a bez placenych licenci.

Jako konkrétni distribuci pro spolecnost jsem zvolil Ubuntu. Je zdarma,
jednoduché na nastaveni a ma kvalitni softwarovou podporu. Navic je nainstalovany

na ostatnich zatizenich v ucebné a instalace na server by systém vice sjednotila.

Rozdéleni dat hot tier & cold tier

Zpusob zalohovani hot and cold tier (v piekladu ,,horka a studena vrstva®)

znamena, Ze se zalohovana data dé€li na dvé vrstvy podle toho, jak ¢asto jsou

37



443

pouzivana. Casto pouzivana data se zalohuji na drazsi, vykonngjsi média, zatimco
na mén¢ pouzivana data sta¢i pomalejsi médium.

Ve spolecnosti je toto rozdéleni aplikovano ¢aste¢né — typy dat jsou
rozdéleny podle frekvence pouzivani, ale tomuto rozdéleni neodpovidaji pouzité

disky.

Upgrade diski

Stavajici konfigurace zafizeni je dobra, ale v dohledné dob¢ nebude soucasny

hardware spliiovat pozadavky na vykon. Ve spole¢nosti se kazdy den ptenese velké
mnozstvi dat, proto je potieba investovat do modernéj$ich komponent.
Navrhuji data rozdélit do dvou ¢asti podle jejich typu: studend a horka. VyuzZziti NAS
zde neni vhodné, protoze k diskiim bude pfimo pfistupovat jen server a nevyuzilo by
se funkci, které nabizi. Pro horké data (hot tier) budou pouzity dva rychlejsi SSD
disky v poli RAID 1. Pro studené data (cold tier) budou pouzity ¢tyti pomalejsi HDD
disky také v poli RAID 1.

Vybér SSD disku
Disk jsem zvolil z n€kolika vybranych diskti vhodnych pro pouziti v

serverech na zaklad¢ vicekriteridlni analyzy. Analyza porovnava tato kritéria:

Kapacita — kapacita disku v gigabajtech (GB) — Velikost diskli jsem zvolil
na zaklad€ soucasného objemu ulozenych dat, kterd se pohybuje v fadu jednotek
terabajtli. V budoucnosti miize spolec¢nost tato pole dale rozsitit podle potieby.

Max. rychlost (¢teni a zapisu) — nejvyssi rychlost ¢teni a zapisu dat
v megabajtech se sekundu (MB/s)

Zivotnost — u SSD se méii jako mnozstvi terabajti, které mohou byt na disk
zapsany, neZ nastane riziko zpomaleni nebo selhani (TBW)

Cena — potizovaci cena disku v K¢ za kus
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Tabulka 4: Vybér vhodného SSD disku pro hot tier

Disk SSD Kapacita Max. Max. Zivotnost Cena
rychlost rychlost (TBW)
cteni zapisu
Samsung 9100 1000 GB | 14700 13 300 600 TB 4499 K¢
PRO 1TB MB/s MB/s
Kingston FURY | 1000 GB | 14200 11 000 1000 TB 4999 K¢
Renegade G5 MB/s MB/s
I1TB
Crucial T705 1000 GB | 13600 10 200 600 TB 4390 K¢
ITB MB/s MB/s
Zdroj: viastni zpracovéni
Tabulka 5: Vicekriterialni analyza vybéru SSD
Disk SSD Kapacita | Max. Max. Zivotnost | Cena | Soudet
rychlost | rychlost | (TBW)
Cteni Zapisu
Samsung 9100 2 2 2 1 1 1,65
PRO 1TB
Kingston FURY |2 1 1 2 1 1,3
Renegade G5
1TB
Crucial T705 2 0 0 1 2 0,7
1TB
Kritérium MAX MAX MAX MAX MAX
Vaha 0,1 0,3 0,25 0,2 0,15
Zdroj: viastni zpracovéni
Vybér HDD disku

Pro vybér disku HDD byla kritéria upravena nasledovne¢:

Max. prenosova rychlost — Pro HDD je pfenosova rychlost uvadéna

kombinované.
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Spoti‘eba — Spotieba energie béziciho disku pii Cteni nebo zapisu métena ve
wattech (W).
Zivotnost — Pro HDD se Zivotnost udava jako odhadovany pocet hodin

provozu, nez nastane selhani disku.

Tabulka 6: Vybér vhodného HDD disku pro cold tier

Disk HDD Kapacita | Max. Spotieba | Zivotnost | Cena
pienosova
rychlost
Seagate Exos 7E8 8TB | 8 000 GB | 245 MB/s | 11 W 2000 000 | 6549
hod K¢
WD Gold 8TB 8000 GB | 267 MB/s | 9,2 W 2000 000 | 5660
hod K¢
WD Red Pro 8§TB 8 000 GB | 235 MB/s | 6,9 W 2000000 | 7242
hod K¢

Zdroj: vlastni zpracovani

Tabulka 7: Vicekriterialni analyza vybéru HDD

Disk HDD Kapacita | Max. Spotieba | Zivotnost | Cena | Soudet
pienosova
rychlost
Seagate Exos | 2 1 0 2 1 1,05
7E8 8TB
WD Gold 2 2 1 2 2 1,75
8TB
WD Red Pro | 2 0 2 2 0 1,1
8TB
Kritérium MAX MAX MAX MAX MAX
Vaha 0,1 0,3 0,25 0,2 0,15

Zdroj: vlastni zpracovani
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4.4.4

Implementace zalohovaciho softwaru

Spole¢nost pro automatickou zalohu vyuzivd sadu vlastnich skriptii. Toto
feSeni ale nemusi byt z dlouhodobého hlediska efektivni. Miize se stat nepirehlednym
a jeho udrzba je Casové narocna. Navrhuji proto implementovat jiné softwarové

feSeni.

Acronis Cyber Protect

Na zakladé pozadavkl spolecnosti jsem vybral zalohovaci software Cyber
Protect od spolecnosti Acronis, také znamé jako Cyber Backup. Nabizi fadu
uzitecnych funkci, které mohou usnadnit proces zalohovani. Poskytuje také ochranu
proti virim a ransomwaru.

Program se ovlada ptes hlavni fidici panel, diky kterému m4 uzivatel ptehled

o vSech zalohéch. Poskytuje souhrn udalosti a sledovani stavu diskd v redlném case.

Obrazek 23: Ridici panel Cyber Protect
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SOFTWARE
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BACKUP STORAGE oK1

Zdroj: ACRONIS, C2003-2026

Sluzba nabizi tfi balicky:

a) Standard — nabizi zakladni zalohovaci a bezpecnostni funkce.

b) Backup Advanced — nabizi pokrocilé zalohovaci funkce a zakladni
bezpecnostni funkce, napft. integraci s Google Workspace a Microsoft
365.

c) Advanced — nejvyssi balicek, nabizi pokrocilé zalohovaci a
bezpecnostni funkce, ochranu proti hrozbam v realném case

(ZAMORA, 2024)
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4.4.5

4.4.6

Pro vybranou spolec¢nost je dostacujici zakladni bali¢ek Standard, ktery
obsahuje pozadované funkce: plan automatickych zaloh, ptiristkové a uplné zalohy,
antivirova ochrana, sledovani aktualniho stavu zaloh a aktivnich diska. V piipadé

potifeby miize spolecnost pozd¢ji upgradovat na vyssi balicek.
Sifrovani

Ve stavajici strategii neni implementovano zadné Sifrovani. To mize byt
velky problém v piipadé odcizeni uloznych médii. Nejen, ze spolecnost ptijde o data,
ale navic se data ocitnou v rukou neopravnénych osob.

V Linuxu fesi Sifrovani systémovy nastroj na spravu diskovych oddili LVM

(,,Logical Volume Manager*).
Pravidla zalohovani

Denné se budou provadét ptiriistkové zalohy pro horkd, aktivné pouzivana
data a na konci tydne pro studena, méné Casto pouzivana data. Na konci mésice se
pak provede uplna zaloha vSech dat vCetné testovani integrity. Je tieba pravidelné
ovéfovat, zda nejsou zalohovana data nekompletni nebo poskozend a zda v ptipadé

ztraty puvodnich dat je mozné data bez problému obnovit.

Tabulka 8: Rozvrh planovanych zdloh

Pondéli | Utery Stieda | Ctvrtek | Patek Sobota | Nedéle

Tyden | Denni |Denni | Denni | Denni |Denni | Denni | Denni+

1 tydenni

Tyden | Denni |Denni |Denni |Denni | Denni | Denni | Denni+

2 tydenni

Tyden | Denni |Denni | Denni | Denni |Denni | Denni | Denni+

3 tydenni

Tyden |Denni | Denni | Denni | Denni | Denni | Denni | M¢si¢ni+

4 testovani

Zdroj: vlastni zpracovani

4.47 Automatizace off-site zalohy

Vzdy se vyplati mit alesponi jednu off-site zalohu, ale je dilezité ji fadné

vyuzivat. Pokud je zaloha provadéna manualn¢, vznika riziko, Ze povéfena osoba ji
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zapomene provést a v piipadé potfeby budou data chybét. Jako feSeni navrhuji pro
tento typ zalohy vyuzit cloudové tloziste, konkrétné typu SaaS.
Poskytovatel vybraného zalohovaciho softwaru Acronis zaroven poskytuje

podsluzbu Cyber Protect Cloud, kterou Ize napojit na feSeni Cyber Protect.

4.4.8 Schéma upravené strategie

Obrazek 24: Schéma vylepSené zalohovaci strategie
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Zdroj: vlastni zpracovani, vytvoreno v nastroji draw.io
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5 Zavér

Tato bakalatska prace se zabyvala problematikou zalohovani a archivace dat, jejich
vyznamem a vhodnymi strategiemi pro efektivni spravu dat. V moderni dobé& plné
technologii je nutné sva data chranit a predejit tak jejich ztrat€ nebo odcizeni.

V teoretické ¢asti byly vysvétleny zakladni pojmy, popsany rizné metody zadlohovani
dat (Gplnd, prirtstkova, rozdilovd) a pfedstavena média, ktera se pouzivaji pro ukladani dat
(HDD, SSD, LTO, cloud...). Byly rovnéz identifikovany nejcastéjsi piiCiny ztraty dat a
zdiraznéna dilezitost strategii jako 3-2-1, Sifrovani a pravidelné testovani obnovy. Tato ¢ast
poskytla teoreticky zaklad pro praktickou analyzu.

V praktické Casti jsem se zaméfil na analyzu aktudlniho stavu zalohovani a archivace
dat v konkrétni spolecnosti. V ramci analyzy jsem zmapoval vnitini sit’, postupy pouZzivané
pro zalohovani dat, objem a typ zdlohovanych dat. Déle jsem zjistil, jak Casto a na jakd média
se data ukladaji. Pfi analyze jsem rovnéz posuzoval Groven zabezpeceni dat. Na zaklad¢
zjisténych informaci a s vyuzitim poznatkil o aktudln¢ pouzivanych technikach zalohovani
dat jsem identifikoval nedostatky v sou¢asném feSeni, na zdklad¢ kterych jsem navrhl mozna
zlepSeni. Navrhovana zlepSeni zahrnuji: upgrade hardware, aktualizaci software, zménu
zalohovaci strategie rozdélenim dat na ,,horkou a studenou vrstvu* (hot tier & cold tier).
Zaroven bude vylepSené feSeni 1épe vyhovovat potiebdm spolecnosti a zvysi ochranu dat
proti ztraté nebo poSkozeni.

Navrhovana zlepSeni reaguji na identifikované slabiny a po realizaci zvysi
bezpecnost dat, sniZi riziko vypadki a zvysi vykon systému. Prace tak splnila stanovené cile:
reSerSi problematiky, zhodnoceni stavajiciho feSeni a navrh prakticky aplikovatelnych

opatfeni.
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