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UvVOD

Tématem mé bakalaiské prace je ,,Podnikova Spionaz aneb jak cizi informace
ziskat a o vlastni nepiijit“. Toto téma jsem si vybral z toho divodu, Ze se jedna o
oblast nanejvys aktudlni a vysostné dilezitou pro fizeni podniku, nebot’ informace jsou
jednou z nejcennéjSich komodit podniku, ne-li tou nejcennéjsi, vzhledem k tomu, Ze
tomuto tématu neni dosud vénovana dostatecna pozornost a publicita. Rozhodl jsem se
zpracovat danou tématiku tak, abych poskytl zdkladni ptehled ptistupi k podnikové,
nebo také primyslové Spionézi.

Cil mé prace je poskytnout dostatecny piehled informaci, které budou moci
slouzit mensim a stfednim firmam jako zékladni kamen pro tvorbu firemni strategie v
této oblasti. Jako metody pro dosazeni tohoto cile jsem se rozhodl pouzit rozbor
odbornych textu a interview.

Tuto praci jsem se rozhodl rozdé€lit do ¢tyt zédkladnich ¢asti. V prvni Gvodni se
budu zabyvat definicemi pojmti a druhy rozdéleni podnikové Spiondze. Nasledovat
bude ekonomicka c¢ast, kde se budu divat na celou problematiku z thlu podniku. V
pravni ¢asti se budu zabyvat ochranou informaci poptipadé pravnimi dopady pfi uniku,
specifikaci riznych druhi Gniku informaci a statistickymi tdaji soudt. V posledni ¢asti
se budu zabyvat etickym hlediskem celé problematiky.

V cel¢é praci se budu snazit provazovat teoretickou a praktickou stranku dané
problematiky tak, aby dochéazelo k vyvozeni praktickych zavér pouzitelnych v praxi.

V bakalédiské praci budu cerpat piedev§im z odbornych tisténych clankd,
internetovych meédii jak domacich tak 1 zahrani¢nich, odbornych publikaci
zabyvajicich se touto problematikou, dale budu Cerpat z pravnich norem a zakont
Ceské republiky, zejména viak z obchodniho zakoniku, ktery se danou tematikou do
znaéné miry zabyva.

Vétim, Ze zde publikované poznatky budou pifinosem pro vSechny Ctenaie a to 1
ty, ktefi se nezabyvaji ochranou informaci v podnikové sféfe, na které¢ je tato prace
pfednostné zaméiena, nebot’ praktiky zde popsané v praxi nemaji za cil zjistit
informace pouze o urcitém podniku, ale mnohdy 1 o jeho kone¢nych zakaznicich, tedy

o kazdém z nas.



1. HISTORIE PRUMYSLOVE SPIONAZE

24

, 10, co nazyvame S$piondzi, existuje jiz nekolik tisicileti. Tato Cinnost, Casto
oznacovana jako druhé nejstarSi femeslo, je pravdépodobné jesté starSi nez Cinnost
ism&vné oznatovana za nejstarsi a mimo jiné Casto vyuzivana pro Gcely $pionaze.«'

Lidé odpradavna prahli po informacich a co se tyce Spionaze, tak hlavnim
pfedmétem byly informace téch druhych, o které se nechtéli délit. Jiz v praveku
naptiklad dovednost rozdé€lat ohent byla otazkou Zivota a smrti. Pokud tedy né¢jaka
skupina o sviij ohenl pfiSla, vyslali zvéda, ktery ohen ukradl jiné skuping, aby zajistil
preziti svého kmene. Jakmile lidé pfisli na to jak oheil rozdélat, bylo zcizeni tohoto
postupu pravdépodobné prvni kradezi technického postupu.

Cela historie lidstva je ovSem propfedena podobnymi pifipady a to od
prolomeni tajemstvi vyroby hedvabi, na které méla Cina kdysi monopol, pies postup
vyroby benatského skla az po kradeze planti atomové bomby.

At se ndm to libi nebo ne, je primyslova §piondz soucasti podnikédni a spolecné
s rozvojem techniky se také stejnou rychlosti rozviji metody podnikové Spionaze,
stejné tak 1 obranné piistupy. Narozdil od prav€ku nastava jedind zmeéna, nejde jiz o

preziti kmene, ale o pfeZiti podniku a udrzeni jeho pozice na trhu.

'y PIEKALKIEWICZ, Historie svetové Spiondze, s. 11



2.  DEFINICE ZAKLADNICH POJMU A ROZDELENI

2.1 Definice zakladnich pojmu

Pro celkové snazsi pochopeni celé problematiky jsem se rozhodl uvést hned
v avodu mé préace definice zakladnich pojmt, se kterymi budu v textu déle pracovat,
aby nedoSlo k mylnému vykladu. V pribéhu textu budou pro vétsi piehlednost

uvedeny dalsi definice, které budou tematicky souviset s danou kapitolou.

Spionaz
,»Oznaceni €innosti spojené s cilem ziskat utajenym zpiisobem tajné, obvykle

jinym zptisobem nezjistitelné informace.*>

Prumyslova Spionaz
,Prumyslova SpionaZ se zabyva sledovanim firem nebo organizaci, aby zjistila
jaké inovace a plany maji ve své Cinnosti, aby ilegalné ziskala tajemstvi o novych

vyrobcich, technologiich, vzorcich nebo vyrobnich procesech.*

Vzhledem k tomu, ze pravni fad Ceské republiky fadi podnikovou $piondz do
nekalé soutéze, uvadim zde 1 jeji zdkonnou definici. Obchodnimu tajemstvi, které je
povétSinou hlavnim predmétem podnikové Spiondze, je veénovand samostatna

podkapitola kapitola a jeho definici naleznete v ni spole¢né s jejim rozborem.

Nekala soutéz
,Nekalou soutézi je jednani v hospodéiské soutézi nebo v hospodatském styku,
které je v rozporu s dobrymi mravy soutéze a je zpusobilé pfivodit Gymu jinym

v o R o vr I 1.0 I v v : 4
soutézitellim, spotiebitelim nebo dalsim zédkaznikiim. Nekala soutéz se zakazuje.*

> M. PECENKA, J. BASTA a kol., Encyklopedie Spiondze s. 319
3 C. GIFFORD, Svét Spiondze, s.18
* OBCHODNI ZAKONIK ¢&. 513/1991 Sb., §43 od.1



2.2 Hlavni divody podnikové Spionaze:

Efektivnost
nespornou vyhodou podnikové Spiondze je efektivnost, nebot' informace
ziskané touto cestou jsou nesrovnatelné levnéjSi neZ informace ziskané napftiklad

vlastnim vyzkumem, a to jak po strance financ¢ni, tak 1 casové.

Trzni vyhoda

informace ziskané z podnikové Spionaze jsou prostiedek, ktery poskytuje jeho
vlastniklim zna¢nou vyhodu na trhu. Ve vysoce konkurenc¢nim prostfedi mize znalost
jinou cestou nedostupnych informaci znamenat rozhodujici konkuren¢ni vyhodu, ktera
muze ostatni u¢astniky na trhu uvést do tak nevyhodné pozice, Ze mize skoncit 1 jejich

krachem.

Ochrana vlastnich informaci
podnikova Spionaz mize mit za Ucel i zjistit, zda sami nejsme sledovani,
popiipad¢ zjistit, jaké informace ma o nds naSe konkurence k dispozici a na zékladé¢

toho vytvofit obrannou strategii.

2.3 Rozdéleni podnikové Spionaze

Na podnikovou Spiondz se da pohliZet z mnoha rtiznych uhli. NiZe jsem vybral
dve nejpodstatnéjsi rozdéleni, prvni podle toho odkud muze utok piijit a druhé podle

typu utoc¢nika.

2.3.1. Podle typu hrozby:

Vnitini:
Mezi vnitini hrozby patii predev§im zaméstnanci podniku, kteti se mohou bud’
dobrovolné¢ nebo nedobrovolné (napf. vydirdni) rozhodnout poskytovat utajené

informace konkurenci.



Vnéjsi:
Mezi vn&j$i hrozby patii pfedevSim konkurencni podniky, které se mohou
rozhodnout porusit zdkonné a etické hranice a snazi se vSemi dostupnymi prostfedky

ziskat tajné informace, nebo destabilizovat podnik naptiklad softwarovou sabotazi.

2.3.2 Podle typu uto¢nika:

Jednotlivce
do této skupiny spadaji napiiklad hacketi pracujici na vlastni pést, kteti se snazi
nabourdvat do cizich informacnich systémii a nasledné se z nich snazi informace

prodat konkurentlim na trhu. Dale sem fadime vlastni zaméstnance, kteti nas zradi.

Firmy
vétSinou se jednd o konkuren¢ni firmu, kterd se snazi zjistit Gdaje o svém

konkurentovi a vyuziva k tomu vSech dostupnych metod.

Staty

u vyznacnych projektd se nedd vyloucit, ze o informace, které¢ spadaji do
firemniho tajemstvi, projevi zdjem 1 tajné sluzby cizich statli. Problém je v tom, Ze tito
agenti jsou perfektné¢ Skoleni a disponuji v podstat€¢ neomezenym mnozstvim

prosttedku a Spickové techniky pro splnéni tikola.
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3. PODNIKOVA SPIONAZ Z UHLU EKONOMICKEHO

Informace a znalosti maji pro podnikdni naprosto zdsadni vyznam. Da se
v podstaté fici, ze jejich znalost ¢i neznalost rozhoduje o tspéchu. Z tohoto diivodu se
v této casti budu nejdiive zabyvat tim, jaky je jejich vliv na trzni hodnotu podniku.
Dale se zaméfim na pravdépodobnost, Ze se podaii udrzeni informace v tajnosti.
Ziskavani informaci bude dalS§im tématem, nebot’ pro podnik neni podstatné pouze
chrénit své informace, ale pokud moZno 1 ziskat co nejvice informaci o své

konkurenci.

3.1 Zdroje v podniku a trzni hodnota podniku

Hodnota podniku je pojem, ktery se velmi tézko specifikuje. Velmi
zjednoduSen¢ se da fici, ze hodnotu podniku odrézi jeho zdroje a jejich vyuziti. Zdroje
podniku mizeme rozdélit na hmotné a nehmotné, finan¢ni a intelektualni atd. Existuje
mnoho pohledl na tuto problematiku. Pojd'me se nyni podivat na to, jakou mohou mit

hodnotu informace v rdmci trzni hodnoty celého podniku.

Finan¥ni R0

Finanéni kapital
management

TrZni
hodnota

50-90%

Znalostni

Intelektudlni kapital
management

Obr. 1 Trzni hodnota podniku’

Z vyse uvedeného schématu je vidét, ze informace vlastnéné podnikem se do

jeho trzni hodnoty promitaji v 50% az 90%, zatimco finan¢ni zdroje se do trzni

° V. BURES, Znalostni managament a proces jeho zavadeéni, s. 32
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hodnoty podniku promitaji v 10 az 50% jeho hodnoty. Samoziejmosti je, Ze tento podil
se méni v zdvislosti na tom, vjakém oboru dana spole¢nost podnikd. Nebot
know-how, které vlastni naptiklad McDonald's, je sice velmi cenné, ovSem 1 v pfipadé
jeho zcizeni mé firma zdzemi ve své znacce a v mnoZstvi pobocek. Zatimco pro firmy,
zabyvajici se napftiklad spekulativnim investovanim do pozemkl, mize byt odhaleni
jejich investicnich zdmérh osudové. Neni proto potieba fikat, ze investice do ochrany

informaci by mély odpovidat hodnoté, kterou pro nas tyto informace predstavuji.

Trini hodnota

Finanéni kapitdl Intelektualni kapital
|
| |
Lidsky kapitdl  Strukturdlni kapital
|
| |

Zakaznicky kapitdl  Organizaéni kapital
|
| |

Procesni kapitdl Inovaéni kapital

Obr. 2 Model trzni hodnoty spole¢nosti podle spole¢nosti ®

Podivame-li se bliZze na strukturu intelektualniho kapitdlu, tak jak ji popisuje
Bure$ ve své knize, dostaneme piehled zakladnich oblasti, které se nejcastéji stavaji
predmétem podnikové Spionaze. Kazda z téchto oblasti potifebuje pii své ochrané sviij
specificky pfistup, ktery budu déale rozebirat v kapitole ,4.3 Druhy ohroZeni
obchodniho tajemstvi 28 s.“. Pouze oblast tykajici se lidského kapitalu jsem se rozhodl

zatadit také do této ¢asti, nebot’ k ni tematicky nalezi.
3.1.1 Prace s lidskym kapitalem
Vzhledem k tomu, ze urcitd ¢ast zaméstnancl spolecnosti pfichazi piimo do

styku s utajovanymi nebo minimalné nevetejné¢ dostupnymi informacemi, je potieba

zajistit opravdu kvalitni vybér téchto zaméstnancti, predtim nez dostanou pftistup k

% V. BURES, Znalostni managament a proces jeho zavadeéni, s. 32
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informacim a to tak, abychom minimalizovali riziko naptiklad nespolehlivosti ze
strany zamé&stnance apod.

OvSsem 1 sebelépe vybrany zaméstnanec mize podlehnout pokuSeni a
rozhodnout se predat utajované informace konkurenci, pokud nejsou v podniku
uspokojovany jeho zékladni potieby. Z toho divodu je nutné, aby managament
nezapominal na potieby svych zaméstnancli a harmonizoval je spotiebami podniku.
Timto totiz mizeme minimalizovat pravdépodobnost, Ze se dany zaméstnanec

rozhodne prodat tajné informace konkurenci.

entropické minimum - excelence potencialu

I
»l
I
I
'

soutéZni excelentnost

estetické potieby

EXCELENCE
KVALITA ZIVOTA
ideologie ES4
rozvoj potencialu
excelence

politika ES,,
Jisténi existence
penize

S

; potreba uspokojit
| biologické potieby - zakladni funkce

podniku

entropické maximum - zanik @

Pas

Obr. 3 Pyramida potieb, &lovéka i podniku’

Z vySe uvedeného schématu je jasné, Ze pro Clovéka je hlavni prioritou
uspokojeni jeho biologickych potieb. Pokud dochézi k jejich uspokojeni, snazi se
zaméstnanec uspokojit své dalsi potieby, jako je pouzivani patficné Ucty a
seberealizace. Pokud neni ze strany podniku potiebdm zaméstnance vénovand
dostate¢nd pozornost, stanou se pfic¢inou nespokojenosti, kterd mize vyustit v ohroZeni
utajovanych informaci. Zameéstnanci provozuji podnikovou $pionaz z dvou hlavnich

duvodu:

7 A. KOPCAI, Rizeni proudu zmén, s. 131
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1) Penize

Finan¢ni ohodnoceni je jednim z hlavnich motivl,, pro¢ se zaméstnanci
rozhodnou zradit svou stavajici spole¢nost a prodat jeji obchodni tajemstvi konkurenci.
Pokud lidé, ktefi se podileji na tvorbé obchodniho tajemstvi, poptipadé s nim
pfichazeji pfimo do styku, nejsou patficné dle své dulezitosti ohodnoceni, vznikne u

nich pocit, Ze je firma vykofistuje a rozhodnou se ji to ,,oplatit stejnou minci‘.

2) Nedostatek uznani

Touha po spolecenském uznani je mnohdy mnohem silnéj$i nez touha po
finan¢nim ohodnoceni. Tento fakt je potfeba nepodceiiovat, nebot’ zaméstnanec, ktery
nebude citit dostatek uznani ve spolecnosti, mize zacit byt frustrovany a bude vice
svolny pfi poskytnuti internich udaji konkurenci, kdyz uvidi, Ze za n¢ obdrzi obdiv a

uznani, které se mu v jeho stavajici praci nedostava.

3.2 Pravdépodobnost vyzrazeni informaci:

Existuje mnoho faktort, které ovliviiuji pravdépodobnost, Ze dana informace
zlstane utajena. OvSem nezavisle na tom o jakou informaci se jedna, zde existuji vzdy
dva faktory, které ovlivituji pravdépodobnost, Zze dana informace bude zcizena.Je to
spolehlivost nositele informaci a pocet nositell informaci. Nejlépe tuto

pravdépodobnost popisuje vzorec:
. n
P=s

Kde:
P — je pravdépodobnost, ze dané informace nebo jejich soubor ziistanou utajeny
s — je spolehlivost daného nositele informaci

n — je pocet nositeld dané informace*®

¥ F. BARTES, Konkurencni strategie firmy, s. 39
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Obr. 4 Grafické znazornéni pravdépodobnosti utajeni informace k poc¢tu nosicit

’ F. BARTES, Konkurencni strategie firmy, s. 40
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Z grafického znazornéni vztahu P= s " jasné€ vyplyva, ze ¢im vice je nositel
dané informace, tim v&t3i je pravd&podobnost jejiho nasledného vyzrazeni.''
pouze po nezbytnou dobu, a to v co nejmensim poctu kopii tak, aby k nim méli pristup

pouze lidé, ktefi dané informace potiebuji nezbytné k vykonu své prace.

3.3 Ziskavani informaci

To, Ze spole¢nost monitoruje aktivity svého konkurenta jest¢ neznamena, ze se
jedna o neetické nebo dokonce nezdkonné jednani. Naopak se jedna o korektni
prostfedek pouzivany v ramci konkurenéniho boje, pokud se tedy neptekracuji meze

stanovené zakonem.

3.3.1 Déleni informaci podle dostupnosti:

1) Informace volné dostupné
Tento typ informaci je bézné¢ dostupny. Patii sem tiskova prohlaseni,
vysledky spolecnosti, ceniky, které spolecnost sama zvefejiiuje a informace, které

jsou volné k dispozici napiiklad v obchodnim rejstiiku apod.

2 ) Informace spadajici do obchodniho tajemstvi
Tyto informace jsou pfesné definovany zakonem a podrobnéji o nich bude

pojednano v samostatné kapitole.

Vzhledem k tomu, Ze druhy typ informaci je chranén zdkonem, budu se zde

zabyvat pouze ziskavanim informaci voln& dostupnych.
3.3.2 Sbér a vyhodnocovani informaci
Tato ¢innost ma mnoho spole¢ného s podnikovou SpionaZi. Jejim cilem je totiz

také zjistit pokud moZzno co nejvice o konkurenci na trhu a to pokud mozno utajenym

zptisobem, nebot’ vzbudit pozornost v tomto ohledu neni logicky Zadouci, nikoliv

" Srov. F. BARTES, Konkurencni strategie firmy, s. 40-41
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z divodu obavy trestniho postihu, ale ze ztraty konkuren¢ni vyhody. Cely proces

ziskdvani informaci ma nekolik etap.

Aktivni soutéZivé zpravodajstvi

monitorovani aktivit
konkurence

sbér informaci ze
zdrojii

NG

ovéfovani konzistence
a divérnosti

NG

analyza souvislosti
s podnikanim

N

rozhodnuti a akce

Obr. 6 Schéma &innosti pii ziskavani informaci '

Z tohoto schématu jasné¢ vyplyvd, Ze podnik nejprve monitoruje ¢innost
konkurence a nasledné se snazi ziskat co nejvice informaci o jednotlivych ¢innostech.
Déle probéhne ovéieni, zda dané tidaje ziskané pii sbéru informaci jsou skute¢né
vérohodné. Po diikladné analyze téchto uidajii pak dojde k piijeti rozhodnuti, jak bude
podnik dale postupovat.

'2 V. BURES, Znalostni managament a proces jeho zavadént, s. 118
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3.3.3 Zpusoby monitorovani konkurence

1) Samostatny monitoring

Spolecnost sama provadi cely proces sbéru a vyhodnocovani informaci o

konkurenci.

Vyhody:

Pokud spolecnost tuto cCinnost provadi sama, ma mnohem véEtsi
pravdépodobnost, Ze takto ziskané informace se nedostanou do nepravych rukou.
Nebot jak z vyse uvedené pravdépodobnosti vyzrazeni informace vyplyva, ¢im méné
subjekti o dané informaci védi, tim vétsi je pravdépodobnost, ze zlstane utajena.
Druhou vyhodou je, Ze takto ziskané informace jsou mnohem levngj$i nez pii vyuziti

specidlnich agentur, které se touto ¢innosti zabyvaji.

Nevyhody:
Sbér a vyhodnocovani informaci o konkurenci je velmi sofistikovana zaleZitost
a Casto je velky problém sehnat dostatecné kvalifikované zaméstnance, kteti maji

s touto ¢innosti patficné zkuSenosti.

2) Vyuzitim profesionalni agentury

Jedna se o spoleCnost, ktera za vas zjisti pozadované informace a piipadné
zpracuje profil vasi konkurenci. Pokud chcete mit jistotu, Ze dana spole¢nost operuje
v mezich zédkona, mlzZete si zjistit, zda je tato spole¢nost ¢lenem organizace SCIPs
(The Society of Competitive Intelligence Professional), coz miizeme volné pielozit
jako Sdruzeni profesionalt konkurenéniho zpravodajstvi. V tomto sdruzeni se ¢lenové

zavazuji dodrzovat nejen pravni, ale i etické postupy pii ziskavani informaci.

" Srov. NICK WALKER, Marketing: Know your enemy , dostupné na
<http://www.independent.co.uk/life-style/marketing-know-your-enemy-1526528 html>
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Vyhody:

Dané spole¢nosti vétSinou disponuji dostatenym mnozstvim kvalifikovaného
personalu a maji vyvinuty své ovéfené interni postupy pro co nejefektivnéjsi a
nejrychlejsi ziskavani informaci. Dal§i vyhodou je, ze dané vystupy jsou jiz
profesiondlné zpracovany a vyhodnoceny, takZe zadavajici spole€nost mlZze pouze

pfijmout opatieni na zaklad€ informaci, které obdrzi.

Nevyhody:

Ne kazdéa spolecnost musi nezbytné poskytnout skute¢né hodnotné informace,
¢i postupovat naprosto legitimni cestou. Jak uz je vySe zminéno, nejlepsi je
spolupracovat se spolecnostmi, které maji dobré reference a jsou ¢leny SCIPs. OvSem
ani to nemlzZe byt stoprocentni zarukou. Dalsi nevyhodou je, Ze nemiizeme védét, zda
dana spolecnost informace, které zpracovala pro nés, je$t€¢ neposkytuje také treti
strané, kterd naptiklad podniké ve stejném odvétvi. V nejhorSim ptipadé€ se miiZe i stat,
ze dana spoleCnost nam muze poskytovat cilené desinformace, popiipad¢ informace
ziskavat od nas pro konkurenci. Kromé toho zde opét plati pravidlo, ze ¢im vice

nositell informaci existuje, tim vétsi je pravdépodobnost, Ze dojde k jejich prozrazeni.

V této kapitole jsem se zabyval hlavné dilezitosti informaci pro podnik,
konkrétné jak se promitaji do jeho trzni hodnoty. Rozborem intelektualniho kapitalu
jsme ziskali mozné oblasti, na které se podnikova Spionaz zaméfuje, jejichZ ochranou
se budu zabyvat dale. Na zéklad¢ vzorce o pravdépodobnosti utajeni dané informace
jsem stanovil dana opatieni, jak maximalné eliminovat riziko prozrazeni tajnych
informaci a v posledni ¢asti jsem se zabyval procesem sbéru informaci o konkurenci.
Oba uvedené postupy maji svoje pozitiva a negativa a zalezi na kazdé spolecnosti jaky

zpusob zvoli.
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4. PODNIKOVA SPIONAZ Z UHLU PRAVNI

4.1 Rozhovor s Mgr. Antoninem Novakem

Tématem tohoto rozhovoru bude obchodnim tajemstvi, trestni odpovédnosti
pravnickych osob, konkuren¢ni dolozka a dolozka o mlcenlivosti. Nebot’ se jedna o
dilezité pravni oblasti vztahujici se pfimo ¢i nepiimo k podnikové $piondzi a ochrané

obchodniho tajemstvi.

Mgr. Antonin Novak absolvoval vroce 2002 Pravnickou fakultu MU. Ve
stejném roce zacal také pravni praxi. Od roku 2006 ma svoji vlastni praxi jako

samostatny advokat.

Myslite si, Ze v Ceské republice je dostate€né pravni zazemi pro ochranu

obchodniho tajemstvi a hospodarské soutéze?

Ano, pravni uprava v této oblasti je srovnatelna feknéme s pravnimi upravami v
jinych Clenskych zemich EU. Pravni Gprava hospodaiské soutéze 1 jeji dil¢i suboblasti
nekalé soutéze je ovlivnéna predpisy Evropskych spolecenstvi a v Sir§Sim kontextu i

mezinarodnimi zavazky Ceské republiky.

TakZe to pravo na ochranu hospodarské soutéZe je vice méné po celé EU

unifikovano?

Pravo na ochranu hospodaiské soutéZe je do zna¢né miry unifikovano, vychazi
v zasad¢ z evropskych smérnic. To se tyka zejména antimonopolniho prava, ale ve
zna¢né mife 1 prava na ochranu pfed nekalou soutézi. Na vysvétlenou je tieba dodat, Ze
pravo na ochranu hospodarské soutéze miizeme velmi zhruba rozélenit na dvé velké
oblasti. A to na prdvo na ochranu hospodaiské soutéZze v uzSim smyslu

(antimonopolni), které nalezi do oblasti vefejného prava, a které se zabyva napf.
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kartelovymi dohodami apod. a pravem na ochranu pied nekalou soutéZi, které fadime
do oblasti soukromého prava, a které je upraveno piedevSim v ust. § 44 a nésl.

obchodniho zakoniku.

Jaké pravni normy upravuji ,,ochranu pred podnikovou $pionazi“?

Zalezi na tom jak pojem ,,ochrana pted podnikovou §pionazi“ definujete.
Pokud za podnikovou Spionaz povazujete snahy o neopravnéné ziskani udajt, které jde
definovat jako obchodni tajemstvi podle §17 Obchodniho zdkoniku, je mozno pouzit
vuci pachateli Sirokou paletu pravnich prostiedki, jejichz pouziti je ovSem odvislé od
okolnosti jednotlivéeho ptfipadu. Pokud hovofime o pravnich sankcich, jejich pouZiti
zavisi na mnoha raznych faktorech- na postaveni tzv. pachatele, ktery informace
tvorici obchodni tajemstvi ziskd, ¢i se je snazi ziskat. Tedy zda jde o zaméstnance,
obchodniho konkurenta ¢i jinou osobu, zplisob provedeni ,,atoku* - vloupanim, popt.
hackerskym tutokem, dale jak ,,daleko se pachatel ve své snaze ziskat a nekalym
zpusobem vyuzit informace tvofici obchodni tajemstvi dostal a popf. jak vysokou
zpusobil Skodu apod.

V tvahu pfipadaji samoziejmé nejen sankce, které plynou z poruSeni prav na
ochranu pied nekalou soutéZi, které najdete v obchodnim zakoniku, ale dle okolnosti

pfipadu 1 napf. sankce pro zamé&stnance dle zdkoniku préace, popf. trestni postih.

Jaké jsou pravni prostfedky pro ochranu ,,obchodniho tajemstvi“?

K problematice jsem se jiz vyjadfil v pfedchozi otazce, jednd se o obecné
pravni prostiedky ochrany prava na ochranu pied nekalou soutéZi uvedené v ust. § 53
obchodniho zakoniku a dale dle okolnosti pfipadu i jiné prostiedky pravni ochrany —
jako ptiklad mozno uvést napt. postizeni pachatele, ktery se vloupal do aredlu zavodu
likérky, kde po vylomeni dvefi odcizil recepturu — navod na vyrobu likéru. Pachatel by
se dopustil trestného ¢inu kradeZe, pokud by obchodni tajemstvi vyuzil a zpisobil
likérce ujmu nebo ziskal prospéch ve vétsim rozsahu. Svym jednanim by naplnil 1
skutkovou podstatu trestného Cinu, ¢in dle ust. § 248 trestniho zdkoniku — poruseni

predpist o pravidlech hospodaiské soutéze.
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Jak moc podle vas ovlivni nové schvalena trestni odpovédnost pravnickych osob

v Ceské republice podnikovou Spionaz ?

Jestli dovolite, na tuto otazku odpovim poné€kud obecné. Co se tyce
odpovédnosti pravnické osoby, je tieba rozliSovat tzv. pravou trestni odpovédnost,
kterd je odpovédnosti za trestny ¢in, tj. za soudné trestni delikt podle trestniho
zakoniku nyni platného a mezi jinymi formami odpovédnosti pravnické osoby za
protipravni jednani, napt. odpovédnost za spachany spravni delikt, poptipadé civilné
pravni odpoveédnost napf. zpiisobenou Skodu.

Prava a trestni odpovédnost pravnickych osob za trestné¢ spachané Cinny je
znacn¢ problematicka, protoze z povahy véci plati, Ze trestné Ciny pachaji fyzické
osoby. Zadnou tucéelovou argumentaci nemiizete zastfit fakt, Ze zavinéné protipravni
skutky, které nesou znaky trestného ¢inu, mohou pachat pouze jen fyzické osoby — Zivi
lidé. ZkuSenosti z blizkych zemi (napf. z Polska) ukazuji, Ze 1 v praxi je uplatiovani

tohoto typu odpovédnosti velmi problematické.

Mohu se zeptat které zemé EU jiZz maji zavedenou trestni odpovédnost

pravnickych osob?

Naptiklad Polsko, Velka Britanie a Francie.

Pro¢ si myslite, Ze byla schvalena trestni odpovédnost pravnickych osob v Ceské

republice, kdyZ se v zahranici priliS neosvédcila?

Formalni argument byl ten, Ze tuto legislativu jiz vSechny ostatni staty Unie
zavedly a jiZ nebylo zminéno, Ze se nejedna o povinnost ve smyslu zavedeni tzv. pravé
trestni odpovédnosti pravnické osoby, o které jsem jiz hovotil. Kromé toho naptiklad
v Némecku si vystaci s odpovédnosti za spravni delikt, ktera plni v podstaté stejnou

funkei.
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Jaky je vaS nazor na trestni odpovédnost pravnickych osob? Ma podle vas

vyznam?

Dle mého nazoru bude mit pravni odpovédnost firem zna¢né negativni vliv na
vlastniky podnikli, kdy se jejich zaméstnanci dopusti trestné c¢innosti jménem
spolecnosti, formalné ,,ve prospéch spolecnosti®, ale fakticky ve sviij prospéch, nebot
pachatelé hospodarské trestné Cinnosti pachaji tuto trestnou Cinnost typicky ve sviij
prospéch.

Naptiklad pokud akciova spolecnost ABC nedovolenym zpisobem vykaci
velkou ¢ast lesa, coZ mize byt trestnym ¢inem, konkrétni vinik (Clen pfedstavenstva)
bude potrestan tfeba odnétim svobody a kromé toho bude spolecnosti statnim organem
na ochranu lesa udélena zna¢na pokuta. Ted’ si pfedstavte situaci, ze vinik byl odvolan
z funkce, Skoda i pokuta byla akciovou spolecnosti uhrazena a spolecnost je
obZalovéana z trestného ¢inu a musi celit hrozbé€ dalSich duplicitnich sankci, véetné i

hrozby zruSeni spole¢nosti.

Konkurenéni dolozka

Dale bych se rad zeptal jaké pravni normy upravuji konkurenc¢ni dolozku,

popripadé zda se da pouzit pri ochrané obchodniho tajemstvi?

Konkuren¢ni doloZka je upravena § 310 Zakoniku prace. Jeji podstata spociva
v tom, ze se zaméestnanec zavaze zdrzet po urcitou dobu vydele¢né ¢innosti ve stejném
oboru ¢innosti jako zaméstnavatel, popi. Cinnosti, kterd ma ve vztahu k posledné
zminéné soutézni povahu. K tomu vam mohu fici, Ze ve vétSin¢ piipadii neni
hospodaisky diivod pro to, pro¢ by zaméstnanec mél byt takto omezovan. Kromé toho
je zaméstnavatel povinen po dobu, kdy takto zaméstnance omezuje — a délka tohoto
omezeni nesmi presdhnout jeden rok - vyplacet penézité vyrovnani, nejméné vsak ve
vysi primérného mésicniho vydélku. V praxi jsem se s uplatnénim konkurenéni

dolozky nesetkal.
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Do jaké miry si myslite, Ze je vymahatelnd konkuren¢ni dolozka?

Vymahatelnost konkuren¢ni dolozky mutze byt znaéné problematicka, nebot’
zamé&stnanec muize vyvijet vydéleCnou ¢innost, ktera ma soutézni povahu ve vztahu k
¢innosti, kterou vykonaval v pracovnim poméru napf. prostiednictvim nastréené

osoby, coz se realn¢€ velmi té¢Zko dokazuje. Z tohoto ditvodu to moc praktické neni.

Ja osobné jsem se setkal s omezenim ¢innosti i po ukonceni pracovniho poméru a
to po dobu 5 let od ukonéeni pracovniho poméru a bez proti plnéni. Mam tomu

rozumét, Ze takto formulovana konkuren¢ni dolozka je neplatna?

Ano, takto formulované doloZka je neplatna pro rozpor se zdkonem, nebot’ zde
neni stanoveno odskodné pro zaméstnance splitujici zdkonné podminky. Kromé toho
omezeni zaméstnance ve smyslu nevykonavat po ukonceni pracovniho poméru
¢innost, kterd ma soutézni povahu s predmétem Cinnosti zaméstnavatele, nesmi trvat

déle nez 1 rok. Del§i omezeni zaméstnance v tomto sméru zdkon neumoziuje.

Jde konkurencni doloZzku pouzZit u vSech zaméstnani nebo existuji nékteré

vyjimky?

Konkurenéni dolozku lze pouzit u vSech zaméstnani, jedinou vyjimkou jsou

¢innosti uvedené v ust. § 311 Zakoniku prace.

Micenlivost

Jak moc je podle vas casta dolozka o mlcenlivosti v pracovnich smlouvach

v Ceské republice?

Dolozka o mlcenlivosti se v pracovnich smlouvach objevuje pomérné ¢asto. V
zasad¢ sankce za poruSeni mlcenlivosti jsou stanoveny jako u poruseni povinnosti z
pracovniho poméru. Je mozno vymahat Skodu, pokud byla zptlisobena, jedna - li se o

pracovni smlouvy zakladajici pracovni pomér, ale ve vétSin€ piipadi se poruseni
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mlcenlivosti velice t€Zko prokazuje a ani se v praxi moc Casto neobjevuje, ze by byla
smluvni povinnost ml¢enlivosti, ke které se zaméstnanec zavazal v pracovni smlouvé
ze strany zamé&stnavatele néjak vymahana, resp. sankcionovana.

Podle zékoniku prace je povinnost mlCenlivosti uloZzena urcitym kategoriim
statnich zaméstnancii — viz. ust. § 303 odst. 1 a 2 pism. b) cit. Pfedpisu. Povinnost
mlcenlivosti ukladaji i jiné obecné zévazné ptredpisy, napf. existuje povinnost

mlcenlivosti zdravotnickych pracovnikl apod.

Na co vSe se miiZze ,,smluvni“ ml¢enlivost zaméstnancu vztahovat?

Povinnost ml¢enlivosti nutno definovat tak, aby tzv. kryla skute¢nosti, které
nejsou obecné zndmé, a které je tieba v rdmci opravnéného hospodarského zajmu
zaméstnavatele nesdélovat tfetim subjektim. Domnivam se, Ze povinnost ml¢enlivosti
se nemusi striktné vztahovat pouze na obchodni tajemstvi. V zdsad¢ by se povinnost
mlcenlivosti nemé¢la vztahovat na obecné znamé skutecnosti, obvyklé technické

postupy, s ¢imz se lze v praxi obcas setkat.

4.2. Obchodni tajemstvi

,Predmétem prav nalezejicich k podniku je 1 obchodni tajemstvi. Obchodni
tajemstvi tvoii veskeré skutecnosti obchodni, vyrobni ¢i technické povahy souvisejici s
podnikem, které maji skute€nou nebo alesponl potencidlni materidlni ¢i nemateridlni

Vv w

hodnotu, nejsou v ptislusnych obchodnich kruzich bézné dostupné, maji byt podle vile

podnikatele utajeny a podnikatel odpovidajicim zptsobem jejich utajeni zajistuje.«'

Co musi obchodni tajemstvi spliiovat, aby bylo jeho pfipadné zcizeni vymahatelné u

soudu a co se skryva pod jednotlivymi pojmy:

1 Obchodni zakonik, &. 513/1991 Sb., §17
<http://business.center.cz/business/pravo/zakony/obchzak/cast1.aspx>
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Skuteénosti povahy obchodni, vyrobni ¢i technické

Do této oblasti patii zejména seznamy zakaznikl, dodavatelii ¢i odbérateld,
ceniky, vykazy obrati a vykonnosti stfedisek, vybérova kritéria, marketingové
strategie, technické dokumentace, postupy, plany vyroby, vysledky pokusi ¢i

vyzkumtl, dosud nechranéné postupy a mnoho dalSich.

Skute€nost souvisi s podnikem
Souvislost s podnikem, tedy dané informace jsou nezbytné naptiklad pro fizeni
podniku naptiklad (ndkupni kriteria), nebo budou v budoucnu podniku slouzit,

napfiiklad (strategické plany pro expanzi)

Skutecnosti, které maji skute¢nou, nebo alesponn potencialni materiialni nebo
nematerialni hodnotu

Zde se hlavné posuzuje, zda ma dand informace vyjadfitelnou hodnotu
v penézich. Naptiklad hodnota databaze klienti podniku se d4 odvodit podle toho, jaky
pfinos by pro spole¢nost dani klienti méli, pokud by o n€ spole¢nost nepfisla.
Dana skutec¢nost neni v prislusnych obchodnich kruzich béZné dostupna

Jedna se tedy o informaci, kterou si nemohou ostatni konkurenti podniku b&éZné

jinde obstarat a jejim zcizenim vlastnik ptfichdzi oproti konkurenci o svou vyhodu.

Podnikatel ma viili k utajeni skutecnosti

Obchodni tajemstvi ma narok na ochranu ze strany zdkona, pokud ma
podnikatel viili obchodni tajemstvi tajit. Sam tedy jedna podle toho, Ze dand informace
ma zna¢nou hodnotu a neni bézné dostupnd ostatnim konkurentim na trhu. Tim se
rozumi, Ze podnika i kroky k ochranéni daného tajemstvi. Vzhledem k tomu, ze zdkon
piesné nestanovi, jak ma projev dané vile vypadat, Ize jen doporucit provést ho
formou pisemnou, kde specifikuje dany podnikatel charakter informaci, které¢ povazuje

za podnikové tajemstvi. Tim se vyhne zbyte€nym potiZim pii soudnim vymahani.
Podnikatel odpovidajicim zpiisobem zajisti utajeni skutecnosti

Jak mé podnikatel zajistit dané informace zdkon nestanovi. Nejlépe je zajistit

zabezpeceni danych informaci dle jejich povahy, utajované soubory mit za heslované
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na oddélenych discich, prototypy a vysledky vyzkumu v zabezpecenych prostorach
apod. Neni nutné psat, ze podcenéni ochrany muize mit pro podnik fatilni nésledky,
neb Unik informaci nejvyssi dalezitosti miize nendvratné poskodit postaveni podniku a

ani 10 vyhranych soudnich pti uZ to nedokaze napravit.

Pokud obchodni tajemstvi nespliiuje byt jedinou podminku ze zakonné
definice, nejednd se podle zdkona o obchodni tajemstvi a nebude tak zcizeni danych

informaci posuzovano u soudu.

4.3. Druhy ohrozeni obchodniho tajemstvi:

Zde se pokusim specifikovat nejcastéjsi druhy utokd vedenych pii podnikové
Spionazi. Kazdé ohroZeni bude nejprve strucné specifikovano, nasledné zde nastinim
moznosti prevence a piipadny postup jak jednat pokud jiz doslo k naruSeni bezpecnosti

v podniku a informace byly zcizeny.

4.3.1 Kradez informaci

Kradez informaci miize mit 3 zédkladni podoby:

Vloupani

Popis:
Zlod¢j fyzicky vnikne do prostor spolecnosti a odcizi dokumenty, které jsou

soucasti obchodniho tajemstvi.

Prevence:

Na trhu existuje mnoho bezpecnostnich systémi pro zabezpeceni firemnich
prostor, véetné alarmii a kamerovych systémi apod. Kromé toho se na ¢eském trhu
vyskytuje bezpocet bezpecnostnich agentur, které nabizi zabezpeceni danych objekti a
v ptipad¢ vniknuti do objektu ihned vySlou své zaméstnance, aby celou situaci

zkontrolovali.
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NaruSeni:

Pokud dojde ke kradezi obchodniho tajemstvi, vétSinou jedinou moznosti je
kontaktovat policii a doufat, Ze pachatele zadrzi diive, nez stihne dané informace
zneuzit a spachd tak pro podnik nenahraditelné Skody. Bohuzel ke spousté piipadi
policie zavoldana neni, nebot’ vedeni spolenosti miva takovy strach ze zvefejnéni
skutecnosti, Ze jejich obchodni tajemstvi bylo zcizeno, Ze se radsSi rozhodne

kontaktovat soukromé detektivni spole¢nosti, aby dopadly pachatele.

Vyneseni informaci zevnitf spole¢nosti

Popis:

V tomto piipadé¢ se vétSinou zaméstnanci nebo 1 ncktefi ze spolecnikli
rozhodnou prodat obchodni tajemstvi konkurenci. Narozdil od vloupani je mnohem
téz81 specifikovat, kdy k odcizeni informaci doSlo, popifipadé osoba, kterd krade

informace, nemusi byt nikdy odhalena.

Prevence:

Cast preventivnich opatieni je zminéna v kapitole“3.1.1 Prace s lidskymi
kapitalem s. 12%, ktera se zabyva motivaci a ohodnoceni zaméstnanct.

Dalsi moznosti prevence je striktni specifikace, kterd pozice ma pfistup
k danému typu informaci a to tak, aby byl mél kazdy zaméstnanec informace, které
potiebuje  k vykonu své Cinnosti, ale jiz nemél pfistup k ostatnim
utajovanym informacim. S tim souvisi opravni vstupu do urcitych ¢asti podniku.

Do této Casti patii 1 proveérky zaméstnancii a jejich kontrola pii styku s citlivymi
udaji. Neni az tak nezvyklé, Ze zaméstnanci, pracujici na strategickych projektech,
podléhaji striktnim osobnim prohlidkdm a pracuji pod kamerovym dohledem.

Dalsi zpisob ochrany je instalace specialniho softwaru, ktery zaznamenava, se
kterymi dokumenty dany zaméstnanec pracoval, poptipadé které dokumenty a kam
odesilal ¢i kopiroval. Tyto prostfedky znacné ulehci, v ptipad€é naruseni bezpecnosti,
specifikovat rozsah zplsobenych Skod. Mimoto dany software miize upozornit na
nepovolené kopirovani ¢i neopravnéné odesilani dokumentli ze spolecnosti a pomoci

chytit vinika pfi ¢inu.
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NarusSeni:

Vzhledem ktomu, Ze dopadeni interntho vinika byva casto velmi
komplikovana zélezitost a ne vzdy se podaii pachatele dopadnout, vétSina firem
v tomto ohledu vii¢i svym zaméstnanciim postupuje naprosto nekompromisné a skoro

vzdy tyto piipady kon¢i u soudu.

»Nabourani® systému informacéniho systému

Popis:
Do informa¢niho systému spolenosti se nabourd ,sSkidce”, ktery zde
vyhledava a stahuje tajné informace. Existuje mnoho forem - pocitacovych tutokl pies

rizné viry, cervy a trojské kon¢.

Prevence:

K prevenci patii fadné zabezpe€eni podnikové sité, v€etné antiviri a framwert.
Na trhu je pro firmy bezpocet softwarovych fesSeni, které slibuji nejriznéjs$i stupné
ochrany. Neméné dilezité¢ je také poucit zaméstnance, aby nestahovali pfilohy a
soubory zneznamych stranek a e-maill, nebot tim mohou nevédomky narusit
bezpecnost celé sit€. Dal§i moznosti je pouzivani rizného Sifrovani. Existuje mnoho

dalSich metod jak zajistit zabezpec€eni firemni sité.

NaruSeni:

Vzhledem k tomu, Ze tyto utoky jsou koncipovany tak, aby poskozeny pokud
mozno nemél ani zdani o tom, Ze byl o néjaké tdaje ptipraven, byva Skudce vétSinou
neodhalen. Proto je potfeba o to vice vénovat pozornost prevenci. V téchto malo
ptipadech, kdy dojde k tomu, Ze poSkozeny pfijde na to, ze bylo vniknuto do jeho
systému, nezbyva nez posilit obrannd opatieni, nebot’ vétSina téchto utoki byva vedena

ze zahrani¢nich servert, kdy readlné dopadeni vinika je mizivé.
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4.3.2 Odposlechy:
Mobilniho telefonu

Popis:

Odposlech mobilniho telefonu je v dneSni dobé velmi popularni. Jeden
z nejefektivnéjSich zpiisobl je tprava mobilniho telefonu, kdy Gto¢nik vam zcizi na
chvili mobilni telefon a necha jej upravit. Ma pak piehled o tom komu volate, nebo

muze vyuzivat mikrofon telefonu jako ténici. >

Prevence:

Je potieba nenechavat firemni a osobni mobilni telefony bez dozoru. Napiiklad
nenechat lezet telefon v restauraci na stole, zatimco si odskocite na toaletu. Dale fesit
véci tykajici se obchodniho tajemstvi nejlépe pouze osobné. Dal§i moznosti jsou

preventivni kontroly mobilnich telefond, které jsou ovSem velmi nakladné.

NarusSeni:

Pokud mate pocit, ze je vas telefon odposlouchavan, mizete si jej nechat
piekontrolovat zvlaStnimi agenturami, které maji vybaveni, aby tento druh infiltrace
odhalily. Nicméné pravdépodobnost dopadeni vinika je minimalni aZ nulova. Pokud ho

nechytnete ptimo pfi ¢inu.

Sténice

Popis:

Utoénik bud’to pronese do spole&nosti Mirko zafizeni, které zaznamenava zvuk,
nebo do potitade nainstaluje software'®, ktery vyuziva mikrofonu pro odposlech,
zatimco jeho majitel o tom nemd nejmensiho tuSeni. Tyto zafizeni mizou mit

nejriznéjsi podobu jako naptiklad pii slavné afére Watergate.

1% Srov. TANGO spol. s r.0., Odposlech mobilniho telefonu S-GSM <
http://www.odposlechy.com/odposlech-mobilniho-telefonu/>

' Srov. GOLDSILVER, s.r.0., Odposlech pocitace, SKYPE, ICQ, monitoring provozu PC, dostupné na:
< http://www.goldsilver.cz/odposlech-pocitace-skype-icq-monitoring-provozu-pc/>
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Prevence:

Dévat pozor predevS§im na navstévniky ve spolecnosti, ktefi se dostavi na
pohovor, nebo naptiklad na instalatéry apod. Je tfeba nenechavat tyto osoby o samot¢.
Pokud mozno zamezit t¢émto lidem vstup do mistnosti, kde probihaji strategické porady
apod. Stejné¢ tak u pocitaci provadét striktni kontroly, zda nedoSlo k bezd&cné

infiltraci.

NarusSeni:
Pokud mate pocit, Ze doSlo knaruSeni, je nejlépe vyhledat pomoc
specializovanych agentur, jez se zabyvaji vyhledavanim podobnych zafizeni a

softwaru. I v tomto pifipad¢ je vSak moznost chyceni pachatele minimalni.

4.3.3. Podplaceni/PretaZeni zaméstnanci

Popis:

Zaméstnanec podava umyslné strategické informace vasemu konkurentovi.

Prevence:
Je nutné dbat na to, aby zaméstnanci, ktefi pfichazeji do styku s informacemi
strategického charakteru, nebo dokonce tykajici se obchodniho tajemstvi, byli patfi¢né

zaplaceni a sdileli podnikovou kulturu.

NarusSeni:
Pfi naruSeni je potieba zjistit typ informaci, které byly zcizeny a nésledné
podniknout patficnd opatfeni. Podle typu uniku lze zaméstnance stihat bud’ za poruSeni

obchodniho tajemstvi podle obchodniho zadkoniku, nebo kradez dle trestniho zékoniku.

Tento vycet popisuje nejcastejsi zpisoby, jakych podnikova Spiondz vyuziva
pfi ziskédvani utajovanych informaci. Rozhodné se nejednd o vycerpavajici vycet,
nebot’ s vyvojem novych technologii se objevuji stile sofistikovangjsi metody, jak
informace ziskavat bez védomi jejich majiteld. Proto je tfeba vénovat znacnou

pozornost preventivnim opatfenim a nepodcenovat okolni rizika. VéEtsiné rizik se da
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predejit, pokud firma bude dodrzovat toto desatero tykajici se prace s utajovanymi

materialy.

4.4. Desatero ochrany obchodniho tajemstvi

1) UdrZeni v tajnosti, Ze vlastnime informace v utajeni.

Pokud se podniku povede uchovat v tajnosti, ze ma tajné informace, s velkou
pravdépodobnosti se tak vyhne itokiim ze strany konkurence.

2) Separovani tajnych informaci od ostatnich.

Je potieba tajné informace jednoznacné oddélit od ostatnich informaci v podniku,
aby nedoslo k jejich bezdécnému zvetejnéni.

3) Omezit pristup k tajnymi informacim na nezbytné minimum.

Zde je nejlepsi dodrzovani takzvané zasady ,,Need to know* kdy zaméstnanci maji
pfistup k tajnym informacim podniku pouze ve chvili, pokud to jejich pozice
nezbytné vyzaduje a to v nezbytném rozsahu.

4) Zajisténi odpovidajici ochrany dat na zakladé jejich typu.

Zde je potieba, aby utajované informace byly dle své dulezitosti nalezit¢ chranény.
Samoziejmé& kazd4d ochrana komplikuje ndslednou praci s danymi informacemi,
proto je nejlepsi rozdelit dané informace dle stupné dileZitosti a nasledné dle toho
zajistit jejich ochranu.

5) ZnemoZnéni reprodukce tajnych dokumenti.

6) Zajistit informace o pfesném pohybu tajnych dokumenti.

Je nutné vést evidenci, komu byly tajné dokumenty poskytnuty a kde se praveé
nachdzi, abychom méli nad tajnymi dokumenty maximalni kontrolu.

7) Vést seznam zaméstnancl, ktefi maji pristup k utajovanym informacim.
Tento seznam nam mize znacné pomoci pii hledani vinika, pokud dojde k naruSeni
bezpecnosti.

8) Disledné dodrZovani prace s tajnymi dokumenty.

Je potieba vSechny tyto kroky bez vyjimek dodrzovat.

9) Znemoznit volny pohyb cizim osobam v podniku.

Jak jiz bylo vySe zminéno i osoby, které nebudi na prvni dojem podezieni, jako
opravafi, nebo uchazec¢i o zaméstnani, mohou byt zrovna tak najati konkurenci, aby

zcizili tajné dokumenty ¢i nainstalovali tfeba Sténice.
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10) Dostatecné platit zaméstnance, kteii maji pfistup k utajovanym informacim.

Jeden z hlavnich motivii byva pro zam&stnance nedostate¢né finanéni ohodnoceni.'’

Pokud podnik bude dodrzovat vySe wuvedend pravidla, s velkou
pravdépodobnosti se vyhne Uniku informaci, nebo alespoi minimalizuje vSechna

rizika.

4.5. Soudni statistika:

Nize jsou v tabulce zpracovany udaje ze soudnich statistik z obdobi od roku
2003 az 2009, tykajici se poruseni hospodaiské soutéze a obchodniho tajemstvi.
Bohuzel ve statistice za rok 2007 byl uveden pouze celkovy poéet za celou Ceskou

republiku.'®

Pfehled o pravomocnych rozhodnutich soudu ve sporech ohledné ohrozeni/poruseni
hospodarské soutéze a obchodniho tajemstvi

Rok/Hraj| Praha ] Stredocesky| Jihocesky| Zapadocesky| Severocesky| Wychodocesky| Jihomoravsky| Severomoravsky| CR
2009 156 5 2 g 9 8 35 17 240
2008 85 8 3 5 4 8 26 11 150
2007 X X X X X X X X 147
2006 42 8 14 15 4 8 24 21 136
2005 g3 10 14 10 5] 12 24 35 196
2004 7 4 4 g 4 16 32 13 163
2003 55 2 10 3 1 18 14 11 17

Tab. 1 Piehled pravomocnych rozhodnuti soudu ve sporech ohledné ohrozeni/poruseni

hospodatské soutéze a obchodniho tajemstvi

V roce 2009 bylo v Ceské republice registrovano 2 570 611 ekonomickych
subjektl. Soudnich ptipadi tykajicich se poruSeni hospodaiské soutéze a obchodniho

tajemstvi bylo ovSem pouze 240. Toto ¢islo zahrnuje pouze pieciny, které je mozné

' Srov. F. BARTES, Konkurencni strategie firmy, s. 42

'8 Srov. MINISTERSTVO SPRAVEDLNOSTL,. Statistickd roc¢enka soudni agenda IT — 2003, s. 22

Srov. MINISTERSTVO SPRAVEDLNOSTI,. Statistickd roc¢enka soudni agenda I1 — 2004, 5.44

Srov. MINISTERSTVO SPRAVEDLNOSTI,. Statistickd rocenka soudni agenda II — 2005, 5.44

Srov. MINISTERSTVO SPRAVEDLNOSTI,. Statistickd roc¢enka soudni agenda I1 — 2006, 5.48

Srov. MINISTERSTVO SPRAVEDLNOSTI,. Statistickd roc¢enka soudni agenda Il — 2007, 5.55

Srov. MINISTERSTVO SPRAVEDLNOSTI, Statistickd roc¢enka soudni agenda I — 2008, 5.53

Srov. MINISTERSTVO SPRAVEDLNOSTI, Statisticka rocenka soudni agenda II — 2009, s. 8, dostupné na:
< http://cslav.justice.cz/portal/page/portal/cslav_public/cslav_public _rocenky>

34



potrestat podle obchodniho zakoniku. Nejsou zde tedy zahrnuty dalsi ,,Spiondzni

aktivity®, které naptiklad spadaji do trestniho prava nebo jiné¢ho prava.

Prehled o pravomocnych rozhodnutich soudu ve sporech ohledné ohrozeni/poruseni
hospodarské soutéze a obchodniho tajemstvi v obdobi 2003 az 2009
300 -
240
250
200 7 —e— Piehled o pravomocnych
rozhodnutich soudu ve sporech
150 1 ohledné ohrozZeni/poruseni
hospodarské soutéze a
obchodniho tajemstvi v obdobi
100 2003 az 2009
50 4
0
2003 2004 2005 2006 2007 2008 2009

Obr. 7 Vyvoj poctu pravomocnych rozhodnuti soudu ve sporech ohledné

ohroZeni/poruseni hospodatské soutéZe a obchodniho tajemstvi v obdobi 2003 az 2009

Jak je vidét z vySe uvedeného grafu, je zde ristova tendence v po¢tu ohrozeni

hospodatské soutéze a obchodniho tajemstvi, kdyz neni ptili§ vysoka.
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Obr. 8 Podil jednotlivych kraji v % za r. 2009 na pravomocnych rozhodnutich

v oblasti poruseni hospodaiské soutéze a obchodniho tajemstvi.

Z vyse uvedeného schématu jednoznacné vyplyva, ze nejvice se s poruSovanim
hospodaiské soutéZze a obchodniho tajemstvi potykd hlavni mésto Praha. Je to
viceméné logické, protoZe je zde registrovano celych 19% ekonomickych subjekt

z celé Ceské republiky."’

1 CESKY STATISTICKY URAD, Pocty jednotek v registru ekonomickych subjektii podle vizemniho ¢lenéni a
vybranych pravnich forem, dostupné na:
<http://www.czso.cz/csu/2009edicniplan.nsf/t/AC0046DOAD/$File/borgs2 1209.pdf>
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5. PODNIKOVA SPIONAZ Z UHLU ETICKEHO

Etiku muizeme definovat jako systém mravnich norem a spolecenskych
obycejli. Zabyva se podstatou moralniho védomi a jednani. Etika se snaZi utvofit

zadouci stav. Urcuje tedy normy spravného a dobrého chovani, které se ovSem v Case

vyvijeji.?’

V této casti se budu zabyvat etickymi faktory pfi ziskdvani informaci. Nejprve
se podivime na vniméni Spionaze z etického uhlu a to na urovni stitu a podniku.

Nésledn¢ zde nastinim vyznam etického kodexu pro podnik.

5.1 Vailka vs. konkuren¢ni boj

Jiz od nepaméti se setkavdme s tim, ze ekonomickd sféra piebird metody
uzivané pii vojenskych operacich a to vcetné¢ terminologie. Podniky vedou
konkuren¢ni boje, cenové valky, sestavuji strategické plany atd. Analogie mezi
valkami stati a jednotlivych firem je naprosto zifejma. V obou piipadech se jak staty,
tak firmy snaZi ziskat vyhodu nad svym nepfitelem za pomoci Spionaze. Pfesto se
nazirani na uziti Spiondze v podnikové sféte znacné 1isi oproti uziti stejnych prostredkti
ve valce. Vroce 1874 na bruselské konferenci statli byla Spiondz schvélena jako
povoleny véale¢ny prostiedek,”' zatimco podnikové $pionaZ je postavena mimo zakon.

I ptesto, Ze postaveni statu a podniku je velmi podobné. Staty i podniky musi
celit znacnym tlakiim ze strany konkurence a z toho diivodu se uchyluji ke Spionazi,

aby si zajistily své preZiti.

,Kazda vlada je povinna chréanit svlij narod a svoji zemi. Nejcastéji se toho

dosahuje budovanim mocnych ozbrojenych sil a zaroven snahou ziskat zpravodajské

informace o ozbrojenych slozkéach jinych zemi.«*

2 Srov. I. SRONEK, Etiketa a etika v podnikani, s. 19
2! Srov. J. PIEKALKIEWICZ, Historie svétové Spionaze, s. 11
* C. GIFFORD, Svét $piondze, 5.8
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Bezpochyby kazdy bude souhlasit stim, ze vldda mad za povinnost udélat
maximum pro to, aby zajistila bezpeci a ochranu svych obyvatel, stejné tak a zajistila

celkovou prosperitu statu.

Nedéla snad vedeni podniku v podstaté to samé na hospodarské arovni?

Vedeni podniku mé za povinnost vést podnik tak, aby prosperoval a upeviioval
svoji pozici na trhu a to nejen z divodu zisku, ale i s ohledem na své zaméstnance,
vlastniky a dalsi subjekty, které jsou na daném podniku ekonomicky zavislé. Cim je
podnik vétsi, tim vice roste jeho spoleCenska odpovédnost. Zvlaste v ptipadé
nadnarodnich spolecnosti, které zaméstnavaji desetitisice zaméstnanci, disponuji
s majetky v hodné nékolika set miliard dolarG a zavisi na nich stovky nékdy 1 tisice

dodavatelskych a odbératelskych firem.

Skvélym piikladem je Coca-Cola. Kdyby byl totiz ukraden postup na vyrobu
tohoto nealkoholického népoje, pravdépodobné by firma ztratila svoji konkuren¢ni
vyhodu na trhu, coZz by mélo vliv na marketing, produkci a v neposledni fad¢ hlavné
trzby. Coca-Cola jisté ¢eli mnoha pokusim o zcizeni jejiho vyrobniho tajemstvi ze
strany své konkurence. Pro¢ by tedy neméla mit napiiklad Coca-Cola pravo provadét

kontraspionaz, aby své tajemstvi ochranila?

Pokud by byla podnikova SpionaZz legalizovana, prispélo by to Kk rozvoji

hospodarské soutéze na trhu.

Neni pochyb o tom, ze by tento navrh n€kteti hraci na trhu jist€ nadSené uvitali.
Pro¢ by zde neméla platit stejnd pravidla jako ve vélce mezi staty. Jde pieci o
konkuren¢ni boj a to je tvrda hra, ve které jde o miliony. Kromé toho je na kazdém, jak
bude sva tajemstvi dobfe chranit. Stat tu neni od toho, aby nam délal ,,chiivu®.

Informace ziskané podnikovou S$pionazi, by mohly firmam poskytnout
informace nezbytné k udrzeni se na trhu a jejich rychlejSimu rozvoji, pomoci jim se

pfipravit se na kroky jejich konkurenti a mnoho dalSich vyhod.
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Pfesto se pohled spolecnosti na tuto problematiku znacné lis§i a ve vSech
vyspélych statech je zplsob ziskdvani informaci timto zplsobem postaven striktné
mimo zakon.

Diivody pro to jsou jednozna¢né. Kdyby byla podnikova Spionaz legalizovana,
vedlo by to k celkové nestabilité v trznim prostfedi. Podniky by si navzijem kradly
vysledky svych vyzkum, postupy a technické vzory. Tato nestabilita v ekonomice by
se nasledné negativné promitla do celé produktivity staitu. Také by se tim znacné
snizila motivace firem investovat do védy a vyzkumu. Nemluvé o tom, ze by
mnohonasobné vzrostly nédklady na ochranu informaci a z firemniho prostfedi by se

naprosto vytratil prvek daveéry, ktery je pro kvalitni spolupraci mezi podniky nezbytny.

5.2 Vyznam etického kodexu

Eticky kodex je dokument, ktery stanovi a upravuje pravidla u organizaci nebo
jednotlived tam, kde zakonnd Giprava neni nezbytna. Ptijeti etického kodexu miize byt
dobrovolné nebo povinné. Pokud ma mit ovSem néjaky vyznam, tak jeho dodrzovani

musi byt vymahatelné.”

Ptestoze eticky kodex je vétSinou dobrovolny, hraje velmi vyznamnou roli
v pristupu zaméstnanct k podniku.

Dan Ariely ve své knize publikuje vysledky svého vyzkumu, kdy testoval sklon
lidské osobnosti k podvadéni, pokud jsou pro n€j vytvoreny podminky.

Vytvoftil tfi testovaci skupiny, jedné nedal Zadnou moznost k podvadéni.
Vsechny tii skupiny délaly jednoduchy test. V druhé skupiné dal pfi plnéni ukolu
moznost podvadét s tim, ze pred splnénim ukolu méla vypsat 10 svétovych dél. Treti
skupina méla stejné podminky jako druha, jen méla za Ukol vypsat 10 bozich
piikazani. Zatimco skupina Cislo dvé méla o jednu tfetinu lepsi vysledky nez kontrolni
skupina, tak skupina &islo dvé méla naprosto shodny vysledek jako skupina testovaci.®*

Ariely dale ve své knize piSe: ,,Velky dojem na mé udélala skuteCnost, ze i
studenti, ktefi si vzpomnéli jen na jedno ¢i dvé piikazani, se jimi nechali ovlivnit

zrovna tak jako studenti, ktefi jich méli namemorovano vSech deset. To dokazuje, Ze

2 Srov. I. SRONEK, Etiketa a etika v podnikani, s. 194
2 Srov. D. ARIELY, Jak drahé je zdarma, s. 167
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v

poctivéjsi chovani nevyvolalo samo desatero, ale pouha vzpominka na néjaky moralni

standard.**’

Z téchto poznatkl jasn€ vyplyva, ze eticky kodex mize mit a mél by mit prave
funkci onoho moralniho standardu. Eticky kodex by mél poskytovat zdravy zaklad pro
podnikovou kulturu, aby se zaméstnanci mohli s podnikem Iépe identifikovat. To bude
mit za nasledek nejen vétsi vérnost zaméstnancii viaci podniku, snizeni drobnych
kradezi v podniku (jako jsou napiiklad kanceldiské potieby), ale i snizeni rizika
poskytnuti tajnych firemnich informaci tfeti osobé , pficemz se nemusi jednat jen o

obchodni tajemstvi.

5.3 Society of Competitive Intelligence Professional (SCIP)

O SCIP jsem jiz psal v kapitole ,,3.3.2 Sbér a vyhodnocovani informaci, s.16“. SCIP
byla zaloZzena v roce 1986. Jednd se o na nadnarodni neziskovou organizaci pro
vSechny, kdo se zabyvaji konkurencnim zpravodajstvim. Jejich cilem je zvysSit
sp&$nost svych &lend v této oblasti za pomoci vzdélavani a dalsi podpory.”® Tato

spolecnost ma pro vSechny své ¢leny zavazny eticky kodex.

5.3.1 SCIP Eticky kodex pro Profesionaly v oblasti CI

Clenové se zavazuji:
Neustale usilovat o zvySeni uznani a respektu v této profesi.
Jednat v souladu se vSemi platnymi zakony, vnitrostatnimi i mezinadrodnimi.
Poskytnout vSechny relevantni informace vcetné vlastni identity a organizace,
pro kterou pracuji a to pted vSemi rozhovory, aby se pfedeslo stietu zajmu.
Poskytnout vérné a realistické zavéry pii plnéni svych povinnosti.
Dodrzovat eticky kodex ve své spolecnosti s obchodnimi partnery a v rdmci
celé profese.

Zustat vérny politice spolecnosti a jejim cilim a pravidlim.
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ZAVER PRACE

V uvodu své prace jsem uvedl stru¢nou historii podnikové Spionaze. Nasledné
jsem se zabyval definici zakladnich pojmi a uvedl jsem divody pro podnikovou
Spiondz ze strany podniku. Posléze jsem se zabyval rozdélenim podnikové Spionaze
podle toho, odkud mtiZe piijit hrozba a nésledné i od koho.

Po této tivodni Casti jsem se zaméfil na ekonomické aspekty podnikové
SpionaZe. Zejména pak na to jaky maji vliv informaéni zdroje podniku na trzni hodnotu
podniku. Rozborem intelektudlniho kapitdlu jsem stanovil zadkladni oblasti, které
mohou byt pfedmétem podnikové Spiondze. Nasledné jsem se zabyval péci o
zaméstnance a jejich hlavnimi motivy pro pachani Spiondzni ¢innosti. Na zaklade
jejich specifikace jsem uvedl 1 opatieni, jak se dané situaci nejlépe vyhnout. V zavéru
této Casti jsem se zabyval konkurenénim zpravodajstvim a moZznymi pfistupy k nému,
véetné popisu zakladni ¢innosti se ziskdvanim informaci spjatych.

Hned v tivodu pravni ¢asti uvadim rozhovor s Mgr. Antoninem Novakem, ktery
odpovidd na pravni otazky tykajici se podnikové Spionaze a témat piidruzenych,
véetné pravnich nasledkll spojenych s jednotlivymi pieciny. Dale se zde zabyvam
konkrétnim zplsoby naruSeni bezpecnosti spolecnosti, popisuji jejich feSeni, a také
navrhuji preventivni opatfeni, aby k témto skutecnostem nejlépe viibec nedochézelo.
Uvadim zde 1 uéinné desatero preventivnich opatieni, které maji za Ucel zabranit
jakékoliv infiltraci do spolec¢nosti. Na zavér této casti uvadim staticky pocet piipad
poruseni hospodaiské soutéze a naruseni obchodniho tajemstvi.

V etické casti prace se zabyvam postavenim podnikové Spionaze oproti
Spionazi na urovni statl a pohledu na celou tuto problematiku. Nasledné se zabyvam
vyznamem etického kodexu ve spolecnosti. Na uplny zavér uvadim eticky kodex
Society of Competitive Intelligence Professional, ktera sdruzuje spolecnosti zabyvajici
se konkuren¢nim zpravodajstvim.

V celé praci jsem se snazil provazovat teorii s praxi a v prubéhu jsem navrhl
mnoho opatieni, rad a navodu jak postupovat, aby spolecnost uchrénila svoje obchodni

tajemstvi a tim 1 svoje misto na trhu. Takze cil mé prace byl splnén.
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Cela prace se zabyva uvodem do problematiky a definici zékladnich pojmi, vcetné

strucného historického piehledu. Nasledné je prace zaméfena na rozd€leni podnikové

Spionaze, jeji ditvody a kontraSpionazi. Zejména jsou zde zpracovany piistupy tykajici

se ochrany a ziskavani informaci z hlediska ekonomického, pravniho a etického, a to z

hlediska jak teoretického, tak i praktického.

The work concerns with introduction to problems and definition of basic

notions including brief hicstorical overview. I also focus on types of industry

espionage, its reasons and counterespionage. The thesis focuses on approaches

regarding protection and gathering of information. Both theoretical and practical

aspects are considered, as well as economical, legal and ethical issues.
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