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ANOTACE

Tato bakalafska prace se zabyva podvodnymi utoky v informacénich
a komunikacnich technologiich, pficemz se podrobné vénuje problematice
phishingovych utokl. Zasazuje phishingové utoky do kontextu kybernetické
kriminality a vyzdvihuje naléhavost tohoto tématu. V praci je pfedstavena rada
zpusobu spachani tohoto typu utoku, v&etné téch nejaktualnéjSich. Phishingové
Utoky jsou nasledné& zafazeny do trestnépravni roviny. Cast prace je vénovana
policejni ¢innosti souvisejici s objasfiovanim phishingovych utoku, tedy nastrojum
a postuplim pouzitym pfi jejich objasfovani s durazem na faktory, které
objasfovani znesnadriuji. Zavér prace je zaméfen na prevenci téchto utokd, jak

z pohledu hardwarové a softwarové ochrany, tak v oblasti lidského faktoru.
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ANNOTATION

This bachelor thesis deals with fraudulent attacks in information and
communication technologies, with a detailed focus on phishing attacks. It places
phishing attacks in the context of cybercrime and highlights the urgency of this
topic. The thesis presents a number of ways of perpetrating this type of attack,
including the most recent ones. Phishing attacks are then placed in the criminal
law context. Part of the thesis is devoted to law enforcement activities related to
the clarification of phishing attacks, i.e. the tools and procedures used in their
clarification, with an emphasis on the factors that make the clarification difficult.
The thesis concludes with a focus on the prevention of these attacks, both in terms
of hardware and software protection and the human factor.
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Uvod

V dnesdni dobé predstavuji informacni a komunikaéni technologie prvek, ktery se
stal soucasti kazdodenniho Zivota vétSiny z nas. Oteviel nam dvefe do prostor,
kam bychom se bez né mozna nikdy nepodivali, poskytl nam nekonecCné se
rozpinajici mnozstvi informaci, jejichz tok se neustale zrychluje, umoznil nam stat

se soucasti nového, virtualniho svéta.

Rychle expanduijici virtualni prostor vSak pfinasi i nové vyzvy, které zastihly
spole¢nost nepfipravenou. Stejné tak rychle, jak zacal ¢lovék téchto technologii
vyuzivat, zacCal tyto technologie také zneuzivat. Anonymita, globalnost a dynamika

virtualniho prostoru vytvofila vhodné prostfedi pro pachani kriminality.

V roce 2022 tvofila kyberkriminalita v Ceské republice (dale jen CR) 10,2 %
celkové registrované kriminality," pfiemz kyberneticka kriminalita predstavuje
jeden z nejvice latentnich druhd kriminality vibec. Odhady hodnot latence zde
presahuji 90 %. Celkova Skoda napachana kybernetickou kriminalitou pfedstavuje
priblizné 290 miliard EUR kazdy rok na celém svété, coz pro pachatele
predstavuje vétSi zisk nez celosvétové vynosy zobchodu s marihuanou,

kokainem a heroinem dohromady.?

Soucasné nejrozsitenéj$i® a jednou z nejefektivnéjSich* forem kyberkriminality
jsou podvodné utoky v informacnich a komunikacénich technologiich, které neutocCi
pouze na technologie jako takoveé, ale jejich prostfednictvim i na Clovéka
samotného. Docili toho efektivnim spojenim technologii se socialnim inzenyrstvim

utoCicim na lidskou psychiku, ktera tvofi ten nejslabsi ¢lanek ochrany.

1 Vyvoj registrované kriminality v roce 2022. Online. In: Policie Ceské republiky. 2023. Dostupné
z: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2022.aspx. [cit. 2023-10-31].
2 Rozvoj Policie Ceské republiky v letech 2016-2020. Online. In: CT 24. 2015. Dostupné z:
https://ct24.ceskatelevize.cz/sites/default/files/1757756-policie-i-1.pdf. [cit. 2024-02-18].
3 Kyberkriminalita. Online. In: Policie Ceské republiky. Dostupné z: https://www.
policie.cz/clanek/kyberkriminalita.aspx. [cit. 2023-10-22].
4 DESOLDA, Giuseppe, et al. Human factors in phishing attacks: a systematic literature review.
Online. ACM Computing Surveys (CSUR). 2021, ro&. 54, Cis. 8. ISSN 0360-0300. Dostupné z:
https://www. researchgate.net/profile/Giuseppe-Desolda/publication/361609220 Human_Factors
_in_Phishing_Attacks_A_Systematic_Literature_Review/links/62bc31eaf9dee438e8cbae70/Hum
an-Factors-in-Phishing-Attacks-A-Systematic-Literature-Review.pdf. [cit. 2024-02-06].
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Cilem této prace je vytvorit uceleny prehled podvodnych utoku v informacnich
a komunikacnich technologiich, se zaméfenim na ten nejrozSifené&jSi z nich,
phishing. Jejim smyslem je zduraznit jejich dulezitost a aktualnost v kontextu
souCasné kybernetické kriminality a predstavit souCasné hrozby tak, aby bylo
mozné navrhnout strategie pro jejich prevenci. Prace se zaméfuje konkrétné na
analyzu nejnovéjSich modu operandi, zasazeni téchto utokl do trestnépravni
roviny a diskuzi o vyzvach v oblasti objashovani tohoto druhu kybernetické

kriminality.

Metodika prace je navrZzena tak, aby byla schopna co nejefektivnéji zpracovat
danou problematiku. Analyticko-synteticka metoda hraje klicovou roli v ziskavani
poznatkll a vytvareni uceleného pohledu na problematiku, kdy systematicky
analyzuje ruzné aspekty podvodnych utokl a nasledné tyto poznatky syntetizuje
do komplexniho ramce analyzy. Komparativni metoda je dulezita pro porovnani
riznych modus operandi phishingovych utokld a identifikaci jejich podobnosti
arozdill, coz umoziuje odhalovat vzory a trendy v chovani uto¢niku.
V neposledni fadé je v praci vyuzita metoda vykladu pravnich norem, které by
mohly byt uzity pro trestnépravni kvalifikaci phishingovych atokl, coz umoziiuje
porozumét pravnim aspektum problematiky phishingu a identifikovat moznosti

trestnépravniho postihu téchto utoka.

Zdrojem ke sbéru dat pro tuto praci byly nejen analyzy Ceské a zahranicni
literatury, ale také konzultace s odborniky na poli kybernetické bezpecCnosti,
vCetné soudniho znalce v IT Radka BeneSse MSc. a pplk. Mgr. Ondfeje Kapra
z Policejniho prezidia Ceské republiky, jehoZ odpovédi na dotazy poloZzené v ramci

rozhovoru jsou v praci citovany.



1 Uvod do terminologie informaénich a komunikaénich

technologii

Ke spravnému porozuméni tématu podvodnych utokd v informacnich
a komunikacCnich technologiich je zapotfebi se nejprve seznamit s terminologii
informacnich a komunikacnich technologii samotnych. V nasledujici kapitole
budou tedy predstaveny zakladni pojmy kliCové pro porozuméni dané
problematice a zasazeni téchto podvodnych utokd do kontextu kybernetické

kriminality.

Problematika nazvoslovi je v oboru informacnich a komunikacnich technologii
velmi rdznoroda, i pfesto Ze v poslednich letech panuje snaha odbornou
terminologii v tomto oboru sjednotit a aplikovat do ¢eského prostiedi.® Z tohoto
divodu nelze v této praci postihnout tuto terminologii v pIné Sifi, ackoli kazdy
z téchto pojmu bude definovan nékolika zpusoby tak, aby byl v ramci rozsahu

a pro potrebu této prace popsan co nejpfesnéji.
1.1 Kyberprostor

Pojem kyberprostor je mozné definovat mnoha zpusoby. Kolouch vychazi v jedné
ze svych definic z hmotné podstaty internetu, kterou ztechnického hlediska
definuje jako ,celosvétovou distribuovanou pocitacovou sit sloZzenou
Z jednotlivych menSich siti, které jsou navzajem spojeny pomoci protokold IP a tim
Jje umozZnéna komunikace, prenos dat, informaci a poskytovani sluzeb mezi
subjekty navzajem.”® Uvadi, ze pravé timto zplsobem vznika kyberprostor,
virtualni prostor vazany na materialni podstaté.” Legalni definici kyberprostoru je
mozno nalézt v zakoné €. 181/2014 Sb., o kybernetické bezpecnosti, kde se v § 2
odst. 1, pism. a) definuje kyberneticky prostor jako ,digitalni prostiedi umoZzriujici

vznik, zpracovani a vyménu informaci, tvorené informacnimi systémy, a sluzbami

5 SEDLAK, Petr; KONECNY, Martin a kol. Kybernetické (ne)bezpe&nost: problematika bezpecnosti
v kyberprostoru. 1. vyd. Brno: CERM, akademické nakladatelstvi, 2021. ISBN 978-80-7623-068-2.
s. 12

6 KOLOUCH, Jan. CyberCrime. 1. vyd. Praha: CZ.NIC, z.s.p.o., 2016. ISBN 978-80-88168-15-7.
s.43
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a sitémi elektronickych komunikaci.®® Policie CR oznaduje kyberprostor za
Lvirtualni prostredi, které nema zacatek a ani konec, nezna hranice narodnich

statu a nelze urcit, jak rozsahly je.*®
1.2 Kyberkriminalita

Ze vSech vySe uvedenych definic kyberprostoru Ize vyvodit jeho specifické znaky,
tedy jeho rozpinavost, decentralizaci a globalnost.'® Takové prostiedi skyta
priznivé podminky pro pachani kriminality. Kriminalita v kyberprostoru se nazyva
kyberkriminalita, dfive také kriminalita pocitaCova. Tento termin vSak dnes
dostateCné nepostihuje Siroké mnozZstvi novych technologii, které kyberprostor
vytvaii a skrze které je kyberkriminalita pachana. Policie CR definuje
kyberkriminalitu jako trestnou Cinnost, ktera je pachana v prostfedi informaénich
a komunikacnich technologii véetné poditacovych siti.’' Pro Uplnost je tieba
dodat, Ze za kyberkriminalitu byva obecné povazovano: a) jednani namifené proti
informacnim a komunikacnim technologiim jako takovym a b) jednani, pfi némz je
vyraznou meérou uzito informacnich a komunikacnich technologii jako nastroje pro

spachani trestného ¢inu.'?
1.2.1 Vyvoj kyberkriminality

S rozvojem informacnich a komunikacénich technologii roste i kyberkriminalita. Je
tedy zapotiebi vyvoj kyberkriminality sledovat a ucinné proti ni puUsobit, jak
preventivné, tak represivné. Vzhledem k povaze této prace je vhodné poukazat na
vyvoj kyberkriminality a vystihnout tak dalezitost a naléhavost tohoto tématu. Pro

ucely této prace bude pfitom vyuZzito vyhradné statistik policejnich.

8Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti v poslednim znéni
° Kyberkriminalita. Online. In: Policie Ceské republiky. Dostupné z: https://www.policie.cz/
clanek/kyberkriminalita.aspx. [cit. 2023-10-22].
10 KOLOUCH, Jan; BASTA, Pavel a kol. CyberSecurity. 1. vyd. Praha: CZ.NIC, z.s.p.0., 2019.
ISBN 978-80-88168-31-7.s. 36
"' Kyberkriminalita. Online. In: Policie Ceské republiky. Dostupné z: https://www.policie.cz/
clanek/kyberkriminalita.aspx. [cit. 2023-10-22].
12 KOLOUCH, Jan. CyberCrime. 1. vyd. Praha: CZ.NIC, z.s.p.0., 2016. ISBN 978-80-88168-15-7.
s. 83
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Statistické vykazovani kriminality pachané v kyberprostoru Policie CR vychazi
zvySe uvedené definice kyberkriminality. Kapr k policejnim statistikam

kyberkriminality v rozhovoru uvedl!:

,Policie Ceské republiky nevede presnou statistiku zaznamenanych typt Utoku.
Statistiku vedeme pouze ve smyslu kategorizace do jedné skupiny, a to je
sledovana udalost IT kriminalita, kam Ize zaradit, jak kybernetickou kriminalitu, tak
tak zvanou ostatni kriminalitu pachanou v kyberprostoru. Kyberneticka kriminalita
je kriminalita, ktera je pachana v prostredi informacnich a komunikacnich
technologii vcetné pocitacovych siti, kdy hlavnim objektem utoku je samotna
oblast informacnich a komunikacnich technologii a v nich obsazena data. Ostatni
kriminalita pachana v kyberprostoru je kriminalita pachana za vyrazného vyuZiti
informacnich a komunikacnich technologii, pficemz hlavnim objektem utoku je
zejména Zivot, zdravi, majetek, svoboda, lidska dustojnost a mravnost.
V nékterych pfipadech vSak vedeme statistiky presné, a to u konkrétné

sledovanych detekovanych sérii.“

Poget trestnych &inti spachanych v kyberprostoru sleduje Policie CR od roku 2011,
pficemz od této doby trend kriminality v kyberprostoru stale roste.' V roce 2011
bylo zaznamenano 1502 trestnych ¢inG spadajicich pod kriminalitu

v kyberprostoru a v roce 2022 jejich poc€et vzrostl na 18554 viz graf 1.

Z grafu vyplyva, Ze je zde pomérné dlouhodoby, rostouci trend této registrované
trestné Cinnosti, coz potvrzuje pfedpoklad, Ze se urcité formy trestné Cinnosti
zacinaji postupné pfesouvat do kyberprostoru. V roce 2022 tvofila kyberkriminalita
10,2 % celkové registrované kriminality." Tradiéné nejpocetn&jsi skupinou
kriminality pachané v kyberprostoru jsou rizna podvodna jednani, ktera tvori

zpravidla vice nez polovinu registrovanych skutku.

13 Kyberkriminalita. Online. In: Policie Ceské republiky. Dostupné z: https://www.policie.cz/
clanek/kyberkriminalita.aspx. [cit. 2023-10-22].
14 \lyvoj registrované kriminality v roce 2022. Online. In: Policie Ceské republiky. 2023. Dostupné
z: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2022.aspx. [cit. 2023-10-31].
15 Kyberkriminalita. Online. In: Policie Ceské republiky. Dostupné z: https://www.policie.cz/
clanek/kyberkriminalita.aspx. [cit. 2023-10-22].
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Celkové poéty registrovanych skutki spachanych v kyberprostoru
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» Rok 2023/5 - Porovnani proti stejnému obdob{ roku 2022: + 1562 p¥ipadii (21,5 %)

Graf 1 - Grafické znazornéni celkového poctu registrovanych skutkl spachanych

v kyberprostoru’é

16 Graf poskytnut Kaprem v ramci rozhovoru.
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2 Podvodné utoky v informaénich a komunikaénich

technologiich

Kyberneticky utok Ize dle Koloucha definovat jako ,jakékoli protipravni jednani
utoénika v kyberprostoru, které sméfuje proti zajmum jiné osoby.“'” Dulezitym
faktorem pro posouzeni (potencialniho) konkrétniho kybernetického utoku je, ze
kyberneticky utok nemusi byt dokonan, nybrz staci, aby byl ve stadiu pokusu ¢i
pFipravy. Kyberneticky utok také nutné nemusi byt trestnym Cinem, dllezité je, ze
narusi bézny zpusob Zivota utokem napadené osoby. Duavodu, pro€ neni kazdy
kyberneticky utok trestnym cCinem, je vice. Jednim z nich je nepfiléhavost
trestnépravnich ustanoveni na kriminalitu pachanou v kyberprostoru. DalSim
muze byt kvalifikovani takovych jednani jako spravnépravni ¢i ob&anskopravni
delikty. V neposledni fadé nemusi byt takova jednani vabec pravné postizitelna,
tedy mohou byt povazovana pouze za jednani nemoralni ¢i obecné feCeno
nezadouci. Z druhé strany je ale nutné konstatovat, ze kazdy kyberneticky trestny

¢in je povazovan za kyberneticky utok.'8

Podvod jako trestny €in je v § 209 odst. 1 zakona €. 40/2009 Sb., trestni zakonik
(dale jen trestni zakonik) definovan takto: ,Kdo sebe nebo jiného obohati tim, Ze
uvede nékoho v omyl, vyuzije neéc¢iho omylu nebo zaml¢i podstatné skutecnosti,
a zpusobi tak na cizim majetku $kodu nikoli nepatrnou, ...“'® Pro Ucely této prace
bude v definovani jednotlivych druhl podvodnych utokd v informacnich
a komunikacnich vyuzivano této definice podvodu bez ohledu na to, jak by bylo
dané jednani posuzovano v kone¢ném vysledku na zakladé napf. vySe Skody, zda
by tedy bylo subsumovano pod konkrétni paragraf trestniho zakoniku ¢i by bylo
kvalifikovano jako spravnépravni i obcanskopravni delikt, pfipadné nebylo
jednanim protipravnim, ale pouze Skodlivym. Tato definice tedy slouzi pouze

k charakteristice podvodného jednani jako takového. Trestnépravni rovinou

17 KOLOUCH, Jan. CyberCrime. 1. vyd. Praha: CZ.NIC, z.s.p.o., 2016. ISBN 978-80-88168-15-7.
s. 55
8 Tamtéz
19 Zakon ¢. 40/2009 Sb., trestni zakonik v poslednim znéni
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podvodnych utokd v informacnich a komunikanich technologiich se zaobira

samostatna kapitola.

Pokud kyberneticky utok vykazuje znaky podvodu, jedna se o podvodny utok
spachany v kyberprostoru, tedy o podvodny utok v informaénich a komunikacnich
technologiich. Mezi takoveé utoky je mozné zaradit napf. faleSné e-shopy, kradeze
internetovych ucta &i kradeze identit a zneuzivani identit na internetu. Specifickym
a v posledni dobé hojné objevovanym utokem je tzv. investi¢ni podvod. Patrné
nejznaméjsim a nejrozSifenéjSim druhem podvodného utoku v kyberprostoru je

phishingovy utok.

Vzhledem k mnohosti, rozlicné povaze téchto podvodnych utokd a kapacitnim
moznostem této prace neni mozné obsahnout podvodné utoky v informacénich
a komunikacnich technologiich jako celek. Tato prace se tedy bude dale blize
zabyvat pouze fenoménem podvodnych investic a zejména pak utokim

phishingovym.
2.1 Investiéni podvody

Investicni podvody jsou sofistikované, <Casto velmi dobfe a do detailu
propracované podvody v kyberprostoru. Ve své podstaté se velmi podobaji
utokim phishingovym, jez budou podrobné popsany v nasledujicich kapitolach.
Dalo by se fici, ze od phishingovych utokl se li§i pouze svym rozsahem
a dmyslnosti.

Stejné jako u phishingovych Utokd vyuzivaji utoénici pachajici investi¢ni podvody
rizné formy manipulace s cilem vylakat od uzivatell citlivé udaje za ucelem
pfistupu do internetového nebo jiného online bankovnictvi. Obvykle komunikace
s takovym utoCnikem zacina tak, Ze uzivatel najde na internetu reklamu, ktera

propaguje vyhodné investice zejména do kryptomén ¢i akcii.?’ Aby tyto reklamy

20 |nvestiéni podvody. Online. In: Air Bank. Dostupné z: https://www.airbank.cz/co-vas-nejvic-
zajima/investicni-podvodyy/. [cit. 2023-11-12].
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byly pro uzivatele zajimavéjsi a divéryhodné;si, vyuzivaji uto€nici pro své reklamy
jiz existujici znamé firmy ¢i osoby viz pfiloha 1.2

Pokud uzivatel na tuto reklamu zareaguje (napf. vyplnénim dotazniku, zadanim
kontaktnich Gdaju), ozve se zpravidla telefonicky Udajny investi¢ni poradce.??
Tento poradce uzivatele nasméruje na investicni platformu, zaloZi mu ucet
a vysvétli, jak platforma funguje. Pod zaminkou snadnéjSi komunikace uzivatele
pozada, aby si stahl do svého zafizeni program pro vzdaleny pfistup (napf.
Teamviewer Ci Supremo). Pomoci tohoto programu utoénik vidi to samé, co
uzivatel a mize dokonce toto zafizeni ovladat. Timto zpusobem se utocnik
dostane k citlivym udajim uzivatele, a ty nasledné zneuzije k pfistupu do online
bankovnictvi uZivatele, ze kterého odcerpa jeho finanéni prostredky.?3 V nékterych
pfipadech uto¢nik vyuzije udaje dale k tomu, aby si z u¢tu podvedeného zazadal

o uvér &i pljcku v bance, ¢imz zpusobi uzivateli dal$i zadluzeni.?
2.2 Phishingové utoky

Phishing lze nejCastéji oznacCit za podvodné jednani, jehoz cilem je vylakat
z uzivatele osobni udaje (napf. pfihlasovaci udaje do rlznych domén, Cisla
kreditnich karet).

Kolouch rozdéluje phishingové utoky na ty v uzsim a SirSim slova smyslu. V uzsim
slova smyslu se jedna o nasmérovani uzZivatele na podvodnou webovou stranku,
kde jsou vyplnény pfihlaSovaci nebo jiné udaje, pfipadné je uzivatel pobidnut
udaje vyplnit pfimo (bez podvodné stranky), napf. ve formé formulare. V SirSim

slova smyslu se jedna o jakékoli podvodné jednani, jehoz cilem je vzbudit

21 Kyberneticti podvodnici pfitvrzuji, proto se Komeréni banka znovu zapojila do kampané
nePINdej. Online. In: Komeréni banka. 2023. Dostupné z: https://www.kb.cz/cs/o-bance/tiskove-z
pravy/kyberneticti-podvodnici-pritvrzuji-proto-se-komercni-banka-znovu-zapojila-do-kampane-nep
indej. [cit. 2023-11-12].
22 Varovani pred podvodnymi investicemi. Online. In: Komer¢ni banka. 2023. Dostupné z:
https://lwww.kb.cz/cs/o-bance/novinky/bezpecnost/varovani-pred-podvodnymi-investicemi. [cit.
2023-11-12].
28 Investiéni podvody. Online. In: Air Bank. Dostupné z: https://www.airbank.cz/co-vas-nejvic-
zajima/investicni-podvodyy/. [cit. 2023-11-12].
24 Investi¢ni podvody — strategicka analyza. Online. In: Finan¢ni analyticky urad. 2021. Dostupné
z: https://fau.gov.czffiles/investicni-podvody-strategicka-analyza.pdf. [cit. 2023-11-12].
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v uzivateli davéru a postupovat dle scénafe pfipraveného utoCnikem. V takovém
pfipadé nemusi udaje uzivatel poskytnout sam, mohou byt stahovany automaticky

vyuzitim Skodlivého kodu, tzv. malwaru.?®
2.2.1 Historie phishingovych utoku

Termin phishing pravdépodobné vznikl na zakladé dvou pfipodobnéni. Prvni
z nich se zakladalo na vnéjSi podobnosti rybafeni (fishing) a podstaty tohoto
fenoménu jakoZzto snaze ziskavat co nejvice citlivych Udaju uzivatelt na zakladé
podvodného jednani, pficemz jednou ze zakladnich charakteristik phishingu mélo
byt osloveni co nejvétsiho podtu uzivatel za Gelem co nejvétsiho zisku.?® Druhé
z nich odkazuje na termin phreaks, slozeny ze anglickych vyrazt phone a freaks,
ktery dfive oznacCoval osoby zabyvajici se telefonnim systémem, zejména za

ucelem jeho napadeni.?’

Za prvni medialné znamé pripady phishingovych utokl je povazovana série utoku
na spole¢nost AOL, ktera je poskytovatelem internetovych sluzeb, v 90. letech
minulého stoleti. Uto&nici nejprve za&ali krast pfihlasovaci Gdaje uZivatel(, poté
s pomoci algoritmu vygenerovali nahodna Cisla kreditnich karet. Tato data pak
slouzila k zakladani novych uctu, které byly nasledné vyuzivany napf. k rozesilani
spamu jinym uzivatelim AOL. Spole¢nost AOL proti tomu zakroc€ila aktualizaci
svych bezpeé&nostnich opatfeni. Utoénici v8ak zadali rozesilat fale$né e-maily
zakaznikim AOL, ve kterych se vydavali za zaméstnance AOL. E-maily byly
peclivé zpracovany, uto€nici vyuZzivali stejné barvy a styl pisma jako AOL. V téchto
e-mailech zadali zakazniky, aby ovéfili své AOL ucty a dalSi své osobni udaje.
Spolec¢nost AOL poté zacala rozesilat e-maily a zpravy, ve kterych varovala pred
podvodnymi zpravami a e-maily a vyzyvala své zakazniky, aby prostfednictvim

e-mailu nebo messengeru neprozrazovali své osobni udaje.

25 KOLOUCH, Jan. CyberCrime. 1. vyd. Praha: CZ.NIC, z.s.p.0., 2016. ISBN 978-80-88168-15-7.
s. 246
26 Hjstory of Phishing: How Phishing Attacks Evolved From Poorly Constructed Attempts To Highly
Sophisticated Attacks. Online. In: Phish Protection. Dostupné z: https://www.phishprotection.com/
resources/ history-of-phishing. [cit. 2023-11-19].
27 What is phishing and how training can prevent phishing attacks. Online. Phishing Tackle.
Dostupné z: https://phishingtackle.com/phishing/. [cit. 2023-11-19].
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S rozvojem online obchodovani se utoCnici zacCali zamé&fovat na zakazniky
e-shopU a uzivatele online platebnich systému.28 Prvni takovy Gtok v roce 2001 na
spole¢nost E-Gold byl povazovan za neuspésny. DalSi utoky vSak pokracovaly
v nasledujicich letech. Uto&nici si zaregistrovali desitky domén, které vypadaly
témé&F identicky jako legitimni stranky, napf. eBay nebo PayPal. Utoénici nasledné
pouzili programy rozesilajici e-mailové Skodlivé kédy pro rozesilani podvodnych
e-maill zakaznikim sluzby PayPal. V e-mailu se nachazel odkaz, ktery ved| na
podvodnou webovou stranku, kde mél zakaznik aktualizovat udaje o své platebni
karté nebo jiné osobni udaje. Pozdé&ji nasledovala vina utokd na bankovni weby
a jejich zakazniky. Kolem roku 2008 se objevil Bitcoin a dalSi kryptomény, coz
otevrelo dalSi moznosti pro uto€niky, jak zaujmout potencialni obéti itoku viz napf.
podvodné investice, stejné tak ale umoznilo i to, Ze transakce vyuZivajici malware

jsou nyni bezpec¢né a anonymni.?®

Z uvedeného vyplyva, Ze podstata phishingovych utoku, stejné jako nékteré
zpusoby pachani zUstavaji témérF neménné. S rozvojem informacnich
a komunikacnich technologii se vSak objevuji nové moznosti, jez utocnici vyuzivaji
ve svUlj prospéch, at’ uz jako prostifedek, na ktery nalakaji své potencialni obéti, Ci

jako zpusob zakryti své ilegalni ¢innosti.
2.2.2 Socialni inzenyrstvi

| pres technologicky rozvoj nabizejici mnohé zpusoby ochrany pfed
kybernetickymi utoky, jsou dnes phishingové utoky stale rozSifené a v ramci
kybernetickych Gtok( patfi k t&m nejvice efektivnim.3° Phishing totiz neni zalozen
pouze na technologii, nybrz na vyuziti poznatkl o lidském chovani jakozto

prostfedku pro pfistup k zabezpecené siti nebo systému. Takovy pfistup se

28 History of Phishing: How Phishing Attacks Evolved From Poorly Constructed Attempts To Highly
Sophisticated Attacks. Online. In: Phish Protection. Dostupné z: https://www.phishprotection.com/
resources/ history-of-phishing. [cit. 2023-11-19].
2% History of Phishing. Online. Phishing. Dostupné z: https://www.phishing.org/history-of-phishing.
[cit. 2023-11-19].
30 DESOLDA, Giuseppe, et al. Human factors in phishing attacks: a systematic literature review.
Online. ACM Computing Surveys (CSUR). 2021, ro€. 54, ¢€is. 8. ISSN 0360-0300. Dostupné z:
https://www.researchgate.net/profile/Giuseppe-Desolda/publication/361609220_ Human_Factors_
in_Phishing_Attacks_A_Systematic_Literature_Review/links/62bc31eaf9dee438e8cbae70/Huma
n-Factors-in-Phishing-Attacks-A-Systematic-Literature-Review.pdf. [cit. 2024-02-06].
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nazyva socialni inZzenyrstvi. Jeho principem je pomoci manipulace pfimét uZivatele
ucinit urCitou akci Ci vylakat z néj osobni informace. Socialni inzenyrstvi se vSak
neda povazovat v kazdém pfipadé za kyberneticky utok jako takovy, predstavuje

spiSe predpoklad pro to, aby byly kybernetické utoky uspé&sné.3

NejCastéjSimi prvky, na které utoc€nici pfi vytvareni modu operandi spoléhaji, je
zaprve touha Clovéka po rychlém uspokojeni. To znamena napf. nabidku rychlého
vydélku pfi investovani do podvodnych investic s kryptoménami. DalSim principem
je tzv. identifikace obéti. Ta spo€iva ve vyvolani pocitu, Ze uzivatel musi pomoci
konkrétni osobé v nouzi, napf. je uzivatel pozadan o finan¢ni podporu domnélym
vojakem z Afghanistanu, ktery potfebuje penize, aby uprchl z valky a zabezpedil
rodinu. DalSim prvkem, na ktery utoCnici spoléhaji, je potfeba uzivatele zachovat
dobrou povést, at' uz svoji, tak napf. firemni. Uzivatel je pfesvédcovan, Ze pokud
penize neposle, bude tim jemu ¢&i firmé zplsobena ujma. Poslednim prvkem je
vyvolani strachu z nezadoucich duasledkd. Takovym pfikladem muze byt
upozornéni na to, Zze nékdo brzy uzivateli odcizi jeho finanéni prostfedky na
bankovnim uctu, a proto musi uzivatel své prostfedky preveést na jiny ucet, vybrat
Ci uCinit domnélé ,bezpecnostni opatieni®. Aby vyuziti socialniho inzenyrstvi bylo
CO nejuspésnéjsi, je tfeba pfizplsobit metody presvédCovani a jejich témata
konkrétni, nejlépe co nejobjemnéjSi skupiné uzivateld. To vyzaduje studovani
uzivatel(, jejich chovani, zajmu a potieb.3? Vliv na metody ovliviiovani a jejich
pfedmét nemaji ale jen uzivatelé, ale napf. i aktualni socio-ekonomicka situace,

ro¢ni doba, rizné trendy apod. Kapr k tomuto v rozhovoru uved!:

,Ceho si véiméme je modifikace phishingovych Gtok( v rdmci jednotlivych &asti
roku, kdy napfiklad ke konci roku varujeme pred tak zvanym vanocnim
phishingem. Pachatelé vyuZivaji zmatku kolem vanocnich nakupu. Vydavaji se za

pfepravni spolec¢nost a spoléhaji na to, Ze pfi nakupech ztratite pfehled, co kde

31 KOLOUCH, Jan. CyberCrime. 1. vyd. Praha: CZ.NIC, z.s.p.0., 2016. ISBN 978-80-88168-15-7.
s. 186
32 DESOLDA, Giuseppe, et al. Human factors in phishing attacks: a systematic literature review.
Online. ACM Computing Surveys (CSUR). 2021, ro€. 54, ¢€is. 8. ISSN 0360-0300. Dostupné z:
https://www.researchgate.net/profile/Giuseppe-Desolda/publication/361609220 Human_Factors
in_Phishing_Attacks_A_Systematic_Literature_Review/links/62bc31eaf9dee438e8cbae70/Huma
n-Factors-in-Phishing-Attacks-A-Systematic-Literature-Review.pdf. [cit. 2024-02-06].
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mate objednano. SnaZzi se z vas vylakat citlivé udaje, ¢i vas donutit k zaplaceni
doplatku, cla apod. V obdobi dariového priznani to mohou byt zase legendy

s danémi.”

Ochranou pred témito utoky se zabyva samostatna kapitola. Nicméné je zde
vhodné zminit zakladni prvky prevence téchto utokd, které bezprostfedné
vyplyvaji z jejich podstaty jakozZto podvodd v informacnich a komunikacnich
technologiich. Prvnim indikatorem, zZe se jedna o podvodnou zpravu, by tedy mél
byt apel na jeden z vySe zminénych 4 prvkd, které maji u uzivatele vyvolat urcité
emoce. Obecné se jedna o zpravy, které vyzyvaji krychlé, a tim padem
nepromyslené akci. Vzdy je vhodné vénovat pozornost zpravam, jez jsou od
neznamych odesilatell, i kdyz dnes je jiZz mozné obejit i toto pravidlo, jelikoz
utoCnici mohou napf. napodobit telefonni Cislo uzivateli znamému c¢lovéku.
Podvodné zpravy mohou byt i gramaticky a pravopisné nedokonalé a zplUsob
provedeni celkové nezdafily. To dnes jiz také priliS neplati a podvodné zpravy
mohou vypadat naprosto pfirozené. DalSim znakem podvodné zpravy je jeji
obecné znéni. Zpravy jsou generovany ve velkém mnoZzstvi a neobsahuji Zadné
osobni udaje uzivateld. | tento prvek vSak byl jiz pfekonan a zpravy byvaji mnohdy
personalizované. Utognici oslovuji uzivatele vlastnimi jmény a pouzivaji jejich
osobni udaje (napf. z uniklych databazi). Poslednim kritickym znakem je
pritomnost podezielych pfiloh a odkazu a nepravdépodobné pozadavky, které by
realné spolecnosti nikdy po uzivatelich nezadali (napf. sdélit po telefonu bankéfi
pfihlaSovaci Udaje k internetovému bankovnictvi).33 Obecnym pravidlem by tedy
melo byt zejména nespéchat, vSe si dobfe promyslet a ovéfit pred kliknutim na
odkazy a pfilohy a zejména nikdy nesdélovat své osobni, zejména bankovni udaje
zadnou formou komunikace, ani neposkytovat nikomu vzdaleny pfistup ke svému

zarizeni.

33 Ochrana pred ttoky phishing. Online. In: Microsoft. Dostupné z: https://support.microsoft.com/
cs-cz/windows/ochrana-p%C5%99ed-%C3%BAtoky-phishing-0c7ea947-ba98-3bd9-7184430e1f
860a44. [cit. 2024-02-17].
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2.2.3 Druhy phishingovych utoku
Phishing skrze e-mail

E-mailovy phishing je nejstarSi a zaroven patrné stale nejrozSifenéjsi formou
phishingu. Tento druh phishingu je mozné rozdélit do dvou skupin. Prvni jsou
phishingové e-maily obsahujici odkaz na podvodnou webovou stranku, druhou

jsou ty, které neobsahuji odkaz, nybrz pfilohu, ktera obsahuje urcity druh malwaru.

Oba dva typy zahrnuji prvky socialniho inzenyrstvi, vydavaji se za konkrétni osobu
¢i instituci, vyvolavaji u uzivatele rizné emoce, které pfinuti uzivatele jednat pod

tlakem a tim prehlédnout jisté nedokonalosti a nelogi¢nosti pfichozi zpravy.3

U prvniho typu se nebezpecli skryva u podvodné stranky, na kterou e-mail
odkazuje. Podvodna stranka mize napodobovat napf. banku, platebni branu
apod. Jejim cilem je, aby uzivatel zadal své udaje pravé prostiednictvim této
stranky. Podvodna webova stranka mize na prvni pohled pUsobit nerozeznatelné
od té pravé, nicméné neni mozné, aby utoCnik vytvofil totoZznou stranku s tou,
ktera jiz existuje. Musi se tedy lisit v délce nebo znéni domény. Nutno zminit, Zze
na takoveé podvodné stranky se lze dostat i pfes bézny vyhledavac vlastni Cinnosti.
Opatrnost by tedy méla byt na misté vzdy, kdy uzivatel zadava citlivé informace
na webovych strankach, nikoli pouze po presmérovani odkazem.3® Odkaz
v e-mailu slouzi pouze pro to, aby na existujici stranky pfivedl pozornost a pfilakal

tim vice uzivatelu, pfikladmo viz pfiloha 2.

V druhém pfipadé, tedy u e-mailu s pfilohou viz pfiloha 3, pfedstavuje nebezpeci
pravé ona priloha. Poté, co uzivatel otevie pfilohu, aktivuje se skript, jenz stahne

malware, ktery utoCnikovi zprostfedkuje vzdaleny pfistup k zafizeni. To v praxi

34 KOLOUCH, Jan. CyberCrime. 1. vyd. Praha: CZ.NIC, z.s.p.0., 2016. ISBN 978-80-88168-15-7.
s. 186
35 Novy druh internetového podvodu. Online. In: Policie Ceské republiky. 2022. Dostupné z:
https://www.policie.cz/clanek/sprava-jihoceskeho-kraje-zpravodajstvi-novy-druh-internetoveho-
podvodu.aspx. [cit. 2023-11-27].
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znamena, ze uto¢nik muze napf. nahravat videa pomoci webkamery, pofizovat

snimky obrazovky nebo sbirat citlivé idaje uzivatele.3®
Phishing skrze socialni sité

Phishing skrze socialni sité se pfilis neliSi od phishingu e-mailového. Kromé toho,
Ze se podvodna zprava nachazi nikoli na e-mailu, nybrz na socialnich sitich, je
mozné spatfovat rozdilnost v tom, Ze v pfipadé socialnich siti tézi uto€nici z toho,
Ze se vydavaji za konkrétni, uZivateli znamé osoby, zpravidla znamé ¢i pratele
uzivatelt. Toho docili tak, ze odcizi &i vérohodné napodobi ucet uzivatele na
socialni siti. Nic netuSici uzivatel pak miaze poskytnout utoCnikovi citlivé udaje
v domnéni, Ze je poskytuje svému znamému & kamaradovi. Utoénik pouziva fraze
jako ,Jsito ty ve videu?“ viz pfiloha 4 ¢i ,Ahoj, muzes mi poslat své telefonni Cislo?*
V takovych pfipadech se muize jednat o tzv. podvod s m-platbou, kdy uto€nik
pozada uzivatele o telefonni Cislo, aby si na jeho mobilni telefon mohl zaslat kéd
pro svou potfebu pod zaminkou, Ze nema mobilni telefon u sebe. Pokud mu
uzivatel vyhovi, pfijde mu na mobilni telefon zprava s kodem, ktery ma nasledné
uto€nikovi nadiktovat. Pokud tak ucini, potvrdi nechténé platbu a z jeho uctu

odejde potvrzovana ¢astka.3’
Reverzni inzertni podvody

Reverzni inzertni podvody predstavuji typ bazarového podvodu, kdy podvedenou
osobou neni nakupujici, nybrz prodavajici. Tyto podvody jsou uskuteChovany na
zakladé nabidek prodeje v internetovych bazarech (Bazo$, Vinted, Sbazar €i napf.
Marketplace na Facebooku), pfiemz komunikacni platformou, skrze kterou
samotné podvodné jednani probiha, je zpravidla Messenger ¢i WhatsApp, tedy
socialni sité rizného druhu. Z tohoto pohledu by bylo mozné podfadit reverzni

inzertni podvody pod phishing skrze socialni sité. Nicméné diky své specifiCnosti

36 Phishing: Pozor na nebezpecné prilohy OneNote. Online. In: HP market. 2023. Dostupné z:
https://www.hpmarket.cz/document.asp?dc=onenote-phishing. [cit. 2023-11-27].
87 Socialni sité, nova platforma pro Gtoky sociélnich inZzenyrd. Online. In: Hacking Lab. 2019.
Dostupné  z: https://hackinglab.cz/cs/blog/socialni-site-nova-platforma-pro-utoky-socialnich-
inzenyru/. [cit. 2023-12-03].

20



a vyuziti jinych platforem k prodeji zbozi je vhodné tento druh phishingu popsat

samostatné.

V8e zadina podanim nabidky prodeje uzivatelem. Utoénik na zakladé inzeratu
uzivatele kontaktuje pfes socialni sité Ci jiny komunikaéni prostfedek se zamérem
zajmu o nabizené zbozi. Zpravidla pak navrhuje uzivateli pfedani zbozi pres
prepravce jako je DPD, GLS ¢&i napf. Zasilkovna s tim, Ze dopravu uhradi.
Nasledné zasle uzivateli odkaz na platebni branu, kde ma uZivatel po potvrzeni
a vyplnéni ur€itych udaja ziskat financni prostfedky za prodavané zbozi viz pfiloha
5. Odkaz vsak ve skuteCnosti vede na podvrzenou webovou stranku uto¢nika, kde
je uzivatel vyzvan k vyplnéni osobnich udajl, v&etné bankovnich tdaja. Utoénik
poté kradené bankovni udaje vyuZije k pfistupu do internetového ¢€i mobilniho
bankovnictvi, pfipadné zneuzZije udaje uvedené na kreditni karté a pfipravi

uzivatele o financni prostiedky.®

Spole&nost ESET provedla ve spolupraci s Policii CR priizkum o zku$enostech
uzivateld s podvodnym jednanim na internetovych bazarech. Sbér dat byl
uskutecnovan ve dnech 17. a 18. 5. 2022 na reprezentativnim vzorku 1100
respondentl v Ceské republice agenturou Ipsos. Vysledkem prizkumu jest, ze
31 % z dotadzanych respondentl se osobné setkalo s podvodem na internetovém
bazaru, pficemz vékové nejpocCetnéjSi skupinu ztéchto tvofili osoby ve
véku 30-40 let. Dale bylo zjisténo, Ze nejCastéji byli uZivatelé kontaktovani
utoniky pres aplikaci Messenger (12,27 %), e-mail (10,82 %) ¢&i aplikaci
WhatsApp (7,18 %). Respondenti byli dale tazani na vznik Skody, pfi¢emz 20,64 %
respondentl uvedlo, Zze se jim podafilo podvod v€as rozpoznat a k zadné Skodé
tedy nedoslo, 9,36 % respondentim vznikla Skoda do 1 000 K& a 5 % respondent
pfislo o finan¢ni prostfedky v hodnoté do 5 000 K¢&. Zajimavym poznatkem dale
bylo, ze vzhledem k datim z prizkumu nahlasilo podvod bezprostfedné (do 24
hodin) na Policii CR pouze 4,09 % dotazanych uzivatel(, pfi¢emz 7 % respondentd

nejprve zkusilo s utoéniky komunikovat samo, a teprve pozdéji se obratilo na

38 Podvody na Bazosi a Sbazaru: Jak prodavat na internetu bezpe¢né? Online. In: Dvojklik. 2022.
Dostupné z: https://www.dvojklik.cz/podvody-na-bazosi-a-sbazaru-jak-prodavat-na-internetu-
bezpecne/. [cit. 2024-01-15].
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Policii CR. Z uvedeného vyplyva, ze 20,82 % dotazanych uzivatel(i se na Policii

CR neobratilo viabec.3®
Smishing

Smishing predstavuje obdobu klasického phishingového e-mailu, kde
prostfedkem, ktery vyuziva utoCnik k podvodnému jednani neni e-mail, ale SMS
zprava. Nazev smishing tedy vznikl slozenim slov SMS a phishing. Od
phishingového e-mailu se liSi pfedevSim tim, Ze neobsahuje pfilohu. VesSkeré
nebezpecCi tedy prfedstavuje odkaz viz pfiloha 6, ktery po kliknuti na né&j budto
zavede uzivatele na podvrzené webové stranky, kde je uzivatel vyzvan k vyplnéni
osobnich udaji &i spusti malware, po jehoz instalaci do zafizeni je uto€nik

schopen pozadované osobni Gidaje ziskat sam.4°

V minulém roce utoc€nici rozesilali napf. podvodné SMS zpravy, jejichz znéni bylo
takovéto: ,CSSZ, na vasem uctu je k dispozici vyplata...“ Ve zpravé byl pFitomen
i odkaz na podvrzené webové stranky Ceské zpravy socialniho zabezpedeni, které
vypadaly témér k nerozeznani od téch pravych. Pan X z Treboné tento odkaz
oteviel a na podvrzenych strankach se pfihlasil pomoci své bankovni identity.
Stranka se poté dlouze nacitala a pan X se domnival, Ze jde pouze o vypadek.

Pozdéji pan X zjistil, Ze pfiSel o 150 000 K¢&.#!
Kapr k tomuto v rozhovoru uvedl:

,Co se ty¢e smishingu, tak se v posledni dobé setkavame hlavné s SMS zpravami
S legendou statni finanéni pomoci. Pachatelé zneuZili situace a toho, Ze velké
mnoZzstvi lidi ¢ekalo néjakou pomoc od statu a najednou vam prijde SMS zprava,

ktera se tvafi, jako od Ministerstva prace a socialnich véci, kde mate kliknout na

39 Priizkum ESET: Tretina lidi se stala cilem podvodu na internetovych bazarech. Online. In: Eset.
2022. Dostupné z: https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/pruzkum-eset-
tretina-lidi-se-stala-cilem-podvodu-na-internetovychbazarech/# ga=2.77191125.1973274478.170
5308083-786498258.1702148979. [cit. 2024-01-15].
4 Co je smishing. Online. In: Moneta. Dostupné z: https://www.moneta.cz/slovnik-
pojmu/detail/smishing. [cit. 2024-01-15].
41 Podvodnéa zprava informovala o vyplaté. Muz priSel o 150 tisic. Online. In: Jindfichohradecky
denik. 2023. Dostupné z: https://jindrichohradecky .denik.cz/zlociny-a-soudy/podvodna-zprava-
informovala-o-vyplate-muz-prisel-0-150-tisic-20230731.html. [cit. 2024-02-17].
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odkaz. Dostanete se na spoofovanou stranku, ktera je prakticky k nerozeznani od
originalni. Zde pod dojmem, Ze vyplriujete poZadované udaje do bankovni identity,
neveédomky tyto udaje zasilate pachateli, a jeSté a pfistup mu dale jesté svou
neopatrnosti odsouhlasite. Pachatel nasledné provadi prevody na pfipravené
bankovni ucty zaloZzené legalizatory. Nebezpeci je zde zejména u cilenych utokd,
kde se vasSe jméno muze objevit pfimo v textu SMS zpravy. Jméno mohou vycist

Z uniklych databazi.”
Vishing

Vishing je typ phishingu, kde k podvodnému jednani uto¢nika dochazi nikoli skrze
psanou komunikaci s uzivatelem prostifednictvim e-mailu, SMS zprav ¢&i socialnich
siti, nybrz skrze hlasovy, telefonni hovor. Pojem vishing vznikl slozenim

anglickych vyrazu voice (hlas) a phishing.

Vishingovy utok zacina telefonatem, pficemz telefonni Cislo zobrazujici se
v mobilnim zafizeni uzivatele muze byt spoofované, tedy nerealné, pouze
napodobené. Utoénik muiZe pomoci metody spoofingu napodobit kterékoli
telefonni Cislo a prfesvédcit tak uzivatele o své vérohodnosti. Vishingové utoky jsou
provadény budto pfimo utoCnikem, tedy jeho vilastnim hlasem ¢i jsou pomocné
vyuzivany technologie automatického pfevodu textu na feC, které uzivatele na
utoCnika pozdéji presmeéruji. Diky moznostem vyuziti strojoveého uceni pro tvorbu
syntetickych hlast se stava vishing vysoce pfesvédcCivou metodou podvodného
jednani, jelikoz utocnik s jeho pomoci dokaze napodobit hlas uZivateli znamé
osoby. Jakmile ziska utoCnik alespon CasteCnou dlvéru uzivatele, snazi se ho
pfimét k vydani osobnich udaju potfebnych k pfevodu penéz, typicky pfihlasovaci
udaje do mobilniho €i internetového bankovnictvi nebo platebni udaje. V opacném
pfipadé pfiméje uzivatele pod faleSnou zaminkou své financni prostfedky
dobrovolné odeslat ¢i predat.#? Ktomu, aby utoénik k takovémuto jednani
uzivatele presvédcil, vyuziva rizné legendy. Kapr v rozhovoru k problematice

vishingu uvedI nasledujici:

42 Viishing. Online. In: Eset. Dostupné z: https://www.eset.com/cz/vishing/. [cit. 2024-01-17].
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»S timto typem utoku se ve vétsi mife setkavame hlavné v poslednich dvou letech,
a to hlavné s legendou ,FaleSny bankér”, kdy se pachatel v telefonatu vydava za
pracovnika banky, ktery vas vystra$i s tim, Ze nékdo zneuZil vase doklady a je
potfeba zachranit penize na vasem bankovnim uctu. Pachatelé se v téchto
pfipadech vydavaji v telefonatech i za policisty. Na displeji mobilniho telefonu se
vam dokonce objevi policejni tel. Cislo 974..., ¢i pfimo napis konkrétni soucasti
policie. FaleSny policista podpofi legendu pachatele, a navic vas jeSté vystraSi
povinnosti mlCenlivosti a eventualnimu trestnimu stihani pfi nespolupraci.
Pachatelé v podvodnych telefonatech vyuzivaji i dal$i legendy. Napfiklad legenda

VNUK. FalesSna technicka podpora. Podvodna investice a dalsi.”
Deepfake phishing

Deepfake phishing je typ phishingu, kde prostfedek klamani &i iluze predstavuje
podvrzeny typicky audio, video zaznam C¢i fotografie. Nazev deepfake vznikl
slozenim anglickych vyraz( deep learning a fake. VVyraz deep learning odkazuje
na schopnost tzv. ,hloubkového uceni®, které realizuje uméla inteligence pomoci
svych algoritmi. Vyraz fake vyjadfuje, Ze obsah vytvofeny pomoci metody
,hloubkového uceni“ neni pravy, totiz nezobrazuje skute€nost, ale pouze obraz
skuteénosti se podobajici.*®> Deepfake je mozno definovat jako umélou tvorbu &i
manipulaci audio, video zaznamu ¢i jinych forem digitalniho obsahu za ucelem
presvédCeni uzivatele, ze se urcita osoba chovala ¢i vypadala jinak, pfipadné Ze
se urdita situace stala &i stala jinak.** Deepfake phishing pak predstavuje deepfake

vytvofeny za ucelem vylakani finanénich prostfedkl uzivatele.

Jak bylo zminéno vySe, deepfake vychazi z technologie tzv. ,hloubkového uceni®,
které realizuje umeéla inteligence. Podvrzené audio, video i jiné zaznamy tedy
vytvafi umeéla inteligence za vyuziti riznych technik, napf. GAN (Generative

Adversarial Networks) na zakladé velkého mnoZstvi vzork( (audio, video

43 Social Engineering 2.0: The Rise of Deepfake Phishing. Online. In: Secure World. 2023.

Dostupné z: https://www.secureworld.io/industry-news/ social-engineering-deepfake-phishing. [cit.

2024-01-22].

44 PATIL, Kundan, et al. Deepfake detection using biological features: a survey. Online. In: ArXiv

preprint arXiv:2301.05819. 2023. Dostupné z: https://arxiv.org/abs/2301.05819. [cit. 2024-01-22].
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zaznamu, obrazkd apod.). Dnes je diky bézné dostupnym webovym strankam
a aplikacim (FaceApp apod.) mozné vytvofit pomoci umélé inteligence deepfake
obrazek nebo video i s velmi malymi znalostmi strojového uéeni a programovani.*
To predstavuje nebezpeCi pomérné snadného zneuziti umélé inteligence

k pachani podvodnych a jinych utokd.

Existuje mnoho zpUsobl, jak zneuzit deepfake k podvodnému utoku. Jeden
z nich, vishing, je jiz popsan vySe. Podvodna audio nahravka napf. bankovniho
ufednika, policisty, zaméstnavatele ¢i znamého v nouzi vyvola v uzivateli emoce
a ten pod jejich natlakem vyda uto¢nikovi své finan¢ni prostfedky v dojmu, Ze je
posila skute€né osobé, kterou zna ¢&i které dlvéruje. Jelikoz je ale toto jednani jiz
kategorizovano jako vishing, bude se tato kapitola nadale zabyvat pouze
podvodnymi video zaznamy. Princip tohoto podvodného jednani je vSak témér
totozny. LiSi se pouze tim, Ze misto audio zaznamu je uzivateli pfedloZen video
zaznam. MUzZe se jednat jak o zaznam nékoho uzivateli znamého, napf.
zameéstnavatele, kolegu, kamarada apod., tak o zaznam nékoho, s kym se uzivatel
nezna, napf. vefejné znamé osobnosti. Zaminka pro zaslani financnich prostfedku
uzivatelem je tedy rlzna od prevedeni firemnich finan¢nich prostfedk( na pokyn
domnélého nadfizeného po napodobeniny vefejné znamych osobnosti

vyuzivanych jako reklamy na podvodné investi¢ni platformy.46

Stejné tak jako je pomoci umélé inteligence mozno vytvofit deepfake, je mozno
vytvorit i systém, ktery deepfake detekuje, tedy je schopen rozeznat deepfake od
skuteCného zaznamu. Déje se tak na zakladé raznych kritérii. Jednim z nich
mohou byt napf. biologické znaky a faktory jako je oboci, mrkani oka, pohyb oka,

pohyb usi a st ¢i detekce srdecniho rytmu.4’

45 PATIL, Kundan, et al. Deepfake detection using biological features: a survey. Online. In: ArXiv
preprint arXiv:2301.05819. 2023. Dostupné z: https://arxiv.org/abs/2301.05819. [cit. 2024-01-22].
46 Séf vygenerovany pocitacem: Jak funguji deepfakes? Online. In: Eset. 2023. Dostupné z:
https://digitalsecurityguide.eset.com/cz/sef-vy generovany-pocitacem-jak-funguji-deepfakes. [cit.
2024-01-22].
47 PATIL, Kundan, et al. Deepfake detection using biological features: a survey. Online. In: ArXiv
preprint arXiv:2301.05819. 2023. Dostupné z: https://arxiv.org/abs/2301.05819. [cit. 2024-01-22].
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Quishing

Quishing je =zvlastni druh phishingu, kde je podvodny utok realizovan
prostfednictvim QR kodu. Nazev quishing tedy vznikl sloZenim vyrazi QR kéd
a phishing. QR kédy jsou dvourozmérné carové kbédy, které maji v sobé
zakodovany urcité mnozstvi dat. Je mozné je skenovat pomoci mobilniho telefonu
nebo ¢teCky QR kodu. Po naskenovani QR kodu je uzZivatel presmérovan
k zak6dovanému zdroji informaci, napf. na webovou stranku. QR kédy dnes
predstavuji ijednu z variant jak jednofazového, tak dvoufazového ovéreni pfi

pfihlasovani do rdznych uctl a aplikaci, v€etné téch bankovnich.

QR kody Ize délit do dvou skupin, a to na statické a dynamické. Jakmile staticky
QR kod vznikne, data zakédovana v nich neni mozné ménit. Oproti tomu data
zakddovana v dynamickych QR kdédech je mozné ménit, aniz by se zaroven s tim
zmeénil vzhled QR kdédu. To umozZhuje utoénikim prilezitost k manipulaci

s legitimnimi QR kody, tedy zméné jejich pavodniho zdroje na Skodlivy.

Obdobné jako u phishingu skrze e-mail ma uto¢nik nékolik moznosti, jak pomoci
QR kodu ziskat citlivé udaje uzivatele. Po naskenovani QR kédu je uzivatel budto
pfesmérovan na podvrzenou webovou stranku, kde je vyzvan k vyplnéni osobnich,
nejcastéji bankovnich udaja &i je uzivatel vyzvan ke stazeni skrytého malwaru,
pfipadné se tento stahne sam, aniz by o tom uZivatel védél. Pomoci malwaru
uto¢nik ziska osobni Udaje sam.*® V pfipadé jednorazového &i dvoufazového
ovéfovani QR kodem muze dojit ke kradezi osobnich ddajd pouhym
naskenovanim kédu v pfipadé, Zze se utonik vydava za provozovatele napf.
socialni sité a podstréi uzivateli podvrzeny QR kdéd. DalSim zpUsobem, ktery
uto€nici vyuzivaji, je pozménéni dat v QR kdédech vytvofenych ke QR platbam.

Misto na ucet plvodniho pfijemce jsou pak finan¢ni prostfedky doruceny na

48 Quishing. Online. In: So Safe. Dostupné z: https://sosafe-awareness.com/glossary/quishing/.
[cit. 2024-01-18].
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bankovni u€et utocnika Ci legalizatora. Stejné tak mohou vytvaret faleSné QR kody

s pozadavky na inkaso.49

QR kody mohou byt soucasti e-maill, zprav na socialnich sitich, webovych
stranek Ci aplikaci, ale je mozné se s nimi setkat i na vefejné pfistupnych mistech,
na ulicich, v restauracnich zafizenich apod. NebezpecCi quishingu spo€iva prvné
vtom, Ze mobilni zafizeni, ktera je skenuji, nejsou zpravidla tak dobfe
zabezpec€ena proti napadeni jako pocitace a jim podobna zafizeni. Druhy faktor
vyrazné ovliviiujici bezpecnost se projevuje zejména u e-maili obsahujicich
zavadny QR kod. Detektory Skodlivych koda a dalSi e-mailové filtry oznaci e-mail
za potencialné zavadovy pouze pokud obsahuje podezielé adresy URL nebo
pFilohy. QR kody se vSak vkladaji do e-mailt pouze jako obrazky ¢&i jsou vkladany
do pfilozenych dokumentl s nepodezielou pfFiponou. V neposledni fadé
predstavuji podvodné QR kody nebezpedi pravé diky nemozZnosti rozpoznat jejich

zakdédovany obsah pouhym okem, apeluji tedy na pfirozenou lidskou zvédavost.
2.2.4 Trestné pravni uprava phishingovych utoku

Phishingovy utok Ize nejCastéji trestné pravné kvalifikovat jako podvod dle § 209

trestniho zakoniku.° Trestni zakonik definuje trestny ¢in podvodu v odst. 1 takto:

,Kdo sebe nebo jiného obohati tim, Ze uvede nékoho v omyl, vyuzije nééiho omylu
nebo zamlC¢i podstatné skutecnosti, a zpusobi tak na cizim majetku Skodu nikoli
nepatrnou, bude potrestan odnétim svobody aZ na dve léta, zakazem cinnosti

nebo propadnutim véci.“®!

Dalsi pravni kvalifikace se liSi na zakladé konkrétnich skutkd, které byly spachany.

V uvahu pfipada § 230 trestniho zakoniku, tedy neopravnény pfistup

49 Utoénik si najde cestu i pfes QR kéd. Jak skenovat bezpeéné? Online. In: Dvojklik. 2022.
Dostupné z: https://www.dvojklik.cz/utocnik-si-najde-cestu-i-pres-gr-kod-jak-skenovat-bezpecne/.
[cit. 2024-01-18].
5% JONASOVA, Eligka. Aktualni kybernetické hrozby a odpovidajici pravni Gprava v Evropské unii
a v Kanadé. Online. Bezpecnostni teorie a praxe. 2018, ro€. 18, €is. 3. ISSN 1801-8211. Dostupné
z:  https://veda.polac.cz/wp-content/uploads/2019/04/032018_Aktu%C3 %A1  In%C3%AD-
kybernetick%C3%A9-hrozby-a-odpov%C3%ADdaj%C3%ADc%C3%AD-pr%C3%A1vn%C3%AD
-%C3%BAprava-v-Evropsk%C3%A9-u nii-a-v-Kanad%C4%9B.pdf. [cit. 2024-01-23].
51 Zakon ¢. 40/2009 Sb., trestni zakonik v poslednim znéni
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k po€itaCovému systému a neopravnény zasah do pocitaCového systému nebo
nosice informaci, dale § 231, tedy opatfeni a pfechovavani pfistupoveho zafizeni
a hesla k pocitaCovému systému a jinych takovych dat a v neposledni radé také

§ 234, tedy neopravnéné opatieni, padélani a pozménéni platebniho prostiedku.%?

Vzhledem k charakteru této prace bude pro rozbor téchto skutkovych podstat
patrné nejvhodnéjsi rozdélit phishingové utoky na ty, které jsou provedeny bez

vyuziti malwaru a na ty, které malware vyuzivaji.
Phishingové utoky bez vyuziti malwaru

Phishingové utoky, které nevyuzivaji malware jsou utoky, které presveédci
uzivatele, aby své osobni, nejCastéji bankovni udaje poskytl utoCnikovi sam.

Typicky jsou to tedy phishingové e-maily s odkazem.%3

Trestnym Cinem neopravnéneho pristupu k pocitacovému systému dle § 230 odst.

1 trestniho zakoniku, se rozumi:

.Kdo pfekona bezpecnostni opatreni, a tim neopravnéné ziska pristup
k pocitacovéemu systému nebo k jeho c¢asti, bude potrestan odnétim svobody az

na dvé léta, zakazem ¢innosti nebo propadnutim véci.“%

Z uvedeného vyplyva, Ze k naplnéni skutkové podstaty dojde po pFekonani
bezpeCnostniho opatifeni, ¢&imz datoénik neopravnéné ziska pfistup
k pocCitaCovému systému nebo jeho &asti. Z definice phishingového utoku bez
vyuziti malwaru je vSak patrné, Ze uzivatel své udaje poskytne sam, utoCnik tedy
nepiekonava zadna bezpecénostni opatfeni. § 230 odst. 1 trestniho zakoniku je

timto pro phishingovy uUtok bez malwaru nepouzitelny.%®

52 KRUPICKA, Jifi. Kyberneticka kriminalita. Online. Acta Universitatis Carolinae. 2012, ro€. 58,
Cis. 4. ISSN 0323-0619. Dostupné z: https://www.prf.cuni.cz/dokumenty-download/1404048928/.
[cit. 2.9. 2018].
53 KOLOUCH, Jan. CyberCrime. 1. vyd. Praha: CZ.NIC, z.s.p.o., 2016. ISBN 978-80-88168-15-7.
s. 186
54 Zakon ¢. 40/2009 Sb., trestni zakonik v poslednim znéni
% KRUPICKA, Jifi. Kyberneticka kriminalita. Online. Acta Universitatis Carolinae. 2012, ro¢. 58,
Cis. 4. ISSN 0323-0619. Dostupné z: https://www.prf.cuni.cz/dokumenty-download/1404048928/.
[cit. 2.9. 2018].
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Trestnym Cinem neopravnéného pfistupu k pocitatovému systému dle § 230 odst.

2 trestniho zakoniku, se rozumi:

,Kdo zasahne do pocitacového systému nebo nosi¢e informaci tim, Ze... bude
potrestan odnétim svobody az na tii léta, zakazem cCinnosti nebo propadnutim

véci."6

Tento odstavec se vSak obdobné jako odstavec vySe nevztahuje na situaci, kdy
utoCnikovi sdéli potfebné udaje uZivatel sam, a proto se pro kvalifikovani

phishingového Utoku bez malwaru nehodi.%’

Trestnym C¢inem opatfeni a pfechovavani pfistupového zafizeni a hesla
k po€itaCovému systému a jinych takovych dat dle § 231 odst. 1 trestniho

zakoniku, se rozumi:

,Kdo vyrobi, uvede do obehu, doveze, vyveze, proveze, nabizi, zprostiedkuje,
proda nebo jinak zpristupni, sobé nebo jinému opatfi nebo prechova a) zarizeni
nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostiedek, vcetné
pocitacoveého programu, vytvofeny nebo prizptisobeny k neopravnénému pfistupu
do site elektronickych komunikaci, k pocitacovemu systéemu nebo k jeho casti
nebo k neopravnénému zasahu do pocitacového systému nebo nosice informaci,
nebo b) pocitacove heslo, pristupovy kod, data, postup nebo jakykoli jiny podobny
prostredek, pomoci néhoz Ize ziskat pfistup k pocitacovéemu systému nebo jeho
casti, v umyslu, aby jej bylo uZito ke spachani trestného Cinu poruseni tajemstvi
dopravovanych zprav podle § 182 odst. 1 pism. b) nebo c) nebo trestného ¢inu
neopravnéného pristupu k pocitaCovému systému a neopravnéného zasahu do
pocitacového systému nebo nosi¢e informaci podle § 230 odst. 1 nebo 2, bude
potrestan odnétim svobody aZ na dvé léta, propadnutim véci nebo zakazem

¢innosti. “%8

56 Zakon ¢. 40/2009 Sb., trestni zakonik v poslednim znéni
57 KRUPICKA, Jiti. Kyberneticka kriminalita. Online. Acta Universitatis Carolinae. 2012, ro&. 58,
Cis. 4. ISSN 0323-0619. Dostupné z: https://www.prf.cuni.cz/dokumenty-download/1404048928/.
[cit. 2.9. 2018].
58 Zakon ¢. 40/2009 Sb., trestni zakonik v poslednim znéni
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V tomto odstavci je sice postihnuto samotné opatfeni €i pfechovani pfistupovych
dat, nicméné pouze za uCelem poruseni tajemstvi dopravovanych zprav Ci
neopravnéného pristupu k pocCitatovému systému a neopravnéného zasahu do
pocitatového systému nebo nosice informaci. Ani pod tento odstavec tedy neni

mozné phishingovy Gtok bez malwaru subsumovat.%®

Trestnym cCinem neopravnéného opatfeni, padélani a pozmeénéni platebniho

prostifedku dle § 234 odst. 1 se rozumi:

,Kdo sobé nebo jinému bez souhlasu opravnéného uZivatele opatfi, zpfistupni,
pfijme nebo pfechovava platebni prostiedek, ktery umoZzriuje vybér hotovosti nebo
pfevod penézZnich prostiedkl anebo virtualnich aktiv pouZivanych namisto
penéznich prostifedku (dale jen ,platebni prostfedek®) a ktery naleZi jinému, bude
potrestan odnétim svobody aZ na dvé léta, zakazem cinnosti nebo propadnutim

véci.“®0

V § 234 odst. 1 trestniho zakoniku se dale piSe o opatfeni, zpfistupnéni, pfijeti
a prechovavani platebniho prostfedku, které nalezi jinému, bez souhlasu
opravnéného uZzivatele, coz by mohlo odpovidat jednani, které koresponduje
s nékterymi typy phishingovych utokd. Sporny je zde v§ak samotny pojem platebni
prostfedek. Otazkou je, zda se daji bankovni a platebni udaje povazovat za
platebni prostiedek ¢i nikoli.%' Zde je tfeba si definovat platebni prostiedek. Jeho
legalni definice je obsazena v § 2 odst. 1 pism. d) zakona ¢&. 370/2017 Sb.,
o platebnim styku (dale jen zakon o platebnim styku). Zde je uvedeno, Ze pro ucely

tohoto zakona se platebnim prostfedkem rozumi:

,Zafizeni nebo soubor postupt dohodnutych mezi poskytovatelem a uZivatelem,

které jsou vztaZzeny k osobé uZivatele a kterymi uzivatel dava platebni prikaz“.62

5 KRUPICKA, Jiti. Kyberneticka kriminalita. Online. Acta Universitatis Carolinae. 2012, ro&. 58,
Cis. 4. ISSN 0323-0619. Dostupné z: https://www.prf.cuni.cz/dokumenty-download/1404048928/.
[cit. 2.9. 2018].
60 Zakon ¢. 40/2009 Sb., trestni zakonik v poslednim znéni
61 KRUPICKA, Jiti. Kyberneticka kriminalita. Online. Acta Universitatis Carolinae. 2012, ro&. 58,
Cis. 4. ISSN 0323-0619. Dostupné z: https://www.prf.cuni.cz/dokumenty-download/1404048928/.
[cit. 2.9. 2018].
62 Zakon ¢. 370/2017 Sb., o platebnim styku v poslednim znéni
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Pro srovnani je vhodné pfilozit i legalni definici jedinecného identifikatoru dle § 2

odst. 3 pism. g), zakona o platebnim styku. Jedine¢nym identifikatorem se rozumi:

Lkombinace pismen, &islic nebo symbold, kterymi se podle uréeni poskytovatele

identifikuje uZivatel nebo jeho ucet pri provadeéni platebnich transakci“®3

KrupiCka se zde domniva, Ze v pfipadé bankovnich a platebnich udaju ziskanych
phishingovym utokem se nejedna o platebni prostfedek, nybrz pravé o jedineCny
identifikator, a proto nelze § 234 odst. 1 v pfipadé phishingového utoku bez

malwaru pouzit.

Utoénik se vSak dopusti trestného &inu neopravnéného opatfeni, padélani
a pozménéni platebniho prostfedku, pokud naplni skutkovou podstatu uvedenou

v § 234 odst. 3 alinea druha trestniho zakoniku, tedy:%*

.kdo padélany nebo pozménény platebni prostiedek pouZije jako pravy nebo

platny, bude potrestan odnétim svobody na tfi léta aZz osm let. %>

Tohoto trestného Cinu se utoCnik dopusti, tedy ho dokona, pokud podvodné
ziskané bankovni Ci platebni udaje vyuZije k zadani elektronického pfikazu.
V tomto pfipadé se tedy uto€nik dopusti trestného €inu neopravnéného opatreni,
padélani a pozménéni platebniho prostrfedku (§ 234 odst. 3 alinea druha trestniho
zakoniku) v jedno€inném soubéhu s dokonanym trestnym &inem podvodu dle
§ 209 trestniho zakoniku &i jeho pokusem. Pokud utoCnik bankovni Ci platebni
udaje nevyuzije, je trestné odpovédny pouze za pokus trestného Ccinu
neopravnéného opatreni, padélani a pozménéni platebniho prostfedku

a trestného ¢inu podvodu.®®

Z vySe uvedeného vyplyva, ze utoCnik, jenz spachal phishingovy utok bez vyuziti

malwaru, muze byt za splnéni podminek stanovenych trestnim zakonikem

63 Zakon ¢. 370/2017 Sb., o platebnim styku v poslednim znéni
64 KRUPICKA, Jifi. Kyberneticka kriminalita. Online. Acta Universitatis Carolinae. 2012, ro&. 58,
Cis. 4. ISSN 0323-0619. Dostupné z: https://www.prf.cuni.cz/dokumenty-download/1404048928/.
[cit. 2.9. 2018].
65 Zakon ¢. 40/2009 Sb., trestni zakonik v poslednim znéni
66 KRUPICKA, Jifi. Kyberneticka kriminalita. Online. Acta Universitatis Carolinae. 2012, ro€. 58,
Cis. 4. ISSN 0323-0619. Dostupné z: https://www.prf.cuni.cz/dokumenty-download/1404048928/.
[cit. 2.9. 2018].
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a v zavislosti na konkrétnim skutku trestné odpovédny za trestny €in podvodu dle
§ 209 trestniho zakoniku, pfipadné za trestny €in neopravnéného opatfeni,
padélani a pozméneéni platebniho prostfedku dle § 234 odst. 1 &i odst. 3 alinea

druha trestniho zakoniku.
Phishingové utoky s vyuzitim malwaru

Phishingové utoky, ke kterym je vyuZit malware, jsou utoky, kde soucasti
phishingové zpravy je pfiloha obsahujici malware. Uzivatel v tomto pfipadé své
osobni, zpravidla bankovni udaje neposkytuje utoCnikovi sam, nybrz utoCnik se
jich zmocnuje za pomoci malwaru skrytého v pfiloze, kterou uzivatel otevrel Ci

stahl. Typicky jsou to tedy phishingové e-maily s pfilohou.?”

Utok, ktery je spachan pomoci malwaru, je trestny dle vy$e zmin&ného § 230
trestniho zakoniku, jedna se tedy o trestny Cin neopravnéného pfistupu
k po€itaCovému systému a neopravnéného zasahu do pocitaCového systému
nebo nosice informaci. Opatfovani a pfechovavani malwaru je trestné dle vySe
zminéného § 231 trestniho zakoniku, jedna se tedy o trestny &in opatfeni
a prechovavani pfistupového zafizeni a hesla k pocitatovému systému a jinych
takovych dat. OvSéem pouze za pfedpokladu, Ze je tak ¢inéno s umyslem spachat
trestny Cin dle § 182 odst. 1, pism. b), c¢) trestniho zakoniku, tedy poruseni
tajemstvi dopravovanych zprav &i trestny ¢in dle § 230 odst. 1 a 2 trestniho
zakoniku, tedy neopravnény pfistup k pocitaCovému systému a neopravnény

zasah do pocitac¢ového systému nebo nosice informaci.®

Z vySe uvedeného lze vyvodit, Zze utoCnik, jenz se dopustil phishingového utoku
s vyuzitim malwaru, muze byt za podminek stanovenych trestnim zakonikem
a v zavislosti na konkrétnim skutku trestné odpovédny za trestny €in podvodu dle

§ 209, pfipadné trestny Cin neopravnéného opatfeni, padélani a pozménéni

67 KOLOUCH, Jan. CyberCrime. 1. vyd. Praha: CZ.NIC, z.s.p.0., 2016. ISBN 978-80-88168-15-7.
s. 186
68 JONASOVA, Eligka. Aktualni kybernetické hrozby a odpovidajici pravni Gprava v Evropské unii
a v Kanadé. Online. Bezpecnostni teorie a praxe. 2018, ro€. 18, €is. 3. ISSN 1801-8211. Dostupné
z: https://veda.polac.cz/wp-content/uploads/2019/04/032018_Aktu%C3%A1In%C3%AD-kyberneti
ck%C3%A9-hrozby-a-odpov%C3%ADdaj%C3%ADc%C3%AD-pr%C3%A1vn%C3%AD-%C3%B
Aprava-v-Evropsk%C3%A9-u nii-a-v-Kanad%C4%9B.pdf. [cit. 2024-01-23].

32



platebniho prostifedku dle § 234 odst. 1 a odst. 3 alinea druha trestniho zakoniku,
dale trestny Cin neopravnéného pristupu k pocitatovému systému
a neopravnéného zasahu do pocitaového systému nebo nosice informaci dle
§ 230 odst. 1 a 2 trestniho zakoniku a trestny &in opatfeni a pfechovavani
pristupového zafizeni a hesla k poCitatovému systému a jinych takovych dat dle
§ 231 trestniho zakoniku, za podminky, Ze takto jednal s umyslem spachat trestny
¢in neopravnéneho pfistupu k pocitatovému systému a neopravnéného zasahu
do pocitacového systému nebo nosi¢e informaci dle § 230 odst. 1 a 2 trestniho

zakoniku.

2.2.5 Objasnovani podvodnych utokltl v informacénich a komunikaénich

technologiich

PrestoZze se podvodny utok v informacnich a komunikacnich technologiich
nejCastéji trestné pravné kvalifikuje jako trestny ¢€in podvodu dle § 209 trestniho
zakoniku, z hlediska jeho objashovani je zasadni pravé to, Zze byl spachan
v kyberprostoru. Je tomu tak, jelikoZ kyberprostor je natolik specifické prostiedi,
Ze vyZaduje v urc€itych smérech zvlastni pfistup. Z definic kyberprostoru, které jsou
jiz popsany v pfedchozi kapitole, vyplyvaji jeho specifické vlastnosti, kterymi jsou
prfedevsim jeho globalnost, dynamic¢nost a anonymita. Pfitom plati, Ze pravé diky
témto jeho vlastnostem se kyberprostor stava relativné pfiznivym prostfedim pro
pachani kriminality, coZz doklada fakt, Ze v roce 2022 tvofila kyberkriminalita

10,2 % celkové registrované kriminality.®®

Odezvou na mij. kriticky nartst kyberkriminality byl vznik nového samostatného
utvaru s celostatni pasobnosti, Narodni centraly proti terorismu, extremismu
a kybernetické kriminalit¢ (dale jen NCTEKK) Sluzby kriminalni policie
a vySetfovani (dale jen SKPV), ktera vznikla ke dni 1. 1. 2023 vy¢lenénim sekci

terorismu, extremismu a kybernetické kriminality z Narodni centraly proti

69 \/yvoj registrované kriminality v roce 2022. Online. In: Policie Ceské republiky. 2023. Dostupné
z: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2022.aspx. [cit. 2023-10-31].
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organizovanému zlo¢inu SKPV.7® NCTEKK SKPV se zabyva objasfiovanim téch
nejzavaznéjSich forem kriminality. Dale se objasfiovanim kybernetické kriminality
zabyvaji specializovana oddéleni, ktera vznikla zhruba pfed sedmi lety v kazdém
kraji v ramci krajskych Feditelstvi Policie CR.”' Méné zavazné formy kybernetické

kriminality pak objasfuji Gtvary zfizené krajskymi Feditelstvimi Policie CR.

2.2.6 Typické pravni nastroje vyuzivané pii objasnovani phishingovych

utoku

Policie CR vyuziva k objasfiovani phishingovych GtokG r(izné pravni nastroje.
Policejni organ, ktery byl povéfen pfisluSnym ministrem, je opravnén v fizeni
0 umyslném trestném Cinu a za splnéni dalSich podminek stanovenych v § 158 b
zakona €. 141/1961 Sb., o trestnim fizeni soudnim (dale jen trestni fad) vyuzivat
operativné patraci prostfedky, pfiCemz operativné patracimi prostfedky se rozumi
predstirany pfevod, sledovani osob a véci a pouziti agenta. Dale je vyuzivan
institut odposlechu a zaznamu telekomunikaéniho provozu dle trestniho fadu
a dal$i ustanoveni trestniho fadu.”? Vyuzivany jsou i podpurné operativné patraci
prostfedky upravené v zakoné &. 273/2008 Sb., o Policii CR, jimiz jsou informator,

kryci prostiedky, zabezpectovaci technika a zvlastni finanéni prostiedky.”3
2.2.7 Typické postupy pii objasnovani phishingovych utoku

Postup objasfiovani phishingovych utoki se v mnohém podoba postupu
objasfiovani jinych druhd kriminality. Jak jiz vSak bylo feCeno vySe, vzhledem
k tomu, Ze je phishingovy utok ze své podstaty podfazen pod kybernetickou
kriminalitu, vyZaduje jeho objasfiovani v mnohém zvlastni pfistup. Za
charakteristické lze povazZovat existenci digitalnich stop, jejich vyhledavani,

zajistovani a vyhodnocovani, potfebu spoluprace s odborniky na informacni

70 Narodni centrala proti terorismu, extremismu a kybernetické kriminalité SKPV. Online. In: Policie
Ceské republiky. Dostupné z: https://www.policie.cz/clanek/narodni-centrala-proti-terorismu-
extremismu-a-kyberneticke-kriminalite.aspx. [cit. 2023-12-09].
" Napadena zafizeni okamzité odpojte od internetu, fikd major Valicek. Online. In: O2 CyberNews.
2023. Dostupné z: https://o2cybernews.cz /clanky/prevence-je-zaklad-obrany-proti-kyberutokum-
rika-policista. [cit. 2024-02-03].
72 Zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim v poslednim znéni
73 Zakon &. 273/2008 Sb., o Policii CR v poslednim znéni
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a komunikacni technologie, bankovnim sektorem, provozovateli
telekomunikacnich a internetovych sluzeb a mezinarodni spolupraci. V této
kapitole bude naznad&en postup Policie CR pfi objasfiovani phishingovych atokd

tak, jak v rozhovoru popsal Kapr a bude doplfiovan o poznatky jinych odborniku.
Kapr se v rozhovoru k nasledujici problematice vyjadril takto:

»,V8e zacina prijmem oznameni. Nasledovat by mélo ohledani virtualniho prostoru,
kdy dojde k zajisténi digitalnich dukazu. VZdy je potfeba peclivé vyslechnout obét
s cilem Zzjistit, kde vSude se mohl pachatel pohybovat. Pak uz je to hodné

individualni. Zpravidla se zjistuji mozné IP logy pachatele.“

Zde je dulezité dodat, Ze pro objasfiovani kybernetické kriminality je vzdy klicové
zajisténi co nejvétSiho poctu digitalnich stop. Ty se nachazi na kazdém
technologickém zafizeni ziskavajicim, zpracovavajicim a uchovavajicim data.
zivotnost. Je proto dulezité vSechny tyto stopy co nejdfive zajistit, pfipadné
zabranit jejich smazani ¢i jejich smazani obnovit.”* Aby mohla byt prace Policie
zanechal v ptivodnim stavu a kontaktoval Policii CR v co nejkrat$im ¢ase. K tomu
dodava vedouci odboru analytiky a kybernetické kriminality na Krajském feditelstvi

StifedoCeského kraje Vali¢ek v rozhovoru pro O2 CyberNews toto:

,Rozhodné by nemél napadany subjekt jakkoli manipulovat s daty — neni dobry
napad preinstalovat pocitac, nebo tfeba resetovat napadeny mobilni telefon do

tovarniho nastaveni.“™

Policie CR po podani trestniho oznameni nasledné& provede ohledani mista &inu
Ci véci (pocitace, notebooku, mobilniho telefonu...), pfiemz je zafizeni, které je
dUkaznim prostfedkem, ohledano budto pfimo na misté €inu ¢&i na sluzebné, kde

bylo trestni oznameni podano. Nasledné muze byt dle § 78 €i § 113 trestniho Ffadu

74 PORADA, Viktor. Kriminalistika: technické, forenzni a kybernetické aspekty. 2. dopl. vyd. Plzeri:
Vydavatelstvi a nakladatelstvi Ale$ Cenék, 2019. ISBN 978-80-7380-741-2. s. 967 srov. s. 972
75 Napadena zarizeni okamZzité odpojte od internetu, fika major Valicek. Online. In: O2 CyberNews.
2023. Dostupné z: https://o2cybernews.cz /clanky/prevence-je-zaklad-obrany-proti-kyberutokum-
rika-policista. [cit. 2024-02-03].
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Policii CR vydano k dal$imu zkoumani.”® V dalsi fazi objastfiovani je pak klitova
spoluprace se znalci v oboru informacnich a komunikaénich technologii, ale
i s provozovateli telekomunikacCnich a internetovych sluzeb. Jelikoz spachanym
phishingovym utokem uzivateli pravdépodobné vznikla finanéni ujma, a to
odcerpanim financnich prostfedkd z bankovniho uctu uzivatele, je pfi objasfovani
phishingovych utokd dulezita i spoluprace s bankovnim sektorem. Kapr

v rozhovoru k této spolupraci dodal:

,V pripadé, Ze dojde k finan¢ni ujmé, tak se snazime zachranit financni prostredky,
a to ve spolupréci s bankovnim sektorem a FAU. Pfipadné se snazZime trasovat
cestu finanénich toki. Casto se setkdvame s osobami legalizatort, které je
potreba fadné vyslechnout a zjistit vSechny ddleZité okolnosti pripadu. Mize se
jednat o legalizaci vynosu z trestné ¢innosti. | legalizace z nedbalosti muze byt

trestna.”

Pokud dojde k finan&ni ujmé&, mél by tedy uZivatel, at uz ve spolupraci s Policii CR
¢i sam, v co nejkratSi dobé kontaktovat svoji banku, jelikoz existuje Sance, ze s jeji
pomoci bude moci své finan¢ni prostifedky ziskat zpét, pficemz plati, Ze ¢im dfive
uzivatel banku kontaktuje, tim vétSi je Sance na jejich navraceni. Nevoralova,

tiskova mluvéi Komeréni banky uvedla v rozhovoru pro Seznam zpravy toto:

.Klient by mél kontaktovat svoji banku a popsat presné, co se stalo, zda klient
pfedal informace pouze k pfihlaseni do svého internetového, mobilniho
bankovnictvi, nebo i ke kreditni karté, aby zaméstnanci banky védéli, co vse je

zapotiebi zablokovat, a pak také popsat, jak podvod probihal.“""

V zavéru je tfeba dodat, Ze jelikoz kyberneticka kriminalita Casto pfesahuje hranice
jednotlivych statud, je zadouci i spoluprace na urovni mezinarodni. K tomu Kapr

v rozhovoru CR uved!:

76 Pfistup k datim z mobilnich telefonii. Online. In: Policie Ceské republiky. 2021. Dostupné z:
https://www.policie.cz/clanek/pristup-k-datum-z-mobilnich-telefonu.aspx. [cit. 2024-02-05].
7 Fale$na SMS muZe stéat tisice korun. Co délat, kdyZ jste naletéli? Online. In: Seznam Zpravy.
2023. Dostupné z: https://www.seznamzpravy.cz/ clanek/tech-technologie-falesna-sms-muze-
stat-tisice-korun-co-delat-kdyz-jste-naleteli-225927. [cit. 2024-02-03].
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»,V nékterych pripadech spolupracujeme | na mezinarodni udrovni. A to pri
vyZadovani udaju od zahraniCnich subjektd. Dale jsou v nékterych pfipadech
tvofeny mezinarodni vySetiovaci tymy, a to v pfipadech, kdy konkrétni skupina
pachatel( pacha trestnou ¢innost na tuzemi vice statl. Nékteré ziskané poznatky
pfedavame i do Europolu EC3, kde se snaZime ziskat poznatky, zda nebyla
obdobna trestna cinnost se stejnymi atributy feSena i policejnimi organy v jinych
evropskych statech. S kolegy z jinych stati spolupracujeme, a to v ramci
jednotlivych sérii i obecné. SnaZime se navzajem varovat pfed novymi hrozbami

a predavame si poznatky o moznostech provéfovani.*
2.2.8 Problémy v objasnovani phishingovych utok

Prvni komplikaci v objasfiovani phishingovych utok je specifiCnost typickych stop.
Dalo by se fici, Zze kliCovou roli zde predstavuji stopy digitalni, jez vSak nemaji
dlouhou Zivotnost a mohou byt manipulovatelné uto¢nikem.”® P¥i ohledani
zafizeni, jez je dukaznim prostiedkem, je nejprve tieba zjistit, zda byl phishingovy
utok spachan za pomoci malware a pokud ano, znemoznit utoénikovi pomoci
malwaru pachat dal8i Skodu. Otazkou zde zlstava, zda zkoumané zafizeni odpojit
od sité &i nikoli. Za prfedpokladu, Ze se neodpoji, mize byt uzivateli napachana
dalsi Skoda. Odpojeni se tedy jevi jako lepsi varianta, avSak urcity druh malwaru
pozna, Ze je odpojen od sité a nadale se neprojevuje, jeho pfitomnost tedy neni
zjistitelna. Dale je tfeba rozhodnout, jakym zpusobem budou data ziskana,

pficemz by se mélo vzdy postupovat co nejrychleji a s co nejmensim Skodami.

Vzdy by se méla zvazit pfitomnost odbornika na informacni a komunikacni
technologie na misté ohledani, at uz by se jednalo o firemni IT oddéleni, CSIRT

tym &i forenzni analytiky.”®

78 PORADA, Viktor. Kriminalistika: technické, forenzni a kybernetické aspekty. 2. dopl. vyd. Plzeri:
Vydavatelstvi a nakladatelstvi Ale$ Cenék, 2019. ISBN 978-80-7380-741-2. s. 967 srov. s. 972
79 CERMAK, Miroslav. Uskali zajistovani digitalnich stop v pfipadé podezieni na trestny &in
neopravnéného pfistupu k pocitacovému systému. Online. Bezpecnostni teorie a praxe. 2019, roc.
19, Cis. 3. ISSN 1801-8211. Dostupné  z: https://veda.polac.cz/wp-content/
uploads/2020/01/%C3%9Askal%C3%AD-zaji%C5%A1%C5%A50v%C3%A1n%C3%AD-digit%C
3%A1In%C3%ADch-stop-v-p%C5%99%C3%ADpad%C4%9B-podez%C5%99en%C3%AD-na-tr
estn%C3%BD-%C4%8Din-neopr%C3%A1vn%C4%9Bn%C3%A9h0-p%C5%99% C3%ADstupu-
k-p0%C4%8D%C3%ADta%C4%8Dov%C3%A9mu-syst%C3%A9mu.pdf. [cit. 2024-02-06].
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Druhy problém vychazi z faktu, ze phishingové utoky Casto pfekracuji hranice
jednotlivych stata. Je tedy tfeba pfi jejich objasfiovani spolupracovat s jinymi staty.
Mezinarodni spoluprace komplikuji jak rozdilnosti v trestnim pravu hmotném, tak
v trestnim pravu procesnim. Za problematickou je zde povazovana zejména
¢asova naro¢nost procesnich postupu pfi spolupraci s jinymi staty, jelikoz procesni
ukon, ktery by dle naSeho trestniho fadu trval nékolik dni, muze ve spolupraci
s jinymi staty trvat i nékolik mésicu z divodu neexistence |hit, jejich rozdilné délky
¢i neochoty spolupracovat. To je znacné neefektivni vzhledem k faktu, Ze digitalni
stopy maji kratkou Zivotnost a potfebuji byt tedy zajiStény v co nejkratSim Case.
Rozdilnosti v trestnim pravu hmotném v oblasti kyberkriminality maji sjednotit
mezinarodni, regionalni a dvoustranné umluvy, vzorové pravo €i smérnice v ramci
Evropské unie. Patrné nejvyznamnéjsi z nich je Umluva o pogitaové kriminalité
Rady Evropy, kterou CR ratifikovala v roce 2013. Umluva mimo hmotné&pravni
upravu zahrnuje i upravu procesni. Trestné procesni mezistatni upravu umoznuje
kromé vySe zminé&né Umluvy napf. smérnice o evropském vysetfovacim pfikazu,80
ktera upravuje proces dokazovani v ramci Evropské unie od 22. 5. 2017.8" Déle je
kliCova spoluprace prostfednictvim mezinarodnich organizaci, pfikladmo Europol

a Interpol a také kyberbezpecnostnimi organy a CSIRT tymy jednotlivych statu.8?

Pravé diky podstaté digitalnich stop, jejich rychlému zaniku a moznosti s nimi
manipulovat v kombinaci s faktem, Zze vétSina phishingovych utoku je pachana
mezistatné, je patrné nejvétSim problémem pfi objasfiovani pravé nedostatek

dukazl, které by vedly k dopadeni pachatele. To bohuzel zplsobuje nedlvéru

80 STUPKA, Vaclav. Kyberkriminalita jako mezinarodni problém. Online. In: Masarykova univerzita.
2021. Dostupné z: https://is.muni.cz/el/law/ jaro2021/L1301Zk/109981614/kyberkiminalita
_jako_mezinarodni_problem_xcgtwfeu.pdf. [cit. 2024-02-06].
81 PIKNA, Bohumil. Evropsky vysetfovaci pfikaz, novy unijni nastroj justi¢ni spoluprace. Online.
Bezpecnostni teorie a praxe. 2017, ro¢. 17, ¢€is. 3. ISSN 1801-8211. Dostupné z:
https://veda.polac.cz/wp-content/uploads/2018/11/032017Evropsk%C3%BD-
Vy%C5%A1et%C5%9 9ovac%C3%AD-p%C5%99%C3%ADkaz-nov%C3%BD-unijn%C3%AD-n
%C3%A1stroj-justi%C4%8Dn%C3%AD-spolupr%C3%A1ce.pdf. [cit. 2024-02-06].
82 STUPKA, Vaclav. Kyberkriminalita jako mezinarodni problém. Online. In: Masarykova univerzita.
2021. Dostupné z: https://is.muni.cz/el/law/ jaro2021/L1301Zk/109981614/kyberkiminalita_
jako_mezinarodni_problem_xcgtwfeu.pdf. [cit. 2024-02-06].
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obd&antl a instituci k objasnéni pfipadu. Mnoho Gtokd proto neni Policii CR ani

nahlaseno a velka ¢ast kybernetické kriminality tak z(istava latentni.83

2.3 Ochrana pfed podvodnymi utoky v informacnich

a komunikaénich technologiich

Phishing a jiné jemu podobné podvodné utoky se fadi mezi nejefektivné;jsi
kybernetické utoky. Je tomu tak proto, ze diky metodam socialniho inzenyrstvi
neutoCi pouze na informacni a komunikacni technologie jako takové, ale i na
osobu uZivatele. Systém prevence tedy neni zavisly pouze na softwarovém
a hardwarovém vybaveni elektrotechnickych zafizeni, ale i na lidském faktoru,
pfiCemz pravé ten predstavuje nejslabsi Clanek ochrany. V této kapitole budou
stru¢né predstaveny prostfedky ochrany pfed témito utoky, s dlirazem na ty, které

jsou zavislé na lidském faktoru.
2.3.1 Softwarové zabezpeceni

Mezi zakladni nastroj ochrany elektrotechnickych zafizeni lze povazovat
hardwarové a softwarové zabezpeceni. Vzhledem k povaze této prace se tato
kapitola bude dale zaméfovat pouze na zabezpeceni pomoci softwaru. Mezi jeho
nejzakladnéjSi varianty lze zaradit firewall a antivirovy program. Firewall je
bezpecnostni systém, ktery slouzi ke kontrolovani a omezovani sitového provozu
na zakladé preddefinovanych kritérii. Firewall mize byt jak hardwarovy (modem),
tak softwarovy, jenz byva soucasti operacnich systémud (Microsoft Windows
apod.).84 Jeho ucelem je chranit zafizeni pfipojené k siti tedy pred Skodlivymi vlivy
zvenci. OdliSnou funkci pfedstavuje tzv. virtualni privatni sit’ (dale jen VPN), jejimz
cilem je chranit data, ktera jsou odesilana a pfijimana pres sit. Data, ktera jsou
uzivatelem odesilana, prochazeji serverem VPN, ktery poskytuje uzivateli novou

IP adresu, jez skryva jeho skute€nou polohu a identitu. Toho vyuzivaji i uto€nici

83 KUCHTA, Josef. Aktualni problémy pogitadové kriminality véetné jeji prevence. Online. Casopis
pro pravni védu a praxi. 2016, ro¢. 24, ¢C&is. 1. ISSN 1805-2789. Dostupné z:
https://journals.muni.cz/cpvp/article/ view/5260/4344. [cit. 2024-02-06].
8 Co je brana Firewall? Online. In: Microsoft. Dostupné z: https://support.microsoft.com/cs-
cz/office/co-je-br%C3%A1na-firewall-6870c88d-69b6-4db4-9cb1-0ed4afa7a8603. [cit. 2024-02-
09].
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pfi pachani kybernetickych utokd. Vytvofeni VPN umozZnuje také bezpecné
pfipojeni na verejnych sitich, bezpecny pfenos dat ¢i vzdaleny pfistup k privatnim
sitim.8% Antivirovy program je bezpecénostni systém, jehoZz Ukolem je identifikovat
a eliminovat Skodlivy software. Dfive tento systém fungoval na zakladé detekce
charakteristickych fetézcu, tzv. signatury viru, tedy na zakladé preddefinovanych
kritérii. Dnes antivirovy systém vyuziva strojového uceni spolu s vyuzitim dalSich
metod, které s sebou pfinasi nové technologie jako je emulace kddu, heuristika
a analyza chovani. Tyto technologie umoznuji antivirovému programu nejen
detekovat hrozby dle pfeddefinovanych kritérii, nybrz i rozpoznat hrozby nové,
dosud neznamé. Moderni antivirové programy s vice vrstvami pokrocCilych
technologii jsou schopné identifikovat a eliminovat ransomware, spyware, spam,

a dokonce i phishing a jemu podobné podvodné Gtoky.86

Neméné dulezitou roli v zabezpec€eni pfed phishingovymi utoky predstavuje
webovy prohlize€. Kazdy webovy prohlizeC disponuje vlastnimi, odliSnymi
bezpe€nostnimi opatfenimi proti riznym kybernetickym hrozbam, vc€etné
phishingovych utokd. Spole¢nost AV-Comparatives provedla v dubnu 2023
nezavislé testovani webovych prohlize€u v zavislosti na jejich zabezpedeni proti
phishingovym utokim. Na testovani bylo pouzito 250 phishingovych URL adres
a 250 bezpecnych URL adres. Testovany byly tyto webové prohlizeCe: Avast
Secure Browser, Google Chrome, Microsoft Edge, Mozilla Firefox a Opera.
Nejlépe se umistil Avast Secure Browser, ktery rozpoznal a zablokoval 93 %
testovanych hrozeb. Nejhufe se umistii Google Chrome, jenz detekoval

a zablokoval pouze 53 % testovanych hrozeb.8” Zde je na misté dodat, Ze Google

85 Co to je VPN a pro¢ si ji pofidit? Online. In: Eset. Dostupné z: https://www.eset.com/cz/vpn/. [cit.
2024-02-09].
86 Antivirus. Online. In: Eset. Dostupné z: https://www.eset.com/cz/antivirus-software/. [cit. 2024-
02-101].
87 Independent Tests of Anti-Virus Software. Online. In: AV-Comparatives. 2023. Dostupné z:
https://www.av-comparatives.org/wp-content/uploads/2023/05/gen_phishing_04-2023.pdf. [cit.
2024-02-11].
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Chrome je dlouhodobé nejuzivanéjSim prohlizeCem na svété. K lednu 2024 ho

vyuzivalo 64 % uzivatel(.88

100 93
20 87 87
80 75
{70
> 58
2 60
[
< 50
2
© 40
o
T 30
20
10
0
Avast Secure Google Chrome Microsoft Edge Mozilla Firefox Opera

Browser
Webové prohlizece

Graf 2 - Grafické znazornéni webovych prohlize€u v zavislosti na procentualnim

vyjadreni nalezenych a zablokovanych hrozeb8®

Vyvoj webovych prohlize€l je velmi dynamicky a vysledky vyzkumu mohou byt ke
dni jeho citovani jiz zastaralé. Nékteré znich poskytuji navic zdarma
nadstandartni zabezpeceni naro¢néjSim uzivatelim. PFfikladmo webovy prohlize¢
Google Chrome v roce 2020 zavedl nové bezpecnostni opatieni, tzv. vylepSené
bezpecné prohlizeni, jez umozniuje poskytovani kontroly zabezpeceni v realném
Case. Tato moznost vyrazné urychluje proces detekovani hrozeb. V zakladni
bezpe€nostni verzi je seznam nebezpecnych URL adres hostovan lokalné a pfi
kontrole obsahuje pouze adresy zde dostupné po posledni aktualizaci.
Phishingové stranky vSak velice rychle vznikaji a zanikaji, a proto tento zpusob

neni pfili§ efektivni. Princip vylepSeného bezpecnostniho prohlizeni je zalozen na

88 Browser Market Share Worldwide. Online. In: Statcounter. Dostupné z: https://gs.statcounter
.com/. [cit. 2024-02-11].
89 Independent Tests of Anti-Virus Software. Online. In: AV-Comparatives. 2023. Dostupné z:
https://www.av-comparatives.org/wp-content/uploads/2023/05/gen_phishing_04-2023.pdf.  [cit.
2024-02-11].
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kontrole cloudové databaze Google v realném Case, tedy bez Casové prodlevy. To

umoziuje srovnavat realnou situaci vzdy s témi nejaktualnéjsimi daty.%°

Moznosti, jak se chranit pomoci softwaru pfed phishingovymi utoky, je jesté
mnoho, pfestoze zejména v posledni dobé je v ramci efektivnosti tendence k tomu
co nejvice bezpec€nostnich prvkd obsahnout do jednoho programu, napf.
antivirového. Pokrok v informacnich a komunikacnich technologiich a zejména
v utocich na né si vSak vyZaduje pofad nové formy softwarové ochrany reaguijici
na noveé, konkrétni hrozby. Kromé vySe vyjmenovanych softwarovych
bezpe€nostnich opatfeni tedy existuje mnoho dalSich, jez nejsou tak komplexni
jako firewall €i antivirovy program, nicméné funguji na obdobnych principech a pIni
podobné funkce. Mnohdy se hranice mezi nimi stiraji a jeden obsahuje zaroven
druhy. Takovym pfikladem muZze byt napf. spam filtr, jehoz ukolem je identifikovat
e-maily, které by mohly obsahovat malware, tedy mj. phishingové e-maily
s prilohou. Spam filtr obyCejné tvofi soucast bezpecnostnich prvkd vétSiny
poskytovatell e-mailovych sluzeb, stejné tak muize byt soucasti rozsahlého
antivirového programu ¢i fungovat jako samostatny softwarovy program. | proti
jinym formam phishingovych utokd dnes existuje fada zajimavych bezpe¢nostnich
prvkl, pfikladem mohou byt aplikace do mobilniho telefonu na skenovani QR
kodu, které umoznuji napf. nahled cilové adresy URL, coz mlze uzivatele ochranit
pfed stazenim malwaru. | tyto aplikace vS8ak mohou byt uZity jako prostfedek pro

utocniky ke stazeni malwaru do zafizeni uzivatele.®’

KliCova je i problematika hesel a jejich ovéfovani. NejbezpelnéjSi variantou
ovérovani hesel je tzv. multifaktorova autentizace, jez spociva v ovéreni identity
Clovéka pomoci dvou Ci vice na sobé nezavislych informaci, at uz jde o hesla,

informace z predmétd, které uZivatel vlastni (doklady apod.) ¢i biometrické udaje.®?

9 Prohlize¢ Chrome spusti ochranu proti phishingu v realném ¢ase pro vsechny. Online. In: Chip.
2023. Dostupné z: https://www.chip.cz/prohlizec-chrome-spusti-ochranu-proti-phishingu-v-
realnem-case-pro-vsechny. [cit. 2024-02-11].
91 Quishing. Online. In: So Safe. Dostupné z: https://sosafe-awareness.com/glossary/quishing/.
[cit. 2024-01-18].
92 Dvoufaktorova autentizace. In: Forensee [online]. [cit. 2024-02-12]. Dostupné z:
https://www.forensee.cz/2020/11/18/dvoufaktorova-autentizace/
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2.3.2 Lidsky faktor

Existuje mnoho moznosti, jak pomoci technologii zabezpecit své elektrotechnické
zarizeni pred kybernetickymi hrozbami. Podvodné utoky vSak necili pouze na
elektrotechnické zafizeni jako takové, jako spiSe na Clovéka, ktery ho ovlada.
Softwarové programy sice mohou do urcité miry rozpoznat pfitomnost malwaru,
podvodnou webovou stranku €i jiné varovné naznaky a tim Clovéka ochranit jesté
pred prvnim setkanim s podvodnou strankou €i malwarem napadenym souborem,
nicméné je tfeba si uvédomit dvé skuteCnosti. Prvné i ten nejlepSi softwarovy
program mulze selhat a zadruhé je v drtivé vétSiné phishingovy utok spachan za
nechténé spoluucasti ¢lovéka (zadanim udaju do podvrzené webové stranky
apod.). Jinymi slovy technologicka ochrana pomuze zpravidla zabranit jakési prvé
fazi utoku, zatimco druha faze spociva ve spravném vyhodnoceni situace
Clovékem. V mnoha pfipadech, typicky pfi vishingovych utocich €i u deepfake
phishingu, tedy zjednoduSené FeCeno u utokd s hojnym vyuzitim umélé
inteligence, zatim neexistuje hojné rozSifeny systém technologické prevence.
Dalo by se tedy fFici, ze jedinym bezpecCnostnim prvkem je zde Clovék sam.
Dulezitost problematiky lidského faktoru zacina v poslednich letech vnimat
i odborna vefejnost. Napf. Desolda a kol. provedli rozsahly vyzkum a analyzu
celkem 52 odbornych publikaci vydanych mezi lety 2001 a 2019 na téma lidského
faktoru v souvislosti s phishingovymi utoky, z néjz plynou mj. nékteré nasledujici

poznatky.

Za nejzranitelngjSi oblast lidského faktoru je v prvni fadé povazovan fakt, ze
uzivatelé si nejsou védomi hrozeb, které se v kyberprostoru objevuiji, a proto jsou
spokojeni s urovni svych znalosti a svého zabezpeceni tak, jak jsou. V takové
situaci je nasnadé, ze zajem byt informovan o dané problematice neni dostatecny.
Do vzdélavani v dané problematice je navic tfeba vénovat urcitou ¢ast Casovych,

financnich i informacénich zdroju, coz mnoho uzivatell i firem odradi. Nedostatek
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znalosti v této oblasti pfitom muzZe zpusobit znaéné Skody, jimz by mohl vzdélany

uzivatel predejit.%

Zde se vybizi otazka, jak co nejefektivnéji rozSifovat povédomi o hrozbach
spojenych s podvodnymi utoky v kyberprostoru, tak aby byli uZivatelé motivovani
se v dané problematice dale vzdélavat. Policie CR participuje na fadé kampani,
jak na mezinarodni (#BuySafePaySafe, #CyberScams aj.) tak na vnitrostatni
urovni (nePINdej! & Nebud labut! apod.). Vnitrostatni kampané byvaji Casto
vysledkem spoluprace Policie CR s bankovnim sektorem. Pravé bankovni sektor
nabizi celou fadu vzdélavacich materiald, pfi¢emz jejich nejvétsi vyhodou je jejich
aktualnost a nenarocnost, co se €asovych a finanénich zdroju ty€e. Uzivatel si
snadno muze precCist pfimo na webovych strankach své banky, v e-mailu,
v internetovém ¢i mobilnim bankovnictvim ty nejaktualn&jsi hrozby. Obdobné
informace poskytuji i média, ktera informuji nejen o hrozbach v kyberprostoru
vCetné statistik, ale i o jejich obétech a pachatelich. V dnesni dobé se vsak stale
vice objevuiji i videa a reportaze, které velice kvalitné popisuji danou problematiku
a zaroven reaguji na potfebu spole€nosti vzdélavat novou formou. Kromé
vzdélavani pasivni formou existuje i mnoho kurzl a testovacich programu, at uz
v ramci firem, tak i pro jednotlivce, kde se uzivatel muze na pfikladech aktivné ucit.
Ty v8ak uz vyzaduji od uzivatele Ci firmy vétSi ¢asovou a zpravidla i finanéni

naroénost.

Dalo by se tedy fici, Ze uzivatelé maji pomérné snadny pristup ke kvalitnim
informacim a do urc€ité miry i ke vzdélavacim kurzim. Podvody v informacnich
a komunikacnich technologiich jsou v8ak stale uspésné a je tedy tfeba se
nespokojit s aktualnim stavem, nybrz se tématu prevence dale vénovat, pfiCemz
je dulezité verejnost o téchto hrozbach spravné informovat. Nejvhodnéjsi by bylo
ukazat dulezitost a aktualnost této problematiky na statistickych prehledech,

nejlépe i s udajem o Skodach. Tyto statistiky by mély byt zvefejhiovany pravidelné

93 DESOLDA, Giuseppe, et al. Human factors in phishing attacks: a systematic literature review.
Online. ACM Computing Surveys (CSUR). 2021, ro€. 54, ¢€is. 8. ISSN 0360-0300. Dostupné z:
https://www.researchgate.net/profile/Giuseppe-Desolda/publication/361609220 Human_Factors
in_Phishing_Attacks_A_Systematic_Literature_Review/links/62bc31eaf9dee438e8cbae70/Huma
n-Factors-in-Phishing-Attacks-A-Systematic-Literature-Review.pdf. [cit. 2024-02-06].
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dlvéryhodnym zdrojem. V oblasti vzdélavani se jako vhodné se nabizi zaradit
napf. povinné preventivni programy pro déti do Skol, stejné jako poradat programy
pro seniory, napf. vramci univerzit tfetiho véku. Moznost zlepSeni na poli
priblizovani se uzZivatelovym potiebam muize byt i Uprava stavajicich
bezpecnostnich programd, napf. zména provedeni indikatori v zabezpe€ovacich
systémech. Vyzkumy ukazaly, Ze varovna hlaseni implementovana v prohlizecich,
které upozoriuji uzivatele na hrozby souvisejici s phishingem, by mohla byt
vyrazné vylepSena. Varovna hlaseni ¢asto obsahuiji pfilis odborny jazyk, kterému
bézny uzivatel nemusi rozumét, a navic se jejich vzhled neméni, uzivatel si na né
tedy brzy zvykne a je pravdépodobné, Ze pfisté varovny indikator preskocCi
a vystavi se tim nebezpecCi. Zajimavou metodou, jak vzdélavat uzivatele, jsou
rizné hry a interaktivni programy, jako je PhishGuru, What.Hack, nebo Skolici
systémy, napf. Anti-Phishing Phil.%¢ DalSi efektivni mozZnosti, jak vzdélavat
uzivatele napf. ve firmach je rozesilani cviénych e-mailli. VSechny tyto e-maily jsou
bezpecné, nicméné nékteré z nich imituji podvodné e-maily. Uzivatel tedy neni
v realném nebezpeci, pouze podezfelé e-maily oznacCi jako hrozbu. Nasledné je
mu podana zpétna vazba, zda e-mail oznacil spravné Ci ne. UZivatel je tedy
udrZovan porad ve stfehu a zaroven je nenasilné seznamovan s novymi hrozbami.
Zaroven tato metoda podava zpétnou vazbu zaméstnavateli, ktery je Iépe
obeznamen s bezpecnostni situaci na svém pracovisti a maze nasledné vhodné

volit kroky k jejimu zlepSeni.

Nastroju, jak zlepSit prevenci pfed phishingovymi utoky ve vztahu k lidskému
faktoru je je$té mnoho a na tomto poli je tfeba jeSté mnohé prozkoumat. Stejné
tak jako se utoCnik snazi pochopit, jak lidé pfemysli a jak se rozhoduji, aby jeho
utoky byly co nejefektivnéjsi, je tfeba, aby byl pfi vytvareni preventivnich opatfeni
kladen ddraz na porozuméni lidem, jak uvaZzuji a jak se rozhoduji a naucit se je

efektivné motivovat.

9 DESOLDA, Giuseppe, et al. Human factors in phishing attacks: a systematic literature review.
Online. ACM Computing Surveys (CSUR). 2021, ro€. 54, €is. 8. ISSN 0360-0300. Dostupné z:
https://www.researchgate.net/profile/Giuseppe-Desolda/publication/361609220 Human_Factors__
in_Phishing_Attacks_A_Systematic_Literature_Review/links/62bc31eaf9dee438e8cbae70/Huma
n-Factors-in-Phishing-Attacks-A-Systematic-Literature-Review.pdf. [cit. 2024-02-06].
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Zaver

Cilem této prace bylo vytvofit komplexni pohled na fenomén podvodnych utoku
vinformacnich a komunika¢nich technologiich se zaméfenim na phishing,
v souCasné dobé nejrozSifenéjsi z nich. Smyslem prace bylo zaradit tyto utoky do
kontextu kybernetické kriminality, postihnout jejich aktualnost a dullezitost
v dneSnim virtualnim svété. Prace se zaméfila i na phishing z pohledu jeho
trestnépravni upravy a problematiky jeho objasnovani. V neposledni radé poskytla

kriticky pohled na moznosti prevence proti t¢mto podvodnym utokdm.

Phishingové utoky predstavuji specificky usek kybernetické kriminality, jelikoz se
jedna o podvodné utoky, které se od téch klasickych lisi pouze svou formou.
Odehravaji se v prostfedi informacnich a komunikaénich technologii, tedy v noveé,
avSak rychle se vyvijejicim kyberprostoru. Vyskytuji se tedy na pomysiném
pomezi mezi svétem realnym a virtualnim. Tento jejich specificky znak je
problematicky v mnoha ohledech, po€inaje statistickym vykazovanim, pfes jejich

trestnépravni kvalifikaci a objasfiovani, prevenci konce.

Z prace vyplyva, Ze prostoru k lepSimu porozuméni a uzpUsobeni stavajicich
metod a prostfedku je jeSté mnoho, jak z pohledu trestné-pravniho, tak i v oblasti
objasfovani. Budouci vyzkumy na poli pravnim by mohly byt zaméfeny na
aktualizaci norem tuzemského prava trestniho za ucelem pfiléhavéjsi kvalifikace
phishingového utoku, stejné tak na normy prava mezinarodniho, ve prospéch
sjednoceni pravniho pohledu na phishingové utoky a urychleni procesnich

opatfeni vedoucich k dopadeni pachatell téchto utoku.

Je v8ak ziejmé, Ze i navzdory snaze odbornikl v oblasti prava Ci policejnich
organl co nejvice zlepSit a zefektivnit prostfedky pro boj proti tomuto druhu
kybernetické kriminality, phishing bude stale v dnesni spole€nosti hojné zastoupen
a jeho objasfiovani vzdy ztizené. Je proto tfeba zaméfit se pfedné na prevenci
pred témito utoky. Vétsi pozornost by tedy méla byt vénovana lidskému faktoru
jakozto nejslabSimu ¢lanku ochrany proti t€émto podvodnym utokim. Co plati
o phishingovych utocich dnes, nemusi platit zitra. Spole¢nost tedy musi byt stale

ve stfehu, pfipravena Celit novym hrozbam. Je proto Zadouci, aby se odborna
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vefejnost touto problematikou dale zaobirala, pfichazela s novymi napady
a udrZela spole€nost motivovanou k dalSimu vzdélavani v této problematice.
Utoénik bude sice vzdy o krok napred, nicméné& my jako spoleénost miiZzeme tyto

kroky pfedvidat a na boj proti ttmto podvodnym utokim se adekvatné pfipravit.
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P¥iloha 1 — Podvodny inzerat®

M CZ.Novinka
Sponzorovano

MESIENI PRIJEN,
70.000 KC [0 1

KUPTE Sl 10 AKCIi CEZ
ZA 6000 KC A ZISKEJTE
MINIMALNI
prijem 65 000 K€ mésicné!

Dalsi informace >

©QVv W

% CEZ-Group nyni umoZiiuje kazdému Cechovi stat
se akcionafem nejvétsi energetické spoleénosti... vic

% |nternetem se opét §ifi podvodné reklamy na investice do akcii CEZu. Online. In: Fakticky.cz.
Dostupné z: https://fakticky.cz/internetem-se-opet-siri-podvodne-reklamy-na-investice-do-akcii-
cezu/. [cit. 2024-03-10].
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Pfiloha 2 - Phishing skrze e-mail s odkazem®

B KB

VYPRSENI PLATNOSTI KB KLICE

VazZeny zakazniku,

nedévno jsme Vas informovali, Ze se chystame zrugit Va3i KB KLICE. Dlouhou dobu ji
nepouZivate azda se, Ze o ni nestojite.

Chcete svoji KB KLICE pouzivat dal?

To budeme moc radi. Pfihlaste se do sluZby MijProfil pomoci tlaéitka niZe a

postupujte podle poZadovanych krok:

» Jednoduse kliknéte na tladitko nize a oteviete zabezpecené okno prohlizece,

» pfi pfihlagovani do sluzby MyProfil pougijte jiné zafizeni a namifte fotoaparat na kod
QR,

*  MNyni mizete zadit! Od této chvile se vam KB KLICE bude opét zobrazovat s obvyklym

komfortem.

Pfipominame vam, Ze vaie vjpovédnilhita uplyne v 12.7.2023 a vas KB KLICE
bude zruSen.

PREJIT NA MOJPROFIL

9% Upozornéni na podvodné e-maily Phishing. Online. In: Komeréni banka. 2023. Dostupné z:
https://www.kb.cz/cs/o-bance/novinky/bezpecnost/ upozorneni-na-podvodne-e-maily-phishing-13-
7-2023. [cit. 2023-11-27].
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Pfiloha 3 - Phishing skrze e-mail s pfilohou®’

latba <daniel.chitu@primariatecuci.ro:

Fakturace a platba <daniel.c

Potvrzeni platebniho pfikazu

VaZeny pane / pani
Jsme radi, Ze vas miZeme informovat, Ze vai klient povéfil Komercni Banku spravou platby faktur podrobné popsanou v pfiloZeném dokumentu.

S pozdravem,
Fakturace a platba

Brxe

u Platebni pFikaz. pdf '

This message has been scanned for viruses and
dangerous content by MailScanner, and is
believed to be clean.

Pfiloha 4 - Phishing skrze socialni sité%

Jsi to ty ve videu?.&8
http://tiktok.videoz11.cloud

. /JIsmDCF
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Pfiloha 5 - Reverzni inzertni podvod®®

Dobie

Vyridila jsem papiry a zaplatila,
penize si miZete vzit. Cekam na
vase potvrzeni. Po obdrZeni
penéz vam zavola kuryr.

(HGLS

corriere €espresso

ht

Kliknéte na odkaz. kliknéte na
obdrzet financni prostredky.
Zadejte vSechny potfebné Odaje
pro ziskani penéz. To vie je
hotovo doslova za 10-15 minut.

OK. Take jsem vypinil.

No, zatimco objedndvka éeka na
potvrzeni. Dostal jsi penize?

9 Podvody na Bazosi a Sbazaru: Jak prodavat na internetu bezpe¢né? Online. In: Dvojklik. 2022.
Dostupné z: https://www.dvojklik.cz/podvody-na-bazosi-a-sbazaru-jak-prodavat-na-internetu-
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Pfiloha 6 - Smishing'®

Text Message
Fri 23. 4.13:44

Ceska posta :

Vazeny zakazniku, VaSe zasilka ceka na
doruceni Prepravni kdd: 7854245E Posledni
aktualizace: prijato na posle (9:58 AM |
24-04-2021).

Stav zasilky: ceka na platbu. Potvrdte platbu
99 CZK pomoci nasledujiciho odkazu:

Poznamka: Do odeslani vam nebudeme
Uctovat zadné naklady.
:registered:Ceska posta .

100 Priklad phishingového Gtoku v podobé SMS zpravy. Online. In: Forensee. 2021. Dostupné z:
https://www.forensee.cz/2021/05/03/priklad-phishingoveho-utoku-v-podobe-sms-zpravy/. [cit.
2024-01-15].
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