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ABSTRAKT

V této diplomové praci je popsan novy typ sitové architektury také znam jako softwarové
definované sité. V prvni Casti prace jsou vysvétleny a popsany ulohy jednotlivych vrstev
architektury. Jsou zde také zhodnoceny vyhody a nevyhody téchto siti. V dalsi Casti
je rozebran protokol OpenFlow, ktery dovoluje kontroléru komunikovat s podfizenymi
hardwarovymi prvky. V posledni ¢asti je pak navrh laboratornich tloh, které demonstruji
technologii SDN.

KLICOVA SLOVA
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ABSTRACT

In this diploma thesis is described new network architecture also known as software
defined networks. In first part of work are explained and described tasks of individual
architecture layers. Work includes discussion about advantages and disadvantages of
these networks. In next part is described OpenFlow protocol which allows to controller
communicate with underlying hardware devices. Last part contains proposal of laboratory
excercises which demonstrate SDN technology.

KEYWORDS

Software Defined Network, OpenFlow, SDN, Controller, Mininet

PISKA, Vojtéch Vyvoj aplikaci pro softwarové definované sité.: diplomova prace. Brno:
Vysoké uceni technické v Brné, Fakulta elektrotechniky a komunikacnich technologif,
Ustav telekomunikaci, 2016. 103 s. Vedouci prace byl doc. Ing. Vladislav Skorpil, CSc.



PROHLASENI

Prohlasuji, Ze svou diplomovou praci na téma ,, Vyvoj aplikaci pro softwarové definované
sité." jsem vypracoval samostatné pod vedenim vedouciho diplomové prace a s pouzitim
odborné literatury a dalSich informacnich zdrojd, které jsou vSechny citovany v praci a
uvedeny v seznamu literatury na konci prace.

Jako autor uvedené diplomové prace dale prohlasuji, Ze v souvislosti s vytvorenim
této diplomové prace jsem neporusil autorska prava tretich osob, zejména jsem nezasahl
nedovolenym zplsobem do cizich autorskych prav osobnostnich a/nebo majetkovych a
jsem si plné védom nasledkli poruseni ustanoveni §11 a nasledujicich autorského za-
kona ¢. 121/2000Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakonid (autorsky zakon), ve znéni pozdéjsich predpist, véetné
moznych trestnépravnich disledki vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4
Trestniho zakoniku ¢.40,/2009 Sb.

(podpis autora)



PODEKOVANI

Rad bych podékoval vedoucimu diplomové prace panu doc. Ing. Vladislavu Skorpilovi,
CSc. za odborné vedeni, konzultace, trpélivost a podnétné navrhy k praci.

(podpis autora)



Faculty of Electrical Engineering

... and Communication
... Brno University of Technology

Purkynova 118, CZ-61200 Brno
..- research centre

Czech Republic

sensor, information and communication systems http:/ /www six.feec.vutbr.cz

PODEKOVANI

Vyzkum popsany v této diplomové praci byl realizovan v laboratofich podporenych z pro-
jektu SIX; registraéni ¢islo CZ.1.05/2.1.00/03.0072, operaéni program Vyzkum a vyvoj

pro inovace.

(podpis autora)

N : : [ ]

: < o: >
R £VROPSKA UNIE : ° 2007-13
MINISTERSTVO SKOLSTVI. 2 *I EVROPSKY FOND PRO REGIONALNI ROZVO)J OP Vyzkum a vyvoj
MLADEZE A TELOVYCHOVY X

INVESTICE DO VAS{ BUDOUCNOSTI pro inovace


http://www.six.feec.vutbr.cz

OBSAH

Uvod 12
1 Softwarové definované sité 13
1.1 Architektura softwarové definovanych siti . . . . . . . .. .. ... .. 13
1.1.1  Vrstva infrastruktury . . . . . ... ..o 0 000 15
1.1.2 Ridicf vrstva . . . . . . oo 15
1.1.3 Aplikaéni vrstva. . . . . . . ..o oo 17
1.2 Vyhody softwarové definovanych siti. . . . . .. ... ... ... ... 17
1.3 Nevyhody softwarové definovanych siti . . . . . ... .. .. ... .. 19
2 OpenFlow protokol 20
2.1 Uvod do OpenFlow protokolu . . . . . ... ... ... ... ..... 20
2.2 OpenFlow tabulky . . . .. .. ... . ... 21
2.3 Typy zprav . . . . ... 23
2.3.1 Controller to Switch zpravy . . . .. .. ... ... ... ... 24
2.3.2 Asynchronni zpravy . . . . . . .. ..o oo 25
2.3.3  Synchronni zpravy . . . . . . .. .. ... 26
2.4 Verze protokolu . . . . . .. ..o 26
3 Vyvoj aplikaci pro SDN sité 29
4 Navrh laboratornich iloh 35
4.1 Shrnut{ laboratorni tlohy ¢.1 — Uvod do softwarové definovanych siti 35
4.2 Laboratorni tloha ¢.1 — Uvod do softwarové definovanych siti . . . . 36
421 Cil . .. 36
4.2.2 Vybaveni pracovisté . . . . . .. ..o 36
423 Ukoly . . . . 36
4.2.4 Teoreticky avod . . . . . . ..o 37
425 PostupteSeni . . . . .. . . ... Lo o 41
4.2.6 Kontrolni otazky . . . . . . ... Lo 49
4.2.7 Seznam zkratek . . . .. .. ..o 50
4.2.8 Literatura . . . . . . . . ... 50

4.3 Shrnuti laboratorni tlohy ¢.2 — Vicenasobné tabulky toki a Access
Control Management v siti . . . . . . . . .. ... .. L. 51

4.4 Laboratorni tloha ¢.2 — Vicendsobné tabulky toku a Access Control

Management v siti . . . . . .. ... Lo 51
4.4.1 Cil ..o 51
4.4.2 Vybaveni pracovisté . . . . . .. ..o 52



443 Ukoly . . . . 52

4.4.4 Teoreticky ivod . . . . . ... Lo 52
4.45 PostupteSeni . . . . . . . . ... oo 55
446 Ukol & 4. . .o 64
4.4.7 Kontrolni otazky . . . . . .. ..o 65
4.4.8 Seznam zkratek . . . .. .. ... 65
4.4.9 Literatura . . . . . . . . .. e 65
4.5 Shrnuti laboratorni tlohy ¢.3 — Tvorba vlastni topologie a Policy-
based Routing . . . . . . . . .. .. Lo 66
4.6 Laboratorniiloha ¢. 3 — Tvorba vlastni topologie a Policy-based Rou-
ting . .o 66
4.6.1 Cil . . . . 66
4.6.2 Vybaveni pracovisté . . . . . .. . ..o 67
463 Ukoly . ..o 67
4.6.4 Teoreticky uvod . . . . . . ... oL 67
4.6.5 PostupTeSeni . . . . . . .. ... oo 71
4.6.6 Kontrolniotazky . . . . . .. ... . 0oL 78
4.6.7 Seznam zkratek . . . . . ... ..o 78
4.6.8 Literatura . . . . . . . . ... 78
5 Zavér 79
Literatura 80
Seznam symbola, veli¢in a zkratek 82
Seznam priloh 83

A Vzorovy protokol k tloze &1 — Uvod do softwarové definovanych

siti
Al
A2
A3
A4
A5
A6

85
Laboratorn{ tloha ¢.1 — Uvod do softwarové definovanych siti . . . . 85
Cil . 85
Ukoly . o o o 85
Kontrolni otazky . . . . . . .. .. ... oo 85
Odpovédi na kontrolni otazky . . . . .. .. .. ... .. 86
ZAVET . . o e e 87

B Dokumentace pro vyudujiciho k tloze ¢.1 — Uvod do softwarové

definovanych siti 88

B.1

Odpovédi na kontrolni otazky . . . . . . .. . ... L 88



C Vzorovy protokol k tloze ¢.2 — Vicenasobné tabulky toka a Access
Control Management v siti 90

C.1 Laboratorni tloha ¢.2 — Vicenasobné tabulky toki a Access Control

Management v siti. . . . . . .. ..o Lo 90
C.2 Cil .. e 90
C.3 UKoly . . oo o 90
C.4 Kontrolni otazky . . . . . . . . . .. 90
C.5 Odpovédi na kontrolni otazky . . . . . .. ... ... ... 91
C.6 ZAVEr . . . .. e 91

D Dokumentace pro vyucujiciho k tloze ¢.2 — Vicenasobné tabulky

toka a Access Control Management v siti. 92
D.1 Odpovédi na kontrolni otazky . . . . . ... .. ... ... 92
D.2 ReSenf samostatného tkolu ¢.4 . . . . . .. .. ... ... ... ... 92

E Vzorovy protokol k tiloze ¢.3 — Tvorba vlastni topologie a policy-

based routing 95
E.1 Laboratorni tloha ¢.3 — Tvorba vlastni topologie a policy-based rou-

tINg . . e 95
E2 Cil .. . e 95
E3 Ukoly . . .ot 95
E.4 Kontrolni otazky . . . . . . .. .. oo 95
E.5 Odpovédi na kontrolni otazky . . . . .. .. .. ... ... ... 96
E.6 Zaver . . . . . e 96

F Dokumentace pro vyucujiciho k tloze ¢.3 — Tvorba vlastni topo-

logie a policy-based routing 97
F.1 Odpovédi na kontrolni otédzky . . . . . . ... ... ... .. ... .. 97
F.2 ReSenf samostatného tkolu ¢.3 . . . . . .. .. ... ... .. .... 97

G Instalace a konfigurace pouzitého softwarového vybaveni 103



SEZNAM OBRAZKU

1.1
1.2
1.3
1.4
2.1
2.2
3.1
4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10
4.11
4.12
4.13
4.14
4.15
4.16
4.17
4.18
4.19
4.20
4.21
4.22
4.23
4.24
4.25
4.26
4.27
4.28
4.29
4.30

Srovnani prepinaci . . . . . . . ..o 13
Vrstvovy model SDN sité . . . . . . . . . .. ... ... ... ... 14
Kontrolér ONEC-A-600 pro SDN . . . . .. .. ... .. ... .... 16
Komunikac¢ni rozhranni SDN kontroléru. . . . . . . ... .. ... .. 16
Struktura OpenFlow tabulky . . . . . .. ... .. ... ... ... .. 21
Zpracovani datové jednotky OpenFlow prvkem . . . . . . .. ... .. 22
Rozhrani mezi SDN aplikacemi a kontrolérem . . . . . . .. ... .. 29
Srovnani prepinactt . . . . . . . ... 37
Vrstvovy model SDN sité . . . . . . . . . .. ... ... ... ... 38
Hardwarovy SDN kontrolér ONEC-A-600 . . . . . .. .. .. .. ... 39
Struktura OpenFlow tabulky . . . . . .. ... .. ... ... ... .. 40
Uvodni obrazovka linuxové distribuce . . . . . . .. ... .. .. ... 41
Vytvorena topologie . . . . . . . . . . . . ... 42
Obsah tabulky toku prepinace S1 . . . . . . . . ... .. ... .... 43
Netspésny ping stanic Hla H2 . . ... .. ... . ... ... .... 43
UspéSny ping mezi stanicemi H1 a H2 . . . . . . . .. .. .. .. ... 43
Tabulka tokt prepinace S1 . . . . . . . . .. .. ... .. ... .... 44
Nastaveni programu Wireshark . . . . . .. ... ... ... ..... 45
Vytvorena topologie sité . . . . . . . . . .. ... ... ... ..., 45
Inicializizace SDN kontroléru RYU . . . .. . ... ... ... .... 46
UspéSny ping mezi stanicemi Hl a H2 . . . . . . . .. .. .. .. ... 46
Vymeéna tvodnich zprav mezi kontrolérem a prepinacem . . . . . . . . 47
Kontrola spojeni mezi kontrolérem a prepinacem . . . . . . . . . . .. 47
Zachycené OpenFlow zpravy . . . . . . . .. ... ... ... ... .. 48
icmp echo request ze stanice Hina H2 . . . . ... ... .. ... .. 48
icmp echo reply ze stanice H2na H1 . . . . . ... ... ... .... 49
Tabulka tokt prepinace S1 . . . . . . . . .. .. ... .. ... .... 50
Zpracovani datové jednotky ve vice tabulkach toka . . . .. ... .. 54
Schéma topologie s vyznacenou bezpecnosti politikou . . . . . . . .. 55
VMware Work Station . . . . . . .. .. ... ... ... .. ..., 56
Uspésné vytvoreni topologie sité . . . . . . . . . .. 57
Dodatecné nastaveni hostt . . . . . . . . .. .. ... ... ... .. 57
Dodatecné nastaveni serverti a spusténi sluzeb . . . . .. .. ... .. 57
Terminalové okno . . . . . . . . . . ... 58
Tabulky tok na pfepinac¢i . . . . . . .. .. .. ... ... 60
Zaznamy o stanicich H4aH5 . . ... ... ... ... ... ..... 60

Povoleni komunikace na servery H4a H5 . . . . . ... ... ... .. 61



4.31
4.32
4.33
4.34
4.35
4.36
4.37
4.38
4.39
4.40
4.41
4.42
4.43
4.44
4.45
4.46
F.1

F.2

Ovérfeni icmp, tecp komunikace mezi H2a H4 . . . . . . ... ... .. 62
Ovéreni konektivity mezi vSemi stanicemi . . . . . .. .. ... .. .. 63
Ziaznamy v tabulkdch toku prepinace S1 . . . . ... .. .. ... .. 63
Topologiie samostatného dkolu . . . . . ... .. ... ... ... ... 64
Soubor s vlastni topologii sité . . . . . . . ... ..o 68
Policy-based Routing . . . . . . ... ... ... ... .. 70
Schéma topologie s vyznacenymi pozadavky . . ... .. .. ... .. 71
Vypis adresafe custom . . . . . . . ... 72
Struktura vzorové topologie . . . . . .. ..o oL 72
Spusteni vzorove topologie v prostfedi Mininet . . . . . . .. ... .. 73
Konfigurace zadané topologie . . . . .. .. .. ... .. .. ..... 73
terminalové okno kontroléru . . . . ... .. ..o 74
Spusténi vlastni topologie v prosttedni Mininet . . . . . .. ... .. 75
Tabulka toku pro prepinac¢ s1 . . . . . . .. .. .. .. ... ... .. 76
Tabulka toku pro pfepinac¢ s2 . . . . . . .. .. . ... 76
Schéma topologie pro samostatny tkol . . . . . ... ... 7
Piikaz net . . . . . . . . e 97
Kontrola spravnosti samostatného ikolu¢. 3 .. ... .. ... .. .. 102



UVOD

V dnesnim rychle a dynamicky se rozvijejicim svété patii informacni odvétvi k tém
nejrychleji rostoucim vitbec. Presto se urcité zakladni principy informacnich techno-
logii, konkrétné ty, tykajici se datovych siti az na par vyjimek a drobnéjsich inovaci
prilis nezménily.

V dnesni pouzivané sitové architekture tak stale prevlada hierarchicky model se
stromovou typologii obsahujici decentralizované sitové prvky, jako jsou prepinace
¢i smérovace s vlastni inteligenci. Tento pristup jiz vsSak prestava stacit potfebam
organizaci, které potfebuji pruzné a hlavné rychle zavadét do provozu nové aplikace a
sluzby. Jako mozné Teseni této situace se nabizi technologie softwaroveé definovanych
siti - SDN (Software Defined Network), kterd je oznacovana jako dalsi revoluéni krok
v oblasti sitové architektury.

Tato prace se zabyva rozborem nové architektury softwarové definovanych siti.
Jsou zde zminény vyhody a nevyhody ve srovnani s tradi¢nim pojetim sifové ar-
chitektury. Jednotlivé ¢asti SDN jsou zde predstaveny a podrobné rozebrany. Déle
se tato prace zaobird otevienym protokolem OpenFlow, ktery slouzi ke komunikaci
mezi kontrolérem, jako centralnim prvkem celé sité a podrizenymi sitovymi prvky.
Nachéazi se zde i ¢ast s informacemi tykajicich se problematiky vyvoje aplikaci pro
tyto softwarové definované sité se zamérenim na kontrolér RYU. V dalsi ¢asti jsou

navrhnuty tfi laboratorni tilohy na demonstrovani schopnosti SDN.
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v hd

1 SOFTWAROVE DEFINOVANE SiTE

1.1 Architektura softwarové definovanych siti

Se soucasnym trendem rychlého zavadéni novych sluzeb a aplikaci do provozu, jiz
zacinaji byt tradiéni koncepce sitové architektury v mnoha ohledech zna¢né limitu-
jici. Viceméné staticka hierarchicka stromova struktura soucasnych siti, obsahujici
prvky jako jsou smérovace ¢i prepinace s vlastnim decentralizovanym fizenim klad-
nou velké naroky na celkovou flexibilitu, udrzitelnost a predevsim pak spravu celé
site.[11]

Tradicni prepinace a smérovace jsou casto proprietarnimi systémy ruznych vy-
robctl a jejich nasazovani ¢i nasledny rozvoj sifové infrastruktury se muze stat obtiz-
nym. Jako jeden z nejvétsich problémi se jevi tésnd vazba mezi mezi ridici (Control)
a datovou rovinou (Data Plane), coz mé za nasledek, ze rozhodnuti o prichodu dat
v siti se musi vykonavat v modulech kazdého sitového prvku. V takovém to prostiedi
neni zavedeni nového protokolu ¢i spusténi nové sluzby jednoduché a je nutné, aby

bylo zavedeno napii¢ celou infrastrukturu. [11],[6]

Zakladni myslenkou konceptu softwarové definovanych siti je oddéleni ridici roviny
od datové (Control and Data Plane), kdy je tato fidici rovina piimo programo-
vatelna. Toto oddéleni fidici roviny a jeji presunuti do dedikovaného zafizeni (viz
obr. 1.1), které bylo jinak pevné vazano v kazdém jednom sitovém prvku nyni umoz-
nuje jistou abstrakci a vytvorit tak globalni pohled na obraz sité. Tato vlastnost do-
voluje spravovat zafizeni riznych vyrobctu skrze jedno unifikované rozhrani a promé-

nit tak sit slozenou z proprietarnich systémi mnoha vyrobcti do jednoho otevieného.

SDN Kontrolér

Ridici rovina (Control Plane)

OpenFlow protokol

Ridici rovina (Control Plane)

Datova rovina (Data Plane)

Datova rovina (Data Plane)

A) Standartni prepinac B) Prepinac v SDN architekture

Obr. 1.1: Srovnani prepinacu
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Ridici rovina - Control Plane
o Logika, ktera rozhoduje o tom jak zachazet s danym datovym tokem.
o Zahrnuje funkce pro spravu, konfiguraci a vyménu smeérovacich informaci.
o Zajistuje vyménu informaci o typologii s ostatnimi zarizenimi.
o Vytvaif smérovaci tabulku na zdkladé smérovacich protokolt jako jsou (RIP!,
OSPF? ¢i BGP?)

« Funguje jako signalizace v siti.[6]

Datova rovina - Data Plane
o Také znama jako predavaci rovina.
o Jeji tkol je predavat datové jednotky ze vstupniho rozhrani na vystupni na

zékladé informaci ziskanych z fidici roviny. 6]

Vlastni architektura softwarové definovanych siti se sklada ze tii vrstev. Jedna se o
vrstvu infrastruktury, fidici vrstvu a vrstvu aplikaéni jak je nastinéno na obr.1.2.
Kazda z téchto vrstev ma svij vlastni ucel, pricemz tyto vrstvy mezi sebou obou-

smérné komunikuji.

APLIKACNi VRSTVA GDN Aplikaca GDN ApIikacD GDN Ap|ikac9

API

RiDiCi VRSTVA Kontrolér
1 OpenFlow protokol
Prepinac
VRSTVA INFRASTRUKTURY Piepinat e Pfepinat

Obr. 1.2: Vrstvovy model SDN sité

LRIP - Routing Information Protocol
20SPF - Open Shortest Path First
3BGP - Border Gateway Protocol

14



1.1.1 Vrstva infrastruktury

Vrstva infrastruktury je zakladnim prvkem kazdé sité, at uz se jedna o softwarove
definovanou ¢i sit s tradi¢nim pristupem. Zahrnuje v sobé hardwarové prvky jako
jsou prepinace ¢i smérovace, které si dokazi mezi sebou vymeénovat datové jednotky.
V tradi¢nich sitich se nevyménuji pouze datové jednotky obsahujici uzivatelské in-
formace, ale také informace o protokolech slouzici k fizeni a spravé sité jako jsou
pakety s informacemi o smérovacich protokolech (RIP, OSPF, BGP), ICMP* zpravy
zjistujici dostupnost stanic v siti a podobné. Jednotlivé implementace téchto proto-
kolii se mohou u riznych vyrobci sitovych prvkia drobné lisit coz omezuje pripadnou
flexibilitu, rozsititelnost a skalovatelnost sité. P¥imo timérné se pak zvysuji naroky
na obsluhu a udrzbu téchto zatizeni.

Ridici rovina, ktera by byla tradiéné obsaZena v této vrstvé infrastruktury a
vazand spolecné s datovou rovinou v jednom sitovém prvku (prepinac¢, smérovac) je
zde oddélena a realizovana softwarové ve zvlastnim prvku nazyvajicim se kontrolér,
ktery pracuje na Fidici vrstvé SDN architektury. Sitové uzly se tak stanou méné
inteligentnimi a zavislé na instrukcich prichazejici z kontroléru. S kontrolérem pak
komunikuji jednotlivé sitové prvky skrze TCP® komunika¢ni kandl, jehoZ obsah je
zpravidla Sifrovan technologii TLS®. Tento komunika¢ni kanal mezi kontrolérem a
podiizenym sifovym prvkem se oznacuje jako takzvané ,jizni rozhrani“. Protokol,
kterym tyto podfizeni prvky s kontrolérem komunikuji se nazyva OpenFlow a je
jednim ze zakladnich prvka SDN siti. Vice o tomto protokolu bude zminéno pozdéji
v kapitole 2.[11],[12]

1.1.2 Ridici vrstva

Ridici vrstva je prostiedni vrstvou architektury SDN a zprostiedkovavd komuni-
kaci na jedné strané mezi hardwarovymi prvky infrastrukturni vrstvy a na strané
druhé mezi aplikacemi bezici v aplikac¢ni vrstvé. Je tak klicovou komponentou, ktera
odlisuje softwarové definované sité od siti s tradicnim ptistupem.

veskera inteligence sité. Kontrolér, ktery je realizovan softwarové udrzuje prehled
nad logickou typologii sité a mé globalni pohled na jednotliva zatizeni, ktera jsou k
nému pripojena. V disledku toho se celd sif mize navenek jevit jako jeden logicky
prepinac. Software kontroléru miize bézet na obycejném pocitaci ¢i serveru. Daleko
castéji se pro néj ovSem pouzivaji dedikovana zarizeni obr. 4.3, ktera jsou pro tyto

ucely daleko lépe optimalizovana.

4ICMP - Internet Control Message Protocol
STCP - Transmission Control Protocol
6TLS - Transport Layer Security
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Obr. 1.3: Kontrolér ONEC-A-600 pro SDN

Kontrolér prebird funkei ridici roviny (Control Plane), ze zafizenich lezici pod
nim. Rozhoduje tak, jakym zptsobem bude s datovymi toky nakladat na zakladée
aplikaci, které bézi nad nim v aplika¢ni roviné. Kontrolér tak pracuje v nékolika
rovinach viz obr.1.4. Zpracovava pozadavky prichazejici od sifovych prvki, pres
takzvané jizni rozhrani“, komunikuje s aplikacemi, které tikaji kontroléru jakym
zpusobem by mél podiizenou sit ridit pres takzvané ,severni rozhrani“. Jelikoz ma
kontrolér svoji nezastupitelnou funkci, muze se jevit jako velmi zranitelna ¢ast archi-
tektury v pripadé jeho selhéni. Proto je zde na misté uvazovat nad jistym zplisobem
redundance a o moznosti ptidat do sité dalsi kontrolér, ktery by v ptripadé selhani
prebral funkci hlavniho kontroléru. Ten by v tomto pripadé zajistoval komunikaci
zalizeni s aplikacemi. Proto je zde definovano jesté takzvané ,vychodo-zapadni roz-

hrani“, kterym komunikuji kontroléry mezi sebou navzajem.[11][5]

SDN Aplikace { SDN Aplikace ) 1 SDN Aplikace )
|

SEVERNi ROZHRANI (API)

_ VYCHODO-ZAPADNi ROZHRANi
- »~

Kontrolér Kontrolér

JIZNi ROZHRANI (Open Flow)

o B oo B

Prepinace Prepinace

Obr. 1.4: Komunika¢ni rozhranni SDN kontroléru
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1.1.3 Aplikacni vrstva

Aplikac¢ni vrstva je nejvyssi a nejinteligentnéjsi vrstvou celé SDN architektury. Zahr-
nuje v sobé 4. — 7. vrstvu referenéniho ISO/OSI” modelu. Aplika¢ni vrstvu v kontextu
softwarové definovanych siti tvori aplikace. Tyto aplikace jsou programy napsané ve
vyssich programovacich jazycich jako jsou Python, JAVA ¢ C++, které explicitné a
primo komunikuji s prostiedky v siti a ovliviuji jeji chovani. Vyuzivaji pritom abs-
traktniho pohledu na sit, ktery jim poskytuje kontrolér. Toto se déje skrze takzvané
yseverni rozhrani®, kterym tyto aplikace komunikuji s kontrolérem a kontrolér pak
skrze ,,jizni rozhrani“ 1idi ¢innost jednotlivych hardwarovych prvka v siti jako jsou

pfepinace ¢i smérovace.|[8],[12]

Aplikace pro softwarové definované sité mohou mit rozlicné funkce a na zdkladé
toho mohou:

o Monitorovat a spravovat sitovy provoz

o Konfigurovat jednotliva zarizeni

o Vyzadovat a stanovovat pristupové politiky v siti

o Provadét vyvazovani (tzv. Load Balancing)

o Zajistovat poZzadovanou kvalitu sluzeb QoS®

1.2 Vyhody softwarové definovanych siti

Softwarove definované sité zalozené na protokolu OpenFlow prinasi mnohé vyhody.
novy pohled na architekturu tradi¢nich siti. Diky tomu dnes umoznuji SDN dyna-
micky a rychle zavadét nové aplikace, zjednodusovat spravu zarizeni a jesté 1épe se

prizptsobovat potfebam trhu.

Mezi vyhody téchto softwarové definovanych siti patii:

o Centralizovana sprava sité: SDN kontrolér nam dovoluje spravovat, kte-
rékoliv zatizeni, které je k nému pripojeno a podporuje protokol OpenFlow,
pricemz nezavisi na druhu zatizeni ¢i jeho vyrobci. Diky tomu tak mtizeme z
jednoho centralniho mista spravovat konfigurace sitovych prvki, kontrolovat a
upravovat jejich ¢innost. Tim se prace s jednotlivymi zafizenimi muze znacné

zefektivnit a také poskytnout mensi prostor pro chybu pri spravé zatizeni.

"ISO/0SI - International Standards Organization / Open System Interconnection
8QoS - Quality of Service
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o SniZeni naroku na sitova zafizeni: V tradicni sitové architektute je inteli-

gence ve smyslu algoritmt rozhodujicich o nejlepsi cesté siti implementovana
primo do jednotlivych zarizeni rozprosttfenych v celé siti. To sice snizuje na-
chylnost na vznik chyby v jediném bodu, avsak tyto zarizeni jsou zahlcovany
mnozstvim protokoli, které jsou potreba k vyjednavani, udrzovani, spravé sou-
sedstvi mezi zafizenimi, vyméné konzistentnich smérovacich informaci a cel-
kové prodluzuje ¢as nutny ke konvergenci sité.
Oproti tomu v SDN se tato cela rozhodovaci logika odehrava v centralizované
¢asti kontroléru, ktery pak jen podrizenym sifovym zafizenim urcuje komu
a jakou cestou dand data predat. Toto uleh¢uje vykon samostatnym zatizenim,
u kterych odpada nutnost slozitymi vypocty a vymeénovanim téchto zprav mezi
zalizenimi tyto informace pracné ziskavat.

e Preciznéjsi rizeni sité: SDN sité umoznuji sitovym administratortim mno-
hem lépe aplikovat politiky na zakladé uzivateli a jejich zafizeni.

e Zvyseni bezpecnosti sité: SDN ma globalni prehled nad dénim v siti. Umoz-
nuje zavést automatizované techniky v pripadé zjisténi nestandardniho cho-
vani. V pripadé premisténi, pridani ¢i odebrani koncového zafizeni, sluzby ¢i
aplikace odpada nutnost individualné prekonfigurovat zarizeni ¢i upravovat
jednotlivé zéznamy v ACL%ednotlivych prvcich.

» Rozsiritelnost: Jelikoz je SDN softwarovou zélezitosti, je tak snadné rozsi-
fit moznosti stavajici sité skrze API'Y které kontroléry nabizeji (tzv. severni
rozhrani viz obr. 1.4). Toto dovoluje tvorbu novych aplikaci pro jiz stavajici
kontrolér.

e Vétsi mira inovaci: Potieby organizaci pruzné zavadét a testovat nové ob-
chodni politiky jde ruku v ruce s technologii SDN, ktera umoznuje sitovym
administratorim spoustét a testovat nové sluzby v siti, aniz by se to jakkoliv
dotklo produkéni sité.

e Snizeni ceny: Nasazeni architektury SDN muze prinést novou funkcionalitu
stavajicim sifovym zarizenim, které budou prijimat instrukce z kontroléru za
predpokladu, ze podporuji OpenFlow protokol. Mohou byt nasazeny levnéjsi
a méné inteligentni prvky, jelikoz je veskera inteligence soustiedéna v SDN
kontroléru.[11],[13],[15]

9ACL - Access Control List
0API - Application Programming Interface
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1.3 Nevyhody softwarové definovanych siti

Jakozto kazda nova technologie ma kromé svych kladt také své zapory, s kterymi je
warové definovanych siti se daji prisuzovat jejich rané vyvojové fazi, kde nejsou jeste

vsechny problémy zcela vyreseny.

Jedny z moznych problémi softwarové definovanych siti mohou byt:

« Riizné softwarové implementace kontrolérti a aplikaci: Jednim z pro-
blémi je velky pocet rtznych implementaci softwarovych kontroléri a k nim
pridruzenych aplikaci. V soucasné dobé existuji kolem desiti rtiznych reseni,
které jsou vyvijeny rtznymi vyrobci. Nékteré z nich jsou jsou vyvijeny jako
opensource projekty s otevienym zdrojovym kodem, jiné maji naopak kod
skryty a prodavaji se jako samostatnd komeréni feseni. Velkou nevyhodou je
pak vzajemna nekompatibilita mezi aplikacemi rtiznych kontrolérti. Neni totiz
mozné provozovat jednu aplikaci vytvorenou v jazyce Python pro jeden kont-
rolér a tu stejnou aplikaci nasazovat na kontrolér podporujici aplikace psané
v jazyce JAVA.

o Problém centralizace: Jelikoz je v softwarové definovanych sitich inteligence
jednotlivych sifovych prenesena do kontroléru, ktery ridici rovinu centralizuje
a rozhoduje tak o chovani celé sité, jsou naroky na spolehlivost tohoto prvku
kritické. V pripadé jeho selhani, tak musi byt implementoviany mechanismy,
které tuto vzniklou situaci vytesi.[3],[6]

e Pocet SDN kontrolért: Jak jiz bylo zminéno v predeslém bodé, SND kon-
trolér je nejnachylnéjsi prvek sité a v ptipadé jeho nefunkcénosti miize dojit k
zhrouceni celé sité. Proto je na misté uvazovat o redundanci kontroléru v siti,
aby v pripadé selhani primarniho kontroléru mohl sit dale obsluhovat sekun-
darni. Tady ovSem vyvstava otazka jaky je optimalni pocet kontroléru v siti,
jelikoz vytizeni kontroléru je proménlivé. Vynalozené naklady na provoz vice
SDN kontroléri pak mohou byt zna¢né neefektivni.|7]

« Motivace nasazovat softwarové definované sité: Asi jednim z nejvét-
sich problémii branici rozsiteni softwarové definovanych siti je mald motivace
soucasné sité tradi¢ni architektury transformovat do podoby softwarové de-
finovanych siti. Zejména pak nechut dramaticky zasahovat do jiz fungujici
infrastruktury a neschopnost docenit vyhod, které SDN prindsi. Na druhou
stranu se zvysuje podil spole¢nosti, ktefi prinasené vyhody dokazi ocenit a pri
stavbé sité se orientuji timto smérem. Jedna se pak zejména o datova centra,

poskytovatelé internetu ¢i vétsi firmy:.
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2 OPENFLOW PROTOKOL

2.1 Uvod do OpenFlow protokolu

OpenFlow protokol je zdkladnim kamenem softwarové definovanych siti. Jedna se o
standardizovany otevieny protokol, ktery vznikl v roce 2006 jako univerzitni projekt
na Stanfordské univerzité v Kalifornii. Nasledné pak v roce 2011 byla ustanovena
organizace Open Networking Foundation, kterd prevzala zastitu nad vyvojem dal-
Sich verzi OpenFlow protokolu. ONF! aktudlné sdruzuje vice nez 50 firem, které se
na vyvoji podili. Mezi nejznaméjsi prispévatelé patii spolecnosti jako Google, Face-
book, Microsoft, Cisco, HP ¢i Citrix. Hlavni myslenkou pti vyvoji tohoto protokolu
byla snaha preklenout uzaviené systémy vyrobct sitového hardwaru a vytvorit sadu
zékladni instrukci, skrze které by tato zarizeni mohla komunikovat s kontrolérem

nezavisle na vyrobci.[2]
Koncepce OpenFlow

Na zacatek je potreba si uvédomit, ze samotny pojem SDN neni to samé jako Open-
Flow. SDN oznacuje celou myslenku programovatelné softwarové definované sité,
zatimco OpenFlow je protokol, téZz oznacovany jako takzvané ,jizni rozhrani“ viz
obr. 1.4, ktery komunikuje mezi vrstvou infrastruktury (jednotliva sitova zafizeni)
a ridici vrstvou, ktera je charakterizovana kontrolérem. Dilezitym pozadavkem je,

aby jednotliva zafizeni podporovaly OpenFlow protokol.

V klasickém ptepinaci je rychlé prepindni ramcu (Data Plane) a vysokotroviiové
rozhodovani o smérovani (Control Plane) pfitomné v jednom a tom samém zafizeni.
Oproti tomu OpenFlow prepinac¢ oddéluje funkce ridici a datové roviny, které jsou
jinak pevné vazany v prepinaci a presouva tuto ridici rovinu do kontroléru, ktery
je Tidicim prvek celé sité. Kontrolér rozhoduje o zachazeni s jednotlivymi ramci na
zékladé informaci, kterd ziskava od aplikacni vrstvy. Tyto instrukce pak skrze OF?
predava prepinaci a ten podle toho jiz sam upravi informace v tabulce toki své
datové roviny.[11]

Podstatou celé funkénosti této architektury je tprava tabulek toki prepinace z
jednoho centralniho mista, které ma povédomi o celkové situaci v siti. Kontrolér muze
zaznamy v tabulkach toki jednotlivych prepinac¢ti upravovat, pridavat ¢i mazat. To

vse na zakladé instrukci, které prebira z aplikaci, které bézi na kontroléru.

LONF - Open Networking Foundation
20F - OpenFlow
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2.2 OpenFlow tabulky

V datové roviné kazdého prepinace se nachazi OpenFlow tabulky. Tyto tabulky ob-
sahuji zaznamy o tom, jakym zptisobem prijaté ramce obslouzit. Pfepinac¢ obsahuje
minimalné jednu takovou to tabulku, ale muze jich byt i vice. Obsah téchto tabulek
je spravovan kontrolérem, ke kterému prepinac nalezi. Strukturu OpenFlow tabulky

muzete vidét na obr. 2.1.

PRAVIDLO STATISTIKA PRIORITA CASOVAC

Cita¢ poétu ramct + velikost v bajtech

1) Odeslat ramec na port(y)

2) Zabalit ramec a odeslat Kontroleru

3) Zahodit ramec

4) Spracovat standartnim procesem prepinace

Port MAC Src MAC Dst Eth Type VLANId IP Src IPDst TCP Src TCP Dst

Obr. 2.1: Struktura OpenFlow tabulky

Vyznam jednotlivych poli uvedenych na obr. 2.1:

o Pravidlo: Pri prichodu ramce zafizeni zjistuje informace obsazené v hlavic¢ce
datové jednotky a urcuje, zda odpovida néktera c¢ast hlavicky stanovenému
zédznamu v tabulce. Prvek miize byt porovnavan na zékladé 1., 2., 3. ¢i 4.
vrstvy referenéniho ISO/OSI modelu. V piipadé, ze je toto pole Pravidlo v
tabulce prazdné, pak provede akci pro vsechny prichozi ramce.

o Akce: Toto pole specifikuje akce, které se maji provést v pripadé, ze je nale-
zena shoda. Prvek muze ramec odeslat na prislusny port, odeslat kontroléru,
zpracovat standardnim zptisobem pomoci lokalni fidici roviny popripadé ra-
mec zahodit. Je moznost zretézit vice akci. Napriklad odeslat ramec na dany
port a navic jej odeslat kontroléru.

o Statistika: V tomto poli se inkrementuje ¢itac¢ ramct obslouzenych dle daného
pravidla a celkova velikost téchto ramcti v bajtech.

e Priorita: V tomto poli je uvedena priorita jednotlivych zaznamt tabulky tok.
V pripadé, ze prijaty ramec vyhovuje vice nez jednomu pravidlu je zpracovan

podle zaznamu s vyssi prioritou.
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o Casovac: Zaznam v tabulce tokti miiZze byt casové omezen. V pripadé, ze

casovac¢ u nékterého zaznamu vyprsi, je tento zaznam z tabulky tokd vymazan.

Zpracovani datové jednotky

Na obr. 2.2 muzeme vidét jakym zptsobem jsou prichozi datové jednotky v Open-

Flow prvcich zpracovavany.

Zpracovani prichozi datové jednotky zacind tim, zZe je z ni extrahovana hlavicka,
ktera je nasledné porovnavana s jednotlivymi zaznamy v tabulce tokt odshora dolu.
Zpracovani zac¢ina v Tabulce 0. Pokud je zde nalezena shoda s nékterym zaznamem
v této tabulce, tak se zvysi hodnota ¢itace u tohoto zadznamu a dané datové jednotce
je prifazena odpovidajici akce. V pripadé, Ze neni potreba tuto datovou jednotku
dale zpracovavat je néasledné ji prirazenda akce vykonana.

Jind situace nastava, kdyz je datové jednotce prirazena akce na zpracovani v jiné
tabulce. Pak je datova jednotka odeslana na zpracovani bud primo do urcité tabulky
napiiklad Tabulka 5 nebo je v postupném iteracnim procesu testovana. Zde je opét
hledana shoda s jednotlivymi zaznamy tabulky tokt. V pripadé, Ze neni shoda na-
lezena je tato datova jednotka v zavislosti na konfiguraci zahozena ¢i odeslana do

kontroléru pomoci zpravy Packet-In.[10]

PRICHOZi DATOVA JEDNOTKA
Prohledavani Tabulky O

>
)
4
1) ZVYSENi HODNOTY CIiTACE
Shoda v Tabulce N2>AN2 2) AKCE ) Prejit do Tabulky N?
- prirazeni stanovene akce
- ZNnovu zpracovat
Ne
ZAHODIT/ODESLAT KONTROLERU PROVEST PRIRAZENOU AKCI

Obr. 2.2: Zpracovani datové jednotky OpenFlow prvkem
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Rezimy spravy tabulek toka

Kontrolér muze instalovat tabulky tokti do jednotlivych prepinacti ve trech rezi-
mech. Kazdy z nich ma sva dana specifika. Zvoleny rezim zavisi na preferencich

sitovych administratort a konkrétnim typu sité.

Tyto rezimy jsou:

e Reaktivni rezim: Prepinac¢ v tomto rezimu funguje tim zptisobem, ze Open-
Flow tabulky jsou ze zacatku prazdné a neobsahuji zadné zaznamy o tom jak
s danym ramcem zachézet. PTi prijeti ramce pak prepinac¢ vytvori zpravu typu
Packet-In, ve které se dotaze kontroléru jak s timto ramcem zachézet. Ten
mu pozadované informace nejen zasle, ale zajisti naprogramovani OpenFlow
tabulky tak, ze pro dalsi prichozi ramec stejného typu jiz bude prepinac vé-
dét jak s ramcem zachazet a nebude se jiz muset znovu dotazovat kontroléru.
Tento rezim dava kontroléru dobry pfehled o déni v siti. Mirnou nevyhodou
muze byt vyssi zpozdéni v pripadé rozsahlejsich siti.

o Proaktivni rezim: Tento rezim funguje tak, ze kontrolér dopredu nastavi
vsechny zaznamy v OpenFlow tabulce pro vSechny mozné situace na zakladé
svych informaci. OpenFlow tabulka tak pti prichodu ramce jiz vi, jak s danym
ramcem nalozit.

e Hybridni rezim: Tento rezim umoznuje predchozi zminované techniky kom-
binovat a dokonce vyuzit i vyuzit lokalni ridici rovinu prepinace a to tieba v
pripadé, ze OpenFlow tabulka neobsahuje zadny zaznam, ktery by odpovidal
prijatému ramci. Prepinac¢ se tak muze rozhodnout, Ze jeho zpracovani zajisti

klasickym zptisobem.[14]

2.3 Typy zprav

V OpenFlow protokolu se miizeme setkat se tremi typy zprav. Jedna se o zpravy
controller-to-switch, asymetrické a symetrické zpravy. Kazda z nich ma jesté nékolik
podtypu zprav. Controller-to-switch zpravy jsou iniciovany kontrolérem a slouzi k
spravé ¢i zjistovani informaci o stavu prepinace. Asymetrické zpravy jsou naopak
iniciovany jednotlivymi prepinaci. Jejich ucel je aktualizovani sitovych informaci a
jejich zasilani kontroléru. Symetrické zpravy oproti tomu mohou iniciovat obé dvé

strany bez pfedchozim pozadavki na jejich odeslani. [10]
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2.3.1 Controller to Switch zpravy

Jak jiz bylo zminéno diive jedna se o zpravy, které jsou odesilany kontroléry smé-
rem k prepinacim. Tyto zpravy jsou ve vétsiné pripadu typu dotaz-odpovéd. Pomoci
nich muze kontrolér zjistovat stav podiizenych zarizeni popripadé upravovat jejich

stavajici konfiguraci kdykoliv je potteba.

Typy controller-to-switch zprav:

o Features: Odeslanim této zpravy muze kontrolér pozadovat identifikaci prepi-
nace a informace o jeho zakladnich schopnostech. Piepina¢ pak musi reagovat
na zpravu odpovédi Features reply, ve které specifikuje svoji identitu a vyza-
dované zakladni informace. Vyména téchto zprav bézné probihd pii vytvareni
OpenFlow komunikac¢niho kandlu mezi kontrolérem a prepinacem.

o Configuration: Kontrolér je schopen pomoci téchto zprav nastavovat a do-
tazovat se na urc¢ité parametry prepinace. V tomto pripadé pak prepinac¢ kon-
troléru na jeho dotaz odpovi.

o Modify-State: Modify-State zpravy jsou posilany kontrolérem a spravuji stav
prepinace. Témito zpravami je mozno pridavat, mazat ¢i modifikovat zdznamy
v tabulkach tokt jednotlivych zafizeni, popiipadé nastavovat chovani jejich
portu.

« Read-State: Tyto zpravy jsou pouzivany kontrolérem ke sbéru rozliénych in-
formaci z pripojenych prepinaci. Takovymi informacemi mohou byt napiiklad
aktualni informace o konfiguraci zafizeni, informace o jeho schopnostech ¢i
shromazdované statistiky:.

o Packet-Out: Zpravy tohoto typu jsou pouzivany k reakci na ptichozi zpravy
typu Packet-In, které se odesila prepina¢ do kontroléru v pripadé, Ze nevi jak
s prijatym rdmcem v prepinac¢i nalozit. Zprava Packet-Out pak musi obsa-
hovat cely ramec, ktery prisel kontroléru ve zpravé Packet-In poptipadé jeho
identifikator odkazujici na ramec ulozeny v paméti prepinace. Obsahem téchto
Packet-Out zprav je pak posloupnost akci, které maji byt aplikovany na do-
tazovany ramec ve specifikovaném poradi. Prazdny obsah ramce pak znamena
pokyn k zahozeni rdmce.

« Barrier: Zadosti & odpovédi na zpravy typu Barrier jsou pouzivany kontro-
lérem pro prijimani notifikaci o dokoncenych operacich.

* Role-Request: Tyto typy zprav jsou pouzivany predevsim v pripadé, ze je
prepinac pripojen k vice kontrolériim a je tfeba odlisit informace z jednotlivych
kontrolért. Kontrolér pak skrze tyto zpravy nastavuje svou roli a identifikuje
OpenFlow komunikacni kandly.

e Asynchronous-Configuration: Zpravy tohoto typu slouzi kontrolérim k na-
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stavené filtrovani asynchronnich zprav, které chce prijimat na svém OpenFlow
komunikac¢nim kandlu. Toto mize byt uzitecné v pripadé pripojeni prepinace
k vice SDN kontrolérim.[10],[16]

2.3.2 Asynchronni zpravy

Na rozdil od zprav typu controller-to-switch, které jsou iniciovany kontrolérem, tak
asynchronni zprdvy v tomto pripadé odesila prepinac. V téchto zpravach se dotazuje
kontroléru jak zachazet s danymi rameci, informuje kontrolér o stavu svych porti a

podobné.

Typy asynchronnich zprav:

o Packet-in: Tato zprava je slouzi k preneseni kontroly ramce z prepinace do
kontroléru.

Zprava muze byt generovana ve dvou pripadech a to:

— Kdyz prepinac¢ obdrzi ramec a ve své tabulce tokti nenajde shodu zahlavi
ramce s zadnym pravidlem. Pak tento ramec odesle pro kontrolu kont-
roléru, ktery uréi jak se ma s danym ramcem zachézet. Kontrolér nato
vygeneruje zpravu typu Packet-Out a zasle ji zpét prepinaci.

— Kdyz je prepinac¢ implicitné prednastaven, aby veskeré ramce, které pii-
jme byly odesilany na kontrolér, ktery o jejich fizeni rozhodne. Nacez
opét vygeneruje zpravu Packet-Out s informacemi jak s rdmcem nalozit.

V pripadé, ze prepinac¢ disponuje dodatecnou paméti, nemusi se kontroléru
odesilat cely ramec. Prepinac¢ si ulozi ramec do paméti a vytvori Packet-In
zpravu, s identifikdtorem odkazujicim na dany ramec v paméti. V této zpraveé
ze tak preposle jen hlavicka ramce, podle niz kontrolér urci jak s ramcem na-
lozit. Nasledné pak vygeneruje Packet-Out zpravu s informaci jak s rdmcem
nalozit spolecné s identifikatorem obsazenym v Packet-In zpravé. Pomoci to-
hoto identifikatoru se pak vybere adekvatni ramec z paméti prepinace a ten je
pak obslouzen na zakladé informaci obsazenych v Packet-Out zpravé vygene-
rované kontrolérem.

o Flow-Removed: Informuje kontrolér o odebrani zaznamu z tabulky tok.
Tyto zpravy jsou generovany jako odpovéd v pripadé, ze kontrolér prikaze
prepinaci néjaky zaznam z této tabulky vymazat, poptipadé kdyz vyprsi plat-
nost zaznamu v tabulce tokt. Informuje timto prepinac¢ a ten miuze v pripadé
potfeby vygenerovat novou zpravu Modify-State, ktera bude obsahovat novy
zédznam pro vlozeni do tabulky tok.

o Port-Status: Zprava informujici kontrolér o stavech jednotlivych portt pre-

pinace. Odesila zpravy obsahujici konfiguraci porti a informaci o tom, kdyz
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néjaky z nich prejde do rezimu ,,Down®.

» Role-Status: V této zprave odesila informace o své roli popripadé o jeji zméné.
Jsou odesilany napriklad v pripadé, zZe je prepinac pripojen k vice kontrolértm
a ty béhem své existence zméni své role.

o Controller-Status: Informuje kontrolér o zménach stavu OpenFlow kanalu,
ktery je mezi prepinacem a kontrolérem. Tato informace miize byt uziteéna pri

feseni chyb v pripadé zjisténi, Ze tento kandl mezi nimi nefunguje standardné.[10],[16]

2.3.3 Synchronni zpravy

Zpravy tohoto typu mohou byt odeslany jak prepinaci tak kontroléry. Zpravy toho
typu se daji oznacovat jako servisni. Oznamuji protistranam stav kanalu mezi nimi,

popripadé pak vzniklé problémy:.

Typy synchronnich zprav:

o Hello: Hello zpravy se vyménuji mezi kontrolérem a prepinacem pti vytvareni
spojeni mezi nimi.

« Echo: Zpravy Echo jsou typu dotaz/odpovéd a jsou posilany obéma stranami,
pricemz na kazdy dotaz musi byt vygenerovana odpovéd. Hlavni tcel téchto
zprav je ovérovat, zda je spojeni mezi kontrolérem a prepinacem aktivni. Mo-
hou byt, ale také vyuzity pro méreni zpozdéni ¢i Sitky pasma.

e Error: Chybové zpravy jsou pouzivany k ozndmeni protistrané o vzniklém
problému. Nejcastéji jsou pouzivany prepinaci na oznamovani problému kont-
roléru.

« Experimenter: Tyto zpravy v soucasné dobé nemaji zatim stanoven presny
ucel. Jsou tak vesmés pouzivany pro testovaci tcely. Do budoucna se pocita s

jejich implementaci ve vyssich verzich OpenFlow protokolu.[10],[16]

2.4 Verze protokolu

Jelikoz OpenFlow vznikl jako univerzitni projekt, jeho pocatecni verze nebyly radné
standardizovany. To vSe se ovSem zménilo jakmile nad celym projektem prevzala
zastitu organizace Open Networking Foundation.

e Verze 1.0 Verze 1.0 byla vydana v prosinci 2009. V této verzi byla definovany
role kontroléru, podrizenych prvki a zékladni typy zprav pomoci niz komuni-
kovaly. Prichozi datové jednotky mohly byt s tabulkou tokt porovnavany na
zékladé 1.—4. vrstvy referencniho ISO/OSI modelu. Prvky v této verzi obsa-
hovaly pouze jednu tabulku tokl. Tato verze obsahovala taky zdkladni typy

¢itacu a statistik, které davaly kontroléru prehled o déni v siti.
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e Verze 1.1 Tato verze byla vydana v tnoru roku 2011. Nejvétsi novinkou
oproti verzi predeslé je podpora vice tabulek toku. Prvek tak v sobé mtze mit
tabulky specializované na konkrétni vrstvy ISO/OSI modelu. Prvni tabulka
tak napiiklad muze datové jednotky porovnavat na zakladé informaci z 2.
vrstvy, jina tabulka mtze porovnavat informace v hlavicce tykajici se 3. vrstvy.
Dalsi novinkou je podpora prace s MPLS?znackami. Zaiizeni tak mohou hledat
shody v tabulkach tokl i na zdkladé téchto znacek, popripadé s nimi pak
pracovat. Mohou je pridavat, odebirat, preznacovat a podobné.

e Verze 1.2 Jesté téhoz roku 2011 byla v prosinci vydéna verze 1.2. Ta prinesla
podporu novych protokolt zejména pak IPv6*. Datova jednotka mohla byt
takto porovnavana podle novych poli. Dalsi velkou novinkou byla podpora
propojeni OpenFlow prvku k vice nez jednomu kontroléru. Timto se vyTesil
problém chyby jediného bodu, ktery by v pripadé selhani kontroléru vedl k
problému v celé siti. Nyni mtze v siti operovat vice kontroléri. Jeden jako
primérni, ostatni jako podrizené, které ale v pripadé chyby hlavniho kontroléru
mohou prevzit jeho funkei.

e Verze 1.3 Dalsi verze s oznac¢enim 1.3 pfisla v dubnu 2012. Tato verze pri-
nesla drobné vylepseni protokolu IPv6 jako jsou rozsitené hlavicky, podporu
ESP5 & podporu hop-by-hop pole v rozsiiené hlaviéce IPv6 paketu. P¥ibyla
také podpora tunelovani. OpenFlow ve verzi 1.3 je zatim nejvice podporovan
vyrobci zafizeni.

e Verze 1.4 Dalsi verze prisla na scénu v srpnu roku 2013. Zahrnovala podporu
pro optické porty a OpenFlow mohlo byt tedy nasazeno i do vysokorychlost-
nich siti. Dalsi vyznamnou novinkou bylo pak sdruzovani zprav, které do té
doby posilal kontrolér jednotlivé. Jednou z dalsich novinek pak bylo funkce na
upozornéni kontroléru, ze dochézi kapacita v tabulce tokt jesté pred jejim vy-
cerpanim. V predeslych verzich se tak stavalo, ze se kontrolér pokousel vlozit
do tabulky novy zaznam, ktery se zde jiz nevesel a prvky tak na tuto udélost
reagovaly az po vzniklé chybé.

e Verze 1.5 V tuto chvili nejnovéjsi OpenFlow specifikace, ktera byla publiko-
vana v prosinci 2014. Zamérila se predevsim na opravu chyb verzi predeslych,
ale pribyly i nové funkcionality. Porovnavani datovych jednotek na zakladé
TCP priznaki, sdruzované zpravy, které se objevily ve specifikaci 1.4 dostaly
moznost odesilani na zakladé ¢asového naplanovani. Pribyly i nové moznosti
mereni statistik.[1],[10]

3MPLS - Multiprotocol Label Switching
4IPv6 - Internet Protocol version 6
SESP - Encrypted Security Payload
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Vivoj OpenFlow a jeho standardizace dosahuje velmi svizného tempa. S kazdou dalsi
vydanou specifikaci piibyvaji nové funkce a podpora novych protokoli. Bohuzel se
implementace téchto novych standardizaci tak rychle neprojevuje u vyrobet zalizenti,

ktefi z vétsi ¢asti podporuji verze 1.0 a 1.3.
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3 VYVOJ APLIKACI PRO SDN SITE

Jak jiz bylo naznaceno v predeslych kapitolach aplikacni vrstva softwarové defino-
vanych siti je stézejnim prvkem této infrastruktury. Zahrnuje v sobé 4.-7. vrstvu

referenéniho ISO/OSI modelu. Co tvori aplikacni vrstvu SDN jsou aplikace.

Aplikace jsou spustény na kontroléru a komunikuji s nim pres takzvané ,severni
rozhrani“ (Northbound) viz obr.3.1. Skrze toto API mohou ziskavat informace o
celkové stavu sité a ke kontroléru pfipojenym sifovym zafizenim, které tyto infor-
mace zasilaji kontroléru skrze ,jizni rozhrani“ (SouthBound) protokolem OpenFlow.
Na zakladé téchto informaci mohou aplikace nejen shromazdovat statistky a infor-

mace o déni v siti, ale mohou skrze toto API programovat a ¥idit jeji chovani.

SDN Aplikace | [ SDN Aplikace | [ SDN Aplikace

e —

Northbound API (REST API)

SDN Kontrolér

Obr. 3.1: Rozhrani mezi SDN aplikacemi a kontrolérem

Pri vyvoji aplikaci pro SDN kontroléry je nejvétsi prekazkou rizné softwarové im-
plementace kontroléri. V soucasné dobé existuje okolo desiti riznych feSeni, které
statna komeréni feseni. Ruzné kontroléry totiz definuji sva vlastni API pro progra-
movani aplikaci a muze se stat, ze konkrétni API, které aplikace vyzaduje neni pro

dany kontrolér k dispozici nebo je definovano odlisné.[15]
Vyvoj SDN aplikaci je také do jisté miry znesnadnén nekompatibilitou mezi aplika-

cemi pro ruzné kontroléry. Neni totiz mozné provozovat jeden typ aplikace psanou

v jazyce Python na kontroléru, ktery pouziva aplikace psané v jazyce JAVA.
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Kontroléry v zasadé nabizi dva zpiisoby programovani aplikaci.
REST API

Externi forma vyuzivda REST! API rozhrani, tedy webovych volani, které lze re-
alizovat z externich aplikaci. Rozhrani REST je pouzitelné pro jednotny a snadny
pristup ke zdrojum. Zdrojem mohou byt data, stejné jako stavy aplikace (pokud je
lze popsat konkrétnimi daty).

Idealni je pro tukoly, které nevyzaduji reakci sité v redlném cCase ani asynchronni
udélosti. Priklady zahrnuji proaktivni programovéani toku (pravidel pro provoz), zis-
kévani informaci (statistiky, koncové stanice, linky, topologie), vkladani sluzeb, sta-
tické rozdélovani zatéze ¢i fizeni kvality sluzby.[4]

Charakteristiky REST rozhrani:

« Vsechny zdroje maji sviij jedineény identifikdtor URI?

o REST implementuje ¢tyti zdkladni metody, které jsou zndmé pod oznacenim
CRUD, tedy vytvoreni dat (Create), ziskdni pozadovanych dat (Retrieve),
zménu (Update) a smazéni (Delete). Tyto metody jsou implementovany po-
moci odpovidajicich metod HT'TP protokolu.

V pripadé, ze tedy budeme potrebovat zjistit a do nasi aplikace implementovat vypis

tabulky tokt z prepinace s1 muzeme to udélat skrze REST volani.

$ curl -X GET http://127.0.0.1:6363/stats/flow/1

Kde GET znadi, Ze chceme informace ze zdroje ziskat, http://127.0.0.1:6363/stats/flow/1

pak symbolizuje URI adresu skladajici se z IP adresy a portu, na kterém je dosazi-
telny kontrolér, ¢ast stats/flow pak definuje danou API metodu kontroléru, ktery

je nasledovan parametrem 1, ktery znaci, zZe pozadujeme informace z prepinace si.

Odpovéd na toto REST volani pak bude niZe zobrazené informace ve strukture
JSON3. Jak je mozné vidét, informace obsahuji informace o zdznamech v tabulce
tokl prepinace s1.

IREST - Representational State Transfer
2URI - Uniform Resource Identifier
3JSON - JavaScript Object Notation
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http://127.0.0.1:6363/stats/flow/1

"1": [

"table_id": O,
"duration_sec": 2,
"priority": 100,
"idle_timeout": O,
"hard_timeout": O,
"flags": 1,
"cookie": 1,
"packet_count": 40,
"byte_count": 4080,
"match": {
"in_port": 1
3,
"actions": [
"QUTPUT: 2"

3

V pripadé, ze bychom chtéli misto zobrazeni tabulky tokii, data externi aplikace
pridat, mizeme vyuzit nasledujictho REST volani, diky kterému kontrolér upravi
tabulku tokt prepinace s1 tak, Ze cokoliv prijde na vstupni port 1, bude zpracovano

instrukcemi v nasledujici tabulce ¢islo 1 (prvni tabulka ma ¢islo 0).

$ curl -X POST -d ’{

"dpid": 1,
"priority": 22222,
"match":{

"in _port":1
s
"actions": [

{

"type":"GOTO_TABLE",
"table id": 1

]
}’ http://127.0.0.1:6363/stats/flowentry/add
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Nativni programovani

Druhy typ programovani je nativni a prinasi moznost vytvoreni modulu architektury
kontroléru, ktery je mozné za béhu nahrat do primo do néj. Vyzaduje programovani

v binarnim jazyce, ktery je s danou architekturou kontroléru kompatibilni.

V tomto pripadé budeme hovorit o kontroléru RYU, ktery je programovan v ja-
zyce Python. Zahrnuje vSechny moznosti zminéné vyse (skrze REST API), dale pak
umoznuje rozsitit REST API o dalsi aplikaéné specifickd volani a reakce v realném
Case na udalosti sité véetné asynchronnich situaci. Aplikace tak mize reagovat na

zpravy Packet_In, generovat FlowMod ¢i Packet_Out zpravy.[17]

Struktura SDN kontroléru RYU

« app/ - Obsahuje soubor aplikaci, které bézi na kontroléru.

e base/ - Obsahuje zakladni tiidu pro béh RYU aplikaci RyuApp v souboru
app_manager.py.

e controller/ - Obsahuje soubory nutné k obsluhovani OpenFlow instrukeci
jako jsou datové jednotky z prepinaci, generovani toki, obsluha udalosti ¢i
shromazdovani statistik.

e 1lib/ - Obsahuje kolekci knihoven, které jsou nutné k zpracovani, dekdédovani
zéhlavi riiznych protokolti.

e ofproto/ - Obsahuje informace specifické k zpracovani rozliénych verzi Open-
Flow protokolu (verze 1.0, 1.2, 1.3 a 1.4)

e topology/ - Obsahuje funkce, kterymi kontrolér ziskava informace o topologii

sité (porty, linky).

Tvorba nové aplikace pro kontrolér RYU spociva ve vytvoreni podtridy hlavni t¥idy
RyuApp a nezbytné logiky pro zpracovavani sitovych udalosti. Je proto potieba
vytvorit novy soubor s priponou *.py napiiklad Aplikace.py, do které je tieba

doplnit vyse zminéné nalezitosti viz obsah souboru nize.

from ryu.base import app_manager

class Aplikace(app_manager.RyuApp):
def __init__(self, xargs, **xkwargs):

super (Aplikace, self). _init__(*args, *xkwargs)

Takto vytvoreny soubor je jiz validni aplikaci pro kontrolér RY'U, prestoze jesté

neobsahuje zadnou logiku pro obsluhovani prichazejicich datovych jednotek z pripo-
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jenych prepinact. Dalsim krokem je tedy umoznit aplikaci prijimat tyto OpenFlow

zpravy. K tomu ndm poslouzi implementace tifidy EventOFPPacketIn.

@set_ev_cls(ofp_event.EventOFPPacketIn, MAIN DISPATCHER)
def packet_in_handler(self, ev):

Prvni argument vola funkci pokazdé, kdyz je prijata zprava typu packet_in.
Druhy argument pak informuje o stavu prepinace. Jakakoliv informace o prepinaci

a verzi protokolu pak miize byt ziskana nasledujicim kdédem:

msg = ev.msg # Objekt reprezentujici strukturu zpravy packet_in
datapath = msg.datapath # Identifik&tor prepinace
ofproto = datapath.ofproto # Vraci verzi OpenFlow protokolu

Jakmile je tok datovych jednotek realizovan je mozné informace z nich dekédovat.

Toto umoznime importovanim knihoven, které se nachazeji v adresari /ryu/1ib.

from ryu.lib.packet import packet

from ryu.lib.packet import ethernet

Néasledné je jiz mozné z datovych jednotek extrahovat informace z jejich zahlavi.

pkt = packet.Packet(msg.data)

eth = pkt.get_protocol (ethernet.ethernet)
dst = eth.dst # Cilova adresa ramce

src = eth.src # Zdrojova adresa

Nyni je jiz mozné zpracovavat prichozi zpravy Packet_In a extrahovat z nich infor-
mace. Zbyva jesté vytvorit moznost generovat odpovédi na tyto zpravy Packet Out.
Kromé vytvoreni odpovédi na prichozi Packet In miuzeme generovat zpravu typu
Flow_Mod, ktera vlozi do tabulky prepinace pozadovany zaznam, aby védél jak pristi
stejnou datovou jednotku zpracovat. Nejdiive je potieba vytvorit pravidlo shody, kde

in_port a eth_dst jsou extrahoviny z Packet_In zpravy.[17]

msg = ev.msg

in_port = msg.match[’in_port’] # Vstupni port

pkt = packet.Packet(msg.data)
eth = pkt.get_protocol (ethernet.ethernet)
dst = eth.dst # Cilova linkova adresa

match = parser.0FPMatch(in_port=in_port, eth_dst=dst)
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Nasledné pak vytvorit akci a instrukei nacez vygenerovat a odeslat zpravu Flow_Mod

diky ni bude toto pravidlo pfiddno do tabulky tokt na prepinaci.

actions = [ofp_parser.0FPActionOutput (ofp.0FPP_FLOOD) ]

# Vytvoreni akce

inst = [parser.0OFPInstructionActions(ofproto.0FPIT_APPLY_ACTIONS, actions)]

# Aplikovani instrukce

mod = parser.0FPFlowMod(datapath=datapath, priority=0, match=match,
instructions=inst)
datapath.send_msg(mod)

# Vygenerovani a odesléni Flow_Mod zpravy do prepinace

Timto zptisobem predstavenym vyse je mozné vyvijet jednoduché aplikace pro SDN
kontrolér RYU. Diilezité je vzdy zajistit prijem Packet In zprav, které odesilaji
prepinace kontroléru a nasledné na né reagovat zpravami Packet_Out a Flow_Mod,

které upravi tabulky toki v jednotlivych prepinacich.
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4 NAVRH LABORATORNICH ULOH

Soucésti této prace je navrh a priprava laboratornich tloh pro demonstraci proble-
matiky softwarové definovanych siti. V rdmci této prace byly pfipraveny celkem tii
laboratorni tlohy, ve kterych studenti mohou dobte pochopit klicové vlastnosti a
moznosti této nové sifové architektury. Nasledné si je pak v téchto tlohach prak-

ticky vyzkouset.

Laboratorni ulohy jsou koncipovany tak, aby je bylo mozné vypracovat béhem stan-
dardni laboratorni vyuky o délce 2x 45 minut. Laboratorni ilohy jsou rozdéleny na
teoretickou a praktickou cast.

V teoretické ¢asti se nachézi informace k tématu laboratorni tlohy, které maji
za cil usnadnit a osvétlit nasledujici ikoly v praktické ¢asti.

Prakticka cast je vzdy rozdélena na dva tkoly, pricemz prvni z nich obsahuje
postup Teseni, kde se studenti pozvolna seznami s feSenim dané problematiky. Druhy
ikol pak zpracovavaji studenti samostatné jiz bez navodu, pricemz pti feseni vychéazi
z jiz predeslého tkolu ¢i znalosti nabytych v predeslych cvic¢enich. Vyjimkou je pak
prvni laboratorni tloha, kde se studenti v obou tikolech praktické ¢asti ridi postupem
feSeni. Tato uloha je brana jako seznamovaci.

Na konci kazdé laboratorni ilohy studenti vypracuji laboratorni protokol, v némz
budou zodpovézeny kontrolni otazky ke kazdé tloze.

Soucasti laboratornich uloh je pak dokumentace pro vyucujictho obsahujici od-

povédi na kontrolni otazky a vzorové konfiguracéni soubory s navodem.

4.1 Shrnuti laboratorni tlohy ¢.1 — Uvod do soft-

warove definovanych siti

V réamci prvni laboratorni dlohy budou mit studenti moznost seznamit se s kon-
cepci architektury softwarové definovanych siti. V teoretické casti jsou vysvétleny
jednotlivé ¢asti vrstvového modelu architektury mezi niz patii vrstva infrastruktury,
ridici a aplikac¢ni vrstva, které jsou dany do kontrastu s tradi¢ni sitovou architektu-
rou. Nasledné je v této ¢asti rozebrana tloha kontroléru, jakozto klicového prvku.
Neméné je zde kladen diiraz na OpenFlow protokol, ktery tvori komunikac¢ni kanal
mezi kontrolérem a jemu podtizenymi prvky. Je zde vysvétlena problematika Open-

Flow zprav, tabulek tokt a samotného zpracovani datovych jednotek v zarizeni.

V praktické ¢asti této laboratorni tlohy si studenti vyzkousi praci praci se sitovym

emulatorem Mininet, ktery slouzi k testovani softwarové definovanych siti.
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Prvni ¢ast je zamérena na sezndmeni se s timto prostredim a vytvorenim jed-
noduché topologie, kde bude demonstrovan proaktivni rezim kontroléru. Studenti
budou mit prilezitost seznamit se s tabulkou toki a jejimi ipravami.

Druha cast je pak zamérena na demonstraci reaktivniho rezimu kontroléru a za-
chytavanim OpenFlow zprav v protokolovém analyzatoru Wireshark. Studenti zde
budou mit prakticky pohled na déni v siti a nahlédnou podrobnéji do struktury

vyménovanych informaci.

Studenti po absolvovani této laboratorni tilohy budou umét vysvétlit podstatu archi-
tektury softwarové definovanych siti, znat jeji klicové komponenty véetné protokolu
OpenFlow. Ziskaji také praktickou zkusenost se sitovym emulatorem Mininet, ktery
bude vyuzity i v tlohach néasledujicich. Na zavér laboratorni tlohy je pripraveno
nékolik kontrolnich otézek, které provéri troven pochopeni demonstrované latky.
Soucasti této laboratorni tlohy je pak ¢ast pro vyucujiciho, kde nalezne soubor

spravnych odpovédi na kontrolni otazky.

4.2 Laboratorni tiloha &.1 — Uvod do softwarové

definovanych siti

4.2.1 Cil

Cilem této laboratorni tlohy by meélo byt nahlédnuti do problematiky softwarové
definovanych siti — SDN!. Sezndmime se s jejich architekturou, protokolem Open-
Flow a také se sitovym emuldtorem Mininet, ve kterém budou vSechny nase simulace

provadény.

4.2.2 Vybaveni pracovisté

e 1x Stolni pocitac¢ s nainstalovanym virtualizaénim softwarem VMware
e 1x Obraz disku s All-in-one SDN App Development Starter VM

e 1x Névod s laboratorni tlohou

4.2.3 TUkoly

1. Seznamte se s pojmem softwarové definovana sit.
2. Nastudujte roli kontroléru a protokolu OpenFlow.

3. Seznamte se sitovym emulatorem Mininet a prozkoumejte jeho moznosti.

LSDN - Software Defined Networks
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4. Dle zadani vytvoite SDN topologii a analyzujte pomoci analyzatoru Wireshark
OpenFlow zpravy.

5. Odpovézte na kontrolni otazky.

4.2.4 Teoreticky tvod

Softwarové definované sité jsou relativné novym pojmem co se tyce sifovych tech-
nologii. Jejich vznik se datuje do roku 2009, ale k jejich velkému rozmachu dochazi
az v priubéhu poslednich nékolika let.

Nejzasadnéjsim rozdilem oproti tradicnim sifovym architekturam je preneseni
fidicich funkei z jednotlivych hardwarovych prvka do specializovaného zatizeni téz
znamého jako kontrolér. V béznych sitich obsahuji hardwarové prvky dveé hlavni
c¢asti. Jedna se ridici rovinu (Control Plane), kterd je zodpovédna za vsechny algorit-
mické vypocty co se tyce smérovacich informaci, navazovani sousedstvi, rozhodovani
o tom, jakym zpusobem bude datova jednotka obslouzena a datovou rovinu (Data
Plane), kterd na zakladé rozhodnuti fidici roviny predd data z jednoho fyzického
portu na druhy viz obr.4.1. Z distribuované architektury, kdy kazdy jeden prvek hle-
dal optimalni cestu v siti zvlast pomoci riznych protokoli, se tak stala architektura
centralizovand, kdy tyto vyssi idici funkce v sobé sdruzuje kontrolér, ktery ma tak

velmi dobry ptehled o déni v siti.[1], [3]

SDN Kontrolér

Ridici rovina (Control Plane)

OpenFlow protokol

Ridici rovina (Control Plane)

Datova rovina (Data Plane)

Datova rovina (Data Plane)

A) Standartni prepinac B) Prepinac v SDN architekture

Obr. 4.1: Srovnani prepinaci

Architektura SDN je rozdélena do ti{ vrstev jak je mozno vidét na obr.4.2
e Vrstva infrastruktury: Tato vrstva obsahuje tradi¢ni hardwarové prvky jako
jsou prepinace ¢i smérovace. Tyto prvky musi podporovat protokol OpenFlow,
kterym komunikuji s kontrolérem. Komunikace mezi kontrolérem a podrize-

nymi prvky byva oznacovano jako takzvany ,jizni rozhrani“ neboli ,,Southbound*.
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APLIKACNI VRSTVA (SDN Aplikace> <SDN AplikaczD <SDN Ap|ikace>

Nt

3 Kontrolér
I OpenFlow protokol

Prepinac

RiDiCi VRSTVA |

Prepinac LLEH Pfepinac
VRSTVA INFRASTRUKTURY _/ 5
- --_-.._-j EEEEN

Obr. 4.2: Vrstvovy model SDN sité

« Ridici vrstva: V této vrstvé se nachézi kontrolér, ktery je centralnim prv-
kem sité udrzuje si prehled o stavu sité, provadi abstrakci pro nad nim bezici
aplikace, Tidi ¢innost vSech podfizenych zafizeni.

o Aplika¢ni vrstva: Obsahuje aplikace, které bézi na kontroléru. Takovymi
aplikacemi muze byt napriklad firewall, load-balancer, monitor stavu sité a
podobné. Aplikacni vrstva diky kontroléru zprostredkovany pohled na sit a
muze jednotlivé prvky skrze kontrolér programovat. Aplikac¢ni vrstva komuni-

kuje s kontrolérem skrze takzvané ,severni rozhrani“ neboli ,,Northbound*.

Kontrolér

Kontrolér ridi ¢innost jednotlivych hardwarovych prvki pomoci spravy jejich tabulek
toku viz obr. 4.4. Kazdy prvek ma minimalné jednu takovou tabulku, ktera obsahuje
informace o tom, jak s prichozimi datovymi jednotkami nalozit. Komunikace mezi
zatizenimi probiha pomoci OpenFlow zprav, skrze které mize kontrolér do tabulek
tokll zaznamy pridavat, odebirat ¢i ménit. Skrze tyto zpravy miize ziskavat infor-
mace o stavech jednotlivych zafizeni ¢i dostavat statistiky o prenesenych datovych
jednotkach. 3]

OpenFlow protokol podporuje t¥i typy zprav:
o Controller-to-Switch: Zpravy tohoto typu vytvari kontrolér a slouzi k pri-
mému ovladani nebo k zjisténi stavu pripojenych prvki.

e Asynchronni: Tento typ zprav vytvareji podiizené prvky a informuji v nich
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prepina¢ o zménach jejich stavu ¢i o vzniklych udalostech.
e Synchronni: Zpravy jsou vytvareny obéma stranami, jak kontrolérem tak

jednotlivymi prvky bez predchozich pozadavk.

Kontrolér muze fungovat v nékolika rezimech:

e Reaktivni rezim: Prepinac¢ v tomto rezimu funguje tim zptisobem, ze Open-
Flow tabulky jsou ze zacatku prazdné a neobsahuji zadné zaznamy o tom jak
s danym ramcem zachézet. PTi prijeti ramce pak prepinac¢ vytvori zpravu typu
Packet-In, ve které se dotaze kontroléru jak s timto ramcem zachézet. Ten
mu pozadované informace nejen zasle, ale zajisti naprogramovani OpenFlow
tabulky tak, ze pro dalsi prichozi ramec stejného typu jiz bude prepinac vé-
dét jak s ramcem zachazet a nebude se jiz muset znovu dotazovat kontroléru.
Tento rezim dava kontroléru dobry prehled o déni v siti. Mirnou nevyhodou
muze byt vyssi zpozdéni v pripadé rozsahlejsich siti.

e Proaktivni rezim: Tento rezim funguje tak, ze kontrolér dopredu nastavi
vsechny zaznamy v OpenFlow tabulce pro vsechny mozné situace na zakladé
svych informaci. OpenFlow tabulka tak pti prichodu rdamce jiz vi jak s danym
ramcem nalozit.

o Hybridni rezim: Tento rezim umozinuje predchozi zminované techniky kom-
binovat a dokonce vyuzit i vyuzit lokalni ridici rovinu prepinace a to tieba v
pripadé, ze OpenFlow tabulka neobsahuje zadny zaznam, ktery by odpovidal
prijatému ramci. Prepinac¢ se tak muze rozhodnout, Ze jeho zpracovani zajisti

klasickym zptisobem. [4]

Obr. 4.3: Hardwarovy SDN kontrolér ONEC-A-600

Zpracovani datové jednotky

Hlavicka prichozi datové jednotky je porovnavana s jednotlivymi zaznamy v tabulce
tokt krok po kroku od shora doli. V pripadé, zZe je nalezena shoda se zaznamem
v tabulce, je provedend stanovena akce. V opacném pripadé je datova jednotka po-
sldana pro kontrolou kontroléru (Packet-In zprava) nebo mize byt v rdmeci nastaveni

zahozena.
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PRAVIDLO AKCE STATISTIKA PRIORITA CASOVAG

Cita¢ poctu ramci + velikost v bajtech

1) Odeslat ramec na port(y)

2) Zabalit ramec a odeslat Kontroléeru

3) Zahodit ramec

4) Spracovat standartnim procesem prepinace

Port MAC Src MAC Dst Eth Type VLANId IP Src IPDst TCP Src TCP Dst

Obr. 4.4: Struktura OpenFlow tabulky

Vyznam jednotlivych poli:

Pravidlo: Pri prichodu ramce zarizeni prohledava jeho hlavicku a urcuje, zda
odpovida néktera ¢ast hlavicky stanovenému zaznamu v tabulce. Prvek muze
byt porovnavan na zaklade 1.,2.,3. ¢i 4. vrstvy referenéniho ISO/OSI modelu.
V pripadé, ze je toto pole Pravidlo v tabulce prazdné, pak provede akci pro
vsechny prichozi ramce.

Akce: Toto pole specifikuje akci, ktera se ma provést v pripadé, zZe je nale-
zena shoda. Prvek muze ramec odeslat na prislusny port, odeslat kontroléru,
zpracovat standardnim zptisobem pomoci lokalni fidici roviny popripadé ra-
mec zahodit. Je moznost zretézit vice akci. Napriklad odeslat ramec na dany
port a navic jej odeslat kontroléru.

Statistika: V tomto poli se inkrementuje ¢ita¢ ramct obslouzenych dle daného
pravidla a celkova velikost téchto ramcti v bajtech.

Priorita: V tomto poli je uvedend priorita jednotlivych zaznamu tabulky toki.
V pripadé, ze prijaty ramec vyhovuje vice nez jednomu pravidlu je zpracovan
podle zaznamu s vyssi prioritou.

Casova¢: Zaznam v tabulce toki miZze byt ¢asové omezen. V piipadé, Ze ¢aso-

va¢ u nékterého zaznamu vyprsi, je tento zaznam z tabulky tokd vymazan.[1]
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4.2.5 Postup reseni
Ukol &. 3

V této casti laboratorni tilohy se seznamite se sitovym emulatorem Mininet, ve kte-
rém bude probihat testovani softwarové definovanych siti. Vytvorite si jednoduchou
topologii a vyzkousite zakladni piikazy tohoto emula¢niho néastroje.

1. Z webové stranky vmware.com stahnéte virtualizac¢ni software VMware Workstation
Player. Stazeny program nasledné nainstalujte.

2. Ze stranek sdnhub.org stahnéte obraz linuxové distribuce s predintalovanymi
nastroji pro vyvoj a testovani softwarové definovanych siti All-in-one SDN App
Development Starter VM. Je doporuceno pouzit 64-bitovou verzi.

3. Poklikanim otevrete stazeny soubor SDN tutorial VM 64bit.ova. Zobrazi se na-
bidka na importovani do programu VMware Workstation Player. Odsouhlaste
objevujici se dialogové okna a spustte import, ktery bude trvat nékolik minut
v zavislosti na vykonu pocitace.

4. Po dokonceni importu se zacne spoustét linuxova distribuce a privita nas

uvodni obrazovka plochy.

Obr. 4.5: Uvodni obrazovka linuxové distribuce

5. Nyni je potieba skrze terminalové okno spustit prosttedi Mininetu a vytvorit

nasi prvni jednoduchou topologii.
Piikazem sudo mn --topo minimal --controller remote spustime Mini-
net s ivodni topologii.

e sudo mn - spousti emulator Mininet

e —-topo minimal - tento atribut vytvori minimalni topologii s dvéma

hosty h1 a h2 a pfepinacem s1
e —--controller remote - prida do topologie SDN kontrolér
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Pro zobrazeni vsech moznosti Mininetu mizeme zobrazit napovédu prikazem
sudo mn help.
6. Provedenim prikazu se ndm vytvorila topologie, kdy jsou hosti h1,h2 ptfipojeni

k pfepinaci s1 a ten ke kontroléru cO.

= Terminal -+ G’I
File Edit View Terminal Tabs Help
9:55]% sudo mn --topo minimal --controller remote

er
1 le to ¢ the remote controller at 127.8.08.1:6633
*** Adding hosts:

Obr. 4.6: Vytvorend topologie

7. Vyzkousejte nasledujici sadu prikazi:
e mininet> nodes - vypise jednotlivé uzly sité
e mininet> links - vypisSe spojeni mezi jednotlivymi prvky
e mininet> xterm hl h2 - spusti terminalové okna jednotlivych stanic
e mininet> dump - zobrazi jednotliva zafizeni s jejich informacemi
o mininet> hl ifconfig - zobrazi jednotliva sifova rozhrani dané stanice
e mininet> exit - pozor tento prikaz ukonc¢i Mininet, vytvorena topologie
bude ztracena
e mininet> help - zobrazi napovédu s jednotlivymi prikazy Mininetu
8. V tomto kroku zkusime poslat zpravu icmp echo také znamou jako ping ze
stanice hl na stanici h2. Pouzijeme k tomu pfikaz mininet> hl ping h2.
Popripadé mizeme pouzit piikaz mininet> pingall, ktery odesle ping mezi

vSemi stanicemi. Béh tohoto prikazu muzete zastavit stiskem klaves CTRL+C.

Bohuzel jak uvidite, prikaz ping mezi stanicemi nefunguje. Dokazali byste
fici proc?
Zkuste si proto zobrazit tabulku tokt pfepinace s1. Pouzijte piikaz mininet>
sl ovs-ofctl dump-flows "s1". Timto prikazem zjistime, Ze se v dané ta-
bulce toki nenaléza zadny zadznam. Jde o to, Ze kontrolér operuje v takzvaném
proaktivnim rezimu. To znamen4, Ze prepina¢ ma tabulku tokl prazdnou a
skrze kontrolér je potfeba tabulku tokti nejprve naplnit a odeslat do prepinace.
9. Nyni budeme potfebovat vytvorit zaznam do tabulky toki. Pouzijeme piikaz

mininet> sl ovs-ofctl add-flow "sl1" in port=1,actions=output:2
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- Terminal -+
File Edit View Terminal Tabs Help

mininet= sl ovs- 1
NXST_FLOW r

mininet=

Obr. 4.7: Obsah tabulky toka prepinace S1

e add-flow - definujeme, ze chceme pridat zaznam do tabulky toku
e in port=1,actions=output:2 - timto fikdme, Ze vSe co prijde na port
1 prepinace s1 odesleme na port 2
10. Zéznam jsme pridali, nyni znovu zkusme ovérit vzajemnou viditelnost stanic
mininet> hl ping h2. Jak vidime ping mezi stanicemi se opét nezdaril. Béh

tohoto prikazu muzete zastavit stiskem klaves CTRL+C.

Prikaz ping se sklada z Zddosti a odpovédi. Prepina¢ tedy preposle ping ze
stanice h1 stanici h2. Zpatky uz ale odpovéd stanici hl nedorazi. Pfepinac¢ s1

ma totiz ve své tabulce toki zdznam jen pro cestu jednim smérem.

8.2 ping stati -
ckets transmitted, @ r ved, +3 errors, 100% packet loss, time 13044ms

Obr. 4.8: Netspésny ping stanic H1 a H2

11. Do tabulky tokt na prepinaci proto pridame zaznam, ktery zajisti aby odpoved
na prikaz ping dorazila zpét na stanici hl. V Mininetu proto zaddme prikaz
mininet> sl ovs-ofctl add-flow "sl1"in port=2,actions=output:1

12. Nyni vyzkousime znovu ping mezi stanicemi. Jak nyni mizeme vidét, komu-

nikace mezi stanicemi jiz probiha bez problémri.

mininet> h1 ping h2

from
from
from
from
from
5 from

t loss, time 5001ms
.897 ms

Obr. 4.9: Uspésny ping mezi stanicemi H1 a H2
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13. Nyni se jesté muzeme podivat jak vypada tabulka tokt prepinace s1. Zobra-
zime ji prikazem mininet> s1 ovs-ofctl dump-flows "s1". V tabulce vi-
dime dva zaznamy. Jeden pro smér z hl na h2 a druhy pro opacny smér.
Miuzeme si vSimnout struktury tabulky.

Terminal

File Edit View Terminal Tabs Help
| dump-flows "s1"

, table=8, n_pa 5, y 3, idle age=14, in port
5, table=B, n_pa 5, \ 3, idle age=14, in port

Obr. 4.10: Tabulka tokt prepinace S1

e duration - vyjadiuje jak dlouho uz dany zdznam v tabulce toki je
e table - ¢islo tabulky, prvni tabulka ma ¢islo 0
e n_packets - celkovy pocet datovych jednotek, které byly zpracovany dle
toho zaznamu tabulky toki
e n_bytes - pocitadlo celkové velikosti bajti datovych jednotek, které byly
pritazené tomuto zaznamu tabulky toki
e in_port - vstupni fyzicky port prepinace
e actions - definuje co se ma s danou datovou jednotkou stat, zde kon-
krétné parametr output urcuje vystupni fyzicky port prepinace
14. Poslednim krokem bude ukonc¢eni Mininetu a smazani jeho docasnych souborii.
Ukonceni provedeme prikazem mininet> exit. Vymazani jeho doc¢asnych sou-
bori pak jiz v linuxovém termindlu prikazem sudo mn -c. Kde atribut -c

znamens clean.

Ukol &. 4

V této ¢asti laboratorni tlohy si ukdzeme jak funguje reaktivni rezim SDN kon-
troléru. Zamérime se také na odchytavani OpenFlow zprav pomoci protokolového
analyzatoru Wireshark.

1. Otevieme terminalové okno, ve kterém si spustime protokolovy analyzator
sité Wireshark. Ten spustime prikazem sudo wireshark & V ném vybereme
pro zachytavani vSechna rozhrani, aplikujeme filtr openflow_v4 a spustime
zachytavani.

2. Nyni otevieme nové termindlové okno a vytvorte topologii, kde bude jeden
prepina¢ s1 a stanice hl, h2, h3 a h4. Pouzijeme k tomu piikaz sudo mn

- -topo=single,4 --controller remote --link tc,bw=100 --mac

o --topo=single,4 - vytvori jeden prepinac¢ a k nému 4 hosty

44


http://mini.net

The Wireshark Network Analyzer [Wireshark 1.12.1 (Git Rev Unknown from unknown)]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

e dmi B XE eI TF S ENENEN &N (2 S
F|\ter:lopenﬂow_v4| ¥ |Expression... Clear Apply Save

The World's Most Popular Network Protocol Analyzer

_—
WI RES HARK Version 1.12.1 (Git Rev Unknown from unknown)

Capture [ Files _________J ______ Online]
Interface List =) Open Website
Live list of the capture interfaces Open a previously captured file Visit the project's website
(counts incoming packets)
Start Open Recent: 8 User's Guide
‘ 2 tmp/openflow.pcap [not found] b The User's Guide (online ve
Choose one er mere interfaces to capture from, then Start
™} Same as Capture/interfaces with default options [ Sample Captures Securlty
A A rich assortment of example capture files on the wiki Work with Wireshark as sec

Obr. 4.11: Nastaveni programu Wireshark

o --controller remote - definuje, Ze bude pouzity vzdaleny kontrolér (jeho
samotné spusténi inicializujeme v nasledujicim kroku)

o --link tc,bw=100 - vytvori mezi zafizenimi linky s rychlosti 100 Mbit/s

e --mac - MAC adresy hosti budou odpovidat jejich IP adresam (hl, IP:
10.0.0.1, MAC:00:00:00:00:00:01)

MININET SIT

File Edit View Terminal Tabs Help
sudo mn --topo=single,4 --controller remote --link tc --mac

) (100.06Mbit) (100.806Mbit) (h2, s1) (100.P8Mbit) (100.06Mbit)
h4
Starting controller

Starting 1
.00Mbit) (100.00Mbit) (100.08Mbit)

rting CLI:
mininet=>

Obr. 4.12: Vytvorena topologie sité

3. V tretim terminalovém okné inicializujeme spusténi SDN kontroléru. V tomto
pripadé pouzijeme kontrolér RYU. Otevieme si proto paralelné nové termina-
lové okno, ve kterém spustime nésledujici ptikaz: cd /home/ubuntu/ryu &&
./bin/ryu-manager --verbose ryu/app/simple_switch_13.py

4. Nyni se vratime zpét do terminalového okna Mininetu, kde mame vytvorenou

nasi topologii. Spustime piikaz ping mezi stanicemi hl a h2. Vsimnéte si, ze
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v SDN kontroler RYU

File Edit View Terminal Tabs Help
ubuntu@sdnhuby /ry aster)$ cd /home/ubuntu/ryu & ./bin/ryu-manager --verbose ryu/app/simple_switc
loading app r )
Lloading app r
tantiating

In
. ofp_event
PROVIDES EventOFPSwitchFeatures TO {'Simpl 3': set(['config'l)}
PROVIDES EventOFPI In TO {'Simpl C set(['main']1)}
IDHLHME Request

CONSUMES ats
connected s \ L i i ddress:('127.0.0.1', 50764)
hello e antra]]er ofp_event. E!entOFPHe11a ab1e t at o
move onto config mode
EVENT ofp_e
switch fe ]
,n_buffer 6,n_tabl
move onto main mode

Obr. 4.13: Inicializizace SDN kontroléru RYU

byl tento prikaz jiz tispésny na rozdil od pokusu v tkolu ¢. 3.

mininet> hl ping h2
PING 10.0.0.2 (10.0.
64 bytes from 10.0.0
s from 10.0.€
5 from 16.0.€

; from 16.6.0.
es from 10.0.0
s from 10.0.€

et loss, time 5801ms|
a7

Obr. 4.14: Usp&ny ping mezi stanicemi H1 a H2

Vsimnéte se delsi ¢asové odezvy u prvni icmp zpravy. Je zplsobena tim, ze
kontrolér nyni pracuje v reaktivnim rezimu. To znamen4, Ze se prepinac s1
dotazuje na vSechny datové jednotky, které nema ve své tabulce toku kontro-
léru.

5. Vratime se do programu Wireshark, kde zastavime zachytavani komunikace a
blize prozkouméame co se v nasi siti odehrélo. Prozkoumejte strukturu nasledu-
jicich typt zprav OFPT_HELLO, OFPT_FEATURES REQUEST a OFPT_FEATURES_ REPLY.

e OFPT_HELLO - pomoci téchto zprav se navazuje spojeni mezi kontrolérem
a prepinacem

o OFPT_FEATURES - kontrolér se dotazuje touto zpravou na schopnosti pre-
pinace

o OFPT_FEATURES_REPLY - prepinac¢ v této zpravé zasila kontroléru infor-

mace o svych schopnostech
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Filter: | openflow_v4 |V‘Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info

3-58421 [RST,

58421 [RST,

.99917100¢ 127.0. .8.0.1 58422-6633 [ACK] Seg=1 Ack=1

.99943300( 127.0 .0.0.1 OpenFlow Type: OFPT HELLO

.99945500¢ 127.0.0.1 .8.0.1 TCP 6633-58422 [ACK] Seg=1 Ack=t
146 35.00188400¢ 127.0.0.1 127.9.8.1 OpenFlow 74 Type: OFPT_HELLO
147 35.00192500¢ 127.0.0.1 127.6.8.1 TCP 66 58422-6633 [ACK] Seq=9 Ack=¢
148 35.00232200¢ 127.0.0.1 127.9.8.1 OpenFlow 74 Type: OFPT_FEATURES_REQUEST
149 35.00234700¢ 127.0.08.1 127881 TCP 66 58422-6633 [ACK] Seq=9 Ack=1l
150 35.002935600¢ 127.0.0.1 127.9.8.1 OpenFlow 98 Type: OFPT_FEATURES REPLY

Obr. 4.15: Vymeéna tvodnich zprav mezi kontrolérem a prepinacem

Na obr.4.16 miuzeme vidét priklad synchronnich zprav. Tyto zpravy jsou
typu dotaz/odpovéd (OFPT_ECHO_REQUEST/ OFPT_ECHO_REPLY). Zarizeni po-

moci nich kontroluji svoji dostupnost.

-

File Edit View Go Capture Analyze Statistics Telephony

*10 interfaces [Wireshark 1.12.1 (Git Rev Unknown from unknown]]

Tools Internals Help

Cedm ] BEMNXsE deex3Fx EE 0P @ME -
Filter:lapenﬂaw_vd |v|Expr€ssian... Clear Apply Save
No. Time Source Destination Protocol | Length Info

7 3.351012000 127.0.0. 127.0.0.1 OpenFlow 74 Type: OFPT_ECHO REQUEST
8 3.351731000 127.6.0. 127.0.0.1 OpenFlow : OFPT_ECHO REPLY

13 8.350620000 127.0.0. 127.8.8. OpenFlow T DFPT_ECHD_REQEST
14 8.351284000 127.0.0. 127.0.0. OpenFlow : OFPT _ECHO REPLY

19 13.35042400¢ 127.0.0. OpenFlow T : DFPTiECH[LREQEST
20 13.3511@5600¢ 127.0.0. 127.0.0. OpenFlow : OFPT_ECHO_REPLY

» Ethernet II, Src: 00:00:00 00:00:00 (80:00:80:00:00:00), Dst: ©0:00:00 00:00:00 (90:00:00:00:80:00)
» Internet Protocol Version 4, Src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0.1 (127.0.0.1)
» Transmission Control Protocol, Src Port: 50766 (50766), Dst Port: 6633 (6633), Seq: 1, Ack: 1, Len: 8
~ OpenFlow 1.3

Version: 1.3 (8xe4)

Type: OFPT_ECHO REQUEST (2)

Length: 8

Transaction ID: @

Obr. 4.16: Kontrola spojeni mezi kontrolérem a prepinacem

6. Nyni se zamétime na zpravy typu Packet-In, Packet-Out a Flow-Mod. Vy-
hledejte tyto zpravy a analyzujte jejich strukturu.
Packet-In zpravy - jsou odesilany prepinacem do kontroléru pro identi-
fikaci neznamé datové jednotky, pro niz neni zaznam v tabulce toku
Paket-0ut zpravy - jsou odesilany jako reakce na Packet-In, v nichz
specifikuje jak se méa s datovou jednotkou nalozit
Flow-Mod zpravy - tyto zpravy provadéji upravy tabulky tokt prepinace

a jsou zasilany kontrolérem
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Na obr. 4.17 mizeme vidét zachycenou komunikaci mezi kontrolérem a ptepi-

nacem. Na obr.4.18 je znazornéno jak probihalo odesilani zpravy icmp echo

openflow_v4 | v |Expressi0n... Clear Apply Save

Time Source Destination Protocol  Length Info
14 5.788008000 127.0.0.1 127.0.0.1 OpenF Low 152 Type: OFPT PACKET IN
15 5.790450000 127.0.08.1 127.8.98.1 OpenFlow 108 Type: OFPT_PACKET OUT

Obr. 4.17: Zachycené OpenFlow zpravy

request mezi stanici hl a h2.

Obr. 4.18: icmp echo request ze stanice H1 na H2

1) Stanice h1 posild icmp echo request s cilovou adresou 10.0.0.2 pre-
pinaci s1.

2) Prepinac s1 ve své tabulce toki nema zadny zédznam o této adrese, a
proto vytvori zpravu typu Packet-In s hledanou IP adresou a odesle ji
kontroléru cO.

3) Kontrolér informace o této adrese nema. Vygeneruje tedy zpravu Packet-0ut,
ve které naridi akci OFPP_FLOQD prepinaci s1, aby tuto zpravu odeslal na
vsechny své porty, kromé toho odkud mu zprava prisla.

4) Stanice h2 dostava zpravu icmp echo request.

Zprava tedy uspésné dorazila tispésné az ke stanici h2. Je tfeba si uvédomit,
ze aby byl prikaz ping kompletni, je nutné stanici hl odeslat odpovéd zpravou

icmp echo reply. Schéma komunikace miizeme vidét na obr.4.19.

1) Stanice h2 posild icmp echo reply s cilovou adresou 10.0.0.1 pre-

pinaci s1.

48



2) Prepinac s1 ve své tabulce toki nema zadny zédznam o této adrese, a
proto vytvori zpravu typu Packet-In s hledanou IP adresou a odesle ji
kontroléru cO.

3) Kontrolér ma nyni informace jak o adrese stanice hl a h2. Vygeneruje
tedy zpravu typu OFTP_FLOW_MQD, jejiz funkce je pridat do tabulky tokiu
prepinace s1 zaznam o tomto spojeni. Pii dalsim pokusu o komunikaci jiz
nebude potreba kontaktovat znovu kontrolér a komunikace mezi stanicemi
h1 a h2 jiz bude probihat vyhradné pres prepinac.

4) Stanice hl dostava zpravu icmp echo reply. Komunikace mezi nimi

byla 1spésna.

Obr. 4.19: icmp echo reply ze stanice H2 na H1

7. Nyni znovu spustte analyzator Wireshark a vyzkousejte komunikaci mezi zby-
vajicimi stanicemi pomoci prikazu ping nebo vyuzijte pingall, ktery zahdji
komunikace mezi vSemi uzly sité. Ovérte pritomnost novych OpenFlow zprav
a analyzujte jejich obsah.

8. Zajimavé bude nyni zkontrolovat obsah tabulky toki na prepinaci s1. To prove-
dete piikazem mininet> sl ovs-ofctl dump-flows "s1". Vysledek by pak
mél vypadat jako na obr. 4.20.

9. Poslédnim krokem bude opusténi Mininetu piikazem mininet> exit a v ter-
minalovém okné nasledné zadat prikaz sudo mn -c, ktery smaze jeho docasné
vytvorené soubory. Nasledné miizeme celé virtualizované prostredi ukoncit

kliknutim na kiizek okna VMware.

4.2.6 Kontrolni otazky

1. Popiste jednotlivé vrstvy architektu SDN a stru¢né popiste jejich funkei.

2. Jaky je rozdil mezi zpravami Packet-In a Packet-0Out.
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¥ , prio in_port=2,d1_dst=00:00:0 actions=output:1
duration=5991.9 a ack y 2 L L 00:00:02 actions=output:2
duration : acki 3, idle age=3€ r i r L ds 08 tions=output:
duration abl acks ) idle_age=3@ riori i r l_ds M 100 tions=output:3

duration : acki ) 0, idle age=3@ riority=1,1 rt=4,dl_ds H: 100 tions=output:

3
1
duration 5, t acki ) le age=30 riori i r L ds ons=output:4
duration i i
duration 5 )
duration : ack 9, idle age=30, priori
duration : ack idle_age=30, prieri i r L ds :0 100
duration abl ack 8, le_ag B, priori por L 0:00:00:00
duration : ; y idle_age=3@ iori in_p 4 actions=output:4
duration=602 K P92 L 35, priorit

Obr. 4.20: Tabulka tokt prepinace S1

3. Vysvétlete rozdil mezi proaktivnim, reaktivnim a hybridnim rezimem kontro-
léru.
4. Co je tzv. Northbound a Southbound.

4.2.7 Seznam zkratek

I[P Internet Protocol

ISO/OSI  International Standards Organization / Open Systen Interconnection
MAC Media Access Control

SDN  Software Defined Network
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4.3 Shrnuti laboratorni tlohy ¢.2 — Vicenasobné
tabulky tokt a Access Control Management
v siti

V této druhé laboratorni tloze zamérené na architekturu softwarové definovanych
siti se studenti v ramci teoretické ¢asti seznami se zptsobem zpracovani datovych
jednotek v prepinaci. Dozvi se rozdily mezi zpracovani pomoci jedné a vice tabulek
tokli. Do povédomi se jim dostanou pole, dle kterych muzou hledat shodu se za-

znamy v tabulce a také jaké akce s datovymi jednotkami mohou vykonévat.

V praktické casti pak na né cekaji dva tkoly. Prvni z nich je zaméren na praci
v sitovém emulatoru Mininet, kde si vytvori zadanou topologii a podivaji se na to,
jak jde prostrednictvim konfigurace tabulek toku zabezpecit v siti Access Control
Management. Vyzkousi si jak davkové vkladat zaznamy do tabulky toki prepinace
a jak je s nimi mozno zachazet.

Druha cast je pak zaméfena na samostatnou praci v tomto emulatoru. Studenti
opét vytvori zadanou topologii sité a nastavi v ni deklarované pristupové prava k

sluzbam a zdrojim v siti.

Absolvovanim této laboratorni ilohy budou umét studenti vysveétlit jakym zpusobem
se datova jednotka v pTepinaci zpracovava. Dale pak jaky je rozdil mezi zpracovanim
v jedné tabulce tokil oproti zpracovani skrze vice tabulek. Dostanou hlubsi ndhled
do struktury jednotlivych zaznami téchto tabulek a budou sami schopni skrze né
ovliviiovat chovani sité. V zavéru laboratorni tlohy je pripraveno nékolik kontrolnich
otazek, které provéri iroven pochopeni demonstrované latky. Soucasti této labora-
torni dlohy je pak ¢ast pro vyucujiciho, kde nalezne soubor spravnych odpovédi na

kontrolni otazky a zdrojové soubory pro samostatny kol ¢. 4.

4.4 Laboratorni tloha ¢. 2 — Vicenasobné tabulky

tokti a Access Control Management v siti

4.4.1 Cil

Cilem této laboratorni tlohy by mélo byt nahlédnuti do problematiky zpracovani
datovych jednotek v OpenFlow prepinaci v ramci vice tabulek tokt. Déle pak vy-
uziti prepinace jako Access Control prvku, ktery stanovuje pravidla pro pristup k

jednotlivym sluzbam a uzlim v ramci sité.
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4.4.2 Vybaveni pracovisté

e 1x Stolni pocitac¢ s nainstalovanym virtualizaénim softwarem VMware
e 1x Obraz disku s All-in-one SDN App Development Starter VM

e 1x Névod s laboratorni tlohou

4.4.3 TUkoly

1. Seznamte se zpusobem zpracovani datovych jednotek v OpenFlow prepinadi.

2. Nastudujte moznosti klasifikace datovych jednotek a moznosti jejich zpraco-
vani, které OpenFlow nabizi.

3. Vytvorte zadanou topologii sité a ovérte jeji funkcénost.

4. Podle zadani vytvorte topologii sité, nastavte Access Control pravidla a ovéite
jejich funkcénost.

5. Odpovézte na kontrolni otazky.

4.4.4 Teoreticky tvod

V predchozi laboratorni tloze ¢.1 jste se seznamili s tim, Ze v OpenFlow prepi-
naci existuje takzvana tabulka tokt. Ta mohla byt v prepinaci pouze jedna a byla
oznacovana jako table 0. Toto se o ovSsem zménilo s ptichodem OpenFlow specifi-
kace 1.1, jejimz hlavnim pfinosem byla podpora vice téchto tabulek toki v jednom
prepinaci. Jakmile je nalezena shoda s nejvyssi prioritou, je provedena odpovidajici
akce a datova jednotka obslouzena. Kontrolér tedy spravou této tabulky ovliviiuje,
jak bude s prichozimi datovymi jednotkami zachazeno. Hledani shody a vykonavani
prislusnych akcich se v tomto pripadé déje v ramci jedné tabulky tokt. Toto TeSeni
je primé a jednoduché. Velkou nevyhodou je mala skalovatelnost, velké mnozstvi

zdznamu v jedné tabulce pro vytvoreni jediné komplexnéjsi funkcionality.[2]

Jedina tabulka toku

Se objevila, jiz v prvni specifikaci OpenFlow protokolu. Tato tabulka tokt obsahuje
mnozinu zaznami, které jsou do prepinace vkladany kontrolérem skrze OpenFlow
zpravy. Jednotlivé zaznamy obsahuji pole jako jsou shoda, akce a priorita. Prepinac
pri prichodu kontroluje zahlavi datové jednotky a testuje je na shodu s jednotlivymi
zaznamy tabulky tokt. Jakmile je shoda nalezena, datové jednotce je prirazena akce

a podle ni se také zpracuje. Akce prirazované datové jednotce mohou byt rozlicného
typu.[2],[3]

Datova jednotka miuze byt:

o predana na dany fyzicky port
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e preposlana do kontroléru

» zahozena

o muze ji byt zménéno zahlavi (zména cilové IP adresy, cilového portu, pti-
déni/odstranéni VLAN identifikdtoru a podobné)

Porovnavani datovych jednotek s tabulkou tokt na zakladé:
o Fyzicka vrstva: Vstupni port
o Linkova vrstva: MAC adresa, VLAN ID, Ethernet Type
« Sitova vrstva: [Pv4/IPv6, ToS, DSCP, TTL, ARP, ICMP
« Transportni vrstva: TCP/UDP

Pro lepsi predstavu, jak konkrétné takovy zdznam v tabulce tokt vypada si ukdzeme

jeden priklad, ktery si rozebereme (uvedeny zaznam je na jednom fadku).

table=0,priority=100,duration=140s,idle_age=118,n_packets=4,n_bytes=280,
nw_src=10.0.0.1,tcp_dst=80,actions=mod_nw_src=20.0.0.1,output:2

Pravidlo: Pro vsechny prichozi datové jednotky se zdrojovou IP adresou
10.0.0.1 a cilovy TCP portem 80.

Akce: Zdrojova adresa 10.0.0.1 bude zménéna na 20.0.0.1 a datova jednotka
bude odeslana z 2. fyzického rozhrani prepinace.

Statistika: Pocet odeslanych datovych jednotek, dle tohoto pravidla jsou 4 o
celkové velikosti 280 bajtu (n_packets=4,n_bytes=280).

Priorita: Je nastavena na hodnotu 100. V pripadé, ze by zde byl zaznam,
ktery by odpovidal stejnym pravidlim ohledné zdrojové IP adresy a cilového
portu, tak se datova jednotka obslouzi dle zaznamu s vyssi hodnotou této
priority.

Citace: V poli duration miZzeme vidét, Ze tento zdznam je v tabulce toki
jiz 140 sekund. Pole idle_age naproti tomu ukazuje cas za jak dlouho bude
zaznam z tabulky tokt odstranén v pripadé, Zze neprobéhne zadna shoda s

prichozi datovou jednotkou.

Vice tabulek toki

Podporu vice tabulek toku prinesla OpenFlow specifikace 1.1. OpenFlow prepinace
v jeji implementaci podporuji az 255 takovych tabulek. Tabulky jsou ¢islovany po-
poradé pricemz prvni ma hodnotu 0. Prohledavani zac¢ina tabulkou 0 a pokracuje do
dalsich tabulek v pripadé potieby. Toto rozdéleni dovoluje zprehlednéni zaznamu v

téchto tabulkach a rozdélit napriklad sluzbu Access Control do samostatné tabulky,
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zatimco pravidla pro NAT udrzovat tabulce jiné. Struktura tabulek toku ztstala
stejna jako v pripadé jediné OpenFlow tabulky. Co zde ale pribylo je novy typ
akce. Tento novy typ akce dovoluje presunout rozhodnuti o zpracovani datové jed-
notky do tabulky jiné, ve které se provede porovnavani vici jednotlivym zaznamtm
této tabulky znovu. Cely proces zpracovani datové jednotky skrze vice tabulek je
uveden na obr.4.21 Zaznam mize poslat datovou jednotkou vzdy jen do tabulky s
vyssim identifikdtorem (naptiklad z tabulky O do tabulky 1), aby se predeslo za-
cykleni pti preskakovani napti¢ tabulkami. Jestlize neni v zaddné z tabulek nalezena
patficna shoda, je datova jednotka v zavislosti na nastaveni odeslana kontroléru ¢i
zahozena. [2],[3] Zaznam odkazujici na zpracovani v jiné tabulce pak v takovém pii-
padé muze vypadat takto:

table=0, nw_src=10.0.0.1, tcp_dst=80, actions=resubmit(,3)
Zpracovani datovych jednotek s danou zdrojovou IP adresou 10.0.0.1 a TCP portem

80 bude presunuto z tabulky 0 do tabulky 3, kde se provede nové porovnavani a

hledani shody se zadznamy této tabulky.

PRICHOZi DATOVA JEDNOTKA
Prohledavani Tabulky 0

«<

1) ZVYSENi HODNOTY CITACE
Shoda v Tabulce N2>A12 2) A - ) Prejit do Tabulky N?
- prirazeni stanovene akce
- znovu zpracovat
Ne
ZAHODIT/ODESLAT KONTROLERU PROVEST PRIRAZENOU AKCI

Obr. 4.21: Zpracovani datové jednotky ve vice tabulkach tokt
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4.4.5 Postup reseni
Ukol &. 3

V této ¢asti laboratorni tlohy si vyzkousime zpracovavani datovych jednotek ve vice
tabulkach toku a ukazeme si, jak se pomoci jejich zaznamu da nastavit Access Con-

trol Management sité. Nasim tikolem bude vytvorit topologii uvedenou na obr. 4.22.

ICMP no ICMP, no TCP=80

h1
IP: 10.0.0.1
MAC: 00:00:00:00:00:01

hs
IP: 50.0.0.5
MAC: 00:00:00:00:00:05

HTTP SERVER 80

h3
IP: 10.0.0.3
MAC: 00:00:00:00:00:03

A—

h2 h4
IP: 10.0.0.2 IP:40.0.0.4
MAC: 00:00:00:00:00:02 MAC: 00:00:00:00:00:04

HTTP SERVER 80

ICMP and TCP=80

Obr. 4.22: Schéma topologie s vyznacenou bezpecnosti politikou
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V této topologii budou figurovat prepina¢ si, uzivatelské stanice hl, h2, h3
a dva webové servery h4, h5. Nasim ukolem bude nastavit pristupova pravidla na
jednotlivé stanice a sluzby v siti podle nasledujiciho zadani a vyuzit pii tom dvou
tabulek tokai.

e hosté hl, h2, h3 budou mezi sebou navzajem schopni komunikovat pomoci
icmp zprav

o webové servery h4, h5 mezi sebou nebudou moci komunikovat skrze icmp ani
navazovat tcp spojeni

e host h1l bude moci komunikovat skrze icmp a tcp se serverem h5 na portu 80

e host h2 bude moci komunikovat skrze icmp a tcp se serverem h4 na portu 80

e host h3 bude moci komunikovat s obéma servery h4, h5 pouze skrze tcp na

portu 80

1. Spustime program VMuware Workstation Player a spustime virtudlni stroj
SDN_tutorial VM_64bit a vyckame, nez systém nastartuje do linuxového pro-
stredi.

’:;3 VMware Workstation 12 Player (Non-commercial use only) - O

Player v | » ~ )

@ Home
-
[TY SDN_tutorial_vM_64bit

SDN_tutorial_VM_64bit

State: Powered Off
0S: Ubuntu 64-bit
Version: Workstation 11.0 virtual machine
RAM: 1.1 GB

P> Play virtual machine

Eﬂ? Edit virtual machine settings

Obr. 4.23: VMware Work Station
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2. Otevieme si nové terminalové okno a vytvorime si nasi topologii dle obrazku
4.22. Pouzijeme k tomu piikaz sudo mn --topo=single,5 --controller

remote - -1link tc,bw=100 - -mac

.00Mbit) (hl, s1) (10@.06Mbit) (106.80Mbit) (h2, s1) (100.00Mbi

: IlUU B6M t: (h3, s1) (160.00Mbit) (108.00Mbit) (h4, s1) (1@@.08Mbit) (100.00
Mbit) I'h'ﬁ, 51)

#** Configuring hosts

11 h2 h3 h4 h5

®#* Starting controller

Obr. 4.24: Usp&sné vytvoreni topologie sité

3. Nyni je tfeba nakonfigurovat jednotlivym stanicim hl, h2, h3 dodatecné in-
formace o vychozi brané a nastavime ji staticky ARP zaznam. V terminalovém

oknu Mininetu postupné zaddme nasledujici prikazy.

> hl route add
= hl arp -s 10.0.0.254
h4 route add i
> arp -s 10.0.0.254
3 route add default
mininet> h3 arp -s 10.0.0.254 00:00:00:00:
mininet=

Obr. 4.25: Dodatecné nastaveni hostt

4. Stejnou konfiguraci provedeme i pro servery h4, h5, kterym navic zménime
jejich defaultni adresy, které jsou z rozsahu 10.0.0.0/24 a spustime na nich
webové servery na portu 80.

ha ifconfig hd4-ethd 40.0.0.4 netmask 255.255.
h4 route add default gw 40.0.8.254 hd-ethd

h4 arp -5 40.0.0.254 00:00:00:00:44:44
h4 sudo python -m SimpleHTTPServer 808 &

h5 ifconfig h5-eth® 58.8.0.5 netmask 255.255.
h5 route add default gw 50.0.8.254 h5-ethd
h5 arp -s 50.0.0.254 00:00:00:00:55:55

hS sudo python -m SimpleHTTPServer 80 &

Obr. 4.26: Dodatecné nastaveni serverti a spusténi sluzeb
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5. Nyni ovéiime jak vypada nase tabulka tokiti na prepinaci s1. Prikazem si1
ovs-ofctl dump-flows "s1" bychom méli zjistit, Ze nase tabulka tokt je
prazdna.

6. Tabulka tokt je prazdnd, a proto zacneme pridavat jednotlivé zaznamy tak,
abychom dostali stanového chovani v siti. To jest splnit veskeré pozadavky,
deklarované v zadani.

7. V laboratorni tloze ¢.1 — Uvod do softwarové definovanych siti jsme se jiz
setkali s vkladanim zaznamui do tabulky toki. Zde jsme vkladali jednotlivé
zédznamy prikazem sl ovs-ofctl add-flows "s1", ve kterém jsme nasledné
deklarovali dané pravidlo shody, akci, prioritu a podobné jakozto muzeme vi-
dét na ptikladu nize. V tomto pravidle definujeme jednoduché prepinani mezi

fyzickym portem 1 a 2.

sl ovs-ofctl add-flows "sl1"table=0,priority=100,in_port=1,

actions=output:2

Toto vkladéani je, ale znac¢né neefektivni a my vyuzijeme pro nésledujici praci

vkladani zaznamu ze souboru. Syntaxe je pritom nasledujici:
sl ovs-ofctl add-flows "sl1" jmeno_souboru.txt

Do tohoto textového souboru pak budeme vkladat jednotlivé zdznamy pro
tabulku tokt. Kazdy zaznam na zvlastni radek.

8. Otevieme si druhé terminalové okno a ujistime se, Ze jsme v adresafi /home/ubuntu
pripadné do néj prejdeme. Zde si pak vytvorime textovy dokument, do kterého
budeme vkladat jednotlivé zaznamy pro nasi tabulku tokd. Muzeme vyuzit
prikaz nano jmeno_souboru.txt. My si vytvorime textovy soubor s nazvem

zaznamy . txt.

- Terminal

File Edit View Terminal Tabs Help
ubuntu@sdnhubvm:~[10:221% 1s

index.html.1

ubuntu@sdnhubvm:~[10: “_ 18 n érucu zaznamy . txt

Obr. 4.27: Termindlové okno
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9. Otevfe se nam okno textového editoru a nyni nam jiz nic nebrani vkladat nase

zaznamy. Vytvorime si zde zadznamy pro dvé tabulky tokt.

e tabulka 0: bude obsahovat vsechny Access Control pravidla
e tabulka 1: bude obsahovat smérovaci a routovaci informace pro dosazeni

jednotlivych hostl a serverii

10. Nejdrive se zamérime na zprovoznéni icmp komunikace v siti 10.0.0.0/24, to
jest mezi hosty hl, h2 a h3. Do otevieného okna textového editoru vlozime

nasledujici zdznamy.

#tabulka O - Access Control Management
table=0,ip,nw_src=10.0.0.0/24,nw_dst=10.0.0.0/24,actions=resubmit(,1)
table=0,arp,nw_src=10.0.0.0/24,nw_dst=10.0.0.0/24,actions=resubmit(,1)

#tabulka 1 - Forwarding/Routing

table=1,ip,nw_dst=10.0.0.1,actions=mod_dl_dst=00:00:00:00:00:01,output:1
table=1,ip,nw_dst=10.0.0.2,actions=mod_dl_dst=00:00:00:00:00:02,output:2
table=1,ip,nw_dst=10.0.0.3,actions=mod_dl_dst=00:00:00:00:00:03,output:3

11.

12.

13.
14.

table=1,priority=0,arp,nw_dst=10.0.0.1,actions=output:1
table=1,priority=0,arp,nw_dst=10.0.0.2,actions=output:2
table=1,priority=0,arp,nw_dst=10.0.0.3,actions=output:3

Prvni dva zdznamy v tabulce 0 nam fikaji, ze jakykoliv IP a ARP provoz
ze sité 10.0.0.0/24 do téze sité bude zpracovan podle instrukci v tabulce 1.
Vidime zde navésti action=resubmit (,1), které nas do ni odkazuje.

V tabulce 1 pak vidime, jiz konkrétni prepnuti provozu na port, podle cilové
IP adresy. Pro kazdého hosta je zde zaznam pro IP a ARP.

Nyni textovy soubor ulozime CTRL + 0 a presuneme se do terminalového okna
Mininetu.

Prikazem z kroku vlozime nase zdznamy do smeérovace s1. V nasem pripadé
tedy s1 ovs-ofctl add-flows "sl1"zaznamy.txt. V tomto piripadé bychom
neméli dostat zadné chybové hlaseni.

Zkontrolujeme nyni tspésné vlozeni zaznamu do tabulek toku viz obr. 4.28.
Nyni by mélo byt vSe pripraveno. Zkontrolujte funkénost icmp zprav mezi

stanicemi h1, h2, h3. Komunikace by méla byt tispésna.
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15.

16.

17.

ctions
4 actions

8, g i E
4, idle_age=2110, pr. y=0,arp,arp_tp .. ons=output:
84, idle_age=2105, priority=0,arp,arp tpa=10.0. ctions=output:3

Obr. 4.28: Tabulky tokl na prepinaci

Nyni do nasich tabulek priddme zdznamy o serverech h4 a h5. Otevieme si
znovu nas soubor zaznamy.txt a rozsifime zdznamy tabulek o tyto stanice.
Vsimnéte si posledniho zdznamu v tabulce 0. Ma nastavenu akci drop. Tudiz
vsechny datové jednotky, které nenaleznou shodu v této tabulce tokt budou

zahozena.

#tabulka 8 - Access Control

#povoleni
table=0,ip 5 6.0.0/ W 4 ion=resubmit(,1)
table=0,arp,nw_s 10.0.0 ,w_dst=10.0. action=resubmit(,1)
0.0.0.4,actions=resubmit(,1)
a. ctions=resubmit(,1)
actions=drop

ding/Routing

1,actions=mod dl dst=00:00: ):01, output:

ctions=mod
ctions=mod ,
4,actions=mod dl ds ,output:
ions=mod dl ds iH ):05,output:

U1 L

W dst=10.0.0
y dst=10.0.0.
y dst=10.0 3
d
table=1,priority rp,nw_dst=508.0.0.5,actions=output:

W e L0 R

Obr. 4.29: Zaznamy o stanicich H4 a H5

Dilezité i pro ostatni kroky! Aby se nové pfidané zaznamy do souboru
zaznamy . txt projevily pokazdé i v tabulkach tok na prepinaci s1. Budeme
muset pouzit pokazdé dvojici ptikazli. Nejdiive pro vy¢isténi stavajici tabulky

a nasledné pro pridani nové ze souboru zaznamy . txt!

sl ovs-ofctl del-flows "s1"

sl ovs-ofctl add-flows "sl1" zaznamy.txt

Nyni nastavime stanici h1l, aby dle zaddni mohla komunikovat pouze se ser-
verem h5 a to skrze icmp a tcp na portu 80. Do textového souboru s nasimi
zédznamy priddme do tabulky O nasledujici zdznamy. Prvni z nich povoluje

icmp, dalsi pak tcp na portu 80.
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#hl icmp, tcp80»»>hb
table=0,icmp,nw_src=10.0.0.1,nw_dst=50.0.0.5,actions=resubmit(,1)
table=0,tcp,nw_src=10.0.0.1,nw_dst=50.0.0.5,tcp_dst=80,actions=resubmit(,1)

18. Obdobné nastavime komunikaci mezi h2 a h4.

19. Vysledny soubor by mél vypadat takto viz obr. 4.30

able=0,1ip p.0.0 ) 3 ion=resubmit(,k1)
able=0,arp, nv B.0.0. tion=resubmit(,1)

#hl icmp, tc hS
10.0.08.1,nw
0.0.0.1,nw

had
src=10.0.0.
=108.0.

esubmit(,1)

able=8,ip,nw_s j ions=resubmit(,1)
able=0,priori i

v § . : B0 : 081, output:

dst=10.6.8 | ds 3 output:
able=1,ip,nw_dst=108.0.0 i | ds :0E 3, output:
able=1,ip,nw_dst=40.0 acti | ds 106 ,output:
able=1,ip,nw _dst=50.0.0. | ds :00:00:05, output:

U L R

able=1,priorit ,arp,nw_dst=108.0.0.
able=1,priority=0, dst=10.0.6
able=1,priorit El 0.0.6
able=1,priorit

able=1,priority arp,nw_dst=50.0.0.

(¥, QS

Obr. 4.30: Povoleni komunikace na servery H4 a H5
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20. Nyni vyzkousime komunikaci mezi h1-h5 a h2-h4. Mél by fungovat piikaz
ping mezi nimi. TCP spojeni demonstrujeme tim, Ze se ze hostitelskych sta-
nic pripojime pomoci piikazu hl curl h5. Obdobné pak pro h2 curl hb.
Na webovém serveru téchto servertu bézi skript, ktery vypise obsah adresare
/home/ubuntu. Popripadé si mlzete vytvorit vlastni *.html soubor, ktery do
tohoto adresare umistite a mél by se pak po zadani prikazu hl curl h5 zob-

razit.

mininet= h2 ping h4
: 4) bytes of data.
1tt time=0
cmp_seg=2 ttl=64 time=08.132 ms

time 999ms

mininet> h

Ul

1 30px;

j, uspesne jste se dostali az na webovy server!</hl>

mininet>

Obr. 4.31: Ovéreni icmp, tcp komunikace mezi H2 a H4

21. Dalsim tkolem je povolit pouze icmp komunikaci mezi h3 a servery h4, h5.

Do naseho konfigura¢niho souboru pridame prikazy:

#h3 tcp80»»»h4,h5
table=0,tcp,nw_src=10.0.0.3,nw_dst=40.0.0.4,tcp_dst=80,actions=resubmit(,1)
table=0,tcp,nw_src=10.0.0.3,nw_dst=50.0.0.5,tcp_dst=80,actions=resubmit(,1)

Znovu pak stavajici konfiguraci tabulek tok na pfepinaci smazeme a znovu
priddme zaznamy z konfiguracniho souboru. Nyni mizeme otestovat spravnost
nasi konfigurace provedenim nasledujicich prikaz:
h3 curl h4
h3 curl hb5
Miuizeme vyzkouset i prikaz h3 ping h4 ¢i h3 ping h5. Ty ovSem nebudou
fungovat, protoze tuto sluzbu mezi stanicemi nemame povolenou.

22. 'V tomto kroku vyzkousejte ping mezi stanicemi h4 a h5. Jak vidite prikaz

funguje bez problému, stejné jako h4 curl hb5.
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23.

24.

25.

Toto chovani mame dle zadani zakazat, proto ptidame do tabulky omezujici

zdznamy.

#h4»»««<hb no ping, no tcp80
table=0,icmp,nw_src=40.0.0.4,nw_dst=50.0.0.5,actions=drop
table=0,tcp,nw_src=40.0.0.4,nw_dst=50.0.0.5,actions=drop

Znovu ovérime mezi témito stanicemi ping a tcp spojeni. Nyni tyto sluzby
nefunguji, coz je v poradku.

Na zavér jesté v Mininetu spustime prikaz pingall, kterym zkontrolujeme ko-
nektivitu mezi vsemi stanicemi. Pokud vysledek vypadé jako na obrazku4.32,

vse jsme nastavili spravné.

1, nw
.1, nw

table=0,icmp, m. .B8.0.2,m i resubmit(,1)

table=0,tcp, nw j 5t=80,actions=resubmit(,1)

.r' dst=40.0.0.4,tcp_ds B, actions=resubmit(,1)
,mw_dst=50.0.0.5,tcp_ds B, actions=resubmit(,1)

ions=resubmit(,1)
ions=resubmit(,1)

|_dst=00:00:008:00:00:01,output:
output:

output:3
: : 4,output:

| dst= GG 00:00:00:00:05,output:

: w_dst=10.0.0
table=1,priority=0,ar dst=10.0
table=1,priorit ] i
table=1,priorit
table=1,prior

lons=output:
tions=output:
tions=output:
tions=output:
ons=output:

(%, ST
[0, QY SOV N

Obr. 4.33: Zaznamy v tabulkach toki prepinace S1
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4.4.6 Ukol ¢. 4

V této casti laboratorni tlohy budete mit za tikol vytvorit nésledujici topologii a

nastavit v ni nasledujici Access Control Management pravidla.

ICMP ICMP, TCP=80

i =
e ~
N

N
IP: 50.0 Ohg \
g )
MAC: 00:00:00:00:00:05 /
HTTP SERVER 80
7

A— T
h1

IP: 10.0.0.1
MAC: 00:00:00:00:00:01

h3 AN

IP: 10.0.0.3 \

MAC: 00:00:00:00:00:03 ]
7/

- //
=L A« HH

h4

IP: 40.0.0.4

MAC: 00:00:00:00:00:04
HTTP SERVER 80

h2
IP: 10.0.0.2
MAC: 00:00:00:00:00:02

ICMP and TCP=80

Obr. 4.34: Topologiie samostatného tikolu

e hosté hl, h2 budou mezi sebou navzajem schopni komunikovat pomoci icmp
Zprav
e hosté hl, h2 nebudou moci komunikovat skrze icmp se stanici h3
o webové servery h4, h5 mezi sebou budou moci komunikovat skrze icmp a
navazovat tcp spojeni
e host h1l bude moci komunikovat skrze tcp se serverem h5 na portu 80
e host h2 bude moci komunikovat skrze tcp se serverem h4 na portu 80
e host h3 bude moci komunikovat s obéma servery h4, h5 skrze icmp a tcp na
portu 80
Pri Teseni toho tkolu se muzete inspirovat iikolem predeslym, kde naleznete vSe co
potiebujete. Jakmile budete mit tikol hotovy a uspésné nastaveny vSechny Access

Control pravidla, tak se prihlaste a nechte zkontrolovat vyucujicim.
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4.4.7 Kontrolni otazky

1. Popiste zpracovani datové jednotky pii prichodu do OpenFlow prepinace.
2. Jaky je rozdil mezi zpracovanim v ramci jedné tabulky tokd a mezi vice ta-
bulkami.

3. Jaky smysl ma nastavovat Access Control Management pravidla v siti.

4.4.8 Seznam zkratek

ARP  Address Resolution Protocol

DSCP Differentiated Service Code Point
ICMP Internet Control Message Protocol
IP Internet Protocol

IPv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

MAC Media Access Control

NAT Network Address Translation

TCP Transport Control Protocol

ToS Type Of Service

TTL Time To Live

UDP  User Datagram Protocol

VLAN Virtual Local Area Network
VLAN ID Virtual Local Area Network Identificatior
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4.5 Shrnuti laboratorni tlohy ¢. 3 — Tvorba vlastni
topologie a Policy-based Routing

V treti laboratorni se studenti zaméti na tvorbu vlastnich topologii pro emulator

Mininet a seznami se s pojmem Policy-based Routing.

V teoretické ¢asti se seznami s tim, jakym zptisobem je mozné si v Mininetu vlastni
topologii sité navrhnout a implementovat. Okrajové se seznami s programovacim
jazykem Python. Predstaven zde i bude pojem Policy-based Routing, ktery si na-

sledné v praktické ¢asti samostatné vyzkousi implementovat do zadané topologie sité.

V praktické ¢asti studenty cekaji dva praktické tkoly. V prvnim z nich si studenti
vytvori zadanou topologii jednoduché sité, kterou nasledné spusti v Mininetu. Druha
prakticka tloha pak spociva v samostatné praci v Mininetu. Studenti dostanou za-
dani topologie a pozadavky, jakym zpusobem bude sit fungovat. Jednim z bodu
je implementace Policy-based Routingu a uméle tak ovlivnit datovy tok tak, aby
prochazel stanovenymi cestami. Budou pritom muset vyuzit znalosti z predeslého
ukolu, ale i predeslych laboratornich tloh. Tato tloha je koncipovana jako opako-

vaci a studenti v ni budou muset pouzit znalosti a divtipu z iloh predeslych.

Po absolvovani této laboratorni iilohy budou studenti schopni tvorit vlastni topologie
pro emuldtor Mininet a nebudou se muset omezovat na ty, které jsou zde pritomny
jiz v zakladu. Seznami se se zaklady jazyka Python, kterym se toto prostredi ovlada.
Studenti budou schopni vysvétlit pojem Policy-based Routing, popsat jeho specifika
a jeho vysvétlit prednosti jeho nasazeni coz si v praktické c¢asti i vyzkousi. Na zavér

tlohy je pripraveno i nékolik kontrolnich otazek vztahujici se k feSené problematice.

4.6 Laboratorni iloha ¢.3 — Tvorba vlastni topo-

logie a Policy-based Routing

4.6.1 Cil

V této laboratorni tloze se podivame jak vytvaret vlastni topologie v prostiedi

Mininet, kde se okrajové seznamime se skriptovacim jazykem Python. V dalsi ¢asti si
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pak vytvorime zadanou topologii a nastavime politiky v siti dle zadanych pozadavk.
Nové se zde setkame s pojmem Policy-based Routing, ktery je v SDN sitich hojné

vyuzivan. Pouzijeme pritom jiz nabyté znalosti z predchozich tloh.

4.6.2 Vybaveni pracovisté

e 1x Stolni pocitac¢ s nainstalovanym virtualizaénim softwarem VMware
e 1x Obraz disku s All-in-one SDN App Development Starter VM

e 1x Névod s laboratorni tlohou

4.6.3 TUkoly

1. Seznamte se s teoretickym tvodem k této tloze, kde se zaméite na to jakym
zpusobem tvorit vlastni topologie a na informace tykajici se Policy-based Rou-
tingu.

2. Vytvorte zadanou topologii sité a nastavte jeji chovani podle zadani.

3. Samostatné vytvorte zadanou topologii, nastavte jeji chovani podle zadani.
Néasledné pak demonstrujte jeji chovani vyucujicimu.

4. Odpovézte na kontrolni otazky.

4.6.4 Teoreticky uvod

Tvorba vlastnich topologii pro emulator Mininet

V predeslych dvou laboratornich ilohach jsme se seznamili s prostfedim sitového
emulatoru Mininet, pomoci néhoz jsme byli schopni demonstrovat vlastnosti a moz-
nosti SDN siti. Vyuzivali jsme k tomu predevsim topologie, kterymi Mininet dispo-
nuje jiz v zakladu. Nicméné pro pokrocilejsi tvorbu sifovych topologii a predevsim
pak pro uspokojeni specifictéjsich narok na né mizeme narazit na to, ze nam jiz

zékladni topologie v Mininetu obsazené prestanou dostacovat.

Pro tyto pripady muzeme vyuzit jazyk Python a knihovny, kterymi Mininet dis-
ponuje a vybudovat takovou topologii jakou budeme potiebovat. Nejdiive ze vseho
je tfeba si vytvorit soubor s ptiponou *.py, do néhoz budeme vklddat informace o
nasi topologii tj. informace o prepinacich, stanicich, linkdch mezi nimi a podobné.
Do nové vytvoreného souboru budeme muset umistit nasledujici nezbytné deklarace
viz obr. 4.35, které si blize predstavime.
1. Témito tvodnimi radky naimportujeme knihovny Mininetu Topo, ktera obsa-
huje objekty jako jsou stanice, prepinace a linky pro jejich propojeni. Knihovna
TCLink pak obsahuje linky na propojovani uzli sité s obsahlejsimi parametry

nez ty, které obsahuje knihovna Topo.

67



from mininet.topo import Topo
from mininet.link import TCLink

class MyTopo( Topo ):

topos = { 'mytope’: ( lambda: MyTopo() ) }

Obr. 4.35: Soubor s vlastni topologii sité

2. Dalsi nezbytnou ¢éasti je pak inicializace hlavni funkce def _init_( self ):,
za niz uz budeme psat nas vlastni kod k tvorbé topologie.

3. Posledni nezbytnou ¢asti, je pak uzavieni ttidy MyTopo, do které vkladdme nés
kod topologie.
Nyni se jiz muzeme plné soustiedit na tvorbu topologie.

4. Prikazem print "" mutzeme do konzolového okna mininetu vypsat néjaky

textovy Tetézec ¢i hodnotu proménné.
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5. V této ¢asti vytvarime dvé stanice hl, h2 pomoci metody addHost (). Funkce
addHost muze mit vice vstupnich parametri jako jsou IP adresa, MAC adresa
¢i sitova maska.
hl = self.addHost(’hl’,ip="10.1.0.1’,mac="00:1:00:00:00:01" ,prefixLen="24")

6. Obdobnym zptusobem pak muzeme vytvaret prepinace metodou addSwitch().

7. Dalsi ¢asti je pak propojeni vytvorenych uzli mezi sebou. V tomto bodu pro-
pojujeme prepinace s1 a s2 mezi sebou metodou addLink (), jejiz dva povinné
parametry jsou nazvy protistran.

8. V této Casti propojujeme jednotlivé stanice s prepinaci. Opét k tomu vyu-
zivame metody addLink(). Vstupnimi argumenty této funkce vsak nemusi
byt pouze nazvy protistran. Importovanim knihovny TCLink muzeme lince
nastavovat rozlicné QoS parametry jako jsou zpozdéni delay, velikost fronty

max_queue_size ¢i ztratovost v procentech loss.

self.addLink(sl, s2, bw=10, delay=’5ms’, max_queue_size=1000, loss=10)

v

Pro podrobnéjsi informace o knihovnach a API Mininetu muzete navstivit

stranku s dokumentaci na adrese http://mininet.org/api/hierarchy.html

Nyni uz sta¢i jen vysledny soubor s topologii ulozit (pfipona *.py) a spustit v

Mininetu. To provedeme néasledujicim prikazem.

sudo mn --custom nazev-souboru-s-topologii.py --topo=mytopo --arp --link=tc

#sudo mn .... spouSti Mininet
#--custom soubor.py --topo=mytopo .... informuje minine o spusténi

vlastni topologie, prikaz je ndsledovin jménem souboru

Timto zptsobem je mozné v prostredi Mininetu vytvaret a testovat vlastni topologie
siti a neomezovat se pouze na ty, které obsahuje. V tomto tvodu, jsme si ukazali

pouze zakladni informace nutné k vypracovani tohoto laboratorniho cviceni.

Policy-based Routing

Jedna se o techniku pouzivanou k vytvoreni smérovacich rozhodnuti na zakladé
pravidel, ktera stanovi administrator sité. Smérovace klasicky posilaji pakety do je-
jich cilové destinace na zakladé informaci v jejich smérovacich tabulkach. Pouzitim
Policy-based Routingu (PBR) je mozné realizovat koncepci, kterda vybérové urcuje

jakou cestou bude dany paket odeslan.
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Vyhody Policy-based Routingu:

e Source-Based Transit Provider Selection - Organizace miizou pouzivat
PBR k smérovani provozu pochazejiciho z raznych skupin uzivateli, prostred-
nictvim ruznych internetovych propojeni, pres tzv. policy routery.

e QoS - Rozlisenim provozu, nastavenim hodnot priority nebo typu sluzby (Type
of Service - TOS) v hlavickach IP paketi mohou byt pro jednotlivé sluzby
vybrany trasy s pozadovanymi charakteristikami QoS.

e Snizovani nikladt - Organizace muzou dosdhnout snizeni naklad odesi-
lanim urcitych dat skrze cenové levnéjsi sdilené trasy zatimco kritickd data
mohou odesilat drazsim dedikovanym spojem.

e Rozdéleni zatéze - Spravci siti mohou realizovat koncepci distribuce provozu
mezi rozmanitymi trasami zalozenymi na provoznich charakteristikach. Mohou

tak napriklad zatéz distribuovat v poméru 50:50 mezi dvéma trasami.

Realizace techniky PBR je v SDN sitich hojné vyuzivany a naroky na jeji imple-
mentaci nejsou veliké. Prichozi datova jednotka je v prepinaci testovana na shodu
v tabulce tokti a nasledné vykonana akce. V tomto pripadé tedy odeslat datovou
jednotku ven skrze dany port. Muzeme tak snadno smeérovat provoz do urcitych

cilovych siti podle zadanych pravidel a politik.

-

— n -h -
— / r1 ~~ ." ‘_&_
2000024 g /\\’g;y

| ISP2
30.0.0.0/24
10 Mbit/s
1 Mbit/s

Obr. 4.36: Policy-based Routing

e Sit€ 10.0.0.0/24 a4 20.0.0.0/24 se do internetu dostanou skrze poskytovatele
ISP1 diky 10 Mbit lince.
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e Sit 30.0.0.0/24 se do néj dostane skrze poskytovatele ISP2 a pomalejsi 1
Mbit linku.

4.6.5 Postup reseni
Ukol &. 2

V tomto tkolu si vytvorime vlastni topologii viz obr. 4.37, kterou néasledné spustime

v emulatoru Mininet a nastavime siti zadané chovani.

. s1 s2
h1

. h2
52\2:986?610-00~00-00-01 IP:20.0.0.2
T MAC: 00:00:00:00:00:02
HTTP SERVER 80

10 Mbit/s

———————— >
1 Mbit/s

Obr. 4.37: Schéma topologie s vyznac¢enymi pozadavky

V této topologii bude stanice h1, ktera predstavuje hosta a stanice h2, na které
bude spustén webovy server. Dale se zde nachazi prepinace sl a s2, které jsou
vzajemné propojeny. Mezi jednotlivymi uzly sité jsou rtzné rychlosti linek. Mezi
pfepinaci se jedna o prenosovou rychlost 10 Mbit/s, stanice jsou pak pfipojeny k

prepinac¢im pomoci linky o kapacité 1 Mbit/s.

1. Spustime si nas virtudlni Linuxovy stroj s ndzvem SDN_tutorial VM_64bit.

2. Po nastartovani systému se v otevieném termindlovém okné presuneme do
adresafe mininet/custom, kde si vypiSeme jeho obsah. Vidime zde, ze obsa-
huje soubor topo-2sw-2host.py viz Obr.4.38. Tento vzorovy soubor v sobé
uchovava informace o struktute vlastni topologie pro simuldtor Mininet.

3. Tento soubor si otevieme a podivame se jaké informace obsahuje pomoci pri-
kazu nano topo-2sw-2host.py. Vidime, Ze soubor obsahuje objekty jako jsou
hosté, prepinace a linky mezi nimi. Miizeme zde vidét, Ze se jedna o podobnou

topologii jako je v zadani naseho tkolu viz obr. 4.39.
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Terminal

File Edit WView Terminal Tabs Help

2 ubuntu 4096 May 10 B
¢ 14 ubuntu 4896 May 10 0B
1 ubuntu 3 i 26
1 ubuntu 8 ay 26 2
@sdnhubvm:~/mininet/custom[84:32] (master)$ nano topo-2sw-2host.py

Obr. 4.38: Vypis adresate custom

host --- switeh --- switch --- host

from mininet.topo import Topo

class MyTopo( Topo ):
"Simple topology example.”

def [ self ):
"Create custom topo."

Initialize

Topo. _init_ (

and switches
self.addHost( "hl* )
self.addHost( ° )

Lf.addLin
self.addLink( leftS h, rightSwitch }
self.addLink{ ri Switch, rightHost )

topos = { 'mytopo’': ( lambda: MyTopo() ) }

Obr. 4.39: Struktura vzorové topologie

4. Tuto topologii si spustime v emulatoru Mininet. Do terminalového okna za-
dame piikaz sudo mn --custom topo-2sw-2host.py - -topo=mytopo - -mac.
Topologie by se pak méla v Mininetu bez problému spustit viz obr. 4.40.

o sudo mn - tento prikaz spousti Mininet
e —-custom topo-2sw-2host.py - -topo=mytopo - spusténi vlastni topo-
logie

5. Nyni prekroc¢ime k tvorbé topologie dle naseho zadani. Inspirovat se mtizeme
touto vzorovou topologii.

6. Zkopirujeme si proto obsah souboru topo-2sw-2host.py a vytvorime nasi

vlastni topologii s nazvem lab3-ukol2.py. Ke vytvoreni kopie pouzijte li-
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e

File Edit WView Terminal Tabs Help
ubuntu@sdnhubvm:~/mininet/custom[85:14] (master)$ sudo mn --custom topo-2sw-2Zhost.py --topo=mytopo --mac
No default OpenFl ntroller found for default switch!
Falling back to OVS Bridge
Creating network
Adding controller
*** Adding hosts:
hl h2
**% Adding switches:
links:
53, s4) (s4, h2)
*** Configuring hosts
hl h2
**% Starting controller

¥% Starting 2 switches

rting CLI:
mininet=>

Obr. 4.40: Spusteni vzorove topologie v prostiedi Mininet

nuxovy piikaz cp. Podrobnosti o tom jak jej pouzit pripadné vyhledejte na
internetu.

7. Otevieme si nové vytvoreny soubor lab3-ukol2.py a upravime topologii tak,
aby vyhovovala potfebam naseho zadani. Je nezbytné nastavit zadané IP ad-
resy a prenosové rychlosti linek mezi uzly viz obr. 4.37.

8. Vysledny soubor mél vypadat obdobné viz obr. 4.41. Pokud ano, je nase to-

pologie vytvorena. Soubor ulozime a zavieme.

from mininet.topo import Topo
rom mininet.link import TCLink

class MyTopo( Topo ):
"Simple topology example.”

def [ self ):
"Create custom topo.™

Initi
Topo. init |
I a hostu

nt " ¥ YYTVARENI POCITACU A HOSTW *** ™
addHost( 'hl', 1p="10.8.0.1" )

'h2', ip="20.8.8.2" )

1

topos = { 'mytopo': ( lambda: MyTopo() } }

Obr. 4.41: Konfigurace zadané topologie
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9.

10.
11.

o a) importovani knihovny TCLink, kterd ndm dovoluje nastavovat para-
metry linek jako jsou propustnost, ztratovost, zpozdéni a podobné.

e b) pfi tvorbé hostti muzeme pomoci funkce addHost vlozit jako argument
i IP adresu ve tvatu ip="xxx.xxx.XXX.XxX"

» ¢) obdobné muzeme pii vytvareni linek mezi uzly do funkce addLink vlo-
zit jako argument rozlicné QoS parametry linek. Mimo pouzitou sitku
pasma, kterd je symbolizovana parametrem bw v jednotkach Mbit/s mu-
zeme pridat zpozdéni v milisekundach delay=’5ms’, velikost fronty v pa-
ketech max_queue_size=1000 ¢i ztratovost v jednotkach procent loss=10.

Nyni je potieba si oteviit dvé termindlova okna. V jednom okné si spustime
SDN kontrolér POX a v druhém okné si v prostiedi Mininet spustime nami
vytvorenou topologii. Nejdrive je tfeba spustit kontrolér. Pomoci prikazu cd
pox/ se dostaneme do adreséare s kontrolérem a ten nasledné spustime prikazem
python ./pox.py forwarding.l2 learning. Kontrolér se nésledné spusti,

coz je symbolizovano stavem up viz Obr. 4.42.

SDN kontroler c0
Tabs Help

File Edit WView Terminal

forwarding.12 learning

f 01:[P0-00-00-00-00-01 2]
of 01:[00-00-00-00-00-02 4] ¢

Obr. 4.42: terminéalové okno kontroléru

Nasledné je potfeba spustit nasi topologii v Mininetu viz obr. 4.43. Toto udé-
lame prikazem sudo mn --custom lab3-ukol2.py --topo=mytopo - -mac

—-—-controller=remote --link=tc.

e —--controller=remote - parametr, kterym se pripojime k spusténému
kontroléru
e —-link=tc - parametr, kterym povolime pouziti knihovny, pomoci které

jsme nastavovali parametry linky
Spravnost nami vytvorené topologie zkontrolujeme prikazem net, ktery nam
ukaze, jakym zpusobem jsou jednotlivé uzly propojeny viz obr. 4.43 (oznaceno
¢ervenou barvou).
Nyni vyzkousejme piikaz pingall. Co tento ptikaz déla a proc¢ nefunguje?
Dalsim nezbytnym krokem je nastaveni vychozich cest u jednotlivych stanic a
nakonfigurovani jejich arp zdznamu. V prostfedi Mininetu postupné zadédme

nasledujici ptrikazy.
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12.

13.

14.

] (master)% sudo mn --custom Lz Kol - -topo=mytopo
L remote --link
VYTVARENI POCITACU A HOSTU
* WYTVARENI LINEK MEZI PREPINACI
* VWYTVARENI LINEK MEZI HOSTY ***
reating network
¥ Adding controller
*** Adding hosts:
h1l h2
*** Adding switches:
Adding links:
)oMbit) (1.86Mbit) (hl, s1) (1.08Mbit) (1.88Mbit) (h2, s2) (10.80Mbit) (10.00Mbit) (s1, s2)
Configuring hosts

1 h2
*** Starting controller

tarting 2 swi
...(16.80Mbi (1.06Mbit) (10.08Mbit) (1.00Mbit)
rting CLI:
mininet> net
hl-eth@:sl-eth2
h2-eth@:s2-eth2
s1 lo: ethl:s2-ethl sl-eth2:hl-eth@
2 lo: s2-ethl:sl-ethl s2-eth2:h2-eth®

Obr. 4.43: Spusténi vlastni topologie v prostiedni Mininet

hl route ad default gw 10.0.0.254 hl-ethO
hl arp -s 10.0.0.254 00:00:00:00:11:11

h2 route ad default gw 20.0.0.254 h2-ethO
h2 arp -s 20.0.0.254 00:00:00:00:22:22
h2 sudo python -m SimpleHTTPServer 80 &

Aby nam fungovala pozadovana konektivita v siti bude potfeba naplnit tabulky
tokl jednotlivym prepinaciim s1 a s2. V predeslé laboratorni tloze jsme se
seznamili s tim, Ze misto postupného vkladani jednotlivych zaznamu do ta-
bulky mizeme tyto zaznamy do prepinaci vlozit najednou prostrednictvim
textového souboru, ve kterém budou jednotliva pravidla.

Pro prepina¢ sl si vytvorime textovy soubor lab3-ukol2-s1.txt obdobné
pak pro prepina¢ s2. V téchto souborech budou jednotlivé zaznamy tok,
které ndm zajisti pozadovanou konektivitu mezi stanicemi.

Nyni budeme potiebovat naplnit nase textové soubory pro prepinace nasledu-
jicimi konfiguracemi viz obr. 4.44 a obr. 4.45. Tyto konfigurace pak v podobé
textovych soubort nahrajeme do jednotlivych zafizeni. Zamyslete se nad tim

co jednotlivé zaznamy v tabulkach znamenaji a k ¢emu slouzi.
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¥ Terminal
File Edit View Terminal Tabs Help

GNU nano 2.2.6 File: ukol 3 1 sl.txt

# EEE R 51 ok o ke

# tabulka toku pro prepinac 51

table=0 J.p nw_dst=10.0.0.1,actions=mod dl u:I*-'t =00:00:00:00:00:01,output:2
ions=output:2
tions=output:1
ctions=output:1

Obr. 4.44: Tabulka toki pro prepinac sl

¥ Terminal

File Edit WView Terminal Tabs Help
GNU nano 2.2.6 File: ukol 3 1 s2.txt

il ok ok ok ok ok 52 EE R

¥ tabulka toku pro prepinac

Obr. 4.45: Tabulka tokt pro prepinac s2

15. Nasledujicimi prikazy muzeme spravovat tabulky tok® na jednotlivych prepi-
nacich.

sl ovs-ofctl dump-flows "s1"

#zobrazi tabulku tokd v prepinaci sl
sl ovs-ofctl add-flows "sl1" tabulka toku.txt

#pridd do tabulky obsah souboru *.txt
sl ovs-ofctl del-flows "s1"

#smaZe tabulku tokd pfepinale sl

16. Nyni vyzkousejte konektivitu v siti. Jaky je vysledek?

17. Vyzkousejte dotaz na webovy server bézicim na stanici h2. Pouzijte pritom
prikaz curl. V pripadé nejasnosti na internetu vyhledejte, jakym zptisobem
prikaz pracuje.

18. V pripadé, ze jste s tikolem hotovi, prezentujte vyucujicimu funkénost tlohy a
odpovézte na pripadné dotazy.

76



Ukol &. 3

V tomto tikolu si samostatné vytvorite topologii viz obr. 4.46 a nastavite poza-
dované politiky v siti. Vychazejte z predeslého tikolu a vyuzijte znalosti, které

jste ziskali v pTredeslych laboratornich tlohach.

ICMP ICMP

smér toku dat mezi stanicemi h1 a h3...h1-s1-s2-s4-h3

—_= - _a -
h1 N > P

-~ ~ -~
IP: 10.0.0.1 S _-~ s2 ~o _-~ h3
MAC: 00:00:00:00:00:01 \\ P S~ - -~ IP: 30.0.0.3
N ﬁ N _ﬁ\ MAC: 00:00:00:00:00:03
(LX) —
- ~ - s4 =< ~

h2 h4
IP: 10.0.0.2 IP: 40.0.0.4
MAC: 00:00:00:00:00:02 smer toku dat mezi stanicemi h2 a h4...h2-s1-s3-s4-h4 MAC: 00:00:00:00:00:04

10 Mbit/s

Obr. 4.46: Schéma topologie pro samostatny kol

» stanice hl a h2 mezi sebou pomoci icmp zprav

» stanice h3 a h4 mezi sebou pomoci icmp zprav

o stanice h1l bude moci komunikovat pomoci icmp zprav se stanici h3 a to
skrze cestu pres prepinace s1-s2-s4

» stanice h2 bude moci komunikovat pomoci icmp zprav se stanici h4 a to
skrze cestu pres prepinace s1-s3-s4

e stanice h1 nebude moci komunikovat s h4

e stanice h2 nebude moci komunikovat s h3

o linky mezi s1, s2, s4 budou mit kapacitu 10 Mbit/s

o linky mezi s1, s3, s4 budou mit kapacitu 1 Mbit/s

« stanice budou pfipojeny k pfepinaci linkou s kapacitou 10 Mbit/s

Mala napovéda k reseni ukolu:
o Nejdrive zprovoznéte levou vétev sité. To znamend zprovoznéte konekti-
vitu mezi stanicemi h1l a h2. Néasledné to samé udélejte s pravou vétvi

sité a nastavte konektivitu mezi h3 a h4.
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o Poté se pustte do nastavovani pozadovaného toku dat mezi levou a pravou
casti sité.

e V topologii jsou 4 prepinace, proto budeme potiebovat 4 tabulky toki

4.6.6 Kontrolni otazky

1. K ¢emu slouzi prikaz net?

2. Pro¢ v tukolu ¢. 2, bod 10 nefunguje ptikaz pingall?

3. Jakym prikazem dojde k zobrazeni tabulky tokt na prepinac¢i s27

4. 'V samostatném tukolu ¢. 3 vyzkousejte prikaz iperf mezi stanicemi h1-h3 a
h2-h4. Jaké hodnoty jste takto ziskali?

4.6.7 Seznam zkratek

ARP  Address Resoulution Protocol
IP Internet Protocol

QoS  Quality of Service

SDN  Software Defined Network
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5 ZAVER

V této diplomové praci byla zaméfena pozornost na novou architekturu softwa-
rové definovanych siti. V teoretické ¢asti byla podrobné tato architektura rozebrana
véetné vSech tTi vrstev, mezi které se fadi vrstva infrastruktury, fidici a aplikacéni
vrstva. Byla zde popséna a vysvétlena dilezitost role SDN kontroléru, jakozto cent-
sitovych zafizeni, ktera jsou k nému pripojena. Diskutovana zde byla i nezastupitelna
role OpenFlow protokolu, jakozto jednoho ze zédkladnich kamenti softwarové defino-
vanych siti. Tento protokol je jedinym standardizovanym prvkem celé architektury
a zajistuje komunikaci mezi SDN kontrolérem a k nému pripojenym hardwarovym
zalizenim.

Architektura softwarové definovanych siti se zda byt dustojnym nastupcem tra-
dic¢ni sitové architektury oproti niz prinasi radu vyhod co se tyce zjednoduseni spravy
sité, moznosti preciznéjsiho nastaveni tokt v siti ¢i rychlejstho zavadéni novych slu-
zeb a aplikaci na zékladé klientskych pozadavki. Velel hraci jako jsou Google, Fa-
cebook jiz tuto technologii pouzivaji ve svych datovych centrech po celém svété.

Jako kazda nova technologie, tak i softwarové definované sité s sebou nesou i
jisté nevyhody. Jednou z nich mohou byt rizné verze implementaci kontrolérii a
aplikaci, které funguji nad nimi. Mnozi z prednich vyrobcti, byt jsou v ramci jedné
organizace Open Networking Foundation, totiz vyviji své verze proprietarnich kont-
roléri v navaznosti na své komeréni portfolium sluzeb. Jednou z dalsich nevyhod je
pak laxnost firem a organizaci ménit cokoliv na jiz zabéhnuté architekture, ktera jiz
jistym zpiisobem funguje a nemoznost docenit vyhody, které tato nova architektura
prinasi. Na druhou stranu se kazdorocné zvétsuje mnozstvi zakaznika zajimajici se
o technologii SDN. Jedna se hlavné o datova centra, poskytovatele internetu a vétsi
korporace.

V této diplomové praci byla rozebrana a popsana problematika tvorby aplikaci
pro softwarové definované sité, konkrétné pak pro SDN kontrolér RYU. V dalsi
casti byl pak kladen diraz na vytvoreni série laboratornich tloh, které by vhodnou
formou predstavily tuto architekturu softwarové definovanych siti, ukazaly jejich
vyhody, nevyhody a moznosti jejich nasazeni. V laboratornich tlohéch se studenti
seznami s témito sitémi i po praktické strance a vyzkousi si jejich konfiguraci v
Sesti tkolech, ve kterych si ovéri nabyté teoretické znalosti a vyzkousi si jak se
tyto sité chovaji ve virtualizované prostredi sifového emulatoru Mininet. Soucasti
téchto laboratornich tloh jsou pak vzorové laboratorni protokoly a dokumentace

pro vyucujiciho k jednotlivym tiloham.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACL Access Control List

API Application Programming Interface
BGP Border Gateway Protocol

ESP Encrypted Security Payload

ICMP Internet Control Message Protocol
IPv6 Internet Protocol version 6
ISO/OSI International Standards Organization / Open Systen Interconnection
JSON JavaScript Object Notation

MPLS Multiprotocol Label Switching
OF OpenFlow

OSPF Open Shortest Path Protocol

QoS Quality of Service

REST Representational State Transfer
RIP Routing Information Protocol

SDN Software Defined Network

TCP Transmission Control Protocol

TLS Transport Layer Security

URI Uniform Resource Identifier
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A VZOROVY PROTOKOLK ULOZEC.1 — UVOD
DO SOFTWAROVE DEFINOVANYCH SiTI

A.1 Laboratorni tloha & 1 — Uvod do softwaroveé

definovanych siti

Datum: | 15. 4. 2016 | Jméno a Prijmeni: | Vojtéch Piska | VUT ID: | 136039

A.2 Cil

Cilem této laboratorni tlohy by meélo byt nahlédnuti do problematiky softwarové
definovanych siti — SDN!. Sezndmime se s jejich architekturou, protokolem Open-
Flow a také se sitovym emuldtorem Mininet, ve kterém budou vSechny nase simulace

provadény.

A.3 Ukoly

Seznamte se s pojmem softwarové definovana sit.
Nastudujte roli kontroléru a protokolu OpenFlow.

Seznamte se sitovym emuldtorem Mininet a prozkoumejte jeho moznosti.

= W

Dle zadani vytvorte SDN topologii a analyzujte pomoci analyzatoru Wireshark
OpenFlow zpravy.
5. Odpovézte na kontrolni otazky.

A.4 Kontrolni otazky

1. Popiste jednotlivé vrstvy architektu SDN a stru¢né popiste jejich funkei.

2. Jaky je rozdil mezi zpravami Packet-In a Packet-0Out.

3. Vysvétlete rozdil mezi proaktivnim, reaktivnim a hybridnim rezimem kontro-
léru.

4. Co je tzv. Northbound a Southbound.

ISDN - Software Defined Networks
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A.5 Odpovédi na kontrolni otazky

1. Jedna se o trivrstvy model, ktery se sklada z nasledujicich ¢asti:

Vrstva infrastruktury: Tato vrstva obsahuje tradi¢ni hardwarové prvky
jako jsou prepinace ¢i smérovace. Tyto prvky musi podporovat protokol
OpenFlow, kterym komunikuji s kontrolérem. Komunikace mezi kontrolé-
rem a podrizenymi prvky byva oznacovano jako takzvané ,jizni rozhrani*
neboli ,Southbound*.

Ridici vrstva: V této vrstvé se nachédzi kontrolér, ktery je centralnim
prvkem sité. Udrzuje si prehled o stavu sité, provadi abstrakci pro nad
nim bezici aplikace, fidi ¢innost vSech podriizenych zarizeni.

Aplikaéni vrstva: Obsahuje aplikace, které bézi na kontroléru. Ta-
kovymi aplikacemi muze byt naptiklad firewall, load-balancer, monitor
stavu sité a podobné. Aplikacni vrstva diky kontroléru zprostredkovany
pohled na sif a mize jednotlivé prvky skrze kontrolér programovat. Apli-
kac¢ni vrstva komunikuje s kontrolérem skrze takzvané ,severni rozhrani*
neboli ,Northbound*“.

Packet-In zprava - Jednd se o zpravy, které jsou zasilany jednotlivymi
prvky kontroléru v pripadé, ze se zadny zaznam jejich tabulky tokid ne-
shoduje s prichozi datovou jednotkou. Zapouzdii tedy nezndmou datovou
jednotkou do této Packet-In zpravy a dotazou se kontroléru, jak s tako-
vou datovou jednotkou nalozit.

Packet-0ut zprava - Jednad se odpovéd na zpravu Packet-In. V této
zpravé kontrolér odesild podtizenym prvkim informace jak nalozit s da-
nou datovou jednotkou, na kterou se ho v odpovidajici zpravé Packet-In
dotazovaly.

Reaktivni rezim: Prepinac¢ v tomto rezimu funguje tim zptsobem, ze
OpenFlow tabulky jsou ze zacatku prazdné a neobsahuji zadné zaznamy
o tom, jak s danym ramcem zachézet. P1i prijeti ramce pak prepinac vy-
tvori zpravu typu Packet-In, ve které se dotaze kontroléru jak s timto
ramcem zachazet. Ten mu pozadované informace nejen zasle, ale zajisti
naprogramovani OpenFlow tabulky tak, Ze pro dalsi prichozi ramec stej-
ného typu jiz bude prepina¢ védét jak s ramcem zachazet a nebude se
jiz muset znovu dotazovat kontroléru. Tento rezim dava kontroléru dobry
prehled o déni v siti. Mirnou nevyhodou mtze byt vyssi zpozdéni v pri-
padé rozsahlejsich siti.

Proaktivni rezim: Tento rezim funguje tak, ze kontrolér dopredu na-
stavi vsechny zaznamy v OpenFlow tabulce pro vSechny mozné situace

na zakladé svych informaci. OpenFlow tabulka tak pii ptichodu ramce
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jiz vi jak s danym ramcem nalozit.

o Hybridni rezim: Tento rezim umoznuje predchozi zminované techniky
kombinovat a dokonce vyuzit i vyuzit lokalni 7idici rovinu prepinace a to
tfeba v pripadé, ze OpenFlow tabulka neobsahuje zadny zaznam, ktery
by odpovidal prijatému ramci. Pfepinac¢ se tak muze rozhodnout, ze jeho
zpracovani zajisti klasickym zptsobem.[4]

4.  « Southbound: Jedna se o takzvané . jizni rozhrani“. Toto rozhrani je mezi
infrastrukturni a idici vrstvou SDN architektury. Jedna se o rozhrani,
kterym spolu komunikuji jednotlivé sitové prvky a kontrolér. Komunikuje
se skrze OpenFlow protokol.

e Northbound: Toto rozhrani se také nazyva ,severni“. Nachéazi se mezi
fidici vrstvou a vrstvou aplika¢ni. Komunikace téchto dvou vrstev pro-
bihé skrze API (Application Programming Interface). Toto rozhrani neni
standardizované, a proto muze byt v kontrolérech rtznych vyrobct im-

plementovano odlisné.

A.6 Zavér

V laboratorni tloze jsme se seznamili s principy architektury softwarové definova-
nych siti, jejichz zdkladem je SND kontrolér jako ridici ¢ast sité, ktery ovlada pod-
fizend sitova zarizeni skrze protokol OpenFlow. Déale jsme se seznamili se sifovym
emulatorem Mininet, ve kterém jsme simulovali SDN topologii zadanou v tikolu ¢islo
4.V tomto tkolu jsme analyzovali jednotlivé typy OpenFlow zprav pomoci protoko-
lového analyzatoru Wireshark a ovérili jejich funkce. Nasledné jsme odpovédéli na

kontrolni otazky k této laboratorni tloze.
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B DOKUMENTACE PRO VYUCUJICIHO K ULOZE
C.1 — UVOD DO SOFTWAROVE DEFINO-
VANYCH SiTi

B.1 Odpovédi na kontrolni otazky

1. Jedna se o trivrstvy model, ktery se sklada z nasledujicich ¢asti:

o Vrstva infrastruktury: Tato vrstva obsahuje tradi¢ni hardwarové prvky
jako jsou prepinace ¢i smérovace. Tyto prvky musi podporovat protokol
OpenFlow, kterym komunikuji s kontrolérem. Komunikace mezi kontrolé-
rem a podrizenymi prvky byva oznacovano jako takzvané ,jizni rozhrani*
neboli ,Southbound*.

« Ridici vrstva: V této vrstvé se nachézi kontrolér, ktery je centralnim
prvkem sité. Udrzuje si prehled o stavu sité, provadi abstrakci pro nad
nim bezici aplikace, fidi ¢innost vSech podriizenych zarizeni.

o Aplikac¢ni vrstva: Obsahuje aplikace, které bézi na kontroléru. Ta-
kovymi aplikacemi muze byt naptiklad firewall, load-balancer, monitor
stavu sité a podobné. Aplikacni vrstva diky kontroléru zprostredkovany
pohled na sif a mize jednotlivé prvky skrze kontrolér programovat. Apli-
kac¢ni vrstva komunikuje s kontrolérem skrze takzvané ,severni rozhrani*
neboli ,Northbound*“.

2. e Packet-In zprava - Jedna se o zpravy, které jsou zasilany jednotlivymi
prvky kontroléru v pripadé, ze se zadny zaznam jejich tabulky tokid ne-
shoduje s prichozi datovou jednotkou. Zapouzdii tedy nezndmou datovou
jednotkou do této Packet-In zpravy a dotazou se kontroléru, jak s tako-
vou datovou jednotkou nalozit.

o Packet-0Out zprava - Jednd se odpovéd na zpravu Packet-In. V této
zpravé kontrolér odesild podtizenym prvkim informace jak nalozit s da-
nou datovou jednotkou, na kterou se ho v odpovidajici zpravé Packet-In
dotazovaly.

3. « Reaktivni rezim: Prepina¢ v tomto rezimu funguje tim zpusobem, Ze
OpenFlow tabulky jsou ze zacatku prazdné a neobsahuji zadné zaznamy
o tom, jak s danym ramcem zachézet. P1i prijeti ramce pak prepinac vy-
tvori zpravu typu Packet-In, ve které se dotaze kontroléru jak s timto
ramcem zachazet. Ten mu pozadované informace nejen zasle, ale zajisti
naprogramovani OpenFlow tabulky tak, Ze pro dalsi prichozi ramec stej-

ného typu jiz bude prepina¢ védét jak s ramcem zachazet a nebude se
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jiz muset znovu dotazovat kontroléru. Tento rezim dava kontroléru dobry
prehled o déni v siti. Mirnou nevyhodou mtze byt vyssi zpozdéni v pri-
padé rozsahlejsich siti.

Proaktivni rezim: Tento rezim funguje tak, ze kontrolér dopredu na-
stavi vsechny zaznamy v OpenFlow tabulce pro vSechny mozné situace
na zakladé svych informaci. OpenFlow tabulka tak pii ptichodu ramce
jiz vi jak s danym ramcem nalozit.

Hybridni rezim: Tento rezim umoznuje predchozi zminované techniky
kombinovat a dokonce vyuzit i vyuzit lokalni 7idici rovinu prepinace a to
tfeba v pripadé, ze OpenFlow tabulka neobsahuje zadny zaznam, ktery
by odpovidal prijatému ramci. Pfepinac¢ se tak muze rozhodnout, ze jeho
zpracovani zajisti klasickym zptsobem.[4]

Southbound: Jedna se o takzvané ,,jizni rozhrani“. Toto rozhrani je mezi
infrastrukturni a idici vrstvou SDN architektury. Jedna se o rozhrani,
kterym spolu komunikuji jednotlivé sitové prvky a kontrolér. Komunikuje
se skrze OpenFlow protokol.

Northbound: Toto rozhrani se také nazyva ,severni“. Nachazi se mezi
fidici vrstvou a vrstvou aplika¢ni. Komunikace téchto dvou vrstev pro-
bihé skrze API (Application Programming Interface). Toto rozhrani neni
standardizované, a proto muze byt v kontrolérech rtznych vyrobct im-

plementovano odlisné.
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C VZOROVY PROTOKOL K ULOZE C.2 — VI-
CENASOBNE TABULKY TOKU A ACCESS
CONTROL MANAGEMENT V SITI

C.1 Laboratorni tloha ¢.2 — Vicenasobné tabulky

tokti a Access Control Management v siti.

Datum: | 15. 4. 2016 | Jméno a Prijmeni: | Vojtéch Piska | VUT ID: | 136039

C.2 Cil

Cilem této laboratorni tlohy by mélo byt nahlédnuti do problematiky zpracovani
datovych jednotek v OpenFlow prepinaci v ramci vice tabulek tokt. Déle pak vy-
uziti prepinace jako Access Control prvku, ktery stanovuje pravidla pro pristup k

jednotlivym sluzbam a uzlim v ramci sité.

C.3 Ukoly

1. Seznamte se zpusobem zpracovani datovych jednotek v OpenFlow prepinadi.

2. Nastudujte moznosti klasifikace datovych jednotek a moznosti jejich zpraco-
vani, které OpenFlow nabizi.

3. Vytvorte zadanou topologii sité a ovérte jeji funkcénost.

4. Podle zadani vytvorte topologii sité, nastavte Access Control pravidla a ovéite
jejich funkcénost.

5. Odpovézte na kontrolni otazky.

C.4 Kontrolni otazky

1. Popiste zpracovani datové jednotky pii prichodu do OpenFlow prepinace.
2. Jaky je rozdil mezi zpracovanim v ramci jedné tabulky tokd a mezi vice ta-
bulkami.

3. Jaky smysl ma nastavovat Access Control Management pravidla v siti.
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C.5 Odpovédi na kontrolni otazky

1. Prepinac pri prichodu kontroluje zahlavi datové jednotky a testuje ho na shodu
s jednotlivymi zaznamy tabulky toki. Jakmile je shoda nalezena, datové jed-
notce je prirazena odpovidajici akce a podle ni probéhne zpracovani.

2. Zpracovani pomoci jedné tabulky bylo podporovano jiz v OpenFlow specifikaci
1.0. Prichozi jednotka je porovnavana vici jednotlivym zadznamtim v tabulce
toktl. V pripadé, ze je shoda nalezena je pritazena odpovidajici akce a datova
jednotka podle ni zpracovana. Kdyz shoda neni, je bud odeslana na kontrolér
nebo zahozena. V pripadé vice tabulek toki, které byly predstaveny ve speci-
fikaci 1.1. Probiha hledani shody v tabulce 0 az n. Je zde specifikovan novy
typ akce resubmit (), v jejimz argumentu se nachazi ¢iselna hodnota tabulky,
do které se ma pri nalezeni shody preskocit. Preskakovat se pritom da jen do
tabulky vyssi. Velkou vyhodou zpracovani ve vice tabulkach, je ze v kazdé
tabulce mizeme mit nastavena rozlicna pravidla pro specifické sluzby ¢i ¢asti
sité. V prvni tabulce tfeba mizeme mit ACL pravidla, v dalsi pravidla pro NAT
zatimco v dalsi mohou byt informace pro prepinani a smérovani.

3. Vice méné v kazdé sité maji uzivatelé rizné postaveni a z toho vyplyvajici
i rizna prava a omezeni pro pristup ke zdrojim v siti. Napriklad uzivatelé
z vyvojového oddéleni nebudou mit pristup na servery, kde se nachazi data
o finan¢nich informacich z finanéniho oddéleni. Na druhou stranu budou mit
pristup k servertim testovaciho oddéleni, kde sdili vyvojové a testovaci oddéleni

potiebné soubory.

C.6 Zavér

V druhé laboratorni tiloze jsme se dozvédéli podle jakych kritérii mizeme tridit
jednotlivé datové jednotky a jak vyuzit vice tabulek tokl v ramci jednoho prepi-
zadanou topologii a nastavili pozadovanou funkcénost. Ve ¢tvrtém tikolu jsme pak
nastavili pozadovanou topologii podle novych pozadavki a funkénost nechali zkon-
trolovat vyucujicim. Na zavér jsme pak odpovédéli na kontrolni otazky, které se

vazaly k této uloze.
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D DOKUMENTACE PRO VYUCUJICIHO K ULOZE
C.2 — VICENASOBNE TABULKY TOKU A
ACCESS CONTROL MANAGEMENT V SiTI.

D.1 Odpovédi na kontrolni otazky

1. Prepinac pri prichodu kontroluje zahlavi datové jednotky a testuje ho na shodu
s jednotlivymi zaznamy tabulky toki. Jakmile je shoda nalezena, datové jed-
notce je prirazena odpovidajici akce a podle ni probéhne zpracovani.

2. Zpracovani pomoci jedné tabulky bylo podporovano jiz v OpenFlow specifikaci
1.0. Prichozi jednotka je porovnavana vici jednotlivym zadznamtim v tabulce
toktl. V pripadé, ze je shoda nalezena je pritazena odpovidajici akce a datova
jednotka podle ni zpracovana. Kdyz shoda neni, je bud odeslana na kontrolér
nebo zahozena. V pripadé vice tabulek toki, které byly predstaveny ve speci-
fikaci 1.1. Probiha hledani shody v tabulce 0 az n. Je zde specifikovan novy
typ akce resubmit (), v jejimz argumentu se nachazi ¢iselna hodnota tabulky,
do které se ma pri nalezeni shody preskocit. Preskakovat se pritom da jen do
tabulky vyssi. Velkou vyhodou zpracovani ve vice tabulkach, je ze v kazdé
tabulce mizeme mit nastavena rozlicna pravidla pro specifické sluzby ¢i ¢asti
sité. V prvni tabulce tfeba mizeme mit ACL pravidla, v dalsi pravidla pro NAT
zatimco v dalsi mohou byt informace pro prepinani a smérovani.

3. Vice méné v kazdé sité maji uzivatelé rizné postaveni a z toho vyplyvajici
i rizna prava a omezeni pro pristup ke zdrojim v siti. Napriklad uzivatelé
z vyvojového oddéleni nebudou mit pristup na servery, kde se nachazi data
o finan¢nich informacich z finanéniho oddéleni. Na druhou stranu budou mit
pristup k servertim testovaciho oddéleni, kde sdili vyvojové a testovaci oddéleni

potiebné soubory.

D.2 Reseni samostatného ukolu ¢. 4
Vytvoreni zadané topologie sité
sudo mn --topo=single,5 --controller remote --link tc,bw=100 --mac

Konfigurace jednotlivych uzlia v siti

hl route add default gw 10.0.0.254 hl-ethO
hl arp -s 10.0.0.254 00:00:00:00:11:11
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h2 route add default gw 10.0.0.254 h2-ethO
h2 arp -s 10.0.0.254 00:00:00:00:22:22

h3 route add default gw 10.0.0.254 h3-ethO
h3 arp -s 10.0.0.254 00:00:00:00:33:33

h4 ifconfig h4-ethO 40.0.0.4 netmask 255.255.255.0
h4 route add default gw 40.0.0.254 h4-ethO

h4 arp -s 40.0.0.254 00:00:00:00:44:44

h4 sudo python -m SimpleHTTPServer 80 &

hb ifconfig hb5-eth0 50.0.0.5 netmask 255.255.255.0
hb5 route add default gw 50.0.0.254 hb-ethO

hb5 arp -s 50.0.0.254 00:00:00:00:55:55

h5 sudo python -m SimpleHTTPServer 80 &

Prikazy pro praci s tabulkou toki

Zobrazeni tabulek tokti na prepinaci

sl ovs-ofctl dump-flows "s1"

Vlozeni zaznamu do tabulky soubort z textového souboru
sl ovs-ofctl add-flows "sl1l" jmeno_souboru.txt
Vymazani obsahu tabulky tokt z prepinace

sl ovs-ofctl del-flows "s1"

Obsah textového souboru s jednotlivymi zaznamy
#tabulka O - Access Control

#povoleni vzajemne komunikace v 10.0.0.0/24 siti

table=0,ip,nw_src=10.0.0.0/24,nw_dst=10.0.0.0/24,actions=resubmit(,1)
table=0,arp,nw_src=10.0.0.0/24,nw_dst=10.0.0.0/24,actions=resubmit(,1)

#blokovani komunikace na stanici h3
table=0,priority=50000, icmp,nw_src=10.0.0.1,nw_dst=10.0.0.3,actions=drop
table=0,priority=50000, icmp,nw_src=10.0.0.2,nw_dst=10.0.0.3,actions=drop

table=0,arp,nw_src=10.0.0.0/24,nw_dst=10.0.0.3,actions=drop

#hl tcp80 na hb
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table=0,tcp,nw_src=10.0.0.1,nw_dst=50.0.0.5,tcp_dst=80,actions=resubmit(,1)

#h2 tcp80 na h4
table=0,tcp,nw_src=10.0.0.2,nw_dst=40.0.0.4,tcp_dst=80,actions=resubmit(,1)

#h3 icmp,tcp80 na h4 a hb
table=0,tcp,nw_src=10.0.0.3,nw_dst=40.0.0.4,tcp_dst=80,actions=resubmit(,1)
table=0,icmp,nw_src=10.0.0.3,nw_dst=40.0.0.4, actions=resubmit(,1)
table=0,tcp,nw_src=10.0.0.3,nw_dst=50.0.0.5,tcp_dst=80,actions=resubmit(,1)
table=0,icmp,nw_src=10.0.0.3,nw_dst=50.0.0.5,actions=resubmit(,1)

table=0,icmp,nw_src=40.0.0.4,nw_dst=50.0.0.5,actions=resubmit(,1)
table=0,tcp,nw_src=40.0.0.4,nw_dst=50.0.0.5,actions=resubmit(,1)

table=0,ip,nw_src=40.0.0.4,actions=resubmit(,1)
table=0,ip,nw_src=50.0.0.5,actions=resubmit(,1)

table=0,priority=0,actions=drop

# table 1 -- Pfepindni a Smérovéni

table=1,ip,nw_dst=10.0.0.1,actions=mod_dl_dst=00:00:00:00:00:01,output:
table=1,ip,nw_dst=10.0.0.2,actions=mod_dl_dst=00:00:00:00:00:02,output:
table=1,ip,nw_dst=10.0.0.3,actions=mod_dl_dst=00:00:00:00:00:03,output:
table=1,ip,nw_dst=40.0.0.4,actions=mod_dl_dst=00:00:00:00:00:04,output:
table=1,ip,nw_dst=50.0.0.5,actions=mod_dl_dst=00:00:00:00:00:05,output:

g oD W N -

table=1,priority=0,arp,nw_dst=10.0.0.1,actions=output:
table=1,priority=0,arp,nw_dst=10.0.0.2,actions=output:
table=1,priority=0,arp,nw_dst=10.0.0.3,actions=output:
table=1,priority=0,arp,nw_dst=40.0.0.4,actions=output:

a oD W N -

table=1,priority=0,arp,nw_dst=50.0.0.5,actions=output:
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E VZOROVY PROTOKOL K ULOZE C.3 - TVORBA
VLASTNI TOPOLOGIE A POLICY-BASED
ROUTING

E.1 Laboratorni uloha ¢.3 — Tvorba vlastni to-

pologie a policy-based routing

Datum: | 15. 4. 2016 | Jméno a Prijmeni: | Vojtéch Piska | VUT ID: | 136039

E.2 Cil

V této laboratorni tloze se podivame jak vytvaret vlastni topologie v prostiedi
Mininet, kde se okrajové seznamime se skriptovacim jazykem Python. V dalsi ¢asti si
pak vytvorime zadanou topologii a nastavime politiky v siti dle zadanych pozadavk.
Nové se zde setkdme s pojmem Policy-based Routing, ktery je v SDN sitich hojné

vyuzivan. Pouzijeme pritom jiz nabyté znalosti z predchozich tloh.

E.3 Ukoly

1. Seznamte se s teoretickym tvodem k této tloze, kde se zaméite na to jakym
zpusobem tvorit vlastni topologie a na informace tykajici se Policy-based Rou-
tingu.

2. Vytvorte zadanou topologii sité a nastavte jeji chovani podle zadani.

3. Samostatné vytvorte zadanou topologii, nastavte jeji chovani podle zadani.

Néasledné pak demonstrujte jeji chovani vyucujicimu.

E.4 Kontrolni otazky

1. K ¢emu slouzi prikaz net?

2. Pro¢ v tukolu ¢. 2, bod 10 nefunguje ptikaz pingall?

3. Jakym prikazem dojde k zobrazeni tabulky tokt na prepinac¢i s27

4. 'V samostatném tukolu ¢. 3 vyzkousejte prikaz iperf mezi stanicemi h1-h3 a
h2-h4. Jaké hodnoty jste takto ziskali?
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E.5 Odpovédi na kontrolni otazky

1. Prikaz net v prostredi Mininetu zobrazi propojeni jednotlivych uzli véetné
rozhrani jimiz jsou pripojeny.

2. Zatim v tabulkach toki na prepinacich s1 a s2 nejsou zadné zdznamy. Hosté
jsou v jiném subnetu a proto mezi nimi nemuze fungovat konektivita.

3. Tabulku tokii na prepinaci s2 zobrazime zadanim piikazu:
s2 ovs-ofctl dump-flows "s2"

4. Prikaz iperf mezi propustnost mezi dvéma uzly v siti. Propustnost by se v
nasem piipadé mezi stanicemi h1-h3 méla blizit 10 Mbit/s, mezi stanicemi
h2-h4 by pak méla dosahovat hranice 1 Mbit/s.

E.6 Zavér

V této laboratorni tiloze jsme se dozvédéli, zZe si v Mininetu mtzeme vytvaret i vlastni
topologie a nespoléhat jen na topologie, které Mininet jiz obsahuje. Vyzkouseli jsme
si jak takovou topologii podle zadani vytvorit a spustit. K tvorbé topologie jsme
pouzivali jazyk Python, kde jsme se seznamili s jeho zaklady. V druhé c¢asti labora-
torni tdlohy jsme méli samostatné vytvorit topologii a nastavit siti dané vlastnosti.
Prakticky jsme si zde vyzkouseli Policy-based Routing, ktery jsme nastavili tak aby
komunikace mezi stanicemi h1 a h3 probihala ptes rychlejsi 10 Mbitovou linku mezi
prepinaci s1, s2 a s4, zatimco komunikace mezi stanicemi h2 a h4 probihala pres
pomalejsi 1 Mbitovou linku skrze prepinace s1, s3 a s4. Toto jsme prakticky demon-

strovali vyucujicimu a na zavér jsme vypracovali odpovédi na kontrolni otazky.
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F DOKUMENTACE PRO VYUCUJICIHO K ULOZE
C.3 — TVORBA VLASTNI TOPOLOGIE A
POLICY-BASED ROUTING

F.1 Odpovédi na kontrolni otazky

1. Prikaz net v prostredi Mininetu zobrazi propojeni jednotlivych uzli véetné

rozhrani jimiz jsou pripojeny

File Edit View Terminal Tabs Help
mininet= net
hl hl-eth@:s1-
2 -eth@:sl-
ho:s4-

ethl sl-eth3:hl-eth@ sl-ethd4:h2-etho
: 1
4-eth2
s3-eth2 s4-eth3:h3-eth® s4-ethd4:hd-ethe

mininet>

Obr. F.1: Prikaz net

2. Zatim v tabulkach toki na prepinacich s1 a s2 nejsou zadné zdznamy. Hosté
jsou v jiném subnetu a proto mezi nimi nemtuze fungovat konektivita.

3. Tabulku tokii na prepinaci s2 zobrazime zadanim piikazu:
s2 ovs-ofctl dump-flows "s2"

4. Prikaz iperf mezi propustnost mezi dvéma uzly v siti. Propustnost by se v
nasem piipadé mezi stanicemi h1-h3 méla blizit 10 Mbit/s, mezi stanicemi
h2-h4 by pak méla dosahovat hranice 1 Mbit/s.

F.2 ReSeni samostatného tkolu ¢. 3

Vytvoreni zadané topologie sité

1. Nejdrive vytvorime soubor 1lab3-ukol3.py pomoci ptikazu nano lab3-ukol3.py
v prostfedi linuxové terminalu.
2. Nasledné do néj prekopirujeme nasledujici prikazy a soubor ulozime. Timto

mame topologii nasi sité vytvorenou.

from mininet.topo import Topo
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from mininet.link import TCLink

class MyTopo( Topo ):
"Simple topology example."

def _init ( self ):

"Create custom topo."

# Initialize topology
Topo.__init__( self )

# Vytvoreni prepinacu a hostu

hl = self.addHost( ’h1’, ip="10.0.0.1"
h2 = self.addHost( ’h2’, ip="10.0.0.2"
h3 = self.addHost( ’h3’, ip="30.0.0.3"
h4 = self.addHost( ’h4’, ip="40.0.0.4"
sl = self.addSwitch( ’s1’ )

s2 = self.addSwitch( ’s2’ )

s3 = self.addSwitch( ’s3’ )

s4 = self.addSwitch( ’s4’ )

N N N

# Pridat linky mezi prepinaci

self.addLink( s1 , s2 , bw=10 )
self.addLink( s2 , s4 , bw=10 )
self.addLink( s1 , s3 , bw=1 )
self.addLink( s3 , s4 , bw=1 )

# Pridat linky mezi hosty

self.addLink( hi, s1 , bw=10 )
self.addLink( h2, s1 , bw=10 )
self.addLink( h3, s4 , bw=10 )
self.addLink( h4, s4 , bw=10 )

topos = { ’mytopo’: ( lambda: MyTopo() ) }

3. Nejdrive ze prejdeme do adresafe pox pomoci piikazu cd pox/ a spustime
SDN kontrolér prikazem python ./pox.py forwarding.l2_ learning stejné
jako v predeslém tkolu.

4. Topologii nasledné miizeme spustit v emulatoru Mininet. To provede spusténim
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nasledujiciho prikazu v okné linuxového terminalu.

#prikaz je na jednom radku

sudo mn --custom lab3-ukol2.py --topo=mytopo --controller=remote

—--link=tc --mac

. Nyni nastavime dodatec¢né informace stanicim v jiz spusténém mininetu. Po-

stupné zadame nasledujici prikazy:

hi
hi

h2
h2

h3
h3

h4
h4

route add default gw 10.0.0.254 hl-ethO
arp -s 10.0.0.254 00:00:00:00:11:11

route add default gw 10.0.0.254 h2-ethO
arp -s 10.0.0.254 00:00:00:00:22:22

route add default gw 30.0.0.254 h3-ethO
arp -s 10.0.0.254 00:00:00:00:33:33

route add default gw 40.0.0.254 h4-ethO
arp -s 40.0.0.254 00:00:00:00:44:44

. Nyni je potfeba naplnit tabulky tokt na jednotlivych prepinacich s1, s2, s3

a s4. Postup popsany nize je pro prepinac¢ si. U zbylych prepinact je postup

analogicky.

(a) Vytvorime si novy textovy soubor, ktery bude slouzit jako tabulka toku

pro prepina¢ s1. Otevieme si nové okno v linuxovém terminale a zaddme
nano lab3-ukol3-sl.txt.

(b) Do souboru vlozime nésledujici obsah a soubor ulozime.

# okkkkk S kkkkk

# tabulka toku pro prepinac S1

##### zprovozneni konektivity mezi hosty hl a h2
table=0,ip,nw_dst=10.0.0.1,actions=mod_dl_dst=00:00:00
:00:00:01,output:3
table=0,ip,nw_dst=10.0.0.2,actions=mod_dl_dst=00:00:00
:00:00:02,output:4

table=0,arp,nw_dst=10.0.0.1,actions=output:3
table=0,arp,nw_dst=10.0.0.2,actions=output:4
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#trasa hl---sl1--s2--s4--h3
table=0,ip,nw_src=10.0.0.1,nw_dst=30.0.0.3,actions=output:1
table=0,arp,nw_src=10.0.0.1,nw_dst=30.0.0.3,actions=output:1

#trasa h2---sl---s3---s4---h4

table=0,ip,nw_src=10.0.0.2,nw_dst=40.0.0.4,actions=output:2

table=0,arp,nw_src=10.0.0.2,nw_dst=40.0.0.4,actions=output:2
(¢) Nyni se opét vratime do termindlového okna a pomoci nasledujictho pri-

kazu nahrajeme tabulku tokii do pfepinace s1.

#vlozZeni tabulky do prepinace

sl ovs-ofctl add-flows "s1" lab3-ukol3-sl.txt

#zobrazeni zaznaml v tabulce tokl pIepinace

sl ovs-ofctl dump-flows "s1"

#smazani tabulky tokd v prepinaci
sl ovs-ofctl del-flows "s1"

7. Cely postup zopakujeme i pro zbylé prepinace s2, s3, s4. NiZze jsou zobra-
zeny konfigurace pro jednotlivé prepinace. Ulozime je do analogicky pojmeno-
vanych souborii 1ab3-ukol3-s2.txt, lab3-ukol3-s3.txt, lab3-ukol3-s4.txt
a nahrajeme do zbylych prepinaci.

# okkkkk S kokkkk

# tabulka toku pro prepinac S2

#trasa s2-—--s4
table=0,ip,nw_src=10.0.0.1,nw_dst=30.0.0.3,actions=output:2
table=0,arp,nw_src=10.0.0.1,nw_dst=30.0.0.3,actions=output:2
#trasa s4---s2

table=0,ip,nw_src=30.0.0.3,nw_dst=10.0.0.1,actions=output:1
table=0,arp,nw_src=30.0.0.3,nw_dst=10.0.0.1,actions=output:1

# kkkkk S3 kkkokk

# tabulka toku pro prepinac S3

#trasa s3---s4
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table=0,ip,nw_src=10.0.0.2,nw_dst=40.0.0.4,actions=output:2
table=0,arp,nw_src=10.0.0.2,nw_dst=40.0.0.4,actions=output:2

#trasa s4---s3
table=0,ip,nw_src=40.0.0.4,nw_dst=10.0.0.2,actions=output:1
table=0,arp,nw_src=40.0.0.4,nw_dst=10.0.0.2,actions=output:1

# okokkkk SA4 kkkkk

# tabulka toku pro prepinac S4

#i#### zprovozneni konektivity mezi hosty h3 a h4d
table=0,ip,nw_dst=30.0.0.3,nw_src=40.0.0.4,actions=mod_dl_dst=00:00:00
:00:00:03,output:3
table=0,ip,nw_dst=40.0.0.4,nw_src=30.0.0.3,actions=mod_dl_dst=00:00:00
:00:00:04,0output:4

table=0,arp,nw_dst=30.0.0.3,actions=output:3
table=0,arp,nw_dst=40.0.0.4,actions=output:4

#trasa h3--s4--s2--s1--hl

table=0,arp,nw_dst=10.0.0.1,actions=output:1
table=0,ip,nw_dst=10.0.0.1,actions=output:1
table=0,ip,nw_dst=30.0.0.3,nw_src=10.0.0.1,actions=mod_d1l_dst=00:00:00
:00:00:03,output:3

#trasa h4--s4--s3--s1--h2

table=0,arp,nw_dst=10.0.0.2,actions=output:2
table=0,ip,nw_dst=10.0.0.2,actions=output:2
table=0,ip,nw_dst=40.0.0.4,nw_src=10.0.0.2,actions=mod_d1l_dst=00:00:00
:00:00:04,0output:4
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8. Nyni by jiz v ramci sité méla fungovat pozadovand konektivita, coz si mtizeme
ovérit prikazem pingall. Priikazem iperf jesté zkontrolujeme propustnost

tras.

Tabs Help

hability

dropped (8/12 received)
erf hl h3

Results:
mininet>

Obr. F.2: Kontrola spravnosti samostatného ikolu ¢. 3
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G INSTALACE A KONFIGURACE POUZITEHO
SOFTWAROVEHO VYBAVENI

1. Z webové stranky vmware.com stahnéte virtualizac¢ni software VMware Workstation
Player. Stazeny program nasledné nainstalujte.

2. Ze stranek sdnhub.org stahnéte obraz linuxové distribuce s predinstalovanymi
nastroji pro vyvoj a testovani softwarové definovanych siti All-in-one SDN App
Development Starter VM. Je doporuceno pouzit 64-bitovou verzi.

3. Poklikanim otevrete stazeny soubor SDN tutorial VM 64bit.ova. Zobrazi se na-
bidka na importovani do programu VMware Workstation Player. Odsouhlaste
objevujici se dialogové okna a spustte import, ktery bude trvat nékolik minut
v zavislosti na vykonu pocitace.

4. Po dokonceni importu se zacne spoustét linuxova distribuce a privitd nas
uvodni obrazovka plochy.

5. Soubory k jednotlivym laboratornim tloham najdete ve slozce Laboratorni

ulohy na prilozeném USB Kklici.
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