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Anotace

Tato prace obsahuje a popisuje zdakladni teoretické informace v oblasti virtualizace a
virtualizac¢nich platformach firem VMware, Microsoft a Citrix. Popisuje protokoly PColP, RDP

a ICA, které slouZi pro prenos obrazu virtudlnich desktopl jednotlivych technologii.

Prace dale obsahuje informace a postupy k vytvareni a instalaci virtualni infrastruktury,

virtudlnich desktop(l a porovnava hypervisory ESXI, Hyper-V a XEN.

Prace porovnava tyto hypervisory na zakladé testu a to z hlediska vypocetniho vykonu, naroku

na Sirku prenosového pasma a uZivatelské privétivosti.

Annotation

The work contains and describes the basic theoretical knowledge in the field of virtualization
and virtualization platforms companies named VMware, Microsoft and Citrix. The work
describes protocols PColP, RDP and ICA that apply to the image transfer of each virtual desktop

technologies.

The work also contains information and procedures for creating a virtual infrastructure and

compares hypervisors ESXI, Hyper-V and Xen.

The work compares these hypervisors based on tests in terms of computing power, the

demands on bandwidth and user friendliness.
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1. Uvod
Virtualizace se stava ¢im dal tim vice populdrnim trendem v kazdé spolecnosti, ktera se
zabyva IT a nabizi uzivateldm necekané technologické moZnosti. Kromé technologické
stranky véci jako je napriklad maximalizace vykonu serverl nam predevsim také prinasi
zpUsob, jak usetfit ndklady na provoz informacnich systému ve spolecnosti, coZ je v dnesni
dobé velice dulezité. V dnedni dobé se da jiz fici, Ze virtualizace pokryla potfeby vSech

uzivatel( a podnik.

Pro béZné uZivatele osobnich pocitach neni virtualizace zatim tak rozsifena, ale stale se
rozrusta. Diky dneSnim velmi vykonnym serverlim a cenové dostupnému virtualiza¢nimu

prostredi je dnes virtualizace dostupna prakticky pro kazdého.

Pojem virtualizace neni zdaleka tak novy a pocatky virtualizace sahaji do 60. let minulého
stoleti. Vice o historii virtualizace jako takové se lze docist v kapitole ,2.3 Historie”.
U virtualizace je prevratnd skutecnost, Zze v sou¢asné dobé dochdzi k naprosto masivni
virtualizaci, a to nejen konsolidaci datovych center, nybrz se prosazuje zejména technika

virtualizace stolnich pocitacd, datovych ulozist a aplikaci.

V této praci budou rozebrany zakladni principy z oblasti virtualizace a virtualizaéni

technologie pro virtualni desktopy na tfech rtznych platformach.

Prakticka ¢ast této prace popisuje postupy k vytvareni infrastruktury pro spravu virtualnich
desktopu na platformach VMware, Microsoft a Citrix a jejich vzajemné porovnani. VSechny
tfi platformy nabizi rizné konfigurace infrastruktury, jejich vyhody a nevyhody, které je

zajimavé porovnat a otestovat v praxi.



2. Zakladni pojmy a historie

2.1 Pojem virtualizace
Pojmem virtualizace se v dnesni dobé rozumi abstrakce vypocetnich zdroji a rozdéleni
vypocetnich zdrojl jednoho fyzického systému. Nad touto vrstvou abstrakce je tedy mozné
spustit jednu i vice na sobé nezavislych virtudlnich stanic. Lze tedy fici, Ze pomoci
virtualizace jsme schopni vytvofit virtudlni hardwarové prostiedi, pod kterym si mizeme
predstavit cely server, pfipadné jeho ¢asti vyuZzit pro vice neZ jeden operacni systém a tedy
jeden pocitac se pak z venku jevi jako nékolik samostatnych PC. Tyto virtualni pocitace
mohou mit rGzné operacni systémy a rozdilné hardwarové pocitacové platformy

(architektury).

kTradit“:ni architektura J LVirtua’lni architekturaj

Obrazek 1 Virtualizace (Zdroj: [1])
Instalace operacniho systému se do tohoto virtualniho hardwaru provadi stejnym
zplUsobem jako na hardware fyzicky. Vysledna instalace operac¢niho systému do virtualniho
prostfedi se pak jevi jako mnoZina souborll, ktera predstavuje virtualni disk

s nainstalovanym systémem a nékolika konfiguracnimi soubory. [1]

2.2 PozadavKy virtualizace
V roce 1974 vysel ¢lanek napsany Geraldem J. Popkem a Robertem P. Goldbergem. Ve
svém c¢lanku definovali formalni pozadavky a zdkladni vlastnosti, které musi kazdy
hypervisor neboli Virtual Machine Monitor (VMM) splfiovat, aby byla virtualizace co nejvice

efektivni.

e Equivalence / Fidelity — Program spustény v ramci VMM by mél vykazovat stejné
chovani, jako kdyby byl spustén na ekvivalentnim stroji bez VMM

e Resource control / Safety — VMM musi mit kompletni kontrolu nad virtualnimi zdroji



e Efficiency / Performance — VétsSina strojovych instrukci musi byt provedena bez

zasahu VMM

Tato kritéria jsou zjednoduSena, ale i presto se daji pouZit pro rozhodnuti, zda dana

architektura podporuje efektivni virtualizaci. [2]

2.3 Historie
Prvni koncept a vyznam pojmu virtualizace byl navrhnut v 60. letech firmou IBM. Diky této
technologii Ize rozlozit vypocetni vykon mezi jednotlivé oddélené virtudlni stroje a tedy
umoznit spustit v mainfraimu (sdlovy pocitac) vice procesl najednou. Divodem pro
rozloZeni vypocetniho vykonu do nékolika virtudlnich stroji byl poZadavek na zvyseni
efektivnosti vyuZiti dostupného hardwaru, a zejména fakt, Ze pfed nasazenim virtualizace
nemohl mainframe zpracovavat vice jak jeden proces soucasné, coz vedlo k plytvani zdroji.
V 80. -90. letech v3ak byla virtualizace témér zapomenuta a nepotiebnd, jelikoz
s ptichodem architektury na platformé x86 byl vytvofen model klient-server. Tento model
na serverovych operacnich systémech jako Linux a Windows umoznoval administrator(im
spojeni nékolika pracovnich stanic do jednoho funkéniho celku s podstatné levné;jSimi
naklady. Avsak tato situace méla za nasledek podstatnou radu problém(. Na kazdém
serveru byla spusténa pouze jedna aplikace v disledku, Ze jedna aplikace zplsobi pad té
druhé. Bylo tedy zapotiebi velké mnozstvi serverq, jejichz provoz stal nemalé prostiedky

na energii, chlazeni, pocet zaméstnancl a samotny béh systémf.

Tyto problémy mély za nasledek zpétné nasazeni virtualizace. Zakladatelem virtualizace
jakou zndme dnes, byla v roce 1999 spole¢nost VMware a pfedstavila virtualiza¢ni produkt
pro virtualizaci pocitacli na platformé x86. V roce 2003 uvedla firma Connectix prvni verzi
Virtual PC for Windows. Tuto firmu pozdéji koupil Microsoft a zacal budovat produkt
s nazvem HyperV. Posledni velkou firmou, kterd zacala virtualizovat a odkoupila kolos
jménem XenSource byla firma Citrix. Velky zlom nastal v roce 2005 kdy firmy AMD a Intel
otevrely cestu virtualizace do stfednich a malych podnikli tak, Ze implementovaly

technologii pro podporu virtualizace do svych procesoru.



2.4 Hypervisor
Hypervisor - prevainé oznacCovany jako Virtual Machine Monitor, je oznaceni pro
softwarovou komponentu, kterd umoZnuje vytvaret a spoustét vice operacnich systému na
jednom pocitaci. Operacni systémy jsou spoustény v oddélenych prostorech, nazyvanych
virtualni stoje. Tyto virtualni stoje sdili hardwarové prostfedky a hypervisor je zodpovédny
za pfistup virtudlnich stroja k tomuto fyzickému hardwaru, fidi jejich béh a zaroven je od
sebe oddéluje. Déle vykondva privilegované instrukce a pristupuje k fyzickym 1/0 zafizenim.
Vrstva hypervisoru musi byt nadfazena vSem na PC béZicim operacnim systém(m. John
Scott Robin definoval ve svém praci rozliSeni na tfi tfidy hypervisorl, a to podle jejich

umisténi.

Typ1l (Nativni) — Hypervisor tohoto typu je oznacovany jako bare metal nebo nativni a
oznacuje hypervisor umistény a béZici pfimo na hardwaru pocitace. OdliSuje se tim, Ze pro
svlj béh nevyzaduje zadny operacni systém a instaluje se tak jako samostatny software.
Tato metoda umoznuje Uplné oddéleni jednotlivych virtudlnich pocitacl a predstavuje
klasické provedeni architektury virtudiniho stroje jakozto v roce 1960 vyvinuty hypervisor
CP/CMS firmou IBM. Tento typ vyuZiva ESXI od firmy VMware, Microsoft Hyper-V a Xen-

Server.

Typ2 (Hostovand) — Hypervisor tohoto typu je oznacovany jako hostovany a oznacuje
hypervisor spoustény vramci normalniho operacniho systému. Hypervisor bézi nad
operacnim systémem fyzického pocitace, coz zpUsobuje zpomaleni pokynl hostitelskych
operacnich systém, které musi projit pres vétsi pocet vrstev. Nejvétsimi zastupci této tridy

jsou VMware Workstation, VirtualBox.

Hybridni — U tohoto typu jsou hostitelsky operacni systém a hypervisor spustény zdroven
vedle sebe na hardwarové vrstvé. Virtudlni stroje jsou spustény nad hypervisorem, ktery
napodobuje celé fyzické prostiedi. VMM muze privilegované instrukce primo provadét,
kdezto u HVM musi privilegované instrukce byt nejdfive softwarové prekladany. HVM ale

nemusi pfimo tyto privilegované instrukce spoustét, jelikoz jsou emulované v softwaru.[3]
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Obrazek 2 Typy Hypervisori (Zdroj: http://www.slideshare.net)
2.5 Architektura hypervisori
Hypervisor miZe mit dva druhy architektury. Da se rozdélit podle pouZitého designu na

monoliticky a mikrokernel.

Monoliticky — jedna se o hypervisor, jehoZ architektura nahrazuje jaddro operacniho
systému svym vlastnim jadrem (kernel), které je pomérné komplexni a obsahuje veskerou
funkcionalitu, kterou ocekavdame od operacniho systému. Obsahuje veskeré ovladace pro
jednotliva zafizeni, planova¢ uloh, sprdvu paméti, souborové systémy a musi byt
podporovdn vyrobci hardwaru. Virtudlni stanice poté pfistupuji k hardwaru
prostrednictvim hypervisoru a ovladacu, které jsou v ném ulozeny. Tyto ovladace musi byt
specialné vytvoreny pro pouziti v hypervisoru. Takovyto hypervisor obsahuje vétsi mnozstvi
kddu, ¢imz se zvySuje pravdépodobnost vyskytu néjaké chyby ¢&i zaneseni kddu tretich

stran. Tento hypervisor pouzivd VMware u virtualizace na ESXI serveru.



Mikrokernel — neboli Microhypervisor je na prvni pohled jednodussi zplsob, jak
s hypervisorem pracovat a pouzivat ho. Mikrokernel ma naprosté minimum funkci, které
jsou nezbytné ke sdileni hardwaru mezi virtudlnimi stroji. Prvnim je planovac uloh, ktery
pridéluje fyzicka jadra procesoru. Druhym je sprava paméti, ktera zajiStuje, Ze Zadné dva
virtualni stroje nebudou pfistupovat ke stejnému mistu fyzické paméti. NejzasadnéjSim
rozdilem s monolitickou architekturou je, Ze Microsoft nemusi po vyrobcich hardwaru

vyzadovat nové verze ovladace pro hypervisor, jelikoz vsechny ovladace jsou kompatibilni

* Monolithic Hypervisor  * Microkernel Hypervisor

m - o

Virtualization Stack

Hypervisor

Drivers

Obrazek 3 Architektura Hypervisora (Zdroj: [4])

a jsou primo od vyrobcl pro zafizeni pracujici pod Windows. Timto se zamezi nutnosti
pouzivat ovladace tretich stran a zamezime tim riziku zaneseni kédu a nestability, ¢imz
zarucime vyssi bezpecnost a vykon. Tuto implementaci hypervisoru pouziva

Microsoft Hyper-V. [4]

2.6. Techniky virtualizace pocitaca

Bézné pocitace odpovidaji architektufe modelu John von Neumanna a skladaji se z nékolika
zadkladnich komponent. Na zakladni Urovni se jednd o procesor, pamét a periferie. Tyto
komponenty dale ¢lenime a explicitné pracujeme s diskem, kldvesnici, mysi, grafickym
subsystémem, sitovym rozhranim apod. Namisto téchto fyzickych komponent si lze
predstavit abstraktni variantu v podobé virtudlnich komponent, jejichz slozenim vytvorime
virtudlni pocitac. Na ném pak lze spustit operacni systém a vytvofit tak virtualizované

prostfedi. Samotnou virtualizaci Ize provadét na nékolika Urovnich. [5]



Vstupni zafizeni Vystupni zaFizeni

- =2 fidicisignaly = stavovahlageni

Obrazek 4 Architektura John Von Neumanna (Zdroj: wiki.sps-pi.cz)

2.6.1 Plna virtualizace

PInd virtualizace je nejcastéji pouzivana na desktopech, kde virtualizujeme vSechny soucdsti
pocitace. Hostovany stroj je emulovan pomoci virtualizaéniho hardwaru. V tomto pfipadé
se neemuluje procesor, tedy platformy musi byt shodné (stejné sady instrukci procesort) a
hostované operacni systémy i aplikace bézi v nativnim rezimu. V tomto prostiedi nemUze
operacni systém zadnym zplsobem poznat, Ze nemad pristup k fyzickému vybaveni
pocitace, a tedy Ze je virtudlni. Jedna se o stav, kdy dochazi k plnému oddéleni fyzické
vrstvy, veskeré programy béZzi pouze na virtudlnim hardwaru a pfistup k fyzickému
vybaveni je vidy zprostfedkovan. Prikladem je naptiklad VMware, Virtual Box, Virtual PC a

XEN.

Vyhody:
e hruby vypocetni vykon
e snadna prenositelnost aplikaci/virtualnich operacénich systému na jiny hardware

e hostitelsky ani hostovany operacni systém nemusi byt nijak upraveny



Nevyhody:

pomalé I/O operace- umi fesit Intel VT (tato technologie je v procesorech
implementovano od listopadu roku 2005) a AMD Pacifika

velké naklady na nakup licenci na virtualni systémy

VM VM

Virtual Platform

Hypervisor

Hardware Platform

Full Virtualization

Obrazek 5 PIna virtualizace (Zdroj: www.datamation.com)

2.6.2 Emulace/Simulace

Jedna se o nejstarsi techniku virtualizace. Zakladnim principem emulatoru je softwarovy

preklad strojovych instrukci hostovaného systému na strojové instrukce hostitelského

stroje, jinymi slovy se tedy emuluje i procesor véetné registrd, pamét ROM cilové platformy

azbytek hardware. | presto, Ze se jednou preloZzené useky aplikace ukladaji do paméti, takze

je neni tfeba pfi pfistim voldni znovu prekladat. Jedna se o nejméné efektivni zplsob

virtualizace. Na druhou stranu je to jediny zpUsob jak virtualizovat jinou architekturu. Lze i

emulovat mnohaprocesorovy stroj na pocita¢i s jednim procesorem a podobné. K

nejznamé;jsim emulatoriim patti BOCHS, PearPC, QEMU. [6]

Vyhody:

moznost na libovolné platformé spustit systém a aplikace libovolné jiné (danou
aplikaci podporované) platformy.
virtualizani software je obycéejnou aplikaci, bézi i bez administratorskych prav

hostitelsky ani hostovany systém nemusi byt nijak upraveny

Nevyhody:

nizky vykon
problémy s kompatibilitou emulovaného hardwaru

8



2.6.3 Caste¢na virtualizace

V pfipadé této virtualizacni techniky jde o simulaci instanci nékolika prostfedi hardwaru.
Na tomto hardwaru bézi hostitelsky stroj a obzvlasté pomoci této technologie
virtualizujeme adresni prostor. Takovéto prostredi podporuje sdileni zdrojl a izolaci
procesll. Nelze zde ale oddélit jednotlivé instance hostovanych operacnich systému a
stroju. Obecné zde tedy nelze hovofit o virtudlnim stroji, ale jedna se o vyznamny pfistup,
a to z historického hlediska. V soucasné dobé pouZivaji tuto techniku operacni systému

rodiny Microsoft Windows i operacni systémy typu Linux.

2.6.4 Paravirtualizace

Paravirtualizace je prikladem toho, Ze virtudlni stroj nemusi za kazdou cenu simulovat
hardware a je blizkd technologii plné virtualizace. Misto toho nabizi v ptipadé potreby
pristupu k hardwaru fyzického pocitace specidlni aplika¢ni programové rozhrani ke sdéleni
svych poZzadavku hostujicimu systému, ktery je oznacovan jako hypervisor. Takto upravené
aplikacni programové rozhrani mlze byt pouzito jen z upraveného hostovaného jadra
operacniho systému. Vyhodou tohoto pfistupu je docileni vysokého vykonu. Nevyhodou je
jiz zminéna Uprava hostovaného systému, ktera je nutna a nelze ji provést bez dostupnych
zdrojovych koéda. Vétsinou tyto Upravy provadi prfimo vyrobce, ktery tyto kody znd. Mezi

hlavni zastupce této technologie patfi Win4lin a Xen.

Ring 3 [N

Direct

Ring 2 | Execution
— of User
Ring 1 | Requests

- 'Hypercalls' to the
Ring 0 Virtualization
Layer replace
Virtualization Layer Non-virtualizable
035 Instructions

Host Computer
System Hardware

Obrazek 6 Paravirtualizace (Zdroj : www.simplex.com)

2.6.5 Aplika¢ni virtualizace

V pripadé aplikacni virtualizace neboli virtualizace aplikaci se jedna o aplikace, které se
spousti na daném fyzickém pocitaci, vyuzivaji mistni zdroje, ale bézi ve virtudlnim stroji.
Poskytuje tedy specialni virtualizované prostfedi pro béh serverovych a desktopovych
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aplikaci. Rozdil mezi timto a klasickym virtualizacnim modelem jsou takové, Ze u klasického
jsou aplikace instalovdny pfimo do operacniho systému. Jednotlivé aplikace se snazi
zapisovat do stejnych systémovych soubor( a registrd a pravé to, zZe vsechny aplikace
vyuZivaji tytéZz systémové soubory a registry pfinasi fadu probléma. Vznikaji konflikty mezi
jednotlivymi aplikace a ¢asto dochazi k nestabilité ¢i dokonce padu operaéniho systému.
Pravé témto problém0m se snaZi predchdzet jednotlivé techniky aplikacni virtualizace tim,
Ze virtualizované aplikace nikdy nezapisuji do stejnych systémovych soubori ¢i registrd, a
tedy nemUze (nemélo by) dochazet ke konfliktiim mezi jednotlivymi aplikacemi, které jsou

virtualizované.

U klasického prostfedi ma aplikace velkou fadu zavislosti na operacni systém a to at uz se
jedna tfeba napftiklad primarné o registry nebo ovladace. Pokud je aplikace nekompatibilni,
Ize tento problém vytesit touto technikou virtualizaci aplikaci. Jedna se tedy o nejvhodnéjsi

feSeni pfi vzajemné nekompatibilité instalovanych aplikaci.

Aplikace pfimo nainstalované do operacniho systému s sebou pfinaseji i dalsi problém.
Jednim z nich je, Ze tyto aplikace sdileji nejen systémové soubory a registry, které byly jiz
zminény, ale i knihovny DLL. M{Ze se tak stat, Ze jedna aplikace bude vyZadovat urcitou
verzi této knihovny DLL, nace? jina aplikace bude vyZzadovat pro svij béh odliSnou verzi této
samé knihovny. Takovyto stav je u klasického provozovani aplikaci prakticky nefesitelny,
jelikoz po instalaci druhé aplikace dojde k prepsani pavodni verze knihovny DLL a bude tak
fungovat pouze posledni nainstalovana aplikace. Reeni tohoto problému je v pfipadé
klasického provozovani aplikaci velmi nakladné a ¢asové narocné. Naproti tomu techniky

aplikacni virtualizace resi tento problém rychle, efektivné a levnéji.

Virtualizace aplikaci fesi tento problém s prepisovanim tak, Ze vytvofi vlastni sandbox
(bezpecnostni mechanismus pro oddélovani bézicich procesl) a tento sandbox je pak
k dispozici pouze pro konkrétni aplikaci. V situaci, kdy jednotlivé aplikace vyuzivaji stejné
systémové prostredky, jsou tyto prostfedky pripojeny pfimo k aplikaci, kde jsou spustény
spolu s aplikaci v mezipaméti daného operacniho systému. Takovymto zplsobem vznika

virtudlni aplikace, kde aplikace vyuzivd sandboxu uréeného pro danou aplikaci.
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Tyto techniky virtualizace aplikaci nam usnadnuji a urychluji nasazeni novych aplikaci, resi
nejcastéjsi problémy klasického provozovani aplikaci a aplikace si vzajemné neprepisuji
systémové soubory, kde tak nedochazi ke konfliktm mezi aplikacemi. Pro velkou fadu
firem se jednd o levnéjsi feseni bez zdlouhavého testovani novych aplikaci. Mezi hlavni

zastupce patti VMware, Citrix a Java Virtual Machine od firmy Oracle.

Virtual Application

“Regular” Application

1 1
- &
H Application Virtualization :
I
| .
1

Hardware

Operating System

Physical Machine

Obrazek 7 Virtualizace aplikaci (Zdroj: vwwv.vmware.com)

3. Virtualizacni technologie pro virtualni desktopy
V dneSnim svété jiz nabizi virtualizacni feSeni nékolik desitek spolecnosti, ale pouze par
z nich se stalo komercéné Uspésnymi a jsou po technologické strance vyborné vybaveny.
Podle studie, kterou udélala firma Gartner [7] se pocet instalovanych server VM k roku
2011 témér zdvojnasobil a domniva se, Zze na konci roku 2016 dosahne 86% veskeré
serveroveé zatéze. Ddle se podle této studie zvysilo prijeti cloudovych rfeseni, a to o 200% za
pouhé dva roky, coZ znamen3, Ze virtualizace je jiZz spiSe pravidlem neZ vyjimkou. Na
dnesnim trhu s virtualiza¢nim feSenim jsou tfi velci konkurenti. Pfednim vyrobce je firma
VMware s nejvétsim zastoupenim na trhu, ktera, jak uZz bylo zminéno, jakoZto prvni
dokazala virtualizovat platformu x86 a dodnes si roli leadera udrzuje. DalSim zastupcem je
firma Citrix, ktera pfisla na trh s open source feSenim hypervisoru Xen. Nejmladsim
zastupcem celého tria virtualizaéniho feSeni je Hyper-V od spole¢nosti Microsoft. Tento
produkt byl uveden v roce 2008 a svym rychlym rozvojem a jiz pfedehnal podil Citrixu na
trhu a pomalym tempem dohdni VMware. Procentudlni podil jednotlivych vyrobcl na trhu
se lisi, ale odhady k prosinci roku 2015 jsou, Ze VMware tvofi 69% trhu, Microsoft 34% a
Citrix zbylych 12%.[35] V dalSich kapitolach budou tyto produkty podrobné predstaveny a

popsany z hlediska navrZzeni architektury a pfistupu k uzivateli.[8]
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3.1 VMware

Spole¢nost VMware byla zaloZzena v roce 1998 v Palo Altu v USA. V soucasné dobé se jednd
o zdaleka nejvétsi spole¢nost na trhu s virtualizacnim softwarem pro virtualizaci a cloud
computing desktopll a server(l na svété. O Sest let pozdéji v roce 2004 byla spole¢nost
odkoupena spoleé¢nosti EMC Corporation, kterd je nejvétSim vyrobcem a dodavatelem
produktl a sluZzeb v oblasti spravy a ukladani informaci na svété. V roce 2008 s pfijmy okolo
2 miliard americkych dolart a vice nez 40 pobockami se postupné stala nejvice rostouci
softwarovou firmou na svété. V Ceské republice tato firma pobocku zatim nema, ale jsou
zde certifikovani partnefi firmy, ktefi nabizeji rGzné produkty, feseni a skoleni. Produkty
VMware poskytuji prostiedi pro béh virtudlnich strojd, které zvysuji vyuZitelnost server( a
dalsich prostfedku. Dale zlepsuji vykon, zdokonaluji zabezpeceni a snizuji ndklady a slozZitost

poskytovani podnikovych sluzeb. [9]

3.1.1 VMware Hypervisor

Z predchozich kapitol vime, Ze hypervisor prevainé oznacovany jako Virtual Machine
Monitor, je oznadeni pro softwarovou komponentu, kterd umoznuje vytvaret a spoustét
vice operacnich systémU na jednom pocitaci. Prvni produkt tohoto typu od spolecnosti
VMware byl vyddn vroce 2001 pod ndzvem ESX. Jednd se o bare-metal (monoliticky)
hypervisor s bindrnim prekladem instrukci, ktery se instaluje pfimo na hardware
prislusného serveru. Monolitickym modelem je dano, Ze hypervisor je od prvého zacatku
vyvijen na stejnych zakladech, a to kvali nepfitomnosti dostupnych operacnich systému a
procesorll, které by podporovaly virtualiza¢ni technologie. Vytvati robustni virtualiza¢ni

vrstvu mezi hardwarem a opera¢nim systémem.

ESX obsahuje dva prvky, a to VMkernel a Servisni konzoli. VMkernel je, jak uz nazev
napovida, vlastni hypervisor, specidlné navrieny pro béh vice VM a ma tfi zakladni
komponenty. Tyto komponenty jsou planovac zdrojt, /0O zasobnik a ovladace hardwaru.
Servisni konzole je virtudini stroj, ve kterém je nainstalovdna a upravena verze linuxové
distribuce Rad Hat. Slouzi hlavné jako rozhrani pro spravu, zavadé¢ VMkernelu a
k administraci virtudlnich strojd, jakozto provadéni funkci skriptll, instalaci komponent

tfetich stran pro hardwarové monitorovani a zalohovani systému. [9]
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V roce 2004 predstavil VMware podporu 64 bitové architektury u operacniho systému
v ESX, a to docilenim novych instrukénich sad v procesorech Intel a AMD. O necelé tfi roky
pozdéji byl predstaven vylepSeny hypervisor ESXi , ktery nahradil verzi 4.1 ESX. Nejvétsi
rozdil mezi ESX a ESXi je, Ze novéjsi verze ma servisni konzoli implementovanou pfimo
v kernelu ESXi. Veskeré ulohy, které konzole zastavala, byly tedy zavedeny do hypervisoru
nebo jejich ulohu prevzaly specidlni programy pro toto navriené. Tyto programy
komunikuji pfes externi komunikaéni rozhrani. Zatimco ESX zabiralo na disku 2GB, tak ESXi
zabira pouze 32 MB paméti na disku s pouze nejnutnéjsimi funkcemi pro chod hypervisoru.
K administraci na systému ESXi slouzi DCUI (Direct Console User Interface). DCUlI ma
konfiguracni ukoly jako nastaveni administracniho hesla, prohlizeni log(, restartovani do
plvodniho nastaveni a nastaveni sitového rozhrani. Pro IT pokrocilou administraci lze
pouzit pomoci VMware vSphere Client. Jedna se o klienta, ktery provadi ukony vzdalené
pres sitové rozhrani pomoci externich programi. Od verze vSphere 5.0 si hypervisor sam
vybira, zdali pro jednotlivé virtualni stroje pouzije binarni preklad nebo hardwarové
asistovanou virtualizaci, aby bylo mozné vyuZit co nejvice potencidlniho vypocetniho
vykonu. Tento vybér probiha na zdkladé vlastnosti procesoru a aplikaci, které jsou spustény
nebo pouze ru¢ni zménou nastaveni pomoci administratorskych nastrojli. Centralizovanou
spravu clusterd virtualizovanych serverd provadi sluzba vCenter. V roce 2010 dochazi

k pfejmenovani VMware ESXi na VMware vSphere Hypervisor. [11]

3.1.2 Technologie pro VDI

VDI (Virtual desktop infrastrukture) znamend virtualizace pracovnich stanic neboli
virtualizaci desktopovych infrastruktur. Jedna se technologii, pomoci které lze oddélit
operacni systém a uzZivatelskd data od klientské pracovni stanice a umistit je do prostredi

datacentra, kde pobézi zcela bezpecéné a virtudlné na serveru.

U technologie VDI dochazi ke spousténi isolovaného uZivatelského virtualniho systému-
Takovy systém v siti, se pro ostatni sitova zatizeni tvari jako oddéleny fyzicky pocitaé, avsak
ve skutecnosti bézi podobné jako virtualni servery nad hypervisorem. Pro pfipojeni
k takovémuto desktopu se pouZivd specializovany klient ,connection broker”, ktery
poskytuje pripojeni a validaci uZivatele. Ostatni soucasti, jako je uZivatelské rozhrani nebo
terminal, pak jiz uzivatel ziskava pomoci standardnich protokolu TCP/IP. Virtualni desktopy

muUzZeme rozdélit na 3 druhy.
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Prvnim typem je takzvany privatni desktop. Jedna se o desktop, ktery je urcen jen pro praci
jednoho konkrétniho uZivatele. Na tomto desktopu ma uzivatel svUj vlastni hard disk, na
kterém se nachdazi operacni systém, aplikace a uzivatelska data (user profile data).
Dle rozhodnuti spravce, je moZzno povolit uZivateli instalaci aplikaci. VétsSinou je pouzivany

operacni systém z rodiny Microsoft desktopovych OS, jako je XP ¢i Windows 7,10.

Dalsi variantou je sdileny desktop. U tohoto typu desktopu dochdzi k pfistupovani vice
uzivatel(, ktefi pracuji hromadné nad jednim operacnim systémem. V tomto pripadé je
pouzivan serverovy OS, ktery ma moznost hostovat v jednu chvili vice pfipojeni. Na rozdil
od typu privatniho desktopu nelze uzivateli povolit instanci aplikaci. Ovladani jako restart a

vypnuti jsou ¢innosti, které v této varianté ma vyhradné pod kontrolou spravce.

Tretim typem je takzvany skupinovy desktop. Stejné jako v pfipadé privatniho desktopu je
virtudlni desktop v jednu chvili pouzivan jednim uZivatelem. Nicméné je moziné, Ze v jiny
¢asovy okamzik s nim bude pracovat druhy uzivatel. Jednd se tedy o sdileni desktopu, ale
ne v jeden konkrétni okamzik. Typické vyuZziti pro tento typ desktop(l je pro sménny provoz,
kdy dopoledne desktop pouziva jeden uzivatel a odpoledne ¢i navecer zase nékdo jiny. U
takovychto desktopl je mozné pomoci zdkladnich funkci VDI udélat to, aby jeden virtualni

HDD v jednu chvili pouzivalo jako sv(j HDD vice skupinovych virtualnich desktopa.

Ptiprava novych desktopl bez VDI znamena pouzit fyzicky pocitac, pfipojit jej ksiti a
nainstalovat operacni systém z predpfipravené image. Zde je sloZité spravné pfipravit a
odladit image, coz je vzhledem k nesourodému prostfedi ¢asto problém. Pfipravit spravnou
kombinaci ovladacli a program( byva obvykle sloZité a pracné. Ve chvili, kdy je funkéni
image, je nutné ji rozdistribuovat po siti na cilovd mista, coz mize byt ndro¢né na
konektivitu, a to hlavné v pfipadé propustnosti linky. Nasledné probéhne konfigurace na
lokalnich pocitacich, které se tak stavaji funkénimi. Zakladni komponenty vSech VDI feseni
jsou si velice podobné. Jde o virtualni infrastrukturu, virtualni desktopy, connection broker,

protokol pro pfipojeni ke vzdalenému virtualnimu desktopu a pfistupovou branu. [12]
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Obrazek 8 Technologie VDI VMware (Zdroj: www.vmware.com)

K pfipojeni na virtualizované desktopy slouzi komponenta VMware Horizon Client, a to
pomoci tenkych i tlustych klientd. Tlusty klient je reprezentovan aplikaci VMware View
Client, kterou je nutné instalovat v pfipadé uZivatele na osobni pocitac. Tenkym klientem
je webovy prohlizec¢. Horizon View obsahuje mnoho efektivnich nastrojd pro vytvareni
virtualizovanych desktopll z pohledu administratora. Tento ndstroj je mozné vyuzivat ve
spolupraci s virtualizovanym operacnim systémem. Vhodnym feSenim je také pfipojeni

pomoci fyzického tenkého klienta. Zastupcem je napfiklad zafizeni Wyse od firmy Dell &i

zatizeni od firmy Igel.

3.1.3 Vytvareni virtualizovanych desktopu

Veskeré desktopy, které se vytvareji, jsou umisténé v takzvanych poolech (logické celky pro
virtudlni stroje) a to ve stromové strukture. Technologie Horizon View nabizi pfi vytvareni
desktopt nékolik rdznych typl, které maji rozdil dopad na zabrané misto na diskovém poli
a zpUsob pouzivani uzivateli. Nas bude zajimat pool s takzvanymi plovoucimi desktopy a to
zejména diky velké uUspore mista. Plovouci desktopy maji souvislost s technologii
linkovanych klonU a vytvareji kolekci desktop(, kdy uZivatel se po opétovném pfihlaseni

nemusi dostat na stejny desktop.
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3.1.4 Protokoly pro VDI

Pro pfipojeni k virtudlnimu desktopu se vyuZivaji protokoly pro vzdaleny pfistup. Tyto
protokoly poskytuji koncovym uzivateldm s grafickym rozhranim zobrazeni pracovni
plochy, kterd je umisténd v datovém centru. Lze pouZit protokoly PColP, protokol VMware
Blast nebo protokol RDP (Remote Desktop Protocol) od firmy Microsoft. Administrator
mUZe nastavit zasady, jaky protokol bude pouZivdan nebo umoZnit uZivateld zvolit si

protokol po pfihlaseni na pracovni plochu.

PColP je proprietarni protokol pro vzdalené desktopy, vyvinuty spolecnosti Teradici.
Protokol licen¢né je pouzivany spolec¢nosti VMware a je implementovan v novych verzich
softwaru VMware View 4 a vyssich. V aktudlnim Horizon 7 se od PColP upousti a prechazi
se kompletné na protokol Blast. PColP je zaloZen na protokolu UDP a umoznuje efektivné;si
vyuzivani siti prostfednictvi zapouzdreni zobrazovacich paket(i v UDP. PColP je zabezpecen
Sifrovanym spojenim AES-128. Protokol funguje jak v lokdlnich vysokorychlostnich sitich
LAN, tak i ve WAN sitich s omezenou Sitkou pasma. Protokol byl vytvoren specidlné pro
sitovou distribuci virtualnich desktopu, kde byl kladen diraz na optimalizaci pro nasazeni
na sitich s vysokou latenci a nizkou propustnosti. Protokol je optimalizovany pro prenos
obrazu s vysokym rozliSenim, podporuje také vzdalené pfipojeni USB zafizeni a je sam o
sobé bezpeclny, jelikoZ nepfenasi Zadna aplikacni data. Cely protokol je postaven na vyuziti
vykreslovani obrazu a tedy jednotlivych pixell pfimo na hostiteli. Ten obraz vykresli,
nasledné zasifruje obrazovou informaci a ta je poté prenesena po siti ke klientovi. Diky

tomuto principu se tedy nepfendseji cela data, ale pouze zasSifrovand obrazova informace.

Protokol PColP priibézné analyzuje obraz, zkouma ikony, text a ostatni grafiku, kde hleda
pro kazdou ¢ast obrazu optimalni kodek pro zkomprimovani. Protokol pouziva multi-
kodekovou platformu, umoznujici pro kazdy typ obrazu vybrat spravny kodek, ktery dokaze
obraz efektivné komprimovat. Jedna se o bezztratovou kompresi, aby nedochazelo
k deformaci obrazové informace. Protokol je moZné pouzit i pro prenos prostrednictvim

internetu. [13]

Dale VMware podporuje doruceni virtudlniho desktopu prostfednictvim protokolu
VMWare Blast a jazyka HTML5. Tento zpUsob umoZnuje uzivateli pfistup k osobnimu

VMware View desktopu pfimo z jakéhokoliv HTML5 kompatibilniho webového prohlizece
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(naptiklad Chrome, Internet Explorer, Firefox). UZivateli tedy staci vlastnit prohlizec
s podporou HTML 5, ktery se pouZiva pfi autorizaci uZivatele na Uvodni strané. Pfenos je
oproti PColP Sifrovan pomoci SSL a je vice narocny na procesorovy vykon serveru. Je to
zpUsobeno dvojim zpracovanim obrazové informace, jednou pro jazyk HTML 5 a podruhé

pro protokol VMware Blast. [14]

RDP je protokol uréeny pro prenos grafického uzivatelského rozhrani jednoho pocitace na
jiny pocita¢ a umoznuje tak vzdaleny pfistup. Serverova ¢ast protokolu se nazyvd Remote

Desktop Services a ve vychozim nastaveni pracuje na portu TCP 3389. [15]

3.1.4 Pristup k VDI z pohledu uzivatele

Ptistup a doruceni virtualniho desktopu k uZivateli v podobé jiz zminéného tlustého klienta
Horizon View je nutné instalovat na osobni pocitac. Pfipojeni probiha jak uz pres protokol
PColP nebo jde o pfipojeni k desktopu k View pomoci jakéhokoliv HTML5 kompatibilniho
webového prohlizece diky protokolu VMware Blast. U posledni verze Horizon View 7, ktery
jiz nepotrebuje HTML5 webovy prohlizec je z hlediska uZivatele dobré védét, Ze podporuje
moznost presmérovani USB zatizeni, podporu tisku, sériového rozhrani ¢i moznost

mapovani lokalniho disku do virtudlniho desktopu.
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3.2 Citrix

Spoleénost Citrix zaloZil v roce 1989 byvaly vyvojar IMB Ed Lacobucci ve staté Texas. Citrix
se puvodné jmenoval Citrus, ale pozdéji zménil sv(ij ndzev na Citrix kombinaci slov Unix a
Citrus. Xen vznikl jako vyzkumny projekt na univerzité v Cambridge tvircem lanem
Prattem. V roce 2003 byl oficialné vydan Xen 1.0, ktery podporoval v té dobé pouze jediny
32bitovy procesor. Kratce poté byla vydana verze 2.0. V roce 2004 hlavni tvirce projektu
zalozil firmu XenSource. Tato firma dodavala radu vylepSeni a komerénich nastroju
umoznujicich nasazeni v podnikové sféfe. Verze 2.0 vyuzivala paravirtualizaci, takze bylo
mozné virtualizovat pouze upravené verze operacniho systému Linux. O rok pozdéji byla
vydana verze 3.0, kterad ptidala moZnost vyuZiti hardwarové asistované virtualizace a
podporu virtualiza¢nich sad v procesorech, diky ¢emuz jiz $lo v Xenu provozovat i systémy
bez upraveného jadra. Tato verze navic podporovala technologie Intel VT-x a pozdéji u
AMD-V. V roce 2007 koupila spole¢nost Citrix Systems spolec¢nost XenSource a produkt
s oznacenim Xen se zacal propagovat pod znackou Citrix. Od této doby je XenSource
distribuovan jako balicek obsahujici hypervisor Xen, aplikaci XenCenter a prednastaveny
rodicovsky oddil hypervisoru. Aplikace XenCenter je graficka konzole, kterd se stara o
spravu virtualnich stroj. Nyni je k dispozici verze Xen Serveru s oznacenim 6.5, ktera byla

vyddna na jare roku 2015. [18]

3.2.1 Hypervisor Xen

Hypervisor Xen radime do skupiny mikrokernelizovanych hypervisor(i prvotné zalozené na
paravirtualizaci, avSak jak uz bylo fe¢eno od verze Xen3.0 vyuziva i hardwarové asistovanou
virtualizaci, kde jiz neni potfeba vyuZivat upravené jadro operacniho systému a je zajisténa
Uplna podpora. Xen je tedy primarné urcen pro béh na linuxovych platformach a diky plné
virtualizaci dosahuje uctyhodnych vykonnostnich vysledkll. U koncepce asistované
virtualizace se ndm tedy nabizi, Ze tu Ize provozovat i jiné systémy nez linuxové, naptiklad

od firmy Microsoft.

18



Hypervisor si lze u Xenu predstavit jako vrstvu, kterd oddéluje hardware od systému.
Hypervisor se inicializuje pfed samotnou instalaci jadra a jeho ¢innost spociva v obsluze
Input/Output operaci a v dohledu nad paméti jednotlivych virtualnich strojl. Cely systém
si lze predstavit jako rings(kruhy), které prestavuji stupné ochrany. Zakladni ¢ast hypervisor
bézi v ringu 0, jddra operacnich systému v ringu 1 a ostatni aplikace bézi prevaziné v ringu

3.

Applications

) 4 guest OS

Hypervisor

Obrazek 9 Xen Rings (Zdroj: www.slideshare.net)

Virtualni stroje jsou u Xenu nazyvany doménami. Existuje nékolik druhli domén a témi
nejvyznamné;jsimi doménami jsou doména nula (Dom0) jako hostitel a doména u (DomU)

jako host.

DomO neboli privilegovand doména je hostitelsky systém s upravenym jadrem pfimo pro
Xen. Tato doména je zavedena soucasné pti zavadéni hypervisoru ve formé bootloader
modulu. UmoZiuje nastavovat a spravovat ostatni domény za pomoci démona xend a
dalsich nastroji. Dom0 ma v architekture hypervisoru Xen duleZitou roli. Soucasti Xenu
nejsou ovladace zafizeni ani uzivatelské rozhrani. Tyto ovladace jsou poskytovany nastroji
bézici v rdmci DomO0 Dalsi dulezitou ulohou je obsluha fyzickych zafizeni, na které ma Dom0O
jako jediny pfistup. Pfistup je zprostfedkovan virtudlnim ovladacem, ktery je rozdélen na
dvé ¢asti. Jedna ¢ast se nachazi v DomO (backend) a ta druha v DomU (frontend). Backend
¢ast ovladace komunikuje s ovladaéem fyzického zafizeni, jenz je soucasti Dom0. Timto
zplUsobem je realizovano fizeni pristupu k fyzickému zafizeni a DomO je jedind doména,

ktera je vytvarena primo Xenem.
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DomU neboli neprivilegovana doména je host a predstavuje ho kazdy virtualizovany
pocitac. Tato doména je vytvofena pomoci ndstrojii bézicich v ramci dom0. Standartni
Uroven opravnéni této doméné neumoznuje volat jiz zminéna hypercall volani, ale tato
opravnéni jim mohou byt poskytnuta. Pro komunikaci hardwaru a této neprivilegované
domény je potfeba, aby doména implementovala frontendovou c¢ast rozdéleného

ovladace. [19][20][21]

Dom0 DomU DomU DomU
PV backends { PV Frontends | [ PV Frontends I I PV Frontends
HW drivers
[
Xen
Hardware

Obrazek 10 Architektura Xen (Zdroj: wiki.xen.org)

3.2.2 Technologie pro VDI

Firma Citrix nabizi dvé VDI feSeni. Prvni s ndzvem XenDesktop. Jedna se o nejstarsi VDI
feseni ze vSech tfi zminénych produktl v diplomové praci a velkou vyhodou je nezavislost
na pouzitém hypervisoru. VDI feSeni se zaméfuje primarné na management ndstroje a
komunikacni protokoly, pficemz nezalezi na tom, jaké virtualni prostfedi je pro béh
desktopl pouZito. XenDesktop VDI je postaveno na technologii pfistupu k virtudlnim
desktopim Citrix FlexCast kde se jedna o hostované nebo lokalni, fyzické nebo virtudlni

desktopy.
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Druhé fesSeni se nazyva VDI-in-a-box. Toto feSeni odstranuje pres 60% soucasti z tradi¢ni
VDI infrastruktury vcetné spravy serverl a sdileného ulozisté tak, Ze vytvori sit (grid)
samostatnych serverl slokalnim UloZistém. Toto FeSeni umozZnuje Windows
administratorm rychleji dorucit centralné spravované virtualni desktopy jakémukoliv
uzivateli, na jakémkoliv zafizeni. Jednd se tedy o pfipraveny server, ktery je nazyvan jako
vdiManager, ktery lze naimportovat, at uz v ptipadé Citrixu do XenServeru nebo do

VMware ESXi ¢i Microsoft Hyper-V, a jednoduse dokonfigurovat. [22]
VDI-in-a-Box
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Obrazek 11 VDI-in-a-Box (Zdroj: www.oldanygroup.cz)

3.2.3 Protokol pro VDI
Independent Computing Architecture (ICA) je proprietarni protokol vytvoreny firmou Citrix

Systems. Prvni verze protokolu byla vyvinuta v roce 1989. ICA urcuje specifikace pro prenos
dat mezi serverem a klienty, taktéZ neni vazan na zadnou platformu. Slouzi ke vzdalenému
ovladani pocitade uzivatelem, kdy uzivatel na klientském poc¢itaci vyuziva klientsky software
Citrix XenApp nebo Citrix WinFrame k zobrazeni grafického rozhrani, které je spusténo na
vzdaleném pocitaci. Protokol je hodné podobny protokolu RDP, ackoliv hlavni rozdil je
v tom, Ze ICA protokol ma vyhodu v ptipadé omezeného pripojeni k internetu, a to diky
potfebé malé Sitky prenosového pasma. ICA protokol je dostupny pres protokol TCP na
portu 1494 nebo zapouzdieny v CGP protokolu na portu 2598. Kazda relace ICA pak vytvari

a pouziva dynamicky pridéleny TCP port v rozsahu od 1025 do 5000, pro komunikaci mezi
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serverem a klientskym zafizenim. Funklnost protokolu Ize snadno zobrazit pomoci

prostfedkU sledovani sité nebo nastroje pro analyzu sité Wireshark. [23]

3.2.4 Pristup k VDI z pohledu uzivatele

Pfistup a doruceni virtudlniho desktopu k uZivateli probihd pomoci klienta Citrix
XenDesktop, ktery je potfeba nainstalovat na osobni poditaé. Jedna se o feSeni pro
virtualizaci desktop(, které poskytuje Windows desktopy ve formé cloudové sluzby na
vyzadani jednotlivym uZivatelm. Poskytuje rychle a bezpecné individualni aplikace nebo
kompletni desktopy kazdému uzivateli tak, Ze uZivatelé mohou pracovat se svymi desktopy
na libovolném zafizeni, a to kdekoliv. Soucasti XenDesktop je i virtualiza¢ni aplikace
XenApp, kterda svym uzivatellm umoZnuje pfipojit se ke svym aplikacim z rGznych typa
pocitach ¢i mobilnich zafizeni. XenDesktop vyuZiva specialni technologii, ktera zajiStuje
plnohodnotné pouziti aplikaci na dotykovych obrazovkach nebo pfizplisobuje data na
prenos vyhovujici mobilnim sitim. Klient podporuje velké mnozstvi platforem (Windows,

Mac, Linux, Android, apod.).
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Obrazek 12 Vlastnosti XenDesktop a XenApp (Zdroj: [24])
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3.3 Microsoft
Spole¢nost Microsoft vstoupila na trh virtualizace v roce 2003, a to koupenim spole¢nosti

Connectix. Firma se zaméfila pfedevsim na verzi produktu Virtual PC ur¢enou pro platformu
PC a udélala z ni dva produkty. Jednim z nich bylo tedy jiz zminéné Virtual PC a druhym
Virtual Server. Timto tahem vznikly prvni kroky virtualizace firmy Microsoft. Oba produkty

predstavovaly softwarové feSeni virtualizace. [25]

K provozu Virtual serveru byly potfeba navic sluzby IIS (Internet Information Services),
protoze rozhrani pro spravu bylo realizovano jako webové rozhrani. Pozdéji Microsoft vydal
integrovanou verzi Virtual Serveru spole¢né s produktem System Center Virtual Machine
Manager. V roce 2008, par mésicl po vydani systému Windows Server 2008, byl vyvinut
Hyper-V. Jedna se o hypervisor hardwarové virtualizace, ktery byl integrovan do
operacniho systému Windows Server 2008. Jednd se o kli¢ovou virtualiza¢ni technologii
firmy Microsoft. V roce 2009 pfisel na trh Windows Server 2008 R2. V dalSich letech byl
vydan Windows Server 2012 R2, kde nejvétSimi rozdily oproti verzi 2008 R2 byly hlavné
ohledné vykonu. Windows Server 2012 R2 disponoval 320 logickymi procesory, 4 TB fyzické
paméti, 2 048 virtualnimi procesory na jednoho hosta a mohl mit az 1024 aktivnich
virtudlnich stroji. Misto toho Windows Server 2008 R2 disponoval pouze s 64 logickymi
procesory, 1 TB fyzické paméti, 512 virtudInimi procesory na jednoho hosta a mohl mit 384

aktivnich virtudlnich strojQ, coz je opravdu znatelny rozdil mezi obéma verzemi. [26]

3.3.1 Hypervisor Hyper-V

Hypervisor Hyper-V od spolecnosti Microsoft byl vyvijeny pod oznacenim Viridian. Jedna se
o virtualiza¢ni platformu pro 64 bit systémy. Hyper-V je dostupny zdarma ve Windows
serverovych operacnich systémech, a to véetné licencovaného Windows Server Standard
edition s omezenim na 4TB RAM a maximalniho poctu uzivatel(i zalozeného na typu licence.
Hyper-V je tedy serverova virtualizace postavend na hypervisoru. Hardware tohoto serveru

musi podporovat moznost virtualizace na urovni procesoru Intel VT nebo AMD-V.

Hyper-V vzniklo ve dvou variantach. Ve Windows Server 2008 R2 s Hyper-V je hypervisor
pfimo soucasti operaéniho systému a je na rozhodnuti spravce, jestli dana instalace
Windows Serveru 2008 bude obsahovat roli Hyper-V ¢i nikoliv. Druha varianta vznikla jako
Windows Hyper-V Server 2008 R2, kde se jednd pouze o virtualiza¢ni platformu a neni zde

grafické uzZivatelské rozhrani. Tato varianta obsahuje pouze jadro systému Windows a
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samotny hypervisor Hyper-V, tedy ma sloZitéjsi spravu prostfednictvim konzole
s prikazovym radkem. Je zde nainstalovana sluzba MCC (Microsoft Management Console),
coz je konzole pro administraci. Soucasti tohoto serveru je vylepSeny hypervisor Hyper-V
2.0. Nova verze pfinesla oproti predchozi nékolik funkci, diky kterym se pfibliZila

konkurenci, a to hlavné firmé VMware.

Hlavni moZnosti bylo pfipojit uloZisté pres SCSI fadi¢ za béhu virtudlniho stroje. Tomuto
pripojeni se tikd tzv. migraci virtualnich pocitacl (live migration), kterd za provozu
technologie Hyper-V presune béZici virtudlni pocitace z jednoho fyzického serveru na jiny,

aniz by to mélo vliv na dostupnost virtualniho pocitace pro uzivatele. [27]

Hyper-V fadime do skupiny mikrokernel hypervisora vyuzivajicich hardwarové asistovanou
virtualizaci. To znamen3, Ze pro béh tohoto hypervisoru je nutné mit server s procesory,
které podporuji virtualizacni technologie. Tento hypervisor neobsahuje zadné ovladace pro
zatizeni a jsou zde obsazeny pouze zakladni funkce k provadéni virtualiza¢nich funkci.
Skutecénost, Ze v hypervisoru nejsou pritomny ovladace, ma za nasledek vétsi stabilitu, vétsi
bezpecnost hypervisoru a vyssi vykon samotného systému. Instalace hypervisoru Hyper-V
spociva v nainstalovani samotného Windows Serveru a aZ poté je pridana takzvana role
Hyper-V, ktera instaluje mezivrstvu hypervisoru mezi hardware a operacni systém. Plvodni
operacni systém je pfesunut do takzvaného rodicovského oddilu a aZ poté se instaluji tzv.

détské oddily. [28]

Rodicovsky oddil je nékdy nazyvan hlavni popf. matersky oddil a slouzi pro zajistovani
virtualizacnich sluzeb. Tento hlavni oddil je vlastnikem virtualiza¢niho systému a v tomto
oddilu jsou pfitomny vSechny ovladace systému. Tyto ovladace tento oddil vlastni a ddle je
predavaji virtualnim strojam, v kterych jsou pritomny v détskych oddilech. V posledni fadé
jsou v rodicovském oddilu uloZeny ostatni komponenty a sluzby jako fronta pozadavkl na

vstupy/vystupy , jednotliva zafizeni a vlastni jadro systému.

V détském oddile, nékdy nazyvaném jako podfizeny, se nachazeji a bézi vlastni virtualni
pocitace. Tento oddil komunikuje s rodicovskym prostfednictvim VMBUS a volani hardwaru
jde pres tento kandl. Tento oddil neposkytuje vidy stejné funkce. VesSkeré komponenty a
funkce zavisi na typu operacniho systému, ktery se bude do tohoto oddilu instalovat. V této

zavislosti mohou nastat tfi rlizné situace (scénare) podtizenych oddilu. [29]
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Prvnim scéndarem je podfizeny oddil s OS Windows podporujici technologii Hyper-V. Tyto
oddily obsahuji dvé komponenty. V ptipadé, Ze operacni systém ve virtualnim pocitaci zjisti,
Ze je virtualizovan nad hypervisorem, zacne vyuzivat prvni komponentu VSC (Virtualization
Service Client). Jedna se o komponentu komunikujici pfes VMBUS s VSP (Virtualization
Service Provider) za ucelem vyuziti hardwarovych prostiedkd. Druhou komponentou je tzv.
»Enlightenments”. Jednd se o plugin, ktery umoZnuje plné vyuzZiti podpory Hyper-V ve
virtualnim operacnim systému. V téchto komponentach se tento ptipad lisi od ostatnich a
vyhodou tohoto feseni je, Ze operacni systém pfistupuje k hardwaru nikoli emulovanég, ale

pfimo pres ovladac disku. [31][30]

Druhym scénarem jsou podfizené oddily s OS jinym nez Windows, ale presto podporuji
hypervisor Hyper-V. Podtizeny oddil tedy nevi o pfitomnosti virtualizacnich technologii,
natoz o pritomnosti hypervisoru. Vtomto pfipadé je vyuzita komponenta VSC od
poskytovatel( tretich stran. Komunikace komponent VSC a VSP pres kanal VMBUS probiha
stejné jako u predeslého reseni a diky VSC od poskytovatell tretich stran je tak mozné

vyuzit vyhod hypervisoru Hyper-V.

Poslednim scéndfem je nainstalovany operacni systém, ktery neni z firmy Microsoft a
neobsahuje podporu Hyper-V. Takovyto OS netusi, Ze bézi ve virtualizovaném prostredi.
V takovémto pripadé je veSkery hardware a komunikace s timto operacnim systémem
emulovana, a proto zde nebude dosahovano takového vykonu nez v predchazejicich typech

podfizenych oddil{.
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Obrazek 13 Architektura Hyper-V (Zdroj: en.wikipedia.org)

3.3.2 Technologie pro VDI

Virtualizace desktopl v pfipadé spolecnosti Microsoft funguje pomoci vzdalené plochy RDV

(Remote Desktop Virtualization), kde virtualni infrastruktura bézi na serveru.
RDS je slozena z téchto ¢asti: [30]

e Remote Desktop Services (RDS) — tato sluzba slouzi k pristupu uzZivatele ke vzdalené
ploSe nebo virtualnimu desktopu pomoci protokolu RDP.

e Microsoft Application Virtualization for Remote Desktop Services (App-V for RDS) —
tato sluzba slouzi pro prevod aplikaci do formy centralné spravovanych sluzeb a
umoznuje distribuci ostatnim uzivatell pomoci protokolu RDP. Aplikace bézi na

serveru a uzivateli se zobrazuje pomoci protokolu RDP na jeho klientské stanici.
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e Microsoft Virtual Desktop Infrastructure (VDI) — architektura VDI se sklada
z komponent Hyper-V, RDS a produktl Microsoft Systém Center. Tento systém
umoznuje desktopovym systémim béZet na hypervisoru v datacentru a uZivatel
k nému pfistupuje pomoci RDP protokolu. Jednd se jednak o virtualni desktopy,
které jsou identické, anebo o osobni virtudlni desktopy upravené podle pozadavku

uzivatele.
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Obrazek 14 Microsoft Virtualization (Zdroj: http://winblog.blob.core.windows.net)

3.3.3 Protokol pro VDI

Pro pripojeni ke klientovi Remote Desktop Client (RDC) a komunikaci koncovych zafizeni
s virtualizovanymi stroji se vyuZzivaji u firmy Microsoft protokoly RDP a RemoteFX pro

vzdaleny pfistup.

Remote Desktop Protocol (RDP), jak uZz bylo feceno, je sitovy proprietarni protokol.
Pfipojeni pracuje na principu klient-server, kdy uzivatel na svém PC vyuziva jednoduchého
klienta pro zobrazeni grafického uzivatelského prostiedi, které je spusténo na vzdaleném
pocitaci. Poprvé byl protokol predstaven ve Windows NT 4.0. Protokol RDP je zapouzdien
a zaSifrovan Sifrou RC4 s 128 bitovym klicem vramci protokolu TCP. Serverova cast
protokolu se nazyva Remote Desktop Services a ve vychozim nastaveni pracuje na portu

TCP 3389. [15]
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Technologie RemoteFX navic nabizi zvySeny graficky vykon pres protokol RDP diky vyuziti
specialni grafické karty, kterd podporuje RemoteFX. Specidlni kartou je napfiklad karta Grid
K1, Grid K2 od firmy NVIDIA ¢i grafické karty od firmy AMD s pfivlastkem FirePro. RemoteFX
nabizi vyuZziti virtualniho desktopu na podobné Urovni jako bézny osobni pocitac, a to diky

3D virtualnimu adaptéru.

3.3.4 Pristup k VDI z pohledu uzivatele

Pfistup a doruceni virtualniho desktopu k uzivateli probiha v pripadé Microsoftu pomoci
balicku Microsoft VDI Suite. Jedna se o spravu vhodnou pro mensi nasazeni se spolehlivym
protokolem RemoteFX vyuZivajici MS Hyper-V. DalSim je aplikace pro vzdaleny pfistup
»RemoteApp”“, kterd nabizi a umozZnuje virtualizaci pracovni plochy a aplikaci systému
Windows, a to kdekoli a na jakémkoliv zatizeni. Tato aplikace je souédasti systému Windows

a neni ji tedy potfeba nijak stahovat a instalovat.

3.4 Hardwarové limity

vSphere Hyper-V 2012 R2 XenServer 6.5

hypervisor
6.0
Maximalni velikost vVRAM na 1TB 1TB 192 GB
jeden virtudlni stroj
Maximalni pocet logickych 480 320 160
procesorll na jednoho hosta
Maximalni velikost RAM 27TB 1TB 1TB
Maximalni pocet nodl na 32 nodu 64 nodu 16 nod
clusteru
Virtual NICs na jeden virtudlni 10 12 7
stroj
Maximum virtualnich 64 64 160
procesor(

Tabulka 1 Maximalni hardwarové limity (Zdroj: autor)
Kazdy hypervisor ma omezeni, kolik hardwarovych prostifedk( muize pridélovat jednotlivym
virtudlnim strojim a jaké mnoizstvi prostfedkd muze teoreticky a maximalné spravovat.
Tyto limity jsou s kazdou verzi navySovany a upravovany. V tabulce 1 jsou sepsany limity, a

to u kazdé aktudlni verze hypervisoru. [32][33][34]

28



Prakticka cast

V této casti diplomové prace bude popsdna navriena infrastruktura, na které budou
postavena jednotlivd VDI feSeni a popsany nainstalované vybrané virtualizacni ndstroje.
Budou zde popsany jednotlivé faze instalace pro spravnou funkci virtudlniho prostredi.
Praktickd cast prace se bude zabyvat testovanim a zkoumdanim moznosti virtualizace na
odliSnych platformach. Dalsi ¢asti se zabyvaji porovnanim platforem z hlediska vykonnosti
jednotlivych hypervisor(i, a to i z hlediska uZivatelské privétivosti. V dalSi ¢asti bude
vysvétlen princip a zpUsob testovani i se zpUsoby provadéni jednotlivych testl. Vysledkem
tedy bude fada vykonnostnich testl a graf k zndzornéni jednotlivych rozdil(, a to pomoci

aplikace Autolt, v které se daji vytvofit skripty k potfebnym testovacim uceltm.
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4. Infrastruktura pro virtualni desktopy
V této kapitole bude popsano feseni sestaveni infrastruktur pro virtudlni desktopy. Pro
kazdou infrastrukturu bude pouzito 10 virtudlnich desktop(. Vysledkem testovani by mély
byt méfritelné rozdily v zatézi serverl, narocnost na Sitku prfenosového pdasma a dalSich
veli¢in uvedenych nize. Kaidy uZivatelsky systém bude reprezentovan operacnim
systémem Windows 10 v 32 bitové verzi, kde kazdy systém obsahuje pouze zakladni

instalaci.

VSechny testy probihaly na dvou serverech Dell. Konkrétné se jednalo o Sasi Dell VRTX a
dva servery PowerEdge M620 s dvojici procesor Intel Xeon E5-2630 v2. Disky byly pouzity
4x SAS, kazdy o velikosti 300GB, a ddle 2x SSD o velikostech 200GB.
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4.1 Infrastruktura pro virtualni desktopy-VMware

Testovaci infrastruktura byla vytvorena z virtudlnich desktopl a server(. Cela zatéz byla
rozdélena na dva ESXi 6.0 servery, kde jeden slouZi jako virtualiza¢ni vrstva pro servery a
druhy pro desktopy uZivatell. Nejprve bylo potfeba postavit a nakonfigurovat prostredi a
infrastrukturu tak, aby bylo mozné posléze vyuzivat virtudini desktopy za pomoci aplikace
VMware View Client. Na obrdzku je vyznacené schéma, které komponenty byly pfi
vystavbé infrastruktury pouZity, a jak byly vyuzity fyzické servery, na kterych byla

nainstalovana cela infrastruktura.
Infrastruktura se skldda z nasledujicich komponent:

e Windows Server 2012 R2, ktery obsahuje Active Directory a DNS sluzby
e Windows Server 2012 R2, obsahujici View Connection Server
e Windows Server 2012 R2, na kterém je nainstalovany vCenter server pro fizeni

virtudlnich stroju a ESX servert a View Composer pro spravu uzivatelskych desktopt

‘vm vm vm vm | vm | | | ' View Horaon

Composer View
Windows Windows
VM VM VM VM VM Server 2012 Server 2012

ESXi 1 ESXi 2

.

Obrazek 15 Vlastni infrastruktura VMware (Zdroj: autor)




4.1.1 Horizon View Connection 7 a View Composer

Administrator se pfihlasuje k Horizon View Connection Serveru pomoci webového rozhrani
a ma k dispozici velké mnozZstvi nastaveni kazdého poolu s desktopy, pocinaje nastavenim
profilového adresare aZz po nastaveni kvality webového obsahu urcitého desktopu. Jak jiz
bylo feceno dfive, zajima nds technologie plovoucich desktopll, kde uZivatelé pristupuji
k desktoplim podle toho, ktery je v danou chvili volny. Horizon View Connection musi byt
nainstalovany na samostatném serveru, ktery je pfipojeny k hlavni doméné, ktera spravuje
uzivatelské Ucty. Po tomto kroku je moziné nainstalovat komponentu Horizon View

Connection Server.

Druhou sluzbou komponenty Horizon View je View Composer. Tato sluzba je doporucovana
instalovat na vCenter server, kde server musi byt pfipojeny opét do hlavni domény. Jednd

se o komponentu, kterd fidi Zivotni cyklus linkovanych klona.

Pfi béhu instalace View Composeru dochazi k pridani sluzby ,VMware View Composer”,
ktera bézi jako Windows sluzba. Samotny View Composer po svou funkci potfebuje SQL
databadzi s pripojenym datovym zdrojem (pfes ODBC), coZz neni potieba u Horizon View.
V pripadé View Composeru je nutné si pripravit databazi, bez které nelze View Composer
nainstalovat. V naSem pripadé se bude jednat o databdzi Microsoft SQL Server 2012

Express.

4.1.2 Instalace a konfigurace vCenter Server

Systém vCenter je distribuovan v podobé predpfipraveného obrazu systému. Po stazeni
souboru ze stranek VMware je nutné otevfit a pfihlasit se pomoci vSphere Clienta do ESXi
serveru za pomoci jeho IP adresy. Zde je vybran staZeny obraz systému a posléze skrze
instalacni nabidku dojde k pfifazeni vCenter do stavajici domény, vytvoreni doménového
jména pro vCenter (vychozi administrator@vsphere.local), vyplnéni hesel, nastaveni port(
a vyplnéni IP adresy pro pristup k vCenter a to bud pomoci webového rozhrani nebo
vSphere Clienta. V nasem pripadé se bude jednat o adresovani IPv4 s konkrétni adresou

192.168.101.30.

Veskera sprava vCenter serveru se da délat prehlednéji pres vSphere clienta. Zde je potfeba
vytvorit datové centrum, ve kterém budou oba hostitelé ESXi oddéleni od pripadnych

ostatnich hostitell v siti. Jakmile je datové centrum vytvoreno, je nutné znat IP adresu ESXi
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serverld nebo doménové jméno a prihlasovaci udaje k serverim pro nasledné ptidani do
tohoto datového centra. Jakmile jsou oba hosté pridani, jsou pod centralni spravou
vCenter. Diky tomu Ize jednodusSe oba stroje spravovat, a to jak ovladat, tak upravovat a

vytvaret nové virtualni stroje a zaroven jednotlivé hostitele vypinat.

4.1.3 Instalace a konfigurace desktopu

Samotny desktop je instalovan v prostiedi vSphere. Po ptipojeni je tfeba vytvofit virtualni
stroj, ktery bude odpovidat minimalnim poZadavkiim danym vyrobcem, konkrétné tedy
spole¢nosti Microsoft. V tomto testovacim prostredi virtualni stroj obsahuje 2 jadra CPU,
2GB RAM a 18GB HDD. Po nabéhnuti zakladni instalace je potfeba nainstalovat VMware
Tools, ktery zajisti veSkeré ovladace pro virtualni zafizeni. Nasledné, po instalaci VMware
Tools, je nutné restartovani virtudlniho stroje a je tfeba desktop pripojit do aktuadlni
domény. Pro nasazeni vice desktopl je vhodné optimalizovat systém natolik, aby v ném
nebéZely nepotrfebné sluzby a dalSi automatizovana sprava a sluzby jako Xbox Live,
BitLocker a dalsi. VSechny tyto virtudlni testovaci desktopy byly na jiné infrastrukture, a to
z dlvodu odstinéni ¢innosti nesouvisejicich s testovanim. Pro umoznéni automatizované
spravy desktopl za pomoci Horizon View je nutné doinstalovat View Agenta. Jednd se o
komponentu, kterd zprostfedkovdva komunikaci mezi Horizon View a virtualizovanym

desktopem.
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4.2 Infrastruktura pro virtualni desktopy-Microsoft Hyper-V
Na obrazku je obdobné jako u technologie VMware vyznacené schéma, které komponenty
byly pfi vystavbé infrastruktury pouzity, a jak byly vyuZity fyzické servery, na kterych byla

nainstalovana celd infrastruktura.

U technologie Hyper-V je veskera infrastruktura cilena na dva Windows 2012 R2 Server.
Jeden slouzi jako doménovy a na druhém je nainstalovana samotna role Hyper-V, kterd
umoznuje vytvaret virtualizované vypocetni prostredi serveru, kde Ize vytvaret a spravovat
virtualni pocitace. Nejprve je tedy potieba nakonfigurovat prostfedi a infrastrukturu tak,
aby bylo moiné posléze vyuZivat virtuadlni desktopy za pomoci protokolu RDP pomoci

programu Hyper-V-Manager, kde je vytvoreno a nakonfigurovano 10 virtualnich desktopu.
Infrastruktura se skldda z nasledujicich komponent:

e Windows Server 2012 R2, ktery obsahuje Active Directory a DNS sluzby
e Windows Server 2012 R2, na kterém jsou nainstalovany virtualni stroje a role

Hyper-V

VM VM VM VM VM
VM VM VM VM

Hyper-V Manager

Windows Server 2012

Obrazek 16 Vlastni infrastruktura Hyper-V (Zdroj: autor)
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4.2.1 Instalace role Hyper-V a Remote Desktop Services

V pripadé spolecnosti Microsoft byl pouzit hypervisor Hyper-V, ktery je mozné doinstalovat
jako roli v systému Microsoft Sever 2012 R2. Instalace na Windows Server spociva ve
spusténi ,Spravce serveru”, kde vybereme zalozku ,,Sprava“, a v ni pfiddme ze seznamu roli

Hyper-V obdobné jako DHCP ¢i DNS server.

Pti instalaci role Hyper-V se méni struktura operacniho systému a po nainstalovani je tfeba
provést restart systému. Po Uspésné instalaci role Hyper-V je moina vesSkerd sprava

virtualizace provddéna pres konzoli Hyper-V Manager.

U Hyper-V se pfistupuje k desktopu pres Remote Desktop Services (RDS). Jednd se o
takzvanou ,session virtualization”, kde klient musi mit stanici, kterd podporuje Remote
Desktop Client. Desktop, ¢i konkrétni aplikace, bézi na serveru, kde se prenaseji pouze
obrazovky a signaly. RDS se instaluje ve spravci serveru obdobné jako role Hyper-V. Poté co
je role nainstalovdna lze vytvofit a spravovat kolekci virtualnich desktop(l. V zaloZce
»kolekce” uvnitt RDS zvolime ,Ukoly” a vybereme vytvoreni kolekce virtudlnich desktopa.
Pfed timto krokem je ale potieba mit vytvorenou , golden image” rodicovského desktopu,
kterou vybereme v sadé jednotlivych krokl instalace. Po spravném projiti jednotlivych
krok( a vybrani poctu virtualnich stojd, se postupné vytvofi vSech 10 virtudlnich strojd pro

potfebu nasich testd.

4.2.2 Instalace a konfigurace desktopii

Samotny desktop je instalovan v prostiedi Hyper-V Managera. Systém musi mit opét
minimalni poZadavky dané vyrobcem, tedy virtudlni stroj obsahuje 2 jadra CPU, 2GB RAM
a 18GB HDD. Pro instalaci bylo vyuZito ISO obrazu, ktery byl uloZzen na diskovém ulozisti
serveru. Po instalaci je tfeba desktop pripojit do aktudlni domény a systém restartovat. Pro
nasazeni vice desktopU je vhodné optimalizovat systém natolik jako u predeslé technologie

a tedy odstranit nepotiebné polozky a sluzby.
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4.3 Infrastruktura pro virtualni desktopy-Citrix

Z obrazku muzZeme vidét, ze u technologie Citrix jsou virtualni desktopy umisténé na
XenServeru a Windows Server 2012 nam slouZi pouze k monitorovani veskerého provozu
na tomto serveru a posléze i pomoci ného Ize konfigurovat XenServer a vytvaret virtudini

desktopy.

U technologie Citrix je nejprve potfeba nakonfigurovat XenServer, poté nainstalovat
Windows Server 2012 a pomoci programu XenDesktop se pfipojit ke XenSeveru.
K vytvoreni desktopl pomoci techniky linkovanych klont slouzi program Citrix Studio, kde
je instalace velice podobna jako u technologie VMware. Aby bylo moZné posléze vyuZivat
virtudlni desktopy, tak ktomuto ucelu pouzijeme Citrix View klient pojmenovany Citrix

Receiver.
Infrastruktura se skldda z nasledujicich komponent:

e Windows Server 2012 R2, ktery obsahuje Active Directory a DNS sluzby
e XenServer, na kterém jsou nainstalovany virtualni stroje

e Windows Server 2012 R2, na monitorovani XenServeru a k vytvoreni virtualnich

stroju pomoci programu Citrix Studio

VM VM VM | VM ‘ VM
XenCenter & Citrix » | 1 | |
Studio | | ‘

VM VM VM VM | VM

Windows Server 2012 XenServer

Obrazek 17 Vlastni infrastruktura Citrix (Zdroj: autor)
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5 Testovaci metodika

5.1 Kolekce testovacich desktopii

Pro ucely testovani bylo vytvofeno 10 testovacich virtualnich desktopl pro kaZzdou
technologii se stejnymi parametry, liSici se pouze IP adresou a ndzvem stroje. Pro testovani
by bylo pfrilis ¢asové ndarocné vytvaret kazidy desktop zvlast, proto bylo vzhledem
k vysokému poctu desktopl vyuZito funkce ,Cloned-links“. Tato funkce dokaze provést
klonovani libovolného poctu desktopll na zdkladé jednoho predpfipraveného desktopu
nazvaného ,golden image”, z kterého se provede snapshot s aktudlnim stavem desktopu.
Od tohoto snapshotu se poté budou odvijet zbylé klony daného desktopu. Ve vysledku bylo
vytvoreno pro kazdou technologii 10 virtualnich desktop( a 1 zakladni desktop, na kterém

byly vytvoreny konfigurace pro testovani spolecné s testovacimi skripty.

5.2 Testovaci skripty a zptisob testovani

Pro velké mnoZstvi virtudlnich desktop(, na kterych bude testovdna a simulovana ¢innost
uzivatel(, je nutné mit vytvorené testovaci skripty, pomoci kterych bude ovladan pocitac,
a to bez interakce uzivatele. Existuje mnoho pfistupu jak k tomuto problému ptistupovat a
resit ho. V nejjednodussim pripadé jde o napsani skriptu, ktery bude napfiklad presouvat
okna, otevirat a zavirat aplikace. Toto vSak neodpovida Cinnosti béZného uzivatele, ktery

pracuje s prostfedim pomoci kldvesnice a mysi.

K tomuto ucelu a typu ovladani pocitace slouzi bezplatny program Autolt, ktery dovoluje
ovladat klavesnici a mys stejnym zplsobem jako uZivatel. Pomoci toho programu je mozné
posouvat souradnice mysi na urcéené souradnice a pouZivat stisky klaves na klavesnici,
jakoby u pocitace sedél skute¢ny uzivatel. Navic lze mysi posouvat na uréené souradnice,
poklepat levym ¢&i pravym tlacitkem, a to spole¢né s rolovanim dokumentt ¢i dokonce

pouzivat kldvesové zkratky.

V diplomové praci jsem vyuZil kombinaci programu Autolt a skriptl psanych v pfikazovém
interpretu Batch. Pro vytvoreni obou metod skriptli neni potfeba nic vic, nez obycejny
poznamkovy blok, ve kterém lze skripty editovat. Jako pfiklad zde uvedu jednoduchy skript

pro otevieni dokumentu v programu Excel a jeho opétovné zavreni.
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Priklad skriptu:
MouseClick("left",24, 1061,1)
Sleep(3000)

Send("{Excel}")

Sleep(3000)

Send("{Enter}")

Sleep(3000)

Send("{Enter}")
Send("{1250}")
Send("{Enter}")
MouseClick("left",211, 53,1)
MouseClick("left",800, 112,1)
Sleep(3000)

Send("{Enter}")

Sleep(6000)
MouseClick("left",1913, 23,1)

MouseClick("left",233, 110,1)

;otevieni nabidky Start

;€ekani 3 sekundy na jeji zobrazeni
;napsani Excel do vyhledavaci konzole
;€ekani na zobrazeni nabidky
;stisknuti enter pro spusténi Excelu
;¢ekani na nacteni programu
;otevieni prazdné stranky Excelu
;napsani Cisla z kterého se bude generovat graf
;potvrzeni buriky

;vloZeni grafu

;sloupovy graf

;€ekani na presunuti mysi

;potvrzeni vybrani grafu

;éekani na vygenerovani grafu
;zavieni

;zavreni dialogové okna s uloZzenim zmén

I
Q¢

Obrazek 18 Pfed ukonéenim skriptu (Zdroj: autor)
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Pro ziskdni velmi presnych dat je nutné simulovat zatéZz na vice nez jednom virtualnim
desktopu, a proto bylo vybrano deset desktop. Kazdy desktop byl instalovan se systémem
Windows 10 v 32bitové verzi. Programové vybaveni bylo u vSech desktopt shodné a kazdy

typ testu mél vlastni programy, které budou zminény v popisu jednotlivych testu.

Pro testovani vSech deseti desktopl najednou by bylo potfeba mit 10 fyzickych pocitaca.
Vzhledem k narocnosti obstaravani téchto deseti pocitacli bylo mnohem vyhodnéjsi
vytvorit si dalSich 10 virtudlnich desktopt, které kopirovaly fyzické pocitace jednotlivych
uZivatell. Na téchto pocitacich byl kromé zakladni instalace Windows 10 32 bit jesté

instalovan program Wireshark pro méreni sitového provozu.

Testovaci skripty se spoustély pll minuty po sobé, coz simuluje pravé nepravidelné spusténi

jednotlivych aplikaci fyzickymi uzivateli.

Ukazka ¢asového spousténi skripta:

Cas Akce

8:00:00 Spusténi testovaciho skriptu na desktopu 1
8:00:30 Spusténi testovaciho skriptu na desktopu 2
8:01:00 Spusténi testovaciho skriptu na desktopu 3
8:01:30 Spusténi testovaciho skriptu na desktopu 4
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6 Testy Infrastruktury
6.1 Test 1 - Kopirovani souborii

Potrebné programy Verze ‘
Bitvise SSH 7.12
WinSCP 5.77

Prvnim testem je komplexni test, a to z hlediska sitového provozu i vypocetniho vykonu
systému. Jednad se o kopirovani dat z Win10 na Windows Server pomoci programu WinSCP.
Na Windows Serveru byl nainstalovan program Bitvise SSH, jehoZ serverova ¢ast umoznila
sdileni adresare pro kopirovani souborld. Na server se prihlasuje zklienta pomoci

doménového uZivatele sshuser a pfenos probiha Sifrované promoci protokolu SFTP.

Tento test byl vykondvdn pomoci predpfipraveného skriptu v Batch, ktery simuloval
automatickou praci uzivatele. Skript byl ptidan jako Uloha v planovaci uloh a byla spousténa
vidy v urcitém case, v kterém probihalo nase méreni. Na kazdé technologii test bézel

riznou dobu.

6.2 Test 2 - Microsoft Office

Potiebné programy Verze ‘
Microsoft Office 365 2016
Adobe Reader 11

Druhy test je zaméren na zpracovani velkého mnozstvi dat (datovych tabulek) v programu
Excel, a to celkem 60 000 zaznam(. Cilem testu je otevfit takto velky soubor, z patti¢nych
hodnot vytvofit kontingenéni tabulku, soubor vytisknout do formatu PDF, uloZit PDF na
pevny disk pocitace a otevrit ho kvili kontrole a prolistovat par stranek kvuli ovéreni zda
vSe probéhlo spravné. Nutnosti u tohoto testu bylo, Ze na kazdém desktopu muselo byt

nastaveno vychozi tiskdrny na Adobe Reader, aby byly dokumenty tisknuty na spravné
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tiskarné. Celkovy ¢as automatické prace jednoho desktopu byl u tohoto testu 4 minuty a

celkova doba sledovani serveru byla 8 minut.

Cas (mm:ss)  Cinnost (Interakce) ‘

00:00 Spusténi testovaciho skriptu a otevieni souboru excel.xlsx
00:10 Vybrani dat, z kterych bude generovana kontingencni tabulka
00:30 Vytvoreni kontingencni tabulky a jeji Uprava

00:50 Vybér uloZeni z nabidky do PDF a uloZeni dokumentu

03:00 Prohlizeni vygenerovaného PDF a rolovani stranek

03:45 Uzavieni PDF

03:50 Uzavreni Excelu

04:00 Smazani souboru PDF

6.3 Test 3 -Webovy prohliZze¢ Chrome

Potfebné programy Verze ‘
Chrome 51.0.2704
Flash player 22.0.0.209

Posledni test je zaméfeny na simulaci zatéze sitového provozu a na zatéz CPU. U tohoto
testu je cilem otevieni webového prohlize¢e Chrome a spusténi daného videa s podporou
prehravace flash player kde video ma celkovou délku 15 minut. Ddle test simuluje, Ze
béhem prehravani videa uzivatel vykonava praci na internetu a prohlizi urcité webové
stranky. Pfi prehravani videa dochdzi k velkému mnozstvi zmén na obrazovce vzdaleného
desktopu, kde pfrislusné protokoly jednotlivych technologii musi efektné a co nejrychleji

prenést informace o obraze ze serveru k uzivateli.

Na virtudlnich desktopech se objevil problém, kdy doslo k neocekdavanym vyskytiim oken
s aktualizaci Java update. Na nékterych desktopech se tento problém nevyskytoval. Pozdéji
byly tyto aktualizace zakdzany a naprosto eliminovany. Pfi ménéni skriptl a opétovném

nahravani na virtualni desktopy bylo hodné vyuzito jiz zminéné funkce Recompose, ktera
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velmi usnadnila praci s desktopy pfi jakékoliv zméné. Kazdy desktop pracoval pfiblizné 15

minut a doba sledovani serveru byla 22 minut.

Cas (mm:ss)  Cinnost (Interakce)

00:00 Spusténi testovaciho skriptu a otevieni Chrome.exe

00:10 Otevreni zalozky youtube.com a spusténi 15 minutového videa
00:20 Otevreni zalozky s adresou idnes.cz

00:30 Rolovani v idnes.cz a otevirani zprav

01:30 Otevreni zalozky youtube.com a spusténi 10 minutového videa
11:30 Zavreni zalozky 10 minutového videa

15:10 Zavieni Chromu

7 Monitoring zatéZe serveru a shrnuti vysledku
Béhem provadéni testovani desktopl byly kliCovymi parametry vyuZiti CPU, vyuZiti disku,
latence mezi fyzickym a virtudlnim PC a celkova pfenesena data. Po probéhnuti prvnich par
testU bylo zjisténo, Ze latence neni nijak vyznaéna a vyuZiti disku neni tak kritické a velice
malo odrazi zatéz, ktera byla simulovana v testovacich skriptech. Z parametrd byly nakonec
vybrany zatéz na procesoru, zatéz na diskovém ulozisti, celkova pfenesend data serveru a
prenesend data mezi klientem a virtudlnim desktopem, které nejvice popisuji naro¢nost
jednotlivych aplikaci. Ke sledovani téchto parametr( nam poslouzily v pfipadé technologie
VMware a Hyper-V interni ndstroje obou technologii a program Veeam ONE. V pfipadé
Citrixu bylo pouzito monitorovaciho nastroje XenCenter. Po kazdém testu byly hodnoty
parametr( zapsany do tabulky v Excelu, ze které byly pozdéji vytvoreny grafy. Ve
vyslednych mérenich jsou vysledky ze tfi méreni, kterd probéhla po nékolika orientacnich

mérenich.
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7.1 Test 1 - Kopirovani souborii
Prvni test je komplexni test z hlediska sitového provozu a vypocetniho vykonu systému.
Tento test byl vykonavdn pomoci predpfipraveného skriptu v Batch, ktery simuloval

automatickou praci uzivatele a byl pfidan jako uloha v planovaci uloh.

7.1.1 Primérné IOPS

Vzhledem k tomu Ze je soubor kopirovan z disku virtualniho stroje na disk serveru, jsou

stanoveny vétsi pozadavky na |I/O operace diskového pole.

Datastore IOPS

1800,00
1600,00
1400,00
1200,00
1000,00

10PS 800,00
600,00

400,00

200,00

0,00

Omin 1min 2min 3min 4min 5min 6 min 7min 8 min 9 min 10 min

e \/VWare e Hyper-\/ s Citrix

pramérné I0OPS ‘

VMware 475
Hyper-V 152
Citrix 359

Mezi jednotlivymi technologiemi je vcelku vyznamny rozdil, ktery ukazuje na zavislost poctu
vstupné vystupnich operaci na pevném disku a pouZitém protokolu. Z prdmérnych IOPS i
z grafu prlbéhu IOPS zatéze je patrné, Ze pti poutziti technologie Hyper-V nedochazi k tak
velkému narlstu vstupné vystupnich operaci jako u ostatnich dvou technologii. Mezi
Hyper-V- VMware je rozdil celych 68 % a mezi Hyper-V-Citrix se jedna o rozdil 58%. Tyto
hodnoty jsou pouze pfi béZném kopirovani souborl z desktopu na server. Tady se

domnivam, Ze nejvétsim rozdilem pfi porovnavani technologii z hlediska IOPS je to, Ze
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Hyper-V neumi funkci linkovanych klon(. To znamen3, Ze u technologie VMware a Citrix je
virtualni stroj vytvaren v ndvaznosti na plavodni virtualni stroj a sdili s nim virtuaini pevné
disky. Je zde vSak vyzadovan pfistup k soubordm plvodniho virtudiniho stroje, a tady

zfejmé dochazi k nardstu zatizeni diskové pole.

7.1.2 Priumérny spotiebovany vypocetni vykon

Vypocetni vykon je jisté klicovou zalezitosti pfi porovnavani nami zkoumanych technologii.
Dnesni serverové procesory maji dostate¢ny vykon, ale vypocetni naro¢nost je stale dost

dalezity prvek.

Pribéh zatéze procesoru

Omin 1min 2min 3min 4min 5min 6min 7min 8 min 9 min 10 min

e \/|\lWare emm——Hyper-V e Citrix

Pramérny spotifebovany vypocetni vykon (GHz) ‘

VMware 3,7 GHz
Hyper-V 3,3 GHz
Citrix 4,3 GHz

Z pramérného spotiebovaného vypocetniho vykonu i z grafu priibéhu zatéze je patrné, ze
pfi pouziti technologie Citrix dochazi ke zvySeni naroku na vypocetni vykon az o 24 % pfi
béZzném kopirovani soubor(. Pficemz rozdil mezi VMware a Hyper-V je pouhych 11%. V

pripadé slabsich serverl by mohlo dojit v pfipadé poufZiti technologie Citrix az na limity
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vypocletniho vykonu CPU. Tedy vhodnéjSimi technologiemi jsou zde urcité VMware a
Hyper-V.
7.1.3 Primérna pFenesena data mezi serverem a virtualnimi stroji

DalsSim vyznamnym kritériem, a to zejména u tohoto testu, jsou primérna prenesena data

a tedy jaka je primérna rychlost prenosu jednotlivych technologii.

Prenesend data serveru
35
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MB/s
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Omin 1min 2min 3min 4min 5min 6 min 7min 8 min 9 min 10 min

e \/lWare e Hyper-V e Citrix

Primérna prenesena data serveru (MB/s)

VMware 8,5 MB/s
Hyper-V 10,3 MB/s
Citrix 15,73 MB/s

V pfipadé prenesenych dat serveru lze fict, Ze nejvyssi prenosova rychlost byla u
technologie Citrix, coZ vypovida o tom, Ze tato technologie je schopna vyvinout nejvétsi
prenosovou rychlost a test byl dokoncen v co nejrychlejSim case, a to 6 minut pfi

spusténych 10 desktopech.
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7.1.4 Pfenesena data

V tomto pripadé se jedna o porovnani prenesenych dat mezi klientem a virtudlnim

desktopem, a to pomoci view klientd s rozdilnymi protokoly. U VMware se jedna o protokol

PColP, u Hyper-V o RDP a u Citrix o ICA.

PRENESENA DATA

3

MB 2
| I
0

Vmware Hyper-V Citrix

Prenesena data ‘

VMware 3,08 MB
Hyper-V 3,47 MB
Citrix 1,78 MB

Pti testu kopirovani soubord neni pfeneseno mnoho dat, jelikoz se jedna o skript provadény
v planovadi uUloh a obrazovky se prakticky neprekresluji. Je zde vidét znacnd prevaha

technologie Citrix, u které je zatéz polovi¢ni oproti ostatnim technologiim.
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7.2 Test 2 - Microsoft Office

Druhy test byl pfikladem zpracovani velkého objemu dat v Excelu, a to konkrétné 60 000
zaznamU. Prochazeji se velké tabulky s daty a ve vysledku jsou data prevedeny do PDF
souboru, ktery je nasledné uloZen a ¢astecné prohlizen.

7.2.1 Primérné I0OPS

Ze vsech tfi testll jsou zde nejmensi naroky na diskové pole, kde nejvyssi naroky jsou pfi

prevadéni souboru do PDF.

Pribéh IOPS

140
120
100
80
10PS
60

40

20

0 min 1 min 2 min 3 min 4 min 5 min 6 min 7 min

e \/\lWare e Hyper-\V e Citrix

pramérné I0OPS

VMware 61
Hyper-V 63
Citrix 25

Pti pohledu na pribéh zatéze diskového pole je vidét, Ze jak technologie Hyper-V tak
VMware generuji stejnou zatéz. Z pohledu technologie Citrix lze fici, Zze bud" pracuje
efektivnéji anebo nedokaze vyuzit potencialu diskového pole a uklada soubor pomaleji.
Nicméné naroky na diskové pole jsou podstatné nizsi a oproti obéma technologiim se jednd

o0 60% efektivitu.
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7.2.2 Primérny spotiebovany vypoéetni vykon

V tomto testu hraje spotfebovand vypocetni naro¢nost vétsi ulohu nez u prvniho testu,
jelikoZz se tu generuje a vytvari kontingencni tabulka, kterd se nasledné se vSemi daty

zapisuje do PDF souboru.

Prabéh zatéze procesoru
16

14
12
10

GHz 8

0 min 1 min 2 min 3 min 4 min 5 min 6 min 7 min

e \/\lWare emm——Hyper-\V e Citrix

Pramérny spotfebovany vypocetni vykon (GHz)

VMware 8,9
Hyper-V 7,6
Citrix 9

Pti pohledu na priabéh grafu zatéZe procesoru je vidét, Ze pfi pouZiti vSech technologii je
spotifebovany vypocetni vykon témér shodny. Rozdily mezi technologiemi jsou
zanedbatelné, a to dokazuje, Ze vyslednd pouzitd technologie nema moc velky vliv na zatéz

procesoru v pfipadé tohoto testu.
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7.2.3 Primérna pfenesena data mezi serverem a virtualnimi stroji

V pfipadé zpracovani velkého objemu dat v Excelu nemélo samoziejmé vyznam méfit
primérnd prenesena data, jelikoZ neni vytvaren prakticky zadny sitovy provoz. Namérena
data se pohybovala v fadech nékolik desitek kb/s a tento test pro nas tedy nema Zadny

vyznam.

7.2.4 Pfenesenad data

V tomto pripadé se obrazovky prekresluji velmi ¢asto, a to zejména diky generovani velkého

poctu stranek s tabulkami a vysledky.

PRENESENA DATA

120
100

80

MB 60
40

20

Vmware Hyper-V Citrix

Prenesena data ‘

VMware 109,74 MB
Hyper-V 14,95 MB
Citrix 44,36 MB

Obrazovky se u tohoto testu prekreslovaly ¢asto a jednalo se zejména o prosty text
s tabulkami. Ve vysledku je rozdil velmi zajimavy, jelikoZ nejvice obrazovych dat spotrebuje
technologie VMware, ve vysledku o témér 8x vice nez technologie Hyper-V, a to je opravdu

velky rozdil ve prospéch technologie Hyper-V.
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7.3 Test 3 - Webovy prohliZe¢ Chrome
Posledni test je nejvice zaméreny na simulaci zatéze sitového provozu a na zatéz CPU, a to
diky rychlému prekreslovani obrazu a prehrdvani videi v prohlizeci.

7.3.1 Primérné IOPS

Béhem tohoto testu byla zatéZz diskového pole z hlediska vstupné vystupnich operaci

minimalni, jelikoZ byl pouze otevien webovy prohlizec¢ s pfehravanymi videi.

Pribéh IOPS

400,00
350,00
300,00
250,00

I0PS 200,00
150,00
100,00

50,00

0,00
0 min 5 min 10 min 15 min 20 min

e \/\Ware e Hyper-\ e Citrix

pramérné I0OPS

VMware 130
Hyper-V 106
Citrix 89

Ve vysledku byly vSechny tfi technologie témér stejné a rozdil je u tohoto testu opravdu

zanedbatelny.



7.3.2 Primérny spotiebovany vypoéetni vykon

PFi tomto testu byla pozorovana vysoka zatéz CPU, a to hlavné v dobé, kdy bylo video ve

stavu prehravani na vSech deseti virtualnich strojich.

Pribéh zatéze procesoru

30
25
20

GHz 15

10

min min min min

e \/VIWare e Hyper-\ e Citrix

Pramérny spotifebovany vypocetni vykon (GHz)

VMware 17,3
Hyper-V 10,9
Citrix 16,8

20
min

Z grafu zatéze CPU je vidét, Ze u technologie VMware se vykon procesoru dostal az na

hranici 30 GHz a zatéz byla tedy vyssi nez u ostatnich konkurentl. Z tohoto pohledu je

nejlepsim feSenim poutziti technologie Hyper-V, jehoZz primérny spotiebovany vypocetni

vykon za dobu 20 minut testu je nejmensi.
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7.3.3 Primérna pfenesena data mezi serverem a virtualnimi stroji

V pripadé prenesenych dat serveru lze fici, Ze nejvice prenesenych dat bylo u technologie
VMware a Citrix, coZ vypovidd o tom, Ze tyto technologie jsou schopny vyvinout vétsi

prenosovou rychlost nezli Hyper-V a to az s rozdilem 50%.

Prenesend data serveru

0,8
MB/s
0,6

0,4

0,2

0 min 5 min 10 min 15 min 20 min

e \/Ware e Hyper-V e Citrix

Priimérna prenesena data serveru (MB/s) ‘

VMware 0,5
Hyper-V 0,2
Citrix 0,4




7.3.4 Pfenesena data

PRENESENA DATA

Vmware Hyper-V Citrix

700

600

500

MB

400

300

200

100

Prenesena data ‘

VMware 565 MB
Hyper-V 595 MB
Citrix 248 MB

Pti pohledu na vysledny graf a srovnani vysledk Ize vidét, Ze technologie VMware a Hyper-
V dopadly v podstaté stejné. U technologie Citrix Ize vidét az 60% rozdil Uspory pfenesenych
dat. Do prehravani videa, a tedy nacteni prohlizece a stranek, si vedly vSechny technologie
stejné, ale jakmile doslo k prehravani videa, Citrix byl na tom Iépe. Pfi pouziti technologie
Hyper-V a tedy protokolu RDP, se video obcas sekalo a nebylo moc plynulé. Ostatni
technologie byly témér plynulé a to jen s ob¢asnym zaseknutim. Zavérem lze tedy fici, ze
technologie Citrix ma na pfenos obrazu u tohoto testu nejmensi pozadavky a navic je video

pfi prehravani velmi dobfe sledovatelné.
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8 Hodnoceni vysledki testovani
K hodnoceni technologii z hlediska pfenesenych dat mezi klientem a virtualnim desktopem,
jsem se rozhodl pouzit statistickych metod v programu IBM SPSS Statistics. Hladina
vyznamnosti, na které jsem testoval, byla 5%. Konkrétné jsem pouZil analyzu rozptylu a
nasledné jeden z post-hoc testd, a to test Bonferroniho. Analyza rozptylu zkouma rozdily
pramérh zavislé proménné mezi 3 technologiemi (skupinami), danymi jednou nezavisle
kategoridlni proménnou. Pfedpokladem tohoto testu je rovnost rozptyll v testovanych

podskupinach.
Zkoumame hypotézy:

HO: vSechny priamérné hodnoty jsou v jednotlivych populacich stejné

H1: minimalné jedna skupina je odliSna z hlediska priiméru od ostatnich

ANOWVA
Data
Surm of
Squares df Mean Sguare F Sig.
Between Groups 4 684 2 2,342 39,262 ,aon
Within Groups 358 B 060
Total 5,042 8

Post Hoc Tests

Multiple Comparisons

Data
Bonferrani

() Prograrmy {1} Programy 95% Confidence Interval
Mean
Difference (-

Ny Std. Error Sig. Lower Bound | Upper Bound

1 2 -1, BBBET 19943 Jaao -2,3423 -1,0311

3 -1,200007 19943 Janz -1,9556 - 6444

2 1 1, BREET 19943 Jaao 1,031 23423

3 \J8E67 19943 302 -, 2689 1,0423

3 1 1,30000°7 19943 a0z G444 1,9556

2 - 38667 19943 302 41,0423 2689

* The mean difference is significant at the 0.05 level.

Obrazek 19 Analyza rozptylu, Bonferroniho test — Test Kopirovani

Z tabulek vidime, Ze Sig < 0,05 a tedy zamitdme hypotézu HO o tom, Ze jsou vSechny
pramérné hodnoty mezi technologiemi stejné. Samotny test ale nefika, které skupiny se lisi
navzajem. Proto byl proveden Bonferroniho test mnohondsobného porovnavani, kde se
porovndava kazda dvojice primérl navzajem. Hvézdic¢ka znaci, kde jsou rozdily v priiméru

statisticky signifikantni.

54



Vysledek si Ize prehledné graficky znazornit, kde spojnice znaci shodu prliméru na hladiné

vyznamnosti alfa 0,05. .
Citrix Hyper-V

ViMware

U druhého a tfetiho testu miZzeme vidét rozdily na obrazcich nize.

ANOVA
Data
sum of
Sguares df Mean Square F Sig.
Between Groups 14126293 2 TO63 146 32,033 00
Within Groups 1322,983 6 220,497
Total 15449 275 g

Post Hoc Tests

Multiple Comparisons

DependentWariahle: Data

Bonferroni
Diff:?air;e ( 95% Confidence Interval

() Programy  {J) Programy J) Std. Error Sig. Lower Bound | Upper Bound CItrix m— Hyper-V
1 2 2041667 | 12,12428 154 10,4413 §9,2747

3 -65,368000° | 12,12428 005 -105,2380 -25,5220
2 1 2841667 | 12,12428 154 69,2747 10,4413

3 -94 79667 | 1212428 0o -134,6547 -54,9387 VMware
3 1 65,38000° | 12,12428 005 25,5220 105,2380

2 94,79667 | 1212428 001 54,9387 1346547

* The mean difference is significant atthe 0.05 level.

Obrazek 20 Analyza rozptylu, Bonferroniho test — Test Microsoft Office

ANOVA
Data
Sum of
Squares df Mean Square F Sig.
Between Groups 221989556 2 110984 778 6151149 ,ooo
Within Groups 1082667 6 180,444
Total 223072222 g

Post Hoc Tests

Multiple Comparisons

Dependent Variahle: Data

Bonferroni
Diffr:é?:;e It 95% Confidence Interval

() Programy  (J) Programy J) Std. Error sig. LowerBound | Upper Bound Citrix Hyper-\V
1 2 ~347,00000 | 10,96797 000 -383,0567 -310,9433

3 - 7,33333‘ 1096797 000 -353,35800 -281,2766
2 1 347,00000° | 10,96797 000 310,9433 383,0567

3 29 66667 | 10,9797 106 -6,3900 66,7234 ViMlware
3 1 317,33333 | 10,96797 000 281,2766 353,3900

2 -289 66667 | 1096797 106 -65,7234 65,3900

* The mean difference is significant at the 0.05 level.

Obrazek 21 Analyza rozptylu, Bonferroniho test — Test Webovy prohlizec¢
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Z hlediska prenesenych dat mezi klientem a virtudlnim desktopem je podle vysledk( jasnd
statisticka prevaha technologie Citrix s protokolem ICA a to u testu kopirovani soubori a
webového prohlizece. V pfipadé testu Microsoft Office je statistickd pfevaha technologie

VMware, kde klient pfendsi méné dat nez jeho konkurenti.

Z vysledk(i méreni vypocetniho vykonu si jak technologie VMware tak Hyper-V stoji velmi
dobfre a zde si nedovolim zvolit konkrétniho vitéze. Mohu vsak fici, Ze technologie Hyper-V
je o trochu vice jednodussi na instalaci a zprovoznéni nez VMware, kde ¢lovék musi
proniknout vice do problematiky a jednotlivych sluzeb. Na druhou stranu VMware je
opravdu velmi propracovand technologie, kde Ize provadét nepreberné mnozstvi funkci, je

zde velmi dobry monitoring a kvalitni sprava virtudlnich stoju.

Z hlediska vysledkd testl dochazi k nejmensimu narlstu vstupné vystupnich operaci na

diskovém poli u technologie Hyper-V a Citrix.

Zajimavym zjisténim u testovani bylo chovani virtudlnich desktopt pfi kopirovani soubord,
kdy kazdé technologii trvalo kopirovani jiny ¢as. Na desktopech technologie VMware to
bylo 7 minut, u Hyper-V 10 minut a u technologie Citrix pouhych 6 minut. Doba sledovani
serveru byla tedy rGznd, ale vidy se méfilo minutu pred zacatkem testu a minutu po

dokonceni testu.

Pfi testovani kazdé technologie se parkrat stalo, Ze pripojeny desktop se z niceho nic sdm
odpojil nebo vypnul anebo doslo k padu nékteré z aplikaci. VétSinou pomohl restart

serveru, v pfipadé padu aplikaci restart konkrétniho desktopu.

Na zavér je nejdulezitéjsi fici, Zze samoziejmé kazdd technologie ma své kladné a zdporné
stranky. Nejvice, ale zaleZi na tom, podle jakych poZadavku chce uzivatel technologii pouzit
a od tohoto se teprve odviji jednotliva volba konkrétni technologie pro pouzZiti a tvorbu

virtualnich desktopd.
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9 Zavér
Virtualizace jako takova uZ se netyka pouze serverd, ale jak je moZné vidét, tak pronika a
myslim si, Ze jiz pronikla do vétSiny firem, nejvice vSak k uZivatelské sféfe a to

prostfednictvim virtualizovanych desktopd.

V dnesni dobé jiz uzivateli staci internetové pfipojeni, uzivatelské Udaje a vSechna data jsou
pfistupnd odkudkoliv a prakticky kdykoliv. Jedna se zejména o uZivatele, ktefi pracuji
napriklad z domu a prihlasuji se vzdalené na svij pracovni desktop. Tito uzivatelé pak maji
pridéleny stejné programy a nastaveni jako by sedéli pfimo na svém pracovisti ve firmé.
Postupem casu jisté vymizi pfihlaSovani pomoci tlustych klientd a zcela jej nahradi jiz jen
webovy prohlize¢. Nyni je doba takova, Ze je uZivateli poskytnuta moznost vybéru a muze

si tak zvolit vhodny typ klienta podle svych potreb.

V praktické casti této prace byly 3 rozdilné technologie podrobeny fadé testud, které
simulovaly rozmanitou cinnost v pouzivani virtudlnich desktopl. Tyto testy se snazily
ukazat pfednosti technologii a jejich zapory. Ze ziskanych informaci a po vysledku testu lze
doporudit produkt firmy Citrix. Jak jiz ale bylo feceno, nejvice zalezi na tom, podle jakych
pozadavk( chce uZivatel technologii pouZit a od tohoto se odviji jednotliva volba konkrétni
technologie. Vsichni vyrobci vSak poskytuji sva fesSeni kvalitni a s dobfe promyslenou

strategii, za kterou si vSak nechaji patficné zaplatit v podobé licenci.

Svym zpUsobem je vykon virtualizacnich technologii na velice dobré urovni a pfriblizil se
prakticky k vykonu nevirtualizovaného stroje. VSechny zminéné technologie a produkty

jsou velmi dobte pouzitelné a nasaditelné v praktickém prostredi.
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