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Abstrakt

Diplomova praca sa zaobera problematikou zavedenia bezpeCnostnych opatreni v sulade
s ISMS pre malu spolocnost. Hlavnou napliou diplomovej prace bude navrh zavedenia
bezpecnostnych opatreni v spoloCnosti. RieSenie navrhu vychadza z analyzy sucasného stavu
spolocnosti, vratane vSetkych dolezitych Ccasti a asistovaného zhodnotenia, ktoré bolo

vypracované spolu so zodpovednymi osobami.
Krucové slova

systém riadenia bezpecnosti informéacii, ISO/IEC 27000, analyza rizik,

Abstract

The master's thesis deals with implementation of security countermeasures in accordance
with information security management system for small company. Main concern of the
master's thesis will be design of security countermeasures in company. Solution of the design
comes from the analysis of current state of the company including all important parts and

assist evaluation which has been processed along with responsible persons.
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information security management system, ISO/IEC 27000, risk analysis,
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UvVOD

Bezpecnost je oblast, ktora je ¢astokrat vo vSeobecnosti vel'mi podcefiovana. Obzvlast
v dnesnej dobe, kedy firmy bez informacnych a komunika¢nych technologii nedokazu
existovat’ a je potrebné riadit’ bezpecnost’ informacii. Fakt je ten, Ze sa nachadzame v dobe,
kedy sa informacné a komunikacné technoldgie rozvijaju nekontrolovatelnym tempom
a riziko sietovych utokov je Coraz vacsSie a pravdepodobnost’ ohrozenia informacnych aktiv

firmy je vel'mi vysoka.

Je preto nutné zaviest' také bezpecnostné opatrenia, ktoré mnozstvo a dopad tychto
utokov eliminuju. Ideadlnym rieSenim je, aby bolo mozné riadit’ bezpecnost cielene a ti¢inne ju
rozvijat. Preto je ddlezité na tuto problematiku pozerat' ako na systém riadenia bezpe€nosti
informécii. Zavedenim tohto systému zvySime celkovu informacni bezpecnost’ v spolocnosti

a znizime vznik a dopad rizik, ktoré mdzu spolocnost’ finan¢ne ohrozit’.
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CIELE PRACE

Cielom tejto diplomovej prace je navrh bezpecnostnych opatreni na zaklade identifikacie
zranitelnych miest, podl'a systému riadenia bezpecnosti informécii. Po ich implementacii sa
dosiahne lepsia uroven informacnej bezpecnosti ¢o bude viest’ k znizeniu rizik na prijatel'nu

uroven, ktoru spolocnost’ neohrozi. Cela praca je rozdelena na tri Casti.

Cielom teoretickych vychodisk je oboznamit C(itatelov tejto diplomovej prace so

zakladnymi pojmami, ktoré su nevyhnutné pre pochopenie danej problematiky.

V casti analyza sucasného stavu je cielom co najlepSie vyhodnotit sucasny stav
bezpecnosti spoloCnosti takym spdsobom, aby jej vystupom bolo mozné urcit na aké typy

bezpecnostnych opatreni sa bude potrebné zamerat’ v navrhovej Casti.

Cielom navrhove] Ccasti je Specifikovat bezpeCnostné opatrenia, ktoré ked sa
implementuju, zvysia bezpecnost’ informacii v spolo€nosti a znizia dopad rizik na prijatelnt
uroven. Navrhnuté opatrenia by mali primarne cielit’ na neprijatelné a neziaduce rizika, ktoré

spolo¢nosti hrozia.

13



1 TEORETICKE VYCHODISKA PRACE

V tejto Casti s spomenuté zakladné teoretické pojmy, zktorych budem vychadzat

v navrhovej Casti prace.

1.1 Definicia zakladnych pojmov

Tato Cast’ je venovana definicii zakladnych pojmov, ktoré by mali Citatela uviest do danej

problematiky.

Data — Formalizovana reprezentacia pojmov alebo udajov, ktoré vznikaju, st uchovavané
a d’alej spracovavané v ramci vykonu ¢innosti spolocnosti, alebo v suvislosti s fiou tak, aby
bolo mozné ich spristupnenie, interpretacia alebo spracovanie, ¢i uz clovekom, alebo

automatizovanymi prostriedkami (7).

Informacie — Tvoria kodované data, pod ¢im sa rozumie fyzickd interpretacia v tloznom
zariadeni, prenosovom médiu (1). Inak povedané je to typ dat, ktorych obsah uz je
zrozumitel'ny pre I'udi. Informacie predstavuji najdolezitejSie aktivum informacného systému

(7).

Uzivatel’ — Subjekt schopny interaktivne vyuzivat' k svojej innosti informacny systém (7).
Administrator — Subjekt, ktory je zodpovedny za funk¢nost’ IS (7).

Informacny systém — Systém vziajomne prepojenych informacii a procesov, ktoré s nimi

navzajom spolupracuju (1). Informacny systém integruje data, technické a programové

vybavenie, financné prostriedky a procedury a pracovnikov (7).

Dita

( vzivater ) Ludia

Spriivea
Hardware

Software

Financie

Procediry

Obrazok 1: Schéma jednotlivych zloziek informacného systému (zdroj: vlastné spracovanie)
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Poditacova siet’ — Mozeme chapat’ ako otvoreny systém s deterministickym chovanim,
pomocou ktorého spolu mozu jednotlivé uzly v sieti spolahlivo komunikovat. Medzi prvky

pocitaCovej siete patri sietova infrastruktura a koncové uzly (2).

Sietova infraStruktura — Patria do nej vSetky sietové prvky a zariadenia pouzité pri
realizacii ICT prostredia (1). Delime ju na pasivnu vrstvu a aktivne prvky. Ulohou pasivnej

vrstvy je vedenie dat. Aktivne prvky riadia tok dat (2).

Aktivam — Je to cokol'vek ¢o ma pre spolocnost’ nejaki hodnotu (3). Je to celkovy hmotny

a nehmotny majetok firmy (1).
Hrozba — Je to udalost’, ktora ohrozuje bezpecnost’ spolo¢nosti (1).
Zranitel’nost’ — Jedna sa o slabé miesto aktiva (1).

Bezpecnostné opatrenie — BezpeCnostnym opatrenim realizujeme zabezpecenie aktiv (7). Ide

o ¢innost’, ktord mé za ucel znizit' hrozbu (1).

Audit — jedna sa o systematicky, nezavisly a dokumentovany proces urCeny na ziskanie
vysledkov a ich objektivne vyhodnotenie, aby sa urcilo, do akej miery su splnené kritéria

spolocnosti (5).

Bezpecnostna udalost’ — Jedna sa o identifikovany stav systému, sluzby alebo siete, ktoré
poukazuje na mozné porusSenie bezpecnostnej politiky popripade na zlyhanie bezpecnostnych
opatreni. Taktiez mdze ist' o Uplne novu situaciu, ktora este nikdy predtym nenastala a moze

byt dodlezita z pohl'adu bezpecnosti informacii (3).

Bezpecnostny incident — Pokial' hrozba pdsobi na dané aktivum dlhsie, tak sa casom moze
stat’ z bezpecnostne] udalosti bezpecnostny incident. Je to jedna, alebo viacero nechcenych,
alebo neocakavanych bezpecnostnych udalosti, u ktorych uz hrozi kompromitacia ¢innosti,

alebo ohrozenie bezpecCnosti informacii a s tym spojené financné straty (3).

Primerana bezpecnost’ — Hodnota aktiva a miera moznych pdsobiacich rizik, by mali priamo
umerne odpovedat velkosti usilia a investicii do jeho bezpecnosti. To je vacsinou stanovené

bezpecnostnou politikou organizacie (1).

15



Cena ‘

Dopady rizik Ndklady na opatrenie

Akceptovate I'né
ndklady =

Primerand bezpecnost Bezpecnost’

Obrazok 2: Graf primeranej bezpecnosti (zdroj: upravené podla 1)

1.2 Informacna bezpecnost’

Bezpecnost’ informacii — Taktiez nazyvand ako informacnd bezpeCnost riesi ochranu
informacii aich dostupnost. Je zamerana na Siroku Skalu hrozieb a zaistuje tak kontinuitu
¢innosti  organizacie, minimalizuje straty v spoloCnosti a maximalizuje navratnost
podnikatel'skych prilezitosti a investicii (4). Je vo vzajomnom sulade s pojmami bezpecnost’
organizacie abezpeCnost IS/ICT. Bezpecnost organizacie, ktord je najvysSie postavena
a zahfia aj bezpeCnost IS/ICT abezpecnost informécii zaistuje bezpecnost objektu
a majetku organizacie. Bezpe€nost' informéacii zahffia okrem bezpecnosti IS/ICT aj pracu
s informaciami v nedigitalnej podobe. Aktiva informacného systému, ktoré su podporované
informa¢nymi a komunikacnymi technologiami chrani bezpecnost' IS/ICT (1). Vzaomny

vztah medzi bezpecnostou v organizacii je mozné vidiet' na nasledujucom obrazku.

Bezpecnost organizacie

Bezpecnost’ informacii

Bezpecnost IS/ICT

Obrazok 3: Vzijomné vztahy bezpecnosti v organizacii (zdroj: upravené podla 1)
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Vo vsSeobecnosti mdézeme hovorit o bezpeCnosti informacii ako o zachovani dovernosti,

integrity a dostupnosti informacii taktiez nazyvanu ako CIA triadu (3).
Dovernost’ (C) — Znamena zaistenie pristupu informacii iba opravnenému uzivatel'ovi (3).
Integrita (I) — Znamena zaistenie toho, aby informacie boli spravne a uplné (3).

Dostupnost’ (A) — Znamend, aby informacie boli pristupné opravnenému uzivatelovi.

v okamihu ked’ ich potrebuje (3).

$ %
Q)
S .
2
(O (é
Q Bezpecnost’
informacii
Dostupnost’

Obrazok 4: CIA triada (zdroj: vlastné spracovanie)

Bezpecnostny mechanizmus — Jedna sa o techniku, ktord sa pouzije pri implementacii

bezpecnosti (1).

Bezpecnostna funkcia — Jedna sa o funkciu produktu alebo systému, ktora prispieva k jeho

bezpecnosti (1).

1.3 Kyberneticka bezpecnost’

Jedna sa o suhrn vSetkych pravnych, organizacnych, technickych a vzdelavacich opatreni,
ktoré smeruju k zaisteniu ochrany informacnych a komunikaénych systémov, ktoré tvori
kyberneticky priestor a data, ktoré su v nich ulozené a prendsané. Je nutné je budovat’ s plnou
podporou organizacie vedenia (9). V Ceskej republike sa kybernetickou a informaénou

bezpecnost'ou zaobera Narodny urad pre kybernetick a informa¢na bezpecnost' (11).

17



Kyberneticky priestor — Je reprezentovany Internetom. Ide o digitalne prostredie, ktoré
umoziuje  vznik, spracovanie avymenu informacii tvorenych informaénymi

systémami, sluzbami a sietami elektronickych komunikécii (10).

1.4 ISMS

Systém riadenia bezpeCnosti informacii, alebo v skratke ISMS, je Cast’ celkového systému
riadenia organizacie, zalozenej na pristupe k rizikdm jednotlivych €innosti. ISMS je zamerané
na ustanovenie, zavadzanie, prevadzku, monitorovanie, preskimavanie, udrzbu a zlepSovanie
bezpecnosti informacii (3). ISMS je rovnako ako statné systémy riadenia zalozené na principe

Demingovho cyklu.

Demingov Cyklus — Taktiez nazyvany PDCA cyklus. Jednad sa o metodu postupného
zlepsovania kvality sluzieb, procesov, aplikacii alebo dat formou opakovaného vykonavania 4

éinnosti:

e Plan (P) — Naplanovanie toho ¢o chceme zlepsit’.

e Do (D) — Implementacia ¢innosti podl'a planu.

e Check (C) — V tejto casti kontrolujeme realizované vysledky oproti planovanym
vysledkom.

e Act (A) — Vykonanie dodato¢nych uprav na zaklade 3. fazy Demingovho cyklu
a ploSna implementécia zlepSenia (8)

4. ZlepSovanie | 1. Plilovanie

3. Kontrola |2. Implementacia

Obrazok 5: Etapy PDCA cyklu (zdroj: vlastné spracovanic)
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V pripade ISMS etapy Demingovho cyklu vyzeraju nasledovne:

e Ustanovenie ISMS — Cielom prvej etapy je upresnenie rozsahu a hranic, ktorych sa
ISMS tyka a stanovit’ si zrozumitelné manazérske zadanie a na zdklade ohodnotenia
rizik, vybrat nevyhnutné bezpec¢nostné opatrenia (6).

e Implementacia a prevadzka ISMS — Cielom druhej etapy je systematicky a ucelne
presadit nevyhnutné bezpecnostné opatrenia do chodu organizacie (6).

e Monitorovanie a preskumavanie ISMS — Cielom tretej etapy je zaistenie spéitnej
vazby, pravidelného sledovania a hodnotenia uspesnych a nedostatoénych stranok
ISMS (6).

o Udriba azlepSovanie ISMS — Ciefom poslednej etapy je realizicia moznych
zlepseni ISMS. Ci uz sustavnym zlep$ovanim systému, alebo odstrafiovanim zistenych

slabin a nedostatkov, na ktoré sme prisli v tretej faze (6).
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Obrazok 6: PDCA cyklus pouziteI'ny pre ISMS (zdroj: upravené podla 1)

1.4.1 Ustanovenie ISMS

Ustanovenie ISMS je prvou etapou budovania ISMS. Su pri nej upresnené spravne formy
rieSenia bezpeCnosti informécii. Tato etapa ma velmi velky vplyv a zasadny dopad na
fungovanie ISMS v priebehu jeho celého zivotného cyklu. Pri ustanoveni ISMS by sa mali

vykonavat’ nasledujuce skupiny Cinnosti:
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e Definicia rozsahu, hranic a vizieb ISMS,

e Definicia a odsuhlasenie Prehlasenia o politike ISMS,

e Riadenie rizik,

e Suhlas vedenia organizacie s navrhovanymi zvySkovymi rizikami a so zavedenim

ISMS (6).
Definicia rozsahu a hranic

Ide o vytvorenie osnovy, na zaklade coho bude mozné stanovit rozsah a hranice ISMS.
V tejto Casti si musime pripomenut organiza¢nu Strukturu, umiestnenie lokality a vyuzivané
technologie pre prenos a spracovanie informacii. Z hladiska praktického presadenia ISMS sa

mozeme k stanoveniu rozsahu postavit dvoma sposobmi:

e Prvy sposob — Rozsah ISMS je identicky srozsahom organizacie od samého
pociatku. Vel'ka vyhoda pozostava v tom, ze riadenie od zaciatku rie§i bezpecnost
informacii v celej organizacii. To vSak vyzaduje znacné finan¢né naklady a nie vzdy
sa to da realizovat’ (6).

e Druhy spésob — DalSou variantov je aby bolo ISMS aplikované iba na jasne
definovanu Cast’ organizacie (na vybrané pobocky, uréené organizacné celky alebo na
uceleny IS. Pri tejto variante je hlavnou vyhodou, ze na jednotlivé Casti mozeme
sustredit’ vysSiu mieru usilia (6).

Prehlasenie o politike ISMS

Jedna sa o rozsahovo kratky, ale vyznamovo velmi dolezity dokument, ktory prezentuje
zaujem vedenia organizacie o ISMS a definuje klti€ové podmienky pre ohodnotenie rizik.
Vznika na zaklade Specifickych potrieb danej organizacie. Z praktického hl'adiska je dolezité,

aby politika ISMS:

e Upresnila ciele ISMS a definovala zakladny smer a rdmec pre riadenie bezpecnosti
informacii,

e Brala ohl'ad na ciele apoziadavky organizacie a suvisiace zakonné, regulativne
a zmluvné poziadavky,

e Vytvorila ziaduce védzby, ktoré su potrebné pre vybudovanie a udrzbu ISMS v danej
organizacii,

e Stanovila kritéria, podla ktorych s popisované a hodnotené rizika,

e Bola schvalena vedenim organizacie (6).
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Riadenie rizik

Riadenie rizik je kli€ovym néstrojom pre systematické riadenie bezpecnosti informacii.
Dobréa znalost’ bezpecnostnych rizik umoziuje vyber a presadenie vhodnych bezpecnostnych
opatreni a ucinné vynakladanie usilia pri presadzovani bezpecnostnych opatreni, ktoré tym
prinasaju vacsiu efektivitu. Riadenie rizik je zdkladom pre kazdé ISMS a ovplyviiuje jeho
efektivitu fungovania (6). Usporiadant terminologiu spojent s riadenim rizik a jednotlivymi

vztahmi su zobrazené na obrazku ¢islo 7.

Riadenie rizik

Hodnotenie rizik
A AKkceptacia
Vyhodnotenie Zvladanie rizik rizli)ka

Analyza rizik rizika

Obrazok 7: Terminoldgia spojena s riadenim rizik (zdroj: vlastné spracovanie)

¢ Riadenie rizik — Koordinované vykonavanie ¢innosti veducich k riadeni a kontrole
organizacie s ohl'adom na rizika,

¢ Hodnotenie rizik — Celkovy proces analyzy a vyhodnotenia rizik,

e Analyza rizik — Systematické pouzivanie informacii k odhadu miery rizika a urceniu
jeho zdrojov,

e Vyhodnotenie rizik — Proces, pri ktorom porovnavame odhadnuté riziko voci danym
kritériam pre uréenie jeho vyznamu,

e Zvladanie rizik — Proces, pri ktorom vyberame a prijmeme opatrenia pre zmenu
rizika,

e Akceptacia rizika - Rozhodnutie sa o tom, ze dané riziko prijmeme (6).
Prehlasenie o aplikovatel’nosti

Jedna sa o dokument obsahujuci a popisujuci vybrané ciele opatreni a jednotlivé bezpecnostné

opatrenia, ktoré st relevantné a aplikovatelné na ISMS organizéacie. Musi obsahovat”:

e Ciele a bezpeCnostné opatrenia a dovody pre ich vyber,
e Ciele a bezpecnostné opatrenia, ktoré su uz v organizacii implementované,

e Vyradené ciele a bezpecnostné opatrenia vratane dévodu ich vyradenia (6).
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1.4.2 Implementacia a prevadzka ISMS

Pri druhej etape zavadzania ISMS sa sustredime na presadzovanie vSetkych bezpecnostnych
opatreni tak, ako boli navrhnuté v prvej etape zivotného cyklu ISMS. Nemalo by sa zabudnut’
na pripravu jednotlivych planov, kde su upresnené terminy a zodpovedné osoby. VSetky
bezpecnostné opatrenia by mali byt zdokumentované v Prirucke bezpecnosti informacii,
v ktorej by mali byt vysvetlené bezpecnostné principy vsetkym uzivatelom a manazérom.

V priebehu tejto fazy je nutné vykonat’ nasledujuce ¢innosti:

e Formulovat plan zvladania rizik a zacat s jeho zavedenim,

e Zaviest planované bezpeCnostné opatrenia a sformulovat Prirucku bezpecnosti
informacii,

e Definovat program budovania bezpecnostného povedomia a vykonat pripravu
zaskoleni vSetkych pracovnikov z oblasti riadenia bezpecnosti,

e Upresnit' spdsoby merania u¢innosti bezpecnostnych opatreni a sledovat’ stanovené
ukazovatele,

e Zaviest postupy a d’alSie opatrenia pre rychlu detekciu a reakciu na bezpeCnostné
incidenty,

e Riadit’ zdroje, dokumenty a zaznamy ISMS (6).
Plan zvladania rizik

Je to dolezity dokument popisujuci vSetky Cinnosti ISMS, ktoré su potrebné pre riadenie
bezpecnostnych rizik, stanovené ciele a priority Cinnosti v oblasti ISMS, potrebné zdroje a
obmedzujuce faktory. Taktiez by sa mala ur¢it zodpovednost za vykonanie naplanovanych

¢innosti. Vychodiskom pre jeho zostavenie su dva zékladné zdroje informacii pre ISMS:

e Podklady ziskané pri ustanoveni ISMS. Jedna sa hlavne o vysledky riadeni rizik
zdokumentované v sprave o hodnoteni rizik a v prehlaseni o aplikovatel'nosti,
e Podnety ziskané pri pravidelnom prehodnocovani ISMS vedenim organizacie, ktoré

by mali byt’ zozbierané v sprave o stave ISMS (6).
Prirucka bezpecnosti informacii

Ide o dokument, v ktorom su definované stanovené bezpecnostné pravidla a zodpovednosti.
Prirucka bezpecnosti informacii v sebe zahfiia dokumenty typu bezpecnostné politiky

a smernice (6).
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Budovanie bezpe¢nostného povedomia

Rozvoj ISMS a pravidelna zmena pracovnikov v spolo¢nosti vyzaduju trvaly a nekonecny
proces, ktory rozhoduje o efektivite ISMS. Cielom je prehlbovanie bezpecnostného
povedomia, za ktorym sa skryva premietnutie vSetkych definovanych pravidiel a postupov do

skuto¢ného chovania vSetkych zodpovednych 0sob v spolo¢nosti (6).
Meranie tuéinnosti ISMS

Ide o vyhodnotenia a analyzu jednotlivych uz zavedenych bezpecnostnych opatreni. Je nutné

definovat’ a pravidelne sledovat’ objektivne uidaje (6).

1.4.3 Monitorovanie a preskumavanie ISMS

Hlavnym cielom tretej fazy zavadzania ISMS je zaistenie spétnej vazby. Malo by teda ist
o preverenie vSetkych aplikovanych bezpecnostnych opatreni a ich dosledkov na ISMS. To
zaCina u priamej kontroly zodpovednych osob zo strany nadriadenych. Dolezita rolu tu
zohrava aj nezavislé posudenie fungovania a ucinnosti ISMS pomocou internych auditov.

V priebehu tejto faze je nutné vykonat nasledujice Cinnosti:

e Monitorovat’ a overit ucinnost presadenia bezpe¢nostnych opatreni,
e Vykonat interné audity ISMS,
e Prichystat’ spravu o stave ISMS ana jej zaklade prehodnotit ISMS na urovniach

vedeni organizacie (0).

1.4.4 Udrizba a zlepSovanie ISMS
Poslednou Stvrtou fazou zavadzania ISMS je jeho neustdla udrzba a zlepSovanie. V tejto Casti
je potrebné zbierat podnety k zlepSeniu ISMS a k napraveniu vSetkych nedostatkov, ktoré sa

v ISMS objavuju. V priebehu tejto fazy je nutné vykonat tieto Cinnosti:

e Zaviest identifikované moznosti zlepSenia ISMS ato predovSetkym na zaklade
predchadzajuceho vedenia,
e Vykonat zodpovedajuce napravné a preventivne opatrenia pre odstranenie

nedostatkov (6).

23



1.5 Normy

Tato Cast sa zaobera normalizaCnymi inStitGciami, ktoré sa zaoberaju S§tandardizacnou
¢innostou a Standardizaciou bezpe€nosti IT na réznych urovniach. Bude tu predstavenych
viacero normalizaCnych inStiticii. Predtym je ale potrebné vysvetlit si rozdiel medzi

Standardom a normou.

Standard — Dokument obsahujuci technické §pecifikacie alebo iné podobné presne stanovené
kritéria dosledne pouzivané ako pravidla, smernice alebo definicia charakteristickych
vlastnosti, ktoré zabezpetuju, Ze materialy, vyrobky, procesy alebo sluzby spliiaju presne

stanovené kritéria (1).

Norma — Odporucenie k danému Standardu alebo rieSeniu. Jednd sa o odporicania

pouzitel'nych Standardov k realizéacii pozadovaného rieSenia (1).

Normy
| |
v v
Nadnarodné Nérodné
normy F —l
l 1 ECBS |
IEEE NIST CDS

Americké / g g \ Eurépske | ECMA \
J/ | L | 1s0 || mu || Ec | —L ETSI |

ANSI BSI DIN CSNI EBA |

!

ETFA |
CEN | |CENELEC| | SWIFT

Obrazok 8: Struktira noriem a prehl'ad normalizadnych institicii (zdroj: vlastné spracovanie)

1.5.1 Nadnarodné normaliza¢né inStiticie

Medzi najznamejsie organizacie vydavajuce nadnarodné normy patria organizacie spomenuté
nizsie.

International Organisation for Standardization (ISO) — Poslanim organizacie ISO je
podporovat’ rozvoj Standardizacnych aktivit vo svete so zameranim na ulahcenie
medzinarodnych zmien tovaru a sluzieb a na spolupracu vo sfére vedeckych, technologickych

a ekonomickych aktivit (1)
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International Telecommunications Union (ITU) — Medzinarodnd organizacia spadajuca

pod OSN (1).

International Electrotechnical Comission (IEC) - Celosvetova organizacia, ktora
pripravuje a vydava medzinarodné normy z oblasti elektrotechniky, elektroniky a podobnym

odvetviam (1).

1.5.2 Narodné normaliza¢né inStiticie
Normalizaciu v oblasti IT v jednotlivych Statoch zaist'uji narodné normalizaéné organizacie,

ktoré s vacsinou ¢lenskymi organizaciami ISO alebo IEC.

American National Standards Institute (ANSI) — In§titicia umoziujica vyvoj americkych

narodnych noriem kvalifikovanym skupinam (1).
British Standard Institute (BSI) — Institicia vytvarajuca britské narodné normy (1).

Deutsches Institut fiir Normung (DIN) — Nemecka inStitucia vytvarajica narodné normy
(1).

rrrrr

Cesky normalizaény intitit (CSNI) — Bol zriadeny ako §tatna prispevkova organizacia.
Jeho Cinnost’ je zamerana na tvorbu Ceskych technickych noriem, ich distribuciu a vydavanie,
poskytnutie informacii o technickych normach a spolupracu s nevladnymi medzinarodnymi

a europskymi normalizaénymi organizaciami (1).

1.5.3 Normy vzt’ahujuce sa k problematike ISMS
Viacsina noriem, vzt'ahujucich sa k problematike ISMS vychadza z rady 27K. Ich Struktaru

a rozdelenie mozete vidiet na obrazku &islo 9.
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Zikladna ‘ 27000

terminolégia
Vieobecné 27001 27006 27009
poZiadavky
‘ Vieobecné 27002 27003 27004 27005 27007
smernice
= TR 27008 27013 27014 TR 27016
Smernice pre 27010 27011 27015 27017 27018
Specifické
odvetvia 27019
Smernice pre 2703X 2704X
‘ Specifické ‘
opatrenia

Obrazok 9: Vzijomné vztahy medzi normami vztahujucich sa k problematike ISMS (zdroj: vlastné spracovanie)
a) Normy popisujuce zakladna terminolégiu
CSN ISO/IEC 27000: ISMS - prehlad a slovnik

Tato medzinarodna forma poskytuje slovnik definicii a pouzitych terminov v rade noriem
ISMS. Organizacie tak mézu za pouzitia noriem ISMS vyvinut a implementovat rdmec pre
riadenie bezpecnosti svojich bezpecnostnych aktiv a pripravit nezavislé ohodnotenie svojich
ISMS tykajucich sa ochrany informacii, ktoré im boli zverené zakaznikmi alebo tretimi

stranami (1).
b) Normy popisujtice v§eobecné poziadavky
CSN ISO/IEC 27001: ISMS — Poziadavky

Norma Specifikuje poziadavky na cyklus formalizovanych ISMS v kontexte celkovych rizik
¢innosti organizacie. Cyklom je myslené ustanovenie, zavadzanie a prevadzku, monitorovanie
a preskiumanie, a nakoniec udrziavanie a zlepSovanie. Definuje poziadavky na bezpecnostné
opatrenia upravenych na zaklade potrieb organizécii ¢i jej Casti. Norma mé 38 stran a bola

prelozena z anglického originalu (1).
CSN ISO/IEC 27006: Poziadavky na organy vykondvajiice audit a certifikdciu ISMS

Norma Specifikuje poziadavky a poskytuje odporti€ania pre organy vykonavajuce audit
a certifikaciu ISMS a dopliiuje poziadavky obsiahnuté v normach CSN ISO/IEC 17021 a
CSN ISO/IEC 27001. Primarne je uréena k podpore procesu akreditacie certifikaénych
organov poskytujucich certifikacie ISMS (1).
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CSN ISO/IEC 27009: Specifické aplikdcie normy ISO/IEC 27001 - PoZiadavky

Norma definuje poziadavky k pouzitiu normy ISO/IEC 27001 pre Specifické odvetvia (12).
¢) Normy popisujtice vSeobecné smernice

CSN ISO/IEC 27002: ISMS — Stibor postupov

Norma poskytuje zoznam vSeobecne akceptovanych cielov kontroly a osved¢enych
postupov, ktoré sa maju pouzit ako navod pri vybere a vykonavani kontrol na dosiahnutie

informacnej bezpecnosti (5).
CSN ISO/IEC 27003: Smernice pre implementdciu ISMS

Norma poskytujuca praktické pokyny a d’alSie informécie pre zriadenie, implementaciu,
prevadzku, monitorovanie, kontrolu, udrziavanie a zlepSovanie ISMS v sulade s normou

CSN ISO/IEC 27001 (5).
CSN ISO/IEC 27004: Riadenie bezpecnosti informdcii — Merania

Norma poskytujuca odporucania pre vyvoj a pouzivanie metrik a pre merania ucinnosti
zavedeného ISMS a u¢innosti opatreni alebo skupin opatreni uvedenych v CSN ISO/IEC
27001. Predmetom programu merania bezpeCnosti informacii je implementéacia tychto

odportcani (1).
CSN ISO/IEC 27005: Riadenie rizik bezpecnosti informdcii

Norma poskytujuca odporacania pre riadenie rizik v oblasti bezpecnosti informéacii. Postup

opisany v tejto norme podporuje veobecné koncepty $pecifikované v CSN ISO/IEC 27001
(5).

CSN ISO/IEC 27007: Smernice pre audit ISMS

Norma poskytujuca odporacania pre vykonavanie auditov ISMS, ako aj odportcania o
sposobilosti auditorov ISMS, okrem odporti¢ani obsiahnutych v norme ISO 19011, ktora sa

vztahuje na systémy riadenia vo vSeobecnosti (5).
CSN ISO/IEC TR 27008: Smernice pre auditorov ISMS

Technickd sprava poskytujuca odporacania k preskimavaniu, zavadzaniu a prevadzke
opatreni vratane kontroly technickej zhody opatreni IS podla Standardov ustanovenych

danou organizéciou (5).
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CSN ISO/IEC 27013: Smernice pre integrovanii implementdciu noriem ISO/IEC 27001 a
ISO/IEC 20000-1

Norma poskytujuca odporucania pre integrovani implementaciu noriem ISO/IEC 27001 a

ISO/IEC 20000-1 pre organizacie, ktoré maju v plane:

e implementovat normu ISO / IEC 27001, ak uz ISO / IEC 20000-1 je zavedena,
alebo naopak,

e spolocne implementovat ISO / IEC 27001 a ISO / IEC 20000-1,

e integrovat existujuce systémy riadenia ISO / IEC 27001 a ISO / IEC 20000-1 (5).

CSN ISO/IEC 27014: Sprdva bezpecnosti informdcii

Norma poskytujica odporucania o principoch a procesoch pre spravu bezpecnosti
informacii, pomocou ktorej mozu organizacie hodnotit, riadif a monitorovat' riadenie

informacnej bezpecnosti (5).
CSN ISO/IEC TR 27016: Riadenie bezpecnosti informdcii — Organizacnd ekonomika

Technicka sprava poskytuje metodiku, ktora organizdcidam umozni pochopit po
ekonomickej stranke, ako presnejSie ohodnotit svoje informacné aktiva, ohodnotit
potencialne rizika, ocenit hodnotu ochrannych opatreni a odhadnut optimalnu uroven

zdrojov, ktoré sa maju pouzit’ na zabezpecenie informacnych aktiv organizacie (5).
d) Normy popisujice smernice pre Specifické odvetvia

CSN ISO/IEC 27010: Smernice pre riadenie bezpecnosti informdcii pre medzi-odvetvové
a medzi-organizacné komunikdcie

Norma poskytujica odporacania, ktoré su nad ramec odporucani zahrnutych v norme
ISO/IEC 27000 pre implementaciu ISMS vramci komunit zdielajucich informacie
a dodatocne poskytujucich kontroly anavody tykajuce sa iniciovania, implementacie,
udrziavania a zlepSovania informacnej bezpeCnosti v medzi- organizacné a

medziodvetvové komunikacie (5).

CSN ISO/IEC 27011: Smernice pre riadenie bezpecnosti informdcii pre telekomunikacné
organizacie na zaklade ISO/IEC 27002

Norma poskytujuca odporucania podporujuce implementaciu riadenia bezpecnosti

informacii v telekomunikacnych organizaciach (5).
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CSN ISO/IEC TR 27015: Smernice pre riadenie bezpecnosti informdcii pre financné
sluzby

Technicka sprava poskytujuca odporucania popri odporacani uvedenych v norme ISO/IEC

27000 (5).

CSN ISO/IEC 27017: Kodex postupov pre kontroly informacnej bezpecnosti zalozenych
na norme 1SO/IEC 27002 pre cloudové sluzby

Kodex poskytujici odporucania pre kontroly informacnej bezpeCnosti vztahujice sa na

poskytovanie a vyuzivanie cloudovych sluzieb (5).

CSN ISO/IEC 27018: Kédex postupov na ochranu osobnych tidajov vo verejnych

cloudovych uloZiskach

Kodex ustanovujuci vSeobecne prijatelné kontrolné objekty, kontroly a odporicania pre
implementa¢né opatrenia na ochranu osobnych udajov v sulade so zasadami ochrany

osobnych udajov v norme ISO / IEC 29100 pre verejné prostredie cloud computingu (5).

CSN ISO/IEC TR 27019: Smernice pre riadenie bezpecnosti informdcii pre energeticky

priemysel.

Technicka sprava poskytujuca odporacania ohl'adom riadenia bezpecnosti informacii pre

energeticky priemysel (5).

CSN ISO/IEC 27799: Riadenie bezpecnosti informdcii v zdravotnictve podla za pouzitia
normy ISO/IEC 27002

Norma poskytujica odporucania na podporu implementacie riadenia bezpecnosti informacii

v zdravotnych organizaciach (5).

1.6 Analyza rizik

Analyza rizik je proces, kedy sa snazime pochopit’ podstatu rizika a stanovit jeho uroveri.

Vd'aka analyze rizik je mozné urcit’ hodnotu informacénych aktiv, identifikovat mozné hrozby

a zranitel'nosti, ktoré uz existuju alebo este len mézu existovat’. Dalej sa identifikuju stavajuce

opatrenia a ich suCasny uc¢inok na identifikované rizika, urCuju sa potencialne dopady a

stanovi sa uroven rizik podl'a stanovenych kritérii. Analyza rizik moze byt kvalitativna, alebo

kvantitativna, ale Casto sa v praxi pouziva kombindcia tychto dvoch metod (14).
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1.6.1 Kbvalitativna analyza

Kvalitativna analyza pouziva k popisu potencidlnych nasledkov §iroky rozsah kvalifikaénych
atributov. Jej vyhodou je, Ze jej jednoduché pochopenie. Medzi nevyhody patri zavislost' na
subjektivnom vyberu rozsahu hodnotenia. Tento rozsah je mozné upravit alebo prispdsobit
sposobom, ktory bude odpovedat’ okolnostiam a pre rozne rizika sa daju pouzit’ rozne popisy.

NajcastejSie sa pouziva:

e Ako pociatocna preverovacia Ccinnost k identifikacii rizik, ktoré vyzaduju
podrobnejsiu analyzu,

e Pri pripadoch, kde je tento druh analyzy vhodné pouzit’ pre rozhodovanie,

e Pri pripadoch, kde su ciselné udaje alebo zdroje pre kvantitativhu analyzu rizik

nevhodné (14).

Pri kvantitativne] analyze je odporucané pracovat so skutoénymi informaciami a datami,

ktoré mame k dispozicii (14).

1.6.2 Kbvantitativna analyza

Pri analyze rizik kvantitativnou metodou sa pouziva stupnica s Ciselnymi hodnotami. Tuto
stupnicu pouzivame pre nasledky a pravdepodobnost a na urCenie stupnice pouziva data z
roznych zdrojov. Kvalita analyzy zavisi na presnosti a uplnosti ¢iselnych hodndt a platnosti
pouzitych modelov. Pri kvantitativnej analyze sa ¢asto pracuje s historickymi informaciami a
datami. Jej vyhoda je priama suvislost s cielmi bezpeCnosti informacii a zaujmami
organizacie. Nevyhodou kvantitativnej analyzy je nedostatok dat a informéacii u novych rizik
alebo slabych miest v bezpecnosti alebo ked’ nemame k dispozicii konkrétne data o moze
mat’ za nasledok mylny dojem o presnosti vysledkov. Sposob akym st nasledky a

pravdepodobnost’ vyjadrené sa budi menit’ podl'a typu rizika a ucelu (14).

1.6.3 Fazy analyzy rizik

Féazy analyzy rizik m6zeme rozdelit’ do troch Casti:
Prva faza
V prvej faze je cielom identifikovat a ohodnotit’ aktiva spolo¢nosti na zaklade mozného

dopadu pri poruseni dostupnosti, dovernosti alebo integrity (1).
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Identifikacia aktiv — Mali by byt identifikované vSetky aktiva spolo¢nosti. Jedna sa
o vSetko ¢o ma pre spolocnost’ hodnotu a vyzaduje ochranu. Kvalita identifikacie aktiv
ovplyvni celkové mnozstvo informacii nazbieranych v priebehu postdenia rizik (1).

Ohodnotenie aktiv — Po identifikacii aktiv nasleduje ich ohodnotenie. Tie
reprezentuju vyznam daného aktiva pre cCinnost’ spoloCnosti. Vstupné udaje su

vacsinou zaistené vlastnikmi a uzivatel'mi aktiv (1)

Druha faza

V druhej faze je cielom identifikovat a ohodnotit hrozby pdsobiace na aktiva a mozné

zranitel'nosti, ktoré im hrozia a na zaklade toho stanovit' trove rizika (1).

Hodnotenie aktiv — Hrozba je nieCo, ¢o mdze poskodit’ aktivum spolo¢nosti. Mozu
byt prirodného, alebo I'udského povodu a mézu byt umyselné, alebo nahodné (1).
Odhad zranitel'nosti — Cielom je odhalenie slabych miest vo fyzickom prostredi,
spolocnosti, postupoch, personalu manazmentu, administracii HW, SW, alebo
v komunikac¢nom zariadeni, ktoré mozu byt vyuzité zdrojom hrozby a sposobit’ Skodu
na aktivach (1).

Uroveii rizika — Je vypocitana na zaklade hodnoty aktiva, jeho hrozieb a zranitelnosti

(14).

Tretia faza

Tretou fazou analyzy rizik je vyber ochrannych opatreni vd’aka ¢omu sa minimalizuju

pripadné rizika (1).

Ochranné opatrenia — Medzi zakladné kategoOrie opatreni patri riadenie a politika
bezpecnosti IT, kontrola bezpecnostnej zhody, rieSenie incidentov, personalne
opatrenie, prevadzkové problémy, planovanie kontinuity ¢innosti spolocnosti, fyzicka

bezpecnost’ (1).
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1.7 Bezpecnostné opatrenia

Cielom je stanovit’ minimalnu sadu ochrannych bezpecnostnych opatreni sluziacich k ochrane
vSetkych, alebo len nejakych cCasti systémov IT. Potrebnej ochrany je mozné dosiahnut
pomocou pouzitia katalogov ochrannych opatreni, ktoré uz navrhuju a popisuju sady
ochrannych opatreni k ochrane systémov IT proti najbeznej§im hrozbam. Zakladné rozlisenie

bezpecnostnych opatreni delime na:

e Preventivne,
e Detekcia a reakcia,

e Podporné (1).

RozliSenie bezpecnostnych opatreni je znazornené na obrazku ¢islo 10. Modra farba znaci

podporné opatrenia, zelena preventivne a Cervena detekciu a reakciu.

< > Sifrovanie
5 <—> Autentizdcia\  transakcii
Uzivatel’
alebo > Nepopieratel’'nost’
proces  <«——— Autorizicia \
Audit
T Vynitenie 4/1 A 1 1 , Zdroj
riadenia pristupu I

Kontrola <«+——» informacii
celistvosti

Detekcia prienikov

a ich zvladnutie \ I
A4

Obnovenie
bezpec¢ného stavu

Obrazok 10: Rozlisenie bezpecnostnych opatreni (zdroj: upravené podla 1)
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1.7.1 Vyber bezpecnostnych opatreni
Principom bezpecnostnych opatreni je minimalizécia rizik. V dnesSnej dobe existuje mnozstvo
noriem a metodik, z ktorych si mézeme vybrat bezpecnostné opatrenia. Medzi najdodlezitejSie

su zaradené vSeobecne aplikované ochranné opatrenia. Jedna sa o tieto zakladné kategorie:

e Riadenie politiky bezpec€nosti,

e Kontrola bezpecnostnej zhody,

e Riesenie incidentov,

e Personalne opatrenia,

e Prevadzkové problémy,

e Planovanie kontinuity ¢innosti spolo¢nosti,

e Fyzicka bezpecnost’ (1).

V pripade tejto prace budi zavedené bezpeCnostné opatrenia v sulade s ISMS. Subor pre
riadenie bezpecnosti informacii popisuje norma CSN ISO/IEC 27002:2014. Odporucania

normy obsahuje 113 bezpecnostnych opatreni rozdelenych do 14 oblasti.

R\

A.5 Bezpecnostna
politika

A.6 Organizacia A.7 Bezpeénost’

bezpecnosti informacii Pudskych zdrojov s LGN L & Rudenicpestupn

A.11 Fyzicka

o o
A 10 Krypiogeatia bezpetnost’ a A.12 Be%pecnost A.13 Bez[)ec’ngst
S - prevadzky komunikacii
bezpecnost’ prostredia
A. 14 Akvizicia, vyvoj . : A.17 Aspekty riadenia
: A.16 Riadeni
a udrzba A.15 Dodavatel’ské oo ade e kontinuity ¢innosti
. cr incidentov bezpecénosti s, . s
informaénych vzt'ahy p i organizacie z hl’adiska
: informacii v 05 s
systémov bezpecnosti informacii

A.18 Sulad s poziadavkami

Obrazok 11: Oblasti ISMS podl'a normy ISO/IEC 27002 (zdroj: vlastné spracovanie)
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2 ANALYZA SUCASNEHO STAVU

Tato kapitola je venovand predstaveniu spolo¢nosti. Budem popisovat v akom obore
spolocnost’ podnika, aké sluzby poskytuje zdkaznikom, aky ma stav sietovej infrastruktury

a vykonam analyzu vybranych oblasti.

2.1 Zakladné informacie o spolo¢nosti
Spolo¢nost’ si nepraje, aby bolo jej meno v tejto praci spomenuté, pretoze sa jedna
o problematiku, pri ktorej sa odhal'uju citlivé informéacie spolo¢nosti, co by mohlo viest’ k ich

zneuzitiu . Z toho dovodu ju budem oznacovat’ len ako spolo¢nost’.

Pravna forma spolocnosti je spolo¢nost’ s ruCenim obmedzenym. Spolo¢nost’ sa zaobera
ekonomickymi cinnostami ana trhu uz pdsobi vySe 10 rokov. Poskytuje komplexné

poradenskeé sluzby pre malé a stredné podnikatel'ské subjekty.

Medzi ich zakladné sluzby patri: spracovanie jednoduchého a podvojného uctovnictva, mzdy
a personalistika, dafiové poradenstvo a dafiovy audit. Taktiez ponuka na prenajom vlastné

virtualne kancelarie inym zacinajucim spolo¢nostiam.

2.2 Organizacna Struktara

V sucasnosti v spolo¢nosti pracuje 12 zamestnancov.Za chod celej firmy zodpoveda konatel,
ktory je zaroven majitelom firmy. Reprezentuje samotni spolo¢nost’ a vykonava vSetky
dolezité firemné rozhodnutia ako napriklad uzatvaranie partnerstiev s novymi zakaznikmi,
tvorba obchodnej stratégie firmy, nakup hmotného a nehmotného majetku a zarovenn musi
dohliadat’ na chod celej firmy. V kancelarii ma k dispozicii asistenta, ktory riesi jednoduché

organiza¢né a personalne problémy.

Jednotlivy pracovnici maju prideleny urcity pocet klientov, pre ktorych spracovavaju
pozadované agendy, ¢im sa rozumie spracovanie jednoduchého popripade podvojného

uctovnictva, spracovania miezd a daniovych priznani podl'a platnej legislativy.

V spolocnosti je zamestnany IT technik, ktory zodpoveda za bezpecnost a spravny chod cele;j

siete.
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2.3 Popis sidla

Sidlo spolognosti sa nachadza v Ziline, na pokraji mesta v &asti obytnej zony mimo zaplavovu
oblast. V jej blizkosti sa nachadza niekol'ko rodinnych domov a zhruba 100 metrov od sidla
vedie zelezni¢na trat. Okolie spolocnosti je oplotené a strazené bezpeCnostnymi kamerami.
Vstup do objektu vedie popri hlavnej ceste a je zabezpeCeny samonosnou posuvnou branou na
dial’kové ovladanie. Vstup do budovy je zabezpeceny alarmom, ktory sa musi vzdy pred
samotnym vstupom deaktivovat a pri odchode zase zapnut. Kl'uce od budovy ma konatel
spolocnosti a jeho asistentka. Na prizemi sa nachadzaju skladové a archivacné priestory,
socialne zariadenie a kancelaria majitela firmy. Na poschodi su 3 kancelarie. Jednotlivé
miestnosti s navzdjom prepojené. Politika fyzickej bezpeCnosti nie je pisomne

zdokumentovana ale postupy medzi zamestnancami existuju.

2.4 Popis siete

V tejto Casti popisem schému siete spolocnosti. Ako prvé zariadenie, do ktorého je zapojeny
kabel od poskytovatel'a internetu je router s funkciami firewall a NAT. Router je prepojeny s
prepinacom, ktory ma funkcionalitu VLAN na logické oddelenie sieti a predovsetkym
zvySenu bezpecnost. Dalej sa v sieti nachadza server, 2x NAS na zalohy dat, wifi router,
pracovné stanice zamestnancov, pracovny notebook obchodného riaditela a NVR kamerovy

systém.

2x NAS

server

(oo

prepinaé

router

=S

wifi router

< o

NVR kamerovy systém B
g 12X pracovné stanice

s, 1x pracovny notebook

Obrazok 12: Popis siete (zdroj: vlastné spracovanie)
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2.5 Logické rozdelenie siete

Tato kapitola bude popisovat’ logické rozdelenie siete vdaka funkcionalite VLAN na
prepinaci. Fyzicka siet’ je rozdelena na 4 Casti respektive do Styroch VLAN. Jednotlivé Casti
VLAN budem oznacovat’ ako V1,V2,V3,V4. V1 tvori devat pracovnych stanic a server. V2
tvoria dva datové uloziska NAS a server. V3 tvori server a NVR kamerovy systém. Poslednu

Cast’ siete V4 tvori wifi router, ktory sprostredkovava pripojenie pre hosti.

2.6 Serverovia

Serverovia sa nachadza v samostatnej miestnosti, ktora je zamknuta. Pristup do nej majua iba
IT technik a majitel’ firmy. Miestnost’ je plne klimatizovana s dobrym prudenim vzduchu.
V serverovni sa nachadza hardwarovy server, na ktorom je nainStalovany operany systém
Windows server 2016. Na serveri sa nachadza databaza uctovného softwaru, informacny
systém a data z lokalnych pocitacov. Server okrem iného poskytuje DHCP a FTP sluzby
ataktiez sa na nom nachadza firewall. Na serveri je nainS§talovana najnovSia verzia
antivirového programu ESET file security a ESET remote administrator, ktorého vyhodou je
sprava vSetkych licencii z jedného miesta cez webovy prehliadac. V serverovni sa okrem

iného nachadzaju dva datové uloziska NAS a UPS jednotky

2.7 Pracovné stanice

V spolocnosti sa nachadza 12 pracovnych stanic, na ktorych je opera¢ny systém windows 10.
Na kazdej znich je taktiez nainStalovand najnovSia verzia antivirového programu ESET
Smart Security Premium. Podobne tomu je aj u pracovného notebooku konatel'a spolo¢nosti.
Kazda pracovna stanica ma pri sebe zalozny UPS zdroj, ktory ma za el ochranit’ data

v pripade vypadku elektriny.

2.8 Wifi-router

Bezdrotové pripojenie sluzi predovSetkym na sprostredkovanie internetu pre hosti, ktori
navstivia firmu. O zabezpeCenie bezdrotového pripojenia je postarané vdaka WPA2

Sifrovaniu.
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2.9 Kamerovy systém

Cely objekt je strazeny bezpecCnostnymi IP kamerami. Vsetky kamery st napojené na NVR
jednotku, ktora je vybavena slotom na pevny SATA disk na zalohu dat. Sledovanie zdznamu
je umoznené 24 hodin vd'aka funkcii noéného videnia. DalSou dobrou funkcionalitou je to, Ze
v pripade straty signalu alebo neopravneného vstupu do objektu v stanovenych hodinach sa zo

zariadenia odosle varovny e-mail. Napajanie kamier je realizované cez POE v datovom kabli.

2.10 Zalohy dat

V spolocnosti prebiehaju dva typy zaloh. Kazda zaloha ma presne nastaveny cas a datum kedy
sa ma spustit. Pre kazda ztychto zaloh je pripravené datové ulozisko NAS, ktoré ma
zrkadlené disky pre viacSiu bezpecnost a dostupnost dat. Prvy typ zalohy je zaloha
uctovnickych dat, ktora prebieha kazdy deri a spusta sa presne o polnoci. Druhy typ zéalohy je
zaloha lokéalnych dat zpracovnych stanic, ktora prebieha na konci tyzdia atiez je
naplanovand, aby sa spustila o polnoci. Zalohy dat su eSte kvoli dodato¢nej bezpeCnosti
kazdého sStvrtroka skopirované a archivované na externy disk. Zaloha dat prebieha pomocou
SSL sifrovaného spojenia, ale samotné data Sifrované nie su. Je tu vSak jeden problém a to je

obnova dat zo zalohy, ktori spolo¢nost’ v pravidelnych intervaloch nevykonava.

2.11 Uzivatel’ské pristupy

Uzivatel'ské pristupy su rozdelené na dva ucty. Prvy ucet je pre zamestnanca a druhy pre
administratora. Rozdiel medzi nimi je v opravneniach, ktoré maju. Ulet zamestnanca ma
obmedzeny pristup k adresarom a ma zakazané pustat niektoré aplikacie. Na druhej strane
ucet administratora ma plné prava a tym padom aj pristup ku vSetkym adresarom. Pristup na
vietky pracovné stanice je zabezpeteny heslom. Heslo ma stanovent minimalnu dizku 15
znakov a musi tam byt minimalne jedno velké, malé pismeno ajedna Cislica. Potencialny
problém v zabezpeleni je vSak ten, Ze heslda nemaju nastaventi ich exspiraciu. Dal§im
bezpecnostnym problémom je to, ze zamestnanecké hesla pre uzivatel'ské konta na jednotlivé
stanice su takmer identické s tym, ze posledny znak hesla je Cislica, ktora sa rovna cislu
pracovnej stanice Co reprezentuje potencidlne vel'ké bezpecnostné riziko v tom, ze pokial
ddjde k odcudzeniu hesla jednej pracovnej stanice utocnik nemusi dlho premyslat’ a zisti, ze

ma pristup aj k ostatnym pracovnym staniciam.
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2.12 Zalozné zdroje

Zalozné UPS zdroje su dolezité pri vypadku elektrickej energie. Nachadzaju sa v serverovni
asi dva. Jeden napgja server adruhy napaja router, prepina¢, NVR jednotku a datové
uloziska NAS. Okrem zaloznych zdrojov, ktoré sa nachadzaji v serverovni, ma spolo¢nost

malé zalozné zdroje, ktoré napajaju pracovné stanice.

2.13 Poziadavky spoloc¢nosti

Po konzultacii s vedenim spolo¢nosti som zistil, ze hlavnym cielom spoloc¢nosti nie je nechat’
sa certifikovat’. Vzhl'adom na velkost’ pobocky a dostupnost’ finanénych zdrojov by to nebolo
mozné. Spolo¢nost’ si v§ak uvedomuje dolezitost’ bezpe€nosti a financné rizika, ktoré mdzu
nastat v pripade, Ze nie su zavedené dostatoCné bezpecnostné opatrenia. Jej hlavnou
poziadavkou je posudenie sucasného stavu bezpecnostnych opatreni, identifikacia

zranite'nych miest, nedostatkov a nasledny navrh nutnych bezpecnostnych opatreni.

2.14 Asistované zhodnotenie

Na to aby, som si mohol urobit predstavu o stave celkovej bezpeCnosti som vypracoval
asistované zhodnotenie spolu so zodpovednymi pracovnikmi firmy. Na jeho vypracovanie
som pouzil pomédcku k auditu bezpetnostnych opatreni poskytnutt NUKIB. Jedna sa
o vyhlasku ¢. 316/2014 Sb. Dokument, pomocou ktorého som robil asistované zhodnotenie
bol prilis komplexny a niektoré Casti sa na mnou vybrana spolo¢nost’ nevzt'ahovali, preto boli

vynechané a venoval som sa iba relevantnym castiam.
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2.14.1 ISMS

Tabulka 1: Asistované zhodnotenie: ISMS (zdroj: vlastné spracovanie)

Stanoveny rozsah a hranice ISMS?

Stanovena bezpecnostna politika ISMS

Su zavedené a schvalené bezpecnostné politiky v oblasti ISMS, zavedené
prislu§né bezpecnostné opatrenia?

Su zavedené nasledujtce procesy?

-monitorovanie u€innosti bezpecnostnych opatreni

- vyhodnotenie vhodnosti a u¢innosti bezpec¢nostnej politiky
- audit kybernetickej bezpecnosti (asponi 1x rocne)

- vyhodnotenie ucinnosti ISMS

Je vykonavana aktualizacia ISMS a suvisiaca dokumentacia na zaklade
zistenych auditov a penetraénych testov?

Je riadend prevadzka azdroje ISMS, zaznamenavané cinnosti spojené
s ISMS a stvisiacim riadenim rizik?

Spolo¢nost’ o systéme riadenia bezpecnosti informacii nema vébec ziadne povedomie a tym

padom nespliia ziadny z uvedenych poziadaviek.

2.14.2 Riadenie aktiv

Tabulka 2: Asistované¢ zhodnotenie: Riadenie aktiv (zdroj: vlastné spracovanic)

Su identifikované a evidované aktiva?

Je stanovena bezpeCnostna politika pre klasifikaciu aktiv?

Je stanoveny vlastnik aktiva — osoba zodpovedna za stav daného aktiva? Ciasto&ne
aplikované
Su aktiva hodnotené z hl'adiska dostupnosti, dovernosti a integrity? Ciastocne

aplikované

Pri hodnoteni dolezitosti aktiv je predovsetkym posudzované:

- rozsah a ddlezitost’ osobnych udajov

- rozsah uréenych pravnych povinnosti

- rozsah narusenia vnutornych riadiacich a kontrolnych ¢innosti

- poskodenie verejnych, obchodnych alebo ekonomickych zaujmov
- mozné financné straty

- dopady s naruSenim dévernosti, integrity, dostupnosti

- dopady na zachovanie dobrého mena spolocnosti

Su stanovené pravidla ochrany, nutné pre zabezpe&enie jednotlivych trovni | Ciastoéne
aktiv s tym, ze: aplikované
- st uréené sposoby rozliSovania jednotlivych arovni aktiv

- su stanovené pravidla pre manipulaciu a evidenciu s aktivami podla
urovni aktiv, vratane pravidiel pre bezpecné elektronické zdielanie
a fyzické prenaSanie aktiv

- su stanovené pripustné sposoby pouzivania aktiv

- su zavedené pravidla ochrany odpovedajucich aktiv

- su urcené spdsoby pre spolahlivé mazanie alebo nicenie technickych
nosicov dat s ohl'adom na uroven aktiv
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Pri tejto Casti som zistil, ze spolocnost’ si pravidelne svoje aktiva zaznamenava a pravidelne
ich identifikuje, ale Co sa evidencie tyka tak ich neCleni na hlavné a podporné aktiva.
Bezpecnostnu politiku pre klasifikaciu aktiv spolo€nost’ stanovent nema. Viac§ina aktiv ma
prideleného vlastnika, ale len u veI'mi malo z nich je definované do akej miery moze vlastnik
s aktivom manipulovat a aké mu ztoho vyplyvaji povinnosti. Medzery v tejto oblasti ma
spolo¢nost’ aj v samotnej dokumentacii, ktora nie je Gplne kompletna. Co sa tyka bezpetnej
prace a manipulacie s aktivami, pracovnici firmy musia na zaciatku absolvovat' interné
Skolenia ohl'adom manipuldcie s aktivami a bezpecného zdielania a fyzického prenaSania
aktiv. Taktiez boli pouceni o pripustnom spdsobe pouzivania aktiv ale spolo¢nost’ nema pevne

stanovené pravidla ochrany aktiv.

2.14.3 Riadenie rizik

Tabulka 3: Asistované zhodnotenie: Riadenie rizik (zdroj: vlastné spracovanic)

Je zavedeny proces identifikacie a riadenia rizik?

St stanovené metodiky pre identifikaciu a hodnotenie rizik vratane
stanoveni kritérii pre ich prijatelnost’?

Ak su rizikd ohodnotené je spracované prehlasenie o aplikovatel'nosti,
ktoré obsahuje prehl'ad zavedenych bezpeCnostnych opatreni?

Je spracovany plan a zavedeny plan zvladania rizik, ktory obsahuje:

- ciele a prinosy bezpecnostnych opatreni

-urCenie zodpovednej osoby za ich presadenie

- zdroje(financné, informacné, I'udské, technické)

- termin zavedenia a popis vézieb medzi rizikom a bezpecnostnym
opatrenim

Su zvazené hrozby, stvisiace s: Ciasto&ne
- porusenim bezpecnostnej politiky, prevedenim neopravnenych Cinnosti, | aplikované
zneuzitim opravnenia zo strany uzivatel'ov a administratorov

- poskodenim/zlyhanim technického/programového vybavenia
- zneuzitim identity fyzickej osoby

- Skodlivym kédom

- naruSenim fyzickej bezpecnosti

- zneuzitim alebo neopravnenou modifikaciou udajov

- trvalo pdsobiacimi hrozbami

- odcudzenim alebo poskodenim aktiva

Su zvazené zranitelnosti, suvisiace s: Ciastoéne
- nedostato¢nou ochranou vonkajsieho perimetra aplikované
- nedostatocnym bezpecnostnym povedomim uzivatel'ov a administratorov
- nevhodnym nastavenim pristupovych opravneni

- nedostatoCnymi postupmi pri identifikovani a odhaleni negativnych
bezpecnostnych javov, kybernetickych bezpecnostnych udalosti/incidentov
- nedostatonym monitorovanim ¢innosti uzivatelov a administratorov a
neschopnostou odhalit’ ich nevhodné, alebo zadvadné spdsoby spravania
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Spolo¢nost nema oficialne stanoveny proces ani metodiky pre identifikaciu, riadenie
a hodnotenie rizik. Plan zvladania spolo¢nost vypracovany neméd. Co sa tyka hrozieb
a zranitelnosti spoloCnost uz nejaké opatrenia vykonava. Hlavne v oblasti bezpeCnosti
T'udskych zdrojov, riadenia pristupu a bezpecného spravania uzivatel'ov, fyzickej bezpecnosti,

bezpecnosti pred Skodlivym kdédom a overovania identity uzivatel'ov.

2.14.4 Bezpecnost’ 'udskych zdrojov

Tabulka 4: Asistované¢ zhodnotenie: Bezpecnost’ I'udskych zdrojov (zdroj: vlastné spracovanie)

Je stanovena bezpecnostna politika pre bezpecnost’ 'udskych zdrojov?

Je stanovena bezpeCnostnd politika pre bezpeéné spravanie uzivatel'ov?

Je stanoveny plan bezpenostného povedomia a v sulade s nim je zaistené | Ciastoéne
poucenie uzivatel'ov, administratorov a osdb zastavajucich bezpecnostné | aplikované
role o ich povinnostiach a o bezpecnostnej politike formou vstupnych a
pravidelnych Skoleni?

Je zabezpecena kontrola dodrziavania bezpecnostnej politiky zo strany
uzivatel'ov, administratorov a 0osob zastavajucich bezpecnostné role?

Je zaistené vratenie zverenych aktiv a odobratie pristupovych opravneni pri | Ciastocne
ukonceni zmluvného vztahu zamestnévatela so zamestnancom? aplikované

St o Skoleniach vedené prehlady, ktoré obsahuju predmet Skolenia a
zoznam 0s0b, ktoré skolenie absolvovali?

Su stanovené pravidla pre uréenie zodpovednych osob, ktoré budu zastavat
bezpecnostné role, role administratorov alebo uzivatel'ov?

Je hodnotenda UuCinnost planu rozvoja bezpeCnostného povedomia,
vykonanych skoleni a d’alSich ¢innosti spojenych s prehlbovanim znalosti
o0 bezpecnostnom povedomi?

Su urcené pravidla a postupy pre rieSenie pripadov porusenia stanovenych | Ciasto¢ne
bezpecnostnych pravidiel zo strany uzivatelov, administratorov a osob | aplikované
zastavajucich bezpecnostné role?

Je zaistena zmena pristupovych opravneni pri zmene postavenia | Ciastone
uzivatel'ov, administratorov alebo 0sdb zastavajticich bezpecnostné role? aplikované

Zamestnanci spolo¢nosti boli na zaciatku pouceni o bezpeCnosti a ochrane zdravia pri praci
a su vtejto oblasti pravidelne preskol'ovani. V spoloCnosti je zaistené vratenie zverenych
aktiv, ale na odobranie pristupovych opravneni uz tak velky doéraz kladeny nie je. Technik na
to nie je dopredu upozorneny atak sa Castokrat stava, ze sa v systéme nachadzaju staré
uzivatel'ské kont4, ktoré by tam uz nemali byt. BezpeCnostné Skolenia sa v spolocnosti
vykonavaju v nepravidelnych intervaloch. V pripade, ze dojde k poruseniu bezpecnostnych
pravidiel zo strany zamestnancov, o ktorych boli vopred pouceni zamestnavatel im moze

udelit’ sankcie na zaklade pracovnej zmluvy.
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2.14.5 Riadenie prevadzky a komunikacie

Tabulka 5: Asistované zhodnotenie: Riadenie prevadzky a komunikacie (zdroj: vlastné spracovanie)

Je stanovena bezpecnostna politika pre riadenie prevadzky a komunikacie?

Je stanovena bezpeCnostna politika pre bezpe¢nost’ komunikacnej siete?

Je stanovena bezpeCnostna politika pre zalohovanie a obnovu dat?

Je stanovena bezpeCnostna politika pre riadenie technickych zranitel'nosti?

Je stanovena bezpecnostna politika pre bezpecné odovzdavanie a vymenu
informacii?

Je stanovena bezpeCnostna politika pre poskytovanie a ziskanie licencii
programoveho vybavenia a informacii?

Je stanovena bezpecnostna politika pre dlhodobé ukladanie a archivaciu
informacii?

Je vykonavané pravidelné zalohovanie a overovanie pouzitelnosti | Ciastocne
vykonanych zéloh? aplikované

Prevadzkové pravidla a postupy organov a 0os6b obsahuju: Ciasto&ne
- prava a povinnosti 0sob zastavajucich bezpecnostné role, administratorov | aplikované
a uzivatel'ov

- postupy pre spustenie/ukonCenie chodu systému, pre reStart alebo
obnovenie chodu systému po zlyhani a pre oSetrenie chybovych stavov
alebo mimoriadnych javov

- postupy pre sledovanie kybernetickych bezpecnostnych udalosti a pre
ochranu pristupu k zdznamom o tychto ¢innostiach

- kontakt na zodpovedné osoby, ktoré su uréené ako podpora pri rieSeni
neocCakavanych systémovych alebo technickych problémov

- postupy riadenia a schval'ovania prevadzkovych zmien

- postupy pre sledovanie, planovanie a riadenie kapacity l'udskych a
technickych zdrojov.

Je zaistend bezpeCnost aintegrita komunikacnych sieti a bezpecnost
komunika¢nych sluzieb podla nastroja pre ochranu integrity
komunikaénych sieti?

Su urcené pravidla a postupy pre ochranu informaécii, ktoré su prenasané
komunikaénymi sietami?

Vyssie uvedené politiky nie su oficialne definované ale dané problémy, ktoré popisuju, uz vo
firme rieSené su akurat im chyba oficialna podoba v podobe dokumentov. Vo firme je rieSeny
systém zalohovania dat, ktory prebieha v pravidelnych intervaloch, ale overovanie

pouzitel'nosti zaloh je nepravidelne vykonavané vo vel'mi vel'kych ¢asovych usekoch.
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2.14.6 Riadenie pristupu a bezpecné chovanie uzivatel’ov

Tabulka 6: Asistované zhodnotenie: Riadenic pristupu a bezpetné chovanie uzivatelov (zdroj: vlastné
spracovanie)

Je stanovena bezpecCnostna politika pre riadenie pristupu? Ciastocne
aplikované

Je stanovena bezpecnostna politika pre bezpecné pouzivanie mobilnych
zariadeni?

Mai kazdy uzivatel svoje vlastné autentizaéné udaje?

Je obmedzené pridel'ovanie administratorskych opravneni?

Je pridel'ovanie a odoberanie pristupovych opravneni vykonavané v sulade | Ciastocne
s politikov riadenia pristupu? aplikované

Je vykonavané pravidelné preskimavanie nastaveni pristupovych
opravneni vratane rozdelenia jednotlivych uzivatelov v pristupovych
skupinach alebo rolach?

Je vyuzivany nastroj pre riadenie pristupovych opravneni?

Su zavedené bezpecCnostné opatrenia potrebné pre bezpecné pouzivanie
mobilnych zariadeni?

Kazdy zamestnanec v spoloCnosti ma svoje vlastné autentiza¢né udaje k pracovnej stanici ale
ako som sa dozvedel od technika, hesla pre bezného uzivatela su takmer autentické, ¢o
predstavuje obrovské bezpecnostné riziko, v pripade, ze sa potencialnemu uto¢nikovi heslo
podari ziskat. Jediny rozdiel v heslach je posledna Cislica, ktora oznacuje Cislo pracovne;j
stanice. Administratorské opravnenia ma len konatel' firmy a zodpovedny technik, ktory na

vSetko dohliada.

2.14.7 Riadenie kontinuity ¢innosti

Tabulka 7: Asistované zhodnotenie: Riadenie kontinuity ¢innosti (zdroj: vlastné spracovanie)

Su stanovené ciele a stratégia riadenia kontinuity ¢innosti formou urcenia:

- minimalnych  urovni  poskytovanych  sluzieb  informacného
a komunika¢ného systému?

- doby obnovenia chodu, pocas ktorého bude po kybernetickom
bezpecnostnom incidente obnovena minimalna uroven poskytovanych
sluzieb informacného a komunika¢ného systému?

- doby obnovenia dat po kybernetickom bezpecnostnom incidente

St vyhodnocované a dokumentované mozné dopady bezpecnostnych
incidentov a posudené rizika suvisiace s ohrozenim kontinuity ¢innosti?

Su stanovené, aktualizované a pravidelne testované plany kontinuity
¢innosti informacného a komunika¢ného systému?

St realizované opatrenia pre zvySenie odolnosti informacného | Ciasto¢ne
a komunika¢ného systému voci bezpe¢nostnému incidentu? aplikované

Su stanovené a aktualizované postupy na prevedenie bezpecnostnych
opatreni?
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Z vyssie uvedenych opatreni je akurat rieSené zvySenie odolnosti informacného

a komunika¢ného systému vd’aka UPS zaloznym zdrojom, firewallu a antivirového programu.

2.14.8 Fyzicka bezpecnost’

Tabulka 8: Asistované¢ zhodnotenie: Fyzicka bezpeCnost’ (zdroj: vlastné spracovanie)

Je definovand bezpeCnostna politika pre fyzick bezpe¢nost’?

Su prijaté opatrenia k zamedzeniu neopravneného vstupu do vymedzenych
priestorov, kde su spracovavané informacie a umiestnené technické aktiva
informacného a komunika¢ného systému?

Su prijaté opatrenia k zamedzeniu poSkodenia a zdsahom do vymedzenych
priestorov, kde st uchovavané informacie a umiestnené technické aktiva
informacného a komunikac¢ného systému?

Je predchadzané poskodeniu, kradezi alebo kompromitacii aktiv alebo
preruSenia poskytovania sluzieb informac¢ného alebo komunikacného
systému?

Su uplatnené prostriedky fyzickej bezpecnosti pre zaistenie ochrany na
urovni objektov?

Su uplatnené prostriedky fyzickej bezpecnosti pre zaistenie ochrany
v ramci objektov zaistenim zvySenej bezpecnosti vymedzenych priestorov,
v ktorych st umiestnené technické aktiva informacného a komunikaéného
systému?

Fyzicku bezpecnost ma spolocnost’ zvladnuti dokonale. Cely objekt je oploteny a vstup do
objektu je zabezpeCeny posuvnou branou na dialkové ovladanie. Objekt je navySe
monitorovany IP kamerami. Vnutro objektu je zabezpeCené alarmom, uzamykatelnymi

miestnost'ami a obmedzenim pristupu do Casti ako je napriklad serverovia.

2.14.9 Overenie identity uzivatel’ov

Tabulka 9: Asistované zhodnotenie: Overenie identity uzivatel'ov (zdroj: vlastné spracovanie)

St pouzivané nastroje pre overenie identity uzivatel'ov, administratorov
informacného a komunikac¢ného systému?

Nastroj pre overovanie identity uzivatel'ov zaistuje: Ciasto&ne
- minimalnu dizku hesla 8 znakov? aplikované
- minimalne jedno vel'ké a malé pismeno, Cislicu a Specidlny znak?
- dobu kedy platnost’ hesla expiruje, ktora nepresahuje 100 dni?

Je pouzivany nastroj pre overenie identity, ktory: Ciasto&ne
- zamedzuje opidtovnému pouzivaniu hesiel a neumozni viac ako jednu | aplikované
zmenu hesla jedného uzivatel'a v priebehu 24 hodin?

- vykonava opétovné overenie identity po urcenej dobe necinnosti?
- zaistuje, Ze minimalna dizka hesla administratorov je 15 znakov?

44



Spolo¢nost” pouziva nastroj pre overenie vSetkych uzivatelov v podobe mena a hesla. Na
heslo st kladené $pecifické poziadavky v podobe dizky hesla, malych a velkych pismen
a $pecialnych znakov au administratorov su tieto kritéria eSte vacSie. Problém vSak je
v expiracii hesla, ktoré nema stanoveni dobu expiracie. Taktiez nie je oSetrené opatovné

pouzivanie hesiel a overenie identity v pripade vel'mi dlhej doby necinnosti.

2.14.10 Riadenie pristupovych opravneni

Tabulka 10: Asistované zhodnotenie: Riadenie pristupovych opravneni (zdroj: vlastné spracovanie)

Je pouzivany nastroj, ktory zaist'uje riadenie pristupovych opravneni: Ciasto&ne
- pre pristup k jednotlivym datam a aplikaciam? aplikované

- pre Citanie, zapis a zmenu opravneni dat?

Je zaistené logovanie zmeny pristupovych opravneni?

Pre riadenie pristupovych opravneni k jednotlivym aplikaciam a datam ma na starosti IT

technik. Logovanie zmeny pristupovych opravneni nastavené nie je.

2.14.11 Ochrana pred Skodlivym kédom

Tabulka 11: Asistované zhodnotenie: Ochrana pred Skodlivym kdédom (zdroj: vlastné spracovanie)

Je pouzivany nastroj pre ochranu informacného a komunika¢ného systému
pred skodlivym kodom, ktory zaisti overenie a stalu kontrolu:

- komunikacie medzi vnutornymi a vonkaj§imi sietami?

- serverov a zdielanych datovych ulozisk?

- pracovnych stanic?

Je vykonavana pravidelna aktualizacia nastoja pre ochranu pred Skodlivym
koédom, jeho definicii a signatar?

Spolo¢nost’ pouziva antivirovy program od spolo¢nosti ESET. Ktory zaistuje kontrolu nad
bodmi spomenutymi vysSie. Taktiez dba na platnost’ licencie a na to, aby bol antivirovy

program pravidelne aktualizovany.
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2.14.12 Zaznamenavanie ¢innosti

Tabulka 12: Asistované zhodnotenie: Zaznamenavanie ¢innosti (zdroj: vlastné spracovanie)

Je pouzivany nastroj pre zaznamenavanie c¢innosti informacného
a komunika¢ného systému, ktory zaist'uje:

- zber inform4cii o prevadzkovych a bezpecnostnych ¢innostiach?

- ochranu ziskanych informacii pred neoprdvnenym Citanim a zmenou?

Pomocou néastroja pre zaznamenavanie ¢innosti  informaéného
a komunika¢ného systému je zaznamenavang:

- prihlasenie a odhlasenie uzivatel'ov a administratorov?

- ¢innosti vykonané administratormi?

- ¢innosti veduce k zmene pristupovych opravneni?

- zah4jenie a ukoncenie Cinnosti technickych aktiv?

- automatické varovné alebo chybové hlasenia technickych aktiv?

- pristupy zaznamov o ¢innostiach, pokusy o ich manipuléaciu?

- pouzitie mechanizmov identifikacie a autentizécie vratane zmeny udajov?

Su zaznamy Cinnosti uvedenych vyssie uchovavané minimalne 3 mesiace?

Miniméalne raz za 24 hodin je vykonavana synchronizdcia jednotného
systémového Casu technickych aktiv patriacich do informaéného
a komunika¢ného systému?

Spolo¢nost’ nepouziva nastroj pre zaznamenavanie ¢innosti informac¢ného a komunikac¢ného

systému.

2.14.13 Detekcia kybernetickych bezpecnostnych udalosti

Tabulka 13: Asistované zhodnotenie: Detekcia kybernetickych bezpeCnostnych udalosti (zdroj: vlastné
spracovanie)

Je pouzivany nastroj pre detekciu kybernetickych bezpe¢nostnych udalosti, | Ciastoéne
ktory zaisti overenie, kontrolu a pripadné zablokovanie komunikécie: aplikované
- medzi vnutornymi a vonkaj§imi sietami?

- v ramci vnutornej komunikacnej siete?

- serverov patriacich do informa¢ného a komunikacného systému?

2.14.14 Aplika¢na bezpecnost’

Tabulka 14: Asistované zhodnotenie: Aplikacna bezpecnost’ (zdroj: vlastné spracovanie)

St vykonavané bezpeCnostné testy zranitelnosti aplikacii, ktoré su
pristupné z vonkajsej siete?

Je zaistena stala ochrana aplikacii, informacii dostupnych z vonkajSej siete?

Je zaistena stala ochrana transakcii? Ciastocne
aplikované
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2.14.15 Kryptografické prostriedky
Tabulka 15: Asistované zhodnotenie: Kryptografické prostriedky (zdroj: vlastné spracovanie)

Pre pouzivanie kryptografickej ochrany je alebo st stanovené:

- uroven ochrany s ohl'adom na typ a silu kryptografického algoritmu?

- pravidla kryptografickej ochrany informacii pri prenose po
komunikacnych sieti alebo ulozenie na technické nosice dat?

Su pouzivané kryptografické prostriedky, ktoré zaistia ochranu dévernosti | Ciastoéne
a integrity predavanych alebo ukladanych dat a preukazanie zodpovednosti | aplikované
za vykonané ¢innosti?

Je stanovany systém spravy klticov, ktory zaisti generovanie, distribuciu,
ukladanie, archivaciu, zmenu, zniCenie, kontrolu a audit kIticov?

2.14.16 Zaistenie urovne dostupnosti

Tabulka 16: Asistované zhodnotenie: Zaistenie irovne dostupnosti (zdroj: vlastné spracovanie)

Je pouzivany nastroj pre urovne dostupnosti informacii, ktory zaist'uje: Ciasto&ne
- dostupnost’ informa¢ného a komunikac¢ného systému? aplikované
- odolnost informa¢ného a komunikacného systému voci kybernetickym
bezpecnostnym incidentom, ktoré by mohli znizit' dostupnost’™?
- zélohovanie dolezitych technickych aktiv informacného a komunikaéného
systému za:

1. vyuzitim redundancie v navrhu rieSenia

2. zaistenim nahradnych technickych aktiv v ur€enom Case

2.15 Sihrnné zhrnutie asistovaného zhodnotenia
Pre lepSiu orientaciu sucasného stavu bezpeCnostnych opatreni v spolocnosti som zhrnul
vysledky jednotlivych Casti asistovaného zhodnotenia do kola¢ového grafu, ktory reprezentuje

manazérsky vystup asistovaného zhodnotenia.

Eneaplikované
(49.35%)

M aplikované

(23,38%)

O¢iastocne
aplikované
(27.27%)

Obrazok 13: Vystup asistovaného zhodnotenia (zdroj: vlastné spracovanie)
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3 VLASTNY NAVRH RIESENIA

Tato Cast’ prace je venovana vlastnému navrhu riesenia, ktory obsahuje analyzu rizik, navrh
bezpecnostnych opatreni, Casovy plan implementacie a ekonomické zhodnotenie navrhnutych

bezpecnostnych opatreni.

3.1 Rozsah a hranice ISMS

Tato kapitola definuje v akom rozsahu bude ISMS rieSené. Cielom tejto prace nie je pokryt
cely rozsah. VzhI'adom na finan¢né moznosti a vel'kost' organizacie by to ani nebolo mozné.
Preto zvolim druhy sposob spomenuty v teoretickej Casti, v ktorom sa zameriam len na urcité

Casti a to predovSetkym na tie, ktoré boli z pohl'adu asistovaného zhodnotenia najkritickejsie.

3.2 Analyza rizik

Analyza rizik je dolezitou castou pri navrhu bezpeCnostnej politiky riadenia rizik. Je
vykonana za ucelom identifikacie zranitelnych miest spoloCnosti a sluzi ako podklad pre
navrh bezpecnostnych opatreni. Ako prvé som identifikoval a ohodnotil aktiva danej
spolo¢nosti. Po nich nasleduje vypracovanie zoznamu hrozieb a zranitelnosti. Finalna Cast
analyzy pozostava zo spracovania matice zranitel'nosti a rizik vd’aka ¢omu budem vediet’ aké
bezpecnostné opatrenia budem musiet navrhnut aby sa znizila celkova uroven rizika v

spolocnosti.

3.2.1 Identifikacia a ohodnotenie aktiv

Prvym krokom k tispesnej analyze rizik patri identifikacia aktiv a ich nasledné ohodnotenie.
Aktiva som rozclenil do 4 skupin podla ich typu: data, hardware, software a sluzby. Hodnotu
kazdého identifikovaného aktiva som vypocital na zaklade dosledkov porusenia niektorého z
atributov CIA triady ¢ize dovernosti, integrity a dostupnosti. Klasifikaciu aktiv som rozdelil
do 5 urovni na zaklade normy ISO/IEC 27005 od menej dolezitych aktiv, u ktorych
poskodenie spdsobi minimalne nasledky az po tie najddlezitejsie, ktorych poskodenie mdze

ohrozit’ existenciu spoloc¢nosti. Klasifikacné schéma aktiv popisuje tabulka Cislo 17.
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Tabulka 17: Klasifikatné schéma pre hodnotenie aktiv (zdroj: vlastné spracovanie)

Klasifika¢né kritérium

Klasifikac¢ny stupen

Ziadny dopad na spolo&nost’

1

Zanedbatel'ny dobad na spolocnost’

2

Problémy alebo financné straty

Vazne problémy alebo finan¢né straty

Existen¢né problémy spolocnosti

3

Na vypocet hodnoty aktiva som pouzil nasledujuci suctovy algoritmus.

(Dovernost + Integrita + Dostupnost)

Hodnota aktiva =

3

Tabulka 18: Zoznam aktiv a ich celkovej hodnoty (zdroj: vlastné spracovanic)

Typ Aktivum (A) Zdroj C I A
Data o zakaznikoch InformaCny systém, databaza, PC, notebook 5 5 5
g Data o zamestnancoch  |Server 5 5 5
A |Interné data Server, PC, notebook 4 5 5
Zalohy dat Server, IP kamery, PC, notebook 5 5 5
Server 5 5 5
PC 4 4 4
Notebook 4 4 4
% Pasivne sietové prvky |Kabeldz zasuvky 3 3 4
—E Aktivne sietové prvky |Switch, router 4 5 5
% Firewall 5 5 5
NAS 5 5 5
NVR kamerovy systém 2 5 3
Alarm 3 4 4
Operacny systém Server, PC, notebook, mobil 3 4 4
Softwér kamier NVR kamerovy systém 2 3 2
£ |Uttovny software Server 5 5 5
g Databdza Server 5 5 5
@& |Antivirovy program Server, PC, notebook 3 4 5
FTP klient Server, PC, notebook 3 3 4
Informacny systém Server 5 5 5
Internetové pripojenie  |Sidlo spoloCnosti 4 4 5
Elektricka energia Sidlo spolo¢nosti 4 4 5
Doménové sluzby Server 2 3 3 3
z Webové sluzby Poskytovatel’ 2 3 3 3
= |Sluzba ziloh NAS 4 5 4
“ |Sluzba IP kamier NVR kamerovy systém 2 3 2
FTP Server 3 4 4
DHCP Server 3 4 4
Team viewer PC, notebook 4 4 4

Z tabulky cislo 18 mozeme vidiet vSetky identifikované aktiva spoloCnosti vratane ich

hodnoty a ktoré z nich su kritické. Ohrozenie tychto aktiv moze pre spolocnost’ znamenat
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existenéné problémy a preto je nutné zaviest potrebné bezpeCnostné opatrenia, aby sa

eliminovali mozné hrozby a ich dopad.

3.2.2 Identifikacia hrozieb a zranitel'nosti

V tejto Casti su identifikované potencialne hrozby a zranitel'nosti, ktoré mozu hrozit’ aktivam
spolocnosti. Je potrebné povedat’, ze na jedno aktivum moze sucasne posobit’ viacero hrozieb
a pre jednu konkrétnu hrozbu je mozné uviest' viacero prikladov zranite'nosti. Na zaklade

vSetkych identifikovanych aktiv v spolo¢nosti som zistil nasledujuci zoznam hrozieb:

Tabulka 19: Zoznam identifikovanych hrozieb (zdroj: vlastné spracovanie)

Typ Hrozba [T]
Poskodenie vodou

Vznik poziaru

Poskodenie hrubou silou
Zneclistenie/prach

Nadmerné prehrievanie zariadenia
Korozia

Mraz

Blesk

Zaplavy

Zemetrasenie

PreruSenie dodavky elektriny

Strata zakladnych sluzieb Zlyhanie telekomunika¢nych zariadeni
Vypadok internetového pripojenia
Odpocuvanie

Spionaz

Kradez

Ohrozenie informacii Prezradenie

Modifikacia/FalSovanie

Zmazanie

Odhalenie pozicie

Zlyhanie zariadenia

Technické zlyhanie Chybné fungovanie

Nespravna udrzba

Neopravnené pouzitie zariadenia
Neopravnené ¢innosti Pouzitie neoficialneho aplikacného vybavenia
Neopravnené ziskanie pristupovych udajov
Nespravna manipulacia

Ohrozenie funkcnosti Odoprenie Cinnosti

Nedostatocny pocet pracovnikov

Fyzické poskodenie

Prirodna udalost’
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Tabul'ku ¢islo 19 som upravil a k zoznamu hrozieb som pridal pravdepodobnost’ jej vzniku a

Klasifikaéné

konkrétny priklad zranitelnosti.

nasledovné:

schéma pravdepodobnosti

Tabul'ka 20: Klasifikatné schéma pre hodnotenie hrozieb (zdroj: vlastné spracovanie)

Pravdepodobnost’ hrozby Klasifika¢ny stupen
Vel'mi nizka 1
Nizka 2
Stredna 3
Vel'mi vysoka
Vysoka

Tabul'ka 21: Zoznam hrozieb vratane ich pravdepodobnosti naplnenia a prikladom zranitel'nosti (zdroj: vlastné

hrozieb je

spracovanie)

Hrozba [T] P Priklad zranitel’'nosti
Poskodenie vodou 2 |Zaobchidzanie s vodou
Vznik poziaru 3 |Zaobchadzanie s horlavymi ldtkami
Poskodenie hrubou silou 1 |Ulomenie krehkych asti
Zrecistenie/prach .iénosy prachu na ventildtoroch
Nadmerné prehrievanie zariadenia Nedostato¢na cirkulécia vzduchu
Korozia 1 |Nedostato¢ne odolny materidl voci kordzii
Mréz 1 |Slaba odolnost’ kidblovych chraniCiek vo¢i mrazu
Blesk 3 |Nechranené Casti vodivych zariadeni
Zaplavy 1 |Priestory v zaplavovej oblasti
Zemetrasenie 1 |Prirodnd katastrofa
Prerusenie dodavky elektriny 3 |Neplanovani odstavka
Zlyhanie telekomunika¢nych zariadeni 3 |Rusenie komunikicie
Vypadok internetového pripojenia 3 |Problém na strane poskytovatela
Odpocuvanie 3 |Nedostato¢ni ochrana sietovej infrastruktiry
Spionaz 1 |Nedostato¢na ochrana sietovej infraStruktiry
Kradez informdcii 3 [Nedostatocnd ochrana priestorov
Prezradenie udajov 2 |Nedostatocne vyskoleny personal
Modifikacia/falSovanie informicii Nedostato¢na bezpecnost’ pracovnych stanic
Zmazanie informacii Poskodené ulozné médium
Odhalenie pozicie citlivych informdcii 1 |Nevhodny spdsob a zabezpecenie idajov
Zlyhanie zariadenia 3 |Powivanie zariadenia napriek prekroCeniu doby Zivotnosti
Chybné fungovanie 3 |Nesprdvne nastavenie zariadenia
Nesprdvna udrzba Nedostato¢ne vyskoleny personal
Neopravnené pouzitie zariadenia Ziskanie pristupovych udajov
Pouzitie neoficidlneho aplikacného vybavenia 2 |Nedostato¢ne vyskoleny personal
Neopravnené ziskanie pristupovych udajov 3 |Slabé heslo
Nespravna manipuldcia Nedostatocne vyskoleny personal
Odoprenie ¢innosti Nevhodné nastavenie
Nedostatocny pocet pracovnikov 3 |Chripkova epidémia

3.2.3 Matica zranitel’nosti

Maticu zranitelnosti som vytvoril spojenim tabul’ky aktiv, hrozieb a zranitel'nosti a vd’aka nej

som dostal relevantné vstupné data pre zostavenie matice rizik. Predstavuje pravdepodobnost’
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va spolo¢nosti. Klasifikacné schéma zranitel'nosti

hrozby v zavislosti na hodnote daného akti

é:

je nasledovn

héma pre hodnotenie zraniteI'nosti (zdroj: vlastné spracovanie)

acné sc

Tabul'’ka 22: Klasifik

il

Klasifikacny stupe

Zranitel'nost’

ni

Velmi

Stredna

Vel'mi vysoka
Vysoka

Tabul’ka 23: Matica zranitel'nosti (zdroj: vlastné spracovanie)
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3.2.4 Matica rizik

Matica rizik znazoriuje vSetky rizika, ktoré spolocnosti hrozia. Mojim cielom bude zamerat
sa na tie najkritickejSie, ktoré by mali zavazny dopad na fungovanie spolocnosti a navrhnut
bezpecnostné opatrenia, ktoré ich eliminuju alebo ich znizia na taku uroven, ktora bude pre
spolocnost’ prijatelna. Pre vypocCet miery rizika R som pouzil trojparametrovi metodu.

Parametre su:

e A —Hodnota aktiva
e T — pravdepodobnost’ hrozby

e V —zranitel'nost’ aktiva
Mieru rizika som vypocital nasledovne:
R=A*T*V

Ked'ze v matici mi najvyssia hodnota vysla ¢islo 100 tak troven rizika je hodnotena pomocou

schémy uvedeného v tabul’ke Cislo 24.

Tabulka 24: Klasifikatné schéma pre hodnotenie rizik (zdroj: vlastné spracovanie)

Klasifika¢né kritérium |KlasifikaCny stupen
Bezvyznamné riziko 0-10
Akceptovatel'né riziko 11.20
Mierne riziko 21-30

Neziaduce riziko
Neprijatel'né riziko
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Tabulka 25: Matica rizik (zdroj: vlastné spracovanie)
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Poskodenie vodou

Vznik poZiaru

Poskodenie hrubou silou

Znecistenie/prach

Nadmerné prehrievanie zariadenia

Korozia

Mraz

Blesk

Zaplavy

Zemetrasenie

Zlyhanie telekomunikaénych zariadeni
Vypadok internetového pripojenia

Odpociuvanie

Prerusenie dodavky elektriny

Spiondz
Kradez

Prezradenie

Modifik4cia/Fal§ovanie

Zmazanie

Odhalenie pozicie

Zlyhanie zariadenia

Chybné fungovanie

Nespravna udrzba

Pouzitie neoficidlneho aplika¢ného vybavel 2

Nespravna manipuldcia

Odoprenie ¢innosti

¢ny pocet pracovnikov

Nedostato
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3.2.5 Zhodnotenie analyzy rizik
Z matice rizik mézeme vidiet vystup, vd’aka ktorému moézeme vidiet zoznam vSetkych rizik

vratane toho, ktoré z nich maji najvacsi dopad na spolocnost’. V tabulke Cislo 26 je zoznam

vSetkych neprijate'nych rizik.

Tabulka 26: Zoznam neprijatel'nych rizik (zdroj: vlastné spracovanie)

Hrozba

Zrecistenie/prach

Nadmerné prehrievanie zariadenia

PreruSenie dodavky elektriny

Zlyhanie telekomunika¢nych zariadeni

Vypadok internetového pripojenia

Spionaz

Prezradenie

Modifikacia/FalSovanie

Zlyhanie zariadenia

Nespravna manipuldcia

Odoprenie ¢innosti

Uroven rizika | Aktivum

Zdroj

Server

Server

Server

Server

Server

Data o zakaznikoch

Informacny systém, databdza, PC, notebook

Data o zamestnancoch

Server

Interné data

Server, PC, notebook

Zalohy dat

Server, IP kamery, PC, notebook

Server

Data o zakaznikoch

Informacny systém, databaza, PC, notebook

Data o zamestnancoch

Server

Interné data

Server, PC, notebook

Data o zakaznikoch

Informacny systém, databdza, PC, notebook

Data o zamestnancoch

Server

Interné data

Server, PC, notebook

ZAlohy dat

Server, IP kamery, PC, notebook

Operacny systém

Server, PC, notebook, mobil

Utovny software

Server

Databaza Server
Antivirovy program  |Server, PC, notebook
Informacny systém Server

Server

Data o zakaznikoch

Informacny systém, databdza, PC, notebook

Data o zamestnancoch

Server

Interné data

Server, PC, notebook

ZAlohy dat

Server, IP kamery, PC, notebook

Server

Aktivne sietové prvky

Switch, router

Firewall

NAS

Operacny systém

Server, PC, notebook, mobil

Uttovny software

Server

Databaza

Server

Informacny systém

Server

Server

Ako je mozné vidiet’ z tabul'ky vacSina neprijatel'nych rizik sa tykaja hlavne serveru a dat. Je
to logické, ked’ze server poskytuje vacsinu sluzieb, ktoré su potrebné k ¢innosti spolocnosti
a jeho poskodenie by malo katastrofalne dopady na spolo¢nost’. V pripade dat sa jedna hlavne
o hrozby, kedy moze dojst k vyzradeniu udajov tretej strane alebo ich modifikacia.
V obidvoch pripadoch mézu mat’ nasledky tychto hrozieb kriticky dopad na spolocnost.

Ostatné hrozby tykajuce sa hlavne modifikacie alebo nespravnej manipulacie s aktivom, ¢o
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moze ohrozit ¢innost’ viacerych aktiv spoloCnosti. Neprijatelné rizika su také, ktoré mozu

vazne ohrozit pdsobenie spolo¢nosti a je preto zaviest' také prislu§né bezpecnostné opatrenia,

ktoré urover rizika znizia na prijatel'nu urover.

Taktiez je potrebné zmienit neziaduce rizika, ktoré delilo od toho, aby sa stali neprijatelnym

rizikom, len jeden bod. Tymto rizikam je nutné venovat pozornost a taktiez navrhnut

bezpecnostné opatrenia, ktoré znizia ich urovel. Zoznam tychto rizik je mozné vidiet

v tabul’ke ¢islo 27.

Tabulka 27: Zoznam neziaducich hrozieb s troviiou rizika 60 (zdroj: vlastné spracovanie)

Hrozba

Urovenrizika |Aktivum

Znecistenie/prach

Zdroj

Nadmerné prehrievanie zariadenia

PreruSenie dodavky elektriny

Data o zakaznikoch

Informacny systém, databaza, PC, notebook

Data o zamestnancoch

Server

Interné data

Server, PC, notebook

Aktivne sietové prvky

Switch, router

Firewall

Elektrickd energia

Zlyhanie telekomunikaénych zariadeni

Sidlo spoloCnosti

Data o zakaznikoch

Informacny systém, databaza, PC, notebook

Data o zamestnancoch

Server

Interné data

Server, PC, notebook

Aktivne sietové prvky

Switch, router

Internetové pripojenie

Vypadok internetového pripojenia

Sidlo spolo¢nosti

Aktivne sietové prvky

Spiondz

Switch, router

Aktivne sietové prvky

Switch, router

NAS

Uttovny software Server
Databaza Server
Informacny systém Server

Odhalenie pozicie

Server

Zlyhanie zariadenia

Aktivne sietové prvky

Switch, router

Firewall

Chybné fungovanie

Server

Uttovny software Server
Databaza Server
Informacny systém Server

Nespravna udrzba

Server

NAS

Odoprenie ¢innosti

Aktivne sietové prvky

Switch, router

Firewall

Znecistenie a nadmerné prehrievanie je typické pre stolné pocitace a notebooky hlavne

v pripade, ze sa prach usadi na ventilatore a méze dojst’ k poskodeniu zariadenia. Prerusenie

dodavky elektriny by malo za nasledok nedostupnost’ dat a nepouzitel'nost’ zariadeni
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zavislych na elektrickej energii. U zlyhania telekomunikacnych zariadeni mdze dojst opat
k zabraneniu prenosu. U Spionaze hrozi riziko odchytenia citlivych udajov, ktoré putuja po
sieti. Pri zlyhani zariadenia, chybného fungovania, nespravnej udrzby alebo odoprenia
¢innosti hrozi spolo¢nosti to, ze dané aktiva nebude moct vyuzivat' alebo ich bude mozné

pouzit' ale len v obmedzenom rozsahu ¢o moze mat neziaduce nasledky.

3.3 Vyber bezpecnostnych opatreni

Na zéklade analyzy rizik musim vybrat' vhodné bezpecnostné opatrenia. Touto problematikou

sa zaobera norma ISO/IEC 27002.

Na zaklade vysledkov analyzy v spolo¢nosti som vybral vhodné bezpecnostné opatrenia,

ktoré eliminuju dopad rizik zmienenych v kapitole 4.2.5.

Tabulka 28: Zoznam vybranych bezpe¢nostnych opatreni (zdroj: vlastné spracovanie)

A.5 Politika bezpecnosti informacii

A.5.1 Smerovanie bezpe€nosti informacii vedenim organizacie

A.5.1.1 Politiky pre bezpecnost informacii

A.5.1.2 Preskumanie politik pre bezpecnost informécii

A.6 Organizacia bezpecnosti informacii

A.6.1 Internd organizacia

A.6.1.1 Role a zodpovednosti bezpecnosti informacii

A.6.1.3 Kontakt s prisluSnymi organmi a autoritami

A.6.2 Mobilné zariadenia a praca na dial’ku

A.6.2.2 Praca na dial’ku

A.7 Bezpecnost’ 'udskych zdrojov

A.7.2 V priebehu pracovného vztahu

A.7.2.1 Zodpovednosti vedenia organizacie

A.7.2.2 Povedomie, vzdeldvanie a Skolenie bezpe€nosti informacii

A.7.3 Ukoncenie a zmena pracovného vztahu

A.7.3.1 Zodpovednosti pri ukonceni alebo zmene pracovného vztahu

A.8 Riadenie aktiv

A.8.1 Zodpovednost’ za aktiva

A.8.1.1 Zoznam aktiv

A.8.1.2 Vlastnictvo aktiv

A.8.1.3 Pripustné pouzitie aktiv

A.8.2 Klasifikacia informacii

A.8.2.1 Klasifikacia informacii

A.8.2.2 Oznadovanie informacii

A.8.2.3 Manipulacia s aktivami
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A.9 Riadenie pristupu

A.9.1 Poziadavky organizécie na riadenie pristupu

A.9.1.1 Politika riadenia pristupu

A.9.2 Riadenie pristupu uzivatel' ov

A.9.2.1 Registracia a zruSenie registracie uzivatel'a

A.9.2.2 Spréava uzivatel'skych pristupov

A.9.2.3 Sprava privilegovanych pristupovych prav

A.9.2.4 Spréava tajnych autentizaénych informacii uzivatel'ov

A.9.2.5 Preskimanie pristupovych prav uzivatelov

A.9.2.6 Odobranie alebo uprava pristupovych prav

A.9.3 Zodpovednosti uzivatel ov

A.9.3.1 Pouzivanie tajnych autentizaénych informacii

A.10 Kryptografia

A.10.1 Kryptografické opatrenia

A.10.1.1 Politika pre pouzitie kryptografickych opatreni

A.10.1.2 Sprava kl'icov

A.11 Fyzicka bezpecnost’ a bezpecnost’ prostredia

A.11.2 Zariadenia

A.11.2.4 Udrzba zariadenia

A.11.2.5 Premiestnenie zariadenia

A.11.2.8 Uzivatel'ské zariadenia bez obsluhy

A.11.2.9 Zasada prazdneho stolu a prazdnej obrazovky monitoru

A.12 Bezpeénost’ prevadzky

A.12.1 Prevadzkové postupy a zodpovednosti

A.12.1.1 Dokumentované prevadzkové postupy

A.12.2 Ochrana proti malware

A.12.2.1 Opatrenia proti malware

A.12.3 Zalohovanie

A.12.3.1 Zalohovanie informacii

A.12.5 Sprava prevadzkového software

A.12.5.1 Instalacia software na prevadzkové naklady

A.13 Bezpecnost’ komunikacii

A.13.1 Sprava bezpecnosti siete

A.13.1.1 Opatrenia v sieti

A.13.1.3 Princip oddelenia v sieti

A.13.2 Prenos informacii

A.13.2.1 Politiky a postupy pri prenose informacii

A.15 Dodavatel’ské vzt'ahy

A.15.1 Bezpecnost' informacii v dodavatel'skych vztahoch

A.15.1.1 Politika bezpecnosti informécii pre dodavatel'ské vzt'ahy

A.16 Riadenie incidentov bezpec¢nosti informacii

A.16.1 Riadenie incidentov bezpecnosti informacii a zlepSovania

A.17 Aspekty riadenia kontinuity ¢innosti organizacie z hl’adiska bezpecnosti
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informacii

A.17.1 Kontinuita bezpe€nosti informacii

A.17.1.1 Planovanie kontinuity bezpecnosti informacii

A.17.1.4 Verifikacia, preskimanie a vyhodnotenie kontinuity bezpecnosti informéacii

A.18 Sulad s poziadavkami

A.18.1 Sulad s pravnymi a zmluvnymi poziadavkami

A.18.1.4 Stkromie a ochrana osobnych udajov

3.4 Navrh zavedenia bezpecnostnych opatreni
Tato Cast sa zaobera navrhom bezpeCnostnych opatreni, ktoré som vyberal na zaklade
vystupu analyzy rizik. Navrhnuté opatrenia zmiernia dopad neprijatelnych a neziaducich

rizik.

3.4.1 Politiky bezpecnosti informacii — A.5
Tato podkapitola sa zaobera bezpecnostnymi opatreniami spomenutymi v kapitole A.5, ktoru
riei norma CSN ISO/IEC 27002. Cielom tejto kapitoly je vypracovat a formalne

zdokumentovat’ politiku bezpecnosti informacii v spolo¢nosti.
A.5.1 Smerovanie bezpecnosti informacii vedenim organizacie

Ciel’ Urcit smer a vyjadrit podporu bezpecnosti informacii zo strany vedenia v sulade

s poziadavkami tykajucich sa ¢innosti organizacie a prislusSnymi zakonmi a smernicami (3).
A.5.1.1 Politiky pre bezpecnost’ informacii

Z analyzy som zistil, ze v spolocnosti uz existuju urcité pravidla pre politiku bezpecnosti
avSak nie su zdokumentované. Je treba spisat uceleny dokument pre bezpecnost informaécii,
ktory bude zahrilat' vSetky relevantné Casti tykajuce sa bezpecnosti informéacii. Taktiez je
potrebné predat nové povinnosti spojené s dokumentaciou ISMS ajej spravovanim
zodpovednej osobe. V pripade, ze to nebude mozné musi sa vytvorit nova pozicia, ¢o je
lepSie rieSenie ale financne nakladnejSie, ktord bude mat’ tieto povinnosti na starost. Pre

realizaciu tohto dokumentu je potrebné ziskat’ suhlas a podporu od vedenia spolo¢nosti.
Dokument by mal obsahovat’ nasledujuce Casti:

1. Uvodné ustanovenie spolocnosti o zasadach bezpec€nosti informacii

2. Ciele a zasady bezpecCnosti informacii
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Organizaciu bezpecnosti
Klasifikaciu a riadenie informacnych aktiv

Personalnu bezpecnost’

3
4
5
6. Fyzicka bezpeCnost a bezpecnost’ prostredia
7. Riadenie bezpecnosti komunikacii a prevadzky

8. Riadenie pristupu

9. Vyvoj a udrzbu systému

10. Riadenie kontinuity prevadzky

11. Sulad s poziadavkami

12. Regulacné, legislativne a zmluvné poziadavky na bezpecnost informacii
13. Kritéria hodnotenia rizik

14. Stanovenie zodpovednosti pre bezpecnost’ informacii

15. Zaverecné ustanovenia
A.5.1.2 Preskumanie politik pre bezpecnost’ informacii

Kontrola politiky pre bezpecnost informacii by mala byt vykonavana v pravidelnych
intervaloch minimélne jeden krat za rok, alebo vzdy po vykonani nejakych vyznamnych
zmien, aby sa zistili pripadné nedostatky a vyhodnotila sa jej ispeSnost. Vedenie spolo¢nosti
musi tieto zmeny schvalit. Audit by mal byt vykonany nezavislou osobou. Vysledky
z kazdého preskumania politiky pre bezpecnost informécii by mali byt uchované vo forme

zaznamov, aby sa k nim dalo dostat’.

3.4.2 Organizacia bezpec¢nosti informacii A.6

Tato podkapitola sa zaobera bezpecnostnymi opatreniami spomenutymi v kapitole A.6, ktoru
riedi norma CSN ISO/IEC 27002. Cielom tejto kapitoly je riadit bezpetnost’ informacii a
pevne ustanovit role azodpovednosti pre riadenie bezpeCnosti informacii a urcit
kvalifikovanu osobu, ktord bude mat tieto zodpovednosti na starost. Tato kapitola sa okrem

iného zaobera aj bezpe¢nostnymi opatreniami pri vykonu prace mimo pracovné priestory.
A.6.1 Interna organizacia

Ciel’: Ustanovit ramec riadenia pre zahajenie ariadenie implementacie a prevadzky

bezpecnosti informacii v organizacii (3).
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A.6.1.1 Role a zodpovednosti bezpecnosti informacii

Ked'ze spolocnost, pre ktoru je tento navrh vypracovany sa radi medzi maly podnik nema
zmysel urCovat’ role typu architekt kybernetickej bezpeCnosti a auditor kybernetickej
bezpecnosti. Zodpovednosti tychto I'udi moze spolocnost riesit doCasnym outsourcingom.
Zodpovednosti manazéra kybernetickej bezpecnosti by mala prevziat osoba, ktora bude
zodpovedna za ISMS. Pokial’ je to finanéne mozné mala by byt pre tieto zodpovednosti
vytvorend nova pozicia, na ktor bude dosadeny kvalifikovany ¢lovek. Vzhl'adom na velkost
spolocnosti a v pripade nedostatku finan¢nych prostriedkov tieto zodpovednosti mézu byt

pridelené IT technikovi, ktory sa v danej oblasti musi najskor vyskolit'.
A.6.1.3 Kontakt s prisluSnymi organmi a autoritami

Manazér kybernetickej bezpe¢nosti musi dodrziavat primerany vztah s prisluSnymi organmi
a autoritami. Ked'ze je nutné poznat’ aktualne zdkony a povinnosti je potrebné, aby tieto veci
manazér kybernetickej bezpecnosti sledoval a bol v¢as informovany o ddlezitych zmenach.
Vzhl'adom na GDPR musia byt zavedené urcité postupy komunikacie s prislusSnym dozornym

organom Ceskej republiky a to v pripade narusenia bezpe¢nosti osobnych tdajov.
A.6.2 Mobilné zariadenia a praca na dial’ku
Ciel’: Zaistit bezpecnost, pri pouziti mobilnych zariadeni a praci na dial’ku (3).

A.6.2.2 Praca na dial’ku
Spolo¢nost’ povoluje pracu na dial'ku len vo vynimoc¢nych pripadoch. Na vzdialené pripojenie
vyuziva Teamviewer, o je nakladovo uspornejSia a alternativa k VPN. K pripojeniu na
vzdialeny pocitac, alebo server je vzdy potrebné vyuzivat’ zabezpecené pripojenie a pouzivat
vzdy oficialnu verziu programu Teamviewer, ktord bude pravidelne aktualizovana so
vSetkymi bezpecnostnymi funkciami ako napriklad dvoj-faktorova autentifikacia. Heslo pre
pristup do tohto programu musi spifiat’ silné kritéria pre administratorské heslo:

e Dizka hesla aspoti 15 znakov

e Heslo musi obsahovat’ 1 malé, vel'ké pismeno, Cislicu a §pecialny charakter

e ZabezpecCit opakované zadavania hesla po neuspeSnych pokusoch na prihlasenie aby

sa zamedzilo moznosti ttoku hrubou silou.

Funkcia typu , Easy Access” ¢o znamena nezadavanie hesla pre pristup na vzdialeny pocitac
musi byt vypnuta. Taktiez musi byt nastaveny takzvany , whitelist® na pocitaci, ku ktorému

sa budu zamestnanci pripajat ¢o je zoznam pocitacov, ktorym bude povoleny pristup pre
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vzdialeni komunikaciu. Zamestnanci by mali mat’ pocas vzdialenej komunikacie také prava,

ktoré su nevyhnutné k vykonavaniu ich ¢innosti.

3.4.3 Bezpecnost’ 'udskych zdrojov A.7

Tato podkapitola sa zaobera bezpecnostnymi opatreniami spomenutymi v kapitole A.7, ktora
riesi norma CSN ISO/IEC 27002. Spolo&nost’ uz politiku pre bezpegnost’ Tudskych zdrojov a
bezpecné spravanie uzivatelov definovanu ma, takze v tejto oblasti nie su potrebné ziadne
vyrazné¢ zmeny. Je ale potrebné zapracovat na plane bezpecnostného povedomia, ktory
spolocnost nema formalne vypracovany a nie je merand jeho u¢innost’ a na kontrole procesov,
v pripade ukoncenia pracovného pomeru, ako je vratenie pozadovanych aktiv a odstranenie

vSetkych uzivatel'skych uctov a pristupov.
A.7.2 V priebehu pracovného vzt'ahu

Ciel’: Zaistit, aby si zamestnanci a zmluvné strany boli vedomé a plnili svoje povinnosti

v oblasti bezpecnosti informacii (3).
A.7.2.1 Zodpovednosti vedenia organizacie

Vedenie organizacie musi zaistit’ kontrolu dodrziavania bezpecnostnej politiky formou logov,
ktoré budu sledované. Cielom je, aby malo vedenie organizacie prehl'ad o tom, ¢i aktivity,
ktoré zamestnanci vykonavaju su v sulade s dodrzovanim bezpecnosti informacii. V pripade
poruSenia bezpeCnostnej politiky, musia byt stanovené prislusné sankcie odpovedajuce
zavaznosti a dopadu porusenia bezpeCnostnej politiky. Zamestnanci by taktiez mali mat
k dispozicii nejaky anonymny kanal, v radmci, ktorého moézu posielat svoje navrhy na

zlepSenie a staznosti.
A.7.2.2 Povedomie, vzdeldvanie a Skolenie bezpe¢nosti informacii

Plan bezpecnostného povedomia by mal byt zostaveny manazérom kybernetickej
bezpe€nosti, ktory urci rozsah potrebnych bezpecnostnych Skoleni pre spolocnost a na
zéklade tohto rozsahu vypracuje podrobny plan bezpecnostného povedomia. Kazdé skolenie
by malo mat jasne definované pre koho je urené a povinné, jeho ciel, formu vyuky, dizku
trvania a zaverecny test s cielom ziskat’ spédtnti vdzbu aby sa zistilo, na ktorych oblastiach sa

musi zapracovat’.
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A.7.3 Ukoncenie a zmena pracovného vztahu

Ciel’: Chranit zaujmy organizacie v ramci procesu zmeny alebo ukoncenia pracovného

vztahu (3).

A.7.3.1 Zodpovednosti pri ukonceni alebo zmene pracovného vzt'ahu

V spolocnosti treba spisat’ presny proces navratenia vSetkych aktiv, ktoré boli zamestnancovi
zverené na zacClatku pracovného vztahu. To isté plati aj pre vSetky pristupové ucty a prava,
ktoré musia byt po jeho odchode bezodkladne odstranené. Najvhodnej§im rieSenim je
stiahnut’ vypracovany dokument s databazy, v ktorom bude zoznam vSetkych prislusnych
aktiv, pristupovych prav aopravneni zamestnanca ainformécie na koho sa obratit
s odovzdanim aktiva alebo odobranim pristupovych Uctov a opravneni. S tymto papierom
bude musiet z4jst za zodpovednymi osobami, ktoré svojim podpisom potvrdia, ze dané

aktivum bolo vratené a v pripade pristupovych Gctov a prav odstranené.

3.4.4 Riadenie aktiv A.8
Tato podkapitola sa zaobera bezpecnostnymi opatreniami spomenutymi v kapitole A.8, ktoru

riesi norma CSN ISO/IEC 27002.

A.8.1 Zodpovednost’ za aktiva
Ciel’: Identifikovat’ aktiva organizacie a definovat zodpovednosti k ich primeranej ochrane

(3).

A.8.1.1 Zoznam aktiv
Spolo¢nost’ uz svoje aktiva eviduje ale ich evidencia nie je uplne dostato¢na. Na zaklade
odporucani v norme CSN ISO/IEC 27002 navrhujem rozélenit aktiva do 4 skupin ako som to
vykonal v analyze rizik.

e Hardware

e Software

e Data

e Sluzby
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Tieto aktiva musia byt uchovavané v databaze. Zaznam by mal vyzerat’ nasledovne:

Tabulka 29: Priklad zdznamu v dokumente zoznamu aktiv (zdroj: vlastné spracovanie)

Aktivum Typ aktiva Popis Datum Vlastnik

Kontrola aktiv by mala prebiehat’ v pravidelnych intervaloch aspoii jeden krat za rok.

A.8.1.2 Vlastnictvo aktiv

Vlastnik aktiva bude uvedeny pocas evidencie aktiv. Vlastnik aktiva musi mat’ presne uréené

zodpovednosti a prava.
A.8.1.3 Pripustné pouzitie aktiv

Je potrebné vytvorit’ dokument obsahujuci informéacie a pripustnom pouziti aktiv spolocnosti.
Pravidla definované v tomto dokumente musia z hladiska bezpeCnosti platit pre vSetkych

zamestnancov rovnako.

A.8.2 Klasifikacia informacii

Ciel: Zaistit, aby informacie ziskali odpovedajicu urovenl ochrany v sulade sich
dolezitost ou pre organizaciu (3).

A.8.2.1 Klasifikacia informacii

Za klasifikaciu informécii su zodpovedny vlastnici aktiva. Informacie sa musia triedit’ podla
dopadu a kritickosti. VzhI'adom k GDPR si spolo¢nost’ musi dat' pozor, aby uchovavala len
tie informacie, ktoré potrebuje pre svoju €innost’ a uchovavat minimalne mnozstvo osobnych
udajov. Informacie budu rozdelené podl'a klasifikacie na tri skupiny

e Verejné — informacie, ktoré moézu byt zverejnené

e Interné — informacie, ktoré musia zostat’ v rdmci perimetru firmy

e Chranené — citlivé informacie, ktoré su urené len pre vybrany okruh I'udi a osobné
udaje

Dopad bude rozdeleny na pat urovni od ziadneho dopadu v pripade modifikacie, poSkodenia
alebo straty az po vazne finan¢né problémy.

Kompletny zaznam klasifikacie informacie moze vyzerat nasledovne:

Tabulka 30: Priklad zdznamu v dokumente klasifikacii informacii (zdroj: vlastné spracovanie)

| Informacia | Popis | Klasifikacia | Dopad

A.8.2.2 Oznacovanie informacii

Informacie, ktoré su identifikované ako chranené musia byt oznacené a zodpoveda za to ich
vlastnik. Sposob oznacenia musi byt zverejneny.
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A.8.2.3 Manipulacia s aktivami

Na zaklade typu informécie musi byt zabezpeCeny aj ich pristup. Chranené papierové
informécie sa musia uchovat na dovernom mieste, aby sa znizilo riziko ich odhalenia
neopravnenym osobam. Digitalne informacie, ktoré sa radia medzi chranené sa musia posielat’
vzdy zaSifrované a to len osobam, ktoré na to maju opravnenie.

3.4.5 Riadenie pristupu A.9
Tato podkapitola sa zaobera bezpecnostnymi opatreniami spomenutymi v kapitole A.8, ktoru

rie3i norma CSN ISO/IEC 27002.

A.9.1 PoziadavKky organizacie na riadenie pristupu

Ciel’: Obmedzit pristup k informéaciam a vybaveniu pre spracovanie informacii (3).
A.9.1.1 Politika riadenia pristupu

V spolocnosti sa o riadenie pristupu stara technik avsak neexistuje ziadny oficialny dokument,
v ktorom by bola politika riadenia pristupu presne definovana. Je vSak nastavena na serveri

v ramci Active directory ale vzhl'adom na zmeny, ktoré sa robili v kapitole A.8.2 je potrebné
preskumat’ ¢i sicasna politika tymto zmenam vyhovuje. Pokial nie, tak je potrebné vykonat
zmeny v sulade s kapitolou A.8.2. Co sa tyka fyzického pristupu v tomto smere uz ma
spolo¢nost’ zavedené dostatocné bezpecnostné opatrenia. Po preskumani politiky riadenia
pristupu a vykonania potrebnych zmien sa musi aktualny stav zdokumentovat’ a pravidelne
aktualizovat’.

A.9.2 Riadenie pristupu uzivatel’ov

Ciel’: Zaistit opravneny pristup uzivatel'ov a predchadzat neopravnenému pristupu
k systémom a sluzbam (3).

A.9.2.1 Registracia a zrusenie registracie uzivatel’a

Za pridel'ovanie a odoberanie pristupovych prav vratane vytvarani uzivatel'ov je zodpovedny
IT technik. Preto navrhujem aby sa vypracoval uceleny zoznam vSetkych uzivatel'ov, ktory
bude prehladny a bude sa pravidelne aktualizovat. Mal by obsahovat’ nazov uzivatel'a, pod
ktorym sa vlastnik prihlasuje do operacného systému alebo sluzby, stru¢ny popis ¢i sa jedna
o pridanie alebo odobranie uzivatel'a, aké ma prava, kto je jeho vlastnik, informéaciu o aku
sluzbu sa jedna a datum. Zaznam moze vyzerat nasledovne:

Tabulka 31: Priklad zaznamu v zozname registrovanych uzivatel'ov (zdroj: vlastné spracovanic)

| Uzivatel | Popis | Prava | Vlastnik | Software | Datum |

A.9.2.2 Sprava uzivatel’skych pristupov

Za spravu uzivatel'skych pristupov zodpoveda podobne ako v Casti A.9.2.1 IT technik.
Uzivatel'sky pristup zamestnanca musi byt vytvoreny len vtedy, pokial si to vyzaduje jeho
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pozicia. Na zaklade jeho pozicie a pisomnym suhlasom priameho nadriadeného mu potom
bude vytvoreny uzivatel'sky pristup vratane prislusnych pristupovych opravneni. Z toho
vyplyva, ze uzivatel'ské pristupy sa budi zaznamenavat’ v zozname uz pocas registracie alebo
zruSenia uzivatela.

A.9.2.3 Sprava privilegovanych pristupovych prav

Privilegované prava musia byt pridelené len osobam starajicim sa o samotné riadenie
pristupu a spravu IT infrastruktary. Privilegované prava totiz znamenaju absolatnu kontrolu,
ktora z hl'adiska bezpecnosti nie je vhodné udelit beznym wuzivatelom. O prideleni
privilegovanych prav musi byt vzdy informovany konatel, IT technik a manazér
kybernetickej bezpecnosti pokial’ tuto rolu nebude zastavat’ IT technik. Za ziadnych okolnosti
nesmu byt udelené privilegované pristupové prava beznym uzivatel'om!

A.9.2.4 Sprava tajnych autentiza¢nych informacii uzivatel’ov

Hesla uzivatelov musia byt zasifrované pomocou hashovacej funkcie. Pri vybere hashovace;j
funkcie sa musi dbat’ na jej aktualnost’, aby nebola pouzita zastarala technoldgia. Pri ukladani
sa musi ulozit’ len samotny hash hesla, ktory musi byt uchovany v priec¢inku do ktorého maju
pristup len privilegovani uzivatelia.

A.9.2.5 Preskiimanie pristupovych prav uzivatel’ov

Za preskumanie pristupovych prav je zodpovedny IT technik. Vzhladom na velkost
spolocnosti navrhujem aby sa pristupové prava preskiumavali jeden krat za pol rok.

A.9.2.6 Odobranie alebo aprava pristupovych prav

K odobraniu, alebo tuprave pristupovych prav, musi dojst ihned’ pocas ukoncenia pracovného
pomeru zamestnanca, alebo pokial zamestnanec meni svoju pracovny poziciu, ktord si
vyzaduje zmenu pristupovych prav. Tato zmena musi byt zaevidovana v zozname, ktory bol
vytvoreny v Casti A.9.2.1.

A.9.3 Zodpovednosti uzivatel'ov

Ciel’: Docielit toho aby boli uzivatelia zodpovedny za ochranu svojich autentizacnych
informacii (3).

A.9.3.1 Pouzivanie tajnych autentiza¢nych informacii

Vzhl'adom na vysledky analyzy v asistovanom zhodnoteni je potrebné vykonat niekolko
zasadnych opatreni. Je potrebné, aby bola zapnutéd funkcia, ktora vynucuje pravidelni zmenu
hesla pre uzivatelov v pravidelnych intervaloch 90 dni. Musi byt prisne zakazané aby

pristupové hesla boli napisané na viditelnom mieste a aby zamestnanci svoje hesla niekomu
prezradili. Taktiez kazdé heslo musi vyhovovat presne stanovenym kritéridm:

e Dizka hesla minimalne 15 znakov
e Heslo obsahuje aspoii 1 malé a vel'ké pismeno, Cislicu a §pecialny charakter.
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3.4.6 Kryptografia A.10
Tato podkapitola sa zaobera bezpe¢nostnymi opatreniami spomenutymi v kapitole A.10, ktora

riesi norma CSN ISO/IEC 27002.

A.10.1 Kryptografické opatrenia

Ciel’: Zaistit' riadne a efektivne pouzivanie kryptografie k ochrane dévernosti, autentickosti
a integrity informacii (3).

A.10.1.1 Politika pre pouzitie kryptografickych opatreni

Ked'ze spolocnost spracovava financné vykazy svojich zakaznikov, je potrebné zaviest
potrebné bezpecnostné opatrenia aj v tejto oblasti. Vhodnym opatrenim je Sifrovanie diskov
pracovnych stanic a sietovych diskov, na ktoré sa ukladaju citlivé data. Je teda potrebné
vybrat’ vhodny nastroj, ktory vyuziva aktualne §ifrovacie mechanizmy. Vzhl'adom na to, ze
spolocnost’ pouziva produkty od firmy ESET, som sa rozhodol pre vol'bu d’al§ieho produktu
od tejto firmy a to konkrétne ESET Endpoint Encryption Pro Edition. Tento program ponuka

komplexnu sadu funkcii, ktora je pre potreby firmy uplne postacujica:

e Sifrovanie diskov,

o Sifrovanie vymennych médii (napriklad USB kl'i¢ov na zéklade firemnej politiky),
e Sifrovanie suborov a zloZiek,

e Sifrovanie obsahu emailov,

e Sifrovanie virtualnych diskov.
A.10.1.2 Sprava kla¢ov

Za spravu kla¢ov bude zodpovedny IT technik, ktory bude mat na starosti ich udrzbu,

pridavanie a odstrafiovanie spolu s uzivatel'mi.

3.4.7 Fyzicka bezpecnost’ a bezpecnost’ prostredia A.11

Tato podkapitola sa zaobera bezpe¢nostnymi opatreniami spomenutymi v kapitole A.11, ktora
riei norma CSN ISO/IEC 27002. Tuto &ast méa spolotnost’ zabezpeent najlepsie. Vyplyva
to aj z asistovaného zhodnotenia, pri ktorom mi vysli vSetky Casti zelené. Preto sa budem

zaoberat’ opatreniami, ktoré este v spolo¢nosti nie su dodrziavané.
A.11.2 Zariadenia

Ciel: Predchadzat' strate, poSkodeniu, kradezi alebo kompromitacii aktiv a preruSeniu
¢innosti organizacie (3).
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A.11.2.4 UdrZba zariadenia

Za kazdé aktivum, vratane jeho udrzby zodpovedd jeho vlastnik. Zariadenie musi byt
udrzované pravidelne na zéklade pokynov uvedenych v jeho prirucke. V pripade dlhsieho
nepouzivania sa musi kontrolovat’ jeho stav aspoti jeden krat za Stvrt'rok.

A.11.2.5 Premiestnenie zariadenia

V pripade premiestnenia aktiv musi byt spisany protokol a informované zodpovedné osoby.
V pripade spolocnosti to bude jej konatel’, ktory tento presun musi schvalit’.

A.11.2.8 Uzivatel’ské zariadenia bez obsluhy

Pre aktiva, ktoré sa pouzivaju bez potreby obsluhy je potrebné, aby z hl'adiska bezpecnosti bol
pristup k nim obmedzeny.

A.11.2.9 Zasada prazdneho stolu a prazdnej obrazovky monitoru

Cielom zasady prazdneho stolu a prazdnej obrazovky monitoru je znizenie rizika straty,
neopravnenému pristupu a vyzradeniu informacii neopravnenym osobam. Na stole musia byt
len veci potrebné k vykonu zamestnanca. V pripade, ze zamestnanec pracuje s citlivymi
udajmi, nesmie ich nechat bez dozoru a v pripade jeho odchodu musia byt odlozené na
bezpecné miesto. Taktiez v pripade odchodu musi uzamknut’ svoju obrazovku monitoru, ktora
musi byt zabezpecena heslom.

3.4.8 Bezpecnost’ prevadzky A.12
Tato podkapitola sa zaobera bezpe¢nostnymi opatreniami spomenutymi v kapitole A.12, ktora

riesi norma CSN ISO/IEC 27002.
A.12.1 Prevadzkové postupy a zodpovednosti

Ciel’: Zaistit’ spravnu a bezpecnu prevadzku, ktora bude vybavena pre spracovanie informéacii

(3).
A.12.1.1 Dokumentované prevadzkové postupy

Cielom tohto opatrenia je aby boli zdokumentované vsetky prevadzkové postupy a boli
dostupné. Je teda potrebné aby bola vypracovana prehladna dokumentacia prevadzkovych

postupov v sulade s bezpe¢nost'ou informécii.

A.12.2 Ochrana proti malware

Ciel’: Zaistit, aby informacie a vybavenie pre spracovanie informacii bolo chranené proti

malvérovym hrozbam (3).
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A.12.2.1 Opatrenia proti malware

Spolo¢nost’ uz nejaké ochranné opatrenia proti malware zavedené ma. Ako ochranné

opatrenie sa pouziva antivirus od spolo¢nosti ESET, ktory je nainStalovany na vSetkych

pracovnych staniciach, notebooku konatel'a firmy a serveri. Antivirus musi byt pravidelne

aktualizovany, aby sa zaistila najvac§ia dostupna ochrana. Taktiez by mali byt zapnuté vSetky

bezpecnostné funkcie.

Prehlad bezpecnostnych funkcii, ktoré musia byt zapnuté:

1.

Sekcia ochrany pocitaca
Rezidentna ochrana suborového systému — jedna sa o kontrolu vsetkého Co sa deje.
V ramci tejto funkcie musi byt’ povolena kontrola:

o lokalnych diskov

o vymennych médii

o sietovych diskov
Taktiez musi byt povolena kontrola Skodlivého kodu pri nasledujucich udalostiach:

O otvéranie suboru

o vytvorenie suboru

o spustenie suboru

o pristup k vymennému médiu
Ochrana webovej kamery — ochrana pred zneuzitim a pokusmi o §pehovanie
HIPS — detekcia a prevencia nechceného spravania sa aplikacit
Sekcia ochrany internetu
Ochrana pristupu na web — detekcia a blokovanie webu s Skodlivym obsahom
Ochrana postovych klientov — kontrola emailov
Antispamova ochrana — detekcia a ochrana spamovych emailov
Anti-Phishing ochrana — detekcia a blokovanie phishingovych webovych stranok
Sekcia ochrany siete
Firewall — filter internetovej komunikacie. Dodato¢né funkcie musia byt navolené
podl'a potreby organizacie.
IDS - ochrana pred sietovymi utokmi
Botnet — ochrana pred botnetmi

Sekcia bezpecnostnych nastrojov
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e Ochrana online platieb — ochrana online bankovnictva a platobnych webovych
stranok.

e Anti-Theft - ochrana PC v pripade odcudzenia
Dodatoc¢né funkcie, ktoré musia byt zapnuté a nakonfigurované na serveri:

e Vzdialena sprava koncovych stanic — umoziuje komplexny prehl'ad nad bezpecnostou

jednotlivych pracovnych stanic vd’aka webovej konzoly nainstalovanej na serveri.

A.12.3 Zalohovanie

Ciel’: Ochranit data proti strate (3).
A.12.3.1 Zalohovanie informacii

Spolo¢nost’ uz zavedené opatrenia v tejto oblasti ma. Na zalohu dat spolo¢nost’ vyuziva dve
sietové disky typu NAS. Existuju dve typy zaloh, ktoré prebiehaju v pravidelnych intervaloch
aprenos dat je Sifrovany. Systém zaloh nemusi byt meneny, ale musi sa vykonavat
pravidelné testovanie obnovy dat zo zalohy. Vzhladom na velkost podniku navrhujem
testovat’ obnovu dat jeden krat mesacne. Politika zalohovania ale nie je zdokumentovana,

preto navrhujem vypracovat’ uceleny dokument, v ktorom budu uvedené nasledujuce veci:

o Aké data sa zalohuju

e V akom case prebiehaju zalohy

e Kam sa data zalohuju

e Spodsob prenosu dat a o aky typ zalohy sa jedna
e Zabezpecenie zaloh

e Postup obnovy dat
A.12.5 Sprava prevadzkového software
Ciel’: Zaistit’ integritu prevadzkovych systémov (3).
A.12.5.1 InStalicia software na prevadzkové systémy

Je potrebné vypracovat podrobny zoznam softwarového vybavenia, ktory zamestnanci
potrebuju na vykonavanie svojej Cinnosti. Musia sa pouzivat len programy s oficidlnou
licenciou, ktoré budi definované v tomto zozname. Pokial nastane situacia, kedy
zamestnanec potrebuje na svoju pracovnu stanicu nainstalovat’ novy program, musi sa najskor

poradit’ so zodpovednou osobou. Tou bude IT technik, ktory bude schopny posudit’ jeho
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bezpecnost’ a konatel' firmy, ktory rozhodne o tom, ¢i je program nevyhnutny pre Cinnost

zamestnanca.

3.49 Bezpecnost’ komunikacie A.13
Tato podkapitola sa zaobera bezpe¢nostnymi opatreniami spomenutymi v kapitole A.13, ktora

rie3i norma CSN ISO/IEC 27002.
A.13.1 Sprava bezpecnosti siete

Ciel’: Zaistit ochranu informacii v sieti ajej podpornych prostriedkoch pre spracovavanie

informacii (3).
A.13.1.1 Opatrenie v sieti

Viacsina zariadeni v sieti ma k dispozicii aplikacny firewall. Ten musi byt nakonfigurovany
a spravovany zodpovednou osobou. V pripade spolocnosti tato zodpovednost’ pripadne na IT

technika.
A.13.1.3 Princip oddelenia v sieti

Siet’ spolocnosti uz je rozdelena do VLAN na 4 Casti. VSetky tieto siete su od seba navzajom
oddelené. Tieto bezpecnostné opatrenia vykonaval IT technik. Je potrebné aby vSetky tieto

Casti boli zdokumentované. Dokumentécia sa musi zhodovat s aktualnym nastavenim.
A.13.2 Prenos informacii

Ciel’: Zaistit bezpeCnost informacii pri ich prenose v ramci organizacie a s externymi

subjektami (3).
A.13.2.1 Politiky a postupy pri prenose informacii

Politika prenosu informécii musi byt formalne zdokumentovana. Pri vytvarani dokumentu by

sa mal brat doraz na:

e Akym sposobom sa data v sieti budu prenasat’

e Dovolené typy informacii, ktoré sa moézu po sieti prenasat’

Malo by byt taktiez definované a blokované pristupy na stranky s potencialne nechcenym

a nebezpecnym obsahom.
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3.4.10 Dodavatel’ské vztahy A.15
Tato podkapitola sa zaobera bezpe¢nostnymi opatreniami spomenutymi v kapitole A.15, ktora

riesi norma CSN ISO/IEC 27002.

A.15.1 Bezpeénost’ informacii v dodavatel’skych vzt'ahoch

Ciel’: Zaistit’ ochranu aktiv organizacie, ku ktorej maju dodavatelia pristup
A.15.1.1 Politika bezpecnosti informacii pre dodavatel’ské vzt'ahy

Politika bezpecnosti informacii pre dodavatel'ské vztfahy musi byt zdokumentovana ako
stgast zmluvy o poskytovani servisnych sluzieb. Struktira SLA zmluvy by mala vyzeraf

nasledovne:

e Nazov objednavatel’a a poskytovatela sluzieb

e Preambula

e Predmet zmluvy — Specifikacia poskytovanych sluzieb

e Miesto plnenia — miesto poskytovania sluzieb

o Specifika platnosti, predizenia, rozsirenia a ukon&enie servisnej zmluvy
e Spodsob a podmienky zabezpecenia technickej a systémovej podpory
e Povinnosti poskytovatel'a

e Povinnosti objednavatel'a

e Ostatné povinnosti zmluvnych stran

e Cennik a platobné podmienky

e Zodpovednost za Skody a pokuty

e ZavereCné ustanovenia

Politika bezpecnosti informacii by mala byt spracovana okrem inych veci v sekcii ,,ostatné
povinnosti zmluvnych stran“. Malo by v nej byt uvedené k akym datam ma poskytovatel

sluzieb pristup a aké data o spolo¢nosti zhromazd'uje a uklada.

3.4.11 Riadenie incidentov bezpecnosti informacii A.16
Tato podkapitola sa zaobera bezpe¢nostnymi opatreniami spomenutymi v kapitole A.16, ktora

riesi norma CSN ISO/IEC 27002.
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A.16.1 Riadenie incidentov bezpecnosti informacii a zlepSovania

Ciel’: Zaistit odpovedajuci a efektivny pristup k zvladaniu incidentov bezpec¢nosti informacii,

zahriujuci komunikaciu ohl'adom bezpecnostnych udalosti a slabych miest (3).

Pre riadenie incidentov musi byt vypracovany dokument, v ktorom bude definovany postup
rieSenia incidentov vzhladom na jeho zavaznost. Tak ako aj aktiva firmy, musia byt
incidenty klasifikované od stupnice 1-5 kedy 1 znaci najvacsiu prioritu pri rieseni a 5 prioritu
najmensiu. Musi byt’ definovany cas, za ktory sa ma dany incident vyriesit' a spdsob akym sa
budu incidenty riesit’ (pri urgentnych incidentov treba kontaktovat' zodpovedné osoby). Za
dohlad’ nad prichadzajucimi incidentami by mal byt zodpovedny manazér kybernetickej
bezpecnosti. VSetky aktualne incidenty vratane ich zavaznosti a ¢asu do kedy musia byt
vyrieSené, by mali byt viditeI'né v nastroji, ktory umozni ich spravu. Po vyrieSeni kazdého
incidentu sa musi vykonat jeho dokumentacia, aby sa vedelo, ako sa ma postupovat

v rovnakych situaciach a urychlil sa cely proces.

3.4.12 Aspekty riadenia Kontinuity c¢innosti organizacie z hl’adiska bezpecnosti
informacii A.17
Tato podkapitola sa zaobera bezpe¢nostnymi opatreniami spomenutymi v kapitole A.17, ktora

rie3i norma CSN ISO/IEC 27002.
A.17.1 Kontinuita bezpec¢nosti informacii

Ciel’ Kontinuita bezpeCnosti informacii musi byt sucastou systému riadenia kontinuity

¢innosti organizacie (3).
A.17.1.1 Planovanie kontinuity bezpec¢nosti informacii
V ramci udrzania kontinuity ¢innosti musi byt vypracovany uceleny dokument, ktory bude

sluzit’ ako manudl v pripade vypuknutia nejakého bezpecnostného incidentu. Je potrebné aby

dokument obsahoval:

e Scenare, ktoré mozu nastat’,
e Bezpecnostné opatrenia, ktoré sa musia vykonat, aby sa zamedzilo Uniku informacii,
e KTlucové cinnosti, ktoré sa musia vykonat, aby sa ¢im skor obnovila kontinuita

¢innosti.
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A.17.1.4 Verifikacia, preskiimanie a vyhodnotenie kontinuity bezpec¢nosti informacii

Cielom je, aby sa vSetky navrhnuté opatrenia v manudly pravidelne overovali
a vyhodnocovala sa ich efektivita a u€innost’. Vzhl'adom na vel'kost' spolo¢nosti navrhujem
aby sa tieto opatrenia preskumavali jeden krat do roka pokial’ to nebude potrebné vykonat
skor z dovodu, Ze sa napriklad objavia nové hrozby, ktoré by spolocnosti mohli hrozit'. Tento

manuadl treba pravidelne udrziavat’ a dopliiovat’ o nové aktualne scenare.
A.17.2 Redundancia

Ciel’: Zaistit’ dostupnost’ vybaveni pre spracovanie informacii (3).
A.17.2.1 Dostupnost’ vybavenia pre spracovanie informacii

Spolo¢nost’ uz ma kuapené zalozné zdroje pre server a pracovné stanice v pripade vypadku
elektriny. Je vSak potrebné aby tieto zariadenia mali pridelené vlastnika, ktory bude

kontrolovat ich funkénost a Zivotnost.

3.4.13 Sulad s poziadavkami A.18
Tato podkapitola sa zaobera bezpe¢nostnymi opatreniami spomenutymi v kapitole A.18, ktora

rie3i norma CSN ISO/IEC 27002.
A.18.1 Sulad s pravnymi a zmluvnymi poziadavkami

Ciel: Vyvarovat sa poruseniu zakonnych, predpisovych, alebo zmluvnych povinnosti

tykajucich sa bezpecnosti informacii a akychkol'vek bezpe¢nostnych poziadaviek (3).

Spolo¢nost musi dbat na dodrziavanie zmluvnych podmienok, ktoré ma uzavreté
s dodavatelmi programového vybavenia. Kazdd zmluva musi byt pred jej podpisanim
schvalena konatelom firmy a musia byt vopred zname podmienky pripustného pouzivania

aktiv vratane vysky sankcii v pripade porusenia zmluvnych podmienok.
A.18.1.4 Sukromie a ochrana osobnych udajov

Jednotlivé zakony a nariadenia od Europskej Unie o ochrane sukromia a osobnych udajov
spolocnost musi dodrziavat. Spolo¢nost musi davat pozor aké informacie uchovava a na
spracovanie osobnych udajov musi od osoby, ktorej udaje chce evidovat vyziadat pisomny
suhlas. Za tieto veci bude zodpovedna osoba, ktorad vykonava funkciu manazéra kyberneticke;

bezpecnosti v spolocnosti.
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3.5 (vjasovy plan implementacie navrhnutych bezpecnostnych opatreni

Pre jednotlivé navrhnuté bezpecCnostné opatrenia som zostavil priblizny casovy plan
implementacie. Pri jeho zostavovani som bral do uvahy naroCnost’ a rozsah prace, ktory sa
musi vykonat’ v kazdej ¢innosti. Implementacia by mala zacat’ v 36. tyzdni tohto roku a mala
by skoncit' v strede 41 tyzdna. Najdlhsi Cas je potrebny na zostavenie samotnej politiky pre
bezpecnost informacii, pocas ktorej sa spisuje komplexny dokument, ktory vedenie
organizacie oboznamuje s navrhnutymi bezpecnostnymi opatreniami. Celkovy pocet hodin,
ktoré si potrebné na implementaciu je 216. Jedna sa vsak iba o priblizni dobu trvania
implementacie a preto je potrebné vyhradit' si nejakii ¢asovu rezervu v pripade, ze sa
implementacia nestihne urobit’ v€as. Na ti je vyhradeny koniec 41. tyzdiia implementacie
a cely 42. tyzden. Celkovy prehl'ad navrhnutych bezpecnostnych opatreni vratane ich asovej
narocnosti je zobrazuje tabulka Cislo 31. Okrem samotnej tabulky som vytvoril Ganttov

diagram pre grafické znazornenie naplanovanych ¢innosti v Case vratane potrebnej rezervy.
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Tabulka 32: Priblizny Casovy plan implementacie navrhnutych bezpecnostnych opatreni (zdroj: vlastné

spracovanie)

Nazov ¢innosti

Casovd nirocnost’ [h]

A.5.1.1 Politiky pre bezpe€nost’ informdcii 24
A.5.1.2 Preskiimanie politik pre bezpecnost’ informacii 2
A.6.1.1 Role a zodpovednosti bezpecnosti informécii 4
A.6.1.3 Kontakt s prislu§nymi orgdnmi a autoritami 4
A.6.2.2 Prica na dial’ku 6
A.7.2.1 Zodpovednosti vedenia organizicie 4
A.7.2.2 Povedomie, vzdelavanie a $kolenie bezpe&nosti informécii 16
A.7.3.1 Zodpovednosti pri ukon¢eni alebo zmene pracovného vztahu 4
A.8.1.1 Zoznam aktiv 6
A.8.1.2 Vlastnictvo aktiv 2
A.8.1.3 Pripustné pouzitie aktiv 4
A .8.2.1 Klasifikicia informacii 16

A.8.2.2 Oznacovanie informacii

A.8.2.3 Manipuldcia s aktivami

A.9.1.1 Politika riadenia pristupu

A.9.2.1 Registricia a zruSenie registrdcie uzivatel'a

A.9.2.2 Sprava uzivatel'skych pristupov

A.9.2.3 Sprava privilegovanych pristupovych prav

A.9.2 4 Sprava tajnych autentizacnych informdcii uzivatel'ov

A.9.2.5 Preskiimanie pristupovych prav uZivatel'ov

A.9.2.6 Odobranie alebo uprava pristupovych prav

A.9.3.1 Pouzivanie tajnych autentizaCnych informécii

A.10.1.1 Politika pre pouzitic kryptografickych opatreni

A.10.1.2 Sprava kl'ic¢ov

A.11.2.4 Udrrba zariadenia

A.11.2.5 Premiestnenie zariadenia

A.11.2.8 Uzivatel'ské zariadenia bez obsluhy

A.11.2.9 Zasada prazdneho stolu a prazdnej obrazovky monitoru

A.12.1.1 Dokumentované prevadzkové postupy

A.12.2.1 Opatrenia proti malware

A.12.3.1 Zalohovanie informacii

A.12.5.1 Instalacia software na prevadzkové naklady

A.13.1.1 Opatrenia v sieti

A.13.1.3 Princip oddelenia v sieti

A.13.2.1 Politiky a postupy pri prenose informacii

A.15.1.1 Politika bezpe¢nosti informacii pre doddvatel'ské vzt'ahy

A.16.1 Riadenie incidentov bezpecnosti informacii a zlepSovania

A.17.1.1 Planovanie kontinuity bezpecnosti informacii

A.17.1.4 Verifikécia, preskiimanie a vyhodnotenie kontinuity bezpecnosti informdcii

A.17.2.1 Dostupnost’ vybavenia pre spracovanie informacii

A.18.1.4 Stkromie a ochrana osobnych udajov
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Cas | 36.Tyzdeti | 37.Tyrdet | 38. TyZden | 39.Tyiden | 40.Tyideii | 41.Tyzdet | 42. Tyidei
N:zov innosti [h] [Po|Ut]St [St [Pi |[Po|Ut|St |St |Pi |[Po|Ut|St [St |Pi |[Po|Ut|St | St |Pi | Po|Ut|St [St | Pi [ Po| Ut| St |St [Pi |Po| Ut| St St |Pi

A.5.1.1 Politiky pre bezpe¢nost’ informacii 24 |8|8(8

A.5.1.2 Preskamanie politik pre bezpecnost’ informacii %

A.6.1.1 Role a zodpovednosti bezpecnosti informacii 4

A.6.2.2 Praca na dialku

2
4
A.6.1.3 Kontakt s prisluSnymi orgdnmi a autoritami 4 2|2
6
4

A.7.2.1 Zodpovednosti vedenia organizacie

A.7.2.2 Povedomie, vzdeldvanie a Skolenie bezpe¢nosti informécii 16 4(8|4

A.7.3.1 Zodpovednosti pri ukon¢eni alebo zmene pracovného vzt'ahu 4 4

A.8.1.1 Zoznam aktiv 6 6

A.8.1.2 Vlastnictvo aktiv 2 2

=
N

A.8.1.3 Pripustné pouzitie aktiv

A.8.2.1 Klasifikacia informacii

(=
(=)
N
x®
N

A.8.2.2 OznaCovanie informacii

(S

A.8.2.3 Manipuldcia s aktivami

A.9.1.1 Politika riadenia pristupu

A.9.2.1 Registricia a zruSenie registracie wivatel'a

(S

A.9.2.2 Sprava wzivatel'skych pristupov

A.9.2.3 Spréava privilegovanych pristupovych prav

A.9.2.4 Sprava tajnych autentizatnych informdcii wivatel'ov

LL

(S

A.9.2.5 Preskimanie pristupovych prav uzivatel'ov

A.9.2.6 Odobranie alebo uprava pristupovych prav

A.9.3.1 Powivanie tajnych autentizanych informacii

A.10.1.1 Politika pre powzitie kryptografickych opatreni

A.10.1.2 Sprava kI'i¢ov

A.11.2.4 Udr’ba zariadenia

(S

A.11.2.5 Premiestnenie zariadenia

A.11.2.8 Uzivatel'ské zariadenia bez obsluhy

(S

A.11.2.9 Zasada prazdneho stolu a prazdnej obrazovky monitoru

A.12.1.1 Dokumentované prevadzkové postupy

A.12.2.1 Opatrenia proti malware

A.12.3.1 Zalohovanie informacii

A.12.5.1 Instaldcia software na prevadzkové naklady

A.13.1.1 Opatrenia v sieti

A.13.1.3 Princip oddelenia v sieti

A.13.2.1 Politiky a postupy pri prenose informacii

A.15.1.1 Politika bezpe¢nosti informdacii pre dodavatel'ské vzt'ahy

A.16.1 Riadenie incidentov bezpe¢nosti informdcii a zlepSovania

A.17.1.1 Planovanie kontinuity bezpe€nosti informacii

A.17.1.4 Verifikicia, preskimanie a vyhodnotenie kontinuity bezpecnosti informécii

A.17.2.1 Dostupnost’ vybavenia pre spracovanie informacii
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A.18.1.4 Siikromie a ochrana osobnych idajov
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3.6 Ekonomické zhodnotenie

Vzhl'adom na to, ze spolo¢nost’ uz ma kupent vac§inu potrebného hardvéru a softvéru tak
najvacSou polozkou budu naklady na implementéaciu jednotlivych Cinnosti. Tie predstavuju
poCet hodin vynasobenych hodinovou sadzbou odbornika, ktory bude dané opatrenia
zavadzat. Ta moéze byt hodne individudlna v zavislosti na skisenosti odbornika. Ja som
pocital z hodinovou sadzbou 850 K¢&. Tabulka Eislo 32 zobrazuje prehlad nékladov na
jednotlivé bezpecnostné opatrenia. Celkové naklady na implementaciu tvoria sumu vo vyske

183 600 K¢.

Tieto naklady sa spolo¢nosti thned’ vratia v pripade vacsieho kybernetického utoku, ktory by
bez vykonanych bezpecnostnych opatreni spoloCnost’ zasiahol. Ako priklad uvediem
Ransomware utok. Jednd sa o druh Skodlivého programu, ktory zaSifruje vsetky data
spolocnosti, ku ktorym ma pristup a utocnik potom od spolocnosti pozaduje vykupné za ich
deSifrovanie. M0j osobny odhad je, ze vyska vykupného by sa mohla pohybovat’ v rozmedzi
od 50 000 K¢ — 100 000 K¢ vzhl'adom na citlivé data. NavySe by spolo¢nost’ prisla o usly
zisk, za Cas, ktory by nemala k dispozicii svoje data. Vzhl'adom na ro¢ny obrat sa denny zisk
firmy pohybuje v rozmedzi od 30 000 K¢ — 40 000 K¢&. Ako je teda mozné vidiet, tak naklady
na bezpeCnostné opatrenia sa spoloCnosti vratia v pripade zabranenia vécSieho

bezpecnostného incidentu.
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Tabul’ka 33: Prehl'ad nakladov (zdroj: vlastné spracovanie)

Nizov ¢innosti Niklady implementicie

A.5.1.1 Politiky pre bezpe¢nost’ informacii 20 400,00 K¢
A.5.1.2 Preskumanie politik pre bezpe¢nost’ informdcii 1 700,00 K¢
A.6.1.1 Role a zodpovednosti bezpe¢nosti informdcii 3 400,00 K¢
A.6.1.3 Kontakt s prislusnymi organmi a autoritami 3 400,00 K¢
A.6.2.2 Praca na dial’ku 5100,00 K¢
A.7.2.1 Zodpovednosti vedenia organizicie 3 400,00 K¢
A.7.2.2 Povedomie, vzdelavanie a Skolenie bezpecnosti informécii 13 600,00 K¢
A.7.3.1 Zodpovednosti pri ukonceni alebo zmene pracovného vztahu 3 400,00 K¢
A.8.1.1 Zoznam aktiv 5100,00 K¢
A.8.1.2 Vlastnictvo aktiv 1 700,00 K¢
A.8.1.3 Pripustné pouzitie aktiv 3 400,00 K¢
A.8.2.1 Klasifikdcia informacii 13 600,00 K¢
A.8.2.2 OznaCovanie informacii 1 700,00 K¢
A.8.2.3 Manipulacia s aktivami 1 700,00 K¢
A.9.1.1 Politika riadenia pristupu 6 800,00 K¢
A.9.2.1 Registracia a zruSenie registracie uzivatela 3 400,00 K¢
A.9.2.2 Sprava uzivatel'skych pristupov 1 700,00 K¢
A.9.2.3 Sprava privilegovanych pristupovych prav 1 700,00 K¢
A.9.2 4 Sprava tajnych autentiza¢nych informécii uzivatel'ov 3 400,00 K¢
A.9.2.5 Preskumanie pristupovych prav uzivatel'ov 1 700,00 K¢
A.9.2.6 Odobranie alebo uprava pristupovych prav 1 700,00 K¢
A.9.3.1 Pouzivanie tajnych autentizacnych informdcii 1 700,00 K¢
A.10.1.1 Politika pre pouzitie kryptografickych opatreni 5100,00 K¢
A.10.1.2 Sprava kI'iCov 3 400,00 K¢
A.11.2.4 Udrzba zariadenia 1 700,00 K&
A.11.2.5 Premiestnenie zariadenia 1 700,00 K¢
A.11.2.8 Uzivatel'ské zariadenia bez obsluhy 1700,00 K¢
A.11.2.9 Zasada prazdneho stolu a prazdnej obrazovky monitoru 1 700,00 K¢
A.12.1.1 Dokumentované prevadzkové postupy 6 800,00 K¢
A.12.2.1 Opatrenia proti malware 3 400,00 K¢
A.12.3.1 Zalohovanie informécii 3 400,00 K¢
A.12.5.1 Instalacia software na prevadzkové ndklady 3 400,00 K¢
A.13.1.1 Opatrenia v sieti 3 400,00 K¢
A.13.1.3 Princip oddelenia v sieti 3 400,00 K¢
A.13.2.1 Politiky a postupy pri prenose informacii 6 800,00 K¢
A.15.1.1 Politika bezpe¢nosti informéacii pre dodavatel'ské vzt'ahy 6 800,00 K¢
A.16.1 Riadenie incidentov bezpe¢nosti informécii a zlepSovania 6 800,00 K¢
A.17.1.1 Planovanie kontinuity bezpe¢nosti informécii 6 800,00 K¢
A.17.1.4 Verifikacia, preskiimanie a vyhodnotenie kontinuity bezpeCnosti informacii 3 400,00 K¢
A.17.2.1 Dostupnost vybavenia pre spracovanie informécii 3 400,00 K¢
A.18.1.4 Sikromie a ochrana osobnych idajov 6 800,00 K¢
Celkom 183 600,00 K¢
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3.7 Prinos prace

Hlavnym prinosom prace je zvySenie bezpecnosti informacii vo firme na zaklade noriem rady
CSN ISO 27000. Zameral som sa predovietkym na tie opatrenia, ktoré cielili na
bezpecnostné rizika, ktoré mi z analyzy vySli ako tie najvacsie. Tym som docielil celkové
znizenie rizika na prijatelnt Grovenl vdaka Comu, je spoloCnost’ chranena pred takymi

rizikami, ktoré by mohli vyrazne ovplyvnit jej finan¢nu situéciu.

Ako priklad moze posluzit ochrana pred bezpecnostnym incidentom, ktory by mal za
nasledok znemoznenie prace zamestnancov na niekolko dni. Moze sa napriklad jednat
a vypadok komunikacnej infrastruktury, co by ohrozilo ¢innost’ vSetkych zamestnancov alebo
strata dolezitych dat zamestnancov, ktoré uz zo zalohy nesli obnovit. Vzhl'adom na to, ze
spolo¢nost musi generovat' zisk tak si nemoze dovolit usly zisk, ktory by vplyvom
bezpecnostnych rizik mohol nastat. Celkova suma, ktord bola vynalozena na navrh
bezpecnostnych opatreni zhruba predstavuje zhruba 5% rocného zisku Co je pre spolocnost

prijatelny vydaj.
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4 ZAVER

Cela praca pozostava z troch Casti. V teoretickych vychodiskach som popisal vSetky potrebné
pojmy, ktoré boli potrebné pre pochopenie danej problematiky a s ktorymi som pracoval

v navrhovej Casti.

V analyze sucasného stavu som identifikoval, kde sa spolo¢nost’ nachadza, popisal som stav
siete a pouzil som pomodcku asistovaného zhodnotenia od Narodného uradu pre kyberneticku
a informacnu bezpecnost’. Tato pomdcka sluzi pre identifikaciu aktualneho stavu jednotlivych

oblasti na zaklade, ktorych som ziskal vystup k navrhu bezpecnostnych opatreni.

V navrhovej Casti som este vykonal analyzu rizik, vystupom ktorej bola matica rizik. Vd'aka
nej som mohol vybrat opatrenia, ktoré sa vztahuju na jednotlivé typy neprijatelnych
a neziaducich rizik. Taktiez sluzila aj ako navrh pre politiku riadenia rizik. Jednotlivé
opatrenia som navrhoval v sulade s normou CSN ISO 27 002. Na konci som vypracoval
priblizny cCasovy plan implementdcie navrhnutych opatreni vratane ekonomického
zhodnotenia. VSetky poziadavky, ktoré spoloCnost stanovila ako aj ciele tejto prace boli

splnené.
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Z0OZNAM SKRATIEK

IT - Informacné technoldgie (Information Technology)

ICT - Informacné a komunikacné technologie (Information and Communication Technology)
IS — Informacny systém (Information System)

IMS — Integrovany systém riadenia (Integrated Management System)

ISMS — Systém riadenia bezpecnosti informacii (Information Security Management System)
C — Dovernost’ (Confidentiality)

I — Integrita (Integrity)

A — Dostupnost’ (Availability)

NUKIB - Narodny urad pre kyberneticku a informaéni bezpe¢nost

ISO - Medzinarodnd organizacia pre normalizaciu (International Organisation for

Standardization)

ITU — Medzinarodna telekomunika¢na unia (International Telecommunications Union)
ANSI — Americka Standardizacna organizacia (American National Standards)

BSI — Britska standardiza¢na organizacia (British Standard Institute)

DIN — Nemecka §tandardizacné organizacia (Deutsches Institut fiir Normung)
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