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ABSTRAKT

Tato diplomové prace se zabyva resersi kryptografickych primitiv na embedded systé-
mech, které jsou v navazujici praktické Casti testovany na platformach Raspberry Pi
a vysledky porovnany. Obsahem reserSe je objasnéni vyuziti kryptografie v informacnich
systémech, priklad protokolu vyuzivajiciho kryptografii v energetice, vybér kryptografic-
kych primitiv na zakladé doporuceni bezpecnostnich instituci, popis embedded platforem
Raspberry Pi a uvedeni kryptografickych knihoven poskytujicich nastroje na provadéni
kryptografickych operaci. Vysledkem teoretické Casti prace je soupis potfebnych infor-
maci pro vytvoreni testovaciho nastroje. Navazujici prakticka ¢ast se zaobirad teoretic-
kym navrhem pozadovaného nastroje, urcenim funkci, kterymi nastroj musi disponovat
a zplisobem provadéni testovani. Nasleduje popis vybéru programovaciho jazyka a vyvo-
jového prostredi vhodného pro tuto praci spolecné s popisem vnitini struktury vytvorené
aplikace. Parametry testovani jsou predevsim vypocetni, pamétova a Casova narocnost
kryptografickych primitiv na systém. Zavér prace se vénuje zptisobiim, jak spustit a ovla-
dat aplikaci, prezentaci namérenych vysledkil, samotnym vysledkiim testovani vybranych
embedded platforem a diskusi téchto vysledki.
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graphy, matplotlib, ECPy, eciespy, PyQt5, GUI.



ABSTRACT

This master thesis deals with a search of cryptographic primitives for embedded systems,
which are tested on Raspberry Pi platforms and the results compared in the subsequent
practical part. The content of the research is an explanation of the use of cryptogra-
phy in information systems, an example of a protocol using cryptography in the energy
sector, the selection of cryptographic primitives based on recommendations from secu-
rity institutions, a description of Raspberry Pi embedded platforms and an introduction
of cryptographic libraries providing tools to perform cryptographic operations. The theo-
retical part of the thesis results in an overview of the information needed to create a test
tool. The subsequent practical part deals with the theoretical design of the required tool,
the determination of the functions that the tool must have and the way of performing
the testing. This is followed by a description of the choice of the programming language
and development environment suitable for this work, together with a description of
the internal structure of the developed application. The testing parameters are mainly
the computational, memory and time requirements of the cryptographic primitives on
the system. The paper concludes with methods of running and controlling the appli-
cation, possible presentation of the measured results, the actual results of testing the
selected embedded platforms and a discussion of these results.
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Uvod

Nevyhnutelnym prvkem jakékoliv komunikac¢ni technické soustavy dnesni doby jsou
kryptografickd primitiva. Jejich vyuziti v dnesnim svété informacnich systému je
rozsahlé, avsak jeji hlavni bezpecnostni piinosy se daji shrnout do pojmi autenti-
zace, autorizace, zachovani divérnosti a umoznéni nepopiratelnosti. Moznosti im-
plementace prosttedku zajistujicich tyto vlastnosti jsou vsak nepreberné.

Kritéria pro vybér spravné implementace jsou pro vypocetni systémy pracujici
s kryptografickymi néstroji velmi prosté. V prvni fadé se jedna o obtiZznost znovuzis-
kani hledané informace, nasledované casem nutnym k provedeni vypocetni operace
a pamétovou narocnosti vyzadovanou provadénim kryptografickych tkont.

Problém vsak nastava pri snaze zmensit tento vypocetni systém pro specificka
vyuziti ve vétsich systémech. V takovém pripadé se stava vypocetni sila téchto sys-
témi slabsi, ¢emuz je nutné prizptsobit také implementace jiz zminénych kryptogra-
fickych primitiv. Samoziejmé se v tomto pripadé nesmi zabezpeceni celého systému
snizit pod uroven povazovanou za bezpecnou po dobu jeho provozu.

VySe zminény problém implementace kryptografickych primitiv na systémy
s nizsi vypocetni silou je rozebran v této diplomové praci. Semestralni c¢ast prace
rozebira hardwarové a softwarové prostredky a jejich vyuzivani, na jejimz zakladé
nasledujici diplomova préace testuje vybrané poznatky pomoci vytvoreného testova-
ciho nastroje. Konkrétnéji se jedna o aplikaci, umoznujici testovani a porovnavani
platforem na zakladé namérenych vysledkl, pro urcéeni nejvhodnéjsiho systému na
implementaci protokolii vyuzivanych v energetice. Fungovani takovychto systému
vyzaduje kryptografickd primitiva pro zajisténi bezpecnosti pti fungovani v redlném
sveté. Pro zkoumani zptisobti a moznych implementaci jsou v této praci vybrana pri-
mitiva na zakladé doporuceni a narizeni pro udrzeni dostateéné arovné bezpecnosti
dnesni doby.

Navazujici prakticka ¢ast prace se z pocatku zabyva teorii a naroky na vytvarenou
aplikaci. Dle zminénych pozadavkt jsou nasledné vybrany prosttedky vhodné pro
tvorbu tohoto nastroje a jeho testovani.

Nejvétsi cast prace tvori detailni popis vytvorené aplikace pro testovani kryp-
tografickych primitiv véetné zpisobu implementace zminénych algoritmii, mérent,
ukladani a prezentace namérenych vysledki. Procestim spusténi a ovladani aplikace
je vénovana nasledujici kapitola spoleéné s pokyny k jejimu zprovoznéni v pripadé
vyskytu problémii.

V zavéru prace je provedeno testovani na predem vybranych embedded platfor-
mach, jejichz vysledky jsou slovné porovnany a je provedena diskuse. Vysledky této

praktické ¢asti jsou soucasti prilohy préce.
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1 Kryptografie v informacnich systémech

Dnesni systémy pracujici na vypocetnich strojich mohou obsahovat velmi citlivé in-
formace, se kterymi mtize nakladat pouze ovérena osoba [3]. Tuto myslenku je také
mozné prenést do oblasti komunikace, kde jedinymi povérenymi osobami pro mani-
pulaci s prenasenymi daty jsou autentizovani uzivatelé. Tato kapitola je vénovana

obecnému popisu vyuzivani kryptografie v praxi.

1.1 Davody vyuziti kryptografie

V realném svété jsou informace nejcennéjsi komoditou, a proto je nutné chranit je
pred entitami snazicimi se dané informace ziskat, modifikovat, ¢i dokonce znicit.
Témto utokum, nebo alespon snaze o poskozeni ¢i odnéti dat, se snazi koncovi
uzivatelé zabranit kryptografickymi prostredky zajistujici mnoho cilii bezpecnosti,

o Autentizace - umoznuje jednoznacné ovéreni koncového uzivatele na zakladé

pravdivosti jeho atributi.

e Duvérnost - soubor pravidel zajistujici alespon miniméalni moznou ochranu

pred neautentizovanou manipulaci s daty.

o Integrita dat - zajisténi konzistence prenosu dat.

o Nepopiratelnost - vlastnost, znemoznujici autora dat poprit jejich vytvoreni,

manipulaci, ¢i jejich zaslani.

K naplnéni téchto cili uziva kryptografie algoritmt zaloZenych na rtznych piti-
stupech k implementaci a logice utajovani dat [3]. Zde se kryptografie déli na dvé
hlavni podkategorie:

o Symetrickd kryptografie (viz podkapitola ,

+ Asymetrickd kryptografie (viz podkapitola [1.1.2).

1.1.1 Symetricka kryptografie

Tento zplisob kryptografie je povazovan za zakladni zajisténi divérnosti dat, které
bylo vynalezeno uz na pocatku naseho letopoctu. Jejim hlavnim predpokladem je
vyuziti stejného tzv. Sifrovaciho klice pro funkce Sifrovani i desifrovani daného ob-
sahu, jak je zndzornéno na Obr. [1.1]

Problémem této kategorie je vymeéna Sifrovaciho klice. Jelikoz je Sifrovaci kli¢
pouze jeden pro obé operace, jeho odhaleni umoznuje neautorizovanému subjektu
ziskat a zménit data bez jakékoliv detekce.

Dalsi komplikaci je distribuce Sifrovaciho klice mezi autorizovanymi subjekty,

kterd taktéz musi byt zabezpecena dalsimi kryptografickymi prostiredky.
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Obr. 1.1: Model symetrické kryptografie.

V dnesni dobé slouzi kryptografickd primitiva vyuzivajici symetrickych Sifrova-
cich kli¢t prevazné k zabezpeceni uchovavanych dat, pricemz jejich vyuziti pri komu-
nikaci mezi systémy je ¢asto kombinovano s kryptografii asymetrickou (viz kapitola
1.1.2).

1.1.2 Asymetricka kryptografie

Hlavni odlisnosti oproti vyse zminéné symetrické kryptografii je v Sifrovaci klici,
ktery se zde vyuziva zptusobem zavislym na ticelu celého algoritmu. Jeden z moznych
zpusobu vyuziti klict je zndzornén v Obr. . Sifrovaci kli¢ zde tvoii par (dvojice)
klicti. Verejny Kklic je obecné vyuzivan k samotnému sifrovani dat, k jejichz desifrovani
je nutny kli¢ privatni (soukromy). Opacny zpusob vyuziti spociva napiiklad pfi
uzivani digitalnitho podpisu popsaném v kapitole kde je verejny kli¢ uzivan
k ovéreni podpisu, zatimco privatni kli¢ slouzi k podepisovani.

Podstatou této skupiny kryptografickych metod je vyhradni vlastnictvi privat-
niho klic¢e subjektem prijimajicim data. Verejny klic je v tomto pripadé verejné znam,
a tudiz je mozné zasifrovat jakakoliv data, avsak pouze majitel klice privatniho je

schopen tato data deSifrovat.

1.2 Kryptografie s vyuzitim eliptickych krivek

Kazda implementace kryptografie je tak bezpecna, jak bezpecny je jeji nejslabsi
clanek. Vsechny c¢lanky této implementace kryptografického primitiva vSak slabnou
postupem c¢asu z divodu rostouciho vykonu vypocetnich systémi doby. V praxi je
timto nejslabsim ¢lankem samotny Sifrovaci kli¢. Tvirci se snazi udrzet dany algorit-
mus bezpecny postupnym zvétsovanim sifrovaciho klic¢e, ¢imz znesnadnuji itocnikovi

jeho odhaleni.
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Par Sifrovacich kli¢t

----------------------------

! ¢

iSoukromy Klig  Vefejny klié !
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Data Sifrovani

Odesilatel Adresat

Obr. 1.2: Model asymetrické kryptografie.

V nékterych pripadech se ovSem snazi tvirci algoritmu velikost klice snizovat
pro jeho vyuziti na méné vykonnych platforméch.

Resenim konfliktu mezi délkou klice zajistujici pozadovanou troven bezpeénosti
a klice s co nejmensi velikosti poskytuji eliptické kiivky. Jedna se o symetrické kiivky
kolem osy z, nahrazujici Sifrovaci klice pomoci jejich prisec¢ikt s danou primkou. Prii-
seCiky této krivky a piimky dokazeme vyuzit misto Sifrovacich kli¢t, ¢imz efektivné
snizime velikost kli¢ii nutnych k provadénym operacim. Timto zptusobem dokazeme
nahradit napriklad 2048b kli¢ 256b klicem vytvorenym za pomoci eliptickych kiivek
pri udrzeni stejné trovné bezpecnosti. Detailni popis eliptickych ktivek vsak neni

pfedmétem této prace [1J.

1.3 Digitalni podpisy

Prokazani identity ¢i stvrzeni dat zajistujici nepopiratelnou autentizaci nemusi nutné
znamenat vytvoreni spolecné sdileného tajemstvi. Svou identitu muze subjekt pro-
kazat také pomoci digitalnich podpisi. Jedna se o datovy retézec prilozeny ke zprave
(spolecné s certifikdtem podpisu), ¢i vyménény mezi subjekty komunikace, ktery ob-
sahuje vSechny informace nutné k jednozna¢nému prokazani identity. Tyto informace
jsou predevsim:
o Vlastnik podpisu - osoba s vyhradnim vlastnictvim privatniho klice a certifi-
katu.
o Certifikacni autorita - organ vydavajici certifikaty uzivatelim na zakladé za-
dosti a ovéreni identity uzivatele.

« Casové razitko - ¢asovy udaj oznacujici presny okamzik vytvoreni podpisu.
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Datovy vstup Certifikat
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E —'—> Hashovy otisk ? «— |_g
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Obr. 1.3: Model procesu podepisovani dat.

Diky zpusobu tvorby digitalniho podpisu dokaze ovérovatel podpisu urcit, kdy
byla data podepsdna, a zda s daty nemanipulovala nepovérend osoba [4]. Tento
zpusob se zakladd na nutnosti vytvoreni otisku podepisovanych dat (viz Obr. ,
coz zabranuje zaméné dat po jejich podepsani. Takova tprava obsahu by se pri
ovéfovani projevila na odlisném otisku dat v podpisu. Dale podpis zabezpecuje dalsi

z hlavnich cil kryptografie - nepopiratelnost na strané autora.

1.4 Hashovaci funkce

Hashovaci funkce jsou lehce vzdéalenéjsim odvétvim kryptografie. Jejich primarni
funkef je vytvareni otiskt slouzicich k porovnavani dat bez znalosti jejich obsahu (viz
Obr. . Prikladem vyuziti hashovacich funkei je ovérovani prihlasovacich atributi,
vytvareni otiska dat pro digitalni podpis, ¢i vytvoreni unikatniho identifikatoru dat
[5].

Tyto funkce jsou ze své podstaty jednosmérné, tedy neni mozné z hashového
otisku obnovit ptuvodni data, ze kterych byl vytvoren. Tento vytvoreny fetézec je
vzdy stejné délky, kterd je dana samotnym algoritmem. Jedna se o pomérné rychlé
algoritmy provadéjici matematické operace s daty, na jejichz spolehlivosti vsak stoji
velké mnozstvi kryptografickych nastrojiu.

Nejvetsim problémem hashovacich funkcei je nalezeni tzv. kolizi.

o Kolize prvniho fadu - nalezeni dvou riznych datovych vstupi, jejichz vystu-

pem je totozny otisk.
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o Kolize druhého radu - nalezeni odlisného datového vstupu, jehoz vystup bude
totozny otisk jako u testovaného vstupu.
o Multikolize - nalezeni skupin dat majicich totozny hashovy otisk.
Bezpecnost hashovaci funkce je porovnavana na zakladé pravdépodobnosti tvorby
téchto kolizi, slozitosti nalezeni ptivodnich dat z hashového otisku a odolnosti proti

utokum na vnitini strukturu funkce.

----------------

Matematicka funkce

Obr. 1.4: Obecny model hashovaci funkce.
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2 Protokol DLMS/COSEM

Tato kapitola je vénovana protokolu DLMS/COSEM [6], ktery je vyuzivan systémy
pro méreni energii. Zkouméni prubéhu protokolu a predevsim uzivani kryptografic-
kych primitiv je predmétem této diplomové prace. Tento protokol byl vybran jako

reprezentativni model protokolu vyuzivaného v energetice.

2.1 Zakladni informace k protokolu

Device Language Message Specification (zkrdcené DLMS) je protokol vyuzivany
chytrymi zafizenimi pro autonomnéjsi spravu dat z oblasti energetiky. Byl vytvoren
organizaci DLMS UA zaloZenou v roce 1997 na vyvoj a podporu standardu vy-
mény dat mezi chytrymi zarizenimi (prevazné chytrymi systémy urcenymi k méteni
hodnot).

Hlavni naplni protokolu DLMS je tvorba objektt a jejich preklad na zpravy,
které je mozné dale zasilat v komunikaci, spolecné s vytvarenim a zabezpecenim
komunikace mezi entitami. Komunikace tohoto protokolu je zaloZena na modelu
klient-server, kde roli serveru hraje nejc¢astéji mérici zatizeni a role klienta pripadé
sbérnému systému. Prubéh komunikace zacind zaslanim zadosti klienta na server,
pricemz server odpovi odeslanim pozadovanych dat zpatky klientovi. Alternativnim
nastavenim komunikace je automatické zasilani zprav serverem klientovi dle nastave-
nych podminek bez nutnosti klientovy zadosti (napr. periodické zasilani namérenych
dat).

V pripadé této prace je zkouman protokol DLMS ve spojeni s objektovym mode-
lem COSEM (Companion Specification for Energy Model), jez popisuje sémantiku
jazyka. Vytvoreni objektit COSEM umoznuje modelovani pravidel energetického ma-
nagementu a formalni reprezentaci jednoduchych, ¢i komplexnich dat.

Dalsi nutnou informaci je implementace protokolu DLMS/COSEM na vrstvich
v ramei modelu OSI/ISO. Zde se jedné o implementaci pravidel na prezenéni vrstvu

v ramci modelu COSEM a implementaci na vrstvy rela¢ni a transportni v ramci
protokolu DLMS.
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3 Zabezpeceni protokolu DLMS/COSEM

Zajisténi bezpecnosti je nutné v dnesni dobé pri uzivani jakéhokoliv protokolu a ani
protokol DLMS/COSEM neni vyjimkou. V tomto ptipadé vyuziva protokol fadu
bezpecnostnich mechanismii zajistujicich predevsim autentizaci, autorizaci a zacho-

vani duvérnosti.

3.1 Bezpecnostni mechanizmy

V této kapitole jsou detailnéji popsany konkrétni bezpecnostni mechanismy podpo-
rované protokolem DLMS/COSEM [7]. Samotna implementace téchto mechanismu
se vsak muze lisit podle vyrobce a pfi vzajemné komunikaci dvou systémi je nutné

zabezpecit jejich kompatibilitu pro zachovani funkénosti a bezpecnosti.

Autentizace entit

Jednda se o potvrzeni systému, ze se skuteéné jedna o entitu, za kterou se vydava.
K ovéreni této identity dochdzi pfi snaze o vytvoreni logického spojeni klienta (tzv.
Application Association) se serverem pomoci vziajemné vymény nadhodnych vyzev
a vysledkl jejich kryptografického zpracovani. V pripadé netspésné autentizace je

zamezeno sestaveni spojeni [7].

Rozdéleni pristupu na zakladé uzivatelskych prav

Rozdéleni uzivatelskych prav je zptisob zamezeni pristupu uzivateli k datim v za-
vislosti na roli uzivatele. Kazda role ma stanovena pravidla, podle kterych miize
s daty nakladat - jedna se napriklad o jejich zapis ¢i ¢teni. Toto déleni ma za cil
rozdéleni pravidel hlavnim uzivatelem z divodu ochrany vii¢i pristupu neautorizo-
vanym osobam [7]. Vysledkem je poté soupis uzivatelt s pridélenymi rolemi, které

by vsak uzivatele nemély omezovat v rdmci provadéni urc¢ené ¢innosti.

Ochrana zprav

Mechanismus ochrany zprav probiha na aplikac¢ni vrstveé, po jejimz prichodu jsou
zpravy zasilany komunikacni siti. K ochrané zprav dochézi v zavislosti na nastave-
nych pravidlech:

o Zajisténi duvérnosti - pouziti Sifrovani.

o Zajisténi integrity - pouziti autentizace.

o Zajisténi prijmuti zpravy - pouziti elektronického podpisu.

Pri vytvareni Application Association se urcuji zpusoby ochrany zpravy, které

jsou poté uplatnény na vSechny dals$i zpravy zaslané ve vytvorené komunikaci [7].
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Nésledné jsou veskeré ochranné mechanismy ze zpravy odstranovany dle vrstvové

hierarchie na strané klienta.

Ochrana dat

Ochrana dat je velmi podobna vyse zminéné ochrané zprav, nicméné se zde jedna
o ochranu obsahu samotnych objektt vytvorenych dle pravidel COSEM. Tato ochrana
spociva v objektu s nazvem ,Data protection®, v jehoz atributu protected_buffer
jsou chranénd data nejdrive napsana, a po aplikaci ochrannych prostredki pridélena
do patficnych atributi [7]. Obdobny proces v opa¢ném poradi se odehrava také na
strané klienta, kde jsou data nejprve nactena do protected_bufferu, ze kterého

nasledné klient data precte.

Bezpecné aktualizace firmwaru

Protokol DLMS nabizi vyuziti tzv. Image Transfer Mechanismu, ktery umoznuje
klientovi nasazeni nového chranéného obrazu systémového firmwaru na strané ser-
veru. Tento obraz je nasledné pred nasazenim verifikovin. Mechanismus nasazeni
firmwaru je implementovan pomoci COSEM objektu obsahujictho veskeré atributy
a metody k nahrani a aktivaci nového obrazu systému. Prenos téchto dat na server

probihéd formou unicast ¢i broadcast.

Ochrana komunikacnich porti

Dalsim bezpec¢nostnim mechanismem jsou objekty typu ,,Communication port pro-
tection®“. Jejich vyuzitim miize byt ochrana proti skodlivym pokusim o navazani
spojeni typu ,brute force attack“ ¢i ,replay attack“. Toto zabezpeceni je vSak
v zakladni formé vzhledem k implementaci, kterou je pouze omezeni poc¢tu pokusi

o navazani spojeni [7].

Bezpecnostni zaznamy

Bezpecnostni zdznamy (angl. log) jsou jednim ze zdkladnich bezpeénostnich mecha-
nismu vétsiny informacnich systémt. Jejich ucelem je zaznamendvani aktivit sys-
tému pro zpétnou analyzu v pripadé selhani systému. V pripadé protokolu DLMS
se jedna o monitorovani chranénych zprav a vymény dat implementovanych objekty
,Profile Generic objects“ [7]. Jejich obsahem je zdznam poctu spravné ¢i chybné za-
slanych zprav, vyskyt errorii, nebo pocet pokusti o vytvoreni spojeni. Tyto data jsou
kdykoliv k dispozici k analyze a pro uc¢inéni preventivnich, ¢i reaktivnich opatteni.
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3.2 Legislativni narizeni bezpecnostnich algoritmii

7 dtvodu zajisténi alespon minimélni bezpec¢nosti komunikujicich systémii jsou pra-
vidla pro vybér kryptografickych primitiv predepsany v podobé legislativnich do-
poruceni. Jedna se predevsim o nastaveni minimalniho zabezpeceni spolecné s do-
porucenimi a upravami primitiv odpovidajicimi dobé vydani narizeni. Tato narizeni
museji byt s postupem casu aktualizovana a pri jejich tvorbé musi byt bran ohled
na schopnosti a vykon platforem, na které maji byt implementovana.

Mezi primarni prameny legislativy kontrolujici komunikaci energetickych sys-
témi jsou povazovana nafizeni organt NIST a ENISA [§], [9]. K vytvoreni obecnych
doporuceni pro konfiguraci bezpecného zarizeni je vSak nutné prostudovani vétsiho

mnozstvi nafizeni a nasledny vybér.

NIST

National Institute of Standards and Technology (zkrdcené NIST [§]) je americkym
organem shromazdujicim a opatrujicim technologické standardy pro systémy vyuzi-
vané ve Spojenych statech Americkych. I presto, ze se jejich legislativa nevztahuje
pifmo na Ceskou republiku, jsou jejich naifzeni brana jako doporuceny standard pro
zachovani bezpecnosti v oblasti informacnich systémt. V pripadé narizeni tykajicich
se bezpecnosti komunikacnich systému se obecné vyslovil tento trad takto:
o Prijatelny algoritmus je takovy, ktery neni znam jako nedivéryhodny.“
o  Prijatelny sifrovaci kli¢ je takovy, jehoz délka nemuze zptisobit nedtvéryhod-
nost algoritmu samotného.
o . Vybaveni smart grid systémt musi mit primérnou dobu zivotnosti alespon
dvaceti let.*
Algoritmy doporucené touto instituci v nasledujicich kapitolach byly vybrany na
zékladé oficidlnich dokumentu instituce, a to konkrétné [10], [11], [12] a [13].

ENISA

European Union Agency for Cybersecurity (zkracené ENISA [9]) je orgdn Evropské
Unie majici za cil dosazeni a standardizovani vysoké trovné kryptografické bezpec-
nosti vypocetnich systémi napti¢ Evropou. Jeho praci je prispivani k celkové kryp-
tografické politice, spoluprace s c¢lenskymi staty pri vytvareni a zavadéni vlastni
legislativy v oblasti kryptografie, nebo také zvysovani divéry v informacni systémy
a obecné priprava evropskych systémi k vlastni kybernetické ochrané.

Sama organizace disponuje mnoha doporucenimi ke spravné konfiguraci systému
pro splnéni minimélnich bezpeénostnich predpokladi [I5]. Jedno z doporuceni ty-

kajicich se energetiky ohledné volby kryptografickych parametrt je vytvoreni dvou
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schémat - jednu s kryptografickymi prostiedky dostatecnymi pro zajisténi bezpec-
nosti systému po dobu alespon deseti let a druhou pro zajisténi bezpecnosti po dobu
triceti az padesati let.

Algoritmy doporucené touto instituci v nasledujicich kapitolach byly vybrany na

zakladé oficialnich dokumentt instituce, a to konkrétné [14] a [15].

NUKIB

Narodni tstav pro kybernetickou bezpetnost (zkracené NUKIB [16]) je tstfednim
spravnim organem pro kybernetickou bezpecnost informacnich a komunikacnich sys-
témi na tizemi Ceské republiky. Déle mé tento orgdn za tikol informovani vefejnosti
o kybernetickych narizenich a dohledu nad jejich dodrzovanim. Jejich nafizeni se
tykaji predevsim doporuceni typt algoritmii, které museji byt bezpecné alespon ve
sttednédobém horizontu. Bezpecnost téchto natizeni se odviji od pouzivaného algo-

ritmu a délky klici.

NCSC

National Cyber Security Center (zkracené NCSC [17]) je organem podporujici sys-
témy kritické infrastruktury Spojeného kralovstvi Velké Britanie a Severniho Irska.
Jedna se v podstaté o podobnou instituci jako NUKIB operujici v jiné zemi. Nai{zeni
této instituce jsou v zdsadé mirnéjsi nez ve vyse zminénych organizacich (pripadné
totoznd), takze jejich doporuceni budou taktéz splnéna v pripadé vybéru algoritmu

z tabulky nasledujici kapitoly.
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4 Kryptograficka primitiva pouzivana v ener-
getice

Jak jiz bylo zminéno, veskeré informacni systémy dnesni doby museji spliiovat ale-
spon minimalni pozadavky k zachovani bezpec¢nosti komunikujicich stran. Tyto po-
zadavky se vsSak lisi ucelem a mistem, kde je systém uzivan, a proto vytvoreni
obecného navrhu zabezpeceni neni zcela mozny. Je vSak mozné vytvorit seznam a
popis nejcastéji vyuzivanych kryptografickych primitiv informacnich systému na za-
kladé doporuceni piednich instituci (NIST [8], ENISA [9], NUKIB [16] a NCSC [17]
v pripadé této diplomové préace), coz je obsahem této kapitoly. K doplnéni informaci
jsou nasledné primitiva kratce popsana spolec¢né s popisem jejich vyuziti v redlnych

systémech.

4.1 Doporuceni organizaci

Néktera doporuceni vypsana v tabulce jsou oznacend jako nedoporucena z divodu
nedostatecného dosavadniho testovani, nebo nedostatku provedenych utokt, na je-

jichz zakladé je samotna bezpecnost hodnocena.

Tato myslenka se tyka prevazné nafizeni organizace NIST (napriklad v piipadé
blokovych sifer [10]), kterd uznava jako hlavni sifrovaci algoritmus AES, pricemz
jiné blokové Sifry nejsou doporuceny z divodu jejich nepotfebnosti vzhledem ke

standardu AES, jez zatim nebyl bezpecnostné zlomen.

V nasledujicich podkapitolach jsou kratce popsany doporucované algoritmy roz-
délené podle typu a zdkladni informace o jejich principech. Soucasti téchto popist
jsou tabulky s vyznacenymi doporucenimi jednotlivych instituci. Doporuceni jsou

zaznamenana v tabulce pomoci nasledujiciho znaceni:

o Zelené znaceni - tento algoritmus je doporuceny s danou délkou Sifrovaciho
klice.

o Zluté znaceni - jednd se o algoritmus oznaceny v mezinirodni dokumentaci
jako dosluhujici (angl. legacy), tedy by nemél byt pouzivan v dlouhodobém
meéritku.

« Cervené znaceni - algoritmy takto oznacené jsou povazovany za nevhodné ¢
nedoporucené institucemi.

o Pomlcka - oznaceni algoritmii, ke kterym nebylo nalezeno vyjadieni dané in-

stituce.
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4.1.1 Blokové sifry

Blokové sifry jsou jednim z nejpouzivanéjsich typu symetrické kryptografie vyuzi-
vané témeér ve vSech informacnich zarizenich. Jedna se o zakladni zptsob ochrany
divérnych dat pti prenosu nebo jejich ulozenim. Sviij nazev dostaly po rozdéleni
dat urcéenych pro Sifrovani do blokt, které jsou sifrovany samostatné. Mezi témito
bloky je v procesu sifrovani prenasen odkaz predchoziho bloku, aby byla zachovana
integrita dat. Timto odkazem miize byt naptiklad vyuziti ¢asti predeslého bloku
jako inicializa¢niho vektoru pro blok dalsi.

Mezi nejznaméjsi algoritmy této skupiny se nepochybné radi algoritmy AES
a jeho predchtidce 3DES. Kompletni seznam vyjadieni instituci k bezpecnosti al-
goritmu blokovych Sifer je zndzornén v tabulce nize. K blokovym Sifram se také

poji doporuceni jejich provoznich rezimu zminéné v tabulce [4.2]

AES

Advanced Encryption Standard (zkracené AES) je Sifrovaci algoritmus od autort
Joana Daemena a Vincenta Rijmena (odtud ptvodni nazev Rijndael), kteri s timto
algoritmem vyhrali vefejnou soutéz vyhldsenou instituci NIST v roce 1997 [I§].
V roce 2001 byla tato Sifra vyhlasena instituci NIST jako nejvhodnéjsi navrh blo-
kové Sifry a diky jejim vlastnostem je Siroce vyuzivana do dnesni doby. Jedna se o
prvni Sifru dostupnou verejnosti, ktera byla zaroven uznana narodni bezpecnostni
agenturou NSA.

Sifra AES je rychld softwarové i hardwarové a k dnesnimu datu neni znamy
utok, pti kterém by doslo k jejimu absolutnimu prolomeni. Jeji podstatou je priabéh
urc¢itého poctu ,rund“ (cyklu slozenych se ze 4 stejnych kroku), které tvori:

o pridani podklice,

e zameéna bytu,

e prohozeni radki,

e kombinovani sloupc.

Sifrovani pomoci AES je plné dostacujici s ohledem na bezpecénost aktualni doby.
Instituce NIST dokonce pri svych doporucenich bere AES jako standard pro porov-
navani vykonnosti, rychlosti a bezpecnosti novych sifer, coz ma za nésledek jejich
vyjadreni k ostatnim blokovym Sifram jako nedoporucovanym, jelikoz doposud ne-

byly podrobeny takovému testovani, jako jiz dlouho uzivana sifra AES.

3DES

Triple Data Encryption Standard (zkracené 3DES) je také symetricka blokova sifra,
kterou lze doposud nalézt v realnych systémech. Tento algoritmus je vyuzivan jiz

od 70. let, pricemz byl prevzat jako standard v roce 1977 organizaci NIST. Jeji
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podstatou je vyuziti Sifry DES, a to dokonce ttikrat pro zaruceni dostatecné ochrany
dat.
Nutno dodat, Ze tato Sifra je nyni jiz oznacena jako dosluhujici a jeji nejbezpec-

neéjsi podobu se tfemi rozdilnymi kli¢i uz neni doporuceno dlouhodobé vyuzivat.

Tab. 4.1: Doporucené blokové Sifry.

Blokové sifry (délka klice) | NIST | ENISA | NUKIB | Prinik doporucent
AES (128 bitt)

AES (192 bitt)

AES (256 bitt)

AES key-wrap (128 bitu) ,

AES key-wrap (192 bit) -
AES key-wrap (256 bitu) .
3DES (168 biti) v v
3DES key-wrap (168 bit1) v v

Twofish (128 biti)
Twofish (192 bitu)
Twofish (256 bitu)
Serpent (128 bitu)
Serpent (192 bit1)
Serpent (256 bitt)

NIENIEN

Camellia (128 bit1)
Camellia (192 bitu)
Camellia (256 bitu)

Tab. 4.2: Doporucené provozni rezimy blokovych Sifer.

Provozni rezimy blokovych Sifer NIST | ENISA | NUKIB | Prinik doporuceni
GCM
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4.1.2 Proudové Sifry

Tento typ symetrickych Sifer vyuziva principu kombinace vstupniho datového toku
s pseudonahodnym fetézcem vystupujicim jako zakladni sifrovaci prvek.

Dilezitym obsahem proudové Sifry je pseudonahodna funkce majici za vstup
kli¢, na jehoz zakladé funkce nésledné vytvori retézec. Datovy vstup je kombinovan
s takto vytvorenym fetézcem nejcastéji pomoci funkce XOR, ¢imz vznika jako vystup
sifrovany datovy fetézec [19]. K deSifrovani je poté nutné znat vstup pro pseudona-
hodnou funkci generovani fetézce.

Jejich vyuziti je v praxi uplatiovdno na vypocetni systémy se slabsim hard-
warem, jelikoz ke svému provozu nepotiebuji velkou vypocetni silu. Nevyhodou po-
uziti téchto Sifer je potencionalné vétsi nachylnost ke kryptoanalitickym ttokiim
v pripadé nedokonalé implementace.

Algoritmy doporucené institucemi jsou zaznamenany v tabulce .3 nize. Pfi do-
poruceni proudové Sifry ChaCha20 se jednd o pouzivani sifry s funkci Poly1305,

urcenou k ovérovani integrity dat a autentizaci zpravy.

Tab. 4.3: Doporuc¢ené proudové sifry.

Proudové Sifry (délka klice) | NIST | ENISA | NUKIB | Prinik doporuceni
SNOW 2.0 (128 biti) -
SNOW 2.0 (256 biti) -
SNOW 3G (128 bitu)
SNOW 3G (256 biti) -
ChaCha20 (256 bitt)

4.1.3 Hashovaci funkce

Hashovaci funkce pisobi v systémech jako matematické funkce ménici datovy vstup
na datovy vystup o konstantni délce zavislé na zvolené hashovaci funkei (viz Obr.
[5]. Dulezitou vlastnosti je jednocestnost téchto funkei, tzn. Ze neni mozné ziskat
datovy vstup na zakladé vystupnich dat.

Vyuziti hashovych otiskil je dnes pritomné témér v kazdém informacnim sys-
tému. Naprtiklad algoritmy podpist a autentizaci spoléhaji na hashové otisky jako
reprezentaci dat.

Nejznaméjsimi uzivanymi hashovacimi funkcemi jsou funkce rodiny SHA (angl.
Secure Hash Algorithm). Existuji vSak hashovaci algoritmy, které nejsou vyhovu-
jicimi k pouzivani z divodu tvoreni velkého mmnozstvi kolizi pti tvorbé vystupnich

dat, ¢i nalezeni zpiisobu poruseni jednocestnosti funkce.
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Algoritmy doporucené institucemi jsou zaznamendny v tabulce [4.4] nize.

Tab. 4.4: Doporucené hashovaci algoritmy.

Hashovaci algoritmy (délka vystupu) | NIST | ENISA | NUKIB | Prinik doporuceni

SHA-1
SHA-2
SHA-2
SHA-2
SHA-3
SHA-3
SHA-3

256 bita
384 bita
512 bitt
256 bit
384 bitt
512 bitt

)
)
)
)
)
)

—_— e~~~ o~~~

4.1.4 Algoritmy distribuce klici

Zpusob distribuce kli¢ti je jednim ze zasadnich problémi uzivani asymetrickych sifer.
K feseni tohoto problému jsou proto implementovany dalsi algoritmy umoznujici
ustanoveni kli¢i skrze nezabezpeceny kanal.

Protokol Diffie-Hellman (a jeho varianta s vyuzitim eliptickych krivek; zkracené
DH) je povazovén za zékladni protokol umoznujici tuto distribuci. Priubéh protokolu
je zalozen na modularni aritmetice, jehoz vystupem je vypocet spolecného sifrovaciho
klice pri znalosti vefejnych parametrt ve spojeni s vymeénénymi daty v prubéhu
komunikace.

Algoritmy zminéné v tabulce s ptiponou ,KEM* (angl. Key Encapsulation Me-
chanism) vyuzivaji myslenky algoritmu DH, kterou nasledné obohacuji o dalsi bez-
pecnostni prostiedky s vyuzitim eliptickych kiivek.

Algoritmy doporucené institucemi jsou zaznamendny v tabulce [4.5] niZe.

4.1.5 Algoritmy digitalniho podpisu

Algoritmy digitalniho podpisu umoznuji vytvoreni specifickych dat nahrazujicich
klasicky vlastnorucéni podpis v informacnich systémech [4]. K vytvoreni podpisu
vyuzivaji soukromych kli¢t vydanych certifikacnimi autoritami a hashovych otisku
podepisovanych dat vytvorenych hashovymi algoritmy systému [5].

Obdobné jako algoritmy distribuce kli¢t, také tyto algoritmy umoznuji vyuziti
eliptickych ktivek. Dle nazort instituci je doporucené v piipadé podpisti implemen-
tace algoritmi s témito eliptickymi krivkami, ptipadné zakladnich typt algoritmui
s kli¢i o minimalni délce 3072 bitt.

Algoritmy doporucené institucemi jsou zaznamenany v tabulce [4.6| nize.
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Tab. 4.5: Doporucené algoritmy distribuce klic¢t.

Algoritmy distribuce klici (délka klige) | NIST | ENISA | NUKIB | Priinik doporuéent
DH (2048 biti) v - v
DH (3072 bitit) -

ECDH (224 bitt) v - 7
ECDH (256 bitit) -
ECIES-KEM (224 bitt) - 7 7
ECIES-KEM (256 biti) - 7
PSEC-KEM (224 biti) - 7
PSEC-KEM (256 biti) -

ACE-KEM (224 bitt) - - v
ACE-KEM (256 biti) - -
RSA-KEM (2048 biti) v
RSA-KEM (2048 biti)

Tab. 4.6: Doporucené algoritmy digitalniho podpisu.

Algoritmy digitédlnfho podpisu (délka klice) | NIST | ENISA | NUKIB | Prinik doporuceni
DSA (2048 biti)

DSA (3072 bitu)
ECDSA (256 bitu)
RSA (2048 bit)

RSA (3072 bitu)
EC-Schnorr (224 bitt)
EC-Schnorr (256 bitt)

4.1.6 Generatory nahodnych cisel

Tato sekce se netyka primo algoritmu zajistujici kryptografickou bezpecnost, avsak
funkce generovani nahodnych cisel jsou vyuzivany bezpecnostnimi mechanismy;,
a tudiz museji taktéz obstdt v uréité bezpecnostni trovni [20]. Tato bezpecnost
je hodnocena na zakladé rozlozeni vygenerovanych c¢isel.

Generatory vyuzivané v informacnich systémech jsou vétsinou pseudondhodné,
jelikoz jejich generovani neni zalozené na nahodnych fyzikalnich procesech, ale je
Cisté softwarové. Toto generovani muze také obsahovat vstupy (tzv. ,seed®), diky
nimz je mozné ovlivnit vygenerovany vystup.

Spravné operujici generator nahodnych ¢isel je zakladem mnoha kryptografickych

operaci dnesni doby a vyjadreni instituci k jejich bezpecnosti je zndzornéno v tabulce

47 nize.

42



Tab. 4.7: Doporucené generatory ndhodnych ¢isel.

Generatory nahodnych ¢isel | NIST | ENISA

NUKIB | Pranik doporuceni

Hash DRBG

HMAC DRBG

CTR_DRBG - 3DES v -
CTR_DRBG - AES -
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5 Embedded systémy

Prinosem praktické ¢asti diplomové prace je testovani kryptografickych primitiv na
embedded platforméch, k cemuz je nutny jejich spravny vybér. Obsahem této ka-
pitoly je tedy popis zdkladniho principu embedded platforem spolecné s vyctem

vhodnych kandidatii na testovani.

5.1 Vyuziti embedded systémi

Vestavény systém (také zabudovany systém, ¢i embedded system) je jednoucelovy
pocitac, sestaveny predevsim z procesoru, pameéti a vstupnich ¢i vystupnich periferii
majici prirazenou tlohu, kterou vykonavaji pri svém provozu [2I]. Tyto jednotcelové
pocitace mohou fungovat samostatné pri zpracovavani jednodussich tloh, nebo byt
soucasti vétsiho systémového celku, v némz zastavaji pouze svou roli, pro kterou
byly naprogramovany.

Zakladem téchto systémi jsou predevsim mikrokontroléry a paméti spoleéné
s integrovanymi obvody uzpiisobenymi k prenosu vypoctl v redlném case. Slozitost
systému, stejné jako softwarova nadstavba, zavisi plné na jejich uré¢enému vyuziti

(viz Obr. [.1)).

Vestavény systém

________________________________________________________________________

. —>
Pameét CPU
<«

P P

----------------------

! Vstup i —» | Senzor | —» Hardwarova jednotka —> | Akéni élen :—) ' Vystup

Obr. 5.1: Obecny model embedded platformy.

V soucasnosti jsou tyto systémy hojné vyuzivany od nejriznéjsich doméacich spo-
trebici az po zakladni prvky automatizaci informacnich soustav.

Mezi nejznaméjsi embedded platformy se nepochybné fadi vyrobky britské spo-
lecnosti Raspberry Pi [22]. Produkty této firmy budou predmétem testovani v na-
vazujici praktické ¢asti z divodu univerzalnosti téchto systémii. Vysledné testovani
kryptografickych primitiv na téchto platformach bude slouzit jako predpoklad pri

jejich pripadném vyuziti v praxi v oblasti energetiky.
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P1i vybéru platforem vhodnych k testovani bylo také prihlédnuto k vyuziti plat-
forem s hardwarovou akceleraci. Za hardwarovou akceleraci je povazovana ¢ast vy-
pocetniho systému vykondvajici specifické vypocetni tkony. Implementace této ak-
celerace zpusobuje zrychleni celého systému diky efektivnéjsimu rozlozeni vypocetni
zatéze. Bohuzel vSak zadnd platforma s hardwarovou akceleraci nebyla shledana

vhodnou pro testovani provadéné v praktické ¢asti diplomové prace.

5.2 Vybrané embedded platformy

Nésledujici sekce se vénuji alespon kratkému popisu vyrobkt vybranych jako vhodné
platformy pro testovani [23].

5.2.1 Raspberry Pi B

Prvni vybranou platformou je Raspberry Pi B (viz Obr. [5.2)) [24]. Jedna se o pred-
posledni produkt plivodni fady Raspberry Pi osazeny ¢ipem Broadcom BCM2835.
Konkrétni hardwarové parametry jsou sepsany v tabulce nize.

Tab. 5.1: Parametry zatizeni Raspberry Pi B4+ 512RAM.

Architektura ARMV6Z (32-bit)
SoC Broadcom BCM2835
CPU jednojadrové ARM1176JZF-S @ 700MHz

Broadcom VideoCore IV @ 250 MHz,
OpenGL ES 2.0,

MPEG-2 and VC-1 (s licenci),
1080p30 H.264/MPEG-4 AVC high-profile decoder and encoder

GPU

Pamét (SDRAM) | 512 MB (sdilena s GPU)

2x USB 2.0

1x MIPI
Vstupy/Vystupy | 1x HDMI (1.3)

1x 3.5 mm phone jack
1x 12C Bus

Interni pamét SD, MMC, slot SDIO karty

Integrovana sit 10/100 Mbit/s Ethernet (8P8C), USB adaptér pres USB hub

200 mA (1 W) v pruméru na volnobéh,

Jmenovity vykon L o
maximalné 350 mA (1,75 W) pfi zatizeni periferiemi
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Obr. 5.2: Ukézka zatizeni Raspberry Pi B.

5.2.2 Raspberry Pi 2

Raspberry Pi 2 Model B (viz Obr. je zastupcem 2. generace fady Raspberry
Pi, jez nahradil predchozi model Raspberry Pi B. Jeho hlavni prednosti oproti jeho

predchudci je novejsi CPU s vétsim poctem jader, a tedy vétsi vypocetni silou.

Konkrétni hardwarové parametry jsou sepsany v tabulce [5.2] nize.

Tab. 5.2: Parametry zatizeni Raspberry Pi 2 Model B.

Architektura ARMVT (32-bit)

SoC Broadcom BCM2836

CPU Ctyfjadrovy ARM Cortex-A53 @ 900Mhz
Dual Core VideoCore IV @ 250 MHz,

GPU OpenGL ES 2.0,

hardwarova akcelerace OpenVG,
1080p30 H.264

Pamét (SDRAM)

1GB LPDDR2

Vstupy/Vystupy

4x USB 2.0

1x MIPI

1x HDMI (1.3 & 1.4)
1x 3.5 mm jack

1x 12C

1x DSI

Interni pamét

MicroSDHC slot

Integrovana sit

10/100 Mbit/s Ethernet (8P8C), adaptér na USB hubu (3,4)

Jmenovity vykon

800 mA (4,0 W)
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Obr. 5.3: Ukéazka zatizeni Raspberry Pi 2 Model B.

5.2.3 Raspberry Pi 3

Model Raspberry Pi 3 (viz Obr. je prvnim modelem osazenym 64bitovym CPU,
ktery by dle vyroku vyrobce mél zvysit vykonnost pristroje az o 50%. Mezi dalsi no-
vinky tohoto modelu patii také implementace Bluetooth a WiFi moduli. Konkrétni

hardwarové parametry jsou sepsany v tabulce [5.3] nize.

Obr. 5.4: Ukéazka zatizeni Raspberry Pi 3 Model B.
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Tab. 5.3: Parametry zatizeni Raspberry Pi 3 Model B.

Architektura ARMvS8-A (64/32-bit)
SoC Broadcom BCM2837B0
CPU 64-bit ¢tyrjadrovy ARM Cortex-Ab3 @ 1.4GHz

Dual Core VideoCore IV @ 250 MHz,
OpenGL ES 2.0,

MPEG-2 a VC-1 (s licenci)

1080p30 H.264

Pamét (SDRAM) | 1GB (sdilend s GPU)

4x USB 2.0

1x MIPI

Ix HDMI (1.3 & 1.4)

1x 3.5 mm jack

1x 12C

1x DSI

Interni pameét MicroSDHC, USB Boot Mode
Gigabitovy Ethernet skrze USB 2.0 + WiFi 802.11ac,
Integrovana sit Bluetooth 4.2 BLEI,

moznost PoE napajeni

300 mA (1,5 W) v pruméru na volnobéh,

1,34 A (6,7 W) pfi maximalnim vytizeni periferiemi

GPU

Vstupy /Vystupy

Jmenovity vykon

5.2.4 Raspberry Pi 4

Raspberry Pi 4 (viz Obr. [5.5)) patii k poslednim vydanym modeltum firmy Raspberry
Pi. Hlavnimi prinosy tohoto modelu jsou zvétseni paméti, rozsiteni poctu portia
a jejich inovace, pridani micro-HDMI a novy konektor napdjeni USB-C. Konkrétni

hardwarové parametry jsou sepsany v tabulce nize.
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Tab. 5.4: Parametry zatizeni Raspberry Pi 4.

Architektura

ARMv8 (64-bit)

SoC

Broadcom BCM2711

CPU

64-bit ¢tyrjadrovy ARM Cortex-A72 @ 1.5GHz

GPU

Dual Core VideoCore IV @ 250 MHz,
OpenGL ES 3.1,

Vulkan,

1080p30 H.264

4Kp60 H.265

Pamét (SDRAM)

2 GB / 4 GB / 8 GB LPDDR4

Vstupy/Vystupy

2x USB 2.0

2x USB 3.0

1x HDMI

1x 3.5 mm jack
1x 12C

1x MIPI DSI
1x MIPI CSI

Interni pamét

MicroSDHC, USB Boot Mode

Integrovana sit

Gigabitovy Ethernet,
Bluetooth 5.0,
2.4GHz a 5GHz IEEE 802.11.b/g/n/ac Wi-Fi

Jmenovity vykon

3A (15W)

Obr. 5.5: Ukéazka zatizeni Raspberry Pi 4 Model B.
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6 Reserse softwarovych nastrojii pro testo-
vani embedded platforem

Knihovny jsou nedilnou soucasti jakéhokoliv softwarového nastroje informacnich za-
fizeni. Jejich vyuziti je rozsahlé a vybér knihovny zalezi na funkcich pozadovanych
od vypocetniho systému. Tato kapitola se zaobira studii pravé téchto knihoven do-

plnujicich systémy o operace s kryptografickymi primitivy.

6.1 OpenSSL

OpenSSL je jednou z nejzndméjsich pouzivanych kryptografickych knihoven. Jejim
hlavnim zameérenim je implementace protokolu SSL, ktery umoznuje zabezpeceni
komunikace Sifrovinim a autentizaci komunikujicich stran [27]. Tato knihovna je
volné dostupnd a ve svém obsahu nabizi Sirokou skélu kryptografickych algoritmi
s riiznymi vstupnimi parametry. Zaroven je knihovna OpenSSL podporovana vétsi-
nou nejuzivanéjsich operacnich systémi, jako napriklad Windows, MacOS, Linux,
nebo FreeBSD. Mezi funkce nabizené touto knihovnou patii:

« Blokové sifry - AES (m6dy GCM, CCM, CBC), 3DES (s klicem o délce 168

bit1) a Camellia s variabilnimi délkami kli¢a (128 a 256).

e Proudové sifry - ChaCha-Poly1305.

o Algoritmy digitalnich podpisi - RSA, DSA a ECDSA.

o Hashovaci algoritmy - SHA1, vSechny algoritmy rodin SHA2 a SHAS3.

Jednim z dilezitych nastroji, s nimz se bude dale pracovat, je modul openssl
speed, ktery slouzi k testovani kryptografickych algoritmii z ¢asového hlediska. Tento
modul je vSak mozné vyuzit pouze u nékterych kryptograficky algoritmi, a proto

v pripadé testovani vSech zminénych algoritmi je tfeba vyuziti jiné alternativy.

6.2 Crypto++

Jednda se o volné dostupnou open-source knihovnu psanou v jazyce C++ autorem
Wei Dai [28]. Je hojné vyuzivana v oblastech akademickych az po sféru obchodni.
Podpora této knihovny je také rozsdhla (obdobné jako tomu bylo u OpenSSL), jme-
novité na operacnich systémech Windows, Linux, MacOS a BSD systémech. Vyho-
dou oproti OpenSSL je zaméreni pouze na implementaci kryptografickych primitiv,
véetné téch méné pouzivanych ¢i znamych. Mezi tyto méné znamé algoritmy imple-
mentované knihovnou Crypto++ jsou napriklad:

o Blokové¢ sifry - Twofish, Serpent nebo Blowfish véetné vSech verzi s rtznymi

klici.
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e Podporované mody blokovych sifer - ECB, CBC, CFB, OFB a CTR.

o Hashovaci funkce - SHAKE a WHIRLPOOL.

o Algoritmy digitalniho podpisu - ElGamal, Rabin-Williams algorithm, nebo

ECGDSA (némecké verze algoritmu DSA na eliptickych kiivkach).

Tato knihovna také disponuje implementaci knihoven povazovanych za zasta-
ralé z duvodu zpétné kompatibility a jejich historického vyznamu. Témito Siframi
jsou napriklad hashovaci algoritmy rodiny MD (napiiklad nejznaméjsi MD-5) nebo
ptivodni verze Sifry DES.

6.3 WolfCrypt

WolfCrypt engine je odlehcend knihovna napsand v jazyce ANSI C urcend pravé za
cilem implementace kryptograficky nastroji na embedded platformy, ¢i jinak vyko-
noveé limitované platformy. Zaroven je soucasti vétsiho projektu WolfSSL. Knihovna
je k tomuto ucelu také vyvijena, a je tedy mensi nez ostatni knihovny, pricemz
jejimi hlavnimi pfednostmi jsou rychlost spoleéné s kryptografickou vybavou. Vyvo-
jari se také pysni implementacemi modernich sifer, jako naptiklad RABBIT, HC-128
a NTRU. Tato knihovna je také zahrnuta ve standardech organizace NIST, a to kon-
krétné v nafizeni FIPS 140-2 a FIPS 140-3.

Co se tyce kryptografické vybavy, tak kromé vyse zminénych modernich Sifer
nepredstavuje tato knihovna v zasadé nic nového oproti konkurenci kromé kompa-
tibility s vrstvou OpenSSL [29].

6.4 Libgcrypt

Libgcrypt je vefejna kryptografickd knihovna ptivodné zalozena na zdrojovém kédu
GnuPG, coz je svobodnd implementace standardu OpenPGP, ktery je vyuzivan pro
kryptografickd zabezpeceni emailové korespondence [30]. K jejimu vyvoji se vyuziva
sluzby GIT, kde jsou zmény sledovany a schvalovany hlavnimi tvirci této knihovny.
Prednosti této knihovny jsou vlastni implementace vypocti, které jsou limitovany
pamétovymi vlastnostmi systému (také nazvané ,Vypocty s libovolnou presnosti).
Implementace téchto vypoctt jdou ruku v ruce s vlastnim zdrojovym koédem pro
tyto operace psané v jazyce Assembler, které jsou upraveny pro rizné procesory.

Déle knihovna disponuje funkci sledovani a pocitani entropie pro vypocetni jed-
notky vyuzivajici operacni systémy zalozené na UNIX nebo Windows.

Z hledisky vybavy kryptografickymi primitivy ma tato knihovna k dispozici ob-

dobné rozsahlou sbirku algoritmi, jako vyse zminéna knihovna Crypto+-.
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6.5 LibreSSL

Knihovna LibreSSL je svobodnou implementaci protokolu TLS (spolecné s jeho
predchiidcem SSL), zalozenou vyvojari operacniho systému OpenBSD jako samo-
statnou vétev projektu OpenSSL [31]. Podpora LibreSSL se nachézi hlavné na ope-
ra¢nim systému OpenBSD, spolecné s podporou na systémech Linux, MacOS a
FreeBSD. Tato knihovna vSak disponuje mensim poctem kryptografickych primitiv
nez jeji konkurenti, a i pres snahu vyvojari vyvarovat se chybam, jez se vyskytovaly
v knihovné OpenSSL, jedna se stale o slabsi variantu knihovny OpenSSL. V této
praci je knihovna LibreSSL zminéna za ticelem nabidnuti alternativy ke znaméjsim

knihovnam.

23






7 Testovani platformy Raspberry Pi 3

Obsahem praktické ¢asti této prace je testovani kryptografickych primitiv na zvolené
embedded platformé. V tomto pripadé bylo vybréano zatizeni Raspberry Pi 3 zmi-
néné v podkapitole Vysledky testovani byly z piikazové fadky zaznamenany
do textového souboru pro naslednou analyzu. Tyto zaznamy testovani Sifer hojné
uzivanych v praxi jsou zaznamenany v tabulkach nize.

Testovani probihalo za pomoci knihovny OpenSSL a prikazu openssl speed
(zminéno v sekcei [6.1]), ktery slouzi k testovani celkového ¢asu provedeni kryptogra-
fické operace s riznymi velikostmi vstupl a nasledny vypocet teoretické rychlosti

algoritmu. Tento prikaz testoval algoritmy:

 Blokovych sifer - AES, DES, IDEA, SEED, Blowfish, Cast, Camellia, RC5 (viz
Tab. ,

e Proudovych sifer - RC4,

o Hashovacich algoritmt - MD4, MD5, SHA1, SHA256, SHA512 a Whirlpool
(viz Tab.[7.2),

« Podpisovych algoritmii - RSA, DSA, ECDSA a EADSA (viz Tab. [7.3),

« Algoritmi distribuce kli¢e - ECDH (viz Tab. [7.4),

 Algoritmu autentizac¢niho kodu zpravy - HMAC (s hashovaci funkei MD5).

7.1 Vysledky testovani

V nésledujicich tabulkéch je zaznamenana rychlost prevodu vstupu (o velikosti 16B
az 16384B) na vystup daného algoritmu v jednotkach kB/s. Nize zminéné algoritmy
byly testovany pouze v médu CBC.

Tab. 7.1: Vysledky testovani blokovych Sifer na Raspberry Pi 3.

Type 16 B 64 B 256 B 1024 B 8192 B 16384 B
DES 17053,96 18324,80 18731,61 18900,85 18868,91 18863,45
TDES 6476,90  6664,51  6720,00 6763,88  6742,02  6739,29

AES-128 38161,39 45332,25 47877,89 48661,92 48739,67 48698,71
AES-192 33351,06 38834,41 40851,61 41147,05 41301,33 41431,25
AES-256 30208,93 30208,93 36294,98 36542,81 36631,89 36740,71
Camellia-128 | 29999,11 34678,69 36040,02 36458,50 36563,63 36558,17
Camellia-192 | 24426,39 27499,30 28316,50 28561,75 28641,96 28617,39
Camellia-256 | 24464,38 27390,40 28414,20 28559,02 28622,85 28713,10

Dle vysledkt obsazenych v tabulce je algoritmus AES nejvhodnéjsi volbou
ze zminénych blokovych Sifer. I s velikosti klice 256b stéle dosahuje obdobné rych-
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losti jako konkurenc¢ni Sifry, avsak s polovicni velikosti klice. Z tabulky lze také
porovnat Sifru AES se svym predchidcem, Sifrou DES (nasledné TDES, ¢i 3DES),
ktera dosahuje polovi¢nich rychlosti. V ptripadé algoritmu TDES se jedna o rychlost
Sestinovou vudi algoritmu AES. Test také obsahuje méné uzivané algoritmy, jako
napiiklad SEED, Cast, nebo RC5. Algoritmy blokovych Sifer byly dle dosazenych

vysledkii velmi dobre optimalizovany.

Tab. 7.2: Vysledky testovani hashovacich algoritmi na Raspberry Pi 3.

Type 16 B 64 B 256 B 1024 B 8192 B 16384 B
SHA1 1947728 52320,60 105300,42 139922,77 155364,01 156543,66
SHA256 | 12779,69 31841,28 59578,20  77359,95  84314,79  84885,50
SHAS512 | 7391,85  29340,90 46682,20 66106,37  75678,74  76174,68

V pripadé hashovacich algoritmu se také jedné o dobre optimalizované algoritmy,
kdy algoritmus SHA1 je schopen dosahovat rychlosti pres 150 MB/s (viz Tab. .
Rychlosti uvedené v této tabulce jsou v jednotkach kB/s.

Nedostatkem tohoto obecného testovani je vSak absence zastoupeni rodiny hasho-
vacich funkeci SHA-3. Implementace téchto funkei muze byt obsahem nésledujicich

aktualizaci algoritmtt modulu OpenSSL speed.

Tab. 7.3: Vysledky testovani podpisovych algoritmt na Raspberry Pi 3.

Type sign (s)  verify (s) sign/s verify/s
RSA-2048 0,011976 0,000269 83,5 37237
RSA-3072 0,032961 0,000553 30,3 1808,8
DSA-2048 0,003584 0,003000 279,0 333,3
ECDSA-256 | 0,0004 0,0013 2252,3 7454

Vysledky algoritmt digitalnich podpist se skladaji z casovych tdaji nutnych
k podepsani a ovéreni dat spolecné s prepoc¢tem mnozstvi podpisi a ovéreni, které
je algoritmus schopen provést za sekundu. 7Z tabulky je patrny markantni roz-
dil casové narocnosti mezi ptivodnimi verzemi podpisovych algoritmii a verzemi
s vyuzitim eliptickych kiivek.

Zajimavym vysledkem v této kategorii je rychlost ovéreni, které je algoritmus
RSA schopen v porovnani s rychlosti podepisovani dat.

Algoritmy vymeény klict byly testovany pouze ve verzi vyuzivajici eliptické krivky.
Téchto verzi je vsak testovano hned nékolik a kazda s jinou vstupni eliptickou kfivkou
(prevazneé se jednd o kiivky nist a brainpool). Algoritmy zminéné v tabulce jsou
vybrany jako nejuzivanéjsi a patif mezi nejrychlejsi z celého vybéru. Ciselna hodnota
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vysledku v tomto pripadé znamena cas vykonani operace a nasledny prevod na pocet

operaci za sekundu.

Tab. 7.4: Vysledky testovani algoritmii vymény kli¢t na Raspberry Pi 3.

Type op (s) op/s
ECDH (nistp224) | 0,0046 217,2
ECDH (nistp256) | 0,0010 1040,0

7.2 Zavér testu

Dosazené vysledky odpovidaji redlnym predpokladim vychazejicim ze slozitosti
a narocnosti kryptografickych primitiv implementovanych v knihovné OpenSSL. Vy-
pis vysledki je strucny, prehledny a obsahuje nejnutnéjsi informace spojené
s testovanim rychlosti danych primitiv.

Nevyhodami testu mohou byt napiiklad absence ¢lenéni primitiv (jedna se
o vypis pod sebou), maly pocet variant testovanych sifer (piikladem je testovani
sifry AES pouze v mdédech CBC a IDE), ptfipadné absence vétsi struktury testu
(Sifry majici tentyz ticel mohou byt vypsany jak na zac¢atku, tak na konci).

Naopak vyhodami tohoto testu jsou predevsim rychlost, jednoduchost a presnost.
Diky témto vlastnostem je mozné pouzit tento test na vSech operac¢nich systémech,

a tedy na témeér jakémkoliv zarizeni.
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8 Navrh testovaciho nastroje

Cilem praktické c¢asti této diplomové prace je vytvoreni automatizovaného néastroje
pro testovani kryptografickych primitiv na embedded platformach. Vytvoreny na-

stroj by mél byt schopen urcitym zptsobem prezentovat vysledky daného testovani.

8.1 Teorie nastroje

Zakladni ¢asti automatizovaného testovaciho nastroje jsou implementace testova-
nych algoritmu jako takovych. Velkou pomoci jsou v tomto pripadé kryptografické
knihovny (viz kapitola [6]).

Kryptografické knihovny obsahuji implementace velkého mnozstvi kryptografic-
kych primitiv, avsak ve valné vétsiné pripadt spoléhaji predevsim na implementace
frekventované uzivanych algoritmii. PTi tvorbé testovaciho néstroje vsak muze na-
stat situace, kdy je pozadovana implementace kryptografického primitiva zastarald,
¢i dokonce ani v dané konfiguraci neexistuje z duvodu uprednostnéni konkurencéni
sifry Sirsi verejnosti z praktickych nebo bezpecénostnich diavodi. V takovém pii-
padé je nutné vyhledat vlastni implementaci samotného algoritmu, ktera je alespon
v miniméalni mife otestovana a bezpecna. Uzivani vlastni implementace vsak neni
doporucené pro komercni ucely, jelikoz optimalizace algoritmu byva daleko nizsi nez
je tomu v pripadé algoritmu implementovaného v knihovné a jeji bezpecnost ne-
muze byt dostatecné prokazana. Testovani takto implementovaného algoritmu se
také vyrazné odrazi na spotiebé zdroju (pamét, vykon, apod.).

Nadrazenéjsi casti testovaciho nastroje je postup testovani jednotlivych algo-
ritmi. V pripadé tohoto néstroje se jedna o postupné testovani algoritmu s riznymi
parametry, zaznamenani namérenych vysledk nasledované testovanim dalsiho algo-
ritmu s parametry jinymi. Tento proces je opakovan dokud neni provedeno testovani
posledniho algoritmu v predem definovaném seznamu (zndzornéno v diagramu na
Obr. . Pri testovani téchto algoritmti by mély byt implementovany nastroje pro
méreni podstatnych idaji, které mohou nasledné slouzit k porovnani dosazenych
vysledki. Mezi hlavni sledované charakteristiky algoritmt by mély patiit predevsim:

e Cas vyuzity procesorem ke zpracovani instrukeci programu,

o rychlost zpracovani instrukci algoritmu za danou jednotku casu,

e vyuziti paméti pti zpracovani instrukei,

e a spotfeba energie.

Dalsim krokem nastroje je ukladani namérenych vysledki do formatu, ktery je
mozné pozdéji vyvolat k porovnani. Tato data musi byt ulozena v podobé uzpiso-

bené pro nésledné zpracovani programem. Pti téchto podminkéach prichazeji v avahu
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techniky ukladani dat do souborii formatu CSV, JSON nebo XML. Data takto ulo-
zena je mozné relativné jednoduse prevést zpatky do podoby, ve které mohou byt
déle zpracovavana.

Poslednim krokem je prezentace vysledki. V pripadé konzolového nastroje je
mozné se inspirovat nastrojem OpenSSL speed, ktery své vysledky vypisuje do kon-
zole po zadani prikazu pro spusténi nastroje. Uzivatelsky prijatelnéjsi verze by vsak
byla vytvoreni grafického uzivatelského rozhrani (GUI), které by umoznovalo vizu-
alizaci dat pro jednodussi orientaci ve vysledcich.

Tato data by mélo byt mozné také zobrazit zpétné pro pripadné porovnani vy-

sledkt namétenych na rtznych platformach.
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Obr. 8.1: Diagram priitbéh testovani nastrojem.
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9 Vyvojové prostredi

K vyvoji nastroje (aplikace) je nutné zvazit volbu vhodného vyvojového prostedi
vzhledem k pozadavktm, které jsou na vyslednou aplikaci kladeny. Od tohoto vybéru
se odviji nasledné moznosti implementace aplikace a jeji potencionalni schopnosti,

pripadné nedostatky.

9.1 Programovaci jazyk

Programovaci jazyk je prostfedek zapisu instrukci uréenych k vykonani vypocet-
nim systémem. Existuje nékolik typt programovacich jazyki, které jsou déleny na
zakladé miry abstrakce ulehcujici praci programétora pri tvorbé.

Prvni kategorii programovacich jazykt vhodnych pro tvorbu testovaciho nastroje
jsou nizsi programovaci jazyky, obecné znamé jako ,tizce spjaté s hardwarem®. Jedna
se o prostredky umoznujici zadavani presnych instrukei vypocetni jednotce pro pre-
cizni praci. Prikladem z této kategorie mize byt naptiklad jazyk C. Zptsob tvorby
programu pomoci téchto jazykl je vSak velmi casové narocny a vyzaduje notnou
znalost programovaciho jazyka a technické konstrukce cilové platformy.

Druhou kategorii jsou vyssi programovaci jazyky. Do této skupiny spada vétsina
programovacich jazyki, prevazné se vSak jednd o jazyky C++, C#, Java a Python.
Tyto jazyky poskytuji znacné vétsi abstrakei nad jednotlivymi instrukcemi zadéva-
nymi vypocetni jednotce. Dalsi vyhodou téchto jazyki je moznost vytvareni objekti
umoznujicich jesté vétsi abstrakci a usnadnéni tvorby programii.

Pri vybéru vhodného programovaciho jazyka pro tuto praci byly zohlednény
predevsim zkusSenosti autora s programovacim jazykem, pocet knihoven vytvorenych
pro dany jazyk vyuzitelnych pii tvorbé testovaciho nastroje a zpisob implementace
vysledné aplikace na cilové platformy s danym operacnim systémem.

Zvolenym programovacim jazykem pro vyvoj navrzeného nastroje se stal jazyk
Python z divodu zahrnuti tohoto jazyka jako zakladniho prvku v distribucich ope-
racniho systému Linux, siroké nabidky vyuzitelnych knihoven a vétsi predchozi zku-

Senosti autora s timto jazykem.

9.2 Vyvojarska aplikace
S vybranym jazykem pro tvorbu se poji vyvojové prostiedi schopné kompilovat vy-

tvorené seznamy instrukci a efektivné je testovat. V pripadé jazyka Python jsou

primarni vyvojarské aplikace vytvorené spolecnostmi Microsoft a JetBrains.
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PyCharm je aplikace vytvorenad pro tvorbu aplikaci v jazyce Python. Jedna se
o komplexni vyvojarsky nastroj umoznujici tvorbu aplikaci. Nabizi velkou skalu
nastroju na ukor velikosti a slozitosti aplikace.

Microsoft Visual Code je editor zdrojového kodu, ktery je mozné diky rozsirenim
upravit na editor vétsiny programovacich jazyki. Tuto aplikaci je mozné vyuzit také
k tpravé velkého mnozstvi soubori, coz muze byt napomocné v pripadné vytvoreni
postupu zpracovani a uchovani vyslednych dat. Podstatnou vlastnosti je také mala
velikost aplikace umoznujici jeji instalaci na embedded systémy pro pripad nutnosti
upravy zdrojového kodu v ramci testovani vysledné aplikace.

Z téchto dvodl byl zvolen jako vyvojarské prostredi produkt MS Visual Code,

ktery byl doplnén o rozsiteni pro praci s programovacim jazykem Python.

9.3 Vyvojova a testovaci platforma

Samotna aplikace byla vyvijena na opera¢nim systému Microsoft Windows 10 Home,
pricemz cilovym opera¢nim systémem byla distribuce systému Linux s ndzvem Rasp-
bian OS urc¢end pro embedded platformy bristské spole¢nosti Raspberry [32]. Rozdil
mezi vyvojovou a testovanou platformou zpusobil problémy pri vyvoji a nasledném
testovani aplikace.

Hlavnim problémem byly rozdily ve stavbé a fungovani operacnich systémi, coz
zvysilo ¢asovou narocnost testovani vyvijeného nastroje a nutnost adaptace nastroje
pro spravné fungovani na obou platformach.

Dalsim problémem zptisobenym touto rozdilnosti platforem byla implementace
knihoven do zdrojového kodu aplikace. Tyto knihovny musely byt také optimalizo-
vany k praci na obou operacnich systémech, coz zptisobilo jista omezeni pii vybéru
knihoven k pouziti (prikladem tohoto problému muze byt knihovna energyusage
optimalizovand pouze na distribuce opera¢niho systému Linux).

Vysledné sestaveni nastroje bylo nutné provést na jiz zminéném operac¢nim sys-
tému Raspbian z divodu zamezeni potencionalnim problémtm pri vyuzivani apli-

kace na této platformeé.

9.3.1 Embedded platformy pro testovani

Hardware urceny k testovani softwarového néastroje je vyrabén spolec¢nosti Raspberry
Pi Foundation. Konkrétnéji se jedna o produkty zminéné v kapitole |5.2

Tyto platformy byly néasledné osazeny pamétovymi kartami s prislusnymi ver-
zemi operacnich systémti Raspbian a k nim byly pripojeny nutné periferie k jejimu

ovladéani [33]. Mezi periferie zarizeni se fadi monitor, kldvesnice a pocitacova mys,
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které jsou povazovany za zakladni ovladaci prvky tohoto systému. V ptipadé kon-
zolové verze operacniho systému se jedna pouze o monitor a klavesnici k zadavani
ptikazi. Monitor byl pfipojen k platformé Raspberry Pi pomoci HDMI kabelu (také
miniHMDI ¢i microHDMI), pticemz k pfipojeni ostatnich periferii byly vyuzity USB
konektory poskytované platformou [34]. Napajecim prvkem celého systému se stal

adaptér uzptsoben k aktualné pouzivané verzi pristroje Raspberry Pi.
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10 Aplikace CipherBench

Tvorba aplikace s nazvem ,CipherBench® byla hlavni néplni praktické ¢asti této
diplomové prace. Jedna se o automatizovany nastroj k testovani vybranych krypto-
grafickych primitiv (viz kapitola 4.1)) dle aktudlnich narizeni a doporuceni narodnich

a nadnarodnich instituci k zajisténi standardu bezpecnosti vypocetnich technologii.

10.1 Implementace kryptografickych primitiv

Zakladnim prvkem vytvorené aplikace jsou implementace jednotlivych kryptogra-
fickych primitiv. Jedna se o zdrojové kddy jednotlivych algoritmt v daném jazyce
pripravené k jejich dalsimu vyuziti, naptiklad v obsahlejsi aplikaci. Jednou z moz-
nosti jejich implementace je vyuziti knihoven, které jsou optimalizovany pro tento
zpusob uziti. Tyto knihovny je mozné importovat do vlastniho zdrojového kédu
a pomoci specifickych prikazi spustit metody obsazené uvniti knihovny.

Méné efektivnim zptisobem implementace algoritmu je vlozeni celého zdrojo-
vého kodu primitiva do své aplikace. Tento zptisob implementace je vsak neefektivni
z dtivodu horsi optimalizace algoritmu a absence kontroly bezpecnosti a spravnosti
fungovani zdrojového kodu. Volba vlozeni celého kédu je vhodna pouze v krajnim

pripadé.

10.1.1 Kryptografické knihovny

P1i vyvoji aplikace CipherBench byly ve velké mite vyuzity predni kryptografické
knihovny uzptisobené pro implementaci v jazyce Python. Primarnim zdrojem algo-
ritmu se stala knihovna PyCryptography [35]. Jedna se o implementace algoritmu
dle predem stanovenych pozadavki americkou instituci NIST [§], které byly nésledné
testovany sirsi verejnosti, a jsou povazovany za ovéreny zdroj pro praci s kryptogra-
fickymi primitivy. Vyhodou uzivani této knihovny byla také velmi dobfe zpracované
dokumentace s ukazkami uzivani algoritmi a popisem jejich moznych variant.
Pomoci knihovny PyCryptography byly implementovany nasledujici algoritmy.
o Symetrické algoritmy:
— AES (verze v médu CBC s kli¢i o velikosti 128b, 192b a 256b),
— 3DES (verze v médu CBC s klici o velikosti 128b, 192b a 256b),
— Camellia (verze v médu CBC s kli¢i o velikosti 128b, 192b a 256b),
— ChaCha20 (s klicem o velikosti 265b).
o Mody sifer (velikost klice je 256b):
— Sifra AES v médech:
- méd ECB,
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- mod CBC,
- mod CFB,
— méd OFB,
- mod CTR,
- mod GCM,
- mod CCM,
— ChaCha20 v médu Poly1305.
o Algoritmy autentizacnich technik:
— HMAC (s velikosti klice 64b),
— HMAC-SHAT1 (s velikosti klice 112b),
— CMAC-AES (s velikosti klice 128b),
— CMAC-TDES (s velikosti klice 128b).
o Hashovaci algoritmy:
— SHAL,
— SHA2-256,
— SHA2-384,
— SHA2-512,
— SHA3-256,
— SHA3-384,
— SHA3-512.
o Algoritmy digitalniho podpisu:
— DSA (s velikosti klice 2048b a 3072b),
— ECDSA (s kiivkou SECP-256R1),
— RSA (s velikosti klice 2048b a 3072b).
o Algoritmy distribuce kli¢t:
— DH (s velikosti klice 2048b a 3072b),
— ECDH (s kiivkami SECP-224R1 a SECP-256R1),
— RSA KEM (s velikosti klice 2048b a 3072b).
o Generatory nahodnych cisel:
— Hash DRBG,
— CTR DRBG (se sifrou AES-128),
— CTR DRBG (se sifrou TDES-128).

10.1.2 Implementace vlastnich algoritmii

Jak jiz bylo zminéno v podkapitole [10.1] jedna se o zpusob implementace, ktery
by nemél byt aplikovan k vyuziti v redlnych komunikac¢nich systémech. V pripadé
nékterych algoritmi je vsak tato volba nevyhnutelna z urcitych davodi.

Pro uchyleni se k tomuto rozhodnuti predchazel ¢asové naro¢ny prizkum zdroju
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s cilem nalezeni pfedem vyhotovené a ovérené implementace algoritmu. Tento vy-
zkum vsak byl v malém mnozstvi ptipadii netspésny. Jedna se o algoritmy:

« Twofish (s velikosti klice 128b, 192b a 256b) [36],

o EC Schnorr (s kiivkou SECP-256R1) [37],

« HMAC DRBG [3§].

Algoritmy implementované timto zptisobem byly vybrany z vefejného interneto-
vého ulozisté GitHub [39]. Z tohoto divodu se vSak nejedné o algoritmy vhodné pro
vyuziti v redlnych systémech. V pripadé této prace se jedna pouze o test provedeni

algoritmii.

10.1.3 Chybeégjici implementace primitiv

V malém mnozstvi pripadi vSak také nastala situace, kdy nebyla k nalezeni volné
dostupné implementace algoritmu v podobé zvoleného programovaciho jazyka Py-
thon. Jedna se o algoritmy:

e Serpent,

e Snow 2.0 a Snow 3G,

o PSEC-KEM a ACE-KEM.
Dtvody k vynechani vysSe zminénych algoritmii jsou vysvétleny v nasledujici ¢asti
této podkapitoly. V pripadé pokracovani ve vyvoji testovaciho nastroje CipherBench

by implementace téchto kryptografickych primitiv byla velkym piinosem.

Algoritmus Serpent

K nalezeni byly dvé vlastni implementace tohoto algoritmu v jazyce Python, avsak
obé verze byly velmi zastaralé a bohuzel také nefunkéni ¢i nedokoncené (verze Py-
thonu 1.5 a 2.5) [40]. Po dalsim zkouméni bylo toto primitivum nalezeno v knihov-
nach jinych jazykt, prevazné v jazyce C.

Pro pouziti metod z jinych programovacich jazykia existuje knihovna jménem
ctypes umoznujici toto volani uskutecnit pomoci vytvoreni dynamické knihovny na
cilovém opera¢nim systému [41]. Tento postup vSak nebyl uspésny z duvodu slo-
zitosti vstupnich parametrii pro volani metod skrze knihovnu ctypes, kterd tyto
vstupni parametry bohuzel nepodporuje. Dalsim problémem prii vyuziti tohoto fe-
Seni je nutnost omezeni vytvoreného néstroje pouze na jeden operacni systém (dy-
namické knihovny vyuzivané touto knihovnou v OS Windows jsou jinak stavéné
a strukturované nez v OS Linux).

Po tomto casové narocném zkouSeni moznosti zprovoznéni algoritmu Serpent
bylo v rdmci dokonceni prace od tohoto kryptografického primitiva upusténo. Pod-
porujicim divodem k tomuto rozhodnuti byla nizka c¢etnost pouzivani tohoto algo-

ritmu v praxi.
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Snow 2.0 a Snow 3G

Algoritmy Snow 2.0 a Snow 3G jsou proudové Sifry vyuzivané predevsim v teleko-
munikacnich technologiich. Z davodu tohoto specifického vyuziti kryptografického
primitiva nebyly nalezeny zadné verejné zdroje implementace, a tudiz byly tyto al-

goritmy z praktické ¢asti taktéz vypustény.

ACE-KEM a PSEC-KEM

Zkratka KEM (angl. Key Encapsulation Mechanism) oznacuje kryptograficka pri-
mitiva urcena k zabezpeceni klice symetrickych Sifer pro prenos pomoci asymetrické
kryptografie zalozené na eliptickych krivkach. Jedna se o varianty algoritmi vychaze-
jicich z algoritmu ECDH. Jde vsak o velmi specifické algoritmy jejichZ implementaci
neni mnoho. Ze zminénych divodu byl implementovan primarné algoritmus ECIES-
KEM, ktery je povazovan za nejznameéjsi algoritmus ze skupiny téchto specifickych

mechanismn.

10.1.4 Obecna struktura algoritmu ve zdrojovém kédu

Zdrojové kody algoritmili se ve vytvorené aplikaci lisi vstupnimi parametry a vo-
lanymi metodami. K docileni vétsi prehlednosti kodu byly jednotlivé implementace
algoritmt psany s cilem vytvoreni co nejpodobnéjsi struktury. Vysledkem této snahy
je moznost predstaveni obecné struktury metody uvnitt aplikace, ktera se lisi pouze

v zavislosti na rozdilu zpiisobu implementace algoritmu samotného.

Vypis 10.1: Implementace algoritmu AES.

1 AES (self, n, warm_up = False):

2

3 #import libraries

4 os

5 cryptography.hazmat.primitives.ciphers
6 Cipher, algorithms, modes

7 utils CheckIt, StartCPUTime,

8 StopCPUTime, GetCPUTime, CalculateSpeed,
9 CalculateMemory, PrintResults

Lo

1 #save start time of enc

2 start_time = StartCPUTime ()

13 #generate params

14 key = os.urandom(n)

L5 iv = os.urandom(16)

L6 #perform encryption

L7 cipher = Cipher(algorithms.AES(key), modes.CBC(iv))
L8 encrypt = cipher.encryptor ()
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ct = encrypt.update(lorem_ipsum)+encrypt.finalize ()
#save stop time of enc

time_enc = StopCPUTime (start_time)

#save start time dec

start_time = StartCPUTime ()

#perform decryption

decrypt = cipher.decrypt ()

output = decrypt.update(ct)+decrypt.finalize ()
#save stop time of dec

time_dec = StopCPUTime (start_time)

#assign all neccessary params for print/save file
name = ’AES’
key_size = str(nx8)
#call method for check of the result
result = CheckIt(lorem_ipsum, output)
#call methods for computing time
cpu_enc, partl = GetCPUTime (time_enc, ’encryption’)
cpu_dec, part2 = GetCPUTime (time_dec, ’decryption’)
#call methods for calculation of speed
speed_enc = CalculateSpeed(lorem_ipsum, time_enc)
speed_dec = CalculateSpeed(ct, time_dec)
#call method for calculation of memory
mem = CalculateMemory ()
except:
#if any of method used above throws an error,

#params for print/save will attain values bellow

name = ’AES’
key_size = str(nx8)
result = ’FAIL’
partl = ’encryption’
part2 = ’decryption’

cpu_enc, cpu_dec, speed_enc, speed_dec, mem = ’-’,

pa— P PR pa—
B B >

finally:
#if fork for use cases when application wants to
#test run the algorithm
if (warm_up == True):
return None
else:
#calling the method for generating console
#output
PrintResults(self, name, key_size, result,
cpu_enc, partl, cpu_dec, part2, speed_enc,

speed_dec, mem)

#returning measured values for later
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6 #storing in separate file
7 name, key_size, result, cpu_enc,

8 cpu_dec, speed_enc, speed_dec, mem

Vypis algoritmu (znézornén ve Vypisu zacind zadefinovanim funkce s po-
zadovanymi parametry (fadek 1). Nésleduje obaleni hlavni ¢asti kédu do bloku try
a except. Jedna se o bezpecnostni prvek umoznujici testovani bloku koédu, zda ne-
obsahuje chyby zamezujici spravnému pribéhu metody. V pripadé nalezeni chyby
je misto normalniho prichodu metodou vykonan kod v c¢asti except. Posledni ¢asti
tohoto bezpecnostniho prvku je blok finally, jehoz obsah se vykonava vzdy.

Pocateénimi prikazy v hlavni ¢asti kédu jsou vzdy importy knihoven vyzado-
vanych algoritmem (fadky 4 az 9). Zaroven s nimi jsou vzdy importovany metody
souboru wtils obsahujici funkce testovacich nastroji pro vypis vysledkti, kontrolu
vysledku (viz Vypis [10.2), méFeni casu (viz Vypis [10.3), rychlosti (viz Vypis
a vyuziti paméti (viz Vypis . Pred zapocetim jakychkoliv vypocti v ramci
algoritmu je zaznamenan aktualni ¢as pomoci metody StartCPUTime () na radku
12. Dale uz nasleduji volani metod implementovanych knihovnami slouzicich k pro-
vedeni operaci kryptografického primitiva na fadcich 14 az 27 vcCetné generovani
nahodnych pocatecnich vstupt algoritmu na tadcich 14 a 15. Zavére¢nou ¢asti me-
tody jsou vypocty a zapsani vysledki do proménnych, které jsou vraceny do hlavni

metody aplikace k dalsimu zpracovani (metoda main() v souboru main.py).

Vypis 10.2: Implementace metody kontroly vystupu.

#method comparing input/outpus of methods
def CheckIt (input = None, output = None):
if ((input != None) and (output != Nomne)):
if (input == output):
return ’SUCCESS’
else:
return ’FAIL’
if ((input == None) and (output == None)):
return ’SUCCESS’

© 00 N S Ot s W N

=
)

else:
return °’FAIL’

=3
[a—y

Vypis 10.3: Implementace metod méreni casu.

#method returns time at the moment
def StartCPUTime ():
start = perf_counter_ns ()

return start

T = W N =
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6 #method for computing difference in time (ns)
7 def StopCPUTime(start):

8 stop = perf_counter_ns ()

9 delta = (stop - start)

10 return delta

11

12 #method returning correct format of CPU time (s)
13 def GetCPUTime (delta, part=None):
14 message = str(delta / 1000000000) +’s’

15 return message, part

Vypis 10.4: Implementace metody vypoctu rychlosti.

#method for calculation of speed (kB/s)
def CalculateSpeed(data, time):
index = 1 / (time / 1000000000)
round ((len(data) * index)/1000, 4)

return str(speed) + "kB/s"

speed

T = W NN =

Vypis 10.5: Implementace metody méreni paméti.

#method for calculation of memory (B)
def CalculateMemory ():
mem = tracemalloc.get_traced_memory ()
tmp_mem = mem[1]

ResetTrace ()

S O W N =

return str(tmp_mem) + "B"

10.2 Nastroje pro méreni algoritmii

V sekci [8.1] byly zminény hlavni méteni, které by vysledna aplikace méla zaznamena-

vat. Namérena data by méla obsahovat tidaje o ¢asu nutném pro tspésné provedeni

algoritmu, rychlosti provedeni algoritmu v poméru k ¢asové jednotce, pameéti vyuzité

systémem pri prubéhu algoritmu a energii spotfebované platformou pri provadéni

testu. Nasledujici podkapitoly se zabyvaji zptisoby implementace téchto méricich

nastroju.

10.2.1 Meérfeni casu

Casova naroc¢nost je v dnesni dobé diilezitym faktorem pii vybéru vhodné vypocetni

platformy v kombinaci s vhodnou implementaci pozadované aplikace. Tento ¢asovy
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tdaj je mozné mérit jako celkovy cas nutny k dokonceni instrukei systémem (angl.
Wall time), nebo ¢as straveny vypocetni jednotkou systému na daném tkonu (angl.
CPU time).

V pripadé vyvoje testovaciho nastroje CipherBench se jednd o méteni doby stra-
vené vykonanim kryptografického primitiva procesorem. Toto méreni je uskutecnéno
pomoci knihovny time, jez je zakladni soucasti aplikace Python [42].

Konkrétnéji se jedna o vyuziti metody perf_counter_ns, kterd vraci aktudlni
cas v jednotkach nanosekund. Cely proces méreni ¢asu spociva v zaznamenani po-
catecniho casu pred zacatkem generovani potiebnych parametri daného algoritmu
a zaznamenani kone¢ného ¢asu po vytvoren{ vystupu algoritmu. Casovy tdaj je poté
tvoren rozdilem konecného a pocateéniho zaznamu, pricemz je tento udaj néasledné
preveden do sekund se zaokrouhlenim na sedm desetinnych mist pro lepsi prezentaci
vysledku pro koncového uzivatele (viz Vypis .

Algoritmy délici se na ¢asti tvorby a ovéfeni (naprf. Sifrovani a desifrovani, ¢i
podepsani a ovéfeni) obsahuji tyto méfeni dvé - pro kazdou ¢ast zvlast. Tyto udaje

jsou také separatné zaznamenavany a ukladany.

10.2.2 Méreni rychlosti

Zaznamy o rychlosti daného algoritmu jsou vypocitavany po jeho dokonceni pomoci
vyhodnoceni potencialniho poc¢tu provedeni algoritmii za jednu sekundu. Vstupni

hodnota casu této operace je v jednotkédch nanosekund pro vétsi presnost vysledku.

(10.1)

Tato hodnota je dale vynésobena délkou vstupnich dat, které ma algoritmus za cil

zpracovat, a prevedena na jednotku kB/s se zaokrouhlenim na ¢tyti desetinnd mista.
rychlost = index * data (10.2)

Hodnoty u algoritmii sklddajici se z vice ¢asti jsou pocitany a ukladany taktéz zvlast

10.2.3 Méreni paméti

Meéreni pameéti se mize stat komplikovanou zéalezitosti z pohledu své definice v ramci
pozadovanych vysledkl a vlastni implementace. Za sledované méteni v pripadé to-
hoto testovaciho néastroje byla zvolena pamét vyuzivand algoritmem k ukladani pro-
ménnych pro tspésné provadéni svych preddefinovanych instrukei.

Prvotni pristup k implementaci tohoto nastroje méreni bylo vyuziti knihovny
memory_profiler [43]. Jednd se o knihovnu umoznujici detailni popis pamétové

narocnosti jednotlivych ¢asti zdrojového kodu, kterou je mozné do daného koédu
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programu ¢i aplikace také zakomponovat. K implementaci je vsak v ramci aplikace
nutné vyuzit dekorativnich funkci, které Python nabizi.

Dekorativni funkce jsou specidlnim typem metod umoznujici zaobaleni volani jiné
metody do volani vlastniho, pricemz se nejdiive vykona zavolani dekorativni funkce
a az poté probiha volani metody ptivodni. Spusténa metoda je v tomto pripadé vo-
lana jako potomek dekorativni funkce, a tedy umoznuje dekorativni metodé pristup
k vétsimu mnozstvi udaju.

Problémem tohoto pristupu vsak bylo odesilani namétrenych dat zpatky do za-
kladni ¢asti aplikace k dalsimu zpracovani. Jelikoz se jedna o specialni typ metody,
prichazeji s jejimi novymi moznostmi také nova omezeni. Déle vyuziti této funkce
znamenalo zaobaleni kazdé funkce, a tedy zvyseni komplikovanosti vysledné apli-
kace.

Findlni verze aplikace vyuziva knihovnu tracemalloc [44]. Umoziiuje jednodussi
praci programatora pri vytvareni vypisu a porovnani spotfeby paméti v rtznych
castech zdrojového kodu pri priubéhu aplikace. Zpusob fungovani této knihovny se
skladd z malého mnozstvi prikazi. Dvéma hlavnimi prikazy jsou zapnuti a vypnuti
sledovani paméti touto knihovnou (funkce start() a stop()). Dalsim hojné po-
uzivanym prikazem je get_traced_memory(), ktery po svém zavolani vraci udaje
o aktualni vytiZzenosti paméti a maximalni vytizenosti paméti zaznamenanou od
posledniho volani knihovny, ¢ehoz je uzivano pravé v aplikaci CipherBench.

Pivodni myslenkou implementace této knihovny bylo zaznamenéni rozdilu maxi-
malni a aktualni hodnoty, ktera vsak byla netspésna z divodu zptsobu promazavani
dat ze strany programu Python spoustéjici vytvorenou aplikaci (tzv. Garbage collec-
tor). Z téchto duvodu je ve findlni aplikaci zobrazovana jako vysledek maximélni

hodnota spotteby paméti zaznamenana po dobu pribéhu algoritmu.

10.2.4 Méreni spotieby

Na zacatek této sekce je nutné poznamenat, ze se nejednd o méreni implementované
ve stavajici verzi aplikace CipherBench. Pti vyvoji aplikace byly vybrany vhodné
knihovny pro implementaci se jmény pyRAPL [45] a energyusage [46], které se uka-
zaly jako nevhodné ¢i nefunkeni.

Knihovna pyRAPL disponuje otevienym zdrojovym kédem na verejném tlozisti
GitHub. Nevyhodou tohoto zptisobu feSeni je opét nutnost vyuziti dekorativnich
funkci obdobné jako v pfipadé zminéném v podkapitole [10.2.3]

Druhym zptsobem feseni bylo vyuziti knihovny energyusage. Tato knihovna
slibuje jednoduchd méreni vyuzivajici jako vstupni parametr celou funkci, kterou
nasledné svymi metodami otestuje. Problémy nastaly pfi limitaci spravného fun-

govani pouze na operacnich systémech vyuzivajicich Linuxové jadro (tzv. kernel).
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Zprovoznéni vSsak nebylo mozné ani na linuxovém opera¢nim systému v pripadé

spusténi samotného prikladu uvedeného na strankach dokumentace knihovny.

10.3 Uchovani vysledki

Aplikace CipherBench byla po konzultaci s vedoucim prace vyvijena zptsobem
umoznujicim uklddani a vyvolani vysledkii meéfeni vytvorenych aplikaci. Jak jiz
bylo zminéno v sekci pojednavajici o teorii vysledného néastroje (viz podkapitola
, existuje vice zptisobii a soubort vhodnych pro implementaci této funkcionality.

V pripadé zminéné aplikace byla implementovana funkcionalita ukladani skrze
nativni knihovnu xml.dom a jeji objekt nazvany minidom [47]. Ve spolupréaci s témito
nastroji byly v aplikaci vytvoreny metody umoznujici ukladani a nacitani vyslednych
dat do souboru XML, jenz je mozné pozdéji nacist a zobrazit. Tento soubor je
vytvoren na konci testovani, kdy jsou veskera zaznamenand data prelozena do formy

vhodné pro uchovani v souboru.

10.4 Prezentace vysledki

V navaznosti na predchozi sekci vénujici se zptisobu uchovavani vysledku (viz podka-
pitola [10.3]) se tato ¢dst prace vénuje prezentaci dosazenych vysledki. Pozadavkem
na aplikaci byla schopnost data urc¢itym zptsobem vykreslit pro jejich lepsi vizuali-

zaci a jednodussi porovnani testovanych platforem.

10.4.1 Konzolovy vypis

Nejjednodussim typem aplikace je aplikace konzolova. Jednd se o odlehéenou verzi
vétsiho programu urcenou k vyuziti na systémech s nizsi vypocetni silou a softwa-
rovym vybavenim, umoznujici spusténi aplikace ze systémové konzole. V pripadé
spusténi této verze aplikace jsou vysledky testovani algoritmi vypisovany v redlném
case. Po dokonceni testu jsou vSechna data opét zapsana do souboru, ktery umoznuje
vykresleni vysledki v aplikaci.

Zaroven byly vytvoreny dvé verze této aplikace. Rozdilem je barevny (viz Obr.
nebo cernobily vypis do konzole, ktery je uzptisobeny pro rozdilné operacni
systémy. V pripadé OS Windows je doporucené vyuzivat cernobilou verzi z divodu
nutnosti apravy konzole pro uziti nadefinovanych barev, zatimco konzole OS Linux

podporuje barevny vypis nativné.
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Obr. 10.1: Ukazka konzolového vypisu aplikace CipherBench.

10.4.2 Grafické rozhrani

Rozsitena verze algoritmu CipherBench je obohacend o grafické rozhrani umoznujici

vykresleni vysledki v grafické podobé dle Obr.

B CipherBench - X

etype gt ()
|

Perform test

Obr. 10.2: Uzivatelské rozhrani aplikace CipherBench.

Samotny navrh rozhrani byl vytvofen pomoci aplikace Qt Designer [48] poskytu-
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jici vyvojové prostredi k vytvareni a stylizovani GUI pro aplikace v jazyce Python.
Tato aplikace generuje soubor s priponou Ul obsahujici informace o prilozenych sou-
borech (naptiklad soubory PNG) vyuzitych v designu aplikace. Nasledné byl tento
hlavni soubor ptelozen do jazyku Python pomoci knihovny PyQt5 [49], ktery byl poté
vlozen do slozky projektu a provazan se spousténou ¢asti zdrojového koédu aplikace.

Vykresleni je implementovano skrze nacteni namérenych dat zpét do aplikace
a vytvoreni sloupcového grafu dle pozadovanych dat méfeni a typu algoritmi (viz
Obr. . Tento graf miize byt dale zkouméan ¢i ulozen do podporovaného forméatu
(napriklad formaty PNG, JPG, PDF ¢i SVG). Grafické rozhrani poskytuje také
zkraceny vypis konzole pro okamzitou kontrolu, zda testovani daného algoritmu
probéhlo v poradku a jaké hodnoty byly naméreny.
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11 Uziti aplikace

Spusténi konzolové verze aplikace je provadéno pomoci prikazu znazornéného ve Vy-
pisu([L1.1} Tento prikaz spousti hlavni soubor aplikace CipherBench. Riizné moznosti
volani programu z konzolové tadky jsou vypsany pri zadani prikazu s argumentem
-h nebo --help. Pii spusténi aplikace s témito argumenty jsou uzivateli nasledné
vypsany do konzole vSechny moznosti zadani argumentt aplikaci. Jedna se o argu-
menty:
o -T nebo --test, kterd spusti hlavni test aplikace (viz Vypis ,
e —-Gnebo --graph, kterd pri zadani typu algoritmi, pozadovanych dat a souboru
s daty vykresl{ graf vysledka (viz Vypis [11.2),
e -S nebo --save, kterd pti zadani typu algoritmii, pozadovanych dat, souboru
s daty a pozadovaného nazvu nového souboru ulozi data zobrazena v grafu do
souboru zvoleného formatu (viz Vypis .

Vypis 11.1: Prikaz spusténi testu aplikace CipherBench.

1 $ python3 main.py -T

Ke spusténi aplikace s argumenty pro vykresleni grafu ¢i jeho ulozeni je nutné
jejich spravné zadani. Spravné poradi a format zadavani jsou znazornény ve Vypisu
pro vytvoreni grafu aplikaci a ve Vypisu pro vytvoreni a ulozeni grafu do
souboru PNG.

Vypis 11.2: Spravné zadani argumentti pro zobrazeni grafu.

1 $ python3 main.py -G typ_algoritmu data cesta_souboru_s_daty

Vypis 11.3: Spravné zadani argumentti pro ulozeni grafu.

1 $ python3 main.py -S typ_algoritmu data cesta_souboru_s_daty

2 nazev_noveho_souboru

Moznosti zadani typu argumentu aplikace jsou:
o Symmetric_ algorithms - pro symetrické algoritmy,
e Modes of symmetric_algorithms - pro médy symetrickych algoritmi,
o Modes_of integrity - pro algoritmy autentizac¢nich technik,
o Hash algorithms - pro hashovaci algoritmy,
e Signature algorithms - pro algoritmy digitalnich podpisi,
o Key_exchange algorithms - pro algoritmy vymeény kli¢1,
o Random_ number_ generators - pro generatory ndhodnych ¢éisel.
V ramci zadavani pozadovanych dat méreni se jedna o argumenty:
o CPU__enc - pro c¢as vyuzity k sifrovani, hashovani, podepisovani ¢i generovani

algoritmu,
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e CPU_ dec - pro ¢as vyuzity pro sekundarni ¢ast, pokud ni algoritmus disponuje
(desifrovani a ovérovani),

e speed_enc - pro rychlost Sifrovani, hashovani, podepisovani ¢i generovani al-

goritmu,

o speed_ dec - pro rychlost sekundarni ¢asti, pokud ni algoritmus disponuje (de-

sifrovani a ovérovani),

e memory - pro maximalni spotfebu paméti vyuzité po dobu prubéhu algoritmu.

V pripadé zadani ptrikazu s argumentem, jez dany algoritmus nema, je auto-
maticky preloZen na argument podporovany danym algoritmem (napiiklad preklad
argumentu CPU__dec na CPU__enc u hashovacich funkef).

Pro vyuziti téchto funkei ve verzi aplikace s grafickym rozhranim je vytvotreno in-
tuitivni uzivatelské rozhrani (viz podkapitola. Ke zprovoznéni této verze apli-
kace je vsak tfeba doinstalovat knihovnu PyQt5 umoznujici jeji zobrazeni. Knihovna
PyQt5 méla byt pivodné soucasti slozky aplikace jako ostatni externi knihovny,
avsak pro jeji spravné fungovani je tfeba vzdy knihovnu sestavit pred instalaci.
Tato instalace je provedena pomoci prikazu znazornéného ve Vypisu Uziva-
telské rozhrani aplikace se po uspésné instalaci knihovny spousti pomoci souboru
CipherBench.py (viz Vypis . Grafické rozhrani je uzptisobené spise pro vyuziti
na vykonnéjsich systémech a slouzi k jednodussi orientaci uzivatele neznalého apli-
kace k jejimu testovani. Z téchto diivodi je instalace knihovny pro grafické rozhrani

ponechana na potiebach uzivatele aplikace.

Vypis 11.4: Instalace knihovny grafického rozhrani aplikace.

1 $ sudo apt-get install python3-pyqth

Vypis 11.5: Spusténi uzivatelského rozhrani aplikace.

1 $ python3 CipherBench.py

11.1 Souborova struktura aplikace

Veskeré soubory aplikace jsou uchovavany ve slozce pojmenované verze, pricemz
nazvy slozek uvniti jsou upraveny dle verze aplikace pro jednodussi orientaci uziva-
tele. V jednotlivych podslozkach se nachazi také hlavni soubor main.py (ptipadné
CipherBench.py ¢i main.exe) urceny ke spusténi aplikace.

Uvniti diléich slozek se nachazi soubory v jazyce Python obsahujici implemen-
tace algoritmi roztiidéné dle jejich typu. V ptipadé, Ze je soubor nazvan jménem
algoritmu, jednd se o vlastni implementaci algoritmu, kterd je vyuzivana pri testo-

vani.
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Déle kromeé slozek vytvorenych samotnou aplikaci pri jejim sestaveni je soucasti
také slozka tests, do které jsou ukladany vysledky testi. V pripadé opakovaného
testovani aplikaci bude ptuvodni ulozeny soubor prepsan novymi vysledky. K final-
nimu ulozeni vysledkt feseni je doporucené dany soubor prejmenovat ¢i ulozit na
jiné misto.

Posledni soucasti prilohy této prace jsou externi knihovny nutné pro spravny
priubéh aplikace bez nutnosti instalace knihoven na testovany systém (slozka [ib).
Tyto knihovny byly vytvoreny na pfistroji Raspberry Pi 4 (viz Obr. a v pri-
padeé vyuziti aplikace na odlisné platformé je doporuceno dané knihovny doinstalovat
(podle prikladu instalace ve Vypisu [11.6) na cilovém pristroji. Jedné se predevsim
o knihovny matplotlib [50], ECPy [51] a eciespy [52]. Pro spravné fungovani apli-
kace na platformé bez instalace téchto knihoven je nutné sestavené knihovny vlozit
do slozky pozadované verze aplikace. Pottebné knihovny tedy musi byt predem vy-
tvorené na totozné platformeé pro jejich uziti v novém systému. Priiklad potfebnych

soubort knihoven k nakopirovani a prilozeni ke kodu je ulozen ve slozce lib.

Vypis 11.6: Priklad instalace knihovny pro vykresleni grafu.

1 $ pip install matplotlib
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12 Analyza vysledki

Embedded platformy byly podrobeny testovani pomoci vytvoreného nastroje Ci-
pherBench. Na vybrané platformy byl nainstalovan vysSe zminény operacni systém
Raspbian (verze x64, ptipadné x32), na kterém byly podniknuty veskeré nutné kroky
ke spusténi nastroje. Soubory s vysledky ziskanymi pfi testovani se nachéazeji v pri-

loze této prace ve slozce s nazvem Vysledky.

12.1 Vysledky testovani

Vysledky testovani byly zaznamenany do souboru results.zml, jejichz nazev byl do-
plnén o nazev testované platformy. Z davodu velkého mnozstvi dat je predmétem
porovnavani v této kapitole pouze skupina hashovacich algoritmt, na kterych je
patrny rozdil ve vykonnosti jednotlivych platforem bez vétsiho rozdilu dosazenych
vysledkti zkreslujicich jejich vizudlni prezentaci. Pro zobrazeni namérenych vysledkt
je mozné vyuzit aplikace CipherBench, ptipadné vyhledat pozadované idaje v sou-
borech s témito daty dolozenymi v priloze.

Pamétova narocnost neni uvedend mezi nasledujicimi vysledky, jelikoz se tento
udaj neménil vzhledem k verzim hashovaciho algoritmu na dané platformé. Vysledek

této kategorie je zaznamendn v nasledujici tabulce [12.1]

Tab. 12.1: Pamétova narocnost hashovacich algoritmii.

Platforma Pil Pi2 Pi3 Pi4 PC
Pamétova narocnost [B] | 354 354 688 688 688

Druhym méfenym tidajem ve vytvoreném testovacim nastroji je asova narocénost

provedeni algoritmu na dané platformé zobrazend v grafech na Obr. [12.1] Obr. [12.2]
Obr. [12.3] Obr. a Obr. Pokud se jednd o algoritmy majici dvé samostatné

¢asti nutné k jejich fungovani (napiiklad Sifrovani a deSifrovani ¢i podepséni a ove-

feni), je mozné tyto udaje zobrazit ve dvou oddélenych grafech. Na poslednim grafu
(12.5)) je vertikalni osa uvadéna v sekundach s mocnitelem -5 z diivodu presnosti
takto malého casového udaje.

Poslednim mérenym udajem byl prepocet rychlosti algoritmu v prevodu vstupu
na vystup na dané platformé (viz podkapitola [10.2.2), jez lze vidét na Obr. [12.6]
Obr. Obr. [12.8, Obr. [12.9] a Obr. [12.10, Obdobné jako u pfedchoziho métfeni

v pripadé dvou casti algoritmu je tento tdaj pocitan oddélené pro kazdou cast.

Horizontalni osa grafu znazornuj rychlost algoritmu v jednotkach kB/s.
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12.2 Diskuse vysledkii

Testovani pomoci aplikace CipherBench bylo tispésné na vsSech testovanych plat-
formach. Délka tohoto testu probihala v rdmci minut u pristroji Raspberry Pi 4
a Raspberry Pi 3, avsak v pfipadé starsich platforem (Raspberry Pi 2 a Raspberry
Pi B) dosahovala celkova doba testu az 4 hodin. Tato doba se odvijela prevazné od
doby provedeni algoritmu Diffie-Hellman, pficemz pristroji Raspberry Pi 2 trvalo
provedeni tikont tohoto algoritmu 9973 sekund (pfes 166 minut) pti velikosti klice
3072 bitt.

Algoritmy asymetrické kryptografie vyzadovaly na vsech platforméch nejvice
casu. Na tomto tudaji byl patrny rozdil vykonnosti jednotlivych platforem v zavislosti
na dobé jejich vyroby. Pro porovnani s vykonnéjsimi platformami byl spustén tento
test také na stolnim pocitaci s operacnim systémem Ubuntu, pii kterém byly na-
meéreny lepsi vysledky v fadech jednotek az desitek sekund v porovnani s embedded
zalizenimi.

Jak jiz bylo zminéno vyse, celkova doba trvani testu zavisela na dobé prove-
jicim dlouhou dobu provadéni algoritmu byla zjisténa nadmérna narocnost jedné
konkrétni metody, a to metody generate parameters(). Tato metoda zajistuje gene-
rovani potfebnych dat pro nasledny vypocet algoritmu majici na vstupu parametry
generatoru multiplikativni grupy a pozadované velikosti klice. I pres testovani rtz-
nych vstupt této metody nebylo mozné snizit ¢asovou naroc¢nost této metody pti
pozadované délce klict.

Z pohledu maximélniho vyuziti paméti (viz podkapitola se jednalo o kon-
stantni hodnotu v ramci stolntho PC a pristroji Raspberry Pi 3 a 4. V porovnani
s pristroji Raspberry Pi B a Pi 2 se jednalo o mensi vyuziti paméti v fddech desi-
tek bajth, které v pripadé nékterych algoritmti dosahovalo az na polovinu hodnoty
uzivani paméti v porovnani s modernéjsimi modely. Tento jev je pravdépodobné
zpusoben rozdilnym hardwarovym vybavenim platforem odpovidajicim dobé vy-
roby. Dal$im jevem vyrazné viditelnym na vysledcich vyuzivani paméti algoritmem
jsou algoritmy implementované skrze vlastni zdrojovy kod (viz podkapitola .

Vv

algoritmy implementované knihovnami.

Rychlost provddéni instrukei jednotlivych algoritmt (viz podkapitola vy-
kazovala dvojnasobné az trojnasobné zrychleni vici pristroji predchozi generace.
Toto zrychleni je odlisné v pripadé Raspberry Pi B, kdy se jednd o zrychleni az
desetinasobné na platformé Raspberry Pi 2. V porovnani s vysledky dosazenymi na
stolnim pocitaci se opét jednd az o desetinasobné zrychleni viici platformé Raspberry
Pi 4.
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K testovani byla doddna také platforma Raspberry Pi Zero W [53], jez nebyla
zminéna v kapitole [5.2] a nebyla testovana. Divodem k netestovani byla znacné
¢asova narocnost a absence konektoru potrebnych k ovladani pristroje pomoci po-

c¢itacovych periferii, které byly k dispozici.
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Obr. 12.1: Doba provedeni hashovacich algoritmt na Raspberry Pi B.
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Obr. 12.3: Doba provedeni hashovacich algoritmt na Raspberry Pi 3.
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Obr. 12.5: Doba provedeni hashovacich algoritmi na stolnim PC.
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Speed (kB/s)

Graph of Speed (kB/s) of Hash algorithms
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Obr. 12.7: Rychlost provedeni hashovacich algoritmti na Raspberry Pi 2.
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Graph of Speed (kB/s) of Hash algorithms
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Obr. 12.9: Rychlost provedeni hashovacich algoritmti na Raspberry Pi 4.
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Zavér

Tato diplomova prace se zabyvala resersi kryptografickych primitiv a platforem vy-
uzivanych v energetice, po které nasledovalo vytvoreni nastroje pro otestovani vy-
branych primitiv na vybranych embedded platforméch.

Uvod préce se vénuje zdkladnimu popisu obecné vyuzivanych kryptografickych
primitiv zajistujicich bezpecnostni pozadavky doby pro komunikaci vypocetnich za-
rizeni a ukladani dat. Ve druhé kapitole je kratce zminén znamy protokol DLMS/CO-
SEM vyuzivany systémy provozovanymi v energetice pro priklad vyuziti kryptografie
na embedded platformach. Nasledujici kapitola rozebira bezpec¢nostni mechanismy
uzivané timto protokolem, které cili na zachovani bezpecnosti komunikujicich sys-
témi. V navaznosti na bezpecnost téchto systémi jsou nasledné zminény instituce,
na jejichz zékladé jsou poté urceny pozadavky kryptografickych primitiv na provoz
embedded platforem v energetice. Soucasti téchto pozadavki jsou také detailnéjsi
popisy jiz zminénych kryptografickych funkei.

Zaver teoretické casti prace je vénovan produktiim spolecnosti Raspberry Pi,
které byly pouzity pro testovani vybranych kryptografickych prostiedkii. Déle jsou
zminény také vybrané kryptografické knihovny poskytujici nastroje na provadéni
kryptografickych operaci na Raspberry Pi platformach. Posledni kapitola této casti
prace se vénuje kratkému testovani nékterych kryptografickych primitiv na platformé
Raspberry Pi 3 za pomoci softwarového nastroje OpenSSL speed.

Prakticka cast této prace zac¢ina stanovenim teoretickych pozadavki na vysledny
testovaci nastroj. Nasleduje kapitola obsahujici diskuse a odtivodnéni vybéru jazyka
Python a vyvojarské aplikace MS Visual Code.

Nejvétsim prinosem této prace je kapitola pojednavaji o tvorbé néstroje Cipher-
Bench. V ramci dil¢ich podkapitol této ¢asti jsou rozebrany zpisoby implementace
algoritmi a méricich funkci spolecéné se systémem ukladani vysledkti a moznostmi
jejich prezentace. Navazujici kapitola ukazuje zptusoby spravného spusténi aplikace
véetné popisu samotné adresarové struktury aplikace.

Zaveér diplomové prace je vénovan analyze a diskusi namérenych vysledk na
platformach Raspberry Pi a vlastnim stolnim pocitaci. Namérené vysledky platfo-
rem jsou porovnavany pouze v jedné kategorii implementovanych primitiv z divodu
objemu naméfenych dat, avSak veskerd namérena data jsou obsahem elektronické

prilohy prace, stejné jako vysledna aplikace.
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Seznam symboli a zkratek

DLMS

COSEM

UA

0SI/ISO

NIST

ENISA

NUKIB

NCSC

AES

3DES

XOR
SHA
MD

DH

KEM
SoC
CPU

GPU

Jazykovy standard pro chytra zarizeni - Device Language Message

specification

Model rozhrani pro komunikaci zarizeni slouzici k méreni v

energetice - Companion Specification for Metering Energy
Spolecenstvi uzivateltl - User Association

Referen¢ni komunikac¢ni model systému - Open System

Interconnection Reference Model

Americky narodni institut standardi a techniky - National Institute

of Standards and Technology

Evropska agentura pro bezpecnost siti a informaci - European Union

Agency for Cybersecurity
Narodni urad pro kybernetickou a informacni bezpecnost

Néarodni centrum kybernetické bezpecnosti Velké Britanie - National

Cyber Security Centre

Standardizovany algoritmus Sifrovani dat - Advanced Encryption
Standard

Blokova sifra zalozena na Sifrovacim algoritmu DES - Data

Encryption Standard

Logické operace exkluzivni disjunkce

Rozsitena hashovaci funkce - Secure Hash Algorithm
Rodina hashovacich funkeci - Message Digest

Kryptograficky protokol Diffie-Hellman vymény klict -
Diffie-Hellman key exchange

Mechanismus zapouzdreni kli¢t - Key Encapsulation Mechanism
Integrovany obvod, nebo také systém na ¢ipu - System on a Chip
Centralni procesorova jednotka - Central Processing Unit

Graficky procesor - Graphic Processing Unit
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HDMI Oznaceni nekomprimovného obrazového a zvukového signalu v

digitalni podobé - High-Definition Multimedia Interface
USB Univerzalni sériova sbérnice - Universal Serial Bus

SSL Protokol poskytujici zabezpeceni komunikace Sifrovanim a

autentizaci - Secure Socket Layer

TLS Naslednik protokolu TLS poskytujici zabezpeceni komunikace -
Transport Layer Security

KEM Mechanismus zapouzdreni klice - Key Encapsulation Mechanism

GUI Uzivatelské rozhrani - Graphic User Interface
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A Obsah elektronické prilohy

Obsahem elektronické prilohy jsou vsSechny vytvorené verze aplikace CipherBench
napsané v jazyce Python (konkrétnéji se jedna o 64 bitovou verzi interpreta 3.9.7)
pro operacni systém Linux. V pripadé téchto aplikaci se jedna o zdrojové soubory
jednotlivych kryptografickych primitiv, ¢i jejich implementaci skrze knihovny. Hlav-
nim souborem urcenym ke spusténi této aplikace ke soubor main.py (pfipadné sou-
bor CipherBench.py). K témto verzim aplikace se poji slozka [ib obsahujici priklad
soubort externich knihoven sestavenych na Raspberry Pi 4 pro priloZeni k hlavnim
souborum aplikace v pripadé pozadavku na spusténi aplikace bez nutnosti instalace
téchto knihoven na testovany systém.

Soucasné s témito verzemi jsou prilozeny slozky obsahujici spustitelnou verzi
(soubory s priponou exe) této aplikace na opera¢nim systému Windows.

Slozka Vysledky obsahuje namérena data pomoci této aplikace na zarizenich

Raspberry Pi a vlastniho pocitace.

L e korenovy adresar prilozeného archivu
LD e ulozisté prikladu vkladanych knihoven
oY =T knihovna ecies
eciespy-0.3.11.dist-info........... slozka s informacemi o knihovné ecies
B DY+t ettt et knihovna ECPy
ECPy-1.2.5.dist-info.............. slozka s informacemi o knihovné ECPy
matplotlib.... ..o knihovna matplotlib
matplotlib-3.5.2.dist-info ... slozka s informacemi o knihovné matplotlib
mpl_toolkits.............coo.n. pomocnd knihovna ke knihovné matplotlib
I =T 2 ulozisté verzi aplikace
| CipherBench_cmd_with_colors_code..........coovvevunn... barevné konzole
.vscode
_pycache_
BSOS i ittt e slozka pro ulozeni vysledki
ECSchnorr.py
hash.py
hmac_drbg.py
key_exchange.py
10 ECT Do I hlavni soubor aplikace
modes.py

modes_integrity.py
mg.py
signature.py
symmetric.py
Twofish.py
utils.py

| _CipherBench_cmd_without_colors_code.................. ¢ernobild konzole
.vscode
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_pycache_
TeStS tii slozka pro ulozeni vysledki
ECSchnorr.py
hash.py
hmac_drbg.py
key_exchange.py
10E= T4 I hlavni soubor aplikace
modes.py
modes_integrity.py
ng.py
signature.py
symmetric.py
Twofish.py
utils.py
| CipherBench_with_GUI_code .........covviiiiiiiiiiiniinnenns. verze s GUI
.vscode
_pycache_
TeSES t it slozka pro ulozeni vysledki
CBlogo.png
CipherBench.png
ECSchnorr.py
hash.py
hmac_drbg.py
key_exchange.py
10EC T4 I hlavni soubor aplikace
modes.py
modes_integrity.py
ng.py
signature.py
symmetric.py

Twofish.py
utils.py
white-down-arrow-png-2.png
| CipherBench_Windows..............co...... konzolova aplikace pro Windows
kmain.exe ...................................... hlavni spustitelny soubor
BSOS ittt e e slozka pro ulozeni vysledki
| CipherBench Windows_GUI..................... aplikace pro Windows s GUI
MAIT . EX€ . et e e ettt e et e ettt hlavni spustitelny soubor
TeSES it slozka pro ulozeni vysledki
CBlogo.png
CipherBench.png
white-down-arrow-png-2.png

| VUPS1edKRy . oottt e slozka s namérenymi vysledky
results_Pil.xml
results_Pi2.xml
results_Pi3.xml
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Eresults_PilL .xml
results_PC.xml
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