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Anotace

Tato diplomova prace se zabyva kontejnerizaci aplikaci za vyuZiti modernich
technologii. Kontejnerizace aplikaci je v soucasnosti popularnim trendem, ktery
prinasi firmam radu vyhod, zejména jednoduchy presun aplikaci do cloudového
prostiredi. Mezi cile prace patii seznameni Ctenait s problematikou kontejnerizace,
o které doposud v cestiné nevyslo prilis publikaci. Dale vysvétluje vyuziti modernich
technologii, jako je Docker nebo Kubernetes, coZ jsou v oblasti kontejnerizace
v soucCasnosti hojné vyuzivané technologie. Praktickd cast obsahuje konkrétni
pripad vyuziti vySe zminénych technologii, a sice kontejnerizaci aplikace Logeto
a veskerych jejich komponent, pri soucasné automatizaci celého procesu. Praktické
vyuziti je také jednim z hlavnich cili této prace. Kontejnerizace aplikace
a automatizace celého procesu totiZ vyrazné sniZzuje dobu nasazeni nové verze,
coZ minimalizuje i dopad na koncové uzivatele. Pfinos prace tedy spociva nejen
v detailnim popisu procesu kontejnerizace, ale i v praktické ukazce vyuZiti

technologie v plné funkcni webové aplikaci.
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Annotation

Title: Using Docker to manage applications in containers

The thesis deals with containerization of applications by using modern
technologies. Containerization of applications is currently a popular trend, which
brings a number of benefits to companies, especially simple moving applications
to the cloud environment. The aim of this work is to acquaint readers with the issue
of containerization, which has not been published plentifully in Czech so far.
Furthermore, the thesis explains the use of modern technologies, such as Docker
or Kubernetes, which are currently widely used technologies in this field.
The practical part contains a particular case of utilization of the above-mentioned
technologies, namely the containerization of the Logeto application including all its
components and simultaneous automation of the whole process. Practical use is also
one of the main objectives of this thesis. Containerization of the application
and automation of the whole process significantly reduces the time
of implementation of the new version, which minimizes the impact on end users.
The benefit of this thesis therefore lay not only in a detailed description
of the containerization process, but also in a practical demonstration of the use

of this technology in a fully functional web application.
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1 Uvod

Tato diplomova prace se zabyva kontejnerizaci aplikaci s vyuZzitim modernich
technologii jako jsou Docker nebo Kubernetes. Docker je v posledni dobé velmi
vyuzZivana platforma pro vyvoj, nasazeni a spusténi aplikaci v kontejnerech. Diky
této platformé je mozné aplikace izolovat od infrastruktury a spoustét je v riznych
prostredich. Zaroven Docker usnadiuje a urychluje i samotny vyvoj aplikaci.

V prvni Casti prace jsou definovany teoretické predpoklady pro praktické
vyuziti téchto modernich technologii, které umoznily spolecnostem v dnesni dobé
jednoduchy presun aplikaci z vlastni fyzické infrastruktury do cloudu. Divodem
k pfesunu je odstranéni komplikaci pri spravé vlastni infrastruktury avysoké
pocate¢ni naklady za hardware a software. Proto je cloud computing popsan jiz
v uvodni kapitole.

V minulosti byl presun aplikaci do cloudu sloZity. Bylo tifeba prostredi
(vyvojové, testovaci a produkeni) vzdy spravné nakonfigurovat se vSim, co je
potieba ke spravnému fungovani aplikace. Vse se ale zménilo s rozvojem kontejneri
a vySe zminénych technologii. Kontejnery totiz poskytuji prostiedi izolované
od okoli, které obsahuje vSechny zavislosti pro spusténi aplikace. Tim se usnadnil
presun aplikaci mezi prostfedimi, ktera nejsou totoznad. Kontejnery zaroven
pomahaji snizovat konflikty mezi aplikacemi provozovanymi na stejné
infrastrukture.

Kontejnery lze jednodusSe spravovat na platformé Docker, v pripadé velkého
mnozstvi kontejnerd je ale sprava komplikovanéjsi a vyZaduje néjakou formu
automatizace. K tomuto ucelu se pouzivaji nastroje pro orchestraci kontejnert. Tyto
nastroje jsou detailné popsany v zavéru teoretické ¢asti.

Prakticka ¢ast se zabyva procesem kontejnerizace jiz existujici webové aplikace
Logeto a veSkerych jejich komponent, které jsou vyvijeny spoleCnosti
Systemart s.r.o. Aplikace a jeji komponenty jsou zaloZeny na technologiich
.Net Frameworku, a proto byly pouZity Windows i Linux kontejnery. Kontejnerizace
téchto aplikaci je prvnim krokem k modernizaci jejich architektury a migraci do
cloudu. Za cely proces kontejnerizace aplikace Logeto zodpovida autor diplomové

prace pod dohledem vedouciho vyvoje.



2 Cil prace

Prvnim cilem této prace je seznameni s problematikou kontejneriza¢nich
technologii. DalSim zcili je kontejnerizace aplikace Logeto a jeji nasazeni
do nastroje pro orchestraci kontejnerti Kubernetes, ktery je nakonfigurovan
na lokalnich virtualnich strojich. Poslednim cilem je automatizace jak tohoto
procesu, tak i nasazeni kontejnerizované aplikace do vyvojového, testovaciho

a produk¢niho prostiedi v Kubernetes.



I. Teoreticka cast
3 Cloud computing

Cloud computing (cloud) v soucasnosti predstavuje jeden z nejvyznamnéjSich
trendd v informacnich technologiich. Tento trend napomohl i k riistu vyuzivani
nastrojli pro spravu kontejnerti, jako je naptiklad Docker nebo Kubernetes.
Kontejnery zménily zpisob, jakym jsou dnes aplikace vyvijeny a provozovany
a vyrazné zjednodusSily presun aplikaci pravé do cloudu. [1]

Cloud computing umoziiuje pristup kvypocetnim prostifedkim a sluzbam
na vyzadani prostrednictvim internetu. UZivatelé knim mohou pristupovat
vzdalené a odkudkoliv, zaroven plati pouze za ty sluzby, které skute¢né vyuZzivaji.
[2] SluZby pokryvaji celou fadu moZnosti, od pronajmu uloZisté nebo virtualniho
stroje, ptres zpracovani prirozeného jazyka umélou inteligenci, aZ po standardni
kancelarské aplikace. Témér kazda sluzba, kterd nevyzZaduje fyzicky pristup
k hardwaru pocitace, miize byt poskytovdna prostiednictvim cloudu. Mezi

charakteristické vlastnosti cloud computingu patfi [3]:

e Samosprava a poskytnuti na vyZzadani - Vypocetni prostiedky, které
uzivatelé vyuzivaji, jsou poskytnuty automaticky, bez potireby lidské aktivity
ze strany poskytovatele.

o Skalovatelnost a elasticita - VyuZiti prostiredki je moZné rychle a snadno
vytvaret, zvySovat, pridavat nebo sniZovat. Nepotiebné prostiedky mohou
byt zase rychle uvolnény.

e Mérena sluzba - Umoznuje sledovani spotiebovanych vypocetnich
prostiredki a sluzeb.

e Pristup pres internet - Vypocetni prostredi je dostupné pres internet
z jakékoliv Casti svéta a z jakéhokoliv zarizeni.

e Multitenancy - Vypocetni prostredi je sdileno mezi vice uzivatelii, nicméné
je zajiSténo vzajemné oddéleni a izolace, aby uZivatelé neméli piistup

k informacim a prostredkiim ostatnich uZzivateld.



Vyhodou vyuZivani sluZzeb cloud computingu je to, Ze spoletnosti se mohou
vyhnout prvotnim nakladim za porizeni a udrZzbu vlastni infrastruktury.
Poskytovatelé sluZeb zase mohou tézit z vyznamnych tUspor z rozsahu poskytovani
stejnych sluZeb Sirokému okruhu zdkazniki. Nevyhodou mohou byt ndaklady
spojené s presunem stavajiciho feseni do cloudu.

VSechny cloudové sluzby nejsou stejné a neexistuje Zadny typ cloud
computingu, ktery by byl vhodny pro vSechny. Cloud computing délime podle toho,
jak je poskytovan, a podle sluzby, kterou poskytuje. [4]

3.1 Modely nasazeni

Modely nasazeni rozliSuji cloud podle mista, ve kterém je umisténa
infrastruktura pro nasazeni sluzeb, a dle toho, kdo ma nad touto infrastrukturou

kontrolu. [2][5][6]

e Verejny cloud - Cloudova infrastruktura a sluzby jsou vlastnény
aprovozovany v prostorach poskytovatele cloudu a jsou vefejné
poskytovany jakymkoliv uzivatelim. Koncovi uzivatelé maji pristup
ke sluzbam prostiednictvim verejné sité, jako je internet. Vefejny cloud
nabizi vysokou Skalovatelnost, automatickou udrzbu, ale muze byt
zranitelnéjsi viici ttoklm, kviili své dostupnosti Sirokému okruhu uzivatelt.
Mezi béZné poskytovatele verejného cloudu patfi Microsoft Azure
nebo Amazon Web Services.

e Privatni cloud - Cloudova infrastruktura je vyuzivana a vlastnéna vyhradné
jednou spolecnosti. Spolecnost mliZe cloud spravovat a prizplsobit podle
svych potreb. MlZe byt hostovan v lokalité organizace, nebo v datovém
centru u nékterého poskytovatele cloudu. Privatni cloud poskytuje nejvyssi
uroven zabezpeceni a kontroly. Nevyhodou jsou vysoké vstupni naklady,
z tohoto diivodu je vhodny pro vétsi spolecnosti. Poskytovatelé privatniho
cloudu jsou VMware a OpenStack.

e Hybridni cloud - Kombinuje verejny a privatni cloud. Tito jsou propojeny
standardizovanou nebo patentovanou technologii, ktera umoziiuje mezi nimi

sdilet data a aplikace. Spolecnosti hostuji své dtlezité aplikace na svych



vlastnich serverech, aby ziskaly vy$Si uroven zabezpeceni, zatimco

sekundarni aplikace jsou umistény na serverech u poskytovatele verejného
cloudu.

Komunitni cloud - Cloudova infrastruktura je sdilena mezi vice organizaci,
které sdileji stejny obor zajmu, bezpecnosti pozadavky nebo predpisy. Miize

jej vlastnit, spravovat a provozovat jedna nebo vice organizaci v komuniteé.
3.2 Modely sluzeb
VétsSinu sluzeb cloud computingu lze rozdélit do tfech hlavnich typd, ke kterym

maji uzivatelé pristup prostrednictvim internetu. Nékdy jsou oznacovany jako stack

pro cloud computing, protoZe jsou postaveny jedna na druhé. [6][7]
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Infrastructure as a Service (IaaS) - Jedna se o nejzakladnéjsi typ sluzby
cloud computingu. V této sluzbé poskytovatel cloudu poskytuje uzivatelim
pristup ke sluzbam infrastruktury, jako jsou virtudlni stroje, databazové
systémy nebo uloZiSté, na kterych uzivatelé provozuji své aplikace.
UZivatelim pomaha vyhnout se sloZité spravé vlastni infrastruktury. Mezi
poskytovatele téchto sluzeb patii Microsoft Azure, Amazon Web Services
nebo Google Cloud.

Platform as a Service (PaaS) - SluZba poskytuje pristup k vyvojarskym
nastrojlim, které vyvojarim usnadnuji vytvaret webové a mobilni aplikace.
Stejné jako laaS zahrnuje infrastrukturu (servery, uloZisté a sitové prvky),
ale navic také middleware, systémy pro spravu databazi a dal$i nastroje.
Je navrzena tak, aby podporovala vSechny etapy Zivotniho cyklu aplikace
(sestaveni, testovani, nasazeni, spravu a aktualizaci). UZivatelé se mohou
vyhnout ndkupu a spravé softwarovych licenci, podpiirné infrastruktury
nebo nastroji pro spravu kontejnerti, jako je Docker nebo Kubernetes.
Piikladem sluzby miiZe byt Azure Kubernetes Service (AKS).

Software as a Service (SaaS) - UmoZnuje uzivatelim pripojit se
ke cloudovym aplikacim a pouzivat je pres internet pomoci webového
prohlizece nebo mobilni aplikace. Obvyklymi priklady jsou sdilené
kalendare, e-mail nebo Microsoft Office 365. VesSkera podplirna
infrastruktura, middleware, software a data aplikace jsou umisténa
v datovéem centru u poskytovatele sluzeb. Poskytovatel sluZeb spravuje

software a hardware. Zajist'uje také dostupnost a zabezpeceni aplikace a dat.



4 Kontejnery

Kontejnery jsou softwarové balicky, které poskytuji prostredi pro nasazeni
a spusténi aplikaci. Obsahuji tedy zdrojové kddy se vSemi zavislostmi, systémové
knihovny, systémové nastroje a konfiguracni soubory, které jsou potiebné
ke spusténi aplikaci uvniti kontejnert. Jedna se o tzv. kontejnerizované aplikace.
BéZné aplikace jsou oproti kontejnerizovanym aplikacim nainstalovany a spustény
primo na hostitelském operacnim systému. Problémem béznych aplikaci je, Ze nelze
spustit stejné aplikace v riznych verzich soubézné z diivodu konfliktd. VyuZivaji
totiZ stejny souborovy systém, sitové rozhrani, porty a dalsi.

Kontejnerizované aplikace mohou uvniti kontejneru provadét jakoukoliv
operaci, ktera nebude mit vliv na ostatni béZici kontejnery. Jejich dalsi vlastnosti
je izolace softwaru od okoli, ¢imzZ pravé pomahaji sniZovat konflikty mezi aplikacemi
nebo vyvojarskymi tymy, které pouzivaji riizné programy na stejné infrastrukture.
Kontejnery také resi problém s presunem softwaru z jednoho prostredi do druhého,
béhem kterého muZze nastat nékolik problémi, pokud prostiedi nejsou totozna.
MiiZe se jednat o piesun aplikace z lokdlniho do produk¢niho prostiedi, z fyzického
stroje na virtualni pocitac, nebo z jedné platformy cloudu na druhou.

Kontejnery davaji vyvojariim moznost rychleji vyvijet a dodavat libovolné
aplikace napsané vriznych programovacich jazycich a umoZnuji vytvaret
infrastrukturu, kterou je jednodus$si aktualizovat a udrZovat. Vyuziti naleznou
zejména pro vyvoj mikrosluZeb a pro zvyseni DevOps produktivity, jelikoZ snizuji
¢asovou naroc¢nost na ladéni a diagnostiku rozdili mezi prostiedimi, a tim padem
zbyva vice ¢asu na vyvoj, testovani a nasazeni aplikaci.

Nastroje pro spravu kontejnerli, které budou detailné popsany v dalSich
kapitolach jsou Docker Enterprise Edition, Docker Compose, Docker Swarm
nebo Kubernetes, které poskytuji mechanismy pro nasazeni, udrzbu a Skalovani
kontejnerizovanych aplikaci na zarizenich soperacnim systémem Linux
nebo Windows a nartznych cloudovych platformach (Microsoft Azure,

Google Cloud nebo Amazon Web Services). [1][9][10]



4.1 Historie kontejnert

Spousta novych technologii vychazi z napadi, které jiz existovaly v minulém
stoleti. Stejné tak i kontejnery, které patii mezi popularni technologie v dnesni dobé,
vychazi z prace vytvorené pred 40-ti lety. Je moZné tedy tvrdit, Ze historie
kontejnerd zacina u jednoduchého systému, ktery byl soucasti unixového jadra
v sedmdesatych letech, a konci u modernich nastroji pro spravu kontejnert, které
vyuzivaji firmy jako Google, Microsoft nebo Facebook.

Vznik dnesnich kontejnerii lze sledovat jiz od roku 1979, kdy byl predstaven
chroot, ktery umoznil zménit kofenovy adresar pro dany proces i jeho potomky.
Tento postup byl pocatkem izolace a béZné se pouZival kochrané operac¢niho
systému. Izoloval aplikace a procesy jako jsou FTP, Apache, BIND nebo Sendmail,
které jsou verejné dostupné a mohou byt potencionalné zneuZity. V pripadé zneuZiti
chyby v aplikaci, diky které se uto¢nik dostane do pocitace, pak neohrozi cely
systém, protoZe uvidi pouze soubory, které vyuziva konkrétni aplikace v chroot
prostiedi. Chroot je ovSem velmi jednoduchy a ma svd omezeni. [11]

To se zménilo v roce 2000, kdy byl zvefejnén FreeBSD 4.0 s novym prikazem
jail. Tento prikaz rozsiruje schopnosti chrootu, a proto byl navrzen tak, aby umoZnil
poskytovatelim hostingdi snadno a bezpecné rozdélit pocitaCovy systém
do nékolika nezavislych mensich systémi, tzv. jails, s moZnosti ptridéleni IP adresy
pro kazdy systém a konfiguraci.

Vroce 2004 spolecnost Sun Microsystems (nyni Oracle) vydala prvni verzi
systému Solaris 10, ktera zahrnovala Solaris Containers, ze kterych se pozdéji
vyvinulo Solaris Zones. Jednalo se o prvni komer¢ni implementaci kontejnerové
technologie, ktera je stdle vyuzivdna pro podporu kontejnerovych implementaci.
Konec¢né v roce 2008 byly zverejnény Linux Containers (LSX) ve verzi linuxového
jadra 2.6.24. Nejvétsi popularity si Linux kontejnery ale ziskaly aZ po roce 2013,
kdy byla vydana verze linuxového jadra 3.8 a o nékolik mésicli pozdéji vznikla
technologie Docker. Tato technologie ukazala, jakym zplisobem miiZe byt prace
s aplikacemi v kontejnerech vyrazné usnadnéna.

Spolecnosti jako Google, které musi reSit Skalovani aplikaci, zaCaly naléhat

na vyvoj kontejnerovych technologii uz na zacatku 21. stoleti, aby si usnadnily



distribuci svych aplikaci napti¢ datovymi centry po celém svété. Nékolik spolecnosti
si vyvijelo vlastni linuxové jadro spodporou Kkontejnerii pro vlastni uZzivani.
S rostouci potrebou kontejnerovych technologii, zacal i Google nékteré vlastni
technologie ptidavat do linuxového jadra. [10]

Vroce 2016 ve spolupraci s Dockerem predstavila také spolecnost Microsoft,
své kontejnerové reSeni Windows Containers, které se déli podle zptisobu izolace
na dva typy kontejnerti Windows Server Containers a Hyper-V Containers.

Windows Server Containers jsou obdobou Linux kontejnert, které sdileji jadro
hostitelského operacniho systému se vSemi béZicimi kontejnery. Tato izolace
je dostupna pouze na Windows Serveru. Oproti tomu Hyper-V Containers vytvori
pro kazdy kontejner optimalizovany virtualni pocita¢. Tento zptlsob vyuziva vice
systémovych prostiredki a spousténi kontejnera trva déle.

Pro praci s Windows kontejnery je vyzadovana instalace Dockeru a tyto
kontejnery jsou dostupné pouze v poslednich verzich operacnich systémt Windows
10, Windows Server 2016 a 2019. Microsoft se zaroven stal zakladajicim clenem
organizace Open Container Initiative (OCI), ktera se zabyva vyvojem a standardizaci

kontejneri. [1][12][13]

4.2 Rozdil mezi kontejnery a virtualnimi stroji

V mnoha ohledech mohou byt kontejnery povaZovany za virtualni stroje
(VM - Virtual Machine). Nejvétsi rozdil mezi kontejnery a virtudlnimi stroji spociva
v tom, Ze kazdy virtualni stroj zahrnuje nejen aplikace, ale i cely opera¢ni systém.
Oproti tomu kontejnery sdileji jddro hostitelského opera¢niho systému s dalSimi
kontejnery, z nichz kazdy bézi jako samostatny proces v uZivatelském prostoru.
Diky tomu vyuZzivaji kontejnery méné systémovych prostredkii (operacni pamét,
procesor, pevny disk), neZ virtualni stroje.

Z Obr. 2 Srovndni kontejnert a virtudlnich stroji vyplyva, Ze v pripadé
virtudlnich stroji je pritomen hypervisor, ktery umoznuje spusténi nékolika
virtudlnich strojli na jednom pocitaci. Kazdy virtudlni stroj ma vlastni jadro,
které nesdili s hostitelskym pocita¢em. Naproti tomu pocitac s nékolika kontejnery

spousti jeden operacni systém a kazdy kontejner sdili jadro hostitelského



operacniho systému za pomoci kontejneriza¢niho softwaru. Predstavitelem tohoto

softwaru miiZe byt Docker Engine. [1]

Virtual Machines

Application 1
Binaries Containers
Guest OS

Hypervisor

Container Engine

Host OS Host OS

Infrastructure Infrastructure

Obr. 2 Srovnani kontejnert a virtualnich stroju
Zdroj: [13]

Mezi hlavni vyhody kontejnerti oproti virtualnim pocitaclim patti mala velikost.
Kontejnery sdileji systémové jadro hostitelského operacniho systému, a proto
nevyzaduji operacni systém pro kazdy kontejner, coz zvysuje efektivitu serverl
a snizuje naklady na provoz a licence. Z tohoto divodu se velikost kontejnert
pohybuje v rozmezi pouhych nékolika megabajti, zatimco virtualni stroje s vlastnim
operacnim systémem mohou mit velikost az nékolika gigabajtli. Proto mize jediny
pocitac hostit vice kontejnerti nez virtualnich strojd, navic kontejnery mohou byt
provozovany i ve virtualnich pocitacich. Kontejnerizované aplikace se spoustéji
okamzité, jelikoZ nemusi nabihat cely operacni systém predtim, neZ se spusti
samotna aplikace uvnitt kontejneru. To umoziuje, aby byly kontejnery okamzité
spustény, kdyZ je to nutné, a zastaveny, pokud jiZ nejsou potieba.

Nevyhodou kontejneri je nizsi zabezpeceni v porovnani s virtualnimi pocitaci.
Dlivodem je pravé sdileni jadra, kviili kterému jsou kontejnery navzijem méné

izolovany neZ virtudlni stroje. [10][14]
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4.3 Kontejnerizované aplikace

Kontejnery jsou jednoduché, rychle spustitelné, prenositelné, a zaroven mohou
byt kdykoliv odstranény. Pokud kontejner selZe, nebo se odstrani, dojde soucasné
ike ztraté vSech dat, kterd bézici aplikace ulozila do souborového systému
v kontejneru. V kontejneru by méla byt vidy spusténa pouze jedna aplikace,
nikdy by tedy nemél obsahovat napiiklad webovou aplikaci a databazi.

Pii kontejnerizaci aplikaci se doporucuje zacit s bezstavovymi (stateless)
aplikacemi. Jsou navrZeny tak, aby lokalné neukladaly Zadna data. VSechna data,
se kterymi aplikace pracuje, by méla byt uloZena na externim uloZisti, do kterého
se aplikace pripojuje. Kontejnery lze pak jednodusSe a rychle spoustét v riiznych
prostiedich a skalovat dle potieby. Pirikladem bezstavovych aplikaci jsou webové

aplikace, které ukladaji a nacitaji data z databaze.

Load Balancer

Front End
(Stateless Web)

m Stateless
Middle-tier
Compute

i

Queue Storage Cache

~

)1&
|
3

A

v

Obr. 3 Bezstavové aplikace
Zdroj: [16]
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Naproti tomu stavové (stateful) aplikace ukladaji data do souborového systému
v kontejneru, ve kterém je aplikace spuéténa. Kontejnerizace téchto aplikaci je
Aby uloZena data zlistala zachovdna i po odstranéni kontejneru, musi byt
ke kontejneru pripojen adresar z hostitelského souborového systému, nebo musi
byt vyuzita néktera ze sluzeb pro ukladani souborti, jako Amazon S3, EBS volumes
nebo OpenStack Swift. Data se pak ukladaji mimo kontejner a jsou dostupna
i pro nové spusténé kontejnery. V produkénim prostiedi tato prace se soubory neni
vhodna, jelikoz prichdazime o nékteré vyhody kontejnerli, jako napftiklad

prenositelnost, rychlé spousténi a nezavislost na prostredi. Stavovymi aplikacemi

Load Balancer

jsou typicky databaze.

Front End
(Stateless Web)
Stateful
Middle-tier
Compute

Obr. 4 Stavové aplikace
Zdroj: [16]

V mnoha pripadech aplikace vyZaduji ke svému spusténi konfiguracni
informace (adresa a prihlaSovaci udaje do databazi nebo k externim sluzbam), které
se mohou pro rlznd prostredi liSit. Konfiguratni informace se predavaji
do kontejneru pomoci environmentalnich proménnych. To znamena, Ze pokud
se kontejner kdykoliv a kdekoliv spusti snastavenymi environmentalnimi
proménnymi, spusSténa aplikace uvnitf kontejneru prevezme konfiguraci pravé

z téchto proménnych. [19]



Bez ohledu na to, jaké typy aplikaci jsou spoustény v kontejnerech, spole¢nosti
jako Docker, Kubernetes, Microsoft nebo Amazon poskytuji rlizné nastroje a sluzby,
které umoznuji efektivné spravovat a konfigurovat stavové i bezstavové aplikace

v kontejnerech.
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5 Docker

Docker je open source platforma, licencovana pod licenci Apache 2.0, urc¢ena
pro vyvojare a administratory k vyvoji, nasazeni a spouSténi aplikaci
v kontejnerech. Docker je napsany v programovacim jazyce Go a je vyvijeny
stejnojmennou spolecnosti (diive dotCloud) ve spolupraci s komunitou uzivatel(
a spole¢nostmi jako je Microsoft, Rad Hat nebo IBM. [19] V soucasnosti patii mezi
nejoblibenéjsi, nejpouzivanéjsi a nejzadanéjsi platformy pro spravu kontejnert
podle vysledkii roc¢niho prizkumu mezi vyvojaii, ktery provedl portal
Stack Overflow [18].

Docker nabizi rtizné nastroje pro spravu zivotniho cyklu kontejnerti, které

spolecné s kontejnery poskytuji nasledujici vyhody [19]:

e Standardy - Docker vytvoril standardy pro kontejnery, diky kterym mohou
byt prenositelné a nasazené kdekoliv. Kontejnery mohou také bézet
na fyzickém Ci virtualnim stroji nebo v cloudu.

e Bezpecnost a izolovanost - Docker umoZiuje spustit libovolnou aplikaci
bezpetné v kontejnerech. Kontejnery jsou od sebe navzajem izolovany
a soucasné lze spustit hned nékolik kontejnerti na hostitelském pocitaci.

e Nizké naklady a mala velikost - Kontejnery sdileji jadro hostitelského
operacniho systému, a proto nevyzaduji operacni systém pro jednotlivé
aplikace. ZvySuje se tim efektivita serveru a snizuji se naklady na systémové

prostredky a licence.

Docker je dostupny ve dvou variantdch Community Edition (CE) a Enterprise
Edition (EE) a je moZné ho provozovat na rtznych platformach jako je Linux,

Windows, Microsoft Azure nebo Amazon EC2. [21]

e Docker Community Edition je vhodny pro vyvojare a malé tymy, které
chtéji s Dockerem zacit, a zaroven experimentovat s aplikacemi bézicimi
v kontejnerech.

e Docker Enterprise Edition je urcen zejména pro firmy, které sestavuji,

provozuji a dodavaji aplikace v kontejnerech v produkénim prostiedi.
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VyuZiti nalezne tato technologie v kazdé fazi vyvojového cyklu softwaru a lze ji
jednoduse integrovat do procesu continuous integration (CI) a continuous delivery
(CD), ktery umoZnuje nepretrzité sestaveni, testovdni a nasazeni aplikaci

do riznych prostredi (vyvojové, testovaci nebo produkeni). [20][21]

5.1 Architektura dockeru

Docker je postaven na architektuie klient-server. UZzivatel vyuziva klienta
Dockeru ke komunikaci se serverem, tzv. daemonem, ktery zajiStuje sestaveni,
provoz a distribuci kontejnert. Klient i daemon mohou béZet na stejném
hostitelském systému, nebo se klient miize pripojit k daemonu vzdalené. Klient
a daemon komunikuji pomoci rozhrani REST API, pres sokety nebo pres sitové

rozhrani. [19]

CLIENT REGISTRY

-
DAEMON w

RER’I&TE CONTAINERS IMAGES

Obr. 5 Architektura Dockeru
Zdroj: [17]
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5.1.1 Docker daemon

Docker daemon (dockerd) je sluzba, kterd bézi na hostitelském opera¢nim
systému, nasloucha pozadavkim klienta a spravuje Docker komponenty, mezi které
patfi obrazy, kontejnery, sité nebo ulozisté. Docker daemon mizZe také
komunikovat s dalsimi daemony pro spravu skupiny kontejnert.

PoZadavky prijima pres tfi rlizné typy socketl unix, tpc nebo fd. Ve vychozim
nastaveni se vyuZiva unix socket nebo v pripadé systému Windows npipe
(named pipe). Obé varianty vyZzaduji administratorské opravnéni. Tcp socket se
pouZziva pro vzdalenou komunikaci, ktera neni ve vychozim nastaveni povolena,
kviili bezpecnosti, a vyZaduje dalsi konfiguraci. Systémy, které vyuzivaji systemd,
pouzivaji ke komunikaci s Docker daemonem socket fd (file descriptor). [19]

Docker daemon se automaticky spousSti po kazZdém restartovani systému
s konfiguraci, kterd je definovdna v souboru daemon.json. Konfigura¢ni soubor je

ve formatu JSON a udrzuje vesSkerou konfiguraci na jednom misté.

{
"debug": true,
"tlsverify": true,
"tlscert": "C:\ProgramData\docker\certs.d\cert.pem",
"tlskey": "C:\ProgramData\docker\certs.d\key.pem",
"tlscacert": "C:\ProgramData\docker\certs.d\ca.pem",
"hosts": ["tcp://192.168.5.220:2376"]

¥

Zdrojovy kod 1 Konfiguracni soubor daemon.json
Zdroj: Vlastni zpracovani

Na ukazce Zdrojovy kéd 1 Konfiguracni soubor daemon.json je konfigurace, ktera

spousti Docker daemon v reZimu ladéni. Navic je povolena sitova komunikace, ktera

je zabezpecCena a Docker deamon nasloucha na adrese 192.168.5.220 na portu 2376.
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5.1.2 Docker klient

Docker klient umoziuje uzivatelim komunikovat s vice neZ jednim Docker
daemonem v infrastrukture. Ke komunikaci s Docker daemonem poskytuje klient
prikazy, které uzivatel zapisuje do prikazového radku (CLI). Mezi nejbéznéjsi

prikazy patri:

e docker run - Vytvori a spusti kontejner na pozadi nebo v popredi.

e docker pull - Stdhne obraz z registru do Docker daemonu.

¢ docker push - Nahraje obraz z Docker daemonu do registru.

¢ docker build - Sestavi novy obraz kontejneru.

e docker stats - Zobrazuje statistiku vyuziti systémovych prostredki
jednotlivymi kontejnery.

¢ docker exec - Spusti piikaz uvnitt kontejneru.

e docker logs - Zobrazi protokoly kontejneru.

5.1.3 Registr

Registr je sluzba, kterd primarné slouZzi k ukladani a distribuci jiZ sestavenych
Docker obrazii. Registr je organizovan do repozitard, ve kterych jsou uchovavany
verze Kkonkrétniho obrazu. Stejny obraz miliZze mit vice rdznych verzi
identifikovanych podle jejich znacek (tags). Registr umoznuje uzivatelim vyhledat
a stahnout jakykoliv obraz zrepositaire, nebo naopak do ného nahrat a uloZit
jiZ sestaveny obraz, ktery je nasledné mozné sdilet s ostatnimi Cleny vyvojového
tymu, nebo riiznymi organizacemi. Repozitare uvniti registru mohou byt nastaveny

jako verejné nebo soukromé.

e Soukromy - V repozitafijsou uloZeny obrazy, které mohou obsahovat citlivé
informace, nebo zdrojové koédy a jsou sdileny pouze vramci tymu
nebo organizace.

e Verejny - Obraz zrepozitare je pristupny komukoliv a kazdy si ho mize

stahnout.
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Nejbéznéjsi prikazy pro praci s registry jsou docker pull a docker push. Zdrojovy
kéd 2 StaZeni obrazu z verejného registru demonstruje stazeni obrazu
pojmenovaného windowsservercore se znackou 1809 zverejného registru

logeto.azure.io.

PS C:\> docker pull logeto.azurecr.io/windowsservercore:1809
1809: Pulling from windowsservercore

65014b3c3121: Pull complete

12c8dbabfd62: Pull complete

2a829%ee657db: Pull complete

acd@c619eadb: Pull complete

2ef9c0a4q57f7: Pull complete

Digest: sha256:41d9705e8421dcab050b257e8cfcd8c4a68c78795bf5a63a2
3b4be5213184328

Status: Downloaded newer image for logeto.azurecr.io/windowsserv
ercore:1809

Zdrojovy kod 2 StaZeni obrazu z verejného registru
Zdroj: Vlastni zpracovani

Spole¢nost Docker provozuje verejny registr zvany Docker Hub, ktery kromé
vefejnych a soukromych repozitaii poskytuje také automatické sestaveni obrazu.
Docker Hub obsahuje desitky tisic obrazi od riznych uzivateli a spolec¢nosti.
Docker je ve vychozim nastaveni nakonfigurovany tak, aby primarné vyhledaval
obrazy z ného. Na trhu existuje nékolik dalSich sluzeb od spolec¢nosti jako Microsoft,
Amazon nebo Google, které nabizeji své placené verejné registry s vysokou
dostupnosti, jedna se o sluzby Azure Container Registry, Amazon Elastic Container
Registry nebo Google Container Registry. Mimo verejnych registrii, provozovanych

v cloudu, je moZné provozovat i soukromé registry na vlastni infrastrukture.

[10][13][19]
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5.2 Docker komponenty

Pro sestaveni a spusténi aplikaci v kontejnerech Docker vytvari a pouziva
komponenty, mezi které patfi obrazy, kontejnery, sluzby, dockerfiles a dalsi.

Nasledujici kapitoly obsahuji stru¢ny prehled téchto komponent.

5.2.1 Obraz

Obraz (image) je Sablona, ze které lze spustit nové kontejnery. Pro spusténi
libovolného pocCtu Kkontejnert lze pouZit pouze jeden obraz. Obrazy nejsou
monolitické bloky, ale skladaji se z fady vrstev (layers), které jsou pouze pro cteni.
Jednotlivé vrstvy jsou naskladany na sebe a kazda vrstva je pouze mnozinou rozdilt
souborového systému od vrstvy pred ni. Kazdy obraz zacina zakladnim obrazem,
ktery tvoii zakladni vrstvu v obrazu. Typicky je tento zakladni obraz jednim
z oficialnich obrazi, jako je Windows Server Core, Ubuntu nebo CentOS, staZzenych
z vefejnych registri. Je vSak moZné vytvorit obraz zcela od nuly. [13][20]

Na Obr. 6 Obraz je znazornéno, jak by mohl vypadat vlastni obraz pro webovou

aplikaci pouZivajici Internet Information Services (IIS) jako webovy server.

Add static files 632 MB

Add web server (lIS) 493 MB
Image layers (R/O)

Windows Server Core 4.79 GB

Image

Obr. 6 Obraz
Zdroj: [20]

Zakladni vrstva se sklada z Windows Server Core, nasleduje vrstva, ve které se
nainstaluje webovy server Internet Information Services. Treti vrstva obsahuje
vSechny soubory, které tvoii webovou aplikaci, naptriklad HTML, CSS a JavaScript

soubory.



JestliZe jsou zobrazu vytvoreny kontejnery, prida se pro kazdy kontejner
zaroven nova vrstva, do které lze i zapisovat. Tato vrstva se nazyva vrstva
kontejneru a jsou v ni uloZeny vSechny zmény provedené ve spusténém kontejneru
(nové vytvorené soubory, zmeénu existujicich souboridi, nebo nové smazané
soubory). Tyto zmény lze uloZit do nového obrazu, jinak je moZné o zmény
v kontejneru kdykoliv prijit. Pokud je kontejner odstranén, smaze se zaroven

i vrstva kontejneru a obraz zlistava nezménén.

& & | & &

Thin R/W layer Thin R'W layer Thin R/W layer Thin R'W layer

Add static files 632 MB

Add web server (IIS) 493 MB

Windows Server Core 4.79 GB
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Obr. 7 Kontejnery sdilejici stejny obraz
Zdroj: [19][20]

Sdileni jednoho obrazu mezi nékolik kontejneri ma za nasledek snizeni
spotrebovanych vypocetnich prostiedkii a dobu spousténi kontejnert, protoze se
vytvaii pouze tenkd vrstva kontejneru a obraz se nemusi znovu vytvaret,

nebo stahovat. [19]
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5.2.1.1 Sestaveni obrazu

Docker obsahuje nastroje, které umoznuji sestavit vlastni obrazy podle nasich
pozadavkil, nebo lze pouze upravit ty, které vytvorili jini a publikovali je
ve verejnych registrech. Novy obraz je moZné sestavit automatizovanym procesem,
provedenim sady instrukci obsaZenych v textovém souboru Dockerfile.

Priklad Dockerfilu (Zdrojovy kéd 3 Dockerfile) ma nékolik radk, z nichz kazdy
zacina instrukci jako FROM, RUN nebo CMD. Vysledkem provedeni téchto instrukci

je novy obraz, ktery zahrnuje nakonfigurovany webovy server s aplikaci.

FROM mcr.microsoft.com/windows/servercore/iis
RUN Add-WindowsFeature Web-Server

WORKDIR /inetpub/wwwroot
COPY content/ .

EXPOSE 80

ENTRYPOINT C:\ServiceMonitor.exe w3svc

Zdrojovy kod 3 Dockerfile
Zdroj: Vlastni zpracovani

Nasledujici priklady jsou nejcastéji pouzivanymi instrukcemi v souborech

Dockerfile.

e FROM - VétSina Dockerfili zaCind pravé instrukci FROM a definuje,
ze kterého zakladniho obrazu se vytvari nas vlastni obraz. Pri pouZiti
instrukce FROM mcr.microsoft.com/windows/servercore/iis je vysledny obraz
odvozen od zakladniho obrazu opera¢niho systému Windows Server Core
aje na ném zavisly. Pokud zdkladni obraz neni pritomen v systému,
kde proces sestaveni bézi, Docker se pokusi tento obraz stdhnout z verejného
nebo soukromého registru.

e RUN - Instrukce RUN provede jakykoliv platny prikaz a vysledek ulozi
do nové vrstvy obrazu kontejneru. Tyto prikazy mohou provadét instalaci

softwaru, vytvareni souborli a adresaid, nebo vytvareni konfigurace
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prostiedi. Dlouhé a sloZité prikazy lze rozdélit zpétnym lomitkem na vice
radkd. Tim je Dockerfile 1épe Citelny, srozumitelny a udrZovatelny.

COPY a ADD - Tyto dvé instrukce se pouzivaji ke kopirovani soubori
aslozek ze souborového systému hostitele do obrazu, ktery vytvarime.
Instrukce jsou si velmi podobné, s vyjimkou toho, Ze klicové slovo ADD navic
umoznuje kopirovat sobory ze vzdaleného umisténi pomoci URL adresy
a kopirovat a rozbalovat TAR soubory.

WORKDIR - Nastavuje pracovni adresar pro dalSi Dockerfile instrukce.
CMD a ENTRYPOINT - Tyto instrukce jsou odliSné od ostatnich. Zatimco
vSechny ostatni instrukce definované v souboru Dockerfile jsou provadény
v dobé sestaveni obrazu, tyto dvé jsou pouze definici toho, jak a jaky proces,

nebo aplikace, bude spusténa uvniti kontejneru, kdyZ se kontejner spusti

z vytvoreného obrazu.

Instrukce jsou provadény popoiadé a kazdd z nich vytvori novou vrstvu
v obraze, jak je znazornéno na Obr. 8 Vztah mezi Dockerfile a vrstvami v obraze.
Zméni-li se soubor Dockerfile a znovu dojde k sestaveni obrazu, budou znovu

sestaveny pouze ty vrstvy, které byly zménény. Toto je divodem, proc jsou obrazy

lehké, malé a rychlé ve srovnani s jinymi virtualiza¢nimi technologiemi.

FROM mcr.microsoft.com/windows/servercoreliis
RUN Add-WindowsFeature Web-Server
WORKDIR /inetpub/wwwroot

COPY content/ .

EXPOSE 80

ENTRYPOINT C:\ServiceMonitor.exe w3svc /

Dockerfile

Layer 1 - Base Layer 3

Layer 4

~o |-

Layer 5

Layer 6
Image

Obr. 8 Vztah mezi Dockerfile a vrstvami v obraze
Zdroj: Vlastni zpracovani
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Sestaveni obrazu lze spustit prikazem docker build, ktery cte instrukce pravé
ze souboru Dockerfile. Sestaveny obraz lze nahrat do registru, nebo rovnou vytvorit

novy kontejner s timto obrazem. [1][19]

5.2.2 Kontejner

Kontejnery jsou izolovana prostredi, ve kterych jsou spoustény aplikace.
Kontejner je definovan obrazem a dalSimi konfigura¢nimi moZnostmi. Pomoci
rozhrani, které nabizi Docker, lze kontejner spustit, zastavit, presunout
nebo odstranit. Kontejner lze pripojit k jedné nebo vice sitim, pripojit k nému
uloZisté, nebo vytvorit Uplné novy obraz na zakladé aktualniho stavu. Pokud je
kontejner odstranén, jsou odstranény i veSkeré zmény jeho aktualniho stavu, které
predtim nebyly uloZeny v pripojeném uloZisti. Kontejnery maji pristup pouze
k prostiedkiim, které jsou definovany v obrazu, pokud nejsou pri vytvareni
kontejneru definovany dalsi pristupy. Vzhledem ktomu, Ze kontejnery jsou
mnohem mensSi nez virtualni stroje, mohou byt béhem nékolika sekund

restartovany a vysledkem je mnohem lepsi hustota servert. [19]

5.2.3 Sluzba

Sluzba umoznuje jednoduse Skalovat kontejnery se stejnou konfiguraci napri¢
vice Docker daemony bézicimi na riiznych hostitelich, které spole¢né funguji jako
swarm. Kazdy c¢len swarmu je Docker daemon a vSichni daemoni spolu uzce
spolupracuji a komunikuji pomoci Docker API. Docker Swarm je vice popsan
v samostatné kapitole.

Casto je sluzba obrazem mikrosluZby v ramci néjaké vétsi aplikace. Prikladem
sluzby miiZe byt webovy server, databaze nebo jakykoliv jiny typ aplikace
spustitelné v distribuovaném prostredi. Pri vytvareni sluzby je nutné definovat
pozadovany stav, napriklad jaky obraz se ma pouzit, jaké porty by méla sluzba
pouzivat, kolik replik kontejnerti by mélo béZet v daném okamZiku, nebo jaké
prikazy se maji spustit v béZicich kontejnerech. Jednou z klicovych vyhod mezi
sluzbami a samostatnymi kontejnery je to, Ze lze upravit jejich konfiguraci,

aniz bychom museli sluzbu jakkoliv ru¢né restartovat.[19]
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6 Orchestrace kontejnert

Kontejnery zménily zptlisob vytvareni, nasazovani a udrzby aplikaci. Jestlize je
v prostiedi spusSténo nékolik kontejnerti, miizeme tyto kontejnery jednoduse
spravovat bez vétSich potiZi na Docker platformé samotné. Pokud se vSak jedna
o podnikové aplikace nebo mikrosluzby, kde kazda aplikace nebo sluzba je
separovana do samostatnych kontejnerti, miiZe prostiedi obsahovat stovky az tisice
kontejneri. Z toho divodu se sprava stdva mnohem komplikovanéjsi a vyzaduje
néjakou formu automatizace.

Pro tyto ucely se vyuZiva kontejnerova orchestrace. Jedna se o proces, ktery
automatizuje a spravuje velké mnozstvi kontejneri a jejich vzajemnou interakci

ve velkych a dynamickych prostredich. V nasledujicim seznamu jsou uvedeny

vvvvvv

e Scheduling - Nastroj pro orchestraci naplanuje nasazeni kontejnert
a rozmisti je na nejvhodnéjsi hostitele.

e Affinity a Anti-affinity - UrcCuje, zda se ma sada kontejnerli spustit
na stejném hostiteli kviili vykonu, nebo na rtiznych, pokud se jedna o zajiSténi
vysoké dostupnosti.

e Monitoring - Sleduje stav kontejnerti a hostiteld.

e Scaling - Automaticky prida nebo odebere instanci kontejneru podle
aktualni potieby.

e Failover - Sleduje, co béZi na kazdém hostiteli a v pripadé poruchy obnovi
kontejnery na jiném hostiteli.

e Update - Spravuje aktualizace kontejnerti, minimalizuje vypadek aplikace
a v pripadé, ze aktualizace selZe, je mozné vratit piivodni stav.

e Service discovery - Umoznuje kontejneriim se automaticky lokalizovat,

i kdyzZ jsou spusStény na raznych hostitelskych pocitac¢ich a méni IP adresy.

Na trhu existuje celd rada open-source nastroji pro orchestraci kontejnert,
které podporuji Docker kontejnery a jejich vyvoj kopiruje vznik Dockeru. Podle

prizkumu, ktery provadéla spolecnost DigitalOcean patii mezi nejpopuldrnéjsi
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nastroje Docker Swarm a Kubernetes, které budou detailnéji popsany

v nasledujicich kapitolach [22].

B Kubernetes

B Docker Swarm

B OpenShift by Red Hat
B Apache Mesos

B Marathon

B Nomad by HashiCorp
B CoreOS Tectonic

B Other

Graf 1 Nejpopularnéjsi nastroje pro orchestraci kontejnert
Zdroj: [22]

V zavislosti na vybraném nastroji je nezbytné vytvorit konfiguracni soubory
ve formatu YAML, JSON atd. Tyto konfiguracni soubory obsahuji veSkeré informace
(obraz kontejneru, ktery ma byt pouzit, kolik instanci ma byt spusténo, které porty
maji byt oteviené, a dalsi.), které zajisti poZadované nasazeni kontejnerli nastrojem
pro orchestraci. Soubory je vhodné verzovat v nékterém z verzovacich systémi
(Git nebo SVN) a mit tak kdykoliv moZnost vratit se ke star$Sim verzim. VSechny tyto
zmény konfiguracnich soubori se ukladaji do repozitai, ze kterych lze konfiguraci
sdilet v rtiznych verzich mezi ¢leny vyvojového tymu, a diky tomu lze kontejnery
nasadit do riznych vyvojovych a testovacich prostiredi jesté pied jejich nasazenim
do produkéniho prostredi.

Nastroje pro orchestraci rozdéluji jednotlivé kontejnery do logickych skupin,
které jsou rozmistény na rtizné hostitele (fyzické nebo virtualni stroje). Hostitelé
jsou predem nakonfigurovani pro spousténi kontejneri a jsou vzajemné propojeni,

proto se navenek tvari jako jeden tzv. cluster. V pripadé€ nasazeni nového kontejneru
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do clusteru, nastroj pro orchestraci zajisti naplanovani takového poctu kontejnert,
ktery bude pozadovan. Pokud obraz kontejneru jesté neni k dispozici na cilovych
hostitelich, kde maji byt kontejnery spustény, planovac zajisti, aby byly nejprve
staZeny z registru. Ddle jsou kontejnery spustény se vSemi nastavenimi, které byly
definovany v konfigura¢nich souborech, jakou jsou sité, ke kterym se maji pripojit.
nebo porty, které maji vystavit.

Jakmile jsou kontejnery spustény, bézi v pozadovaném stavu, a nastroj
pro orchestraci spravuje jejich Zivotni cyklus podle definice z Dockerfilu. Pokazdé,
kdyZ nastroj pro orchestraci objevi nesoulad mezi skutecnym a poZadovanym
stavem, snazi se co nejlépe obnovit pozadovany stav. Rozpor mezi stavy mize
vzniknout v pripadé, kdy nastroj pro orchestraci zjisti, Ze kontejner obsahuje starou

verzi obrazu, a nebo se lisi pocet pozadovanych instanci kontejneri.

6.1 Docker Compose

Docker Compose lze povazovat za zakladni a jednoduchy nastroj pro orchestraci
jednoho i vice kontejnerti na jednom hostiteli vyvijeny spolecnosti Docker. Vyuziva
strukturovany konfiguracni soubor YAML, ve kterém je uloZena definice jedné
nebo vice kontejnerizovanych aplikaci. Pro kazdou kontejnerizovanou aplikaci
(databaze, webovy server, fronta atd.), je moZné nasledné vytvorit a spustit
kontejner se vSemi zavislymi komponentami, jako jsou sité nebo sdilené svazky.
To vSe lze pouze jednim prikazem, ktery nastroj poskytuje. Konfigura¢ni soubory lze
dale doplnit o proménné prostredi, nebo je riGzné rozsifovat a slucovat.
To umoznuje libovolné prizplsobit konfiguraci pro riizna prostiedi nebo pro rizné

uzivatele.
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version: '3'
services:
web:
image: logeto.azurecr.io/web:8.0.3.2043_1809
container_name: web
restart: always
build:
context: ./web
args:
— VERSION=7.9.2.1569_1809
— WINDOWS_VERSION=1809
environment:
SETTING_DebugMode: "true"

ports:
- '"80:80"
- "443:443"
vo lumes:
- "C:/Containers Data/Logs:C:/Logs"

Zdrojovy kod 4 Docker Compose
Zdroj: Vlastni zpracovani

Konfigura¢ni soubor se sklada z nékolika vrstev a objektd, které jsou oddéleny
pomoci mezer nebo tabuldtori. Kazdy soubor obsahuje dva objekty na nejvyssi
urovni version a services. Version urcuje format souboru a podporované objekty.
Services obsahuje definici kontejnerizovanych aplikaci. V tomto pripadé se jedna
o sluzbu pojmenovanou web, ktera spusti jeden kontejner s webovou aplikaci.
Sluzba specifikuje nazev a obraz kontejneru, ktery se Docker Compose pokusi
stahnout z verejného registru. Pokud obraz ve verejném registru neexistuje, bude
automaticky sestaven na zakladé definice v objektu build. Kontejner je spustén
s environmentalni proménnou, ktera spousti webovou aplikaci v rezimu ladéni.
Webova aplikace je dostupnd na portu 80 a 443 a ukldda své soubory
do souborového systému hostitele, takZe v pripadé selhani kontejneru nebudou
nenavratné odstranény.

Docker Compose prevazné vyuzivaji vyvojari nebo testeri, ktefi si mohou
jednoduSe pripravit prostredi pro vyvoj a testovani spiredem nadefinovanymi
sluZbami. Diky své jednoduchosti ma nastroj fadu nevyhod. Nepodporuje Skalovani,
load balancing a ve vychozim nastaveni spousti vSechny kontejnery pouze

najednom hostiteli. Z toho diivodu neni zajisténa vlastnost vysoké dostupnosti,
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ktera je pro produkéni prostredi zasadni. Existuje vSak nastroj Docker Swarm

zaméieny pravé na produkéni prostiedi, ktery nékteré nedostatky resi.

6.2 Docker Swarm

Docker Swarm je pokrocily nastroj pro spravu clusteru a orchestraci Linux
i Windows kontejnerti, ktery je soucasti instalacniho balicku Docker od verze 1.12.
Umoziiuje jednoduSe nasazovat a organizovat velky pocet kontejneri na vice
hostitelich. Navic podporuje load balancing, monitoring, $kdlovani atd. Diky témto
vlastnostem je zajiSténa vysoka dostupnost a lze ho na rozdil od Docker Compose
pouzit i v produk¢énim prostiedi.

Swarm se sklada z jednoho nebo vice uzll (nodes), viz. Obr. 9. Uzle piedstavuji
fyzické nebo virtudlni pocitaCe, na kterych je spustén Docker daemon v rezimu
swarm. Jednotlivé uzle mohou byt bud pracovni (workers), manaZerské

(managers), nebo mohou vykonavat obé role zarover.

Docker Hub

|
Docker CLI Internal Distributed State Store #

| Manager Manag%—| Managgl;! -

- =] =]

Workers Workers Workers
m""',. ur,f P
T T
5o ol [5o_o,

Obr. 9 Architektura Docker Swarm
Zdroj: [23]
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Pracovni uzle prijimaji a provadéji pozadavky od manazerskych uzli a nemaji
povédomi o celkovém stavu clusteru. Jejich jedinym tcelem je spousténi kontejnert.
KaZzdy uzel obsahuje agenta, ktery pravidelné zasila informace o svém stavu
manazerovi. Manazerské uzle prijimaji definice sluZeb od uzivatelG a jejich
povinnosti je zajistit konzistentni stav clusteru a sluZeb, které na ném bézi, pomoci
implementace algoritmu Raft. Swarm miZe obsahovat vice manaZerskych uzld,
ale vidy vném musi byt alesponi jeden. UZivatelé mohou komunikovat pouze
s manazerskymi uzly a spoustét v nich prikazy, které nabizi rozhrani Docker CLI.

Misto definovani jednotlivych kontejnerti se v Docker Swarm definuji sluzby,
ve kterych je mozné nastavit pocet replik kontejnerti, nebo zptlisob aktualizace.
Sluzba je definici uloh, které jsou spustény na manazerskych nebo pracovnich
uzlech. Tato uloha vytvori kontejner a provede v ném prislusné prikazy. Sluzby
se rozdéluji na globalni a replikované. Pokud je sluzba globalni, bude spustén
kontejner na kazdém dostupném pracovnim uzlu v clusteru. U replikovanych sluzeb
distribuuje manazer urcity pocet kontejnerti mezi uzle na zadkladé pozadovaného
stavu z definice. Swarm ve vychozim nastaveni pouZiva load balancing ke zverejnéni
bézicich sluzeb a kdistribuci poZadavki mezi sluzbami na zdkladé doménového
jména. Jednotlivé sluzby lze nasadit do swarmu pomoci ptikazu docker service create
nebo docker stack deploy, pokud je definice sluZeb uloZena v konfiguratnim souboru

YAML.

docker service create \
——name web \
——replicas 3 \
logeto.azurecr.io/web:8.0.3.2043_1809

Na zakladé piikazu prijme manazer definici sluzby jako pozZadovany stav

pro sluzbu. Poté naplanuje na trech pracovnich uzlech ulohy, z nichZ kazda spusti

kontejner. Zaroven je mezi kontejnery provadén load balancing.
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task container

service

____________________________

| :
! 3 web , ‘ web:latest
| replicas X 1 |

swarm manager

web:latest

available node

Obr. 10 Sluzba, uloha a kontejner v Docker Swarm
Zdroj: [19]

Vyhodou tohoto nastroje pro orchestraci kontejnert je jeho jednoducha
instalace a integrace s jinymi nastroji, které nabizi platforma Docker. Stejnym
zplisobem, jakym Ize definovat kontejnery v Docker Compose, lze definovat
poZadovany stav sluzeb v Docker Swarmu. Vyvojari a spravci nemusi proto vytvaret

zcela nové konfigura¢ni soubory a ucit se novou strukturu, ale sta¢i pouze rozsirit

ty stavajici.
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6.3 Kubernetes

Kubernetes (zkracené k8s) je prenositelnda a rozsititelnd open-source
platforma, jejiz hlavnim cilem je odstranit sloZitost spravy velkého mnoZstvi
kontejnerd. Nabizi rozhrani API, pres které lze popsat poZzadovany stav aplikace
a platforma zajisti vSe nezbytné pro prizplsobeni infrastruktury. Nasadi skupinu
kontejnerd, replikuje je a v pripadé selhdni nékterych z nich je znovu automaticky
obnovi. Kubernetes byl piivodné navrZen spole¢nosti Google pro masivni skalovani.
Navrh vychazi ze ziskanych zkuSenosti sinternim nastrojem pro orchestraci
kontejneri Borg. Vroce 2014 byl darovan organizaci Cloud Native Computing
Foundation (CNCF), ktera spolu spocCetnou uzivatelskou komunitou stoji
za popularitou této platformy. Nové funkce jsou vydavany ptiblizné kazdé tii mésice

a z toho je vétSina implementovana pravé na zakladé poptavky komunity.

6.3.1 Architektura Kubernetes

JelikoZ je Kubernetes open source s relativné malymi omezenimi, mize béZet
témeér kdekoliv. Na fyzickych nebo virtudlnich strojich, pripadné ve verejném
nebo soukromém cloudu, jako je Microsoft Azure, Google Cloud nebo Amazon Web
Services. Nejcastéji se pouziva spolecné s Dockerem, ktery poskytuje standard
pro vytvareni a distribuci kontejnert. Kubernetes podporuje ale i dalsi kontejnerové
technologie, které splnuji standardy Open Container Initiative (OCI). Jednou

z nevyhod pro zacinajici uZivatele je sloZita konfigurace.
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Kubernetes Master
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kube-controller-

1
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|
cloud-controller :
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kube-proxy kube-proxy

oLl

Kubernetes Nodes

kube-apiserver

Obr. 11 Architektura Kubernetes
Zdroj: [24]

Kubernetes tvori alespoii jeden fidici a vice pracovnich uzll. Ridici (master)

uzel je vstupni bod pro vSechny administrativni ikoly a koordinuje vSechny aktivity

v clusteru, jakou jsou udrzeni pozadovaného stavu nebo nasazeni, Skalovani

a aktualizace kontejnert. Pro zajisténi vysoké dostupnosti miiZe byt v clusteru vice,

nez jeden Fidici uzel. Ridici uzel obsahuje nasledujici zakladni komponenty:

Kube-scheduler - Komponenta je zodpovédna za rozmisténi podl (skupina
jednoho nebo vice kontejnerii) na rtizné uzle. Rozmisténi zavisi na radé
faktorli, jako jsou poZadavky na systémové prostiedky, software nebo
umisténi dat. Pokud napriklad aplikace vyZaduje 1 GB opera¢ni paméti a 2
jadra CPU, budou pody pro tuto aplikaci rozmistény na uzly, které maiji
dostatek prostiredkd.

Etcd - Distribuované ulozisté Kklic-hodnota, které Kubernetes pouziva
k ukladani konfigurace clusteru (jako je pocet podi, jejich stav, jmenné
prostory atd.). Etcd komunikuje pouze primo s kube-apiserver, ktery slouzi
jako zprostiredkovatel a validator pro jakékoliv operace s datovym dloZiStém.
VSechny ostatni komponenty, které potrebuji ziskat informace o aktualnim
stavu clusteru, musi komunikovat skrze kube-apiserver.

Kube-apiserver - Kubernetes API je centralni ridici komponenta, ktera

prijima vSechny REST pozadavky a slouzi jako frontend do clusteru. Z toho
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diivodu slouzi jako rozhrani pro veskerou komunikaci v clusteru. Uzivatelé
mohou komunikovat se serverem API pres prikazovy radek, prostiednictvim
nastroje kubectl. Pomoci prikazu kubectl lze vytvaret, editovat a mazat
jednotlivé prostredky, zobrazovat pirehled o aktualné bézicich prostredcich
a mnoho dalsiho.

e Kube-controller-manager - Spousti na pozadi fradu rtiznych procest, které
sleduji aktudlni stav clusteru a provadi rizné operace, aby zajistily
pozadovany stav. V pripadé, Ze nastane zména konfigurace (naptiklad zména
obrazu, ze Kkterého jsou pody spusStény nebo zména parametrii
v konfigura¢nim souboru yaml), controller zaznamena zménu a aktualizuje
vSechny prostredky, aby odpovidala novému poZadovanému stavu.

¢ C(Cloud-controller-manager - Komponenta je integrovana do kazZdého

vefejného cloudu pro optimalni podporu zén dostupnosti, virtualnich strojt,

sitovych sluzeb, tloZisté, smérovani a load balancingu.

Pracovni uzel je virtualni nebo fyzicky stroj, ktery spousti kontejnery a je
spravovan TFidicim uzlem. Kazdy uzel musi mit nainstalovany nastroj pro
spravu a provoz kontejnerli, naptiklad Docker nebo Rkt. Pivodné bylo mozné
pracovni uzly konfigurovat pouze v systému Linux, ale od verze 1.14 je ptridana
podpora i pro Windows Server 2019. V produk¢énim prostiedi by mél mit cluster

minimalné tii uzly. NiZe jsou popsany hlavni komponenty v pracovnim uzlu.

7

e Kubelet - Hlavni sluzba v uzlu, ktera pravidelné prijima nové nebo upravené
specifikace podt a zajiSt'uje, Ze pody a jejich kontejnery jsou bez chyb a bézi
v pozadovaném stavu. Specifikace podu jsou soubory psané v YAML
nebo JSON. Tato komponenta také zasila informace fidicimu uzlu o stavu
hostitele, na kterém sluzba bézi.

¢ Kube-proxy - Komponenta, ktera bézi na kazdém pracovnim uzlu za tcelem
feSeni jednotlivych podsiti hostitele a vystaveni sluzeb vnéjsSimu svétu.

Predava pozadavky spravnym kontejnertim napii¢ rtznymi izolovanymi

sitémi v clusteru.
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6.3.2 Resources

Pro seznameni se zakladni architekturou Kubernetes je dlilezité znat a pochopit
i dalSi prostredky, které umoznuji v clusteru provozovat kontejnery tim nejlepSim
moznym zpusobem. Mezi nejpouZzivanéjsi prostredky (tzv. resources) patii Pods,
Services, Deployments, Namespaces, Secrets, ConfigMaps atd.

Pod je nejzakladnéjSim prostifedkem v Kubernetes, Kktery Ize vytvofit
nebo spravovat. Kazdy pod predstavuje jednu instanci dané aplikace
nebo spusténého procesu v Kubernetes. Sklada se zjednoho nebo vice na sobé
zavislych kontejnert, které sdileji stejné sitové zdroje, tlozisté, jedinecnou sitovou
[P adresu a dalsi konfiguraci, jak tyto kontejnery budou spustény. Kontejnery uvnitr
podu mezi sebou komunikuji pomoci porti a je mozné do nich pripojit datové
uloziSté sdaty. Pody jsou vytvareny a niCeny na uzlech podle potreby,
aby odpovidaly poZadovanému stavu urceného uZivatelem ve specifikaci podu.
V pripadé selhani nebo nedostatku prostredktl na uzlu je béZici pod na tomto uzlu
které umoznuji vytvaret a spravovat vice podt, skalovat je, aktualizovat, nebo je
automaticky obnovit po selhani na jiném uzlu. Mezi priklady controllerd, které

obsahuji jeden nebo vice podii patii:

e ReplicaSet - Zajistuje spusténi zadaného poctu podi. Vyuziva se k zajisténi
vysoké dostupnosti a odolnosti proti chybam.

e Deployment - Deployment spravuje controller ReplicaSet, ktery ridi pocet
podi, které by mély byt spustény na zakladé poZadovaného stavu. Navic
spravuje nékolik dalsich véci, jako jsou aktualizace podl a vraceni zmén
do ptivodniho stavu v pripadé, Ze aktualizace selZe.

e StatefulSet - Je prizplisoben pro spravu podd, které vyzaduji perzistentni
uloziSté. Vyuzivaji se pro stavové aplikace jako je MySQL, Elasticsearch
nebo MongoDB.

e DaemonSet - Je zplisob, jak zajistit, aby na kazdém uzlu v clusteru bézela
jedna instance podu. Pouziva se pro sluzby, které zajistuji monitorovani,

protokolovani a skenovani vird.
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e Job a CronJob - Spoustéji naplanovanou ulohu, ktera mize pravidelné

spoustét néjaké zalohovaci operace nebo import dat z jiného systému.

JelikoZ pody v clusteru jsou vytvareny podle potieby a mohou kdykoliv
zaniknout, neni zaruceno, Ze jejich IP adresa zlistane stejnd. Proto nema smysl
pouzivat jejich IP adresu. Sluzby (services) v Kubernetes seskupuji pody a zajistuji
mezi nimi komunikaci uvnitf clusteru, zaroven je umoZnuje zpristupnit mimo
cluster do verejné sité. Sluzby poskytuji stabilni IP adresu, ktera trva po celou dobu
existence sluzby, i kdyZz se zméni IP adresy clenskych podl. Klienti zasilaji
pozadavky na jednu stabilni IP adresu a jejich poZadavky jsou presmérovany
najeden zpodi vramci sluzby. Sluzba identifikuje své pody pomoci stitka
a selektort. Aby mohl byt pod ¢lenem sluzby, musi mit vSechny své stitky uvedené
v selektoru sluzby. Stitek tvori par kli¢-hodnota, ktery slouZi k popisu a propojeni
objektli. [25] Existuje nékolik typl sluzeb, které urcuji, jak je sluzba vystavena

do sité a odkud je sluzba pristupna.

ClusterIP - Vychozi typ sluzby, ktery vystavuje sluZbu na interni IP adrese

clusteru. Sluzba je dostupna pouze v ramci clusteru.

e NodePort - Vystavuje sluzbu na IP adrese kazZdého uzlu na konkrétnim
portu. Sluzba miiZze zpracovavat pozadavky, které prichazeji z vnéjsku
clusteru.

e LoadBalancer - Sluzba je pristupna zvnéjSku clusteru prostrednictvim
loadbalanceru od poskytovatele cloudu. Poskytovatel cloudu zajisti
vytvoreni loadbalanceru, ktery pak automaticky sméruje poZadavky
na sluzbu v Kubernetes.

e ExternalName - Mapuji sluzbu na nazev DNS. Neni stanoveno zZadné proxy

jakéhokoliv druhu. Toto se béZné pouziva k vytvoreni sluzby v Kubernetes,

ktera predstavuje externi datové uloZisté, jako je databaze, ktera bézi mimo

Kubernetes.

S pribyvajicimi sluzbami se sprava muze stat velmi slozitd. Kubernetes proto
podporuje prostredek Ingress, ktery funguje jako vstupni bod do clusteru.

Umoziuje sloucit smérovaci pravidla do jednoho zdroje, proto mtZe vystavit vice
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sluZzeb pod stejnou IP adresou. Navic podporuje loadbalancing, TLS akceleraci
artizeni certifikati. Typickou implementaci Ingress je Treafik, Ambassador
nebo NGINX. [8]

Doposud byly popsany hlavni prostredky, bez kterych by provoz kontejnert
v Kubernetes nebyl mozny. Mezi dalsi podptirné prostredky, se kterymi je mozné

se v této praci setkat jsou:

e Namespace - Jeden fyzicky cluster miiZe spoustét vice virtualnich clusteru.
Virtualni cluster je urceny pro prostredi s mnoha uZivateli rozloZenymi
dovice tymi nebo projektli. Vyuzivd se pro oddéleni produkcéniho
a vyvojového prostredi.

e Volume - Datovy svazek se vztahuje na cely pod a je pripojen do vSech
kontejneri v podu. Kubernetes zarucuje, Ze data jsou zachovana i po restartu
kontejneri. Jeden pod miiZe mit ptipojeno vice svazki riznych typa.

e Secret - Obsahuje citlivé informace, jako jsou hesla, certifikaty TLS, tokeny
OAuth a klice ssh.

e ConfigMap - Je mechanismus, jak do kontejnerii pripojit konfigura¢ni

soubory.

Tyto prostfedky jsou definovany pomoci Kkonfiguracnich soubori
(tzv. manifesti) ve formatu YAML nebo JSON. [26] Kubernetes nepodporuje
konfigurani soubory napsané pro Docker Compose nebo Swarm, jelikoZ maji zcela
odlisSné objekty a strukturu. Konfigura¢ni soubory je mozné porovnat na ukazkach
Zdrojovy kéd 5 Kubernetes manifest a Zdrojovy kéd 4 Docker Compose.

Obé konfigurace definuji webovou aplikaci se stejnou konfiguraci.
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apiVersion: apps/vl
kind: Deployment
metadata:
name: logeto
labels:
app: web
spec:
replicas: 1
selector:
matchLabels:
app: web
template:
metadata:
name: logeto
labels:
app: web
spec:
nodeSelector:
kubernetes.io/os: windows
imagePullSecrets:
- name: logeto-acr
containers:
- name: logeto
image: logeto.azurecr.io/web:8.0.3.2043_1809

ports:

— name: http
containerPort: 80

- name: https
containerPort: 443

env:

— name: SETTING_DebugMode
value: "true"
volumeMounts:
- mountPath: "C:/Logs"
name: logs
volumes:
- name: logs
hostPath:
path: "C:/Containers Data/Logs"

Zdrojovy kod 5 Kubernetes manifest
Zdroj: Vlastni zpracovani
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II. Prakticka Cast
7 Aplikace Logeto

Aplikace Logeto (na ceském a slovenském trhu znama pod nazvem Vykaz prace)

je systém pro jednotlivce i velké firmy. Slouzi kjednoduché evidenci prace

adochazky na pracovisti, na sluZebnich cestich nebo zdomova. Aplikace

je postavena na platformach ASP.NET, Xamarin, Universal Windows Platform

a Microsoft SQL server. Vyvijena je spoleCnosti Systemart s.r.o., ktera byla zaloZena

v roce 2003, se sidlem v Hradci Kralové a dalSimi pobockami v Praze a Brné.

7.1 Popis aplikace

Aplikace je rozdélena do nékolika agend, které slouZzi k evidenci a vyhodnoceni

zadanych udaji. Uzivatelé maji k dispozici Siroké moZnosti nastaveni aplikace, které

vyhovi i ndro¢nym uZzivatelim. Nasledujici agendy pokryvaji veSkerou funkcionalitu

aplikace.

Dochazka - Evidence dochazky déla z aplikace plnohodnotny dochazkovy
systém. Dochdzka umoziiuje pracovniklim snadno zaznamenavat prichody,
odchody, absence nebo prestavky na  pracoviSti.  Soucasné
se zaznamenavanim prace dochazi kpribéznému ovérovani lokality,
kde se pracovnik pri praci aktualné nachazi. Diky tomu lze ziskat prehled
o pritomnosti pracovnikii na pracovisti a vérohodné podklady pro mzdy.
Zaznamy dochazky jsou predevsim pro podporu hlavni agendy Vykaz prace,
ale 1ze je zobrazit i samostatné.

Vykaz prace - Hlavni agenda Vykaz prace slouzi jako evidence
odpracovanych hodin jednotlivych pracovniki s moZnosti rozepisovani
na jednotlivé zakazky a jejich Casti. Spolu se zakazkami lze zaznamenavat
i dal$i poZzadované udaje (fakturovatelnost, nakladové a fakturacni sazby,
popis nebo uZzivatelsky nakonfigurované vlastni pole). Vystupem jsou
prehledné exporty a tiskové sestavy, které poskytuji prehledné pracovni

vykazy a podklady pro vypocet mzdy.
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¢ Kniha jizd - Pomoci integrované knihy jizd aplikace umoznuje evidovat
jednotlivé jizdy vozidel. Jizdy lze rozepsat na zakazky a pomoci nastavenych
sazeb za vozidlo lze sledovat i prisluSné naklady. Zajimavou funkci
pri vykazovanijednotlivych jizd je moZnost automatického generovani knihy
jizd primo z Dochazky nebo Vykazu prace, na zakladé prijezdnych bodi
a navstivenych lokalit.

e Vydaje - Agenda nabizi moZnost evidovat jednorazové vydaje nebo vynosy,
které svym charakterem nespadaji do agend Kniha jizd nebo Vykaz prace.
Jednotlivé vydaje a vynosy lze rozsirit o vétsi ¢i mensi mnoZstvi podrobnosti
a mit tak piehled uzptisobeny vlastnim potiebam.

e Zakazky - Veskerou vykazanou Ccinnost pracovnikii a jizdy vozidel
lze evidovat na jednotlivé zakazky, popf. jejich clenéni. U jednotlivych
zakazek a jejich Clenéni je moZné navic nastavovat Casovy a nakladovy
rozpocet, nebo je pomoci opravnéni zptistupnit pouze urcité skupiné
pracovnikli. Agenda nabizi prehledné tiskové sestavy a exporty, které
poskytuji uceleny prehled o jejich ziskovosti.

e Fakturace - Agenda je urCena pro snadné a rychlé vytvareni podkladi
pro fakturaci z vykazanych jizd vozidel nebo ¢innosti pracovniki. Na zakladé
nastavenych fakturacnich sazeb a vybranych zaznami k fakturaci aplikace
automaticky vytvori podklad pro fakturaci s odpovidajici celkovou castkou

k dhrade.

Aplikace Logeto je vyvijena jako webova aplikace, ke které uZivatelé pristupuji
prostiednictvim webového prohliZece, piicemZ jsou aktudlné podporovany
Microsoft Edge, Google Chrome, Firefox a Safari. Soucasné s webovou aplikaci
probihd intenzivni vyvoj aplikaci pro mobilni telefony a osobni pocitace.
Pro vyvojare tretich stran je k dispozici verejné rozhrani REST API. VyuZiva se
k propojeni, integraci a synchronizaci s dalSimi externimi systémy. Obvykle se jedna
o interni systémy zakaznika.

Cely systém si lze pro jednoduchost predstavit jako architekturu klient-server.
Server zde zastupuje pravé webova aplikace, kterd ridi pripojené Kklienty

a vyhodnocuje veSkeré zaznamy. Osobni pocitace, terminaly a mobilni zafizeni jsou
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klienti, kteri se prevazné staraji o sbér dat od uzivatell. Jednotliva zarizeni

se neustadle na pozadi synchronizuji, takze vSichni uzivatelé maji k dispozici vZdy

aktudlni data.

Webova aplikace - Webova c¢ast aplikace je zakladnim kamenem celého
systému, bez kterého nelze aplikaci Logeto efektivné pouzivat. Nachazi se
zde hlavni uloZisté dat a veSkeré nastaveni systému. Poskytuje oproti
ostatnim aplikacim prehledné tiskové sestavy, prehledy i moZnosti exportu
dat do formatu Excel nebo PDF.

Mobilni aplikace - Jedna se o velice vyuzivanou aplikaci, ktera vynika svoji
jednoduchosti. Je vhodnd pro vSechny uZivatele, ktefi maji pri praci
k dispozici mobilni telefon s opera¢nim systémem iOS (11 a vysSi) a Android
(4.0.3 a vyssi). Spolu se zaddnim prace a dochazky je zaznamenavana
i aktualni poloha pracovnika, diky které 1ze mit pirehled o pohybu pracovniki
i o Case straveném na jednotlivych lokalitach.

Aplikace pro osobni pocitace - Klientska aplikace urcend pro osobni
pocitacte s operacnim systémem Windows 10, kterd je rychld a snadno
ovladatelna. Od mobilnich aplikaci se liSi tim, Ze v ni lze prepinat i na jiné
pracovniky, u kterych ma ptihlaSeny uZzivatel opravnéni zakladat zaznamy,
nebo do nich nahliZet. Aplikaci je moZné pouzivat i v pripadé nedostupného
internetového pripojeni. Po opétovném obnoveni internetového pripojeni
se data opét synchronizuji s ostatnimi zarizenimi.

Aplikace pro terminal - Posledni klientska aplikace funguje jako moderni
dochazkovy termindl a je vhodna predevsim pro trvala pracovisté. Aplikaci
lze nainstalovat na libovolné zarizeni nejlépe s dotykovou obrazovkou
a s operacnim systémem Windows 10. Z divodu bezpecnosti je aplikace
spusténa ve vyhradnim rezimu (Assigned access), ve kterém pracovnici
nemohou zarizeni pouZivat pro jiny ucel neZ pro zaznamenavani prace.
Jednotlivi pracovnici se identifikuji NFC (Near field communication) Cipem,
pridélenym kodem, nebo otiskem prstu. Firma Systemart s.r.o. vyviji
aprodava své vlastni zarizeni vcetné modularnich doplikd v podobé

raznych ctecek.
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Aplikace Logeto je dostupna zcela bezplatné, pokud je vyuZivana pouze jednim
aktivnim pracovnikem. V pripadé vétsich spolecnosti s vice pracovniky je aplikace
po dvoumési¢nim bezplatném obdobi zpoplatnéna dle aktualniho platného ceniku.
Vyuctovani je provadéno na zacatku kazdého kalendarniho mésice. Za kazdého
aktivniho pracovnika, ktery zadal zaznamy do agendy Vykaz prace nebo Kniha Jizd
je odectena prislusna c¢astka z kreditu. Kredit Ize pohodlné dobijet rtiznymi
platebnimi metodami primo ve webové aplikaci, kde se také nachazi prehled

jednotlivych vyuctovani a plateb. [27][28][29]

7.2 Architektura aplikace

Tato prace se zaméruje hlavné na kontejnerizaci jiz existujici webové aplikace.
Nasledujici diagram ilustruje architekturu aplikace, véetné veskerych komponent,

které aplikace vyuZiva.

Webova aplikace

Logeto r-

S Webova aplikace
Accounts

Redis Microsoft SQL Server

Obr. 12 Architektura aplikace Logeto
Zdroj: Vlastni zpracovani
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Webova aplikace Logeto - Webova aplikace Logeto s monolitickou
architekturou, ktera je zaloZena na platformé .NET s pomoci frameworku
ASP.NET Web Forms. Aplikace je nasazena ve webovém serveru Internet
Information Services.

Webova aplikace Accounts - Webova aplikace Accounts je zalozena
na stejné technologii jako samotna webova aplikace Logeto. Aplikace
generuje vyuctovani, provadi platby a sleduje platebni transakce
na bankovnim uctu. Zaroven aplikace poskytuje webové a API rozhrani
pro spravu Uctl a jejich transakci a sestavuje riizné statistiky.

Servisni sluzba - Sluzba, ktera provadi dlouhotrvajici ulohy, jako jsou
aktualiza¢ni skripty databazi, hromadny prepocet zdznami, zalohovani
databazi a udrZuje transakcni kontext pro synchronizaci klientd. Je zaloZena
na technologii Windows Communication Foundation (WCF).

Redis - Je open source distribuovana databaze typu klic-hodnota. Hodnoty
ukladané do databaze je mozné jednoznacné identifikovat na zakladé klice,
ktery je reprezentovan fetézcem. Jedna se o velmi flexibilni systém, ktery Ize
Skalovat a podporuje rtizné trovné perzistence dat na disku. [30] Redis je
v tomto piipadé vyuzivan ve formé vyrovnavaci pameéti (cache) pro docasné
uloZeni vybranych dat do operacni paméti. K uloZzenym datlim lze nasledné
pristupovat mnohem rychleji nez v pripadé relacnich databazi.

Microsoft SQL Server (MSSQL) - Relacni databazovy a analyticky systém
od spolecnosti Microsoft [31]. Databazovy systém vyuziva webova aplikace
Logeto Accounts a servisni sluzba pro perzistentni uloZeni dat. Data uzivatelt
nejsou uloZena v jedné velké databazi, ale pro kazdy ucet je vytvorena
separatni databaze. Aktualné je v databazovém systému cca 9000 databazi.
Tento pristup zajiStuje vyssi bezpecnost a jednodussi operace s databazemi.
Zabrani také uzivatellim v pripadé chyby vidét data z jinych ucti. Databaze
lze jednoduse smazat, pokud o to uzivatel zazZadda, nebo je mozZné je obnovit
na jiném databazovém serveru. Naopak nevyhodou tohoto pristupu
je pomalé restartovani serveru, obtiZné zalohovani a obnova databazi
po havarii, protoZe nelze vyuZit funkce pro zalohovani, které nabizi MSSQL

Server napt. Always On Availability groups nebo Mirroring. Tyto funkce je

42



nutné nahradit vlastni implementaci. Mezi dalsi nevyhody patfi pomalé
nacitani databazi v SQL Server Management Studio (SSMS). MSSQL Server
miiZe byt od verze 2017 nainstalovany na linuxovém serveru, nebo miize

béZet v kontejneru.

7.3 Vyvoj, testovani a distribuce

Na vyvoji aplikace Logeto se v souc¢asné dobé podili 13 zaméstnanct. Vyvoj je
rozdélen mezi dvé vzdalené pobocky, jedna se nachazi v Brné a druhd lezi v Hradci
Kralové, kde je také sidlo spolec¢nosti. Na pobocce v Brné se nachazi pouze oddéleni
vyvojari, kteri pracuji na vyvoji webové aplikace a aplikaci pro terminal a osobni
pocitace. V Hradci Kralové je zastoupeny vyvoj mobilnich aplikaci, zakaznicka
podpora, a mimo jiné se zde provadi analyza a testovani jednotlivych aplikaci.

Nova verze produktu je vydavana pravidelné kazdy mésic a obsahuje radu
novych funkci. Zaroven jsou béhem mésice vydavané také mensi aktualizace, které
obsahuji pouze drobné opravy problémt. Z tohoto diivodu se musi béhem mésice
stihnout cely proces vyvoje softwaru (planovani, analyza, implementace, testovani

a nasazeni). Pro podporu vyvoje softwaru jsou vyuzivany nasledujici nastroje:

e Jira - Nastroj pro evidenci ukoli a chyb pti vyvoji softwaru. Usnadnuje
apodporuje proces Fizeni projekti a pozadavkii pomoci standardnich
i agilnich metodik. Obsahuje néastroje a funkce pro podporu kazdé faze
vyvojového cyklu. [32]

e Crucible a Fisheye - Dva samostatné nastroje, které jsou vzajemné
integrované. Fisheye poskytuje moznost prochazet, vyhledavat a zobrazit
veskeré aktivity ve zdrojovém koédu pro systémy SVN, Git a dalsi, zatimco
Crucible nabizi funkce ke kontrole a komentovani zmén ve zdrojovém kédu
(code review). [33][34]

e Xray - Kompletni nastroj pro spravu testli a podporu fizeni manualniho
a automatického testovani. Je navrzen tak, aby kazdy clen softwarového
tymu mohl planovat, sledovat a vyhodnocovat priibéh testovani. [35]

e Teamcity - Nastroj pro kontinualni integraci od spoleCnosti JetBrains, ktery

podporuje sestaveni a nasazeni riiznych typu projektd. [36]
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e Subversion (SVN) - Centralizovany systém pro spravu a verzovani
zdrojového kdédu. V centralizovaném systému jsou vSechny soubory
a historicka data uloZena na jednom centralnim serveru, do kterého vyvojari

ukladaji své zmény. [37]

Vyvoj je tizeny dle agilni metodiky a je rozdélen do nékolika iteraci. V kazdé
iteraci maji jednotlivi vyvojari prirazeny urcity pocet ukold s definovanou prioritou,
které maji byt v dané iteraci vyireSeny. Ukolem v tomto piipadé miZe byt oprava
nalezené chyby v predchozi iteraci, nebo pozadavek implementovat zcela novou
funkcionalitu. Po vyreSeni vSech Ukoli je dana iterace wuzaviena
a je spusténo sestaveni jednotlivych aplikaci, které je moZné nasledné nasadit
do testovaciho prostiedi. Béhem sestaveni aplikaci jsou automaticky spoustény
jednotkové testy, které spravuji samotni vyvojari. V pripadé selhani téchto testt je
nasazeni aplikaci do testovaciho prostiedi pozastaveno.

Testovani aplikaci zac¢ina ihned po nasazeni aplikaci do testovaciho prostredi.
Nejprve jsou spoustény automatické testy, které testuji webovou aplikaci, aplikaci
pro mobilni telefony s operacnim systémem Android a API. Tyto testy maji ovérit
zakladni funkcionalitu a odhalit chyby jiZ na samém pocatku testovani. Nasledné
jsou mezi testery rozdéleny testovaci scénare k manualnimu otestovani. Testovaci
scénar obsahuje informace o prostredi, ve kterém ma byt konkrétni scénar
proveden, dale podrobny popis s postupy vystihujicimi, jak pozZadovanou funkci
a vlastnost aplikace otestovat. Mimo to zahrnuje odkaz na popis ukolu z vyvoje pro
pripadny nahled s moZnosti nahlédnout do zmén ve zdrojovém kodu. Kazdy takto
vytvoreny scénar by méli otestovat vSichni testeri, aby se zachytilo co mozna nejvice
potenciondlnich chyb. V ptipadé vyskytu chyby je napsan novy ukol, ktery je
prifazen vyvojari a celd iterace popsana vySe se opakuje do té doby, neZjsou veskeré
nalezené problémy vyreSeny. Aplikace jsou pripraveny k nasazeni do produkéniho
prostiedi po kontrole veSkerych ukoli, testovacich scénaii a zmén ve zdrojovém
kodu v repozitari.

Samotné nasazeni webové aplikace do vyvojového, testovaciho i produkéniho
prostredi probihalo pred dokoncenim této zavérecné prace manudlné. To vedlo

k dlouhym vypadkiim a castym chybam zejména v souvislosti se Spatnou
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konfiguraci nebo rozdilnymi prostfedimi. V produkénim prostredi se aktualizace
provadély pouze v noc¢nich hodinach, aby vypadek zasdhl co nejméné uZzivateld.
Cilem je tyto problémy odstranit za pomoci kontejnerizace aplikace
a automatického nasazeni do rtiznych prostredi. Ostatni aplikace jsou nahravany do
distribuc¢nich sluZeb Google Play, Apple Store a Microsoft Store, kde tyto problémy

nenastavaji.
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8 Kontejnerizace webové aplikace Logeto

Nasledujici kapitoly se vénuji procesu kontejnerizace jiZz existujici webové
aplikace Logeto a veSkerych komponent, které aplikace vyuZziva. K tomuto ucelu
byly pouzity nastroje Docker a Kubernetes. Na zakladé architektury aplikace ptijde
predevsSim o kontejnerizaci servisni sluzby a webovych aplikaci Logeto a Accounts,
které jsou zaloZeny na technologiich .Net Frameworku, jakou jsou ASP.NET Web
Forms nebo Windows Communication Foundation. Technologie jsou spravovany
spolecnosti Microsoft a Ize je spousStét pouze v Kkontejnerech Windows,
jelikoZ nejsou multiplatformni. V soucasné dobé neni moZné z ¢asovych a finan¢nich
diivodii prepsat aplikace do jiné modernéjsi technologie (napi. .Net Core), ktera by
umoziovala kontejnerizaci aplikaci do Linuxovych kontejnerti. Kontejnerizace
téchto aplikaci je prvnim krokem k modernizaci jejich architektury a migraci
do cloudu.

Linuxové kontejnery jsou pouZity predevSim pro Redis cache a dalSi sluzby
pro logovani a monitorovani celé infrastruktury jako jsou Elasticsearch
a Prometheus. Databazovy systém MSSQL Server 2017 je nainstalovan
na samostatném fyzickém serveru. Aktualné neni ze strany Microsoftu doporuceno
spoustét databazovy systém jako samostatny kontejner v produkénim prostredi.

Vysledkem je jednoduse prenositelnd webova aplikace béZici v nékolika spolu
komunikujicich kontejnerech, které jsou automaticky nasazeny do vyvojového,
testovacitho a produkc¢niho prostiedi. Jejich nasazeni a aktualizaci zajisti nastroj
pro orchestraci kontejnertt Kubernetes, ktery podporuje pripojeni pracovnich uzlt

s operacnimi systémy Ubuntu a Windows Server 2019.

8.1 Kontejnerizace aplikace

Kontejnerizace jiz existujici aplikace vyZaduje pro kaZdou komponentu
sestaveni obrazu, ktery bude uloZen ve vefejném registru, a ze kterého nasledné
bude spustén kontejner. Ne ve vSech pripadech je vhodné sestavovat zcela vlastni
obraz, ale 1ze pouZit obraz z verejného registru, ktery byl sestaven jinym uzivatelem,
nebo spolec¢nosti. JiZ sestaveny obraz byl pouzit napriklad pro Redis cache. BohuzZel

u nékterych obrazi chybi dokumentace nebo Dockerfile, podle kterého byl obraz
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sestaven. NejcastéjsSim diivodem pro vytvoieni vlastniho obrazu je to, Ze k hostovani
aplikace pouZijeme vlastni kéd nebo binarni soubory. V takovém piipadé je nejprve

nutné vytvorit soubor Dockerfile pro kaZzdy obraz.

8.1.1 Priprava souboru Dockerfile

Dockerfile je jednoduchy textovy soubor obsahujici seznam instrukci, které jsou
spoustény béhem sestaveni obrazu. Pfi psani téchto soubori je vhodné dodrzovat
nasledujici doporucena pravidla, ktera optimalizuji rychlost sestaveni a velikost

obrazu, a zaroven zlepsuji Citelnost souboru. [1]

e Obrazy by mély mit co nejmensi velikost, jelikoZ jsou neustale presouvany
mezi registry a hostiteli, importovany nebo exportovany. SniZeni velikosti
vysledného obrazu lze docilit odstranénim nadbytecnych soubori,
nebo minimalizaci vrstev. Kazda instrukce RUN, COPY a ADD v Dockerfilu
vytvofi novou vrstvu v obraze. Seskupenim téchto instrukci do jedné lze
docilit sniZeni poctu vrstev.

e Rychlost sestaveni obrazu je mozné ovlivnit rozdélenim instrukci na nékolik
samostatnych. V pripadé, Ze byla stejna instrukce jiZ jednou sestavena, je
nactena z mezipameéti, coZ ma za nasledek snizZeni vysledného c¢asu sestaveni.

e Instrukce v Dockerfilu nerozliSuji velka a mald pismena, ale z diivodu lepsi
Citelnosti se pouzivaji velka pismena.

e Dlouhé a slozité operace Ize oddélit znakem zpétného lomitka na vice radki.

Soubory Dockerfile napsané pro kazdy obraz aplikace zohlediiuji vSechna vyse
doporucend pravidla a jsou verzované stejnym zplsobem jako vyvijené aplikace
ve verzovacim systému SVN. Na nasledujici ukazce je Dockerfile pro sestaveni

obrazu webové aplikace Logeto.
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ARG WINDOWS_VERSION
FROM logeto.azurecr.io/iis:${WINDOWS_VERSION}

ARG VERSION
COPY monitoring.psl /

RUN $url=[string]::Format('https://systemartreleases.blob.core.
windows.net/releases/{0}/ServerWeb—{0}.zip"',
$env:VERSION.Replace('."','_")) ; \

Invoke-WebRequest -UseBasicParsing -Uri $url —-Out
'ServerWeb.zip' ; \

Expand-Archive —-Path 'ServerWeb.zip' -DestinationPath 'Logeto'
-Force; \

Remove-Item -Path 'ServerWeb.zip' -Recurse -Force

RUN Import-Module WebAdministration ; \
New-WebAppPool -Name 'Logeto' ; \
New-Website -Name 'Logeto' —-Port 80 —-ApplicationPool 'Logeto'’
-PhysicalPath 'C:\Logeto' ; \
icacls 'Windows\Temp' /grant 'IIS AppPool\Logeto:(0I)(CI)F"' /T

ENTRYPOINT Start-Process powershell.exe —-ArgumentList '-file
C:\monitoring.psl' ; \
C:\ServiceMonitor.exe w3svc

Zdrojovy kod 6 Dockerfile webové aplikace Logeto
Zdroj: Vlastni zpracovani

Prvni skupina radka v Dockerfilu deklaruje, jaky zakladni obraz bude pouzit
pro sestaveni obrazu. V tomto pripadé se jedna o zakladni obraz logeto.azurecr.io/iis
s tagem predanym jako argument. Vtomto obrazu jsou povoleny nékteré funkce
systému Windows (napriklad IS, URL Rewrite nebo vzdaleny pristup)
a nainstalovany dalsi programy tretich stran, jako je podpora Brotli komprese. Dalsi
instrukce zkopiruje powershell skript pro monitorovani procesu IIS (w3wp.exe).
V pripadé, Ze proces vyuziva priliS operacni paméti, nebo webova stranka
neodpovida, je proveden tplny dump paméti procesu pro dalsi diagnostiku a proces
je restartovan. Dllezitymi Fadky v tomto souboru jsou fadky s instrukci RUN, které
spousti jednotlivé piikazy v powershellu a rozdéluji je do logickych celkl. Piikazy

Vv, v

stahnou ze soukromého uloziSté konkrétni verzi aplikace a nasadi ji do webového
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serveru IIS. Posledni instrukce spusti sledovani procesu IIS uvniti kontejneru

az v momenté, kdy se kontejner spusti z vytvoreného obrazu.

8.1.2 Sestaveni kontejnert

V momenté, kdy jsou pro kazdou aplikaci napsané soubory Dockerfile, 1ze
najejich zakladé sestavit prislusné obrazy. Predpokladem pro sestaveni téchto
obrazii je spravné nakonfigurované prostiedi, které musi soucasné podporovat
sestaveni obrazi pro Windows i Linux kontejnery. Tyto kontejnery nejsou vzajemné
kompatibilni, jelikoZ kontejnery sdileji jadro hostitelského operacniho systému.
Neni tedy moZné sestavit obrazy pro Linuxové kontejnery ve Windows, stejné tak
neni mozné sestavit obrazy pro Windows kontejnery na Linuxu.

Sestaveni obrazii pro Linux a Windows Kkontejnery vyzaduje dva
nakonfigurované systémy s operacnimi systémy Linux a Windows, ve kterych je
nainstalovan nastroj Docker. Dal$i moZnosti, ktera je dostupna pouze na systémech
s operacnim systémem Windows je experimentalni funkce LCOW (Linux containers
on Windows). Funkce podporuje, diky virtualizaci, sestaveni obrazli pro Linux
kontejnery na Windows a je vhodna zejména pro vyvojova prostredi. Sestaveni
obrazli nastrojem Docker je moZzné pomoci prikazu docker build, kterému staci
predat spravnou cestu k souboru Dockerfile.

Na zakladé problému se slozitou konfiguraci a idrzbou lokalniho prostredi byla
pro sestaveni obrazli vybrana cloudova sluzba Azure Containers Registry. Sluzba
podporuje automatické sestaveni obrazii pro Linux i Windows kontejnery, globalni
replikaci a je mozné ji integrovat do riznych vyvojaiskych nastroji. Minimalnim
pozadavkem je nainstalovani rozhrani prikazového radku Azure CLI, které je
dostupné pro Windows, Linux i macOS. [38]

Nasledujici prikaz sestavi obraz web:8.0.3.2043_1809 pro webovou aplikaci
Logeto verze 8.0.3.2043 na zdkladé vySe vytvoreného Dockerfilu uloZeného

v adresari Web.
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az acr build \
-—registry logeto \
——1image web:8.0.3.2043_1809 \
——platform windows \
——build-arg WINDOWS_VERSION=1809 \
——build-arg VERSION=8.0.3.2043_1809 \
.\web

Zdrojovy kod 7 Sestaveni obrazu pro webovou aplikaci Logeto
Zdroj: Vlastni zpracovani

Sestavené obrazy jsou automaticky uloZeny v soukromych repozitarich
ve vefejném registru Logeto pro pozdéjsi sdileni a vyuZziti. Témito repozitari jsou
logeto.azurecr.io/web, logeto.azurecr.io/service nebo logeto.azurecr.io/accounts.
V registru lze obrazy jednoduSe spravovat pres webovy portal Microsoft Azure.
Aktudlné je vytvoieno 12 soukromych repozitarii, ve kterych je uloZeno nékolik
stovek obrazli riznych verzi. Nazvy téchto obrazli v soukromych repozitarich se
pozdéji definuji v konfigura¢nich souborech Kubernetes. Kubernetes tyto obrazy
stahne a vytvoii z nich kontejnery na prislusnych uzlech clusteru kdykoliv to je

potieba.

8.2 Nasazeni aplikace do clusteru Kubernetes

Nastroj pro orchestraci kontejneri Kubernetes zajiStuje nasazeni
kontejnerizovanych aplikaci a jejich nepretrzity béh. V pripadé havarie je schopen
kontejnery automaticky obnovit na jiné Casti infrastruktury a udrzet tak aplikace co
nejdostupnéjsi. Kubernetes se neustale vyviji a kazda aktualizace prinasi nové
funkce. Od verze 1.14 je moZné pripojit do clusteru pracovni uzel s operacnim
systémem Windows Server 2019. To umoznilo vyuZit tento nastroj pro orchestraci
kontejnert v produkénim i testovacim prostiedi, které vyzaduje hybridni cluster

pro nasazeni Windows a Linux kontejnert.
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8.2.1 Priprava prostiedi
Kubernetes verze 1.16 je provozovan piimo na lokalnich virtualnich strojich,
jejichZ specifikace jsou uvedeny v nasledujici tabulce. Pro zajisténi vysoké

dostupnosti jsou tyto virtualni stroje rovnomérné rozmistény mezi dva fyzické

servery.
UBUNTU 18.04.4 LTS WINDOWS SERVER 2019
(BIONIC BEAVER)

HOSTNAME | k8s-vm k8s-01-vm k8s-win-vm  k8s-01-win-vm
ROLE Master Worker Worker Worker

CPU 8 jader 8 jader 8 jader 8 jader

RAM 24 GB 24 GB 8 GB 8 GB

SSD 500 GB 500 GB 250 GB 250 GB

Tabulka 1 Specifikace virtualnich stroju
Zdroj: Vlastni zpracovani

Kubernetes cluster tvoii jeden fidici (master) a tii pracovni (worker) uzly.
Ridici uzel miize byt nakonfigurovan pouze na uzlech s operaénim systém Linux.
Neni tedy moZné mit cluster slozeny pouze z uzlli s operacnim systém Windows.
Na kazdém z téchto uzli jsou stazené binarni soubory kubectl, kubelet a kube-proxy
a nainstalovany nastroj Docker, ktery poskytuje standard pro vytvareni a distribuci
kontejnerd. Samotna konfigurace lokalniho hybridniho clusteru vyzZaduje provést
nékolik krok:

e Konfigurace ridiciho uzlu pomoci nastroje Kubeadm - Kubeadm
automatizuje instalaci a konfiguraci komponent Kubernetes, jako je API
server nebo Controller Manager. Nevytvari vSak uzivatele ani neinstaluje
dalSi zavislosti na drovni opera¢niho systému. V hybridnim prostredi
je dilezité brat také vuvahu, Ze nékteré prostredky Kubernetes jsou
ve vychozim nastaveni rozmistény na jakékoliv uzle. V takovém pripadé neni
Zadouci, aby prostredky pro Linux byly umistény na uzlech s opera¢nim

systémem Windows a naopak. Prostfedky je moZné rozmistit na konkrétni
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uzle pomoci Stitki a selektort (napt. kubernetes.io/os=linux
nebo kubernetes.io/hostname=k8s-vm).

e Instalace sitového pluginu Flannel - Platforma jako je Kubernetes
prepokladd, ze kazdy pod (skupina jednoho nebo vice kontejnerti) ma svou
vlastni IP adresu. Kontejnery na jednom uzlu mohou snadno komunikovat
a vyZaduje samostatnou sitovou komponentu, ktera miize smérovat provoz
z podu na jednom uzlu do podu na druhém. Tuto funkci poskytuje sitovy
plugin Flannel. [39]

e Pripojeni pracovnich uzli Windows a Linux - Pfipojeni pracovnich uzli
do clusteru vyZaduje provedeni jednoho prikazu na kazdém uzlu. Tento
prikaz obsahuje nezbytné informace o clusteru, jako jsou IP adresa a port

ridiciho uzlu nebo bezpecnosti Kklic.

Uspésné ovéreni konfigurace Kubernetes je moZné pomoci nastroje kubectl
prikazem kubectl get nodes. Pokud vSechny uzle maji ve sloupci Status hodnotu

Ready, je cluster ptipraven ke spusténi libovolné kontejnerizované aplikace.

NAME STATUS  ROLES AGE  VERSION
k8s-01-vm Ready <none>  35d v1.16.0
k8s-01-win-vm  Ready <none> 14d v1.16.2
k8s—vm Ready master  51d v1.16.0
k8s-win-vm Ready <none> 51d v1.16.2

Obr. 13 Seznam uzlia v clusteru Kubernetes
Zdroj: Vlastni zpracovani

Z diivodu slozitéjsi instalace a udrzby clusteru na lokalni infrastrukture bude
v budoucnu produkeni prostiedi presunuto do cloudové sluzby Azure Kubernetes
Service (AKS), ktera umozZnuje rychle vytvorit a spravovat Kubernetes cluster.

Zaroven tato sluzba také podporuje nasazeni Windows i Linux kontejner.
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8.2.2 Nasazeni aplikace

Nasazeni vSech komponent webové aplikace do prostredi Kubernetes vyzaduje
napsani konfigurac¢nich soubort pro kazdou aplikaci, které definuji poZadovany
stav. V Kubernetes je moZné vSechny prostiedky definovat pomoci konfigura¢nich
soubort (tzv. manifestl) ve formatu YAML. YAML je textovy format, ktery je Citelny

nejen strojem, ale i clovékem a prinasi fadu vyhod [26].

¢ Komfort - Neni nutné pridavat vSechny parametry do piikazového radku.
e Udrzba - Soubory YAML je mozné zatadit do systému pro spravu zdrojového
kédu a mit tak moZnost sledovat vSechny provedené zmény.

vvvvvv

struktury, nez by bylo mozné v piikazovém radku.

Na nasledujicich ukazkach jsou konfigura¢ni soubory YAML pro webovou
aplikaci Logeto. Jedna se o konfigura¢ni soubory pro prostredky Deployment,
Service a ConfigMap. Deployment predstavuje poZadovany stav skutecného
nasazeni v Kubernetes. Obvykle obsahuje vSechny pozadované informace, jako je
obraz kontejnerizované aplikace, pocet pozadovanych replik nebo umisténi
konfiguracnich souborti v ConfigMaps a Secrets. Vtomto pripadé se ocekava
nasazeni pouze jedné repliky webové aplikace Logeto zobrazu
logeto.azurecr.io/web:8.0.3.2043_1809. Tento obraz je uloZen v soukromém
repozitafi ve verejném registru Logeto, z toho diivodu musi definice obsahovat
pristupové udaje k tomuto registru, aby bylo moZzné obraz stahnout. PrihlaSovaci
udaje jsou uloZeny v Sifrované podobé v prostiedku Secret, ktery umoziuje ukladat
citlivé informace v Kubernetes. Deployment umisti pod na uzel na zakladé stitka
a selektort s otevirenym portem 80. Soubor je zakoncen definici adresare, ve kterém

po spusténi kontejneru budou vytvoreny soubory definované v ConfigMap.
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apiVersion: apps/vl
kind: Deployment
metadata:
name: web
namespace: logeto-app
labels:
app: web
spec:
replicas: 1
selector:
matchLabels:
app: web
template:
metadata:
name: web
labels:
app: web
spec:
affinity:
nodeAffinity:
requiredDuringSchedulingIgnoredDuringExecution:
nodeSelectorTerms:
- matchExpressions:
- key: kubernetes.io/os
operator: In
values:
— windows
- key: logeto.com/host
operator: In
values:
— secondary
imagePullSecrets:
— name: azure-container-registry
containers:
- name: web
image: logeto.azurecr.io/web:8.0.3.2043_1809
ports:
- name: http
containerPort: 80
volumeMounts:
- name: config
mountPath: "C:/Logeto/Configuration"
volumes:
- name: config
configMap:
name: web

Zdrojovy kdod 8 Kubernetes manifest - Deployment
Zdroj: Vlastni zpracovani
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Definici Service je mozné zptistupnit webovou aplikaci Logeto jinym aplikacim
uvnitr clusteru. V tomto pripadé sluzba presmérovava provoz z portu 80 na cilovy

port kontejnert, ktery odpovida stitkiim v selektoru.

apiVersion: vl
kind: Service
metadata:

name: web

namespace: logeto-app

labels:
app: web
spec:

ports:

- name: http
port: 80
targetPort: 80

selector:

app: web

Zdrojovy kdod 9 Kubernetes manifest - Service
Zdroj: Vlastni zpracovani

ConfigMap umoznuje oddélit data, kterd jsou =zavislA na prostredi,
od kontejnerizovanych aplikaci. To jim umoznuje zlstat jednoduse prenositelnymi
napii¢ rlznymi prostredimi. Webova aplikace Logeto vyzaduje nékolik
konfiguracnich soubort, ve kterych jsou ulozeny informace potiebné pro pripojeni
k MSSQL Serveru, Redisu, servisni sluzbé nebo webové aplikaci Accounts. NiZe

uvedeny ConfigMap se pouziva k ukladani informaci tykajicich se MSSQL Serveru.

55



apiVersion: vl
kind: ConfigMap
metadata:
name: web
namespace: logeto-app
labels:
app: web
data:
Connections.config: |-
<connectionStrings>
<add name="LogetoConnectionString"
connectionString="Data Source=192.168.1.5;
Initial Catalog=master;
Persist Security Info=True;
User ID=sa;
Password=Gate2Db;
MultipleActiveResultSets=True;
Max Pool Size=512"
providerName="System.Data.SqglClient" />
<add name="DefaultConnection"
connectionString="Data Source=192.168.1.5;
Initial Catalog=ASPState;
Persist Security Info=True;
User ID=sa;
Password=Gate2Db;
MultipleActiveResultSets=True"
providerName="System.Data.SqlClient" />
</connectionStrings>

Zdrojovy kod 10 Kubernetes manifest - ConfigMap
Zdroj: Vlastni zpracovani

Vytvoreni téchto prostfedkd probiha provedenim ptikazu kubectl apply -f
<cesta ke konfiguracnimu souboru YAML>. Vysledkem je nasazena webova aplikace
Logeto v clusteru Kubernetes. Tento postup je nutné zopakovat pro vSechny
komponenty, které aplikace vyuziva. Informace o nasazenych kontejnerizovanych
aplikacich pro produkéni prostiredi a jejich stavu lze ziskat prikazem

kubectl get pods --namespace logeto-app.
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NAME READY  STATUS RESTARTS  AGE

redis—0 1/1 Running 0 10h
service-76587cc97f-8c5ql 1/1 Running 0 10h
web-845597b7fd-sdnpp 1/1 Running 0 10h
accounts-78cd9f684f-8z6vg 1/1 Running @ 10h

Obr. 14 Seznam podu v Kubernetes
Zdroj: Vlastni zpracovani

Pro zpristupnéni aplikaci z vnéjSku clusteru je vyuZivan Ingress Controller
Traefik a MetalLB. Traefik je nasazen ve dvou instancich, z nichZ jedna zpracovava
pouze prichozi poZadavky do produkéniho prostredi. MetalLB umozZinuje v clusteru,
ktery neni provozovan v cloudovém prostredi, vytvaret sluzby typu LoadBalancer
[40].

Vramci clusteru je vytvoreno nékolik virtudlnich clusterti (namespaces).
VyuzZivaji se pro oddeéleni produkéniho, testovaciho a vyvojového prostredi,
ve kterych jsou nasazené riizné verze stejné webové aplikace, vcéetné veskerych
komponent, které aplikace vyuziva (Redis, Servisni sluZba a Accounts). Zaroveri jsou
vyuzity pro oddéleni nastrojt pro monitoring a logovani.

Nasledujici obrazek poskytuje uplny pohled na celou infrastrukturu, ktera
zobrazuje kontejnerizované aplikace nasazené do clusteru Kubernetes, vcetné jeho

okolnich systémi.
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Obr. 15 Kubernetes cluster
Zdroj: Vlastni zpracovani

8.2.3 Monitoring a logovani

Monitorovani a logovani kontejnerizovanych aplikaci v Kubernetes vyzaduje
zcela jiny pristup, neZz jaky je vpripadé tradi¢nich aplikaci bézicich piimo
na fyzickych a virtualnich strojich. V téchto prostiedich je presné znamo, na jakém
stroji je dana aplikace nasazena. To neplati v prostiedi Kubernetes. V tomto
prostredi kontejnerizované aplikace mohou byt kdykoliv spusStény, odstranény,
Skalovany nebo presunuty na jiny uzel. Kromé toho se miize kdykoliv zménit pocet
téchto uzld.

Existuje nékolik nastrojli, které sleduji a vyhodnocuji metriky a logy
kontejnerizovanych aplikaci spusténych v clusteru Kubernetes. Nejzakladnéjsim
nastrojem, ktery je nejjednodussi na instalaci, je Kubernetes Dashboard. Zobrazuje
pouze zdkladni metriky souvisejici se statistikami vyuziti paméti a CPU
na jednotlivych uzlech a kontejnerech. Vtomto pripadé se jednd o pokrocilejsi

nastroje Prometheus a Elastic Stack (ELK).
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e Elastic Stack - Sada nastroji (Elasticsearch, Logstash a Kibana), ktera
efektivné zpracovava, ukldda a zptistupniuje logy zriznych aplikaci.
Elasticsearch je Skalovatelné ulozisté, do kterého je moZné uloZit jakykoliv
dokument ve formatu JSON. Logstash shromazduje logy z rliznych zdrojg,
které pred odeslanim do Elasticsearch zpracuje. Na zakladé konfiguracniho
souboru logy filtruje, nebo k nim priradi dalSi informace, naptiklad zjisti stat
podle IP adresy, ze které se klient pripojuje k webové aplikaci. Poslednim
nastrojem je Kibana, ktera nacita data z Elasticsearch a z nich vytvari rtizné
vizualizace (grafy, tabulky, dashboardy, atd.). [41]

e Prometheus - Moderni nastroj pro monitorovani, ktery umoznuje sbirat
metriky z riznych bézicich aplikaci nebo virtudlnich a fyzickych strojt.
Metriky je mozZné ndasledné filtrovat a analyzovat, pricemZ vysledky jsou
vizualizovany nastrojem Grafana. V pripadé, Ze dojde kurcité udalosti
(napriklad, kdyZ se zvysi vyuziti CPU), pouZziva Prometheus dals$i nastroj

Alertmanager, ktery zasle upozornéni na Slack, webhook nebo e-mail. [42]

4%

Obr. 16 Grafana dashboard
Zdroj: Vlastni zpracovani

59



8.3 Automatizace sestaveni a nasazeni

Soucasné s kontejnerizaci webové aplikace Logeto bylo nutné zavést urcitou
formu automatizace nasazeni do riznych prostredi. Kazdy ¢len v tymu ma moznost
prostrednictvim nastroje Teamcity sestavit obrazy jakékoliv verze aplikace
anasadit je do Kubernetes. Tento proces se sklada z nékolika krokd, které jsou

definované pomoci powershell skripti.

Commit / Push E Build images Al
_— —> e

Developer Subversion Teamcity Azure
Containers Registry

Rolling I
update ! Pull images

Kubernetes

Obr. 17 Automatizace sestaveni a nasazeni
Zdroj: Vlastni zpracovani

1. Vyvojari provedou zmény ve zdrojovém kdédu a uloZi je do repozitare
na serveru Subversion.

2. V Teamcity se zahaji sestaveni jednotlivych aplikaci a spusti se jednotkové
testy.

3. Pokud predchozi krok probéhne v poradku, jsou z prislusnych soubori
Dockerfile sestaveny obrazy v cloudové sluzbé Azure Containers Registry.
Obrazy jsou nasledné uloZeny v soukromych repozitafich ve vefejném
registru Logeto.

4. Poslednim krokem je aktualizace webové aplikace ve vyvojovém, testovacim,
nebo produkénim prostredim. Prikaz kubectl rolling update stahne aktualni
obraz zregistru a aktualizuje kontejnerizovanou aplikaci v Kubernetes.
Béhem tohoto kroku se dale provadi promazani testovacich databazi

nebo promazani CDN cache.
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5. Webova aplikace je dostupna pres webovy prohlize¢ na adrese

https://app.logeto.com (produkéni prostiedi).

Vysledkem je automatizovany proces, ktery umozZnuje neustale aktualizovat
webovou aplikaci Logeto. Cely proces od nahrani zdrojového kodu vyvojarem
po aktualizaci kontejnerti v Kubernetes trva vpriméru 40 minut. Samotna

aktualizace kontejnerti ale trva pouhych 40 sekund.
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9 Zaver

Tato prace naplnila vSechny své predpokladané cile, a sice seznamila prehledné
Ctenare s problematikou kontejnerizacnich technologii. Kromé popisu téchto
technologii poskytuje prace také uceleny prehled doplnény o fadu nazornych
obrazki a zdrojovych kod.

V teoretické casti byly detailné popsany zakladni technologie, jako je napiiklad
Docker, ktery se stal standardem pro vyvojafe a spole¢nosti pracujici
s kontejnerizovanymi aplikacemi. Docker nabizi riizné ndastroje pro spravu
zivotniho cyklu kontejnerii a jejich komponent, jak je blize popsano v prislusné
kapitole. Mimo jiné prace predstavila dalsi nastroje pro orchestraci kontejnert, jako
napriklad Docker Swarm nebo Kubernetes, které jsou dtlezité pro automatizaci
a spravu velkého poctu kontejnert v riznych prostiedich.

Na zakladé teoretickych predpokladi byla uspésné provedena kontejnerizace
jiz existujici webové aplikace Logeto a veSkerych jejich komponent, ¢imz byl
naplnén hlavni cil prace. Aplikace a jeji komponenty jsou vyvijeny spolecnosti
Systemart s.r.o. vprogramovacim jazyce C# za pouziti technologii, jako jsou
ASP.NET WebForms, WCF, IIS atd. Proces kontejnerizace obnasel sestaveni obrazti
pro kazdou komponentu dle doporucenych pravidel. Tyto obrazy byly nasledné
uloZeny ve verejném registru Azure Containers Registry. Vzhledem k tomu, Ze byly
pouzity Windows i Linux kontejnery, bylo potieba spravné nakonfigurovat riizna
prostiedi ve kterych byla aplikace nasazena. Pro nasazeni Kkontejnerizované
aplikace byl nakonfigurovan cluster Kubernetes, ktery pravé podporuje oba typy
kontejnerti. Tento cluster je monitorovan nastroji Prometheus a Elasticsearch.
Cely proces sestaveni a nasazeni kontejnerizované aplikace byl zautomatizovan,
coZ umoZnilo jednoduché a neustalé nasazovani novych verzi do rliznych prostredi.
Diky tomu se doba nasazeni nové verze snizila na pouhych nékolik sekund
a vypadek aplikace se témér nedotkne koncovych uzivatelt.

Do budoucna je planovano presunuti produkcéniho prostiredi do cloudu. K tomu
bude vyuZita cloudova sluzba Azure Kubernetes Service (AKS). Diivodem k tomuto
presunu je odstranéni komplikaci s instalaci a ddrzbou clusteru na lokalni

infrastrukture.

62



10 Seznam pouzité literatury

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

Windows and containers [online]. Microsoft, 2019 [cit. 2020-01-18]. Dostupné
. _ ) o L . .

MELL, Peter a Timothy GRANCE. The NIST Definition of Cloud
Computing [online]. 2011 [cit. 2020-01-18]. Dostupné

z: http://faculty.winthrop.edu/domanm/csci411/Handouts/NIST.pdf

ROUNTREE, Derrick a lleana CASTRILLO. The basics of cloud computing:
understanding the fundamentals of cloud computing in theory and practice.
Boston: Elsevier/Syngress, [2014]. ISBN 978-0-12-405932-0.

LASZEWSKI, Tom a Prakash NAUDURI. Migrating to the cloud: Oracle
client/server modernization. Boston: Elsevier/Syngress, c2012. ISBN 978-1-
59749-647-6.

Co je cloud computing?: Skélovatelny. Flexibilni. Inteligentni. Objevte silu
cloudu. Oracle Ceskd republika: Integrated Cloud Applications and Platform
Services [online]. Oracle, 2019 [cit. 2020-01-18]. Dostupneé

z: https://www.oracle.com/cz/cloud/what-is-cloud-computing

Co je cloud computing?: Privodce pro zacate¢niky. Microsoft Azure [online].
Seattle: Microsoft, 2020 [cit. 2020-01-18]. Dostupne

z: https://azure.microsoft.com/cs-cz/overview/what-is-cloud-computing

REESE, George. Cloud application architectures: [building applications and
infrastructure in the Cloud]. Sebastopol, CA: O'Reilly Media, c2009. ISBN
978-0-596-15636-7.

PISCAER, Joep. Kubernetes in the Enterprise [online]. Bluffton: ActualTech
Media, 2019 [cit. 2020-01-18]. Dostupné z: https://platform9.com/resource/the-
TURNBULL, James. The Docker Book [online]. 2017 [cit. 2020-01-26].
Dostupné z: https://dockerbook.com/

KANE, Sean P. a Karl MATTHIAS. Docker: up and running. Second edition.
Sebastopol, CA: O'Reilly Media, [2018]. ISBN 978-1-492-03673-9.

AbcLinuxu.cz - Linux na stiibrném podnose [online]. [cit. 2020-01-26].

Dostupné z: http://www.abclinuxu.cz/

STONEMAN, Elton. Docker on Windows: From 101 to production with Docker
on Windows. Packt Publishing, 2017. ISBN 9781785281655.

MCCABE, John a Michael FRIIS. Introduction to  Windows
Containers [online]. Redmond: Microsoft Press, 2017 [cit. 2020-01-26].
Dostupné z: http://download.microsoft.com/download/a/1/3/a13a2b9e-d47c-

63


https://docs.microsoft.com/en-us/virtualization/windowscontainers
http://faculty.winthrop.edu/domanm/csci411/Handouts/NIST.pdf
https://www.oracle.com/cz/cloud/what-is-cloud-computing
https://azure.microsoft.com/cs-cz/overview/what-is-cloud-computing
https://platform9.com/resource/the-gorilla-guide-to-kubernetes-in-the-enterprise
https://platform9.com/resource/the-gorilla-guide-to-kubernetes-in-the-enterprise
https://dockerbook.com/
http://www.abclinuxu.cz/
http://download.microsoft.com/download/a/1/3/a13a2b9e-d47c-4f93-b180-f7f9cd3382a7/introduction_to_containers_ebook.pdf
http://download.microsoft.com/download/a/1/3/a13a2b9e-d47c-4f93-b180-f7f9cd3382a7/introduction_to_containers_ebook.pdf

[14] NICKOLOFF, Jeff. Docker in action [online]. Shelter Island, NY: Manning
Publications, Co., [2016] [cit. 2020-01-26]. ISBN 978-163-3430-235.

[15] GOASGUEN, Sébastien. Docker cookbook. Sebastopol, CA: O'Reilly Media,
2015. ISBN 978-1-491-91971-2.

[16] Azure Service Fabric documentation [online]. 2020 [cit. 2020-01-26]. Dostupné
z: https://docs.microsoft.com/en-us/azure/service-fabric/

[17] Container Technology Wiki [online]. Aqua Security, 2018 [cit. 2020-01-26].
Dostupné z: https://www.aquasec.com/wiki

[18] Developer Survey Results 2019 [online]. 2019 [cit. 2020-01-26]. Dostupné
z: https://insights.stackoverflow.com/survey/2019

[19] Docker Documentation: Docker provides a way to run applications securely
isolated in a container, packaged with all its dependencies and
libraries. [online]. Docker, 2020 [cit. = 2020-01-26].  Dostupné

z: https://docs.docker.com/
[20] GABRIEL, Dr. a N. SCHENKER. Containerize your Apps with Docker and

Kubernetes: Deploy, scale, orchestrate, and manage containers with Docker and
Kubernetes. Birmingham: Packt, 2018. ISBN 978-1-78961-036-9.

[21] Docker: Empowering App Development for Developers [online]. Docker, 2020
[cit. 2020-01-26]. Dostupné z: https://www.docker.com/

[22] CURRENTS: A quarterly report on developer trends in the cloud [online].
DigitalOcean, 2018 [cit. 2020-01-26]. Dostupneé
z: https://www.digitalocean.com/assets/media/currents-

[23] Container Management: Kubernetes vs Docker Swarm, Mesos + Marathon,
Amazon ECS [online]. Platform9, 2018 [C|t 2020-01-26]. Dostupné

[24] Kubernetes Documentation [online]. The Linux Foundation, 2020 [cit. 2020-01-
26]. Dostupné z: https://kubernetes.io/docs/home/

[25] Google Cloud: Google Kubernetes Engine documentation [online]. [cit. 2020-
01-26]. Dostupné z: https://cloud.google.com/kubernetes-engine/docs

[26] Mirantis: Blog [online].  Mirantis  [cit.  2020-01-26].  Dostupné
z: https://www.mirantis.com/blog/

[27] Logeto - Attendance and Time tracking [online]. Czech Republic: Systemart,
2018 [cit. 2020-03-23]. Dostupné z: https://www.logeto.com

64


https://docs.microsoft.com/en-us/azure/service-fabric/
https://www.aquasec.com/wiki
https://insights.stackoverflow.com/survey/2019
https://docs.docker.com/
https://www.docker.com/
https://www.digitalocean.com/assets/media/currents-research/pdf/DigitalOcean-Currents-Q2-2018.pdf
https://www.digitalocean.com/assets/media/currents-research/pdf/DigitalOcean-Currents-Q2-2018.pdf
https://platform9.com/wp-content/uploads/2018/08/kubernetes-comparison-ebook.pdf
https://platform9.com/wp-content/uploads/2018/08/kubernetes-comparison-ebook.pdf
https://kubernetes.io/docs/home/
https://cloud.google.com/kubernetes-engine/docs
https://www.mirantis.com/blog/
https://www.logeto.com/

[28] BURDA, Tomas. Testovani softwaru [online]. Hradec Kréalové, 2017 [cit. 2020-
03-23]. Dostupné z: https://theses.cz/id/dsbtq2/. Bakalaiska prace. Univerzita
Hradec Kralové, Fakulta informatiky a managementu, Hradec Kralové. Vedouci
prace Doc. RNDr. Petra Poulovd, Ph.D.

[29] Dokumentace Vykazu prace [online]. Hradec Kralove: Systemart, 2020
[cit. 2020-03-23]. Dostupné z: https://dokumentace.vykazprace.cz

[30] Redis [online]. Redis Labs [cit. 2020-03-23]. Dostupné z: https://redis.io/

[31] SQL Server technical documentation [online]. Microsoft, 2020 [cit. 2020-03-

23]. Dostupné z: https://docs.microsoft.com/en-us/sql/sql-server/?view=sgl-
server-verl5

[32] Jira: Software pro sledovani pozadavkii a projektii [online]. Atlassian, 2020
[cit. 2020-03-23]. Dostupné z: https://www.atlassian.com/cs/software/jira

[33] Fisheye: Vyhledavani kédu a nastroj diff pro systémy SVN, Git a dalsi [online].
Atlassian, 2020 [cit. 2020-03-23]. Dostupné
z: https://www.atlassian.com/cs/software/fisheye

[34] Crucible: Nastroj k revizi kodu pro Git, SVN, Perforce a dalsi [online].
Atlassian, 2020 [cit. 2020-03-23]. Dostupné
z: https://www.atlassian.com/cs/software/crucible

[35] Xray: Cutting Edge Test Management for Jira [online]. Xpand IT, 2020
[cit. 2020-03-23]. Dostupné z: https://www.getxray.app

[36] TeamCity: the Hassle-Free Cl and CD Server by JetBrains [online]. JetBrains,
2020 [cit. 2020-03-23]. Dostupné z: https://www.jetbrains.com/teamcity/

[37] Apache Subversion [online]. The Apache Software Foundation, 2018 [cit. 2020-
03-23]. Dostupné z: https://subversion.apache.org

[38] Microsoft Docs: Azure Container Registry [online]. Microsoft, 2020 [cit. 2020-
03-23]. Dostupné z: https://docs.microsoft.com/cs-cz/azure/container-registry/

[39] Coreos/flannel: Flannel is a network fabric for containers, designed for

Kubernetes [online]. 2020 [cit. 2020-03-24]. Dostupné
z: https://github.com/coreos/flannel/
[40] MetalLB [online]. 2020 [cit. 2020-03-24]. Dostupneé

z: https://metallb.universe.tf

[41] Elastic: Open Source Search: The Creators of Elasticsearch, ELK Stack
& Kibana [online]. United States: Elasticsearch B.V., 2020 [cit. 2020-03-24].

Dostupné z: https://www.elastic.co

[42] Prometheus [online]. The Linux Foundation, 2020 [cit. 2020-03-24]. Dostupne
z: https://prometheus.io

65


https://dokumentace.vykazprace.cz/
https://redis.io/
https://docs.microsoft.com/en-us/sql/sql-server/?view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/sql-server/?view=sql-server-ver15
https://www.atlassian.com/cs/software/jira
https://www.atlassian.com/cs/software/fisheye
https://www.atlassian.com/cs/software/crucible
https://www.getxray.app/
https://www.jetbrains.com/teamcity/
https://subversion.apache.org/
https://docs.microsoft.com/cs-cz/azure/container-registry/
https://github.com/coreos/flannel/
https://metallb.universe.tf/
https://www.elastic.co/
https://prometheus.io/

11 Pfilohy

UNIVERZITA HRADEC KRALOVE Studijnf program: Aplikovan informatika
Fakulta informatiky a managementu Forma studia: Prezenéni
Akademicky rok: 2017/2018 Obor/kombinace: Aplikované informatika (ai2-p)

Podklad pro zadani DIPLOMOVE prace studenta

Jméno a prijmeni:  Bc. Tomas Burda

Osobni ¢islo: 11700481
Adresa: Na Vinici 313, Vysoké Veseli, 50703 Viysokeé Veseli, Ceska republika
Téma prace: Vyuziti Dockeru pro spravu aplikaci v kontejnerech

Téma prace anglicky:  Using Docker to manage applications in containers

Vedouci prace: doc. RNDr. Petra Poulova, Ph.D.
Katedra informatiky a kvantitativnich metod

Lasady pro vypracovani:

Cilem prace je prevod aplikaci béZicich ve firemnim prostredi do kontejnerd, véetné automatického nasazeni do produkéniho prostredi.
1. Uvod
2. Teoreticka Cast
2.1. Virtualizace

2.2. Docker
i. Architektura
ii. Obrazy
jii. Kontejnery
2.3 Orchestrace kontejner(i

i. Docker compose
ii. Docker Swarm
jii. Kubernetes
2.4. Nasazeni kontejnerd v cloudu
i. Azure
ii. AWS
2.5. Monitoring kontejnerd

3. Prakticka cast
3.1. Analyza aplikaci

3.2. Migrace aplikaci do kontejner
4. Zavér

Seznam doporucené literatury:

STONEMAN, Elton. Docker on Windows: from 101 to Production with Docker on Windows. Birmingham: Packt, 2017. ISBN 9781785281655.

© IS/STAG, Portal - Podklad kvalifikacni préce , burdato1, 4. dubna 2020 12:04

66



MICAE Jon a Mdeel FRIS. Introduction to Windoas Gntainers [online]. Washington: Morosoft Press, 2017 [ait. 2018-10-14). Dustupré z
hittps://blogs.nsdn.rmicrosoft.com/microsoft_press/2017/08/ 30/ free-ebookdntraduction-tosindons-containers

Pocpis studerta: gm Dtum 23. 4. 2020

Podpis vedoucho prace; %L{ng Ditum 23. 4. 2020

©IYSTAG Portal —Podkad kwalifikéni - prace , burdatol, 4. dubna 2020 12.04

67



	1 Úvod
	2 Cíl práce
	3
	3 Cloud computing
	3.1 Modely nasazení
	3.2 Modely služeb

	4 Kontejnery
	4.1 Historie kontejnerů
	4.2 Rozdíl mezi kontejnery a virtuálními stroji
	4.3 Kontejnerizované aplikace

	5 Docker
	5.1 Architektura dockeru
	5.1.1 Docker daemon
	5.1.2 Docker klient
	5.1.3 Registr

	5.2 Docker komponenty
	5.2.1 Obraz
	5.2.1.1  Sestavení obrazu

	5.2.2 Kontejner
	5.2.3  Služba


	6 Orchestrace kontejnerů
	6.1 Docker Compose
	6.2 Docker Swarm
	6.3 Kubernetes
	6.3.1 Architektura Kubernetes
	6.3.2 Resources


	7 Aplikace Logeto
	7.1 Popis aplikace
	7.2 Architektura aplikace
	7.3 Vývoj, testování a distribuce

	8 Kontejnerizace webové aplikace Logeto
	8.1 Kontejnerizace aplikace
	8.1.1 Příprava souboru Dockerfile
	8.1.2 Sestavení kontejnerů

	8.2 Nasazení aplikace do clusteru Kubernetes
	8.2.1 Příprava prostředí
	8.2.2 Nasazení aplikace
	8.2.3 Monitoring a logování

	8.3 Automatizace sestavení a nasazení

	9 Závěr
	10 Seznam použité literatury
	11 Přílohy

