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ANOTACE

Prace se zabyva vyuzitim zpravodajstvi z otevienych zdroji v obrané narodni
bezpeénosti z pohledu zpravodajskych sluzeb CR. V teoretické &asti jsou
vymezeny zakladni pojmy, popsany vyhody i nevyhody otevienych zdroju a druhy
zdroju, z kterych tento zpravodajsky obor cerpa. Na zakladé vybranych
bezpeé&nostnich dokumentt Ceské republiky autorka vymezuje a charakterizuje
aktualni hlavni bezpec€nostni hrozby ohroZujici narodni bezpecénost. K vybranym
hrozbam je zpracovana reSerSe zahrani€nich i tuzemskych otevienych zdroj,
které podavaji zpravodajsky relevantni informace o dané bezpecnostni
problematice. Zavér prace predstavuje prakticky pfiklad vyuziti otevienych zdrojl

a vymezuje jejich vyznam pro bezpecénostni prostfedi v jaderné oblasti.

KLICOVA SLOVA
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ANNOTATION

The thesis explores the use of the open source intelligence in the defense of
national security from the perspective of the Czech republic intelligence services.
The theoretical section defines the key terms, the advantages and disadvantages
of open sources, and describes the different types of sources used within the
intelligence field. Based on the selected Czech republic security documents, the
author defines and characterizes the current main threats to the national security.
The identified threats are accompanied by a list of foreign and domestic open
sources that provide intelligence-relevant information on the given security issue.
The final section of the thesis consists of a practical example of the use of open

sources and further defines their importance for the nuclear security.
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Uvod

Bezpecnostni prostfedi prochazi neustalym dramatickym vyvojem. Narodni
bezpecnost jiz mize byt ohroZzena i nestatnim aktérem, hrozba pouziti jadernych
zbrani ovliviiuje celosvétovy mir, jednotlivci se mohou prostfednictvim internetu
zradikalizovat, vytvofit si vlastni zbran i bombu a zauto€it na statem chranéné
zajmy. Teroristické utoky osamélych aktéru, utoky z kyberprostoru a agresivni
extrémistické projevy v soucasnosti silngji, nez kdy dfive ovliviiuji mezinarodni

ramec bezpecnosti.

Staty ohrozZuje velké mnozstvi statnich i nestatnich subjektd a skupin s odlisnymi
zajmy. Jejich aktivita, obsah komunikaci, planované akce nebo propagaclni
materialy jsou volné pfistupné na osobnich blozich, férech, socialnich sitich nebo
webovych strankach a poskytuji pro zpravodajské dustojniky relevantni a aktualni
informace z dané oblasti. Zpravodajsky obor, ktery se zabyva shromazdovanim,
vyhodnocovanim a analyzovanim dat a informaci dostupnych z volné dostupnych

zdroju se nazyva zpravodajstvim z otevienych zdroja.

Od pocatku 21. stoleti je o tento druh zpravodajstvi zvySeny zajem. Monitorovani
rizikového obsahu je pro u€inéni preventivnich bezpecnostnich opatfeni v pfipadé
hrozici hrozby klicové. Oteviené zdroje nabizi rychly a v€asny pfisun dulezitych
informaci. Statni instituce zajistujici bezpe&nost Ceské republiky musi aktivné
reagovat na nové vznikajici hrozby a vyvijet nové techniky, které jsou pfi boji

s hrozicim rizikem rychlé a ucinné.

Diplomova prace pojednava o vyuziti tohoto zpravodajského oboru v obrané
narodni bezpecnosti. Na zakladé analyzy strategickych dokumentl a vyro¢nich
zprav zpravodajskych sluzeb CR si autorka prace klade za cil stanovit vybrané
hlavni aktualni hrozby, které ohroZuji narodni bezpeénost Ceské republiky.
U jednotlivé vytyCenych bezpecnostnich hrozeb autorka urci jejich vztah k narodni
bezpecnosti a dale vytvofi reSersi dostupnych zahrani¢nich i tuzemskych zdroju
OSINT.



V posledni kapitole prace bude uveden prakticky pfiklad mozného vyuziti OSINT
v oblasti jaderné bezpecnosti. Autorka prace pouze s vyuzitim otevienych zdroju
vyhleda a zhodnoti mnozstvi informaci, které se daji ziskat o zabezpeceni jaderné
elektrarny Dukovany. Ktomuto postupu budou vyuzity obecné metody
zpravodajského cyklu, tedy sbér dat, analyza a vyhodnoceni informaci. Vysledkem
bude shrnuti vSech relevantnich informaci a nasledné vyty€eni rizikovych

vefejnych informaci, které mohou ulehdit teroristickym aktérdm pfipravu na utok.



1 Vymezeni zakladnich a souvisejicich pojm

Data Ize definovat jako udaje, které je mozné technicky zaznamenat, a to osobou
nebo prostfedkem. V procesu tvorby zpravodajskych informaci jsou data vstupni,
zakladni jednotky, které se ziskavaji v pribéhu faze shromazdovani. Jedna se
0 soubor pismen, ¢islic a symbold, které samy o sobé& nemaji vypovidaci hodnotu.
AZ nasledovné jsou zpracovany a zafazeny do kontextu, ziskavaji vlastni vyznam

a stavaji se z nich informace.

Informace jsou srozumitelné a do kontextu zasazené udaje. Soubor jednoduchych
i komplexnich informaci, které pochazeji zrozmanité Skaly zdroju slouzi
analytikim k vyhodnoceni a naslednému vytvofeni dokumentu obsahujicimu

zpravodajské informace.!

Dezinformace, je nepravdiva informace, ktera je Sifena umysiné. Zpravy, ¢lanky
i jiné pFispévky popisujici okolni déni mize prostfednictvim internetu Sifit jakakoliv
osoba a tuto skutecnost je potfeba vzit v potaz. Dezinformace jsou velmi zavaznym
problémem, ktery mize vyvolat fadu nepfijemnych skutecnosti a predstavovat
i hrozbu pro spole¢nost jako celek.? Bezpecnostni informacni sluzba pravidelné
upozornuje na dezinformaéni kampané, zejména proruskych aktivistl, ktefi svou
¢innosti podryvaji davéru ve statni systém, ovliviiuji nazor verejnosti a udrzuji
spole¢nost v pochybéch a strachu.® Nebezpecénost dezinformaci doklada napfiklad
fakt, Ze BIS vroce 2018 oznacila dezinformacni aktivity za nejvétsi hrozbu

ustavniho systému CR.4

1 MICHALEK, Ludé&k. Zaklady zpravodajské &innosti. Praha: PACR v Praze, 2011. ISBN 978-80-
7251-360-4, str. 15-16.

2 AKHBAR, Babak, BAYERL, Saskia, SAMPSON, Fraser (Eds.). Open Source Intelligence
Investigation. From Strategy to Implementation. Canada: Springer International Publishing, 2016.
ISBN 978-3-319-47671-1, str.88-89.

3 Bezpecnostni informacni sluzba. Vyrocni zprava Bezpecnostni informacni sluzby za rok 2019.
[online]. Praha: Bezpecnostni informacéni sluzba, 2020. [cit. 22.10.2022]. Dostupné z:
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2019-vz-cz.pdf, str. 11.

Bezpec€nostni informacni sluzba. Vyro¢ni zprava Bezpecnostni informacni sluzby za rok 2020.
[online]. Praha: BezpeCnostni informacéni sluzba, 2021. [cit. 22.10.2022]. Dostupné z:
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2020-vz-cz-2.pdf, str. 9.

4 Bezpectnostni informacni sluzba. Vyrocni zprava Bezpecnostni informacni sluzby za rok 2018.
[online]. Praha: Bezpecnostni informaéni sluzba, 2019. [cit. 22.10.2022]. Dostupné z:
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2018-vz-cz.pdf.pdf, str. 8-9.
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Zpravodajska informace je specificky druh utajované skutecnosti, ktery svou
podobu a hodnotu ziskava az prostfednictvim kvalifikovaného a utajovaného
procesu. Vysledkem tohoto procesu je nalezité zpracovany a analyticky
vyhodnoceny soubor dat i informaci, ktery je nasledné pfedan opravnénému

subjektu v podobé zpravodajské informace.®

Zpravodajstvi, jakozto zpravodajska Cinnost je sofistikovana prace duastojnikd
zpravodajskych sluzeb, jejichz cilem je ziskavani informaci ze specifické oblasti,
specifickymi prostfedky a postupy. Takto ziskané informace musi byt nalezité
zpracovany, vyhodnoceny a predany pfijemci nebo zadavateli. Pojem
zpravodajstvi predstavuje zdlouhavy proces vyzadujici kvalifikovany pfistup

a kolektivni praci velkého poctu prislusnikda zpravodajskych sluzeb.®

Narodni bezpeénost je na zakladé ustavniho zakona zajiStovana ozbrojenymi
bezpecnostnimi sbory, armadnimi silami, zachrannou a havarijni sluzbou.” Jiz od
pradavna mélo kazdé spoleCenstvi osob zajem na zajisténi a udrzeni své vlastni
bezpe€nosti, a to i nadale zlstalo jednou ze soucasnych hlavnich priorit
a povinnosti statd vaci svym ob&anlm. Narodni bezpecnost je zejména vymezena
ustavnim zakonem &. 110/1998 Sb., o narodni bezpeénosti Ceské republiky. Zde
se pod bezpelnostni zajmy statu Fadi ochrana demokracie, Zivota, zdravi
a majetku, dale pak udrZeni svrchovanosti a Uzemni celistvosti.® Vyznamné
postaveni pfi zajiStovani narodni bezpecnosti v ramci shromazdovani,

analyzovani a vyhodnocovani informaci maji zpravodajské sluzby CR.?

Zpravodajské sluzby jsou statem zfizené organizace, jejichz hlavnim ukolem je
utajovany sbér informaci, jejich vyhodnocovani a pfedavani opravnénym

adresatum.'® Postaveni, plsobnost a napfiklad kontrolu zpravodajskych sluzeb

5 MICHALEK, Ludé&k. Zéklady zpravodajské &innosti. Praha: PACR v Praze, 2011. ISBN 978-80-
7251-360-4, str. 13-17.

6 ZRUN, Michal a Lucie REHOROVA. Uvod do zpravodajstvi. Praha: PACR v Praze, 2007. ISBN
978-80-7251-252-2, str. 7-9.

7 Ustavni zakon &. 110/1998 Sb., o bezpecnosti Ceské republiky, v poslednim znéni, &lanek 3.

8 Ustavni zakon &. 110/1998 Sb., o bezpecénosti Ceské republiky, v poslednim znéni, &lanek 1.

9 Viada Ceské republiky. Bezpecnostni strategie Ceské republiky 2015. [online]. Praha: Vlada
Ceské republiky, 2015. [cit. 29.10.2022]. Dostupné z:
https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf, str. 21; bod. 99.
10 ZRUN, Michal a Lucie REHOROVA. Uvod do zpravodajstvi. Praha: PACR v Praze, 2007. ISBN
978-80-7251-252-2. str. 9.
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v

upravuje zakon &. 153/1994 Sb. o zpravodajskych sluzbach Ceské republiky.
V tfetim ustanoveni tohoto zakona Ize nalézt taxativni vyCet zpravodajskych sluzeb
pusobicich v Ceské republice, kterymi je Bezpeénostni informaéni sluzba (BIS),
Urad pro zahraniéni styky a informace (UZSI) a Vojenské zpravodajstvi (VZ). Dal$i
ustanoveni pak vymezuji specifické oblasti, na které jsou jednotlivé sluzby
zaméfeny, a tim rozdéluje zpravodajské sluzby na civilni a vojenské, vnitfni

a vngjsi. 11

Bezpeénostni informaéni sluzba (BIS) je ozbrojena civilni zpravodajska sluzba
CR s vnitrostatni pusobnosti. Zabezpeéuje informace o aktivitich zamé&fenych
proti demokracii, svrchovanosti a suverenité Ceské republiky, dale zpracovava
informace tykajici se pusobeni zpravodajskych sluzeb cizi moci na tomto Uzemi,
sbira informace pro udrzeni ochrany ekonomickych zajmi CR a o &innostech
tykajicich se organizovaného zloCinu, terorismu a extremismu. Monitoruje
radikalizaci ve spolecnosti, nasilné projevy a dalsi aktivity zamérené proti zajmim
Ceské republiky.'2 Na zakladé zakona &. 154/1994 Sb., o Bezped&nostni informacni
sluzbé je BIS opravnéna ziskavat informace pomoci specifickych prostfedki. Mezi
tyto prostiedky patfi ziskavani informaci od osob, které jednaji ve prospéch BIS
a zpravodajské prostredky, kterymi jsou zpravodajska technika, sledovaci ¢innost

a kryci prostfedky a doklady.!3

Utvar zahraniénich stykt a informaci (UZSI) je ozbrojena civilni zpravodajska
sluzba CR s vné&;jsi plisobnosti. UZSI ziskava informace majici ptivod v zahranié&i
a jeho hlavnim ukolem je se podilet na udrzeni vnitfni bezpec€nosti statu. Pokud je
to pro &innost UZSI nezbytné, je tento Utvar opravnén ziskavat informace i na
uzemi Ceské republiky prostfednictvim specifickych prostfedk jmenovanych viz

vySe a dale pak prostiednictvim nastrahové a zabezpecovaci techniky.*

11 7akon ¢&. 153/1994 Sb., o zpravodajskych sluzbéch Ceské republiky, v poslednim znéni, §1-5.
12 7akon ¢&. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, v poslednim znéni, §5.
Bezpecnostni informacni sluzba. Vyroéni zprava Bezpecnostni informacni sluzby za rok 2020
[online]. Praha: Bezpecnostni informacéni sluzba, 2021. [cit. 22.10.2022]. Dostupné z:
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2020-vz-cz-2.pdf, str. 3-6.
13 Zakon €. 154/1994 Sb., o Bezpecnostni informacni sluzbé, v poslednim znéni, §6-15.
14 7akon &. 153/1994 Sb., o zpravodajskych sluzbéch Ceské republiky, v poslednim znéni,
§5, 17 - 19.
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Vojenské zpravodajstvi (VZ) je ozbrojend vojenska zpravodajska sluzba CR
svnitini i vn&jsi plsobnosti. Ulohou VZ je ziskavani, shromazdovani
a vyhodnocovani informaci namifenych proti bezpeénostnim zajmdm CR. VZ
zajistuje kybernetickou obranu CR a v oblasti obrany dale ziskava informace
0 zpravodajskych sluzbach cizi moci, o utajovanych skuteCnostech i jinych
skute€nostech majici puvod v zahrani€i. Na zakladé zakona ¢. 289/2009 Sb.,
0 Vojenském zpravodajstvi je Vojenské zpravodajstvi pro naplnéni ucelu své
¢innosti opravnéno pouzivat specifické prostfedky ziskavani informaci, mezi které

patii prostfedky zpravodajské a vyuzivani osob jednajicich ve prospéch VZ.1°

1% Zakon ¢. 289/2009 Sb., o Vojenském zpravodajstvi, v poslednim znéni, §1, 6, 16a.
Zakon €. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, v poslednim znéni §2, 5.
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2 Zpravodajstvi z otevienych zdroji

vr o wvaiwvs

neexistoval, ziskavali zpravodajsti pfislusnici informace zejména prostfednictvim
signaloveho zpravodajstvi — SIGINT (Signals Intelligence), zpravodajstvi lidskych
zdroju — HUMINT (Human-Source Intelligence) a obrazového
zpravodajstvi — IMINT (Imagery Intelligence). Se vznikem internetu, vznikl
souCasné i novy prostor, prostor neomezenych moznosti, informaci, zptsobu
komunikace a Sifeni zprav. Souc€asné vSak vznikl i novy prostor pro pachani trestné
¢innosti, Utokl na zakladni prava a svobody i na stat jakozto celek. Kyberprostor
dal témto hrozbam zcela novou, dosud neznamou podobu. Zpravodajské sluzby
se uz nemohly spoléhat pouze na informace ziskavané tradi¢nimi zplsoby, ale
byly nuceny vynalézt zpusoby nové, pfizpusobit se informacni dobé, a aktivhé
reagovat na dosud neznamé a sofistikované utoky nepfitele. Zpravodajstvi
z otevienych zdroju vzniklo jako reakce na rychle se rozvijejici moznosti
informaénich  a komunikacnich  technologii a  spektra  dosaZitelnych

a zvefejiiovanych informaci.'®

Zpravodajstvi z otevienych zdroju (dale jen OSINT) je zpravodajstvim, které
vyuziva verejné dostupnych zdroja pro tvorbu zpravodajskych informaci. To, co
OSINT odliSuje od jinych zpravodajskych disciplin je pravé neutajovany charakter
ziskavanych informaci, které jsou vétSinou pfistupné volné a zdarma nebo
za poplatek. Pod zdrojem OSINT si Ize pak pfedstavit vSe, co splfuje kritéria
neutajovanosti a volného pfistupu, tedy napf. medialni vysilani, denni tisk,
publikace, vyroCni zpravy statnich instituci, webové portaly, socialni sité,
videozaznamy atd. Mnozstvi zdroji, z kterych OSINT cerpa, je dle obsahu

rozsahlé a z pohledu kvality a vérohodnosti informaci velmi rznorodé.’

16 HORAK, Oldfich a Ivo PIKNER. Zpravodajstvi z otevienych zdroji. Vojenské rozhledy. [online].
2007, ¢. 3. [cit. 08.10.2022]. ISSN 2336-2995. Dostupné z
https://www.vojenskerozhledy.cz/images/archiv_voj_rozhl/clanky/2007/3/4_zpravodajstvi_z_otevr
enych_zdroju.pdf, str. 35-36.

17 MICHALEK, L., POKORNY, L., STIERANKA, J., MARKO, M., VASKO, A., Zpravodajské sluzby
a zpravodajska &innost. Praha: Wolters Kluwer CR, 2021.ISBN 978-80-7598-725-9. str. 286
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2.1 Zpravodajsky cyklus

Vznik zpravodajské informace predstavuje celou fadu postupnych, promyslenych
a kvalitativnich procesu, které vyzaduji maximalni pili a soustfedénost operativnich
i analytickych zpravodajcu. Tyto procesy se cyklicky opakuji do té doby, nez je
dosazeno podoby cennych zpravodajskych informaci, které Ize predat zadavateli

pozZadavku.

Zpravodajsky cyklus v sobé zahrnuje 4 zakladni faze, dle kterych pfislusnici
zpravodajskych sluzeb postupuji. Prvnim krokem je planovani zpravodajské
Cinnosti, nasleduje sbér dat a informaci, zpravodajskd analyza a pFedani

zpravodajskych informaci opravnénému zadavateli.

Planovani zpravodajské €innosti — zadavani ukold. V prvni fazi kazdého
zpravodajské cyklu stoji pozadavek na zjisténi urcitych informaci.'® Tento
pozadavek vétSinou zadava zadavatel, kterym mize byt dle zakona
o zpravodajskych sluzbach pouze viada nebo prezident republiky.’® Kromé
zakonem stanovenych organud opravnénych k zadavani ukolu zpravodajskym
sluzbam si muze i sluzba sama stanovit pozadavek pro zpracovani a vyhodnoceni
zpravodajskych informaci v konkrétni oblasti. Tou mlze byt pouze takova oblast,
ktera spada do pusobnosti zpravodajské sluzby a je sluzbou dle ji dostupnych
informaci povazovana za hrozbu pro ochranu bezpec€nosti, Ustavniho
a demokratického zakladu Ceské republiky. Po obdrzeni zadaného ukolu provede
pfislusna zpravodajska organizace plan pozadavkl a ur€i cil. Dle tohoto planu

budou dale jednotliva oddéleni v oboru sveé specializace postupovat.

Sbér dat a informaci. Na zakladé zadanych ukoll a zpracovanych planu zahaji
zpravodajsti pfisludnici sbér informaci, ktery pFedstavuje c&innost zahrnujici
zapojeni vSech pro danou oblast pouzitelnych zpravodajskych odvétvi.
Shromazdéna data a informace tvofi objemny a rozmanity soubor, ktery ma
povahu poznatkll z otevienych zdroju, informaci ziskanych specifickymi

prostiedky, utajovanych informaci, satelitnich snimkd apod. Cely tento soubor

18 AKHBAR, Babak, BAYERL, Saskia, SAMPSON, Fraser (Eds.). Open Source Intelligence
Investigation. From Strategy to Implementation. Canada: Springer International Publishing, 2016.
ISBN 978-3-319-47671-1, str. 37-39.

19 7akon ¢&. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, v poslednim znéni, §8.
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musi pfed jeho postoupenim k zpracovani projit jesté tfidicim a klasifikaCnim

procesem.

Zpravodajska analyza. Po nashromazdéni potfebného mnoZzstvi informaci
dochazi k jejich zpracovani analytickymi pracovniky. Proces zpracovani zahrnuje
preklady textl z cizich jazykd, hodnoceni vérohodnosti informaci a spolehlivosti
zdroje plvodu. Posuzuji se dostupna data a informace ve vztahu k jejich kvalité,
vSechny poznatky se hodnoti v komplexu a dochazi k vytvofeni zpravy obsahuijici

zpravodajsky relevantni informace.

Predani zpravodajskych informaci opravnénému zadavateli. Posledni faze
zpravodajského cyklu predstavuje nejen bezpecny proces pfedani utajovanych
zpravodajskych informaci opravnénym adresatim, ale taktéz rozhodnuti o tom,
jaké informace Ize poskytnout, aby doslo k splnéni ukolu, ale zarovern nedoSlo
k ohrozeni utajovanych zdroji. Riziko vyzrazeni utajovaného zdroje s sebou
pfinasi kazda distribuce zprav a povinnosti kazdé zpravodajské organizace

je ochrana takového zdroje pred vyzrazenim.2°

2.2 Vyhody a nevyhody OSINT

Nastava zde zcela pfirozena otazka, zdali zpravodajstvi, které Cerpa prevazné
z verejné dostupnych zdrojl pfinasi pro svuj obor nepostradatelné informace, nebo
se jedna pouze o doplriikové, ne tolik dulezité zpravodajstvi. Dalo by se namitat,
Ze jiné zpravodajské obory napf. signalové, obrazové zpravodajstvi pouzivaji
ke sbéru dat utajované prostfedky a postupy, a takto ziskané utajované informace
maji jiz od pocatku vétsi hodnotu a vyznam pro zpravodajskou analyzu. Charakter
informaci z otevienych zdroju je vzdy neutajovany, coz muze na prvni pohled
snizovat hodnotu téchto informaci. Nicméné Casem a dlouhodobou zkuSenosti
analytickych pracovnikl se prokazalo, Ze i takto neklasifikované informace mohou
byt €asto jedinymi dostupnymi informacemi o nahlé situaci, které Ize po zpracovani
pfedavat zadavateli na vysoké drovni, napf. viadé CR. Zaroven je v8ak nutno

podotknout, Ze OSINT nem(iZe zcela nahradit jiné druhy zpravodajstvi.?!

20 MICHALEK, L., POKORNY, L., STIERANKA, J., MARKO, M., VASKO, A., Zpravodajské sluzby
a zpravodajska &innost. Praha: Wolters Kluwer CR, 2021.ISBN 978-80-7598-725-9. str. 269-275.

21 HORAK, Oldfich a Ivo PIKNER. Zpravodajstvi z otevienych zdroji. Vojenské rozhledy. [online].
2007, ¢. 3. [cit. 08.10.2022]. ISSN 2336-2995. Dostupné z:
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Vyhody OSINT

Obrovskou vyhodu pro zpravodajstvi z otevfenych zdroju predstavuje jeho
okamzity pfistup k informacim. Mnohdy ve svété dochazi k nahlym situacim,
jejichz lokalita nema pokryti jinych zpravodajskych obor( a potfeba ziskani
aktualnich informaci o dané krizové situaci je akutni. V takovém pfipadé je vyuziti
zprav z hromadnych sdélovacich prostfedkd kliCové pro pochopeni a dostatecné

informovanosti o nenadalé situaci.

OSINT Ccerpa znepfeberného mnozstvi vefejné dostupnych zdroju.
Zpravodajsky duastojnik ma k dispozici velky pocet druhové rozmanitych zdroju,

které jsou pfistupné v rlznych jazycich a formach.

Informace lze kdykoliv ovéfrit. Zdroje jsou vefejné dostupné a zpétna kontrola
a ovéfeni zpravodajsky ziskanych informaci je podstatné jednodusSi nez
u informaci ziskavanych utajovanym zplUsobem, které mnohdy vychazi pouze

Z jediného zdroje.

Plivod a kvalita informaci z otevieného zdroje je zpravodajskym analytikiim ve
vétsiné pfipadd znama. Miru vérohodnosti informace Ize I1épe dohledat a urcit, coz

ulehcuje analytickou fazi zpracovani.?

Nepochybnym pozitivem otevienych zdroji je nizka finanéni naro¢nost, ktera je
zpusobena postupem ziskavani informaci, tedy z volné dostupnych zdroju, které

jsou bud pfistupné zcela zdarma, nebo za drobny poplatek.??

Mezi dal$i vyhody otevienych zdroju patfi jejich relativni neomezena €asova
a mistni dostupnost. Pfistup k online informacim je mozny v jakoukoliv denni

dobu a na jakémkoliv misté.

https://www.vojenskerozhledy.cz/images/archiv_voj_rozhl/clanky/2007/3/4_zpravodajstvi_z_otevr
enych_zdroju.pdf, str. 35-36.

22 MICHALEK, L., POKORNY, L., STIERANKA, J., MARKO, M., VASKO, A., Zpravodajské sluzby
a zpravodajska &innost. Praha: Wolters Kluwer CR, 2021.ISBN 978-80-7598-725-9. str. 287-288.
23 HORAK, Oldfich a Ivo PIKNER. Zpravodajstvi z otevienych zdroji. Vojenské rozhledy. [online].
2007, ¢. 3. [cit. 08.10.2022]. ISSN 2336-2995. Dostupné z
https://mww.vojenskerozhledy.cz/images/archiv_voj_rozhl/clanky/2007/3/4_zpravodajstvi_z_otevr
enych_zdroju.pdf, str. 42.

15



Informace ziskavané z otevienych zdrojlil nejsou omezeny jen na urcita témata,
jako jiné zpravodajské obory mohou byt. K porozuméni celosvétoveé bezpecnostni
situace je zapotfebi pochopit souvislosti jevl, udalosti, hrozeb a postoji. VSechna
tato témata OSINT nabizi.?*

Nevyhody OSINT

Jak jiz bylo zminéno vySe, OSINT nabizi mnoho rtiiznorodych zdrojd, které zahrnuji
velky objem dat a informaci. Velké mnozstvi informaci znesnadnuje hledani
té spravné a potfebné informace v celé fadé jinych informaci, dale je pak zapotfebi
vynalozit vétsi usili na spravnou selekci ziskanych poznatku a vyradit

informace chybné, pop¥. odhalit zamérné Sifeni dezinformaci.?®

Snadny pfistup k informacim prostfednictvim otevienych zdroji mohou vyuzit pro
svlj prospéch i nepratelské subjekty. Mimo Sifeni nepravdivych a smyslenych
zprav, mohou nepratelé monitorovat svij cil a shromazdovat informace o jeho
slabinach.?® Prikladem by mohli byt teroristé, ktefi mohou prostfednictvim
otevienych zdroju ziskat mnoho informaci o zplUsobu zabezpeceni statnich
instituci, a tyto informace zneuzit k zdafilému utoku. Vice k této problematice bude

pojednano v praktické ¢asti diplomové prace.

2.3 Zdroje OSINT

Oteviené zdroje jsou zdroje, které jsou volné dostupné vefejnosti, a to bud
v elektronické podobé nebo formou nékteré publikace dostupné pouze fyzicky.
OSINT tedy neni odkazan pouze na online platformu, ackoliv se zde nachazi
nejvétsi pocet informaci, s kterymi pracuje. Urcité oteviené zdroje jsou pristupné
vSéem a bez rozdilu, jiné jsou pak uréené omezenému okruhu osob. Mezi tento
vybrany okruh osob patfi pfedplatitelé periodik nebo jinych sluzeb. Otevienym

zdrojem nikdy nebude informace, ktera podléha néjakému stupni utajeni, at’ uz dle

24 CHRISS, Pallaris. Center For Security Studies. Open Source Intelligence: A strategic enabler of
national security. [online]. 2008, ro¢. 3, ¢. 32 [cit. 08.10.2022]. ISSN 2296-0244. Dostupné z:
https://www files.ethz.ch/isn/50169/css_analysen_nr%2032-0408_E.pdf, str. 1-3

25 HORAK, Oldfich a Ivo PIKNER. Zpravodajstvi z otevienych zdroji. Vojenské rozhledy. [online].
2007, ¢. 3. [cit. 08.10.2022]. ISSN 2336-2995. Dostupné z
https://www.vojenskerozhledy.cz/images/archiv_voj_rozhl/clanky/2007/3/4_zpravodajstvi_z_otevr
enych_zdroju.pdf, str. 42.

% Recorded Future. What Is Open Source Intelligence and How Is IT Used? [online]. [cit.
25.02.2023]. Dostupné z: https://www.recordedfuture.com/open-source-intelligence-definition

16



statniho nebo mezinarodniho ¢lenéni. Nebude se ani jednat o informace ziskané
zpravodajskymi dustojniky z kontaktd osob a za pouZiti zpravodajské techniky

¢i zpravodajskych prostredku.?’

Tradi€ni medialni zdroje

Mezi tradi¢ni medialni zdroje patfi zahranicni tisk, televizni, rozhlasové i radiové
vysilani. Velmi vyznamny poskytovatel zahrani¢nich zprav je napf. BBC (British
Broadcasting Corporation) News, ktery nékolikrat denné zvefejfiuje zpravy
a udalosti z celého svéta v témér aktualnim case.?® Zpravy s aktualnim dénim jsou
vysilany na narodni i mezinarodni urovni v mnoha jazycich. Televizni zpravodajstvi
mulze poskytnout osobni udaje ur€itych osob, popf. jejich identifikacni rysy
prostfednictvim zvefejnénych obrazkl nebo prezentovanych videi. Medialni
zpravy mohou také dopomaoci pfi orientaci v nastalé situaci a vytvareni si pfedstavy

o pravdépodobném chronologickém sledu jednotlivych udalosti.

PFi Cerpani informaci ze zprav hromadnych sdélovacich prostfedku je zapotiebi
brat v uvahu pfipady zamérné upravy reality ze strany medialnich spolecnosti,
které muzou zjisténé informace o udalosti umysIiné upravit na vice znepokojujici

nebo senzacechtivé.?®

Seda literatura

Pod oznacenim Seda literatura se rozumi takova literatura, ke které existuje
legalni, avSak omezeny pfistup. Pfistup k této literature je mozny pouze
prostfednictvim specialni kanall, nebo osobné, fyzicky, a to na urcitém misté.
Tento druh informaci nelze ziskat prostfednictvim pfredplatného nebo poplatku
zaplaceného agenture, ani si tuto literaturu nelze koupit v knihkupectvi nebo jinych
obchodech. Seda literatura neni vydavana komerénim vydavatelstvim, neni nijak

komercné distribuovana ani jinak zverejhovana. VétSinou se jedna o neziskové

27 HORAK, Oldfich a Ivo PIKNER. Zpravodajstvi z otevienych zdroji. Vojenské rozhledy. [online].
2007, ¢. 3. [cit. 08.10.2022]. ISSN 2336-2995. Dostupné z
https://www.vojenskerozhledy.cz/images/archiv_voj_rozhl/clanky/2007/3/4_zpravodajstvi_z_otevr
enych_zdroju.pdf, str. 35-36.

28 KERNAR, F. William. NATO Open Source Intelligence Handbook. [online]. USA, 2001. [cit. 01.
10. 2022]. Dostupné z: https://archive.org/detailssNATOOSINTHandbookV1.2/page/n5/mode/2up,
str. 5

29 Blackdot solutions. OSINT Sources: What Are The Different Types of Open Source Data?
[online]. [cit. 25.02.2023]. Dostupné z: https://blackdotsolutions.com/blog/osint-sources/
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organizace, vzdélavaci instituce nebo jiné soukromé subjekty, které tento druh
literatury vydavaiji pro své &leny nebo pro interni uziti. Sedou literaturu publikuji
I statni a vladni instituce, které svou Cinnost pro vnitfni potfebu zaznamenavaji
a vydavaji. V neposledni fadé se mezi vydavatele Sedé literatury fadi i Siroké

spektrum neformalnich sdruzeni, uskupeni, klubt a spolku.*°

Surface Web

Od roku 1994 l|ze zaznamenat masivni rozmach internetu. Standardnimi
vyhledavaci dostupny Surface Web obsahuje nepfeberné mnozstvi zprav, videi,
dokumentl a dalSich stranek obsahujici mnoho informaci. Pouze ¢ast z téchto
informaci v8ak maji potencialni zpravodajskou hodnotu. Lehka a rychla dostupnost
informaci nevyzaduijici témér Zadnou specialni techniku, znalost nebo pfistup neni
vSak zcela bezchybna. Informace mohou byt zkreslené, zamérné upravené nebo
Spatné podané. Ne vSechny zdroje informaci jsou spolehlivé, jakykoliv krok
a aktivita na internetu vytvofi trvalou stopu v kyberprostoru a pfi uniku informaci

mUZe dojit k jejich nekontrolovatelnému §iteni.3!

Deep web, Dark web

Miliardy uzivatell po celém svété pouzivaji internet k prohledavani tzv. Surface
webu. Cely tento prostor je nicméné jen pouha Cast toho, co se ve skuteCnosti
skryva v Deep webu a co neni standardnimi vyhledavaci jako je Google, Yahoo
a Bing dohledatelné. Deep Web v sobé ukryva malou anonymni €ast s nazvem
Dark web, ktery pro své anonymni vystupovani muze slouzit pro mnohé nezakonné
trestné Cinnosti. Anonymita je pfesné to, co pfitahuje subjekty, které se snazi zistat
v bezpe&ném prostfedi pfi Sifeni nelegalnich informaci, nabizeni nezakonnych
sluzeb a prodeji ¢i koupi zakazaného zbozi. Dark web je tedy idealnim prostfedim
pro najemné vrahy, pedofily, teroristy Sifici svou propagandu, obchod se zbranémi,

drogami i lidskym masem. Dark web je v tomto sméru vyznamnym mistem pro

30 KERNAR, F. William. NATO Open Source Intelligence Handbook. [online]. USA, 2001. [cit. 01.
10. 2022]. Dostupné z: https://archive.org/details/NATOOSINTHandbookV1.2/page/n5/mode/2up,
str. 8-9
31 KERNAR, F. William. NATO Open Source Intelligence Handbook. [online]. USA, 2001. [cit. 01.
10. 2022]. Dostupné z: https://archive.org/details/NATOOSINTHandbookV1.2/page/n5/mode/2up,
str. 5-6
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zpravodajstvi z otevienych zdroju, jelikoz zde Ize dohledat mnoho kliCovych
informaci o zavaznych bezpec¢nostnich tématech.*?

Socialni sité

Socialni sité jsou platformy, na kterych jsou aktivni stovky az tisice milionu
uzivatell. Prostfednictvim téchto siti sdili uzivatelé svUj vlastni obsah, nazory,
fotografie, vytvafi soukromé skupiny, a to pro OSINT zpravodajce pfedstavuje
pfistup k mnohym zajimavym informacim tykajicich se napf. krizovych
a mimoradnych udalosti, sloZeni riznych radikalnich skupin a jejich nazor(.33
Spole€nost Statista pravidelné zvefejhiuje statistické Udaje o poctu uzivatell
na jednotlivych sitich. Mezi ty nejCastéji pouzivané, kde pocet uzivatell za mésic
pravidelné prekraCuje 2 biliony, se fadi Facebook, YouTube, WhatsApp

a Instagram.®*

Osobni blogy

Osobni blogy jsou platformy nezavislé na socialnich sitich a komunité. Osoba
vlastnici blog zde zvefejniuje pfispévky a vytvafi vlastni obsah. Pro OSINT mohou
predstavovat blogy vyznamny zdroj z hlediska bezpe&nostnich expertl zverejiujici
své nazory nebo napf. zradikalizovanych uskupeni, které na blozich upevnuji svou

komunitu.3®

32 AKHBAR, Babak, BAYERL, Saskia, SAMPSON, Fraser (Eds.). Open Source Intelligence
Investigation. From Strategy to Implementation. Canada: Springer International Publishing, 2016.
ISBN 978-3-319-47671-1, str. 114-123.

33 UNVER, H. Akin. Digital Open Source Intelligence and International Security: A Primer. [online].
Oxford: Centre for Economics and Foreign Policy Studies, 2018. [cit. 06.02.2023]. Dostupné z:
http://Awww jstor.org/stable/resrep21048, str. 1

34 Statista. Most popular social networks worldwide as of January 2023, ranked by number of
monthly active users. [online]. [cit. 25.02.2023]. Dostupné z:
https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/

35 AKHBAR, Babak, BAYERL, Saskia, SAMPSON, Fraser (Eds.). Open Source Intelligence
Investigation. From Strategy to Implementation. Canada: Springer International Publishing, 2016.
ISBN 978-3-319-47671-1, str. 136-137.

Blogging guide. Best Open Source Blogging platforms. [online]. [cit. 25.02.2023]. Dostupné z:
https://bloggingguide.com/best-open-source-blogging-platforms/

19



Online prémiové zdroje
Do otevienych zdroji fadime i zdroje, které jsou vefejnosti pfistupné, avSak
ne zcela zdarma. Tyto zdroje poskytuji pfistup k informacim za poplatek pfi

registraci, nebo poplatek ve formé pravidelného predplatného.3¢

Odbornici, specialisté

VétSina zprav a informaci, které se k lidem dostavaji prostfednictvim médii nejsou
samotnymi zurnalisty nebo televiznimi €i radiovymi moderatory ziskavany pfimo,
ale zprostfedkované, a to od jiného subjektu, ktery tyto informace mohl taktéz
ziskat od jiné osoby a takhle by se mohlo pokraCovat dale. Velmi vyznamny zdroj,
od kterého Ize v ramci OSINT analyzy Cerpat informace je odbornik s dlouholetou
zkuSenosti, specializujici se na pozorovani urcitych jevl, popfipadé vyskytujici
se na urcitém, pro zadavatele vyznamném misté. Napfi¢ svétem existuje mnoho
mist, ze kterych nelze ziskat konkrétni informace o tamnich pomérech,
podminkach a udalostech jinak, nez prostfednictvim téchto osob. Na specialistu
se vSak neni vhodné obratit jen za vySe zminénych podminek. O nékterych
zajmovych oblastech existuje mnoho informaci, které lze ziskat dostupnymi
prostifedky, avSak i tyto informace nemusi byt natolik pfesné a realité odpovidajici,
pak i vtéchto pfipadech je vhodné vyuzit znalosti a zkuSenosti dostatecné
divéryhodné osoby, ktera dostava a vnima informace pfimo, na zakladé svych
zkuSenosti a znalosti je hodnoti a nasledné posoudi a vyhodnoti. Tento expert

je mnohdy velmi levna a efektivni varianta pro OSINT analyzu.®’

3 KERNAR, F. William. NATO Open Source Intelligence Handbook. [online]. USA, 2001. [cit. 01.
10. 2022]. Dostupné z: https://archive.org/detailssINATOOSINTHandbookV1.2/page/n5/mode/2up,
str. 67

37 KERNAR, F. William. NATO Open Source Intelligence Handbook. [online]. USA, 2001. [cit. 01.
10. 2022]. Dostupné z: https://archive.org/detailssNATOOSINTHandbookV1.2/page/n5/mode/2up,
str. 9
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3 Vybrané aktualni bezpecnostni hrozby a vyuziti OSINT

Bezpecnostni prostfedi se stale vyviji, dochazi k fadam zmén, vznikaji nova
bezpec€nostni rizika, utoCnici pfichazeji na nové sofistikované zplsoby vedeni
utokll. Pro zachovani bezpeCnosti je nezbytné, aby byl kazdy novy zpusob
ohrozZeni rychle zaregistrovan a efektivné vyfeSen. V souc¢asné dob& mohou pro
Ceskou republiku, jakozto &lensky stat mezinarodnich organizaci, predstavovat
hrozbu konflikty nadnarodniho charakteru. Konflikty, které jsou od uzemi Ceské
republiky vzdalené, av8ak pfimo ohrozuji spojenecké staty pfedstavuji hrozbu pro

bezpeénostni situaci vdech &lenskych zemi, véetné Ceské republiky.38

Hrozbu pro narodni bezpecnost muze predstavovat velké mnozstvi riznorodych
rizik z oblasti ekonomické, socialni, environmentalni, vojenské, politické
i technické. DalSi ohrozujici hrozby mohou vyplyvat napf. z terorismu, trestné
¢innosti, radikalizace i z mezinarodniho prostredi.®® V8echna tato odvétvi Ize vice
¢i méné monitorovat prostfednictvim zpravodajstvi z otevienych zdroji. Uvadi se,
ze informace ziskané prostfednictvim otevienych zdroju tvoii 80 % az 95 %

zpravodajsky vyuzivanych informaci.*°

V nasledujicim textu budou uvedeny hlavni zdroje rizik v oblasti narodni
bezpeé&nosti Ceské republiky, kterymi se zabyvaiji zpravodajské sluzby CR, jakozto
utvary zfizené pro ochranu ustavnich, demokratickych, pravnich i bezpe€nostnich

zakladu této zemé.

3.1 Destabilizace statniho systému

Hrozbami pro zakladni atributy demokratického zfizeni jsou &innosti nékterych
statnich i nestatnich aktért, které maji hybridni charakter. Hybridni valCeni
je zpusob, kterym uto€nik vede konflikt. Jeho cilem je vyhledat slaba mista statniho

systému a pomoci natlaku poskodit, zkomplikovat nebo zcela zastavit jeho chod.

3 Viada Ceské republiky. Bezpecnostni strategie Ceské republiky 2015 [online]. Praha: Vlada
Ceské republiky, 2015 [cit. 29.10.2022]. Dostupné z:
https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf, str. 8; bod. 16.
39 Bezpecnostni vyzvy sou¢asného svéta: Security challenges of the world of today. Praha: Policejni
akademie Ceské republiky v Praze, 2020. ISBN 978-80-7251-498-4, str. 34-40.

40 CHRISS, Pallaris. Center For Security Studies.Open Source Intelligence: A strategic enabler of
national security [online]. 2008, ro¢. 3, €. 32 [cit. 01.03.2023]. ISSN 2296-0244. Dostupné z:
https://mwww files.ethz.ch/isn/50169/css_analysen_nr%2032-0408_E.pdf, str. 1.
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Hybridni hrozby pfedstavuji rozmanité a vzajemné propojené modely utoku.
Mohou mit riznou povahu, skrytou &i otevienou, vojenskou Ci nevojenskou
a mohou byt vedeny v oblasti ekonomické, energetické, primyslové, financni
¢i napf. zpravodajské. Pomoci téchto hybridnich utokl dochazi k vyvolani konfliktu
a poskozeni cilového subjektu.' Hybridni strategie se mezi ob&any snazi vyvolat
nedavéru ve funkéni chod systému. Hrozbu pak dale pfredstavuje skutecnost,
Ze ze strany utoCnikl mulze dojit k ziskani caste¢ného nebo Uplného vlivu
v dulezitych slozkach statu, coz muize mit za nasledek oslabeni statniho

mechanismu v roviné politické, ekonomické, mezinarodnépravni i bezpeénostni.*?

V roce 2020 BIS ve své vyro¢ni zpravé uvedla, Ze stale intenzivnéji budou hlavni
bezpe€nostni hrozbu pro narodni bezpefnost predstavovat zejména utoky
namifené proti zakladnim demokratickym principim zemé.*® V Auditu narodni
bezpeCnosti se pak toto tvrzeni potvrzuje s dodatkem, Ze rozsah a zplsob
jednotlivych nastroji nabyva v posledni dobé na intenzité a jejich sofistikovany

zpUsob pouziti ztéZuje moznost véasného odhaleni.*

V roce 2021 pfedstavovalo nejvyznamnéjsi hrozbu pro stabilitu statniho systému
Sifeni dezinformaci prostrednictvim socialni sité Facebook, dezinformacnich
platforem a S$ifenim nevyzadanych hromadnych emaill. Rozsah Sifeni
dezinformaci se rozSifoval i kvali podpore nékterych politickych subjektl, ktefi je ve

velké mife pouzivali v rdmci své populistické rétoriky.*

41 Ministerstvo vnitra Ceské republiky. Audit nérodni bezpecnosti. [online]. Praha: Ministerstvo
vnitra Ceské republiky, 2016 [cit. 06.11.2022]. Dostupné z: https://www.vlada.cz/assets/media-
centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf, str. 127-128.

42 \Vlada Ceské republiky. Bezpeénostni strategie Ceské republiky 2015. [online]. Praha: Vlada
Ceské republiky, 2015 [cit. 29.10.2022]. Dostupné z:
https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf, str. 11.

43 Bezpecnostni informacni sluzba. Vyrocéni zprava Bezpecénostni informacni sluzby za rok 2020.
[online]. Praha: Bezpecnostni informaéni sluzba, 2021 [cit. 05.11.2022]. Dostupné z:
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2020-vz-cz-2.pdf, str. 9.

44 Ministerstvo vnitra Ceské republiky. Audit nérodni bezpecnosti. [online]. Praha: Ministerstvo
vnitra Ceské republiky, 2016 [cit. 06.11.2022]. Dostupné z: https://www.vlada.cz/assets/media-
centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf, str. 128.

45 Bezpecnostni informacni sluzba. Viyrocni zprava Bezpecénostni informacni sluzby za rok 2021.
[online]. Praha: Bezpecnostni informaéni sluzba, 2022 [cit. 03.02.2023]. Dostupné z:
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2021-vz-cz-2.pdf, str. 15.
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3.1.1 Vyuziti OSINT pfi utocich na stabilitu statniho systému

Strategickym cilem v oblasti €eleni hybridnimu plsobeni je zejména vCasna
identifikace hroziciho rizika hybridniho utoku, identifikace utoCnika a ucinéni
vladnich opatfeni proti zjisténému utoku. Hybridni utok cili na pomérné Siroké
spektrum oblasti, proto se i zpravodajska €innost musi v ramci ziskavani informaci
zaméfit na mnohé useky statniho systému, kam by mohly hybridni aktivity
sméfovat. Shromazdovani zpravodajsky relevantnich informaci a monitorovani
situace na jednotlivych uUsecich pak pfedstavuje dlouhodobou a soustavnou

éinnost.*6

Z kontextu vyroCnich zprav BIS vyplyva, Ze se mezi nejCastéjSi aktéry utoCici
na statni systém prostfednictvim hybridnich hrozeb Fadi Ruska federace a Cinska
lidova republika. Toto tvrzeni mimo jiné konstatuje i Narodni strategie pro Celeni
hybridnimu puasobeni, ktera uvadi, Ze Ceska republika musi sniZit svou
strategickou zavislost na statech, jejichz hodnoty a ideje se vyrazné IiSi

od orientace demokratické republiky.4’

Proruskeé sily se rozpinaji v socialnich mediich a v ramci politickych instituci, jejich
cilem je snaha o oslabeni a destabilizaci systému. Cinské sily pak cili spise
na ekonomické odvétvi, akademické instituce a prostfednictvim médii se snazi Sifit

Cinskou propagandu.

Vyuziti OSINT hraje vyznamnou roli v monitorovani podezfelych aktivit
na socialnich médiich a dezinformacnich webech. Zpravodajstvi z otevienych
zdrojd monitoruje weby zaméfené proti politické scéné CR, &lenstvi v EU a NATO,
dalSim z témat je pak polarizace spolecnosti, podpora zajmu cizi moc, protizapadni

postoje, protiimigracni a proruské nazory.

46 Ministerstvo obrany Ceské republiky — VHU Praha. Narodni strategie pro &eleni hybridnimu
plsobeni: National strategy for countering hybrid interference. Praha: Ministerstvo obrany Ceské
republiky — VHU Praha, 2021. ISBN 978-80-7278-827-9. str. 7-8
47 Ministerstvo obrany Ceské republiky — VHU Praha. Narodni strategie pro &eleni hybridnimu
plsobeni: National strategy for countering hybrid interference. Praha: Ministerstvo obrany Ceské
republiky — VHU Praha, 2021. ISBN 978-80-7278-827-9. str. 6-7
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V této oblasti jsou vyznamné napfiklad dezinformaéni weby ¢&i pseudo-

zpravodajské servery Sifici ruskou propagandu:

o AC24/%

e Aeronet,*

o Dulezité 24,

e Nova republika,>®
e Protiproud,>?

e Parlamentni listy,>3
e CZ24 NEWS,*

e Narodni noviny,*
dale konspiracni weby zaméfené proti politické sféfe:
e Czechfreepress.5®

Webovy portal Education in Russia je uréeny pro potencialni zajemce z CR
0 edukacni programy v Rusku. Osoba zde pro odeslani pfihladky ke studiu zasila
naskenované informace o cestovnich dokladech, vilastni fotografii, vypliuje
informaéni dotaznik a doklada kopie o ukonéenych studijnich programech v CR.

Tyto informace nasledné kondi v rukou Ruskych bezpecénostnich slozek.>’

Vyznamné pripadové studie a vyzkumné zpravy, které se zabyvaji nebezpeénym

charakterem dezinformacnich kampani jsou The Lisa Case STRATCOM Lessons

48 AC24. [online]. [cit. 05.02.2023]. Dostupné z: https://www.ac24.cz/
49 Aeronet. [online]. [cit. 05.02.2023]. Dostupné z: https://aeronet.news/
%0 Dilezité 24. [online]. [cit. 05.02.2023]. Dostupné z: https://zpravy.dt24.cz/
51 Nova republika. [online]. [cit. 05.02.2023]. Dostupné z: https://www.novarepublika.online/
52 Protiproud. [online]. [cit. 05.02.2023]. Dostupné z: https://protiproud.info/
53 Parlamentni listy. [online]. [cit. 05.02.2023]. Dostupné z: https://www.parlamentnilisty.cz/
54 CZ24 News. [online]. [cit. 05.02.2023]. Dostupné z: https://cz24.news/
55 Narodni noviny. [online]. [cit. 05.02.2023]. Dostupné z: https://www.narodni-noviny.cz/
56 Czech free press. [online]. [cit. 05.02.2023]. Dostupné z: https://www.czechfreepress.cz/
57 BRESTAN, Robert. Hlidaci pes. Pojdte k ném na vysokou, vébi Rusko Cechy. BIS i Cerninsky
palac to ,silné nedoporucuji®. [online]. [cit. 01.02.2023]. Dostupné z: https://hlidacipes.org/pojdte-
k-nam-na-vysokou-vabi-rusko-cechy-bis-i-cerninsky-palac-to-silne-nedoporucuji/
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for European states®® a Analyza manipulativnich technik na vybranych c¢eskych

serverech.>®

3.2 Mezinarodni konflikty

Spory vedené se staty, jez jsou Clenové nadnarodnich organizaci mohou
v nejkrajnéjsich pfipadech vést az k nasilnému, ozbrojenému konfliktu a dalSim
souvisejicim problémim a tim muze byt pfimo & nepfimo ohrozena narodni

bezpecnost.®°

Vojenské zpravodajstvi ve své vyrocni zpravé z roku 2021 upozornilo na postupny
vyvoj autonomnich zbrafovych systémud, které ke své c&innosti vyuzivaji
tzv. v8estrannou umélou inteligenci, jez je schopna plné nahradit lidsky mozek.
Tyto systémy jiz k pInéni Ukoll nepotiebu;ji lidsky faktor, jednotlivé operace jsou
schopny plnit samy, jsou schopny se samy ucit z vlastnich chyb. Ackoliv zatim
nejsou soucasti vyzbroje zadné armadni sily statu, jejich zdokonalovani stale
pokraCuje a v pfipadé vzniku konfliktu by jejich pouziti mohlo mit za nasledek
nepredstavitelné Skody. V souCasné dobé nejistych a napjatych mezinarodnich
vztah( je docela nepravdépodobné, Zze by vznikla Umluva mezi staty o zakazu
pouzivani plné autonomnich zbranovych systému, které by v pfipadé pouziti
umoznily jedné ze stran technologickou vyhodu nad nepfitelem. Proto
|ze pfedpokladat, Ze v budoucnu se budou tyto systémy stavat soucasti vojenské

vyzbroje.®!

Bezpeénostni strategie CR jiz vroce 2015 konstatovala, Zze hrozba pfimého
ozbrojeného konfliktu je vi&i Ceské republice nizka, nicméné& upozornila
na aspirace mocenskych statl, které odmitaji respektovat atributy mezinarodniho

prava a tim ohrozuji demokratické zaklady statll, i deklarovana zakladni lidska

%8 JANDA, Jakub. The Lisa Case STRATCOM Lessons for European states. Security Policy
Working Paper. [online]. 2016, ¢. 11. [cit. 02.02.2023]. Dostupné  z:
https://www.baks.bund.de/sites/baks010/files/working_paper 2016 _11.pdf

59 VEJVODOVA, Petra a Milo§ GREGOR. Analyza manipulativnich technik na vybranych Seskych
serverech.  Vyzkumna zprava. [online]. 2016. [cit. 02.02.2023]. Dostupné z:
https://www.academia.edu/26046763

6 V]ada Ceské republiky. Bezpe&nostni strategie Ceské republiky 2015. [online]. Praha: Vlada
Ceské republiky, 2015. [cit. 29.10.2022]. Dostupné z:
https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf, str. 11.

61 Vojenské zpravodajstvi. Viyroéni zprava Vojenského zpravodajstvi za rok 2021. [online]. Praha:
Vojenské zpravodajstvi, Ministerstvo obrany, 2022 [cit. 10.11.2022]. Dostupné z:
https://www.vzcr.cz/uploads/41-Vyrocni-zprava-2021.pdf, str. 6-9.
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prava a svobody.®> Pocatkem roku 2022 se svét stal svédkem vojenské
konfrontace a napadeni suverénniho statu Ukrajiny Ruskou federaci. Dlouho
trvajici celosvétovy mir se tak otfasl v zakladech a hrozba pouziti jadernych zbrani
se stala zpusobem komunikace mezi mocenskymi staty. Globalni konfliktni
prostiedi, ackoliv vojensky pfimo neohroZuje Ceskou republiku, zcela bezpochyby
pfedstavuje hrozbu pro bezpecnostni stabilitu EU, jako i pro narodni bezpecnost
CR. Zpravodajské sluzby CR ziskavaji a shromazduji informace z mezinarodniho
prostfedi. Na zakladé téchto informaci se stanovuji hrozby a Cini se kroky, diky

kterym Ize krizovym situacim pfedchazet.

3.2.1 Vyuziti OSINT v mezinarodnich konfliktech

Vojenského zpravodajstvi, zabezpeCuje informace dulezité pro obranu
a bezpegnost Ceské republiky, Utvar pro =zahraniéni styky a informace
zabezpedluje zpravodajsky relevantni informace dulezité pro bezpe€nost a ochranu
statnich zajm majici pavod v zahranici.® Obé tyto zpravodajské sluzby se podili
na udrzeni narodni bezpeCnosti a v problematice mezinarodnich konfliktd
a ziskavaiji informace z otevienych zdroji. Dostate¢né mnozstvi téchto informaci
je pro bezpeénostni systém Ceské republiky vyznamny, z hlediska prijeti véasnych

obrannych opatfeni.

International Crisis Group je neziskova organizace, ktera poskytuje analyzy
z konfliktnich prostredi ve svéte a podava navody, jak FeSit krizové situace.
Nastroj CrisisWatch je pak uréen k monitorovani vSech konfliktnich situaci po
celém svété. Tento nastroj se aktualizuje na zaCatku kazdého mésice a poskytuje
popis bezpeénostni a politické situace v jednotlivych zemi konfliktu, identifikuje
hrozby, upozorfuje narizika eskalace a pomaha porozumét a identifikovat budouci
vyvoj konfliktnich situaci. V tomto roce zahrnuje pravidelna mésicni zprava

CrisisWatch zhruba 70 popisu z problémového prostiedi.®*

PRIO — The Peace Research Institute Oslo je instituce, ktera se zabyva konfliktnimi

projevy, obecnymi trendy a mirovymi studiemi. Na strankach instituce Ize nalézt

62 \/lada Ceské republiky. Bezpednostni strategie Ceské republiky 2015. [online]. Praha: Vlada
Ceské republiky, 2015. [cit. 29.10.2022]. Dostupné z:
https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf, str. 8

63 Zakon ¢&. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, v poslednim znéni, §5

64 International Crisis Group. [online]. [cit. 06.02.2023]. Dostupné z: https://www.crisisgroup.org/
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vyzkumné vystupy =z Siroké Skaly témat, jako napf.: civilni valka, trendy

v konfliktnich situacich, extremismus, migrace, mir, terorismus, valka na Ukrajiné

a mnohé dalsi.5>

Institute for the Study of War je neziskova organizace, ktera od roku 2007

shromazduje informace o vojenskych zalezitostech z Afghanistanu, Iraku,

Syrie, iranu, Pakistanu a dal$ich zemi. Od roku 2022 se aktivné vénuje informovani

o Ruskeé invazi na Ukrajiné.%¢
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Obrazek 1 Interaktivni mapa Ruské invaze na Ukrajinu (zdroj: ISW)

Na této webové strance Ize najit i aktualni interaktivni mapu, ktera se aktualizuje

kazdych par hodin a zaznamenava posun Ruskych vojsk na Ukrajinském

Uzemi.%’

% PRIO - The Peace Research Institute Oslo. [online]. [cit. 06.02.2023]. Dostupné z:

https://www.prio.org/

66 |ISW - Institue for the Study of War [online]. [cit. 06.02.2023].

https://www.understandingwar.org/

Dostupné z:

57 Interactive map: Russia's Invasion of Ukraine. Institue for the Study of War, 2023 [online]. [cit.

06.02.2023]. Dostupné
https://storymaps.arcgis.com/stories/36a7f6a6f5a9448496de641cf64bd375

Z:
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UCDP - Upsala Conflict Data Program je program, ktery ve své databazi od roku

1975 historicky zaznamenava konflikty ve svété.®8

Liveuamap je interaktivni mapa, ktera na zakladé informaci z médii zpracovava
aktualni polohu ozbrojenych konflikta ve svété. Ohledné aktualni valky mezi
Ukrajinou a Ruskem zvefejiuje mista, kde v posledni dobé dochazelo
k odstfelovani, bombardovani, brani rukojmich, vybuchdm. Na uzemi USA ukazuje
lokality nejnovéjSich pfipadu stfelby, pobodani, pozaru, fatalnich nehod. Podobné
informace interaktivni mapa spravuje i pro Uzemi Syrie, Palestiny, iranu, Iraku,

Afghanistanu a dalSich.5°

Freedom House je webovy portal, ktery monitoruje dodrzovani zakladnich
lidskych prav a svobod a udrzovani demokracie ve svété. Kazdy ze statl je pak
hodnocen na bodové stupnici. Organizace vydava kazdoro¢né zpravy Freedom
in the World a hodnoti jednotlivé staty podle stavu a miry dodrzovani lidskych

prav.’°

Eurobarometr zpracoval prehled verejného minéni ¢lenskych statd a jejich

obc¢anUl o valce na Ukrajiné.”*

K 8eskym otevfenym zdrojim by se dal fadit portal Ustavu mezinarodnich vztahti
Praha, kde lIze zakoupit pfedplatné casopisi Mezinarodni vztahy a New

Perspectives, pro Sirokou vefejnost vydava Ustav i 8asopis Mezinarodni politika.”

3.3 Terorismus
Terorismus je nastroj, ktery pod hrozbou nasili vede k agresivnimu prosazeni

politickych cili a zastraSeni obyvatelstva. Jeho riziko neustale narlsta na své

68 UCDP - Upsala Conflict Data Program. [online]. [cit. 06.02.2023]. Dostupné z:

https://ucdp.uu.se/encyclopedia

% |iveuamap. [online]. [cit. 06.02.2023]. Dostupné z: https://liveuamap.com/

0 Freedom House. Freedom in the World 2022, The Global Expansion of Authoritarian Rule.

[online]. [cit. 06.02.2023]. Dostupné z: https://freedomhouse.org/report/freedom-world/2022/global-

expansion-authoritarian-rule

L Eurobarometr. Public opinion on the war in Ukraine. [online]. [cit. 20.02.2023]. Dostupné z:

https://www.europarl.europa.eu/at-your-service/cs/be-heard/eurobarometer/public-opinion-on-the-

war-in-ukraine

72 (Jstav mezinarodnich vztaht Praha. [online]. [cit. 06.02.2023]. Dostupné z: https://www.iir.cz/
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intenzité i nebezpecnosti, a to v celosvétovém méritku.” BIS jiz fadu let informuje
Seské ob&any o skuteénosti, Ze hrozba islamistického terorismu na Gzemi Ceské
republiky je dlouhodobé& nizka. Bezpeénostni situace v CR z hlediska terorismu
je v8ak vyznamné ovlivnéna situaci v Evropé (napf. migrace, finanéni i psychické

problémy obyvatel spojené s ekonomickou situaci, radikalizace spolec¢nosti atd.).”

Vroce 2021 BIS informovala o teroristické aktivité znamych teroristickych
organizaci Al-Qaida a Islamsky stat, kdy tito aktéfi maji staly zajem na planovani
teroristickych utokd v zapadnich zemich, avSak uskute¢néni zamysSlenych pland
je pro né obtizné a mnohdy nerealné. Jejich propagandistické pusobeni nicméné
ovliviiuje slab$i jednotlivce, mnohdy trpici duSevni nemoci, ktefi pod vlivem jejich
ideologii, ale bez pfimého napojeni na jejich organizaci, pachaji teroristické

Utoky.”

Terorismus pro Ceskou republiku pfedstavuje hrozbu spiSe z pozice osamélého
aktéra ovlivnéného teroristickou propagandou nez z pozice hlavnich teroristickych
organizaci, jejichz cilem jsou zemé Zapadu. | pfes tuto skutenost jsou vSak
sekundarni dopady na vnitini bezpe&nost Ceské republiky veliké. Teroristicka
propaganda vzbuzuje strach, zplsobuje narust agresivity a nasili, radikalizuje
spoleCnost, podporuje vznik nenavistnych uskupeni. Ve snaze o potirani vSech
forem terorismu je zapotfebi sdilet zpravodajské informace mezi spojeneckymi

staty.”®

Fenomén osamélého aktéra muize byt pro narodni bezpeénost komplikovany

ze zpusobu radikalizace jedince. Jedinec muze prostfednictvim internetu ziskat

73 \/ladda Ceské republiky. Bezpecnostni strategie Ceské republiky 2015. [online]. Praha: Vlada
Ceské republiky, 2015 [cit. 29.10.2022]. Dostupné z:
https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf, str. 11.

74 Bezpecnostni informaéni sluzba. Vyrocni zprava Bezpecnostni informacni sluzby za rok 2020
[online]. Praha: Bezpe€nostni informaéni sluzba, 2021 [cit. 05.11.2022]. Dostupné z:
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2020-vz-cz-2.pdf, str. 11,22.
Bezpec€nostni informacni sluzba. Vyroéni zprava Bezpecnostni informacni sluzby za rok 2021
[online]. Praha: Bezpecnostni informaéni sluzba, 2022 [cit. 05.11.2022]. Dostupné z:
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2021-vz-cz-2.pdf, str. 9.

S Bezpecnostni informaéni sluzba. Vyrocni zprava Bezpecnostni informacni sluzby za rok 2021
[online]. Praha: Bezpecnostni informaéni sluzba, 2022 [cit. 03.02.2023]. Dostupné z:
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2021-vz-cz-2.pdf, str. 18-19.

76 Ministerstvo vnitra Ceské republiky. Audit narodni bezpeénosti [online]. Praha: Ministerstvo vnitra
Ceské republiky, 2016 [cit. 03.02.2023]. Dostupné z: https://www.vlada.cz/assets/media-
centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf, str. 11-14.
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mnohé informace o formach pachani teroristickych ¢inu a k jeho radikalizaci muze
dojit bez toho, aniz by se s teroristickou organizaci fyzicky spojil. Osamély aktér
nemusi zrovna sympatizovat s islamskym terorismem. Separatisticka hnuti
| pravicovi extrémisté mohou byt touto strategii do omezené miry ovlivnéni také.
UrCeni motivace osamélého aktéra je mnohdy nelehky ukol. Dle literatury
jilze rozdélit do tfech zakladnich kategorii: ideologicka, psychopatologicka
a kategorie jinych osobnich duvodd, popf. jejich vzajemna kombinace.
Do ideologickych dlvodl se fadi nabozenské, komunistické, anarchistické,
separatistické, fasistické vyznavani ideologii. Psychopatologicti aktéfi pak konaji
pod vlivem duSevni poruchy, popf. touhou spachat sebevrazdu. Jiné osobni
divody motivuji pachatele z divodu tizivé ekonomické situace, vztahovych

problému nebo Spatného socialniho postaveni.””

3.3.1 Vyuziti OSINT v boji proti terorismu

K velkému mnoZzstvi svych aktivit vyuZivaji teroristické organizace socialni sité,
diskuzni féra, osobni blogy, online ¢asopisy. Pomoci Dark Webu S$ifi propagandu,
nabiraji a radikalizuji své ¢leny, Sifi navody a manualy k vyrobé zbrani i k rGznym
taktickym postupim pfi samotném Gtoku.”® Platformy, kde jsou tyto informace
uvefejnény predstavuji pro OSINT cenné misto zpravodajsky relevantnich
informaci. Shromazdovani a analytické zpracovani téchto dat mlize podat
vyznamné informace o struktufe a postaveni organizace, ideologii, radikalnim
postoji, cili utoku i budoucich planech. K socialnim sitim, které teroristé Casto
pouzivaji patfi Twitter, YouTube a Facebook. U&inné monitorovani té&chto stranek
muze vést k véasnému zmafreni teroristického Cinu, jako tomu bylo v roce 2013,
kdy byl terorista Mambo Wahab zadrzen, jeSté pfed samotnym spachanim
bombového utoku na Indonéskou ambasadu. Pravé zména jeho statusu

na Facebooku odhalila a v€as dopomohla k jeho dopadeni. Monitorovani a analyza

7 GANOR, Boaz. Understanding the Motivations of ‘Lone Wolf Terrorists: The ‘Bathtub’
Model. Perspectives on Terrorism. [online] 2021, ro€. 15, €. 2. [cit. 05.02.2023]. ISSN 2334-3745.
Dostupné z: https://mww.jstor.org/stable/27007294. str. 23-29.

® AKHBAR, Babak, BAYERL, Saskia, SAMPSON, Fraser (Eds.). Open Source Intelligence
Investigation. From Strategy to Implementation. Canada: Springer International Publishing, 2016.
ISBN 978-3-319-47671-1, str. 114-120.
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dzihadistickych chatovacich skupin vede kurCeni hrozeb a pfijeti ucinnych

protiteroristickych opatreni.”®

Na Ufednim véstniku Evropské unie jsou zvefejnény vyznamné dokumenty, které

podavaji dulezité informace z teroristické problematiky:
Seznamy teroristickych aktivisti vedené Evropskou Unii

Provadéci narizeni Rady (EU) 2022/1230, o zvlastnich omezujicich opatfenich

namirenych proti nékterym osobam a subjektiim s cilem bojovat proti terorismu.

PFilohou tohoto nafizeni je seznam osob. Osoby na tomto seznamu jsou oznaceny
za teroristy, nebo za osoby, které se podilely na teroristickych utocich a je proti nim
zapotfebi pfijmout zvlastni omezujici opatfeni ve formé& zmrazeni finanénich
prostfedku. V tomto seznamu se nachazi dostatecné presné identifikacni Udaje
osoby, jeji jméno a prFijmeni, popf. pfezdivka, datum a misto narozeni, statni
prislusnost, €islo cestovniho pasu. Dale jsou zde zahrnuty jiné subjekty a skupiny,

na které plati stejna omezujici opatieni.®

Rozhodnuti Rady (SZBP) 2020/1132, kterym se aktualizuje seznam 0sob, skupin
a subjektu, na néz se vztahuji ¢lanky 2, 3 a 4 spole¢ného postoje 2001/931/SZBP

0 uplatnéni zviastnich opatreni k boji proti terorismu. Pfilohou tohoto rozhodnuti

je seznam osob, skupin a subjektl, jejichz €innost je spojena s teroristickou
aktivitou a vztahuji se na né posilena opatfeni v ramci policejni a justi¢ni
spoluprace. Seznam obsahuje shodné identifikaéni prvky, jako seznam

provadéciho nafizeni Rady EU viz vyse.8!

Europol vydava vyroéni zpravy o vyvoji a trendech v oblasti terorismu. Zprava

zahrnuje napf. udaje o ideologické motivaci teroristu, po¢tu zadrzenych terorista,

 YOUNAS, Muhammad Ahsan. Digital Jihad’ and Its Significance to Counterterrorism. Counter
Terrorist Trends and Analyses. [online]. 2014, ro¢. 6, ¢. 2. [cit. 03.02.2023]. ISSN 2382-6444.
Dostupné z: https://www.jstor.org/stable/26351231. str. 10-17.

80 Provadéci nafizeni Rady EU ¢. 2022/1230 ze dne 18. ¢ervence 2022, kterym se provadi ¢l. 2
odst. 3 nafizeni (ES) €. 2580/2001 o zvlastnich omezujicich opatfenich namifenych proti nékterym
osobam a subjektlim s cilem bojovat proti terorismu a kterym se zruSuje provadéci nafizeni (EU)
¢. 2022/147

81 Rozhodnuti Rady (SZBP) ¢. 2020/1132 ze dne 30. ¢ervence 2020, kterym se aktualizuje seznam
osob, skupin a subjektl, na néz se vztahuji ¢lanky 2, 3 a 4 spolecného postoje 2001/931/SZBP o
uplatnéni zvlastnich opatfeni k boji proti terorismu, a kterym se zruSuje rozhodnuti (SZBP) ¢.
2020/20
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pocCet teroristickych utokd v jednotlivych statech, informace popisujici druhy

pouzitych zbrani a exploziv.®?

Mezi dalSi organizace zabyvajici se analyzou terorismu patfi také African Centre

for the Study and Research on Terrorism.83

Pro zpravodajské ucely mohou dale poslouzit nékteré webové portaly urCené
k shromazdovani nejnovéjSich analytickych zprav a jinych informaci o terorismu

z celého svéta, jako napf.:

START National Consortium for the Study of Terrorism and Responses
to Terrorism — organizace, jejimz cilem je vzdélavat a informovat o terorismu.
Pfinosem jejich webovych stranek je nespocCetné mnozstvi aktualnich dat,

vyzkum a teroristickych analyz.8*

Databaze teroristickych uUtokd z celého svéta. GTD - Global Terrorism
Database je databazi spole¢nosti START, ktera od roku 1970 eviduje pfes vice
nez 200 000 teroristickych utoku zemi z celého svéta. Databaze shromazduje
informace tykajici se utoku, cile, zpusobu spachani, pachatell a teroristickych

organizaci odpovédnych za utok, poétu obéti a vySe Skody.8®

Databaze teroristi a extremist( zverejnuje vSechny znamé osobni Udaje a dalsi

informace o znamych teroristickych lidrech, rekrutech, propagandisti apod.

Databaze teroristickych skupin vede evidenci znamych teroristickych uskupent,

jejich hlavnich vdcéich osobnostech a o dosud znamych aktivitach.8’

82 Europol. European Union Terrorism Situation and Trend report 2022. (TE-SAT). [online]. [cit.
20.02.2023]. Dostupné z https://www.europol.europa.eu/publication-events/main-
reports/european-union-terrorism-situation-and-trend-report-2022-te-sat

83 ACSRT/CAERT. [online]. [cit. 04.02.2023]. Dostupné z: https://caert.org.dz/

84 START — Study of Terrorism and Responses to Terrorism. [online]. [cit. 04.02.2023]. Dostupné
z: https://www.start.umd.edu/

8 GTD - Global Terrorism Database. [online]. [cit. 04.02.2023]. Dostupné z:
https://www.start.umd.edu/gtd/

8 Counter Extremism Project. Terrorists and Extremists Database. [online]. [cit. 18.02.2023].
Dostupné z: https://www.counterextremism.com/extremists

87 Counter Extremism Project. Extremist Groups. [online]. [cit. 18.02.2023]. Dostupné z:
https://www.counterextremism.com/global-extremist-groups
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Almanach islamismu popisuje aktualni aktivity radikalniho islamismu

ve vybranych 60 statech svéta.®®

Na oficialnich strankach vlady USA Rewards for Justice. Intelligence-Driven Law
Enforcement jsou zvefejnény seznamy hledanych osob usvédéenych nebo
podezielych z teroristickych utokt, za jejichz nalezeni nebo podani informaci

0 jejich pobytu nalezi osobé& odména.®®

European Eye on Radicalization je organizace, ktera ve spolupraci s analytiky
z celého svéta zvefejhuje zpravy zachycujici aktualni déni, které souvisi
s radikalizaci, extremismem nebo terorismem v Evropé. V  oddilu

LAnalysis“ popisuje a predvida i budouci vyvoj jednotlivych situaci.®

TRAC je webovy portal sdruzuji informace o teroristickych skupinach i utocich.
Pristup k aktualnim zpravam, analytickym zpravam a prizkumnym zpravam

je mozny pouze za placené ¢lenstvi.%

Zpravodajsky vyznamné informace se také daji dohledat pfimo od tvurcl
teroristické propagandy, jako napf. kompletni vycvikovy manual teroristické

organizace Al-Qadia, ktery vzdélava a motivuje k pachani teroristickych Gtok(.%?

Teroristické ¢asopisy Inspire a Dabig povzbuzuji a inspiruji étenafe k utokim,
nabizi fadu rad, navodd a doporuceni, jak se stat teroristou a jak si opatfit

prostiedky. Tzv. Séfkuchar Al-Qadia radi napf.:

e jak vytvofit bombu v kuchyni své matky
e jak provést atentat
e jak uschovat bombu v letadle

e jak instalovat bomby do aut

8 American Foreign Policy Council. World Almanac od Islamism [online]. [cit. 15.02.2023].
Dostupné z: https://almanac.afpc.org/almanac

89 Rewards for Justice. Intelligence-Driven Law Enforcement. Terrorism Reward Offers. [online].
[cit. 04.02.2023]. Dostupné z: https://rewardsforjustice.net/index/?jsf=jet-engine:rewards-
grid&tax=crime-category:1070%2C1071%2C1073%2C1072%2C1074

%  European Eye on Radicalization. [online]. [cit. 18.02.2023]. Dostupné z:
https://eeradicalization.com/

91 TRACK. Tracking Terrorism. [online]. [cit. 18.02.2023]. Dostupné z: https://trackingterrorism.org/
92 POST Jerrold, Military Studies in the Jihad Against the Tyrants: The Al-Qaeda Training Manual.
Maxwell Air Force Base, Alabama: USAF Counterproliferation Center, 2004. ISBN 9781907521249.
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e jak pouzit nakladni automobil jako Zaci stroj na nepratele
e jak uschovat bombu do baliku

e jak umistit bombu jako past na dvere.®

V roce 2021 byla vydana publikace ,Perspective of Terrorism*, ktera obsahuje
nejnovéjsi online zdroje pro analyzu teroristickych aktivit. Publikace rozdéluje
zdroje do 12 kategorii s teroristickou tématikou, napf. nabozensky a nenabozensky
terorismus, teroristické strategie, boj proti terorismu, prevence, represe, analytické

prognozy budouciho vyvoje, kybernetické utoky apod.®

Teroristé pouZzivaji ke komunikaci Sifrovaci aplikaci Telegram. Prostfednictvim této
aplikace Sifi teroristickou propagandu, hledaji finance na podporu svych aktivit, Sifi

manualy a doporuceni a koordinuji své aktivity.*®

3.4 Proliferace zbrani hromadného ni¢eni

Distribuce jadernych, chemickych, biologickych zbrani a jiného vojenského
materidlu je souhrnné oznacCovana jako proliferace zbrani hromadného niceni
(ZHN). Tyto zbrané maji mimoradné nicivou silu a mohou zpUsobit destrukci velké
oblasti, zpUsobit smrt velkému poc&tu osob a dal$i Skody na majetku vyskytujicimu
se v okoli cile. Kontrola a monitorovani vyroby, vyvoje i Sifeni téchto zbrani je pro
udrzeni celosvétoveé bezpecnosti kliCova. Hrozbu predstavuji zejména statni aktéfi,
ktefi usiluji o jejich ziskani a dale teroristické organizace, které maji zajem na jejich
velkém destruktivnim potencialu. Pfi zneuziti zbrani hromadného niCeni
teroristickymi organizacemi se tyto zbrané mohou stat prostfedkem zkazy pro

lidstvo.

NebezpecCné je dale i Sifeni technologického know-how. Vyroba jaderné hlavice
a opatreni potfebného materialu je velmi naro€na, jeji vyroba nestatnim aktérem

je tak témér nemozna. Biologické a chemické zbrané jsou ale z hlediska domaci

93 WISKID, Claire. Lone Wolf Terrorism and Open Source Jihad: An Explanation and Assessment.
[online]. International Institute for Counter-Terrorism, 2016. [cit. 05.02.2023]. Dostupné z:
https://www.ict.org.il/UserFiles/ict-lone-wolf-osint-jihad-wiskind.pdf, str. 7-37.

% JONGMAN, Bero. Recent Online Resources for the Analysis of Terrorism and Related
Subjects. Perspectives on Terrorism. [online]. 2021, ro€. 15, €. 3. [cit. 03.03.2023]. ISSN 2334-3745.
Dostupné z: https://www.jstor.org/stable/27030911

% Counter Extremism Project. Terrorists On Telegram. [online]. [cit. 18.02.2023]. Dostupné z:
https://www.counterextremism.com/terrorists-on-telegram
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vyroby a ziskani pfistupu ke komponentiim podstatné jednodussi. Nedostatecné
ucinna mezinarodni kontrola téchto zbrani pak cely proces podstatné

zjednodusuje.%

Devét zemi na svété disponuje dle agentury SIPRI jadernymi zbranémi. Jedna
se 0 Ruskou federaci, Spojené staty americké, Spojené kralovstvi, Francii,
Cinskou lidovou republiku, Indii, Pakistan, Izrael a Severni Koreu. Jednotlivé zemé
v pribéhu poslednich let informovaly o planech navySovat kapacity jadernych
zbrani, popf. modernizovat stavajici vybaveni. V pribéhu nasledujiciho desetileti

tak Ize oGekavat navySovani kapacity jaderného arzenalu.%’

3.4.1 Vyuziti OSINT pfi proliferaci zbrani hromadného ni¢eni

Riziko pfi vyvozu ZHN pfedstavuji staty se Spatnymi kontrolnimi i celnimi
mechanismy, s vysokou mirou korupce a nedostate¢nou legislativou. Tyto zemé
se mohou stat cilem pro nelegalni prekupniky zbrani, mafii nebo teroristické
organizace.?® Volné pristupné databaze, které spravuji data o exportu a importu
ZHN, o poctech vyrobenych kusG ZHN nebo o kapacitach arzenalu ZHN

jednotlivych statl jsou vyznamnym otevienym zdrojem pro OSINT.

Zamezeni vyvozu zbrani do zemi, na ktera se vztahuji zbrojni embarga nebo
do jinych rizikovych statd je dalSim ze zpusob( boje proti proliferaci zbrani
hromadného niceni. Dostatek informaci o uvalenych sankcich, rizikovych osobach,
podezfelych aktivitach autoritativnich statl predstavuji pro zpravodajské sluzby
cenny zdroj informaci. Na zakladé téchto informaci dochazi k pfijeti opatfeni
pro zakaz obchodu s vojenskym materialem, nebo k vydani stanoviska o povoleni

k obchodu a vyvozu ZHN.%

9% DURDIAK, Jaroslav et al. Zbrane hromadného niéenia — aktualna bezpecnostna hrozba. [online].
Bratislava: Ministerstvo obrany Slovenskej republiky, Institut bezpe€nostnich a obrannych Studii,
2005. [cit. 05.02.2023]. ISBN 978-80-88842-76—X Dostupné z
https://inis.iaea.org/collection/NCLCollectionStore/_Public/40/100/40100341.pdf, str. 10

97 SIPRI Year Book, World Nuclear Forces. [online]. Stockholm International Peace Research
Institute, 2022. [cit. 15.02.2023]. Dostupné z
https://sipri.org/sites/default/files/YB22%2010%20World%20Nuclear%20Forces. pdf

9 United Nations Office on Drugs and Crime. The illicit market in firearms. [online]. Vienna: United
Nations Office on Drugs and Crime, 2019. [cit. 19.02.2023]. Dostupné z:
https://www.unodc.org/documents/edj/Module_04_- The_lllicit_Market_in_Firearms_FINAL.pdf,
str. 14-15

99 ZRUN, Michal a Lucie REHOROVA. Uvod do zpravodajstvi. Praha: PACR v Praze, 2007. ISBN
978-80-7251-252-2, str. 31.
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Webovy portal Royal United Services Institute (RUSI) se v jedné ze svych mnoha
prizkumnych oblasti s nazvem ,Sanctions* zabyvd sankcemi uvalenymi
na urcité staty a jejich globalnim dopadem. V souvislosti s Ruskou invazi
pak zvefejiiuje jména statnich aktérd, které spolupracuji s Ruskem a dovazi na
jejich uzemi zbrané. Rozebira tak pfimy dopad na evropskou bezpecénost.1
Clanky z po&atku roku 2023 pak upozorfiuji na nebezped&i ZHN pochazejicich

z Irénu, jejich technologiemi a vyvojem utoénych dron(i. 101

Stockholm International Peace Research Institute (SIPRI) je Svédsky institut
zabyvajici se kontrolou zbrojni vybavy stata. Pfinos pro OSINT predstavuji jeho

vyroCni zpravy a databaze.
SIPRI na svych strankach poskytuje hned nékolik databazi.

e Databaze vojenskych nakladu shromazduje informace o tom, kolik
jednotlivé staty vkladaji do svych armad.

e Databaze zbrojniho priamyslu predstavuje souhrnné informace
o spole¢nostech vyrabéjicich zbrané a o prodeji téchto zbrani.

e Databaze o vyvozu zbrani podava komplexni informace o mezinarodnich
dovozech a vyvozech zbrani.

e Databaze zbrojnich embarg poskytuje informace o udélenych
mezinarodnich embargach a dobé trvani téchto sankci.

e Dale pak SIPRI nabizi i databazi vyro¢nich zprav jednotlivych statu

0 exportech zbrani a vojenského materialu.'%

Viyrocni zprava SIPRI je volné dostupna pouze ve zkracené verzi, po zakoupeni
predplatného!® v§ak podava souhrn detailnich informaci tykajicich se mezinarodni

bezpec&nosti, vyvoje v oblasti ozbrojenych konfliktd a mirovych jednani po celém

100 Royal United Services Institute. Sanctions. [online]. [cit. 18.02.2023]). Dostupné z:
https://rusi.org/explore-our-research/topics/sanctions#latest-publications

101 ALSULAMI, Mohammed. Europe and the Challenge of Dual-Use Technology Transfer to Iran.
[online]. [cit. 18.02.2023)]. Dostupné z: https://rusi.org/explore-our-
research/publications/commentary/europe-and-challenge-dual-use-technology-transfer-iran

102 stockholm International Peace Research Institute. SIPRI Databases [online]. [cit. 15.02.2023].
Dostupné z: https://sipri.org/databases

103 stockholm International Peace Research Institute. SIPRI Year Book Online. [online]. [cit.
15.02.2023]. Dostupné z: https://www.sipriyearbook.org/
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svété, vyvozu a dovozl zbrani, jadernych mocnosti a jejich jaderného arzenalu,

konvenénich zbrani a novych zbranovych systém(.104

United Nations Register of Conventional Arms (UNROCA) je registr obchodu se
zbranémi napfri¢ staty. Pfehledné zpracovana interaktivni mapa, popf. i tabulka
nabizi udaje o tom, kolik jednotlivy stat vyvezl vojenského materialu do kterych
zemi a kolik materialu zase objednal. Data zahrnuji informace o poctu kusu
jednotlivych exportovanych a importovanych zbrani pro konkrétni zemi. Prvni
kategorii jsou hlavni konvenéni zbrané, do kterych patfi valeCné tanky, obrnéna
vozidla, délostielectvo, bojova letadla, vrtulniky a lodé, rakety. Druhou kategorii
jsou pak rucni zbrané, pod které jsou zafazeny exporty revolver(, pistoli, pusek,
samopall, kulomett, granatometd, protitankovych zbrani. Konkrétné pro Ceskou
republiku zde Ize dohledat zaznamy o obchodu se zbranémi od roku 1992 aZ po

soucasnost. Podobné transparentnich je pak zhruba dalSich 40 statd.1%

Army Recognition je webovy portal poskytujici informace o armadni vyzbroji
a vystroji jednotlivych stati a dale zvefejiujici analytické zpravy z oblasti

mezinarodnich konfliktti, obrany, bezpecnosti a armady.1%

Jane's Information Group je spolecnosti, pracujici s otevienymi zdroji a podavajici
informace z oblasti narodni bezpec¢nosti, armady a letectvi. Za pfedplatné zde
Ize napf. dohledat novinky z oblasti zbranovych systém(, analytické zpravy

a satelitni snimky armadni vyzbroje stat.0”

Pfes webovy portal spoleCnosti NTI Ize stahnout excelovou tabulku upravujici

databazi vsech incidentl s radioaktivnim materialem, které nastaly do roku

104 Stockholm International Peace Research Institute. SIPRI Yearbook 2022. Armaments,
Disarmament and International Security [online]. Oxford University Press, 2022. [cit. 15.02.2023].
ISBN 978-0-19-197961-3. Dostupné z: https://sipri.org/sites/default/files/2022-
06/yb22_summary_en_v2_0.pdf, str.1

105 United Nations Register of Conventional Arms. Transparency in the global reported arms trade.
[online]. [cit. 16.02.2023]. Dostupné z: https://www.unroca.org/

106 Army Recognition. [online]. [cit. 18.02.2023]. Dostupné z: https://armyrecognition.com/

107 Janes. [online]. [cit. 18.02.2023]. Dostupné z: https://www.janes.com/
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2019. Incidenty zahrnuji kradez, ztratu jaderného materialu, popf. i material, ktery

byl mél podléhat regulaéni kontrole, ale nepodléha.1%8

3.5 Mezinarodni migrace

Jak jiz bylo zminéno v Gvodu 3. kapitoly, na bezpe&nostnim prostfedi Ceské
republiky maji vliv konfliktni situace ve svété, ty totiz mohou byt jednim z hlavnich
divodu nefizenych migracnich vin. Nefizena masova migrace s sebou pfinasi
bezpecnostni hrozby v podobé terorismu, organizovaného zlo€inu, Sifeni
zavaznych nemoci i radikalizace. OdliSna kultura imigrantd muze vést k obtizné
integraci do majoritni spoleCnosti. NedostateCna integrace cizinci muize
prfedstavovat problémové souziti se spole€nosti, pocit socialniho vylouceni,
vytvareni uzavfenych cizineckych komunit. Konflikini situace a vztahy
neintegrovanych cizinc s ob&any statu pak vedou ke vzniku socialniho napéti,
xenofobniho chovani, extremismu, nasilnych aktivit a radikalnich postoju vaci

minoritni skupiné obyvatelu.1%®

Ceska republika méa jako jeden ze statl schengenského prostoru v disledku
zruSenych hrani¢nich kontrol ztizenou moznost kontroly nelegalnich migrantd.
V souCasnosti se v8ak pfipravuje novy evropsky kontrolni systém ETIAS (The
Europian Travel Information and Authorisation System), ktery bude slouzit
pro staty, které v disledku osvobozené vizové povinnosti ztraci prehled o vSech
cestujicich prekracujici hranice schengenského prostoru. Udélené povoleni ETIAS
o vycestovani do zemi schengenského prostoru se stane obligatorni nalezitosti
pro moznost vycestovat do zemé. Tento systém zamitne osobé, ktera by mohla
pfedstavovat bezpecnostni hrozbu, vstup do zemé. Cilem ETIAS je snaha
0 zajisténi vysSi vnitini bezpecCnosti v zemich schengenského prostoru. Dle

dostupnych informaci bude systém zprovoznén na poc¢atku roku 2024.11°

108 NSI. CNS Global Incidents and Trafficking Database Archived Reports and Graphics. [online].
[cit. 03.03.2023]. Dostupné =z https://www.nti.org/analysis/articles/cns-global-incidents-and-
trafficking-database-archived-reports-and-graphics/

109 Ministerstvo vnitra Ceské republiky. Audit nérodni bezpeénosti. [online]. Praha: Ministerstvo
vnitra Ceské republiky, 2016 [cit. 06.11.2022]. Dostupné z: https://www.vlada.cz/assets/media-
centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf, str. 62-69

110 European Union. New requirements to travel to Europe. [online]. [cit. 24.02.2023]. Dostupné z:
https://travel-europe.europa.eu/etias/what-etias_en
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3.5.1 Vyuziti OSINT pfi mezinarodnich migracich
Zpravodajstvi z otevienych zdroji ma v oblasti nelegalni migrace silny potencial,
jelikoz tradi¢ni zpravodajské obory nemaji v urcitych lokalitach takovou moznost

vyuziti svych zpravodajskych prostiedkd.

Oteviené zdroje mohou nabidnout informace podavajici dulezité charakteristiky
zemé puvodu migrantl, zejména kulturni a spoleCenskou tradici zemé, konfliktni
nebo ekonomickou situaci, ktera mohla byt divodem pro migracni vinu.
Vyznamnou roli pfedstavuji informace o migra€nich trasach, zplsobech dopravy,
zpusobech prekroceni hranic a dalsi informace popisujici pfeshrani¢ni pohyb. Mezi
vyznamneé zdroje OSINT se fadi oficialni stranky statnich a nadnarodnich

organizaci, zabyvajici se problematikou mezinarodni migrace.

Informace o nelegalni migraci |ze ziskat i v tradi€nich medialnich zdrojich — denni
tisk, rozhlas, televizni vysilani. Obecny problém tohoto zdroje je v8ak ten, Ze média
se mohou Casto zaméfovat na senzace a jejich zpravodajstvi tak nemusi byt vzdy
a zcela objektivni. Posledni dobou se Ize v medialnim prostoru setkat s negativnim
pojeti migrace, a to ma za nasledek xenofobii, socialni opovrhovani, coz ma silny
a negativni dopad na vefejné minéni. Socialni sité pak pfedstavuji prostor, kde
mulze mezi nelegalnimi migranty dochazet ke konverzacim a radam tykajicich
se napf. zpUsobu prekroeni hranic. Medialni zdroje i socialni média musi byt
brany s rezervou a vérohodnost a pravdivost z nich ziskanych informaci musi byt

vzdy nalezité provérena.l!!

Organizace The UN Refugee Agency (UNHCR) se zabyva globalnimi uprchlickymi

krizemi.

e Kazdy rok vydava souhrnnou zpravu Global Trends, kde uvadi statistickeé
udaje z pfedchoziho roku o uprchlicich, zadatelich o azyl i o osobach,

které se vratily do zemé puvodu.*t?

111 MUNTEANU, Nicoleta Annemarie. lllegal migration approach from the perspective of open
source intelligence. Research and Science Today. [online]. 2019, ro€. 18, &. 2 [cit. 21.02.2023].
ISSN 2285-9632. Dostupné z: https://www.rstjournal.com/?mdocs-file=3826, str. 105-112.

112 The UN Refugee Agency. Global Trends. [online]. [cit. 18.02.2023]. Dostupné z:
https://www.unhcr.org/globaltrends
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e Mid-Year Trends poskytuje statistické udaje za 6 mésicu pfedchazejiciho
roku o uprchlicich, zadatelich o azyl, o zemi plivodu a pfijmu.t!3

o Statisticka databaze uprchlické populace podava souhrnny pfehled
poctu osob a déti, hostitelskych zemi i zemi plvodu, za 70letou historii.!4

e Portal uprchlickych situaci nabizi interaktivni mapu s aktualnimi

uprchlickymi situacemi z celého svéta.'®

Mezinarodni organizace pro migraci — International Organization for Migration

(IOM) je spole€nosti zabyvajici se mezinarodni migraci.

e Kazdorocné vydava World Migration Report, kde uvadi aspekty, které utvari
a modifikuji migraci, a podava globalni pfehled o ni.'1®

o Databaze publikaci s imigra€ni tématikou zahrnuje téméFf 3000 studii
a zprav. Dle filtrd Ize jednotlivé publikace rozdélit podle data vydani, tématu
a zemi, kterych se tyka.'’

e Nejnovéjsi aktuality, zpravy a vystupy z aktivit IOM lze dohledat v oddilu
Latest Research Updates.!'®

e |OM spravuje i €eskou verzi stranek. Zde se nachazeji zakladni informace
o0 po&tu migrantd na Gzemi Ceské republiky a aktualni zpravy z &innosti IOM

na GUzemi CR.11®

113 The UN Refugee Agency. Mid-Year Trends. [online]. [cit. 18.02.2023]. Dostupné z:
https://www.unhcr.org/mid-year-trends

114 The UN Refugee Agency. Refugee Data Finder. [online]. [cit. 18.02.2023]. Dostupné z:
https://www.unhcr.org/refugee-statistics/download/?url=F8Wzj7

115 The UN Refugee Agency. Operational Data Portal. Refugee Situations. [online]. [cit.
18.02.2023]. Dostupné z
https://data.unhcr.org/en/situations# ga=2.118651210.211795433.1676819266-
1970285126.1676819266&_gac=1.250116340.1676819266.CjOKCQIiArsefBhCbARISAP98hXQ5Y
93TE2cpl4E8yU20bLJIdO3H8gWhWYNFetBnnhGerVWATXQGRE8aAsHMEALwW_ wcB

116 MCAULIFFE, M. a A. TRIANDAFYLLIDOU. World Migration Report 2022. [online]. Switzerland:
International Organization for Migration, 2021. [cit. 18.02.2023]. ISBN 978-92-9268-076-3.
Dostupné z: https://publications.iom.int/books/world-migration-report-2022

117 International Organization for Migration. Search For Books. [online]. [cit. 18.02.2023]. Dostupné
z: https://publications.iom.int/search

118 International Organization for Migration. Latest Research Updates. [online]. [cit. 19.02.2023].
Dostupné z: https://www.iom.int/iom-research-updates

119 International Organization for Migration. Czechia. [online]. [cit. 19.02.2023]. Dostupné z:
https://czechia.iom.int/cs
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Frontex

e Kazdé dva roky publikuje strategickou analyzu rizik, kde identifikuje rizika
a hrozby, analyzuje a prognozuje budouci vyvoj.1?°

o Interaktivni mapa migraéni situace zobrazuje trasy vSech mezinarodnich
migracnich vin a zaroven tato mapa udava i statistické udaje z jednotlivych
statl o poctu migranti a zpusobu jejich tras. Dale je zde ke stazeni volné
dostupna excelova tabulka, ktera kazdy mésic pfidava udaje o poctu
nelegalnich migrantd, jejich narodnosti a vybraném zplisobu migracni trasy.
Tato tabulka spravuje Udaje jiZz od ledna roku 2009.1%!

e Frontex monitoruje 7 hlavnich migraénich tras, uvadi zde zakladni

informace o migracnich trasach a jejich historii v poslednich letech.??
Eurostat

e Poskytuje databazi s nazvem integrace migranti a déti migrant.
Databaze zahrnuje statistické informace pro jednotlivé hostitelské staty
i vékové skupiny o socialnim zafazeni migrantu, jejich zivotni arovni, zdravi,
vzdélani, zaméstnani a o statu ptvodu.'?®

e Dale poskytuje databazi migrantt spravujici informace o mezinarodni

migraci a azylu.'?*

120 Frontex. Public Register of Documents. Strategic Risk Analysis. [online]. [cit. 19.02.2023].
Dostupné z https://prd.frontex.europa.eu/?form-
fields%5Bsearch%5D=Strategic%20Risk%20Analysis&form-fields%5Bdate-from%5D&form-
fields%5Bdate-t0%5D&form-fields%5Bdocument-category%5D%5B0%5D=318&form-
fields%5Boffset%5D=0&form-fields%5Bform-post-
id%5D=NGVINzVkMzBiOTY10ODEINmMZmMZTEyYzMxMjg5N;E30GINVFkOTOEOPTU2MDAOODI3
NTIjZjliZTkyZWM3OTBhN2E1NzI1NzMxODA5ZDBkMzMwM|E20TU1Mjk2&form-
fields%5Bmodule-post-
id%5D=YE4AMWFZTclYjEzMmM5YTZhYzA4MGRKOWMzYzM2MDJNemt3TVE9PTYxODU2MD
ULINjRIOTUWY]EWODZhM2lyNmE40ODIiMzg3ZjdhMzNiYzFIMzcwMDg5MDM5

121 Frontex. Migratory map. [online]. [cit. 24.02.2023]. Dostupné z: https://frontex.europa.eu/we-
know/migratory-map/

122 Frontex. Migratory routes. [online]. [cit. 24.02.2023]. Dostupné z: https://frontex.europa.eu/we-
know/migratory-routes/western-mediterranean-route/

123 Eurostat. Data Browser — Cross cutting topics. [online]. [cit. 19.02.2023]. Dostupné z:
https://ec.europa.eu/eurostat/databrowser/explore/all/cc?lang=en&subtheme=mi&display=list&sor
t=category

124 Eurostat. Data Browser — Population and social conditions. [online]. [cit. 19.02.2023]. Dostupné
z:
https://ec.europa.eu/eurostat/databrowser/explore/all/popul?lang=en&subtheme=migr&display=lis
t&sort=category
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European Union Agency for Asylum (EUAA) je organizace zabyvajici se Zadateli
0 azyl. Na interaktivni mapé vede statistické udaje o poctech zadosti o azyl
azemi plvodu migrantd. Dale zvefejiiuje zakladni informace o soucasnych

hlavnich migra¢nich divodech a zemich, odkud lidé migruji.t?®

European Union Agency for Fundamental Rights (FRA) vede databazi zprav,
¢lankd, pfirucek, pravodcl, manuall a dalSich pravidelné doplfovanych informaci,
které jsou pfistupné pod oddilem s nazvem Products. Pro oblast imigra¢ni politiky
je pak zapotfebi pouzit filtr pro téma Asylum, migration and borders a zde
se zobrazi veskeré publikace z této oblasti. Dale je pak mozné publikace filtrovat

podle zemi, jazyku, souvisejicich ¢lanku Charty EU apod.t?®

3.6 Utoky z kyberprostoru

Kyberprostor je virtualni prostor bez jasné vymezenych hranic, ktery se vyznacuje
specifickymi znaky odliSnymi od realného svéta. Specificnost kyberprostoru
zaklada i specifické naroky na udrzeni kybernetické bezpe&nosti. Utoky
z kyberprostoru jsou anonymni, je mozné je provést z jakéhokoliv mista na svété,

jsou sofistikované, eskalujici a boj s nimi je velmi naro¢ny.?’

Narodni bezpeénost mohou ohrozit zejména pokusy o napadeni siti subjektl
kritické infrastruktury a statnich sitovych zafizeni. Utoky mohou mit riiznou podobu
i formu, zejména se jedna o hackovani, Sifeni Skodlivych virQ, unik citlivych nebo
utajovanych informaci, pretéZzovani sité, odpirani pfistupu uzivatelim, naruseni

normalniho chodu &innosti sité.128

Zpravodajské sluzby a Narodni ufad pro kybernetickou a informacni bezpecnost

(NUKIB) se podili na zajistovani kybernetické bezpeénosti Ceské republiky,

125 European Union Agency for Asylum. Latest Asylum Trends. [online]. [cit. 24.02.2023]. Dostupné
Z: https://euaa.europa.eu/latest-asylum-trends-asylum

126 European Union Agency for Fundamental Rights. Products. [online]. [cit. 24.02.2023]. Dostupné
z: https://fra.europa.eu/en/products/search

127 \/Jada Ceské republiky. Bezpecnostni strategie Ceské republiky 2015. [online]. Praha: Viada
Ceské republiky, 2015 [cit. 29.10.2022]. Dostupné z:
https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf, str. 11.

128 AKHBAR, Babak, BAYERL, Saskia, SAMPSON, Fraser (Eds.). Open Source Intelligence
Investigation. From Strategy to Implementation. Canada: Springer International Publishing, 2016.
ISBN 978-3-319-47671-1. str. 217-218.
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spolupracuji pfi bezpecnostnich incidentech v oblasti kyberprostoru a vzajemné

si pomahaji pfi detekci kybernetickych Utokl a reakcich na né.?°

NUKIB v pravidelnych mésiénich intervalech zvefejfiuje zpravy Cyber security
incidents from the NUKIB's perspective, kde ve statistickych udajich uvadi
registrované utoky na vefejnopravni i soukromopravni instituce CR. Oddil t&chto

zprav Ize viak ve vyhledavagdi dohledat pouze na anglické verzi stranek NUKIB.130

Vroce 2020 byla u vétSiny kybernetickych uatokl spachanych na uzemi
CR zaznamenana snaha o kompromitaci siti statnich instituci &i ziskani dat
ze soukromé korespondence statnich Ufednikd. K aniku dat nicméné doslo jen
v jednom pfipadu. Nelegalné opatfena data ze soukromych emailovych schranek
Ufednikd poskytuji hackerim cenné informace o mezilidskych vztazich,
soukromych nazorech osoby na ur€ita témata, ale také nékteré osobni udaje, jako
napr. Udaje z naskenovanych dokumentl. Takto ziskané informace Ize nasledné
vyuzit v dezinformacni, diskreditacni kampani. Dezinformacemi poskozena osoba
muze lehce ztratit divéru obCanu a jeji navrat je i v pfipadé prokazani neviny témér
nemozny. Se ztratou dlveéry v osobnost poSkozeného mlze Uzce souviset i ztrata
diveéry obc&anl v urcité statni instituce nebo politické strany, kde zdiskreditovana
osoba pulsobila.'® Vroce 2021 bylo Bezpeénostni informacni sluzbou taktéz
potvrzeno, ze vétSina uUtokl z kyberprostoru na statni instituce byla provedena
subjekty, ktefi méli vazbu zejména na Ruskou federaci nebo Cinskou lidovou

republiku.%?

129 Narodni ufad pro kybernetickou a informacni bezpec¢nost. Akcni plan k Narodni strategii
kybernetické bezpecnosti Ceské republiky na obdobi let 2021 az 2025. [online]. Praha: Narodni
ufad pro kybernetickou a informaéni bezpe€nost, 2021 [cit. 20.02.2023]. Dostupné z:
https://www.nukib.cz/download/publikace/strategie _akcni_plany/akcni_plan_2021-2025.pdf, str. 3-
7.

130 Narodni urad pro kybernetickou a informac¢ni bezpecénost. Publications & Reports. [online]. [cit.
26.02.2023]. Dostupné z: https://www.nukib.cz/en/infoservis-en/publications-reports/

131 Bezpecnostni informacni sluzba. Viyroéni zprava Bezpecnostni informacni sluzby za rok 2020.
[online]. Praha: Bezpecnostni informaéni sluzba, 2021. [cit. 05.11.2022]. Dostupné z:
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2020-vz-cz-2.pdf, str. 17-18.

132 Bezpecnostni informacni sluzba. Viyroéni zprava Bezpecnostni informacni sluzby za rok 2021.
[online]. Praha: Bezpecnostni informacéni sluzba, 2022. [cit. 05.11.2022]. Dostupné z:
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2021-vz-cz-2.pdf, str. 8.
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3.6.1 Vyuziti OSINT pfi utocich z kyberprostoru

Uspé&ch v boji proti kybernetickym Gtokiim je zavisly na dostate¢né informovanosti
zpravodajskych sluzeb o novych kybernetickych hrozbach, bezpefnostnich
incidentech a hackerskych skupinach. V uc€inné obrané narodni bezpecnosti
nestaCi pouha reakce na jiz spachany utok. Je zapotifebi vyvinout i proaktivni
¢innost v pfedchazeni kybernetickym utokim a rozSifovat védomosti v souvislosti

s vyvojem novych sofistikovanych zpusobu napadeni.t33

Staty, které prostfednictvim svych zpravodajskych sluzeb shromazduji informace
a provadeéji kyberdpionaz na vefejnopravnich institucich ciziho statu, predstavuji
hrozbu pro kritickou infrastrukturu napadeného statu. Jejich cilem muaze byt
omezeni dodavek vybaveni a ekonomické podpory pro armadu, omezeni

komunikac¢nich technologii nebo napf. omezeni spravného chodu statnich siti.

Kromé statl vyuzivajicich uto€nou informacéni doktrinu pfedstavuji dalSi hrozbu pro
kybernetickou bezpecCnost hackefi, ktefi mnohdy uto€i na statni instituce jen
z divodu zabavy a vyzvy, kterou Utok s sebou pfinasi. Nastroje a zpUsoby utoku
prochazi vyvojem, stavaji se promyslenéjSi nez kdy dfive a jejich pouZziti byva

snazsi.

Napadeni sitovych zafizeni muize probihat i umysinym zplusobem ze strany
nespokojenych pracovnikl statni organizace, nebo neumysinym a neopatrnym

pracovnim postupem zaméstnancu, ktefi sit omylem infikuji virem.34

Oteviené zdroje, které Ize vyuzit v boji proti kybernetickym hrozbam lze rozdélit na
nékolik kategorii. Prvni kategorii budou bezpochyby predstavovat informacni weby,
ziskat pristup k zpravodajsky relevantnim informacim o novych vyvojovych

trendech v této oblasti.

133 WAGNER, Thomas, Eds. Cyber Threat Intelligence Sharing: Survey and Research Directions.
[online]. Birmingham: Birmingham City University, 2019. [cit. 26.02.2023]. Dostupné z:
https://www.open-
access.bcu.ac.uk/7852/1/Cyber%20Threat%20Intelligence%20Sharing%20Survey%20and%20R
esearch%?20Directions.pdf, str. 1-4.

134 JABBOUR, Kamal T., Erich DEVENDORF. Cyber Threat Characterization. The Cyber Defense
Review, [online]. 2017, ro€. 2, ¢ 3. [cit. 27.02.2023]. ISSN 2474-2120 Dostupné z:
http://www.jstor.org/stable/26267387. str. 80-82
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Spole¢nost Security Week definuje a popisuje aktualni bezpeénostni hrozby
v oblasti kyberprostoru. Lze zde dohledat informace z oblasti kybernetické
bezpelnosti, zplsobech zabezpecleni a boje proti kybernetickym utokim. V oddilu
Malware&Threats jsou dale uverejhovany informace tykajici se kybernetické valky
mezi staty, kybernetickych zlo€ind, unikd dat, kybernetickych utocich na statni
instituce z celého svéta a ransomward.*® V sekci s nazvem Threat Intelligence
jsou zverfejnovany informace o kybernetickych hrozbach a aktéri hrozeb,

zpusobech utoku a $kodlivych nasledcich.3¢

Na podobném informacnim principu existuje fada dalSich webovych portall, které
Ize ve vyhledavaci jednoduSe dohledat pod nazvem ,cyber security news*®. Nize
uvedeny seznam portalt zvefejiiuje novinky z oblasti kybernetické bezpecnosti,
dale vydava zpravy s predikcemi na vyvoj kybernetickych hrozeb pro

nadchazejici rok 2023 a doporuceni, jak se da jednotlivym hrozbam ubranit.

e CSO Online*¥

e Cybersecurity Insiders!38

e Dark reading®®

e GBHackers On Security4°

e HelpNetSecurity4!

e Info Security Magazine'#?

e National Institute of Standards and Technology'*®
e Security Intelligence!**

e Security affairs!4

%5 Security Week. Malware&Threats. [online]. [cit. 25.02.2023]. Dostupné z:
https://www.securityweek.com/category/malware-cyber-threats/

136 Security Week. Threat Intelligence. [onling]. [cit. 25.02.2023]. Dostupné z:
https://www.securityweek.com/category/threat-intelligence/

137 CSO Online. [online]. [cit. 25.02.2023]. Dostupné z: https://www.csoonline.com/

138 Cybersecurity Insiders. [online]. [cit. 25.02.2023]. Dostupné z: https://www.cybersecurity-
insiders.com/

139 Dark reading. [online]. [cit. 25.02.2023]. Dostupné z: https://www.darkreading.com/

140 GBHackers On Security. [online]. [cit. 26.02.2023]. Dostupné z: https://gbhackers.com/

141 HelpNetSecurity. [online]. [cit. 25.02.2023]. Dostupné z: https://www.helpnetsecurity.com/

142 Info Security. [online]. [cit. 25.02.2023]. Dostupné z: https://www.infosecurity-
magazine.com/cybercrime/

143 National Institute of Standards and Technology. [online]. [cit. 25.02.2023]. Dostupné z:
https://www.nist.gov/cybersecurity

144 Security Intelligence. [online]. [cit. 25.02.2023]. Dostupné z: https://securityintelligence.com/

145 Security Affairs. [online]. [cit. 25.02.2023]. Dostupné z: https://securityaffairs.com/
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e The Hacker News46

Blogy bezpecénostnich technikl a analytikd kybernetické bezpecnosti mohou
poskytovat expertni pohledy na nové hrozby, zplisoby utoku a postupy. Mezi tuto

kategorii otevifenych zdroja se fadi napf. blogy od:

e Daniel Miessler,#’
e Graham Cluley,'48

e Troy Hunt.14°

Blogy renomovanych spole€nosti jsou dalSi z moznosti, které lze vyuzit pro
rozSifeni znalosti v oblasti kybernetické bezpec€nosti. K vyuziti plného potencialu

téchto blogu je vSak jiz vyzadovana vysSi mira odbornych znalosti v oboru.

e Decoded avast.io nabizi informace a novinky z prostfedi hrozeb, které
ohrozuji mobilni telefony, sité, poCitale a zafizeni pfipojena k internetu.
Soucasti jednotlivych €lankd jsou jména subjektu utoku, jejich konkrétni
postupy a zpusoby Utoku. Clanky této spoleénosti jsou velmi odborné,
podavaji pfesné postupy provedenych utoku, zpusoby kédovani, Sifrovani
a zpusob jejich odhaleni, nabizi napf. i deSifrovaci nastroje.’® Spole¢nost
s pravidelnosti zvefejhiuje i zpravy Avast Threats Report. Ve zpravach vzdy
v obdobi pfedchoziho roniho C&tvrtleti shrnuje nové sofistikované utoky,
trendy a vyvoj malwarovych kampani i poznatky o souCasném stavu
kybernetické bezpecnosti.t>!

e Welivesecurity nabizi novinky a poznatky z kyberbezpecénostni komunity.>?
Mezi dalSi blogy by se daly Fadit napf.:

e Securelist by Kaspersky,°3

e Trend Micro Blog.*>*

146 The Hacker News. [online]. [cit. 25.02.2023]. Dostupné z: https://thehackernews.com/

147 Daniel Miessler. [online]. [cit. 25.02.2023]. Dostupné z: https://danielmiessler.com/

148 Graham Cluley. [online]. [cit. 25.02.2023]. Dostupné z: https://grahamcluley.com/about-this-site/
149 Troy Hunt. [online]. [cit. 25.02.2023]. Dostupné z: https://www.troyhunt.com/

150 Decoded avast.io. [online]. [cit. 26.02.2023]. Dostupné z: https://decoded.avast.io/

11 Decoded avastio. Threats. [online]. [cit.  26.02.2023].  Dostupné  z:
https://decoded.avast.io/tag/threats/

152 Welivesecurity. [online]. [cit. 26.02.2023]. Dostupné z: https://www.welivesecurity.com/

153 Securelist by Kaspersky. [online]. [cit. 26.02.2023]. Dostupné z: https://securelist.com/

154 Trend Micro Blog. [online]. [cit. 26.02.2023]. Dostupné z: https://news.trendmicro.com/

46



e Oficialni blog spole¢nosti Google s nazvem Threat Analysis Group.>®

Mnohé staty sdileji vyrocni, Ctvrtletni nebo mésicni zpravy o aktualni kybernetické
situaci na jejich uzemi v cizim jazyce. Analyza kybernetickych hrozeb jednotlivych
statd a oficialni sdileni vysledku v cizich jazycich je dalezitou prvkem pro udrzeni

globalni kybernetické bezpecnosti.'®®

Finské Narodni centrum kybernetické bezpecCnosti vydava na svych strankach
v oddilu Cyber Weather zpravy z kybernetickém prostfedi v oblasti bezpec€nosti,
v kterych popisuje klicové jevy a incidenty, které se staly na uzemi Finska
za uplynuly mésic. Zpravy rozdéluje podle jejich zavaznosti na klidné, znepokojivé

nebo vazné, a dale je rozdéluje dle obsahu.*®’

Na strankach Némeckého ufadu pro informaéni bezpecnost, Ize pod slovy
The state of IT security in German® vyhledat vyroCni zpravy o kybernetickych

hrozbach statnich a vladnich némeckych instituci.%8

Podobné informace Ize najit i na lotySskych strankach CERT.LV pod vyhledavacim

vyrazem Annual report.15°

Kromé informacni portall a zprav, kde se zpravodajsti analytici mohou dozvédét
aktualni novinky a informace z globalniho kybernetického prostiedi, Ize na

internetu zdarma nebo za poplatek vyuzit i nékterych nastroja.

Shodan.io, je zpoplatnény nastroj slouzici k rozpoznani raznych typl zafizeni,
které jsou pfipojeny k internetu, zejména servery, hranicni routery, IP kamery.

Nastroj nabizi analyzu zranitelnosti systému a penetracéni testovani.'®® Mezi dal$i

155 Threat Analysis Group. [online]. [cit. 26.02.2023]. Dostupné z: https://blog.google/threat-
analysis-group/

156 WAGNER, Thomas, Eds. Cyber Threat Intelligence Sharing: Survey and Research Directions.
[online]. Birmingham: Birmingham City University, 2019. [cit. 26.02.2023]. Dostupné z:
https://www.open-
access.bcu.ac.uk/7852/1/Cyber%20Threat%20Intelligence%20Sharing%20Survey%20and%20R
esearch%?20Directions.pdf, str. 1-4.

17 Traficom. Cyber  Weather. [online]. [cit. 26.02.2023]. Dostupné  z:
https://mww.kyberturvallisuuskeskus.fi/fen/ncsc-news/cyber-
weather?toggle=Cyber%20Weather%202023&toggle=Cyber%20Weather%202022

158 Bundesamt fiir Sicherheit in der Informationstechnik. [online]. [cit. 26.02.2023]. Dostupné z:
https://www.bsi.bund.de/DE/Home/home_node.html

159 CERT.LV. Latvijas Republikas Informacijas tehnologiju drosibas incidentu noversanas
institdcija. [online]. [cit. 26.02.2023]. Dostupné z: https://cert.lv/en/search?g=annual+report

160 Shodan. [online]. [cit. 27.02.2023]. Dostupné z: https://www.shodan.io/
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zpoplatnéné nastroje fungujici na podobném principu skenovani vSech zafizeni

pfipojenych k internetu patfi:

e Censys.io't?

e Binaryedge.io6?

Nastroj DomainTools je nastroj, ktery se uziva pro prizkum Skodlivych aktivit
domén. Skodlivost se udava v gislech na stupnici Risk score. Pomoci tohoto
nastroje Ize vyhledat a identifikovat riziko domén vyskytujicich se v siti a zastavit

utok jesté pred jeho spusténim.163

Virustotal analyzuje podezfelé soubory a poskytuje informace o malware,

Skodlivych doménach, IP adresach.'4

Exploit.db je databaze shromazdujici informace o vSech znamych zranitelnostech
softwar(.1®® Google Hacking Database je stejnou spoleénosti spravovana

databaze citlivych informaci, které nedopatfenim unikly na internet.166

Wigle.net shromazduje informace a ukazuje polohu v8ech wifi sitich po celém

svété, které zobrazuje na interaktivni mapé.6’

Who.is slouzi k zji§téni majitele internetové domény a IP adresy.1¢®

3.7 Extremismus

Extremismem se rozumi ideologicky vyhranény postoj, ktery je zamérfen proti
zaru¢enym demokratickym a ustavnim principim statu. Pro extremismus jsou
typické projevy nasili, popirani zakladnich prav a svobod minoritnich skupin
obyvatel, odmitani multikulturalismu, specificky zaméfena nenavist, netolerance

a vzbuzovani strachu.'®® Krize i socialni napéti jsou okolnosti, které vedou

161 Censys.io. [online]. [cit. 27.02.2023]. Dostupné z: https://censys.io/

162 Binaryedge.io. [online]. [cit. 27.02.2023]. Dostupné z: https://binaryedge.io/

163 Domaintools. [online]. [cit. 27.02.2023]. Dostupné z: https://www.domaintools.com/

184 Virustotal. [online]. [cit. 27.02.2023]. Dostupné z: https://www.virustotal.com/gui/home/upload
165 Exploit database. [online]. [cit. 27.02.2023]. Dostupné z: https://www.exploit-db.com/

166 Exploit database — Google Hacking Database. [online]. [cit. 27.02.2023]. Dostupné z
https://mww.exploit-db.com/google-hacking-database?category=5

167 wigle. Net. All the networks. Found by everyone. [online]. [cit. 27.02.2023]. Dostupné z:
https://wigle.net/index

168 Who.is. [online]. [cit. 27.02.2023]. Dostupné z: https://who.is/

169 Ministerstvo vnitra Ceské republiky. Audit nérodni bezpeénosti. [online]. Praha: Ministerstvo
vnitra Ceské republiky, 2016. [cit. 06.11.2022]. Dostupné z: https://www.vlada.cz/assets/media-
centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf, str. 27-28.
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ke vzniku socialné vyloucenych skupin. Nasledné jsou tyto skupiny osob vice
nachylné kradikalizaci nebo sympatizovanim s extremistickymi nazory
a aktivitami.l’® Extremismus je ve svém pocatku nebezpecny zejména pro
mensiny, pokud se vSak tato hrozba v€as a dostateCné nepodchyti, muze
predstavovat hrozbu pro cely statni systém. Z tohoto divodu je monitorovani
extrémistickych aktivit a ¢innosti jednim ze zasadnich kroku pro udrZeni narodni

bezpecnosti demokratického statu.l’*

Ceska extrémistickd scéna se jiz dlouhodob& potyka s problémy, které tkvi
v nedostate¢né vnitfni komunikaci, spolupraci a organizovanosti svych c&lend.
Obecné by se dalo tvrdit, Ze Ceské extremistické skupiny spiSe stagnuiji.
Bezpecnostni informacni sluzba nicméné upozorriuje, Ze riziko muze predstavovat
komunikace ¢eskych extrémistickych subjektl se zahrani¢nimi subjekty. DalSim

rizikem pak muze byt moznost ovlivnéni jednotlivce radikalnimi postoji.t’?

3.7.1 Vyuziti OSINT v boji proti extremismu

Propagandistické materialy extremistickych skupin jsou lehce dostupné
prostfednictvim webovych portalll a socialnich siti jako je Facebook, Twitter,
Tumblr, YouTube, Skype, WhatsApp. Tyto materialy maji mnoho podob. Muze
se jednat o videa s extremistickou rétorikou, hudebni pisné, projevy, Casopisy,
manualy, pfiru¢ky a dalSi publikace pfistupné online nebo vyti§téné v papirové

podobé.1"3

Vyznavaci pravicového extremismu ve Spojenych statech se uchyluji k naboru
mladych studentld v aredlech Skol nebo na socialnich mediich. Z pohledu

demografického slozeni extremistickych skupin tvofi mladi lidé do 30 let vétSinovou

170 \/|ada Ceské republiky. Bezpecnostni strategie Ceské republiky 2015. [online]. Praha: Vlada
Ceské republiky, 2015. [cit. 29.10.2022]. Dostupné z:
https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf, str. 12; 17, bod
70.

171 Ministerstvo vnitra Ceské republiky. Audit nérodni bezpeénosti. [online]. Praha: Ministerstvo
vnitra Ceské republiky, 2016. [cit. 06.11.2022]. Dostupné z: https://www.vlada.cz/assets/media-
centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf, str. 27-28.

172 Bezpecnostni informacni sluzba. Viyroéni zprava Bezpecnostni informacni sluzby za rok 2021.
[online]. Praha: Bezpecnostni informacéni sluzba, 2022. [cit. 05.11.2022]. Dostupné z:
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2021-vz-cz-2.pdf, str. 9, 19-20.

173 Counter Extremism Project. Extremists & Online Propaganda. [online]. Counter Extremism
Project, 2018. [cit. 27.02.2023]. Dostupné z
https://www.counterextremism.com/themes/custom/cep/templates/reports/extremists_online_prop
aganda/files/Extremists%20and%200nline%20Propaganda_040918.pdf, str. 1-3.
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¢ast skupiny, proto se nabor novych &lent zaméfuje na mladez, ktera je i snaze

ovlivnitelna.1™#

Pro boj s extremismem je zapotfebi pochopit socialni, kulturni a politické aspekty,
které vedou ke vzniku extrémistickych postoju ve spolecnosti, véetné pochopeni
skuteCnosti, které umozfuji extremistickym skupinam vznikat, zvétSovat své

¢lenské zakladny a negativné ovliviiovat vefejné minéni.t”

Oteviené zdroje zabyvajici se extremistickou problematikou jsou podstatné
rozmanité. Jednim z druhu otevienych zdroju zabyvajicich se extremismem jsou
webové portaly organizaci, které bojuji s radikalnimi a nasilnickymi projevy

ve spolecnosti.

ADL je instituci bojujici vici pfedsudkim a nenavisti proti zidovské komunité.
Spravuje databazi nenavistnych symboll a vede prehled analytickych zprav

a vyzkumu s extremistickou, antisemitskou a nenavistnou tématikou.'®

Counterextremism je spoleCnosti, kterd bojuje s extremismem. Vyvinula
technologii, ktera identifikuje extrémistické aktivity na socialnich sitich a spravecum
téchto siti pomaha tyto skupiny, pfispévky, obrazky a videa odstranit z obsahu

socialnich siti.!”” Organizace Counterextremism dale nabizi:

e Databaze extremistl a teroristu zverejiiuje vSechny znamé osobni Uudaje
a dalSi informace o znamych teroristickych i extrémistickych lidrech,

rekrutech, propagandisti apod.’®

174 Counter Extremism Project. White Supremacy Groups in the United States. [online]. Counter
Extremism Project, 2023. [cit. 03.03.2023]. Dostupné z
https://www.counterextremism.com/sites/default/files/supremacy_landing_files/U.S.%20White%20
Supremacy%20Groups_022323.pdf, str. 1.

175 SUBEDI, Db. a Bert JENKINS. Preventing and Countering Violent Extremism: Engaging
Peacebuilding and Development Actors. Counter Terrorist Trends and Analyses. [online]. 2016, roc. 8.,
€. 10. [cit. 04.03.2023]. ISSN 2382-6444. Dostupné z: http://www.jstor.org/stable/26351459, str. 13-
15.

176 ADL. [online]. [cit. 03.03.2023]. Dostupné z: https://www.adl.org/

177 Counterextremism. [online]. [cit. 03.03.2023]. Dostupné z: https://www.counterextremism.com/
178 Counter Extremism Project. Terrorists and Extremists Database. [online]. [cit. 18.02.2023].
Dostupné z: https://www.counterextremism.com/extremists
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o Databaze extrémistickych a teroristickych skupin vede evidenci
znamych radikalnich uskupeni, jejich nazorovou ideologii a hlavnich vad¢i
osobnosti.1”®

e Zpravy shrnujici a popisujici teroristickou a extremistickou scénu na uzemi

jednotlivych stat(.18°

Databaze organizace European Agency for Fundamental Rights shromazduje

celosvétové rozsudky soudtl v oblasti trestnych ¢inli z nenavisti.'s!
Mezi dalS$i zdroje patfi European Eye on Radicalization vice viz kapitola 3.3.1.182

Institute for Strategic Dialogue vydava analytické zpravy o extrémistické

problematice, jakoZto rychle se vyvijejici hrozbé.8

International Center for Counter-terrorism je think-tankem poskytujicim prazkumy,
poradenstvi a Skoleni v boji proti extremismu. V oddile publikaci Ize nalézt

nejnoveéjsi publikace spolecnosti o extremismu ve svété. 184

Jednotlivci z Ceské republiky vyznavajici nékterou extremistickou ideologii mohou
spolupracovat, byt ovlivnéni, komunikovat nebo se jinak aktivné spojovat
se zahrani¢ni extrémistickou scénou. Rizikem muze byt inspirace a praktikovani
zahrani¢nich nasilnickych trendl. Z tohoto dlvodu je pro zpravodajské sluzby
klicové monitorovat a mit pfehled o zahrani¢nich extrémistickych projevech,
skupinach a propagandistickém plsobeni.’®> Nasledujici text bude poskytovat
pfehled aktivnich extremistickych blogu, fér a webovych stranek ze Spojenych

statd a evropskych zemi.

179 Counter Extremism Project. Extremist Groups. [online]. [cit. 18.02.2023]. Dostupné z:
https://www.counterextremism.com/global-extremist-groups

180 Counter Extremism Project. Country Reports: Extremism & Terrorism. [online]. [cit. 03.03.2023].
Dostupné z: https://www.counterextremism.com/countries

18l European Agency for Fundamental Rights. Cases and rulings. [online]. [cit. 18.02.2023].
Dostupné z: https://fra.europa.eu/en/databases/anti-muslim-hatred/case-law

182 European Eye on Radicalization. [online]. [cit. 03.03.2023]. Dostupné z:
https://eeradicalization.com/

183 |nstitute for Strategic Dialogue. [online]. [cit. 03.03.2023]. Dostupné z: https://www.isdglobal.org/
184 International Center for Counter-terrorism. [online].  [cit. 03.03.2023]. Dostupné z:
https://www.icct.nl/

185 Ministerstvo vnitra Ceské republiky. Audit nérodni bezpeénosti. [online]. Praha: Ministerstvo
vnitra Ceské republiky, 2016. [cit. 06.11.2022]. Dostupné z: https://www.vlada.cz/assets/media-
centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf, str. 28-30.
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Pro americké extrémistické portaly, pravicové orientované, je charakteristicka
antisemitska tématika, dale odpor k ¢ernosSské rase, vzbuzovani nenavisti a nasili

vUci migranttim.186

American Renaissance je pravicové zaméfeny blog, ktery podporuje

pseudovédecké zpravy, podcasty, videa a novinky o podiadnosti ¢ernos$ské rasy*®’
Identity Evropa je extrémisticky americky portal s protiimigra¢ni tématikou.'e®

League of the South je antisemitisticky zaméfena webova stranka Sifici nenavist

proti jinym nez kiestanskym nabozZenstvi a kulturnim odliSnostem.*°

The National Socialist Movement je neonacistickou skupinou s agresivni rétorikou
vigi Zidam a daldim minoritnim skupinam.!?® K propagandé vyuziva rdzné formy
Sifeni nacistického obsahu. Sdili videa, je aktivni na svych webovych strankach,
oslovuje lidi na ulicich pomoci reklamnich brozur, pofada vefejné promluvy,
pochoduje po ulicich s vlajkami a megafonem, dale rozvéSuje plakaty, lepi
samolepky s QR koédem, které odkazuji na hlavni stranky skupiny, tiskne noviny,

reklamni papiry a vési nelegalni billboardy.°!

Clenové extrémistické skupiny The Rise Above Movement trénuji bojova uméni,
které pak vyuZzivaji pfi nasilnych konfliktech. Svou propagandu Sifi prostfednictvim

webovych stranek Media2Rise.%?
Na podobném principu jsou dosud aktivni i:

e Patriotfront,193

186 Counter Extremism Project. White Supremacy Groups in the United States. [online]. Counter
Extremism Project, 2023. [cit. 03.03.2023]. Dostupné z
https://www.counterextremism.com/sites/default/files/supremacy_landing_files/U.S.%20White%20
Supremacy%20Groups_022323.pdf, str. 1-112.

187 American Renaissance. [online]. [cit. 03.03.2023]. Dostupné z: https://www.amren.com/

188 |dentity Evropa. [online]. [cit. 03.03.2023]. Dostupné z: https://www.identityevropa.com/

189 | eague of the South. [online]. [cit. 03.03.2023]. Dostupné z: http://leagueofthesouth.com/

1% The National Socialist Movement. [online]. [cit. 03.03.2023]. Dostupné z:
https://mww.nsm88.org/

191 The National Socialist Movement. NSM Year in Review 2022. [online]. [cit. 03.03.2023].
Dostupné z: https://www.nsm88.org/comment/7740#comment-7740

192 Media2Rise. [online]. [cit. 03.03.2023]. Dostupné z: https://media2rise.com/

193 patriotfront. [online]. [cit. 03.03.2023]. Dostupné z: https://patriotfront.us/
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e Dailystormer.1%4

Zahrani¢ni extrémistické skupiny ze Spojenych statl spravuji i nékteré portaly
urené Kk Sifeni extrémistické propagandy formou Zurnalistickych stranek,
knihkupectvi s antisemitskou tématikou, radii, video a audio vysilacich stanic,

blogu. Pfikladem z doposud aktivnich propagandistickych stranek by mohly byt:19°

e The Barnes Review,1%

e The Occidental Quarterly,*®’
e The Occidental Observer,'
e The Right Stuff,1%°

e Rense Radio Network,2%°

e Redlce.TV.20!

Uspésny boj s extremisty prokazuje zruseni né&kterych znamych extremistickych
webovych stranek jako byly stranky skupin  Atomwaffedivision.org,
Bloodandsoil.org, Crew38.com, Hammerskins.net, [ronmarch.org,

Siegeculture.biz, Thebase.wordpress.com.?%?

Dalsi prehled americkych levicové orientovanych webovych portala Ize

dohledat i s obsahlou popisnou charakteristikou v dokumentu Far-left Extremist

194 Dailystormer. [online]. [cit. 03.03.2023]. Dostupné z https://dailystormer.in/

195 Counter Extremism Project. White Supremacy Groups in the United States. [online]. Counter
Extremism Project, 2023. [cit. 03.03.2023]. Dostupné z
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1% The Occidental Observer. [online]. [cit.  03.03.2023]. Dostupné z:
https://www.theoccidentalobserver.net/

199 The Right Stuff. [online]. [cit. 03.03.2023]. Dostupné z: https://therightstuff.biz/

200 Rense  Radio  Network.  [online]. [cit.  03.03.2023].  Dostupné  z
https://www.renseradio.com/hosts.htm

201 Redlce.TV. [online]. [cit. 03.03.2023]. Dostupné z: https://redice.tv/

202 Counter Extremism Project. White Supremacy Groups in the United States. [online]. Counter
Extremism Project, 2023. [cit. 03.03.2023]. Dostupné z
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Groups in the United States, ktery je volné pfistupny, z jiz zmifiované webové

stranky Counter Extremism.2%3

Pro evropské extrémistické portaly je charakteristické Sifeni nenavisti vici
minoritnim  skupinach, pfedevSim muslimské narodnosti, dale poradani

demonstraci a témata tykajici se ochrany a udrzeni evropské kultury.?%4

Alternative fir Deutschland je krajné pravicova strana, zejména s proti
imigrantskymi a protimuslimskymi nazory, ktera svou ideologii Sifi prostfednictvim

webového portalu?®®, Facebookovych stranek, Instagramu, Twitteru i YouTube.?%

Generation Identity se snazi zvratit islamizaci Evropy a negativné vystupuje proti
multikulturalismu. Tato skupina spravuje stranky pro Velkou Britanii a Irsko?®’,

Francii?®®¢ a Némecko.2%°

Jobbik je madarska faSisticka politicka strana, ktera sama sebe oznacuje

za konzervativni a vlasteneckou. Sifi nenavist viiéi Romam, muslimam a Zid@im.21°

Satanisticka organizace The Order of Nine Angels uctivajici Adolfa Hitlera ma silné
antisemitskou rétoriku. Podporuje dzihadisticky terorismus, sympatizuje s Usamou
bin Ladinem, propaguje pedofilii a dalsi zlo€iny, které podkopavaji systematicky

fad spolecnosti.??
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bewegung.de/

210 Jobbik. [online]. [cit. 03.03.2023]. Dostupné z: https://www.jobbik.com/
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Mezi dalSi aktivni evropské extrémistické webové portaly politickych stran nebo

politicky aktivnich skupin patfi:

e Associazione Culturale Veneto fronte Skinheads,?!?
e Blood & Honour,?3

e Blood C18 Honour — Hungary,?4

e Der Dritte Weg,?'®

e ISD The Voice Of Blood and Honour RECORDS,?1¢
e Ludova strana nasSe Slovensko,?'’

e Nationaldemokratische Partei Deutschlands,?*®

e Nordic Resistance Movement,?'9

e Noua Dreapta,??°

e RedWatch Poland.??!
A forum Stormfront.222

Mezi Ceské oteviené zdroje pak Ize Fadit webové portadly skupiny
Antifa,?22DSSS,??4Narodni  demokracie,?*>Generace identity?®® a  Narodni

obroda.?’
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4 Vyuziti OSINT z hlediska armady

Zpravodajstvi z otevfenych zdroju nabizi Ffadu vyhod, které lIze z hlediska
vojenského planovani operaci vyuzit. Potencial OSINT pro armadni ucely bude
zaviset na lokalité konfliktu a podminkach ozbrojeného konfliktu. Znacné vyuziti
bude zejména pro varovani, planovani, poskytnuti pomoci a bude slouZit pro
rychlou rozhodovaci informovanost velitele zasahu. Vyhody OSINT pro armadu by

se daly rozc€lenit na 3 zakladni urovné.

Na strategické urovni je OSINT vyuZitelny z hlediska upozornéni o hrozicim
nebezpeli nebo nepratelskych motivech proti statnimu Uzemi. Pfedzvést
planovaného nebezpeci poskytuje vyznamnou vojenskou vyhodu. Shromazdovani
informaci z otevienych zdroju o krizovych, mimofadnych nebo ozbrojenych
situacich a jejich nasledna analyza podava mnohdy hodnotnéjSi a kvalitn&jsi
zpravodajské informace nez informace od utajovanych zdrojd, jejichz nazor maze
byt mnohdy ovlivhén subjektivnimi pohledy. Oteviené zdroje jsou na strategické
urovni vhodné pro ziskani informaci, které nemohou byt jinymi zpravodajskym
odvétvimi obecné ziskdany — napf. kulturni a demografické podminky.
Informovanost o hrozbach, kterou lze zjistit prostfednictvim otevienych zdroju
muze vést k pozitivni zméné politického pfistupu a lepSimu vybaveni a vycviku

vojaku.

Na operacéni urovni poskytuje OSINT klicové informace o mapach a satelitnich
snimcich uzemi, regionalnich podminkach vzduchu, povrchu krajiny, vodnich toku,
geografickych charakteristikach popisujici ovzdusi, pocasi, teploty, pFistupnost
a kvalitu vodnich zdroji. Dulezité budou i charakteristiky tykajici se mostd,
pfistavl, poctu letist, druhu silnic, civilnich ukrytd a bunkrd. Mnozstvi téchto
informaci poslouzi veliteli k lepsi orientaci v prostfedi a rozhodovani o u€inném

vyuziti sil a prostfedku k vedeni operace.

Na technické urovni poskytnou informace z otevienych zdroju vétSinu udaja

potfebnych k fizeni a koordinaci vzdusnych, pozemnich a namoinich operaci.??®

228 STEELE, Robert David. Open Source Intelligence: What Is [t? Why Is It Important To The
Military? American Intelligence Journal. [online]. 1996, ro€. 17, €. Y. [cit. 06.02.2023]. Dostupné z:
http://mww jstor.org/stable/44326547, str. 35-37.
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U téch vojenskych operaci, u kterych neni hlavnim cilem ziskat vysoké mnozstvi
rdznorodych informaci je OSINT nejvice vhodnou variantou, ktera nabizi velmi
rychly pfisun aktualnich informaci. Pro prvotni rozhodovani je tento rychly pfisun
informaci dulezity. Na zakladé vCasné ziskanych informaci si mohou vojensti
dastojnici lehce vytvofit zakladni predstavu o dané problematice. Nasledné
vyty€eni pozadavkl a ukoll pro zpravodajce pro doplfiujici sbér informaci je pak

jednodus$si a pfesnéjsi.

V porovnani s utajovanymi zpravodajskymi obory Ize prostfednictvim OSINT ziskat
predbézné informace za vynaloZzeni menSich finan€nich prostfedk( a v kratSi
dobé. Sbér volné dostupnych informaci z otevfenych zdroju je v zavaznych
politickych problematikach (terorismus, extremismus, proliferace zbrani atd.) méné
rizikovy nez sbér informaci utajovanym zpusobem. Pro to je dllezité ve vhodnych
pripadech vzdy nejprve vyuzit toho, co muze zpravodajstvi z otevienych zdroju
nabidnout, nasledné Ize tradi¢ni utajované zpravodajské obory zaméfit
na pozadavky, které informace je potfeba doplnit nebo které nelze ziskat jinym

zplsobem.??°

Soucasnym pfikladem praktického vyuziti OSINT pro vojenské ucely je valka mezi
Ukrajinou a Ruskem. Satelitni snimky zobrazuji ni€ivou devastaci ukrajinského
uzemi. Masova média odhaluji technicka data o ruském vojenském vybaveni
a vojenskych prostfedcich. Obsahy, fotky a videa shromazdéné a zverejnéné
jednotlivci na socialnich sitich zachycuji autentické zabéry z ulic. Videa z bitevniho
pole prezentuji kruté podminky bitevni reality. Cely proces vSak s sebou nese
| Sifeni faleSnych a zamérné manipulativnich zprav, proto tfidéni informaci

ziskanych z otevienych zdrojl je pro dostateénou informovanost klicové.?3°

Ukrajinsti vyvojafi vytvari online platformy, které pomahaji pfezit v dobé valky,

nebo které nahlasuji posuny ruskych vojsk, informuji o ruském vojenském

229 HORAK, OldFich a Ivo PIKNER. Zpravodajstvi z otevienych zdroji. Vojenské rozhledy. [online].
2007, ¢. 3. [cit. 08.10.2022]. ISSN 2336-2995. Dostupné z
https://www.vojenskerozhledy.cz/images/archiv_voj_rozhl/clanky/2007/3/4_zpravodajstvi_z_otevr
enych_zdroju.pdf, str. 36-37.

230 TZ a Tamir HAYMAN. Open-Source Intelligence and the War in Ukraine. INSS, Insight. [online].
Institute for National Security Studies, 2023, ¢. 1678. [cit. 08.10.2022]. Dostupné z:
http://www.jstor.org/stable/resrep47006. str. 1-6.
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vybaveni a nahravaji dikazy o ruskych valeénych zlo¢inech.?*! Spole¢nosti AJAX
byla vytvofena aplikace Air Alert, ktera zachranuje Zivoty civilistd i ukrajinskych
vojaku. Aplikace vydava hlasité varovani pfi aktualnim naletu nebo jiném
nebezpedi v jakékoliv denni dobé.?3? Zplsob, kterym civilisté mohou nahlasovat
pozice ruskych vojsk a vojenské vybaveni probiha pfes aplikaci eVorog. Tyto
informace se nasledné preposilaji do rukou ukrajinské armady.?* Webovy portal
pro hlaseni valecnych zlo¢inl vojaku Ruské federace na uzemi Ukrajiny umoznuje
nahravat dikazni videa a fotografie spachanych trestnych ¢int.2%
International Legion Defence of Ukraine je portal, ktery naboruje bojovniky pro
Ukrajinu pomaha i radi, jakym zplsobem je mozné vstoupit na ukrajinské uzemi
a doporuduje, které vybaveni si vzit s sebou.?®> Evakuacni weby pro osoby, které
si preji odejit, pfejit nebo pfejet z mista na misto, radi, jak tento postup udélat, aby
nebyly pfi pfesunu ohroZeny na Zivotech.?*® Na podobném principu funguje i portal

Pomich.237

Z téchto prikladu je patrné, ze v této digitalni valce se muze kazdy civilista stat
soucasti velké informacni skupiny, ktera pomaha monitorovat pohyb a aktivity

ruskych vojsk na Ukrajiné a tim usnadnovat praci ukrajinské armadé.238

231 The Washington Post. Democracy Dies in Darkness. Instead of consumer software, Ukraine’s
tech workers build apps of war. [online]. [cit. 01.03.2023]. Dostupné z:
https://www.washingtonpost.com/technology/2022/03/24/ukraine-war-apps-russian-invasion/

232 Ajax. The Air Alert app is now available for Android and iOS. [online]. [cit. 01.03.2023]. Dostupné
z: https://ajax.systems/blog/zastosunok-povitryana-trivoga/

233 Telegram. eVorog. [online]. [cit. 01.03.2023]. Dostupné z: https://t. me/evorog_bot

234 Office of the Prosecutor General. [online]. [cit. 01.03.2023]. Dostupné z:
https://warcrimes.gov.ua/

25 International Legion Defence of Ukraine. [online]. [cit. 01.03.2023]. Dostupné z:
https://fightforua.org/

236 Ukraine now. [online]. [cit. 01.03.2023]. Dostupné z: https://www.ukrainenow.org/refuge

237 pomich [online]. [cit. 01.03.2023]. Dostupné z: https://pomich.org/shippers

238 TZ a Tamir HAYMAN. Open-Source Intelligence and the War in Ukraine. INSS, Insight. [online].
Institute for National Security Studies, 2023, ¢.1678. [cit. 08.10.2022]. Dostupné z:
http://www.jstor.org/stable/resrep47006. str. 1-6.
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5 Prakticka ¢ast

StéZejnim bodem této kapitoly bude prakticky pfiklad zpravodajského
cyklu —sbéru a analyzy informaci, ktera bude provedena pouze s vyuzitim
otevienych zdroji. Jeho cilem bude zjistit stav zabezpeceni Jaderné elektrarny

Dukovany a jeji schopnost odolat riznym zpusobum teroristického utoku.

5.1 Popis hrozby

Jednou z hrozeb, ktera ohroZuje narodni bezpeénost Ceské republiky,
je terorismus. Na tuto skuteCnost poukazuji vyroéni zpravy Bezpecénostni
informacéni sluzby, Bezpeénostni strategie CR i Audit narodni bezpe&nosti (vice viz
kap. 3.3).

S vyvojem novych zpUsobu Utokd a novych druhd zbrani by se dalo konstatovat,
Ze terorismus prochazi urcitou progresivni zménou. Mezi soucCasné trendy
terorismu se fadi online seberadikalizace, rostouci mira radikalizace z davodu

zhorsujici se Zivotni urovné a jaderny terorismus.

Jaderna zafizeni jsou atraktivnim cilem utoku pro teroristické skupiny nebo
vojensky ozbrojeny konflikt. Reaktory jsou statické a viG&i vnéjSimu utoku
zranitelné. Pro pracovniky jaderné elektrarny je v pfipadé fyzického napadeni
nemozné vcas odstranit jaderny material a zabranit tak mozné zkaze.
BezpecCnostni experti se shoduji na tvrzeni, Ze nové se objevujici hrozby jsou
terorismu muize mit pfi uskute€néném a zdafilém utoku na jaderna zafizeni

nepfredstavitelné a rozhodné katastrofalni nasledky pro lidstvo.

Pfi boji s timto druhem hrozby nelze jen vyCkavat a az nasledné reagovat na nové
nastalou situaci, ale je zapotfebi volit i proaktivni pfistup. Osoby odpovidajici
za zabezpeceni jadernych elektraren musi predvidat a aktivné reagovat na nové
vznikajici rizika. @ Pfedpoklada se, Zze pfizpusobovani zabezpe€eni nové

fviwviiwv s

vznikajicim hrozbam bude stale problematictéjSi. Technologicky pokrok muze
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umoznit vytvorfeni takovych utocnych prostfedki, jako jsou napf. uto¢né drony,

které by mohly obejit standardni obranné systémy.?39

Cilem utoku se mohou stat reaktory, sklady jadernych paliv a objekty zpracovani
a sklady radioaktivniho odpadu. Jaderny terorismus muze usilovat o ziskani
jaderného materialu pro vyrobu radiologickych zbrani, coz jsou zbrané, které
sluCuji klasickou trhavinu s jaderny materialem, napf. vyhorelym jadernym palivem
a pfi iniciaci nekontrolovatelné Sifi radiaCni zafeni do ovzdusi. Teroristé mohou
také usilovat o preruseni provozu elektrarny nebo o vyvolani katastrofického
jaderného bezpecnostniho incidentu naruSenim ochranné vrstvy nékterého

z jadernych zafizeni.

Ackoliv je pro teroristy opatfeni jaderného materialu pro vyrobu radiologickych
zbrani znaéné sloZité a pfimy utok hlavnich teroristickych organizaci na statni
instituce Ceské republice aktualné nehrozi, nelze tento fakt s jistotou do budoucna

vylougit.24°

5.2 Cil analyzy

Jaderna elektrarna Dukovany (JEDU) je objekt, ktery by se mohl stat predmétem
zajmu sabotazniho utoku teroristickych uskupeni nebo ozbrojenych vojenskych
operaci. Na provedené praktické ukazce sbéru informaci z otevienych zdroju
budou prezentovany varianty informaci, které |ze dohledat o zabezpeceni jaderné
elektrarny Dukovany. Vyhody, které oteviené zdroje poskytuji zpravodajskym
dUstojnikim v mnozstvi dohledatelnych informaci totiz poskytuji stejné mnozstvi

informaci i nepfatelskym subjektum.

239 YALCINKAYA, Haldun a Elif Merve DUMANKAYA. Emerging Threats in Terrorism. [onling].
Ankara: Centre of Excellence Defence Against Terrorism, 2022. [cit. 04.03.2023]. ISBN 978-605-
74376-3-1. Dostupné z: https://www.coedat.nato.int/publication/researches/13-
Emerging_ThreatsinTerrorism.pdf, str. 15-40.

240 DURDIAK, Jaroslav et al. Zbrane hromadného ni¢enia — aktualna bezpeénostna hrozba. [online].
Bratislava: Ministerstvo obrany Slovenskej republiky, Institut bezpe¢nostnich a obrannych Studii,
2005. [cit. 05.02.2023). ISBN 978-80-88842-76—X Dostupné z:
https://inis.iaea.org/collection/NCLCollectionStore/_Public/40/100/40100341.pdf, str. 14-15, 103-
108.
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Ziskana data budou tfidéna a analyzovana. Analyzou ziskanych informaci bude
zhodnocena mira rizikovosti téchto vefejné dostupnych informaci, s cilem

poukazat na vyznam a potencial tohoto zpravodajského oboru.

Pro ziskavani informaci, bude vyuzito prohledavani jednotlivych webovych portald,
vefejné dostupnych publikaci, satelitnich map, socialnich siti, novinovych &lankua

a souvisejicich fotografii.

5.3 Vyty€eni pozadavku

OSINT analyza objektu JEDU si klade za cil zjistit miru zabezpec€eni tohoto arealu
pomoci otevienych zdroji. Vyhledavané informace se budou zamérfovat pouze
na zabezpeceni objektu, a na dalSi informace, které by mohly zajimat nepfatelské

subjekty. Cilem bude zjistit co nejvice relevantnich informaci o:

e planu arealu, popisu budov a vnitfnich prostorech budov,
o fyzické ostraze objektu, jejich vybaveni, prostfedcich a vycviku,

e technickém zabezpeceni arealu.

V pfipadé, ze by teroristicti aktéfi ziskali v dobé planovani zpusobu provedeni
utoku nékteré z vySe uvedenych informace, vyrazné by tyto poznatky pomohly
zvysit pravdépodobnost uspésSného dokonceni utoku a dosazeni pozadovaného

zaméru.

Ziskani informaci o planu arealu a ucelu jednotlivych budov mohou vést k ulehéeni
orientace v arealu a vytyCeni cilovych budov, které budou ureny k zneSkodnéni
nebo naruseni. Nékteré budovy predstavuji pro teroristy atraktivni cil i z hlediska
jadernych materialll v nich uskladnénych. Tyto budovy pak mohou byt jiz

v pfipravné fazi utoku oznaceny za cil k vniknuti a vykradeni.

Informace o fyzické ostraze mohou slouzit k pfipravé na utok, pofizeni konkrétniho
vybaveni tak, aby utoCnici nebyli pfipravenosti a vybavou ostrahy elektrarny

prekvapeni.

Ziskani zakladnich informaci o zabezpeleni jaderné elektrarny muize vést
k odhaleni slabin v bezpe€nostnim systému arealu a zautoeni na né. Informace

o technickém zabezpecCeni pomohou v predstihu pfipravit prostfedky na pfekonani
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zabrannych pfekazek a naplanovat vhodny utok, ktery by zvladl obejit instalované

obranné bezpecnostni systéemy.

5.4 Sbér informaci, pfedbézna analyza, doplfiovani informaci
V této kapitole bude pfedstaven mozny postup sbéru dat v pfipadé zjistovani miry

zabezpeceni objektu jaderné elektrarny.

Vychozim bodem bude nalezeni webovych stranek spole¢nosti, popf. jinych

profilt na socialnich sitich.

Oficialni webové stranky organizace spravuje spoleénost CEZ. Na strankach Ize
dohledat zakladni informace o elektrarné, je zde pfistupna virtualni prohlidka

aredlu a uvedeny urcité informace o zabezpedeni.?*!

Jaderna elektrarna Dukovany, je i pomérné aktivni na svém facebookovém profilu
sIinfocentrum JE Dukovany®, kde sdili aktuality tykajici se déni v elektrarné

v pravidelnych intervalech, min. v8ak 1x tydné.
Podrobnou historickou analyzou zverejnénych prispévku Ize zjistit napr.:

e jména nékterych zaméstnanc, ktefi byli timto profilem zvefejnéni
z divodu jejich Uspésného kariérniho postupu nebo vykonu,

e fotografie hasiCu a hasi¢ské techniky, a to, Ze maiji zakladnu pfimo
v arealu,

o fotografie nékterych strazniku fyzické ostrahy v uniformach s napisem
M2C,

o fotografie zaméstnancu pfi kupovani jidla v jidelné, v€etné ne zcela

detailniho obrazu jejich visacek.

241 gkupina CEZ. Jaderné elektrarna Dukovany. [online]. [cit. 07.02.2023]. Dostupné z:
https://www.cez.cz/cs/o-cez/vyrobni-zdroje/jaderna-energetika/jaderna-energetika-v-ceske-
republice/edu
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Na zakladé poznatkl ziskanych z oficialnich stranek je zapotiebi provést sbér dat

ve dvou oblastech.

e Zjisténi planu arealu: prohlédnuti arealu pomoci virtualni prohlidky,

utvofeni si realnych predstav o prostorech, orientace v prostoru, vyty€eni

moznych atraktivnich cild.

e Informace o ostraze, vystroj, vyzbroj, pracovni doba a zjisténi vyznamu
zkratky M2C.

Prvnim krokem bude zjisténi planu arealu, rozmisténi budov, popf. ucel

jednotlivych budov na zakladé virtualni prohlidky.

Na oficialnich strankach JEDU je areal objektu zpracovan do kvalitné a detailné
propracované virtualni prohlidky. Prostfednictvim tohoto virtualniho priivodce Ize

vstoupit do vnitinich prostor 8 budov.

e budova, kde jsou umistény diesel generatory

e sklady pouZzitého paliva

e reaktorovy sal

e vstup, chodba i vystup z kontrolovaného pasma
e pradelna

e jidelna

e strojovna i prostor hlavniho parniho kolektoru

e centralni Cerpaci stanice vody
Dale jsou zde zobrazeny a popsany dalSi mista, nikoliv v§ak jejich vnitfni prostory.

e UloZisté nizko a stfedné radioaktivniho odpadu
e vyvedeni elektrického vykonu
e chladici véze

e prostory mezi chladicimi véZemi a pred a za hlavni branou?+?

Poznatky z virtualni prohlidky poskytnou &aste€ny vizualni pfehled o vnitfnim

prostiedi arealu JEDU, vnitfnich prostorech a vybaveni budov. Doplfiujicim krokem

242 gkupina CEZ. Virtuéini  prohlidky. [online]. [cit. 07.02.2023]. Dostupné z:
http://virtualniprohlidky.cez.cz/cez-dukovany/

63



muze byt vyuziti satelitnich map spole¢nosti Google nebo Mapy.cz. Pfi pohledu ze
satelitnich map je na prvni pohled patrné, Ze areal Dukovany je rozlehly a tvofen
nékolika desitkami budov, skladu, kominu i chladicich vézi. Jedna z budov je
v aplikaci ,Google maps“ oznadena jako Ulozisté jaderného odpadu?*, ucel

zbylych budov v§ak z map rozpoznat nejde.

Virtualni prohlidka poskytuje v rozlehlém arealu skladajicim se z desitek budov
informace o pfresné poloze i vnitfnich prostorech dulezitych budov, tedy
reaktorovych sall, skladu pouzitého paliva, ulozist radioaktivniho odpadu,
vyvedeni elektrického vykonu, chladicich vézi. PoSkozeni nebo utok na jednu
z téchto budov, naru$eni jejiho ochranného pasma, jeji vyfazeni z provozu mize
predstavovat cil utoku teroristické organizace. Sklady pouZzitého paliva pak mohou
predstavovat teroristicky zamér o vniknuti a odcizeni jaderného materialu. Ugel

zbylych budov nicméné z virtualni prohlidky nevyplyva.

Prostfednictvim virtualni prohlidky si lze vytvofit ¢asteCny plan arealu s popisy
dalezitych budov, orientaéni pfedstavu ve vnitfnich prostorech, a to vSe bez

fyzického navstiveni arealu a obhlédnuti mista.

Ve vyhledavaci Google Ize dohledat podle fotek sdilenych pod mistem JEDU dale
tyto prostory:

e vnitini prostory dozorny bloku ¢islo 1,
e dukovanska vinice v okoli chladicich vézi,

e vnitini prostory infocentra.?4

243 Google maps. Ulozi§té radioaktivnich odpad(i Dukovany. [online]. [cit. 04.03.2023]. Dostupné
z:
https://www.google.com/maps/place/%C3%9AlI0%C5%BEi%C5%A1t%C4%9B+radioaktivn%C3%
ADch+odpad%C5%AF+Dukovany/@49.082222,16.1563535,17z/data=!4m6!3m5!1s0x4712a7c5¢
eef6d3f:0xc04d85864ad4a139!8m2!3d49.081682!4d16.1584848!16s%2Fg%2F 11fjxr0jpj

244 Google maps. Jaderna elektrarna Dukovany. [online]. [cit. 04.03.2023]. Dostupné z:
https://www.google.com/maps/place/Jadern%C3%A1+elektr®oC3%Alrna+Dukovany/@49.08508
98,16.1500925,3a,75y,90t/data=!3m8!1e2!3m6!1sAF1QipNgseoN-
LmzeWTPqlyzloOG8ByaNkwlTE1Np9j5!2e10!3e12!6shttps:%2F%2FIh5.googleusercontent.com
%2Fp%2FAF1QipNgseoN-LmzeWTPglyzloOG8ByaNkw1TE1Np9j5%3Dw441-h298-k-
no!7i2000!8i1350!4m8!3m7!1s0x4712a782b94a8bdd:0xe7b03895595a5567!8m2!3d49.0850898!
4d16.1500925!14m1!1BCglgAQ!16zL20vMGNgN;jl4
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Ostraha arealu

Na facebookovém profilu Infocentrum JE Dukovany byly na fotografiich zverejnény
obliCeje straznych, ktefi v Cernych uniformach s napisem M2C kontroluji osoby

vstupujici do arealu. DalSi oblasti sbéru dat bude vyhledat informace o ostraze.

Oficialni webové stranky spolecnosti neuvadéji informace tykajici se fyzické
ostrahy. PFfi vyhledani terminu ,ostraha Dukovany” prostfednictvim vyhledavace

Google se zobrazily odkazy na pracovni inzeraty pro pozici ostrahy JE Dukovany.

Na portale flek.cz Ize dohledat inzerat na 5 pracovnich mist pro pozici strazného
jaderné elektrarny Dukovany. Fyzickd ostraha objektu je zajiStovana firmou
Mark2 Corporation Czech, a.s., coZ odpovida zkratce M2C a potvrzuje zjisténi
z Facebooku. Z popisu pozice vyplyva, Ze ostraha slouzi ve sménném provozu
ranni/no€ni smény. Ostraha se tedy na hlidani arealu podili pravdépodobné
nepretrzité, nicméné tento fakt bude zapotiebi dale provéfit. Dale zinzerce
vyplyva, ze vlastnéni zbrojniho prikazu je nepovinny pozadavek, coz znamena, ze
néktefi strazni mohou slouzit i bez stfelné zbrané. K naplni prace ostrahy patfi
provéfovani poplachl elektronické zabezpeCovaci signalizace a poplachovych
zabezpecovacich a tisnovych systémul. Ostraha dale provadi pochlzkovou
¢innost.?® Zinzeratu nevyplyva, Ze ostraha ovlada &i monitoruje kamerové
systémy objektu, feSi bezpe&nostni incidenty, kontroluje osoby vstupujici do arealu
nebo do arealu vjizdéjici zasobovaci vozidla dodavatell. Toto zjisténi poukazuje

na skute¢nost, Ze tyto povinnosti musi mit na starost jiny subjekt.

Vinzeratu, v popisu pracovni naplné strazného, neni ani uvedena kontrola
vstupujicich osob, tato aktivita byla nicméné zachycena na fotografii
z facebookového profilu u osoby obleené v uniformé M2C. To mize nasvédCovat
tomu, Ze firma M2C nabizi jeSté dalSi pracovni pozice ostrahy arealu, které jiz

nejsou na inzertnich strankach flek.cz zverejnény.

245 Flek na spravném misté. Ostraha pro JADERNOU ELEKTRARNU DUKOVANY. [online]. [cit.
07.02.2023]. Dostupné z: https://flek.cz/nabidka/ostraha-pro-jadernou-elektrarnu-dukovany-
naborovy-prispevek-30-000-
kc/413327?utm_source=jooble&utm_medium=cpc&utm_campaign=allvacancies
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Ziskané poznatky vedou k vyhledani webovych stranek firmy M2C, ktera zajistuje
fyzickou ostrahu arealu. Na téchto strankach lze v souvislosti s JE Dukovany

dohledat popis prace dalSich pracovnich pozic fyzické ostrahy:

e strazny JE Dukovany,?4¢
e Clen zasahové jednotky JE Dukovany,?*’
e operator fidiciho centra,>*®

e manazer bezpecnosti.?*?

Z popisu naplné jednotlivych pozic fyzické ostrahy M2C si Ize udélat komplexni
pfedstavu o Cinnosti ostrahy v arealu JEDU. Domnénka o nepretrzitosti provozu
fyzické ostrahy byla prostfednictvim téchto stranek potvrzena, jelikoz se zde
pfiznavaji pfiplatky za nocni, vikendové a svateCni smény. Strazni jsou situovani
na vratnici a provadéji zakladni obchuzkovou c¢&innost po arealu. Zasahova
jednotka provadi zasahy pfi bezpecnostnich incidentech a provadi kontrolu vstupu
osob a vjezdu vozidel. Operator fidiciho centra obsluhuje kamerové systémy
a zabezpecCovaci systémy, fidi Cinnost straznych v arealu. ManaZer bezpec€nosti

fidi tym, organizuje Skoleni a koordinuje bezpe&nost.

Pro doplnujici informace Ize na facebookovém profilu spole¢nosti M2C nalézt
video, které popisuje ¢innost zasahové jednotky JE Dukovany. Jeden z &lenu zde
uvadi: ,Ridici centrum nam nahléasi krizovou udélost, my vyjedeme na zésah,
abychom zjistili, zda se jedna o technickou poruchu nebo naru$eni prostoru.“
Na videu je tento Clen zasahové jednotky obleCen do ZlutoCerné uniformy
anavest¢ ma pfipevnénou vysilacku zn. Motorola, pomoci které se

pravdépodobné spojuje s fidicim centrem. Na opasku se nevyskytuje zbran a jeji

246 M2C kariéra. Ostraha pro JE Dukovany. [online]. [cit. 07.02.2023]. Dostupné z:
https://kariera.m2c.eu/pracovni-pozice/ostraha-pro-je-dukovany-naborovy-prispevek-30-000-kc/
247 M2C kariéra. Clen zésahové jednotky JE Dukovany. [online]. [cit. 07.02.2023]. Dostupné z:
https://kariera.m2c.eu/pracovni-pozice/clen-zasahove-jednotky-nabor-prispevek-30-000-kc-je-
dukovany/

248 M2C kariéra. Operator fidiciho centra. [online]. [cit. 07.02.2023]. Dostupné z:
https://kariera.m2c.eu/pracovni-pozice/operator-ka-ridiciho-centra-naborovy-prispevek-120-000-
ke/

249 M2C kariéra. ManaZzer bezpecnosti. [online]. [cit. 07.02.2023]. Dostupné z:
https://kariera.m2c.eu/pracovni-pozice/manazer-bezpecnosti-m-z-jaderne-elektrarny/
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obrysy nejsou viditelné ani pod obleéenim.?>°® Tento ¢len zasahové jednotky neni

tedy pravdépodobné zbrani vyzbrojen.

Na zakladé ziskanych informaci si lze udélat souhrnnou pfedstavu o €innosti,
povinnostech, zplUsobech komunikace a vzajemnych vztazich jednotlivych
pracovnich oddéleni na ostraze. V pfipadé podezieni z narudeni perimetru jsou
Clenové zasahové jednotky vyslani k fyzickému provéfeni poplachu. Ackoliv
Clenové zasahové jednotky M2C maji v popisu prace povinnost udrzeni dobré

viiwv s

incidentem — teroristickym utokem nejsou dostacujici.

Pro doplnéni informaci o fyzické ostraze arealu JEDU bude zapotfebi zjistit, zda
zde existuje pohotovostni ochrana v pfipadé ozbrojeného a organizovaného utoku
na areal JEDU. Ackoliv na oficialnich webovych strankach i facebookovém profilu
neni o této informaci zminka, vyhledava¢ Google pfi hledaném vyrazu ,0zbrojeny
utok na jadernou elektrarnu Dukovany® zobrazi mnoho ¢lanku, které odkazuji
na Specialni jednotku Dukovany (SJD) PCR.

SJD je policejni zasahova jednotka, ktera sidli pfimo v arealu JEDU a je primarné
uréena k ochrané aredlu proti utoku z vnéjsSiho prostfedi. Z ¢lanku na strankach
Policie CR vychazi, Ze k vybavé této jednotky patii specialni padidlo, specialni

sluchatka s ochranou a vybus$niny.?5!

Na strankach UTON lIze dohledat, Ze policisté z této specialni jednotky, maji
ve vybaveé bojové nozZe s nazvem TIGER. Nuz je 275 mm dlouhy, s jednostrannym

ostfim, zubatym ostfim a na rukojeti hrotem k rozbijeni skla.?%?

Na strankach obce Jaroméfice nad Rokytnou je z fotogalerie patrné, Ze k vybavé

policistl dale patfi pistole, samocinné stfelné zbrané&, pumpovaci brokovnice,

250 M2C. Zasahova jednotka o¢ima zaméstnance M2C. [online]. [cit. 07.02.2023]. Dostupné z:
https://mww.facebook.com/m2c.cz/videos/568693217410400/

251 Policie Ceské republiky. Jadernou elektrarnu stfezi speciéini jednotka. [online]. [cit. 07.02.2023].
Dostupné z: https://www.policie.cz/clanek/jadernou-elektrarnu-strezi-specialni-jednotka.aspx

252 UTON. TIGER - zasahové jednotka Dukovany. [online]. [cit. 07.02.2023]. Dostupné z:
https://www.uton.cz/noze-pcritiger-2/
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odstrelovaci puska s optikou, pyrotechnicky oblek. Na fotografiich Ize rozpoznat

i tvare tfech policist.2%3

Vroce 2020 bylo vybaveni policistd rozSifeno o stfelecké bryle, moderni
dorozumivaci zafizeni a specialni maskovaci obleky, které dle pfilozené

fotogalerie zahrnuji zimni maskovani.?>

Na pocatku roku 2023 byl tento tym vybaven taktickymi ochrannymi odévy
a zateplenym obleCenim. Nové pak policisté dostali stfelecké brasny
a defibrilatory. V ¢lanku se uvadi i jméno velitele SJD. Policisté prochazi pravidelné
mnozstvim odbornych vycvikh a kurzd, napf. Antiterror Academy,
SAFEGUARD.?»®

Konkrétni udaje k policistam slouzicich v SJD PCR

Pocet policistl slouzicich v SID neni mozné z otevienych zdroju dohledat. Jedina
informace o jejich stavu je z roku 2016, kdy se uvadi, Ze z divodu zvySujiciho se
rizika teroristického Utoku byla blize neurCena kapacita slouzicich pfislusnik(

navy$ena o jednu tfetinu z plvodniho poétu.2%®

Specialni jednotka Dukovany ma vlastni facebookovy profil, nicméné ten obsahuje
pouze urcité fotografie a videa z vycviku. Tvare policistl jsou zde vzdy zahalena
vystroji. Tento profil je bez fanouskl a komentator(i pfispévk(l. Zadni uZivatelé tak
s touto strankou nejsou v interakci, a proto zjisténi jejich €lenu nebylo timto

zpusobem mozné dohledat.

Jediny krok s pozitivnim vysledkem sméfujici k ziskani pravdépodobnych jmen
pfislusnikd SJD byl v pfipadé prohledani jiz zmifiovaného facebookového profilu

Infocentrum JE Dukovany. Po znovu provedeném prohledani profilu, byly nalezeny

253 Jaroméfice nad Rokytnou. Den s policii 18.9.2010. [online]. [cit. 07.02.2023]. Dostupné z:
https://jaromericenr.cz/vismo/galerie2.asp?id_galerie=8385&pocet=24&stranka=1

254 Denik. Ostraha i zasahova jednotka. Policisté z elektrarny Dukovany maji nové vybaveni.
[online]. [cit. 07.02.2023]. Dostupné z: https://www.denik.cz/regiony/tohle-je-specialni-jednotka-
dukovanske-elektrarny-podivejte-se-20200201.html

255 Noviny VM. Nové vybaveni pro tym policistti ze Specialni jednotku Dukovany. [online]. [cit.
07.02.2023]. Dostupné z: https://www.novinyvm.cz/22742-nove-vybaveni-pro-tym-policistu-ze-
specialni-jednotku-dukovany.html

256 Atominfo.cz — aktualné o jadru. Policejni jednotka v JE Dukovany zvySila stav o tfetinu. [online].
[cit. 07.03.2023]. Dostupné z: https://atominfo.cz/2016/04/policejni-jednotka-v-je-dukovany-zvysila-
stav-o-tretinu/
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pfispévky tykajici se aktualit o Specialni jednotce. Jednotlivé pfispévky mély
primérné zhruba 150 interakci v podobé vyjadfeni ,To se mi libi“. Pfi rozkliknuti
Jlajkujicich® uzivatell, prohledani jejich pFispévk, fotografii, pfatel a sledovanych
stranek $lo s uréitou mirou pravdépodobnosti uréit par prislusnikd PCR, ktefi
mohou slouzit u SJD. Jedna se vSak pouze o domnénku, kterou nelze zcela
potvrdit. Z divodu ochrany osobnich udaju nejsou uvedena jména téchto osob, ani

prfesné odkazy na pfispévky, z nichz autorka vychazela.

S jistotou Ize potvrdit pouze jméno vedouci odboru SJD PCR, ktery se v &lancich
vyjadfuje k problematice vycviku SJD. Jeho facebookovy profil, fotografie nebo

bliz8i osobni udaje se autorce vSak nepodafrilo dohledat.

Fyzickd ostraha arealu JE Dukovany je tedy zabezpeCena soukromou
bezpecnostni agenturou M2C, ktera zafizuje standardni bezpelnostni provoz
arealu a pro pfipad ohroZeni je zfizena specidlni jednotka Policie CR, ktera

je ur€ena pro odvraceni utoku vedeného proti jadernym zafizenim nebo osobam.

Na vnéjSi obrané arealu se v pfipadé utoku v soucinnosti s fyzickou ostrahou
podileji slozky Armady CR, vojenské policie a Policie CR. Pro pfipravenost proti
teroristickym utokim se v pravidelnych intervalech konaji cvi¢eni vdech zminénych
slozek. CviCeni zahrnuje pfipravu na teroristicky utok v bezprostfedni blizkosti
kritickych prostor elektrarny a deaktivace nastraznych vybusnych systéma
profesionalnimi pyrotechniky.?” Cinnost je koordinovana z operaéniho stfediska
elektrarny. Armadni sily zde nacviCuji pouzivani vojenskych vrtulniki Mi-24

| obsazovani strategickych mist k obrané vnéjsiho perimetru. Cviceni obvykle trvaji

257 SKUPINA CEZ. V ramci cviceni SAFEGUARD budou Dukovany chrénit vojaci ze zélohy.
[online]. [cit. 05.03.2023]. Dostupné z: https://lwww.cez.cz/cs/pro-media/tiskove-zpravy/v-ramci-
cviceni-safeguard-budou-dukovany-chranit-vojaci-ze-zalohy-166132
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4 dny, ucCastni se jich pfes 200 pfislusnikl a posledni cviceni byla provedena
v letech 20162%8, 201829, 2022.2¢0

Pro doplnéni kompletnich informaci o fyzické ostraze arealu JEDU bude zapotfebi

ziskat informace o:

umisténi zasahové jednotky M2C

umisténi Fidiciho centra ostrahy
umisténi SID PCR

Tyto informace, zjiz provedené virtualni prohlidky nevyplyvaly, nicméné na
strankach spoleénosti CEZ Ize pod pomérné slozitym postupem dohledat soubor,
ktery je ur€en jako Skoleni pro vstup dodavatell do jaderné elektrarny. Na hlavnich
strankach spole¢nosti CEZ je zapotfebi vybrat oddil s nazvem ,o spoleénosti“, dale
se pak vybiraji nasledujici odkazy ,pro dodavatele“ — ,informace a poZadavky pro
dodavatele JE* — ,pokyny pro vstup do jadernych elektraren“ — ,vstupni Skoleni pro
samostatny vstup do stfezeného prostoru“ — ,EDU" — ke stazeni“ — ,pfirucka pro

vstupni Skoleni do jaderné elektrarny*®.

Pfirucka obsahuje nékteré velmi vyznamné informace. V uvodni ¢asti pfiru¢ky Ize

nalézt planek celého arealu, ktery popisuje umisténi 44 budov. Na tomto planku

Ize dohledat nékteré dosud neznamé lokace budov, napf. umisténi vratnice
ostrahy M2C, fidiciho centra ostrahy, Hasi¢ského zachranného sboru, budovy

superhavarijnich Cerpadel a zalozni vjezd do arealu.

Na tomto orientaénim planu arealu se nevyskytuje popis umisténi zakladny
Specialni jednotky Dukovany PCR. Neuvedeni jejich zaklady mozna mohlo byt

I zamérem, nicméné pfi detailnim prozkoumani celé pfirucky se zde o 4 kapitoly

258 7nojmo. Utok na jadernou elektrarnu odrazen. Cviseni SAFEGUARD Dukovany 2016 provéfilo
souginnost vojakt, policist(i a spolecnosti CEZ pfi ochrané JE Dukovany. [online]. [cit. 05.03.2023].
Dostupné z: https://www.znojmocity.cz/utok-na-jadernou-elektrarnu-dukovany-odrazen-cviceni-
safeguard-dukovany-2016-proverilo-soucinnost-vojaku-policistu-a-spolecnosti-cez-pri-ochrane-je-
dukovany/d-51748

259 Trebi¢. Vojaci, policisté, hasiCi a energetici spolec¢né cvicili ochranu Jaderné elektrarny
Dukovany. [online]. [cit. 05.03.2023]. Dostupné z: https://www.trebic.cz/vojaci-policiste-hasici-a-
energetici-spolecne-cvicili-ochranu-jaderne-elektrarny-dukovany/d-39020

260 SKUPINA CEZ. V ramci cviceni SAFEGUARD budou Dukovany chrénit vojaci ze zalohy.
[online]. [cit. 05.03.2023]. Dostupné z: https://lwww.cez.cz/cs/pro-media/tiskove-zpravy/v-ramci-
cviceni-safeguard-budou-dukovany-chranit-vojaci-ze-zalohy-166132
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dale nachazi plan arealu s popisem budov pro fyzickou bezpec¢nost, kde se uz

presna lokace SJD PCR vyskytuje. 26!

Dle autorky prace jsou v pfiruce obsazeny velmi citlivé udaje tykajici se
zabezpeceni arealu. Pro pfipadny ozbrojeny utok na jadernou elektrarnu, ktery by
byl teroristickou organizaci dopfedu planovany, jsou informace o umisténi
jednotek, které zajistuji fyzickou ostrahu kliCové. V pfipadé utoku se totiZz tato
stanovisté mohou stat prvotnim cilem uréenému k zneSkodnéni. Nepfitel, maze byt
dale prostfednictvim otevienych zdroji obeznamen s vybavenim SJD PCR, stejné
tak jako s jejich specializaci a vycvikem. Pomoci virtualni prohlidky, planku
z pfiru¢ky a satelitnich map si maze vytvofit zcela pfesnou predstavu o vnitfnich
prostorech arealu a uceld jednotlivych budov, coz dopomlze k orientaci

a urychleni pohybu v arealu objektu.

Varianty utoki mohou byt rGzné, nicméné v pfipadé zneSkodnéni elektrického
vyvedeni a zaloznich diesel generatorl, které jsou na planech taktéz
zaznamenany by zabezpeceni a dalSi pfistroje zavislé na elektrické energii mohly

zUstat nefunkéni.

261 SKUPINA CEZ. Vstupni $koleni do Jaderné elektrarny ETE a EDU. [online]. CEZ, 2018. [cit.
04.03.2023]. Dostupné z:
https://www.cez.cz/webpublic/file/edee/2022/04/skripta_al_2021_v5.pdf, str. 14-16, 35-45.
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Technicka ochrana objektu

Dle zminované pfirucky je prostor arealu ¢lenén na stfezeny, chranény a Zivotné
dalezity prostor. Areal JEDU je podél perimetru zabezpecen Zelezobetonovym
oplocenim s technickym vybavenim, které v pfipadé naruseni vyhlasi poplach.
Uvniti tohoto stfeZzeného prostoru se nachazi tzv. chranény prostor, ktery
je ohrani¢en pletivovym oplocenim vybavenym elektronickou signalizaci
pro pfipad naruseni. Zivotné dulezité prostory se nachazi uvnitf budov chranéného
prostoru a jsou zabezpeCeny mechanickymi zabrannymi prostfedky

a bezpec€nostnimi systémy.

Vstup do chranénych a Zzivotné dulezitych prostor je umoznén pouze pfes
vyhrazena mista, ktera podléhaji kontroldam vstupu. Tyto kontrolni useky jsou
vybaveny ramovymi detektory kovu, rentgenovymi pfistroji na kontrolu zavazadel,
biometrickym snimacem otisku prstu a turnikety, které reaguji na vstupni Cipové
karty.?%? Pro nasilné vniknuti do téchto prostor by se tedy vyZzadovalo prekonani
mechanickych zabrannych systém( v podobé oploceni, nebo turniketl. Ackoliv
zivotné dulezité prostory nejsou na planku zaznamenany, z pfirucky jasné vyplyva,

Ze se nachazi v chranénych prostorech, které jsou na planu zfetelné vyobrazeny.

Na obr. 2 jsou v modrém poli zaznamenané stfezené prostory, zelené pole
odpovida chran&nym prostorim. Zivotné& dllezité prostory se pak nachazeji uvniti
zelené vyznacCenych chranénych prostor. Barevné Sipky na planu jsou urCeny
k vyznaceni hlidanych vstupnich koridort do jednotlivych prostor. Bystré oko si

pravé na této mapé véimne i lokace zakladny PCR.

262 SKUPINA CEZ. Vstupni $koleni do Jaderné elektrarny ETE a EDU. [online]. CEZ, 2018. [cit.
04.03.2023]. Dostupné z:
https://www.cez.cz/webpublic/file/edee/2022/04/skripta_al_ 2021 v5.pdf, str. 35-45.
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Vnéjsi hranice strezeneho prostoru
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V roce 2019 bylo investovano 400 miliond korun do modernizace technického
zabezpecCeni arealu. Ochrana perimetru byla vybavena ostnatymi draty, Cidly
detekce pohybu, osvétlenim a modernizovanym kamerovym systémem. Prostory

pro vjezd vozidel byly doplnény o mechanické zabranné systémy.

Nad celym arealem elektrarny plati bezletova zona.?®? V ptipadé naruseni letového
prostoru je jaderna elektrarna informovana opera¢nim centrem Ministerstva obrany
CR.254 Aredl je vybaven vzdu$nym monitorovacim systémem laserd, uréenym
k ochrané vzdusného prostoru. Tento systém vysila kazdou vtefinu zhruba 70 000
paprskl do prostoru, pokud by nad arealem letél jakykoliv objekt, paprsek se od
néj odrazi, vrati k vyhodnoceni do detektoru a objevi se operatorovi v fFidicim
centru.?®® Odrazit Utok ze vzdusného prostoru, véetné Utoénych dront by méli byt

schopni policisté z SJD, ktefi jsou k tomu vybaveni i odpovidajici technikou.266

5.5 Souhrnna analyza informaci
Shromazdéné informace o zabezpecCeni jaderné elektrarny Dukovany nyni
pfedstavuji kompletni soubor pro analytické zpracovani a zodpovézeni pocatecné

stanovenych pozadavka.
Cilem bylo zjistit co nejvice relevantnich informaci o:

e planu arealu, popisu budov a vnitfnich prostorech budov,
o fyzické ostraze objektu, jejich vybaveni, prostfedcich a vycviku,

e technickém zabezpeceni arealu.

263 ESTAV.cz. Zvyseni zabezpeceni jadernych elektraren bude stat 1,2 miliardy. [online]. [cit.
06.03.2023]. Dostupné  z https://www.estav.cz/cz/7664.zvyseni-zabezpeceni-jadernych-
elektraren-bude-stat-1-2-miliardy

264 SKUPINA CEZ. Vstupni $koleni do Jaderné elektrarny ETE a EDU. [online]. CEZ, 2018. [cit.
06.03.2023]. Dostupné z:
https://www.cez.cz/webpublic/file/edee/2022/04/skripta_al_2021_v5.pdf, str. 44.

265 Trebitsky denik.cz. Neproklouzne ani vrabec. Jadernou elektrarnu Dukovany chrani lasery i
pred drony. [online]. [cit. 06.03.2023]. Dostupné z:
https://trebicsky.denik.cz/zpravy_region/neproklouzne-ani-ptacek-jadernou-elektrarnu-dukovany-
chrani-lasery-i-pred-drony.html

266 Atominfo.cz — aktualné o jadru. Policejni jednotka v JE Dukovany zvySila stav o tfetinu. [online].
[cit. 07.03.2023]. Dostupné z: https://atominfo.cz/2016/04/policejni-jednotka-v-je-dukovany-zvysila-
stav-o-tretinu/
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Pozadavek €. 1 - plan arealu

Informace o planu arealu vyplyvajici ze satelitnich map, virtualni prohlidky
a pfiru¢ky pro vstupni Skoleni do jaderné elektrarny Ize vyuZzit pro zcela pfesné
zpracovani dispozi¢niho planu arealu, které zahrnuje pocet budov, jejich vyuziti
a presné umisténi. Informace z téchto zdroju se vzajemné doplfiovaly a jednotliva
zjisténi spolu souhlasila. Kvalitu a vérohodnost zjisténych informaci Ize proto

predpokladat vysokou.

Velmi vyznamnym zjisténim byly v tomto smyslu informace o umisténi budov, které

predstavuji atraktivni cile pro teroristické organizace z hlediska:

e napadeni: reaktorove saly, chladici systémy, budovy uréené ke zpracovani
radioaktivnich odpadu, diesel generatory, elektrické vyvedeni.

e vniknuti a odcizeni materialu k vyrobé radiologické zbrané: mezisklady

a sklady pouzitého jaderného paliva, ulozidté nizko a stfedné
radioaktivniho odpadu.

o strategickych stanovist: umisténi zakladny SJD PCR, vratnice a sidla

straznych M2C, operacniho stfediska.

Z otevienych zdroju byl zjistén ucel témeér vSech cca 50 budov vyskytujicich se
v arealu a alespon ¢astecna predstava o vnitinich prostorech 10 budov. Soucasné
byly zjistény i vSechny pfijezdové a vstupni trasy do arealu a nasledné i vstupni
mista do jednotlivych chranénych prostor, které jsou po obvodu svych hranic

ohraniceny oplocenim a zabezpec€ovaci technikou.
Pozadavek €. 2 — fyzicka ostraha

Jak jiz bylo uvedeno vyse, areal je stfezen soukromou bezpec€nostni agenturou
M2C, ktera ma na starosti standardni bezpec¢nostni provoz, propustkovou kontrolni
¢innost, obchlizkovou €innost a provéfovani bezpecnostnich incidentl. Specialni
jednotka Dukovany PCR sidli v aredlu a fe$i zavazné bezpeénostni incidenty
a krizové situace. V soucinnosti s ostatnimi bezpecCnostnimi slozkami statu se
podili na ochrané a obrané arealu. Pro pfipad teroristického utoku je SJD
vycvi¢ena na zvladani situaci proti zvlast nebezpenym a ozbrojenym pachateliim,

stejné tak jako proti utoku teroristické skupiny. Pro ucely pfimého utoku v podobé

75



fyzické penetrace je Specialni jednotka vybavena odstfelovacimi puskami,
samocinnymi stfelnymi zbranémi i balistickou ochranou. V pfipadé akutniho
odstranéni nastrazného vybusného systému v perimetru objektu je jednotka

vybavena i pyrotechnickou vystroji.

Z uvedeného by se dalo usuzovat, Ze prvotni zasah i nasledna soucinnost vSech

bezpecénostnich slozek by méla efektivné zvladnout odvraceni teroristického utoku.

Rizikovym zjisténim z hlediska bezpecnosti by mohl byt poznatek o tom, Ze ostraha
spoleCnosti M2C je v podstavu. Chybéji mista na pozice strazného, clena
zasahové jednotky, operatora fidiciho centra i bezpenostniho manazera. Néktefi
¢lenové ostrahy nemusi mit zbrojni prikaz a nemusi tak byt pfi vykonu strazni
sluzby vyzbrojeni zbrani. Tento poznatek je podpofen i videoukazkou
z facebookového profilu spole¢nosti M2C, kde na uniformé jednoho zaméstnance

M2C nelze viditelné rozpoznat noSenou zbrari.

Jednou z pracovnich povinnosti ¢lenl zasahové jednotky M2C je i provérovat
bezpecnostni incidenty mozného naruseni perimetru. | za pfedpokladu, Ze by byl
zameéstnanec ozbrojen kratkou stfelnou zbrani nelze zcela pfedpokladat uc€inny

zakrok proti pfipravenému a ozbrojenému uto¢nikovi.
Pozadavek ¢. 3 — technické zabezpeceni arealu

Z hlediska prostfedkd uréenych k ochrané perimetru byly zjistény informace
0 mechanickych zabrannych systémech, zejména typu oploceni, existenci
systému zabranujicimu nasilny vjezdu vozidel a zabranné prostfedky proti

nasilnému vstupu osob do arealu.

Technické zabezpeCeni je zajisténo kombinaci kamerovych systémd,
elektronickych kontrol vstupu, biometrickych &teCek, turniketd, vibracnich Cidel

detekujici pohyb a vzduseného monitorovaciho systému.

Objekt je dale v pfiru¢ce €lenén do 3 typu prostor. Ke kazdému prostoru byla
nalezena charakteristika a pfisné pozadavky na prostredky, které zabranuji vstup
nepovolanym osobam. Kdokoliv, kdo si tuto pfiru¢ku prohlédne je obeznamen

s informacemi, které budovy jsou dle JEDU povazovany za chranéné a taktéz
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stim, v kterych budovach se zakonité vyskytuji dilezité objekty patfici do

tzv. Zivotné dulezitych prostor aredlu.

5.6 Shrnuti a doporuceni

Z proétenych &lanka vyplyva, Ze si spole¢nost CEZ uvédomuije zranitelnost objektu
v navaznosti na nové vznikajici hrozby a do zabezpeceni arealu investuje nemalé
finan¢ni Castky. V pribéhu poslednich nékolika let se zlepSila a rozsifila vystroj
i vyzbroj SJD PCR, zvétsila se kapacita policistd a zvysily se platy. Instalovala se
nova technicka zabezpecCovaci zafizeni. VSe dle podavanych informaci svédci

o proaktivnim pfistupu v oblasti zvySovani zabezpeceni.

V zavéru zpravodajského cyklu by se dalo konstatovat, Ze informace tykajici se
planu arealu, umisténi a ucelu jednotlivych budov byly téméf ve v8ech pfipadech
zjistény. Subjekty fyzické ostrahy, jejich princip €innosti, vzajemna spoluprace,

komunikace, vystroj a vyzbroj byly také vcelku podrobné zjistény.

Technické zabezpeceni bylo zjisténo pouze do omezené miry. V obecné roviné
bylo zjisténo technické zabezpeCeni a umisténi mechanickych zabrannych
prostfedku ochrany perimetru. Pfesné umisténi a poet kamerovych systémd, ¢idel
a jinych bezpec&nostnich systému vsak zjistén nebyl. Tato ¢ast by mohla byt uréena
k doplnéni. Jednou z moznosti je opakovani procesu a zaméfeni shromazdovani
informaci na technické zabezpeceni. DalSi moznosti by pak mohlo byt doplnéni
informaci jinymi zpravodajskymi obory — pravdépodobné pfima fyzicka obhlidka
mista nebo vyuziti exkurznich aktivit pfimo v arealu. Ze zjisténych informaci vSak
napfiklad i vyplyva, Ze prohlidku arealu pomoci dronu s cilem zjistit umisténi
a pocet prostfedku technického zabezpeceni by nebylo mozné provést. Dron by

byl vzdusSnym monitorovacim systémem rychle odhalen a SJD zneskodnén.

Stav celkového zabezpeceni pusobi velmi dobfe. Vyhledavanim informaci
z otevienych zdrojl bylo nicméné zjisténo par poznatku, které mizou predstavovat

dulezité informace pro nepfitele.

Primarnim doporucenim autorky prace by bylo zavedeni omezeného pfistupu
k jinak vefejné dostupné priru€ce pro vstupni Skoleni do jaderné elektrarny. Ta dle
nazoru autorky obsahuje prekvapivé citlivé udaje umisténi dulezitych budov

a konkrétnich informaci o technickém i fyzickém zabezpeceni arealu. Pfiru¢ka ma
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byt dle wuvedenych informaci urena dodavatelim pro lepSi orientaci
a informovanost o chodu arealu. Z tohoto divodu by mohla byt pfistupna pouze

vybranym dodavateltim.

Dale by bylo mozZzné polemizovat nad nutnosti vefejného zpfistupnéni virtualni
prohlidky vnitfnich prostor reaktorovych sald, mistnosti s jadernym palivem, skladU
pouzitého paliva, diesel generator, mistnosti zpracovani radioaktivnich odpad
a Cerpaci stanice surové vody. Vizualni pfehled vnitfnich prostor téchto teroristicky

atraktivnich budov mize z hlediska bezpec&nosti pusobit jako rizikovy faktor.

Ackoliv situace na trhu prace je zjevné nelehka, dalSi oblast ke zdokonaleni
bezpe€nosti by mohla spocivat v kladeni vétSich pozadavki na potencialni
zajemce na pozici ¢lena ostrahy M2C. Zbrojni prikaz na pozici ¢lena ostrahy je
doposud pouze vyhodou, nikoli povinnosti. A mize se tak stat, Ze areal budou

stfezit nevyzbrojené osoby.

Specialni jednotka Dukovany PCR nejevi z pohledu autorky slaba mista, az na

dohledatelnost lokace jejich zakladny v arealu.
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Zaver

Prostudovanim strategickych dokumentt CR byly autorkou vytyéeny a vybrany
aktualni bezpec€nostni hrozby. Na zakladé zejména zahraniCni literatury byly
charakterizovany novinky a trendy jednotlivych hrozeb, dale byly popsany i nové
sofistikované metody vedeni utokl, pouziti prostfedk(l a propagandistického
pusobeni. K jednotlivé uvedenym hrozbam byl vytvofen pfehled a zplUsob vyuziti

moznych zdroja OSINT.

Prakticka cast se zaméfila na provedeni praktické ukazky zpravodajského cyklu
v oblasti zabezpeceni jaderné elektrarny v kontextu obrany proti jadernému
terorismu. Cilem tohoto postupu bylo ziskat zpravodajsky relevantni informace
0 mife zabezpeceni jaderné elektrarny Dukovany a zhodnotit miru rizikovosti
téchto zverejnénych informaci. 2 ze 3 stanovenych pozadavku byly po obsahové
strance naplnény dostatec¢né. Treti pozadavek bylo mozZno zpracovat jen
v omezené mife. V zavéreCné Casti praktické prace byly shrnuty subjektivni
doporuceni autorky, tykajici se moznosti zlepSeni zabezpefeni a zplsobl

odstranéni rizikovych faktoru.

P¥i praci s otevienymi zdroji a shromazd'ovanim dat je zapotfebi pracovat i s mirou
vérohodnosti ziskanych informaci. Mnohé informace zde mohou byt uvedeny
umysiné upravené nebo IZivé pro vyvolani strachu, ovlivnéni vefejného minéni
nebo zmateni zpravodajcu. Autorka prace se domniva, Ze v nasledujicich letech
bude manipulaci s pravdivosti informaci pfibyvat. Velmi naro¢ny krok pak bude pro
zpravodajce pfredstavovat posouzeni, zda ziskané informace jsou pravdivé nebo
zdali se jedna o dezinformace. Boj s dezinformacemi nebude mnohdy lehkym
ukolem. Sofistikovanych zpUlsobu Sifeni dezinformaci pfibyva a sou€asna situace
ve svété poukazuje na skuteCnost, Ze nékteré i médii zvefejhiované informace
vychazeji z dezinformacnich zdrojli. Dezinformace jiz méni svou podobou
a nevyskytuji se pouze na znamych dezinformacnich webech, ale nyni ina
socialnich sitich, v medialnim prostoru a v oficialnich zpravach nékterych statnich

aktéru.

Schopnost vyhledani a porozuméni pravdivych informaci se bude stavat

opravdovou profesionalni dovednosti.
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Z mnozstvi relevantnich a dullezitych informaci, které se daji prostfednictvim
otevienych zdroju vyhledat vyplyva, ze OSINT je nedilnou soucasti zpravodajské

prace a jeho vyznam pro v€asnou informovanost je nesporny.

Dynamicky vyvoj vSech bezpec€nostnich hrozeb poukazuje na potfebu aktivniho
pusobeni bezpe&nostnich sborti a statnich instituci v boji s témito hrozbami. Ceska
republika bude muset stale rychleji rozvijet prostfedky k zabezpecCeni obrany proti
kybernetickym a hybridnim utokim, posilovat obranu pfed terorismem
a zamezovat Sifeni dezinformacnich kampani. To pfedpoklada stale vyspélejSi
obranné technologie, na jejichz vyvoj bude nutné vynakladat odpovidajici finanéni

zdroje.
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