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Automatické testovani

Abstrakt

Diplomova prace se zabyva problematikou automatického testovani. Jejim cilem je analyza
moznosti existujicich metod a technologii automatického testovani. Technologie automatického
testovani jsou frameworky nebo software, které se pouzivaji k automatizaci testovacich scénaia.

V zavislosti na jejich Gcelu je jejich pomoci testovan front-end, back-end nebo APIL

V diplomové praci je provedena analyza a studie informacnich zdroju tykajicich se testovani
softwaru. Jsou definovany pojmy testovani jako proces a jeho cile, strategie, pristup a plan. Byly
rozliSeny terminy ,,selhani, ,,chyba®, , defekt™ a ,,incident”. Nasledné byly definovany terminy
SDLC a STLC. Byly popsany modely V a W. Rovnéz bylo rozepsano pouziti jednotlivych typu
prostredi. Byl vytvoren prehled metod a technik testovani. Dale probehla definice front-endu,

back-endu a API. Zavérem byla zformulovana doporuceni ISTQB.

Pomoci analyzy klicovych slov byly vybrany softwary a frameworky pro nasledné provedeni
experimentu. U kazdého experimentu byl definovan cil a metodika. Frameworky a softwary
byly rozdéleny podle jejich ucelu a schopnosti otestovat komponentu front-end, API a back-end.
Pro kazdou komponentu byly na zakladé cile a metodiky experimentu vytvofeny testovaci
scénafe, podle kterych byla provedena exekuce jednotlivymi nastroji. Na zakladé vysledka
dosazenych jednotlivymi experimenty byl vypracovan piehled vybranych metod a technologii

automatického testovani.

Klicova slova: Automatické testovani, Testovaci scénafe, Testovaci strategie, Pristupy

k automatizaci testovani, Metody testovani, ISTQB.



Automatic Testing

Abstract

This thesis addresses the issue of automated testing. Its goal is to analyze the possibilities of
existing methods and technologies of automated testing. Automated testing technologies are
frameworks or software used to automate testing scenarios. Depending on their purpose,

they are used to test the front-end, back-end or APIL.

The thesis conducts an analysis and study of information sources related to software testing. It
defines concepts of testing as a process and its goals, strategies, approaches, and plan. The terms
"failure", "error", "defect", and "incident" are distinguished. Subsequently, the terms SDLC and
STLC were defined. The V and W models were described. The use of various types of
environments was also elaborated. An overview of testing methods and techniques was created.
Furthermore, the definitions of front-end, back-end, and API were provided. In conclusion,

ISTQB recommendations were formulated.

Through keyword analysis, software and frameworks were selected for subsequent
experimentation. Each experiment defined a goal and methodology. Frameworks and software
were divided according to their purpose and capabilities to test the front-end, API, and back-
end components. For each component, test scenarios were created based on the goal and
methodology of the experiment, according to which the execution was carried out by individual
tools. Based on the results achieved by individual experiments, an overview of selected methods

and technologies of automated testing was compiled.

Keywords: Automated Testing, Testing Scenarios, Testing Strategy, Approaches to Test
Automation, Testing Methods, ISTQB.
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1 Uvod

V dnesni dobé se ve svété softwarového vyvoje pouzivaji neménné faze, bez kterych uz se tento
vyvoj nepiedpoklada. Prvni a pomérné dulezitou fazi je analyza stanoveného problému. Potom
nasleduje sbér pozadavku, planovani a navrh softwarového feseni, do kterého také patii analyza
a design. Poté nasleduje samotny vyvoj softwarového feSeni a spolu s tim zaCina testovani
a ladéni. Po uspé€sném vyvoji se softwarovy systém nasazuje. Dale zaCina udrzba softwaru, do

které patii jak oprava chyb, tak 1 pfidani dalSich funkeci.

Testovani je jednou z nejdulezitéjSich fazi v procesu vyvoje softwarového feSeni, protoze
pomaha identifikovat chyby a nedostatky jesté pred nasazenim do produkcniho prostiedi.
S postupem doby a narustem rozsahu testovacich scénafu se tradi¢ni manualni testovani stava
naroCnym a casové nakladnym ukonem. Proto je lepsi pro né€jaké testovaci scénafe pouzit
automatické testovani. Timto zpusobem je mozné zvysit ucinnost testovani, snizit naklady

a zkratit Casovou naroc¢nost testovaciho cyklu.

V zavislosti na tom, co je zapotiebi otestovat, je zvolen 1 software pro testovani. Existuje sada
raznych aplikaci, které pomahaji v testovani front-endu nebo back-endu. U front-endu se
vétSinou overfuje napiiklad funkcnost, responzivita, graficky design, zobrazeni. Kdyz se testuje
back-end, tak se zaméfuje na ovéfeni operaci a procesu, které probihaji na strané serveru. Jako

napiiklad funkénost API, spravnost logiky, bezpeCnost, vykonnost.

Autor diplomové prace si klade za cil analyzu moznosti existujicich metod a technologii
automatického testovani. Dil¢imi cili jsou vypracovani prehledu metod automatického testovani

a vypracovani prehledu vyvoje strategii a metodologii automatického testovani.
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2 Cil prace a metodika

2.1 Cil prace
Diplomova prace je tematicky zaméfena na rizné pristupy k automatickému testovani. Hlavnim
cilem prace je analyza moznosti existujicich metod a technologii automatického testovani. Dil¢i
cile prace jsou:

- vypracovani prehledu metod automatického testovanti;

- vypracovani piehledu vyvoje strategii a metodologii automatického testovani.

2.2 Metodika

Metodika feSené problematiky diplomové prace je zaloZzena na studiu a analyze odbornych
informacnich zdroja. Vlastni prace spo¢iva v analyze moznosti existujicich metod a technologii
automatického testovani s vypracovanim navrhu a provedeni experimentii pomoci existujicich
softwarovych feSeni pro automatizaci testt na zvoleném piikladu. Volba technologii
automatického testovani probéhne pomoci analyzy trendu a klicovych slov. Pro vyvoj strategii
a metodologii automatického testovani budou pouzité existujici rekomendace ISTQB
(International Software Testing Qualifications Board). Na zakladé syntézy teoretickych

poznatku a vysledku praktické ¢asti budou formulovany zavéry diplomové prace.
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3 Teoreticka vychodiska

3.1 Testovani softwaru

Tato kapitola se bude zabyvat definici testovani a jeho kliCovymi aspekty. Testovani predstavuje
nezbytny proces v softwarovém vyvoji, ktery umoznuje overit kvalitu a funkénost softwaru pred
jeho nasazenim. Bude zde rozebrano, co zahrnuje samotna testovaci ¢innost, jaké jsou cile

testovani a zpusoby.

3.1.1 Definice testovani

Testovani je proces, ktery slouzi k ovéfeni spravného fungovani a kvality softwarového
produktu. Pomoci testovani dochazi odhaleni chyb, nedostatkli a nepfesnosti ve vSech Castech
softwaru pied jeho uvedenim do provozu. Béhem testovani se provadéji rizné typy testd, aby
se zjistilo, zda software pracuje podle oCekavani, spliiuje stanovené pozadavky a je stabilni 1 za
raznych podminek. Zajist'uje spolehlivost a funk¢nost softwaru, a tim minimalizuje riziko chyb,
které by mohly negativné ovlivnit zkuSenost uzivatele, ¢imz potom snizi celkovou kvalitu

produktu. RozliSuje se manualni a automatické testovani. (7)

3.1.2 Chyba

Chyba je nedostatek zpusobeny lidskym faktorem, nesrovnalost nebo nepiesnost v softwarovém
koédu. Chyba mize byt zpisobena nepozornosti osoby, chybou v navrhu, chybou vyvojare anebo
chybou v kodu softwaru. Vzniknuti takové chyby muze zpusobit vznik defektu nebo takzvaného

Bugu. (2 str. 149)

3.1.3 Defekt

Defekt, anglicky oznacovany jako Bug, je konkrétnim piipadem chyby v softwarovém produktu.
Defekt je odchylka od specifikace nebo o¢ekavani, ktera mize zpusobit nespravné chovani
softwaru. Defekty se vyskytuji béhem testovani a jsou reportovany vyvojovému tymu. Jsou také
detekovany v pripadé, kdyz je software uveden do produkcniho provozu. Defekty

z produkéniho prostiedi, jsou ve vétsiné piipadu reportovany uzivateli softwaru. (2 str. 149)

3.1.4 Selhani
Selhani, angl. Failure, je ptipad, kdy software funguje nespravné ve skuteCném provoznim
prostiedi. Selhani je ve vétSiné piipadu zpusobeno defektem a mize vést k havarii bud’ celého

softwaru, anebo jenom jeho ¢asti. (2 str. 149)
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3.1.5 Incident

Incident je SirS$i termin (z definice ISTQB), ktery zahrnuje jakykoli problém spojeny se
softwarem v produkci. Tento problém vyzaduje vétsi pozornost, investigaci a nasledné feseni.
Incident mize byt zpusoben defekty 1 selhani. A vyvojovy tym by mél provést investigaci
problému, feSeni a zajiSténi, aby k podobnym problémim nedochazelo v budoucnu. Incidenty

Jsou vzdy vice sledovani. (2 str. 149)

3.1.6 Cile testovani
Cile testovani predstavuji zakladni smérnice, jez testovaci tym sleduje béhem provadéni
testovani softwaru nebo systému. Tato sada cilt slouzi ke zlepSeni kvality, spolehlivosti
a funk¢nosti konecného produktu. Zde jsou uvedeny nékteré z hlavnich:
- ovéreni funkcnosti: ovéreni, zda se software provozuje podle oCekavani a napliuje
stanovené funkcni pozadavkys;
- ovéreni kvality: cilem je zajistit, Ze software spliuje stanovené kvalitativni standardy;
- minimalizace rizika: minimalizace vyskyta takovych rizik, jako jsou vypadky, chyby,
chybné chovani nebo ztrata dalezitych dat uzivatelt;
- odhaleni chyb: identifikovani nedostatkt, chyb a defektd testovaného softwaru proto,
aby bylo mozné tyto nedostatky opravit a zajistit kvalitu vysledného produktu;
- ovéreni pouzitelnosti: ovéfeni, ze software je intuitivni a snadno pouzitelny pro
koncového uzivatele;
- ovéreni vykonu: hodnoceni vykonnostnich charakteristik softwaru, jako jsou rychlost
odezvy, chovani za ztizenych podminek a kapacitni parametry;
- zajisténi spolehlivosti: ovéfeni, Ze softwaru je uzivatelim k dispozici bez pieruSeni a ze
funguje bez n&jakych zavaznéjsich vad. (2 str. 44-49, 7)
Cile testovani se mohou lisit v zavislosti na konkrétnim projektu, jeho charakteristikach,
prioritach a produktovych pozadavcich. Nicméné obecné jsou cile testovani zameéfeny na to, aby
byl zajistén chod spolehlivého, kvalitniho a funkcniho softwaru, ktery uspokojuje potieby
uzivatelt a cile produktu. (2 str. 44-45)
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3.1.7 Kontrola kvality

Kontrola kvality (angl. Quality Control) je proces monitorovani, zajistovani a kontroly kvality
vyvijeného produktu. Tato kontrola provéfuje, ze testovany systém na vystupu spliuje
stanovené podminky a pozadavky. (8)

3.1.8 Zajisténi kvality

Zajisténi kvality (angl. Quality Insurance) je §irSi pojem nez kontrola kvality. Zajisténi kvality
je takovy proces, ktery vstupuje od pocatecni faze vyvoje produktu az do ukonceni. Quality
Insurance se zaméfuje na prevenci defektt a nedostatkti softwaru a to tak, ze se soustfedi na

procesy a metodologie, které zajiSt'uji splnéni standardu a kritérii kvality. (2 str. 65, 8)

3.1.9 Manualni testovani

Manualni testovani je zpusob testovani softwaru, ktery probiha pomoci lidské interakce se
softwarem. Osoba, ktera provadi testy, se jmenuje tester. Tester je zodpovédny za vybér
testovaci strategie, provedeni testovaci analyzy, tvorbu a spousténi testovacich scénafu a tvorbu
reportu na zakladé provedenych testi. Manualni testovani zahrnuje fyzickou interakci s aplikaci
nebo softwarem. Provadi se kontrola, jestli se software chova podle ocekavani

a dokumentace. (6)

Pi1 manualnim testovani softwaru tester klika na tlaCitka, zadava data do urcitych poli nebo
formulaia, ovéfuje spravnou funkenost testovaného systému a provadi kontrolu vzhledu podle

stanoveného designu. (6)

3.1.10 Automatické testovani
Automatické testovani je zpusob testovani softwaru, kdy se testy na software nebo systém
provadéji bez lidské interakce pomoci specializovanych nastroju a skripti. Tester piipravuje

testovaci scénare v n€jakém nastroje a potom je spousti. (15)

Pomoci automatického testovani je umoznéna opakovatelnost testovacich scénafu a testd
s minimalnim lidskym zasahem. Na rozdil od manualniho testovani, tento druh testovani
nevyzaduje velké usili testera. Potiz je v tom, Ze tester musi provést prvotni nastaveni nastroje

pro automatizacni testy, potom tester musi vymyslet a napsat testovaci skripty. (15)
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Automatické testy umoznuji ¢ast€jsi kontrolu softwaru béhem jeho vyvoje. Automaty se Casto
pouzivaji pro regresni testovani. Jsou také vyhodné pro vykonnostni testy, pro testovani riznych

scénaft nebo pro pokryti kodu. (15)

Celkove vzato, automatické testovani je vhodné pro dlouhodobé projekty, u kterych se da vyuzit
opakované testovani a vykonnostni testy. Nicmén¢ inicializac¢ni a udrzbové naklady by mély

byt peclivé zvazeny. (15)

3.1.11 Shrnuti

V této kapitole byl definovan pojem testovani. K tomuto pojmu byly sepsany jednotlivé
priklady cili. Pojmy kontrola kvality a zajiSténi kvality se Casto pletou, a proto byl vysvétlen
jejich rozdil. Aktualné existuji dva zpusoby testovani: manualni a automaticky typ. Kazdy
z téchto typt ma své vyhody a nevyhody, které byly také rozepsany. Byly definovany pojmy

defekt, selhani a incident a byl vysvétlen rozdil mezi t€émito pojmy.

3.2 Proces testovani

Proces testovani je klicova aktivita zaméfena na identifikaci a odstranéni chyb, problému nebo
nedostatkt v softwarovém produktu. Kapitola detailné rozebira jednotlivé faze a kroky, které
tym provadi béhem testovaciho procesu. Dale jsou definovany pojmy SDLC (Software
Development Life Cycle) a STLC (Software Testing Life Cycle), popsany jsou zpusoby, jak se
kazda faze piesné provadi a jakym zpusobem jednotlivé faze navzajem souviseji. Dale jsou

popsany V-model a W-model a jejich rozdil. Definovany jsou také terminy validace a verifikace.

3.2.1 Politika testovani
Politika testovani (angl. Test Policy) je dokument na vysoké trovni, ktery stanovuje zakladni

ramec a usmeérnuje celkové principy a piistupy k testovani softwaru v organizaci. (2 str. 40)

3.2.2 Strategie testovani
Strategie testovani (angl. Test Strategy) je popis, ktery definuje pfistup k testovani softwarového
projektu. (2 str. 40)

3.2.3 Pristup k testovani
Pristup k testovani (angl. Test Approach) je Cast testovaci strategie, ktera definuje metodologii
a taktiku, které budou pouzity pro dosazeni cilu testovani. Tento pfistup popisuje, jakym

zpusobem budou testovaci aktivity organizovany a provedeny. (2 str. 40)
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3.2.4 Plan testovani

Plan testovani (angl. Test Plan) je dokument popisujici, co ma testovani softwarového projektu
dosahnout, jak budou testovaci aktivity provedeny, jaké zdroje budou potiebné a jak budou
reSena potencialni rizika. Tento plan vymezuje ramec pro testovaci procesy. Tento dokument
také slouzi jako zakladni bod pro koordinaci a komunikaci mezi vS§emi zicastnénymi stranami.

(2 str. 40)

3.2.5 Vstupni kritéria
Vstupni kritéria (angl. Entry Criteria) je sada podminek a pozadavku, které musi byt splnény
pied zahajenim jakékoli faze testovani. Tato kritéria zajiStuji, Ze testovani se zacne pouze tehdy,

kdyz jsou vSechny nezbytné prvky pfipravené a schvalené. (2 str. 55)

3.2.6 Vystupni kritéria

Vystupni kritéria jsou sadou podminek, které musi byt splnény, aby bylo testovani povazovano
za ukonCené. Pomahaji testerim, manazerum a zainteresovanym stranam ur€it, zda bylo
testovani Gspé$né a zda je produkt piipraven k dal$im krokiim, jako jsou nasazeni nebo uvedeni

na trh. (2 str. 55)

3.2.7 SDLC (Software Development Life Cycle)

SDLC (Software Development Life Cycle) je metodika, ktera popisuje proces vyvoje softwaru
od jeho konceptualni faze az po jeho dokonceni a nasazeni. Jedna se o systematicky pristup,
ktery organizace pouzivaji k fizeni a sprave vyvoje softwaru s cilem zajistit kvalitu, efektivitu

a vcasné dokonceni projektu. (3)

SDLC zahrnuje nékolik fazi, které jsou provedeny postupné a vzajemné se prolinaji. Zakladnimi

cili SDLC jsou:

e Sbér pozadavku a jejich analyza (Requirements Gathering and Analysis)
V této fazi probiha sbér a analyza pozadavki. Vyvojovy tym ziskava a analyzuje potfeby

a ocekavani koncového zakaznika. Pomoci analyzy se ziskava jasna a podrobna predstava
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o tom, co ma software délat a jaké problémy ma fesit. Dale se vytvorii specifikace, ktera bude

voditkem pro nasledujici fazi vyvoje. (3)

e Navrh (Design)
V této fazi se na zakladé specifikovanych pozadavku vytvafi navrh architektury systému.
Definuji se jednotlivé komponenty, jak budou spolupracovat, jakym zpuasobem budou data
ukladana a jak bude probihat celkova struktura systému. Dale se navrhuji uzivatelska rozhrani
a interakce, tak aby byla zajiSténa co nejlepsi uzivatelska privetivost a efektivita. Tato faze Casto

zahrnuje tvorbu diagram a technickych dokumentu. (3)

e Implementace (Implementation)
Po dokonceni navrhu pfichazi na fadu faze implementace, kde se navrh proménuje v realny
zdrojovy kod. Programatofii pisi kod podle definovanych specifikaci a navrht. Kod musi byt
dobre strukturovany, Citelny a komentovany, aby byl srozumitelny pro dalsi cleny tymu. Béhem
implementace se také vytvareji testovaci scénafe, které budou nasledné pouzity k ovéfeni

funk¢nosti softwaru. (3)

e Testovani (Testing)
Faze testovani zahrnuje ovéfeni, zda software spliiuje stanovené pozadavky a zda funguje bez
chyb. Testovani je provadéno na ruznych urovnich zacinajicich od jednotkovych testd, kde se
testuji jednotlivé komponenty, pies integracni testy, které zkoumaji interakce mezi
komponentami, az po systémoveé testy, kde se cely systém testuje jako celek. Testovani odhaluje

chyby a nedostatky, které jsou nasledné opraveny vyvojovym tymem. (3)

e Nasazeni (Deployment)
Po Gspésném testovani a odstranéni nalezenych chyb je software pfipraven k nasazeni. Nasazeni
muze zahrnovat instalaci softwaru do produkéniho prostiedi pro klienty. Je dalezité zajistit, aby

nasazeni probehlo bez negativniho vlivu na uzivatele. (3)

e Podpora / Udriba (Maintenance)
V této posledni fazi vyvojovy tym zaCina s podporou softwaru, ktery dostal k produkci. Beéhem
této faze realni uzivatelé zacinaji pouzivat aplikaci a je velka pravdépodobnost, ze budou

nalezené nové chyby. Tyto chyby se hlasi, testuji a nasledné se opravuji.
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SDLC mize existovat v ruznych variantach, jako jsou Waterfall, Agile, Scrum a dalsi, kazda s

vlastnim zaméfenim na postupy a hodnoty. (3)

Obrazek 1 SDLC

PHASES

Zdroj: (3)
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3.2.8 STLC (Software Testing Life Cycle)

STLC (angl. Software Testing Life Cycle) je metodika, ktera popisuje faze a kroky, které se
provadéji béhem testovani softwarového produktu. STLC je soucasti celkového SDLC.
Zajistuje, Ze software je peclivé testovan, aby se odhalily chyby a nedostatky pred jeho

nasazenim. (3)

Faze, které patii do STLC:

1. Analyza pozadavka (Requirements Analysis)
V této fazi se testovaci tym detailné seznami s pozadavky na software. Analyzuji se funkc¢ni
a nefunkéni pozadavky, a to vCetné pfesného porozuméni oCekavanim klienta a uzivateld.
Ugelem je ziskat obraz o tom, co software musi spliiovat. Na zakladé& této analyzy se naslednd

definuji testovaci scénare a testovaci strategie. (12)

2. Planovani testovani (Test Planning)
Nasleduje faze planovani testovacich aktivit, ve které se stanovuji cile testovani, identifikuji se
testovaci zdroje (lidské zdroje a softwarové prostiedky), a vybiraji se testovaci techniky
a nastroje. Spolu s tim probiha definice rozsahu testovani a kritérii pro jeho ukonceni. DalSim
aspektem je vytvofeni planu testovani, ktery zahrnuje Casové planovani, alokaci zdroju,

identifikaci rizik a definovani metrik pro méfeni pokroku a Gspe$nosti testovani. (3, 12)

3. Navrh testa (Test Design)
V této fazi se na zakladé stanovenych pozadavku a planovani vytvari konkrétni testovaci
scénafe. Testovaci scénafe popisuji postup, ktery tester bude nasledovat, a ocekavané vysledky
pro kazdy ze scénafu. Duraz je kladen na to, aby testovaci scénafe pokryvaly vSechny aspekty
softwaru a byly co nejkomplexnéjsi. Tato faze zahrnuje 1 pfipravu testovacich dat a definovani

testovaciho prostfedi. (3, 12)

4. Exekuce testu (Test Execution)
V této fazi zalina samotné provedeni testi podle definovanych scénaiu. Testy mohou byt
provadény manualné nebo automatizované podle potieby. Tester nebo testovaci skript sleduje,
zda je oCekavanych vysledku dosazeno. Vysledky testl jsou zaznamenavany, véetné zjisténych
chyb a nesrovnalosti. Tyto zaznamy jsou pak pouzity pro dal$i analyzu, aby byla presné

pochopena pricina chyb. (12)
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5. Reportovani a sledovani chyb (Defect Reporting & Tracking)
Pokud jsou béhem testovani identifikovany chyby, tyto chyby jsou reportovany vyvojovému
tymu. Kazda chyba je dokumentovana. Vytvari se jeji popis, piid€luje se kategorie zavaznosti
a popisuje se ocekavané chovani podle dokumentace. Vyvojovy tym se mezi tim zabyva
sledovanim stavu chyb a zajist'uje, aby byly opravy provedeny a nasledné doslo k uzavieni chyb.
(12)

6. Uzavreni testovani (Test Closure)
Posledni fazi je uzavieni testovani, u kterého tym provadi celkovou analyzu vysledka testovani
a zpracuje zaveérecné shrnuti. Shrnuti obsahuje detaily o provedenych testech, nalezenych
chybach, pokryti testovani a dalSich dulezitych informacich. Na zakladé tohoto shrnuti se

rozhoduje o tom, zda je software pfipraven k nasazeni. (3)

Obrazek 2 STLC

Requirements
nalysis

2. Test Planning

5. Dvi_’fgrct R:_porl:i 1
rackin il
9 3. Test Design

4. Test Execution

Zdroj: (3)
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3.2.9 V-Model

V-model (také nazyvany Validation a Verification Model) je model vyvoje softwaru, ktery je
vylepsenou verzi tradicniho vodopadového (Waterfall) modelu. Jedna se o jednoduchy model,
ktery obsahuje linearné sekvencialni zivotni cyklus, zdGraznujici proces ,validace™
a ,,verifikaci“ v ruznych fazich vyvoje. V tomto modelu se piedpoklada, ze kazda faze vyvoje
na levé strané ,,V* ma odpovidajici fazi testovani na pravé strané ,,V*. Jako napfiklad detailni

navrh — integracni testy (2 str. 28, 13)

Obrazek 3 V-Model

V- Model

Developer’s life Cycle Tester's Life Cycle

Business req. Acceptance
Specification Testing

System Req. System
Specification

Intergration
Testing

High level : Component
Testing

Low level
Design

Zdroj: (13)
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Faze na levé strané ,,V*:

Specifikace pozadavku, implicitni o¢ekavani: prvnim krokem je sbér, identifikace
a zdokumentovani vSech funkénich a nefunkénich pozadavki na software. Proces
zahrnuje komunikaci s riznymi zacastnénymi stranami, jako jsou napiiklad zakaznici,
Hruby navrh (High-Level Design): béhem této faze se vytvari hruby navrh, nebo
tzv. architektonicky design. Urcuji se interakce mezi moduly a jejich vzajemné
zavislosti;

Detailni navrh (Low-Level Design): architektonicky design se v této fazi rozklada na
mensi moduly. Kazdy modul nebo komponenty jsou nyni detailné navrzeny. To zahrnuje
navrh algoritmu, datovych struktur, a dokonce i1 pseudokddu;

Programovani: v této faze zacina kodovani na zakladé navrhu nizsi urovné. Kodovani
je provadéno v programovacich jazycich a technologiich, které jsou vhodné pro vyvijeny

produkt. (2 str. 28-29, 13)

Faze na pravé strané ,,V*:

Jednotkové testy: v této fazi se testuji jednotlivé moduly a komponenty softwaru na
urovni kodu. Zjistuje se, zda kazda jednotka funguje podle specifikaci a navrhu.
Testovani je provedeno vyvojarem;

Integracni testy: po jednotkovém testovani nasleduje testovani interakci mezi
jednotlivymi moduly nebo systémy. Probiha ovéfeni, zda spolupracuji spravné a zda
cely subsystém funguje podle ocekavani;

Systémové testy: systémovym testovanim se mysli testovani celého softwarového
systému. Provadéji se testy vSech funk¢nich a nefunkénich pozadavku. Tyto testy
probihaji na simulovaném prostredi, které co nejvice odpovida realnému;

Uzivatelské akceptacni testy (UAT): konecna faze testovani, kdy se software testuje
za realnych podminek s Gc¢asti koncovych uzivateli. Az software projde touto fazi, je

povazovan za pripraveny k nasazeni. (2 str. 28-29, 13)

V-model se Casto pouziva ve spojeni s metodikami Agile, Scrum nebo 1 vodopadovym

modelem. Je vhodny pro projekty, kde je dulezita vysoka kvalita a pfesné splnéni specifikaci.
(2 str. 29)
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3.2.10 W-Model

W-Model je rozsifenim tradi¢niho V-Modelu v oblasti vyvoje softwaru a dodava na jeho
zakladni koncepty dalsi vrstvu komplexnosti. W-Model zduraziuje, ze aktivita vyvoje a aktivita
testovani by mély probihat paralelné a iterativn€ misto toho, aby byly vnimany jako nasledné
kroky. V tomto modelu se vyvoj a testovani neodehravaji pouze linearn€, ale jsou provadény

v nékolika iteracich, coz umoziuje snazsi adaptaci na zmény a nové pozadavky. (2 str. 29)

Obrazek 4 W-Model

The W model

Test the
Requirements

Integration
Test

Unit
Test

Zdroj (14)

W-Model je ve své podstaté podobny V-Modelu s tim rozdilem, ze kazda faze vyvoje je
doprovazena paralelni fazi testovani. To znamena, Ze faze testovani se spousti spolu s fazemi
vyvoje. (2 str. 29-30)
Klic¢ové charakteristiky W-Modelu:
- TIterativni pristup: kazda faze testovani je provadéna iterativné a paralelné
s odpovidajici fazi vyvoje;
- Pruznost: vzhledem k paralelnimu a iterativnimu charakteru modelu je snazsi adaptovat

se na zmény v pozadavcich nebo designu. (2 str. 29-30)
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3.2.11 Definice verifikace

Verifikace se vénuje otazce: ,,Délame véci spravné?* Jde o proces, v ramci kterého se ovéfuje,
zda produkt spliluje specifické pozadavky nebo navrhy, které byly stanoveny v prubéhu fazi
vyvoje. Verifikace je zaméfena na kontrolu mezivystupa v prubéhu vyvoje, jako jsou naptiklad

dokumentace a kod. (2 str. 30)

3.2.12 Definice validace

Validace se pta: ,,Délame spravnou véc?* Jde o proces ovéreni, ze konecny produkt spliuje
pozadavky a oc¢ekavani uzivatele nebo klienta. Validace zjist'uje, zda produkt jako celek fesi to,
co bylo pavodné zamysleno, a zda je vhodny pro jeho zamySlené pouziti v realném svété.

(2 str. 30)

3.2.13 Shrnuti

V této kapitole byly prozkoumany terminy Software Development Life Cycle (SDLC)
a Software Testing Life Cycle (STLC). SDLC ukazuje celkovy pohled na vyvoj, zatimco STLC
je zaméfeno na proces testovani jako nedilnou soucast vyvojového cyklu. Dale byly zminén

V-Model a W-Model, byl popsan jejich rozdil a pouziti.

3.3 Typy prostiedi

Je zieymé, Ze pii vyvoji softwaru jsou potiebné prostiedi s bézici aplikaci pro ruzné ucely. Timto
se bude zabyvat tato kapitola. A konkrétné klicovymi aspekty spojenymi s prostiedim, ve kterém
se provadi testovani softwaru. Bude zaméfeno na ruzné typy testovacich a produkénich

prostiedi. Budou vysvétleny jejich tcely.

3.3.1 Atributy testovaciho prostredi
Zde jsou uvedené obecné atributy testovaciho prostredi:
1. Nazev —slouzi pro identifikaci prostiedi;
2. Zkratka — zkratka testovaciho prostiedi, piiklad: DEV, UAT,;
3. Funkce — slouzi pro vysvétleni role testovaciho prostiedi;
4. Shodnost s produkcénim prostiredim — produkéni prostiedi by se méla rovnat
ostatnim prostiedim;

5. Vykonnost — vykon prostiedi;
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6. Sprava prostredi — se tyka fizeni a konfigurace testovaciho prostiedi, ve kterém jsou
provadény testy softwaru. Toto prostiedi zahrnuje hardware, software, konfigurace,
testovaci data a dal$i soucasti, které jsou potfebné k provedeni testu;

7. Integrovanost — se tyka schopnosti aplikace se napojit nebo integrovat s dalSimi

aplikacemi nebo systémy. (2 str. 123—-124)

3.3.2 Piskovisté

Prostiedi piskovisté, znamé také jako sandbox, je prostiedi, které je navrzeno tak, aby umoznilo
bezpecné spousténi a testovani neovereného kodu nebo aplikaci. V takovém prostiedi je kod
1zolovan od zbytku systému, coz zabrafnuje potencialnim Skodlivym interakcim s ostatnimi

castmi systému. (2 str. 125)

Piskovisté je Casto pouzivano pro testovani novych funkci softwaru. Izolace od hlavniho
systému zajist'uje, ze jakékoli chyby nebo problémy ovlivni pouze piskovisté, nikoli produkcni

nebo né&jaké jiné prostiedi. (2 str. 125)

3.3.3 Vyvojové prostiredi— DEV

Vyvojové prostiedi DEV (Development Environment) je specializované prostredi, které je
zamérné navrzeno pro vyvojare, ktery provadi vyvoj, jednotkové testovani a ladéni softwaru.
Prostiedi DEV je izolované od produk¢niho prostiedi, aby se zabranilo jakymkoliv nahodnym
chybam nebo problémam, které by mohly ovlivnit skute¢né uzivatele. Nemusi byt shodné

s produkénim prostiedim. (2 str. 125)

3.3.4 Testovaci prostredi pro systémové testy — SYS

Testovaci prostiedi pro systémové testy (oznacované také jako SYS, zkratka z anglického
»System Testing Environment™) je prostfedim, které slouzi k detailnimu ovéreni celkové
funkénosti a integracnich aspekti softwarového systému pied jeho nasazenim do produkéniho

prostfedi. (2 str. 125)

Vyvijena aplikace se muze skladat z nékolika dalSich aplikaci nebo mikrosluzeb, které musi
mezi sebou spolupracovat, a proto je zapotiebi otestovat jejich vzajemnou integraci. Systémove
testy na tomto prostiedi jsou zaméfeny na komplexni otestovani celého softwarového systému,

aby se zajistilo, ze spolu s napojenymi sluzby funguji jako celek. (2 str. 125)
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3.3.5 Testovaci prostredi pro integracni testy — INT

Testovaci prostiedi pro integracni testy (oznacované také jako INT) je prostiedi zamérené na
zkoumani a ovéfovani vzajemného propojeni a spoluprace mezi riaznymi komponenty nebo
moduly softwarového systému. Na tomto prostiedi se provadéji testy, které identifikuji pripadné
nesrovnalosti, chyby nebo problémy v ramci interakci mezi témito komponenty nebo moduly.

(2 str. 125-126)

3.3.6 Testovaci prostredi pro podporu produkce — PRS
Testovaci prostfedi pro podporu produkce (angl. PRS — Production Support) je prostiedi pro co
nejvice moznou simulaci produk¢niho prostiedi. PRS poskytuje platformu pro testovani chyb

z produkéniho prostredi. (2 str. 126)

Prostiedi PRS je navrZeno tak, aby co nejvice simulovalo skute¢né produkcni prostredi, vCetné
konfigurace, infrastruktury a datovych prouda. To umoziuje provadéni komplexnich testu za
co nejblizSich podminek tomu, jak je software skutecné vyuzivan uzivateli na produkci.

(2 str. 126)

3.3.7 Preprodukcni testovaci prostiredi — PRE

Preprodukeni testovaci prostiedi (PRE) je prostredi navrzené tak, aby co nejvice napodobovalo
skutecné produkc¢ni prostiedi, vCetné hardwaru, softwaru, siti a dalSich technologickych
aspektu. Nasazeni na toto testovaci prostiedi pfichazi pfed samotnym produkénim nasazenim
a slouzi jako dulezity mezistupen pro ovéreni, ze software je piipraveny na bezproblémovy
provoz v produkcnim prostiedi. V preprodukénim testovacim prostiedi probihaji testy vysoké
dostupnosti, zatézové a vykonnostni testy. Tyto typy testd se zaméfuji na zajiSténi kvality,
spolehlivosti a vykonnosti softwarového produktu, coz ma za nasledek maximalni uzivatelskou

spokojenost a minimalizaci rizik spojenych s nasazenim novych funkcionalit. (2 str. 126)

Utelem tohoto prostredi je identifikace a feSeni problémi a nedostatkd jesté predtim, neZ se
dostanou ke skuteCnym uzivatelim. A proto musi byt co nejvice podobné produkénimu

prostfedi. (2 str. 126)

3.3.8 Skolici prostiedi —- EDU
Skolici prostiedi EDU (Education Environment) je specializované prostredi, které slouzi ke

Skoleni uzivatel. V tomto prostifedi probiha Skoleni ucastniki prace se softwarem a jeho
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jednotlivymi komponenty. To je dosazeno prostiednictvim realistickych simulaci procesu,
interaktivnich cviCeni, které jsou navrzena tak, aby podporovala efektivni uCeni a praktickou
aplikaci konceptd. Skolici prostfedi EDU je izolované od produkéniho prostfedi, coz umoziiuje
ucastnikim experimentovat a zkouSet ruzné postupy a scénaie bez dopadi na realné produkéni
systémy. Prostiedi se nemusi shodovat s produkéni verzi softwaru. Slouzi také jako platforma

pro vytvareni a distribuci vzdélavacich materialt pro budouci uzivatele systému. (2 str. 127)

3.3.9 Produkcni a zalozni testovaci prostiredi — PROD

Produk¢ni prostiedi je Casto oznaCovano zkratkou ,,PROD® je prostredi, které piedstavuje
konecny produkt a cil vyvoje. Produkcni prostiedi je misto, kde se software stava plné funkénim
a dostupnym pro koncové uzivatele. V produkcnim prostiedi jsou provadény zavereCné testy
a ovefeni, aby bylo zajisténo, ze software pracuje bezchybné a splnuje vSechny funkcéni
pozadavky. Zaroven je vytvorena zalozni verze prostiedi (backup), ktera slouzi jako plan B
v pripadé vypadku ¢i neCekanych problému v produkénim prostiedi. Zalozni testovaci prostiedi
umoznuje rychlou obnovu provozu a minimalizuje potencialni dopady na uzivatele. Obcas se

da narazit 1 na to, Ze toto prostiedi pojmenuji jako disaster recovery. (2 str. 126—-127)

3.3.10 Shrnuti

Kapitola shrnuje ruzné typy testovacich prostiedi v softwarovém wvyvoji, véetné jejich
charakteristik a ucelt. Atributy testovaciho prostiedi zahrnuji identifikaci (nazev a zkratku),
funkci, shodnost s produkénim prostiedim, vykonnost, spravu, a integrovanost s jinymi systémy.
Dale jsou popsany specifické typy prostiedi, jako jsou prostiedi piskovisté (sandbox) pro
bezpecné testovani neoveéreného kddu, vyvojove prostiedi (DEV) pro vyvoj a ladéni, systémové
testovaci prostiedi (SYS) pro ovérovani funkCnosti a integrace, integracni testovaci prostiedi
(INT) pro testovani vzajemného propojeni komponent, prostiedi pro podporu produkce (PRS)
simuluje produk¢ni prostiedi pro testovani oprav a aktualizaci, preprodukcni testovaci prostiedi
(PRE) pro finalni ovéfeni pied nasazenim, Skolici prostfedi (EDU) pro uzivatelské Skoleni,
a produkeni a zalozni testovaci prostiedi (PROD) pro finalni uzivani softwaru a pfipadnou

obnovu po vypadku.

3.4 Metody a techniky testovani
Testovani softwaru je rozmanity a multidisciplinarni proces, jenz zahrnuje Siroké spektrum
¢innosti od ovéreni jednotlivych funkci po celkovou stabilitu a vykonnost systému. Kazdy typ
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testu hraje specifickou roli v zivotnim cyklu vyvoje softwaru a prispiva k odhaleni a naprave
potencialnich problému, které by mohly uzivatele ovlivnit. V této kapitole budou vysvétleny
zakladni typy testu, které se provadéji pii testovani softwaru. Budou probrany jednotlivé

techniky testovani. Bude provedena klasifikace jednotlivych testu.

3.4.1 Funkcni testovani

Funk¢ni testovani je zaméfeno na testovani specifickych funkcionalit softwarové aplikace.
Pomoci tohoto testovani se overuje, zda software funguje v souladu s definovanymi pozadavky
a specifikacemi. Béhem funkcéniho testovani se testery snazi simulovat chovani koncového

uzivatele a ovéfuji spravné chovani aplikace. (5)

3.4.2 Nefunkcni testovani

Nefunk¢ni testovani je zaméfeno na testovani aspektu softwaru, které nejsou pfimo spojeny
s konkrétni funkcionalitou, ale spiSe s kvalitou a uzivatelskou zkusenosti. Pomoci tohoto typu
testovani se ove€fuje, ze systém spliiuje ruzné nefunkéni pozadavky, jako jsou vykon,

bezpecnost, pouzitelnost, spolehlivost a kompatibilita s ostatnimi nastroji nebo prohlizeci. (5)
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Obrazek 5 Klasifikace typu testovani
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3.4.3 Techniky testovani

Techniky testovani softwaru jsou zaméfené na zajisténi kvality softwaru. Mezi nejrozsifenéjsi
pristupy patii testovani typu ,,black-box*, , white-box* a , . grey-box™. Tyto techniky poskytuji
ruzné perspektivy na testovany software. Vybér vhodné techniky testovani zavisi na
specifickych cilech testovani, dostupnosti zdroji, ¢asovém ramci a pozadované urovni

dukladnosti. (5)

- Black-Box testing je technika testovani, ktera je soustfedéna na funkcnost softwaru bez
nutnosti znalosti vnitini struktury a implementace kodu. Testery vytvareji testovaci
pripady zalozené na specifikacich a pozadavcich softwaru, aby ovéfily, zda vystupy
odpovidaji o¢ekavanym vystupum pro dané vstupy. (5)

- White-Box testing je technika testovani, ktera na rozdil od black-box vyzaduje znalost
vnitini logiky a struktury kodu aplikace. Testery piSou testy, které provéruji konkrétni
casti kodu, veetné vétvi (priklad: podminény piikaz if-else nebo switch), cykla

a jednotlivych funkeci. (5)
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- Grey-Box testing kombinuje prvky Cerné a bilé sktinky. Testefi maji omezenou znalost
vnitini struktury aplikace, kterou vyuzivaji k efektivnéjSimu vytvareni testovacich

pfipadd, zatimco se stale zameéfuji na funkcnost z pohledu uzivatele. (5)

3.4.4 Typy funkénich testu

Jednotkové testovani

Jednotkové testovani (angl. Unit Testing) je testovaci technika pouzivana k ovéreni funk¢nosti
jednotlivych komponent nebo ,,jednotek™ kodu. Pomoci izolace kazdé ¢asti programu se testuje,
ze tyto jednotlivé cCasti funguji spravné. Priklad: otestovat spravné odeslani formulafe po

stisknuti tlacitka. (5)

Integracni testovani

Integracni testovani (angl. Integration Testing) je zaméfeno na testovani interakci mezi riznymi
moduly nebo komponentami systému, aby se ovéfilo, ze tyto komponenty funguji spolecné
podle ocekavani. Na rozdil od jednotkového testovani, které se zaméfuje na ovéreni funkénosti
1zolovanych casti kodu, integracni testovani zkouma cely systém jako soubor propojenych
komponent a je zaméfeno na identifikaci problému v rozhranich a vzajemnych interakcich mezi
komponentami. Tento typ testovani slouzi pro odhaleni chyb, které se mohou objevit, pouze
kdyz jsou komponenty nebo systémy spojeny dohromady, véetné problémua s komunikaci,

datovymi strukturami nebo sdilenymi stavy. (5)

Systémové testovani

Systémové testovani (angl. System Testing) je testovani, kde se testuje kompletni a plné
integrovany softwarovy systém, aby se ovéfilo, ze spliuje stanovené pozadavky. Béhem
systémoveho testovani se testery snazi simulovat realné uzivatelské prostredi co nejpresnéji, aby

se ujistily, ze software bude fungovat spravné a efektivné v realném svéte. (5)

Typy systémovych testa: (5)
- E2E testing neboli End-to-End testovani, je typ testovani pouzivany k ovéreni, zda
aplikace funguje spravné od zacatku a az do konce prabéhu ur¢itého procesu. E2E
zahrnuje testovani celého softwarového produktu ve scénarich, které napodobuyji realné

uzivatelské operace. Ovéfuje se, ze systém funguje jako celek, vCetné jeho integrace
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s externimi systémy, pro zajiSténi, Ze vSechny soucasti pracuji spolecné podle ocekavani
od momentu, kdy uzivatel zahaji proces, az po finalni vysledek;

Monkey Testing je typ testovani, pii kterém tester nebo automatizovany skript provadi
testy nahodnym zpusobem bez pevné danych scénait nebo ocekavanych vysledki;
Smoke Testing je typ testovani, ktery se provadi na nové verzi softwaru, aby se rychle
ovérilo, ze klicové funkce aplikace jsou funkéni a Zze nejsou pfitomny zadné kritické

chyby, které by zabranily nasazeni nebo dalSimu testovani.

Akceptacni testovani

Akceptacni testovani je posledni fazi testovani softwaru pred jeho uvedenim do provozu nebo

pfedanim zakaznikovi. Pro ovéfeni, Ze systém nebo aplikace spliuje uvedené pozadavky, se

tento typ testovani provadi bud’ koncovymi uzivateli, anebo investory. (5)

Béhem akceptacniho testovani se obvykle provadeji ruzné typy testt, véetné uzivatelského

akceptacniho testovani (UAT), kde koncovi uzivatelé testuji software, aby se ujistili, Ze spliuje

jejich potieby a o¢ekavani. Mize zahrnovat také obchodni akceptacni testovani angl. Business

Acceptance Testing (BAT). (5)

Typy akceptacnich testu: (5)

Alpha Testing je faze testovani softwaru, ktera se obvykle provadi interné pred
uvedenim produktu na trh. Tento typ testu je provadén v kontrolovaném prostiedi a testy
vykonavaji jak vyvojovy tym, tak nékdy 1 vybrani uzivatelé zvenci;

Beta Testing je druhy krok v testovani softwaru, ktery nasleduje po Alpha testovanti,
a obvykle se provadi s koncovymi uzivateli softwaru. Tim vyvojovy tym ziska zpétnou
vazbu a identifikuje jakékoli problémy nebo chyby, které nebyly odhaleny béhem
interniho testovani;

Sanity Testing je povrchni Groven testovani, ktera se provadi po opraveé chyb nebo po
drobnych zménach v softwaru, aby se ovéfilo, ze oprava nezpusobila dal$i problémy

v souvisejicich funkcionalitach.
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3.4.5 Typy nefunkénich testa

Testovani zabezpeceni

Testovani zabezpeceni (angl. Security Testing) je typ testovani, ktery se zameétuje na identifikaci

slabych mist, chyb a zranitelnosti v softwarovém systému, které by mohly byt zneuzity

potencialnimi utocniky. (5)

Typy testa pro testovani zabezpeceni: (5)

Penetration Testing (Cesky penetracni testy) také oznaCované jako ,,pen testing®, je
metoda testovani zabezpeCeni, pii které testujici simuluje Gtoky na softwarovy systém,
aby identifikoval zranitelnosti, které by mohly byt zneuzity potencialnimi utocniky;
Fuzz Testing je technika automatického testovani zabezpeceni, ktera zahrnuje vytvareni
a odesilani neplatnych, neocekavanych nebo nahodné generovanych dat do softwarové
aplikace. Tento typ testovani pomaha identifikovat vstupy, kde se daji vlozit neplatna
data;

Testovani rizeni pristupu (angl. Access Control Testing) se zaméfuje na ovéreni, zda
systém spravné implementuje politiky pfistupovych prav pro uzivatele. Ovétuje se, ze

uzivatele mayji pfistup pouze k tém funkcim a operacim, ke kterym maji byt opravnéni.

Vykonnostni testovani

Vykonnostni testovani (angl. Performance Testing) je typ testovani, ktery se zaméfuje na urceni

vykonnosti a schopnosti softwarového systému pokracovat ve fungovani pod ur€itym zatizenim.

Pomaha identifikovat slaba mista v aplikaci, ktera by mohla vést k neefektivnimu vyuzivani

zdroju, zpomaleni odezvy nebo dokonce k selhani systému pod vys$$im zatizenim. (5)

Typy testa pro vykonnostni testovani: (5)

Load Testing (Cesky testovani zatéze) je zaméfeno na simulaci skutecného zatizeni na
aplikaci nebo na systém za uCelem urCeni, jak systém reaguje a zvlada oCekavané
mnozstvi uzivateli nebo transakci. Béhem Load Testingu se ovéfuje, zdali aplikace
muze efektivné a bez problému zpracovavat svou béznou zatéz. Ptiklad simulace zatéze
200 uzivateli;

Stress Testing testuje softwarovy systém nebo aplikaci za podminek extrémniho
zatizeni, které prekracuji normalni operacni kapacitu, s cilem urcit, pfi jakém bodu

aplikace selze a jak se chova v kritickych situacich, vCetné zotaveni po chybach;
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Volume Testing je soustfedéno na ovéfeni schopnosti systému zpracovavat velké
mnozstvi dat. Testuje se, jak rizné aspekty systému, jako jsou databaze a transakce,
funguji s rozsahlymi objemy informaci a zda jsou schopny udrzet si vykon a stabilitu;
Scalability Testing hodnoti schopnost softwaru rast a efektivné zvladat zvySujici se
zatizeni tim, ze piidava zdroje, jako jsou procesory, pamét nebo sitové kapacity. Tento
test pomaha urcit, jak dobie se systém muze piizpusobit rostoucim pozadavkim bez
poklesu vykonu;

Endurance Testing (Cesky testovani vytrvalosti) ovétuje, jak software funguje pod
normalnim nebo mirné€ zvySenym zatizenim po del$i dobu. Timto odhali problémy, jako

jsou uniky paméti a degradace vykonu, které by se mohly postupem ¢asu vyvinout.

Testovani pouzitelnosti

Testovani pouzitelnosti (angl. Usability Testing) je proces hodnoceni softwarové aplikace nebo

webové stranky z pohledu koncového uzivatele. Pomoci testovani pouzitelnosti se odhaluje, kde

uzivatelé Celi problémim nebo maji obtiZze s pouzivanim produktu. Pomoci vysledku tohoto

testovani se da zjistit, jak Ize zlepsit pouzitelnost produktu. Tento typ testovani se zaméfuje na

to, aby se zjistilo, jak intuitivni, snadno naucitelny a efektivni je produkt v ocich koncovych

uzivateld. (5)

Typy testii na testovani pouzitelnosti: (5)

Exploratory Testing je pristup k testovani, kde testefi soucasné uci o softwaru, navrhuji
testovaci ptipady a provadéji testy samostatné bez piedem predepsanych scénaru. Tento
typ testovani je fizen zvédavosti a intuici testera, coz umoznuje flexibilné reagovat na
nalezené problémy, hloubéji prozkoumat a najit néjaké defekty aplikaci;

User Interface Testing se zaméfuje na testovani uzivatelského rozhrani softwarové
aplikace (GUI), aby se zajistilo, ze vSechny grafické prvky, navigace a interaktivni
funkce jsou intuitivni z pohledu uzivatele;

Accessibility Testing ovéfuje, zda je software pfistupny a pouzitelny pro osoby
s raznymi druhy postizeni, v¢etné zrakovych, sluchovych, motorickych a kognitivnich

omezeni.
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Testovani kompatibility

Testovani kompatibility (angl. Compatibility Testing) je typ testovani, pomoci kterého se
ovéfuje, zda software je kompatibilni s riznymi prostiedimi. To zahrnuje testovani na riznych
opera¢nich systémech, prohlizeCich, sitovych prostiedich, hardwarovych konfiguracich
a dalsich softwarovych aplikacich. Pro testovani kompatibility se pouzivaji Cross Browser

Testing a Cross platform Testing. (5)

3.4.6 Shrnuti

Tato kapitola se zabyva testovanim softwaru, kliCovym procesem zajistujicim, ze aplikace
spliiuje své pozadavky a oCekavani uzivatelt. Testovani je rozdéleno na dvé hlavni kategorie:
funk¢ni a nefunkcni testovani, kazdé s vlastnimi specifickymi cili a metodami. Zatimco funkéni
testovani se zameétuje na pirimou kontrolu specifickych funkci softwaru a jeho schopnost plnit
definované pozadavky, nefunk¢ni testovani zkouma kvalitativni aspekty aplikace, jako jsou
vykon, bezpetnost a pouzitelnost. Dale se vénuje riznym technikam testovani, véetné black-
box, white-box a grey-box pfistupt, které umoziuji testerum efektivné hodnotit software
z ruznych perspektiv. Kapitola také obsahuje popis typu funkénich a nefunkénich testd, od
jednotkového testovani po testovani kompatibility, coz nam poskytuje komplexni prehled o tom,

jakym zpusobem lze softwarové produkty testovat a ovéfovat pied jejich finalnim nasazenim.

3.5 Front-End a Back-End

Kapitola se zaméfuje na rozdéleni a hlubsi pochopeni dvou zakladnich stavebnich bloku
softwarového vyvoje: back-endu a front-endu. Tato délba je zakladem architektury modernich
softwarovych aplikaci, které slouzi k rozdéleni odpovédnosti mezi serverovou (back-end)
a klientskou (front-end) cast aplikace. Timto zpusobem je zajiSténa efektivni a uzivatelsky

privétiva interakce s aplikaci, zatimco komplexni logika a zpracovani dat probiha na pozadi.

3.5.1 Back-End

Back-end, v kontextu architektury softwarovych aplikaci, predstavuje soubor serverovych
komponent, které jsou zodpoveédné za zpracovani logiky aplikace, manipulaci s daty, spravu
databazi a komunikaci se serverovymi sluzbami. Tento termin se odviji od déleni softwarovée

architektury na dvé zakladni casti: front-end, ktery uzivatelim poskytuje vizualni rozhrani
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a umoznuje interakci s aplikaci, a back-end, ktery funguje na serveru a zajist'uje funkcionalitu

aplikace neviditelnou pro uzivatele. (11)

Back-end systémy jsou navrzeny tak, aby zpracovavaly pozadavky piijaté od klienta (typicky
od front-end aplikaci) a provadély potfebné operace, jako jsou vytvareni, Cteni, aktualizace
amazani dat (operace CRUD) v databazich. Dale back-end systémy by mély umoziovat
autentizace uzivatelt, zpracovani obchodni logiky a integrace s externimi APL. Vysledky téchto

operaci jsou poté odesilany zpét klientovi. (10, 11)

Pro vyvoj back-endu se vyuzivaji rizné programovaci jazyky a technologie. Mezi nejcastéji
pouzivané programovaci jazyky patii Java, Python, Ruby, Scala, C#, C++, Perl, PHP a Node js.
Tyto jazyky poskytuji rozhrani pro interakci s databazemi, které mohou byt relacni nebo

NoSQL. Vyse zminéné jazyky také poskytuji rozhrani pro vytvareni samotné aplikace. (10, 11)

Dulezitym aspektem back-end vyvoje je zajisténi vysoké dostupnosti, bezpeCnosti
a Skalovatelnosti aplikace. To vyzaduje dikladné planovani architektury, implementaci

bezpecnostnich opatieni, jako napfiklad Sifrovani dat. (10, 11)

3.5.2 Front-End

Front-end v oblasti vyvoje softwaru se odkazuje na client-side Cast aplikace nebo webové
stranky, se kterou uzivatel pfimo interaguje. Zahrnuje vSe, co uzivatelé vidi a pouzivaji, jako
jsou graficke uzivatelské rozhrani (GUI), obrazky, tlacitka, pole pro vstup a navigace na webu.

Ugelem front-endu je poskytnout zpiisoby interakce s aplikaci & webovou strankou. (4)

Vyvoj front-endu zahrnuje pouziti technologii jako HTML (HyperText Markup Language) pro
tvorbu struktury a obsahu stranky, CSS (Cascading Style Sheets) pro vizualni stylizaci
jednotlivych prvka stranky a JavaScript pro kontrolu formulait, tvorbu interakci nebo
dynamické povahy stranky. Moderni front-end vyvoj Casto vyuziva ruzné frameworky
a knihovny, jako jsou React, Redux, Angular a Vue. Frameworky ve své podstaté usnadnuji

vytvareni dynamickych a responzivnich uzivatelskych rozhrani. (4, 10)

3.5.3 API
API (Application Programming Interface) je sada pravidel, protokolu a nastroju pro vytvareni

softwarovych aplikaci. Jedna se o rozhrani, které umoziiuje riznym softwarovym komponentam
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komunikovat mezi sebou. API definuje metody a data, ktera mohou byt pouzita pro interakci

mezi riznymi softwarovymi aplikacemi, nezavisle na jejich interni implementaci. (9)

API je zaméfeno na rizné urovné softwaru, od nizkouroviovych funkci operacnich systému az
po vysokouroviiové weboveé sluzby. Napiiklad, webové API poskytuje metody pro komunikaci
mezi webovou aplikaci a serverem pomoci pozadavka HTTP, coz umoziiuje vytvaret, Cist,

upravovat a mazat data na serveru. (9)

3.5.4 Shrnuti

Vyse byly vysvétleny pojmy back-end a front-end a probrany jejich charakterni vlastnosti.
Vétsina aplikaci ma front-end, odpovidajici za vizualizaci a vzhled uzivatelského rozhrani, které
pomoci technologii JavaScript muze byt 1 dynamicky navrzeno, a back-end, ktery zpracovava
pozadavky od uzivateli a uklada data do databaze. Jak pro front-end, tak i pro back-end byly

vyjmenovany programovaci jazyky a technologie, ve kterych mohou byt napsany.

3.6 Doporuceni ISTQB pro automatické testovani

Je zieymé, ze se v prabéhu let na zakladé dosazenych poznatkti zménil zpusob pfistupu
k testovani softwarovych systémui. Z téchto poznatku byla vyvinuta doporuceni pro osoby, které
se testingem zabyvaji. Tato kapitola se zabyva danymi doporucenimi. Budou probrana

jednotliva doporuceni od ISTQB pro automatické testovani.

3.6.1 Architektura automatizace testovani
Architektura automatizace testovani musi velmi tésné€ souviset se softwarovym produktem,
konkrétné s jeho architekturou, ktera definuje funkcni a nefunkéni pozadavky. Tyto pozadavky

musi byt udrzitelné. (1 str. 13)

3.6.2 Strategie automatizovaného testovani

Strategie automatického testovani by méla byt nejen prakticka a konzistentni, ale také by méla
brat v uvahu udrzitelnost a soudrznost testovaného softwarového systému. Je zapotiebi se
zaméfit na dlouhodobou udrzitelnost testovaciho procesu a zajistit, aby testy zustavaly
relevantni 1 pi1i budoucich zmeénach v testovaném softwaru. Pfi planovani strategie
automatického testovani je také nezbytné zvazit rizika, prinosy, a hlavné naklady, které jsou

spojené s aplikaci automatizovanych test. (1 str. 14)
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3.6.3 Framework pro automatizované testovani
Framework by mél mit dobrou dokumentaci pro rychlejsi orientovani uzivatelu v jeho nastaveni

a pouziti. Mél by byt také dobfe udrzitelny. (1 str. 14)

Pro vybrany framework by také mél byt vybran zpusob reportovani stavu testu. Toto potom
zohlednuje kvalitu vyvijeného produktu. Pro neuspésné testy by mél existovat zpusob jejich

vyfeseni a revize. (1 str. 14)

Pro exekuci automatickych testi by mélo existovat zvlastni prostiedi, na kterém by tyto testy
bézely. Toto testovaci prostiedi musi byt konzistentni za ¢elem opakovaného spusténi testa.
Pokud prostiedi a data nejsou spravné spravovana a kontrola nad nimi je nedostate¢na, muze to

vést k ,.faleSnym* vysledkum testovani. (1 str. 14)

Automatické testy musi byt dobfe popsany a mit uvedeny nazev. V tomto popisu nebo nazvu

musi byt jisté, jaka pfesné komponenta nebo pozadavek se testuje. (1 str. 14)

Automatické testovaci scénare, které jsou napsany pro automatizaci, by mély byt navrzeny tak,
aby byly snadno udrzovatelné. Udrzba téchto testd nesmi zabirat zna¢nou &st Casu a usili
vénovaného automatizaci. Je také dulezité, aby zmény v testovacich skriptech bylo mozné
snadno nasadit. V pripadé, kdy nékteré testy jiz nebudou aktualni, museji byt odstranény.

(1 str. 14-15)

3.6.4 Shrnuti

Vyse byla vybrana a popsana jednotliva doporuceni od ISTQB pro automatické testovani.
Architektura automatizace testovani musi souviset se softwarovym produktem. Testy by vzdy
mély byt udrZzovany, aby neztratily svoji relevantnost. Framework musi byt peclivé vybiran, aby
t1, kdo ten framework budou pouzivat, meli dostupné vSechny potiebné informace, napiiklad

dokumentaci.

39



4 Vlastni prace

V této casti diplomové prace bude proveden vybér softwarovych feSeni pomoci analyzy

klicovych slov. Jako kli¢ova slova budou zvoleny nazvy softwari nebo frameworkd pro

automatické testovani. Analyza kliCovych slov softwart probéhne jak pro automatické testy

front-endu, tak 1 automatické testy back-endu a API. Nasledné bude s kazdym ze softwaru

proveden experiment na zvoleném piikladu.

4.1 Analyza klicovych slov

Pro identifikaci trendu byla provedena reSerSe informacnich zdroja, kde byly vybirany nazvy

frameworkt nebo softwaru, které se pouzivaji zvlast pro automatické testovani front-endu a

back-endu. Pro analyzu byla pouzita aplikace Google Trends.

Byly nastaveny nasleduyjici filtry:

Zemg: Celosvétove

Doba: Poslednich 5 let

Kategorie: Vsechny, Programovani, Testovani a méteni, PoCitacova véda, PocitaCe
a elektronika

Vyhledavani na webu

Kategorie se méni za Gcelem detailngjsiho zkoumani.

4.1.1 Analyza trendu softwaru pro testovani FE

Kli¢ova slova:

Selenium
Cypress
Testsigma
Headspin
Smartbear
PlayWright
TestComplete
Katalon

Ranorex
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e Squish
e Nightwatch.js
e Puppeteer
Obrazek 6 Zajem v prubéhu ¢asu FE

WW

(
N = o > —

Zdroj: vlastni zpracovani, Google Trends

Legenda: Selenium, Cypress, , Squish, Puppeteer

Poznamka: 0 znamena, Ze pro vyraz nebyl shromazden dostatek dat, 50, Ze vyraz mél polovicni

popularitu, 100 je nejvyssi popularita vyrazii.

Po zkoumani klicovych slov, bylo zjisténo, Ze nejvétsi popularitu za 5 let maji Selenium
a Cypress. Ostatni frameworky neziskaly velkou popularitu. O Selenium mély velky zajem
takové zemé jako Indie, Turecko, Japonsko, Jizni Korea, Pakistan. Zajem o Cypress projevily
zemé jako Spojené staty, Kanada, Australie, Mexiko, Svédsko. Pomoci aplikace Cypress se da

testovat API, a proto bude zvolena pro experiment BE.

4.1.2 Analyza trendu softwaru pro testovani BE a API
Pro analyzu |
Klic¢ova slova:

e Testim

e Postman

e SOAP UI
e TestRigor
e JMeter
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e PlayWright

e HammerDB
e SLOB
e TOAD

e Rest Assured

Obrazek 7 Zajem v prabéhu ¢asu BE a API

)

IMWWMMWW

o

Zdroj: vlastni zpracovani, Google Trends
Legenda: Rest Assured, Postman, , PlayWright, JMeter

Poznamka: 0 znamena, Ze pro vyraz nebyl shromazden dostatek dat, 50, Ze vyraz mél polovicni
popularitu, 100 je nejvyssi popularita vyrazii.

Bylo zjisténo, Zze nejvétsi popularitu ma Postman, JMeter a Playwright, Ostatni frameworky
nemély vysokou popularitu. O Playwright maji nejvétsi zajem v Gruazii, Litvé, Norsku, Finsku
a Polsku. O JMeter v Japonsku, Hongkongu, Cing, Sri Lance. U PlayWrightu se da testovat

1 front-end, a proto bude proveden 1 experiment se front-endem.

4.1.3 Vysledky

Pro napsani testu budou zvoleny nasledujici softwary a frameworky:
e Postman
e JMeter
o Cypress
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e Playwrigth

e Selenium

4.2 Typy experimenti

1. Porovnani vykonnosti a efektivity
Cil: Oveiit, jak rychle a efektivné mohou jednotlivé nastroje vykonavat standardni testovaci
scénafe.
Metodika: Bude vytvorena sada identickych nebo velmi podobnych testovacich piipada pro
testovani webového rozhrani a API. Bude zméfen Cas potiebny k dokonceni testd. Vysledky
budou porovnany.

2. Podpora ruznych typu testu
Cil: Ovérit, jaké typy testd (napi. funkéni testovani, vykonnostni testovani, E2E testy) kazdy
nastroj podporuje.
Metodika: Prostudovanim dokumentace a analyzou existujicich pfikladi bude posouzeno, jaké
typy testovani kazdy nastroj podporuje. Provedeni technicky moznych typu testu.

3. Znalost programovacich jazyku
Cil: Zjistit, jaké znalosti programovacich jazyka bude muset znat potencialni uzivatel.
Metodika: Studium a analyza dokumentace softwari a frameworkd pro zjisténi, jaké
programovaci jazyky potfebuje umét tester pro napsani testu.

4. Porovnani presnosti a spolehlivosti detekce chyb
Cil: Hodnotit, jak pfesné a spolehlive nastroje identifikuji a hlasi chyby v testovaném softwaru.

Metodika: Zamémeé budou zavedeny znamé chyby nebo regrese do testované aplikace a bude

sledovano, jak efektivné je jednotlivé nastroje detekuji a reportuji.
4.3 Exekuce experimenti

4.3.1 Experiment 1 Porovnani vykonnosti a efektivity — Front-End
V této Casti jsou definovany jednotlivé scénare, kterym projde kazdy ze softward jak na
lokalnim serveru, tak 1 na vzdaleném. Scénare se vyplnuji postupné jeden za druhym. Pocita se

Cas straveny na kazdém ze scénait. Zaznamenava se 1 celkovy cas.
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Scénare pro vzdaleny server

Scénaf 1 — Clanek o parkovani:

Navstiv https://www.pef. czu.cz/

Klikni na Studium
Klikni na Informace pro studenty
Klikni na Parkovani v arealu CZU

Zkontroluj nazev ¢lanku , Parkovani v arealu CZU«

Scénaf 2 — Nakup knihy na eshop.czu.cz:

1.

2
3.
4

= & O

ge

9.

Navstiv https://eshop.czu.cz/

Klikni na prvni obrazek produktu v sekci produktu.

Klikni na tla¢itko ,,Piidat do koSiku‘.

Ovéf, ze se zobrazi zprava o uspéchu s textem ,, Teorie UcCetnictvi — priklady, 362 byl
uspésne pridan do kosiku.*

Klikni na odkaz kosiku v pravém hornim rohu.

Klikni na tlacitko ,,Pokracovat k pokladné®.

Vyber moznost , Pokracovat jako host* nebo ,,Registrovat™ a klikni na tlacitko pro
potvrzeni vybéru.

Vyplin fakturacni udaje: Jméno (,,Testovaci®), Prijmeni (,,Uzivatel”), E-mail
(,,someone@example.com®), Adresa (,,N&aka adresa 1°), Mésto (,,Praha®), PSC
(,12000%), Telefonni ¢islo (,,666666666%).

Klikni na tlagitko ,, Pokracovat™ v sekci faktura¢nich udaju.

10. Vyber zpusob dopravy a klikni na tlacitko , Pokracovat™.

11. Vyber zpusob platby a klikni na tlacitko ,,Pokradovat™.

12. Pockej kratce, aby se stranka aktualizovala.

13. Zkontroluj, Ze v souhrnu objednavky je zobrazen produkt ,, Teorie uCetnictvi — piiklady,

362%

Scénart 3 — Prohlizeni fotografii PEF na webu czu.cz:

1.
2.
3.

Navstiv https://www.pef.czu.cz/

Klikni na polozku ,,0 fakulté®.

Vyber prvni dostupnou fotografii kliknutim na prvni prvek s lazy-load obrazkem.
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Pockej 2 sekundy, aby se fotografie plné nacetla a byla viditelna.

Klikni na tlacitko pro pfechod na dalsi fotografii (oznaceno tfidou .Ib-next).
Pockej 2 sekundy, nez se nacte dalsi fotografie.

Opakuyj krok 5 a 6 pro prohlizeni dalsi fotografie.

Pockej 2 sekundy a opét pouzij tlacitko pro prechod na dalsi fotografii.
Pockej 2 sekundy, aby se nacCetla posledni fotografie.

Scénare pro lokalni server

Scénar 1 — Odeslani formulaie na webu Home Prague:

1.

q S0 s W

Navstiv webovou stranku http://homeprague/

Klikni na odkaz ,,O nas a kontakty*.

Vyplii jméno do pole s ID ,,name* hodnotou ,,Vasily*.

Vypln prijmeni do pole s ID ,,surname’ hodnotou ,,Gusev™.

Vypli e-mail do pole s ID ,,email* hodnotou ,,gusevvas@mail.com®.

Vypln telefonni ¢islo do pole s ID ,,phone* hodnotou ,,+420666666666".

Do pole pro zpravu s ID , message™ napis: ,,Dobry den, zaujala mi Vase nabidka bytu na
Vaclavském nameésti. A proto bych se chtél domluvit na prohlidce. Prosim o zavolani
nebo napsani e-mailu. Dékuji. Vasily Gusev.*

Klikni na tlac¢itko pro odeslani formulafe s ID ,,submitButton®.

Pockej na zobrazeni modulu s podékovanim a ovér, Zze obsahuje text ,,Dékujeme Vam

za odeslani nabidky, brzy Vas budeme kontaktovat.*

10. Zavi1 modul kliknutim na tlacitko ,,Zavfit v ramci modulu.

Scénar 2 — Kontrola vyhledavani na Webu HomePrague:

1.

q S0 s W

Navstiv domovskou stranku Home Prague na adrese http://homeprague/

Klikni na odkaz ,,Vyhledavani®.

Vyber dispozici bytu 1+kk kliknutim na odpovidajici checkbox.

Vyber dispozici bytu 3+kk kliknutim na dalsi dostupny checkbox.

Vyber lokalitu ,,Praha 2°.

Ovéf, ze prvni nemovitost v seznamu vysledkt ma popis ,,Pronajem bytu 1+k*.

Ovéite, ze druha nemovitost v seznamu vysledkt ma popis ,,Prodej bytu 3+kk*.
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Scénar 3 — Prohlizeni nabidky na Webu HomePrague:
1. Navstiv domovskou stranku Home Prague na adrese http://homeprague/.
2. Klikni na odkaz k detailu nemovitosti, ktery vede na stranku detail. php s parametrem

property=1, tedy na detail prvni nabidky nemovitosti.

3. Pockej 2 sekundy.

4. Klikni na druhou fotografii nemovitosti a pockej 2 sekundy na jeji zobrazeni.

5. Klikni na tfeti fotografii nemovitosti a pockej 2 sekundy na jeji zobrazeni.

6. Klikni na ¢tvrtou fotografii nemovitosti a pockej 2 sekundy na jeji zobrazeni.

7. Ovér, ze popis nemovitosti odpovida textu: ,, Tento byt 1+kk na Lazenské ulici v Praze 1,
na Malé Strané, predstavuje skutecnou oazu klidu a luxusu. Obyvaci prostor je navrzen
s otevienym konceptem, spojujicim spanek, odpocinek a pracovni c¢innosti
v harmonickém celku. Vyznacuje se modernim designem, jemnymi tkaninami a teplymi
neutralnimi tony, které vytvareji pocit klidu a pohody. Loznice je vybavena velkou
a pohodlnou posteli, idealni pro odpocCinek po dlouhém dni. Dominantni okno od
podlahy az ke stropu nabizi dechberouci vyhled na no¢ni oblohu a panorama mésta.*

Cypress

Pro provedeni tohoto experimentu byl nainstalovan Nodejs verze v20.11.1. Dale byla
nainstalovana posledni verze Cypressu v13.6.6. Scénar se provadél 1 v prohlize¢i Chrome v122.
K&d scénaft pro vzdaleny server:

describe('Visit PEF CZU Website', () {
it('Successfully loads PEF CZU home page', ()

cy.on('uncaught:exception’, (err, runnable)

if (err.message.includes('gtag is not defined')) {
return i
}
1)

cy.visit('https://www.pef.czu.cz/"');

cy.get('#nav > ul > :nth-child(2) > a', { timeout: 1000 }).click();

cy.get('#nav > [role="menubar"] > li.active > ul > :nth-child(5) >
a').click();
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cy.get('[aria-labelledby="widget-3913-item-8485"] > article > .tileInner >
.tile data').click();
cy.get('#widget-283-heading').should('have.text', 'Parkovdni v aredlu

describe('Buy CZU Book', () {
it('Successfully loads EShop CZU home page', ()
cy.on('uncaught:exception', (err, runnable)

if (err.message.includes('lastPrice is not defined') ||
err.message.includes('gtag is not defined')) {
return i

}

})s

cy.visit('https://eshop.czu.cz/");

cy.get('.codeblock > .category-products > .products-grid > .first >
.product-image > img').click();

cy.get('.add-to-cart > .button > :nth-child(1) > span').click();

cy.get('.success-msg > ul > 1i > span').should('have.text"', 'Teorie
Ucetnictvi - priklady, 362 byl uspésné pridan do kosiku.')

cy.get('.top-link-cart').click();

cy.get('.totals > .checkout-types > 1i > .button > :nth-child(1) >
span').click();

cy.get('.col-1 > .form-1list > :nth-child(1) > label').click();

cy.get('#onepage-guest-register-button > :nth-child(1) > span').click();

cy.get('#billing\\:firstname"').type("Testovaci");

cy.get('#billing\\:lastname").type("Uzivatel");

cy.get('#billing\\:email").type("someone@example.com");

cy.get("#billing\\:streetl').type("Néjakda adresa 1");

cy.get('#billing\\:city').type("Praha");

cy.get('#billing\\:postcode"').type("12000");

cy.get('#billing\\:telephone').type("666666666");

cy.get('#billing-buttons-container > .button > :nth-child(1) >
span').click();

cy.get('#s_method_flatrate flatrate').click();
cy.get('#shipping-method-buttons-container > .button > :nth-child(1)
span').click();



https://eshop.czu.cz/')j

cy.get( '#payment-buttons-container > .button > :nth-child(1) >
span').click();

cy.wait(1e00);

cy.get('.product-name').should('have.text', 'Teorie ucetnictvi -
priklady, 362');

})s
})s

describe('Look through PEF pictures', () {
it('Successfully loads PEF CZU home page', ()

cy.on( 'uncaught:exception’, (err, runnable)

if (err.message.includes('gtag is not defined')) {
return i

}
1)

cy.visit('https://www.pef.czu.cz/");
cy.get('#nav > ul > :nth-child(6) > a').click();
cy.get(':nth-child(1) > a > .lazy').click();
cy.wait(2000);

cy.get("'.1lb-next"').click();

cy.wait(2000);

cy.get("'.1lb-next"').click();

cy.wait(2000);

cy.get('.lb-next"').click();

cy.wait(2000);

K&d scénatu pro lokalni server:

describe('Visit Home Prauge Website', ()
it('Successfully loads home page', ()

cy.on('uncaught:exception’, (err, runnable)

if (err.message.includes('gtag is not defined')) {
return i
}
});
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cy.visit('http://homeprague/');
cy.get('[href="about.php"]"').click();
cy.get('#name").type("Vasily");
cy.get( '#surname').type("Gusev");
cy.get('#email').type("gusevvas@mail.com");
cy.get('#phone').type("+420666666666") ;
cy.get('#message').type("Dobry den, \nzaujala mi Vase nabidka bytu na
Vaclavském namésti"+
"\nA proto bych chtél se domluvit o prohlidce"+
"\nProsim o zavolani nebo nepsani emailu.\nDékuji.\nVasily Gusev.");
cy.get('#submitButton').click();
cy.get('.modal-content > p').should('have.text', 'Dékujeme Vam za odeslani
nabidky, brzy Vas budeme kontaktovat.');
cy.get('.modal-content > button').click();
1)
})s

describe('Visit Home Prauge Website - check search', ()
it('Successfully loads home page', () {

cy.on( 'uncaught:exception’, (err, runnable)

if (err.message.includes('gtag is not defined')) {
return i
}
})s

cy.visit('http://homeprague/');
cy.get('[href="search.php”]"').click();
cy.get('.dispositions > :nth-child(1) > :nth-child(3) > input').click();
cy.get('.dispositions > :nth-child(2) > :nth-child(1)"').click();
cy.get('.dispositions > :nth-child(2) > :nth-child(3)"').click();
cy.get('.localities > :nth-child(1) > :nth-child(2)').click();
cy.get(':nth-child(1) > .property-info >
.description').should('have.text', 'Pronajem bytu 1+kk');
cy.get(':nth-child(2) > .property-info >
.description').should('have.text', 'Prodej bytu 3+kk');
1)
})s

describe('Check the offer on Home Prauge Website', ()
it('Successfully loads home page', () {
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cy.on('uncaught:exception’, (err, runnable)

if (err.message.includes('gtag is not defined')) {
return i

}
})s

cy.visit('http://homeprague/");

cy.get('[href="detail.php?property=1"] > .property-item > .property-image
> img').click();

cy.wait(2000);

cy.get('[src="properties/1/2.png"]"').click();

cy.wait(2000);

cy.get('[src="properties/1/3.png"]")

cy.wait(2000);

cy.get('[src="properties/1/4.png"]1"');

cy.wait(2000);

cy.get('.property-description > :nth-
child(2)"').should("have.text", '\nTento byt 1+kk na Lazernské ulici v Praze 1,
na Malé Strané, predstavuje skutecnou odzu klidu a luxusu. Obyvaci prostor je
navrzen s otevrenym konceptem, spojujicim spanek, odpocinek a pracovni
¢innosti v harmonickém celku. Vyznacuje se modernim designem, jemnymi
tkaninami a teplymi neutralnimi tony, které vytvareji pocit klidu a pohody.
Loznice je vybavena velkou a pohodlnou posteli, idealni pro odpocinek po
dlouhém dni. Dominantni okno od podlahy az ke stropu nabizi dechberouci vyhled
na noc¢ni oblohu a panorama mésta.');
})s
});
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Tabulka 1 Vysledky pro vzdaleny server — Cypress

Scénar 1

Scénar 2

Scénar 3

Cas celkem

Cas (s)

7

8

11

26

Celkovy cas, ktery Cypress potieboval pro zpracovani scénaiti na vzdalenym serveru je

26 sekund.

Tabulka 2 Vysledky pro lokalni server — Cypress

Scénar 1

Scénar 2

Scénar 3

Cas celkem

Cas (s)

5

3

9

17

PlayWright
Pro spusténi PlayWrightu je také zapotiebi mit instalovany Node.js, a proto byl pouzit stejny
balicek verze v20.11.1 jako 1 pro Cypress. Scénare byly provedeny PlayWrightem verze 1.42.1.

Tabulka 3 Vysledky pro vzdaleny server — PlayWright

Scénar 1 Scénar 2 Scénar 3 Cas celkem
Cas (s) 6 6.4 11,3 23,7
Tabulka 4 Vysledky pro lokalni server — PlayWright
Scénar 1 Scénar 2 Scénar 3 Cas celkem
Cas (s) 1.2 1 9,1 12,3

Scénare se exekvovaly celkem 23.7 sekundy. Ve scénati ¢ 2. PlayWright nenabodoval psani na

klavesnici do poli, ale rovnou vkladal hodnoty do poli.

Selenium

Pro napsani testu byla pouzita Java 11 verze. Vyvoj jednotlivych testt probihal v Intellij Idea
2019.3.3. Jednotlivé dependence se feSily pomoci Mavenu. Verze frameworku je selenium-java-

4.18.1 Cas pro framework se poéital bez inicializaci Web driveru.
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Tabulka 5 Vysledky pro vzdaleny server — Selenium

Scénar 1 Scénafr 2 Scénaft 3 Cas celkem

Cas (s) 7 9 13 29

Tabulka 6 Vysledky pro lokalni server — Selenium

Scénar 1 Scénafr 2 Scénaft 3 Cas celkem

Cas (s) 6 3 9 18

4.3.2 Experiment 1 Porovnani vykonnosti a efektivity — Back-End a API

Pro tento experiment budou provolany ti1i pozadavky na https:/dummyjson.com/

a localhost:8000, kde bézi lokalni server. Bude zaznamenan celkovy Cas potifebny k provolani
vSech tii pozadavku. Testovaci scénaie se provadéji ve Playwrightu, Cypressu, Postmanu

a Jmetru.

Scénare pro vzdaleny server
Scénar 1 — Volani metody Login:

1. Provolej POST metodu Login - https://dummyjson.com/auth/login

2. Ovéf, ze se vratil:
o status code 200
o objekt username
o objekt email

o objekt token

Scénar 2 — Volani metody getProducts:

1. Provolej GET metodu getProducts - https://dummyjson.com/products/1

2. Ovéf, ze se vratil:
o status code 200
o objektid
o objekt title

o objekt images
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Scénaf 3 — Volani metody getCarts:

1. Provolej GET metodu getCarts - https://dummyjson.com/carts
2. Ovér, ze se vratil:

o status code 200

o objekt total

o objekt limit

Scénare pro lokalni server:
Scénaf 1 — Volani metody Updatelngredient:
1. Provolej PUT metodu UpdateIngredient — localhost:8000/ingredient/update
2. Ovéf, ze se vratil:
o Status code 200
o Objekt name
o Objekt id

Scénar 2 — Volani metody getRecipeList:
1. Provolej PUT metodu getRecipeList— localhost:8000/recipe/list
2. Ovéf, ze se vratil:

o Status code 200

Scénaf 1 — Volani metody createRecipe:
1. Provolej PUT metodu createRecipe— localhost:8000/recipe/create
2. Ovéf, ze se vratil:
o Status code 200
o Objekt name
o Objekt id
o Objekt categoryldList
o Objekt ingredientList
o Objekt imageld

Pro piesnost volani bude zopakovano 5krat u kazdého softwaru. Bude zvolen nejlepsi vysledek.
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4.3.3 Experiment 2 Podpora ruznych typu testa
Postman

Jak jiz bylo ukazano v experimentu ¢islo 1, Postman je schopen vykonavat funkéni testy a unit

testy, ovérovat, ze aplikace nebo software odpovida pozadovanym specifikacim. Priklad:

pm.test ("Status code is 200", function () {

pm. response.to.have.status (200) ;

1)

pm.test ("Response to have 'id' object", function () {

pm.expect (pm. response.json()) .to.have.property('id"') ;

1)

Ackoli Postman neni primarné urcen jako nastroj pro testovani vykonnosti, kterou nabizeji
takové specializované nastroje jako napiiklad JMeter, mize byt pouzit k zakladnimu hodnoceni
rychlosti API. Napriiklad bude kontrolovat zpracovani pozadavku za méné nez 300 ms.

pm.test ("Response time is less than 300ms", function () {

pm.expect (pm. response.responseTime) .to.be.below (300) ;

1)

Postman také nabizi testy pro testovani bezpecnosti APL Testuje se zranitelnost a autorizace

jako u tohoto prikladu:

pm.test ("Unauthorized request", function () {

pm. response.to.have.status (401) ;

1)

Testuje se, jestli se na pozadavek vrati stav 401 — Unauthorized.

Dale Postman umoziuje kombinovat vice API volani do jediného testovaciho workflow. Timto
zpusobem se da otestovat integrace mezi riznymi komponenty systému nebo mezi riznymi
mikrosluzbami. Napfiiklad, kdyby prvni volani bylo typu POST / user pro vytvofeni nového
uzivatele a druhé volani by bylo GET / e-mail pro ziskani informace, jestli potvrzovaci e-mail

byl odeslan novému uzivateli. Potom skript pro kontrolu by mohl vypadat nasledovné:

54



pm.test ("Email was sent to the user", function () {

var jsonData pm.response.json() ;

pm.expect (jsonData) .to.some (function (email) {

email.to pm.variables.get ("newUserEmail") ;

Z prvniho experimentu také vyplyva, ze Postman je také schopen provadét regresni testovani
API a Back-endu. Necht’ existuje kolekce metod, ktera se pouziva pro funkéni testy API. Tato
kolekce se da poustét po kazdém nasazeni, pro ovéreni, Ze s novymi zmeénami aplikace se nic
dalsiho nerozbilo. Spolu s tim by $lo dé€lat i smoke testy. Stejnym zpusobem se daji provadét

1 E2E testy.

V piipadé, kdy API nebo Back-End neni dostupny, Postman je schopen provadét tvorbu mock
serveru. Tento server bude simulovat API odpovédi bez potieby skutecného back-endu. Déla se
to tak, Ze na mock serveru budou definovany néjaké API pozadavky a k nim budou pfidruzeny

odpovédi, které by mély byt vraceny.

Naprtiklad, mock server bude simulovat pozadavky odpovédi na endpoint GET /products.

Tomuto zpusobu testovani se fika mock testovani.

JMeter

Z popisu dokumentace se da soudit, ze aplikace JMeter slouzi k testovani vykonnosti na
ruznych back-end komponentach softwarového systému. Tento typ testovani zahrnuje:
e zatézové testovani, které se zameétuje na simulaci realnych zatézovych podminek;

e tressové testovani, které je urCeno pro zjiSténi limitu testovaného systému
V nékterych pripadech se da testovat 1 front-end pro client-side performance.

Jak bylo zjisténo z experimentu ¢. 1, pomoci tohoto softwaru lze provadét funkcni testy

aplikace. Ale tento software je vice urCen pro provadéni zat€ze na aplikaci.

JMeter dovoluje uzivateli nastavit vlakna, ve kterych se tvorfi jednotliva volani do aplikace.
V kazdém vlakné se da nastavit poCet uzivateld, ktefi budou dany endpoint provolavat. D4 se

také nastavit perioda, pocet volani, pocet cyklu a nastavit dobu ,,zivota™ vlakna.
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Obrazek 8 JMeter — Nastaveni vlakna

Zdroj: vlastni zpracovani, JMeter

Necht budou provolany scénare z experimentu €. 1 s nasledujicimi parametry:
e Pocet uzivatelu —10
o Cas naristu zatéze — 1 sekunda
e Pocet cykli — nekone¢no

e Doba tvorby pozadavkia (Duration of thread lifetime) — 60 sekund

JMeter zacne zatézovy test serveru. Bude vytvoiena zatéz z 10 uzivatelt. Kazdy call bude svitit

zelen€ v pripadé€ uspésného volani a Cervené v pripadé n€jaké chyby.
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Obrazek 9 JMeter — Zatézovy test

Zdroj: vlastni zpracovani, JMeter
Cypress

Z prvniho experimentu bylo ukazano, ze Cypress umi otestovat jak API, tak i Front-end. A proto

jednotlivé typy testi budou rozdéleny podle komponent.

Back-end a API:
Z pohledu Back-Endu, jak jiz bylo ukazano, je Cypress schopen testovat jednotlivé HTTP
pozadavky. U téchto pozadavku je mozné ovéfit kod odpovédi a timto zpusobem je mozné
zahajovat unit testy, E2E testy a bezpe¢nostni testy. Priklad E2E scénare:

1. Posli POST pozadavek na vytvoreni receptu

2. Posli GET pozadavek pro ziskani receptu

3. Posli PUT pozadavek pro aktualizaci receptu

4. Posli DELETE pozadavek pro odstranéni vytvofeného receptu
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Bezpecnostni testy by bylo mozné provést nasledujicim zpuisobem:
1. Pokusit se pfistoupit k chranénému endpointu bez poskytnuti autentiza¢niho tokenu.
o Overit, ze server vrati HTTP stavovy kod 401 (Unauthorized) indikujici, ze

pozadavek byl zamitnut kvili chybéjici autentizaci.

V pripadé, ze pro aplikaci neni hotové API nebo je nedostupné, framework Cypress dovoluje
provést tzv. mock testovani, pomoci kterého se da simulovat chovani endpointu. Diky tomu je
mozné specifikovat o¢ekavané chovani mock objekt jako naptiklad, jaké metody budou volany

a jaké hodnoty maji vracet. Pfiklad mock objektu login:

cy.intercept('POST', '/login', {
statusCode: 200,
body: {
token: 'fake-bearer-token',
user: {

id: 1,

name: 'Vasily Gusev',

email: ‘vasily@mail.com'
}

}
}).as('loginRequest');

Necht' existuje aplikace s blogem, kde uzivatelé si mohou Cist ¢lanky a pifidavat k nim
komentare. Je zapotiebi se ujistit, ze kdyz uzivatel prida komentar k clanku, komentar se spravné
ulozi na server a poté se zobrazi na strance ¢lanku. V tomto scénafi je zapotiebi proveést

integracni testovani. V Cypressu se ulozi id ¢lanku a zavola se stranka ¢lanku s timto ID:

cy.visit( /articles/${articleId} );

Dale se na strance prida néjaky komentar:

cy.get('textarea[name="comment"]").type(commentText);
cy.get('form").submit();

Nasledné se overi, ze server spravné komentar ulozil:

cy.request (" /api/articles/${articleId}/comments” ).then((response)

expect(response.body).to.deep.include({ content: commentText });
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Front-End:
Cypress je framework primarné délany pro testovani front-endu. A proto zvlada 1 jednoduché
testovani jednotlivych komponent a smoke testy. Piipad: ovéfeni funkcnosti tlacitka, jak bylo

ukazano v prvnim experimentu.

V prvnim experimentu také probéhl proces na objednavku knihy na webu. Z toho vyplyva, ze
Cypress zvlada 1 testovani End-to-end procesu od zacatku a do konce. Oba typy testu se nabizeji

na avodni obrazovce Cypressu.

Obrazek 10 Cypress — uvodni obrazovka

Welcome to Cypress!

Review the differences between each testing type =

-

E2E Testing Component Testing

] and t

® Configured Not Configured

Zdroj: vlastni zpracovani, Cypress

Pii vyplnéni a doplnéni uréitych scénait aplikace je mozné také docilit regresnich testu
v piipadé€, kdyby bylo zapottebi otestovat N scénait s riznymi kombinacemi dat a prachoda.
Jakakoli webova aplikace se v jiném prostiedi nebo prohlize¢i mize chovat jinak. Muze se také
stat, ze néjaké komponenty budou mit jiny vzhled. Proto je zapotiebi provadét testovani

kompatibility s jinymi prohlizec¢i. Framework Cypress po volbé komponenty zobrazuje

nabidku s prohlizeCi. Testy lze provadét v:
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Google Chromu
Mozilla Firefoxu

Microsoft Edge

2w b=

Electron

Obrazek 11 Cypress — Volba prohlizece

Choose a browser

Choose your preferred browser for E2E testing.

@ ~ R

Chrome Edge Electron

B3 Start E2E Testing in Chrome

& Switch testing type

Zdroj: vlastni zpracovani, Cypress

Playwright

Podobné jako Cypress framework Playwright zvlada otestovat Front-end, API a Back-End.
Rozdily mezi témito frameworky spocivaji v technickych detailech implementace a podpory
ruznych prohlize¢u, zatimco v zakladnich testovacich metodikach a cilech jsou si velmi
podobné. To znamena, ze jakékoliv typy testu, které 1ze provést v Cypressu, je mozné proveést

také v Playwrightu.
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Selenium
Selenium je framework, ktery se pouziva primarné pro testovani Front-Endu. Z testovacich
scénaiu vyse bylo ukazano, ze se daji provadét unit testy, regresni testy a E2E testy. Z pohledu

regresnich testu se také daji nastavit rizné pruchody aplikaci.

V Seleniu se da nastavit browser, ve kterém bude probihat n€jaky testovaci scénaf. Timto se

testuje kompatibilita s jinymi prohlize¢i. Ukazka v programovacim jazyce Java:

System.setProperty( )
WebDriver driver = FirefoxDriver()

System.setProperty(

WebDriver driver = EdgeDriver()

Selenium je také schopen provadét smoke testy. Piiklad scénafe: probéhne piihlaseni na
piihlasovaci stranku a poté se zkontroluje pifitomnost prvku na dashboardu pro potvrzeni
uspésného prihlaseni.

4.3.4 Experiment 3 — Znalost programovacich jazyku

Pro testovani s vybranymi nastroji je zapotiebi mit znalost urcitych programovacich jazyku.
Bude zjisténo, jaky nastroj je pruznéj$i z ohledu podpory programovacich jazyku. Tento
experiment predpoklada, ze tester, ktery bude s nastrojem pracovat, rozumi technologiim
autorizace pro provolani API, RESTful a SOAP API, hlavickam API pozadavka, HTML, CSS,
XML a HTTP stavam.

Postman
Postman nabizi vestavéné prostiedi pro psani testi pro API pozadavky. Testy se piSou zvlast ke
kazdému volani v zalozce ,Tests“. VSechny testy se piSou ve programovacim jazyce

JavaScript. Piiklad je uveden v prvnim experimentu.

JMeter

The Apache JMeter je aplikace, ktera je napsana ve programovacim jazyce Java. V tomto jazyce
tester ma moznost piizpusobit funkcionalitu JMetru v pfipadé potfeby. Samotné testy se piSou
v uzivatelském rozhrani aplikaci. V nastroji JSR223 Listner, ktery se pouziva k ziskavani
a zpracovani informaci o odpovédich a vysledcich testt v prabéhu nebo na konci testovacich
béhu, je nabidka skriptovacich jazyku, ve kterych se daji napsat testy.
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Obrazek 12 JMeter — Nabidka skriptovacich jazyka

Zdroj: vlastni zpracovani, JMeter

Z obrazku je vidét, Ze testy se daji napsat v jazyce Beanshell, Groovy, Java, Jexl. Nasledné se

testy daji psat také v JavaScriptu

Cypress
Pro zprovoznéni Cypressu je zapotiebi mit nainstalovany npm (Node Packege Manager)
a Node_ js. NPM je spravcem balicku pro jazyk JavaScript. Testy v Cypressu se piSou jenom

Vv tomto programovacim jazyce.

Playwright
PlayWright stejné jako Cypress pouziva knihovny Node.js a npm. Pii instalaci PlayWrightu

bude upfesnéno, jaky jazyk chce uzivatel pouzit pii psani testa.
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Obrazek 13 PlayWright — Volba programovaciho jazyku

Do you want to use TypeScript or JavaScript?

JavaScript

Zdroj: vlastni zpracovani, Visual Code Studi, PlayWright

Testy se mohou psat bud’ v TypeScriptu nebo v JavaScriptu.

Selenium
Selenium je jednim z frameworku, ktery ma nejvice podporovanych jazyku. Ptiklady pro tuto
diplomovou praci byly vypracovany v Seleniu v programovacim jazyce Java. Tento framework
podle oficialnich stranek ma pét podporovanych programovacich jazyku. K nim patfi: (zdroj:
,,Selenium: Downloads.* Selenium, dostupné z https://www.selenium.dev/downloads/.)

o C#

e Ruby

e JavaScript

e Python

e Java

4.3.5 Experiment 4 — Porovnani presnosti a spolehlivosti detekce chyb
Tento experiment se zabyva detekcemi chyb ve vybranych softwarech a frameworcich. Bude
vymyslen scénaf, ktery zamérné bude vést ke Spatnému vysledku a bude se posuzovat, jak

nastroje detekuji chyby. Scénare budou zvlast' jak pro Fornt-End tak 1 pro API Back-end.
Scénare pro FE:

Scénar 1 — Clanek o parkovani:

1. Navstiv https://www.pef.czu.cz/

Klikni na Studium
Klikni na Informace pro studenty

Klikni na Parkovani v areilu CZU

“nok o woN

Zkontroluj nazev ¢lanku ,,Pkovani v arealu CzU*
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Ocekavany vysledek: ,,Pkovani v arealu CzZU«

Skute¢ny vysledek: ,,Pakovani v arealu CZU*

Scénaf 2 — Clanek o parkovani:

1

A W DN

Navstiv https://www.pef.czu.cz/
Klikni na O fakulté
Klikni na Odkaz na sou¢asného dékana (doc. Ing. Tomas Subrt. Ph.D.)

V nové otevieném okné zkontroluj jméno doc. Ing. Tomas Subrt, Ph.D. (1325)

Ocekavany vysledek: Odkaz na soucasného dékana (doc. Ing. Tomas Subrt, Ph.D.)

Skuteény vysledek: Objekt s odkazem nenalezen

Scénar pro BE a API:

Scénaf 1 — Volani metody Login:

1.
2.

Provolej POST metodu Login - https://dummyjson.com/auth/login

Ovéf, ze se vratil:
o status code 400
o objekt usrname
o objekt e-mail

o objekt token

Ocekavany vysledek:

o status code 400
o objekt usrname
o objekt e-mail

o objekt token

Skutecny vysledek:

o status code 200
o objekt username

o objekt email

O

objekt token
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5 Vysledky a diskuse

5.1 Vysledky — Front-end — Experiment 1

Tabulka 7 Vysledky pro vzdaleny server — Front-end

Aplikace/Framework

Cypress

Playwrigth

Selenium

Cas (s)

26

23,7

29

U testi na vzdaleném serveru nejlepSiho vysledku 23.7 sekund dosahl Playwright.

Tabulka 8 Vysledky pro lokalni server — Front-end

Aplikace/Framework

Cypress

Playwrigth

Selenium

Cas (s)

17

12,3

18

U test na lokalnim serveru nejlepsiho vysledku 12.3 sekund dosahl také Playwright.

Nejrychlejsich vysleda Playwright dosahl tim, ze misto napodobovani psani textu z klavesnice

provadél rovnou vloZeni textovych hodnot do poli. Navic po nacteni stranky pocka na existenci

tlacitka a rovnou na to klika. Texty se mohou spoustét paralelné v nékolika vlaknech, coz ma

také dopad na rychlost. Pokud tester musi otestovat Ctyfi scénare, tak pro usetfeni Casu u téchto

testll mize spustit Ctyfi scénaie najednou. Cypress ma podobnou funkci v placené verzi.

5.2 Vysledky — Back-end a API — Experiment 1
Tabulka 9 Vysledky pro vzdaleny server — Back-End a API

Aplikace/Framework

Postman

JMeter

Cypress

Playwright

Cas (ms)

993

1171

625

1710

Po provedeni scénait na vzdaleném serveru v Postmanu, Jmetru, Playwrightu a Cypressu

nejlepsich vysledku dosahl framework Cypress.

Tabulka 10 Vysledky pro lokalni server — Back-End a API

Aplikace/Framework

Postman

JMeter

Cypress

Playwright

Cas (ms)

177

155

217

226
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Po provedeni scénait na vzdaleném serveru v Postmanu, Jmetru, Playwrightu a Cypressu

nejlepsich vysledka dosahl framework JMeter.
5.3 Vysledky — Experiment 2

Tabulka 11 Vysledky — podporované typy testi — Back-end a API

Software / Podporované typy testu
Framework
Postman e  Unit testy

e  Vykonnostni testy
e Bezpecnostni testy
e Regresni testy

®  Smoke testy

o  Mock testy
e E2F testy
e Integracni testy
JMeter e  Funkcni testy
e  Vykonnostni testy
Cypress e Unit testy
e Integracni testy
e E2F testy
e Mock testy
e Bezpecnostni testy
Playwright e Unit testy
e Integracni testy
e E2F testy
e Mock testy

e Bezpecnostni testy
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Tabulka 12 Vysledky — podporované typy testi — Front-end

Software /
Framework

Podporované typy testu

Cypress

E2E testy

Regresni testy

Unit testy

Testovani kompatibility

Playwright

E2E testy

Regresni testy

Unit testy

Testovani kompatibility

Selenium

E2E testy

Regresni testy

Unit testy

Testovani kompatibility
Smoke testy

5.4 Vysledky — Experiment 3

Tabulka 13 Vysledky — znalost programovacich jazyka

Postman JMeter Cypress | PlayWright Selenium
Programovaci | JavaScript JavaScript | JavaScript | JavaScript JavaScript
jazyky Beanshell TypeScript Python
Groovy Ruby
Java C#
Jexl Java
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5.5 Vysledky — Experiment 4

5.5.1 Postman
Pro ovéreni nového scénare je zapotiebi vytvorit novou kolekci, okopirovat volani a piepsat

existujici testy. Piepsané testy budou vypadat nasledovné:

st ("Status code is 400", function () {

pm. response.to.have.status (400) ;

est ("Response to have 'usrname' object", function () {

pm.expect (pm. response.json () ) .to.have.property('usrname') ;

5t ("Response to have 'e-mail' object", function () {

pm.expect (pm. response.json () ) .to.have.property('e-mail') ;

pm.test ("Response to have 'token' property", function
pm.expect (pm. response.json () ) .to.have.property ('

)i

Po spusténi volani spadly ti1 testy, protoze se ocCekaval jiny vysledek, ktery je vidét na

nasledujicim obrazku:

Obrazek 14 Postman — reportovani Spatnych vysledku

Headers (16) Test Results (1/4)

i) Perform API tests faster with templates for integration testing, regression testing, and more. View Templates

Zdroj: vlastni zpracovani, Postman
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Z obrazku je vidét, ze pokud nékteré ztesti nedopadly dobie, nebot nebyly uspésné, tak
v zalozce ,, Test Results” bude uvedeno, kolik proslo. Po rozkliknuti zalozky budou zobrazeny

vysledky jednotlivych testd. Neuspeésné testy maji stav ,, FAIL“. U kazdého z nich je napsan

ocekavany a skuteCny vysledek. Priklad: | [ESele e pio R R e S e R et R e e

Object (id, username, ...) } to have property 'usrname’

Pii vét3im podtu testd pomahaji lépe se orientovat zalozky Passed (Uspé&$né), Skipped
(Vynechané) a Failed (Neuspésné). Po kliknuti na zalozku se vyfiltruji testy se zvolenym

stavem.

Jsou-li nastavené automatickeé regrese nebo end-to-end testy po nasazeni u néjakého testovaného
systému, tak potom tento zpusob reportovani pomaha testerovi rychle zjistit, kde piesné je
problém v testovaném systému. Nasledné dany problém muze byt reportovan vyvojafum pro
rychlé vyfeSeni.
5.5.2 JMeter
Pro ovéfeni nového scénafe bylo vytvoreno nové vlakno. Nasledné byly upraveny testy

a kontroly. Po volani pozadavku vysledek vypada nasledovné:

Obrazek 15 JMeter — Vysledek volani

Zdroj: vlastni zpracovani, JMeter

Testy, které dopadly Spatné, budou svitit Cervené. Celkové volani se pocita jako nevalidni,
pokud je jeden z testi neaspéSny. Po rozkliknuti testu na http stav, ktery byl neaspésny, bude
podobné jako u Postmanu napsan oCekavany a skuteCny vysledek. Testy, které dopadly dobfe,

zobrazeny nebudou.
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Obrazek 16 JMeter — OCekavany a skuteCny vysledek

4 -
v i, Assertion result

Zdroj: vlastni zpracovani, JMeter

U testu na pritomnost objektu, bude napsana hlaska, ze nebyly nalezeny vysledky pro objekt

,,e-mail“. Priklad:
Obrazek 17 JMeter — Assertion Failure
Assertion result

i M

tion error:false

on failure:true

Zdroj: vlastni zpracovani, JMeter

5.5.3 Cypress
Pro exekuci testu v Cypressu pro obé komponenty byly vytvoreny soubory zvlast pro front-end

a APIL. Testy byly upravené na zakladé definovanych scénaru.

BE a API:

Pfi spusténi testu na API Cypress detekoval, napodobné jako Postman a JMeter, Ze test nedopadl
dobre, ale pfitom nepokracoval v dalSich testech. Dokud se nevyfesi prvni test, tak nepokracuje

k druhému.
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Obrazek 18 Cypress — API Test — Reportovani chyby

Login API Testing

POST - Validate login and response structure

TES

AssertionError

(response.status).to

(response.body) .to. h:

2

Print to console

Zdroj: vlastni zpracovani, Cypress

Z obrazku je vidét, Ze je vypsan ocekavany a skutecny vysledek, ale na dalsi testy nepokracuje,
dokud se neupravi fadek 16. Kdyz se upravi test na HTTP stav, tak ten test projde a oznaci se

jako uspésny, ale znovu se zastavi na neuspe€Sném testu.
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Obrazek 19 Cypress — API Test — Reportovani chyby po uprave

backend test

=d 200 to equal 200

{ Object (id, username,

usrname

AssertionError

(response.body).to.h:

(response.body) .to.h:

»

Print to console

Zdroj: vlastni zpracovani, Cypress

Cypress je framework urCeny vice pro testovani front-endu, a proto pii prvni nesrovnalosti hned
zastavuje testovani, coz by se pro API testy moc nehodilo.

FE:

Po provedeni testu scénafu byly dosazeny dva netspé$né vysledky. Scénafe se provadély
postupné bez zastaveni. Uzivatelské rozhrani Cypressu zobrazuje netuspésné testy nasledujicim

zpusobem:
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Obrazek 20 Cypress — Stav testd

Zdroj: vlastni zpracovani, Cypress

U fajfky je zobrazen pocet uspésnych testi, u kiizku — neuspésné. Béhem exekuce testu se
provadi logovani kazdého kroku, coz potom muze pomoci uzivateli rychleji najit potiebny krok

v kéodu.

Po provedeni prvniho scénafe Cypress detekoval chybu ve tvaru: ocekavany vysledek
a skuteCny vysledek. Pfed vypsanim zaporného vysledku testu se pockalo 4 sekundy pro piipad,
ze definovany element se objevi o trochu pozdé€ji. Nasledné je také zobrazen fadek kodu,

u kterého test byl neuspésny.

Obrazek 21 Cypress — FE test — Vysledek 1. scénare

<hl#widget-283-heading>
Prkovani v arealu CzZu

Parkovani v arealu CZuU

AssertionError

Print to console

Zdroj: vlastni zpracovani, Cypress
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Pii exekuci druhého scénare test nedopadl uspésn€, protoze hledany element byl piekryt jinym
elementem. Kvili tomu se na tento element nedalo kliknout. Napodobné jako u prvniho scénare
se pockalo 4 sekundy na objeveni elementu, ale v tomto piipadé se Cekalo na to, az tento element

bude dostupny pro klikani.

Obrazek 22 Cypress — FE test — Vysledek 2. scénare

—click

CypressError

Zdroj: vlastni zpracovani, Cypress

Cypress vypisuje chyby hned do okna s aplikaci. U testu piSe, co pfesné nedopadlo dobfe, coz

by mohlo uzivateli pomoci v hledani pfipadnych problému.

5.5.4 PlayWright
Podobné¢ jako pro Cypress byly pfipraveny dva soubory se zapornymi testovacimi scénafi pro

front-end a back-end.

BE a API:

Nevalidni API test se ozna¢i kiizem v konzoly. Obdobné jako u Cypressu framework

Playwright se hned zastavi na prvnim neuspésném testu a dale nepokracuje. Do konzole je
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napsana chyba, oCekavany a skuteCny vysledek. Je oznaCen fadek, u kterého se test zastavil.
Priklad chyby:

Error: expect(received).toBe(expected)

Expected: 400
Received:

Pi1 $patném vysledku objektu ,,e-mail“ se chyba zapisuje do konzole s celou odpoveédi na volani.

Expected path: "usrname"
Received path:

Received value: {

FE:

Po exekuci front-end scénafu je kazdy krok zapsan do konzoly vCetné veskerych opakovani
kroku. V pfipadé, Ze ocekavany element nebyl nalezen, tak krok se opakuje nékolikrat V piipadé

chyby se do konzoly vypisuje ¢ast kodu, kde se chyba stala.

Po exekuci prvniho scénare Playwright zobrazil chybu, Ze o¢ekaval hodnotu ,,Prkovani v arealu
CZU«, ale dostal ,,Parkovani v arealu CZU*. Poté né&kolikrat se pokusil o hledani nenalezeného

elementu.
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Obrazek 23 Playwright — FE test — vysledek 1. scénaiu

Error: expect( ) . toHaveText(

Locator: locator('#widget-283-heading')

Expected string:

Received string: "Pa

call log:

- expect.toHaveText with timeout 5e00ms
- waiting for locator('#widget-283-heading')

locator resolved to <hl role="heading" id="widget-283-heading">Parkovani v arealu Czu</h1>
unexpected value "Parkovani v arealu C
locator resolved to <hl role=" i "widget-283-heading">Parkovani v arealu CzZu</h1>
unexpected value "Parkovani v
locator resolved to <h1l role="heading" widget-283-heading">Parkovani v arealu Czu</h1>
unexpected value "Parkovani v arealu C
locator resolved to <hl role="heading" widget-283-heading">Parkovani v arealu Czu</h1>
unexpected value "Parkovani v arealu Czu"
locator resolved to <h1 role="heading" "widget-283-heading">Parkovani v arealu CzZu</h1>
unexpected value "Parkovani v arealu
locator resolved to <hl role="heading "widget-283-heading">Parkovani v arealu CzZu</h1>
unexpected value "Parkovani v aredlu CzZu
locator resolved to <hl role="heading" widget-283-heading">Parkovani v arealu Czu</h1>
unexpected value "Parkovani v areadlu Czu

Zdroj: vlastni zpracovani, Cypress

U druhého testu Playwright se pokusil nékolikrat pockat na viditelnost elementu a projit

webovou stranku. Poté napsal, Ze test je netispésny.

- retrying click action, attempt #14
waiting 500ms
waiting for element to be visible, enabled and stable
element is visible, enabled and stable
scrolling into view if needed
done scrolling

<a href="javascript:;" data-opened-text="Skryt ..."..>Zobrazit vice
...</a> from <div class="featured-decor">.</div> subtree intercepts pointer
events

- retrying click action, attempt #15
- waiting 500ms

Podrobné logovani a opakované pokusy mohou zefektivnit testovaci proces. V pripade
problému se tester muze podivat do konzoly a dozvédét se, co se piesné nepovedlo a kde se

program zasekl. To by mohlo pomoci v budouci napraveé kodu nebo testovaciho scénare.
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5.5.5 Selenium

Testovaci scénafe byly napsany v Java Seleniu pro otestovani. Stejné jako u Cypressu
a u Playwrightu se jednotlivé kroky zapisuji do konzole. Pokud nastane chyba, tak se také
zapisuje do konzole a okynko s Chromem se hned zavira. Test sviti jako netispésny. Selenium

¢eka na element 30 sekund.

Po exekuci prvniho scénafe do konzoly byla vypsana chyba:

Exception in thread org.junit.ComparisonFailure: expected:<P[ ]Jrkovani v

aredlu CZU> but was:<P[a]rkovani v arealu CzZU>

Takze stejné jako u dvou predchozich frameworku se vypisuje o¢ekavany a skutecny vysledek.

Po exekuci druhého scénare Selenium pockal na viditelnost elementu 30 sekund, poté vypsal

chybu do konzoly:

org.openga.selenium.TimeoutException: Expected condition failed: waiting
element to be clickable: By.cssSelector: :nth-child(15) > :nth-child(3) > a (tried

second(s) with milliseconds interval)
S ohledem na to, na jakém programu je postaven framework, se mize reportovani chyb lisit.
V piipadé Javy se vSechny kroky a vysledky zapisuji do konzoly. A proto by ji pro zjisténi

problému tester mél prohledat.
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6 Zavér

Diplomovéa prace se zabyva problematikou automatického testovani pomoci nastroj. Cast
s teoretickymi vychodisky vysvétluje testovani softwaru. V této Casti se objasnuji pojmy chyba,
selhani, defekt a incident, definuji se cile testovani, kontrola a zajiSténi kvality a jsou
vyjmenovany zpusoby testovani softwaru: manualni a automatické (pomoci nastroju). Dale se
rozebira proces testovani, ktery zahrnuje takové pojmy, jako jsou politika, strategie, plan
a pristup k testovani. Definuji se vstupni a vystupni kritéria, modely V a W, cykly vyvoje SDLC
a STLC. Vysvétluje se rozdil mezi ponétim verifikace a validace. Za procesem testovani
nasleduji typy prostiedi a jejich ucely. Dale se rozebiraji jednotlivé metody a techniky testovani,
kam patii funkéni, nefunk¢ni testovani a typy jejich testu. Poté jsou definovany pojmy
jednotlivych komponent aplikace: back-end, front-end a API. Po téchto komponentach jsou

rozebrana jednotliva doporuceni od ISTQB.

V kapitole vlastni prace je provedena analyza kliCovych slov a trendu softwart a frameworku
pro automatické testovani. Analyza probihala za pomoci Google Trends a méla za ucel vybér
softwart a frameworkd pro automatické testovani. Témito softwarovymi feSenimi jsou:
Postman, JMeter, Cypress, PlayWright, Selenium, rozdélené podle schopnosti otestovani
komponent: front-endu, back-endu nebo API. Frameworky, které jsou schopné testovat v§echny
komponenty, proto testovaly vSechny. Piiklad: Cypress a Playwright jsou frameworky, které
jsou vytvoreny spiSe pro testovani front-endu, mohou otestovat 1 back-end. Byly definovany
Ctyfi experimenty pro dané frameworky a softwary. Kazdy zexperimentdi mél sviy cil

a metodiku.

Prvni experiment se zabyval vykonnosti a efektivitou. Byly definovany ti1 identické scénare pro
kazdou komponentu. Scénaie byly definovany pro lokalni server a pro vzdaleny server.
Probéhla exekuce téchto scénaru, kde byl zméfen ¢as vykonavani téchto scénaiu. Bylo zjisténo,
ze u front-endu byl nejrychlejsim PlayWright, a to tim, Ze do poli vkladal text, misto

napodobovani psani tohoto textu.

Druhy experiment se zabyval typy testtu. Posuzovalo se, jaky typ testd umi kazdé softwarové
reSeni podpofit. Podpora testu se také délila podle front-endu, back-endu a API. Byl vytvoren

prehled, jaké typy testd podporuji dana softwarova feSeni.
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Tieti experiment mél za cil zjistit, jaké dovednosti v programovacich jazycich by mél znat
uzivatel pro praci s danymi nastroji. Bylo zjiSténo, Ze nejvic programovacich jazyka podporuje
framework Selenium, ktery je urCen pro front-end, a JMeter, ktery je urCen pro back-end.
Selenium podporuje JavaScript, Python, Ruby, C# a Javu. Jmeter nabizi psani testa JavaScriptu,

Beanshellu, Groovy, Jave a Jexlu.

Ctvrty experiment se zabyval presnosti a spolehlivosti detekce chyb. Byly vyvinuty scénafe pro
front-end a zvlast’ pro back-end. Kazdy nastroj detekoval chybu po svém, ale ve své podstaté to

byl stejny vzor: ocekavany a skutecCny vysledek.

Cile, které byly stanoveny v diplomové praci, jsou splnény. Byla provedena analyza moznosti
zvolenych existujicich metod a technologii automatického testovani. Nastroje pro automaticke
testovani byly zvoleny na zaklad¢ analyzy klicovych slov. Na danych nastrojich byly provedeny
experimenty. Po provedeni experimenti byl vypracovan ptehled metod automatického testovani

a prehled vyvoje strategii a metodologii automatického testovani.
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