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Abstrakt

Tato diplomova prace se zaméiuje na problematiku lidského faktoru, piedevsim u KII a VIS.
Prace se zabyva analyzou nejCastéjSich hrozeb spojenych s uzivateli a navrhem mozného
feSeni snizeni dopadl. Nedilnou soucasti vystupu je dale navrh koncepce skoleni uzivatela

tak, aby bylo nejen v souladu se ZKB, ale aby bylo zaroven efektivni.

Kli¢ova slova

Zakon o kybernetické bezpecnosti, kriticka informacni infrastruktura, vyznamné informacni

systémy, uzivatel jako hrozba, zvySovani bezpe¢nostniho povédomi.

Abstract

This diploma thesis focuses on human resources mainly in Critical information infrastructure
and Important information systems. Thesis focuses on the most frequent threats for users and
design possible model of threat reduction. Integral part of results is designing of effective
security awareness education program according to the Law on Cyber Security.

Keywords

The Law on Cyber Security, Critical information infrastructure, Important Information

Systems, user as a threat, Security Awareness Education.
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UvVOD

Jelikoz se o informacni a kybernetickou bezpecnost jiz nékolik let ve svém volném case
aktivné zajimam, jsem 0 problematice bezpecnostniho povédomi dobie obeznamen. I pies
veskerd bezpe¢nostni opatfeni jsou téméf vzdy nejvetsim rizikem v oblasti ochrany informaci
uzivatelé ICT. Hned za nimi jsou vSak majitelé a feditelé spole¢nosti. Jakmile nemaji
povédomi o rizicich, tak lidé ani netusi, co vSechno je ohrozuje. Proto jsou systematické
vzdélavani a osvéta uzivatel tak dulezité. Pokud uzivatel nema ohrozovat nejen sebe, ale

ani ostatni, musi si toho byt védom a musi dodrzovat zakladni bezpe¢nostni pravidla.

Je tfeba si uvédomit, Ze Groven bezpecnosti organizace jako celku je vZdy pii nejlepSim
takova, jakd je roven bezpecnosti nejslabsiho clanku tohoto celku. Toto konecné¢ plati
Vv podstat¢ o jakékoliv oblasti jakéhokoliv oboru. Dlouhodoba oborova praxe zcela jasné
poukazuje na skuteCnost, Ze nejslabsim ¢lankem v oblasti bezpecnosti byva v mnoha

ptipadech, ne-li ve vétsiné€ piipadi lidsky faktor.

Zdroje dokonce uvadi, Ze bezpecnostni incidenty jsou zavinény vlastnimi zaméstnanci ve
vice nez 75 % ptipadl. Zde je vSak potieba uvést, ze vétsina téchto incidentl neni zplisobena
umyslng. Na vin€ je v takovych ptipadech pfedev§im nedbalost zaméstnancii a jejich
neznalost bezpeénosti informaci. Cim je tento zdvazny nedostatek zapii¢inén, a pro¢

navzdory snaham o jeho eliminaci tento nedostatek v oblasti firemni bezpecnosti pretrvava?

Ackoliv by se mohlo zdat, Ze za Spatnou informovanosti zaméstnancli o problematice
bezpecnosti stoji pfedevSim mala snaha vedeni o zvySovani bezpecnostniho povédomi,
ptipadné snaha vedeni pii provadéni odpovidajicich Skoleni uSetfit, neni tomu tak. Problém
tkvi predev§im ve formé, jakou jsou tato Skoleni a opatieni realizovana a v nizké mite jejich

efektivity.

Spolecnosti sice ¢asto investuji do této oblasti nemalé penize a zavadi rizné bezpecnostni
politiky, ale nedbaji pifi tom na jejich redlné vnimani a pfijeti ze strany zamé&stnanct, coby
uzivateli systémtl.. Podpisy rozsdhlych dokumentl, jez zaméstnance zavazuji jednat

v souladu s bezpecnostnimi politikami, kterym realné¢ ani nerozumi v kombinaci
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s jednorazovymi Skolenimi tak univerzalni recept na bezpecnou spolecnost nepiinasi. Je tedy
tteba odpovéd’ na tento, pro spolecnosti, do budoucna stale kritictéjsi problém, hledat jinde.
Pravé analyzou zminéné problematiky a naslednym navrhem feseni problému se zabyva tato

prace.
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1 CILE PRACE A VYMEZENI PROBLEMU

Pro vybranou spolec¢nost (organizaci) na zaklad¢ analyzy vypracujte metodicky postup pro

fizeni uzivatelskych rizik v ramci ISMS.

Bezpecnost informaci neznamena pouze fyzické zabezpeceni organizace a jejich aktiv, ale je
nutné na tuto problematiku nahlizet komplexnéji. Znacnou ¢ast bezpecnostnich incidentt
maji na svédomi sami uZzivatelé¢ (zaméstnanci) organizaci, ktefi tak Casto konaji zcela

netmysliné a nevédomky.

Dil¢imi cili jsou z téchto diivodli zpracovani organizacnich opatfeni za ucelem minimalizace
prostoru k chybnému jednani a redukce potencialné nebezpec¢ného chovani, které by mohlo
zpusobit bezpecnostni incident. Zavedeni proaktivnich opatieni nezajisti dostate¢nou

bezpecnost, proto je dalsim cilem zvySovani povédomi o bezpe¢nosti informaci.
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2 TEORETICKA VYCHODISKA PRACE

2.1Zkratky
ZKB - zékon o kybernetické bezpecnosti
IS — informacni systém
KII — kriticka informacni infrastruktura
VIS — vyznamné informacni systémy
AR — analyza rizik
SAE - security awareness education
BCM — business continuity management

DRP — disaster recovery plan

2.2Z4akon o kybernetické bezpecnosti

Dne 1. ledna 2015 vstoupil v u¢innost zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti
(ZKB). Tento zékon dopliiuji vyhlasky ¢. 316/2014 Sb., (o kybernetické bezpecnosti)
a vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich. ZKB upravuje prava a povinnosti osob a ptisobnost a pravomoci organd veiejné

moci v oblasti kybernetické bezpecnosti.

Zakon 181/2014 Sb. o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zdkon
0 kybernetické bezpecnosti) v § 4 a § 5 uvadi bezpeCnostni opatieni organiza¢niho
a technického charakteru, ktera jsou odpoveédné osoby povinny v pfisluSném rozsahu zavést
a to pro informacni systém KII, komunika¢ni systém KII nebo VIS. V § 8 uklada povinnost

odpovédnym osobam hlasit bezpecnostni incidenty ve VIS provozovateli narodniho CERT

13



a v KII pak Narodnimu bezpénostnimu ufadu (NBU). V § 17 je vysvétlena role narodniho
CERT, ktery funguje jako kontaktni misto, pfijima hlaseni o kybernetickych bezpecnostnich
incidentech, vyhodnocuje je a poskytuje metodickou podporu a pomoc pii jejich vyskytu.
Dale takto nahlagené kybernetické bezpeénostni incidenty piedava NBU. Vladni CERT je
soucasti NBU a vykonava podobnou ¢innost jako narodni CERT s tim rozdilem, Ze vladni

CERT ji provadi pro kritickou infrastrukturu.

Stavem kybernetického nebezpecdi, jak je uvedeno v § 21, se rozumi stav, ve kterém je ve
velkém rozsahu ohroZena bezpecnost informaci v informacnich systémech nebo bezpecnost
a integrita sluzeb nebo siti elektronickych komunikaci, a tim by mohlo dojit k poruseni nebo
doglo k ohrozeni zajmu Ceské republiky ve smyslu zakona upravujiciho ochranu utajovanych

informaci.

Vyhlaska 316/2014 Sb. o kybernetické bezpecnosti uvadi konkrétni doporuceni

a bezpecnostni opatfeni organizac¢niho i technického charakteru.

Organizacni opatfeni se ve vyhlasce nachazeji v § 3 az § 15 a v nasledujicich § 16 az § 27
pak opatfeni technicka. VSechna tato opatieni jsou uvedena i v mezinarodné uznavanych
normdch standardu ISO/IEC 27001 a 27002. Jinymi slovy se jednd o u€inné a v praxi ovéiena

doporuceni a postupy.

Vyhlaska se sice tyka pouze organizaci, pro které plati zdkon o kybernetické bezpecnosti, ale
uzite¢né informace z ni mohou ¢erpat i malé ¢i stiedni firmy, které se nad zavedenim systému
fizeni bezpecnosti informaci zamysleji. Pfibyva totiz 1 bezpecnostnich incidentli mifené na

tyto firmy, protoze je obecné znamo, Ze bezpe¢nost informaci podcenuji.

2.2.1 Kiriticka infrastruktura

Naruseni funkce systémil ur¢enych jako kriticka informaéni infrastruktura by mélo zavazny
dopad napt. na bezpecnost statu, zabezpeceni zékladnich Zivotnich potieb obyvatelstva,

zdravi osob nebo ekonomiku statu. (1) Prvky kritické infrastruktury uruje vyhlaska

14



¢. 315/2014 Sb., kterou se méni natizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku
kritické infrastruktury.

Odvétvova kritéria pro urceni prvku kritické infrastruktury jsou dle vyhlasky urceny

nasledujicim zptisobem:

e energetika — elektfina, plyn, ropa, zdsobovani teplem

e vodni hospodarstvi

e potravinaistvi a zemédélstvi — rostlinna, zivo¢iSna nebo potravinaiska vyroba

e zdravotnictvi

e doprava — silni¢ni, Zelezni¢ni, letecka a vnitrozemska vodni doprava

e komunikacni a informaéni systémy — technologické prvky pevné a mobilni sité
elektronickych komunikaci, rozhlasové a televizni vysilani, satelitni komunkace,
postovni sluzby, technologické prvky informacnich systému a oblast kybernetické
bezpecnosti

e finanéni trh a ména — ¢innost CNB, poskytovani sluzeb v bankovnictvi

e nouzové sluzby — integrovany zachranny systém, radiacni monitorovani,
predpovédni, varovna a hldsna sluzba

e vefejna sprava — vefejné finance, socidlni ochrana a zaméstnanost, ostatni statni

sprava, zpravodajské sluzby. (5)

2.2.2 Vyznamné informacni systémy

Vyznamny informacni systém je komplex informacénich systémli podle zakona
0 kybernetické bezpe€nosti, které spravuji organy vetejné moci, které nejsou kritickou
informacni infrastrukturou a u kterych by mohlo narusSeni bezpecnosti informaci omezit nebo

vyrazn¢ ohrozit vykon pusobnosti organu vetfejné moci.

Dle vyhlasky €. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich

kritériich, se urcujici kritéria VIS ¢leni na:

e dopadova urcujici kritéria a
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e oblastni urcujici kritéria.

Vyhlaska o VIS jednak stanovuje vySe zminéna oblastni a dopadova urcujici kritéria pro
identifikaci VIS, a jednak vyjmenovava konkrétni informacni systémy (napi. portal vefejné

spravy, IS katastru nemovitosti, redak¢ni systém JMK, personalni IS VEMA aj.).

Dopadova urcujici kritéria jsou definovana v § 4. Jednim z nich je urceni tiplné nebo ¢astecné
nefunk¢nosti IS zplsobené naruSenim bezpecCnosti informaci, které by mohlo zpisobit
ohroZeni nebo naruseni prvku KI, zésah do zivota nebo prav nejméné 50 000 osob, obéti na
zivotech presahujicich 10 mrtvych nebo vyrazné ohrozeni nebo naruseni vetejného zajmu

(za ptedpokladu, ze uvedené hodnoty neptesahnou hodnoty pro urceni prvku KI).

Nutno podotknout, ze se jedna o vyhradné IS spravované organy vefejné moci, tedy pod ni

nespadaji zadné soukromé osoby.

2.2.3 Bezpecnost informaci

Zachovani (ochrana) dvérnosti, dostupnosti a integrity informaci. Kromé téchto vlastnosti
muze zahrnovat dal$i obecnéd bezpecnostni opatieni a postupy slouzici k ochran¢ informaci
pred jejich ztratou nebo kompromitaci (ztrata nepopiratelnosti, autenticnosti, odpovédnosti
a spolehlivosti) a k zachovani dostupnosti informaci a schopnosti s nimi pracovat v rozsahu

ptidélenych opravnéni. (6)

2.2.4 Duvérnost, dostupnost, integrita
Duvérnost je zajiSt€na schopnosti ujistit se, Ze je vynucena nezbytnd Uroven miry utajeni
v kazdém okamziku, kdy dochédzi ke zpracovani dat a je zajiSt€éna prevence jejich
neautorizovaného vyzrazeni.
Zapric¢inéni nedostupnosti dat je popularni metodou utoéniku, ktefi se tak snazi ovlivnit
produktivitu, ¢i dany systém zcela vytadit z provozu. Proto musi byt dostupnost zajiSténa

spolehlivou a v¢asnou dispozici dat a zdroji autorizovanym jednotlivctim.
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Integrita je udrzena, kdyZ je zajiSténo, Ze data jsou pfesnd, se zarucenym obsahem a jsou

provedena opatieni proti jejich neautorizované zméné.

dostupnost

bezpetnost

integrita divérnost

Obr. 1 - Davérnost, dostupnost, integrita

2.2.5 Hrozba

Bezpecnostni hrozbu lze chépat jako potencidlni pti¢inu nezaddouci udalosti, kterd miize mit
za nasledek poskozeni systému a jeho aktiv, napiiklad zniceni, nezddouci zpiistupnéni

(kompromitaci), modifkaci dat nebo nedostupnost sluzeb. (6)
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Hrozba ma potenciadlni schopnost zpiisobit nezddouci incident, ktery mize mit za nasledek
poskozeni systému nebo organizace a jejich aktiv. Zakladni rozdéleni hrozeb je dle jejich

puvodu, dle umyslu, podle zdroje a podle dopadu na systém.
Hrozby dle jejich pivodu:

e piirodni — zemétieseni, pozar, povodné, blesk,

e zpisobené lidskym faktorem — odposlech, chyba uzivatele, kyberneticky ttok. (3)

Déleni hrozeb dle timyslu:

¢ nahodné — vymazani souboru, hardwarova vada,

e umyslné — zcizeni, kradez. (3)

Hrozby podle zdroje:

e vnitini — pomstychtivy zaméstnanec, Gcetni,

e vngjsi — cracker. (3)

Hrozby podle dopadu na systém:

e aktivni — pfesmérovani komunikace, man-in-the-middle utoky,

e pasivni - odposlech. (3)
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2.2.6 Bezpecnostni udalost a incident

Bezpecnostni udalost predstavuje udalost, kterd miize zplsobit nebo vést k naruseni
informacnich systémii a technologii a pravidel definovanych k jeho ochran¢ (bezpecnostni

politika). (6) Zjednodusen¢ se da také fict, Ze udalost je pii¢ina incidentu.

Bezpecnostni incident je poruSeni nebo bezprostiedni hrozba porusSeni bezpecnostnich
politik, bezpecnostnich zisad nebo standardnich bezpecnostnich pravidel provozu
informacni a komunikacni technologie (ICT). (6) Kyberneticky bezpecnostni incident

nastava v disledku kybernetické bezpecnostni udalosti. (1)

2.3Analyza rizik

Jedna se o analyzu, ktera se provadi za G¢elem identifikace zranitelnych mist v organizaci.
Nasledné zachycuje seznam hrozeb, kterd na organizaci ¢i firmu ptsobi a stanovuje rizika
piisluna kazdému zranitelnému mistu a hrozb&. Ugelem takové analyzy je sniZeni rizik na
pfijatelnou uroven, respektive akceptaci zbytkovych rizik tam, kde se jejich minimalizace

nevyplati. (3)

e Bezvyznamné riziko (vaha 1) —neni vyZadovano Zadné zvlastni opatfeni. Nejedna se
vSak o riziko, které by nikdy nemohlo nastat, proto je nutné takové riziko uvést
a upozornit na né€j (organizacni, vychovna opatfeni). Riziko mozno pfijmout.

e Akceptovatelné riziko (vaha 2) — riziko, které je piijatelné se souhlasem vedeni. Je
nutné zvazit naklady na ptipadné feSeni nebo zlepSeni. Pokud se nepovede zavést
technicka bezpecnostni opatieni ke sniZeni rizika, je nutné zavést alesponl pfimétena
organizaCni opatieni, jakymi Casto postucuji napt. Skoleni. Mozné riziko, zvysit
pozornost.

e Mirné riziko (vaha 3) — nutnost bezpecnostni opatifeni realizovat dle zpracovaného
planu podle rozhodnuti vedeni organizace. Zavedeni opatfeni na sniZeni rizika neni
dobré¢ odkladat a na sniZeni rizika se musi reagovat ve stanoveném ¢asovam obdobi.

Potfeba napravné ¢innosti.
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e Nezadouci riziko (véha 4) — je nutné urychlené provést odpovidajici bezpecnostni
opatteni, které riziko snizi na pfijatelnou uroven. Ke snizeni rizika musi byt ptidéleny
pottebné prostiedky. Vysoké riziko vyzadujici bezprostiedni bezpecnostni opatteni.

e Nepftijatelné riziko (vaha 5) — nepfipustné, zna¢né, kritické riziko, permanentni
moznost urazl, nutnost okamzitého zastaveni ¢innosti, odstaveni z provozu do doby
realizace nezbytnych opatieni a nového vyhodnoceni rizik a pfijeti potiebnych
opatieni. Cinnost nesmi byt zahajena ani v ni nesmi byt pokradovano dokud riziko

neni snizeno. Velmi vysoké riziko, zastaveni ¢innosti. (3)

2.3.1 Aktivum

Aktivum (asset) je vSechno, co ma pro subjekt hodnotu, kterd miize byt zmensena ptisobenim
hrozby. Aktiva se d¢li na hmotnd (nemovitosti, cenné papiry, penize apod.) a hmotna
(informace, predméty priimyslového a autorského prava, mordlka pracovnikl, kvalita
persondlu, povést firmy apod.). Aktivem ale miize byt sdm subjekt, protoze hrozba muze

pusobit na jeho celou existenci. (21)

Identifikace aktiv je zavisld na Grovni podrobnosti, ktera je zvolena. Ptikladem miize byt
0 par fadkl vySe zminéna dobra povést, kterd se mize vztahovat k organizaci nebo firmé

jako takové, k jejim vyrobklim, k posyktovani sluzeb, vytizovani reklamaci atd.

Zakladni charakteristikou aktiva je hodnota aktiva, ktera je zaloZena na objektivnim
vyjadfeni obecné vnimané ceny nebo na subjektivnim ocenéni dilezitosti (kriti¢nosti) aktiva
pro dany subjekt, pfipadné¢ kombinaci obou téchto ptistupli. Hodnota aktiva je relativni

Vv zavislosti na thlu pohledu hodnoceni. (21)

2.3.2 Zranitelnost

Zranitelnost je nedostatek, slabina nebo stav analyzovaného aktiva (pfipadné subjektu nebo
jeho ¢asti), ktery mtize hrozba vyuzit pro uplatnéni svého nezadouciho vlivu. Tato veli¢ina

je vlastnosti aktiva a vyjadfuje, jak citlivé je aktivum na ptsobeni dané hrozby. Samotny

20



vvvvv

Zranitelnost, kterd nema odpovidajici hrozbu, nemusi vyzadovat pfijeti opatieni, ale méla by
byt rozpoznana a monitorovana, jestli se nemeéni. Je nutno poznamenat, ze nespravné piijaté
¢1 nefunk¢ni opatfeni nebo opatieni, které se pouzivd nespravné, by samo o sobé¢ mohlo
predstavovat zranitelnost. Opatfeni mize byt a¢inné nebo neucinné v zévislosti na prostiedi,
vnémz funguje. Naopak hrozba, ktera nemd odpovidajici zranitelnost, nemusi vyustit

v riziko. (21)

Zranitelnosti mohou souviset s vlastnostmi aktiva, které 1ze pouzit zplisobem nebo pro tcel,
ktery je jiny, nez bylo zamysleno, kdyz bylo aktivum zakoupeno nebo zhotoveno. Je nutno
posuzovat zranitelnosti vyplyvajici z riznych zdrojt, naptiklad ty, které jsou pro aktivum
podstatné nebo vedlej$i. Zranitelnost vznikne vSude tam, kde dochazi k interacki mezi

hrozbou a aktivem. (21)

2.3.3 Pfimétena bezpecnost

Velikost Gsili a investic do bezpecnosti IS musi odpovidat hodnoté aktiv a mife moznych
rizik. To stanovuje zejména bezpecnostni politika organizace. (3) Grafické zndzornéni

piiméfené bezpecnosti s ohledem na pfimétené néklady je na obrazku €. 1.
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Obr. 2 - Pfimé&tena bezpeénost (zdroj: prezentace pfedmétu Management informaéni bezpe¢nosti)

Vyhodou obrance je to, ze mize implementovat obranu na vicero Urovnich, ¢imz se zvysuje
pravdépodobnost zamezeni priniku do systému a vzniku incidentu. V piipadé obrance staci

prerusit jakoukoliv z probihajicich fazi utoku a systém je ochranén.

Obecné lze tvrdit, Zze firemni pocitacovy systém je bezpecny tehdy, kdyz je cena priniku

veEtsi nez cena aktiv, ktera mize hacker ziskat.

2.3.4 Metody analyzy rizik

ITIL
Nejedna se o normu ani o metodiku. ITIL (Information Technology Infrastructure Library)
obsahuje doporuceni a osvédCené postupy Vychazejici z nejlepSich praktickych zkuSenosti

,,best practise’ mnoha spolecnosti po celém svéte. Jedna se o mezindrodni standard pro fizeni
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IT sluzeb. Knihovnu spravuje Office of Government Commerce (OGC) a je Sifena
prosttednictvim knih, CD, Skoleni, knzultaci a certifikaci. Na ITIL je dnes jiz nahlizeno jako

na mezinarodni standard pro oblast fizeni IT sluzeb. (3)

V piivodni podobé mél ITIL 31 knih, takze je otazkou, zda vSechny knihy n¢kdo (kromé
autorll) opravdu precetl a podle uvedenych doporuceni procesy zavadél. Od roku 2000 byly
puvodni verze revidovany az do podoby ITIL V2, ktera ¢itala pouze 7 knih. V roce 2007 se
objevuje ITIL V3, ktery ¢ital uz jen 5 knih a popisuje az 26 procesu. Jednotlivé knihy kopiruji
zivotni cyklus sluzby, tedy:

e Service Strategy (strategické procesy) — kniha fesi problematiku IT Governance a je
urCena spiSe pro osoby na pozici CIO. Popisuje 3 zakladni procesy — Financial
Management (sprava financi), Service Portfolio Management (sprava portfolia
sluzeb) a Demand Management (sprava pozadavka).

e Service Design (navrh sluzeb) — G¢elem této publikace je navrh takové sluzby, ktera
uspokoji soucasné i budouci pozadavky businessu. Sestava z téchto ¢asti:

o Service Catalogue Management (sprava katalogu sluzeb)

o Service Level Management (sprava urovné sluzeb

o Capacity Management (sprava kapacit)

o Availability Management (sprava dostupnosti)

o IT Service Continuity Management (sprava kontinuity sluzeb IT)
o Information Security Management (sprava bezpecnosti informaci)
o Supplier Management (sprava dodavatelil)

e Service Transition (uvedeni sluzby do provozu) — kniha fesi problematiku dodavky
sluzby poZzadované businessem aZz do produkéniho prosfedi. Jsou popisovany
nasledujici procesy:

o Change Management (sprava zmeén)

o Service Asset and Configuration Management (sprava aktiv a konfigurace)
o Knowledge Management (sprava znalosti)

o Transition Planning and Support (Planovani a podpora ptechodu)

o Release and Deployment Management (sprava releasti a nasazent)
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o Service Validation and Testing (ovéteni a testovani sluzby)
o Evaluation (Vyhodnoceni)
e Service Operation (provoz sluzeb) — problematika dodavky sluzby v pozadované
kvalité. Mluvi se o téchto procesech:
o Event Management (sprava udalosti)
o Incident Management (sprava incidentl)
o Problem Management (sprava problém)
o Access Management (sprava pristupil)
o Request Fullfilment (provadéni pozadavk)
o IT Operation Management (sprava provozu IT)
o Application Management (sprava aplikaci)
o Technical Management (technicka sprava)
e Continual Service Improvement (neustalé zlepsovani)
o Service Measurement (méteni sluzeb)

o Service Reporting (vykazovani sluzeb) (28)

V roce 2011 byly ve verzi ITIL V3 provedeny zmény a vznikla tak nova verze oznacovana
jako ITIL 2011 EDITION, ve které doslo ke sjednoceni osnovy vSech 5 ustfednich knih
a tim byly zptehlednény struktury popisu procesi, aktivit, roli a funkci. Nazvy jednotlivych

knih i jejich pocet zlistal nezménén, ale doslo k revizi obsahu a nazvu. (28)

COBIT

Metodika COBIT (Control OBjectives for Information and related Technology) je
mezinarodné uznavanou metodikou, ktera se opira o soubor v§eobecné uznavanych praktik
fizeni informac¢nich a komunikac¢nich technologii tak, aby vyuziti informaci a nasazeni ICT
ptispivalo k dlouhodobému rozvoji organizace, prohlubovalo jeji strategické cile a snizovalo
rizika souvisejici s pouzitim ICT. Je ur€en spiSe do rukou vrcholného managementu

k posuzovani fungovani ICT a auditort. Na rozdil od ITIL, ktery je uréen spiSe pro CIO. (3)

24



Kostka COBIT je tvofena tfemi osami, které se déli do dalSich skupin:

e informac¢ni kritéria — efektivita, Géinnost, duvéryhodnost, integrita, dostupnost,
soulad, spolehlivost,
e IT zdroje — aplikace, informace, infrastruktura, lidé

e IT procesy — domény, procesy, aktivity (3)

2.3.5 BCM

Kazd4 organizace je vystavena urcitému mnozstvi riiznych rizik a ohrozeni, kterd mohou mit
dopad na dostupnost ¢asti ¢innosti organizace nebo na organizaci jako celek. Cilem fizeni
kontinuity ¢innosti (BCM - Business Continuity Management) organizace, je zabezpecit
fungovani dulezitych procesti uvnitt organizace v piipadé neocekavané rusivé udalosti.
Soucasti fizeni kontinuity ¢innosti je DRP (Disaster Recovery Plan), kterym je zpracovan

postup v ptipadé vyskytu udalosti.
2.3.6 PDCA

Deminguv cyklus PDCA (plan-do-check-act) je iterativni metoda, ktera je v businessu
vyuZivana pii zavadéni a postupném zlepSovani kvality sluzeb, procesti a vyrobktl. Jedna se
o model opakujici Ctyfi zakladni ¢innosti, kterymi jsou planuj, délej, kontroluj a jedne;.
Autorem modelu je americky statistik William Edwards Deming, ktery je povazovan za
tviirce mnoha modernich metod vedeni kvality. Model je téz zndmy pod oznafenim

Shewharttv cyklus.

e Plan—prvni faze zahrnuje stanoveni cilt, ukold a procesti nezbytnych k dosazeni cild.
Vhodné je urc¢eni konkrétniho zplisobu feSeni. Mélo by rovnéZ dojit k personalnimu
obsazeni projektu kvalifikovanymi pracovniky.

e Do-vtomto kroce dochazi k implementaci navrzeného planu a zapracovani procesu.
Nésledné dochazi ke sbéru dat a meéfeni vysledkli realizace. VSe je tadné

zadokumentovano.
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e Check — data z pfedchozi faze jsou analyzovana a dale zkoumana. Naméfené
vysledky méteni jsou porovnavany s ocekavanymi vysledky.

e Act — na zadklad¢ vysledkt z piedchozi faze dochazi k rozhodnuti. Pokud naméiené
vysledky prokazuji zlepSeni procesu, dochédzi k implementovani navrhované zmény.
Pokud vsak namétené vysledky nedosahuji ocekévaného zlepSeni, pivodni postup

zustava zachovan a cely proces se znovu opakuje.

Fidastning F"Iénuj Zidastnéné
strariy strany
Ustaveni 1SMS
oo Zavadéni a UdrZowani a .
Deley provozowani ISMS HepEovani 1SMS Jednej
. Mo nitarovan a
Bezpecdnost ., T e
informac. predooumani 1SS Bizeni
pozadawy 3 . bezp e dnost
o ded avani Kontroluj informac

Obr. 3 - PDCA (zdroj: C:SN ISO/IEC 27001)

2.4Uzivatel

Celkova uroven bezpecnosti je tak velka jako jeji nejslabsi ¢lanek. Mnohaleté zkuSenosti
dokazuji, ze nejslabsim ¢lankem je v drtivé vétSiné piipadd lidsky faktor. Zaméstnance

mizeme rovnéz chapat jako prvni linii obrany.
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2.4.1 Zakladni déleni uzivatelu

e IT profesional — bezproblémovy uzivatel s potencidlem IT administratora

e Aplikacni profesional — odbornik v daném oboru vyuzivajici moznosti poskytované
ICT technologiemi

e Vyskoleny uzivatel — uzivatel dodrzujici bezvyhradné pravidla hry (IT bezpecnosti)

e Nevyskolitelny uZivatel — IT analfabet

e IT vyzkumnik — skodic¢, ktery nevyuzivéa své IT schopnosti spravnym smérem

e IT ignorant — skodic s pfesvéd¢enim své nevyskolitelnosti

e IT rebel — 8kodi¢ nejhorsiho kalibru, na néjz plati pouze IT karanténa (3)

Bézné se uvadi, ze za vice nez 75 % bezpec¢nostnich incidenti mohou vlastni zaméstnanci.
O ¢em se mluvi méné je fakt, ze vétsina téchto incidentli nebyla spachana védomé, ale spise
zneznalosti nebo nedbalosti. Po rozhovorech snékolika administratory blize
nespecifikovanych organizaci jsem dosel k zavéru, ze problém neni ve snaze vedeni uSetiit
na Skoleni, nybrz v tom, Ze $koleni neplni sviij ucel. Organizace Casto nevi, jak by takové
Skoleni mélo vypadat. Nejcastéjsi chybou byva to, Ze zaméstnanciim je sice sd€éleno, co musi
a nesmi délat, ale chybi konkrétni ptiklady, na kterych by bylo nazorn¢ vysvétleno, pro¢ se
po nich takové chovani viibec chce a hlavné k cemu by mohlo dojit, kdyz dand pravidla

nebudou dodrzovat.

Znacna Cast organizaci ma tato pravidla sepsana vV podobé nékolikastrankové bezpe€nostni
politiky, ktera je zavazna, a kterou vSichni zaméstnanci pii nastupu do pracovniho poméru
podepsali. Otazkou spiSe je, zda ji vSichni zaméstnanci rozumi a zda ji aplikuji

pfi kazdodenni ¢innosti.

Skoleni uzivatell se ned4 povazovat za jednorazovou aktivitu, ale stejné jako napt. u ISMS
se jedna o proces, ktery je nutné neustale sledovat, analyzovat a vylepSovat, aby odpovidal

aktualnim potiebam a situacim (PDCA).

Odchod zaméstnance muze byt v zasad¢ pratelsky, neptatelsky nebo konkurenéni.
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2.4.2 Opatfeni

Ochrannd opatieni pro zajisténi bezpecnostnich pozadavki kladenych na systém. Mohou mit
ruzny charakter (fyzickd ochrana zafizeni a informace, personalni bezpe¢nost — kontrola

pracovniki, organiza¢ni opatieni — provozni piedpisy apod.) (6)

Jinymi slovy se d& opatfeni rovnéz popsat jako prostiedek fizeni rizik, ktery zahrnuje
politiky, smérnice, metodické pokyny, praktiky nebo organizac¢ni struktury, které mohou byt

povahy administrativni, technické, fidici nebo legislativni. (25)

Bezpecnostnim opatfenim se dle ZKB rozumi souhrn ukont, jejichz cilem je zajiSténi
bezpecnosti informaci v IS a dostupnosti a spolehlivosti sluzeb a siti elektronickych
komunikaci v kybernetickém prostoru pied hrozbou v oblasti kybernetické bezpecnosti nebo

pied kybernetickym bezpe¢nostnim incidentem. (1)

Fyzicka bezpecnost
Fyzické zabezpeceni objektu se da rozdélit na technicka opatieni a lidské zdroje. Technicka

zabezpeceni mohou byt nésledujici:

e mechanické zdbranné prosttedky — zamky, dvefe, mtize, bezpecnostni skla aj.,
e zafizeni elektrické zabezpeCovaci signalizace,

e prostfedky omezujici ptisobeni pozaru,

e prostfedky omezujici pisobeni projevil Zivelnich udalosti,

e systémy pro kontrolu vstupu — ¢ipové karty atd.,

e kamerové systémy,

e rezim pohybu osob — omezeni ptistupovych prav mimo vymezeny cas atd.,

e zafizeni pro zaji$téni ochrany pfed selhanim dodavky elektrického napéjeni a

e zafizeni pro zajiSténi optimalnich provoznich podminek. (11)

Obsluha kamerovych systémil vyZaduje pfitomnost lidskych zdroji. TotéZ plati pro recepce
a vratnice, kde je pfitomnost vySkoleného zaméstnance nutnid. U dulezitych objektl se

fyzické ostraha objektu zajiSt'uje neptetrzite.
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Persondlni bezpecnost

VSsichni zaméstnanci musi byt o nutnosti bezpecnosti informaci dostatecné proskoleni, t;.
jsou si védomi rizik, povinnosti a odpovédnosti pii jejich nedodrzeni a vzniku potencialniho
bezpe¢nostniho incidentu. Blize jsou navrhy a doporuceni pro bezpecnost lidskych zdroji

popsany v navrhové ¢asti.

2.5Sociélni inZenyrstvi

NejznaméjSim prakopnikem socidlniho inzenyrstvi je americky, dfive trestany, dnes
uznavany bezpec¢nostni konzultant, autor a hacker Kevin Mitnick. Jak ve své knize Uméni
klamu vysvétluje, nejjednodussim zplsobem, jak se dostat k utajovanym informacim, je
prostfednictvim socialniho inZenyrstvi. Ne&kolikrat mu k neopravnénému piistupu
k informacim stacilo obsluze zavolat a vysvétlit ji, Ze jej ma do systému pustit — 0 heslo si

zkratka a jednoduse fekl. (7)

Vsechny techniky socidlniho inZenyrstvi jsou zaloZeny na specifickych zptsobech lidského
rozhodovéani znamych jako kognitivni chyby tsudku. Tyto chyby usudku, zaloZzené na
nedokonalosti lidského mozku, jsou vyuzivany mnoha zpusoby. Jednodus$e feceno, hacker
utoc¢i na nejslabsi ¢lanek zabezpeceni jakéhokoliv systému, kterym je Cloveék. Pro€ je lovek
tou nejvetsi slabinou? ProtoZe neni strojem, ktery lze bezpecné€ naprogramovat, ale Zivym
jedincem, ktery jedna na zakladé svych zkuSenosti, znalosti a emoci. Uto¢nik tak muze
pomoci specifické piipravy a psychologické manipulace ovlivnit néktera rozhodnuti ¢lovéka
tak, ze provede urcitou konkrétni ¢innost, které by se za jinych okolnosti nedopustil. Takto
oklamany ¢loveék pak miize mylné divéfovat informaci, ktera mu byla podana (e-mail, SMS,
telefonat) a jednat podle sd€lenych instrukci (klikne na odkaz, otevie pfilohu e-mailu,
prozradi jinou dileZitou informaci). To, jakou chybu udélal, se zpravidla dozvi mnohem
pozd¢ji na zakladé Skod, které jeho jednanim vznikly (infikovany pocitag, prazdny bankovni

ucet, ztrata kontroly nad firemnimi systémy, atd.). (27)
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Phishing
Pojmem phishing se nejcastéji oznacuje podvodné ¢i klamavé jednani, jehoz cilem je ziskat

informace o uzivateli, jako jsou napft. uzivatelské jméno, heslo, ¢islo kreditni karty, PIN apod.

V uzsim slova smyslu phishing predstavuje jednéni, které po uzivateli vyzaduje navstiveni
podvodné stranky (zobrazujici napf. webovou stranku internetového bankovnictvi, e-shopu
apod.) a nasledné vyplnéni piihlaovacich udaji. Casto jsou tyto informace vyzadovany

piimo prostifednictvim formulait.

V §irSim slova smyslu se za phishing da oznacit jakékoliv podvodné jednani, které ma
v uzivateli vzbudit divéru, sniZit jeho ostrazitost ¢i jej jinak donutit akceptovat scénat, ktery
si uto¢nik pfedem nachystal. V tomto $ir§im slova smyslu jiz neni po uzivateli vyzadovano
pouze vyplnéni udaji, ale je mu dorucena zprava (nebo je uzivatel na podvodnou stranku

pfesmérovan) typicky obsahujici malware, ktery si potfebné tidaje posbira sam.

V obou dvou ptipadech dochéazi k oklamani uzivatele, ktery je cilem phishingového utoku.

Rozdil spociva v mife interakce, ktera je od uzivatele vyzadovana.

Podstatou phishingu je vyuzivani socialniho inzenyrstvi. Phishing je mozné provadét i ve
sveét¢ redlném, avSak virtudlni svét umoziuje uto¢nikovi rozesilat podvodné zpravy
obrovskému mnozZstvi potencidlnich obéti a s minimem namahy. Phishing neni zaméfen jen
na e-maily, ale je moZné jej spatfit i v ramci instant messengerti (Skype, ICQ, ...), socialnich
siti, SMS a MMS zprav, scamu (podvodné nabidky prace nebo zbozi), podvodnych doplikil

do prohlizece, aplikaci do telefonu atd.

Princip bézného phishingového utoku spociva nejcastéji v zaslani tzv. phishingového
e-mailu poskozenému, ktery na prvni pohled nevzbuzuje Zadné podezieni, Ze by mélo jit o
podvodné sdéleni. V téle takového e-mailu byva odkaz, na néjz je uzivatel vyzvan kliknout.
Po kliknuti na odkaz se uZivatel dostane na podvodnou webovou stranku, kterd se svym
vzhledem i funkcemi od originalni legitimni webové schranky témét nelisi. Pokud se jedna
o napodobeninu webové stranky, pomoci které je mozné realizovat platebni styk, pak jsou

uzivatelem zadana data ihned odesildna utocnikovi. Ten timto zpisobem ziskava
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identifika¢ni udaje uzivatell internetového bankovnictvi a dalsi udaje o platebnich kartach,

které dale muze vhodné zneuzit.

Spear phishing

Spear phishing je jednou z forem phishingového utoku, ale s tim rozdilem, ze se jedna
0 ptesn¢ cileny utok (na rozdil od phishingu, ktery je utokem spisSe plosnym). Cilem ttokt
obvykle byva konkrétni skupina, organizace nebo jednotlivec, konkrétné¢ informace a data,
ktera se v této organizaci nachazeji (duSevni vlastnictvi, obchodni strategie, utajované

informace apod.).

U spear phishingu je oproti klasickému phishingu rozdil v tom, kdo je odesilatelem
predmétnych zprav. V pocatku titoku je to vlastni utocnik, ktery vyuzije oteviené zdroje, aby
zajistil co nejvice informaci o napadené organizaci a jeji struktuie. Nasledné vytvorti velmi
kvalitni e-mail ¢i jinou zpravu a zacne komunikovat s osobou uvnitf organizace jako
s kolegou. Tuto osobu pak uto¢nik vyuzije jako prostiedek pro $ifeni dalSich zprav, které
mohou byt infikovdny malwarem, v ramci organizace. JelikoZ se jedna o osobu obétem

znamou, nemaji problém s ni komunikovat a méné, pokud vibec, provéfovat jeji zpravy.

|'2)
Q

‘_.
L

Utoénik

Komunikatn| [ )
kanaly '\J

1. Sbér informaci o struklufe organizace
2 Vytvotenl vihodného ulolnika uvna! organaace
3. Spear-phishingovy Utok

4 Zpoinad vazba

Obr. 4 - Struktura spear-phishingového ttoku

31



Vishing

Pojem vishing oznacuje telefonicky phishing, pii kterém utocnik vyuziva technik socialniho
inZenyrstvi a snazi se od uzivatele vylakat citlivé informace (ptihlasovaci udaje, Cisla ucti
apod.). Utoénik se zamérmé snazi zfal§ovat svoji identitu. Utoénici se ¢asto predstavuji jako
zastupci skute¢nych bank ¢i jinych vyznamnych instituci, aby u uzivatele vzbudili co nejveétsi

divéru a nevzbudili sebemensi podezieni.

IDN phishing

Cinsky bezpeénostni expert Xudong Zheng zveiejnil informaci, jak mize byt zneuZito
zpusobu, jakym Google Chrome a Mozila Firefox zachéazeji s ndzvy domén, které jsou
zakddovany pomoci algoritmu Bootstring, znamého spiSe pod jménem Punycode
K homografnim Gtoktim. V zasadé¢ jde o to, Ze pomoci vys$e uvedeného algoritmu muize byt
libovolnych fetézec, napt. i nazev domény pieveden z Unicode na ASCII a naopak.

Vystupem tohoto algoritmu je pak fetézec slozeny jen ze zakladnich pismen, Cislic

a pomlcek. (25)

Naptiklad ¢insky nazev domény ,,%2.co* 1ze pomoci Punycode zapsat jako ,,xn--s7y.co®, coz
je pro nasince jisté srozumitelngjsi. Punycode vsak nefunguje jen pro enkédovani ¢instiny,
ale i cyrilice, a zde nastava zasadni problém, protoze v okamziku, kdy ma tento algoritmus
v adresnim tadku prohlizee zobrazit doménu ,,xn--80ak6aa92e.com*, zobrazi misto ni
»apple.com*, a pokud je tato doména navic opatiena i certifikatem (viz dalsi podkapitola),

nikoho nenapadne zkoumat, zZe uvedeny nazev neni v latince, nybrz v cyrilici a Ze ony dvé

P& jsou vlastné ,,er a ,,el“, tedy tzv. palocka, kterou je mozné zadat jako Alt+1231. (25)

Dulezité je v té cyrilici napsat cely nazev domény, protoze v okamziku, kdy je ¢ast nazvu
domény napsana v jednom jazyce a ¢ast zase v jiném, tak zafunguje ochrana a prohlize¢
zobrazi punycode. Byt je tato staronova zranitelnost jisté zavazna, moZznosti jejiho zneuziti

jsou ¢astecné omezené mnozinou znak, které 1ze pouzit. (25)

Google Chrome od verze 58 problém s IDN doménami odstraiiuje, takze pokud je nazev
domény sloZen vyhradné ze znak cyrilice, které by mohly byt zaménény se znaky latinky,

zobrazi ndzev domény jako punycode. Internet Explorer ma tuto zranitelnost od verze 11
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rovnéz opravenou. Mozilla Firefox umoznuje manudlni opravu: V adresnim tadku zadat
about:config, vyhledejte vyraz punycode a u nalezené polozky

,network.IDN_show_punycode‘ doporucuji zménit hodnotu z vychoziho false na true.

(D @ hitps://www.epic.com

Obr. 5 - IDN phishing, Mozilla Firefox punycode false (zdroj: vlastni)

(i) @ hitps://www.xn--elawd7f.com

Obr. 6 - IDN phishing, Mozilla Firefox punycode true (zdroj: vlastni)

MozZnosti podobného ttoku jsou z diivodu nutnosti kombinace znakli omezené, ale v testu
neobstali ani néktefi bezpecnostni experti, proto je dobré mit o podobné zranitelnosti alespon

povédomi.

SSL certifikat
SSL (Secure Sockets Layer) je nekomeréni otevieny protokol a v soucasné dobé jeden
Z nejcastéji pouzivanych zplisobll pro zabezpeceni datovych pienosti v ramci internetu mezi

serverem, na kterém webova prezentace bézi a prohlizeCem (uZivatelem).

SSL protokol zajistuje Sifrovani pfenasenych dat a autentizaci serveru pomoci digitalnich
certifikatt. To, zda se nachazime na webové strance, ktera je pomoci SSL zabezpecena,
pozname podle adresy stranky, kterd v adresnim fadku obsahuje navic pismeno ,,s*, napf.

https://www.govcert.cz/ a podle zeleného zamku pted touto adresou.
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© & nérodni bezpeénostni fad (CZ) https://www.goveert.cz
. Narodni bezpeénostni Giad

Zabezpedfené pfipojeni

Spojeni s timto serverem je zabezpedene,
leho provozovatelem je:

MNarodni bezpecnostni afad |
Praha

Praha, CZ I
OvEFil: thawte, Inc. I

Vice informaci

Obr. 7 - zabezpecené spojeni pomoci SSL

SSL certifikaty by mél pouzivat kazdy majitel webové prezentace, ktery jakymkoliv
zpusobem shromazd’uje od svych uzivateli divérné tdaje ve formuladfich nebo nabizi
napiiklad piihlasovani na stranky pomoci hesel. U intranetovych portald a hlavné

elektronickych obchodi by mélo byt pouzivani SSL zabezpeceni samoziejmosti.

Certifikat obsahuje vice udaji, které¢ jsou pro bézného uzivatele nepodstatné jako jsou napf.
Sifrovaci algoritmus, vetejny kli¢, otisk, aj. Uzivatele by mély na SSL certifikatu zajimat

hlavné udaje:

e komu byl certifikat vydan,

e kym byl certifikéat vystaven — certifikat mohl byt podepsan uto¢nikovou certifikacni
autoritou. Mezi nejznaméjsi certifikacni autority patii Thawte, Symantec (diive
VeriSign), GeoTrust, RapidSSL, Trustwave, DigiCert nebo Comodo,

e platnost certifikatu (od kdy do kdy).
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R Certificate “

Gereral | Details | Certification Path

ﬁ Certificate Information

This certificate is intended for the following purpose(s):

* Ensures the identity of a remote computer
* Proves your identity to a remote computer
+ 2,16.840.1,113733.1.7.43.1

« 2,23.140.1.1

*Refer to the certification autharity's statement for details.

Issued to:  www.goveert.cz

Issued by: thawte Extended Validation SHAZ256 S50 CA

Valid from 3/18/2016 to 4/13/2018

Install Certificate. .. | Issuer Statement

0K

Obr. 8 - SSL certifikat

2.6Malware

Malware (sloZenina z anglickych slov malicous software — skodlivy software) je oznaceni
pro jakykoliv Skodlivy kod, tedy jakykoliv software vyuzity k karuSeni standardni ¢innosti
pocitacového systému, zisku informaci (dat), ¢i vyuzity k ziskdni ptistupu k pocitacovému
syst¢ému. Diive pro Skodlivy software existovala fada nejriiznéjSich termind, kterd je
V soucasnosti oznacovana souhrnnym slovem malware. Jedna se naptiklad o pocitacové viry,

trojské koné, cervy ¢i spyware ($pionazni software), adware, ransomware, keylogger, rootkit,
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bootkit, backdoor aj. Dnes bézn¢ malware plni vice funkci naraz. Mize se tedy napiiklad
jako Cerv §ifit prostfednictvim e-mailll (v ramci priloh), ziskavat data o e-mailové schrance,
ktera posléze posila Gto¢nikovi spolu se zaznamenanymi stisky vSech klaves (keylogger).

(22)

Ransomware

Do skupiny oznacované jako malware se fadi i1 tzv. vydéra¢sky malware, kterému se fika
ransomware (z anglického ransom — vykupné). Jedna se o druh malwaru, ktery ur¢itym
zpusobem napadenému zabranuje pfistupu k fadnému uzivani pocitace. Diive autofi
ransomward ,,pouze‘ zablokovali plochu instrukcemi k platbé pro odblokovéani a znemoznili
tak uZzivateli béZnou ¢innost. Odstranéni malwaru tohoto typu je pro zkuSeného uZivatele
otazka n€kolika minut, coz se Gto¢nikiim nelibi a proto jsou zpiisoby znemoziujici praci na
PC stale sofistikovangjsi. V poslednich n€kolika letech jsou na vzestupu kryptoviry, coz je
malware, ktery na napadeném stroji zasifruje soubory a uzivatel se k nim nedostane (maji
podobu tzv. rozsypaného ¢aje a jsou tak ne¢itelné). Utoénici vyuzivaji znalosti z kryptografie
a pokud spravné cely postup dodrzi (generovani a distribuce kli¢l, pouziti spravného
algoritmu apod.), jedinou moznosti, jak data desifrovat, je zaplaceni vykupného, coz se
nedoporucuje, ze dvou diivodi — neni 100% jisté, Zze data budou deSifrovana, ale hlavné
dochdzi k finan¢ni podpofe zlo¢incl, kteti tak dostdvaji motivaci s podobnymi utoky
pokracovat. Bez pouziti kvantového pocitace je pfi spravné implementaci deSifrovaci kli¢

témeér némozné v rozumné kratkém case nalézt.

Existuji stovky tisic modifikaci tohoto druhu malwaru a nejcastéji Gto¢nici Sifruji soubory,
0 kterych ptedpokladaji, Ze pro uzivatele/firmu maji vysokou hodnotu. Jsou znamy varianty,
které Sifruji pouze klasické kancelatské typy soubort jako jsou .xls, .xIsx, .doc, docx., pdf
apod., ale i druhy, které jsou zaméteny vyhradné na hrace pocitacovych her. (24) Pro jejich
znovuzpiistupnéni deSifrovanim od obéti pozaduji vykupné (ransom) velice casto
Vv kryptoméné — BitCoinech - ktera je nejen mezi kyberzlocinci oblibend pravé z divodu

anonymity.

Ransomware je aktudlné nejoblibené;jsi technikou kyberzlo€inct, jak z postizenych uzivateld

vymamit nezanedbatelné finan¢ni ¢astky. Primérnd cena vypalného vzrostla za jediny rok
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vice nez dvakrat (z 294 dolart na konci roku 2015 na aktualnich 679 dolart). Oc¢ividné tedy
jde o velmi vynosny business model, ktery jen tak nezkrachuje. D4 se ptedpokladat, Ze tento
trend bude 1 nadéale pokracovat. Stejny zavér lze vyvodit iz grafu nize, ktery informuje

0 meziro¢nim nartstu vyskytu ransomwaru 0 Stovky procent.

962.92%

84615%

—o-

ransomware
malware
deployments

-

non-ransomware
malware
2843% deployments

661.54%

QT Q2 Q3 Q4 QT Q2 Q3 Q4
2015 2016

Obr. 9 - Mnozstvi utok ransomwarem (zdroj: PhishMe.com)

V tomto trendu hraje nezanedbatelnou roli vznik sluzeb ransomware-as-aservice
poskytovanych na dark netu (¢ast deep webu, ktera neni indexovana vyhledavaci a jsou zde
poskytovany nelegalni sluzby — drogy, cracking, nasili apod.), coz znamena, Ze si
ransomware mize nechat ,,vytvorit* i ¢lovek, ktery v daném oboru nemé dostate¢né znalosti.
Staci vyplnit zdkladni tidaje jako jsou pokyny co délat pro deSifrovani (ransom notes),
BitCoin adresu, kam ma napadeny uzivatel poslat vypalné a odkaz, kde lze zkontrolovat
pribéh platby a kde bude zvetejnén desifrovaci kli¢. Autoru nastroje (ne vygenerovaného

droppera) samoziejmé nalezi procentualni podil z kazdé platby.
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Nejcastéjsi zplisob, jakym ransomware do firemnich siti pronikd, je dle vyzkumu
provedeného spole¢nosti Osterman Research, odkaz v e-mailu nebo pfiloha. Jeden nevhodny
klik mtze rozsitit ransomware do celé firemni sité. O tato fakta se opird znacna ¢ast navrhové

¢asti této prace.

Emall link 3 10/0
Emall attachment 280/0
A Web site or Web application other than
emall or social media 240/0

Social media 40/0

USB stick 3%

Business application 10/0

We don't know 90/0

Obr. 10 - Zputisob infikovani firemnich siti ransomwarem (zdroj: Osterman Research, Inc.)

Kybernetickd Spionaz
Timto terminem se rozumi ziskavani strategicky citlivych ¢i strategicky dulezitych informaci
od jednotlivell nebo organizaci za pouziti ¢i cileni prostfedkid IT. Pouziva se nejéastéji

Vv kontextu ziskavani politické, ekonomické nebo vojenské prevahy. (6)
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3 ANALYTICKA CAST

3.1 Analyza rizik

V této Casti prace provadim analyzu rizik organizace a na zaklad¢ jejich vysledkd navrhnu

opatieni, kterd budou snizovat dopad na organizaci a/nebo pravdépodobnost vyskytu rizika.

Jak jiz bylo zminéno v teoretické ¢asti, aktiva jsou souhrnné oznaceni pro veskery hmotny
I nehmotny majetek organizace. Pro Gcely této prace vSak nebyla identifikovana v§echna
aktiva, nybrzZ jen ta, ktera se tykaji uzivateli. Aktiva organizaci byla vybrana po nékolika
rozhovorech se zamé&stnanci firem nebo organizaci, které jsou soucasti KII nebo VIS a tedy

se pro n¢ vztahuje soucasné znéni ZKB.

3.1.1 Identifikace aktiv

Aby se dalo provést ohodnoceni aktiv, je nutné nejprve aktiva identifikovat. V tabulce
uvedené nize jsem nejprve stanovil stupnici ohodnoceni aktiv, kterd poslouzi jako zaklad pro

analyzu rizik.

Véha aktiva | Barva | Hodnoceni dopadu
1 Bezvyznamné riziko — zadny dopad na organizaci
2 Akceptovatelné riziko — zanedbatelny dopad na organizaci
3 Mirné riziko — potiZe €i finan¢ni ztraty
4 Nezadouci riziko — vazné potize ¢i podstatné fin. ztraty
5 ‘ Nepfijatelné riziko — existen¢ni potize

Tabulka 1 - Hodnoceni rizik

3.1.2 Vaha aktiv v organizaci

Kazdému aktivu byly pfifazeny parametry pro diveérnost, dostupnost a integritu, jenz byly
¢iseln€ ohodnoceny dle predchéazejici tabulky. Pro ohodnoceni jednotlivych aktiv organizace
byl pouzit aritmeticky primér z téchto tfi parametrii, ¢imz se stanovila kone¢nd vaha.

Hodnoty jsem zaokrouhloval dle matematickych pravidel.
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Aktiva Duvérnost | Dostupnost | Integrita | Vaha
Prac. stanice 3 3 3 3
Server 1 3 3 2
Data 3 3 4 3
Mail server 3 2 2 2
DB zakaznikt 4 3 4 4
ICT infrastruktura 5 5 5 !

Tabulka 2 - Véaha aktiv organizace

3.1.3 Identifikace hrozeb

Dalsim krokem bylo stanovit pravdépodobnost vyskytu hrozeb. Stupnici ohodnoceni jsem

zvolil nasledovng.

Pravdépodobnost | Slovni vyjadieni
1 Zidna
2 Nizka
3 Stredni
4 Vysoka
Velmi vysoka

Tabulka 3 - Uroven vyskytu hrozby
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Hrozba

Pravdépodobnost

Napadeni virem

Napadeni hackerem

Neuvédoméla Skodliva ¢innost

Zamérna Skodliva ¢innost

Zneuziti opravnéni

Vypadek dodavky el. energie

Neopravnény fyzicky ptistup

Unik internich dat

Nezajem nadiizenych

Netmyslna modifikace

Kradez technického vybaveni

Primyslova Spionaz

Neopravnéné vynaseni dat

Poruseni mléenlivosti

Tabulka 4 - Pravdépodobnost vyskytu konkrétnich hrozeb
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3.1.4 Matice zranitelnosti

Matice zranitelnosti ptredstavuje vliv moznych hrozeb, které na organizaci pisobi, aktiva
organizace a uroven zranitelnosti. Stupnice zranitelnosti je ve stejném rozmezi jako véha

aktiv a pravdépodobnost vyskytu hrozeb, tedy 1 az 5.

o

3 5 | = | £

I= =_ > = >

Zranitelnost S |S |8 g8 |2 |3

a a 5

Napadeni virem 4 3 3 3 3
Napadeni hackerem 2 4 3 4 4

Neuvédoméla skodlivé ¢innost 5 3 4 2 5 3

Zamérna skodliva ¢innost 4 3 2 2 3 2

Zneuziti opravnéni 2 2 2 3 3 4

Vypadek dodavky el. energie 3 4 3 2 4 5

Neopravnény fyzicky piistup 4 4 4 2 4 4

Unik internich dat 2 | 3| 3 | 2| 3| 4

Nezajem nadfizenych 2 3 3 2 2 3

Neumyslna modifikace 4 3 3 2 4 3

Kradez technického vybaveni 2 3 3 2 3 5

Primyslova Spionaz 3 4 4 3 4 5

Neopravnéné vynaseni dat 2 4 4 2 4 5

PoruSeni ml¢enlivosti 1 4 4 2 4 4

Tabulka 5 - Matice zranitelnosti

3.1.5 Matice rizik

Pro vypocet miry rizika jsem pouzil maticovou metodu se tiemi parametry. Vypocet probihal

podle formule:
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R=T*A*V

kdy R zna¢i miru rizika, T hrozbu, A hodnotu aktiva a V zranitelnost. Hranice pro riizné

stupné rizika jsem si stanovil nasledovné:

Hranice | Stupen rizika
<1;35) | Ptijatelné
<35;70) | Stfedni

<70;125> | Vysoké

Tabulka 6 - Stanoveni hranice pro stupné rizika

S

3 5 | =2 | E

c = > = =

Riziko g12 218 |5 |8

o a 5
Napadeni virem 48 © 27 1236 45
Napadeni hackerem 16 32 18 16 32 30
Neuvédoméla skodliva ¢innost 80 48 48 16 80 60
Zamérna skodliva ¢innost 48 36 18 12 36 30
Zneuziti opravnéni 24 24 18 18 36 60
Vypadek dodavky el. energie 16 16 9 4 16 25
Neopravnény fyzicky ptistup 64 64 48 16 64 80
Unik internich dat 24 36 27 12 36 60
Nezajem nadtizenych 16 24 18 8 16 30
Neumyslné modifikace 64 48 36 16 64 60
Kradez technického vybaveni 16 24 18 8 24 50
Primyslova Spionaz 48 64 48 24 64 100
Neopravnéné vynaseni dat 24 48 36 12 48 60
Poruseni ml¢enlivosti 12 48 36 12 48 60

Tabulka 7 - Matice rizik
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3.1.6  Vyhodnoceni

Z vysledné matice rizik miizeme vy¢ist, ze nejcastéjsi hrozbou s vysokym stupném rizika je
neuvedomeéla skodliva cinnost uzivatele. Dal§imi hrozbami, které jsou rovnéz ohodnoceny
vysokym stupném rizika, jsou priimyslova Spionaz ICT infrastruktury a neopravnény fyzicky

pristup K prvkim ICT infrastruktury.

Na zéklad¢ vysledku této analyzy se navrhova ¢ast bude zaméiovat zejména na zvySovani
bezpecnostniho povédomi s cilem snizit dopad tii ze Ctyf hrozeb s vysokym dopadem.

Poslednimu, neopravnénému fyzickému ptistupu, je rovnéz vénovana pozornost.
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4 VLASTNI NAVRHY

Jak jiz bylo zminéno v odstavci ,,Pfiméfena bezpecnost®, K Gispé$nému pieruseni ¢innosti
uto¢nika staci, kdyz dojde k pteruseni jakékoliv z probihajici faze. Bezpecnost je tedy velmi
dulezité fesit na vice vrstvach pocinaje fyzickym zabezpecenim objektu a fyzickych aktiv
pies ochranu dusevniho vlastnictvi a utajovanych informaci (obchodni strategie apod.) az po
Skoleni samotnych zaméstnanc, kteti v celkovém zabezpeceni zastupuji velice vyznamnou

roli.

Na pielomu loniského roku se Sifily informace o ovlivnéni pribéhu voleb amerického
prezidenta ze strany Ruska. Tohoto ¢inu se mély udajné dopustit ruské tajné sluzby a rusti
hackefi. Jednou z technik udajného procesu bylo socialni inzenyrstvi a podvodné e-maily,
kdy se utoc¢nici snazili od lidi zodpovédnych za hlasovani ziskat ptistupové udaje do internich
systémil, coz se v nékolika ptipadech povedlo. Nejméné v jednom piipadé doslo k napadeni
pocitace otevienim zavirované piilohy. Socialni inzenyrstvi je i dle tohoto prikladu velice

ucinné a proto je nutné zvySovat bezpecnostni povédomi zaméstnancu.

4.1 Nevzdélany uZivatel

Témét 75 % incidentll maji na svédomi uzivatelé. Drtiva vétSina téchto incidentii neni

zpusobena umysIn¢, nybrz z nedbalosti ¢i neznalosti.

4.1.1 Politika ¢istého stolu

Politika Cistého stolu znamena uklid pracovniho prostoru pii vzdaleni od tohoto prostoru at’

uz na odchodem na toaletu, obéd, ¢i domil.

Zaméstnanci by méli byt obezndmeni o dilezitosti zachovani davérnosti informaci
Vv elektronické 1 jiné podobé€ at’ uz na konci pracovniho dne nebo i kdykoliv béhem dne, kdy
od pocitate odchazeji. Pocita¢ by mely v dobé své neptitomnosti v kancelari uzamknout.

V operacnich systémech Microsoft Windows k tomuto ucelu byla vytvofena klavesova
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zkratka Win+L (klavesa Win se nachazi mezi levym Ctrl a levym Alt), coz je nejrychlejsi
feSeni. Pracuje-li zaméstnanec s divérnymi nebo tajnymi informacemi mimo pocita¢, musi
je v dob¢ své nepfitomnosti na pracovnim misté uzamknout nebo podobnym zptisobem
zabranit jejich zneuziti. V ptipad¢ fyzického uzamceni takovych dokumentt (napft. do skiing)

pak nesmi ponechat klice na stole.

Nekdy se pod politikou Cistého stolu v SirSim slova smyslu rozumi méné rusivych elementti
(tikajici hodiny, fotky ratolesti, blikajici zafizeni), coz prokazateln¢ zvySuje soustiedénost
a vyssi produktivitu. Podobny pohled je Casto vyzadovan u zaméstnancu, kteti prichézi

k pfimému styku se zakazniky.
4.1.2 Ddlezitost hesel

Pristup k veskerym informacim prostfednictvim ICT je obvykle pifidelovan na zakladé
opravnéni po piihldSeni do systému. PtihldSeni Casto spociva v zadani loginu a hesla. Je
velice dulezité, aby si zaméstnanci byli védomi disledk a Ze budou v pfipad€ zneuziti hnani
k odpovédnosti. Pro manipulaci s hesly z pohledu uzivatele plati nékolik jednoduchych

doporuceni:

e heslo zadavejte tak, aby ho nikdo nemohl odpozorovat,

¢ heslo nikomu nesd¢lujte,

e heslo si nikam nezapisujte — papirky nalepené na monitoru nebo ukryté pod
klavesnici,

e nepouzivejte stejné heslo do vice systémt — tohle je velice podcetiované pravidlo.
Casto se i v médiich zmifiuje, Ze doslo k uniku databézi s ptihlasovacimi udaji. Pokud
se jedna napfiiklad o sluzbu (diskuzni férum, e-shop), kterym jste pii registraci svetili
svoji e-mailovou adresu a navic se Gto¢nik dostane i k heslim, praktické zkuSenosti
dokazuji, Ze znaCna Cast uzivatell pouziva stejné heslo i k samotnimu e-mailu
a dalim sluzbam. Utoénik tak ziskal mnohem vic neZ jen pfistup k uZivatelskym
uc¢tum na diskuznim foru,

e Vv piipadé vzdaleni od pocitate uzamknéte obrazovku (viz ptedchozi podkapitola).

(24)
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4.1.3 Socialni média a socialni sité

V teoretické Casti jsem vysvétlil problematiku phishingu a spear phishingu. Podle nedavného
pruzkumu EY (Ernst & Young) jsou pro cilené utoky dualezitym zdrojem dat socialni média.
Sociadlni média a sociélni sité jsou velmi cennym zdrojem dat pro kyberzlocince, ktefi tuto
platformu vyuzivaji K pachani kybernetické kriminality. Zaméstnanci (Casto i vysoce
postaveni predstavitelé) zde totiz zvefejiiuji vice informaci neZ je vhodné. Utoénici se tedy
nemusi v tomto ptipad¢ ohlizet po undergroundovych databazich, ale mohou informace

shanét naprosto legalnim zptisobem.

4.2 Uzivatel, ktery védomée Skodi

Bezpecnostni politika je na Grovni organizace zdkladni dokument, ktery vymezuje strukturu
bezpecnostniho rizika, odpovédnost za ochranu informaci v organizaci, urovenn ochrany
informaci. (2) Natrovni systému soubor pravidel a praktik, které specifikuji nebo reguluji,
jak systém (nebo organizace) poskytuje bezpecnostni sluzby, aby chranil citlivé nebo kritické

zdroje systému. (6)
Zakladni dé€leni opatteni je dano dle zivotniho cyklu zaméstnance:

e pied vznikem pracovniho vztahu,
e bcéhem pracovniho vztahu,

e ukonceni a zména pracovniho vztahu.

Dohody o ochran¢ divérnosti nebo o povinnosti zachovavat ml€enlivost by méli zajistit
pozadavek na ochranu diveérné informace s vyuzitim zdkonem vymahatelnych prostiedkd.
Pti urovéani pozadavkl na dohody o ochrané¢ divérnosti nebo povinnost zachovavat

mlc¢enlivost by mély byt brany v tivahu:

e urceni informace, kterd ma byt chranéna,
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e ocekavana délka dohody, vcetné uptfesnéni piipadl, kdy pozadavek na ochranu
dvérnosti trva 1 po jejim vyprseni,
e upiesnéni krokt, které nasleduji po vyprSeni dohody,

e kroky, které budou podniknuty v ptipad¢, ze dojde k poruseni dohody.

CSN IS0 27001:2014
A.7 Bezpecnost lidskych zdroja

4.2.1 A.7.1 Pted vznikem pracovniho vztahu

Potencialni uchazeci a zajemci o pracovni pozici by méli byt nalezité provetreni, zejména
Vv ptipadé citlivych pracovnich mist. VSichni zaméstnanci vyuzivajici zafizeni organizace pro

zpracovani informaci, by méli podepsat dohodu odpovidajici jejich rolim a povinnostem.

A.7.1.1 Provétovani — vSichni uchaze¢i o zaméstndni musi byt provétreni podle platnych
zakond, predpist a v souladu s etikou. Provéfeni musi byt provadéna na zakladé pozadavka
tykajicich se ¢innosti organizace, dale s ohledem na klasifikaci informaci, ke kterym by méli

ziskat pristup, a také z hlediska potencialnich rizik.

S informacemi o vSech uchazec¢ich na pracovni pozici, které jsou v rdmci provérek ziskany,
by mélo byt nakladano v souladu s existujicimi pravnimi normami. Pokud to zakon vyzaduje,

mély by bat uchaze€i informovani o tom, Ze budou provérovani.

A.7.1.2 Podminky pracovniho vztahu — Pracovni smlouvy uzaviené se zaméstnanci a
smluvnimi stranami musi obsahovat ustanoveni o jejich odpovédnostech a odpovédnostech

organizace za bezpecnost informaci.

4.2.2 A.7.2 Béhem pracovniho vztahu

A.7.2.1 Odpovédnosti vedeni organizace — Vedeni organizace musi po vSech zamé&stnancich
a smluvnich stranach pozadovat dodrzovani bezpecnosti informaci v souladu s ustavenymi

politikami a postupy v organizaci.

48



A.7.2.2 Povédomi, vzdélavani a Skoleni bezpe¢nosti informaci — VSichni zaméstnanci
organizace, a je-li to relevantni i smluvni strany, musi s ohledem na svou pracovni napln
dostavat odpovidajici vzdelavani a Skoleni pro zvySovani povédomi bezpecnosti informaci
amusi byt pravideln¢ informovani o zmeénach v politikdch a postupech bezpecnosti

informaci.

A.7.2.3 Disciplinarni fizeni — Musi existovat formalni proces disciplinarniho fizeni k pfijeti

opatfeni vici zaméstnanctim, kteii se dopustili naruSeni bezpec¢nosti informaci.

Formalni disciplinarni fizeni by mélo zajistit korektni a spravedlivé zachazeni se zaméstnanci
podezielymi z naruSeni bezpecnosti. Disciplinarni fizeni by nemélo byt zahajeno bez
predchoziho ovéteni, zda se opravdu o naruseni bezpecnosti jedna. M¢lo by byt vzatu
V potaz, zda se jedna o prvni nebo opakované naruseni, zda byl zaméstnanec dostate¢né
proskolen a méla by byt vzata do tivahy i odpovidajici legislativa. V zavaznych ptipadech by
mél byt narusitel okamzité zbaven svych povinnosti, pfistupovych opravnéni a vysad. Je-li

to nutné, mél by byt co nejrychleji a v doprovodu vyveden mimo prostory organizace.

Disciplinarni fizeni by mélo ptisobit jako odstrasujici prostiedek odrazujici zaméstnance od

poruseni bezpecnostnich politik, smérnic a od naruSeni bezpec¢nosti.

4.2.3 A.7.3 Ukonceni a zména pracovniho vztahu

A.7.3.1 Odpovédnosti pii ukonfeni nebo zméné pracovniho vztahu — Odpovédnosti a
povinnosti v oblasti bezpe¢nosti informaci, které zustavaji platné po ukonceni nebo zméné
pracovniho vztahu, musi byt definovany, komunikovany se zaméstnanci nebo smluvnimi

stranami a prosazovany.

Cely proces ukonceni pracovniho vztahu by mél byt formalizovany a mél by zahrnovat
navraceni poskytnutého programového vybaveni, dokumentli a vybaveni, které jsou
majetkem organizace. Opomenuty by nemély byt také dalsi predmeéty, jako napiiklad mobilni
vypocCetni zafizeni, kreditni karty, pfistupové karty, Cipy, programova dokumentace a

informace ulozené na elektronickych médiich.
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4.3 Administratori

Opatieni, ktera mohou byt u¢inéna ze strany spravct ICT pro snizeni pravdépodobnosti
neumyslné chybné ¢innosti ze strany nevzdélanych uzivateld nebo i1 pro ztizeni ¢innosti

zvidavych a Skodicich uzivatelt.
4.3.1 Uzivatelské ucty a opravnéni

ptistup do registrii operacniho systému, moznost instalovat software, vyprazdnéni %temp%
pii odhlaSeni ze systému, zajistit opravnéni pro pfistup k jednotlivym aplikacim a datim a

pro Cteni dat, pro zapis dat a zménu opravneéni.

4.3.2 Aktualizace

Neustale omilané doporuceni, kdy se radi pravideln¢ aktualizovat operacni systém, antivir,
prohlizece, kancelafské baliky a dalsi zranitelny software. Praktickym piikladem muze byt
vydani zaplaty pro podporované operacni systémy Microsoftu na zranitelnost v protokolu
SMBvVI. Tato aktualizace byla Microsoftem uvolnéna v ramci bézného Microsoft Security
Bulletinu v bfeznu tohoto roku (kazdé druhé utery v mésici). Shodou okolnosti se jednd o
unikly exploit EternalBlue z dilny NSA, kterou zvefejnila hackerskd skupina Shadow
Brokers ale az v poloviné dubna. Podle neovétenych informaci, které aktudlné koluji na
internetu, tedy NSA pfi podezieni na unik téchto informaci pfedala detailni informace o
zpusobu zneuZiti protokolu SMB Microsoftu, ktery byl schopen jesté pfed zvetejnénim

zdrojového kodu exploitu tuto zranitelnost zaplatovat.

Castym argumentem odpirct aktualizovani jsou nepovedené aktualizace, kdy operaéni
systém po nainstalovani oficidlni zaplaty uvizl v nekone¢né smicce restarti (17), antivirovy
software ,,pozirajici sam sebe* (18) nebo napiiklad chybnou aktualizace antiviru, ktera témet

kazdy web oznacovala jako nebezpe¢ny a znemoznila tak pfistup na internet. (19)
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V sitich s heterogennimi systémy je hromadné aktualizovani znacné ztizené, ale je dobré
zaplaty nepodcenovat, coz neddvno ukdzalo masové rozsifeni sitového ransomwaru

WannaCryptor.

Doporucuji tedy pravidelné aktualizovat veskery zranitelny software, ale nejlépe prvné na
jednom az né¢kolika testovacich strojich a az nésledn¢ nabizené aktualizace aplikovat i1 na

zbytek pocitact v organizaci.

4.3.3 Office makra

Office makra jsou obvykle kratké kody napsané ve Visual Basicu (VBA), které primarné
zjednodusSuji a automatizuji opakujici se ¢innost. Samy o sob¢ jsou velice uzitecna, ale

neziidka jsou zneuzivany autory malwaru pro infikovani pocitace.

Makro (nebo souhrn maker), které je schopno zkopirovat sebe sama z jednoho dokumentu
do druhého (a to opakovang), je nazyvano makrovirem. Je ziejmé, ze uspésné Sifeni viru
vyzaduje nékolik podminek. Pouzivana aplikace musi byt Siroce pouzivdna a musi dochdzet
k vyméné dat véetn€ maker mezi jednotlivymi uZivateli a pocitaci. VSechny tyto podminky
dnes spliiuji hlavné programy Microsoft Word a Microsoft Excel, a proto jsou zdaleka
nejrozsitenéjsi pravé makroviry pro tyto dva programy (oba jsou soucasti kancelarského
baliku MS Office). Programy z MS Office neukladaji makra do zvlaStniho souboru, ale do
stejného, ve kterém jsou uloZena vlastni data. V takovém ptipadé se tedy nejednd o Cisté
datové soubory, ale svym zpisobem o programy. To zdsadn¢ méni pfistup k takovym

soubortim z hlediska bezpecnosti. (20)

Pro ukladani udajti do souboru pouziva Microsoft sviij vlastni format, nazyvany Compound
Storage File, ktery je soucasti OLE2 (Object Linking and Embedding). Takovy soubor
obsahuje svlij vlastni souborovy systém, vcetné tabulek FAT, adresait, podadresari,

soubort. (20)

Autofi malwaru pouzivaji techniky, kterymi malwarovym analystim znepiijemiuji a zt€Zuji

praci jako jsou anti-sandboxing techniky, Casovy interval pted spusténim Skodlivého kodu,
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Sifrovani maker, obfuskovani kodu apod. EXxistuje sice n€kolik volné dostupnych nastroji
(olevba, olefile od autora decalage nebo oledump.py od bezpecnostniho analytika a Microsft
MVP Didiera Stevense — vSechny zmifiované nastroje jsou napsany v pythonu), které umi
makra extrahovat, ale tyto nastroje jsou spiSe vhodné pro systémové administratory nez pro
bézné uzivatele.

Doporucenym navrhem je zakaz automatického spousSténi maker u souborii, které makra
mohou obsahovat. Problematika maker a hrozeb z nich vyplyvajicich z pohledu uzivatelu je
soucasti prezentace ke Skoleni zaméstnanct KII a VIS, ktera se nachéazi v zavérecné ¢asti této

prace.

4.3.4 Spousténi spustitelnych soubori z proménnych prostiedi

Dal$im navrhem, ktery jsem ze sledovani ¢innosti malwaru v operacnich systémech
vypozoroval, a ktery ma hodn¢ malwaru spole¢ny, je zakaz spousténi souborti (zejména .exe)

z n€kolika nejbéznéjsich umisténi prostiednictvim Group Policy Objects (GPO) jako jsou:

o Y%temp%
e %localappdata%
e Y%appdata%

e Y%userprofile%

Malware ma tato umisténi v oblib€, protoZe jsou vyuzivana i1 legitimnimi programy

a aplikacemi. Proto se na restriktivni opatfeni podobného charakteru 1ze divat rizné.

Prvni, velice restriktivni, politikou je zédkaz spousténi softwaru ze vSech vySe zminénych
umisténi vetné podslozek a vytvofeni vyjimek pro legitimni aplikace (whitelisting
jednotlivych aplikaci - souborti). Tento piistup je vhodny pro nékteré pracovni stanice, kde

uzivatel pracuje vyhradné s aplikacemi jiz predinstalovanymi firemnim administratorem.
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Druhym, mén¢ restriktivnim, ndvrhem je zakaz spousténi soubort ze vSech zminénych
proménnych prostiedi, ale bez podslozek. Omezeni tedy plati pouze pro soubory v umisténi
napfi. ,,.%appdata%\*.*” . Hodné druhti malwaru si své Casti stahuje/extrahuje pravé do
%temp%, kde tato restrikce muze z hlediska informacni bezpe¢nosti vyrazné pomoci. Nejde
o tak rozsédhlé omezeni jako v prvnim ptipad¢, ale naptiklad spusténi spustitelného souboru,
ktery je zkomprimovany v archivu (zip, rar, ...), stdle nebude mozné — soubor je nutné nejprve

extrahovat a az nasledn¢ spustit.

Oba tyto navrhy je vhodné zkombinovat, upravit, ale hlavné otestovat pied finalnim

nasazenim do ostrého provozu, protoze mohou zpiisobit i nezamyslené problémy.

435 DRP

Zalohovani, zpracovani Disaster Recovery Planu (DRP), ktery je soucdsti Business
Continuity Managementu (BCM) a pravidelna kontrola jejich funkénosti. V ramci tohoto

planu je nutné urcit dalsi véci jako jsou:

e zabezpeCeni proti ztraté dat z diivodu vady pevného disku — RAID,

e pouziti pfepétové ochrany,

e UPS - zdroj napajeni zajist'ujici souvislou dodavku el. energie pro kriticka zatizeni
v piipad¢ kratkodobého vypadku,

e zpusob zalohovani — zéalohy na lokalni disk, pasku a nasledny transport na jinou
lokalitu, cloudové feSent,

e aktivni prvky a jejich konfigurace v recovery prostiedi,

e poradi spousténi systému v disaster recovery.

Pfi fizeni kontinuity Cinnosti by méla byt stanovena strategie, ktera se stard o naplnéni

nasledujicich cili:

e minimalni Urovné poskytovanych sluzeb, kterd je pfijatelnd pro uzivani, provoz

a spravu IS KII, komunika¢niho systému KII nebo VIS,
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e doby obnoveni chodu, béhem které bude po kybernetickém bezpecnostnim incidentu
obnovena minimalni uroven poskytovanych sluzeb IS KII, komunika¢niho systému
Kll nebo VIS, a

e dobu obnoveni dat jako terminu, ke kterému budou obnovena data po kybernetickém

bezpec¢nostnim incidentu.

Nesmi se zapominat na pravidelné testovani korektni funk¢nosti zpracovaného planu.

4.3.6 Password management

e zruSeni pozadavki typu: heslo musi obsahovat alespoii jedno velké pismeno, alespon
jednu cislici a specialni znak. Tyto pozadavky ¢asto vedou k tomu, ze heslo neni silné,
ale zarovei je pro uzivatele té¢zko zapamatovatelné.

e zruSeni periodické expirace platnosti hesel. Je-li heslo silné, nutnost takové heslo
zmeénit v koneéném dusledku spiSe uskodi nez pomiize. Za tohoto piedpokladu je
nutné sledovat nezdafené pokusy o pfihlaSeni a po nékolikatém chybné zadaném
hesle v dalsich pokusech na jistou dobu piihlaseni zakazat. Heslo musi byt zménéno
pfi divodném podezieni, ze byl ucet kompromitovan nebo na vlastni zadost vlastnika
uctu.

e zruseni napoveéd pii zapomenutém hesle a kontrolnich otazek. Tato moznost je dobra
pro uzivatele, ale jeSt€ vice si ji ceni uto¢nici. Pokud uzivatel navic stejnou kontrolni
otazku pouZziva pro vice sluzeb, coZ neni vyjimka, uto€nik ma silnou motivaci této
slabiny zneuZit.

e blacklist nejcastéji pouzivanych hesel. Zada-li uzivatel pii registraci heslo, které je
predptipravenou databdzi vyhodnoceno jako slabé (podobné databizim, které
pouzivaji cracketi a penetracni testeti pii slovnikovych utocich), je uzivatel vyzvan
k zadani hesla silng&jsiho.

e podpora vsech tisknutelnych ASCII znaka v heslech, dale i UNICODE znaki

a mezer.
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délka hesla alesponi 8 znakt. Délka hesla je klicovym parametrem pii urcovani sily
hesla. Cim méné znaki heslo obsahuje (napiiklad jen mnoZina malych pismen), tim
delsi heslo musi byt. Maximalni ptipustna délka hesla by méla byt az 64 znaki.
hesla by méla byt uchovéana v hashované podob¢ s piimeési soli. Pro tyto ucely je
mozné pouzit napi. hashovaci funkci PBKDF2. Stl by méla byt ndhodna hodnota
0 délce nejméné 32 bitlh a generovana spolehlivym generatorem nadhodnych cisel
(deterministic random bit generator — DRBG). (9) Pii generovani soleného hashe by
meélo byt provedeno alespont 10.000 iteraci. Spravné pouziti tohoto postupu rapidné
ztizi prolamovani téchto hesel, protoze musi prolamovat kazdy hash zvlast' — ne jako
u béznych hashovacich funkci typu MDS, SHA256.

dvoufaktorova (2FA) nebo vicefaktorovda (MFA) autentizace vsSude, kde je to
dilezité, ale vynechat SMS. Cil vicefaktorové autentizace je v tom, aby byl pfistup
ke sluzb¢ umoznén jen a pouze osobé, ktera je k tomu opravnéna. Jinymi slovy je
nutné, aby dotycny dokazal tim, co vi (loginem, heslem, PINem), co ma
(bezpecnostni token, mobilni telefon, ¢ipova karta) nebo ¢im je (biometrické udaje,
¢tecka otiski prsti, identifikace obliceje), ze je osobou, za kterou se vydava. Posledni
bezpecnostni incidenty nedoporucuji SMS zpravu za vhodny zptsob dvoufaktorové
autentizace. V piipadé¢ mobilniho telefonu je lepsi pouzit pfistroj jako one-time
password generator (OTP) za vyuziti zabezpecCené aplikace. Nebo pouzit
jednotcelovy generator téchto hesel. Jednim z divodi nepouzivani autentizace
pomoci SMS muze byt jiz nékolik let znama zranitelnost prokolu Signalling System
No. 7 (SS7). Tézko opravitelné zranitelnosti tohoto protokolu umoznuji:

o ziskdni informaci o uZivateli jako jsou jedine¢ny identifikator (IMSI),
uzivatelova lokace a dalsi.

o odposlouchdvani pfenosu s moZznosti Upravy nebo nedoruceni piichozich
textovych zprav. Tyto man-in-the-middle utoky lze provadeét bez toho, aby
mél koncovy uzivatel o praveé probihajicim ttoku nejmensi tuSeni,

o finanéni kradeZe, kdy zna¢na ¢ast bank na uzemi CR poskytuje jako ovéfovaci
mechanismus pravé SMS. Zjisti-li to¢nik i1 logovaci udaje pro ptistup do

internetového bankovnictvi napt. pomoci phishingovych maild nebo pokud
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finan¢ni instituce pro reset hesla pouzivd SMS, nic mu nebrani k pfevodu

libovolné finan¢ni hotovosti [10]

Oprava zneuzitelnych dér v komunikaéni technologii SS7, kterou pro komunikaci mezi
sebou pouzivaji telefonni operatoii po celém svéte, neni jednoduchd, nebot’ neni nejnovejsi
(byla vyvinuta v 70. letech minulého stoleti), upgrady probihaji jen pozvolna a tudiz oprava

1 dlouho zvefejnénych zranitelnosti zkratka trva.

4.3.7 Automatické spousténi obsahu externich médii

Autorun.inf je textovy konfigura¢ni soubor umistény v kofenovém adresafi disku a externiho
média, ktery je pouzivan k automatickému pichravani ¢i spousténi obsahu externich médii
(zahajeni instalace po vlozeni CD/DVD, automatické piehravani filmu apod.) jako jsou CD,
DVD, USB flash disky, externi disky aj. Jedna se o mechanismus opera¢nich systému
Microsoft Windows, kterou operacni systémy Microsoftu disponuji jiz od verze Windows
95. Autofi malwaru vsak této funkce dokazi elegantné zneuzit. Pfikladem mohou byt Cervi
Sitici se bez védomi uzivateld, jakymi v minulosti byli napt. Conficker, INF/Autorun, ¢i stale
se Vv knihovnach a vefejnych pocitacich vyskytujici Win32/Kryptik. Posledni zmitiovany
sbira informace o napadeném stroji, na flashce z existujicich souborti a slozek vytvofi
zastupce (pivodni data stale na flash disku jsou, ale skrytd), zajisti si spousténi pii kazdém
startu pocitace a komunikuje s C&C (command and control), kterym zasila nashromazdéné
informace. Kryptik funguje jako backdoor, kdy ma uto¢nik nad takto napadenym strojem
velkou kontrolu v podobé¢ dalsiho, cileného infikovani. Pro vSechny pocitace ve firemni siti,
na kterych béZzi operacni systém Microsoft Windows, proto doporucuji zakazat funkci
automatického spousténi a prehravani (AutoRun a AutoPlay) z diitvodu zamezeni §ifeni Cervii

pomoci externich zatizeni.
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4.3.8 Mail filter

Dulezitou roli hraje disledné nastaveni pravidel pro doru¢ovani e-mailti. Jednim z moznosti
nastaveni je filtrovani (nedoruceni, pifesun do karantény) e-mailti, pokud obsahuji piilohu
napiiklad s jednim z téchto typt souboru: .ade, .adp, .bat, .chm, .cmd, .com, .cpl, .exe, .hta,
Ans, .isp, .jar, .Js, .jse, .lib, .Ink, .mde, .msc, .msi, .msp, .mst, .nsh .pif, .scr, .sct, .shb, .sys,

.vb, .vbe, .vbs, .vxd, .wsc, .wsf, .wsh.
Dalsi mozna nastaveni:

e ov¢feni odesilatele - kontrola, zda mail nepfisel z jiného mailserveru
e monitorovani odchoziho spamu

e konfigurace MTA (mail transfer agenta)

4.3.9 Nastroj pro ochranu pfed skodlivym kdédem

Odpovédna osoba pro ochranu IS pouziva nastroj pro ochranu pred skodlivym kédem, ktery

zajisti ovéteni a stalou kontrolu

e komunikace mezi vnitini a vné&jsi siti,
e serverl a sdilenych datovych uloZist,

e pracovnich stanic.

Samoziejmosti je provadéni pravidelnych aktualizaci tohoto nastroje, jeho definic a signatur

pro ucinnéjsi detekei.

4.3.10 Ptipony soubort

Nazvy souborti v prostiedi MS Windows se skladaji ze dvou Casti — ndzev souboru a ptipona
(typ souboru). Naptiklad soubor faktury.xIsx byl vytvoten kancelafskym balikem MS Office,
coz systém pozna pravé diky priponé .xIsx. Windows z divodu zjednoduseni defaultné
skryva piipony znamych soubori (jen jednu posledni). Toho hlavné diive zneuzivali

utocnici. Pokud byl vytvofen soubor malware.pdf.exe, a byl samoziejmé opatfen ikonou
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napodobujici pdf, Windows posledni pfiponu skryl a pro nepozorného uzivatele tak soubor
vypadal jako bézny pdf dokument (malware.pdf), ktery mize bez obav otevtit, ¢imz si do
pocitace pustil nezvaného navstévnika. Z tohoto divodu je lepsi povolit zobrazovani

znamych pfipon soubort.

4.3.11 Logovani, monitorovani a log management

Logovani, bezpecna archivace logl a pravidelné piezkoumdvani logl zaznamendavajici
aktivity uzivateld, vyjimky, selhani a udalosti bezpe¢nosti informaci, aby v ptipadé¢ zjisténi
incidentu mohla probehnout dislednd analyza priniku do systému a ¢innosti Uto¢nika.
Utoénik nemusi piichazet pouze zvenku, proto je dileZité logovat a monitorovat &innost
zameéstnancl, véetn¢ administratort a spravcd takovym zplsobem, aby dotyéni neméli
moznost tyto vystupy jakkoliv modifikovat a zametat tak po sob¢ nebo jiném neopravnéném
ptistupu stopy — zajistit bezpe¢nost a integritu log zaznamu. Pro tyto ucely je velmi dilezita
¢asova synchronizace v§ech kontrolnich mechanismii a jednotny ¢asovy format, které jsou
pii analyzéach kli¢ové. Pro KII podle ZoKB plati: (3) Organ a osoba uvedena v § 3 pism. ¢) a
d) zakona zadznamy cCinnosti zaznamenané podle odstavce 2 uchovava nejméné po dobu 3
mésict. V ptipadé KII plati doporuceni zasilat logy do log managementu nejpozdéji kazdych
5 minut. U VIS je doporuceni volngjsi a interval pravidelného zasilani je v rozmezi 15-60
minut. Logy by mély byt dostupné i pfi poruchach systému (zalohovani). Analyzy by mély
probihat v pravidelnych intervalech, nejlépe s automatizovanym upozornénim na vyskyt

abnormalit.

4.3.12 Microsoft EMET

Microsoft vyvinul bezpecnostni freeware nastroj, ktery slouzi jako dalsi vrstva ochrany mezi
firewallem a antivirem. Lze jej vyuzit jako ochrana pred nékterymi zranitelnostmi nultého
dne (0-day vulnerability) ¢i jako Data Execution Prevention (DEP), coz je nizkouroviiova

ochrana pfed spusténim skodlivého kodu, ktery vyuziva vyjimek (exception-handling).
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Pravidla se nastavuji pro kazdy program zvlast. Diky pozitivni zpétné vazbé Microsoft

prodluzuje oficialni podporu tohoto bezplatného néstroje do konce Cervence 2018.

Enhanced Mitigation Experience Toolkit (EMET) je nastroj, ktery pomaha zabranit
uspésnému zneuziti chyb zabezpeceni v softwaru. Tohoto cile nastroj EMET dosahuje
pomoci technologii pro omezeni rizik zabezpeceni. Tyto technologie funguji jako zvlastni
ochranné prvky a piekazky, které musi autofi utokt piekonat, aby mohli zneuzit chyby
zabezpeceni v softwaru. Tyto technologie pro omezeni rizik zabezpecCeni nezarucuji, ze
nebude mozné zneuzit chyby zabezpeceni. Jejich tkolem je vSak zajistit, aby bylo zneuziti
certifikat SSL/TLS nazvanou Certificate Trust (Divéryhodnost certifikatl). Tato funkce je
urena pro detekci utoku prostfednikem (man-in-the-middle attack), které vyuZzivaji
infrastrukturu vetfejnych klica (PKI — public key infrastructure). EMET je uren pro praci
s jakymkoli softwarem, bez ohledu na to, kdy a kym byl napsan. To zahrnuje software
vyvinuty spole¢nosti Microsoft 1 jinymi vyrobci. Nicméné je tfeba si uvédomit, ze nekteré

programy nemusi byt s nastrojem EMET kompatibilni. (16)

Po instalaci je nutné nastroj EMET nakonfigurovat tak, aby poskytoval ochranu urcitému
softwaru. Je tfeba zadat ndzev a umisténi spustitelného souboru, ktery chcete chranit. PouZijte

nékterou z nasledujicich metod:

e Pomoci funkce Application Configuration (Konfigurace aplikaci) grafického
rozhrani aplikace

e Pomoci nastroje ptikazového fadku

Chcete-1i pouzit funkci Certificate Trust (Duvéryhodnost certifikatl), ktera byla vydana v
nastroji EMET 5.5, je tfeba poskytnout seznam webi, které chcete chranit, a pravidla ptipnuti
certifikat, kterd se k témto webtim vztahuji. K tomuto ucelu je tfeba vyuzit funkci Certificate

Trust Configuration grafického rozhrani aplikace. Dal$i moZnosti je pouZzit nového privodce
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konfiguraci. Tento privodce umoziuje automaticky nakonfigurovat pozadované nastaveni

nastroje EMET. (16)

U aktualni verze nastroje EMET je nejsnazSim zplisobem nasazeni v podniku pouziti
podnikovych technologii pro nasazeni a konfiguraci. Aktualni verze obsahuje integrovanou

podporu zasad skupiny a nastroje System Center Configuration Manager.

K nasazeni nastroje EMET mitiZzete rovnéz vyuzit nastroje ptikazového tadku. Postupujte

takto:

1. Nainstalujte soubor MSI do kazdého z cilovych pocitacii. Mazete také umistit kopii
vSech nainstalovanych souboril do sdilené sitové polozky.
2. Ve vSech cilovych pocitacich, ve kterych chcete nakonfigurovat nastroj EMET,

spust’te nastroj piikazového radku. (16)

4.3.13 Ochrana mobilnich zafizeni

Nékteré zdroje tvrdi, Ze politika BYOD (Bring Your Own Device) zvySuje produktivitu,
protoze zaméstnanec pouZiva systém 1 zafizeni, na které je jiz zvykly a nemusi se ucit
orientovat v novém prostiedi. Zavedeni politiky, ktera bezpe¢nost mobilnich zafizeni fesi, je
nutnd, protoZze pokud takova politika stanovena neni, neni mozné zneuziti citlivych dat

Z takového zafizeni trestat.

Po zavedeni politiky je nutné, aby byl uzivatel seznamen s riziky, ktera pro néj z pouzivani

mobilniho zafizeni k pracovnim ac¢elim plynou jako jsou:

e kradez zafizeni a piistup k internim informacim (e-mailtim, IS atd.),

e piipojovani k vefejnym a nezabezpecenym Wi-Fi.

V riiznorodosti tohoto prostiedi v§ak vznika problém, jak mit nad v§emi zatizenimi kontrolu.

Na trhu jiz existuji feSeni, ktera tuto moznost nabizi, alespont v podobé€ seznamu zatizeni (zda
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se jedna o pracovni nebo soukromé), Vv ptipadé nainstalovani aplikace, ktera vyzaduje
nepfiméfend opravnéni a predstavuje pro firemni data riziko, dojde k omezeni ptistupu této
aplikace ke kontejneru nebo v ptipadé poruseni bezpecnostni politiky ke smazani firemniho
kontejneru. Dal$imi moznostmi jsou zalohovani a v piipadé odcizeni nebo ztraty pristroje ke

smazani obsahu zafizeni na dalku.

4.3.14 Sifrovani citlivych dat

Pfi pouzivani e-mailové komunikace Vv prostfedi organizace se doporucuje vyuzit Sifrovani

pomoci PGP nebo S/IMIME.

Kanal urceny pro distribuce logti do log managementu by m¢l byt Sifrovany (minimalné pro
KIl a VIS). Samotné zalohy logii by mély byt rovnéz Sifrovany a zabezpeceny proti
neopravnéné modifikaci prostiednictvim hashovacich algoritmi a uchranény tak pied

neopravnénym piistupem.

4.3.15 Sandboxing a virtualizované prostiedi

Pokud je mail server nastaven tak, ze v ptipad¢ spustitelné pfilohy pfesméruje e-mail do
karantény, je velice vhodné mit zafizené izolované, virtualizované prostiedi pro ucely
automatizované dynamické analyzy. Techniky sandboxu jsou uZzitecné i v pfipadech vyskytl
kybernetickych bezpecnostnich udalosti a vyuzitelné tak jako podklady pro nahlaseni detailii

kybernetického bezpe€nostniho incidentu.

Doporuceni virtualizované servery a disky ve dvou geograficky rtiznych umisténich pro

pfipad poZaru nebo jin¢ho incidentu (at’ uz zivelniho nebo jiného).

4.3.16 Dv¢ brany do perimetru

Je vhodné pocitat s vypadkem spojeni na perimetr. Proto neni rozumné spoléhat se na

komunikaci s perimetrem pouze prostfednictvim jednoho komunikacniho kanalu, ale dvou.
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Aby v piipadé vypadku dostupnosti jednoho kanalu nedoslo k ochromeni celého perimetru.
Proto je doporuceni kromé internetového ptipojeni pouzit i telefony (ulozené a ptipravené

kontakty ne odpovédné pracovniky apod.).

4.4Vzdélavaci program

Spole¢nost Check Point zvetejnila zpravu ,,H2 2016 Global Threat Intelligence Trends®,
podle které se pocet ransomwarovych utokit v druhé poloviné roku 2016 zdvojnésobil.
V ramci vSech celosvétoveé detekovanych malwarovych incidenti v obdobi od Cervence do
prosince 2016 se zvysil podil ransomwarovych utokti z 5,5 % na 10,5 %. VéEtSina téchto utoka
je distribuovana prostfednictvim e-mailti — bud’ prostfednictvim spustitelnych ptiloh nebo

odkazt.

Narodni institut standardll a technologie (National Institute of Standards and Technology,
NIST) ve vefejné dostupné normé s oznacenim SP 800-50 Building an Information
Technology Security Awareness and Training Program pro tvorbu a Zivotni cyklus
programu o vzdélavani, zlepSovani urovné bezpecnostniho povédomi a bezpecnosti

informaci popisuje ¢tyfi zakladni kroky:

e Navrh vzdélavaciho programu (sekce 3)
e Tvorba materidlli vzdélavaciho programu (sekce 4)
e Implementace programu (sekce 5)

e Post-implementace (sekce 6)

Néavrh vzdélavaciho programu — nejéastéji méa na svédomi bezpecnostni incident uzivatel,
ktery jej zplisobi svou neznalosti. Proto je prezentace zaméfena na nevzdélané uzivatele a
zvyseni urovné zakladniho bezpecnostniho povédomi. Zakladni kostru prezentace tedy tvofti
vysvétleni phishingu a socialniho inzenyrstvi, problematika ptiloh e-maild, riziko povoleni

maker v MS Office, ukazka ransomwaru a dulezitost hesel.
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Tvorba materialt — cilem prezentace je v co nejpiijatelnéjsi a nejsrozumitelnéjsi formé
vysvétlit zdklady bezpecnostniho povédomi. Dilezité je pouzivat spravné terminy, ale
srozumitelnou a odlehéenou formou tak, aby vykladu rozumél i postarsi zaméstnanec, pro
kterého je bezpecnost informaci cizi slovo. V prezentaci nema jit jen o vyklad politik
a smérnic, ale pii radach co dé€lat a co naopak ned¢lat, je diilezité fict, co by se stalo, kdyz
pravidla porusim (ransomware). Navic tyto zvyky uréité uplatni i v soukromi. Prezentace je
slozena primarn¢ z praktickych ukézek. Tato kombinace by méla zarucit vyssi G¢innost

Skoleni.

Implementace programu — dilezita je soudinnost vedeni. Pokud se vedeni pti Skoleni
angazuje, bylo prokazano, ze je u¢innost Skoleni daleko vyssi. Proto je nutné vedeni vysvétlit
dalezitost Skoleni a jaké bude mit pro organizaci pozitivni disledky. Dale je nutné vybrat
vhodné prostory pro potieby Skoleni — zda je k dispozici ucebna s pocitaci, jaka je kapacita
ucebny apod. Samotnou Skoleni mlze vést administrator, manazer bezpecnosti nebo

outsourcovany pracovnik.

Post-implementace zahrnuje zp&tnou vazbu, ale 1 pribézné a nahodné testovani zaméstnanc.
Administratofi a vedeni by méli v nepravidelnych intervalech vyuzivat nastroje socialniho
inzenyrstvi pro testovani uzivatel se snahou dostat se k citlivym informacim. Podporované
metody jsou phishingové ¢i jinak podvrhnuté e-maily, pfedstirani identity nékoho jiného

skrze telefonni hovor a fyzicky pfistup k pocitaci v dobé, kdy u n&j doty¢ny nesedi apod.

4.5Ekonomické zhodnoceni

Ekonomické zhodnoceni zavedenych proaktivnich opatfeni, jakymi zavedeni ISMS a
zejména zvysSovani bezpe€nostniho povédomi jsou, lze téZce piesné vycislit. Je to velice

podobné jako s ¢innosti zkuSeného administratora, ktery vi, co déld a v ICT dané organizace

63



ma poradek. Zaméstnavatelé si Casto mylné mysli, ze doty¢ny vlastné pro fungovani
organizace neni potfeba, protoze nastava pouze minimum incidentu, které stiha rychle vyfesit
a v8e bez problému funguje. Neziidka nasledné dochazi k vyméné administratora, ktery sice
ICT organizace nema tolik pod kontrolou, ale v ofich vedeni nestiha a mini se ptetrhnout.
ZkuSeny administrator totiz aktiva firmy nebo organizace tispé$né chranil pted utoky, kterym
spole¢nost Celila a proto neznaly a neuvédomély clovék nabyva dojmu, ze doty¢ného opravdu
nepotieboval. Uplné totozna je situace pii vycislovani disledkd $koleni. Pokud jsou
zaméstnanci spravné proSkoleni a uspésné odolavaji méné C¢i vice sofistikovanym
kybernetickym utokiim vedenym proti organizaci, je velice tézké takovou Castku viibec

odhadnout.

Jelikoz se tato prace nezabyva ndvrhem ani implementaci ISMS, ale slouZi jako podpora pro
zvySovani bezpecnostniho povédomi a zavadéni konkrétnich opatfeni pro prvky KII a VIS,
pro které je jiz od 1.1.2015 ZKB v platnosti, pfedpokladam, ze vSechna technicka zatizeni,
kterd v praci zmifuji, jiz v organizaci jsou. Zavedeni vSech organizacnich opatieni
V navrhové ¢asti jsou tedy bez dalSich nakladi. Jedina ¢innost, na kterou bude nutné vyhradit
prostiedky v fadu tisicti K¢, je pritomnost lektora, ktery bude zaméstnance organizace Skolit

za ucelem zvysovani bezpecnostniho povédomi.
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ZAVER
Problematika bezpecnosti informaci mne zajima jiz delsi dobu s ohledem na malware, ktery

pro m¢ piedstavuje nekoneCnou studnici informaci. Bylo tedy velmi zajimavé feSit

problematiku bezpecnosti ICT z pohledu uzivatelské bezpecnosti a rozsifit si tak obzor.

Zadné bezpe&nostni opatfeni neni 100% a ani zadna kombinace téchto opatieni nezajisti
100% ochranu pfed nezddoucim vstupem. Cilem této prace je Uto¢nikim a jinym
potencidlnim Skoditeltim co nejvice znesnadnit jejich ¢innost a v ptipadé tspéSného priniku
do systému takovy incident detekovat, analyzovat, ucinit vi¢i nému pfiméfené opatieni
a nahlasit potfebné detaily pfislusné autorité. Dle vefejnych prizkumi je vétSina
bezpec¢nostnich incidentll zpisobena nedbalosti a neznalosti uzivateld, proto je budovani
bezpeénostni povédomi nedilnou soucasti a velice dilezitym aspektem celkové informacni

bezpecnosti.

Pro potieby prace jsem procital normy fady 27k, ZKB a s nim souvisejici vyhlasky a desitky
¢lankl zabyvajicich se informacni bezpecnosti. Na zdklad€¢ takto nabytych a kiizové
ovéfovanych informaci jsem sestavil navrhy, kter¢ mohou administratofi ve svych sitich
aplikovat a snizit tak moznosti neznalému uZivateli zplsobit bezpecnostni incident. Po
aplikovani téchto doporuceni jsem pfistoupil k navrhu Skoleni urceného uZivatelim za

ucelem zvySeni bezpecnostniho povédomi.
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