VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA PODNIKATELSKA

FACULTY OF BUSINESS AND MANAGEMENT

USTAV INFORMATIKY

INSTITUTE OF INFORMATICS

SPRAVA UZIVATELU JAKO ZDROJE RIZIK

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Petr Pospisil
AUTHOR

VEDOUCI PRACE Ing. Petr Sedlak
SUPERVISOR

BRNO 2017



VYSOKE UCENi FAKULTA
' TECHNICKE PODNIKATELSKA

Zadani diplomové prace

Ustav: Ustav informatiky

Student: Bc. Petr Pospisil

Studijni program: Systémové inzenyrstvi a informatika
Studijni obor: Informacni management

Vedouci prace: Ing. Petr Sedlak

Akademicky rok: 2016/17

Reditel dstavu Vam v souladu se zakonem &. 111/1998 Sb., o vysokych $kolach ve znéni pozdé&jsich
predpist a se Studijnim a zku$ebnim fadem VUT v Brné zadava diplomovou praci s nazvem:

Sprava uzivatela jako zdroje rizik

Charakteristika problematiky ukolu:
Uvod

Vymezeni problému a cile prace
Teoreticka vychodiska

Analyza soucasného stavu

Vlastni navrh feSeni

Zhodnoceni a pfinosy prace

Zavér

Seznam pouzité literatury

Prilohy

Cile, kterych ma byt dosazeno:

Pro vybranou spolecnost (organizaci) na zakladé analyzy vypracujte metodicky postup pro fizeni
uzivatelskych rizik v ramci zavadéni ISMS.

Zakladni literarni prameny:

CSN ISO/IEC 27001, Informaéni technologie — Bezpeé&nostni techniky — Systémy managementu
bezpeé&nosti informaci — Pozadavky. Praha: Cesky normalizaéni institut, 2014.

CSN ISO/IEC 27002, Informaéni technologie — Bezpeé&nostni techniky — Systémy managementu
bezpeé&nosti informaci — Soubor postup(. Praha: Cesky normaliza&ni institut, 2014.

DOUCEK, Petr. Rizeni bezpe&nosti informaci: 2. roz$itené vydani o BCM. 2., preprac. vyd. Praha:
Professional Publishing, 2011. ISBN 978-80-7431-050-8.

Fakulta podnikatelska, Vysoké uceni technické v Brné / Kolejni 2906/4 / 612 00 / Brno



ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské informatice.
Brno: Akademické nakladatelstvi CERM, 2013. ISBN 978-80-7204-872-4.

Termin odevzdani diplomové prace je stanoven ¢asovym planem akademického roku 2016/17

V Brné dne 28.2.2017

L.S.

doc. RNDr. Bedfich Plza, CSc.
reditel

doc. Ing. et Ing. Stanislav Skapa, Ph.D.
dékan

Fakulta podnikatelska, Vysoké uceni technické v Brné / Kolejni 2906/4 / 612 00 / Brno



Abstrakt

Tato diplomova prace se zaméfuje na problematiku lidského faktoru, predevsim u KII a VIS.
Prace se zabyva analyzou nejcasté€jSich hrozeb spojenych s uzivateli a navrhem mozného
feSeni snizeni dopadu. Nedilnou soucasti vystupu je dale navrh koncepce Skoleni uzivatelt

tak, aby bylo nejen v souladu se ZKB, ale aby bylo zaroven efektivni.

Klicova slova

Zakon o kybernetické bezpecnosti, kriticka informacni infrastruktura, vyznamné informacni

systémy, uzivatel jako hrozba, zvySovani bezpecnostniho povédomi.

Abstract

This diploma thesis focuses on human resources mainly in Critical information infrastructure
and Important information systems. Thesis focuses on the most frequent threats for users and
design possible model of threat reduction. Integral part of results is designing of effective

security awareness education program according to the Law on Cyber Security.
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The Law on Cyber Security, Critical information infrastructure, Important Information

Systems, user as a threat, Security Awareness Education.



Bibliograficka citace:

POSPISIL, P. Spréva uzivatelii jako zdroje rizik. Brno: Vysoké uéeni technické v Brné,
Fakulta podnikatelska, 2017. 70 s. Vedouci diplomové prace Ing. Petr Sedlak.



Cestné prohlaseni

Prohlasuji, ze predlozena diplomova prace je puvodni a zpracoval jsem ji samostatné.
Prohlasuji, ze citace pouzitych pramendje Gplna, Ze jsem ve své praci neporusil autorska
prava (ve smyslu Zakona ¢. 121/2000 Sb., o pravu autorském a o pravech souvisejicich

s pravem autorskym).

V Brné dne 26. kvétna 2017

podpis studenta



Podékovani

Na tomto misté bych rad podékoval svému vedoucimu, Ing. Petru Sedlakovi, za jeho
odbornou pomoc a navrhy k teoretické Casti prace. Dale bych chtél podékovat své rodiné za

podporu pii celé délce studia.



Obsah

VO ettt e s a s e s s e s e e s st e s ettt 10
1 Cile prace a vymezeni problemu ..........cccccevuiuiiiiiiiiiiiiie e 12
2 Teoretickd VyChOdISKa PIACE .......covuevriiiiiiniiiiiiiiiciiicies s 13
2.1 ZKIALKY ottt st et 13
2.2 Zakon o kybernetick€ Dezpetnosti .........cocvevueeiiiiviiiiiiiiiiiiiie s 13
2.2.1  Kritickd InfTastruktUra........coouevveiieienere et 14
2.2.2  Vyznamné informacni SYStEMY ........cccoeurriiiiiuiiiiiiniiiiiiieeieiieeeeec e 15
2.2.3  Bezpelnost INFOIMACT .....ccceevieriieriiiiiiiiiiiiiiiiis e 16
2.2.4  Duveérnost, doStupnost, INTEGTILA .....ccverueeerierieeie ettt eanees 16
2.2.5  HIOZDA.c..uieeiiie et e 17
2.2.6  Bezpecnostni udalost a INCIdent..........ccceovevviiiiiiiiiiiiiiiiiiieiece s 19

2.3 ANALYZA TIZIK coveoeiniiee e 19
2.3.1  AKVUINE ¢ttt ettt s sa e bbb 20
2.3.2  ZraniteINOST .....ecverueieiieieeiie ettt e 20
2.3.3  PHMEFENA DEZPECNOSE ..ccuveueeiiiiiiiiie ettt s 21
234  Metody analyzy riZiK ........ccocceveivieiieniniiieiie s 22
2.3.5  BOMu ot ettt 25
2.3.6  PDCA ... e e 25

24 UZIVALEL c.viviieieeieeee et e e e e 26
2.4.1  Zakladni déleni uZivatell..........coceveeriiniiiiiiiininiiiiiecee e 27
242 OPALFEN .ottt 28

2.5 SOCIAINT INZENYTISIVI..evietiiteiieiieiieeteeeete ettt et sttt ebe s s 29
2.0 IMAIWATC.....cuiieieeiieeiieeie ettt ae b e sa s sae et eb e bbb ens 35



3 ANALYEICKA CAST..uirivieieii ettt e s e 39

3.1 ANALYZA TIZIK oo 39
3.1.1  IdentifiKace aKtiV ......occuveerieiriereiieiiiceeiccie e 39
3.1.2  Vaha aktiv vV OrZaniZACH .....cecueeveeiruiiiiiiiiiiiiieiieie ettt 39
3.1.3  Identifikace NIOZED ........cocceeeriiiiiiiiiiiiiiiiiii e 40
3.1.4  Matice ZranitelNOSti.....c..eerueeireeerriieiiiiiiiiiie e 42
3.1.5  MaAtiCE TIZIK c.uveeieieeeieeeieeee et s 42
3.1.6  VYhOANOCENT .....eviniiiiniiicieiciicict et 44

4 VIASTNE NAVINY L.oviitiiiiieiee e 45

4.1  Nevzd@lany UZIVAEl ........ccoceeviiriiririiiiiiie 45
4.1.1  Politika CiStENO StOIU...eeeueeeiieiiiiieie e 45
4.1.2  DUIEZILOSt NESEL......oivivieiieeieieeieee e e 46
4.1.3  Socialni média a SOCIAINT SIEE.......eocueevieriiiiiiiiiiiieie e 47

4.2 Uzivatel, ktery v€dome SKOAI......ccoeceeviiviiiiiiiiiiiiiiiiie s 47
4.2.1 A.7.1 Pfed vznikem pracovniho vztahu..........ccccovviiiiiiiinniniiiiiie 48
422  A.7.2Béhem pracovniho vztahu..........cccooiiiniiniiiii 48
423 A.7.3 Ukonéeni a zména pracovniho vztahu ........ccccoceviiiiiiiniiiniininnnen. 49

4.3 AdMINISTIALOTT ..vviviieeeetieeiee ettt ettt sae e s ae s s e saeesneas 50
4.3.1  Uzivatelské GCty @ OPTAVIENT ...ocuvirevieiiriiieiiiiiiiiieiee e s 50
4.3.2  AKIUALIZACE ..ecvvveeeeeeeiiee ettt ettt s 50
4.3.3  Office MAKIA ...ooeevieeiieieeieeeee e e 51
4.3.4  Spousténi spustitelnych soubort z proménnych prostiedi............ccooeerrnnnn 52
B.3.5  DRPuceeeeeeeeeeee ettt e 53
4.3.6  Password Management..........cccoeveieueiiuiiuiinieeieeineeiee e 54



4.3.7  Automatické spousténi obsahu externich médii .........ccccceevvviviiiniiiiiiinnnnnnnn. 56

4.3.8  Mall fIILET ..eveeeiieie e s 57
4.3.9  Nastroj pro ochranu pied Skodlivym kodem..........cccoocoviiiiiiiiiiininiinn 57
4.3.10  PFHPONY SOUDOTIT ..cvvivitieietieiieiieeteetierteeeeee et s s eae s eaesae s easene e 57
4.3.11 Logovani, monitorovani a log management .............cccoceeverviieneiniienieeieenne. 58
4.3.12  Microsoft EMET ........cc.ooiiiiiiiiienicniieeeeee ettt 58
4.3.13 Ochrana mobilnich ZafiZeni..........ccceevuieiiiiiiiniiiiieceecc 60
4314 SHrOVANT CIIVYCR dAL....eieeeeeeeeeeeeeeeeee e 61
4.3.15 Sandboxing a virtualizovang prostiedi ...........ccccevveviiiiiiiiniiiiinieiinie e 61
4.3.16 DVE brany do PEriMELIU ....c..eeeeuverueriienieieie et 61

4.4 VZAEIAVACI PrOQIAM ...cueiiiiiiiiiie ettt ettt st st naens 62
4.5  Ekonomické ZhOdNOCENT ......c.ceverierieiniiie ittt 63
ZAVET .ottt ae ettt bbbt sh et h et et et a et e a ettt r e aeeeaees 65
ZUATOJC ettt ettt e e e be e h e s e e e eae e ees 66
SEZNAM ODTAZKUL.....vieviie ettt s sa e e ea e ae e nn e ens 69
Seznam tabUIEK .......oooviiiiieeie e s 69

SezZNAM PIIION ..ot s 70



UvVOD

Jelikoz se o informacni a kybernetickou bezpecnost jiz né€kolik let ve svém volném cCase
aktivné zajimam, jsem o problematice bezpecnostniho povédomi dobie obeznamen. I pres
veskera bezpeCnostni opatieni jsou témér vzdy nejvétSim rizikem v oblasti ochrany informaci
uzivatelé ICT. Hned za nimi jsou vSak majitelé a feditelé spoleCnosti. Jakmile nema;ji
povédomi o rizicich, tak lidé ani netusi, co vSechno je ohrozuje. Proto jsou systematicke
vzdélavani a osvéta uzivateld tak dalezité. Pokud uzivatel nema ohrozovat nejen sebe, ale

ani ostatni, musi si toho byt védom a musi dodrzovat zakladni bezpecnostni pravidla.

Je tieba si uvédomit, ze Uroven bezpecnosti organizace jako celku je vzdy pii nejlepsim
takova, jaka je uroven bezpecCnosti nejslabsiho ¢lanku tohoto celku. Toto konec¢né plati
v podstaté o jakékoliv oblasti jakéhokoliv oboru. Dlouhodoba oborova praxe zcela jasné
poukazuje na skuteCnost, ze nejslabsSim c¢lankem v oblasti bezpeCnosti byva v mnoha

ptipadech, ne-li ve vétsiné ptipadu lidsky faktor.

Zdroje dokonce uvadi, Ze bezpeCnostni incidenty jsou zavinény vlastnimi zaméstnanci ve
vice nez 75 % pripadu. Zde je vSak potfeba uvést, ze vétsina téchto incidentt neni zptisobena
umyslné. Na viné je v takovych pfipadech piedevS§im nedbalost zaméstnanci a jejich
neznalost bezpe¢nosti informaci. Cim je tento zavazny nedostatek zapfitinén, a prod

navzdory snaham o jeho eliminaci tento nedostatek v oblasti firemni bezpecnosti pretrvava?

Ackoliv by se mohlo zdat, ze za Spatnou informovanosti zaméstnanci o problematice
bezpeCnosti stoji predevsim mala snaha vedeni o zvySovani bezpeCnostniho povédomi,
pripadné snaha vedeni pii provadéni odpovidajicich Skoleni usetfit, neni tomu tak. Problém
tkvi predevsim ve formé, jakou jsou tato Skoleni a opatieni realizovana a v nizké mife jejich

efektivity.

Spolecnosti sice Casto investuji do této oblasti nemalé penize a zavadi ruzné bezpecnostni
politiky, ale nedbaji pfi tom na jejich realné vnimani a piijeti ze strany zaméstnancu, coby
uzivateli systému. Podpisy rozsahlych dokumenti, jez zaméstnance zavazuji jednat

v souladu s bezpeCnostnimi politikami, kterym realné ani nerozumi v kombinaci
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s jednorazovymi $kolenimi tak univerzalni recept na bezpecnou spolecnost nepfinasi. Je tedy
tieba odpovéd’ na tento, pro spole¢nosti, do budoucna stale kriti¢t&jsi problém, hledat jinde.

Pravé analyzou zminéné problematiky a naslednym navrhem feseni problému se zabyva tato

prace.
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1 CiLE PRACE A VYMEZENI PROBLEMU

Pro vybranou spolecnost (organizaci) na zaklade analyzy vypracujte metodicky postup pro

fizeni uzivatelskych rizik v ramci ISMS.

Bezpecnost informaci neznamena pouze fyzické zabezpeCeni organizace a jejich aktiv, ale je
nutné na tuto problematiku nahlizet komplexnéji. Zna¢nou cast bezpecnostnich incidentd
maji na svédomi sami uzivatelé (zaméstnanci) organizaci, ktefi tak Casto konaji zcela

neumyslné a nevédomky.

Dil¢imi cili jsou z téchto divodu zpracovani organizacnich opatfeni za u¢elem minimalizace
prostoru k chybnému jednani a redukce potencialné nebezpecného chovani, které by mohlo
zpusobit bezpeCnostni incident. Zavedeni proaktivnich opatfeni nezajisti dostateCnou

bezpecCnost, proto je dalSim cilem zvySovani povédomi o bezpecnosti informaci.
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2 TEORETICKA VYCHODISKA PRACE

2.1Zkratky

ZKB — zakon o kybernetické bezpecnosti
IS — informacni systém

KII — kriticka informacni infrastruktura
VIS — vyznamné informacni systémy
AR —analyza rizik

SAE — security awareness education
BCM - business continuity management

DRP — disaster recovery plan

2.27Zakon o kybernetické bezpecnosti

Dne 1. ledna 2015 vstoupil v u¢innost zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti
(ZKB). Tento zakon dopliuji vyhlasky ¢. 316/2014 Sb., (o kybernetické bezpecnosti)
a vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urCujicich
kritériich. ZKB upravuje prava a povinnosti osob a pusobnost a pravomoci organu veiejné

moci v oblasti kybernetické bezpecnosti.

Zakon 181/2014 Sb. o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (zakon
o kybernetické bezpeCnosti) v § 4 a § 5 uvadi bezpecCnostni opatieni organizacniho
a technického charakteru, ktera jsou odpoveédné osoby povinny v piisluSném rozsahu zavést
a to pro informacni systém KII, komunikacni systém KII nebo VIS. V § 8 uklada povinnost

odpovédnym osobam hlasit bezpecnostni incidenty ve VIS provozovateli narodniho CERT
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a v KII pak Narodnimu bezp&nostnimu afadu (NBU). V § 17 je vysvétlena role narodniho
CERT, ktery funguje jako kontaktni misto, pfijima hlaseni o kybernetickych bezpecnostnich
incidentech, vyhodnocuje je a poskytuje metodickou podporu a pomoc pii jejich vyskytu.
Dale takto nahlagené kybernetické bezpe&nostni incidenty predava NBU. Vladni CERT je
soucasti NBU a vykonava podobnou &innost jako narodni CERT s tim rozdilem, ze vladni

CERT ji provadi pro kritickou infrastrukturu.

Stavem kybernetického nebezpeci, jak je uvedeno v § 21, se rozumi stav, ve kterém je ve
velkém rozsahu ohrozena bezpecnost informaci v informacnich systémech nebo bezpecnost
a integrita sluzeb nebo siti elektronickych komunikaci, a tim by mohlo dojit k poruseni nebo
doslo k ohrozeni zajmu Ceské republiky ve smyslu zakona upravujiciho ochranu utajovanych

informaci.

Vyhlaska 316/2014 Sb. o kybernetické bezpecnosti uvadi konkrétni doporuceni

a bezpecnostni opatfeni organizacniho 1 technického charakteru.

Organizani opatfeni se ve vyhlasce nachazeji v § 3 az § 15 a v nasledujicich § 16 az § 27
pak opatieni technicka. VSechna tato opatieni jsou uvedena i v mezinarodné uznavanych
normach standardu ISO/IEC 27001 a 27002. Jinymi slovy se jedna o ti¢inna a v praxi oveérena

doporuceni a postupy.

Vyhlaska se sice tyka pouze organizaci, pro které plati zakon o kybernetické bezpecnosti, ale
uzitecné informace z ni mohou Cerpat 1 malé ¢i stiedni firmy, které se nad zavedenim systému
fizeni bezpeCnosti informaci zamysleji. Piibyva totiz 1 bezpe€nostnich incidentd mifené na

tyto firmy, protoze je obecné€ znamo, ze bezpecnost informaci podcenuji.

2.2.1 Kiriticka infrastruktura

Naruseni funkce systéma urenych jako kriticka informacni infrastruktura by mélo zavazny
dopad napf. na bezpecnost statu, zabezpecCeni zakladnich Zzivotnich potieb obyvatelstva,

zdravi osob nebo ekonomiku statu. (1) Prvky kritické infrastruktury urcuje vyhlaska
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¢. 315/2014 Sb., kterou se méni natizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku
kritické infrastruktury.

Odvétvova kritéria pro urCeni prvku kritické infrastruktury jsou dle vyhlasky urCeny

nasledujicim zpusobem:

o energetika — elektfina, plyn, ropa, zasobovani teplem

e vodni hospodarstvi

e potravinarstvi a zemédélstvi — rostlinna, zivo¢isna nebo potravinaiska vyroba

e zdravotnictvi

e doprava — silni¢ni, ZelezniCni, letecka a vnitrozemska vodni doprava

e komunikacni a informacni systémy — technologické prvky pevné a mobilni sité
elektronickych komunikaci, rozhlasové a televizni vysilani, satelitni komunkace,
postovni sluzby, technologické prvky informacnich systému a oblast kybernetické
bezpecnosti

e finanéni trh a ména — &innost CNB, poskytovani sluzeb v bankovnictvi

e nouzové sluzby - integrovany zachranny systém, radiaCni monitorovani,
predpovédni, varovna a hlasna sluzba

e verejna sprava — vefejné finance, socialni ochrana a zaméstnanost, ostatni statni

sprava, zpravodajské sluzby. (5)

2.2.2  Vyznamné informacni systémy

Vyznamny informacni systém je komplex informacnich systémi podle zakona
o kybernetické bezpecCnosti, které spravuji organy verfejné moci, které nejsou kritickou
informacni infrastrukturou a u kterych by mohlo naruseni bezpecnosti informaci omezit nebo

vyrazné ohrozit vykon pusobnosti organu vefejné moci.

Dle vyhlasky ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich

kritériich, se urCujici kritéria VIS Cleni na:

e dopadova urCujici kritéria a
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e oblastni urcujici kritéria.

Vyhlaska o VIS jednak stanovuje vySe zminéna oblastni a dopadova urcujici kritéria pro
identifikaci VIS, a jednak vyjmenovava konkrétni informacni systémy (napf. portal vefejné

spravy, IS katastru nemovitosti, redakcni systém JMK, personalni IS VEMA aj.).

Dopadova urcujici kritéria jsou definovana v § 4. Jednim z nich je ureni uplné nebo castecné
nefunk¢nosti IS zpusobené naruSenim bezpecCnosti informaci, které by mohlo zpasobit
ohrozeni nebo naruseni prvku KI, zasah do zivota nebo prav nejménée 50 000 osob, obéti na
zivotech presahujicich 10 mrtvych nebo vyrazné ohroZeni nebo naruseni verejného zajmu

(za predpokladu, ze uvedené hodnoty nepiesahnou hodnoty pro urceni prvku KI).

Nutno podotknout, ze se jedna o vyhradné IS spravované organy vetejné moci, tedy pod ni

nespadaji zadné soukromé osoby.

2.2.3 Bezpecnost informaci

Zachovani (ochrana) duvérnosti, dostupnosti a integrity informaci. Kromé téchto vlastnosti
muze zahrnovat dal$i obecna bezpecnostni opatieni a postupy slouzici k ochrané informaci
pted jejich ztratou nebo kompromitaci (ztrata nepopiratelnosti, autenticnosti, odpoveédnosti
a spolehlivosti) a k zachovani dostupnosti informaci a schopnosti s nimi pracovat v rozsahu

ptidelenych opravnéni. (6)

2.2.4 Duvérnost, dostupnost, integrita
Duvérnost je zajiSténa schopnosti ujistit se, Ze je vynucena nezbytna Groven miry utajeni
v kazdém okamziku, kdy dochazi ke zpracovani dat a je zajiSt€éna prevence jejich
neautorizovaného vyzrazeni.
Zapti¢inéni nedostupnosti dat je popularni metodou uto¢nika, ktefi se tak snazi ovlivnit
produktivitu, ¢i dany systém zcela vyradit z provozu. Proto musi byt dostupnost zajiSténa

spolehlivou a v¢asnou dispozici dat a zdroju autorizovanym jednotlivcam.
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Integrita je udrzena, kdyz je zajiSt€no, Ze data jsou piesna, se zaruCenym obsahem a jsou

provedena opatieni proti jejich neautorizované zmeéne.

dostupnost

bezpelnost

integrita dvérnost

Obr. 1 - Duvérnost, dostupnost, integrita

2.2.5 Hrozba

Bezpecnostni hrozbu Ize chapat jako potencialni pfi¢inu nezadouci udalosti, ktera mize mit
za nasledek poskozeni systému a jeho aktiv, napiiklad zniCeni, nezadouci zpfistupnéni

(kompromitact), modifkaci dat nebo nedostupnost sluzeb. (6)
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Hrozba ma potencialni schopnost zpusobit nezadouci incident, ktery mize mit za nasledek
poskozeni systému nebo organizace a jejich aktiv. Zakladni rozdéleni hrozeb je dle jejich

puvodu, dle imyslu, podle zdroje a podle dopadu na systém.
Hrozby dle jejich puvodu:

e piirodni — zemétieseni, pozar, povodné, blesk,

e zplsobené lidskym faktorem — odposlech, chyba uzivatele, kyberneticky utok. (3)

Déleni hrozeb dle tmyslu:

e nahodné — vymazani souboru, hardwarova vada,

e Umyslné — zcizeni, kradez. (3)

Hrozby podle zdroje:

e vnitini — pomstychtivy zaméstnanec, ticetni,

e vngjsi — cracker. (3)

Hrozby podle dopadu na systém:

e aktivni — pfesmérovani komunikace, man-in-the-middle utoky,

e pasivni - odposlech. (3)
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2.2.6 Bezpecnostni udalost a incident

Bezpecnostni udalost piedstavuje udalost, ktera muze zpusobit nebo vést k naruSeni
informac¢nich systému a technologii a pravidel definovanych k jeho ochrané (bezpecnostni

politika). (6) Zjednodusené se da take fict, ze udalost je pficina incidentu.

Bezpecnostni incident je poruseni nebo bezprostiedni hrozba poruseni bezpecnostnich
politik, bezpecnostnich zasad nebo standardnich bezpecnostnich pravidel provozu
informacni a komunikacni technologie (ICT). (6) Kyberneticky bezpecnostni incident

nastava v dusledku kybernetické bezpecnostni udalosti. (1)

2.3 Analyza rizik

Jedna se o analyzu, ktera se provadi za tiCelem identifikace zranitelnych mist v organizaci.
Nasledné zachycuje seznam hrozeb, ktera na organizaci ¢i firmu pasobi a stanovuje rizika
piislusna kazdému zranitelnému mistu a hrozbé. Ugelem takové analyzy je sniZeni rizik na
piijatelnou uroven, respektive akceptaci zbytkovych rizik tam, kde se jejich minimalizace

nevyplati. (3)

e Bezvyznamné riziko (vaha 1) — neni vyzadovano zadné zvlastni opatfeni. Nejedna se
vSak o riziko, které by nikdy nemohlo nastat, proto je nutné takové riziko uvést
a upozornit na n€j (organizacni, vychovna opatfeni). Riziko mozno pfijmout.

e Akceptovatelné riziko (vaha 2) — riziko, které je piijatelné se souhlasem vedeni. Je
nutné zvazit naklady na ptipadné feSeni nebo zlepSeni. Pokud se nepovede zavést
technicka bezpecCnostni opatfeni ke sniZeni rizika, je nutné zavést alespon piimerena
organizacni opatfeni, jakymi Casto postucuji napi. Skoleni. Mozné riziko, zvysit
pozornost.

e Mimé riziko (vaha 3) — nutnost bezpecnostni opatieni realizovat dle zpracovaného
planu podle rozhodnuti vedeni organizace. Zavedeni opatieni na snizeni rizika neni
dobré odkladat a na snizeni rizika se musi reagovat ve stanoveném casovam obdobi.

Potieba napravné ¢innosti.
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e Nezadouci riziko (vaha 4) — je nutné urychlené provést odpovidajici bezpecnostni
opatreni, které riziko snizi na pfijatelnou uroven. Ke snizeni rizika musi byt pridéleny
potiebné prostiedky. Vysokeé riziko vyzadujici bezprostiedni bezpecnostni opatieni.

e Nepftijatelné riziko (vaha 5) — nepfipustné, znacné, kritické riziko, permanentni
moznost Urazu, nutnost okamzitého zastaveni ¢innosti, odstaveni z provozu do doby
realizace nezbytnych opatifeni a nového vyhodnoceni rizik a pfijeti potiebnych
opatfeni. Cinnost nesmi byt zahajena ani v ni nesmi byt pokradovano dokud riziko

neni snizeno. Velmi vysoké riziko, zastaveni ¢innosti. (3)

2.3.1 Aktivum

Aktivum (asset) je vSechno, co ma pro subjekt hodnotu, ktera mize byt zmensena pusobenim
hrozby. Aktiva se d€li na hmotna (nemovitosti, cenné papiry, penize apod.) a hmotna
(informace, pfedméty prumyslového a autorského prava, moralka pracovnikd, kvalita
personalu, povést firmy apod.). Aktivem ale muze byt sam subjekt, protoze hrozba muze

pusobit na jeho celou existenci. (21)

Identifikace aktiv je zavisla na urovni podrobnosti, ktera je zvolena. Pfikladem muze byt
o par fadka vySe zminéna dobra poveést, ktera se muze vztahovat k organizaci nebo firme

jako takové, k jejim vyrobkim, k posyktovani sluzeb, vyfizovani reklamaci atd.

Zakladni charakteristikou aktiva je hodnota aktiva, ktera je zalozena na objektivnim
vyjadieni obecné vnimané ceny nebo na subjektivnim ocenéni dulezitosti (kriti¢nosti) aktiva
pro dany subjekt, pfipadné kombinaci obou téchto pfistupt. Hodnota aktiva je relativni

v zavislosti na Ghlu pohledu hodnoceni. (21)

2.3.2 Zranitelnost

Zranitelnost je nedostatek, slabina nebo stav analyzovaného aktiva (piipadné subjektu nebo
jeho casti), ktery maze hrozba vyuzit pro uplatnéni svého nezadouciho vlivu. Tato veli¢ina

je vlastnosti aktiva a vyjadiuje, jak citlivé je aktivum na pusobeni dané hrozby. Samotny
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Zranitelnost, ktera nema odpovidajici hrozbu, nemusi vyzadovat piijeti opateni, ale méla by
byt rozpoznana a monitorovana, jestli se nemeéni. Je nutno poznamenat, ze nespravné piijaté
¢1 nefunk¢ni opatfeni nebo opatieni, které se pouziva nespravn€, by samo o sobé mohlo
predstavovat zranitelnost. Opatieni muze byt u¢inné nebo neucinné v zavislosti na prostiedi,
v némz funguje. Naopak hrozba, ktera nema odpovidajici zranitelnost, nemusi vyustit

v riziko. (21)

Zranitelnosti mohou souviset s vlastnostmi aktiva, které lze pouzit zpuisobem nebo pro ucel,
ktery je jiny, nez bylo zamysleno, kdyz bylo aktivum zakoupeno nebo zhotoveno. Je nutno
posuzovat zranitelnosti vyplyvajici z riznych zdroju, napiiklad ty, které jsou pro aktivum
podstatné nebo vedlejSi. Zranitelnost vznikne vSude tam, kde dochazi k interacki mezi

hrozbou a aktivem. (21)

2.3.3 Piiméfena bezpecnost

Velikost usili a investic do bezpecnosti IS musi odpovidat hodnoté aktiv a mife moznych
rizik. To stanovuje zejména bezpecCnostni politika organizace. (3) Grafické znazornéni

primérené bezpecnosti s ohledem na priméiené naklady je na obrazku €. 1.
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Cena A

dopady rizik naklady na opatreni

akceptovatelné

naklady /\
=

pfiméfena Bezpeénost
bezpecnost

Obr. 2 - Pfimétena bezpecnost (zdroj: prezentace predmetu Management informacni bezpecnosti)

Vyhodou obrance je to, ze mize implementovat obranu na vicero urovnich, ¢imz se zvySuje
pravdépodobnost zamezeni praniku do systému a vzniku incidentu. V piipadé obrance staci

prerusit jakoukoliv z probihajicich fazi Gitoku a systém je ochranén.

Obecné lze tvrdit, ze firemni pocitacovy systém je bezpetny tehdy, kdyz je cena pruniku

vetsi nez cena aktiv, ktera muze hacker ziskat.

2.3.4 Metody analyzy rizik

ITIL
Nejedna se o normu ani o metodiku. ITIL (Information Technology Infrastructure Library)
obsahuje doporuceni a osvédcené postupy vychazejici z nejlepSich praktickych zkuSenosti

,,best practise™ mnoha spolecnosti po celém svété. Jedna se o mezinarodni standard pro fizeni
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IT sluzeb. Knihovnu spravuje Office of Government Commerce (OGC) a je Sifena

prostiednictvim knih, CD, Skoleni, knzultaci a certifikaci. Na ITIL je dnes jiz nahlizeno jako

na mezinarodni standard pro oblast fizeni IT sluzeb. (3)

V puvodni podobé mél ITIL 31 knih, takze je otazkou, zda vSechny knihy nékdo (kromé

autort) opravdu precetl a podle uvedenych doporuceni procesy zavadél. Od roku 2000 byly

puvodni verze revidovany az do podoby ITIL V2, ktera ¢itala pouze 7 knih. V roce 2007 se

objevuje ITIL V3, ktery Cital uz jen 5 knih a popisuje az 26 procesu. Jednotlivé knihy kopiruji

zivotni cyklus sluzby, tedy:

e Service Strategy (strategické procesy) — kniha fesi problematiku IT Governance a je

urCena spiSe pro osoby na pozici CIO. Popisuje 3 zakladni procesy — Financial

Management (sprava financi), Service Portfolio Management (sprava portfolia

sluzeb) a Demand Management (sprava pozadavku).

e Service Design (navrh sluzeb) — ucelem této publikace je navrh takové sluzby, ktera

uspokoji soucasné 1 budouci pozadavky businessu. Sestava z téchto ¢asti:

@)

@)

@)

@)

@)

@)

@)

Service Catalogue Management (sprava katalogu sluzeb)

Service Level Management (sprava urovné sluzeb

Capacity Management (sprava kapacit)

Availability Management (sprava dostupnosti)

IT Service Continuity Management (sprava kontinuity sluzeb IT)
Information Security Management (sprava bezpecnosti informaci)

Supplier Management (sprava dodavatelt)

e Service Transition (uvedeni sluzby do provozu) — kniha fesi problematiku dodavky

sluzby pozadované businessem az do produkéniho prostedi. Jsou popisovany

nasledujici procesy:

@)

@)

@)

Change Management (sprava zmén)

Service Asset and Configuration Management (sprava aktiv a konfigurace)
Knowledge Management (sprava znalosti)

Transition Planning and Support (Planovani a podpora ptrechodu)

Release and Deployment Management (sprava releast a nasazeni)
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o Service Validation and Testing (ovéfeni a testovani sluzby)
o Evaluation (Vyhodnoceni)
e Service Operation (provoz sluzeb) — problematika dodavky sluzby v pozadované
kvalité. Mluvi se o téchto procesech:
o Event Management (sprava udalosti)
o Incident Management (sprava incidentt)
o Problem Management (sprava problémi)
o Access Management (sprava piistupit)
o Request Fullfilment (provadéni pozadavki)
o IT Operation Management (sprava provozu IT)
o Application Management (sprava aplikaci)
o Technical Management (technicka sprava)
¢ Continual Service Improvement (neustalé zlepSovani)
o Service Measurement (meéfeni sluzeb)

o Service Reporting (vykazovani sluzeb) (28)

V roce 2011 byly ve verzi ITIL V3 provedeny zmény a vznikla tak nova verze oznaCovana
jako ITIL 2011 EDITION, ve které doslo ke sjednoceni osnovy vSech 5 ustfednich knih
a tim byly zpfehlednény struktury popisu procesu, aktivit, roli a funkci. Nazvy jednotlivych

knih 1 jejich pocet zustal nezménén, ale doslo k revizi obsahu a nazvu. (28)

COBIT

Metodika COBIT (Control OBjectives for Information and related Technology) je
mezinarodné uznavanou metodikou, ktera se opira o soubor v§eobecné uznavanych praktik
fizeni informacnich a komunikacnich technologii tak, aby vyuziti informaci a nasazeni ICT
prispivalo k dlouhodobému rozvoji organizace, prohlubovalo jeji strategické cile a snizovalo
rizika souvisejici s pouzitim ICT. Je urCen spiSe do rukou vrcholného managementu

k posuzovani fungovani ICT a auditort. Na rozdil od ITIL, ktery je urCen spiSe pro CIO. (3)
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Kostka COBIT je tvorena tfemi osami, které se déli do dalSich skupin:

e informacéni kritéria — efektivita, GCinnost, davéryhodnost, integrita, dostupnost,
soulad, spolehlivost,
e IT zdroje — aplikace, informace, infrastruktura, lidé

e IT procesy — domény, procesy, aktivity (3)

235 BCM

Kazda organizace je vystavena uritému mnozstvi riznych rizik a ohrozeni, ktera mohou mit
dopad na dostupnost ¢asti Cinnosti organizace nebo na organizaci jako celek. Cilem fizeni
kontinuity ¢innosti (BCM - Business Continuity Management) organizace, je zabezpecit
fungovani dulezitych procesti uvniti organizace v pripadé neocekavané rusivé udalosti.
Soucasti fizeni kontinuity ¢innosti je DRP (Disaster Recovery Plan), kterym je zpracovan

postup v piipadé vyskytu udalosti.
2.3.6 PDCA

Deminguv cyklus PDCA (plan-do-check-act) je iterativni metoda, ktera je v businessu
vyuzivana pii zavadéni a postupném zlepSovani kvality sluzeb, procesu a vyrobka. Jedna se
o model opakujici Ctyf1 zakladni Cinnosti, kterymi jsou planuj, d€lej, kontroluj a jedne;j.
Autorem modelu je americky statistik William Edwards Deming, ktery je povazovan za
tvurce mnoha modernich metod vedeni kvality. Model je téz znamy pod oznacenim

Shewhartuv cyklus.

e Plan —prvni faze zahrnuje stanoveni cild, ukold a procesu nezbytnych k dosazeni cila.
Vhodné je uréeni konkrétniho zpusobu feseni. Mélo by rovnéz dojit k personalnimu
obsazeni projektu kvalifikovanymi pracovniky.

e Do - v tomto kroce dochazi k implementaci navrzeného planu a zapracovani procesu.
Nasledné dochazi ke sbéru dat a méfeni vysledku realizace. VSe je fadné

zadokumentovano.
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e Check — data z predchozi faze jsou analyzovana a dale zkoumana. Namérené
vysledky méfeni jsou porovnavany s ocekavanymi vysledky.

e Act — na zakladé vysledka z predchozi faze dochazi k rozhodnuti. Pokud naméfené
vysledky prokazuji zlepSeni procesu, dochazi k implementovani navrhované zmény.
Pokud vSak namétené vysledky nedosahuji ocekavaného zlepSeni, puvodni postup

zustava zachovan a cely proces se znovu opakuje.

Fidastnéné plé“uj ZidastnEné
strany strany
Ustaweni 1SMS
Zavidéni a UdrZowvani a -
provozowani 15mS depEovani 15hS Jednej
. Monitorovani a
Bezpecnost .. : .
informas. predioumani ISmMS Brizeni
pozadawy a | bezp ednost
odek 3vani Kontroluj informaci

Obr. 3 -PDCA (zdroj: CSN ISO/IEC 27001)

2.4Uzivatel

Celkova uroven bezpecnosti je tak velka jako jeji nejslabsi ¢lanek. Mnohaleté zkuSenosti
dokazuji, Ze nejslabs§im ¢lankem je v drtivé vétSiné piipadu lidsky faktor. Zaméstnance

muzeme rovnéz chapat jako prvni linii obrany.
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2.4.1 Zakladni déleni uzivatelu

e IT profesional — bezproblémovy uzivatel s potencialem IT administratora

e Aplikacni profesional — odbornik v daném oboru vyuzivajici moznosti poskytované
ICT technologiemi

e Vyskoleny uzivatel — uzivatel dodrzujici bezvyhradné pravidla hry (IT bezpecnosti)

e Nevyskolitelny uzivatel — IT analfabet

e IT vyzkumnik — skodi¢, ktery nevyuziva své IT schopnosti spravnym smérem

e IT ignorant — skodiC s presvédCenim své nevyskolitelnosti

e IT rebel — skodic¢ nejhorsiho kalibru, na n€jz plati pouze IT karanténa (3)

Bézné se uvadi, ze za vice nez 75 % bezpectnostnich incidentd mohou vlastni zaméstnanci.
O ¢em se mluvi méné je fakt, ze vétSina téchto incidentl nebyla spachana védomé, ale spiSe
zneznalosti nebo nedbalosti. Po rozhovorech s nékolika administratory blize
nespecifikovanych organizaci jsem dosel k zavéru, ze problém neni ve snaze vedeni uSetfit
na Skoleni, nybrz v tom, Ze $koleni neplni sviyj Gcel. Organizace Casto nevi, jak by takové
Skoleni mélo vypadat. NejCastéjsi chybou byva to, ze zaméstnancium je sice sdéleno, co musi
a nesmi d€lat, ale chybi konkrétni priklady, na kterych by bylo nazorné vysvétleno, proc se
po nich takové chovani vubec chce a hlavné k ¢emu by mohlo dojit, kdyz dana pravidla

nebudou dodrzovat.

ZnacCna Cast organizaci ma tato pravidla sepsana v podobé nékolikastrankové bezpecnostni
politiky, ktera je zavazna, a kterou vSichni zaméstnanci pii nastupu do pracovniho pomeéru
podepsali. Otazkou spiSe je, zda ji vSichni zaméstnanci rozumi a zda ji aplikuji

pii kazdodenni ¢innosti.

Skoleni uzivateld se neda povaZovat za jednorazovou aktivitu, ale stejné jako napt. u ISMS
se jedna o proces, ktery je nutné neustale sledovat, analyzovat a vylepSovat, aby odpovidal

aktualnim potiebam a situacim (PDCA).

Odchod zaméstnance muze byt v zasadé pratelsky, nepratelsky nebo konkurenéni.
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2.4.2 Opatfeni

Ochranna opatieni pro zajisténi bezpecnostnich pozadavku kladenych na systém. Mohou mit
razny charakter (fyzicka ochrana zafizeni a informace, personalni bezpec¢nost — kontrola

pracovnikt, organiza¢ni opatfeni — provozni piedpisy apod.) (6)

Jinymi slovy se da opatieni rovnéz popsat jako prostiedek fizeni rizik, ktery zahrnuje
politiky, smérnice, metodické pokyny, praktiky nebo organizac¢ni struktury, které mohou byt

povahy administrativni, technické, fidici nebo legislativni. (25)

Bezpetnostnim opatienim se dle ZKB rozumi souhrn tkond, jejichz cilem je zajiSténi
bezpeCnosti informaci v IS a dostupnosti a spolehlivosti sluzeb a siti elektronickych
komunikaci v kybernetickém prostoru pied hrozbou v oblasti kybernetické bezpecnosti nebo

pred kybernetickym bezpecnostnim incidentem. (1)

Fyzicka bezpelnost
Fyzické zabezpecCeni objektu se da rozdélit na technicka opatieni a lidské zdroje. Technicka

zabezpeCeni mohou byt nasledujici:

e mechanické zabranné prostiedky — zamky, dvefe, mfize, bezpecnostni skla aj.,
e zarizeni elektrické zabezpeCovaci signalizace,

e prostifedky omezujici pusobeni pozaru,

e prostfedky omezujici pusobeni projevu zivelnich udalosti,

e systémy pro kontrolu vstupu — Cipové karty atd.,

e kamerové systémy,

e rezim pohybu osob — omezeni piistupovych prav mimo vymezeny cas atd.,

e zafizeni pro zajiSténi ochrany pred selhanim dodavky elektrického napajeni a

e zafizeni pro zajiSténi optimalnich provoznich podminek. (11)

Obsluha kamerovych systému vyzaduje pfitomnost lidskych zdroju. Totéz plati pro recepce
a vratnice, kde je pfitomnost vySkoleného zaméstnance nutna. U dulezitych objekta se

fyzicka ostraha objektu zajistuje nepretrzité.
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Persondlni bezpecnost

Vsichni zaméstnanci musi byt o nutnosti bezpecnosti informaci dostatecné proskoleni, tj.
jsou st védomi rizik, povinnosti a odpovédnosti pii jejich nedodrzeni a vzniku potencialniho
bezpecnostniho incidentu. Blize jsou navrhy a doporueni pro bezpe€nost lidskych zdroju

popsany v navrhové Casti.

2.5Socialni inZenyrstvi

Nejznaméjsim prukopnikem socialniho inzenyrstvi je americky, dfive trestany, dnes
uznavany bezpecnostni konzultant, autor a hacker Kevin Mitnick. Jak ve své knize Uméni
klamu vysvétluje, nejjednodussim zpusobem, jak se dostat k utajovanym informacim, je
prostiednictvim socialniho inzenyrstvi. Neékolikrat mu k neopravnénému piistupu
k informacim stacilo obsluze zavolat a vysvétlit ji, ze jej ma do systému pustit — o heslo si

zkratka a jednoduse fekl. (7)

Vsechny techniky socialniho inzenyrstvi jsou zalozeny na specifickych zpusobech lidského
rozhodovani znamych jako kognitivni chyby tsudku. Tyto chyby tsudku, zalozené na
nedokonalosti lidského mozku, jsou vyuzivany mnoha zpusoby. Jednoduse feeno, hacker
utoci na nejslabsi clanek zabezpeceni jakéhokoliv systému, kterym je Clovek. Proc je ¢lovek
tou nejvetsi slabinou? Protoze neni strojem, ktery lze bezpecné€ naprogramovat, ale zivym
jedincem, ktery jedna na zakladé svych zkuSenosti, znalosti a emoci. Uto¢nik tak miZe
pomoci specifické pripravy a psychologické manipulace ovlivnit néktera rozhodnuti ¢lovéka
tak, ze provede urcitou konkrétni Cinnost, které by se za jinych okolnosti nedopustil. Takto
oklamany ¢lovék pak mize mylné davétrovat informaci, ktera mu byla podana (e-mail, SMS,
telefonat) a jednat podle sdélenych instrukci (klikne na odkaz, otevie pfilohu e-mailu,
prozradi jinou dulezitou informaci). To, jakou chybu udélal, se zpravidla dozvi mnohem
pozdéji na zaklade skod, které jeho jednanim vznikly (infikovany pocitac, prazdny bankovni

ucet, ztrata kontroly nad firemnimi systémy, atd.). (27)

29



Phishing
Pojmem phishing se nejcastéji oznacuje podvodné ¢i1 klamavé jednani, jehoz cilem je ziskat

informace o uzivateli, jako jsou napi. uzivatelské yjméno, heslo, Cislo kreditni karty, PIN apod.

V uzsim slova smyslu phishing predstavuje jednani, které po uzivateli vyzaduje navstiveni
podvodné stranky (zobrazujici napt. webovou stranku internetového bankovnictvi, e-shopu
apod.) a nasledné vyplnéni piihlagovacich udaji. Casto jsou tyto informace vyzadovany

pfimo prostfednictvim formulatu.

V sirSim slova smyslu se za phishing da oznacit jakékoliv podvodné jednani, které ma
v uzivateli vzbudit divéru, snizit jeho ostrazitost ¢i jej jinak donutit akceptovat scénar, ktery
si uto¢nik predem nachystal. V tomto SirS§im slova smyslu jiz neni po uzivateli vyzadovano
pouze vyplnéni udaju, ale je mu doruCena zprava (nebo je uzivatel na podvodnou stranku

presmérovan) typicky obsahujici malware, ktery si potiebné tidaje posbira sam.

V obou dvou piipadech dochazi k oklamani uzivatele, ktery je cilem phishingového utoku.

Rozdil spociva v mife interakce, ktera je od uzivatele vyzadovana.

Podstatou phishingu je vyuzivani socialniho inzenyrstvi. Phishing je mozné provadét 1 ve
sveéte realném, avSak virtualni svét umoziuje utoCnikovi rozesilat podvodné zpravy
obrovskému mnozstvi potencialnich obéti a s minimem namahy. Phishing neni zaméten jen
na e-maily, ale je mozné jej spatfit i v ramci instant messengeru (Skype, ICQ, ...), socialnich
siti, SMS a MMS zprav, scamu (podvodné nabidky prace nebo zbozi), podvodnych doplitkt

do prohlizece, aplikaci do telefonu atd.

Princip bézného phishingového utoku spociva nejCastéji v zaslani tzv. phishingového
e-mailu poskozenému, ktery na prvni pohled nevzbuzuje zadné podezieni, ze by mélo jit o
podvodné sdéleni. V tele takového e-mailu byva odkaz, na néjz je uzivatel vyzvan kliknout.
Po kliknuti na odkaz se uzivatel dostane na podvodnou webovou stranku, ktera se svym
vzhledem 1 funkcemi od originalni legitimni webové schranky témér nelisi. Pokud se jedna
o napodobeninu webové stranky, pomoci které je mozné realizovat platebni styk, pak jsou

uzivatelem zadana data ihned odesilana uto¢nikovi. Ten timto zpusobem ziskava
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identifika¢ni udaje uzivateld internetového bankovnictvi a dalsi udaje o platebnich kartach,

které dale muze vhodné zneuzit.

Spear phishing

Spear phishing je jednou z forem phishingového utoku, ale s tim rozdilem, Ze se jedna
o presné cileny utok (na rozdil od phishingu, ktery je itokem spiSe plosnym). Cilem ttokt
obvykle byva konkrétni skupina, organizace nebo jednotlivec, konkrétné informace a data,
ktera se v této organizaci nachazeji (duSevni vlastnictvi, obchodni strategie, utajované

informace apod.).

U spear phishingu je oproti klasickému phishingu rozdil v tom, kdo je odesilatelem
predmétnych zprav. V pocatku utoku je to vlastni atoCnik, ktery vyuzije oteviené zdroje, aby
zajistil co nejvice informaci o napadené organizaci a jeji struktuie. Nasledné vytvori velmi
kvalitni e-mail ¢i jinou zpravu a zacne komunikovat s osobou uvnitf organizace jako
s kolegou. Tuto osobu pak uto¢nik vyuzije jako prostiedek pro Sifeni dalSich zprav, které

mohou byt infikovany malwarem, v ramci organizace. Jelikoz se jedna o osobu obétem

znamou, nemaji problém s ni komunikovat a méné, pokud vibec, provérovat jeji zpravy.

Komunikatnl
kanaly

Sbér informaci o strukiufe organizace
2 Vytvolteni vihoadného Ulotnika uvne! organaace
Spear-phishingovy utok

4 Zpbind vazba

W

Obr. 4 - Struktura spear-phishingového utoku
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Vishing

Pojem vishing oznacuje telefonicky phishing, pii kterém itocnik vyuziva technik socialniho
inzenyrstvi a snazi se od uzivatele vylakat citlivé informace (pfihlasovaci udaje, Cisla G¢ta
apod.). Uto¢nik se zamérné snazi zfalSovat svoji identitu. Uto&nici se &asto predstavuji jako
zastupci skutecnych bank ¢i jinych vyznamnych instituci, aby u uzivatele vzbudili co nejveétsi

davéru a nevzbudili sebemensi podezieni.

IDN phishing

Cinsky bezpe¢nostni expert Xudong Zheng zvefejnil informaci, jak miiZe byt zneuzito
zpusobu, jakym Google Chrome a Mozila Firefox zachazeji s nazvy domén, které jsou
zakodovany pomoci algoritmu Bootstring, znamého spiSe pod jménem Punycode
k homografnim atokum. V zasadé jde o to, ze pomoci vySe uvedeného algoritmu muze byt
libovolnych fetézec, napi. 1 nazev domény pieveden z Unicode na ASCII a naopak.
Vystupem tohoto algoritmu je pak fetézec slozeny jen ze zakladnich pismen, Cislic

a pomlcek. (25)

Naptiklad ¢insky nazev domény ,, %8.co* 1ze pomoci Punycode zapsat jako ,,xn--s7y.co®, coz
je pro nasince jisté srozumitelnéjsi. Punycode vsak nefunguje jen pro enkddovani Cinstiny,
ale i cyrilice, a zde nastava zasadni problém, protoze v okamziku, kdy ma tento algoritmus
v adresnim fadku prohlizeCe zobrazit doménu , xn--80ak6aa92e.com®, zobrazi misto ni
»apple.com®, a pokud je tato doména navic opatfena 1 certifikatem (viz dalsi podkapitola),
nikoho nenapadne zkoumat, Ze uvedeny nazev neni v latince, nybrz v cyrilici a ze ony dvé

,,pe“ jsou vlastné ,.er” a ,,el”, tedy tzv. palocka, kterou je mozné zadat jako Alt+1231. (25)

Dulezité je v té cyrilici napsat cely nazev domény, protoze v okamziku, kdy je ¢ast nazvu
domény napsana v jednom jazyce a Cast zase v jiném, tak zafunguje ochrana a prohlizec
zobrazi punycode. Byt je tato staronova zranitelnost jisté zavazna, moznosti jejiho zneuziti

jsou CasteCné omezené mnozinou znaku, které 1ze pouzit. (25)

Google Chrome od verze 58 problém s IDN doménami odstranuje, takze pokud je nazev
domény slozen vyhradné ze znaka cyrilice, které by mohly byt zaménény se znaky latinky,

zobrazi nazev domény jako punycode. Internet Explorer ma tuto zranitelnost od verze 11
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rovné€z opravenou. Mozilla Firefox umoznuje manualni opravu: v adresnim fadku zadat
about:config, vyhledejte vyraz punycode a u nalezené polozky

hetwork.IDN_show_punycode* doporucuji zménit hodnotu z vychoziho false na true.

)@ https:/fwww.epic.com

Obr. 5 - IDN phishing, Mozilla Firefox punycode false (zdroj: vlastni)

G0 @ hitps/ v xn--elawd T.com

Obr. 6 - IDN phishing, Mozilla Firefox punycode true (zdroj: vlastni)

Moznosti podobného utoku jsou z divodu nutnosti kombinace znaki omezené, ale v testu
neobstali ani n€ktefi bezpecnostni experti, proto je dobré mit o podobné zranitelnosti alespon

povédomi.

SSL certifikat
SSL (Secure Sockets Layer) je nekomercni otevieny protokol a v soucasné dobé jeden
z nejCastéji pouzivanych zptisobu pro zabezpeceni datovych pfenosi v ramci internetu mezi

serverem, na kterém webova prezentace bézi a prohlizeCem (uzivatelem).

SSL protokol zajistuje Sifrovani prenasenych dat a autentizaci serveru pomoci digitalnich
certifikati. To, zda se nachazime na webové strance, ktera je pomoci SSL zabezpeena,
pozname podle adresy stranky, ktera v adresnim fadku obsahuje navic pismeno ,,s*, napf.

https://www.govcert.cz/ a podle zeleného zamku pred touto adresou.
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ﬂ‘ & Marodni bezrpecnostni urad (CZ) | https://www.govcert.cz

Spojeni s timto serverem e zabezpedené.
leho provozovatelem je

Marodni bezpegnostni lfad |
Praha

Praha, CZ I
Overil: thawte, Inc. I

Vice informaci

Obr. 7 - zabezpecené spojeni pomoci SSL

SSL certifikaty by mél pouzivat kazdy majitel webové prezentace, ktery jakymkoliv
zpusobem shromazduje od svych uzivatela duvérné udaje ve formulafich nebo nabizi
napiiklad pfihlaSovani na stranky pomoci hesel. U intranetovych portali a hlavné

elektronickych obchodi by mélo byt pouzivani SSL zabezpefeni samoziejmosti.

Certifikat obsahuje vice udaju, které jsou pro bézného uzivatele nepodstatné jako jsou napf.
Sifrovaci algoritmus, vetejny kli¢, otisk, aj. Uzivatele by mély na SSL certifikatu zajimat

hlavné tudaje:

e komu byl certifikat vydan,

e kym byl certifikat vystaven — certifikat mohl byt podepsan atocnikovou certifikacni
autoritou. Mezi nejznaméjsi certifikacni autority patii Thawte, Symantec (dfive
VeriSign), GeoTrust, RapidSSL, Trustwave, DigiCert nebo Comodo,

e platnost certifikatu (od kdy do kdy).
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R Certificate “

General | Details | Certification Path

ﬁ Certificate Information

This certificate is intended for the following purpose(s):

» Ensures the identity of a remote computer
* Praves your identity to a remote computer
« 2, 15.840.1.113733.1.7.458.1
*2,23.140.1.1

*Refer to the certification authority's statement for details.

Issuwed to:  www.goveert.cz

Issued by: thawte Extended Validation SHAZ256 551 CA

Valid from 3/18/2015 to 4/18/2013

Install Certificate... | Issuer Statement :

0K

Obr. 8 - SSL certifikat

2.6Malware

Malware (slozenina z anglickych slov malicous software — Skodlivy software) je oznaceni
pro jakykoliv Skodlivy kod, tedy jakykoliv software vyuzity k karuSeni standardni ¢innosti
pocitacového systému, zisku informaci (dat), ¢1 vyuzity k ziskani pfistupu k pocitacovému
systému. Dfiive pro Skodlivy software existovala fada nejriznéSich terminu, ktera je
v soucasnosti oznacovana souhrnnym slovem malware. Jedna se naptiklad o pocitaCové viry,

trojské koné, Cervy ¢i spyware (Spionazni software), adware, ransomware, keylogger, rootkit,
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bootkit, backdoor aj. Dnes bézné malware plni vice funkci naraz. Muze se tedy naptiklad
jako Cerv §ifit prostiednictvim e-maila (v ramci priloh), ziskavat data o e-mailové schrance,
ktera posléze posila utocnikovi spolu se zaznamenanymi stisky vSech klaves (keylogger).

(22)

Ransomware

Do skupiny oznacované jako malware se fadi 1 tzv. vydéraCsky malware, kterému se fika
ransomware (z anglického ransom — vykupné). Jedna se o druh malwaru, ktery urCitym
zpusobem napadenému zabranuje piistupu k fadnému uzivani pocitaCe. Dfive autofi
ransomwaru ,,pouze” zablokovali plochu instrukcemi k platbé pro odblokovani a znemoznili
tak uzivateli béznou ¢innost. Odstranéni malwaru tohoto typu je pro zkuSeného uzivatele
otazka nékolika minut, coz se Gto¢nikim nelibi a proto jsou zpusoby znemoziujici praci na
PC stale sofistikovanéjsi. V poslednich né€kolika letech jsou na vzestupu kryptoviry, coz je
malware, ktery na napadeném stroji zasifruje soubory a uzivatel se k nim nedostane (maji
podobu tzv. rozsypaného &aje a jsou tak negitelné). Uto&nici vyuzivaji znalosti z kryptografie
a pokud spravné cely postup dodrzi (generovani a distribuce klica, pouziti spravného
algoritmu apod.), jedinou moznosti, jak data deSifrovat, je zaplaceni vykupného, coz se
nedoporucuje, ze dvou divoda — neni 100% jisté, ze data budou deSifrovana, ale hlavné
dochazi k finan¢ni podpofe zlo€incu, ktefi tak dostavaji motivaci s podobnymi utoky
pokracovat. Bez pouziti kvantového pocitace je pii spravné implementaci deSifrovaci kli¢

téméf némozné v rozumne kratkém case nalézt.

Existuji stovky tisic modifikaci tohoto druhu malwaru a nejcastéji ttoc¢nici Sifruji soubory,
o kterych predpokladaji, ze pro uzivatele/firmu maji vysokou hodnotu. Jsou znamy varianty,
které Sifruji pouze klasické kancelaiské typy souboru jako jsou .xls, .xlIsx, .doc, docx., pdf
apod., ale 1 druhy, které jsou zaméfeny vyhradné na hrace pocitacovych her. (24) Pro jejich
znovuzpiistupnéni deSifrovanim od obéti pozaduji vykupné (ransom) velice Casto
v kryptoméné — BitCoinech - ktera je nejen mezi kyberzloCinci oblibena praveé z duvodu

anonymity.

Ransomware je aktualné nejoblibenéjsi technikou kyberzlo¢incg, jak z postizenych uzivatelu

vymamit nezanedbatelné financni ¢astky. Prumérna cena vypalného vzrostla za jediny rok
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vice nez dvakrat (z 294 dolart na konci roku 2015 na aktualnich 679 dolarti). Oc¢ividneé tedy
jde o velmi vynosny business model, ktery jen tak nezkrachuje. Da se piredpokladat, ze tento
trend bude 1 nadale pokraCovat. Stejny zavér lze vyvodit 1 z grafu nize, ktery informuje

0 meziro¢nim narustu vyskytu ransomwaru o stovky procent.

962.92%

ma e
deployments

Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4
2015 2016

Obr. 9 - Mnozstvi utokt ransomwarem (zdroj: PhishMe.com)

V tomto trendu hraje nezanedbatelnou roli vznik sluzeb ransomware-as-aservice
poskytovanych na dark netu (Cast deep webu, ktera neni indexovana vyhledavaci a jsou zde
poskytovany nelegalni sluzby — drogy, cracking, nasili apod.), coz znamena, ze si
ransomware muze nechat , vytvofit“ i clovek, ktery v daném oboru nema dostate¢né znalosti.
Staci vyplnit zakladni Udaje jako jsou pokyny co délat pro deSifrovani (ransom notes),
BitCoin adresu, kam ma napadeny uzivatel poslat vypalné a odkaz, kde 1ze zkontrolovat
prubéh platby a kde bude zvefejnén desifrovaci kli¢. Autoru nastroje (ne vygenerovaného

droppera) samoziejme nalezi procentualni podil z kazdé platby.
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Nejcastéjsi zpusob, jakym ransomware do firemnich siti pronika, je dle vyzkumu
provedeného spolecnosti Osterman Research, odkaz v e-mailu nebo priloha. Jeden nevhodny
klik muze rozsifit ransomware do celé firemni sité. O tato fakta se opira znacna ¢ast navrhové

Casti této prace.

Email link 310/0
Emall attachment 280/0
A Web site or Web application other than
emall or social media 240/0

Social media 40/0

USB stick 3%

Business application 10/0

We don't know 90/0

Obr. 10 - Zpusob infikovani firemnich siti ransomwarem (zdroj: Osterman Research, Inc.)

Kyberneticka Spionaz,
Timto terminem se rozumi ziskavani strategicky citlivych ¢i strategicky dulezitych informaci
od jednotlivel nebo organizaci za pouziti ¢i cileni prostiedkd IT. Pouziva se nejcastéji

v kontextu ziskavani politické, ekonomické nebo vojenské prevahy. (6)
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3 ANALYTICKA CAST

3.1 Analyza rizik

V této Casti prace provadim analyzu rizik organizace a na zakladé jejich vysledku navrhnu

opatfeni, ktera budou snizovat dopad na organizaci a/nebo pravdépodobnost vyskytu rizika.

Jak jiz bylo zminéno v teoretické Casti, aktiva jsou souhrnné oznaceni pro veSkery hmotny
i nehmotny majetek organizace. Pro Ucely této prace vSak nebyla identifikovana vSechna
aktiva, nybrz jen ta, ktera se tykaji uzivateli. Aktiva organizaci byla vybrana po nékolika
rozhovorech se zaméstnanci firem nebo organizaci, které jsou soucasti KII nebo VIS a tedy

se pro né vztahuje soucasné znéni ZKB.

3.1.1 Identifikace aktiv

Aby se dalo provést ohodnoceni aktiv, je nutné nejprve aktiva identifikovat. V tabulce
uvedené nize jsem nejprve stanovil stupnici ohodnoceni aktiv, ktera poslouzi jako zaklad pro

analyzu rizik.

Vaha aktiva | Barva | Hodnoceni dopadu
1 Bezvyznamné riziko — zadny dopad na organizaci
2 Akceptovatelné riziko — zanedbatelny dopad na organizaci
3 Mirné riziko — potize ¢i financni ztraty
4 Nezadouci riziko — vazné potize €1 podstatné fin. ztraty
5 - Nepiijatelné riziko — existencni potize

Tabulka 1 - Hodnoceni rizik

3.1.2 Vaha aktiv v organizaci

Kazdému aktivu byly pfifazeny parametry pro davernost, dostupnost a integritu, jenz byly
Ciselné ohodnoceny dle predchazejici tabulky. Pro ohodnoceni jednotlivych aktiv organizace
byl pouzit aritmeticky prumér z téchto tfi parametri, ¢imz se stanovila kone¢na vaha.

Hodnoty jsem zaokrouhloval dle matematickych pravidel.
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Aktiva Duvérnost | Dostupnost | Integrita | Vaha
Prac. stanice 3 3 3 3
Server 1 3 3 2
Data 3 3 4 3
Mail server 3 2 2 2
DB zakaznikt 4 3 4 4
ICT infrastruktura 5 5 5 -

Tabulka 2 - Vaha aktiv organizace

3.1.3 Identifikace hrozeb

Dalsim krokem bylo stanovit pravdépodobnost vyskytu hrozeb. Stupnici ohodnoceni jsem

zvolil nasledovné.

Pravdépodobnost | Slovni vyjadreni
1 Zadna
2 Nizka
3 Stredni
4 Vysoka
Velmi vysoka

Tabulka 3 - Uroven vyskytu hrozby
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Hrozba

Pravdépodobnost

Napadeni virem

Napadeni hackerem

Neuvédoméla skodliva ¢innost

Zamérna Skodliva ¢innost

Zneuziti opravnéni

Vypadek dodavky el. energie

Neopravnény fyzicky pristup

Unik internich dat

Nezajem nadfizenych

Neumyslna modifikace

Kradez technického vybaveni

Prumyslova $pionaz

Neopravnéné vynaseni dat

Poru$eni ml¢enlivosti

Tabulka 4 - Pravdépodobnost vyskytu konkrétnich hrozeb
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3.1.4 Matice zranitelnosti

Matice zranitelnosti predstavuje vliv moznych hrozeb, které na organizaci pusobi, aktiva
organizace a uroven zranitelnosti. Stupnice zranitelnosti je ve stejném rozmezi jako vaha

aktiv a pravdépodobnost vyskytu hrozeb, tedy 1 az 5.

s

8 5 |2 | E

. S !5 |s |5 |8 |E

Zranitelnost o 2 I 2 | = Z

° (5} (@) — < H

g | 5 | A | E

£ 2 g |2

@)

(et

Napadeni virem 4 3 3 2 3 3
Napadeni hackerem 2 4 3 4 4 3
Neuveédomeéla skodliva ¢innost 5 3 4 2 5 3
Zameérna Skodliva Cinnost 4 3 2 2 3 2
Zneuziti opravnéni 2 2 2 3 3 4
Vypadek dodavky el. energie 3 4 3 2 4 5
Neopravnény fyzicky pfistup 4 4 4 2 4 4
Unik internich dat 2 3 3 2 3 4
Nezajem nadfizenych 2 3 3 2 2 3
Neumyslna modifikace 4 3 3 2 4 3
Kradez technického vybaveni 2 3 3 2 3 5
Prumyslova $pionaz 3 4 4 3 4 5
Neopravnéné vynaseni dat 4 4 2 4 5
Poruseni mlcenlivosti 1 4 4 2 4 4

Tabulka 5 - Matice zranitelnosti

3.1.5 Matice rizik

Pro vypocet miry rizika jsem pouzil maticovou metodu se tiemi parametry. Vypocet probihal

podle formule:
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R=T*A*V

kdy R zna¢i miru rizika, T hrozbu, A hodnotu aktiva a V zranitelnost. Hranice pro rizné

stupné rizika jsem si stanovil nasledovneé:

Hranice | Stupen rizika

<1;35) | Piijatelné
<35;70) | Stiedni
<70;125> | Vysoké

Tabulka 6 - Stanoveni hranice pro stupn¢ rizika

s

= = g =

Riziko E g |2 |8 |8 |3

O A = S B

g | @ = =

£ = B |E

S
Napadeni virem 48 36 27 12 36 45
Napadeni hackerem 16 32 18 16 32 30
Neuveédomeéla skodliva Cinnost 80 48 48 16 80 60
Zameérna Skodliva Cinnost 48 36 18 12 36 30
Zneuziti opravnéni 24 24 18 18 36 60
Vypadek dodavky el. energie 16 16 9 4 16 25
Neopravnény fyzicky pristup 64 64 48 16 64 80
Unik internich dat 24 36 27 12 36 60
Nezajem nadfizenych 16 24 18 8 16 30
Neumyslna modifikace 64 48 36 16 64 60
Kradez technického vybaveni 16 24 18 8 24 50
Prumyslova $pionaz 48 64 48 24 64 100
Neopravnéné vynaseni dat 24 48 36 12 48 60
Poruseni mlcenlivosti 12 48 36 12 48 60

Tabulka 7 - Matice rizik
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3.1.6 Vyhodnoceni

7. vysledné matice rizik mizeme vycist, Ze nejcastéj$i hrozbou s vysokym stupném rizika je
neuvédoméla skodliva cinnost uzivatele. DalSimi hrozbami, které jsou rovné€z ohodnoceny
vysokym stupném rizika, jsou priumyslova Spionaz ICT infrastruktury a neoprdavnény fyzicky

pristup k prvkum ICT infrastruktury.

Na zaklade vysledku této analyzy se navrhova ¢ast bude zaméfovat zejména na zvySovani
bezpeCnostniho povédomi s cilem snizit dopad tii ze Ctyi hrozeb s vysokym dopadem.

Poslednimu, neopravnénému fyzickému pristupu, je rovnéz vénovana pozornost.
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4 VLASTNI NAVRHY

Jak jiz bylo zminéno v odstavci , Piiméfena bezpecnost™, k GispéSnému preruseni Cinnosti
utocnika staci, kdyz dojde k preruseni jakékoliv z probihajici faze. Bezpecnost je tedy velmi
dulezité fesit na vice vrstvach pocinaje fyzickym zabezpeCenim objektu a fyzickych aktiv
ptes ochranu dusevniho vlastnictvi a utajovanych informaci (obchodni strategie apod.) az po
Skoleni samotnych zaméstnancu, ktefi v celkovém zabezpeleni zastupuji velice vyznamnou

roli.

Na prelomu lonského roku se $ifily informace o ovlivnéni prubéhu voleb amerického
prezidenta ze strany Ruska. Tohoto Cinu se mély udajné dopustit ruské tajné sluzby a rusti
hackefi. Jednou z technik udajného procesu bylo socialni inzenyrstvi a podvodné e-maily,
kdy se utocnici snazili od lidi zodpoveédnych za hlasovani ziskat pristupové udaje do internich
systému, coz se v nékolika pfipadech povedlo. Nejméné v jednom piipade doslo k napadeni
pocitaCe otevienim zavirované prilohy. Socialni inzenyrstvi je 1 dle tohoto pfikladu velice

ucinné a proto je nutné zvySovat bezpecnostni povédomi zaméstnanca.

4.1 Nevzdé€lany uzivatel

Témeér 75 % incidentt maji na svédomi uzivatelé. Drtiva vétSina téchto incidentd neni

zpusobena umyslné, nybrz z nedbalosti ¢i neznalosti.

4.1.1 Politika ¢istého stolu

Politika ¢istého stolu znamena tklid pracovniho prostoru pii vzdaleni od tohoto prostoru at’

uz na odchodem na toaletu, obéd, ¢i domu.

Zaméstnanci by meéli byt obeznameni o dulezitosti zachovani davérnosti informaci
v elektronicke 1 jiné podobé at’ uz na konci pracovniho dne nebo 1 kdykoliv béhem dne, kdy
od pocitace odchazeji. PocitaC by mély v dobé své nepiitomnosti v kancelafi uzamknout.

V operacnich systémech Microsoft Windows k tomuto ucelu byla vytvorena klavesova
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zkratka Win+L (klavesa Win se nachazi mezi levym Ctrl a levym Alt), coz je nejrychlejsi
feSeni. Pracuje-1i zaméstnanec s divérnymi nebo tajnymi informacemi mimo pocita¢, musi
je v dobé své nepiitomnosti na pracovnim misté uzamknout nebo podobnym zpusobem
zabranit jejich zneuziti. V piipadé fyzického uzamceni takovych dokument (napf. do ski'ing)

pak nesmi ponechat klice na stole.

Neékdy se pod politikou Cistého stolu v Sir§im slova smyslu rozumi méné ruSivych elementu
(tikajici hodiny, fotky ratolesti, blikajici zafizeni), coz prokazatelné zvysSuje soustfedénost
a vy$$i produktivitu. Podobny pohled je Casto vyzadovan u zaméstnancu, ktefi pfichazi

k pfimému styku se zakazniky.
4.1.2 Dulezitost hesel

Pristup k veskerym informacim prostfednictvim ICT je obvykle ptidelovan na zaklade
opravnéni po piihlaseni do systému. Prfihlaseni Casto spocCiva v zadani loginu a hesla. Je
velice dulezité, aby si zaméstnanci byli védomi dusledka a ze budou v ptipadé zneuziti hnani
k odpovédnosti. Pro manipulaci s hesly z pohledu uzivatele plati nékolik jednoduchych

doporuceni:

heslo zadavejte tak, aby ho nikdo nemohl odpozorovat,

¢ heslo nikomu nesd€lujte,

e heslo si nikam nezapisujte — papirky nalepené na monitoru nebo ukryté pod
klavesnici,

e nepouzivejte stejné heslo do vice systému — tohle je velice podcenované pravidlo.
Casto se i v médiich zmifiuje, Ze doslo k tniku databazi s piihlajovacimi udaji. Pokud
se jedna napriklad o sluzbu (diskuzni forum, e-shop), kterym jste pii registraci sverili
svoji e-mailovou adresu a navic se Gto¢nik dostane 1 k heslim, praktické zkusenosti
dokazuji, ze zna¢na Cast uzivateld pouziva stejné heslo 1 k samotnimu e-mailu
a daldim sluzbam. Utognik tak ziskal mnohem vic neZ jen piistup k uZivatelskym
uctum na diskuznim foru,

e v pripadé vzdaleni od pocitaCe uzamknéte obrazovku (viz predchozi podkapitola).

(24)

46



4.1.3 Socialni média a socialni sité

V teoretické Casti jsem vysvétlil problematiku phishingu a spear phishingu. Podle nedavného
pruzkumu EY (Ernst & Young) jsou pro cilené utoky dulezitym zdrojem dat socialni média.
Socialni média a socialni sité jsou velmi cennym zdrojem dat pro kyberzlo€ince, ktefi tuto
platformu vyuzivaji k pachani kybernetické kriminality. Zaméstnanci (Casto 1 vysoce
postaveni piedstavitelé) zde totiz zvefejiiuji vice informaci neZ je vhodné. Utocnici se tedy
nemusi v tomto piipadé ohlizet po undergroundovych databazich, ale mohou informace

shanét naprosto legalnim zpusobem.

4.2 Uzivatel, ktery védomé Skodi

Bezpecnostni politika je na urovni organizace zakladni dokument, ktery vymezuje strukturu
bezpecnostniho rizika, odpovédnost za ochranu informaci v organizaci, uroven ochrany
informaci. (2) Na urovni systému soubor pravidel a praktik, které specifikuji nebo reguluyi,
jak systém (nebo organizace) poskytuje bezpecnostni sluzby, aby chranil citlivé nebo kritické

zdroje systému. (6)
Zakladni dé€leni opatreni je dano dle Zivotniho cyklu zaméstnance:

e pred vznikem pracovniho vztahu,
e béhem pracovniho vztahu,

e ukonceni a zména pracovniho vztahu.

Dohody o ochrané duvérnosti nebo o povinnosti zachovavat ml¢enlivost by méli zajistit
pozadavek na ochranu davérné informace s vyuzitim zakonem vymahatelnych prostredku.
Pii urCovani pozadavku na dohody o ochrané duvérnosti nebo povinnost zachovavat

mlcenlivost by mély byt brany v uvahu:

e urCeni informace, ktera ma byt chranéna,
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e ocekavana délka dohody, vcetné upiesnéni piipadu, kdy pozadavek na ochranu
daveérnosti trva 1 po jejim vyprseni,
e upfesnéni kroku, které nasleduji po vyprseni dohody,

e kroky, které budou podniknuty v pfipad€, ze dojde k poruseni dohody.

CSN ISO 27001:2014
A.7 Bezpecnost lidskych zdroju

42.1 A.7.1 Pied vznikem pracovniho vztahu

Potencialni uchazecCi a zajemci o pracovni pozici by meli byt nalezité provéreni, zejména
v pripadé citlivych pracovnich mist. VSichni zaméstnanci vyuzivajici zafizeni organizace pro

zpracovani informaci, by méli podepsat dohodu odpovidajici jejich rolim a povinnostem.

A.7.1.1 Provéfovani — vSichni uchaze¢i o zaméstnani musi byt provéieni podle platnych
zakonu, predpisu a v souladu s etikou. Provéfeni musi byt provadéna na zakladé pozadavku
tykajicich se Cinnosti organizace, dale s ohledem na klasifikaci informaci, ke kterym by méli

ziskat pristup, a také z hlediska potencialnich rizik.

S informacemi o vSech uchazecCich na pracovni pozici, které jsou v ramci provérek ziskany,
by mélo byt nakladano v souladu s existujicimi pravnimi normami. Pokud to zakon vyzaduje,

mely by bat uchazeci informovani o tom, ze budou provéfovani.

A.7.1.2 Podminky pracovniho vztahu — Pracovni smlouvy uzaviené se zameéstnanci a
smluvnimi stranami musi obsahovat ustanoveni o jejich odpovédnostech a odpovédnostech

organizace za bezpecnost informaci.

4.2.2 A.7.2 Béhem pracovniho vztahu

A.7.2.1 Odpovédnosti vedeni organizace — Vedeni organizace musi po vSech zaméstnancich
a smluvnich stranach pozadovat dodrzovani bezpecnosti informaci v souladu s ustavenymi

politikami a postupy v organizaci.
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A.7.2.2 Povédomi, vzdé€lavani a Skoleni bezpeCnosti informaci — VSichni zaméstnanci
organizace, a je-li to relevantni 1 smluvni strany, musi s ohledem na svou pracovni napln
dostavat odpovidajici vzdelavani a skoleni pro zvySovani povédomi bezpecnosti informaci
amusi byt pravidelné informovani o zmeénach v politikaich a postupech bezpecnosti

informaci.

A.7.2.3 Disciplinarni fizeni — Musi existovat formalni proces disciplinarniho fizeni k piijeti

opatieni vuci zaméstnancum, ktefi se dopustili naruSeni bezpe¢nosti informaci.

Formalni disciplinarni fizeni by mélo zajistit korektni a spravedlivé zachazeni se zaméstnanci
podezielymi z naruSeni bezpeCnosti. Disciplinarni fizeni by nemélo byt zahajeno bez
predchoziho ovéreni, zda se opravdu o naruSeni bezpecnosti jedna. Mélo by byt vzatu
v potaz, zda se jedna o prvni nebo opakované naruSeni, zda byl zaméstnanec dostatecné
proskolen a méla by byt vzata do ivahy 1 odpovidajici legislativa. V zavaznych pripadech by
mel byt narusitel okamzité zbaven svych povinnosti, pfistupovych opravnéni a vysad. Je-li

to nutné, mél by byt co nejrychleji a v doprovodu vyveden mimo prostory organizace.

Disciplinarni fizeni by mélo pusobit jako odstrasujici prostfedek odrazujici zaméstnance od

poruseni bezpecnostnich politik, smérnic a od naruseni bezpecnosti.

4.2.3 A.7.3 UkoncCeni a zména pracovniho vztahu

A.7.3.1 Odpovédnosti pii ukonceni nebo zméné pracovniho vztahu — Odpovédnosti a
povinnosti v oblasti bezpecnosti informaci, které zastavaji platné po ukonceni nebo zméné
pracovniho vztahu, musi byt definovany, komunikovany se zaméstnanci nebo smluvnimi

stranami a prosazovany.

Cely proces ukonceni pracovniho vztahu by mél byt formalizovany a mél by zahrnovat
navraceni poskytnutého programového vybaveni, dokumentd a vybaveni, které jsou
majetkem organizace. Opomenuty by nemély byt takeé dalsi predmeéty, jako napiiklad mobilni
vypocCetni zafizeni, kreditni karty, pristupové karty, Cipy, programova dokumentace a

informace ulozené na elektronickych médiich.
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4.3 Administratori

Opatieni, ktera mohou byt u¢inéna ze strany spravcu ICT pro snizeni pravdépodobnosti
neumyslné chybné Cinnosti ze strany nevzdélanych uzivatelti nebo 1 pro ztizeni ¢innosti

zvidavych a skodicich uzivatela.
4.3.1 Uzivatelské ucty a opravnéni

pfistup do registrii operac¢niho systému, moznost instalovat software, vyprazdnéni %temp%
pii odhlaseni ze systému, zajistit opravnéni pro piistup k jednotlivym aplikacim a datum a

pro Cteni dat, pro zapis dat a zménu opravnéni.

4.3.2 Aktualizace

Neustale omilané doporuceni, kdy se radi pravidelné aktualizovat operacni systém, antivir,
prohlizeCe, kancelarské baliky a dalsi zranitelny software. Praktickym piikladem muze byt
vydani zaplaty pro podporované operacni systémy Microsoftu na zranitelnost v protokolu
SMBv1. Tato aktualizace byla Microsoftem uvolnéna v ramci bézného Microsoft Security
Bulletinu v bfeznu tohoto roku (kazdé druhé utery v mésici). Shodou okolnosti se jedna o
unikly exploit EternalBlue z dilny NSA, kterou zvetejnila hackerska skupina Shadow
Brokers ale az v poloviné dubna. Podle neovérenych informaci, které aktualné€ koluji na
internetu, tedy NSA pfi1 podezfeni na Unik téchto informaci predala detailni informace o
zpusobu zneuziti protokolu SMB Microsoftu, ktery byl schopen jesté pied zvefejnénim

zdrojového kodu exploitu tuto zranitelnost zaplatovat.

Castym argumentem odpurcu aktualizovani jsou nepovedené aktualizace, kdy operacni
systém po nainstalovani oficialni zaplaty uvizl v nekone¢né smicce restarta (17), antivirovy
software ,,pozirajici sam sebe™ (18) nebo naptiklad chybnou aktualizace antiviru, ktera témer

kazdy web oznacCovala jako nebezpecny a znemoznila tak pristup na internet. (19)
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V sitich s heterogennimi systémy je hromadné aktualizovani znacné ztizené, ale je dobré
zaplaty nepodcenovat, coz nedavno ukazalo masové rozSifeni sitového ransomwaru

WannaCryptor.

Doporucuji tedy pravidelné aktualizovat vesSkery zranitelny software, ale nejlépe prvné na
jednom az nékolika testovacich strojich a az nasledné nabizené aktualizace aplikovat 1 na

zbytek pocitact v organizaci.

4.3.3 Office makra

Office makra jsou obvykle kratké kody napsané ve Visual Basicu (VBA), které primarné
zjednodusuji a automatizuji opakujici se Cinnost. Samy o sob€ jsou velice uzitecna, ale

neziidka jsou zneuzivany autory malwaru pro infikovani pocitace.

Makro (nebo souhrn maker), které je schopno zkopirovat sebe sama z jednoho dokumentu
do druhého (a to opakovan¢), je nazyvano makrovirem. Je ziejmé, ze uspésné Sifeni viru
vyzaduje neékolik podminek. Pouzivana aplikace musi byt Siroce pouzivana a musi dochazet
k vyméné dat vCetné maker mezi jednotlivymi uzivateli a pocitaci. VSechny tyto podminky
dnes spliuji hlavné programy Microsoft Word a Microsoft Excel, a proto jsou zdaleka
nejrozsifenéjsi pravé makroviry pro tyto dva programy (oba jsou soucasti kancelatského
baliku MS Office). Programy z MS Office neukladaji makra do zvlastniho souboru, ale do
stejného, ve kterém jsou ulozena vlastni data. V takovém piipadé se tedy nejedna o Cisté
datové soubory, ale svym zpusobem o programy. To zasadné méni pfistup k takovym

souboriim z hlediska bezpec¢nosti. (20)

Pro ukladani udaju do souboru pouziva Microsoft sviyj vlastni format, nazyvany Compound
Storage File, ktery je soucasti OLE2 (Object Linking and Embedding). Takovy soubor
obsahuje svij vlastni souborovy systém, véetné tabulek FAT, adresait, podadresaiu,

soubord. (20)

Autofi malwaru pouzivaji techniky, kterymi malwarovym analystim znepfijemnuji a zt€zuji

praci jako jsou anti-sandboxing techniky, casovy interval pred spusténim Skodlivého kodu,
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Sifrovani maker, obfuskovani kodu apod. Existuje sice n€kolik volné dostupnych nastroju
(olevba, olefile od autora decalage nebo oledump.py od bezpecnostniho analytika a Microsft
MVP Didiera Stevense — vSechny zminované nastroje jsou napsany v pythonu), které umi
makra extrahovat, ale tyto nastroje jsou spiSe vhodné pro systémové administratory nez pro
bézné uzivatele.

Doporucenym navrhem je zakaz automatického spousténi maker u souboru, které makra
mohou obsahovat. Problematika maker a hrozeb z nich vyplyvajicich z pohledu uzivatelu je
soucasti prezentace ke Skoleni zaméstnancu KII a VIS, ktera se nachazi v zavére¢né Casti této

prace.

4.3.4 Spousténi spustitelnych souboru z proménnych prostiedi

Dalsim navrhem, ktery jsem ze sledovani c¢innosti malwaru v operacnich systémech
vypozoroval, a ktery ma hodné malwaru spole¢ny, je zakaz spousténi souborti (zejména .exe)

z nékolika nejbéznéjSich umisténi prostrednictvim Group Policy Objects (GPO) jako jsou:

o  Y%temp%

*  %localappdata%
e  Yappdata%

e  Yuserprofile%

Malware ma tato umisténi v oblib€, protoze jsou vyuzivana 1 legitimnimi programy

a aplikacemi. Proto se na restriktivni opatfeni podobného charakteru lze divat rizné.

Prvni, velice restriktivni, politikou je zakaz spousténi softwaru ze vSech vySe zminénych
umisténi vCetné podslozek a vytvoreni vyjimek pro legitimni aplikace (whitelisting
jednotlivych aplikaci - soubort). Tento pfistup je vhodny pro nékteré pracovni stanice, kde

uzivatel pracuje vyhradné s aplikacemi jiz predinstalovanymi firemnim administratorem.
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Druhym, méné restriktivnim, navrhem je zakaz spousSténi soubori ze vSech zminénych
proménnych prostiedi, ale bez podslozek. Omezeni tedy plati pouze pro soubory v umisténi
napt. ,,%appdata%\*.*” . Hodné druhtt malwaru si své Casti stahuje/extrahuje pravé do
J%temp %, kde tato restrikce muze z hlediska informacni bezpe¢nosti vyrazné pomoci. Nejde
o tak rozsahlé omezeni jako v prvnim pfipad€, ale napiiklad spusténi spustitelného souboru,
ktery je zkomprimovany v archivu (zip, rar, ...), stale nebude mozné — soubor je nutné nejprve

extrahovat a az nasledné spustit.

Oba tyto navrhy je vhodné zkombinovat, upravit, ale hlavné otestovat pied finalnim

nasazenim do ostrého provozu, protoze mohou zpusobit 1 nezamyslené problémy.

43.5 DRP

Zalohovani, zpracovani Disaster Recovery Planu (DRP), ktery je soucasti Business
Continuity Managementu (BCM) a pravidelna kontrola jejich funkcnosti. V ramci tohoto

planu je nutné urcit dalsi véci jako jsou:

e zabezpeceni proti ztraté dat z duvodu vady pevného disku — RAID,

e pouziti prepét'ové ochrany,

e UPS - zdroj napajeni zajistujici souvislou dodavku el. energie pro kriticka zafizeni
v piipadé kratkodobého vypadku,

e zpusob zalohovani — zalohy na lokalni disk, pasku a nasledny transport na jinou
lokalitu, cloudové feSeni,

e aktivni prvky a jejich konfigurace v recovery prostredi,

e poradi spousténi systému v disaster recovery.

Pii fizeni kontinuity Cinnosti by méla byt stanovena strategie, ktera se stara o naplnéni

nasleduyjicich cila:

e minimalni urovné poskytovanych sluzeb, ktera je prijatelna pro uzivani, provoz

a spravu IS KII, komunika¢niho systému KII nebo VIS,
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e doby obnoveni chodu, béhem které bude po kybernetickém bezpecnostnim incidentu
obnovena minimalni uroven poskytovanych sluzeb IS KII, komunikac¢niho systému
KII nebo VIS, a

e dobu obnoveni dat jako terminu, ke kterému budou obnovena data po kybernetickém

bezpecnostnim incidentu.

Nesmi se zapominat na pravidelné testovani korektni funk¢nosti zpracovaného planu.

4.3.6 Password management

e zruSeni pozadavku typu: heslo musi obsahovat alespori jedno velké pismeno, alespon
jednu cislici a specialni znak. Tyto pozadavky ¢asto vedou k tomu, Ze heslo neni silné,
ale zaroven je pro uzivatele tézko zapamatovatelné.

e zruSeni periodické expirace platnosti hesel. Je-li heslo silné, nutnost takové heslo
zménit v kone¢ném dusledku spiSe uskodi nez pomuze. Za tohoto piredpokladu je
nutné sledovat nezdafené pokusy o piihlaseni a po nékolikatém chybné zadaném
hesle v dalSich pokusech na jistou dobu prihlaseni zakazat. Heslo musi byt zménéno
pii divodném podezieni, Ze byl et kompromitovan nebo na vlastni zadost vlastnika
uctu.

e zrusSeni napoved pi1 zapomenutém hesle a kontrolnich otazek. Tato moznost je dobra
pro uzivatele, ale jesté vice si ji ceni uto¢nici. Pokud uzivatel navic stejnou kontrolni
otazku pouziva pro vice sluzeb, coz neni vyjimka, utocnik ma silnou motivaci této
slabiny zneuzit.

e blacklist nejcastéji pouzivanych hesel. Zada-li uzivatel pii registraci heslo, které je
predpiipravenou databazi vyhodnoceno jako slabé (podobné databazim, které
pouzivaji crackefi a penetracni testeti pii slovnikovych utocich), je uzivatel vyzvan
k zadani hesla silngjsiho.

e podpora vSech tisknutelnych ASCII znaku v heslech, dale i UNICODE znakt

a mezeEr.
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délka hesla alespon 8 znakt. Délka hesla je kliCovym parametrem pii urCovani sily
hesla. Cim méné znak? heslo obsahuje (napfiklad jen mnozina malych pismen), tim
delsi heslo musi byt. Maximalni pfipustna délka hesla by méla byt az 64 znaku.
hesla by méla byt uchovana v hashované podobé s pfimeési soli. Pro tyto ucely je
mozné pouzit napf. hashovaci funkci PBKDF2. Sul by méla byt nahodna hodnota
o délce neyméné 32 bitd a generovana spolehlivym generatorem nahodnych cisel
(deterministic random bit generator — DRBG). (9) Pii generovani soleného hashe by
mélo byt provedeno alespon 10.000 iteraci. Spravné pouziti tohoto postupu rapidné
ztizi prolamovani téchto hesel, protoze musi prolamovat kazdy hash zvlast — ne jako
u béznych hashovacich funkci typu MDS5, SHA256.

dvoufaktorova (2FA) nebo vicefaktorova (MFA) autentizace vSude, kde je to
dualezité, ale vynechat SMS. Cil vicefaktorové autentizace je v tom, aby byl pfistup
ke sluzbé umoznén jen a pouze osob€, ktera je k tomu opravnéna. Jinymi slovy je
nutné, aby dotyCny dokazal tim, co vi (loginem, heslem, PINem), co ma
(bezpecnostni token, mobilni telefon, Cipova karta) nebo ¢im je (biometrické udaje,
¢teCka otiska prstd, identifikace obliceje), Ze je osobou, za kterou se vydava. Posledni
bezpecnostni incidenty nedoporucuji SMS zpravu za vhodny zpusob dvoufaktorové
autentizace. V pripadé mobilniho telefonu je lepsi pouzit pfistroj jako one-time
password generator (OTP) za wvyuziti zabezpeCené aplikace. Nebo pouzit
jednoucelovy generator téchto hesel. Jednim z davodid nepouzivani autentizace
pomoci SMS muze byt jiz nékolik let znama zranitelnost prokolu Signalling System
No. 7 (SS7). Tézko opravitelné zranitelnosti tohoto protokolu umoziiu;i:

o ziskani informaci o uzivateli jako jsou jedineCny identifikator (IMSI),
uzivatelova lokace a dalsi.

o odposlouchavani pfenosu s moznosti upravy nebo nedoruCeni piichozich
textovych zprav. Tyto man-in-the-middle Gtoky lze provadét bez toho, aby
mél koncovy uzivatel o prave probihajicim Gtoku nejmensi tusent,

o finan&ni kradeZe, kdy znatna &ast bank na uzemi CR poskytuje jako ovéfovaci
mechanismus pravé SMS. Zjisti-li ato¢nik 1 logovaci udaje pro pristup do

internetového bankovnictvi napf. pomoci phishingovych maili nebo pokud
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finan¢ni instituce pro reset hesla pouziva SMS, nic mu nebrani k prevodu

libovolné finan¢ni hotovosti [10]

Oprava zneuzitelnych dér v komunikacni technologii SS7, kterou pro komunikaci mezi
sebou pouzivaji telefonni operatori po celém svété, neni jednoducha, nebot’ neni nejnovejsi
(byla vyvinuta v 70. letech minulého stoleti), upgrady probihaji jen pozvolna a tudiz oprava

1 dlouho zvetejnénych zranitelnosti zkratka trva.

4.3.7 Automatické spousténi obsahu externich médii

Autorun.inf je textovy konfiguracni soubor umistény v kofenovém adresaii disku a externiho
média, ktery je pouzivan k automatickému prehravani ¢i spousténi obsahu externich médii
(zahajeni instalace po vlozeni CD/DVD, automatické piehravani filmu apod.) jako jsou CD,
DVD, USB flash disky, externi disky aj. Jedna se o mechanismus operacnich systému
95. Autof1 malwaru vsak této funkce dokazi elegantné zneuzit. Pfikladem mohou byt Cervi
Sifici se bez védomi uzivatelt, jakymi v minulosti byli napt. Conficker, INF/Autorun, ¢i stale
se v knithovnach a vefejnych pocitacich vyskytujici Win32/Kryptik. Posledni zminovany
sbira informace o napadeném stroji, na flashce z existujicich soubort a slozek vytvori
zastupce (puvodni data stale na flash disku jsou, ale skryta), zajisti si spousténi pii kazdém
startu pocitaCe a komunikuje s C&C (command and control), kterym zasila nashromazdéné
informace. Kryptik funguje jako backdoor, kdy ma to¢nik nad takto napadenym strojem
velkou kontrolu v podobé dalsiho, cileného infikovani. Pro vSechny pocitace ve firemni siti,
na kterych bézi operacni systém Microsoft Windows, proto doporucuji zakazat funkci
automatického spousténi a prehravani (AutoRun a AutoPlay) z divodu zamezeni Sifeni Cerva

pomoci externich zafizeni.
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4.3.8 Mail filter

Dulezitou roli hraje dusledné nastaveni pravidel pro dorucovani e-maili. Jednim z moznosti
nastaveni je filtrovani (nedoruceni, pfesun do karantény) e-maild, pokud obsahuji pfilohu
naptiklad s jednim z téchto typa souboru: .ade, .adp, .bat, .chm, .cmd, .com, .cpl, .exe, .hta,
.Ans, .isp, .jar, .js, .jse, .ib, .Ink, .mde, .msc, .msi, .msp, .mst, .nsh .pif, .scr, .sct, .shb, .sys,

.vb, .vbe, .vbs, .vxd, .wsc, .wsf, .wsh.
Dalsi mozna nastaveni:

e ovéreni odesilatele - kontrola, zda mail nepfiSel z jiného mailserveru
e monitorovani odchoziho spamu

e konfigurace MTA (mail transfer agenta)

4.3.9 Nastroj pro ochranu pied Skodlivym kodem

Odpovédna osoba pro ochranu IS pouziva nastroj pro ochranu pred skodlivym kodem, ktery

zajisti ovéreni a stalou kontrolu

e komunikace mezi vnitini a vnéjsi siti,
e serveru a sdilenych datovych ulozist,

e pracovnich stanic.

Samoziejmosti je provadéni pravidelnych aktualizaci tohoto nastroje, jeho definic a signatur

pro ucinngjsi detekci.

4.3.10 Ptipony souboru

Nazvy soubort v prostiedi MS Windows se skladaji ze dvou ¢asti — nazev souboru a piipona
(typ souboru). Napftiklad soubor faktury.xIsx byl vytvoren kancelarskym balikem MS Office,
coz systém pozna pravé diky piiponé .xlsx. Windows z divodu zjednoduseni defaultné
skryva pfipony znamych soubord (jen jednu posledni). Toho hlavné diive zneuzivali

utocnici. Pokud byl vytvoren soubor malware.pdf.exe, a byl samozieymé opatien ikonou
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napodobujici pdf, Windows posledni piiponu skryl a pro nepozorného uzivatele tak soubor
vypadal jako bézny pdf dokument (malware.pdf), ktery mize bez obav otevfit, ¢imz si do
pocitaCe pustil nezvaného navstévnika. Z tohoto duvodu je lepsi povolit zobrazovani

znamych pfipon souboru.

4.3.11 Logovani, monitorovani a log management

Logovani, bezpecna archivace logi a pravidelné piezkoumavani logu zaznamenavajici
aktivity uzivateld, vyjimky, selhani a udalosti bezpeCnosti informaci, aby v pfipade zjisténi
incidentu mohla probéhnout dasledna analyza praniku do systému a Cinnosti Gtocnika.
Uto¢nik nemusi pfichazet pouze zvenku, proto je dillezité logovat a monitorovat &innost
zaméstnanct, vCetné administratori a spravcu takovym zpusobem, aby doty¢ni neméli
moznost tyto vystupy jakkoliv modifikovat a zametat tak po sobé nebo jiném neopravnéném
pfistupu stopy — zajistit bezpe€nost a integritu log zaznamu. Pro tyto Gcely je velmi dulezita
¢asova synchronizace vSech kontrolnich mechanismu a jednotny ¢asovy format, které jsou
pii analyzach klicové. Pro KII podle ZoKB plati: (3) Organ a osoba uvedena v § 3 pism. ¢) a
d) zakona zaznamy Cinnosti zaznamenané podle odstavce 2 uchovava nejméné po dobu 3
meésicu. V ptipadé KII plati doporuceni zasilat logy do log managementu nejpozdéji kazdych
5 minut. U VIS je doporuceni volné;si a interval pravidelného zasilani je v rozmezi 15-60
minut. Logy by mély byt dostupné 1 pfi poruchach systému (zalohovani). Analyzy by mély
probihat v pravidelnych intervalech, nejlépe s automatizovanym upozornénim na vyskyt

abnormalit.

4.3.12 Microsoft EMET

Microsoft vyvinul bezpecnostni freeware nastroj, ktery slouzi jako dalsi vrstva ochrany mezi
firewallem a antivirem. Lze jej vyuzit jako ochrana pfed nékterymi zranitelnostmi nultého
dne (0-day vulnerability) ¢i jako Data Execution Prevention (DEP), coz je nizkotroviiova

ochrana pred spusténim Skodlivého kodu, ktery vyuziva vyjimek (exception-handling).
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Pravidla se nastavuji pro kazdy program zvlast. Diky pozitivni zpétné vazbé Microsoft

prodluzuje oficialni podporu tohoto bezplatného nastroje do konce cervence 2018.

Enhanced Mitigation Experience Toolkit (EMET) je nastroj, ktery pomaha zabranit
uspéSnému zneuziti chyb zabezpeCeni v softwaru. Tohoto cile nastroj EMET dosahuje
pomoci technologii pro omezeni rizik zabezpeceni. Tyto technologie funguji jako zvlastni
ochranné prvky a prekazky, které musi autofi utoku piekonat, aby mohli zneuzit chyby
zabezpeCeni v softwaru. Tyto technologie pro omezeni rizik zabezpecCeni nezarucuji, ze
nebude mozné zneuzit chyby zabezpeceni. Jejich ukolem je vSak zajistit, aby bylo zneuziti
chyb co nejobtiznéjsi. Nastroj EMET 5.5 rovnéz nabizi konfigurovatelnou funkci pfipnuti
certifikati SSL/TLS nazvanou Certificate Trust (Duveryhodnost certifikata). Tato funkce je
urCena pro detekci utokd prostfednikem (man-in-the-middle attack), které vyuzivaji
infrastrukturu vefejnych kli¢a (PKI — public key infrastructure). EMET je urCen pro praci
s jakymkoli softwarem, bez ohledu na to, kdy a kym byl napsan. To zahrnuje software
vyvinuty spolec¢nosti Microsoft 1 jinymi vyrobci. Nicméné je tieba si uvédomit, ze neékteré

programy nemusi byt s nastrojem EMET kompatibilni. (16)

Po instalaci je nutné nastroj EMET nakonfigurovat tak, aby poskytoval ochranu urCitému
softwaru. Je tieba zadat nazev a umisténi spustitelného souboru, ktery chcete chranit. Pouzijte

nékterou z nasledujicich metod:

e Pomoci funkce Application Configuration (Konfigurace aplikaci) grafického
rozhrani aplikace

e Pomoci nastroje piikazového fadku

Chcete-1i pouzit funkci Certificate Trust (Davéryhodnost certifikatt), ktera byla vydana v
nastroji EMET 5.5, je tieba poskytnout seznam webu, které chcete chranit, a pravidla piipnuti
certifikata, ktera se k témto webtim vztahuji. K tomuto ucelu je tfeba vyuzit funkci Certificate

Trust Configuration grafického rozhrani aplikace. Dalsi moznosti je pouzit nového pravodce
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konfiguraci. Tento pruvodce umoziiuje automaticky nakonfigurovat pozadované nastaveni

nastroje EMET. (16)

U aktualni verze nastroje EMET je nejsnaz$im zpusobem nasazeni v podniku pouziti
podnikovych technologii pro nasazeni a konfiguraci. Aktualni verze obsahuje integrovanou

podporu zasad skupiny a nastroje System Center Configuration Manager.

K nasazeni nastroje EMET muzete rovnéz vyuzit nastroje piikazového fadku. Postupujte
takto:

1. Nainstalujte soubor MSI do kazdého z cilovych pocitacu. Mizete také umistit kopii
vSech nainstalovanych souboru do sdilené sitové polozky.
2. Ve vsech cilovych pocitaCich, ve kterych chcete nakonfigurovat nastroj EMET,

spust’te nastroj piikazového radku. (16)

4.3.13 Ochrana mobilnich zatizeni

Nekteré zdroje tvrdi, Zze politika BYOD (Bring Your Own Device) zvySuje produktivitu,
protoze zaméstnanec pouziva systém 1 zafizeni, na které je jiz zvykly a nemusi se ucit
orientovat v novém prostiedi. Zavedeni politiky, ktera bezpecnost mobilnich zafizeni fesi, je
nutna, protoze pokud takova politika stanovena neni, neni mozné zneuziti citlivych dat

z takového zafizeni trestat.

Po zavedeni politiky je nutné, aby byl uzivatel seznamen s riziky, ktera pro néj z pouzivani

mobilniho zafizeni k pracovnim ucelum plynou jako jsou:

e kradez zafizeni a piistup k internim informacim (e-mailim, IS atd.),

e pripojovani k vefejnym a nezabezpecenym Wi-Fi.

V raznorodosti tohoto prostiedi vSak vznika problém, jak mit nad vS§emi zafizenimi kontrolu.

Na trhu jiz existuji feSeni, ktera tuto moznost nabizi, alesponl v podobé seznamu zatizeni (zda
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se jedna o pracovni nebo soukromé), v piipadé nainstalovani aplikace, ktera vyzaduje
nepiiméfena opravnéni a predstavuje pro firemni data riziko, dojde k omezeni pfistupu této
aplikace ke kontejneru nebo v pripadé poruseni bezpecnostni politiky ke smazani firemniho
kontejneru. Dal§imi moznostmi jsou zalohovani a v ptipadé odcizeni nebo ztraty pfistroje ke

smazani obsahu zafizeni na dalku.

4.3.14 Sifrovani citlivych dat

Pfi pouzivani e-mailové komunikace v prostiedi organizace se doporucuje vyuzit Sifrovani

pomoci PGP nebo S/MIME.

Kanal urceny pro distribuce logu do log managementu by mél byt Sifrovany (minimalné pro
KII a VIS). Samotné zalohy logu by mély byt rovnéz Sifrovany a zabezpeceny proti
neopravnéné modifikaci prostfednictvim hashovacich algoritm a uchranény tak pied

neopravnénym pristupem.

4.3.15 Sandboxing a virtualizované prostiedi

Pokud je mail server nastaven tak, Ze v pfipadé spustitelné prilohy pfesméruje e-mail do
karantény, je velice vhodné mit zafizené izolované, virtualizované prostiedi pro ucely
automatizované dynamické analyzy. Techniky sandboxu jsou uziteéné i v pifipadech vyskyta
kybernetickych bezpe¢nostnich udalosti a vyuzitelné tak jako podklady pro nahlaseni detaila

kybernetického bezpecnostniho incidentu.

Doporuceni virtualizované servery a disky ve dvou geograficky ruznych umisténich pro

ptipad pozaru nebo jiného incidentu (at’ uz zivelniho nebo jiného).

4.3.16 Dve¢ brany do perimetru

Je vhodné pocitat s vypadkem spojeni na perimetr. Proto neni rozumné spoléhat se na

komunikaci s perimetrem pouze prostiednictvim jednoho komunikacniho kanalu, ale dvou.
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Aby v pripadé€ vypadku dostupnosti jednoho kanalu nedoslo k ochromeni celého perimetru.
Proto je doporuceni krome internetoveého piipojeni pouzit 1 telefony (ulozené a piipravené

kontakty ne odpovédné pracovniky apod.).

4.4Vzdéelavaci program

Spolecnost Check Point zvefejnila zpravu ,,H2 2016 Global Threat Intelligence Trends®,
podle které se pocet ransomwarovych utokd v druhé poloviné roku 2016 zdvojnasobil.
V ramci vSech celosvétoveé detekovanych malwarovych incidentt v obdobi od ¢ervence do
prosince 2016 se zvysil podil ransomwarovych utokt z 5,5 % na 10,5 %. Vétsina téchto utoka
je distribuovana prostiednictvim e-maili — bud’ prostfednictvim spustitelnych ptiloh nebo

odkazu.

Narodni institut standardu a technologie (National Institute of Standards and Technology,
NIST) ve vefejné dostupné normé s oznaCenim SP 800-50 Building an Information
Technology Security Awareness and Training Program pro tvorbu a zivotni cyklus
programu o vzdé€lavani, zlepSovani urovné bezpecCnostniho povédomi a bezpecnosti

informaci popisuje ¢tyfi zakladni kroky:

e Navrh vzdélavaciho programu (sekce 3)
e Tvorba materialt vzdélavaciho programu (sekce 4)
e Implementace programu (sekce 5)

e Post-implementace (sekce 6)

Navrh vzdélavaciho programu — nejcastéji ma na svédomi bezpecnostni incident uzivatel,
ktery jej zpusobi svou neznalosti. Proto je prezentace zaméfena na nevzdélané uzivatele a
zvySeni urovné zakladniho bezpecnostniho povédomi. Zakladni kostru prezentace tedy tvori
vysvétleni phishingu a socialniho inzenyrstvi, problematika pfiloh e-mailu, riziko povoleni

maker v MS Office, ukazka ransomwaru a dulezitost hesel.
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Tvorba materiald — cilem prezentace je v co nejpiijatelnéjsi a nejsrozumitelnéjsi formeé
vysvétlit zaklady bezpecnostniho povédomi. Dulezité je pouzivat spravné terminy, ale
srozumitelnou a odleh¢enou formou tak, aby vykladu rozumél 1 postar$i zaméstnanec, pro
kterého je bezpecnost informaci cizi slovo. V prezentaci nema jit jen o vyklad politik
a smérnic, ale pii radach co délat a co naopak nedélat, je dulezité fict, co by se stalo, kdyz
pravidla porusim (ransomware). Navic tyto zvyky urCité uplatni 1 v soukromi. Prezentace je
sloZzena primarné z praktickych ukazek. Tato kombinace by méla zarucit vyssi ucinnost

Skoleni.

Implementace programu — dalezita je sou¢innost vedeni. Pokud se vedeni pii Skoleni
angazuje, bylo prokazano, ze je ucinnost Skoleni daleko vyssi. Proto je nutné vedeni vysvétlit
dualezitost skoleni a jaké bude mit pro organizaci pozitivni dusledky. Dale je nutné vybrat
vhodné prostory pro potieby Skoleni — zda je k dispozici uCebna s pocitaci, jaka je kapacita
uCebny apod. Samotnou Skoleni muze vést administrator, manazer bezpecCnosti nebo

outsourcovany pracovnik.

Post-implementace zahrnuje zpétnou vazbu, ale 1 prubézné a nahodné testovani zaméstnanca.
Administratoii a vedeni by méli v nepravidelnych intervalech vyuzivat nastroje socialniho
inzenyrstvi pro testovani uzivatelu se snahou dostat se k citlivym informacim. Podporované
metody jsou phishingové ¢i jinak podvrhnuté e-maily, predstirani identity nékoho jiného

skrze telefonni hovor a fyzicky pfistup k pocitaci v dobé, kdy u n€j dotycny nesedi apod.

4.5Ekonomické zhodnoceni

Ekonomické zhodnoceni zavedenych proaktivnich opatieni, jakymi zavedeni ISMS a
zejména zvySovani bezpecnostniho povédomi jsou, lze tézce presné€ vycislit. Je to velice

podobné jako s ¢innosti zkuSeného administratora, ktery vi, co déla a v ICT dané organizace
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ma poradek. Zaméstnavatelé si Casto mylné mysli, ze dotyCny vlastné pro fungovani
organizace neni potieba, protoze nastava pouze minimum incidentu, které stiha rychle vyfesit
a vSe bez problému funguje. Nezfidka nasledné dochazi k vyméné administratora, ktery sice
ICT organizace nema tolik pod kontrolou, ale v oCich vedeni nestiha a mini se pretrhnout.
Zkuseny administrator totiz aktiva firmy nebo organizace uspeésné chranil pred utoky, kterym
spolecnost Celila a proto neznaly a neuvédomeély ¢lovek nabyva dojmu, ze doty¢ného opravdu
nepotteboval. Uplné totozna je situace pifi vy&islovani disledkd 3koleni. Pokud jsou
zaméstnanci spravné proSkoleni a uspésn€é odolavaji méné ¢i vice sofistikovanym
kybernetickym utokiim vedenym proti organizaci, je velice tézké takovou castku vibec

odhadnout.

Jelikoz se tato prace nezabyva navrhem ani implementaci ISMS, ale slouzi jako podpora pro
zvySovani bezpecnostniho povédomi a zavadéni konkrétnich opatieni pro prvky KII a VIS,
pro které je jiz od 1.1.2015 ZKB v platnosti, piedpokladam, ze vSechna technicka zafizeni,
ktera v praci zmiiuji, jiz v organizaci jsou. Zavedeni vSech organizac¢nich opatieni
v navrhové ¢asti jsou tedy bez dal$ich nakladu. Jedina ¢innost, na kterou bude nutné vyhradit
prostiedky v fadu tisici K¢, je pfitomnost lektora, ktery bude zaméstnance organizace Skolit

za ucelem zvySovani bezpecnostniho povédomi.
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ZAVER
Problematika bezpecnosti informaci mne zajima jiz del$i dobu s ohledem na malware, ktery

pro mé predstavuje nekoneCnou studnici informaci. Bylo tedy velmi zajimavé fesit

problematiku bezpecnosti ICT z pohledu uzivatelské bezpecnosti a rozsifit si tak obzor.

Z4adné bezpetnostni opatieni neni 100% a ani zadna kombinace téchto opatfeni nezajisti
100% ochranu pifed nezadoucim vstupem. Cilem této prace je utonikim a jinym
potencialnim Skoditelim co nejvice znesnadnit jejich ¢innost a v pfipadé Gspésného pruniku
do systému takovy incident detekovat, analyzovat, uinit vic¢i nému piiméfené opatieni
a nahlasit potiebné detaily piislusné autorité. Dle vefejnych pruzkumu je vétSina
bezpetnostnich incidentu zpusobena nedbalosti a neznalosti uzivateld, proto je budovani
bezpecnostni povédomi nedilnou soucasti a velice dulezitym aspektem celkové informacni

bezpecCnosti.

Pro potieby prace jsem procital normy fady 27k, ZKB a s nim souvisejici vyhlasky a desitky
Clanka zabyvajicich se informaéni bezpeCnosti. Na zakladé takto nabytych a kiizoveé
ovérovanych informaci jsem sestavil navrhy, které mohou administratofi ve svych sitich
aplikovat a snizit tak moznosti neznalému uzivateli zpusobit bezpecnostni incident. Po
aplikovani téchto doporuceni jsem pfistoupil k navrhu Skoleni uréeného uzivatelim za

ucelem zvyseni bezpecnostniho povédomi.
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