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Abstrakt

Bakalaiska prace se zamétuje na posouzeni stavajiciho stavu zalohovani firmy a navrhem
feseni, ktery by firmé pomohl vytvofit bezpecny plan zdlohovani a zaméstnanciim piinesl
komfortné;si praci s datovymi ulozisti. Soucasti prace jsou teoretickd vychodiska, analyza

soucCasného stavu firmy a navrh vlastniho feseni.

Klicova slova

Zalohovani, datova tlozisté, bezpe¢nost, obnova, cloud

Abstract

This bachelor's thesis focuses on assessing the current state of the company's backup and
proposing a solution that would help the company create a secure backup plan and bring
employees more comfortable work with data storage. The work includes theoretical
background, analysis of the current state of the company and the suggestion of solution.
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UvVOD

S vyvojem informacnich technologii a s tim spojenou digitalizaci t¢éméf veskerych
zalohovani dat bran ¢im dal vétsi ohled a stava se diilezitou soucasti spravného fungovani
firmy. Data, se kterymi firmy pracuji maji pro jejich chod mnohdy nevy¢islitelnou
hodnotu a je dilezita, aby o né€ v ptipade jakékoliv udalosti neptisly. Naklady, které by
firmu musela vynalozit k obnové ztracenych dat jsou ve velké ¢asti piipadd vyssi, nez

samotna implementace zalohovani dat.

Vyrobci operacnich systémill a hardwaru implementuji zalohovaci funkce tak, aby co
nejvice usnadnili praci uzivatelim, avSak i pfes to neni zdlohovani dat pro cast uzivatel

prioritou.

Reseni problému se ve vétsing ¢asu hleda az ve chvili, kdy dany problém nastane. Je
dalezité problémim pifedchizet a implementovat zalohovaci systémy pii zavadéni
novych systémi. Dilezitou soucasti spravné fungujiciho procesu zalohovani je vsak také
funkcnost a zabezpeceni jednotlivych zéloh a zalohovacich médii. Proces zalohovani by

nem¢l nijak ovlivitovat komfort pfi praci s plivodnimi daty.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem préce je vytvofeni navrhu feSeni zdlohovani dat pro zefektivnéni prace s

ulozenymi daty a zajisténi jejich vyssi bezpecnosti.

Vysledny navrh feSeni by mél firmé poskytnou bezpecny zalohovaci plan a zajistit

efektivnéjsi a rychlejsi praci s daty.

Soucasti bakalatské prace bude vymezeni zakladnich pojml a postupd, jejich popis a
nasledny prufez historii datovych ulozist’. V dalsi ¢asti budou piedstavena diskova pole

RAID a architektury datovych uloZzist’.

Analyza soucasného stavu bude provedena pomoci empirickych metod pozorovani a
rozhovorti se zaméstnanci firmy. Na zéklad¢ ziskanych informaci a podkladi bude
popsana soucasna situace ve firm¢ a provedena analyza soucasného stavu v oblasti
zalohovani dat. Na nedostatky v zalohovani a zabezpeceni dat firmy zjisténé analyzou

bude vytvotfen navrh feSeni, ktery bude zjisténé nedostatky eliminovat.

V navrhu feseni budu vyuzivat znalosti nabyté v teoretické ¢asti a analyze stavu firmy.
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1 TEORETICKA VYCHODISKA PRACE

V této kapitole jsou strucné popsany zékladni pojmy, vyvoj zaznamovych medii a

zakladni principy a postupy zalohovani a archivace dat

1.1 Zalohovani

Jedna se o proces kopirovani dat, jehoz vysledkem je zaloha. Piivodni zalohovana
data zlstavaji po zalohovani na stejném misté, naopak zaloha se vytvaii vzdy na jiny
datovy nosi¢, nez na kterém jsou ptvodni data ulozena. Zaloha je ukladana z diivodu
pozdéjsi obnovy zélohovanych dat v pfipadé neocekavané udalosti, kterou miize byt

naptiklad selhani hardwaru ¢i softwaru, lidska chyba, kradez a jiné. (1)

1.1.1 Typy zalohovani

PIné — pfi procesu plné zéilohy se zédlohuji vSechny soubory a adresatfe, které byly
nastaveny Kk zalohovani. V ptipadé opakovani plné zalohy jsou data zalohovana bez
ohledu na to, zda byla aktualizovana, upravena. Vyhodou plné zalohy je rychlost pfi
obnové¢ zalohovanych dat, protoZe jsou v zaloze ulozena vSechna data. Nevyhodou je

naro¢nost na kapacitu zaznamového média a Cas. (2)

PtirGstkové — pii prirastkovém zéalohovani na rozdil od toho v plném rozsahu jsou
zalohovany pouze aktualizovana data. Tento typ zalohovani lze vyuzit pouze Vv pfipadé,
pokud predtim bylo zdlohovano v plném rozsahu. Jedna se o nejrychlejsi typ zalohovani,
protoze se zalohuje pouze posledni aktualizace dat a nové vytvorena data. Vyhodou je tak
jeho rychlost a mensi potieba na kapacitu zaiznamového média. Nevyhodou je zavislost
na predeslych piirtstkovych zalohach, kdy v ptipadé poskozeni jedné z ptedchozich

prirtstkovych zaloh neni mozné obnovit ptirtstkové zalohy nasledujici. (2)

Rozdilové — Rozdilové zalohovani je podobné tomu ptiristkovému. Hlavnim rozdilem je
to, jaka data jsou zalohovana. U rozdilového zalohovani se zalohuji vSechna data, ktera
byla aktualizovana od posledni plné zalohy. Praveé diky tomuto feSeni neni potiebné
ukladat kazdou rozdilovou zéalohu, ale pouze posledni rozdilovou a posledni plnou

zalohou. (2)

12



1.2 Archivace

Jedna se o proces vytvotfeni kopie dat, které jiz nejsou pravidelné vyuzivana.
Archivovana data slouzi k dlouhodobému uchovéni. Plivodni, jiz archivovand data

mohou byt smazana, aby se uvolnila kapacita zaznamového média. (1)

1.3 Zaznamova média

Vznik prvni vypocetni techniky nastartoval potiebu uchovavat zpracovana data.
Od této chvile prosla tato technologie fadou zmén a inovaci. Postupem c¢asu se zacala
zaznamova média fyzicky zmenSovat, ale parametry se zacaly zlepSovat. Data, ktera se
na téchto médiich uchovavaji, maji ¢im dal vétsi hodnotu, a proto je kladen velky duraz
na jejich bezpecné uchovavéni. V této kapitole je struéné popsdna historie vyvoje

zaznamovych médii a kratky popis jednotlivych typti paméti.

1.3.1 Historie zaznamovych medii

Dérné Stitky — Zacaly se pouzivat jiz v 18. stoleti Joseph-Maria Jacquardem,
ktery vyuzival dérné stitky jako nositele informace pro tkalcovské stroje. Roku 1950 se
zaCaly dérné Stitky vyuZzivat 1 v pocitacich pro ukladéani dat a programovych kodu. Toto
feSeni vydrzZelo aZ do konce 20. stoleti. Jednalo se o desticku, ve které byla na ur¢itém
misté vyrazena dirka, kterd byla nositelem informace. Zalohovani dérnych Stitka
probihalo vytvarenim kopii §titkd, to vSak bylo ¢asové narocné. Jejich kapacita byla
nejcastéji 80 znakd. Hlavnimi nevyhodami dérnych S$titki byla jejich mala kapacita,

zdlouhava prace s nimi a nemoznost jejich ptepisovani. (3)
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Obrazek ¢&. 1: Dérny Stitek (Zdroj: 4)

Dérna paska — Dérné pasky v principu fungovaly stejné jako dérné stitky. Informace se
ukladala na pasek v sekvenénim dérovani a kodovala se v sedmi nebo deviti fadach.
Vyuziti dérnych pasek nebylo pouze v pocitacich, ale také u délnopisii a telegrafii.
Nevyhodou dérnych pasek byla stejné¢ jako u dérnych S$titkti nemoznost piepisovani,

nachylnost na poskozeni, mala kapacita. (5)

Magneticka paska — Patii k nejstar$im stale pouzivanym mediim pro zalohovani a
archivaci dat. Od roku 1951, kdy se zacala vyuzivat magneticka paska pro uchovani,

prosla fadou zmén. (6)

Prvni magnetické pasky byly navinuty na civku. V 80. letech 20. stoleti byly civky
nahrazeny men$imi kazetami. Moderni magnetické pasky jsou vyuzivany piedev§im na
archivaci objemnych dat z davodu nizkych naklada a velké kapacity. Nevyhodou tohoto

feSeni je vSak vysoka pofizovaci cena zapisovaciho/Gteciho zafizeni. (1)

Mezi nejvyuzivanéjsi paskové technologie patii SLR (Scalable Linear Recording), DLT
(Digital Linear Tape), SDLT (Super Digital Linear Tape) a LTO (Linear Tape Open). (7)
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Obrazek ¢. 2: Magneticka paska a mechanika LTO-8 (Zdroj: 10)

HDD -HDD (Hard Disk) neboli pevny disk je do dnes nejpouzivanéjsi typ zaznamového
média. Spole¢nost IBM jako prvni ptedstavila v roce 1956 sviij pevny disk s kapacitou
4,4 MB. (PC World Privodce svétem osobnich pocita¢t ISSN 1210-1079) Tento pevny
disk se vSak velmi lisil od téch, které zname dnes. Pfedev§im svymi rozméry, kapacitou

a hlavné cenou. 1 megabyte stal v pfepoctu 290 000 K¢. (8)

Technicky pokrok a tim zptisobeny pokles cen pevnych diskd v 90. letech 20. stoleti

nastartoval pouzivani pevnych diskt k zalohovani. (3)

Mezi vyhody pevnych diski patii velka kapacita, nizkd cena za GB a Zivotnost.

Nevyhodou je oproti moderngjsim SSD diskiim spotieba, a nachylnost na poskozeni. (9)

Pruzny disk — Vyvoj pruznych diskl (floppy diski, disket) vzeSel z magnetickych pasek.
Disketa se sklada z obalu a kotouce, ktery je pokryt magnetickou vrstvou. (11)

Prvni disketa byla pfedstavena v roce 1969, jeji kapacita byla 80 kB a byla urCena pouze
ke cteni. Prvni diskety byly 8“ média, aZ postupem vyvoje se jejich fyzicka velikost
zmenS$ovala nejdiive na 5,25 a pozd¢&ji na 3.5 a jejich kapacita vzrostla az na 250 MB.
Vyhodou pruznych diski byla jejich nizka potizovaci cena i diky které byly hojné
vyuzivany pro zalohovani. Nevyhodou pruznych diskti byla jejich nizka kapacita

V porovnani s pevnymi disky a magnetickymi paskami. (3)
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Laserdisc (LD) — Prvnim zaznamovym médiem fungujicim na principu svétla byl laser
disc (LD). Je povazovan za ptedchiidce dnes znamych optickych diskid CD, DVD.
Jednalo se o disk o priméru 30 cm, na kterém se ukladaly pfedevsim filmy. Kapacita
disku byla 60 minut zaznamu na kazdé stran¢. Na trh se dostal prvni laserdisc DiscoVision
v roce 1978. (12)

Obrazek ¢. 3: Porovnani velikosti LD a DVD (Zdroj: 13)

Kompaktni disk (CD) — Kompaktni disk byl pfedstaven vefejnosti roku 1982
spole¢nostmi Sony a Phillips. V prvopocatku se jednalo o zdznamové médium urcené pro
zvuk, az postupem vyvoje se zacala na CD zapisovat jakakoliv data. Kapacita ptivodniho
CD-DA byla pftiblizn¢ 210 MB, coz odpovidalo 21-24 minutam audio zaznamu.
V ptipadé prvniho CD-DA se jednalo o standard Cervena kniha (Red Book), ktera
specifikovala parametry a uc¢el CD. VSechny nasledujici formaty CD jsou specifikovany
podle standardu Cervena kniha. Nasledoval CD-ROM (Read only memory) a standard
Zluta kniha (Yellow Book), ktery definoval CD-ROM jako nosi¢ pro poéitadova data.
Kapacita disku CD-ROM byla 650 MB az 700 MB. Dalsim formatem byl disk CD-I
(Interaktiv), ktery byl standardizovan Zelenou knihou (Green Book) v roce 1988. Zelena
kniha mimo definice specifikaci disku definovala i specifikace CD-I ptehravace. Velkym
pokrokem v této technologii byla tzv. Oranzova kniha (Orange Book), ktera definovala
CD-R (Recordable), CD-RW (Rewritable) a CD-MO (Magneto-Optical). Disk CD-R
podporoval jednorazové zapsani dat optickou mechanikou. Mechanika byla schopna na
disk vypalit pozadovana data za pomoci laserového paprsku. Na disky CD-RW bylo

mozné nahrand data piepisovat. Roku 1994 byla piedstavena tzv. Bild kniha
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(White Book), ktera specifikovala CD pro piehravani filmi postavenych na kédovani
MPEG. (14, 15)

Zpocatku nebyly mechaniky tolik vyuzivany z davodu vysoké ceny, avSak vyvoj
technologii zapficCinil pad cen a narGst popularity kompaktnich diski a mechanik.
Mechaniky zacaly byt standardni soucasti osobnich pocitaci. Domécnosti i1 firmy zacali
vyuzivat kompaktni disky k zalohovani z divodu jejich nizké ceny a dlouhé Zivotnosti
takto zalohovanych dat. Nevyhodou CD vsak byla jejich nizka kapacita, kvili které byly
postupem ¢asu nahrazeny DVD. (15, 16, 17)

DVD — Koncem roku 1996 byl piedstaven format DVD (Digital Versatile Disc), ktery
nahradil doposud pouzivana CD. (18)

Kapacita CD byla pro filmovy primysl nedostatecnd, a proto bylo potfeba vyvinout
zaznamové médium S vyssi kapacitou. Stejné jako u CD vzniklo nékolik provedeni DVD.
DVD-ROM (Read only memory) jako nastupce CD. DVD=R (Recordable) slouzilo
stejné jako CD-R pouze k jednorazovému vypaleni dat. Na DVR+RW (Rewritable) bylo
mozné data opakované piepisovat. (Hardware uc¢ebnice pro pokrocilé ISBN 80-7226-
553-9) DVD-RAM (Random Access Memory) byl tfeti z moznosti pfepisovatelnych
DVD. Hlavni vyhodou DVD-RAM byla Zivotnost, a proto se vyuzival predevS§im
k archivaci a zalohovani dat. Kapacita standardnich DVD diskt se pohybovala od 4,7 GB
az po 17,08 GB u dvouvrstvého oboustranného DVD. (DVD stale zustavaji velmi

pouzivanym zédznamovym zafizenim piedevsim pro filmy. (18)

Bluray — Je tfeti generaci optickych diski, vyvinutou spole¢nosti Sony ve spolupraci se
spolecnosti Pioneer. Diky vyuziti modrého laseru o vlnové délce 405 nm, ktery umoZznil
vys$i hustotu zdznamu, se kapacita vysplhala na 25 GB u jednovrstvého a 50 GB u
dvouvrstvého Bluray disku. Stejné jako predesla opticka média, je 1 Bluray disk vyrabén
ve vice variantaich: BD-ROM (Read only memory), BD-R (Recordable), BD-RE
(Rewritable). (19)

Novinkou je varianta BD-XL, ktera uchova az 128 GB dat. Bluray disky jsou pouZzivany

predevsim pro distribuci filmi ve vysokém rozliseni a her.
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A MITSUBISHI

Obrazek ¢. 4: Bluray disk od firmy Mitsubishi (Zdroj: 20)

Magnetoopticky disk — Magnetooptické disky byly piedstaveny roku 1985 a
kombinovaly ptednosti magnetického a optického zaznamu. I pies stejnou velikost jako
floppy disky, mély magnetooptické disky vyssi kapacitu. Kapacita magnetooptickych
diskl byla az 9,1 GB. I diky jejich vétsi odolnosti proti magnetickym vliviim, SetrnéjSimu

zapisu dat a zivotnosti, se magnetooptické disky pouzivaly predevs§im k archivaci. (3)

Princip ¢teni a zapisu na magnetoopticky disk byl vSak odlisny. Pii zapisu se ¢ast disku
rozehiala na Curieho teplotu a na tuto ¢ast zapisovala magneticka hlava data. Nejdtive
byly zapisovany nuly a poté jednicky. Pfi ¢teni snimal laser plochu disku a podle odrazu
Cetl zapsana data. (Hardware ucebnice pro pokrocilé ISBN 80-7226-553-9) Neznamg;jsi
vyuziti magnetooptickych diskl ptinesla firma Sony se svymi MiniDisc a Hi-MD. Byly
vyuzivany piedevsim pro hudbu. Rozmérove se jednalo o mensi disky nez klasické MO
disky, ale jejich kapacita byla pro jejich ucel dostacujici. MiniDisc o kapacité 160 MB
pro hudbu (ATRAC 74 minut zdznamu, 5 hodin v rezimu Long Play). Kapacita Hi-MD
diskt byla az 1 GB. (21)

Flash disky — Vynalez NAND flash paméti v roce 1987 nastartoval novou generaci
pocitact. Pravé NAND flash paméti, jsou vyuzivany u flash diskti a pamétovych karet.
Jedna se o pamét’ stalou (non-volative), ktera po odpojeni od napajeni udrzuje zapsanou

hodnotu uloZenou pomoci tranzistorového pole. (22)

V roce 2000 spolecnost Trek Technology piedstavila prvni USB flash disk s nazvem
ThumbDrive. Pozdé&ji téhoz roku piedstavila sviij prvni USB flash disk i spole¢nost IBM.
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Flash disk DiskOnKey od spole¢nosti IBM mél kapacitu 8 MB, coz byl pétinasobek

kapacity diskety, ktera byla v té dob¢ nejpouzivanéj$§im zaznamovym médiem. (23)

Hlavni vyhodou oproti pevnym diskiim (HDD) je absence pohyblivych ¢asti. Flash disky
jsou odolné;jsi vii€i naraziim a otfesim, protoze u nich diky absenci pohyblivych ¢asti
nedochézi k mechanickym porucham. Mezi hlavni nevyhody flash diskd patii omezena
zivotnost pamétovych bungk, které slouzi k zapisu informaci. Diive se za nevyhodu
povazovaly vyssi naklady, avSak v nyné&jSi dobé je rozdil v nakladech oproti jinym

druhtim zaznamovych médii téméf smazan. (24)

USB Flash disky se pouzivaji nej¢astéji pro pienos souborti mezi koncovymi zafizenimi

(PC, televize, notebook)

Obrazek €. 5: Prvni flash disk ThumbDrive (Zdroj: 25)

SSD — Nejnovéjsi pouzivanou technologii pro uchovani dat jsou SSD disky (Solid
state disk). SSD disk je sloZzen z flash paméti, stejné jako je tomu u USB flash disku,
avSak oproti flash diskim obsahuji fadi¢ a rozhrani (Nejcastéji SATA, PCI-Express).
Princip SSD disku byl poprvé vyuzit jiz v 50. letech 20. stoleti, ale jeho prvni komer¢ni
predstaveni se konalo v roce 1991. SSD disky nenahradily pouzivané HDD kvuli vysoké
cené a nizké kapacité. K markantnimu vyvoji SSD diskil doslo aZ v poslednich letech,

kdy jejich kapacita vzrostla az na 7 TB a cena zacala postupn¢ klesat. (26)

Nyn¢jsi SSD disky jsou az 10x rychlejsi nez HDD, a proto se vyuzivaji predev§im pro
systém. Trendem u osobnich pocitaci a notebooku se stava pouziti mensiho 128 GB nebo

256 GB SSD disku pro systém v kombinaci s vétsim 1 TB ¢i 2 TB HDD na data. (27)

Vyhody SSD disku vyplivaji z pouziti flash paméti. SSD disky neobsahuji mechanicky
pohyblivé Casti, diky ¢emuz jsou odolngjsi viici naraziim a otiestim. Jejich rychlost zapisu
a ¢teni je nékolikanasobné vyssi oproti klasickym pevnym diskim HDD. I diky absenci

mechanicky pohyblivych ¢asti je spotfeba SSD disk niz§i nez u HDD. Nevyhodou SSD
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diski je stale jejich vy$si cena za GB, kapacita a Zivotnost. Zivotnost SSD diski se viak
prodluzuje vyvojem algoritml pro spravné rozlozeni zatéze jednotlivych pamétovych

blokiL. (3)

., Zivotnosti SSD diskii se bat nemusite, tvrdi WD. ,, Blue ma vydrzet 56 let“ (28)

1.4 RAID

RAID neboli Redundant Array of Independent Disks. Jedna se o pole
uspotadanych pevnych disk, které snizuje riziko ztraty dat a zvySuje vykon pevnych
diskd. Jedna se o spojeni n¢kolika diskti do jednoho svazku, ktery navenek vypada jako
jeden fyzicky oddil. Hlavnim ukolem technologiec RAID je ochranit data v pfipadé

poruchy jednoho z diskd, nejedna se o zalohu dat. (11)
Technologie RAID muze probihat hardwarové a softwarové.

Hardwarovy RAID vyuziva specialni fadi¢, ktery obsluhuje konfiguraci diskového pole
nezavisle na opera¢nim systému. Vykon pevnych diskil je diky hardwarovému feSeni
vy$$i a nijak nezatéZuje ani hardware pocitate. Hardwarové feSeni RAID podporuje
funkci hot swapping (vymeénéni poskozeného disku bez nutnosti vypnuti zafizeni). Cena
je v8ak vyssi nez u softwarového feSeni, z divodu nutnosti potizeni speciadlniho hardwaru.

(29)

Softwarovy RAID vyuZiva k obsluze diskového pole operacni systém zatfizeni. Vyuziva
vykon procesoru a operacni paméti, tudiz vykon samotného diskového pole neni tak
velky. Jedna se o levnéjsi feSeni vhodné maximalné pro pouziti v RAID 0 a RAID 1, které

popisuji v dalSich odstavcich. (29)
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1.4.1 Nejpouzivanéjsi metody RAID

RAID 0 (Disk Striping) — Rovnomérné rozdéluje data na dva nebo vice pevnych diskt
bez ochrany dat. RAID 0 nezprostfedkovava redundanci nebo odolnost proti chybam.
V ptipadé poruchy jednoho z diskit dochazi ke ztraté vSech dat ulozenych v datovém poli.
Vyhodou vyuziti RAID 0 je vys$si vykon pfi pfistupovani k datim, protoze je mozné

pristupovat ke vSem disktim soucasné. (11)

Diky pouziti RAID 0 je mozné vytvofit logicky oddil s vysokou kapacitou.

RAID 0

striping

Obrizek & 6: RAID 0 (Zdroj: 30)

RAID 1 (Disk Mirroring) — Stejna data se ukladaji na dva ¢i vice diskli soucasné a
dochazi k tzv. zrcadleni. Data jsou ¢tena ze vSech diskd zaroven, diky ¢emuz je ¢teni dat
rychlejsi. Zapis stejnych dat probiha na vsech pevnych discich v poli, a proto je rychlost
zapisu dat pomalejsi. Kapacita diskového pole se poctem diskli nezvySuje. Zistava

poloviéni, nez je celkova kapacita diska. (11)

V ptipadé poruchy jednoho z diskl se ¢tou a zapisuji data pouze na zbyvajici funkéni
disky az do doby, kdy je nefunkéni disk vyménén. Vymeéna nefunkéniho disku je mozna

za chodu zatizeni v piipadé, Ze podporuje funkci hot swap. V piipad¢ ze zafizeni
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nepodporuje hot swap, je nutné nejdiiv zafizeni vypnout. Po vymeéné disku jsou veskera

data zkopirovana z funk¢éniho disku na disk novy. (31)

RAID 1

mirroring

Obriazek & 7: RAID 1 (Zdroj: 30)

RAID 5 (Disc Striping with Parity) - Pro vyuziti RAID 5 je zapotiebi minimaln¢ tfech
diskdi. Na pevné disky se zapisuji data a informace o parité. Paritni informace jsou
ukladany napfi¢ disky mezi uklddané bloky dat, narozdil od RAID 4 kde je paritnim
informacim vyhrazen cely disk. Paritni informace slouzi k obnoveni prokladanych dat

z poskozeného disku. (31)

Cteni dat je diky zéapisu dat napii¢ disky velmi rychlé, avsak zapis dat miaze probihat
pomaleji z divodu nutnosti vypocétu paritnich informaci. Diky paritnim informacim je
RAID 5 schopen obnovit veskera data i v piipadé, Ze se jeden disk poroucha. Nevyhodou
je vSak doba obnovy dat, ktera mtize v piipad¢ vysokokapacitnich pevnych disku trvat az

nékolik dni. (30)
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RAID 5

striping with parity across drives

Slock 12,

|3|ock 23
block 33
Darlty b'“'

drive 1

RAID 6 (Disc Striping with Double Parity) — V principu se jedna o RAID 5, avSak
paritni informace se zapisuji na dva pevné disky. Data lze obnovit i v pfipadé poruchy
dvou pevnych diski. RAID 6 nabizi vyssi vykon pii ¢teni dat a vysSi redundanci.
Nevyhodou ziistava stejné jako u RAID 5 pomalejsi zapis dat z diivodu vypoctu paritnich

informaci. (31)

bmb} h|0ck 1C
b|0ck Zb, Danty l:'.'2

Danty b3, b|vt:n:|( 3b

b|0ck 45 b|0ck 4b
drive 2 drive 3

Obrizek & 8: RAID 5 (Zdroj: 30)

RAID 6

ri'%'ﬁt_y_iﬁ

block zc
block 3c

I3'|fc:n:k ac
drive 4

striping with dual parity across drives

Obrizek & 9: RAID 6 (Zdroj: 30)
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RAID 10 (Disc Mirroring and Striping) — Jedna se o kombinaci RAID 0 a RAID 1
S pouzitim minimalné ¢tyt diskd. Je vyuzivano rychlosti ¢teni dat RAID 0 a redundance
RAID 1. Data jsou zapisovana rovnomérné na dva disky, které jsou poté zrcadleny.
Nevyhodou tohoto feSeni je vSak cena za kapacitu, protoZe je mozné vyuzit jen polovi¢ni

kapacitu diskového pole. (31)

RAID 1+0

mirroring + striping

block Il block 1, M. biock 2, block 2,
wDlock 3 /B8 block 3 B8 block 4 /88 block 4,

Dlock 5 /B8, block 5 /B8 block 6 /88 block 6,

block 7 M block7 M biock 8 [l block 8

drive 1 drive 2 drive 3 drive 4

Obrazek ¢. 10: RAID 10 (Zdroj: 30)

1.5 Architektury datovych ulozist

Pokrocilé technologie ukladani dat jsou vhodné ve chvili, kdy pro ukladani dat jiz
nestaci jen piekopirovat data na pamétové médium. S rostoucimi naroky firem v oblasti
informacnich technologii stouply i naroky na pamétova média. Resenim jsou datova
ulozisté, ktera budou piistupna z firemnich pocitaci. Jedna se o technologie DAS, NAS

a SAN, které jsou popsany dale.

1.5.1 DAS (Direct-attached storage)

Ulozisté typu DAS je nejjednodussi z vyse uvedenych architektur. Jedna se o
ulozi$té ptimo propojené s pocitatem ¢i serverem. Disky mohou byt pfipojeny interné
uvnitf serveru, nebo mohou byt pfipojeny k serveru externé. NejCastéji je vyuzivano

protokold SCSI, SATA, FC. (32)
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Vyhodou DAS je vyssi vykon nez u sitove orientovanych systémtl, nizsi pofizovaci cena
a relativné snadna instalace a konfigurace. Nevyhodou pouziti technologie DAS je

kapacita omezena poc¢tem porti serveru. (33)

1.5.2 NAS (Network attached storage)

Jak uz nazev napovida, jedna se o datové ulozisté pfistupné pies sit’. Jednd se o
ulozisté soubord, které umoziuje vice uzivatelim ukladat a ptijimat data. NAS server je
zafizeni S vlastnim opera¢nim systémem obsahujici pevné disky pfipojené do pocitacové
sit¢.  Konfigurace a sprava NAS serveru probiha ptfes obsluzny program nebo skrz
webové rozhrani z jakéhokoli pocitace pripojeného do sit€. Jedna se o sitové zafizeni,
které ma vlastni IP adresu, ptes kterou lze k zatizeni ptfistupovat. NAS server umoziuje
nastavovat a spravovat prava jednotlivych uzivatell, sledovat stav a vyuziti pevnych
diskd, konfigurovat zabezpeceni i zalohovani dat. Vyhodami feseni datového uloziste
pies NAS server je v jednoduchosti zapojeni do stavajici sité, snadny ptistup mozny i pies
internet a pomérné nizké naklady. NAS servery nabizeji i pokro¢ilé technologie jako je

napiiklad DLNA, slouzici ke streamovani filmi a videi ptimo ze sitového tlozisté. (34)

1.5.3 SAN (Storage Area Network)

SAN je nezavisla, vysokorychlostni sit’ slouzici k propojeni pocitacti a servert
s datovymi uloZisti. Pfenos dat v SAN siti probiha blokové a nejcastéji vyuzivanymi
transportnimi protokoly jsou FCP (Fibre Channel Protocol) nebo levnéjsi varianta iSCSI
(Internet Small Computer System Interface). SAN sit’ umoziuje vzajemné sdilet nékolik
datovych ulozist’, kterd od sebe mohou byt vzdalené i n€kolik kilometrh, diky pouziti

technologie Fibre Channel. (35)
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Vyhody SAN:

e Provoz SAN sité je oddéleny od provozu firemni sité¢ LAN, diky ¢emuz ulevuje
siti LAN.

e Datova ulozisté¢ a servery mohou byt od sebe fyzicky vzdéaleny az desitky
kilometrti.

e Zajisténi redundantnich cest ke sdilenym zdroji mezi servery a datovymi tlozisti.

e Architektura "no single point of failure" a podpora pokrocilych metod
clusterovani a zalohovani, které zajist'uji vysokou bezpecnost a dostupnost dat.

MozZnost téméf neomezeného rozsifovani SAN sité

Nevyhodou SAN je piedevsim potfizovaci cena. SAN sité postavené na technologii Fibre

Channel pozaduji pofizeni drazsiho hardwaru. (36)

1.6 Cloud

Cloud je sitové tlozisté, ve kterém jsou data pienasena a ukladana na systémy
vzdalenych datovych center, které jsou pfistupné uzivateliim prostfednictvim internetu.
Uzivatelé obvykle plati za uklddani cloudovych dat podle spotifeby za mésic. Vyhodou
cloudovych ulozZist’ je zabezpeceni, snadny ptistup, jednoduchost. Mezi nevyhody patii

nutnost stabilniho a rychlého pfipojeni. (37)
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2

ANALYZA SOUCASNEHO STAVU

V této kapitole bakalarské prace je popsano hardwarové a softwarové vybavent,

soucasny stav zalohovani a obecné informace o firmé¢ XYZ s.r.o.

2.1

Popis podniku

Firma XYZ s.r.0. byla zalozena roku 2016 zapisem do obchodniho rejstiiku. Jedna

se 0 malou firmu, ve které pracuji 4 zaméstnanci a 4 0soby zaméstnané na dohodu o

pracovni ¢innosti. Kancelare spole¢nosti jsou pronajaté a nachazeji se ve druhém patie

star$i budovy na ulici Husova v Brng.

XYZ je projekéni kancelar ptisobici v oblasti projekéni ¢innosti ve vystavbé. Zaklada si

na vysoce individudlnim pfistupu ke v§em pozadavkiim klienta.

Firma nabizi Sirokou skalu sluzeb, mezi kter¢ patfi:

Vyhotoveni architektonické studie rodinného domu, kdy dle ptani investora
vyhotovi piiblizny celkovy mozny navrh feSeni, véetné vSech pohledd, ptidoryst,
kalkulace ceny, a jinych dulezitych véci.

Vyhotoveni projektové dokumentace pro uzemni/stavebni fizeni, které zahrnuje
kompletni sestaveni projektové dokumentace, jeji posouzeni autorizovanym
projektantem, jednani s majiteli pozemkii, s majiteli inZenyrskych siti,
vypracovani hydrogeologického, statického, pozarniho, radonového posudku a
prikazu energetické naro¢nosti budovy, poddni na stavebni ufad se vSemi
nalezitostmi a dokumenty. Investor na konci tohoto fizeni dostava finalni
projektovou dokumentaci orazenou ptislusSnym tfadem a se stavebnim/uzemnim
povolenim.

Vyhotoveni projektové dokumentace pro realizaci stavby — jednd se o
dokumentaci pro provedeni stavby

Specializace na technické zatizeni budov (TZB) zahrnuje vypracovani projektu
technického zafizeni (vodovod, splaskova kanalizace, deStova kanalizace,
plynovod). Takové projekty Casto vyhotovuji pro ostatni firmy, které nemaji ve

své spolecnosti tuto specializaci, a pfesto feSeni pro své investory pozaduji.
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2.2

InZenyrskou €innost — mezi samostatné sluzby patii také moznost vyhotoveni
kompletni projektové dokumentace pro novostavbu vodovodnich piipojek, piip.
celych vodovodnich tadu, kdy je opét k dispozici autorizovany projektant, ktery
posoudi celou praci a jedna s majitelem. Investor (zde vétSinou mésta, nebo
organizace) dostane vyhotovenou orazenou dokumentaci s povolenim od
prislusného stavebniho uradu.

Nabizi také zaméteni stavajiciho stavu budovy s pfesnym vyty€enim, pficemz této
moznosti vét§inou vyuzivaji realitni kancelafe, nebo investofi planujici prestavbu
¢i rekonstrukei.

V neposledni fad¢ je mozné vyhotovit 3D néhledy, vizualizace, pfipadné kratka
videa, pro kompletni piedstavu o navrhovaném bydleni. Tyto ndhledy byvaji také

soudasti studie.

Pocitacova sit’ a vybaveni

V této €asti je popsana pocitacova sit’, hardwarové a softwarové vybaveni firmy.

2.2.1 Sitova infrastruktura a switch

Centralnim prvkem pocitacové sité je VPN router Zyxel USG20W-VPN. Tento

router obsluhuje vSechna zatizeni v siti. V siti jsou nastaveny adresni prostory pro interni

a vefejnou sit’. O pfifazovani IP adres se stard protokol DHCP. Tiskéarny a plotter v interni

siti maji nastavenou pevnou IP adresu. Na routeru je nastavena firemni VPN postavena

na protokolu IPsec.

Obriazek ¢. 11: Router ZyXEL USG20W-VPN (Zdroj: 38)
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Do routeru je pfipojeny switch TP-Link TL-SF1024, ktery je umistnény
Vv serverovné pronajimatele budovy. Do této mistnosti nemaji zaméstnanci pfimy piistup
a musi si zazadat u spravce budovy 0 kli¢. Do tohoto switche jsou piipojeny vSechny
internetové zasuvky Vv kancelafi. Jedna se o 24 portovy switch RJ45 s rychlosti az 10/100
Mbit/s. Podporuje automatické u¢eni MAC adres. Switch je umistnény ve spole¢ném

racku pro druhé patro budovy. Switch je pfipojen k zaloznimu zdroji elektrické energie.

Obrazek ¢&. 12: Switch TP-Link TL-SF1024 (Zdroj: 39)

Dulezitou soucasti pocitacové sité je NAS server Synology DiskStation DS215j, ktery je
umistnény v kancelafi. NAS server je pfipojeny UTP kabelem cat. 5e do VPN routeru
Zyxel USG20W-VPN. Server obsahuje dva pevné disky WD Caviar Green EZ 1TB.
Umistnéni NAS serveru v neodvétravané skiinice pod stolem je vSak velmi nevhodné.
NAS server se mize ve skiifice prehiivat a z dlouhodobého hlediska je toto umistnéni
nevhodné. Na ptedni strané¢ NAS serveru jsou diody STATUS, LAN, DISK 1 a DISK 2.
Dioda STATUS popisuje stav NAS serveru (v potadku, porucha nebo vypnuty). LAN
dioda reprezentuje stav pfipojeni k siti (pfipojena, aktivni nebo Zadna sit’). Diody DISK
1 a DISK 2 zobrazuji aktualni stav, ve kterém se disk nachazi (Pfipraven necinny, aktivni

pistup k disku, chyba pfipojeni nebo rezim spanku / Zadny interni disk). Tyto diody jsou
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dilezité pro bézné zkontrolovani stavu NAS serveru. Kvuli nevhodnému umistnéni

serveru vSak tyto diody nejsou videét.

Obrazek ¢. 13: NAS server Synology DiskStation DS215j (Zdroj: 40)

Pasivni prvky sité tvoii kabelaz UTP kategorie CAT5e, ktera je vedena v plastovych
listach do spolecné serverovny pro druhé patro, ve které se nachazi switch firmy. Kabely

jsou zakonceny ve dvouportovych zasuvkach CAT 5Se.

2.2.2 Internetové pripojeni

Ptipojeni k internetu poskytuje firmé spole¢nost O2 Czech Republic a.s. Firma
ma od spole¢nosti pronajaty modem Comtrend VR-3031eu, ktery zprostiedkovava
zakladni pfipojeni k siti O2. Rychlost internetového ptipojeni je 100 Mb/s download a 10
Mb/s upload. Dale ma firma pronajatou pevnou IP adresu, diky které je mozny napf.
vzdaleny piistup do sit€. Samotny modem zde slouzi pouze jako zafizeni k pfipojeni na

v

vnéjsi sit’ O2.

Internetové piipojeni pocitacii a ostatnich zafizeni zprosttedkovava VPN router Zyxel
USG20W-VPN, ktery je ptipojeny k modemu kabelem UTP cat.5e. Router také slouzi

jako ptistupovy bod pro interni bezdratovou sit’ 1 bezdratovou sit’ pro hosty.
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2.2.3 Pocitace a ostatni vybaveni

Firma ke svoji praci pouziva osobni notebooky, které vlastni kazdy zaméstnanec
firmy. Celkem je tedy ve firm¢é 8 pocitacl, které slouzi pro praci, kterou vykonava
konkrétni zaméstnanec. Zaméstnanci pracuji vV programech uréenych pro architekty a
projektanty, a proto je potiebny vyssi vykon nez pro standardni kancelafskou praci.
Notebooky pro plynulou praci v pouzivanych programech potiebuji predevsim vykonny
procesor, dedikovanou grafickou kartu a dostateCnou opera¢ni pamét. V¢EtSina
zaméstnancl firmy pouziva notebooky od firmy Lenovo a HP, postavené na procesorech
Intel. Konkrétné se jedna o modely: Lenovo V330-151KB, HP Envy 17-ce0101nc,
Lenovo IdeaPad U530 Touch.

Notebooky se zapojuji do sit¢ metalickym kabelem UTP cat.5¢ od firmy EMOS.
Zaméstnanci pfipojuji své notebooky do sité kabelem, protoze vétSinu prace provadi
pfimo na sitovém disku. V piipad¢ piipojeni notebooku pies Wi-Fi neni pfipojeni stabilni

a prace na sitovém disku je obtizna.

Obrazek ¢. 14: Notebook HP Envy 17-ce0101nc (Zdroj: 41)

Soucasti kancelafi je také barevna inkoustova tiskarna HP Office Jet Pro 7740. Jedna se
o poloprofesionalni tiskarnu, kterd podporuje bezokrajovy a oboustranny tisk az do
formatu A3 a skenovani ve vysokém rozliSeni. Tiskdrna je pfipojena do pracovni sit¢ UTP
kabelem cat.5e do konektoru RJ-45, avSak je mozné pouzivat tiskarnu i z mobilnich
zafizeni, diky integrovanému bezdratovému Wi-Fi adaptéru. K tiskdrné je dostupny

obsluzny software, ptes ktery je nastaveni tisku mozné ptimo v pocitaci. Tuto tiskarnu
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pouzivaji zaméstnanci predevsim pro skenovani, tisk vykresi do formatu A3, tisk

skenovanych dokumentt.

Obrazek ¢. 15: Tiskarna HP OfficeJet Pro 7740 (Zdroj: 42)

Druhou tiskarnou je barevna laserova tiskarna HP Color LaserJet Pro M254dw, ktera je
umistnéna v druhé kanceléfi. Ptipojena je UTP kabelem cat.5E do konektoru RJ-45.
Stejné jako tiskarna inkoustova, je i tato tiskarna vybavena integrovanym Wi-Fi
adaptérem, takze je mozné tisknout pfes mobilni zafizeni. Tuto tiskarnu pouzivaji
zaméstnanci pro oboustranny tisk vicestrankovych dokumentd.

Dalsim zafizenim pfipojenym do pocitacové sité firmy je profesionalni plotter
Canon imagePROGRAF iPF670. Pfipojen je do pocitacové sité kabelem UTP cat. Se do

konektoru RJ-45. Tento plotter je vyuzivan k tisknuti vykresi z CAD programi ve

vysokém rozliSeni az do formatu Al. Plotter umoziuje tisknuti ze sité nebo z USB.

2.2.4 Softwarové vybaveni

Vsechny pocitace ve firm¢ funguji na operacnim systému Windows 10. Diky tomu
je pro zaméstnance jednoduss$i porozumét konkrétnimu nastaveni aplikaci a systému,

jelikoz cela firma vyuziva stejny operacni systém.

K pripojeni na VPN routeru ZyXEL USG20W-VPN vyuzivaji zaméstnanci aplikaci od

vyrobce routeru ZyWALL SecuExtender. Router obsahuje seznam uzivatelskych G¢tl pro
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ptipojeni na VPN. Samotné uzivatelské rozhrani routeru je intuitivni a konfigurace

jednotlivych funkci je relativné jednoducha.

Zameéstnanci nejCastéji  pristupuji na NAS server pres sitovy disk, ktery je
nakonfigurovan ve Windows 10 pies IP adresu NAS serveru. Na tento disk lze takto
pfistupovat pouze, pokud je dany uZzivatel v interni siti. Pokud je uZivatel mimo interni
sit, 1ze se na NAS server pfipojit pfes webové rozhrani, diky sluzbé Synology Quick
Connect. Jedna se o zalozni feSeni, protoze v takovémto ptipad¢ nelze upravovat soubory
piimo na NAS serveru, ale je potfeba soubor stahnout a poté znovu nahrat. NAS server
obsahuje tabulku uzivateli, ktefi se za pomoci svého uzivatelského jména a hesla
ptipojuji, bez vytvotreného uctu nelze na NAS server pfistupovat. Kvalitni a bezpecné
pfipojeni na NAS server je firemni prioritou, protoze veskera prace, kterou zaméstnanci
vykonavaji se provadi ptimo na NAS serveru, aby se piedeslo piepisovani souborti, kdyz

na ném pracuje vice uzivateld.

2.3  Aktualni stav zalohovani a zabezpeceni dat

Data, se kterymi firma pracuje se nachazi na NAS serveru Synology DiskStation
DS215j. Veskeré zabezpeceni dat ve firmé se tykd NAS serveru. Firma Synology nabizi
balicek programd, které slouzi k nastaveni zdlohovani ptimo ve webovém rozhrani NAS

Serveru.

Na NAS serveru je nastaven RAID 1 zrcadleni disktli. Veskera data, se kterymi se pracuje
jsou tedy zrcadleny na druhy totozny disk NAS serveru. Jedna se o jediné feSeni
zabezpeceni dat, které firma v aktualni dobé vyuziva. Nejedna se tedy o zalohu dat jako
takovou, protoZe uloZend data nejsou nijak chranéna vaci virim, smazani dat ¢i jinym

vlivam, které mohou zapficinit ztratu dat.

Pomoci funkce S.M.A.R.T test je testovan mechanicky stav pevnych disk uvnitt NAS
serveru. Tato funkce umoziuje detekovat mechanické a elektrické problémy disku. Déle
je nastaveno vystrazné upozornéni, pokud né&jaky z diskiti umistnénych v NAS serveru
piekroci nastavené limity chybnych sektori. Toto upozornéni je mozné pfesmérovat na

emailovou adresu stejné tak jako ostatni notifikace NAS serveru.

33



2.4 Nedostatky aktualniho FeSeni

Nedostatkem tohoto feSeni je nedostatecné zalohovani pevnych disku v NAS
serveru. Disky, které jsou v NAS serveru instalovany, nejsou uréeny pro NAS systémy.
Jedna se o levngjsi fadu diskd od spolecnosti Western Digital. Pokud nastane porucha

diski v NAS serveru, firma piijde o vSechna sva data.

Data nejsou nijak zalohovana a Vv pfipad€ smazani dat, napadeni virem ¢i jiné udalosti

muze firma pfijit 0 vSechna sva data.

NAS server neni ptipojen k zaloznimu zdroji energie ani ochranén ptepét'ovou zasuvkou.
Kdyz dojde k vypadku proudu, zaméstnanci nemohou svoji praci ulozit, protoze pracuji
pfimo se soubory na NAS serveru. Pfi takovéto situaci mize navic dojit k poSkozeni

samotnych diskl a dat uloZzenych na nich.
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3 NAVRH RESENI

V této kapitole je popsan navrh feSeni a vylepSeni zdlohovéni a zabezpeceni dat
firmy. Navrhy jsou vysvétleny, popsany vyhody i nevyhody feSeni a ekonomicky
zhodnoceny. Navrh feSeni je vytvoien dle analyzy firmy a vychazi z teoretickych

poznatkli popsanych v teoretické Casti.

3.1 Pozadavky firmy

Firma si uvédomuje svoje nedostatky v zdlohovéni dat a je ochotna nakoupit novy
hardware. Podminkou vs$ak je zachovani stdvajiciho NAS serveru a sitovych zafizeni.

Finan¢ni limit na ndkup novych zafizeni byl stanoven na 15 000 K¢ bez DPH.

3.2 Prepétova ochrana a zalozni zdroj energie

Jeden z faktorl, ktery muize ovlivnit fungovani firmy je vypadek elektrické
energie. NAS server a ostatni aktivni prvky sité nejsou ptipojeny k zaloznimu zdroji
energie a v pripadé vypadku mize dojit k jejich poskozeni a ztraté dat. Zaméstnanci firmy
vyuZzivaji pro praci notebooky, takze jejich napojeni na zalozni zdroj energie neni nutny.
Zalozni zdroj v piipadé vypadku elektrické energie dovoli zaméstnanclim uloZit svoji
praci na NAS serveru. Navrhnuty zaloZzni zdroj ochréni pfipojena zatizeni i vici piepéti

Vv elektrické siti.

Bateriovy zalozni zdroj s ochranou proti prepéti APC BACK-UPS 700VA, 230V, AVR
je pro potieby stavajiciho hardwaru dostatecny. Zalozni zdroj nabizi ochranu proti
vypadkiim energie, ndraziim a Spickam. Zaroven podporuje pfipojeni zalozniho zdroje

ptes USB port pro komunikaci s NAS serverem.

NAS server nabizi konfiguraci zdlozniho zdroje pomoci webového rozhrani. Pro spravné
fungovani zalozniho zdroje doporucuji povolit UPS zélozni zdroj v ovladacich panelech
Vv zdloZce Hardware a nap4jeni povolit podporu UPS. Doba, po které zatizeni DiskStation
pfejde do nouzového rezimu je ve vychozim nastaveni stanovena na vydrz baterie.

Ve chvili, kdy bude napéti baterie nizké NAS server se automaticky prepne do nouzového
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rezimu. Maximalni spotfeba NAS serveru je dle méteni 20 Watt, VPN routeru 12 Watt a
modemu 10 Watt. Pii pfipojeni téchto 3 zakladnich sitovych zafizeni bude baterie

zalozniho zdroje dodavat energii po dostate¢né dlouhou dobu pro ulozeni prace.

Obrazek ¢. 16: Zalozni zdroj APC BACK-UPS 700VA, 230V, AVR (Zdroj: 43)

3.3 Zalohovani na externi uloziSté

Prvni navrh se zaméfuje na zalohovani dat NAS serveru na externi disk. Firma
Jeden ze stazitelnych balicku je USB Copy, ktery ma za ukol zalohovani dat na externi
ulozisté. Druhym balickem od spolecnosti Synology pro zalohovani je Hyper Backup.

Kombinaci téchto dvou balickt 1ze nastavit kvalitni zdlohovaci plan.

Pro vyuziti téchto balickt je potfeba zakoupit externi lozisté, které bude mit dostate¢nou
kapacitu pro zalohovana data. Vybér tohoto zafizeni je v§ak zavisly na kapacité pevnych
diskti pouzitych uvniti NAS serveru. Z tohoto diivodu popisuji v nasledujicich odstavcich

variantu s vyuzitim stavajicich pevnych diski i variantu v pfipadé nakupu diski novych.

3.3.1 Vyuziti stavajicich pevnych diskii

V piipad¢ vyuziti stavajicich pevnych diski WD Caviar Green EZ 1TB budou
usetfeny nadklady na pofizeni novych pevnych diskd. Pfi vyuzZiti této varianty feSeni by

dostacujici kapacita externiho disku pro zalohu byla 2 TB. V tomto ptipadé navrhuji
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nakup externiho disku WD My Passport — 2TB, ktery nabizi dostate¢nou kapacitu a vykon

pro bezproblémové zalohovani.

Vyuziti stavajicich pevnych diskti vS§ak nedoporucuji, protoze se nejedna o disky urcené
do NAS servert. Stavajici pevné disky funguji v NAS serveru nepfetrzité jiz 3 rokem a

jejich selhani je pro firmu az pfilis velkym rizikem.

3.3.2 Nakup novych pevnych diski

Pro maximalni bezpec¢i ulozenych dat navrhuji nakup novych pevnych diski
uréenych pro NAS servery. Konkrétné navrhuji pevné disky WD Red (EFAX), 3,5" -
2TB. Jedna se o pevné disky fady Red urcené pro NAS servery. WD Red nabizi 256 MB
vyrovnavaci paméti, rychlost zapisu a ¢teni az 180 MB/s a piedevs§im vyssi stfedni dobu
mezi chybami az 1 milion hodin. Technologie NASware 3.0 od spole¢nosti Western

Digital optimalizuje funkci disku pro prostfedi NAS serveru.

Pii ndkupu novych diski navrhuji  zaroven nakup externiho  disku
WD My Passport - 4TB, ktery bude vyuZit jako zalohovaci zatizeni pro USB Copy a
Hyper Backup.

3.3.3 Synology USB Copy

Rozsifeni USB Copy umoziiuje import i export dat z NAS Serveru. Navrhuji toto
roz$ifeni pro vytvoreni plnych zéaloh na externi disk pfipojeni ptes USB 3.0. Konfigurace

probiha pies webové rozhrani NAS serveru Synology.

V prvni fad€ je potteba vytvofit novou Ulohu, kterd bude provadét zalohovani. Jako
zdrojovou slozku pro zalohovani je potieba vybrat kotfenovou slozku pevného disku
Vv systému NAS, ¢imzZ je zaruCena zaloha vSech dat. Doporucuji pojmenovat slozky na
externim disku jako ,,PInd zaloha* a ,,Ptirtistkova zaloha®, aby bylo rozliSeno, o ktery typ
zalohy se jedna. V tomto pfipad¢ doporucuji vybrat slozku ,,PIna zaloha*, jako cilovou
slozku pro zalohovéani. USB Copy nabizi 3 typy kopirovani: Vice verzi, Zrcadleni a
Prirtstkovy rezim. Pro konfigurace plné zalohy je dulezité¢ zvolit moznost ,,Zrcadleni®.
Zrcadleni zkopiruje vSechny slozky a soubory ve zdrojové slozce do cile a v cilové slozce

tak vznikne kompletni zrcadlova kopie zdroje. Pii dalsi zaloze se star$i ze zaloh vymaze.
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Dale je dulezité nastavit ¢asovy plan vytvorené ulohy. Navrhuji nastavit plan plného
zalohovani jednou denn¢ a to v 23:00 hodin. Tento ¢as doporucuji, protoze se jedna o
dobu, ve které je na NAS serveru nejmensi provoz. Poté staci vytvorenou tlohu aktivovat

a zalohovani dat na externi disk bude probihat dle nastavenych parametri.

3.3.4 Synology Hyper Backup

Balicek Hyper Backup od spolec¢nosti Synology umoznuje vytvaret piirastkové
zalohy na trovni bloku. Tento balicek navrhuji z divodu jeho schopnosti uchovat az
desetitisice verzi dat, ktera vSak nespotiebuji veskerou kapacitu zalohovaciho média diky
eliminaci duplicit mezi jednotlivymi verzemi. Pti zalohovani dochazi k Sifrovani dat
algoritmy AES-256 a RSA-2048 a ke kompresi dat. Zaloha je ukladana v databazi, ktera

je piistupna za vyuziti programu Hyper Backup Explorer.

Vytvoreni zalohovaciho planu probiha ve webovém rozhrani NAS serveru. Nejdiive je
potieba vybrat cilové médium, na které se bude zaloha ukladat. V ptipad¢ ukladani zaloh
na externi disk bych zvolil moznost ,,Mistni slozka & USB*. V dal§im kroku konfigurace
je potieba zaSkrtnou moznost vytvotreni nové zalohovaci tilohy a vybrat cilové zatizeni a
adresaf. V piipadé ukladani zaloh externi disk je nutné zvolit moznost ,,ushshare a
adresar ,,Priristkova zaloha*. Pti vybéru slozek k zalohovani doporucuji vybrat veskeré
slozky s dulezitymi firemnimi daty. Déle rozSifeni Hyper Backup nabizi zalohu
nainstalovanych aplikaci a balickd, které bych vSak do zdlohovaci tlohy nezahrnoval.
Upozornéni na ulohu zalohovani bych doporucil zapnout stejné jako kompresi dat, diky
které se usetii kapacita externiho disku. Pti volbé ¢asového planu zalohovani bych Sel
cestou zalohovani 3x tydné. Konkrétné by se dle mého ndzoru melo jednat o pondéli,
stfedu a patek v 1:00 hod. Plan kontroly integrity zaloh bych doporucil nastavit na ned¢li
v 1:00 a zapnout kontrolu dat. Dobu, po kterou bude Hyper Backup provadét kontrolu
dat, bych nastavil na <60 minut. Tyto ¢as bych zvolil z tohoto diivodu, aby se piedeslo
udalosti, pfi které by se na externim disku zaroveinl provadéla plna i ptirtstkova zéloha ¢i

kontrola integrity zaloh.
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V posledni fadé¢ je potfeba nastavit rotaci zaloh tak, aby se ptedeslo zahlceni externiho
disku. Synology nabizi moznost Smart Recycle, kterd uchovava nejstarsi verzi z kazdé
hodiny za poslednich 24 hodin, nejstarsi verzi z kazdého dne za posledni mésic a nejstarsi
verzi z kazdého tydne v ptipadé zaloh starSich jednoho mésice. Maximalni pocet

ulozenych verzi bych nastavil na 30. Diky vyuziti Smart Recycle az s 30 verzemi zaloh

je mozné obnovit az pul roku staré zalohy.

Nastaveni aloh
Slozky Aplikace Nastaveni Plan Rotace
v Povolit rotaci ziloh @

Jakmile pocet zdlohovanych verzi dosdhne stanoveného maximainiho poctu uloZenych
verzi, aktivuji se zdsady uchovavani informaci podle nasledujicich pravidel

0Od nejstarsich verzi
@® Smart Recycle 6

Pfizplisobené uchovavani

Max. pocet uloZzenych verzi o 30

NiZe je uveden mozny vysledek uchovavani zaloch na zdkladé vaseho planu zadlohovani a
schématu rotace:

fe
bl
:
;
>
:
:
:
b B

Obrazek ¢. 17: Nastaveni rotace zaloh ve webovém rozhrani Synology (Zdroj: Vlastni zpracovani)

3.3.5 Disaster recovery

Zaloha na externi disk pfipojeny k NAS serveru vSak nefesi katastrofické scénare,
jako napftiklad pozar budovy. Z tohoto divodu je nutno provadét zalohu i na uloziste,
které je fyzicky umistnéné mimo budovu firmy. V ptipad€ pouZiti plného zalohovani

USB Copy lze vytvotfenou zalohu ulozit na dalsi externi disk, ktery bude umistnény na
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bezpeném mist€¢ mimo budovu firmy. Disaster recovery zalohu doporucuji provadét

minimalné¢ jednou za pul roku.

3.3.6 Zhodnoceni navrhu

Predstavené navrhy zalohovéni na externi tilozisté jsou vytvoreny pfi pouziti NAS
serveru, ktery jiz ma firma zakoupeny. Pouzitim stavajicich pevnych diskit WD Caviar
Green EZ 1TB se firma vystavuje az piili§ velkému riziku ztraty dat. V piipadé rustu
firmy by byl tento navrh feseni limitovan kapacitou stavajicich pevnych diski a diive ¢i
pozd¢ji by firma musela investovat penize do nakupu novych pevnych diskli. Z téchto
divodu tento ndvrh feSeni nedoporucuji, protoze by se z dlouhodobého hlediska

nejednalo a levnéjsi variantu.

Druha varianta, ve které navrhuji nakup novych pevnych diskd pro NAS servery s vyssi
kapacitou, je pro firmu z dlouhodobého hlediska vyhodné&jsi. Vyssi kapacita pevnych
diskii by méla byt dostate¢na pro fungovani firmy po dobu nasledujicich 6 let. Diky
vyuziti pevnych diski pro NAS servery se riziko ztraty dat zptisobené chybou hardwaru
vyrazné sniZuje.

Plan zélohy je navrhnut dle moznosti vyuziti aplikacnich balickii od spole¢nosti
Synology. Diky snadné konfiguraci zalohovacich pland v aplikac¢nich baliccich USB
Copy a Hyper Backup usetfi firma néklady na specialni Skoleni zaméstnance IT oddéleni.
Pro bezpecny zpusob zalohovani doporucuji vyuziti obou pfedstavenych plant zaloh.
Kombinaci balickt USB Copy a Hyper Backup vznika zaloha, ktera ochrani firmu pted
nahlou ztratou dat. Pln4 zaloha je feSena pouzitim aplika¢niho balicku USB Copy a bude
provadéna jednou denné. Ptirtistkové zalohovani fesi aplikacni bali¢ek Hyper Backup.
Diky nakonfigurovani bali¢ku Hyper Backup je firma schopna obnovit az ptl roku stara
data.

Disaster recovery zaloha zajisti, ze firma v pfipad¢ katastrofického scénate, naptiklad

pozéru budovy, neptijde o veskera data.
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3.3.7 Finan¢ni zhodnoceni

Néklady na provedeni pfedstavenych navrhii feSeni zdlohovani na externi ulozisteé se
budou lisit dle vybraného névrhu.

Tabulka ¢. 1: Naklady p¥i nakupu novych pevnych diski (Zdroj: Vlastni zpracovani)

Kategorie Nazev Pocet Cena bez DPH Cena
celkem
Pevny disk WD Red (EFAX), 3,5" - 2TB 2 1782,64 K¢ | 3 565,28 K¢
Externi disk WD My Passport - 4TB 1 2 966,94 K¢ | 2 966,94 K¢
Balicek USB Copy 1 Zdarma
Balicek Hyper Backup 1 Zdarma

Celkova cena bez DPH: 6 532,22 K¢

Pti pouziti navrhu, ve kterém doporucuji nakup novych pevnych diskli uréenych pro
NAS systémy jsou celkové naklady 6 532,22 K¢ bez DPH

Tabulka €. 2: Naklady p¥i pouziti stavajicich pevnych diski (Zdroj: Vlastni zpracovani)

Kategorie Pocet Cena bez DPH cgﬁ:;n
Externi disk WD My Passport - 2TB 1 1941,32 K¢ | 1941,32 K¢
Balicek USB Copy 1 Zdarma
Balicek Hyper Backup 1 Zdarma

Celkova cena bez DPH: 1 941,32 K¢

Néklady pti pouziti stavajicich pevnych diski jsou nizs$i, avSak z dlouhodobého
hlediska se jedna o riskantni a ndkladné;si volbu.

3.4 Zalohovani na Cloud

Vyvojem informacnich technologii se za¢alo vyuzivat sluzeb jako cloud. Cloud je
sitové ulozisté, které se skladd ze vzajemné propojenych serveri po celém svéte.
Cloudova ulozisté se stavaji hojné vyuzivanym prostiedkem pro ukladani zaloh i dat
firem. Jedna se o velmi bezpeény zpusob ukladani dat, protoZze jsou data odolna vuci
fyzickému poskozeni, zplisobeném napiiklad pozarem, vytopenim budovy ¢i lidskym
faktorem. Dalsi vyhodou jsou nizké naklady, jelikoz firma plati pouze za pronajaté

cloudové¢ ulozisté mésicni poplatek.
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Pro jejich vyuzivani je potieba stabilni a rychlé ptipojeni k internetu, kterym vsak

firma disponuje, a proto povazuji vyuziti cloudového ulozisté za spravné.

V nasledujicich odstavcich piedstavuji vybér nejvyuzivanéjSich spolecnosti, které

nabizeji cloudova ulozisté a jsou podporovana spolecnosti Synology.

3.4.1 Synology C2

Synology C2 je vlastnim feseni cloudového tlozisté spole¢nosti Synology. Sluzba
je navrzena tak, aby pfedstavovala to nejintegrovanéjsi a cenové nejvyhodnéjsi feSeni
zalohovani pro uzivatele zafizeni Synology NAS. Synology C2 nabizi cloudové
zalohovaci feSeni pro domacnosti i firmy. V nabidce jsou 2 plany, které jsou rozdéleny

dle potieb zakaznikd.

Plan 1 je rozdélen podle velikosti pronajimané kapacity tlozisté. Program s kapacitou
100 GB za v ptepoctu 274 K¢ / rok, druhy program s kapacitu 300 GB za v piepoctu
685 K¢ / rok a posledni program s kapacitou 1 TB za 1 645 K¢ / rok, nebo 165 K¢/ mésic.
vSechny zminéné programy nabizi funkce denniho zédlohovani, Sifrovani dat AES-256,

obnovy dat z libovolného prohlize¢e a bezplatné ulozisté pro minulé verze.

Sluzba Synology C2 Backup uchovava az 11 verzi zaloh po dobu 30 dni. Bez ohledu na
kumulativni velikost verzi zaloh se do vyuziti ulozisté ve sluzbé Synology C2 Backup

zapocitava pouze zdrojova velikost dat v zafizeni NAS.

Plan 2 je urcen pro firmy, kde je potfeba nastavit specifické parametry zalohovani a
zasady uchovani. Plan 2 nabizi 1 TB cloudového tlozisté, hodinové zalohovani, Sifrovani
AES-256, obnoveni dat z libovolného prohlizece, moznost nastaveni pravidel uchovani a
deduplikaci dat za 1950 K¢ / TB / rok. Na rozdil od planu 1 se zapocitavaji do celkového

vyuziti ulozisté vSechny verze zaloh.

3.4.2 Google Drive

Google Drive je nejrozsitengjsi sluzbou pro zalohovani dat. Piedevsim se vyuziva
pro zalohovéani smartphonti a osobnich pocitaci, avsak je mozné ji vyuZit i pro zdlohovani

diski v NAS serveru. Google Drive nabizi prvnich 15 GB tlozisté zdarma.
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Dale nabizi 6 placenych tarift:

3.4.3

100 GB za 59,99 K¢ / mésic nebo 599,99 K¢ /rok

200 GB za 79,99 K¢ / mésic nebo 799,99 K¢ / rok
2 TB za 299,99 K¢ / mésic nebo 2 999,99 K¢ / rok
10 TB za 2 999,99 K¢ / mésic

20 TB za 5 999,99 K& / mésic

30 TB za 8 999,99 K¢& / mésic

Microsoft Azure

Microsoft Azure nabizi Sirokou §kélu produkti, ze kterych si miize firma vybrat

Vv zavislosti na jejich pozadavcich. Pii vybéru produktu lze vybrat z nékolika typt tlozist’.

Microsoft Azure doporucuje pro zalohovani NAS serveru vyuzivat ulozisté typu

StorageV2, urovei ptistupu Cool a redundanci LRS (Locally-redundant storage). Cena

za 1 TB se v ptipad¢ doporucené konfigurace pohybuje kolem 560 K¢ / mésic.

3.4.4 Dropbox Business

Dropbox Business nabizi feSeni cloudového ulozist€ pro firmy. Jednd se o

spole¢nost, ktera se zaméfuje pouze na cloudova ulozisté a jejich prioritou je proto

vytvartet chytry prostor, ktery spojuje pracovni tymy, nastroje i obsah.

Dropbox Business poskytuje tarify Professional, Standard, Advanced a Enterprise.

Professional nabizi 3 TB ulozisté za 455 K¢ / mésic.

Standard nabizi 5 TB tlozisté za 275 K¢ / mésic / uzivatel.

Advanced nabizi kapacitu ulozist¢ podle potieby firmy za 410 K¢ / mésic /
uzivatel

Enterprise umoziuje nastaveni specifickych parametri po kontaktovani

zakaznické podpory Dropbox

Vsechny tarify nabizeji Sifrovani dat AES-256 a SSL/TLS, uchovéni zaloh az po dobu

180 dni, tarify Standard a Advanced nabizi telefonickou podporu v pracovnich hodinach

a bali¢ek Enterprise telefonickou podporu 24/7.
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Tabulka €. 3: Porovnani nabizenych tarifi (Zdroj: Vlastni zpracovani)

Nazev Kapacita Cena (rocni)
100 GB 274,00 K¢
Synology (Plan 1) 300 GB 685,00 K¢
1TB 1 645,00 K¢
Synology (Plan 2) 1TB 1 950,00 K¢
15 GB Zdarma
100 GB 59,99 K¢
200 GB 79,99 K¢
Google Drive 2TB 299,99 K¢
10TB 2 999,99 K¢
20TB 5999,99 K¢
30TB 8 999,99 K¢
Microsoft Azure 1TB 6 720,00 K¢
Professional 3TB 5 500,00 K¢
Standard 5TB 3 300,00 K¢ / uzivatel
Dropbox Businesss
Advanced Dle potieby firmy 5 000,00 K¢ / uZivatel
Enterprise Dle potieby firmy Dle nastavenych parametru

3.4.5 Konfigurace zalohovani na cloud

Z vyse ptredstavenych spolecnosti, které nabizeji cloudova tlozisté bych doporucil
feSeni od spolecnosti Synology. Diky pouziti NAS serveru od spole¢nosti Synology je
zaruena maximalni kompatibilita mezi NAS serverem a cloudovym uloZistém. Pro
potieby firmy bych zvolil plan 1 s pronajatou kapacitou 1 TB. Kapacita 1 TB by m¢la byt

dostatecnd pro zalohovani aktualnich zakazek a dalSich dilezitych dat firmy.

Pro spravné fungovani zalohovani na cloudové ulozisté je potfeba mit nainstalovany
systtm DSM 6.0 nebo nov¢jsi, balicek rozsifeni Hyper Backup a vytvofeny ucet

Synology.

Konfigurace probiha obdobné¢, jako u pfirtistkového zalohovani na externi disk. Nejdiive
je potieba vybrat cilové médium. Dle mého doporuceni bych zvolil moznost ukladani dat
na cloudové ulozisté¢ Synology C2. Konfigurace pokracuje piihlaSenim se k tctu
Synology, po kterém nasleduje volba a platba za zvoleny plan a pronajatou kapacitu.

Prvnich 30 dni je sluzba Synology C2 zdarma, diky ¢emuz muze firma vyzkouset kvalitu
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zalohovani. V dalSich krocich je nutné pojmenovat zalohovaci ulohu, vybrat adresare
k zalohovani. Volba adresatt k zalohovani je velmi dilezita, protoZe cloudové tlozisté je
omezeno kapacitou. V tomto piipadé neni mozné zalohovat cely disk, ale doporucil bych
zalohovat pouze nenahraditelnd data. Zalohu aplikaci a balickii bych stejné jako u
zalohovani na externi disk nezahrnoval. Upozornéni na tlohu zalohovani bych doporucil
zapnout stejné¢ jako kompresi dat, diky které¢ se uSetii kapacita pronajatého uloziste.
Zélohovani na cloud bych doporucoval nastavit na denni zalohovani, které se bude
provadét ve 3:00 hod. Plan kontroly integrity zaloh bych doporudil nastavit na sobotu
v 1:00 hod. Zvolil bych nastaveni ¢asovych plani tak, aby nedochazelo k zalohovani a
kontrole integrit zaroven na vicero ulozistich. V piipad¢ vyuziti planu 1 nelze nastavit
rotaci zéloh. Pokud by firmé nevyhovovala rotace zaloh v 11 verzich po dobu 30 dni,

musi pro vlastni nastaveni rotaci zakoupit plan 2.

3.4.6 Zhodnoceni navrhu

Ptedstaveny navrh feSeni zdlohovani na cloudové uloziste zabezpeci data firmy 1
Vv ptipadé, kdy dojde ke katastrofickému scénafi, jako je naptiklad pozar budovy, povodent
¢1 umyslné 1 netimyslné poskozeni clovékem. Zalohovéana data jsou diky vyuZiti
cloudového ulozisté dostupna z jakéhokoliv pocitate a jejich obnova je mozna i
Vv pfipadé€, Ze je firemni sit’ mimo provoz. Cloudové feSeni zalohovani je nezavislé na
firemni IT infrastruktufe a je dostupné odkudkoliv z internetu. Pti vyuziti cloudovych
sluzeb je vSak nutné si uvédomit, Ze jsou data poskytovana tfetim stranam, a proto je
dilezité vénovat pozornost smluvnim podminkam. Kapacita navrhovaného cloudového
ulozisté vSak neni dostatecnd pro zalohovani celého NAS serveru, a proto doporucuji

vyuzit cloudové feseni spolecné s navrhnutym feSenim zalohovani na externi disk.

3.4.7 Finan¢ni zhodnoceni

Cloudové tloziste je v porovnani s ndklady na nakup nového hardwaru velice vyhodnym
feSenim. Spolec¢nosti nabizeji rizné tarify, ze kterych si mize firma vybrat takové feSeni,
které¢ bude nejlépe odpovidat pozadavkiim. Naklady na implementaci navrhované¢ho

feSeni jsou vypsany v tabulce na dalsi strané.
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Tabulka €. 4: Naklady navrhovaného FeSeni (Zdroj: Vlastni zpracovani)

Spolecnost Tarif Kapacita Cena (mésicné)
Synology Plan 1 1TB 165,00 K¢

3.5 Vysledny navrh reSeni

Oba vyse zminéné navrhy feseni pro zdlohovani jsou samostatné pouzitelné, avsak
idealnim feSenim pro bezpecnou zalohu dat je jejich kombinace. Zaroven doporucuji
zakoupeni zélozniho zdroje energie, ktery zabezpeci spravny chod zafizeni i1 v piipade
vypadku elektrické energie. Vymeéna starych pevnych diskii v NAS serveru za pevné

disky Western Digital RED vyrazn¢ snizi riziko selhani pevnych diskd.

Doporuceny zalozni zdroj energie od spolec¢nosti APC ochrdni firemni hardware pred
poskozenim zpiisobenym piepctim, podpétim ¢i ndhlym vypadkem elektrické energie.
Zalozni bateriové napéjeni dovoli zaméstnanclim dokoncit svoji praci na rozpracovanych

projektech a zajisti jejich bezpecné ulozeni.

Z hlediska bezpecnosti 1 budoucich ndkladi doporucuji firmé ndkup novych pevnych
diskli ur¢enych do NAS systémil. Nové pevné disky od spolecnosti Wester Digital
nabizeji vyssi kapacitu, a to 256 MB vyrovnavaci paméti, rychlost zapisu a ¢teni az 180
MB/s a ptedevsim vyssi stfedni dobu mezi chybami aZ 1 milion hodin. Zapojeni pevnych

diski v RAID 1 by mélo byt vyuzito i v piipade zapojeni novych disk.

Firmé& doporucuji zélohovat svéa data dle obou predstavenych navrhl feSeni. Vyuzitim
aplikacnich balicku od firmy Synology USB Copy a Hyper Backup je firma schopna
zalohovat sva data efektivné a bezpecné. Denni plna zdloha na externi pevny disk ptes
rozhrani USB za pomoci balicku USB Copy zaruc¢i snadnou obnovu dat v piipadé, ze by
doslo k neoc¢ekavané ztraté vSech dat. Navrhnuta prirastkova zaloha pies balicek Hyper
Backup na externi disk bude slouzit pfedevsim jako zaloha dtlezitych firemnich dat, ktera
by se mohla poskodit. V pfipadé obnovy poskozenych dat Ize obnovit az jejich pil roku

starou verzi.

V ptipad¢ neoCekavané ztraty veskerych dat, zpiisobenou napiiklad poZzarem budovy, je

dalezité, aby firma uchovévala zalohy i mimo budovu firmy. Disaster recovery zalohu je
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mozné zkopirovat z vytvorené plné zalohy v balicku USB Copy na externi disk, ktery
bude uloZzen mimo budovu firmy. Druhym doporuc¢enym zpiisobem ulozeni kritickych
dat mimo budovy firmy je navrh cloudového ulozisté. Tento navrh jsem vypracoval dle
pozadavki firmy a vybral jsem dle mého toho nejvyhodnéjsi a nejduvéryhodnéjsiho
poskytovatele v pripad¢ vyuziti NAS serveru od spole¢nosti Synology. Cloudové ulozisté
Synology lze nadale vyuzivat i v pfipad¢ ristu firmy diky moznosti nastaveni flexibilnich

programii.

3.6 Finan¢ni zhodnoceni vysledného navrhu reSeni

Néavrh feSeni jsem vytvofil dle analyzy firemniho prostfedi a pozadavkl vedeni firmy.

Celkové naklady na implementaci navrhnutého feSeni jsou vycisleny na 10 209,45 K¢.

Tabulka €. 5: Naklady na vysledny navrh feSeni (Zdroj: Vlastni zpracovani)

Pocet

Kategorie Nazev ks Cena / ks Cena celkem
ZaloZni zdroj APC BACK-UPS 700VA, 230V, AVR 1 2 032,23 K¢ 2 032,23 K¢
Pevny disk WD Red (EFAX), 3,5" - 2TB 2 1 782,64 K¢ 3 565,28 K¢
Externi disk WD My Passport — 4TB 1 2 966,94 K¢ 2 966,94 K¢
Cloudové ulozZisté | Synology Plan 1 — 1 TB (ro¢ni vyuctovani) 1 1 645,00 K¢ 1 645,00 K¢

Celkova cena: 10 209,45 K¢
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ZAVER

Bakalatska prace se vénovala zalohovani dat a datovymi tlozisti. Hlavnim cilem
bakalaiské prace bylo analyzovat prostfedi firmy a jeji stavajici stav zalohovéani,
vyhodnotit veskeré nedostatky a navrhnout spolehlivé feSeni v oblasti zalohovani a

bezpecnosti dat.

V prvni kapitole se vénuji teoretickym vychodiskiim, které vymezuji a definuji zdkladni
pojmy a postupy. Informace jsem Cerpal z odborné literatury, ¢lankt a z internetovych

stranek.

Druha kapitola se zabyvéa popisem firmy, dale celkovou analyzou stavajiciho stavu
zalohovani véetné hardwarového i softwarového vybaveni. V zavéru analytické asti se

zaobiram vymezenim nedostatk, které jsou feseny Vv nasledném navrhu feseni.

V posledni casti prace predstavuji konkrétni navrh feSeni dle provedené analyzy a
pozadavkl firmy. Findlni ndvrh feSeni je nastaven tak, aby nepiekroc¢il vymezeny
finan¢ni limit. Implementaci doporuceného feSeni firma ziska optimalni a bezpecny
zalohovaci plan, diky kterému se nemusi obavat ztraty dat. Zaroven se zvétsi kapacita

ulozisté a zvysi rychlost pfistupu.
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