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Abstrakt

Prace se zabyva tvorbou prototypu zafizeni, které bude umoziiovat studentim a
zameéstnancum TUL bezhotovostni a bezkontaktni dobiti stravovaciho konta v menzach.

Prace vznikla proto, Ze stavajici systém dobijeni nepostacuje plné€ potfebam studentt.

Prvni ¢ast prace obsahuje diskusi k vybéru a zapojeni potiebného hardwaru. Druha cast
popisuje softwarové vybaveni vCetn¢ implementace fidici aplikace, ktera nasledné cely

hardware uvede do provozu a zajisti jeho plnou funkcnost.

Kli¢ova slova: platebni terminal, platebni transakce, Raspberry PI 3



Abstract

The thesis inquires into designing a prototype of equipment that will allow students and
employees of TUL cashless and contactless top-up of their credit on university canteen
account. The need for this paper has arisen from the insufficiency of the current
charging system. The first part of the paper contains a discourse on how to select and
connect the necessary hardware. The second part describes the software, as well as the
implementation of the control application that puts the hardware into operation and

maintains its fluent functioning.

Keywords: payment terminal, payment transaction, Raspberry PI 3
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1 Uvod

Hlavni motivaci celé¢ prace byly nedostacujici moznosti dobijeni stravovaciho konta
na TUL. Aktudln€ univerzita nabizi pouze Ctyfi varianty navyseni konta. Prvni tfi jsou
pouze prostiednictvim vkladl v hotovosti a to na kolejich Harcov, na pfepazkach menz
nebo na kterékoli poboéce CSOB. Posledni moznosti je bezhotovostni pievod
z osobniho bankovniho u¢tu na ucet menzy. VSechny varianty s sebou nesou jisté
omezeni, jak v podobé& ¢asové narocnosti, tak v rychlosti pfipsané ¢astky. V neposledni
fad€ mnoho studentli z vysSich ro¢niki jiz neni ubytovano nakolejich, n€kteti uz pouze
dojizdi. Z toho divodu je potfeba brat v tivahu i dostupnost dobijeni pifimo v misté

menz.

Cela prace navazuje na semestralni projekt, ve kterém jsem zkoumal, jestli by o novy
systétm m¢li studenti zdjem a zda by mél néjaky piinos. Po vyhodnoceni vSech
dotazniki a po konzultacich s vedenim koleji a menz se ukazalo, ze by byl novy systém
velice zadany a vétSina studentli by ho uvitala. Zaroven by se tak zvysSila navstévnost

univerzitnich stravovacich zafizeni.

Nové zafizeni, které se bude nachazet ve vSech menzach umozni studentim
a zaméstnancuim TUL dobijeni stravovaciho konta pomoci kontaktni i bezkontaktni
debetni karty. Jedna se o bezhotovostni transakci, kterd se uskutecni béhem né¢kolika

sekund.
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2 Popis zarizeni

V prvnim kroku bych rad definoval kritéria celého systému, aby byla dosazena
jeho maximalni efektivita. Bude se jednat o maly automat, ktery bude zcela
samoobsluzné umoznovat bezhotovostni dobijeni konta do stravovaciho systému. Tento

,.kiosek* bude umistén ve vSech menzach TUL.

2.1 Pozadavky na zarizeni

* moznost dobijeni studentského konta kdykoliv

» okamzité pfipsani dobité ¢astky na konto studenta/ zaméstnance
* bezhotovostni transakce

* bezkontaktni transakce

* samoobsluzny pfistup

* okamzité a komplexni informace o uzivateli

* pfivétivé uzivatelské rozhrani

* bezpecnost

* nizké pofizovaci naklady

* malé rozméry a malda hmotnost

2.2 Funkce zarizeni

Jak bude cely systém fungovat? Jak jsem se jiz zminil v ivodu kapitoly budou dobijeci
terminaly umistény ve vSech menzach aby byla zajisténa jeho plna dostupnost. V prvni
fazi k nému pfistoupi samotny uzivatel, ktery se ptihlasi a zaroven ovéfi pomoci své
identifikacni karty ISIC/ ITIC. V této fazi identifikace miize dojit automatem k dvojimu
vyhodnoceni dat. V piipad¢ platného identifika¢niho prikazu piesméruje uzivatele
na novou obrazovku, na které najde své zakladni osobni udaje jako je jméno, piijmenti,

fakulta a jeho aktudlni stav uctu. V piipad¢ neplatného prikazu nebo identifikatoru,

15



ktery nemé zastoupeni v univerzitni databadzi uzivateldi, vypiSe termindl chybovou
hlasku. Druhé faze pak fesi samotné dobijeni stravovaciho konta, kde si uzivatel navoli
pozadovanou castku a potvrdi. Dale nastava povéstny scénaf, ktery zname z obchodi.
Platebni terminél vyzve uzivatele k vloZeni nebo pfilozeni jeho debetni karty. Pokud
se bude jednat o ¢astku presahujici pétset korun bude dale vyzvan k zadani PIN kodu.
Platebni terminal informace o platbé zpracuje a v piipadé, Ze transakce probéhne

uspésné, fidici aplikace danou ¢astku piipiSe na konto uzivatele.

Meplatny uZivatel

/
;[ ]; Piihlageni Profil uZivatele Dohit Géet

Student/ Zaméstnanec

Dobito

Obrazek 1: Use Case diagram
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3 Hardwarové vybaveni

Tato kapitola popisuje veskeré hardwarové komponenty, které jsou zcela nezbytné
pro funkénost celého dobijeciho termindlu. Déle zde popisuji jejich fyzické zapojeni

a nasledné oZziveni systému po pfivedeni elektrické energie do celého zatizeni.

3.1 Ridici jednotka

V projektové semestralni praci jsem se zabyval moznostmi hardwarové realizace ftidici
jednotky. Usoudil jsem, ze nejvhodné€jsi pro realizaci celého zatizeni bude pouzit
Raspberry PI. Tento jednodeskovy pocita¢ nabizi nckolik modeli.. Zvolil jsem
nejmodernéjsi a dnes nejrozsifenéjsi model, a to model B+ Raspberry PI 3. Tento
model disponuje otvory, jimiz ho lze za pomoci Sroubkii snadno pridelat

k zobrazovacimu zatizeni. Zékladni specifikace jsou zobrazeny v tabulce €. 1.

Raspberry P13
Hmotnost (g) |45 Architektura ARMVS (64/32 - bit)
Rozméry (mm) | 85,6 x 56,5 x 17|SoC Broadcom BCM2837
Piikon (W) 1 CPU 1,4 GHz 64-bit quad-core
ARM cortex-AS53
USB 2.0 port |4x GPU Broadcom VideoCore IV @
250 MHz

Pamét’ (SDRAM) | 1 GiB (sdilené s GPU)

Video - vystupy |HDMI (revize REF1.3,
kompozitni video, displej
rozhrani DSI)

UloZny prostor MicroSDHC slot

Sit’ Gbit Ethernet,
802.11.b/g/n/ac,
bluetooth 4.2

Zdroj energie 5 V ptes microUSB nebo
GPIO

Tabulka 1: Technické udaje Raspberry PI 3
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Obrazek €. 1 a obrazek €. 2 zobrazuji technicky popis jednotlivych dil¢ich komponent a

vstupné vystupnich portti Raspberry PI 3. [1]

CPU/GPU

Broadcom

BCM2837
1024MB SDRAM

Status
LED's
PWR

Micro USB
[power in)

4x USB +
Ethernet
controller

P~ [2xuss20
~

Ethernet
R}45

4 poles jack

3,5 mm out Compsite
Video + Audio

Obrazek 2: Technicky popis Raspberry PI 3 - pohled zpredu

2x USB 2.0

2x USB 2.0

Ethernet
RI45

L T 2
AmA A Ae e e e e e

-~

microSD
slot

Obrazek 3: Technicky popis Raspberry PI 3 - pohled zezadu
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3.2 Zobrazovaci zarizeni

Na zékladé mého vyzkumu v semestralnim projektu jsem se rozhodl jako zobrazovaci
zatizeni pouzit Raspberry PI Touch display. Jedna se o sedmi palcovy dotykovy disple;,
ktery umoznuje tvorbu vlastnich all-in-one systému (napf. tablet) apod. Tento displej je
oficidlné vyrabény pro Raspberry PI, tudiz je plné¢ kompatibilni s OS Raspbian.
Raspberry PI Touch display podporuje ovladani az deseti prsty najednou a nabizi
on- creen klavesnici v systému Raspbian. Funkce on-screen klavesnice s sebou nese
vyhodu ve snadném ovladani bez potieby piipojeni perifernich ovladacich prvki, jako
je klavesnice a myS. Samotné pfipojeni k Raspberry je realizovano pfes dva kabely,
kabel napajeci do GPIO portu a ribbon kabel do DSI portu. Vyhodou je moZznost
zkompletovani Raspberry PI 3 a Raspberry PI Touch displeje do jednoho celistvého

zatizeni. [2]

Raspberry PI Touch displej
RozliSeni 800 x 480 pixeli

Rozmér displeje 194 mm x 110 mm x 20 mm

Zobrazitelna velikost displeje |155 mm x 86 mm

Kontrastni pomér 500:1

Jas 250 ¢d/ m?
Barevna hloubka 24 bit

Cena cca 2 300 K¢

Tabulka 2: Techné udaje displaje Raspberry PI Touch
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: < Raspberry Pl Touch Display

Obrazek 4: Fyzickeé spojeni Raspberry PI 3 a displeje Raspberry PI Touch

3.3 Autentizacni zarizeni

Pro identifikaci studentl a zaméstnancii univerzity musi zafizeni obsahovat ¢tecku
identifika¢nich karet ISIC/ ITIC. Cte¢ka vyéte ID z karty kazdého studenta/

zameéstnance ve Skolni databazi.

Od mé vedouciho diplomové prace mi byla zaptjcena univerzitni ctecka NFC karet typu
ACR122U od amerického vyrobce ACS. Jedna se o velmi rychlou bezkontaktni ¢tecku,
ktera spliiuje nejen normu ISO 14443 A i B, ale také normu ISO 18092. Toto Cteci
zafizeni disponuje bezkontaktni technologii operujici na frekvenci 13,56 Mhz. Dale
podporuje rychlost komunikace az 424 kbps pro pfistup k NFC tagu a umoziuje vyuZzit
maximalni rychlost USB rozhrani, tedy az 12 Mbps. Dosah c¢teni ¢ipovych karet je az

j-
@/

Obrizek 5: Ctecka karet ACRI122U

do vzdalenosti 50 mm. [3]
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Ctecka karet ACR122U
Hmotnost 70 g
Rozméry (98 x 65 x 12,8) mm
Datové rozhrani USB 2.0
Cteci vzdalenost az 50 mm
Frekvence 13,56 MHz

Tabulka 3: Technické udaje ctecky karet

3.4 Platebni terminal

Aby bylo mozné zrealizovat bezhotovostni platbu, bylo nutné opatfit platebni zafizeni,
které tento typ plateb podporuje. Jak jsem jiZ popisoval v semestralnim projektu, nebylo
zcela jednoduché platebni termindl obstarat. Nakonec mi byl k testovacim ucelim
bankou CSOB (jejiz bankovnich sluzeb vyuziva pravé TUL) zapijéen platebni terminal
VeriFone, model VX 805. Toto platebni zafizeni podporuje kontaktni i bezkontaktni
transakce, ma k dispozici ethernetovy port a je napdjeno 12V. Spolu s platebnim
termindlem mi byly zapijCeny dvé testovaci platebni karty, Maestro a Visa. Tyto karty
se od sebe 1i§i moznostmi placeni, z nichz rozsifenéjsi u nas jsou karty typu Maestro.

Detailni popis je nahlédnuti v ptiloze na CD. [4]

Obrazek 6: Platebni terminal VeriFone VX 805
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3.5 Pamétova karta

Jelikoz Raspberry PI nemad integrované datové ulozisté, na které se instaluje OS a jsou
uloZena data, ale zaroven disponuje slotem na microSD, bylo nutné zakoupit

pamét'ovou kartu.

Jedné se o pamétovou kartu typu microSDHC class 10 UHS-I od amerického vyrobce
Kingston s kapacitou 16 GB. Tato karta ma rychlost ¢teni 80 MB/ s a rychlost zapisu

10 MB/ s. S témito parametry je tato pamét'ova karta pro muj projekt zcela dostacujici.

3.6 Oziveni hardwaru

Po vhodném zvoleni a ziskdni vSech hardwarovych komponent, jsem je patficnymi
kabely pfipojil do ptislusnych portli a ozivil je pfivedenim elektrické energie do fidici
jednotky, tj. Raspberry PI 3. Jako elektricky zdroj jsem pouzil 800mA napajeci adaptér,
ktery mi zapijcila mé vedouci diplomové prace. Jednd se o origindlni adaptér
od Raspberry PI pro tento minipocitac. Pfi pfivedeni elektiiny do fidici jednotky, jsem
narazil na prvni problém — LED diody na Raspberry sice blikaly, ale displej se viibec
nerozsvitil. Pfi zapojeni Raspberry pres HDMI do televize vSe fungovalo. Zacal jsem
tedy feSit mozné pficiny nefunkcnosti displeje. Nakonec jsem zjistil, Ze vSe bylo
zpusobené nedostate¢né silnym napédjecim zdrojem. Po zakoupeni nového 2A adaptéru,

jiz vSe fungovalo jak mélo, a tak jsem se mohl vénovat softwarové ¢asti.

Na obrazku €. 5 je vyobrazeno blokové schéma zapojeni. Dale pak na obrizku €. 6 prvni

realné zapojeni.
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4 Sitova topologie

Jelikoz se jedna o dobijeci terminal, ktery bude umoziovat bezhotovostni platebni

transakce, hraje zde klicovou roli sitové zapojeni. Platebni termindl musi mit pfistup

do internetu, aby mohl komunikovat s autorizaénim serverem banky CSOB. Cilova IP

adresa tohoto serveru se nastavuje piimo v platebnim terminéle pod servisni nabidkou

ke které tester nema piistup. Dale je zapotiebi, aby platebni terminal znal IP adresu

fidici jednotky, se kterou bude navazovat spojeni pii vykonavani platebni transakce.

Toto nastaveni rovnéZ nemtize ucinit uzivatel, jako jsem ja. Z tohoto divodu jsem

nastaveni musel dobfe promyslet, a to z pohledu konfigurace své domaci sité. Nasledné

jsem pozadavek na nastaveni zaslal technikim v CSOB, a to dfive nez mi samotny

testovaci termindl byli ochotni poslat. Nynégjsi sitovd konfigurace pro mé testovaci

ucely vypada takto:

Router

IP adresa: 192.168.3.51

Maska sité: 255.255.255.0

WAN

LAN LAN

o
et

Platebni terminal
VeriFone VX 805
Ethernet

IP adresa: 192.168.3.22
Maska sité: 255.255.255.0

Vychozi brana: 192.168.3.51

T UTP kabel

'Y ' Y

Raspberry PI 3

Ethernet
IP adresa: 192.168.3.23
Maska sité: 255.255.255.0

Vychozi brana: 192.168.3.51

UTP kabel

Obrazek 9: Blokové schéma sitové topologie
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5 Softwarové vybaveni

Po zapojeni jednotlivych komponent a porti bylo nutné nejprve nainstalovat OS, ktery

tvofi komunikaé¢ni rozhrani mezi uzivatelem a HW.

Aby ma aplikace spravné fungovala, bylo nutné do OS doinstalovat veSkeré nezbytné
programy, které¢ jsou pro implementaci nezubytné. Jedna se napt. o NodelS, NPM,

ovladace pro ¢teCku identifikacnich karet ISIC/ ITIC.

5.1 Operacni systém

Oficidlnim opera¢nim systémem pro Rapsberry PI 3 je Raspbian. Vyrobce
Raspberry PI 3 nabizi dva zplsoby instalace tohoto opera¢niho systému: s vyuzitim
instalatoru NOOBS nebo zkopirovanim obrazu opera¢niho systému na SD kartu. Zvolil
jsem cestu pomoci instalatoru. Varianta NOOBS je dostupnd ve dvou verzich — NOOBS
a NOOBS Lite. Plnd verze NOOBS obsahuje obraz distribuce Raspbian pro offline
instalaci. Verze Lite ma 20 MB, a zbytek balicki si stahuje pfi samotné instalaci pfimo
ze sité. Vzhledem k vyssi bezpecnosti jsem se rozhodl pouzit verzi Lite. Dale také
z divodu, aby systém neobsahoval zbytecné balicky, které by zpomalovaly chod celého

operacniho systému.

5.1.1 Instalace OS

Samotna instalace OS je pomérné jednoducha. StaZenou zabalenou verzi NOOBS Lite
stacilo rozbalit na pamétovou kartu, kterd musi byt zformatovana na souborovy systém
typu FAT 32. Nasledn¢ jsem kartu zasunul do samotného Raspberry PI 3. Po zapnuti
Raspberry PI 3 se automaticky z pamét'ové karty spustil instalator OS. Lze volit mezi
instalaci systémli Raspbian, OpenElec, OSMC, Risc-OS atd. Pro mé ucely postaci

pouze Cisty Raspbian.

Jedna se o distribuci OS Linux, ktera je zaloZzena na Debianu Wheezy (tzn. stable) a je
upravena pro specificky HW Raspberry PI 3. OS Raspbian mé podporu v grafickém

prostedi, cozZ je uzivatelsky piivétivejsi.

25



Vzhledem k tomu, Ze pro moji praci jsem potieboval graficky webovy prohlize¢, zvolil
jsem OS Raspbian s grafickym prostiedim. Tento OS je velky 4 125 MB. Nasledn¢ sdm
instalator rozd€li SD kartu na jednotlivé oddily podle potieb zvoleného systému.
Vétsina systému vyzaduje dva oddily — boot a root. V. mém piipadé je karta rozdélena
na Ctyii oddily. Prvni oddil je boot o velikosti 69 MB. Oddil druhy tzv. root disponuje
velikosti 32 MB a mtize se dynamicky zvétSovat. Déle pak oddil recovery o velikosti
63 MB. Zbytek prostoru je pro samotny OS Raspbian. Po spéSné instalaci se spusti

grafické prostiedi OS a systém je plné pfipraven pro okamzité pouzivani. [5]

5.2 Vzdalena komunikace s Raspberry Pl 3

Vzdalené piihlaSeni vede k rychlejsi praci se samotnym Rapsberry PI 3. Vyuzil jsem
moznosti SSH. Secure Shell vytvoifi zabezpeceny tunel mezi dvéma pocitaci.
Vyuziti ma zejména v piipad¢, ze chceme ovladat pocita¢ na dalku. SSH server
standardné nasloucha na TCP portu 22. Tento komunikaéni protokol vznikl na podkladé
ovladan pouze pomoci ptikazové fadky. Dale najde SSH Siroké uplatnéni v administraci
veskerych dobijecich termindlii. Veskeré opravy a aktualizace bude moci spravce téchto

termindlii provadét ze vSech mist, kde je k dispozici pfipojeni k internetu.

Timto je Raspberry PI 3 pfipraveno na vzdaleny pfistup k jinému pocitaci.

5.3 Node JS

Cela aplikace musi umét reagovat na vstupy a vystupy v redlném case, napi. ¢tecka
identifikacnich karet ISIC/ ITIC, platebni terminal, oveéfovani dostupnosti internetu.
Zt ohoto divodu jsem nainstaloval Node.js uréeny pro ARM procesory. Jedna se
os oftwarovy systém, ktery byl navrzen pro psani celé fady internetovych aplikaci,
zv elké casti webovych serveri. Dalo by se fici, Ze jde o serverovy JavaScript, proto

jsou i samotné aplikace spousténé pomoci Node.js psané v JavaScriptu.
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5.4 NPM

Abych mohl stahovat a vyuzivat rizné knihovny a balicky, nainstaloval jsem manazer
balickli pro Node.js, oznacovany jako npm. Bali¢ky jsou zcela nezbytné pro realizaci

celé tidici aplikace. Nasledné uvedu nékolik zakladnich bali¢kl a jejich vyznam.
* Express
Jedna se framework, ktery zdsadné zjednodusSuje zékladni moznosti Node.js.
* Pecsclite
Tato knihovna umoziiuje komunikaci s ¢teCkou identifikaénich karet.
* Crypto

Pomoci tohoto balicku jsou podepisovana data, kterd jsou odesilana webové

sluzbé za pomoci privatniho klice.
* Dgram

Diky této knihovné mize aplikace odesilat udp datagram, na kterém je zaloZena

komunikace s platebnim terminalem. Websocket

Aby bylo mozné navazat spojeni v realném case, bylo zapotifebi doinstalovat
balicek socket.io. Ten zajisti komunikaci mezi klientem a serverem v redlném

Case, tzn. ob¢ strany ¢ekaji dokud néktera z nich neposle n¢jaky pozadavek.

Jedna se o nezavisly protokol, ktery je zalozeny na zakladech TCP. Tento
protokol nam umoznuje vzajemné plisobeni mezi webovym serverem
a prohlize€em. Celd komunikace probiha prostfednictvim TCP portu s vychozi
hodnotou 80. Lze pouzit i Sifrované spojeni (vychozi port 443). Web Socket

ey e

Microsoft Edge, Firefox, Opera, Safari, ale také Microsoft Internet Explorer). [6]
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5.5 Knihovna pro ctec¢ku identifikacnich karet

Cte¢ku indentifikaénich karet ISIC/ ITIC jsem mél zaptijéenou od mé vedouci
diplomové prace. Zapljcnd ctecka méla oznaCeni ACRI122u. Aby fungovala
komunikace mezi fidici aplikaci a cteCkou karet, bylo =zapotiebi doinstalovat
do opera¢niho systému ovladace pro dany typ Ctecky. K témto Gcelim jsem pouzil
knihovnu libnfc verze 1.8.0. Bohuzel uz v této prvni fazi jsem narazil na znaény
problém. Po vyzkouSeni cel¢ fady navodii z internetu operatni systém ctecku
nedetekoval. Rozhodl jsem se oslovit pana Romana Beldu, ktery se zabyval ve své
bakalarské praci ovéfovanim studenti a zaméstnanci TUL pomoci NFC ctecky.
Po nékolika telefonatech jsme se dohodli na osobni schiizce. Zjistil jsem, ze jeho
ovétovani bylo zna¢né jednodussi, protoze pouzival drazsi Cteci zatizeni. Pouzita CteCka
v bakalatské praci Romana Beldy emulovala v podstaté stisk tlacitka na klavesnici.
Tzn., Ze jeho aplikace cekala na stisk daného tlacitka, coz se stalo po pfiloZeni

identifika¢ni karty na ¢teci plochu ¢tecky.

Nejdiive jsem chtél vyuzit stejného zplisobu jako Roman Belda, ale po konzultaci
s panem Radkem Melzerem mi byla tato varianta z bezpecnostnich divodi rozmluvena
a pan Melzer trval na tom, aby byla komunikace mezi ¢teCkou identifikacnich karet
a fidici aplikaci kompletné mnou naprogramovana. DalSim aspektem byl vysoky narok

na potizovaci cenu stejného druhu ¢tecky jako pouzil pan Belda.

Vratil jsem se tedy opét k typu ACR122u a dale jsem hledal diivod, pro¢ tato Ctecka
odmitd komunikovat s operacnim systémem. V dokumentaci k piislusné knihovné je
tato ctecka ACR122u zastoupend v listu podporovanych typi. Nakonec jsem zjistil, Ze
se ve skutecnosti nejednd o typ ACR122u, ktery je uveden na plastovém pouzdrie ale,
ze se uvniti ukryva Cip oznaceny jako ACR38. Tento typ bohuzel s knihovnou libnfc
nekomunikuje. Po opatieni nové ¢teCky nemél systém problém tuto ctecku korektné

detekovat.
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5.6 Nastaveni systemu

Proto, aby bylo zajisténo automatické spusténi celé aplikace, bylo nutné provést nékolik
nastaveni systému. V prvni fadé bylo tfeba zajistit, aby se po nastartovani OS sam
spustil webovy prohlizeC, v némz se aplikace zobrazi. Je potiebné, aby se webovy
prohlize¢ zaroven spustil v celém okné. Aby bylo toto zajiSténo, musel jsem editovat
soubor ,autostart”, ktery se nachazi v domovském adresati vychoziho uzivatele
pod touto cestou : config/lxsession/LXDE-pi. V tomto souboru pak stacilo ptidat jeden
radek:

/usr/bin/chromium-browser --kiosk --disable-restore-session-state "http://localhost:3000.

Dale bylo nutné zajistit, aby se webovy server spoustél ithned po startu systému. Abych
tohoto docilil, vytvofil jsem jednoduchy script, ktery obsahuje piikaz na spuSténi
aplikace. Dale jsem tomuto scriptu musel nastavit patfina opravnéni, aby ho systém
mohl po nastartovnani spustit. Obdobnym postupem jako spousténi webového

prohliZece jsem nastavil spousténi tohoto scriptu.

Diky tomuto zavérecnému nastaveni je aplikace pln¢ piipravena k provozu.
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6 Komunikace s menzou a jeji bezpe¢nost

Ovéreni uzivatele je zalozeno na pfistupovych identikacnich kartach ISIC/ ITIC,
k ¢emuz je bezpodmineéné nutna komunikace se Skolni databazi uzivatel. Kazda karta
ma svlj unikatni identifikacni kli¢. Ziskavani dat ze Skolni databdze probiha pomoci
a sluzbou probiha ve fomratu JSON. Tento format je zcela nezavisly na pocitacové

architektufe a je uréeny pro prenos dat.

Abych ziskal pfistup k datim pro jednotlivé uzivatele, navstivil jsem spravce systému
pro menzu TUL, pana Radka Melzera, a pozadal ho o poskytnuti pfistupu k webové
sluzbé. V ptipad¢ tohoto systému by se jednalo o dvé metody: prvni metoda by vracela
zakladni 0idaje o uzivateli a metoda druha by uZzivateli dobila pfislusnou ¢astku na jeho
stravovaci konto. Pan Melzer s timto souhlasil, ale nemohl tak ucinit bez souhlasu
feditele koleji a menz. Nasledné jsem se tedy obratil na pana Ing. Zdenka Kra¢mara
apozddal jej o vydani souhlasu, diky némuz mi bude moci pan Radek Melzer
poskytnout potfebnd data. Po zasvéceni feditele koleji a menz do celé problematiky
a po nastinéni finalniho zafizeni, se mu cely napad libil, byl ke v§emu zcela otevieny a

s vydanim souhlasu nemél zadny problém.

Aby nebyl narusen dosavadni chod celého systému a neohrozili jsme stavajici konta
uzivateli menz TUL, dohodli jsme s panem Ing. Kraémarem na vytvofeni dvou
fiktivnich studentskych uctl, ke kterym mi nasledné€ bude umoznén pfistup a ja na nich
budu moci cely projekt testovat. Abychom zamezili potizim s Ucetnictvim, budou
tato fiktivni konta tésné¢ pred uzavérkou na konci mésice vynulovana (tzn. nulovy

zustatek na kont¢).

Pii préci s citlivymi daty je nezbytné dbat na jejich zabezpeceni. Aby si univerzita byla
jista, Ze se jedna o vyménu dat s jejich dobijecim terminalem, bylo nutné vytvotit sadu
kli¢t pro podpis odesilanych dat, které¢ se budou posilat webové sluzbé. Klice jsem
vygeneroval piimo na Raspberry PI 3 (RSA o délce 2048). Vygenerovany vetejny kli¢
spolu s identifika¢nim ¢islem terminédlu jsem osobné donesl panu Radku Melzerovi, aby
mohl na strané¢ webové sluzby vyhodnotit podpis a ovéfit zda se jedna o prislusny

platebni terminal.
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Metoda pro ziskani idaji konkretniho uZzivatele ma tento tvar:

POST{

[terminal] = Cislo terminalu

[card] = UID karty

[signature] = podpis dat (terminal+'|'+card)

}

Metoda pro ptipsani konkretni ¢astky konkrétnimu uzivateli ma potom tvar takovy:

POST{

[terminal] = Cislo terminalu

[card] = UID karty

[deposit] = Castka, oddélovac je tecka

[transaction_id] = Cislo stvrzenky z terminalu

[note] = volitelna poznamka

[signature] = podpis dat
(terminal+'|'+card+'|'+deposit+'|'+transaction_id+'|'+note)

}

Prvni metoda slouzi k ziskani udajti pro konkretniho uzivatele. Volani této metody
probéhne vzdy po pfilozeni identifikac¢ni karty na ¢tecku karet. Obsahuje tii vstupni
parametry. Prvnim parametrem je identifikacni ¢islo terminalu, v mém piipadé se jedna
o tento tvar: MITEST1262. Dal§im parametrem je unikatni Cislo identifikacni karty
uzivatele, které vycte ctecka karet. Toto €islo se sklada z osmi hexadecimalnich znaki.
Konkrétn€ unikatni identifika¢ni ¢islo mého ISICu vypada takto: 6BFA69DB. Posledni
parametr je podpis, ktery bude dost podobny pro obé metody, proto bude popsan nize.

Druhd metoda jiz realizuje samotné piipsani dobijené castky uzivatelem na jeho
stravovaci konto a vola se poté, co z platebniho terminalu pfijde zprava ,Ze dana

transakce prob¢hla v poradku. Zde je vstupnich parametra celkem Sest.

Prvni dva parametry jsou stejné jako v pfedchozi metod¢. Tteti parametr obsahuje
informace o vysi dobijené ¢astky, kterou si uzivatel stanovi pomoci dotykového

displeje. DalSim parametrem je Cislo stvrzenky, ktera piijde z platebniho termindlu a
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slouzi k naparovani konkretniho uzivatele ke konkrétni transakci. Pfedposledni parametr
obsahuje volitelnou poznamku, kdyby bylo zapotiebi zasilat do univerzitni databaze
jeste néjaké doplnujici tdaje. Poslednim parametrem je podpis, ktery je stejny jako

u metody prvni a bude vysvétlen v nésledujicim odstavci.

Jak jsem jiz zminil vySe, obé metody obsahuji podpis. Ten se sklada z fetézce slozeného
z ostatnich vstupnich parametra, které¢ jsou oddéleny svislici. Piiklad podpisu u prvni
metody: MITEST1262|6BFA69DB. Tento fetézec je nasledné za pomoci privatniho

klice podepsan a odeslan jako samostatny parametr do webové sluzby.

Samotny ptenos dat probiha prostfednictvim zabezpeceného protokolu HTTPS.
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7 Komunikace s platebnim terminalem

Aby cely systém umoziioval platbu prostfednictvim debetnich karet, bylo zapotiebi

do celé¢ struktury zakomponovat platebni termindl. V piedchozi kapitole jsem uvedl

zpusob fyzického zapojeni platebniho termindlu k fidici jednotce. Tato kapitola jiz

popisuje detailn€jsi komunikaci s platebnim terminalem.

7.1 MozZnosti komunikacni linky

Komunikace je realizovana za pomoci komunika¢niho protokolu B. Tento protokol

nabizi celkem ¢ytti reZimy komunikace s pokladnou (tj. fidici jednotkou):

A)

B)

)

Sériovy port

V ptipadé propojeni pokladny a termindlu pouzitim sériové linky je nutné
nastavit linku 8N1 (t. 8 datovych bitl, bez parity, 1 stopbit). Je nutné,
aby rychlost sériového portu pokladny byla nastavena na stejnou hodnotu
jako rychlost sériového rozhrani platebniho terminalu. U sériového portu
termindlu je rychlost konfigurovatelna a jsou podporovany rychlosti: 1200,

2400, 4800, 9600, 19200, 38400, 57600, 115200 bauds.
UDP/ IP/ Ethernet

Komunikuje-li terminél a pokladna prostiednictvim UDP, musi byt v termindlu

nastavena IP adresa pokladny a pokladna musi znat adresu terminalu.

Prosttednictvim IP protokolu na UDP portu 33333 probihd komunikace.
Pii pouziti UDP se zasild najednou kompletni zprava protokolu B zabalena

do jednoho UDP datagramu.
TCP/ IP/ Ethernet — terminal rezim klient

Komunikuje-li pokladna prostfednictvim TCP, musi byt v termindlu nastavena
IP adresa pokladny. Pfi komunikaci timto zplsobem je pokladna server,
ktery posloucha na nastaveném portu.

Terminal ptedstavuje klienta, ktery se periodicky snazi pfipojit k pokladné.

Po spojeni terminal ¢ekd na pftijeti ptikazi komunika¢niho protokolu B. Jelikoz
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pfi takto zvoleném zplisobu spojeni je terminal klientem, nemutze provadét
udrzovani spojeni. Odpovédnost za udrzeni spojeni je tedy na pokladné (serveru)
a to za pouziti TCP keep-alive paket. Druhou variantou je zajisténi pomoci
aktivnich prvkd sit¢ mezi pokladnou a platebnim terminalem, tim je také

zajiSténa i nepterusitelnost tohoto TCP spojeni.

Stejnym zptsobem jako na sériové lince jsou prostiednictvim TCP prenaSeny

zpravy B protokolu.
© Viceportovy pokladni server

Pokladni server nasloucha na specifikované skupiné TCP porti z nichz
kazdy port je pro jeden termindl. Na serveru je vazba PORT < >

TERMINAL drzena v konfiguraci.
© Jednoportovy pokladni server

Pokladna nasloucha pouze na jednom TCP portu. Pro pfipojeni na tento port
jsou nakonfigurovany vSechny termindly. Po vzniku TCP spojeni, mlize
pokladna identifikovat termindl, a to pomoci dvou zplsobl. Bud’ mizeme
pouzit piikaz GetApplnfo nebo specidlné upravené B protokolové zadosti.
Na zéklad¢ dat odpovédi ziska identifikaci platebniho termindlu, konkrétné

v hlavicce.
D) TCP/ IP/ Ethernet — terminal rezim server

Komunikuje-li pokladna prostiednictvim TCP v rezimu termindl TCP server,
musi byt v terminale nastavena IP adresa pokladny. Pii takto zvoleném zptisobu

kumunikace je terminal serverem poslouchajicim na nastaveném portu.

Pokladna se tedy chova jako klient snaZici se periodicky ptipojit k terminalu.

Po ustaveni spojeni ¢eka terminal na pfijeti B protokolovych ptikazi.

Termindl pfijme pouze spojeni z nastavené IP adresy pokladny. Kazdy pokus
zjin¢ IP adresy je zamitnut. Spojeni z pokladny muze byt pouze jedno
a pfi pokusu o navazani nového spojeni z konkrétni adresy pokladny terminal
stavajici spojeni ukon¢i a navdze nové. Tim je pokryt pro ptipad restartu

¢i vypadku pokladny.
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Je nutné v pokladné podporovat aplikacni keep-alive, a to z divodu pokryti
pfipadnych vypadki spojeni ¢i restartu termindlu (napf. vypadek napajeni

¢i potize s kabely).

Je zde podporovan aplikacni rezim keep-alive stejné¢ jako v rezimu klient,
protoze implementace TCP v OS termindlu nezna linkovy keep-alive. Dojde-li
napt. k vypadku napdjeni termindlu, pokladna za pomoci tohoto mechanismu
problém detekuje, navadze nové spojeni, a je schopna konkrétné provést

transakci.

7.2 Vybér komunikaéni linky

Prvnim krokem bylo vybrat vhodnou komunikaéni linku, kterou platebni terminaly
od CSOB podporuji. Nastaveni komunika¢ni linky na platebnim terminalu musi
nakonfigurovat specializovany pracovnik banky CSOB. Tester neméa opravnéni ménit
typ komunikac¢ni linky. Z toho divodu bylo zapotiebi vybrat typ linky, po které bude
probihat komunikace jest¢ pfed doruenim platebniho termindlu na moji adresu.
Po vyméné nékolika e-maili a telefonnich konzultacich s technikem banky, jsem se
rozhodl pro nastaveni termindlu do rezimu UDP. Hlavnim divodem byla daleko mensi
rezie z hlediska fidici aplikace. Rezimy TCP jsou urceny na rozsahlejsi infrastrukturu
platebnich terminald. Jednd se o pfipad, kde je jedna pokladna a desitky, ¢i stovky
platebnich termindlii. Navic by bylo zapotiebi oSetfit veSkeré kolize na turovni
platebniho softwaru. Jednalo by se napf. o situaci, kdy by zaroven pfislo vice pozadavka

z platebnich terminalt a doslo by tak k rozporu.

7.3 UDP Protokol a UDP Datagram

Jedna se o zékladni protokol transportni vrstvy v architekture TCP/ IP. Je to alternativa
k protokolu TCP. LiS§i v tom, Ze nenavazuje piimé spojeni mezi komunikujicimi
pocitaci. Strana, kterd odesild zpravu odeSle pouze paket a ztradci nad nim veSkerou
kontrolu. To znamend, ze uz se nestard o to, jestli byl dany paket doruc¢eny nebo ne.
O takové véci se stara protokol aplikacni. Vyhoda tohoto protokolu spociva v malé
naroc¢nosti na sit. Navic adresat nemusi byt pouze jednozna¢na IP adresa, ale skupina

cilovych pocitaci, tim pddem mizeme posilat broadcast. Nejvétsi uplatnéni UDP
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v dnesni dob¢€ nachézi v prekladu doménovych jmen na IP adresy, znamena to, ze jej
vyuzivaji DNS servery. Aby bylo zajiSténo spravné doruceni dat pro rizné aplikace,
UDP pouziva porty. Cislo portu predstavuje 16 bitova hodnota v rozsahu 0-65535.
Kazdy UDP datagram se skladd z hlavicky a samotnych dat. Hlavicka obsahuje
informaci o zdrojovém portu, cilovém portu, dalky UDP paketu a kontrolni soucet.
Vzhledem k tomu, ze se jednd o protokol bezestavovy, je zdrojovy port volitelny.
Jak zdrojovy, tak cilovy port je Sestnactibitovy. Délka paketu je povinnd a uvadi se
v bytech véetné dat. Jeji minimalni délka je 8 bytii. Sestnictibitovy kontrolni soudet

pokryva hlavicku i data. [7]

16 Bitu 16 Bitl
< ; >
Zdrojovy port Cilovy port
Délka Kontrolni souéet
Data

Obrazek 10: Struktura UDP datagramu

7.4 Samotna komunikace s platebnim terminalem

Samotnd komunikace s platebnim terminalem je zalozena na posilani a pfijimani UDP
datagramu. Kazdy tento datagram obsahuje pfikaz (zpravu). Pfikazy jsou sloZeny opé&t
ze dvou casti, jako je to v pifpadé UDP datagramu, a to z hlavicky a datové casti.
Kazdy ptfikaz je uvozen znakem STX (02h) a ukoncen znakem ETX (03h). Hlavicka
1 datova Cast jsou kodovany v ASCII. Struktura ptikazu vypada takto:

<STX> [Hlavicka] [Datova ¢ast] <ETX>

36



7.4.1 Hlavicka

Hlavicka, ktera tvoii prvni ¢ast piikazu nese informace o protokolu, Pos ID, datumu a
Casu transakce, délce datové ¢asti a dal§i dodatecné informace v poli Flag. Struktura

hlavicky je zobrazena v nasledujici tabulce.

Pole Format Délka v bytech| Vyznam pole Hodnota
PT | alfanumericky 2 Typ protkolu B0 — BF
PV | alfanumericky 2 Verze protokolu 01 - FF
TID | alfanumericky 8 Pos ID Vysvétleno pozdéji
DT numericky 12 Datum a cas Akt. datum a Cas
FLG | alfanumericky 4 Flag Vysvétleno pozdéji
DLN | alfanumericky 4 Délka datové casti |0000h - 01FFh
CRC | alfanumericky 4 Standard CRC16 | Souctova hodnota

Tabulka 4: Struktura hlavicky protokolu B

Typ protokolu obsahuje hodnoty v rozsahu "B0" — "BF". B je protokol pro pokladnu a
platebni terminal. Levy byte B odpovidé identifikaci protokolu (protocol ID) a pravy
byte 0 je vyhrazen pro ActivityInfoMessage. Z hodnot 1 - F vyplyvaji ¢isla zprav.

Hodnota Akce Smér komunikace
1 Transaction Request pokladna — terminal
2 Transaction Response terminal — pokladna
3 Ticket Request pokladna — terminal
4 Ticket Response terminal — pokladna

Tabulka 5: Definice hodnot pravého bytu

Verze protokolu je ¢islo v rozmezi "01" — "FF". Terminal ID je jedine¢ny 8 bytti dlouhy
identifikator POS. Datum a Cas transakce je uveden ve formatu YYMMDDHHMMSS
(tj. roklmésic|den|hodinajminutalsekunda). Flag je pole pro pienos dodatecnych
informaci a miZe obsahovat rozsah hodnot: "0000" — "FFFF". Existuji pfeddefinované

hodnoty tohoto pole, které jsou uvedeny v tabulce na dalsi strance.
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Bit Nastaveno na ,,0¢ Nastaveno na ,,1¢

0 podpis neni podpis je vyzadovan
vyzadovan
1 neni liste¢ek pokladna musi vytisknout liste¢ek
2-10  |nejsou vyuzity nejsou vyuzity

11 offline transakce

12 vyse placené castky vyzaduje kontrolu
totoznosti zakaznika

13 pokladna podporuje Keep-alive
mechanismus na TCP spojeni

14 pti platb¢ je provedena kontrola
whitelistu

15 je pozadovano potvrzeni ptijeti zpravy
od pokladny

Tabulka 6: Definice hodnot pole flag

Délka datové casti urcuje délku datové casti piikazu: "OOFF" = 255B. Posledni casti
hlavicky je CRC, ktery se aktudln€ nevyuziva a vypliluje se konstantou "ASAS".
Ptiklad zapisu hlavicky:

[B1|01|A123XXO01 | 18 08 13 08 23 14 | 00 00 | 00 00 | A5 A5]

7.4.2 Datova cast

V druh¢é ¢&asti ptikazu jsou prenaSena data, ktera jsou uloZena do jednotlivych poli.
Kazdé¢ z téchto datovych poli zac¢ind znakem — Field Separator FS (1Ch). Struktura

datovych poli ma tento tvar:
<FS> [ pole _ID | pole DATA | <FS> [ pole_ID | pole DATA] ......

Do této ¢asti lze zahrnout 1 soubor dodatecnych datovych poli, kteréd tvoii zbyvajici ¢ast
ptikazu. Tato datovd pole mohou byt zahrnuta v pozadavcich od fidici jednotky,
a v odpovédich od platebniho terminalu. Jednotliva pole jsou pak vymezena systémem
identifikatord poli (tj. Field Indentifiers — FIDs). Jejich potadi v piikazu neni

vymezené, tzn. ze jejich vzajemné potadi mize byt rizné v riiznych pozadavcich
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1 odpovédich. Téz neni zarucena jejich nemeénnost v naslednych aktualizacich protokolu.

Z toho ptedpokladu je zjevné, ze parsovani odpovédi nemlze byt zalozeno na potradi

ani absolutni pozici jednotlivych FID1.

FIDa je nékolik typt, kdy kazdy z nich ma jiny format, ma vymezeny rozsah délky a

mize se vyskytovat v odpovédi platebniho terminalu, v pozadavku fidici aplikace ,

popft. v obouch. Nasledujici stranky popisuji jednotlivé FIDy.

FID B | MNOZSTVi

Tento FID obsahuje ¢astku, kterou bude zékaznik platit. Toto pole, které ma
délku jeden az osmndct bytl, je povinné pro finan¢ni transkace. V odpovédi je

tento FID nepovinny.
FID F | AUTORIZACNI KOD

Jedna se o pole pevné délky osm bytii obsahujici autoriza¢ni kod vygenerovany
pfi autorizaci této transakce. Dany koéd je reprezentovan alfanumerickym
fetézcem. V pozadavku je nepovinny v odpovédi taktéz. OvSem neni-li zaslan
v pozadavku je v odpovédi automaticky vygenerovan pii autorizaci. Je-1i pole
pouzito v pozadavku ptikazu je zopakovano i v odpovédi. V ptipadé, ze prikaz
tento pozadavek neobsahuje mize byt vygenerovan pii autorizaci. Posledni
moznosti je, ze ptikaz neobsahuje tento pozadavek, pak mize byt vygenerovan

pfi autorizaci.
FID I/ E | MENOVY KOD

Toto pole obsahuje kod mény pouzit¢é behem platebni transakce. Dnes
se doporucuje pouzivat FID E kvili zpétné kompatibilité. Je zde zachovan
istar§i FID 1. V pozadavku je toto pole s pevnou délkou tfi bytd nepovinné
a v odpovédi se nepouziva. Podpora jednotlivych mén je zavisla na druhu a
nastaveni terminalu. Mény jsou ve formatu dle normy ISO 4217. Kazda tato
ména je reprezentovana tiicifernym c¢islem. napt. Koruna ceska (CZK) - 203,

Euro (EUR) - 978.
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FID L | ZUSTATEK

Pokud tuto funkci podporuje piislusny autorizacni server je prostfednictvim
tohoto pole vracen zlstatek na karté. V pozadavku se nepouziva. Tento FID

nabyva rizné délky od jednoho po osmnéct byti.
FID g | ZPRAVA SERVERU

Pole tohoto FIDu obsahuje dodateCny text v piipadé¢ zamitnuti transakce
autorizacnim serverem. U poZadavku se nepouziva. V odpovédi pak obsahuje

znaky pouze bez diakaritiky o proménlivé délce.
FID S | VARIABILNi SYMBOL

Pomoci tohoto pole lze platebnimu termindlu zaslat hodnotu variabilniho
symbolu. Jednd se o volitelny FID o proménlivé délce jednoho az deseti bytt.
Variabilni symbol se pouziva pro jednoznacné oznaceni transakce. Nasledn¢ lze

toto Cislo najit ve vypisu transakci od banky.
FID R | NAVRATOVY KOD

Toto pole je velmi dulezité, protoze obsahuje navratové kody z platebniho
termindlu a z autoriza¢niho serveru pfi transakci. Navratovy kod nese informace
o vysledku provedené transakce na platebnim terminéle. Pokud FID R obsahuje
tf1 Cislice, jedné se o navratovy kod, ktery pfiSel ze strany autorizaniho serveru.

nmn

V piipadég, Ze navratovy kod zacind znakem "-" za kterym nasleduji dv¢ ¢islice,
jednd se o navratovy kod platebniho termindlu. V pozadavku se nepouziva

a v odpovédi je povinny o statické délce tii bytt.

40



NAVRATOVE KODY SERVERU

Potvrzovaci kody

000 | Autorizovéano online 001 - 010 |Autorizovano
Zamitaci kody

050|Obecné zamitnuti 063 Timeout
051 |Chyba spojeni 100 Nepovolena transakce
052 | Pfekrocen pocet limiti pii zadavani PIN 100 Nepodporovana transakce
053 | Ptipojeno — chyba pozadavku 101 Neplatna karta
060 | Zruseno obchodnikem 102 Prosla platnost karty
061 | Zruseno zakaznikem 103 Chyba formatu dat
062 | Zakaznik nepotvrdil ¢astku

NAVRATOVE KODY PLATEBNIHO TERMINALU
-01 [Normalni ukonceni -12 Nedostatek penéz
-02 |Nemohu provést -13 P1iliS vysoka castka
-03 | Nejsou definovany parametry karty -15 Chyba servisniho kodu
-04 | Chyba v parametrech karty -16 Chyba klavesnice
-05 |Obecna chyba -17 Chyba transportniho klice
-06 | Nemohu se dovolat -18 Timeout
-07 |Neznamy typ karty -19 Chyba autorizace
-08 [Nemam opravnéni -21 Interni chyba
-10 | Prosla platnost karty -22 Transakce zamitnuta
-11 | Karta zatim nevesla v platnost -29 Karta blokovéna

Tabulka 7: Navratové kody serveru a platebniho termindlu
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* FIDT|TYPTRANSAKCE

Toto pole obsahuje kod typu transakce. Jednotlivé kody jsem sepsal do tabulky
nize. Tento FID je povinny v pozadavku o pevné délce dvou byt a v odpoveédi

se toto pole opakuje.

Transakce Hodnota | Odpovéd’ musi obsahovat FIDy
Normalni transakce 00 F, R, P, T
Handshake 95 R, T
Get App info 80 R, T
Passivate 81 R, T
Vrat’ posledni transakci 82 R, T

Tabulka 8: Kody transakce

V tabulce nejsou uvedeny vSechny existujici kody typu transakcee, jelikoz nejsou

pro realizaci této prace potiebné.
« FIDi|SERIOVE CiSLO TRANSAKCE

Toto pole lze pouzit pro identifikaci transakce. Pole s sebou nese jedine¢né
sériové Cislo platebni transakce, které je generovdno platebnim terminalem.
V pozadavku se nepouziva. V odpovédi ma pak pevnou délku devét bytt. Téchto
devét byt se skladé ze tii poli o tfech bytech. Prvni z nich je tzv. ,,Shift ¢islo®,
které se zvySuje po kazdé tisicaté uzavérce. Dalsi pole zvané ,,Batch Cislo* se
zvySuje po kazdé uzavérce. A pole posledni tzv. ,, Sequence Cislo™ se zvySuje

po kazdé transakci a pii uzavérce je nulovano.

Kromé téchto zminénych FIDG obsahuje komunikacni protokol B jesté dalsi FIDy. Ty,

ale nejsou pro moje pouziti vyznamné.

Dale zde zminim nékteré servisni piikazy FIDu T.

7.4.3 Servisni prikazy FIDu T

* Get Application Info (T80)

Jak uz sam néazev napovidd, tento kéd FIDu T slouzi k identifikaci aplikace
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v platebnim terminale. Dale také obsahuje identifikacni ¢islo platebniho
terminalu (Pos ID). Zadné dal$i uZite¢né informace neobsahuje, a proto je
vhodné jej pouzit pied kazdou provedenou transakci, aby se otestovala

konektivita s platebnim terminalem.

Pozadavek:
0x0000; 02423130312020202020202020313830 = 'B101 180
0x0010: 37313331353130323130303030303030 = '7131510210000000'
Ox0020: 34413541351c54383003 = '4A5A5.T80. !

Obrazek 11: Pozadavek FIDu T80

Odpovéd’:
0Ox0000: 02423230315445535431323632313830 = '.B201TEST1262180'
0x0010: 37313331353130323530303030303030 = '7131510250000000'

0x0020: 46413541351C523030301C67 56 3A34 2E

'FAS5AS5.R000.gV:4.'

0x0030: 34 2E 313403 = '4.14. ‘

Obrazek 12: Odpoved’ FIDu T80

Passivate (T81)

Tento kod umoziuje platebni termindl uvést do pasivniho rezimu a to ve chvili,
kdy uz byla zah4jena platebni transakce a platebni termindl vyckava na vlozeni
platebni karty. Timto piikazem je pokladna schopna zjistit napf. Ze se platebni

terminal zacyklil.
Vrat’ posledni transakci (T82)

Pomoci toho kédu FIDu T je platebni terminal schopen opakovang ziskat
transak¢ni data z posledni provedené transakce, ktera na ném probéhla. Platebni
terminal odpovi stejné€ jako pii minulé uskutecnéné platbé. Tzn., ze mlze vratit
odpovéd’ s néjakou chybou nebo névratovy kod, ktery znamend, ze transakce

probéhla v poradku.

rrrrrr

termindlem, je mozné uplatnit pravé tento piikaz. Ridici jednotka si mulze
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vytdhnout data z posledni provedené transakce z platebniho terminalu a porovnat
navracena datovad pole s castkou, autorizacnim kodem, jedine€nym sériovym

Cislem transakce, popf. variabilnim symbolem se stavajici transakci.
* Handshake (T95)

Diky tomuto piikazu lze ovéfit spojeni mezi platebnim terminalem a
autorizacnim serverem. Jednd v podstat¢ o vyvolani stejné akce, jako kdyz
obchodnik fyzicky na platebnim terminale vyvola v nastaveni akci "Test
spojeni". Své uplatnéni nachézi tento piikaz v kazdodennim spusténi, ¢imz si

muzeme overit dostupnost autorizacniho serveru.

7.4.4 Povinnost FIDu v prikazech

Kazdy ptikaz, ktery je odesilan z tidici aplikace nebo pfijiman z platebniho termindlu,
musi obsahovat FID T (typ transakce).

Dle typu zvolené transakce musi tento piikaz FID v pozadavku ¢i odpovédi obsahovat

jesté dalsi FIDy, a to bud’ povinné ¢i volitelné. Ptiklad pro normalni transakci:

Normalni transakce (T00)
Vyznam Ptikaz k provodeni platby
Povinné FIDy v pozadavku B1 T,B
Volitelné FIDy v pozadavku B1 S
FIDy v odpovédi B2 T,PFR, g

Tabulka 9: FIDy u normalni transakce (T00)

7.4.5 Prubéh platebni transakce

V prvnim kroku je fidici aplikaci zaslan pozadavek BI1, ktery obsahuje financni
transakci do platebniho termindlu. Po dobu péti sekund pak ftidici aplikace vyckava

na pfijeti potvrzeni od platebniho terminalu, Zze tuto zpravu obdrzel.

Ihned po pfijmu pozadavku B1 od fidici aplikace, platebni terminal potvrdi piijem

tohoto pozadavku a odesle zpét do tidici palikace zpravu BO.

Po tom, co fidici aplikace obdrzela zpravu B0, vyckéva na piijeti dalsi zpravy
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z platebniho terminalu BO nebo B2. Zaroven v tuto chvili probiha na platebnim teminale
Cteni platebni karty, zaddvani PIN kodu a je zahajena komunikace s autoriza¢nim
serverem. Béhem této Cinnosti je fidici aplikaci zasilana zprava B0 v ¢asové period¢
Sedesati sekund. Tzn., Ze spojeni je neustdle aktivni a jsou zpracovavany vstupy ze stran
uzivatele nebo nadale probihd komunikace s autorizaénim serverem. Ve chvili, kdy je
¢innost (autorizace) na platebnim terminal ukoncena, je fidici aplikaci zasldna zprava

B2.

V okamziku, kdy fidici aplikace obdrzi zpravu B2, musi pfijem této zpravy potvrdit

zaslanim prazdné zpravy B0 do platebniho terminélu, a to v intervalu do péti sekund.

Posledni krok lze ovlivnit mechanismem vynucené¢ho potvrzeni. Tento mechanismus
funguje nasledovné: pokud fidici aplikace obdrzi od platebniho terminalu zpravu B2
s vysledkem provedené transakce, a nasledné toto pfijeti nepotvrdi zpravou BO do péti
sekund od obdrzeni zpravy B2, platebni termindl provede tzv. reversal. Znamena to,
ze celou tuto transakci anuluje. Cely mechanismus se nastavuje v hlavi¢ce pozadavku
B1 v poli Flag na patnactém bitu. Pokud je bit nastaveny na hodnotu "1", je nasledn¢

toto nastaveni zopakovano v odpovédi B2 od platebniho terminalu. [8]

Cely postup je znazornén na obrazku €. 13.

Ridici aplikace Platebni terminal Bankovni server

Transakéni poZadavek B1

<5sec. Informace o aktivité BO

<60 sec.

Informace o aktivité BO Vstupy uzivatele

F

-+
<60sec. e TransakEni poZadavek
Informace o aktivité BO >
Zpracovava se
<60 sec. . M Transakéni odpovéd
Informace o aktivité BO e T “

r 3

Dokonéeni

Selees Transakéni odpovéd B2

<5sec.

Potvrzovaci BO (bez dat)

+—prt—rt—pt—pt———pt+—>r

g g g

Obrazek 13: Priibéh financni transakce
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8 Ridici aplikace

Tato kapitola popisuje vybér vyvojového prostiedi, zakladni pohledy celé¢ aplikace,
pribéh platebni transakce. Posledni ¢ast této kapitoly popisuje watchdog.

8.1 Vyvojove prostredi

Jako programovaci jazyk jsem zvolil Node.js, proto bylo potfeba vybrat vhodné
vyvojové prostiedi pro snadné a jednoduché psani celé aplikace. Zde se nabizi cela fada
editorti jako jsou napt. PSPad, Visual Studio Code, Atom, Sublime Text, WebStorm,
PHPStorm atd. Vzhledem ke svym zkuSenostem s IDE WebStorm a moZnosti vyuZivat
plné licence, kterou TUL nabizi svym studentim uzivat zdarma, jsem se rozhodl pouzit

prave tento SW.

8.1.1 WebStorm

WebStorm je pokroc€ily editor pro velké mnozstvi programovacich a znackovacich
jazykt (HTML, CSS, JavaScript apod.) od spole¢nosti JetBrains. Diky tomu, Ze tento
editor rozumi syntaxi kodu, je schopen tento kod automaticky dopliiovat. Poradi si téz
i s opravou a doplilovanim pii kombinovani jazykt (napt. HTML kod uvnitt JavaScript
fetézce). K dispozici ma také rizné integrované nastroje jako termindl, REST klient
nebo npm a nepostradd ani inteligentni opravu Spatné¢ napsaného kodu. Podporuje
spoustu jazykd vcetné HTMLS5, Nodejs, TypeScript, CofteeScript, Dart, EJS,
Handlebars, Mustache, Web Components, Stylus, LESS, Sass, Jade ¢i
JSLint/ JSHint. [9]
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8.2 Zakladni obrazovky (pohledy)

Celé aplikace se sklada z nékolika zakladnich pohledu, které se v disledku ¢innosti
méni. VeSkeré obrazovky designové koresponduji se strankami TUL, tzn. fialova barva,

logo atd.
» prihlaSovaci obrazovka

Tato obrazovka se automaticky objevi pti spusténi a nabéhnuti celého dobijeciho
terminalu. V levém hornim rohu obsahuje logo TUL, déle zde mé uZivatel
pfehled o aktudlnim datu a €asu. Hlavni funkeci tohoto pohledu je informovat
uzivatele o pfiloZeni identifika¢ni karty. V tomto okamziku fidici aplikace ceka

na tomto pohledu dokud neni pfilozena identifikacni karta ke ctecce.

TECHNICKA UNIVERZITA V LIBERCI

www.tul.cz L]

{ PriloZte identifikaéni kartu! |

Obrazek 14: Ridici aplikace - prihlasovaci obrazovka

* obrazovka s profilem stravnika

Po piilozeni platné identifikacni karty se na terminale objevi obrazovka,
ktera obsahuje zakladni tidaje o stravnikovi jako jméno, pfijmeni, fakulta, osobni
¢islo, aktudlni stav konta. Tato obrazovka je hlavni, a tvofi zaroven pozadi
pro dalsi pohledy u nichz se pouze méni informace v popfedi. Dale ma na této
obrazovce uZivatel moznost stisknout tlagitko ,,DOBIT* a tim se tak posunout

na dal$i pohled. V piipadé, ze by se uzivatel rozhodl pouze zkontrolovat sviij
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aktualni stav konta, a dale ho nijak nenavySovat, obsahuje tato obrazovka i

tlagitko ,,ODHLASIT UZIVATELE*.

25. srpna 2018
CHNICKA UNIVERZITA V LIBERCI pra
@ ?ww.tul.a L 16:36:38

-

STAV KONTA: 8 KC

UZIVATEL

HANUS Lukas
M15000165
fakulta mechatroniky

Obrazek 15: Ridici aplikace — obrazovka s profilem stravnika
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* dobijeci obrazovka

Tato obrazovka je stejnd jako predchozi s tim rozdilem, ze v popiedi se zobrazi
pohled s c¢iselnou klavesnici od 0 do 9, tlacitkem LSMAZ%, ,DOBIJ“ a
»ZPET* Na tomto pohledu si uZivatel miize za pomoci dotykového displeje

zvolit ¢astku o kterou chce své konto navysit.

6

9

| odeslat

Obrazek 16: Ridici aplikace - dobijeci obrazovka

* obrazovka s posilainim pozadavku na platebni terminal

Po stisku tlacitka ,,DOBIJ“ na dobijeci obrazovce se zobrazi prave tento pohled,
ktery uzivatele informuje o tom, Ze jeho pozadavek byl odeslan na platebni

termindl a at’ dale postupuje dle instrukei na platebnim terminale.
* informacni obrazovka o pribéhu transakce

Tato obrazovka se zobrazi po tom, co z platebniho terminélu pfijde informace

op rovedeni ¢i neprovedeni platby.

Z dtvodu bezpecnosti a ochrany osobnich udaju je aktualné ptihlaseny uzivatel po dobé
necinnosti 30s automaticky odhlaSen. V tu chvili se opét zobrazi ivodni ptihlasovaci

obrazovka.
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Vsechny obrazovky byly vytvofeny pomoci HTML a nastylované za pomoci
kaskadovych styli. Na obrazku ¢. 17 je zobrazeny vyvojovy diagram jednotlivych

obrazovek.

PrinlaZovaci
obrazovka

Obrazovka s posilanim
v ——{ poZadavku na platebni

Obrazovka s I terminal
profilem <

uZivatele

Uspesné
overeni?

Uspéina ™7
transakce?

Informacni obrazovka

o prib&nu transakce

Dobijeci
obrazovka

Potvrzeni
Castky?

Obrazek 17: Vyvojovy diagram zdkladnich obrazovek ridici aplikace

8.3 Pribéh platby

Ve chvili, kdy ma tidici aplikace ptipravenou platbu, zjisti stav platebniho terminalu
tim, Ze mu zaSle ptikaz T80. Tento piikaz slouzi k ovérovani dostupnosti autoriza¢niho
serveru. V pripad¢, ze tento piikaz selze, dostava se platebni termindl do nekorektniho
stavu. Ridici aplikace potom informuje uZivatele, Ze je platebni terminal mimo provoz a
platbu nelze uskutecnit. V opacném piipadé fidici aplikace ptipravi danou platbu a zasle
ji do platebniho termindlu ptikazem T00. Nedostane-li béhem provadéni platby fidici
jednotka korektni odpovéd’ znamena to, ze fidici aplikaci nezna stav platby. Pficinou
muZe byt ztrata piikazu poZadavku na platbu, nebo mohla byt platba uskutecnéna a

doslo ke ztraté odpovédi od platebniho terminalu. V tuto chvili je nutné zjistit aktualni
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stav platebniho termindlu a jeho posledni uskute¢nénou transakci. Je-li tomu vSak
naopak a fidici jednotka obdrZi korektni dopovéd s hodnotou néavratového kodu, je

transkce dokoncena a tidici jednotka se podle navratového koédu zachova.

Pro zjiSténi stavu probihajici transakce na platebnim terminale, zasSle fidici jednotka
ptikaz T81, kterym fidici aplikace zjisti, zda-li se platebni termindl nezacyklil
ve smycce pii ¢ekani na protazeni platebni karty nebo zékaznicky vstup. Nasledné je
zavolam piikaz T82 (Vrat posledni transakci), pomoci néhoz lze zjistit informace
o posledni provadéné transakci a jejim vysledku na platebnim terminéle. Pokud v tento
okamzik nastane timeout, jedné se o poruchu na komunikac¢ni lince mezi fidici aplikaci
a platebnim terminalem. Uzivatel obdrzi od fidici jednotky informaci o poruse
platebniho terminalu a transakci tak nelze uskutecnit. V piipadé, ze timeout nenastane a
data posledni transakce jsou k dispozici, fidici aplikace porovna obdrzena data
s aktudln¢ fesenou transakci. Vysledkem mohou byt dvé situace. Shoduji-li se data obou
transakci a vysledek provedené transakce je uveden v navratovém kodu operace T82.
Z tohoto vyplyva, ze fidici aplikace se zachova jako pfi klasické platebni transakci.
Jestlize se data neshoduji znamend to, Ze na platebni terminal pozadavek z fidici
aplikace viibec nedorazil a platba nebyla provedena. Nyni se fidici jednotka pokusi
0 znovunavazani spojeni a o uskutecnéni platby. Cely tento proces je zndzornén

na nasledujicim vyvojovém diagramu.
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Ridici aplikace chce
provést platebni transakci

Pfikaz
Ta0

Timeout?

Ridici aplikace miZe
zahajit platebni
transakci

Pfikaz
TOO

Ridici aplikace obdrzi
informaci o
provedené transakci

Ridici aplikace nezna
stav tranzakce

Ridici aplikace obdrzi
odpoved
“nedokonéeno”

Ridici aplikace porovna
posledni fransakci na
terminalu 5 pravé
provadénou

Obrazek 18: Vyvojovy diagram priitbéhu platby
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8.4 Watchdog

Pro funk¢nost celé aplikace je nezbytny internet, a proto bylo zapotiebi toto pfipojeni
n¢jakym zpusobem hlidat. Za timto ucelem jsem pouzil timer, ktery je nastaven
na jednu sekundu. Principem testovani piipojeni k internetu je vytvofeni objektu
obrazku do néhoz se kazdou vtetinu vklada URL. Uniform Resource Locator se sklada
z adresy obrazku (zde jsem zvolil logo z www.google.com). Tento webovy server jsem
zvolil jako vychozi z toho dlivodu, Ze dle mého ndzoru patii mezi ty nejstabilnéjsi,
a tudiz Sance, Ze by byl server nedostupny je minimalni. Jako druhy parametr jsem
pouzil aktudlni Cas, ktery je tam z diivodu toho, aby si prohlize¢ nemohl adresu obrazku
nakeSovat, tzn. kazdou sekundu je adresa unikatni. Nastane-li ptipad, ze fidici software
neobdrzi adresu obrazku, upozorni wuzivatele chybovou hlaskou, kterou zasle
do webového prohlizeCe a nasledné cely chod aplikace zastavi. Pribéh testovani

pfipojeni internetu je znazornén na nasledujicim vyvojovém diagramu.

Timer = Oms

v

—» Timer ++

——

£

Timer = 1000ms J'

.
| Nacti URL |

S

Je URL prazdna?
Aplikace
zastavena

Obrazek 19: Vyvojovy diagram watchdog
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9 Zavér

Cilem této diplomové prace byla realizace prototypu samoobsluzného zafizeni
umoznujiciho  bezkonkontaktné a bezhotovostné dobijet stravovaci konto

v univerzitnich menzach.

Celéd prace navazovala na mij semestralni projekt, ktery se zamétoval na teoreticky
navrh a prizkum stavajicich moznosti dobijeni stravovaciho konta. Dal§im aspektem
vzniku této diplomové prace byly pozitivni ohlasy studentli v prizkumném Setfeni.

V tomto Setieni jsem zjistoval, zda-1i by byl o tento novy zpiisob dobijeni zajem.

Na zacatku celé prace jsem si stanovil patficna kritéria samotného zatizeni. Na zaklad¢
mého semestralniho projektu jsem zvolil vhodné hardwarové vybaveni, aby byl

prototyp finan¢né nenarocny, rozmérove piivétivy a pohodlné obsluhovatelny.

Celé prace z pocatku vypadala pomérné jednoduse, avsak prvni komplikace se dostavily
bohuzel jiz u samotného oziveni celého hardwaru, kde byl problém ve slabém zdroji

elektrické energie.

V prvnim ¢asti jsem se veénoval autentizaci zaméstnanci a studenti  TUL
do stravovaciho systému. Pfi tomto ovéfovani byl kladen velky diiraz na bezpecnost,
proto jsem se musel seznamit s generovanim privatniho a vetejného klice a vhodné je
uplatnit tak, aby byla zajisténa vysoka bezpecnost prenasenych dat. I zde nastaly potize.
Ctecka identifika¢nich karet ISIC/ ITIC nekomunikovala s fidici aplikaci, protoze méla
obsahovat ¢ip typu ACR122U, ale obsahovala ¢ip typu ACR38. Potize jsem vyiesil

vyménou ¢teCky se spravnym Cipem.

Druhé cast prace byla zaméfena na samotnou komunikaci fidici aplikace s platebnim
termindlem. Tento krok s sebou nesl velkou rezii v nastudovani a pochopeni
komunikacniho protokolu B, ktery byl nezbytny pro samotnou komunikaci. Bohuzel
pouhé studovani nestacilo a probihala casta telefonickd komunikace s technickym
odbornikem z CSOB. Nebylo jednoduché piinutit platebni terminal, aby zalal
komunikovat s fidici aplikaci. Ve vysledku se ukéazalo, Ze veskeré chyby nebyly pouze
na mé strang, ale také na strané CSOB. Nakonec se mi podafilo viechny nedostatky

odstranit.
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Pred nasazenim tohoto nového systému je nezbytné podrobit fidici aplikaci
certifikacnimu procesu, kde treti strana prozkouma bezpeCnost celého systému a

nasledn¢ k nému vyda certifikat nebo ho vrati k Gprave.

Vysledkem prace je maly prototyp za nizké pofizovaci ndklady, ktery je pfipraveny
na provoz v menzach. Dle mych informaci z posledni schiizky s panem Melzerem jsem
se dozvedél, Ze menza chystd dalSi novou moZnost, kterou lze stravovaci konto dobijet.
Jedna se o online platebni branu. Tato metoda je také velice u¢inna a okamzita, nese
s sebou ale opét jednu nevyhodu, a to v podobé povoleni online plateb u jednotlivych

karet koncovych zékaznik.

Nyni je na univerzité jestli bude tento prototyp pro menzu piinosny a rozhodne se
pro jeho nasazeni do ostrého provozu. V takovém piipad¢ budou klicové prvni dva
meésice provozu, dle kterych bude mit univerzita moznost shromazdit data o tom, kolik
se uskute¢ni jednotlivych transakcei, a v jakych ¢astkdch. Na zdklad¢ téchto informaci
se pak s bankou CSOB stanovi podminky nutné pro provoz platebniho terminalu. Dale
se zjisti zda-1i by bylo vyhodnéjsi si platebni termindl pronajimat ¢i si zakoupit sviij
vlastni, a v neposledni fad¢ se také dohodne vySe procent, které bude nutné odvadét

za kazdou uskute¢nénou transakci.
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