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1 CILE DISERTA CNi PRACE

Hlavni vyzkumna otazka v diseétd praci zni: jak stanovit vhodné charakteristiky
a atributy informaniho systému a jak identifikovat miry pro hodnoceniormaniho
systému z pohledu zachovani kritickych be&rpstnich charakteristik informaci?

Hlavnim cilem disertami prace je navrh metodiky pro hodnoceni bémpsti
informaci zpracovavanych v inforgr@m systému a formulace zZ#&u a dopordeni pro jeji
vyuziti v praxi. Praktickym finosem prace je vyuziti jejich zéni ke sniZzeni bezgaostnich
rizik souvisejicich s informacemi v inforr@ch systémech organizaci. Detekce odchylek
a zamieni se na konkrétni sldbnouci oblasti umozni mihiaa rizik pasobicich
na informace v informaich systémech (n&pzneuziti osobnich, obchodnich a strategickych
informaci, intelektualniho vlastnictvi apod.). Parnmentifikovanych nir a jejich pouziti fi
stanoveni tzv. bezppostni pozice inform@iho systému a v procesu auditu |zést
k vysS8i kvalit ochrany informaci a timifspet ke zvySovani jistotyif spra afizeni investic
do bezpeénosti informaci. Systematizaci hodnoceni pozicerm&niho systému gfenim
|ze dosadhnout opakované pouzitelnosti systeriuanvytvdit tak zaklad obchodniho modelu
Security-As-A-Service.

Formulované cile vyplynuly z fizkumu teoretickych vychodisek v problematice
zaji¥ovani bezpénosti informaci v informénich systémech organizaci a z poZadapiaxe
na aplikaci metodiky hodnoceni infortmach systéria méienim v modelechizeni inform&ni
bezpénosti.

Dil¢i cile prace jsou:

» identifikovat aktualni stav hodnoceni be&pesti informaci v organizacich
v Ceské republice realizaci a vyhodnocenim primarnilvgzkumu
(kvantitativni a kvalitativni),

» charakterizovat miry pro hodnoceni beapssti informaci,

* navrhnout a popsat vlastni metodiku pro identifikasér a prezentaci
bezpeénostni pozice informaiho systému,

» validovat navrZzeny postup v konkrétni organizaci stanovenych realnych
informatnich systémech,

* zhodnotit vhodnost metodiky pr@ély tizeni inform&ni bezpénosti.



2 METODIKA PRACE

Disertani prace je rozélena do dvou hlavnickasti, které na sebe logicky navazuiji.

Prvni ¢ast je tvdena reSerSi sdéasného stavu z literarnich zdrojykajici se
bezpénosti informaci, zahrnujici séasnoucéeskou i zahraghi literaturu ¥etn® norem
a standardl. Z literarnich vychodisek jsou na zakdadedukce vyvozeny pracovni zy,

z nichz plyne stanoveny hlavni cil adlikcile prace, na jejichz zakladyla zpracovana
praktickacast diserténi prace.

K vypracovani disertai prace byly pouZity metody teoretické, empirické
a srovnavaci. Syntézou definovanych literarnichhegiisek, ziskanych vysletdlkvyzkumu,
identifikovanych rizik spojenych s informacemi, mdéikovanych n&r pro hodnoceni
bezpénosti informaci v informénim systému byl formulovan a popsan model chovani
organizace \eské republice a formulovan navrh metodiky pro loemi bezpgosti
informaci v inform&nim systému r¥enim. Tato metodika byla nasledrvalidovana
v konkrétni organizaci.

Cilem druhé, praktickéasti je odpowdét na stanovenou hlavni vyzkumnou otazku.
Prakticka ¢ast diserténi prace vychazi z metodického modelu Stevenso®9)19ez je
autorem upraven procély prace. Vyuzivany metodicky model je fga ¢tyimi hlavnimi
castmi — vymezeni problému, konstrukce modelu, a@alynodelu a syntéza zmu
a implementace.

V disert&ni praci byl proveden kvantitativni a kvalitativivyzkum zandieny
na identifikaci faktol ovliviiujicich bezpénost informaci a identifikaci #ieni jako
prostedku hodnoceni inforndaich systém s cilem statisticky vyhodnotit stav hodnoceni
bezpénosti informaci ve vybraném oévi. Cilem kombinace kvantitativniho
a kvalitativnino vyzkumu je docileni triangulace sledki, vyjasréni kvantitativré
odvozenych zawra a rovréZz ziskani novych poznatk Dale bylo provedeno vyhodnoceni
ziskanych vysledkfaktorovou a shlukovou analyzou.

Na zaklad syntézy vystup reSerSe saiasného stavu, vystipnalyzy dat ziskanych
v ramci provedenych vyzkuima gimého pozorovani byl formulovan metodicky postup pr
hodnoceni bezgeosti informaci. Metodicky postup je &en na redlné organizaci a je
Vv praci prezentovan ve fogndvou gipadovych studii.

Ze zavra disert&ni prace jsou formulovanytrimosy pro dalsi rozvoj&dniho oboru

a pinosy pro ekonomickou praxi.



Kvantitativni vyzkum

Cilem kvantitativnihno vyzkumu bylo analyzovat drav@odnoceni informinich
systénii z pohledu bezgmosti zpracovavanych informaci, testovat stanovepgotézy,
provést analyzu kontingénich tabulek, identifikovat rizika spojena s infaoemi
zpracovanymi v inform&mim systému, identifikovat miry pro hodnoceni benpsti
informaci v inform&nim systému. Kvantitativni vyzkum respektoval Zakori01/2000 Sb.
0 ochra® osobnich ud&ja oblast etiky ve vyzkumu.

Vybérovy soubor tvély organizace se sidlem ¢eské republice vyuZivajici IT
avramci organizace byl osloven specialista vsibl®ezpeénosti informaci. VyBrovy
soubor organizaci, které byly zahrnuty do vyzkurby| vytvoien nahodnym kvotnim
vybérem z organizaci se sidlemGeské republice prezentovanych na internetu. Orgaasiz
byly rozatleny do homogennich skupin dle wbvych kritérii odpovidajicicleSU tak, aby
byla zajiSéna reprezentativnost organizaci a zobecnitelnosteditt na vykErovy vzorek.
Kritéria vykéru v ramci vyzkumu byla stanovena tak, aliplzné odpovidala procentnimu
zastoupeni organizaci dle ativi ekonomiky a velikosti organizace.

o dle odwtvi ekonomiky: 15 % z primarniho, 15 % ze sekundan 70 %
z tercialniho sektoru,

» dle velikosti organizace dle i zangstnandé: 70 % z malych, 20 % ze
strednich, 10 % z velkych organizaci.

Celkow bylo oslovend’85 organizaci, dotaznik vyplnilo 101 organizaci.

Kvalitativni vyzkum

Cilem polostrukturovanych rozhovora bylo podle seznamu otazek, které byly
rozdkleny do skupin Prace s informacemi, zralost préocesformani bezpénosti
a hodnoceni vyvodit nové poznatky, resp. potvrditratky z kvantitativniho vyzkumu.

Vybérovy soubor: 3 respondenti vybrani dle v§tovych kritérii.

Shér dat: polostrukturovany rozhovor, imérna doba trvani 30 — 45 minut, nahravani
na diktafon.

Vybérovy soubor: zangrny vyberovy soubor, specialisté v oblasti be&pesti
informaci v bankovnich institucich.

Zpusob zpracovani dat:naplreni saturace u vyzkumnych otazek.



PFimé pozorovanije vyzkumna metoda,ipniz se sleduje a zaznamenava nebo
popisujecinnost lidi, grednmeta, se kterymi manipuluji, pragtdi aj. Jde o subjektivni metodu
(Disman, 2008). V gibéhu vyzkumu bylo umozmo v rdmci zpracovani disettd prace
piimé pozorovani v organizaci.

Cilem této metody bylo podfibvysledky gedchozich metod. Jedna se o vyzkumnou
metodu, P niz se sleduje a zaznamenava nebo popi&ojeost lidi, fedneti, se kterymi
manipuluji, prostedi aj. Jde o subjektivni metodu (Disman, 2008).

Sbér dat: piimé z&astréné pozorovani.

Vybérovy soubor: Specialisté v oblasti bezpeosti informaci v bankovnich
institucich a spolaostech

Zpusob zpracovani dat: pripadova studie zahrnujici dopoéemi a navrhy pro

hodnoceni informé&nich systém z pohledu bez@mosti zpracovavanych informaci.

Tvorba metodického postupu

Cilem bylo vytvdgeni metodického postupu pro hodnoceni b&zpsti informaci
v informanim systému kompatibilniho se konstrukter&ieni dle standardu ISO/IEC 27004
(2009).

Stanovena kritéria: aplikovatelnost rér v procesu rieni dle ISO/IEC 27004 (2009),
piinosy v oblastiizeni rizik pro informace v inforndaich systémech organizace a v procesu
auditu pro stanoveni slabnouci oblasti.

Postup tvorby: na z&klad syntézy vystup analyzy sekundarnich zdéop vystug
analyzy dat ziskanych v ramci provedenych vyzkunyl formulovan metodicky postup.

Metodicky postup je aiten na realné organizaci.

Piipadové studie

Cilem gipadovych studii byl navrh a validace metodiky hmzhni bezp&osti
informaci v informa&nim systému pro vybranou organizaci v bankovninissaks ramciCR.
Procedura zpracovani Fipadové studie:
* Na vybrané organizaci v ekonomickém &t ,financni sluzby“ byla zvolena
oblast jako cil hodnoceni. Hranice oblasti je zmaldak, aby byla uz#@ena
z pohledu pouzitych inforndaich a komunik&nich technologii, tj. nap
samostatnou organigai jednotkou. Oblasti jeftné bankovnictvi. Okoli oblasti

je povazovano za idealni z pohledu zkoumané pradti&yn
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Na vybrané organizaci v tercialnim sektoru byla lema oblast jako cil
hodnoceni bezgeaosti informaci. Hranice oblasti je zvolena tak,y dfyla
uzawena z pohledu pouzitych inforrdich a komunikénich technologii, tj.
nag. samostatnou organiaa jednotkou.

V ramci oblasti byly identifikovany inforngai systémy, byly dekomponovany
a byl aplikovan metodicky postup hodnoceni a idiwovany miry do
formalniho analytického modelu. Identifikace sysiénmiry a hodnoty
parameti vyplynuly z vyzkumu a fmého pozorovani.

Metodicky postup a vystupy formalniho analytickéhodelu byly validovany
proti atekavanym hodnotam na zakéadformaci z vybrané oblasti.



3 DOSAZENE VYSLEDKY

3.1 ZAVERY KVANTITATIVNIHO VYZKUMU

Pro zaji¥ovani bezpénosti informaci organizace ®eptji vyuzivaji zakonné normy
nezavisle na sektoru a velikosti organizacdastni interni srrnice a standardynezavisle
na sektoru. Standardy rodinO 27000vyuZivaji téndt vyhradré organizace z tercialniho
sektoru a jsou to &Sinou organizace velkéstatni standardyna bazi ISO se vyskytuji
v menSik organizaci a jsou to vZdy organizace velké.

V ramci vSech organizaci Ize shrnout, Ze nejsou dakbvany postupy a standardy
na bazi ISO standardi.

Organizace za nejvliBi povazuji jednozrimé lidsky faktor a nasled&é kvalitu
technickych progedki ochrany dvernosti, integrity a dostupnosti informaciento vysledek
lze atekavat, lidsky faktor je dlouhodehbdentifikovan jako nejkritit¢jSi ¢ast informanich
systéni a lidé jako prvek informmiho systému maji nejvice zranitelnosti. Fakdentifikace
rizik pro informaceozna&ovali za vlivny gevazre respondenti z organizaci v tercialnim
sektoru nezavisle na velikosti organizace. Fak®zpknostni klasifikace informagitedy
piitazeni hodnoty a rizika konkrétnim informacim, payazza vlivny pevazmi stedni
organizace fisobici v tercialnim sektordPozice faktoru klasifikace informaci ve stedu
spektra vlivnosti vSak neodpovida jeho teoretickémwyznamu pro dive uvaané faktory,
protoZe klasifikace informaci jako vystup analyzyik by m¢la byt vstupem jak pro
identifikaci rizik, tak pro realizaci procgésnforma&ni bezpeénosti a aplikaci op#étni, tedy
nasazeni technickych preestiki.

Organizace z tercialniho sektoru v zavislosti ndikesti organizace z &tSi casti
ozna&uji za vlivné také faktorymonitoring osoba meieni charakteristik informaéniho
systémuMereni bezpénostnich charakteristik informag@ v tercialnim sektoru vnimano také
jako vlivny faktor (u 90,9 %) nezavisle na velikostganizace a sektoru. Faktoryeiani
bezpénosti (inform&nich systém i informaci) povazuje za vlivné fgdevSim velka
organizace Vv tercialnim sektoru. VlIgchto faktof je vSak povaZzovan za nejmengnimani
kvantitativnihno hodnoceni bezpénosti informaci (méreni) jako nejmérg vlivného
faktoru potvrzuje trvani nizké priorit € méifeni v sokasné bezpé&nostni praxi
V komparaci s faktorem monitoringu osob a technitkprostedki je povazovan za faktor

s nizSim vlivem.



Organizace si stanovuji priority v oblasti dosahovai bezpé&nosti informaci.
Splreni legislativnich cii je pro organizace €R nejdilezitsjsi a dale pak spémi
personalnich ail NejmenSi prioritu maji technické cile, coz odpm@dviekonomickému
chapani cile informaiho systemu.

Vysledky ukéazaly, Ze v séasné dob nadpoloviéni vétSina zkoumanych organizaci
hodnoti informaéni systémy z pohledu rizika pro hodnotné informace(58,49 %).
Nejcastji realizuji hodnoceni bezpeosti informaci organizace v tercialnim sektoru,47%)

a nejmén organizace v sektoru primarnim (3,2 %).

Ty organizace, které informiai systém nehodnoti (malé arestni organizace),
uvadtly nejcastji davod, Zepredpokladaji, Ze informai systém a informace ¥m jsou
bezpéné aspoléhaji na svého dodavatele systéf@9 organizaci). Vyskyt uvedeného
piedpokladu klesa s velikosti organizaces&wmou se jedna se o malé organizace. Mé&hsti
malych a stdnich organizachezna postupy pro hodnocenébo hodnoceni nepovazuje
za dilezité

Organizace, které bezpost informaci hodnoti, tak provgd nejcastji s cilem
identifikovat slabiny a vznikajici problémy (41,5 %). V ramci vyzkumu byla prokazana
stredni zavislost mezi hodnocenim beapesti informaci a velikosti.

Hodnoceni bezpé&nosti informaci provadi priméarn é velké organizace nezavisle na
sektoru.

Nezavisle na sektoru plati, Ze s rostouci velikosgianizace je hodnoceni primarn
vhiméano jako progedek proidentifikaci vznikajicich probléina slabin Dale m& hodnoceni
za cilzlepSovani procésinformacni bezpeénosti pokryti legislativnich poZadawkpotvrzeni
Gcinnosti nastavenych protiop&ni a nejmén ¢asto ma za ciporozungni bezpénostnim
rizikum. Od hodnoceni tedy organizacecekavaji schopnost vyhodnocovat trend
v charakteristikach bezpeosti a @éekava se, Ze budou identifikovany slabnouci prvky
zakladajici nova rizika.

Méieni podle vysledk vyzkumu provadi velké organizace v tercialnim gkt
Za metodu réeni oznduje 76,5 % organizaci jimi aplikovany monitoringopesi a chovani
lidské obsluhy s cilem identifikovat odchylky odstevenych bezgeaostnich politik. Fesré
definované charakteristiky &t a vyhodnocuje 17,6 %.

Z vysledka vyplyvda, Ze vice nez 80 % organizaci ve s&otsti neaplikuje réreni
bezpénostnich charakteristik informaci. Aplikaci monitagu nelze povazovat za jejich

meieni, neb6 monitoring vypovida o dodrzovani bezpestnich politik organizace, resp.
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schopnosti odhalit jejich poruSeni (fiaporuseni pravidlaifstupu k informacim, nepovolené
piihlaSeni se ktechnickému prieddku nebo jeho zneuziti, pokus o Utok), nemusi vSak
vypovidat o stavu konkrétnich informaci a rozsael ohrozeni.

Faktorova analyza identifikovala 2 faktory, kter@jimvliv na bezpé&nost informaci.
Tyto faktory autor interpretuje jako ,bezfm®stni procesy“ a ,bezperostré kritické prvky*.
Shlukova analyza identifikovala 7 shfuk

Duraz na lidsky faktor a klasifikaci informaci jeetelny gedevSim u organizaci
v pokratilém stupni rozvoje inform@ni bezpénosti (organizace, které aplikujickterou
z norem informani bezpénosti). Aplikace monitoringu je pak trend pozor@iay
u bezpeénostre rozvinutych organizaci se silnym firamim zdzemim.

Kvantitativni vyzkum identifikoval hlavni oblastagnu:

* mgéfeni jako progedek hodnoceni bezfeosti informaci,

» posileni progedki pro dosaZeni legislativnich &;l

* sniZeni rozdilu vipstupu k hodnoceni mezi velkymi a malymi organizaice

* prokazatelné snizeni rozdilu ve vnimani rizikaipformasni aktiva vlastnikem
a zpracovatelem,

« dalSi snizovani vystaveni informaci zranitelnostiéaského faktoru plénim
informasni poteby (v malych organizacich bezpest informaci zavisi zasagin
na lidském faktoru).

e vyvaZzeni vyznamu podgtevané klasifikace informaci d&greaiovanych
technickych opdeni.

Uvedené oblasti zajmu byly dalefeprény v ramci kvalitativniho vyzkumu.

3.2 ZAVERY KVALITATIVNIHO VYZKUMU

ZAastupci organizacidastnici se polostrukturovanych rozhavapol&né uvadi, Ze
organizani rizika jsou unikatni, je diky tomu limitovan mmi a tedy komoditizace. Jako
komodita jsou vSak jednotliva protiopai, coz je efektivni.

U organizace A je na projektech mensiho rozsdhpm# simplifikace bezgaostnich
problémi, hlavni vylErové kritérium je cena. Existuje snhaha systematizospravu
informanich aktiv gejimanim metodik od matské organizace, ipdchozi pokusy vSak
v n¢kolika pripadech nemaji cekavany pinos. U organizace B dokonce nejsotinmo
stanovena informmi aktiva ani jejich obchodni hodnota (ani busingssin value). Existuje

velky rozdil v poedomi zamdstnan@ o aplikaci bezp&ostnich opdeni. Snahy o zavedeni
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bezpé&nostnich opdeni WtSinou narazi na jejich uzZivatelskou Heptivost, které snizuji
akceptovatelnost inforntaiho systému a které se pak snaZi &dnanci obejit. Pomoci
informatnich kampani a povinnych Skoleni séiddav zlepSovat, coz se pdimje hladkosti
praichodu auditem. Vzhledem ktomu, Ze audit je namétkonemusi zcela vypovidat
o celkovém stavu v organizaci B, naviégigadna certifikace mor&nzastardva (pozbyva
validity).

Hlavni problémovy bod je poskytnutiikbzu, Ze konkrétni data byla kompromitovana
béhem detekovaného incidentu, resp. samotna detekuadentu. Vnimani rizik
u zangstnané neodpovida rizikm nastavenym organizaci, coZz umoje ut@nikim vyuZzit
rozdilu ve vnimani k lepSimu vyuZiti zranitelnostiasifikace informaci a jejich ohodnoceni
je vnimano jako podruzné.

Kvantitativni vyzkum zpesnil oblast zagteni:

» ochrana informénich aktiv,

» podpora klasifikace informaci,

» odli8né vnimani rizik na strarvlastnika (subjektu odpeaného za informace)
a zpracovatele (uzivatele, systému, dodavatelebgjuzesp. odliSného ceni

hodnoty aktiv.

Na uvedené oblasti byly v ramci diséna prace zagieny instrumentalniffpadové

studie.

3.3 NAVRH MODELU A METODIKY PRO HODNOCENI BEZPENOSTI
INFORMACI V INFORMACNICH SYSTEMECH

Jako jeden z vystupprace byl na zakladkvalitativniho a kvantitativniho vyzkumu
sestaverkonstrukt vnit ¥nich organizatnich faktora ovliviiujicich bezp&nost informaci
v informanich systémech. Konstrukt fakéozahrnuje:

* Zhodnoceni zavaznosti a rizikigpbicich na informani aktiva

e Zajistni ochrany kritickych charakteristik informaci

* Procesyizeni inform&ni bezpénosti a stanovena bezpmstni politika

» Priority organizace v oblasti bezp®sti informaci a orientace zdjmovych skupin

* Modelovy @istup organizace kzeni bezpénosti informaci

* Mg¢teni bezpénosti informaci

» Zobecriny model chovani organizaci

9



Efektivita proces fizeni bezpé&osti informaci v organizaci je hodnocena podle
schopnosti realizovat cile infor@ra bezpénosti aplikaci ochrannych ogani. Problémem je
pak ziskat dkazy, Ze efektivita&chto proces se odrazi v bezprostnich charakteristikach
organizace jako produktuédhto proced a nedochazi kredukci ochrannych deat.
Faktorem, ktery tuto efektivitu ovliwje je poZadavek byt optimdlni z perspektivy
ekonomické (z pohledu nakkacha mitigaci rizik a eliminace zranitelnostifi gachovani
souladu s externimi regulacemi.

Jako podprny nastroj pouziti v metodice stanovendrryl pouzit autorenmozsireny
konceptualni model bezpénosti informaci dle Han&ek, Staudek (2000, s. 2), Smejkal,
Rais (2006, s. 84), Jaquith (2007, s. 232), Kotiapli (2010, s. 159), CCRA (2012, s. 39,
s. 40). Roz$eni autorem spdva konkrétd v doplreni chylkejici entity ,Zpracovatel”

a doplréni relaci propojujicich novou entitu &ywdnimi entitami. Cilem roz&ni je
podchytit faktory v modelu, které nejsou pod koltwo viastnika informace. Rozghy
konceptualni bezgaostni model je v ramci prace experimentghouzit jako zakladna pro
verifikaci stanovenych dila otazek jako vystdpmetody GQM a progtdek pro hodnoceni
bezpeé&nostni pozice systému.

GQM pxistup je pouzit jako hlavni nastroj pro identifikhezp&nostnich ndr pro fazi
navrhu metodického postupu. Systéndr nako vystup procesu zahrnuje konkrétni forngaln
popsanou identifikovanou sadué¢mpro definovany cil  zachovani kritérii pro miry.
Obecnykonceptualni nastroj GQM je autorem roz#én o verifiké&ni fazi stanoveného cile
G, otazky Q a miry M. Verifikéeni faze maji zajistit schopnost zachovat vazbu ini&or
a sodasré na sadu bezgaostnich opdeni podle zvoleného konstruktuétani, steji jako
kvalitativni parametry miry. Vipadct nespl@ni verifikacniho kritéria je zapojena kor&ki
zpstna vazba.

Z literarnich zdraj a provedeného fizkumu byl navrZzerzobecrény model chovani
organizace v Ceské republice doptny o aktivity méfeni Urové bezpénosti informaci
metodou stanoveni bezp®stni pozice konkrétniho informEho systému. Eelem
modifikace zobeatného modelu je zajistit v procesu pokryti infotmia poteby i
provadni auditu Urova bezpenosti informaci vinforménim systému vytvenim

konkrétniho systému &n, referegnich hodnot a stanovenim indik&ior
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Z pohledu volby aplikace uvedenychmorem pro méreni byl autorem vybran
konstrukt ngieni dle ISO 27004, ktery je vhodny @vddu své mezinarodni platnosti
a vychazi z normativnich &deckych postupp Lze také ¢ekavat jeho dalSi rozvoj.

Syntézou komponent realitd@gho ramce je autorem definovan v praci popsany
metodicky postup pro hodnoceni bezpmostni pozice informaniho systémuy ktery byl
ovéien v podminkéach konkrétnich organizaciR.

Vyhodnoceni bezpénostni pozice systémuvyuziva jeden z moznych &gohi
agregace vysledk méieni a nasledného modelovani podle r@®ho bezpmostniho
modelu. NavrZzeny vypet bezpeénostni pozice vyuziva kvyptu techniku celkového
ohodnoceni vztahv roz§teném konceptualnim bezpmstnim modelu. f@dpoklada se, ze
ohodnoceni konkrétni kritické charakteristiky (CA) informacel v ¢aset je funkci &innosti
relaci mezi entitami a soasré nejslabsi mnozina relaci identifikuje nejhorsi fegnostni
pozici informa&niho systému ¥aset. Na model a jemu odpovidajici instance entit je
pohlizeno jako na neorientovany ohodnoceny grad, ikejslabsSi posloupnost relaci je mozno
vypccitat funkci nejmensi kostry grafu (angl. minimabsping tree). Vypéet je realizovan
aplikaci Kruskalova algoritmu pro hledani nejmen&istry v grafu. Odhad hodnoty
bezpénostnich charakteristik C (@érnost, angl. "confidentiality”), | (Integrita, angl
Jntegrity”), A (dostupnost, angl. ,availability“)je dan souborem ochrannych dpai
piislusnych ke kazdé hram nejmensi kosé a odhadem vlivu tohoto opamhi na kritické

charakteristiky informaci na zakladdhadu podle abstraktniho stroje Reference Manitor

3.4 ZAVERY Z PRIPADOVYCH STUDIi

Proces hodnoceni bezpesti informace navrzenym postupem ukaz&dpvsSim
silnou stranku grafické prezentace pozice infamflao systému pro logickou skupinu
.Klasifikovana data“ a ,klasifikované emaily”. Pdxiné pasobi moznost posouditcinek
relace a schopnost reagovat v oblasti lidskych jadpracovatel) nap Skolenim. Pozitivni
vliv na schopnost stanovovat cile ma taktéz pouwtdSteny konceptualni model, ktery
minimalné v oblasti zkoumanych relaci transformovanych darakteristik systémutsobi
jako efektivni nastroj pro stanovenitci otdzek ve foréhnavrhu, coz nasledrusnaduje
identifikaci miry, coz je v souladu s cilem prace.

Problematickou se jevi aplikace samotn&keoje miry, kdy nastaveni analytického
modelu, napléni definovanych konstrukt miuZze mit stejnou slozitost jako vyvoj
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softwarového produktu a vyZaduje pouZiti softwaabvynéstraj. VyZzaduje taktéz jisté
matematicko-statistické znalosti a schopnost ayalyz

Aplikovany postup pracoval silami opaiteni v kontextutasti informa&niho systému
(web rozhrani, emailovy systém). \&rhtiid opateni, které jsou do hodnoceni zahrnuty, je
vtomto gipact kvalitativni a zavadi do #&teni subjektivitu. Exaktni fistup stanovujici
konkrétni sadu op&ni a had nim stanovenou miru je schopen subjakiiyrazré snizit.

Pripadové studie indikuji ve zkoumanych oblaste¢bkavanou rozdilnou silu relaci
»Vlastnik ceni informace" a ,Zpracovatel ceni infoaice”. Indikuje jej sice nizka, nicme&n
stabilre opakovana mira&mail a web application leakage Rozdil je v pipadt lidskych
zdroji minimalizovatelny nasazenim nastrokteré vynucuji provedeni akce s vazbou na

klasifikaci informace na strérzpracovatele.
4 ZAVER

4.1 PLNENI CILU DISERTACNI PRACE

Hlavnim vystupem prace bylo stanoveni metodiky pradnoceni bezgeaosti
informaci v inform&nim systému. Bezgaost informaci jako produkt vyplyvé z bezpestni
pozice tohoto inform@iho systému v danérase. Metodika vychazi z identifikovaného
modelu chovanéeské organizace ro¥8ného o proces ¢teni podle ISO 27004. Ro#éni je
voleno tak, aby zajistilo pfgbny vliv vystufi méficiho procesu na proces zlepSovani
bezpé&nosti informaci v organizaci. Toho je dosazeno ptyakim informaci do zginé vazby
s moznosti ovlivéni modelu chovani organizace &em k riziku a minimalizace redukce
vybérového souboru bezpeostnich opdeni zgisobené organizaimi prioritami.

Pro napléni hlavniho cile prace byl zvolen top-dowtistup k identifikaci nir
zametenych na bezgeost informaci s vyuzitim obecného konceptuélnildstmoje Goal-
Question-Metric autorem rozéhého o verifikéni faze pro oblast bezgmosti informaci. Pro
usnadiini identifikace otazek a &n byla zavedena metoda verifikace vysilgoka vyvoje
meér postavena na roZéhém bezpmostnim modelu informace a na ochrannych i@péth
definovanych vybranym standardem ISO 27004. Vexd&k @&inné zaji¥uje uchovani
pottrebnych vazeb na rizika a na ofesi.

Pro naplgni dilcich cili prace byl realizovan kvantitativni a kvalitatiwyizkum, kdy
byla zamdiena oblast zajmu iffpadovych studii ¥eskych organizacich, kter4 byla

formulovana jako ,sniZzeni vystaveni informaci ztalmostem vychézejicich z lidského
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faktoru®, ,klasifikace informace“ a ,odliSné vnimémizik ve vztahu vlastnik-informace
a zpracovatel-informace*.

Pro realizaci iéfeni podle navrzeného modelu byl navrzen a na kemkogéganizaci
ovéren postup rreni. Pomoci postupu byly iterativnintiggtupem vyvinuty #i miry, které
jsou prezentovany v ramci praktickésti prace jako ifpadové studie. Vysledky &eni
realizovaného v dané organizaci jsou zavistédpvsim na pouZzitém dgficim nastroji

(specificky experimentalni vyvoj).

4.2 VEDECKY PRINOS PRACE

Védecky @inos se pedpokladad v odhaleni zavislosti mezi entitami n&lazié
roz8teného bezpmostniho modelu a na zaktadnéieni s vyuzitim vytviéeného modelu
chovani organizace.rifosem je i posileni vyznamu abstraktniho modeliedf@ace monitor
jako zakladny pro hodnoceni infortmach systém v riznych podobéach (@étacové systemy,
lidé, manualni systemy).

Navazna vyzkumn&innost miZze vyuzit moznost kategorizace organizaci podle
modelového fistupu a sovat k vytvaeni konkrétniho systémuémpro konkrétni gistup.
Po kompletnim ohodnoceni a agregaci vystize provést statickou vizualizaci beZpestni
pozice informaniho systému v organizaci na bazi&enych hodnot. Lze taktéz zapoijit dalSi
oblast bezp#osti inform&nich systém (vypaietnich a komunikaich systém,
spolehlivosti, pravépodobnosti selhani a vzajemné zavislosti) propojersi doménou

kontinuity ¢innosti ICT.

4.3 PRAKTICKY PRINOS PRACE

Prinos pro praxi autor spafe v pehledu a analyze aktualniho staveéiremi v oblasti
informani bezpénosti v Ceské republice. Nasledné navrZeni postupizembyt pouZito
v inicialnich fazich zavéaghi ISO 27004 do praxe podiiikstejré po rozsteni a adaptaci jako
realizaci povinnosti organizace vyplyvajicich ziségtivnich podminek, konkré&nZakona
o kybernetické bezgaosti. Metodika v podminkackieskych organizaci imasi jednu
z moznych metod pro Fstupréni proces informaini bezpeénosti veéejnosti. Poskytnuté
vystupy umo#uji zvySeni povdomi o oblastirizeni informanich rizik v dalSich sektorech
ekonomiky. Hlavni finos je pak pod@eni a zvySeni efektivnosti faze ACT a auditni faze
CHECK v ramci procas fizeni inform&ni bezpénosti na operativni Urovni a podporu
rozhodovani za jistoty o organizdch prioritAch v oblasti bezpeosti informaci. Diky

obecnosti Ize metodiku po revizi &it v ostatnich ekonomickych sektorech.
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Systematicky vyvoj @ navrZzenym postupem potenci@lnumoziuje vyvoj
znovupouzitelného a do dalSich organizaenpsitelného systémuém coz zakladd moznost
realizace modernihofistupu Security as a service. Vstupem do metodikhon byt jiz

existujici kvantitativni metodiky, népCVSS (Common Vulnerability Scoring System) a jiné
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/7 SOUHRN

Informace jsou pro organizace cennym aktivem ajedrdkonkuretini vyhody. Proto je nezbytné
zajistit a udrzovat bezprostni charakteristiky proces systém v poZzadovanych mezich aipgzn¢
kvantitativreé hodnotit stav na baziéteni. Problémemipsamotném procesudieni se ukazuje vyip
vhodnych charakteristik adnproces a produkt, které by byly pedmétem n#teni. Hlavnim cilem
disert@&ni prace je navrh metodiky pro hodnoceni béampsti informaci v informénich systémech
organizaci mrenim a formulovat zavy a dopordeni pro jeji vyuZiti v praxi. Situace @eskych
organizacich byla zji§ha na zaklag& kvantitativniho piizkumu, ve kterém byla data sbhirdna pomoci
dotaznikového S#ni (N=785, n=101) a nasledny kvalitativni vyzkumolkghl ve 3 organizacich
z finartniho sektoru \Ceské republice. Vysledky ukazaly, Zze v &sné dob nadpolovéni wétsina
zkoumanych organizaci hodnoti infordn& systémy z pohledu rizika pro hodnotné informace
(58,49 %). Organizace, které bezpest informaci hodnoti, tak prov§d nejcastji s cilem
identifikovat slabiny a vznikajici problémy (41,5)%ouze 17,6 % organizaci hodnoti b&npst
informaci nétenim. Prace identifikuje model chovani organizaesyzeny metodicky postup definuje
vlastni ngfitelné charakteristiky systému identifikované poimazsteného bezpmostniho modelu,
definuje proces vyvoje & v organizaci na bazi nastroje GQM, navrhuj&eni kompatibilni s ISO
27004 a prezentuje hodnoceni vysliedka zaklad zmetenych vystup. Navrzené postupy a
konstrukty se zasfily na zlepSeni vyzkumem identifikované oblasti ggifikace informaci* a
.fozdilné vnimani hodnoty informace vlastnikem aragpvatelem”. Ogfeny byly na dvou
anonymnich organizacich a jsou prezentovany ve &qitipadové studie. Jednim ze 2avje, Ze
navrzena metodika je pouZitelnd organizacemi sg/miltechnickym a finamim zazemim, kde je
mozno pekonat naréné pozadavky procesu vyvojena aplikace r&keni. Metodika samotna ma pak

své vlastni limity pro aplikaci.

KLi COVA SLOVA

bezpeénost informaci, informé&ni systém, informace, metodika, GQM, vyzkum, orgacé, model,

piipadova studie
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8 SUMMARY

Evaluation of information security in information systems

Information is a valuable asset for organizationd a source of competitive advantage nowadays.
Therefore it is necessary to retain informationusi&g characteristics of processes and systems in
required limits and continuously evaluate the steieg measurement. The problem in measurement
shows to be in the selection of suitable chareaattesi and measures of the processes or the products
which are subject to measurement. The main ainhefdissertation thesis is to design methodic for
evaluating information security in information systs and formulate conclusions and
recommendations for its use in practice. The sanah The Czech Republic was obtained based on
a quantitative survey in which data was collectganeans of a questionnaire survey (N=785; n=101)
and qualitative research was conducted in the &nizgtions from financial sector in the Czech
Republic. Results showed that at present an alesoha#jority of surveyed organizations evaluate
information systems from the perspective of riskveduable information (58.49%). Organizations
evaluating information security are most oftendentify weaknesses and emerging issues (41.5%).
Only a 17.6% of them measure. The designed methatkatifies behavioral model of the
organization, defines measurable characteristitkeobystem and the organization based on extended
security model, defines process of developmenthef measures based on GQM tool, engages
measurement process compatible with ISO 27004 esskpts evaluation procedure using measured
values. The proposed procedures and constructsddcan improvement of field detected by the
survey, the “information classification” and “difemce between perception of information value
between owner and processor”. The procedures vadigated on two anonymous organizations and
are presented in form of case studies. One of dhelgsions is, that proposed methodic is applicable
mostly in organizations with strong technical aimbmfcial base, where it is possible to overcome
requirements of measures development processesi@glirement application. Also the methodic of

evaluation has its own limits of applicability.

KEY WORDS

information security, information system, infornoatj methodics, GQM, survey, model,

organization, case study
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