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Seznam pouzitych zkratek a symbolt
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Uvod

Digitalizace v sou¢asné dobé hraje ¢im dal vetsi roli v podnikové sféfe. Podniky ve
stale vétsi mife voli digitalni podpisy z divodu zvyseni efektivity a informacéni
bezpecnosti. Systémy pro spravu digitalnich dokumentd mohou podniku pomoci
usetfit Cas, penize a prostor. Poskytuji lepsi zabezpeceni spolu se snizenim
papirovani. V této praci budou popsany zakladni principy, na kterych stoji digitalni
podpis, jako je napfiklad asymetrickd kryptografie, déleni digitalnich podpisl
z pohledu legislativy CR a infrastruktura PKI.

Hlavnim cilem prace je popsat ¢tenafi implementaci sluzby Adobe Acrobat Sign,
ktera vyuziva digitalniho podpisu, pomoci technologie ,Application Programming
Interface aniz by disponoval hlubokymi znalostmi v oblasti informacnich

technologii.



1 Historie podpisu

Podpis je ru¢né psany symbol umistény na dokument, kus papiru nebo jiny material,
ktery umozriuje oveéfit néci identitu a souhlas s napfiklad néjakym zavazkem. Muze
mit podobu personalizované kresby nebo jednoduché znacky jako ,X* (Cambridge
English Dictionary, nedatovano). Podpisy na pisemnych transakcich byly
v zidovskych komunitach obvyklé pfiblizné od druhého stoleti a mezi muslimy od
Hegiry (tj. stéhovani Mohameda a jeho nasledovniki do Mediny) v roce 622.
V Evropé se podpisy datuji od Sestého stoleti. Ale na tomto kontinentu se pfilis
nepouzivaly po dal$ich tisic let, az do 16. a 17. stoleti, kdy vzrUstalo vzdélani
a gramotnost a bylo uzavirano vice pisemnych dohod. V Anglii byl stézejni ,Statute
of Frauds® z roku 1677, ktery stanovil, ze smlouvy musi existovat pisemné a musi
byt opatfeny podpisem. Podpisy se staly standardni formou potvrzovani dohod —

tato praxe byla pfijata i v kolonidlni Americe (The history of the Signature, 2016).

Mezi 6. stoletim, kdy se poprvé objevily podpisy a 17. stoletim, kdy se podepisovani
bézné vyuzivalo, pouzivali Evropané k formalizaci smluv také rizné zvyky. Voskové
peceti nesouci vyrazenou postavu byly bézné, zvlasté mezi Francouzi, ktefi tuto
tradici prinesli do Anglie béhem Normanské invaze. V Bibli se také objevuji peceti

a dodnes se pouzivaji v Cin&, Japonsku a Koreji.

Jednim z oblibenych zpuUsobl, jak vytvofit tyto otisky, bylo vtlaceni pecéetniho
krouzku do vceliho vosku. Pouzivaly se i samotné pecetni prsteny: kral mohl
napfiklad vyslat posla s ustnim poselstvim cizi mocnosti a predat mu kralovsky
pecetni prsten, aby si pfijemce zpravy byl jisty jejim plvodem (Palmer, Mangham,
2022).

Jiné, neformalnéjsi dohody byly také uzavirany ve fyzické podobé. Vénovani
pramenu odstfizenych viasli nékomu — to byl také jeden ze zpUsobU, jak uzavrit
smlouvu. Kolem 13. stoleti byly dohody nékdy stvrzeny fackou, nebo jinym
traumatickym cCinem. Teorie byla takova, ze obé strany si budou pamatovat nejen

zranéni, ale i shodu, které bylo dosazeno pfi jeho zpUsobeni.

Ackoliv se zd4, zZe jedineCnost podpisu spolu s jeho Citelnosti by mély byt zakladnimi
rysy podpisu, ve skutecnosti tomu tak nikdy nebylo. PoCinaje 9. a 10. stoletim pisafri
ovérovali listiny pomoci znameni kfize. Tento zplUsob potvrzovani byl zplisoben

nizkou gramotnosti. Naproti tomu u gramotnych S$lechtici nebyl podpis uréen



k tomu, aby byl snadno rozeznatelny — spise slozity a necitelny podpis, nez tistény

podpis, naznacoval vzdélani v ruénim psani (Hawkins, 2011).

Jiz dlouho se ma za to, Zze vénovat velkou pozornost podpisim neni zvlasté dobry
zpUsob, jak odhalit, ¢i vyloucit podvod. Napriklad pfipad padélani penéznich
poukézek v Anglii z roku 1772 zavisel vice na nevyzpytatelném chovani udajného
padélatele nez na jemnych rozdilech v rukopisu mezi jednotlivymi dokumenty. Aby
bylo mozné rozpoznat kradez identity, moderni spole¢nosti vydavajici kreditni karty
a banky vénuji méné pozornosti podpisim svych zakaznikl nez jejich zvyklostem

utracet (The history of the Signature, 2016).

Zakony o nalezitostech podpisu reagovaly na technologické zmény za poslednich
nékolik stoleti. Rozvoj tiskarského stroje — stejné jako v mensim méritku Silenstvi
60. a 70. let 19. stoleti ve vlastnictvi vlastniho razitka s faksimile (velice presné
napodobeni origindlu) podpisu — donutil soudy v Britanii i ve Spojenych statech

rozhodnout, zda pouhé razitko se jménem je povazovan za podpis.

Telegram také predstavoval podstatnou vyzvu pro existujici pravo: V roce 1869
Nejvyssi soud New Hampshire v pfipadu Howley V. Whipple prohlasil, Zze ,nezalezi
na tom, zda operator piSe ocelovym perem, nebo zda jeho perem je médeény drat
dlouhy tisice mil“. V prostiedi dnesniho internetu véci neustale ,podepisujeme*, aniz

bychom si to uvédomovali (Hawkins, 2011).

1.1 Historie digitalniho podpisu

Historie digitalniho podpisu se zacala psat v roce 1976 — Whitfield Diffie a Martin
Hellman pfisli s mysSlenkou asymetrického kryptosystému verejného a soukromého
klice. Byli také prvni, kdo pfiSel s mySlenkou digitalniho podpisu a pokusili se
aplikovat teorii Cisel. Jejich formulace pouzivala sdileny tajny klic. Ponechali v§ak
problém realizace jednosmérné funkce otevieny, protoze obtiznost faktorizace
(rozklad celého Cisla na soucin prvocisel) nebyla v té dobé dobfe prostudovana
(Koestler, 2022).

Ron Rivest, Adi Shamir a Leonard Adleman z Massachusettského technologického
institutu pfisli vroce 1977 srevoluénim feSenim. Jedna se o specificky typ
kryptografie s verejnym kliCem (Public key cryptography), ktery zdokonalil FeSeni

Diffieho a Hellmana. Vyvinuli algoritmus, ktery zajiStuje bezpecné Sifrovani
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a desifrovani zprav mezi komunikujicimi stranami. Na rozdil od predchozich metod,
kdy bylo zapotrebi k Sifrovani a desifrovani pouzit sdileného tajného Kklice.
RSA poskytla metodu Sifrovani a desifrovani, aniz by obé strany potfebovaly sdileny
tajny Kklic.

Clifford Cocks, anglicky matematik pracujici pro britskou zpravodajskou agenturu
,aovernment Communications Headquarters®, popsal ekvivalentni systém
v internim dokumentu v roce 1973. Vzhledem k tehdej$im drahym pocitacim byl
vS8ak povazovan prevazné za kuriozitu a nebyl nikdy nasazen (Palmer, Mangham,
2022).

Hned po RSA zacalo mnoho spolecnosti budovat feSeni zalozena na tomto
algoritmu, aby byly digitalni podpisy snadno dostupné. Prvni Siroce prodavany
softwarovy balik, ktery obsahoval digitalni podpis, byl Lotus Notes 1.0. V roce 1987
byla publikovana prvni verze softwaru. Sheldon Laube, CIO spole¢nosti Price
Waterhouse, byl nadchnut timto feSenim natolik, Ze koupil 10 000 kopii. To bylo do
té doby povazovano za nejvétsi prodej jednoho softwarového produktu. V roce 1995

IBM koupila Lotus, aby ziskala technologii Notes (Koestler, 2022).

Na prelomu milénia schvalil Kongres Spojenych statl americkych zakon
,Elektronicky podpis v globalnim a narodnim obchodu®. Timto aktem vlada

stanovila, ze digitalni podpisy budou mit stejnou pravni silu jako tradi¢ni podpis.

V roce 2008 norma ISO 32000 ¢ini PDF standardnim formatem a zahrnuje digitalni
podpisy svou nedilnou soucasti. Od té doby je primarnim nastrojem pro

podepisovani dokumentu elektronicky.
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2 Digitalni podpis

Digitalni podpis je matematicka technika pouzivana k ovéreni autenti¢nosti, taktéz
integrity zpravy, softwaru nebo digitalniho dokumentu. Jako digitalni ekvivalent
vlastnoruéniho podpisu nebo razitkoveé peceti, digitalni podpis nabizi mnohem vétsi
zabezpecCeni a je urCen kfeseni problému predstirani identity (napf. phishing)

v digitalni komunikaci (Katz, 2010).

Digitalni podpisy navic poskytuji dikaz o plvodu, identité a statusu elektronického
dokumentu, transakce nebo zpravy a mulze potvrdit informovany souhlas
podepisujiciho. V mnoha zemich, véetné Ceské republiky, jsou digitaini podpisy
povazovany za pravné zavazné stejné jako ruéné psané podpisy. CR se tak v roce
2000 stala 3. zemi na svété, kde veSel v platnost zdkon upravujici uzivani

elektronického podpisu.

Ze vsech kryptografickych principl je digitalni podpis vyuzivajici kryptografii
vefejného klice povazovan za velmi dllezity a uziteCny nastroj k dosazeni
informacni bezpeénosti. Kromé schopnosti zajistit nepopiratelnost (autor podpisu
nemuze tvrdit, Ze dany dokument nepodepsal) poskytuje digitalni podpis také

autentizaci zpravy a integritu dat (Lutkevich, 2021).
Vlastnosti digitalniho podpisu:

e Ovéreni zpravy: kdyz pfijemce ovéfuje digitalni podpis pomoci verejného
klice odesilatele, ma jistotu, ze podpis vytvoril pouze odesilatel, ktery vlastni

odpovidajici tajny soukromy kli¢, a nikdo jiny.

e Integrita dat: v pfipadé, Ze ma utoénik pfistup k datlim a upravi je, ovéfeni
digitalniho podpisu na strané pfijemce selze. Hash (hash je matematicka
funkce, ktera prevadi vstup libovolné délky na vystup pevné délky)
upravenych dat a vystup poskytnuty ovéfovacim algoritmem se nebudou
shodovat. Pfijemce tedy m{ze bezpecné odmitnout zpravu za predpokladu,

Ze byla naruSena integrita dat.

¢ Nepopiratelnost: protoze se predpoklada, ze podpisovy (soukromy) kli¢ zna
pouze podepisujici osoba, muze vytvorit jedineény podpis pouze na danych
datech. Prijemce tak mUze poskytnout data a digitalni podpis tfeti strané jako

ddkaz, pokud v budoucnu dojde k néjakému sporu (Katz, 2010).
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Obr. 1 Schéma digitalniho podpisu

Obrazek 1 ukazuje dvé polozky pfenesené pfijemci podepsané zpravy: puvodni
zprava a digitalni podpis, coz je hash plvodnich dat zasifrovanych soukromym
klicem podepisujiciho. K ovéreni integrity dat pfislusny software nejprve pouzije
verejny kli¢ k desifrovani hashe. Poté pouzije stejny hashovaci algoritmus, ktery
vygeneroval plavodni hash, aby vygeneroval novy hash stejnych dat. Informace
0 pouzitém hashovacim algoritmu jsou odeslany s digitalnim podpisem. Nakonec
software porovna novy hash s plvodnim hashem. Pokud se oba hashe shoduji,
data se od podpisu nezménila. Pokud se neshoduji, data mohla byt zménéna od
doby, kdy byla podepsana, nebo mohl byt podpis vytvofen pomoci soukromého

klice, ktery nekoresponduje s vefejnym klicem, jenz prezentuje podepisujici osoba.
2.1 Vlastnosti
Vlastnosti digitalniho podpisu Ize popsat nasledovné:

e algoritmus musi ovérit autora, datum a ¢as podpisu

e algoritmus musi ovérit obsah zpravy v dobé, kdy byl podpis vytvoien

e pro pfipad feseni sporl musi byt podpis ovéfitelny tretimi stranami

2.2 Jak funguiji digitalni podpisy

Digitalni podpisy jsou zalozeny na kryptografii vefejného kli¢e, znamé takeé jako

asymetricka kryptografie. Pomoci algoritmu vefejného klice, jako je RSA,
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Ize vygenerovat dva klice, které jsou matematicky propojeny: jeden soukromy

a jeden veregjny.

Osoba, ktera vytvari digitalni podpis, pouziva svUj vlastni soukromy kli¢ k Sifrovani
dat souvisejicich s podpisem; jediny zpusob, jak tato data desifrovat, je pomoci

verejného kliCe podepisujiciho. Takto se ovérfuji digitalni podpisy.

Technologie digitalnino podpisu vyzaduje, aby vSechny strany dlvéfovaly tomu,
Ze jednotlivec vytvarejici podpis byl schopen udrzet svij vlastni soukromy kli¢
v tajnosti. Pokud ma nékdo jiny pfistup k soukromému kli¢i podepisujiciho, muze
tato strana vytvorit podvodné digitalni podpisy jménem drzitele soukromého klice
(Lee, 2021).

2.3 Jak vytvorit digitalni podpis

K vytvofeni digitalniho podpisu vytvofi pfislusny software, napfiklad e-mailovy
program, jednosmérny hash elektronickych dat, ktera maji byt podepsana.
Soukromy kli€ se pak pouzije k zasifrovani hashe. Zasifrovany hash, spolu s dalSimi

informacemi, jako je hashovaci algoritmus, je digitalni podpis.

Ddvodem zasifrovani hashe misto celé zpravy, resp. dokumentu je, Ze hashovaci
funkce mUze prevést libovolny vstup na hodnotu pevné délky, ktera je obvykle
mnohem kratsi (menSi velikost). To Setfi ¢as, protoze hashovani je mnohem
rychlejSi nez podepisovani. Hodnota hashe je pro hashovana data jedineéna.
Jakakoli zména v datech, dokonce i zména jednoho znaku, bude mit za nasledek
jinou hodnotu. Tento atribut umoznuje ostatnim ovérit integritu dat pomoci

verejného klice podepisujiciho k desifrovani hashe (Katz, 2010).

Pokud se desifrovany hash shoduje s druhym vypocitanym hashem stejnych dat,
dokazuje to, Zze data od doby, kdy byla podepséana, nebyla zménéna. Pokud se dva
hashe neshoduji, data byla bud néjakym zpUsobem zmanipulovana (naru$ena
integrita) nebo byl podpis vytvofen pomoci soukromého klice, ktery neodpovida
verejnému kli¢i pfedlozenému podepisovatelem (autentizace). Digitalni podpis Ize
pouzit s jakymkoli druhem zpravy (at’ uz je zasifrovana nebo ne) jednoduse tak, aby
si pfijemce mohl byt jisty identitou odesilatele a tim, ze zprava dorazila neporusena.
Digitalni podpisy znesnadnuji podepisujicimu moznost popfit, ze néco podepsal,

a to za predpokladu, ze jejich soukromy kli¢ nebyl kompromitovan, protoze digitalni
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podpis je jedineCny jak pro dokument, tak pro podepisujiciho a spojuje

je dohromady. Tato vlastnost se nazyva nepopiratelnost (Lutkevich, 2021).

Digitalni podpisy nelze zaménovat s digitalnimi certifikaty (bude blize popsano
v nasledujici kapitole). Digitalni certifikat, elektronicky dokument, ktery obsahuje
digitalni podpis vydavajici certifikani autority, spojuje verejny kli¢ s identitou a Ize
jej pouzit k ovéreni, ze verejny kli¢ patfi urCité osobé nebo subjektu. Vétsina
modernich e-mailovych programlU podporuje pouzivani digitalnich podpisu
a digitalnich certifikatd, coz usnadnuje podepisovani vSech odchozich e-maill
a ovéfovani digitalné podepsanych prichozich zprav. Digitalni podpisy jsou také
Siroce pouzivany k zajisténi dukazu pravosti, integrity dat a nepopiratelnosti

komunikace a transakci provadénych elektronicky.

2.4 Urovné digitalniho podpisu

V soucasné dobé se pravni Uprava elektronického podpisu zakldda na narizeni

Evropského parlamentu z roku 2014.

Narizeni pro elektronickou identifikaci, autentizaci a duveéryhodné sluzby, neboli
elDAS, bylo vytvofeno za ucelem vytvoreni dlvéry v elektronické transakce mezi
jednotlivci, organizacemi a vladnimi subjekty napfi¢ Evropskymi Clenskymi staty.
V ramci eIDAS mohou ob&ané a podniky pouzivat sva nativni narodni schémata
elektronické identifikace (elD) pfi pfistupu k vefejnym sluzbam v jinych ¢lenskych
statech EU, které pouzivaji elD. Toto nafizeni navic zavadi standardy pro
elektronické podpisy, Casova razitka, elektronickeé peceté a dalsi autentizacni prvky,
v€etné sluzeb elektronické certifikace a doporu¢eného doruCovani, které témto
elektronickym transakcim davaji stejny pravni status, jako kdyby byly provadény na

papife (Cryptomathic, 2018).

Toto unijni nafizeni déli elektronické podpisy (Hanak, Pruska, 2020) na nasledujici

typy:

2.4.1 Elektronicky podpis (prosty)

Tento druh elektronického podpisu je, jak nazev napovida, nejjednodussi a také
nejvice pouzivany. V tomto druhu podpisu se pouziva spoustu druht technického
provedeni. Napfiklad pouhé napsani jména a pfijmeni na konec dokumentu nebo

emailové zpravy. Dale napfiklad kdyz se na internetové strance zaskrtne pole
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,souhlasim®, podpis vytvofeny elektronickym perem, nebo naskenovani podpisu na
konec dokumentu. U tohoto druhu podpisu se Ize setkat pfedevSim u dvou
soukromopravnich subjektl, avSak zalezi pfedevsim na tom, jak se tyto subjekty

vvvvv

elektronického podpisu.

2.4.2 Zaruceny elektronicky podpis

Takzvany zaruceny elektronicky podpis uz zajistuje to, ze nelze zménit
podepisovany dokument, aniz by byla poSkozena integrita dokumentu (jak jiz bylo
popsano v predchozi kapitole). AvSak i tento typ podpisu ma svou nevyhodu a to tu,
ze nemusi byt zaloZzen na kvalifikovaném certifikdtu. To v praxi znamen@,
Ze takovyto typ podpisu si muze vytvorit prakticky kdokoliv. Organy vefejné moci
z tohoto dlvodu neuznavaji elektronicky podpis, ktery neni zalozen na certifikatu

vydaném kvalifikovanou certifikaéni autoritou.

2.4.3 Uznavany elektronicky podpis

Tento typ elektronického podpisu disponuje stejnymi nalezitostmi jako pfedchozi typ
podpisu s jednim velkym rozdilem. A to ten, Ze musi byt zalozen na kvalifikovaném
certifikatu, ktery nelze vydat, aniz by nebyla ovérena totoznost zadatele o certifikat.

Pro jednani s organy verejné moci je az tento typ podpisu akceptovan.

2.4.4 Kvalifikovany podpis

V soucasnosti je kvalifikovany elektronicky podpis nejvyssi formou elektronického
podpisu. | vtomto pfipadé dojde k ovéfeni identity zadatele o certifikat s tim
rozdilem, Ze &ast certifikatu je ulozena bud na &ipovou kartu (v pfipadé SKODA
AUTO se jedna o MFA prukaz), nebo na USB token.

K podepsani dokumentu timto podpisem je zapotiebi pravé Cipova karta nebo USB
token, ktery je taktéZz vydan certifikatni autoritou. Timto feSenim je zajisténa
nejvyssi mozna mira zabezpeceni. Jediné tento druh podpisu je v ramci nafizeni

elDAS uznavan ve v8ech zemich Evropské unie.

2.5 Vyhody Digitalni ho podpisu

NiZe jsou uvedeny hlavni vyhody pouzivani digitalnich podpisU:
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Rychlost: Smlouvy Ize snadno sepsat, vyplnit a podepsat vSemi zucastnénymi

stranami v kratkém Case bez ohledu na to, jak daleko jsou strany geograficky.

Naklady: Pouzivani postovnich nebo jinych sluzeb pro papirové dokumenty
je mnohem drazsi ve srovnani s pouzivanim digitalnich podpist na elektronickych

dokumentech.

Spolehlivost: V pripadé ztraty nebo poskozeni dokumentu v papirové podobé pri
preprave je tfeba tento dokument znovu vytisknout a podepsat. V pfipadé digitalné
podepsaneho dokumentu se ztrati pouze kopie.

Zabezpeceni: Pouzivani digitalnich podpist a elektronickych dokumentl snizuje
riziko zachyceni, precéteni, zni¢eni nebo pozménéni dokumentl béhem prepravy.
Autenticita: Elektronicky dokument podepsany digitalnim podpisem muize u soudu
obstat stejné dobfre jako jakykoli jiny podepsany papirovy dokument.

Sledovani: Digitalné podepsany dokument Ize snadno sledovat a lokalizovat
v kratkém case.

Nepopiratelnost: Podepsanim elekironického dokumentu je podepisujici
jednoznacné identifikovan jako signatar, a to nelze pozdéji poprit.

Prevence podvodi: Nikdo jiny nemuze zfalSovat vas digitalni podpis ani odeslat
elektronicky dokument s tvrzenim, Ze jste jej podepsali vy.

Casoveé razitko: Diky ¢asovému razitku u digitalnich podpis(i budete jasné védét,

kdy byl dokument podepsan.

2.6 Nevyhody Digitalniho podpisu
Stejné jako vSechny ostatni elektronické produkty maji digitalni podpisy nevyhody,
které s nimi souvisi.

Tyto zapory zahrnuji:

Vyprseni platnosti: Digitalni podpisy, stejné jako vSechny technologické produkty,
jsou vysoce zavislé na technologii (kryptografii), na které jsou zalozeny. V dobé
rychlého technologického pokroku ma mnoho z téchto technologickych produkt(

kratkou zivotnost.
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Certifikaty: Aby bylo mozné efektivné vyuzivat digitalni podpisy, musi si odesilatel

i pfijemci zakoupit digitalni certifikaty od davéryhodnych certifikaénich autorit.

Zakon: V nékterych statech a zemich jsou zakony tykajici se kybernetickych
a technologickych problém( slabé nebo dokonce neexistuji. Obchodovani
v takovych jurisdikcich se stava velmi riskantnim pro ty, kdo pouzivaji digitalné

podepsané elektronické dokumenty.

Kompatibilita: Existuje mnoho rdznych standardu digitalniho podpisu a vétsina
z nich je vzajemné nekompatibilnich, coz komplikuje sdileni digitalné podepsanych

dokumentu.
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3 Kryptografie v souvislosti s Digitalnim podpisem

3.1 Uvod

Ackoli se kryptografie pouzivala po tisice let ke skryvani tajnych zprav, jeji zkoumani

jako védy bylo zapoc&ato teprve pfed zhruba sto lety.

Prvni znamy dlkaz o pouzivani kryptografie (v urcité formé) byl nalezen v napisu
vytesaném kolem roku 1900 pr. n. I. v hlavni komore hrobky Slechtice Chnumhotepa
'll. v Egypté. Chnumhoteplv pisar tu nakreslil Zivot svého pana na zdi jeho hrobky.
Kdyz kreslil hieroglyfy, pouzival fadu neobvyklych symboll, aby zakryl vyznam
napist. Tato metoda Sifrovani je prikladem substituéni Sifry. V substitu¢ni Siffe
je kazdy znak prostého textu (prosty text je zprava, kter4d musi byt zaSifrovana)
nahrazen jinym znakem, aby se vytvofil Sifrovany text (text Sifry je zasifrovana
zprava). Dukazy urcitého pouziti kryptografie Ize nalézt ve vétsiné hlavnich ranych

civilizaci (Fleming, 2022).

V dobé kolem roku 100 pf. n. I. Julius Caesar byl znamy tim, ze pouzival urCitou
formu Sifrovani k predavani tajnych zprav svym armadnim generaldm umisténym
na valecné fronté (viz obr. 2). Byla vyuzita substituéni Sifra, znama jako Caesarova
Sifra. Ta je pravdépodobné nejvice zminovanou historickou Sifrou v akademické
literature. Podle Loshina (nedatovano) je Sifra v kryptografii algoritmem pro Sifrovani
a desifrovani dat. Varianta, kterou Caesar pouzival, byl kazdy znak posunut
0 3 mista v abecedg, takze znak ,A“ byl nahrazen ,D¥, ,B* nahrazeno ,E* a tak dale.
Znaky na konci abecedy pokraCovaly plynule na zacatek, takze ,X“ by bylo
nahrazeno ,A” (Kotas, 2022).

' Chnumbhotep IlI. byl $lechtic, Ufednik a knéz ve starovékém Egypté za vliady faraonti Amenehmeta
Il. a Senusreta Il.

19



Zdroj: (Teachen, 2022)

Obr. 2 Caesarova Sifra

Je snadné vidét, ze takové Sifry zavisi na utajeni Sifrovaciho systému, a ne na
Sifrovacim kli¢i. Jakmile je systém znam, lze tyto Sifrované zpravy snadno
deSifrovat. Ve skuteCnosti Ize substituéni Sifry prolomit pomoci frekvence pismen

Vv jazyce.

Béhem 16. stoleti Vigenere navrhl Sifru, ktera byla prvni Sifrou, jenz pouzivala
Sifrovaci klic. Po témér tfi staleti byla jeho Sifra povazovana jako ,le chiffre
indéchiffrable”, coz doslova znamena neprolomitelna S$ifra. Tato Sifra pouziva
tabulku o rozmérech 26x26 znamou jako Vigenerova tabulka (viz obr. 3). Prvni
radek této tabulky obsahuje pismena abecedy od A do Z. v kazdém dalSim fadku
se znaky abecedy posunou o jeden znak, takze kdyz napfiklad B se posune na
zacatek, A se posune na konec. Dale je zapotrebi zminény Sifrovaci kli¢, jenz se
opakuje, aby byl stejné dlouhy jako Sifrovany text. K zaSifrovani textu se vybere
prislusny znak z Sifrovaného textu a Sifrovaciho klice jako index rfadku a index
sloupce v tabulce. Prisecik téchto dvou indexu je zasifrovany znak. Tento proces
je opakovan az je zasSifrovany cely text. K deSifrovani se vybere pfislusny radek
v tabulce podle klice a k nému nalezneme sloupec pomoci zasifrovaného znaku,
index tohoto sloupce je jiz deSifrovany znak. Stejné jako u Caesarovy Sifry Ize
i Vigenerovu Sifru v dnesni dobé snadno prolomit. Vigenere v8ak jako prvni pfiSel
s mysSlenkou zavedeni Sifrovacich kli¢l. Ve srovnani s Caesarovou Sifrou zavisi
utajeni zpravy spise na utajeni Sifrovaciho klice nez na utajeni Sifrovaciho systému
(Smart, 2016).
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ABCDEFGHI JKLMNOPQRSTUVWXYZ

A[A[B]C[D[E[F[G[H[1]J[K[L IM[N[O]P[Q[R[S[T[U[VIW[X]Y]Z
B[B|C|D|E[F|G[H| I [J|K|L[M[N|O[P|Q[R[S[T[U[VW|X|Y[Z|A
c[C[D[E[F|G[H[1 [ J[K[L|M[N[O[P[Q[R[S[T[U[VW[X[Y|Z[A[B

D[D[E[F[G[H 1 [ J[K[L[M[N[O[P|Q[R[S|T[U[VIWX|Y|Z|A[B[C
E[E[F[G[A[1[J[K|L[M[N]O[P[Q[R[S|T|[U[VIWX|Y[Z|A[B|C[D

DNESJEKRASNE  rFGH[I[J L MN[o[P[Q[R]S[T[U[VIWIX[Y]Z]A[B[C|D[E
a[G[H[1 [J[K[L[M[N[o[P|Q[R[S[T[U[V|W[X[Y[Z[A[B[C|D[E[F
HH[1[JK[LM[N[O[P|Q[R[S[T[U[VIW[X|Y[Z|A[B|C|D|E[F|G

|1 [J[K[L{mM[N[o[P|a|R[S|T[U[VIW|X|Y|Z|A[B[|C|D[E|F|G[H
JJIK[LIM[N[O[P[Q[R[S|T[U[VIW[X|Y[Z|A[B|C|D|E[F|G|H]I

K [K[L[M[N[O[P|Q[R[S[T[U[VIW[X|Y[Z|A[B[C[D[E[F|G[H[1[J

OCASI L [LIM[N[O[P|Q[R[S[T[U[VIW[X|Y[Z|A[B|C[D[E|F[G[H[I[J]K
MM|N[O[P|Q[R[S|T [U|VW[X[Y|Z[A[B[C[D[E[F|G[H[1[J[K|L
N[N[O[P|Q[R|S[T[U[VIW[X|Y[Z[A[B[C|D[E[F|G[H[T][J]K|LM

0[O[P[Q[R[S TIU[VW[X[Y|Z[AIB|C[DIE[F|G/H1]J|KIL[MN
P[PIQ[R[s[TIU[vIW[X]Y|z[A[B[C[D[E[F|G[H]1[J[K|L]M[N]C
Q|Q[R[s|T[U[VW[X]Y|Z|A[B[C|D[E[F|G[H[ I | J|K[L|M|N[O[P

BGSBMZFCSF R[R[S[T|U[VWIX|Y[Z[A[B[C[D|E|F|G[H[ I [J[K|L|M|N[O[P[Q
s[s|T[ulv|wx|Y|Z[A|B|C[D[E[F|G[H| I [J[K[L|M[N|O[P[Q[R
T[T[U[vWIX[Y|Z[A[B|C[D[E[F[G[H[1|J[K[L[M[N[O[P|Q[R[S
u[U[VIW[X[Y|Z[A[B[C|D[E[F|G[H[1[J]K|L[M[N[O[P|Q[R[S[T
v|[VW[X|Y[Z|A[B[C|D|E[F|G[H[ 1 [J[K[L|M|N[O[P[Q[R[S[T|U
ww[x|Y|Z[A[B[C[D[E[F|G[H[1[J[K[L[M[N[O[P|Q[R[S[T[U[V

X [X[Y|Z[A[B|C[D[E[F|GH[T[J]K|L[M[N|O[P|QR[S[T|[U[VIW
v[Y[Z|A[B[C|D[E[F[G[H[ I [JK|L|M|N[O[P[Q[R[S[T[U[VW[X
z[Z[A[BICIDE[FIG[H[ 1 [J[K[L MN[O[P|Q[R[S[T[U[VIW[X]Y

Zdroj: Vlastni zpracovani

Obr. 3 Vigenerova Sifra

Na zacatku 19. stoleti, kdy dochazelo k masivni elektrifikaci prakticky véeho, Hebern
navrhl elektromechanické zarizeni, které se nazyvalo Hebernlv rotorovy stroj.
Vyuziva rotor, ve kterém je tajny kli¢ zapustén do rotujiciho disku. Kli¢ kéduje
substituéni tabulku a kazdé stisknuti klavesy z klavesnice vedlo k vystupu
Sifrovaného textu. To také otocilo disk o jeden zafez a pro dalSi znak textu by se pak
vyuzila jina tabulka. | toto feSeni bylo prolomeno pomoci frekvencni analyzy
(Simmons, 2009).

Stroj Enigma byl vynalezen némeckym inzenyrem Arthurem Scherbiem na konci
prvni svétove valky a béhem 2. svétové valky byl hojné vyuzivan némeckymi silami.
Stroj Enigma pouzival 3 nebo 4 nebo dokonce vice rotorl. Rotory se pfi psani
na klavesnici otaceji riznymi rychlostmi a zobrazuji pfislusna pismena sifrovaného
textu. V tomto pripadé bylo kliGové po¢ateéni nastaveni rotor(. Sifru stroje Enigma

se nakonec spojenclm podafilo prolomit (Kotas, 2022).

Az do druhé svétové valky byla vétsina prace na kryptografii pro vojenské ucely,

obvykle pouzivana ke skryti tajnych vojenskych informaci. Kryptografie vSak pfitahla
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pozornost komercni sféry, kdy se podniky snazily zabezpelit sva data pred

konkurenci.

Na zacatku 70. let si spoleCnost IBM uvédomila, ze jejich zakaznici pozaduji néjakou
formu Sifrovani, a tak vytvofili ,kryptoskupinu“ v €ele s Horst-Feistelem. Navrhli Sifru
Lucifer. Tato Sifra nakonec vyustila v Data Encription Standard (DES), ktery Spojené
staty pfijaly jako narodni standard pro Sifrovani dat ve statnich organizacich a dale
pak i v soukromém sektoru az do prolomeni této Sifry vroce 1997. Hlavnim
problémem DES byla mala velikost Sifrovaciho klice. Jak se vypocetni vykon
zvySoval, bylo snadné hrubou silou pouzit vSechny rizné kombinace klice k ziskani
zasifrované zpravy. Pozdéji byl tento standard zdokonalen a pfijat Americkym

ufadem pro standardizaci v roce 2001 (Fleming, 2022).

Dalsim dulezitym milnikem v historii kryptografie bylo navrzeni RSA algoritmu,

jiz zminéném v avodni kapitole.

3.2 Symetricka kryptografie
V dnesni dobé se kryptografie déli na symetrickou a asymetrickou.

Symetricka kryptografie pouziva tajny kli¢ pro Sifrovani i desifrovani. Tento pfistup
je opakem asymetrického Sifrovani, které pouziva jeden kli¢ k Sifrovani a jiny
k desifrovani. Data jsou preloZzena do formatu, ktery nemuze byt interpretovan nebo
kontrolovan nékym, kdo nema tajny kli¢ pouzity k jejich zasifrovani béhem této faze
(Smart, 2016).

Uginnost této metody uréuje sila generatoru nahodnych &isel pouzitého
k vygenerovani tajného klice. Symetricka kryptografie, dnes bézné pouzivana na
internetu, zahrnuje dva druhy algoritm0: blokova Sifra, kde Sifrovany text je Sifrovan
po blocich a Sifra proudova, u které je text Sifrovan po jednom bajtu. Advanced
Encryption Standard (AES) je dnes bézny Sifrovaci algoritmus. Tento typ Sifrovani
je obvykle mnohem rychlejSi nez asymetrické Sifrovani, ale umoznuje, aby tajny kli¢

drzel odesilatel i prijemce dat.

Symetricka kryptografie je zalozena na jediném sdileném klici, kterého jsou si
védomy vsSechny strany a ktery mohou pouzivat k Sifrovani a deSifrovani dat.

Prestoze je symetrické Sifrovani starsim typem Sifrovani, je jednodussi a efektivnéjsi
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Bhattacharyya, Paira, Alam, 2022).

Vzhledem k tomu, Ze symetrické Sifrovani je plynulejsi a rychlej§i nez asymetrické
Sifrovani, bézné se pouziva pro Sifrovani velkych objem( dat, jako je napfiklad

Sifrovani databazi.

3.3 Asymetricka kryptografie

Asymetrickda kryptografie, |épe znama jako kryptografie s verejnym klicem, Sifruje
a desifruje zpravu pomoci dvojice podobnych kli¢d, vefejného a privatniho. Efektivni
zabezpeceni vyzaduje, aby privatni kli¢ zlstal v rukach majitele; verejny kli¢ muze
byt oteviené distribuovan bez ohrozeni bezpeénosti. Kdokoli mlze pouzit vefejny
kli¢ k zaSifrovani dokumentu tak, aby jej pomoci svého soukromého klice mohl

desifrovat pouze pfijemce.

Kdyz se kdokoli pokusi odeslat zasifrovanou zpravu, pouzije sdileny adresar
k ziskani vefejného kliCe pfijemce a pouzije jej k zaSifrovani zpravy. Zpravu pak
prijemce desifruje pomoci jeho pfidruzeného soukromého klice. Na asymetrické
kryptografii zavisi fada protokoll, véetné protokolu Transport Layer Security (TLS),
ktery zajiStuje bezpecnou komunikaci na internetu. U digitalniho podpisu hraje

asymetricka kryptografie klicovou roli (Ohri, 2022).

3.4 RSA algoritmus

RSA, pojmenovany po jeho autorech Rivest, Shamir, Adleman, je Sifrovaci
algoritmus, ktery se pouziva k bezpecnému pfenosu zprav pres internet. Jedna se
o asymetrickou kryptografii. Je zalozen na principu, ze je snadné nasobit velka Cisla,
ale rozklad velkého Cisla na soucin prvocisel je velmi obtizné. Napriklad je snadné

zkontrolovat, Zze nasobek 31 a 37 je 1147, ale rozlozit 1147 na soucin dvou prvocCisel

Vv

Nejprve se zvoli par dvou prvocCisel p a q. Napfiklad 2 a 7 (1). Déle je tieba urcit N,

coz je soucin téchto dvou Cisel (14). Nyni bude spocitan T podle vzorce (1).

T=@®E-Dx@-1 "
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T =Q2-1Dx(7-1) o

Po dosazeni (2) je ziskana hodnota 6. Dale je zapotiebi urCit Cisla e a d. Musi platit
vzorec (3).

(exd)ymodT =1 3)

(Modulo je matematicka operace, jejimz vysledkem je zbytek po déleni jednoho
Cisla druhym). Tedy kdyz soucin téchto Cisel je délen 6 (T), musi byt zbytek po
déleni 1, e musi byt mensi nez 6 a zaroven musi byt nesoudélné s 6 (T) a 14 (N).
v Uvahu pfipada pouze Cislo 5. Z predchozi definice je patrné, ze d muze byt

napfiklad 11 (viz vzorec 4).

11 - (5x11)mod 6 = 1 @

Nyni jsou pro RSA algoritmus vSechny hodnoty spocitané a princip Sifrovani

a desifrovani je popsan na obrazku 4.

V praxi se p a g voli tak velka Cisla, aby rozklad jejich soucinu na prvocisla nebyl
dnesnimi vypocetnimi kapacitami spocitatelny. V sou¢asné dobé se za bezpecnou
délku klice povazuje alespon 2048 bitl dlouhy kli¢. To znamena, Zze p a g musi byt
alesponi 308 cifer dlouhé Cislo, takze jejich soucin je pfiblizné 617 cifer dlouhé Cislo.

Do dnesniho dne je délka nejdelsiho prolomeného klice 829 bitU.

Verejny kli¢ je @, (5, 14) Verejny kli¢ je (5, 14)

Zasifrovani pismena ,B* K desifrovani je zapotiebi privatni klic
Misto pismena B se pouZije Cislo 2 Q, (11, 14)

(A—1,B—-2,C-3,.) D — 4

Zasifrovana hodnota = 2° mod 14 Desifrovana hodnota = 4" mod 14
32 mod 14 =4 — D" 4 194 304 mod 14 =2 — ,B"

Zdroj: Vlastni zpracovani

Obr. 4 Princip RSA algoritmu
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3.5 SHA algoritmus

SHA znamena bezpecny hashovaci algoritmus (Secure Hashing Algorithm). SHA je
upravena verze algoritmu MD5 a pouziva se pro hashovani dat a certifikatd.
Hashovaci algoritmus vytvari ze vstupnich dat vystup (hash) pevné délky. V pfipadée
dnes pouzivaného algoritmu SHA-2 to mlze byt az 512 bitd. Hashovani je podobné
Sifrovani, hlavni rozdil mezi hashovanim a Sifrovanim je v tom, ze hashovani je
jednosmérna funkce, coz znamena, ze jakmile jsou data hashovana, je témér
nemozné z vysledného hasne rekonstruovat plvodni data. Kdyz se v hashovaném
textu zméni pouze jediny znak, vysledny hash je zcela jiny (viz obr. 5). Toho
algoritmu se vyuziva pravé v digitalnim podpisu pfi ovéfovani integrity (Landman,
2022).

Dnes je krasne hash |

sha-1 a
Result for shal: c086c3b698f4be8d66f099c34ec5b647ace79c83
dnes je krasne hash I
sha-1 @
Result for shal: d5f8eel1808f71979793b420917a58ba431b0c697

Zdroj: (shai-online, 2022)

Obr. 5 Vysledek hashovaciho algoritmu
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4 Infrastruktura PKI

PKI (infrastruktura verejného kli¢e) je zakladni ramec, ktery umozruje uzivatelim
a serverlm bezpecné vyménovat informace pomoci digitalnich certifikatu.
Subjekty, které umoznuji a pouzivaji PKI, obvykle zahrnuji obecné uzivatele
internetu, webové klienty nebo prohlizeCe a firemni servery (Vohnoutova,
Dostalek, 2010).

Slovo infrastruktura je pouzito zamérné, protoze PKI se nevztahuje na jedinou
fyzickou entitu. Misto toho odkazuje na komponenty pouzivané k Sifrovani dat
a ovérovani digitalnich certifikatl. Tyto komponenty zahrnuji hardware, software,
zasady, procedury a entity potfebné k bezpecné distribuci, ovéfovani a revokaci
certifikatu.

PKI dvoukliCovy asymetricky kryptosystém, ktery podporuje rGzné systémy
informacénich technologii ve snaze o vysokou Uroven ddvérnosti informaci,
Sifrovani a dlvéryhodnosti. Dva kli¢e jsou v tomto pfipadé také dvéma hlavnimi
castmi, které usnadnuji tuto bezpeénou spravu dat: verejny kli¢ a soukromy Kkli¢
(Fruhlinger, 2022).

Certifikat je informace odkazujici na verejny kli¢, ktery byl digitalné podepsan
certifikacni autoritou. Informace, které se bézné nachazeji v certifikatu, odpovidaji
standardu X.509. Certifikaty vyhovujici tomuto standardu obsahuji informace
0 zvefejnéné identité vlastnika odpovidajicino soukromého kli¢e, délce klice,
pouzitém algoritmu a souvisejicim hashovacim algoritmu, datech platnosti
certifikatu a akcich, pro které Ize kli¢ pouzit. Do urCité miry je mozné certifikat
pfipodobnit obanskému prikazu (viz tab. 1). Certifikat neni nezbytny pro
provozovani PKI, nicméné urlité schéma je nezbytné k nalezeni informaci

o drziteli soukromého klice (Vohnoutovd, Dostélek, 2010).

Verejné kli€e jsou ulozeny v digitalnich certifikatech spolu s dalSimi relevantnimi
informacemi (informace o uzivateli, datum vyprSeni platnosti, pouziti, kdo certifikat
vydal atd.). CA (Certifikani autorita) zadava informace obsazené v certifikatu pri
jeho vydani a tyto informace nelze zménit. Vzhledem k tomu, ze certifikat je
digitalné podepsan a vsechny informace v ném obsazené maji byt verejné

dostupné, neni treba branit v pristupu k jeho ¢teni (lonos, 2022).
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Polozka certifikatu PoloZzka ob¢anského prikazu
Verze certifikatu Verze forméatu ob&anského prukazu
Porfadové Cislo Cislo ob&anského prilkazu
Algoritmus podpisu Typy ochrannych prvki
Vydavatel Vydal

Platnost Platnost

Pfedmét: jméno, adresa, ... Jméno a adresa

Verejny kli€¢ -

- Fotografie

Rozsifeni certifikatu Nepovinné udaje

Elektronicky podpis Ochranné prvky

Zdroj: (Dostalek, 2020)

Tab. 1 Porovnani obéanského prikazu a certifikatu

4.1 Komponenty PKI

Infrastruktura verejného klice je vytvorena kombinaci fady sluzeb a technologii:

4.1.1 Certifika¢ni autorita

Certifikaty vydava a ovéruje CA. CA prebira odpovédnost za spravnost identifikace

osoby zadajici o vydani certifikatu a zajistuje spravnost informaci obsazenych

v certifikatu a digitalné jej podepisuje.

Generovani klice: CA muze vygenerovat verejny kli¢ a soukromy kli¢ nebo si
osoba zadajici o certifikat mUze vygenerovat svij vlastni par klicl a poslat
podepsanou zadost obsahujici jejich verfejny kli€ CA k ovérfeni. Osoba
zadajici o certifikat mlze preferovat generovani viastniho paru klicl, aby bylo
zajisténo, ze soukromy kli¢ bude stale pod kontrolou pouze drzitele certifikatu
a v dUsledku toho bude méné pravdépodobné, Ze bude dostupny komukoli
jinému.

Vydavani certifikatl: Pokud neni vygenerovan viastni certifikat (nékteré
softwarové aplikace to umoznuji), bude nutné si jej zakoupit, obvykle od CA.
Nez CA vyda certifikat, provede rizné kontroly, aby si ovéfila, Ze jste tim, za
koho se vydavate. Vydani certifikatu se do urcité miry da prirovnat k vydani
pasu, kde je také nutné prokazat totoznost zadatele. Potom co si CA ovéfi
identitu Zadatele je certifikat podepsan, aby bylo zabranéno zménam

v certifikatu.
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e Jednotlivec mUze mit libovolny pocet certifikatl vydanych libovolnym poctem
CA. RUzné webové aplikace mohou vyzadovat, aby byly pouzity certifikaty
vydané pouze urcitymi CA. Napfiklad banka muze trvat na tom, aby byl pouzit
certifikat, ktery vydala, zatimco vefejna webova strdnka mulze pfijmout
jakykoli certifikat, ktery ji je pfedlozen. CA mlze byt entita v ramci organizace
(napfiklad koncern VW), nebo nezavisly subjekt. V CR napfiklad Prvni

certifikaéni autorita, Ceska posta nebo eldentity.

4.1.2 Registrac¢ni autorita

CA mUlze vyuzit tfeti stranu — Registracni autoritu (RA) — k provedeni nezbytnych
kontrol osoby nebo spolecnosti pozadujici certifikat, aby se ujistila, ze jsou tim, za
koho se vydavaji. Tato RA se mlUze zadateli o certifikat jevit jako CA, ale ve

skuteCnosti nepodepisuje vydany certifikat.

4.1.3 Odvolani certifikatu

Tam, kde se systém spoléhd na publikovani certifikatl, aby lidé mohli mezi sebou
komunikovat, musi existovat systém, ktery uzivatelim da védét, kdyz se certifikaty
stanou neplatnymi. Ktomuto U€elu slouzi seznam zneplatnénych certifikatl
(certificate revocation list). Je to list certifikat(, které byli odvolany CA pred
planovanym datem vypr$eni platnosti a nejsou nadale davéryhodné. Tyto seznamy
jsou v pravidelnych intervalech aktualizovany. K odvolani certifikatu mize dojit

Z rznych dvodu.

Napriklad:

e doslo k uniku privatniho klice uzivatele

e uzivatel, pro kterého byl certifikat vydan, opustil organizaci (napf. byl

propustén)
e informace o uzivateli byly zménény (napf. zména jména)
e nahrazeni certifikatu jinym
4.1.4 Systém spravy certifikati (Certificate Management System)
Tento termin oznacCuje systém fizeni, jehoz prostrednictvim jsou -certifikaty

zverejnhovany, doCasné nebo trvale pozastaveny, obnovovany nebo ruSeny.

Systémy spravy certifikatll certifikaty bézné neodstranuji, protoze muze byt
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v budoucnu nutné v ur€itém okamziku prokazat jejich stav, mozna z pravnich

ddvodu.
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5 Implementace digitalniho podpisu

V praxi existuje cela fada druht implementace digitalniho podpisu. Tato prace se
zabyva implementaci sluzby Adobe Acrobat Sign skrze rozhrani Application
programming interface. Ve SKODA AUTO a.s. je podepisovani elektronického

dokumentu rozdéleno do nékolika urovni (viz obr. 6).

Podepisovani elektronického dokumentu

1. Kdo ) .
dokument Pouze zaméstnanci ko.n.ce'rnu SKODA AUTOW
. Volkswagen s PKI certifikatem a externi partnefi
podepisuje?
D L —A L
i
2 Pouziti
dok t SKODA AUTO froncern
o u'mer_' u Volkswagen
Vv ramcl:
— ~
W vV
3. Jaky nastroj Adobe Sign /

DigiPodpisy . CA Adobe Sign

(komunikace s GFady)

mam pouZzit PKI certifikat

Zdroj: (Zaméstnanecky portal SKODA space)

Obr. 6 Digitélni podpisy ve SKODA AUTO a.s.

5.1 Application Programming Interface

API je software, ktery zajistuje komunikaci a vyménu dat mezi dvéma aplikacemi.
Toto rozhrani umoznuje spole¢nostem zpfistupnit data a funkce svych aplikaci
vyvojarum tfetich stran. Anebo oddélenim v ramci jejich firmy. Sluzbam a produktiim
toto umoznuje komunikovat mezi sebou a vzajemné vyuzivat sva data a funkce
prostfednictvim rlznych rozhrani. Vyvojafi nepotfebuji veédét jak je API
implementovano a jednoduSe pouzivaji toto rozhrani ke komunikaci s jinymi
sluzbami. Pouzivani API za posledni desetileti vzrostlo az do té miry, Ze mnoho

webovych aplikaci by dnes bez tohoto rozhrani nemohlo fungovat.
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5.1.1 Jak funguje API?

APl je sada definovanych pravidel, ktera vysvétluji, jak spolu pocitae nebo aplikace
komunikuji. Rozhrani APl jsou umisténa mezi aplikaci a webovym serverem
a funguji jako zprostiedkovatelska vrstva, ktera zpracovava prenos dat mezi

systémy (viz obr. 7).

Poiadavek

Odpovéd'

Aplikace Server Databaze

Zdroj: Vlastni zpracovani

Obr. 7 Princip fungovani API

Z&kladni funkcionality API:

o Klientskd aplikace vysSle pozadavek, takzvané ,volani API“ za ucelem
ziskani informaci. Tento pozadavek je zpracovan z aplikace na webovy

server

e Po obdrzeni platného pozadavku, APl kontaktuje externi program nebo

server
e Server odesle odpovéd API s pozadovanymi informacemi
e Rozhrani API pfenese data do plvodni aplikace, ktera vyslala pozadavek

| kdyz se pfenos dat bude lisit v zavislosti na pouzivané webove sluzbé, tento proces
pozadavkl a odpovédi probiha prostfednictvim rozhrani API. Zatimco grafické
uzivatelské rozhrani poskytuje uzivatelim pfistup k datim a funkcim aplikace, API

poskytuje pristup k pocitaélim nebo jinym aplikacim.

5.1.2 Proc€ pouzit API?
Mezi hlavni benefity patfi napriklad:

vrw

e \ylepsena konektivita napfi¢ aplikacemi
V poslednich letech v podnikové sféfe strmé narlsta pocet cloudovych

aplikaci. Rozhrani APl umoznuji integraci, takze tyto platformy a aplikace
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mohou mezi sebou bezproblémové komunikovat. Diky této integraci mohou
spole¢nosti automatizovat pracovni postupy a zlepSit spolupraci na

pracovisti.

Jednodussi inovace

APl nabizeji flexibilitu, ktera spoleCnostem umoznuje navazovat spojeni
s novymi obchodnimi partnery, nabizet nové sluzby na jejich stavajicim trhu
a v kone¢ném dusledku pristupovat na nové trhy, které mohou generovat

masivni vynosy a fidit digitalni transformaci.

Pridana vrstva zabezpeceni
APl rozhrani vytvareji dalsi vrstvu ochrany mezi podnikovymi daty
a serverem. Vyvojaii mohou dale posilit zabezpeCeni pomoci autentizaénich

tokenu a Sifrovani protokolem Transport Layer Security (TLS).

5.1.3 Priklady vyuziti API
Protoze APl umoznuji spoleénostem otevrit pfistup ke svym zdrojum pfi zachovani

bezpecnosti a kontroly, staly se cennym aspektem dnesnich sluzeb a aplikaci.

Univerzalni pfihlasovani

Popularnim pfikladem API je funkce, ktera uzivatelm umoznuje pfinlasovat
se na webové stranky pomoci Uétu socialnich siti. Napfiklad Google nebo
Facebook. Tato funkcionalita umoznuje libovolné webové strance vyuzit API
napfiklad Googlu (viz obr. 8) k rychlé autentizaci uzivatele, coz Setfi Cas
a ndmahu s nastavovanim nového profilu pro kazdou webovou sluzbu. Toto

autentizacni schéma je také zname pod nazvem ,Single sign-on“.

Srovnani lettl nebo ubytovani

Sluzby pro rezervace letl nebo ubytovani shromazduii tisice letl a prezentuji
uzivateli nejlevnéjSi moznosti pro dané datum a destinaci. Tato sluzba je
umoznéna prostiednictvim API, ktera napfiklad sluzbé Kiwi poskytuje pfistup
k nejnovéjsim informacim o dostupnosti letd danych leteckych spoleénosti.
Diky automatizované vyméné dat a pozadavkd API dramaticky zkracuji ¢as

a usili spojené s kontrolou dostupnych letl nebo ubytovani.
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Vitejte zpét

Drive jste se pihlasili pfes (et na socidlnich sitich. Cheete-li
pokracovat, vyberte Géet.

}“ AdObe AcrObat Sign G pokraZovat pres Google

L)

@ Pokratovat pfes Apple

Obnoveni hesla

Pfihlasit se pomoci jiné e-mailové adresy

Zdroj: Vlastni zpracovani

Obr. 8 Prihlasovani pomoci uctu socialnich siti

5.1.4 Typy API

S rostoucim vyuzivanim webovych API rozhrani byly vyvinuty protokoly, které
uzivatelim poskytuji sadu definovanych pravidel, ktera specifikuji pfijimané datové
typy a prikazy. Tyto protokoly APl ve skute€nosti usnadnuji standardizovanou

vymeénu informaci.

e SOAP (Simple Object Access Protocol)
Jedna se o protokol API postaveny na XML (jazyk pouzivany pro vymeénu dat
mezi aplikacemi), ktery uzivatelim umoznuje odesilat a pfijimat data
prostiednictvim protokolu HTTP (internetovy protokol urCeny pro komunikaci
s WWW servery).

e JSON-RPC
Tento protokol namisto XML pouziva JSON (javaScript Open Notation). API
volani mohou obsahovat vice parametrll, avS§ak pouze jeden vysledek. Na

obrazku 9 je srovnan XML spolu s JSON.
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{"zamesthanec":
[
{ <zamestnanec>
"OsobniCislo": 12345, <0sobniCislo»12345¢</0sobniCislo>
"Imeno": "Jan", <Jmeno>Jan</JImeno>
"Prijmeni”: "Nowy", <Prijmeni>Novy</Prijmeni>
"Email":"Jan.Novy@skoda-auto.cz", <Email>Jan.Novy@skoda-auto.cz</Email>
"Telefon": 123456789, <Telefon>123456789</Telefon>
"Umisteni": "MB.PTG", <Umisteni>MB.PTG</Umisteni>
} </zamestnanec>
1
}

Zdroj: Vlastni zpracovani

Obr. 9 Porovnani JSON a XML

o REST (Representational State Transfer)
REST je sada architektonickych omezeni, nikoli protokol nebo standard. Data
jsou nejCastégji prenasena ve formatu JSON. Tento druh API je vyuzivan

sluzbou Adobe Acrobat Sign.

5.2 REST API

REST API je zalozeno na technologii ,Representational State Transfer* (REST), coz
je pfistup ke komunikaci ¢asto pouzivany pri vyvoji webovych sluzeb. Technologie
REST je obecné preferovana pred jinymi podobnymi technologiemi. PfedevsSim
zdlvodu Ze vyuziva mens$i datovy tok. REST API Ize také vyvijet pomoci

programovacich jazykd, jako je JavaScript nebo Python.

Technologie rest Ize pouzivat za tzv. ,jazyk internetu®. S rostoucim vyuzivanim
cloudu jsou API vyuzivana k organizaci pfistupl k webovym sluzbam. REST je
logickou volbou pro vytvareni rozhrani API, ktera uzivatelim umoznuji flexibilni
pfipojeni ke cloudovym sluzbam, jejich spravu a interakci s nimi v distribuovaném

prostfedi. REST API pouzivaji takové stranky jako Amazon, Google nebo Twitter.
Mezi zakladni principy REST patfi:

e Jednotné rozhrani
Je z&kladem navrhu jakékoli webové sluzby REST. Indikuje, Ze server
prenasi informace ve standardnim formatu. Formatovany zdroj se v REST
nazyva reprezentace. Tento format se muze liSit od interni reprezentace
zdroje na serverové aplikaci. Server muze napriklad ukladat data jako text,

ale odesilat je ve formatu HTML.
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Bezestavovost

V architektufe REST se bezstavovosti rozumi zplsob komunikace, pfi kterém
server dokonci kazdy pozadavek klienta nezavisle na vsech predchozich
pozadavcich. Klienti mohou zadat o zdroje v libovolném poradi a kazdy

pozadavek je bezstavovy nebo izolovany od ostatnich pozadavku.

Vrstevnatost

Klient se mUze pfipojit k dalSim autorizovanym zprostfedkovatellm mezi
klientem a serverem a stale bude pfijimat odpovédi ze serveru. Servery
mohou také predavat pozadavky na jiné servery. Webova sluzba REST se
mUze navrhnout tak, aby bézZela na nékolika serverech s vice vrstvami. Tyto

vrstvy zUstavaji pro klienta neviditelné.

Moznost ukladat do mezipaméti

Webové sluzby REST podporuji ukladani do mezipaméti. Napfiklad dojde-li
k navstiveni webu, ktery ma na kazdé strance spole¢né obrazky zahlavi
a zapati tak pokazdé, kdyz uzivatel navstivi novou webovou stranku, server
musi znovu odeslat stejné obrazky. Aby se tomu zabranilo, klient ulozi tyto
obrazky po prvni odpoveédi serveru a poté pouziva tyto obrazky prfimo

Z mezipameéti.

5.2.1 Hlavni benefity REST API
Mezi benefity technologie REST API patfi:

Skalovatelnost

Systémy, které implementuji REST APIl, se mohou efektivné Skalovat,
protoze REST optimalizuje interakce klient-server. Bezestavovost odstranuje
zatizeni serveru. Server nemusi uchovavat informace o pozadavcich klienta
z minulosti. Dobre spravované ukladani do mezipaméti ¢aste¢né nebo uplné
eliminuje nékteré interakce klient-server. V8echny tyto funkce podporuji
Skalovatelnost, aniz by zpUsobovaly prekazky v komunikaci, které snizuji

vykon.

Flexibilita
Webové sluzby REST podporuji uplné oddéleni klient-server. Zjednodusuji
a oddéluji rtzné komponenty serveru tak, aby se kazda ¢ast mohla vyvijet

nezavisle. Zmeény platformy nebo technologie v serverové aplikaci nemaji vliv

35



na klientskou aplikaci. Schopnost vrstvit aplikacni funkce jesté dale zvySuje
flexibilitu. Vyvojafi mohou napfiklad provadét zmény v databazové vrstve,

aniz by museli prepisovat vrstvu aplikacni.

Nezavislost

REST API jsou nezavisla na pouzité technologii. Klientské i serverové
aplikace mohou byt psany v rlznych programovacich jazycich, aniz by to
ovlivnilo navrh rozhrani APIl. Také muze byt zménéna zakladni technologie

na obou stranach, aniz by to ovlivnilo komunikaci.

5.2.2 Jak funguje REST API?
Zakladni funkce REST API je stejnd jako prochézeni internetu. Klient kontaktuje

server pomoci rozhrani API, kdyz vyZzaduje néjaky zdroj. Vyvojafi urcuji, jak by mél

klient pouzivat rozhrani REST API v dokumentaci pfislusné aplikace. Obrazek 10

popisuje zakladni princip fungovani REST API.

—

https://api.adobesign.com/api/rest/v6/agreements/3AAABLblqZ5_BjiH m

— 9 I Koncovy bod API I |Metoda| I Parametr I M

Aplikace — Server

JSON

Zdroj: Vlastni zpracovani

Obr. 10 Zakladni princip fungovani REST API.

5.2.3 Komponenty pozadavku klienta
Mezi komponenty pozadavku klienta patfi:

Unikatni identifikator zdroje (URI)

Server identifikuje kazdy zdroj pomoci URI. U sluzeb REST server obvykle
provadi identifikaci zdroju pomoci adresy URL (Uniform Resource Locator).
Adresa URL je podobna adrese webové stranky, kterou uzivatel zadava do
prohlizeCe pfi navstéve jakékoli webové stranky. Adresa URL se také nazyva
koncovy bod pozadavku (endpoint) a jasné urCuje serveru, co Kklient

pozaduije.

Metoda
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Vyvojaii ¢asto implementuji rozhrani REST API pomoci protokolu HTTP
(Hypertext Transfer Protocol). Metoda HTTP fika serveru, co ma udélat se
zdrojem. Pouzivaji se metody ,GET", ,PUT", ,POST* a ,DELETE".

o ,GET“
Klienti pouzivaji ,GET* pro pfistup k prostfedkdm, které jsou umistény

na zadané adrese URL na serveru.

o ,POST“
Klienti pouzivaji ,POST*“ k odesilani dat na server. Zahrnuji
reprezentaci dat s pozadavkem. Odeslani stejného pozadavku

.POST" vicekrat ma za nasledek vytvoreni duplicit.

o ,PUT“
Klienti pouzivaji ,PUT* k aktualizaci existujicich zdroju na serveru. Na
rozdil od ,POST" poskytuje vicenasobné odeslani stejného
pozadavku ,PUT" pouze aktualizaci zdroje.

o ,DELETE"

Klienti pouzivaji pozadavek ,DELETE" ke smazani zdroje.

e Parametry
Pozadavky REST API mohou obsahovat parametry, které poskytuji serveru

dalSi podrobnosti o tom, co je tfeba udélat.

5.2.4 Komponenty odpovédi serveru
Mezi komponenty pozadavku serveru patfi:
e Stavovy rFadek
Stavovy radek obsahuje trimistny stavovy kdd, ktery oznamuje uspéch nebo
selhani pozadavku. Napfiklad kédy 2XX oznacuji uspéch, ale kdédy 4XX
a 5XX oznacuji chyby.

e Télo zpravy
Télo odpovédi obsahuje reprezentaci zdroje. Server vybere vhodny format
reprezentace na zakladé toho, co obsahuji hlavicky pozadavkul. Klienti
mohou pozadovat informace ve formatech XML nebo JSON, které definuiji,
jak jsou data zapsana v prostém textu.
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5.2.5 Autentiza¢ni metody

Webova sluzba musi pred odeslanim odpovédi autentizovat pozadavky.
Autentizace je proces ovéreni identity. Totoznost muze byt prokdzana napriklad
predlozenim obéanského nebo fidi¢ského prikazu. Podobné musi klienti sluzby

REST prokazat svou identitu serveru, aby byla nastolena duvéra.

e Zakladni autentizace

Uzivatel za8le v zahlavi poZadavku uZivatelské jméno a heslo.

e Autentizace drzitele (bearer authentication)
Termin autentizace drzitele odkazuje na proces poskytovani pristupu drziteli
tokenu. Token drzitele je obvykle zasifrovany fetézec znaku, ktery server
generuje jako odpoveéd na zadost o prfihlaseni. Klient odesle token v zahlavi

pozadavku pro pristup ke zdrojum.

e OAuth
Kombinuje hesla a tokeny pro vysoce bezpecCny prihlasovaci pristup do
jakéhokoli systému. Server nejprve pozaduje heslo a poté pozada o dalSi

token k dokonceni procesu autorizace.

5.3 Adobe Acrobat Sign

Adobe Acrobat Sign je cloudova sluzba, kterd pomaha organizacim a jednotlivelim
nahradit inkoustovy podpis podpisem digitalnim. Tato sluzba umoznuje odesilat,
podepisovat, sledovat a spravovat proces podpisu a elektironicky podepisovat

digitalni dokumenty na jakémkoli zafizeni a z libovolného mista.
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Zobrazeni/dprava R

ID aplikace:

CBJCHBCAABAAVh4cGB1ivmNOhMvAVNBEeHhOBGrS36m

Client Secrets @
Value . Created Date Status
IrZjzHeEsyoNt95ELelvKSEKNgeszy76 2022-11-18T07:16-08:00 ACTIVE

Zdroj: Adobe Acrobat Sign

Obr. 11 Aplikace ve sluzbé Adobe Acrobat Sign

Po vytvoreni aplikace (viz obr. 11) ve vyvojarském uctu je tfeba ucinit nasledujici

kroky:
1.

Konfigurace OAuth

Adobe Sign pouziva ovéfovaci protokol OAuth k autorizaci pozadavku pro
jakykoli ,endpoint“ Adobe Sign API. Proces OAuth pozaduje, aby si klientska
aplikace vyzadala opravnéni od koncového uzivatele, nez za néj provede
jakoukoli akci. Uzivatelé se presmeéruji do aplikace Acrobat Sign, kde se
autentizuji a udéli se jim pozadovana opravnéni. Aplikace poté presméruje
uzivatele zpét do klientské webové aplikace. Proces OAuth vraci pristupové
tokeny, které Ize pouzit k volani jednotlivych REST API. K tomuto procesu

jsou treba ID aplikace a tajny klic.

Konfigurace identifikatoru URI
Dale je treba vytvofit vefejny identifikator URI pro presmeérovani, ktery
dokaze zachytit podrobnosti uctu a kdéd odeslany z pozadavku na autorizaci

aplikace, aby doslo k propojeni uctu Adobe Sign.

3. Konfigurace opravnéni
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Nyni je tfeba nastavit opravnéni, které aplikace bude mit pfi interakci
s rozhranimi Adobe Sign API. Opravnéni popisuji, k jakym zdrojum a akcim

bude mit aplikace pfistup. Je tieba povolit alespon minimalni opravnéni.

4. Pridani odkazu pro zadost o autorizaci
Aplikace musi obsahovat odkaz, ktery uzivatelé pouzivaji k zahajeni procesu
pozadavku OAuth. Proces OAuth zacina tim, ze klient provede pozadavek

na koncovy bod /public/oauth/v2 s pozadovanymi parametry.

5. Vygenerovani pristupového tokenu
Je tfeba zazadat o pfistupovy token zaslanim autorizac¢niho kddu spolu s ID
klienta a tajnym klicem klienta do sluzby Sign (viz obr. 12). Klient provede
pozadavek typu POST do koncového bodu /oauth/v2/token.

POST /oauth/token HTTP/1.1

Host: apl.nal.adobesign.com

Content-Type: application/x-www-form-urlencoded
Cache-Control: no-cache

grant type=authorization code&
code=CBNCKBAThIsIsNoTaReAlcs sLAK32wCzs4aN&
client 1d=CBAThIsIsNoTaReAlmPBvPF&

client secret=319UThIsIsNoTaReAl2-40xkVo9ycU&
redirect uri=https://myserver.com HTTP/1.1

Zdroj: Vlastni zpracovani

Obr. 12 Pozadavek pro vygenerovani pristupového tokenu

Na obrazku 13 je vidét odpoved ve formatu JSON obsahujici pfistupovy token typu
OAuth.

{
"access_token":"3AAABLblThIsIsNoTaReAlToKeNPr6Cv8KcZ9p7E93k2T",
"refresh_token™:"3AAABLb1ThIsIsNoTaReAlToKeNWsLa2ZBVpDAuc®",
"token_type™:"Bearer",

"expires in":36e@,
"apl access point ":"https://apil.nal.adobesign.com/",

"web access point":" https://secure.nal.adobesign.com/"

A

Zdroj: Vlastni zpracovani

Obr. 13 Odpovéd’ ve formatu JSON
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Customer Relationship Management (CRM) mUze odesilat/nahravat dokumenty
k podpisu, a to bud automaticky, nebo prostrednictvim akci iniciovanych uzivatelem.
Kdyz dokument podepiSou vsSechny strany, aplikace mulze ziskat kopii

podepsaného dokumentu (smlouvy) ve formatu PDF.

Nahrani dokumentu

K nahrani PDF dokumentu k podpisu je zapotrebi odeslat pozadavek typu POST na
koncovy bod ,transientDocuments® (viz obr. 14). Odpovédi je ID dokumentu, které
jedine¢né reprezentuje dany dokument. Aplikace musi specifikovat pfijemce a dalsi
moznosti odesilani potfebné pro odeslani dokumentu k podpisu. Aplikace mUze
také urcit adresu URL zpétného volani, kterou bude aplikace Acrobat Sign pouzivat

k upozornéni na dokonceni procesu podpisu.

POST /api/rest/ve/transientDocuments HTTP/1.1

Host: api.nal.echosign.com

Authorization: Bearer MvyAB]jNotARealTokenHkYyi

Content-Type: multipart/form-data

Content-Disposition: form-data; name=";File"; filename="MojePDF.pdf"

<PDF CONTENT>

Zdroj: Vlastni zpracovani

Obr. 14 PoZadavek pro nahrani dokumentu

{
}

"transientDocumentId”:"3aAABLblqzhBVvYbglbl--NotArEaLID zjaBYK"

Zdroj: Vlastni zpracovani

Obr. 15 Odpovéd’ ve formatu JSON 2

Odeslani Dokumentu
Pro odeslani dokumentu k podpisu je tfeba vytvorit pozadavek typu POST, ktery
bude odeslan do koncového bodu ,agreements” (viz obr. 15).
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POST /api/rest/v6/agreements HTTP/1.1
Host: api.nal.echosign.com
Authorization: Bearer 3AAABLbINOTREALTOKENLDaV
Content-Type: application/json
{
"fileInfos™: [{
"transientDocumentId"”: "<id-dokumentu-z-predchoziho-api-volani>"
s
"name": "Moje-testovaci-smlouva”,
"participantsetsInfo”: [{
"memberInfos™: [{
"email"”: “"podepisujicif@skoda-auto.cz"
i1,
"order": 1,
"role™: "SIGNER"
s
"signatureType™: "ESIGN",
"state": "IN PROCESS"
L

Zdroj: Vlastni zpracovani

Obr. 15 PozZadavek na odeslani dokumentu k podpisu

Na obrazku 16 je vidét odpoveéd, coz je ID smlouvy, které musi byt pouzito jako

odkaz na smlouvu ve v8ech nasledujicich volani API.

{
¥

"id": "«<id-generovane-adobe-sign>"

Zdroj: Vlastni zpracovani

Obr. 16 Odpovéd’ ve formatu JSON 3

GET /api/rest/vé/agreements/3AAABLbl1qZNOTREALAGREEMENTIDS BjiH HTTP/1.1
Host: api.nal.echosign.com
Authorization: Bearer 3AAANOTREALTOKENMS-4ATH

Zdroj: Vlastni zpracovani

Obr. 17 PozZadavek na kontrolu stavu podepisovaného dokumentu
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Kontrola stavu podepisovaného dokumentu
Adobe Sign umoznuje zkontrolovat stav dokumentu, ktery byl odeslan k podpisu, a to
pomoci odeslani pozadavku (vizobr. 17) typu GET na koncovy bod

.-agreements/{agreementid}“.

Na obrazku 18 jsou je vidét odpoved, coz jsou konkrétni informace o podepisovaném

dokumentu
"id": "<id-generovane-adobe-sign>",
"name"”: "Moje-testovaci-smlouva”,

"participantSetsInfo”: [{
"memberInfos”: [{
"email"”: "podepisujicif@skoda-auto.cz"”,
"securityOption”: {
"authenticationMethod”: "NONE™

¥
11
"role”: "SIGNER",
"order”: 1
31,
"senderkEmail”: "odesilatel@skoda-auto.cz",

"createdDate": "2822-11-16T08:13:167",
"signatureType”: "ESIGN",

"locale"”: "eu CZ",

"status”: "OUT FOR_SIGNATURE",
"documentvisibilityEnabled”: false

¥

Zdroj: Vlastni zpracovani
Obr. 18 Odpovéd’ ve formatu JSON 4

Stazeni smlouvy
Jakmile je smlouva podepsana, aplikace mUze ziskat podepsanou kopii PDF a ulozit

ji. Na obrazku 19 je popsan dotaz pro stazeni smlouvy.

GET /api/rest/v6/agreements/3AAASNOTREALIDiH/combinedDocument HTTP/1.1
Host: api.nal.echosign.com:443
Authorization: Bearer 3AAABLblgZhB9BF

Zdroj: Vlastni zpracovani

Obr. 19 PoZadavek na stazeni smlouvy

Odpovédi je obsah PDF souboru, ktery mize byt uloZzen lokalné.
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Zaver

Cilem préace bylo popsat ¢tenafi zakladni principy digitalnino podpisu. K tomuto cili
autor dospél popisem téchto principl v prvnich &tyfech kapitolach, kde autor mimo

jiné popisuje historii podpisu jako takového.

V praktické Casti prace se autor vénuje popisu technologie ,Application
Programming Interface® pomoci které se implementuji sluzby poskytujici digitalni
podepisovani. Dale autor popisuje sluzbu Adobe Acrobat Sign a jeji implementaci

pomoci API, kde jsou i uvedené praktické pfiklady vyuziti této technologie.

V dusledku nasazeni technologie digitalniho podpisu podnik spotfebuje vyrazné

meéneé papiru Cimz Setfi nejen naklady, ale i zivotni prostredi.

Dalsi smér, kterym by mohl podnik rozvijet digitalizaci je spojeni sluzby Adobe
Acrobat Sign s Contract Management Systémem. CRM je proces, ve kterém podnik
spravuje své interakce se zakazniky, obvykle pomoci analyzy dat ke studiu velkého
mnozstvi informaci. Propojeni Adobe Sign s napfiklad sluzbou Salesforce je mozno

docilit jesté vySsi automatizace ¢imz podnik Setfi dalSi prostiedky.
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