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Uvod

Digitalni technologie jsou nedilnou soucasti naSich zivotd, a to v mnoha ohledech.
V podstaté¢ se s nimi setkavame stale. Skoro kazdy mame v domacnosti televizor,
pocitac Ci jiné podobné zafizeni, a takika kazdy vlastnime mobilni telefon. Se stale vEtsi
oblibou ICT nartsta také pocet rizikového chovani a roste samoziejmé i pocet obéti
rizikovych jevii na internetu. Situace se meéni, rozvoj socidlnich médii je takika
nezastavitelny a je velmi naro¢né drzet krok s dobou. Stale vznikaji nova média, ale
snimi také nova rizika. V soucasné dobé se dostava do popiedi konzumace
audiovizualniho obsahu. Jedna se predevSim o TikTok videa, Instagram Reels a
podobné. Uz od utlého véku upoutava nasi pozornost to, co se hybe, je barevné, mluvi
nebo vydava zvuky, prostfednictvim ¢ehoz se u¢ime novym a novym vécem. Je tedy
nasi pfirozenosti, Ze nas audiovizudlni obsah zaujme vice nez napiiklad prosty text ¢i

fotografie.

Nejinak je tomu v prostfedi $kol. Zde jsou kdispozici rizné formy a metody
preventivniho plsobeni. Velkym pomocnikem mohou byt pravé audiovizudlni
materidly. Ty totiz nabizi Siroké pole vyuziti a maji velky potencial, ktery zatim neni
zcela vyuzivan. Vyuziti AV materialii vnimam jako potifebné. Komplexni vyuziti téchto
materiald mizZe zvysit atraktivitu, teoreticky tedy i1 efektivitu nejen prevence, ale i

vzdélavani.

Béhem mého studia jsem méla moznost se v rdmci praxe zicastnit nékolika programi
na téma kyberprostor a ve vétsiné piipadi jsem byla bohuzel zklamana. Od dob mého
studia na zakladni skole se, k mému udivu, program viibec nezménil. Sama jsem si
vyzkousSela 1 samotnou tvorbu vlastniho preventivniho programu a jeho prezentaci. U
téchto svych programil jsem vyuZzila zmifiované audiovizualni materidly. Nelze fici, Ze
by pravé audiovizualni material byl hlavnim faktorem tuspéSnosti projektu, ale jisté
napomohl ke zvyseni atraktivity programu. Z tohoto diivodu jsem se rozhodla zpracovat

téma prevence s dirazem na vyuZiti vybranych audiovizuélnich projekta.

V teoretické Casti prace se vénuji definicim a teoretickym konceptim rizikového
chovani v kyberprostoru. Dale popisuji jednotlivé formy a druhy prevence rizikového
chovani se zaméfenim na rizika v kyberprostoru a moznosti vyuZiti audiovizualnich

materidlti v portfoliu néstroji primarni prevence.
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V praktické ¢asti mapuji preventivni pusobeni a vyuziti vybranych audiovizualnich
materiali v prevenci rizikového chovani zaki druhého stupné ZS. DalSim cilem je
zjistit, jaké formy preventivniho plsobeni jsou vyuzivany nejcastéji. Mimo jiné se

snazim zjistit, zda jsou tyto preventivni aktivity vedeny atraktivni formou.
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1 Rizikové chovani

Rizikové chovani je povazovano za jeden ze znakil adolescence se stale se zvySujici
Cetnosti a mirou, jeZ v pozd¢jsich fazich vyvoje ¢lovéka odezniva. (Jessor et al., 1991)
Duvodem pro zvySeni Cetnosti a miry rizikového chovani v adolescenci byva rozvoj
abstraktniho mysleni, v disledku ¢ehoz ziskavame pocit, Ze nase myslenky a napady
jsou bez jakéhokoliv limitu. To dospivajicim dava moznost experimentovat a objevovat,

coz muze vést k rozvoji rizikového chovani.

Na chovani déti a mladeze, které poruSuje socialni normy dané spolecnosti, ptipadné
ohrozuje zdravi jedince i jeho okoli, je v soucasnosti pohlizeno jako na
interdisciplinarni problém, ktery je pfredmétem zkoumani vice védnich obort. Mezi
takto zainteresované obory mulzeme tadit pedagogiku, predevSim specidlné
pedagogickou disciplinu etopedii a také socidlni pedagogiku v kontextu prostredi. Dale

také sociologii, psychologii, kriminologii a mnoho dal$ich. (B¢lik a Hoferkova, 2018)
1.1 Zakladni terminologie rizikového chovani

Takto definuje pojem rizikové chovani Siric¢kovéa in Miovsky a kol. (2015) ,, rozmanité
formy chovani, které maji negativni dopady na zdravi, socialni nebo psychologicke
fungovani jedince anebo ohrozZuji jeho socidlniho okoli, pricemz ohrozZeni miize byt

redlné nebo predpokladané.

Miovsky a Zapletalova (2006) dale uvadi definici rizikového chovani jako ,,takové
vzorce chovani, v jejichz disledku dochdzi k prokazatelnému ndriistu zdravotnich,
socialnich, vychovnych (véetné vzdélavacich) a dalsich rizik pro jedince nebo

spolecnosti.

Déle Dolejs (2010) udava pojmy, jez jsou s rizikovym chovanim spojeny. Jsou jimi

krimindlni, delikventni, ndvykové, asocidlni a antisocialni chovani a dalsi.
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2 Rizikové chovani v Kyberprostoru

Kyberprostor je pomérné nové vzniklé komunikaéni prostiedi, jez spoéiva v
celosvétovém propojeni pocitacli. Termin kyberprostor oznafuje nejen masivni
infrastrukturu digitalni komunikace, ale také nesmirné mnozstvi informaci, které kazdy
z uzivatell pfizivuje. Termin kyberprostor (cyberspace) pouzil poprvé na pocatku
osmdesatych let William Gibson a popsal jej jako sdilenou datovou halucinaci,
vizualizovanou v podobé imaginarniho prostoru, tvofené¢ho pocitacové zpracovanymi

daty a ptistupného pouze védomi (a nikoli fyzické télesnosti) uzivatel. (Lévy, 2000)

Prace s modernimi informac¢nimi a komunika¢nimi technologiemi a virtudlni svét se
nepopirateln¢ stavaji nedilnou soucasti zivota kazdého cloveka. U déti a mladistvych
tato potfeba sili a doba se posouvd smérem, kde nutnost vyuzivani ICT stoupa.
Pouzivani internetu je svym zplsobem nebezpecné pro vSechny veékové kategorie.
Uzivatelé z fad déti a mladeze jsou tou nejohrozengjsi skupinou, virtualni svét je pro né
velmi pritazlivy, ale ma sva rizika. Pravé déti a mladistvi si v mensi mife uvédomuji
moznd rizika s tim spojend a dusledky svého chovani Casto nevidi. Z vyzkumt vyplyva,
ze 1 kdyz informovanost déti v této problematice stoupd, a je pomérné uspokojiva, i

ptesto se chovaji rizikové. (Hoferkova et al., 2017)

Kopecky a kol. (2015) upozoriiuji na stale se zvySujici mnoZstvi uzivatelii internetu.
Déle na fakt, Ze do svéta internetu budou vstupovat stale mladsi a mladsi vékové

kategorie, tudiz lze o¢ekavat pfibyvajici mnozstvi utokt v kyberprostoru.

Pro déti je zcela bézné sdilet v prostiedi internetovych sluzeb mnoho osobnich
informaci, mezi které dle vysledki Vyzkumu rizikového chovani ceskych déti

Vv prostiedi internetu 2014 (in Kopecky et al., 2015) nejcastéji patii:

- jméno a piijmeni (uvedlo 76,99 % z dotazovanych),

- fotografie oblic¢eje (uvedlo 56,41 %),

- email (uvedlo 55,72 %),

- adresa skoly (22,33 %),

- telefonni ¢islo (21,14 %),

- adresa bydlisteé (14,79 %),

- dale napf. rodné ¢islo, heslo k emailovému uctu, PIN kreditni karty a dalsi

osobni udaje (10,05 %).
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Prostfedi internetu ma jist€ i své pozitivni strany. Mezi né patii napiiklad moZnost
propojovani lidi napf#i¢ kontinenty a socialni vrstvy a také usnadnéni nékterych aktivit.
Je ale velmi tenka hranice mezi pozitivni a negativni stranou vyuzivani internetu, ¢asto
se prolinaji a uzivatel nema tuseni, ze jeho informace praveé nékdo ziskal a mohou byt
proti nému pouzity. Internet neznd hranice ani Casové omezeni, tudiz obét muze
potencialni pachatel kontaktovat z jakéhokoliv mista a v jakémkoliv Case. Pokud ma
tedy dité ¢i mladistvy pfipojeni k internetu, vzdy je potenciadlni Sance, Ze muze nékdo

zneuzit jeho, nebo jeho osobni udaje. (Kopecky et al., 2015)

2.1 Definice kyberprostoru

.....

prostrednictvim modernich informacnich a pocitacovych technologii.” Dale mizeme
nalézt definici podle Pesaty (2015), ktery popisuje kyberprostor jako ,, umély digitalni
svet vytvoreny modernimi informacnimi a komunikacnimi technologiemi (dale jen ICT)

vytvari komunikacni prostor, do kterého se prendsi cast socidlnich aktivit lidi.

Ve virtudlnim prostedi se tvofi virtudlni identita a virtudlni realita. Virtudlni realitu
popisuje Kolouch a kolektiv (2019) jako technologii nachazejici se v realném svété a
upozoriuje na to, Ze virtualni realita je zavisla na materidlni podstaté. Jedna se tedy i 0
vzajemn¢é propojend zatizeni (mobilni telefony, pocitace, tablety apod.). Tato zatizeni
tvofi vlastni infrastrukturu, diky ¢emuZz mohou byt neustdle ve spojeni. Pro bézné
uzivatele ptredstavuje kyberprostor pouze internet slouzici ke komunikaci, sdileni
vlastniho obsahu a naptiklad nakupovani. Jedna se o prostor, ktery nemé zacatek ani
konec. Dnes mizeme v kazdé domacnosti nalézt chytré hracky, vysavace, prehravace a
dalsi podobné véci, které jsou soucasti infrastruktury v kyberprostoru. Kyberprostor se
vyznacuje pfedev§im interaktivnosti, nekon¢icim mnozstvim informaci, otevienosti,
globalnosti, decentralizovanosti a mozZnosti ovliviiovani minéni uZivateli. (Kolouch et

al., 2019)
2.2 Kriminalita v kyberprostoru

O prvnim a nejvétSim nebezpeci spojenym s kyberprostorem nam podava informace
Bacuvcik (2011), a tim je anonymita. Nejsou zde Zadné hranice v budovani novych
profili osob, ptibehii atp. Nikdy si tedy ve virtudlnim prostoru nemiizeme byt jisti, zda

dana osoba opravdu existuje.
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Dle Kohouta (2017) si bézny uzivatel na internet umist’uje i takova data, které by o sob&
Vv redlném zivoté nikdy nikomu nesdélil. Zda se, ze to mlze Cinit potize predevSim
détem. Ty si Casto neuvédomuji, Ze tyto informace jsou celému svétu piistupné a
nepiemysli nad dusledky, které stimto byvaji spojeny. Dé&ti ale nejsou jedinou
skupinou, ktera je ohrozena. VSichni ucastnici virtudlni reality jsou ohrozeni ztratou
svych dat nebo ptipadnym tGtokem. Dale definuje kybernetickou kriminalitu jako ,,(...)
spolecensky skodlivé jednani utocici na pocitacovy system nebo na jiny objekt za
wrazného uziti pocitacového systému.“ Radi zde podvodné jednani, sofistikované
kybernetické utoky, napadani skodlivym softwarem a utoky na socidlnich sitich jako

napiiklad kyberSikanu, kybergrooming, kyberstalking, sexting, kradeze identity a dalsi.
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3 Vybrané typy rizikového chovani a rizik v kyberprostoru

I pies pevné dané pojeti rizik najdeme V literatuie riznorodé klasifikace online rizik, jez
se lisi v pohledu na rtizné strany nebezpeci na internetu. Klasifikace rozlisuji ¢tyfi typy
rizik — agresivni, sexualni, komercni a riziko hodnotového razu, kterym muze dité¢ nebo
mladistvy celit ve tfech odlisSnych kontextech. Zaprvé se jednd o vystaveni se
nezadoucimu obsahu, ktery se §iii prostfednictvim internetu. Déale se miizeme setkat
sonline riziky v kontextu navazovani a udrzovani kontaktd, tedy v ramci interakce a
komunikace. V neposledni fad¢ Casto zapominame také na to, ze dit¢ ¢i mladistvy se
mize sam aktivné podilet na nezadoucich jevech. Mezi dalsi online rizika, které mohou
byt ohrozujici, patéi naptiklad ziskavani neuplnych a zkreslenych informaci (hoax),
nadmérné traveni Casu na internetu, napadeni zafizeni pocitaovym virem ¢i napadeni

uctu. (Sevéikova et al., 2014)
3.1 Kybersikana

Kybersikana je jednou z forem rizikového chovani v kyberprostoru, na kterém se samy
déti ¢i mladistvi podileji. Pfima definice kyberSikany vychazi z jiz existujici definice
tzv. tradi¢ni Sikany, kde je vnimana jako ,,agresivni, umysiné, opakované jednani nebo
chovani provadené viici jednotlivci ¢i skupiné, jez se nemohou snadno branit.“

(Olweus, 1993)

V Ceském prostiedi se timto tématem zabyva Kolar (2011) a definuje Sikanu takto:
,,chovani, pri kterém jeden ci vice Zdaku umysiné, vétsinou opakované tyra a zotrocuje
spoluzdka ¢i spoluzaky a pouziva k tomu agresi a manipulaci. “ Termin kyberSikana na
tyto definice navazuje a rozSifuje je o dalsi specifika souvisejici se spojenim s vyuzitim

ICT.

Hinduja a Patchin (2008) uvad¢ji, ze kybersikana je ,,zdmérnd, opakovand a zranujici

cinnost vyuzivajici pocitac, mobilni telefon a jiné elektrické pristroje.”
3.1.1 Zakladni formy kyberSikany
Mezi nejznamé;jsi projevy kyberSikany patfi:
- publikovani ponizujicich fotografii ¢i zdznaml — Vv soucasné dobé probiha

nejcastéji na platformach: Facebook, Instagram, Snapchat atp.,
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- pomlouvani a poniZovani,

- krédez identity, piipadn¢ zneuziti jiné identity ke kyberSikané (napt. zcizeni
uctu),

- vylouceni z komunity/skupiny na socidlnich sitich,

- zvefejiiovani cizich tajemstvi s cilem poskodit obét,

- zesm&Snovani pomoci falesnych profild,

- obtézovani (mize byt kratkodobé), kyberstalking — opakované hovory, zpravy,
dlouhodobé obtézovani obéti v Kyberprostoru,

- kybersikana spojend s hranim online her,

- napadani a provokace uzivateli v online komunikaci (pfevazné prostfednictvim
chatti a skupin),

- tzv. ,happy slapping” — fyzicky utok na obét’ s vytvorenim zdznamu, ktery
pachatel nebo pachatelé umisti na internet,

- mezi kyberSikanu fadime také jakékoliv dalsi projevy odehravajici se
v kyberprostoru, jako napiiklad dehonestovani, vydirani, vyhrozovéni,

zastraSovani, pomlouvani atp. (Kopecky et al., 2015)
3.1.2 Pachatelé

Skupina pachatelti kyberSikany je riznorodd, miZeme zde nalézt divky i chlapce
rizného veéku, S vyS$im i niZz§im sebevédomim, S odliSnym socidlnim postavenim a
riznymi kognitivnimi schopnostmi. Agresory je mozno rozd¢lit dle charakteristiky

agresoru v ramci tradi¢ni Sikany na dvé skupiny.

Na jedné strané jsou agresofi, kteti maji ,,niZsi socialni dovednosti, sebevédomi, casto
trpi nedostatecnym uzndnim, pocity nejistoty a osamélosti.* (Shariff, 2008) Sikanovani
nekoho jiného je jejich vlastni reakei na pocit nedostatecnosti a frustrace (tzn. Sikanuji
pro ziskdni pocitu moci, ktery jim pomaha kompenzovat vlastni nedostatky a timto

zpusobem se snazi si upevnit svou pozici ve skuping.

Na druhé strané jsou agresoii, kteii okolo sebe maji ,,velky okruh pratel, jsou jimi
uznavani, maji vyssi sebevedomi a socialni dovednosti, prave tyto vlastnosti vyuzivaji
k manipulovani ostatnich. “ (Sutton et al., 1999) V tomto ptipadé je Sikana zpusob pro

ziskani dobrého postaveni v kolektivu, pfedev§im upevnéni tohoto mista.

Zakladni motivy uplatiiované pfi Sikané€ dle Kolate (2011):
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- Mmotiv upoutdni pozornosti — agresor se snazi byt stfedem pozornosti a snazi se
ziskat ptizen svych spoluzaki,

- Mmotiv zahnani nudy — pfinési vzruSeni a zabavu,

- motiv Mengeleho — agresor zkouma, co obét vydrzi, dochazi ke stupiiovani
(psychické i fyzicke),

- motiv prevence — cCasty motiv pro nové prichozi zaky, ve snaze piedejit
Sikanovani za¢nou se Sikanou samy nebo se piidaji k agresorovi,

- motiv vykonat néco velkého — u ne pfili§ Gspésnych zakt vyvolava pocit, ze

prostfednictvim Sikanovani jsou néceho schopni.

I kdyz tyto motivy jsou typické pro Sikanu, najdeme je i v kyberSikané. Nicméné je
znamo, 7e se pachatelem kybersikany &asto stdva sama obét tradiéni Sikany. Casto si
V kyberprostoru kompenzuji to, co zazivaji v realném svété. (Kopecky et al., 2014)
Timto zptisobem chtéji agresorim oplatit jejich chovani, nebo si vylepsit své vlastni
postaveni v ramci socidlni skupiny tim, ze oslabi pozici nékoho jiné¢ho. Tito pachatelé

jsou nékdy oznacovani jako obé&ti/agresofi (bully-victim).
3.1.3 Obéti

Kybersikanu je pomérné slozité rozpoznat, protoze se velmi casto déje v obdobi
puberty, ktera je specifickd podobnymi znaky. Jsou to napiiklad zmény nalad,
uzavienost, anebo muze u ditéte dojit k prudkému zhorSeni prospéchu ve skole. Je

znamo né€kolik varovnych ptiznakd, které kyberSikanu, ale 1 klasickou Sikanu, provazeji:

- Dité, které informacni a komunikacni technologie dfive pouzivalo, je zaéne
odmitat a vyhyba se jim. Pfi ¢teni SMS ¢i jinych zprav dit¢ miZe projevovat
nervozitu, nejistotu atp.

- Celkové¢ je dité¢ skliCené, apatické, ustrasené, velmi Casté jsou vykyvy ndlad a
chovani.

- Miuzeme pozorovat projevy somatizace, napi. bolesti hlavy, bficha, nevolnost,
no¢ni milry, nespavost.

- Déle je casté vyhybavé chovani viici lidem, zaSkolactvi, traveni Casu o samoté.

-V neposledni fadé si miizeme viimat zhor$eni prospéchu ve kole. (Cerna et al.,

2013)

Pro takové chovani mize byt vice divodi, nejcastéji jsou to ovsem strach a stud.
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Pti urceni typu obéti kyberSikany se vychdzi ze zékladni typologie obéti tradi¢ni Sikany,
jez se déli na obéti pasivni a na tzv. obéti-provokatéry. Mezi obéti pasivni Fadime
prevazné ty, kteti jsou plasi, stydlivi, citlivi, nejisti, fyzicky a psychicky mén¢ zdatni,
sniz§im sebevédomim a socidlnimi dovednostmi. Obéti-provokatéii jsou casto
hyperaktivni, projevuji se agresivitou, impulsivnosti, zpravidla nemaji téméet zadné
pratelé a nejsou oblibeni v kolektivu. Kyberprostor ma sva specifika a s pfihlédnutim na
absenci pfimého kontaktu mezi agresorem a obéti je nékterymi autory typologie
doplnéna 0 ,, tzv. agresory, kteri se stavaji obétmi, a o deti, které nevybocuji, ale presto
Jjsou kybersikanovany, protoze jsou v prostiedi internetu snadno zranitelni.* (Cerné et

al., 2013)
3.1.4 Dopady kyberSikany na obét’

I pfes to, ze v kyberSikan¢ nenalezneme osobni kontakt mezi agresorem a obéti, je
psychicky (emocionaln¢) Skodliva. Tato emocni zatéz se projevuje v mnoha oblastech,
napt. problémy v chovéni, zaSkolactvi, somatizace, nizka sebedlivéra a Vv nékterym
pfipadech 1 mysSlenky na sebevrazdu. V zahrani¢i realizované vyzkumné studie

upozoriiuji na tyto dopady kybersikany na psychicky stav obéti (Smahaj, 2014):

stres, strach, tenze,

- zména vnimani sam/a sebe (sebedivéra, sebepojeti, sebevédomi a
sebehodnoceni),

- Casté poruchy spanku,

- trauma a posttraumaticka stresova porucha,

- celkova psychicka nestabilita,

- bezduvodna agrese a impulsivnost,

- pocit nefesitelnosti situace, Zivotni nepohoda,

- depresivni a neurotické poruchy,

- Snizeni frustracni tolerance,

Zkratkovité jednani, suicidalni myslenky.
3.2 Kybergrooming

Terminem kybergrooming (online grooming, child grooming) oznafujeme chovani
uzivatell internetu (kybergroomerd, predatoril), ktery se snazi s obétmi navézat vztah a

vyvolava falesnou divéru, Casto ji vylaka i na osobni schiizku.
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Autory, ktefi se zabyvaji problematikou kybergroomingu jsou Craven, Brown a
Chilchrist. Ti kybergrooming definuji jako ,,proces, ve kterém si pachatel (ve
spolupraci se spolupachateli) pripravi dité ke zneuziti a zajisti pro tento akt také vhodné

podminky*“. (Craven et al., 2006)

Kybergrooming je dle autort Whittle, Hamilton-Giachritsis, Beech a Collings (2013)
charakteristicky manipulaci, dostupnosti obéti, budovanim vztahu, sexudlnimi tématy
v komunikaci s ditétem, posuzovanim rizik a podvadénim. Jinymi slovy se také da fici,
ze kybergrooming je druhem psychické manipulace, ktera se odehrava a je realizovana

pomoci ICT.
3.2.1 Pachatelé

Pachatel¢ takovych utokli jsou heterogenni skupinou, kterd ma jeden spolecny cil
(obét), a to predevSim déti a mladistvé. Kybergroomer vyuzivéd techniky socialniho
inzenyrstvi (soubor strategii, jak manipulovat uzivatelem internetu, jak od n¢j ziskavat
osobni udaje a dal$i citlivé materialy) k tomu, aby zmanipuloval obét’ a donutil ji
K osobni schiizce S primarnim cilem sexualniho zneuziti obéti. Podle motivace ¢inu

muzeme pachatele rozdé€lit na dvé zakladni skupiny (Briggs et al., 2011):

- pachatelé, kteti jsou vedeni hlavné vlastni fantazii,

- pachatelé, ktefi cht&ji navazat sexualni kontakt ve skutecném svété.

Prvni skupina se orientuje predevS§im na kybersex, tzn. Ze chtéji uspokojovat své
sexudlni fantazie pouze v online prostiedi, netouzi tedy po setkani v redlném svété. Pro
druhou skupinu pachateld je zdmérem dité sexuadlné zneuZit mimo online prosttedi, tedy

V realném sveéte.

Jedna z nejznamé;jsich typologii utocnikti v online prostiedi rozdéluje Gto¢niky situacni,

preferencni a smiSené. Situa¢ni Uto€nici mohou byt:

- tzv. normalni adolescentni/dospély pachatel, ktery v online prostfedi hleda
pornografii a sex (pfevazné na erotickych seznamkach apod.),

- moraln¢ bezohledny pachatel — Casto nésilnické povahy s kriminalni minulosti
spojenou s nasilnymi trestnymi ¢iny, fadime zde také rodice, ktefi nabizeji své

déti k sexu jinym uzivateliim internetu,
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- profitujici pachatel — motivovan ziskem, obchodujici s détskou pornografii.

Chovani téchto pachatelii obvykle neni dlouhodobé a predvidatelné.
Dale rozd¢lujeme preferencni utocniky na tfi typy:

- pedofilni Utocnici — je zde zfejma preference déti (i v jejich sbirkach
pornografie nalezneme zejména détskou pornografii),

- latentni uto¢nici — jejich preference se objevily az po oslabeni jejich zabran
a naplnéni tuzeb prostfednictvim online komunikace, az poté se zacnou
chovat nezakonng,

- utoCnici s rozmanitymi  sexudlnimi zdjmy — velké mnozstvi
deviantnich/parafilnich z4jmu (v jejich sbirkach pornografie miizeme nalézt

konkrétni druhy parafilif).

Posledni skupina pachatell je smiSena. MiZzeme zde nalézt napf. reportéry masmédii (ti
mylné véfi, ze ze zpravodajskych divodi maji pravo obchodovat s détskou pornografii
a kvili pfib&hu porusi zakon). Dalsimi jsou vtipalci, star$i kamaradi (snazici se navazat
sexualni kontakt s mlad$imi chlapci a divkami) a pfili§ horlivi ob¢ané, ktefi se pokousi

soukromé vysetfovat. (Kopecky et al., 2015)
3.2.2 Charakteristika obéti

Obétmi kybergroomingu se nejcastéji stavaji déti a mladez ve véku od 11 do 17 let.
Nejzranitelngj$i jsou déti, které v béZzném Zivoté nemaji ptatele a snazi se je tedy nalézt
v online svété. Nasledné se mohou stat zavislymi na pfijemném pocitu blizkosti, ackoliv
se jedna o osobu, ktera je pouze online. Obvykle neznaji rizika a do tohoto prostiedi
vstupuji bez potfebnych znalosti, bez tzv. ochranného stitu. Do skupiny obéti spadaji
predevsim uZivatelé, kteti na ném travi velké mnoZstvi ¢asu, a pohybuji se predevsim na
komunikacnich mediich (Facebook, Instagram, TikTok, Snapchat atp.). Obé&tmi jsou

také pomérné Casto uZivatelé internetovych seznamek. Dle Kohouta (2017) se jedna

predevsim o divky, ty idajné trpi nedostatkem sebediivéry a pocitem osamoceni.
3.2.3 Etapy kybergroomingu

Autorka studie realizované v roce 2003 ve Velké Britanii Rachel O’ Connelova rozdélila
kybergrooming do né¢kolika fazi: kontaktovani/vybéru obéti, formovani pratelstvi,

formovani vztahu, posuzovani rizik, fazi exkluzivity, sexudlni fazi a fazi samotného
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ttoku. Cesti vyzkumnici rozdéluji jednotlivé etapy utoku na fazi ptipravnou (pfiprava
na kontakt s obéti), fazi kontaktovani obéti (zahrnujici formovani pratelstvi a formovani
vztahu Ci sexudlni fazi), fazi ptipravy na utok a fazi samotného utoku. (Kopecky et al.,

2014)
3.2.3.1 Pripravna faze

V této fazi si pachatel buduje svou virtualni identitu, piipadné vice identit. Dalsi
vytvoiené identity utocnici nejcastéji vyuzivaji k tomu, aby potvrdili pravost svého
profilu a snazi se tak pusobit dojmem, ze spolu chodi naptiklad do stejné téidy, piipadné
se znaji jinak. Nejcastéji se jedna o faleSny profil ditéte ve stejném véku opacného
pohlavi, avSak jsou pouzivany i profily dospélych osob. Takto vytvofeny falesny profil
je detailné propracovan tak, aby byl co nejdivéryhodnéjsi. Prostfednictvim tohoto
profilu poté dochazi ke komunikaci, sdileni fotografii/videi a také sdileni zazitkli a
tajemstvi. Diky detailnimu a divéryhodnému vypracovani profilu maji utocnici Casto

pomérné lehkou cestu k obéti.
3.2.3.2 Kontaktovani obéti

Prvni kontakt probiha nejcastéji ,,nahodné®. Pachatel oslovi dit¢ pomoci formulaci,
které jsou velmi ucinné. Napiiklad: Ahoj, omylem jsem si t¢ pridala do pratel, ale
vypaddas, Ze jsi fajn, tak si miizeme obcas napsat, pokud budes chtit. Pachatel miize své
obéti kontaktovat i jinde neZz na socidlnich sitich, hovofit miZeme naptiklad o
diskuznich forech. OvSem v soucasné dob¢ je nejcastéjsi kontaktovani déti na platformée
Facebook, Instagram a také na seznamovacich aplikacich, jez jsou v soucasné dobé
velmi rozsifené. V prvnim kontaktu byva zastoupeno pievazné lichoceni (flattery).
Timto Si pachatel chce ziskat naklonnost ditéte, ¢asto ho tedy chvali, sklada mu
komplimenty, ocefiuje ho a pokousi se byt zdbavny. To mu umoziuje navazat velmi

pevny kontakt s ditétem a poté s nim mize snadno manipulovat. (Whittle et al., 2014)
3.2.3.3 Manipulace ditéte
Dalsi etapou je manipulace, kterd ma mnoho technik:

- Mirroring — tzv. technika zrcadleni, tedy napodobovani komunikace ditéte
pachatelem, a to jak po strance obsahové, tak i formalni. Mirroring tedy

umoziuje navazat uzsi mezilidsky kontakt a prozivat pocit sounalezitosti.
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- Phishing a profilovani obéti — soubor technik zaméfenych na ziskavani citlivych
udajii obéti (osobni udaje, hesla, telefonni ¢islo atp.). Pii ziskdvani téchto
informaci vyuzivaji pachatelé falesné ucty, ale také ziskéavaji informace od pratel
obéti.

- Vabeni a uplaceni — néktefi pachatelé v procesu manipulace vyuzivaji tzv. luring
(upléceni ditéte darky). Takové darky mohou byt jak finan¢ni, tak i hmotné.

- SniZovani zabran — je pfedev§im chapano v oblasti sexualnich témat. Uto¢nik se
u ditéte ¢i mladistvého pokousi rozvinout zdjem o sexualni témata, diskutuje o
lidské sexualit¢ (zacne nabizet erotické ¢i pornografické materialy), 0
menstruaci, masturbaci a dalSich tématech.

- Webcam trolling — technika, jejiz podstatou je ziskat od ditéte intimni material
pomoci podvrZzeného zaznamu, ktery je ditéti piehravadn prostiednictvim
webkamery.

- Strategie manipulace prostiednictvim fotografii opa¢ného pohlavi — jedna se o
strategii, kdy uto¢nik zasila obéti fotografie opaéného pohlavi, jez jsou ¢im dal
vice intimni, navozuji tim v obéti pocit, Ze by také méla poslat intimné&j$i
fotografii.

- lzolace ditéte — Gtocnik se v prub&hu procesu manipulace snazi, aby jeho vztah
s ditétem byl co nejvice ditvérny. Cim vice informaci se utoénik o ditéti dozvi,
tim vice na ném obét’ zacind byt fixovana. Pokud dit¢ na danad pravidla
nepfistoupi, Uto¢nik mize zacit obét’ vydirat a vyhrozovat pomoci informaci,
kter¢ jiz ziskal. Dit€ se tedy dostava do situace, kdy ma pocit, Ze neni cesty zpé&t.

- Technika ptekondvani vékového rozdilu — uto€nik napt. piesvédeéi dité, ze i
ptesto, ze piSe z profilu dospé€lého, jednd se o jeho vrstevnika, ale je to prave

utocnik, s kym si obét’ nevédomé pise atp. (Kopecky et al., 2015)
3.2.3.4 Bod zlomu

Bod zlomu je situace, kdy agresor vyzve dité k setkani v redlném svété. Vyuziva pti tom
vSechny dostupné strategie manipulace, a pokud dit€¢ schizku odmitne, zacne jej
neprodlené¢ vydirat jiz ziskanymi informacemi a citlivymi materidly. Tlak ze strany

agresora je tak velky, ze dit¢ ve vétSin€ ptipadi podlehne a na schiizku kyvne.
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3.2.3.5 Osobni schizka

wewvr

osobni schiizce miize dojit k sexudlnimu zneuziti ditéte, jez je dle definice Rady Evropy
zroku 1992 | nepatiicné vystaveni ditéte sexudlnimu kontaktu, cinnosti ¢i chovani.
Zahrnuje jakékoliv sexudlni dotykani, styk ¢i vykoristovani kymkoliv, komu bylo dité
svereno do péce, anebo kymkoliv, kdo se s ditétem dostane do styku. Takovou osobou

muze byt rodic¢, pribuzny, pritel, odborny ¢i dobrovolny pracovnik ¢i cizi osoba*

(Dunovsky et al., 1995). Sexualni zneuziti miize mit fadu forem, a to:

- bezkontaktni sexualni zneuzivani — obnazovani se ptred ditétem, masturbace,
exhibicionismus, pozorovani nahého ditéte za ucelem  vlastniho
uspokojeni/vzruSeni, vystaveni ditéte sledovani pornografickych materiali,
prinuceni ditéte sledovat souloz;

- kontaktni sexualni zneuzivani — libani/osahavani ditéte na intimnich mistech,
nuceni ditéte, aby se dotykalo pohlavnich organi svych ¢i zneuzivatele,
vagindlni, oralni ¢i analni styk;

- komer¢ni sexualni zneuzivani — zneuziti ditéte k pornografii ¢&i k détské

prostituci.

3.3 Sexting

Termin sexting vznikl z ptivodniho terminu kybersex. Tento termin oznacoval veskerou
sexualni aktivitu odehravajici se na internetu. Lze zde zafadit online sexualni komunity,
vyhledavani sexualné zaméfenych informaci, sledovani online pornografie, vyhledavani
partnera pro realny bezplatny sex a nakupovani sexualnich sluzeb skrze online
sexshopy. Sexualni chovani vyskytujici se na internetu mélo dfive textovou formu, ale
jak uvadi Blinka a kolektiv (2015), sexualni aktivity provozované v Kyberprostoru se

neustale proménuji.

Dnes muzeme sexting definovat jako ,.elektronické rozesilini textovych zprav, viastnich
fotografii ci vlastniho videa se sexudlnim obsahem, ke kterému dochazi v prostredi
virtualnich elektronickych médii — zejména internetu. * (Kopecky et al., 2015). Jedna se

0 pomérné novy, ale diky rychlému rozvoji technologii rychle se rozsitujici fenomén.
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takovych materiall, o socidlni sité, predevsim Facebook a MySpace.

Vyzkum rizikového chovani ¢eskych a slovenskych déti (2014) prokazal, Ze sexting je
v Ceské a slovenské populaci provozovan 7-9 % populace ve véku 11-17 let. (Kamil
Kopecky a kol., 2014) Ovsem v soucasné dob¢ se predpoklada, Ze je toto ¢islo mnohem
vyss$i, nez bylo v roce 2014. Vyzkum provadény v USA, také z roku 2014, nam ukazal
stejné procento, tedy 7 %. (Ybara a Mitchel, 2014) Slovenské vyzkumy nam ukazuji
obdobné c¢islo, a to 4,6-9,6 % slovenskych teenagert, ktefi rozeslali ¢i rozesilaji své

intimni materialy. (Tomkova, 2010)

Kopecky, Szotkowski a Krej¢i (2015) nabizeji nasledujici ¢lenéni podle motivace pro

jeho realizaci:

1. Sexting je vniman jako soucéast romantickych vztah - sexting je na pocatcich
vztahll vyuzivan pro upoutani pozornosti partnera, flirtovani atp. V ramci
navazani vztahu je pak pro nékteré znakem intimity, lasky a vzajemné divéry.
Dale také pfi dlouhodobém fyzickém odlouceni partneri, kdy sexting provozuji
prostfednictvim webkamery, zprav apod.

2. Sexting funguje jako nastroj pro potlaceni nudy - né€kolik vyzkumi dokazuje, ze
je sexting ¢asto provozovan jako nastroj pro potlaceni nudy. (Lenhart et al.,
2010) Nuda se tedy stava ¢astym divodem pro sdileni intimnich materiala
s vrstevniky, a to pfedevSim na socidlnich sitich.

3. Sexting vznika jako produkt socialniho tlaku - jeden z partnerd mtize byt tim
druhym donucen k sextingu, a ten se pak stava béznou soucasti vztahu. Stava se
projevem duvéry, fyzické pritazlivosti a také lasky. Nebo se naptiklad skupina
spoluzacek ¢i spoluzakii domluvi, Ze spolecné nafoti intimni fotografie, protoze
je to v dnesni dobé ,,b&zné*.

4. Sexting jako produkt konzumni spole¢nosti, jako nastroj sebeprezentace - lidska
sexualita je vSude kolem nas prezentovana velmi vyrazné, jsou piredkladany
vzory fyzické krasy, kam patii napt. ,,byt sexy*. Média poskytuji informace o
tom, ze odhalovat se a sdilet intimitu je ,,normalni“. A vzhledem k tomu, Ze jsou
tim zahlceny déti jiz od utlého véku, nevnimaji sexting jako néco rizikového a
nebezpecného. Tim padem jsou schopny tento model chovani napodobovat a

prenaset dal.
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5. Sexting jako nastroj pomsty - Sexting muze byt realizovan jako néstroj pomsty
expartnerum, K vydirani ditéte atp. (in Szotkowski et al., 2020, Kopecky et al.,
2015)
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4 Prevence

Dle Ciklové (2016) je prevence ochranou pred nécim ¢i predchazeni né¢emu. Jedna se o
soubor aktivit nebo soustavu opatieni predchazejicich negativnim jeviim a podporujici
pozitivni chovani. Nejrozsifenéj$i forma prevence obecné je zaloZena na poskytovani
zakladnich informaci o danych tématech s diurazem na fakta tykajici se jejich
negativnich dopadii. Casto se vyuziva znalosti expertd z danych obort. Dale se mize

jednat o prevenci, jez je soucasti medialni ¢i jiné vychovy na ZS a SS.

Zvyzkumt vyplyva, Ze prost¢ poskytovani informaci o negativnich disledcich
rizikového chovani napomaha ke snizeni poc¢tu déti (zaku), kteti se v Kyberprostoru
chovaji rizikové. (Kormaz a Kiran-Esen, 2012) Tento vysledek ovSem nekoresponduje
se souc¢asnymi doporucenimi v oblastech Skolni prevence, jez jsou zaloZeny na piikladu
dobré praxe. Tyto doporuceni zahrnuji doplnéni preventivnich programuti o interaktivni
intervence zaméfené na zménu postoji a osvojeni dovednosti, jimiZ jsou napf.

dovednosti spojené s uzivanim internetu, zvladanim stresu apod.

Prevence byva casto z pohledu spolecnosti podcenovana. Jednim z divodua je to, ze
bézny obcéan vysledky nevidi, dostavuji se pozdé&ji, kdy o téma ztrati zajem. Tato oblast
je také tézko méfitelnd. Nelze piesné fici, jak jednotlivé preventivni programy rizikové
chovani skute¢né ovliviuji. Mezi zdkladni oblasti rizikového chovani, na které se

prevence zamétuje, patii (MSMT, 2019):

- zaSkolactvi,

- Sikana a extrémni projevy agrese,

- rizikové sporty a rizikové chovani v dopravé,
- rasismus a xenofobie,

- negativni pisobeni sekt,

- sexualni rizikové chovani,

- zavislostni chovani (adiktologie).

Efektivnim zplisobem prevence je komplexni piistup. Je tedy potfeba se pii vytvareni
preventivnich programli zaméfovat na jednotlivé strategie, jez jsou spojeny

s konkrétnimi faktory podilejicimi se na rizikovém chovani.

Standardy kvality preventivnich programii dle MSMT (2005) jsou:
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- komplexnost a kombinace mnohocetnych strategii,

- kontinuita pasobeni a systemati¢nost,

- cilenost a adekvatnost informaci i forem,

- vCasny zacatek,

- pozitivni orientace (podpora zdravého zivotniho stylu, vyuzivani pozitivnich
modeld),

- vyuziti ,,KAB*“ modelu — dlraz primarn¢ na kvalitu postojii a zménu chovani,

- vyuziti ,,peer’ prvku, dliiraz na interakci a aktivni zapojeni,

- denormalizace,

- podpora protektivnich faktort,

- vynechani netéinnych prosttedki. (MSMT, 2005)
4.1 Primarni prevence rizikového chovani

Termin primarni prevence definuje Miovsky et al. (2015) jako ,,jakykoliv typ
vychovnych, vzdeélavacich, zdravotnich, socialnich ¢i jinych intervenci smérujicich
k predchdzeni vyskytu rizikového chovani, zamezujicich jeho dalsi progresi,
zmirnujicich jiz existujici formy a projevy rizikového chovani nebo pomdhajicich resit

Jjeho dusledky.

V definici primarni prevence dle Pokorného et al. (2003) je navic zafazen aspekt
zdravého zivotniho stylu. Na primarni prevenci socidlné-patologickych jevii pohlizi
jako na ,, koncepcni, komplexni, cileny, planovity, flexibilni a afektivni soubor opatieni,
odbornych cinnosti a nabidek zaméreni na posilovini a rozvoj spolecensky Zadoucich
postojii, hodnot a zajmii forem zdravého Zivotniho stylu, chovani a jednani jednotlivcii a

‘

skupin.

Zakladem primarni prevence je dlouhodobd kontinudlni prace s détmi a mladeZzi.
Ciniteli jsou pfedevsim rodina a §kola. Je provadéna v mensich skupinich a za aktivni
ucasti cilové skupiny. Dle Bélika a Hoferkové (2018) ji mlzeme rozdélit na tzv.

specifickou a nespecifickou.

Specifickou priméarni prevenci miizeme popsat jako aktivity a programy, které jsou
zaméfeny specificky na pfedchazeni a omezovani vyskytu jednotlivych forem
rizikového chovani. Nespecificka primarni prevence piedstavuje veSkeré aktivity, které

nemaji pfimou souvislost s konkrétnim typem rizikového chovani. Napomahaji ale
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snizovat rizika pomoci smysluplného vyuzivani a organizace volného ¢asu (z&4jmové,
volnocasové a sportovni aktivity). Timto zplsobem si osvojuji pozitivni socialni
chovani a zdravy zivotni styl. Dale vedou ke zdravému rozvoji osobnosti, dodrzovani

ur¢itych spole¢enskych pravidel, k odpovédnosti za sebe a své jednani. (MSMT, 2019)

Specifickou primarni prevenci lze rozdélit do tfi urovni. Jednou z téchto urovni je
vSeobecna primarni prevence, jez je zaméfena na béznou populaci déti a mladeze,
zohlediiuje pouze vékova kritéria. Jednd se o programy pro vétsi pocet tcastniki, tzn.
do 30 osob. Dale selektivni primarni prevence, ktera je zaméfena na skupiny osob, u
kterych jsou ve zvySené mife pfitomny rizikové faktory pro vznik a rozvoj riznych
forem rizikového chovani a jsou vétSinou vice ohrozeny nez jiné skupiny. Pracuje se
s men$imi skupinami, ale i s jednotlivci. A indikovand primarni prevence se zaméiuje
na jedince, ktefi jsou vystaveni pisobeni vyrazné rizikovych faktor nebo se rizikové
chovani jiZ vyskytlo. Spociva v praci s populaci s vyrazné zvySenym rizikem vyskytu ¢i
tam, kde jsou zaznamenany pocateni projevy rizikového chovani. (Cerna, 2010)
Snahou je podchytit problém co nejdfive a spravné posoudit a vyhodnotit nutnost

specifickych intervenci. Formou je individualni prace s klientem.
4.2 Prevence rizikového chovani na arovni §koly

Pii uplatiiovani $kolni prevence ma hlavni tlohu MSMT. Zéakladnim dokumentem je
Narodni strategie primarni prevence rizikového chovéani déti a mladeze 2013-2018.
Nérodni strategie na obdobi 2019-2027 navazuje a vychdzi z vyhodnoceni Narodni
strategie primarni prevence rizikového chovani na obdobi 2013-2018. Tento dokument
urcuje zakladni strategie v danych oblastech, priority na budouci obdobi, podporuje
vytvafeni vazeb a struktury subjekt jez realizuji ¢i se spolupodileji na vytyCenych
prioritach. Dale také podporuje vznik personalnich, materialnich a finan¢nich podminek
nezbytnych pro realizaci primarni prevence ve Skolstvi. Tento dokument poskytuje
Skolam Siroké spektrum poskytovateli a programi. Mohou tak s zaky pracovat

organizace ze sektoru statnich, ale i neziskovych organizaci. (MSMT, 2019)

Hoferkova a Bélik (2018) jsou toho nazoru, ze ,, preventivni vychovnd ¢innost vystihuje
praci pedaQogii a dalsich odborniku, kteri ve skolnim prostiedi poskytuji poradenstvi a

3

pecuji tak o deti v riziku s projevy rizikového chovani.
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Jednou z téchto 0sob je v prevenci rizikového chovani na urovni Skoly, Skolni metodik
prevence (dale SMP). SMP vykonavé &innosti metodické, koordina¢ni, informaéni a
poradenské. Vyrazné se podili na piipravé a realizaci Skolnich preventivnich programii

a na realizaci minimalniho preventivniho programu. Zabyva se predevsim:

- koordinaci tvorby a kontroly realizace preventivniho programu $koly,

- koordinaci a participaci na realizaci aktivit $koly zaméfenych na prevenci nasili,
zavislosti, vandalismu, sexualniho zneuzivani sektami, zaskolactvi,
prekriminalniho a kriminalniho chovani, rizikovych jevii sebeposkozovani a
dalsich typi rizikového chovani;

- metodickym vedenim c¢innosti uciteld Skoly v oblasti prevence rizikového
chovani,

- koordinaci spoluprace $koly s organy statni Spravy a samospravy,

- kontaktovanim odpovidajiciho odborného pracovisté a participaci na intervenci
a nésledné péce v ptipadé akutniho vyskytu rizikového chovani ve skole,

- informacni Cinnosti — zjistuje a predava odborné informace o rizikovém
chovani, nabidkach programi, metodach a formach prevence

- adalsimi ¢innostmi jako je vedeni dokumentace atp. (Miovsky et al., 2010)

Sougasti 8kolniho vzdé&lavaciho programu (SVP), jez vychizi zRamcového
vzdélavaciho programu $koly (RVP) je $kolni preventivni program. Skolni preventivni
program ma definované a naplanované kratkodobé¢ 1 dlouhodobé cile. Musi podporovat
zdravy zivotni styl a byt zdrojem podnéti pro zpracovani a realizaci minimalniho
preventivniho programu. Konkrétnim dokumentem zamétenym na vychovu zakl ke
zdravému Zivotnimu stylu, na jejich osobnostni a socialni rozvoj a rozvoj jejich socidlné
komunika¢nich dovednosti se zaméfuje Minimalni preventivni program. Zaklada se na
podpoie vlastni aktivity zakd, spolupraci srodi¢i, pestrosti preventivni prace a na
zapojeni pedagogli. Minimalni preventivni program je zpracovavan kazdy rok a

zodpovédnost za n&j nese §kolni metodik prevence. (MSMT, 2019)

Skolni metodik prevence musi disponovat velkym mnoZstvim dovednosti a znalosti
z riiznych oborti, musi byt schopny provadét zékladni nebo pokrocilou diagnostiku
Skolni skupiny a mél by sledovat i aktualni situaci nové vznikajicich a rozvijejicich se
trendd (pfedevS8im v oblasti ICT). Je to prace velmi obtizna a v mnoha ptipadech je

nerealné plnit vSechny tyto funkce. Je tedy mozno vyuZit rGznych preventivnich
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projektli realizovanych statnimi a soukromymi institucemi, jez mohou poskytnout

primarni v§eobecnou prevenci.
4.3 Cilové skupiny preventivnich projekti

Cilové skupiny je nutno rozliSovat, a to hlavné¢ z divodu, ze kazdy program neni
vhodny pro vSechny skupiny. Pro rozliSeni skupin primarné preventivnich programu lze
zvolit riizna kritéria. Obecné¢ Ize fici, ¢im je piesnéjsi popis cilové skupiny, tim presnéjsi
bude uréeni spravného preventivniho programu. MSMT (2012) definuje tfi zakladni
pozadavky na preventivni programy. Jednim z nich je nutnost mit jasn¢ definovanou
cilovou skupinu. Skupiny Ize rozlisit napiiklad podle v&ku, vzd€lani, pohlavi, projevy
rizikového chovani atp. Kazdy preventivni program musi mit danou kapacitu a uvadét
davody, pro¢ je uréen pro danou skupinu. M¢lo by byt dano, jakou problematickou ¢i

specifickou oblast dané cilové skupiny fesi a jakym zpiisobem.
Vékova Kkritéria

Populaci miizeme pro potfeby preventivnich programii v prostiedi skol a Skolskych

zafizeni délit do péti na sebe navazujicich skupin, jimiZ jsou (MSMT, 2019):

- predskolni vék (36 let),

- mladsi skolni vek (6-12 let),
- star$i Skolni vek (12-15 let),
- mladez (15-18 let),

- mladi dospéli (1826 let).

Institucionalni Kritéria

V souvislosti se Skolni prevenci se mizeme setkat s nékolika cilovymi skupinami. Toto
kritérium ma sva specifika zhlediska resortni ptislusnosti, ale také rlzné miry
spolecenské nebezpecnosti a jejich dopadii. Mezi tyto cilové skupiny patii napiiklad:
zaci, studenti zakladnich a stfednich Skol, dale studenti vysokych Skol, déti a mladistvi

Vv zatizenich Ustavni péCe a dalsi. (Miovsky et al., 2015)
4.4 Rodice jako subjekt prevence

V prevenci rizikového chovani maji velmi vyznamnou roli také rodi¢e. Rodi¢ je

prosttednikem, skrze néhoz dité poznava svét. Dité ke svému rodici vzhliZi, ptijima ho
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jako autoritu a vzor. Vnima ho jako osobu, ktera mu umoziuje naplnit jeho potieby.
Podobné¢ jako rodi¢ své dit¢ uci, ze se napiiklad ma vzdy rozhlédnout, kdyz ptechdzi
silnici, je tfeba ho ulit i jinym rizikim, Vv souvislosti s tématem prace piedevs§im
bezpecnému uzivani informacnich a komunikacnich technologii a dodrZzovani pravidel
urcenych rodi¢i. Tato pravidla se s rostoucim veékem ditéte méni. Je tedy nutné je
ptizpisobovat aktualni situaci. Dle vyzkumu Nadace O2, ktery prob¢hl v roce 2023 ve
spolupraci s vyzkumnou agenturou NMS Market Research, jsou déti na svych
mobilnich telefonech aktivnéjsi nez si rodi¢e mysli. Primérny Cas straveny denné na
mobilnim zafizeni je dle respondentti zfad déti 3, 5 hodiny. Dle rodici je to ale
pramérné o pil hodiny méné. VétSina rodic¢i také zakazuje détem pouzivat telefon
Vv noci, kdy maji spat. 59 % z dotazovanych (nejcastéji star$i déti ve véku 14-15 let) ale

uvedlo, ze ho v noci pouziva. (Miovsky et al., 2015)

Je tedy velmi dulezité, aby rodice byli v této oblasti aktivni. Déti 21. stoleti jsou jiz od
utlého v€ku pod vlivem informacnich technologii. Vnimaji je jako bé&Znou soucést
svého zivota a zacinaji je aktivné vyuzivat ve velmi nizkém veku, a to nejcastéji
V podobé¢ hrani her ¢i sledovani videi. V souc¢asné dobé v mnoha domécnostech vidime,
ze jsou pohadky ¢i jind videa soucasti celého dne. Pfi jidle, pfi hrani a dalsi ¢innostech.
Od utlého véku tedy dité sbira znalosti a dovednosti spojené s vyuzivanim informacnich
a komunikacnich technologii, tim roste jejich gramotnost. Casto se tedy stava a dalo by
se 1 fici, ze zadina byt pravidlem a normou ptrevaha znalosti ICT u déti nez u rodict ¢i
uciteld. Pii tomto stavu muze mit dité nizkou uroven zkuSenosti, nizké socialni
dovednosti, nedostatecnou schopnost kriticky pracovat sinformacemi a rozpoznat
manipulaci, nespravné nastavené hranice chovani apod. Toto Casto vede k rizikovému
chovani v kyberprostoru a déti se tak mohou stat obét'mi nebo také Gito¢niky. Aby bylo
mozné danou situaci zménit a zmenSit tato rizika, je nutné se v oblasti aktivné
vzdélavat, s détmi aktivné pracovat, vénovat jim Cas a své zkuSenosti a znalosti jim
pfedat. V této oblasti rodicim mulze byt napomocny koncept tzv. digitalniho
rodicovstvi. Zjednodusené feceno se jedna o koncept vychovy, kdy se rodi¢ aktivné
zapojuje a podporuje rozvoj informacni a komunikacni gramotnosti svych déti. Déle
také rozviji jeho socidlni dovednosti, medidlni mysleni, kritické mysleni a podili se na
rozvoji osobnosti ditéte (Kamil Kopecky, 2015). V konceptu digitalniho rodicovstvi je
hlavni daraz kladen na podporu pozitivniho vyuzivani ICT technologii a jeho bezpecné

pouzivani. Rodi¢ mize do svéta ditéte proniknout napiiklad jednoduchou strategii
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,,zacit spolu“. Rodi¢ se necha od ditéte poucit, nechat si vysvétlit fungovani rtiznych
socialnich siti a programt. Tim se rodi¢ vzdélava zaroven ziskava cenné informace o
tom, co jeho dité vyuziva, s kym komunikuje a jaké sluzby vyuziva. Nejdilezitéjsi je
tedy komunikovat, aktivné se zajimat o své dité, mit piehled o tom, k ¢emu a jak dité
technologie vyuzivd. Rodi¢e mohou pro zmirnéni dopadd souvisejicich s pouzivanim

internetu vyuzivat rizné zptusoby mediaci. Mliizeme zde tadit naptiklad:

- aktivni mediace — jinak feceno sdileni ¢innosti (spoluuzivani),

- aktivni mediace bezpecného internetu — spociva ve vysvétlovani a pouceni
ditéte, jak se chovat bezpec¢né, kde jsou hranice,

- restriktivni mediace — hlavnim znakem je omezovani ur¢itych ¢innosti nebo ¢asu
straveného na internetu,

- kontrola — jedna se o zpétné sledovani, kontrola toho, co dité¢ na internetu
hledalo nebo délalo (napt. sledovani historie vyhledavani),

- technickd mediace — pouzivani aplikaci, které filtruji nebo blokuji vybrané

webové stranky, limituje Cas straveny na internetu atp. (Livingstone et al., 2011)
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5 Vybrané audiovizualni preventivni projekty zamérené na

rizika v kKyberprostoru

Audiovizualni dilo je definovano jako dilo, které se sklada ze sledu spojenych obrazi,
s nebo bez doprovazejiciho zvuku. Za seridlové audiovizualni dilo se povazuje dilo, jez
je vyrobené v podobé¢ epizod nebo ¢asti, které maji vzajemny vztah a spole¢ny nazev.

(ISO 15706-1:2002)

Pro ucely této bakalarské prace lze tieba uvést nekteré z typt audiovizudlnich dél, jimiz
jsou predevsim dokumentarni filmy, vyukové filmy, hudebni videoklipy a jina videa se
vzdélavacim charakterem. V Ceské republice vznikla a stale vznika cela fada projekti,

které se zabyvaji riznymi rizikovymi tématy a vzdélavanim vsech skupin uzivatelda.

V poslednim desetileti jsme svédky snahy o rozvoj a zlep$eni medialni edukace. Hlavni
roli hraji predev$im motivovani ucitelé, kterych v této oblasti neni mnoho. Pedagogicti
pracovnici si stale vice uvédomuji potiebu zaujmout jinym zptisobem vyuky. S zaky lze
skrze film probirat slozitd témata. Film se tedy muze stit plnohodnotnou soucasti
predmétl, ale i preventivniho plisobeni. V procesu sdileni dokumentarnich filmt je
také zakiim umoziuje vyjadfit se a uvolnit napéti z pfipadného silného prozitku z filmu.
Neméla by také chybét doprovodnd vyukovéa aktivita, kterd rozviji témata z AV
materidlu. Témito zplisoby se plné vyuziva potencidlu AV projektu. Mimo jiné muze ve
zvySeni efektivity AV projektu v prevenci napomoci napf. pozvat hosta, seznamit zaky

s dal§im osudem protagonisti atp.

Velmi dileZitou roli hraje medialni vychova. Jedna se o proces, pii némz by Zaci mély
ziskat zakladni uroven medidlni gramotnosti. Cilem je tedy osvojeni si zakladnich
znalosti a dovednosti, které umoziuji efektivni a bezpecnou praci s médii a pohyb
v tomto prostoru. Ve $kolach je medidlni vychova priifezovym tématem. Zaci by tedy
meély medidlni gramotnost ziskdvat napfi¢ vSemi pfedméty, ptipadné prostfednictvim
programu, ktery Skola na toto téma pfipravi. Pokud se Skola rozhodne medialni vychovu
implementovat prifezové, ucitelé musi tato témata zatradit do vyuky tak, aby se zak
behem Skolni dochazky alesponi s nékterym z prafezovych témat setkal. Coz je velmi
naro¢né koordinacné a Casto presahuje odbornost samotnych ucitelti. Na hlavni pficinu

skutecnosti, Ze je medidlni vychové vénovano maélo pozornosti nam ukazuje vyzkum
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»Stav medialniho vzdélavani na zakladnich a stfednich Skolach* vypracovany pro JSNS.
Mezi tyto ptic¢iny respondenti nejCastéji fadi Skolni vzdélavaci programy, které obsahuji
velky objem latky, jez ucitelé musi s zaky probrat a poté neni ¢as na prurezova témata.
Taktka na stejné urovni je nejistota vyucujicich, tedy nedostatek dovednosti a znalosti
v dané problematice. Bohuzel také z vyzkumu vyplyva, ze vétSina vyucujicich medidlni
vychovy neabsolvovala zddny kurz, seminéie ¢i Skoleni. Nalézame zde tedy velké
nedostatky pravé v koordinaci a potiebné odbornosti. Dale tento vyzkum také ukazal, Ze
ac¢ je medidlni vychova prifezovym tématem, tak 18 % Skol zapojenych do Setfeni

medialni vychovu nevyucuje. (JSNS, 2023)
5.1 JSNS — Jeden svét na $kolach

JSNS nebo-li Jeden svét na skolach je vzdélavaci projekt organizace Clovék v tisni,
ktery vznikl v roce 2001. Jedna se o projekt, diky némuz se pomoci filmd, diskuzi a
vyukovych aktivit, daji ve Skolnim prostfedi otevirat dilezitd témata, a to atraktivni
formou pro Zaky. Na portalu JSNS.cz jsou pro vyucujici dostupné on-line audiovizudlni
lekce a souvisejici metodické materidly zabyvajici se tématy jako jsou napft. lidska
prava, medialni vzdé€lavani, socidlni problematiky, ptirodni védy atp. Mimo
poskytovani audiovizudlnich lekci a jinych materidli, JSNS pofada také seminate,
konference a kurzy pro vyucujici. Jednim z pocint je Metodicka ptirucka pro vyuZiti
dokumentérniho filmu ve vyuce ,, Ucime s filmem “, ktera je pro praci S materialy JSNS
stézejni. Pfirucka nabizi ¢tenafiim komplex praktickych tipt, doporuceni a aktivit, diky

nimz lze vyuZit potencidlu audiovizualniho dila.

Kazdoro¢né je také potadan festival Jeden svét, coz je festival dokumentarnich filmi o
lidskych pravech na svété. Obecné otevira dilezitd témata z rliznych Casti nasi planety.
Nabidka filmi je rozd€lena na tii kategorie. Prvni z kategorii je Jeden svét détem, ktery
je uréen pro mladsi zaky ZS. Lze vybrat ze dvou projekci (pasem tif kratkych filmi).
Tyto projekce jsou sestaveny dle véku divaki a po shlédnuti kazdého filmu je pfitomny
zkuSeny moderator, ktery s détmi pracuje. Druhd kategorie je ur¢ena pro vyssi ro¢niky
ZS a SS. Je ptipraveno pét zahraniénich filmi a naslednd moderovana beseda s hostem,
odbornikem na dané téma ¢i pfimo tvircem. Posledni kategorii je Jeden svét
interaktivné. Ptibéhy protagonistl zde lze tedy zaZzit na vlastni kUzi skrze virtudlni

realitu. (JSNS.cz, Clovék v tisni, o. p. s., online)
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V souvislosti s tématem bakalarské prace je stézejni predevsim téma Medidlni
vzdélavani. K této oblasti zde mlizeme nalézt materidly k tématim: Socialni sit¢ a
internet a Rizika kyberprostoru. Je tedy mozné, k problematice rizikového chovani
V kyberprostoru, Cerpat z vice nez 20 audiovizualnich dél. Soucasti videa/filmu je
samoziejm¢ vzdy minimalné jedna aktivita ¢i projekt, vyukové materidly a metodiky

prace s AV dilem.
5.2 Seznam se bezpecné!

Jednim z projektl je Seznam se bezpecné!. Tento projekt vznikl jako dopliikova sluzba
socialni sit¢ Lidé.cz (dnes jiz nefungujici). Seznam se bezpecné¢! mél za ukol
informovat uzivatele o rizicich spojenych se seznamovanim a online komunikaci
s neznamymi lidmi. Nejprve formou dohledu z fad administratorského tymu. Predevsim
PCR. Posun v tomto projektu nastal v roce 2009, kdy vznikl film Seznam se bezpe&ng!
1, ktery byl rozesldn vSem uzivatelim socidlnich siti provozovanych spolecnosti
Seznam.cz. Jednalo se tedy piedev§im o Lidé.cz a Spoluzaci.cz. Film mél velké ohlasy
a nasledn¢ byl doporucen jako ucebni pomicka pro vSechny zakladni Skoly a viceleta
gymnazia. Pozdé&ji v roce 2012 se zacala situace v chovani na internetu ménit. V reakci
na jiz zminéné zmény tedy vzniklo pokra¢ovani Seznam se bezpecné! 2. Toto
pokracovani se vénuje tématiim seznamovani, détské prostituce a socialniho inzenyrstvi.
V roce 2015 bylo nato¢eno dalsi pokracovani, a to Seznam se bezpetné! 3, které je
urcené hlavné rodicim. Hlavnim tkolem tohoto projektu je popularizace vaznych témat
spojenych s internetem. Z toho divodu vznikla ve spojeni se Studiem Ypsilon divadelni
verze projektu #jsi_user. VSechny tyto projekty jsou dostupné na Stream.cz. (JSNS,

Stream.cz, online)
5.3 E-Bezpedi

Centrum prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity
Palackého (dale Centrum PRVoK) realizuje dalsi z preventivnich projekti. Jedna se o
narodni certifikovany projekt E-Bezpeci, ktery je zamétfen na nespecifickou primarni
prevenci Vv oblasti internetové komunikace. Soucasti tohoto projektu je nejen prevence,
ale 1 vyzkum, intervence v dané oblasti a poradenstvi. Projekt E-Bezpeci zahrnuje

nékolik ¢asti, které na sebe navazuji (Kozisek et al. 2016):
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- Preventivni aktivity pro zéky 1. stupné
Jsou tvofeny interaktivnimi workshopy, kde se déti u¢i rozpoznavat riizné formy
internetovych rizik a jak se bezpecné chovat na internetu. To vSe probihd zdbavnou a
hravou formou a klade se dliraz na emoc¢ni prozitek.

- Preventivni aktivity pro zaky 2. stupné ZS a zdky SS
Tyto preventivni aktivity probihaji pfedeviim formou interaktivnich besed. Zaci jsou
seznamovani se zédkladnimi formami rizikového chovani a redlnymi pfipady. Klade se
zde diraz na aktivitu ztad zaka, predevSim v oblasti navrhovani bezpecnostnich
opatieni, feSeni situace apod.

- Preventivni aktivity pro ucitele, rodice a dalsi cilové skupiny

- Outdoorové preventivni aktivity

Projekt E-Bezpe¢i se podili na fadé aktivit. Jedna se napiiklad o Veletrh védy a
vyzkumu UP, Noc védcl apod. Smyslem je pfedev§im upozornit vefejnost na témata,
ktera jsou spojena s rizikovym chovanim v prostfedi internetu. Mimo jiné jsou
k dispozici 1 vzdé€lavaci videa na YouTube, ktera jsou zaméfena piedev§im na

seznameni s vybranymi rizikovymi jevy.
5.4 Vsiti

Dokument V siti je predev§im experiment, ktery otevira téma zneuzivani déti na
internetu a jehoz vysledky ptekvapuji i mnohé odborniky. Natdceni experimentu trvalo
10 dni, béhem nichz tfi na pohled nezletilé herecky na faleSném profilu ptedstiraji, Ze
jim je dvanact let. Pro ucely dokumentu byly vybudovany tfi détské pokoje, kde se
odehravala komunikace s utocniky. Soucasti byla také osobni setkdni herecek
s uto¢niky, jez se odehravaly v prazské kavarné za pfitomnosti Stdbu. Dokument ma tfi
verze, klasicka verze pro divaky od 15 let ma 100 minut. Pro divaky od 12 let je
pristupna verze V siti: Za Skolou, kterd je dlouhd 63 minut. O néco pozdéji byla

vypusténa verze obsahujici explicitni scény, s nazvem V siti 18+.

Po vydani dokumentu se téma kybergroomingu stalo velmi diskutovanym, a to nejen
v odbornych kruzich. Naptiklad i spoleénosti jako je O2 ¢ CSOB v reakci na tento
dokument spustily své osvétové reklamni kampané tykajici se rizik v kyberprostoru.
Policie CR na zékladé informaci z dokumentu zahdjila trestni stihdni nékolika

z Gtocnikd. (V siti, online)
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5.5 NUKIB - Rozcestnik osvétovych materiali pro uéitele na ZS

Déle na portalu Narodni Gfad pro kybernetickou a informaéni bezpeénost (dale NUKIB)
je vytvofen rozcestnik osvétovych materiali, kde se mohou ugitelé a SMP inspirovat a

vyuzit v prevenci p¥imé odkazy na projekty (NUKIB, online):
Nejsem lovna

Jedna se o osvétovou kampan (O2 CZ) v podobé naucnych videospoti, ve kterych
herecky z filmu V siti mluvi k divakim. Dle NUKIB jsou cilovou Z4ci 8. a 9. roénik ZS,
nizsi roéniky viceletych gymnazii a 1. roénik SS. Hlavni &asti této kampané je desatero

bezpecného chovani na internetu a videospoty jsou dostupné na YouTube.
Dokument V siti

Dokument je dostupny na nékolika streamovacich portalech mezi které patii: Aerovod
(nefunkéni odkaz), DAFilms (placené), O2 videotéka (nefunk¢ni odkaz), PrimaPlay
(podminkou je mit zalozeny ucet), iTunes (placené), Starmax (nutné registrace), HBO
GO (placené). Dokument je dle NUKIB uréen pro cilovou skupinu 8. a 9. roénik ZS,

nizsi roéniky viceletych gymnazii, 1. roénik SS.
#martyisdead

Jednd se o osmidilny ¢esky webovy seridlovy thriller, ktery je inspirovan skute¢nymi
udalostmi. Pojednava piedevsim o tématu kyberSikany, ale dotyka se i jinych témat.
Hlavni postavou ptibéhu je Martin ,Marty”, ktery se stdva obéti kyberSikany.
Pachatelem je Martintiv kamarad Krystof, o némz se v poslednim dile dozvime, Ze on
sam je obéti. Zda se Vv tomto piipad¢ jedna o kyberSikanu, kybergrooming ¢i jiny

rizikovy jev v Kyberprostoru, neni zcela jasné.

Serial byl vytvofen pro internetovou televizi MALL.TV a vznikl ve spolupraci se
sdruzenim CZ.NIC. Pozdéji byly vytvoieny vyukové materidly a vzdélavaci videa, ktera
vypusténim seridlu bylo naplanovano kolem padesati projekci a pfedndsek. Ve bylo
naplanovéno ve spolupraci s odbornikem na kyberkriminalitu Martinem KoZziSkem a
CZ.NIC. Ale dle slov autort se realizace z davodu covidovych opatfeni bohuzel

nevydafila a probihaly pouze online konference.
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K seridlu #martyisdead mélo byt vroce 2021 vypuSténo pokracovani Sndzvem
#annaismissing, které navazuje na posledni dil a vysvétluje vyse zminény nevysvétleny
a neuzavieny piibéh KrysStofa. Primarnim tématem pokraovani jsou dle autorti tinosy
déti. Ac¢koliv toto pokracovani bylo oznameno jiz v roce 2021, k jeho vypusténi do kin

doslo az v roce 2023. (Kopecky, 2020)
5.6 Kiraje pro bezpecny internet

Projekt Kraje pro bezpe¢ny internet (dale KPBI) je vysledkem prace Asociace kraji CR.
Cilem tohoto projektu je zvysit informovanost o rizicich na internetu, moznostech
prevence a pomoci. Jsou potadany on-line kvizy a on-line kurzy pro déti a studenty,
pedagogy, rodiée, pracovniky Policie CR, socidlni pracovniky a vefejnost. Dale vznikaji
vzdélavaci videospoty na YouTube, které maji piedevsim informativni charakter. Nalézt
tam muzeme videospoty o tématech jako je: kyberSikana, kybergrooming, sexting, ale

také téma podvodnych e-shopi, fake news a dalsi. (KPBI, online)
5.7 DalSi audiovizualni materialy

Za zminku jisté také stoji prace tvlirct videi na Youtube (tzv. youtuberil). Mezi takové

autory patii napiiklad Anna Sulcova Jifi Kral.

Anna Sulcova je Ceskd bloggerka a herecka, ktera je v dnesni dobé& velmi popularni
mezi mladistvymi, avSak nazory na jeji tvorbu se riizni, zvlasté poté, co se angazovala
v kampani pro ockovani proti covidu. Mimo jiné ji Casopis Forbes umistil na osmé
misto 10 nejlépe placenych youtuberi Ceska. Mezi jeji tvorbu muZzeme zafadit
YouTube video zabyvajici Sikanou, dale naptiklad podcast, jez vznikl ve spolupraci
s Jakubem Gulabem a nese nazev Proud. V podcastu jsou rozebirany témata jako je:
dusevni zdravi, rasismus, socialni sit¢ a jeden dil je vénovan sextingu. Na toto téma
Anna v roce 2020 vytvoiila video na YouTube s nazvem ,,SEXTING II Anna Sulcova
(short movie).* Prostfednictvim smysleného ptibéhu divaka seznamuje s problematikou

daného rizikového chovani. (Wikipedia, online)

Jifi Kral je byvaly ¢esky youtuber a ucastnik reality show Farma. V roce 2018 spustil,
ve spolupréci s firmou Avast vzdelavaci program pro zaky zakladnich Skol s nazvem
Bud’ safe online. Program ma za cil ucit déti, jak se chovat bezpecné na internetu a
socialnich sitich. Tento projekt je pod zastitou MSMT a mezi partnery patii napiiklad

E-bezpeci, Krajské teditelstvi Policie Praha a film V siti. Hlavni sloZkou programu jsou
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konkrétni piiklady z praxe, které jsou détem ptedkladany chytlavou a jim blizkou
formou. Déje se tomu tak v prostfedi online kurzu, na socialnich sitich, blogu a na
YouTube. Na webovych strankach projektu najdeme interaktivni online kurz s
vzd¢lavacim charakterem. Vyuzivat ho mohou i u¢itelé pii Skolni vyuce a pro tyto ucely

je k dispozici metodicka piirucka. Tématy, ktera v kurzu najdeme, jsou napiiklad:

- kdyz se nemuzes dostat do uctu,

- kdyz ti nékdo vyhrozuje nebo t& vydira,
- kdyZ postujes na svij profil,

- kdyZ hrajes s virtudlnimi kamarady,

- kdyz se kdmos z netu chce sejit,

- kdyz ti pise celebrita,

- kdyz si lidé na netu nadavaji,

- kdyz ti pfijde podeziela zprava.

Dale zde nalezneme rychlé typy, napf. ,,Poslal/a jsem nah¢ fotky a vydird mé&, co madm
délat?, kde se nam po otevieni zobrazi rady, co délat v takovém piipadé. Na webu je
také misto pro vzdélavani rodict, a to v podobé€ podcastu ,,Mama a tata na siti“. Podcast

je k dispozici i v audiovizualni podob¢ na YouTube. (Avast, online)

YouTube kandl Bud’ safe online nabizi velké mnozstvi videt, ktera se zabyvaji riziky na
internetu a jejich predchazeni. Jedna se predevsim o videa o zabezpeceni Uctl, hesel, jak
si nastavit soukromi, rozpoznani faleSnych uctd atp., ale nalezneme zde i rozhovory

s tvarci filmu V siti a here¢kami.

DalSim projektem zabyvajicim se tématy nebezpe¢i v kyberprostoru je celoevropska
kampan #SayNo! Tuto kampan spustil v roce 2017 Evropsky policejni Gfad Europol
predevsim z divodu znepokojivého nartstu ptipadd sexudlniho natlaku a vydirani déti
v online prostiedi. Je tedy zaméfena na zvySovani povédomi o hrozbach online
sexudlniho natlaku a vydirdni déti. Kampan je urCena pro déti, rodi¢e a pedagogické
pracovniky. V rdmci Mezindrodniho festivalu filml pro déti a mladezZ ve Zling, kde byla
kampan predstavena, se uskute¢nily besedy s détmi ze zakladnich Skol, seminaie pro
pedagogické pracovniky, koordinatory/metodiky prevence a probéhla projekce filmu
»day No!“. Tento film lze nalézt na webovych strankéch Policie CR nebo na YouTube
pod nazvem ,,Policie CR: REKNI NE! Say No!“. Dale je k tomuto projektu vytvoien

komiks a textovy material, jez ma osvétoveé-edukativni charakter. (Randakova, 2017)
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TikTok

TikTok patii mezi nejpouzivanéjsi socialni siti u zikd na druhém stupni ZS. Agkoliv je
TikTok zahlcen mnoha videi riznych druht, nalezneme zde i takové, které lze vyuzit
pii vyuce €i pii preventivnim plisobeni. Je ale velmi malo pedagogt, ktefi tyto materialy
vyuzivaji, a to pfedevsim z toho divodu, Ze velmi malé procento z nich je samotnymi
uzivateli této socialni sité. Pokud pedagogové ¢i jini odbornici chtéji tyto materialy
zapojit do vzdélavani a preventivnich aktivit, méli by se sezndmit s jejimi pozitivy a

samoziejm¢e také negativy. V pohledu ucitelll na tuto socialni sit’ existuji tfi skupiny:

- ucitelé, ktefi jej vnimaji jako misto s prevazujicim nevhodnym obsahem, jedna
se tedy o negativni postoj,

- ucitelé, ktefi jej vnimaji pouze jako dal$i socidlni sit’ zaméfenou na zabavu a
volné chvile, tedy je nevnimaji jako vhodné do vyuky

- ucitelé, kteti TikTok vnimaji jako prostor pro nové formy vzdélavani, spatiuji

znaény potencial a jsou schopni s témito materialy ¢inné pracovat.

Vyuzitim této socialni sité¢ také muze napomoci k ziskani pozornosti zaku. Je ale dobré

znat prosttedi TikToku a vyuzivat tyto spravnym zplsobem s ptihlédnutim k veku z4k.

Na této socidlni siti nalezneme mnoho vzdé&lavacich uctl, které pravidelné sdileji
mnoho materialtl. Mezi tyto tviirce mtizeme zafadit z Ceské republiky napiiklad ucet
@stekaanka neboli Stékanka the Ugitelka, ze Slovenska @dejepisinak. Dale napiiklad
Claudine James sjejim uctem @iamthatenglishteacher, kde ué¢i zaklady anglické
gramatiky. Nékteré ucty jsou zaméteny na vzdélavani v danych predmétech ¢i tématech,
jiné jsou zaméfeny na sdileni zkuSenosti mezi uciteli a n€které se zabyvaji tématy

vzdélavani ¢i prevenci pouze okrajové.

Tuto platformu samoziejmé neni mozné srovnavat sjinymi, kde se také vyuziva
vzdélavani prostfednictvim videa, jako je napf. Khanova Skola ¢i YouTube. Kazda
zZ téchto platforem je jind, ale vSechny se mohou vzajemné dopliovat. Jak uvadi Shaun
Pomerantz: ,, Dospeli délaji chybu, kdyz rikaji, Ze TikTok je strasny a vidi jen jeho
negativni stranku, ale neni to néco binarniho.” Pan docent Pomerantz se zabyva
vyzkumem vlivu TikToku a uceni a rozvoj mladistvych. Ke svému vyzkumu také dale

dodava: ,, TikTok muze k mladym promlouvat zpiisobem, jakym to jiné kurzy nedokdzaly.
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Nemyslim si, Zze vSechno vzdeélavani musi byt na TikToku, ale domnivam se, Ze pro néj

V tomto typu média existuje silné misto.* (in Tutt, 2021)

Ackoliv je TikTok také jednou z platforem, kde se miizeme setkat s mnoha rizikovymi
jevy jako je kyberSikana, kybegrooming atp., velké mnozstvi vzdélavacich materialii na
tato témata zde nenalezneme. Nalezla jsem pouze nckolik profila, kde se témata
bezpecnosti na internetu ¢i rizik objevuji. Témito profily jsou @02_cz, @zalohuj.si,
@re.akce, @anticyberproject, @cppdropin, @bud.safe.online a také @ebezpeci. Mezi
nejatraktivnéj$i a nejvice propracované bych zatradila pouze materialy profilu @02_cz a

@bud.safe.online.
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6 Empiricka ¢ast bakalarské prace

V nasledujici kapitole bude pfiblizeno vlastni vyzkumné Setieni, které bylo realizovano

V ndvaznosti na zpracované teoretické poznatky z odborné literatury.

Digitéalni technologie jsou neodmyslitelnou soucasti nasich zivotl a zdsadnim zptisobem
nas ovliviiuji ve viech aspektech naeho Zivota. Casto méni zptsoby, jak se chovame a
jak pfemyslime. To si ale déti a mladistvi vétSinou neuvédomuji, protoze jsou pro né
technologie pfirozenou soucasti jejich zivota. To ale neznamena, ze by automaticky byli
vybaveni schopnostmi maximaln¢ efektivni a bezpecné prace s nimi. Témito

schopnostmi je dle narodni i evropské politiky tfeba vybavit kazdého obc¢ana.

S rozvojem digitalnich technologii jde ruku v ruce i nartst rizikového chovani. To je
odjakziva znamym tématem, avSak v soucasné¢ dob¢ se stava stale vétsim fenoménem
predevsim diky stale vétsi oblibé socialnich siti a vzniku novych platforem. Lidé se
Vv kyberprostoru pohybuji ¢im dal castéji. Je tedy tfeba se tématem prevence zabyvat,

inovovat a v€asné na tyto zmény reagovat.

Jak travi déti a dospivajici ¢as na svém telefonu zjistoval v uplynulém roce tym
odbornikd z Masarykovy univerzity v Bmé. Ti diky specialni aplikaci IRTIS App
zjistili, Ze nejvice Casu vyzkumna skupina strdvila na socidlnich sitich. Mezi
nejpouzivanéj$i patii skupina socidlnich siti, jimiz jsou: Instagram, TikTok, dale
Snapchat, Facebook a Twitter. Celkové timto zplisobem stravila sledovana skupina
Vv priméru 74 minut denné. Témeéf hodinu denné stravila skupina na aplikacich
zabavniho charakteru jako je napf. YouTube (primérné 42 minut denné), Netflix a
Spotify. (Blahosova et al., 2023) Mezi nejcastéji pouzivané patii dle vyzkumu pravé
tyto dvé kategorie, které jsou z velké ¢asti tvofeny audiovizualnim obsahem. Lze tedy
fici, Ze je audiovizualni obsah V soucasné dobé& dospivajicimi vniman jako velmi

atraktivni.
6.1 Cile vyzkumného Setfeni a vyzkumné otazky

Prakticka cast bakalafské prace se snazi zmapovat preventivni plsobeni a vyuziti
audiovizudlnich projektli v prevenci rizikového chovani v kyberprostoru na vybranych
Z8. Pro ziskani téchto dat bylo vyuzito kvantitativni a kvalitativni formy zkoumant, jez

bylo realizovano formou dotazniku pro Zaky vybranych ZS a rozhovoru se $kolnimi
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metodiky prevence danych Skol. Jednim z planovanych zptsobi ziskavani dat byl také
dotaznik pro rodice zakti druhého stupné zékladnich $kol. Bohuzel se mi nepodaftilo
dotazniky mezi rodi¢e G¢inné rozsifit a jejich navratnost byla velmi nizka. Z tohoto

divodu zde tato data predkladat nemohu.

Pied zahajenim vyzkumného Setieni jsem formulovala hlavni cil a stanovila jsem ¢&tyfi
dil&i cile, na které jsem nésledn& s vyuzitim dotazniku pro ziky a rozhovoru se SMP

hledala odpovédi.

Hlavnim vyzkumnym cilem je ,,zmapovat preventivni ptiisobeni a vyuZiti vybranych
audiovizualnich projekti v prevenci rizikového chovani v kyberprostoru u zaki

druhého stupné Z8«. Hlavni vyzkumny cil je rozdélen do dil¢ich vyzkumnych cili:

- DVC 1 - Zjistit nejcastéji pouzivané formy/metody prevence rizikového
chovéni v kyberprostoru na druhém stupni vybranych ZS.

- DVC 2 - Zjistit, zda jsou zaci s tématy rizikového chovani v kyberprostoru
seznamovani atraktivni formou.

- DVC 3 - Zjistit, zda jsou v prevenci rizikového chovani v Kyberprostoru
vyuzivany vybrané audiovizualni projekty ¢i portaly (V siti, #martyisdead,
E-bezpeéi — seznam se bezpeéné, YouTube napf. Anna Sulcova, Jiti Kral,
portal JSNS, portal NUKIB)

- DVC 4 - Zjistit jaké jsou rozdily v pohledu na vyuZiti vybranych
audiovizudlnich projekti v prevenci rizikového chovani u zakt na druhém

stupni vybranych ZS.
6.2 Metodika vyzkumu

Pro vlastni vyzkumné Setfeni jsem zvolila vyuziti kvantitativni, ale 1 kvalitativni
vyzkumnou strategii. Vyzkum byl realizovan na 2. stupni vybranych zakladnich $kol.
Prvni c¢ast Setfeni probéhla kvantitativni metodou, a to piesnéji formou on-line
anonymnich dotaznikl. Online dotaznik jsem upfednostnila z divodu jednodus$siho
ziskani dat a jejich nasledného zpracovani. V dotazniku jsem vyuZila uzaviené,
polouzaviené/polooteviené a oteviené otdzky. Navratnost dotaznikd byla 100 % (tj.
z ptitomnych zaka v dané dobé& ve Skole). Déle byla pouzita kvalitativni metoda sbéru
dat, kam tadi Hendl (2016) metodu pozorovani, audio a video zdznam, rozbor textu ¢i

dokumentu a interview. Pro tuto ¢ast vyzkumného Sefeni jsem zvolila metodu interview.
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Cilem kvalitativni ¢asti vyzkumu bylo ziskat hlub§i vhled a pfesncjSi data o
preventivnim pusobeni na téma kyberprostor na vybranych Skoladch. Tato data jsem
komparovala s daty ziskanymi kvantitativnim vyzkumem. Vzhledem k zaméfeni prace
vnimam zvoleni kombinace kvantitativniho a kvalitativniho vyzkumu jako adekvatni.
Rozhovory probéhly se skolnimi metodiky prevence, ktefi ptisobi na Skolach, kde
probihala kvantitativni ¢ast vyzkumu. Jakmile jsem dotaznik i otdzky k rozhovorim
méla vytvofené, kontaktovala jsem nahodné vedeni $kol prostiednictvim e-mailu a
s n¢kolika fediteli jsem se setkala osobn¢. Bohuzel jsem ve vétSin€ pripadu neziskala
odpovéd’ nebo jsem byla odmitnuta. Nakonec se mi podafilo navazat spolupraci se
¢tyfmi rizné velkymi Skolami. Dané Skoly jsem o cilech a priabé¢hu vyzkumu plné a
srozumitelné informovala. Ddle jsem ziskala slovni souhlas k prezentovani ziskanych

dat, avSak pfi zachovani anonymity.
6.3 Charakteristika vyzkumného vzorku

Vyzkumny soubor tvofi Zaci 2. stupné Ctyf zdkladnich Skol a také Skolni metodici
prevence danych $kol. Ve dvou piipadech se jedna o ZS z velkych mést, v jednom
pripadé o Skolu z mensiho mésta a jednou je také zastoupena Skola nachazejici se
Vv mensi obci. Z diivodu zachovani anonymity Skoly ve vyzkumu budu oznacovat jako

Skola 1, Skola 2, Skola 3 a Skola 4.

Celkem se vyzkumu castnilo 336 zak a 4 Skolni metodici prevence, kteti jsou zaroven
vyudujicimi & t¥idnimi ugiteli. Sestnact dotaznikii bylo tieba vyiadit z divodu
nedostatecného vyplnéni. V ptipad¢ zatazeni téchto odpovédi mohlo dojit ke zkresleni
vysledku celého vyzkumu. Ac¢koliv jsem se snazila ziskat data ze vSech ttid na 2. stupni
vybranych skol, ve dvou pfipadech se mi nepodafilo data ziskat kompletni. Ttidy tedy i
z tohoto divodu nejsou ve vyzkumu zastoupeny rovhomeérné. Vyzkumny soubor je
tvofen ze 320 respondentd zfad zakt a Ctyf Skolnich metodikli prevence. V ptipade
Skolnich metodika prevence se jednalo o tii Zeny a jednoho muze ve véku od 30 do 40

let.
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O struktufe zkoumaného vzorku dle pohlavi vypovida Graf¢. 1.

Graf¢. 1

= chlapec
94,7% = divka

45,3%

Graf ¢. 1 Jaké je tvé pohlavi?

Pomér chlapct a divek je rozdilny, a to pfedev$im z divodu nerovnomérného slozeni ve
ttidach. 54,7 % (175) respondenti je muzského pohlavi a 45,3 % (145) je pohlavi

zenského.

O struktute respondenttl dle tfid vypovida Graf ¢. 2.

Graf ¢. 2
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Graf ¢. 2 Do jaké tiidy chodis?

Z tohoto grafu vyplyva, Ze je nejvice zastoupena 7. tiida (36,9 %). Naopak nejméné je

zastoupena tiida devata (15,3 %).
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Jaké platformy vyuzivaji respondenti nejvice nam ukazuje graf ¢. 3.

Graf ¢. 3
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Graf ¢. 3 Na jaké socialni siti mas zalozeny ucet?

Hodnoty z Grafu ¢. 3 vykazuji skutecnost, Ze zaci nejvice vyuzivaji platformy, jimiz
jsou Instagram, TikTok a Snapchat. Dale Facebooku, Discord, Twitter a na poslednich
mistech BeReal ¢i jiné. V piipad¢ Instagramu se jednd o 272 respondenti. TikTok
vyuziva 254 z dotazovanych a Snapchat 217. Mezi jiné formy Zaci uvadéji napf.
WhatsApp ¢i Messenger. Respondenti mohli uvést vice moznosti. VSechny tyto
platformy jsou zaloZzeny na sdileni multimedidlniho a audiovizudlniho obsahu.
Vysledky tohoto grafu nam tedy ukazuji, ze multimedialni a audiovizualni obsah je pro
respondenty atraktivni. A koresponduji také s vysledky vyzkumu realizovaného MU.
Vysledky vyzkumu nam také ukazuji, Ze nékteti respondenti nevyuZzivaji ani jednu
z uvedenych platforem, coZ bylo pomérné prekvapivé. Velmi Casto respondenti uvadéli,
7e vyuzivaji vSechny z uvedenych platforem ¢i vice z nich. Nasledujici graf ¢. 4 nam

ukazuje odkud Zaci znaji pojmy: kyberSikana, kybergrooming, a sexting.

Graf¢. 4
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téchto
pojmti.

Graf ¢. 4 Znas néktery z téchto pojmi: kybersikana, kybergrooming, sexting? Kde jsi

o nich slysel?
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Respondenti nejcastéji znaji pojmy kybersSikana, kybergrooming a sexting ze skoly, coz
uvedlo 249 respondentti. Dale se s témito tématy setkavaji ¢asto na internetu a to ve 165
piipadech a v televizi ve 104 ptipadech. Zajimavym vysledkem je také to, Ze vice
respondentti slySelo o téchto tématech od kamaradii nez od rodict. V ptipad¢ odpovédi
od kamarad?i je tomu tak v 89 piipadech a od rodiét v 61. Sest respondentt také uvedlo,

ze z4dny z téchto pojmi neznaji. U této otazky bylo mozné vybrat vice moznosti.
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7/ Analyza dil¢ich vyzkumnych cili

DVC 1 - Vyzkumna otazka 1 (VO1)

Jaké jsou nejcastéji pouzivané formy/metody prevence rizikového chovani

v kyberprostoru na druhém stupni vybranych ZS?

K prvni vyzkumné otézce se vztahuji dotaznikové polozky 6, 7, 8 a zaroven také otazky
¢. 1 a 2, které byly pokladany Skolnim metodikiim prevence. Pomoci této vyzkumné
otazky zjistuji, zda na vybranych zékladnich Skolach probihd prevence rizikového
chovani v kyberprostoru, na jaka témata z oblasti kyberprostoru se programy zamé&iuji a

také jakym zplisobem probihaji.

Otazka ¢. 6. Méli jste ve Skole program (besedu, prednasku atp.), zabyvajici se nékterym

z vySe uvedenych pojmii? (Kybersikana, kybergrooming, sexting)

Graf ¢. 5
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Graf ¢. 5 M¢li jste ve skole program (besedu, prednasku atp.),

zabyvajici se nékterym z vySe uvedenych pojma?

Dotaznikovou polozkou €. 6 bylo zjistovano, zda na Skolach probéhl projekt zaméieny
na prevenci rizikového chovani na téma kyberSikana, kybergrooming ¢i sexting. Velka
cast respondentti (88,4 %) uvedla, Ze na Skolach takovy preventivni projekt probéhl.

Ovsem 11,6 % respondentil uvedlo, Ze na jejich Skole podobny program neprob¢hl.
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Otazka ¢. 7 Kterym z témat se program zabyval?

Graf ¢. 6
m Kybersikana
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Sexting
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67,3%

Graf ¢. 6 Kterym z témat se program zabyval?

Prostfednictvim dotaznikové polozky ¢. 7 bylo zjistovano jakymi tématy, v oblasti
prevence rizikového chovani v kyberprostoru, se preventivni projekty na vybranych
Skolach zabyvaji. Nejvice zastoupeno je téma kyberSikana a to z 67,3 %. Takika na
stejné rovni jsou témata sexting (10,8 %) a kybergrooming (10,5 %). Zadnym z témat
bylo zodpovézeno ve 37 ptipadech. Tento udaj také koresponduje s udaji z piedchoziho
grafu ¢. 5.

Otazka ¢. 8 Pokud jste program méli: Jakym zpiisobem probihal?
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Graf ¢. 7 Pokud jste program méli: Jakym zptisobem probihal?
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Dotaznikovou polozkou ¢. 8 zjistujeme jaky je nejcastéjsi zpluisob preventivniho
pusobeni v oblasti rizikového chovani v kyberprostoru na vybranych skolach. Graf ¢. 7
poukazuje na to, ze nejCastéji pouzitda forma preventivniho pusobeni v oblasti
rizikového chovani v kyberprostoru na vybranych Skolach je dle respondenta
Prednaska/vyklad. Takto odpovédélo 213 respondentt. Jako druhy nejcastéji vyuzivany
zpisob respondenti uvadi Besedu s odbornikem, a to v 89 ptipadech. V 82 ptipadech

respondenti uvadi Promitani filmu/videa.

Otazka ¢. 8 Pokud jste program méli: Jakym zpiisobem probihal?

Graf ¢. 8
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Graf ¢. 8 Pokud jste program méli: Jakym zptisobem probihal?

Tento graf byl zamérmné rozdélen dle skol. U skoly 1, 2 a 3 je nejcastéjsim zplisobem
Prednaska/vyklad. OvSem u Skoly 4 mizeme vidét zménu, kdy je nejcastéjsi odpovedi

Beseda s odbornikem.
Otazka & 1 v rozhovoru se SMP

Probihaji v soucasné dob€ na vasi $kole preventivni programy, jeZ jsou zameéfeny na

kyberprostor?

V této otdzce se Skolni metodici prevence shodli a uvedli, Ze preventivni programy na

danych Skolach probihaji. Nejéastéji se tomu tak déje prostfednictvim externisti. Mezi
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tyto instituce &i organizace patii: centra primarni prevence, Policie CR, jiné odborné
organizace atp. Jedna se predevs§im o instituce/organizace, které sidli ve stejném mésté
¢i kraji. Nejéastéji jsou programy zaméieny na téma kyberSikana. V problematice
sextingu a kybergroomingu se preventivné pusobi pouze okrajove, piipadné vibec. U
nizsich ro¢niku druhého stupné se, kromé kybersikany, objevuji témata pocitacovych
her, problematika nasili a zavislosti na hrach. V osmych a devatych tfidach SMP &astgji
uvadéji téma sextingu. Programy se nezamétuji pouze na nebezpeci, ale kladou dlraz i
na seznameni se s pravy a povinnostmi plynoucimi z pouzivani internetu. Mimo tato
témata se na danych Skolach konaji i programy, které jsou zaméfeny na podporu

zdravého traveni Casu.

Dile se SMP shoduji, Ze jsou tato témata zafazovana do b&zné vyuky, a to v riiznych
pfedmétech. Témito pfedméty jsou piredevSim: Informacéni a komunikacni technologie,
Obcanska vychova a Vychova ke zdravi. Dva Skolni metodici vytvaii i své preventivni
projekty na tato témata. Takové projekty jsou ale spiSe obecného charakteru se
zamé&fenim predev$im na kyberSikanu. Témata sexting, kybergorooming a jina jsou
spise okrajova. U téchto programii se SMP snazi vyuZivat i audiovizualni materialy, a to
pfedevs§im materialy projektu E-bezpeci. Bylo také zjiSténo, Ze ne vzdy se podafii takovy

program zorganizovat pro vSechny t¥idy.
Otazka &. 2 v rozhovoru se SMP

Jaké formy/metody preventivnich aktivit v problematice kyberprostoru vyuzivate?

Skolni metodici prevence nejéastdji uvadgji vycet nékolika forem/metod. Jedna se o
besedu, prednasku, kombinace prednasky s diskusi a skupinova prace. Dale je také
uvadén interaktivni program, program doplnény praktickymi ¢i video ukazkami

z realnych situaci.
DVC 2 - Vyzkumna otazka 2 (VO?2)
Jsou zaci s tématy rizikového chovani v kyberprostoru seznamovani atraktivni formou?

Ke druhé vyzkumné otazce se vztahuji dotaznikové polozky €. 10, 11 a 12. Otazka byla
zaméfena na zjisténi, zda respondenti vybranych zakladnich Skol shledavaji jiz

uskutecnéné preventivni programy zédbavnymi ¢i nikoli.
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Otazka ¢. 10 Bavil té takovy program?

Graf ¢. 9
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Graf €. 9 Bavil t¢ takovy program?

V grafu ¢. 9 vidime vysledky dotaznikové polozky ¢. 10, kterd se zamétfovala na

zjiSténi, zda jsou pro Zéky vybranych Skol uskutecnéné preventivni projekty zabavné,

tudiz atraktivni. Velka ¢ast respondentli uvedla odpovéd’ Bavil mé trochu a to ve 40,6

%. Dale 25 % respondentli preventivni program moc nebavil. 22,2 % respondentli

program bavil moc a 12,2 % respondentti uvedlo, Ze je program ani trochu nebavil.
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Graf ¢. 10 Otazka ¢. 10 s rozdélenim $kol
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V grafu ¢. 10 jsou odpovédi Bavil mé€ moc a Moc mé nebavil na podobnych urovnich, a
to u vSech skol. Dle téchto vysledki je ziejmé, ze nejméné atraktivni byl program na

Skolach 1. Naopak nejvice atraktivni byl pro respondenty program na skole 2.

Otazka ¢. 11 Z jakého ditvodu té program bavil?
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99
33
l 14
H =
Nebavil mé. Néco jsem se Zabavna Nevim. Nemusel/a Chtél jsem se
naucila. forma. jsem se ucit. néco

dozvédét.

Graf ¢. 11 Z jakého dtiivodu t¢ program bavil?

Dotaznikovou polozkou €. 11 bylo zjistovani zjakych divodu respondenti hodnoti
preventivni program jako zabavny/atraktivni. NejCastéji respondenti uvedli, ze je
program nebavil a to v 99 pfipadech. Dale vyzkum ukazuje, ze se respondenti ¢asto
prostiednictvim programu né¢emu piiucili nebo byl veden zabavnou formou. Nasledné
byla v 55 ptipadech uvedena odpovéd’ Nevim. Nejméné respondenti uvadéli, Ze se diky
programu nemuseli ucit nebo se chtéli néco dozveédét, a proto jim program pfisel

zabavny/atraktivni.

Otazka ¢. 12 Z jakého ditvodu té program nebavil?
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Graf €. 12 Z jakého dtiivodu t€ program nebavil?
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Dotaznikovou polozkou ¢. 12 bylo zjistovano jaké jsou divody proc¢ respondenti
neshledali program zabavnym. Nejvice respondentti uvedlo, ze je program bavil.

Nejcastéji se objevovala odpoveéd’ nudné.
DVC 3 - Vyzkumna otazka 3 (VO3):

Jsou v prevenci rizikového chovéni v kyberprostoru vyuzivany vybrané audiovizudlni
projekty ¢i portaly s audiovizudlnimi projekty? (V siti, #martyisdead, E-bezpeci —
seznam se bezpetné, YouTube napf. Anna Sulcova, Jiti Kral, portal JSNS, portal

NUKIB)

Ke tfeti vyzkumné otazce se vaze dotaznikova polozka ¢. 14. Touto otdzkou bylo
zjistovano, zda se pfi preventivnim pusobeni v oblasti kyberprostoru vyuZzivaji vybrané
audiovizualni projekty. Dale jsem také pomoci této otazky zjiStovala, jaké
audiovizudlni projekty jsou nejvice vyuzivany a které naopak vyuzivany nejsou. Ke
zodpovézeni této vyzkumné otazky se vaze také jedna z otazek, které jsem pokladala

Skolnim metodikim prevence. Jedna se o otazku ¢islo 4.

Otazka ¢. 14 Slysel jsi nekdy nebo jsi uz videl/a néktery z nasledujicich projektit 0

nebezpeci na internetu?
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Graf ¢. 13 SlySel jsi nékdy nebo jsi uz vidél/a néktery z nésledujicich projektl o

nebezpeci na internetu?

O tom, zda Zaci maji povédomi o audiovizudlnich projektech bylo zjistovano
prostiednictvim dotaznikové polozky €. 14. Nejvice znamy je mezi respondenty
dokument V siti, dale vzdélavaci YouTube videa od tviirct jako je napf. Anna Sulcova
¢i Jiri Kral. Tteti nejCastéjs$i odpovedi je projekt Seznam se bezpecné. Nejméné zname
je pro respondenty projekt #martyisdead. Jako odpovéd’ Jiné... respondenti uvadéli

nejcastéji odpovédi ,,nezndm zadny*, ,,nezndm®, ,,nevim*.
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Otazka & 4 v rozhovoru se SMP

Vyuzivate v prevenci rizikového chovani v kyberprostoru nékteré z audiovizualnich

projekta? (V siti, #martyisdead, E-bezpeli — seznam se bezpecné, YouTube napi. Anna

Sulcova, Jifi Kral, portal JSNS, portal NUKIB).

V odpovédi na tuto otazku se tii ze ¢tyf SMP shoduje na vyuziti audiovizualnich
materidlti projektu E-bezpeci. Dale byla Casto uvadéna YouTube videa, dokument V siti
a o poznani méné Gasto materialy na portalu JSNS &i NUKIB. Pouze v jedné z odpovédi
bylo uvedeno, ze jsou materialy dale vyuzivany, S navaznym vyuzitim pracovnich lista
a realizaci dalsich aktivity k tématu. Mezi odpovéd’mi se ale nasla i takové, kdy SMP
projekty zna, ale iniciativu pfenechava samotnym vyucujicim. Sdm s nimi tedy nijak

nepracuje, ackoliv on sam je vyucujici a t¥idni ucitel.
DVC 4 - Vyzkumna otazka 4 (VO4):

Jaké jsou rozdily v pohledu na vyuziti audiovizudlnich projekti v prevenci rizikového

chovani v kyberprostoru?

Ke ctvrté vyzkumné otdzce se vztahuje dotaznikové polozka €. 13 a otdzka ¢. 5

v rozhovoru s metodiky prevence.

Otazka ¢. 13 Bavilo by té vice, kdyby té s tematy nebezpeci na internetu seznamoval.
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Graf ¢. 14 Bavilo by té vice, kdyby t& s tématy nebezpeci na internetu seznamoval.
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Dotaznikovou polozkou €. 13 bylo zjistovano, jaké zplsoby seznamovani se s tématy
nebezpeCi na internetu respondenti shledavaji nejzajimavéjsimi a které nikoli.
Respondenti vSech Ctyt Skol shledavaji nejzajimavéjSim sezndmeni se s témito tématy
prostiednictvim filmu ¢i videa. Je tomu tak v 58,8 %. Odpovéd’ Odbornik zvolilo 41,6
% respondentti. Ovsem ucitel se 14,4 % je pro respondenty o néco méné zajimavym
prostiednikem pro seznamovani se s tématy nebezpeci v kyberprostoru. Mezi jiné bylo

uvadéno: nic, nikdo, sim, dokument, vystava, Minecraft.
Otazka & 5 v rozhovoru se SMP

Jaky mate nazor na vyuziti AV projektu v prevenci rizikového chovani v kyberprostoru

u 74kt 2. stupné ZS?

V odpovédi na tuto otazku se nazory piili§ neshoduji. Lze ale fici, ze dva SMP zaujimaji
spiSe aktivni pfistup a dva pasivni. V jedné odpovédi nalezneme spiSe nevyhranény
nazor. SMP mnoho takovych projektd nezna, aktivné je nevyhledava, ale nebrani se
jejich piipadnému vyuziti. Dalsi odpovéd® vykazuji spie aktivni piistup. SMP shledava
audiovizualni materialy jako moznost obohaceni vyuky. Uvadi také, ze AV projekty
jsou pro zéky velmi pfinosné. A to pfedevsim diky tomu, Ze Zaci prahnou po inovativni,

zabavnych a novych metodach.

Dle Skolniho metodika dal$i Skoly jsou audiovizualni projekty uZite¢né a pro Zaky
zajimavé. VyuZije vSe, co je mozné a snazi se s materiadly pracovat co nejkomplexnéji.
Zaroven také uvadi, ze pfi preventivnim pusobeni velmi zalezi na tom, zda se sdm
metodik prevence nebo jiny pedagog chce v tomto odvétvi vzdélavat a jak moc je
otevieny. Zminuje fakt, Ze velka ¢ast pedagogl je vysSiho v€ku a mezi nimi jsou Casto 1
Skolni metodici prevence. Tito starSi metodici prevence jsou Casto uzavieni novym
formam. Predev§im tém formam, které jsou spojené s komunikac¢nimi technologiemi.
Posledni respondent vykazuje neutralni ¢i aZ negativni postoj. Nezna mnoho takovych
projektl a radéji se zaméfuje na prevenci provadénou organizacemi ¢i jinymi

odborniky. Uvedl mimo jiné také nasledujici ,, Ne vZdy je video samospasitelné .
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7.1 Vyhodnoceni vyzkumnych cili
Diléi vyzkumny cil 1 (DVC1):

Zjistit nejéastdji pouzivané formy/metody prevence rizikového chovani v kyberprostoru

na druhém stupni vybranych ZS.

K zodpovézeni prvniho dil¢iho cile jsem vyuzila dotaznikové polozky 6, 7 a 8. Dale
také tazatelské otazky 1 a 2. Pomoci téchto otazek zjist'uji, zda preventivni programy na
vybranych Skolach probihaji, na které z témat a jakym zplisobem. Nejprve jsem se
zaméfila na dotaznikové polozky, nésledné jsem zjiStovala, zda koresponduji

s odpovéd'mi skolniho metodika prevence.

Dotaznikova polozka ¢. 6 nam ukazuje 88, 4 % zastoupeni odpovédi respondenttl, Ze na
Skolach preventivni program na rizika kyberprostoru probéhl. 11, 6 % respondentl
uvedlo, Ze na jejich Skole program neprob¢hl. Dle rozloZeni téchto odpovédi v urcitych
Skoléach a tiidach nelze fict, ze by program na dané Skole viibec neprob¢hl. Jednd se o
respondenty z jinych tfid, jejichz pocet neni v zadném z ptipadi velky, tudiz se muize
jednat o zaky, ktefi na hodiné nebyli ptitomni. Tento fakt také potvrzuji odpovédi na
tazatelskou otazku ¢. 1. Obecné tedy lze fict, ze preventivni projekty na vybranych

Skolach probihaji.

Prostfednictvim dotaznikové polozky €. 7 bylo zjisténo, Ze nejcastéjSim tématem
preventivnich programu v oblasti kyberprostoru je kyberSikana. V podstatné mensi mife
jsou zaci seznamovani s tématy sextingu a kybergroomingu. Toto tvrzeni je také
podpofeno odpovéd'mi od SMP, kteii uvadi projekty nesouci nazev, kde je ptimo skryt
pojem kyberSikana ¢i programy obecné nazvané napi. Skrytd nebezpeCi internetu Ci
Kybersvét. Odpovedi sexting a kybergrooming se ziidka objevuji v menSich Skolach,
jimiz je 8kola 1 a 2. Castgji se pak objevuji ve §kolach, které se nachéazeji ve velkych

méstech.

Na nejcastéji vyuzivané zpusoby preventivniho pusobeni v oblasti kyberprostoru na
vybranych Skoldch nam poukazuji vysledky dotaznikové polozky ¢. 8. V odpovéedich
dominuje zptsob vedeni programu formou prednasky / vykladu. Dle skolnich metodikt
prevence neni mozné jasné fict, jakou metodu vyuzivaji nejvice, vzdy je ale

prednaska/vyklad v jejich odpovédi obsazena. Pouze v jednom piipadé prevlada beseda
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s odbornikem, coz nam potvrzuje i odpoveéd’ Skolniho metodika prevence, kde zmiiuje

né&kolik forem spoluprace napi s: E-Bezpeti, M&P, Policii CR, PPPP Ostrava a dal3i.

Obecné lze z nashroméazdénych dat fict, Ze preventivni programy na téchto zakladnich
Skolach probihaji. Nejcastéji se tomu tak déje formou pirednasky c¢i besedy
s odbornikem na téma kyberSikana. Na podobné trovni jako besedy se také vyuziva

filmu ¢&i videa.
Diléi vyzkumny cil 2 (DVC2):

Zjistit, zda jsou témata rizikového chovani v kyberprostoru zdktim podavana atraktivni

formou.

K objasnéni stanoveného dil¢iho cile 2 jsem vyuzila tfi dotaznikové polozky. Jedna se o
otazky €. 10, 11 a 12. Pomoci téchto otdzek jsem se snazila zjistit, zda Zaci shledavaji
uskute¢néné preventivni programy zabavnymi / atraktivnimi. Dale jsem zjistovala
diuvody pro¢ pro zaky byly dané programy zabavné ¢i atraktivni nebo naopak

neatraktivni.

Zda zaky program bavil, jsem zjiStovala pomoci dotaznikové polozky ¢. 10. Pozitivné
odpovédéli respondenti v 62, 8 % a negativné ve 37, 2 %. Obecné by se tedy dalo fict,
ze respondenti hodnoti prob&hlé programy pozitivné. Dale v grafu €. 10 prezentuji
ziskana data s rozdélenim podle $kol. Vysledky ukazuji, Ze dominuje mirna atraktivita.
Nésledné je druha nejvice zastoupend odpovéd’ ,,Moc mé nebavil“. U skoly Cislo jedna
si mizeme povSimnout, Ze pozitivni a negativni vysledky vykazuji velmi podobné
zastoupeni. Naopak nejveétsi rozdil mezi pozitivnimi hodnotami je u Skoly 2. Z téchto
vysledkl tedy vyplyva, ze z pohledu atraktivity jsou preventivni programy nejlépe
hodnocené na Skole ¢. 2 a nejhtlife na Skole ¢. 1. Na Skolach 3 a 4 jsou hodnoty velmi

podobné.

Z jakych divodii respondenty preventivni program bavil, zjiStuji dotaznikovou
polozkou €. 11. Vysledky poukazuji na fakt, Ze ackoliv n¢ktefi Zaci vnimaji tyto aktivity
pouze jako pftilezitost se vyhnout vyuce, programy jsou pro nékteré poucné a zaci
S t¢mito tématy chtéji byt seznamovani. Zajimavym poznatkem je pomérné velké
zastoupeni v odpovedi ,,Zabavnd forma®“. Po hlubSim prozkoumdni odpovédi jsem
zjistila, Ze pro zaky bylo nejcastéji zdbavnéjs$i povidani, shlédnuti videa, vypravéni

pfibéhi a hrani her.
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Prostfednictvim dotaznikové polozky €. 12 bylo zjistovano z jakych divodi pro zaky
preventivni program nebyl atraktivni. Nejcastéji se jedna o nudnou formu vedeni
programu. Velmi zajimavym zjisténim bylo, Ze 1 respondenti, ktefi v pfedchozi polozce
¢. 10 odpoveédéli, Ze je program bavil trochu, tak v dotaznikové polozce odpovédéli, ze

vnimaji program jako nudny ¢i dlouhy.
Diléi vyzkumny cil 3 (DVC3):

Zjistit, zda jsou v prevenci rizikového chovani v kyberprostoru vyuzivany vybrané

audiovizualni projekty &i portaly.

Ke zjisténi dil¢iho cile 3 poslouzila dotaznikova polozka €. 14 a ¢tvrta tazatelska otazka.
Témito otdzkami bylo zjisStovano, zda jsou pii preventivnim pisobeni vyuzivany
vybrané audiovizudlni projekty zaméfené na témata prevence v kyberprostoru.
Zjitovala jsem, zda respondenti tyto projekty znaji a ptala jsem se také SMP, zda
nékteré z téchto projektd vyuzivaji. Dale také jakym zplisobem jsou jimi tyto projekty

vyuzivany.

Dotaznikova polozka ¢. 14 nam ukazuje, ze mezi respondenty je nejznaméjsi dokument
V siti. O polovinu respondenti méné zna nékteré ze vzdélavacich videi YouTuberd,
jimiZ jsou pfedevSim Anna Sulcova a Jifi Kral. Na tfeti pozici se nachazi projekt E-

Bezpeci a nejméné znamy je projekt #martyisdead.

Vsichni $kolni metodici prevence se shodli ve vyuziti materialti z projektu E-Bezpeci.
SMP ¢&asto uvadi vyuziti projektu E-Bezpeéi, oviem z vysledki dotaznikového Setieni
vyplyva, ze zaci materialy k tomuto projektu neznaji. Velka ¢ast respondentli ovsem zna
dokument V siti. Domnivam se tedy, Ze pii vyuziti materiali projektu E-bezpeci nebyl
uvadén tvirce, ¢i ndzev neutkvél v paméti, piipadné byl implementovan do jiného
programu & piimo do vyuky. Zaci nejéastdji uvadéli dokument V siti, dale YouTube
videa. Seznam se bezpe¢né a #martyisdead jsou v odpovédich zastoupeny minimalné. V
dotaznikovém Setieni jsem respondentim dala moznost zapsat jiny projekt, ktery znaji a
souvisi stimto tématem. V Zadném z ptipadi vyplnéni policka ,Jiné* se nenaSel
respondent, ktery by znal jiny projekt. Pfedev§im Zaci policko nevyplnili nebo vyplnili

se slovy ,,Nevid¢€l jsem*®.

Lze tedy fict, ze nékteré z projekti, jez jsou vytvoreny pro ucely prevence a poukazuji

na problematiku kyberprostoru, jsou pii preventivnim piasobeni na vybranych
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zakladnich Skolach vyuzivany. Nejvice si zaci ovSem pamatuji dokument V siti, dale
také YouTube videa. Skolni metodici prevence naopak nejvice vyuzivaji materidlt

projektii E-Bezpeci.
Diléi vyzkumny cil 4 (DVC4):

Zjistit, jaké jsou rozdily v pohledu na vyuziti vybranvch audiovizudlnich projekti

V prevenci rizikového chovani u 74kt na druhém stupni vybranych ZS.

Za ucelem zjisténi vysledku posledniho dil¢iho cile byla vyuzita dotaznikova polozka ¢.
13. Dale také otazka €. 5, kterou jsem polozila Skolnim metodikim prevence. Tento
dil¢i cil byl zaméfen na zjiSténi rozdila v pohledu na vyuziti audiovizualnich projektt

Vv prevenci rizikového chovani v kyberprostoru.

Jaké zplsoby seznamovani se s tématy nebezpeéi na internetu respondenti shledavaji
nejzajimavéjsi, zjistuji prostiednictvim dotaznikové polozky €. 13. VéEtSina respondentl
by s témito tématy rada seznamovala prostiednictvim filmu / videa. Dale je pomérné
¢etné zastoupena moznost ,,Odbornik“. Nejvétsiho ohlasu by se tedy potencialné mohlo
dostat preventivnim programtim, jez budou zaky s tématy seznamovat prostfednictvim

Odbornika s vyuzitim audiovizualnich materiald.

Na ndzor na vyuziti audiovizudlnich projektd v prevenci rizikového chovani
v kyberprostoru jsem se ptala SMP prostiednictvim paté otazky béhem rozhovoru. Dva
SMP zastavaji spiSe pasivni &i neutralni postoj. Aktivné se o tyto nové vznikajici
projekty nezajimaji, ale zaroven se nebrani jejich vyuziti. U zbylych dvou ptipadi

vidime aktivné&j$i piistup. Snazi se vyhledavat nové projekty a s materialy dale pracuji.
Hlavni vyzkumny cil

Hlavnim cilem bakaldfské prace bylo zmapovat preventivni plsobeni na vybranych

zakladnich Skolach s diirazem na prozkoumani vyuziti audiovizualnich programti.

Vyzkumnym Setfenim bylo zjiSténo, Ze preventivni programy na téma kyberprostor ve
vSech vybranych zékladnich Skolach probihaji. AvSak ne vzdy jsou ve stejném Skolnim
roce programy uskute¢iiovany ve vSech ro€nicich druhého stupné. Malokdy tedy mohou
plné navazovat, ptipadné¢ dopliovat témata. Jedna ze Skol méla program pouze pro
jeden rocnik. NejcastéjSim tématem preventivnich programi na téchto Skolach je

kyberSikana. Oblasti kybergroomingu a sextingu se $kol zabyvaji jen velmi okrajové.
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Tato témata se vice objevuji ve dvou Skolach, které se nachazeji ve vétSich méstech.
Programy jsou nejcastéji vedeny formou piednasek ¢i besed doplnénych filmem ci
videi. Jako atraktivni hodnoti program 62 % respondenti. Podivame-li se ovSem na
rozdéleni dle Skol, zjistime, Ze nejvice je zastoupena mirnd atraktivity a na druhém
misté mame opacny ndzor. Nejhiife jsou hodnoceny preventivni programy na skole, kde
jsou uskutectiovany predevsim Skolnim metodikem prevence. Jako atraktivni
respondenti tyto programy hodnoti pfedevsim diky jejich edukativnimu charakteru a
vedeni programu zabavnou formou. Naopak mezi uvedené¢ divodu neatraktivity

programu respondenti uvadéli nudny a dlouhy program.

V oblasti vyuziti vybranych audiovizudlnich materidli nam vysledky odpovédi
respondentl z fad zaku ukazuji, ze nejvice znamym je dokument V siti. Podstatné méné
respondentl znd vzdélavaci YouTube videa, projekt E-Bezpeci a #martyisdead. Naopak
Skolni metodici se shoduji pfedev§im na vyuziti materiald z projektu E-Bezpe¢i a
YouTube videi. Méné& Gastéji uvadgji materialy k projektim V siti, JSNS, NUKIB,
#martyisdead. Zadny ze $kolnich metodikil prevence neuvedl vyuziti TikTok videi.
Z vyzkumu také vyplyvé, ze by se vétSina zaka rada s témito tématy seznamovala
prostiednictvim filmu ¢i videa, ale formou besedy s odbornikem. Ve dvou $kolach
zastavaji Skolni metodici prevence spiSe neutradlni postoj. Naopak Skolni metodici
prevence ve dvou zbyvajicich Skoldch maji opaény piistup. Vyuziti audiovizualnich

materidlil vitaji a aktivné je vyuzivaji.
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Diskuse

Hlavnim cilem bakalaiské prace bylo zmapovat preventivni piisobeni na vybranych
zakladnich Skolach s dlirazem na prozkouméni vyuziti audiovizudlnich materidlt
z oblasti problematiky kyberprostoru. Vyzkumné Setfeni nejprve prokazalo, Ze na
danych zakladnich Skolach programy zaméifené na problematiku kyberprostoru
probihaji, a to predev§im na téma kyberSikana. Podstatné¢ mén¢ byl v nasem vyzkumu
uvadén sexting a kybergrooming. Tyto vysledky koresponduji s vysledky vyzkumu
provadéného v zavéru roku 2020, ktery nese nazev Skolni metodici prevence na
zdakladnich a strednich Skoldch a téma ,,Bezpecnost v kyberprostoru® (JSNS, 2020).
Vtomto vyzkumu se na 2. stupni ZS nejéastéji objevuje téma kybersikana, dile
obecnéjsi téma bezpecného pohybu na internetu, online zavislosti a téma sexting je o
poznani méné Casté. V nasem vyzkumu bylo také zjisténo, ze se témata Sextingu a
kybergroomingu castéji objevuji v prevenci na Skoldch nachéazejicich se ve vétSich
meéstech. Nejcastéjsi formou preventivnich programil je klasickd pfednaSka/vyklad.
Pouze u jedné skoly z naSeho vyzkumu ptevladd beseda s odbornikem. V jiz zminéném
vyzkumu JSNS zroku 2020 se prednaska/vyklad také ukazuje jako nejCastéji
vyuzivana. Druhou nej¢astéjsi formou je film s naslednou aktivitou. (JSNS 2020) To se

v nasem vyzkumu vyskytovalo pouze v jednom piipadé.

Dale vyzkum ukézal, Ze uskutecnéné preventivni programy Z4aci hodnoti vice pozitivné
neZ negativné. Nej€astéji se ale u vSech skol vyskytuje odpovéd’ ,,bavil mé trochu. U
jedné ze Skol jsou vysledky Vv otdzce atraktivity programl témét rovnomérné. U jinych
zase prevlada spise pozitivni hodnoceni. Mezi nejCastéjsi divody atraktivity programu
fadi respondenti vzdélavaci charakter a vedeni programu zabavnou formou, kam bylo
Zasto zafazovana diskuse ¢&i video. Cast respondentii hodnotila program jako “uliti ze
Skoly“, dale také jako zajimavé, ale stale se opakujici. Naopak negativné byl hodnocen
program formou piednasky, ktery je pro zaky mnohdy dlouhy a nudny. Casto dochazi
K tomu, Ze potfeby zakl nejsou dostatecné zmapovany a nevychazi tedy ze zkuSenosti
edukanti. Domnivame se, Ze velkou roli hraje zplsob provedeni preventivniho
programu a metody pifi ném pouzité. Nedilnou soucasti atraktivnosti programu je jisté
samotna osobnost prednasejiciho a jeho motivace. Je ale i mnoho dalSich faktort, které

se na tomto podili, mizeme sem fadit napiiklad odbornost piednasejiciho, postoj
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pfednasejiciho, tfidni klima ¢i klima dané skupiny, volba tématu, aktudlni stav a

zkuSenosti zaku a mnoho dalSich.

Z vybranych audiovizualnich projektl jsou pfi preventivnim plsobeni v problematice
kyberprostoru vyuzivany predevSim materialy projektu E-bezpec¢i, dokument V siti ¢i
materidly s nim spojené a dale YouTube videa. V analyze nebyla zaznamenéana zadna
zminka o platformé TikTok ze strany zaddného z respondenti. Podle prizkumu
provedeného v roce 2023 spole¢nosti NMS Market Research vyuziva socialni sit’
TikTok pouze jeden z péti respondentit ve vékové skupiné 25 az 34 let (NMS Market
Research, 2023). Tento fakt naznacuje, ze nasi respondenti pravdépodobné nepatii mezi
uzivatele této socialni sité. Existuje predpoklad, ze bud’ nemaji povédomi o této
platform¢, nebo ji nepovazuji za relevantni z hlediska vzdélavacich aktivit. Velké cast
téchto AV materialli je vyuzivana spise jako bonus, nikoli jako prostfedek. Proto SMP

souvisejici materialy spiSe nevyuzivaji a s AV materialy dale nepracuji.

Vyuziti audiovizudlnich materidlti by dle vysledki naseho vyzkumu ocenila vétSina
respondentii z fad 7akd a dle vyzkumu JSNS (2020) by i velka ¢ast SMP ocenila vice
téchto materiald. Mezi nagimi respondenty z fad SMP ale panuji vétsi rozdily. Dva SMP
zastavaji spiSe pasivni ¢i neutrdlni postoj, aktivné¢ se o tyto projekty ani o nové
vznikajici nezajimaji. Zaroven se ale jejich vyuziti nebrani, pouze v nich nevidi takovy
potencial a moznost vyuziti. Dva SMP naopak zastivaji aktivné&jsi pfistup, nové
materialy vyhledavaji a snazi se s nimi pracovat komplexnéji. Jiné vysledky ukazuje
vyzkum Cesky ucitel ve svéte médii (E-Bezpeéi, 2021), kde 85 % respondenti z fad
uciteld uvadi, ze do vyuky Ccerpaji materidly z YouTube. Vzdélavaci potencial
audiovizualniho obsahu tedy ucitelé vnimaji pozitivné. Rozdil mohou ucitelé vnimat
V tom, ze tyto materialy jsou vhodné pro dany predmét, ale v oblasti prevence tykajici
se kyberprostoru jsou nevhodné. Déle tento vyzkum ukazuje, ze 80 % respondentl
nepro$lo v ramci své uitelské piipravy predméty, které jsou orientovany na medialni
vychovu. V pribehu ucitelské praxe absolvovalo kurzy multimedialni vychovy pouze
36 % respondentti. Pomocnou ruku vyucujicim podava predevsim vzdélavaci program
JSNS, ktery byl zminovan v teoretické Casti bakalarské prace. Prostiednictvim kurza,
webinaft ¢i seminaii se mohou vyucujici naucit, jak pouzivat AV materidl ve vyuce a

predevsim jak nejlépe s nimi pracovat.
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Pfi preventivnim puasobeni se nejlépe jevi kombinace besedy s odbornikem, vyuzitim
audiovizualniho materiadlu a nasledna diskuse. Idedlni situaci se jevi tizka spoluprace
mezi externim odbornikem a SMP, ktery bude aktivné zapojen do programu. Je to totiz
pravé SMP, ptipadné t¥idni ucitel, kdo tfidu zna nejlépe. Z tohoto diivodu by se na
programech mél podilet. V praxi je to ale v mnoha ptipadech tak, ze se iniciativa a
vedeni celého programu prenechd externimu odbornikovi. Je mezi ndmi mnoho
motivovanych pedagogt, kteti své zaky dokazi zaujmout a predat jim znalosti atraktivni
formou. Jist¢ existuje 1 mnoho organizaci, které disponuji interaktivnimi programy na
dana témata a jsou svym obsahem velmi zajimavé. Uzka spoluprace se SMP, prace
S klimatem tiidy/skupiny a zkuSenostmi edukantdi by méli byt vzdy soucasti
preventivnich programt. Timto zplisobem lze programy ucinit individudlnéj$imi, tudiz i
atraktivngj§imi. Aby tohoto mohlo byt docileno, je tfeba, aby sam SMP ¢&i jiny pedagog
mél zdjem se vtéchto oblastech vzdélavat. Jak ukazuje na§ vyzkum, nejlepSich
vysledku dosahuji $koly, kde ptisobi SMP, ktery je tématim otevien a je v dané oblasti
aktivni. Tato kritéria by dle mého nazoru mél mimo jiné SMP spliiovat. Zda tomu tak je
¢i neni by mohlo byt podnétem pro realizaci dal§itho vyzkumu. Preventivni plisobeni
V problematice rizikového chovéni v kyberprostoru by nemélo stat pouze na SMP, také

Skola by méla dbat na vzdélavani vsech pedagogti.

Uvédomuji si, ze vysledky vyzkumu mohou byt ovlivnény vytizenosti SMP, tedy
omezenym c¢asem pro poskytnuti rozhovoru. Takika pifi kazdém rozhovoru jsem byla
obeznamena stim, ¢ SMP nemad moc &asu. Nedostatek vnimam také v malém
vyzkumném vzorku. V pfipadé, Ze by byl vzorek vétsi, mohly by byt vysledky
piedkladany obecnéji. V této oblasti bychom navrhovali dalsi vyzkumy, které by mohly
byt vice zaméfeny na vyuziti audiovizualnich materialti v prevenci v obecném méfitku
nebo mohou byt zaméfeny na urcité audiovizualni materialy a jejich vyuziti. Bylo by

pak moZné hlubsi poznani dané problematiky.
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Z.aveér

Bakalaiska prace se zamé&fuje na prevenci v oblasti rizikového chovani v kyberprostoru
se zaméfenim na vyuziti vybranych audiovizudlnich projekti. Cilem bylo, formou
dotazniku a rozhovoru, zmapovat preventivni plsobeni na vybranych zakladnich

Skolach s diirazem na prozkoumani vyuziti audiovizudlnich programu.

Na vybranych Skoldch preventivni programy probihaji, a to pievazn¢ na téma
kybersikana. Realizovany jsou bud’ samotnymi SMP nebo externimi organizacemi. D&je
se tomu tak nejCastéji formou piednasky nebo besedy. VéEtsi Cast respondentl tyto
programy hodnoti spiSe jako atraktivni, ackoliv nejvice zastoupena byla odpovéd’ ,,bavil
mé trochu®“. Snahy o vyuziti AV materiala také na vybranych Skolach jsou ziejmé.

Ukézalo se ale, ze jsou vnimany spise jako bonus.

Dle sesbiranych dat shledavame nejvétsi potencial v programu formou besedy
s odbornikem, s vyuzitim audiovizudlniho materidlu a zakon¢ené¢ho zpétnou vazbou ci
jinou navaznou aktivitou. Musi se ale jednat o besedu, kde bude probihat tzka

spoluprace Skolniho metodika prevence a odbornika z externi organizace.

Z vyzkumu vyplyva, Ze je tfeba tomuto tématu neustidle vénovat pozornost. Pokrok
nezastavime, tudiZ ani rozvoj technologii a samozfejmé ani vznik novych forem
rizikového chovani. VSechny dalsi generace budou technologiemi obklopeny stale vice.
Dnesni déti travi sviyj Cas jiz od Utlého veéku u platforem jako je YouTube ¢i TikTok.
Tyto platformy jsou specifické pravé audiovizualnim obsahem. Tento obsah je pro nas
velmi atraktivni, protoze zapojuje hned nékolik naSich smysld. Tim se nam otevira
velky prostor, a pravé z tohoto diivodu je dobré vyuziti AV materialti zvazit. Je tfeba na
tyto pomérné rychlé zmény reagovat. Stejné tak jako vychova neni v rukou pouze
rodicti, v oblasti Skolské prevence také nelze vSe pienechat pouze externistim ¢i
Skolnim metodikiim prevence. Je tfeba vzdélavat v této oblasti kazdého, vSechny

pedagogy, ale i rodic¢e a napomoci tak k efektivngjsi prevenci.
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Piiloha B: Ptepis rozhovorti se SMP

75



Priloha A
1) Jsi?

a. Chlapec
b. divka

2) Na jakou ZS chodi?

3) Do jaké tfidy chodis?

a. 6. tidy
b. 7.tfdy
c. 8. tidy
d. 9. tiidy

4) Na jaké socialni siti mas zalozeny ucet?

a. Facebook

b. Instagram

c. Twitter

d. TikTok

e. Snapchat

f. Discord

g. BeReal

h. Jiné (VYPISte): «ovvriiii i

Nikde

5) Znas nektery z téchto pojmi: kybersikana, kybergrooming, sexting? Kde jsi o nich

slySel/a?

od rodic¢t

T o

ve Skole

od kamarada

a o

internet

v televizi

@

f. Neznam Zadny z pojmui.



6) M¢li jste ve Skole program (besedu, prednasku atp.), zabyvajici se nékterym z vyse

uvedenych pojmu?

a. Ano
b. Ne

7) Kterym z témat se program zabyval?

8) Pokud jste program m¢li: Jakym zplisobem probihal?

a. prednaska, vyklad

b. beseda s odbornikem (napt. Policie CR, atp...)
C. promitani filmu/shlédnuti videa

d. jiné

9) Pokud takovy program neprobéhl: Na jaké jiné téma jste méli takovy program?

(nevypliovat v pfipad€, ze program na vySe zmin€na témata na vasi skole probéhl)

a. Sikana
b. nasili
C. rasismus
d. zaskolactvi
e. zavislosti
f. sex
g. jiné
T4 0 1) P

10) Bavil té takovy program?

a. Bavil mé moc.
b. Bavil m¢ trochu.
c. Moc ne.

d. Vubec ne.

11) Z jakého duvodu t&é program bavil?



13) Bavilo by té vice, kdyby té s tématy nebezpeci na internetu seznamoval:

film/video
odbornik

ucitel/ka

o T @

. JINE(NAPIS) . ..ottt ittt

14) Slysel jsi n€kdy nebo jsi jiz vidél néktery z nasledujicich projekti o nebezpeci na

internetu:

dokument V siti

S

#martyisdead

134

Seznam se bezpecné (E-bezpeci)

o

vzdélavaci videa od YouTuberu

B NG o



Priloha B
SMP 1

Probihaji v soucasné dobé na vasi Skole preventivni programy, jeZ jsou zaméreny

na kyberprostor?
Ano, probihaji.
Pokud ano: na jaka témata a jakou formou

Na nasi Skole probihaji programy piedev§im na téma kyberSikana. Jeden z nich se
jmenuje KyberSikana a bezpecny internet. Ten vedu ja sdm a kazdorocné probiha ve
vSech tfidach na druhém stupni. Zucastni se ho vzdy 6., 7., 8. 1 9. tfida. Vzhledem
k tomu, Ze mame dvé $esté, sedmé a osmé tiidy, tak ty jsou vzdy spojené. Acko a bécko

ma programy z ¢asovych divodl spojené.

Jak jsem uz fikal, vénuji se pfedevsim tématim kyberSikany. Sexting a kybergrooming
moc nerozebirame. O tyhle témata se zajimaji spiSe devataci. Pokud maji o téma zajem,
tak ho nakousneme. Na tyhle moje programy mam pro 6., 7. a 8. tfidu 2 hodiny a pro

devat'aky jen hodinu.

Pak mame jesté program v kvétnu. Ten je od Krajského centra primdrni prevence
v Usti. Tenhle program se jmenuje Kybersvét, ale bych fekl pravdu, tak nevim priib&h.
VétSinou jsem tam byl pouze na zacatku a pak na konci. Je to program, kde vyuzivaji
interaktivni prvky, maji k dispozici interaktivni tabuli a jde hlavné o zaZitkovou

pedagogiku. Od zaka ptichazeji pozitivni recenze, takze je to asi zajimave.
Jaké formy/metody preventivnich aktivit v problematice kyberprostoru vyuZzivate?

- Interaktivni programy, besedy, prednasky, skupinova prace, komunitni

hry, aj...

Jakym jinym zpisobem aplikujete tato témata nebezpeci v kyberprostoru do

vyuky?

- B¢hem tfidnickych hodin, zaclenéni témat do pfislusnych vyucovacich

pfedmétl jako tfeba informatika, rodinna vychova a télesna vychova



Vyuziviate v prevenci rizikového chovani v  kyberprostoru nékteré
z audiovizualnich projektia? (V siti, #martyisdead, E-bezpeci — seznam se bezpecné,

YouTube napt. Anna Sulcova, Jiti Kral, portal JSNS, portal NUKIB).

Vyuzivam hlavné E-Bezpeci. Naposledy jsem pouzival ptehledové listy projektu Bud’
V bezpeci a spole¢né jsme se s nimi seznamovali. N¢kdy vyuzivam videa na YouTube,
kde se o tématu mluvi v teoretické rovin€. Na dokumenty nemame dostatek ¢asu, takze

to neni mozné. A na TikToku sice ucet zalozeny mam, ale nejsem aktivnim uzivatelem.

Jaky mate nazor na vyuZiti AV projekti v prevenci rizikového chovani

vV kyberprostoru u Zaki 2. stupné?

Moc nové€ vzniklych projektli neznam. Mam takovy svtj zéklad, ze kterého vychazim, a
to hlavné to E-Bezpeci. Ty delsi jako dokumenty atp. pro m¢ nejsou pii dotaci dvou

vyucovaci hodiny vyuZitelné.
SMP 2

Probihaji v souc¢asné dobé na vasi Skole preventivni programy, jeZ jsou zaméreny

na kyberprostor?
probihaji
Pokud ano: na jaka témata a jakou formou

Posledni program zameéfeny na Kkyberprostor a prevenci rizikového chovani
Vv kyberprostoru, prob¢hl na naSi Skole 16.5.2023. Program se jmenoval Skryta
nebezpe¢i internetu, pfednaSel Mgr. FrantiSek Krampota (ACET). Tento program
vyuzivam kazdorocné pro 6. ro¢nik (jedna se o prednasku doplnénou ukdzkami z praxe
+ videa). Ten program teda byl jen pro 6. tfidu a zamé&fuje se na pocitacové hry, rizika
komunikace na internetu, bezpecna hesla. Je to takové hodné obecné. ACET ma4 i dalsi
program pro 7., 8. a 9. tfidu, ten se zaméfuje uz vice na sexting, kybergrooming a

kybersikanu. Planujeme ho zatadit v dal§im skolnim roce.

Dalsi program pfimo zamétfeny na kyberprostor se nam ted’ nepodafilo domluvit. J4 se
v ramci svych hodin VKZ snazim najit ¢as, jak jen to jde. Mame pii hodiné¢ obcas
diskuse, pouzijeme pracovni listy a nékdy také video ukdzku nebo uryvek. Déti to maji

radi a kdyz se tfeba nevezmou nic z mého povidani, tak alesponi z toho videa. Casto je



to V siti nebo E-Bezpeci a kdyZ zrovna narazim na néco zajimavého, tak i to pouziju. Je
hodné témat, kterad je potfeba otevirat, ale je jich moc na to, aby se to dalo stihat. Jiny
program od externi organizace jsme bohuzel neméli. Po matefské se budu vracet az

dalsi skolni rok, takze se do toho zase pustim.
Jaké formy/metody preventivnich aktivit v problematice kyberprostoru vyuzivate?

Nejcastéji vyuzivam tyto metody: projektovd metoda, kooperativni vyuka, situacni

metody vychazejici z realné udalosti, didaktické hry.

Jakym jinym zpasobem aplikujete tato témata nebezpec¢i v Kyberprostoru do
vyuky?

Vyuzivam také ctenarské dilny sredlnymi ptibéhy, které jsou zaméteny na

problematiku kyberprostoru.

Vyuziviate v prevenci rizikového chovani v  kyberprostoru nékteré
z audiovizualnich projekta? (V siti, #martyisdead, E-bezpeci — seznam se bezpecné,

YouTube napt. Anna Sulcova, Jiti Krél, portal JSNS, portal NUKIB).

Ano, vyuzivam je jako doplnéni vykladu k tématim kyberprostoru a bezpeci v ném (V

siti, E- Bezpeéi, YouTube videa, obéas NUKIB).

Jaky mate nazor na vyuZiti AV projekti v prevenci rizikového chovani

V kyberprostoru u Zakii 2. stupné?

Urcité¢ se tomu nebranim, jsem radda za vSe, co obohati vyuku. Zaci prahnou po
inovativnich metodach, chtéji stale zkouset néco nového a audiovizualni projekty jsou
pro né velmi pfinosné.

SMP 3

wr W

Probihaji v soucasné dobé na vasi Skole preventivni programy, jeZ jsou zaméreny

na kyberprostor?
Ano

Pokud ano: na jaka témata a jakou formou?



Probihé u nas program Drogy a hry. Je to program, ktery vede organizace Point14 a je
pro osmou a devatou tiidu. Dale mame program Zavislosti pro 7. tiidu. Zadny jiny
program na téma Kyberprostor se v tomto roce neuskute¢nil. Pro 6. téidu ted’ nic nebylo,
ale v p¥istim roce budou mit také program Zavislosti. Nabizi se pro i Sikana (nejen) pies
internet. V osmicce a devitce by se mélo navazovat dal$im programem od stejné
organizace, a to je Zijeme online. Kazda tiida ma program zvlast' a je rozd&leny do ti

dvouhodinovych vstupt lektora.

Ne v kazdém Skolnim roce se nam podaii uskutecnit vSechny tak, aby to navazovalo, ale
bylo by to uplné nejlepsi. VE&fim, Zze se k tomu jednou dopracujeme. Pointl4 ma své
programy velmi dobfe a zajimavé vymyslené. Hodn¢ vyuZzivaji videa, ale vzdy s videem

dale pracuji, ptipadné¢ vysvétluji pti videu. Pfevazuje hlavné skupinova prace a diskuse.

Jaké formy/metody preventivnich aktivit v problematice kyberprostoru vyuzivate?

- Diskuse kombinovana s pfednaSkou a skupinovou praci, ptipadné

praktickymi ukazkami

Jakym jinym zpiisobem aplikujete tato témata nebezpeci v kyberprostoru do

vyuky?

- Vramci vSech informativnich pfedméti + obcanskd vychova a i jinde,

pokud se to hodi k tématu. Letos napi. soutéz pro zaky 2 stupné ,,.Den

vewr

Vyuziviate v prevenci rizikového chovani v  kyberprostoru nékteré
z audiovizualnich projekta? (V siti, #martyisdead, E-bezpeci — seznam se bezpecné,

YouTube napi. Anna Sulcova, Jiti Kral, portal JSNS, portal NUKIB).

- Casto E-Bezpeci, JSNS, videa na YouTube — vétSinou v ramci medialni
vychovy, kdy svideem déle pracujeme, vyuzivdm i pracovni listy od
JSNS, piipadné NUKIB, také v hodinach IF. Ji sama vyuZivam hodng

JSNS, najdu tam vse, co k dobfe a atraktivn¢ vedené hoding potiebuji.

Jaky mate nazor na vyuZiti AV projekti v prevenci rizikového chovani

vV kyberprostoru u Zakii 2. stupné?



- Urcité uziteéné a pro zaky zajimavé. Vychazim z toho, co je k dispozici a
snazim se ztoho ud¢lat celek. Hodné zédlezi na tom jestli tomu jste
oteviend. Mame tady starSi kolegy a u téch pochybuji, ze takové véci
znaji. A vezméte si, ze tihle starsi ulitelé nekdy dé€laji 1 metodiky
prevence. Piedstavte si tfeba svou babiCku, ze mé vyhledévat zajiméava

videa na YouTube, o dalSich sitich ani nemluvim.
SMP 4

Probihaji v sou¢asné dobé na vasi Skole preventivni programy, jeZ jsou zaméreny

na kyberprostor?
Pravideln¢ probihaji
Pokud ano: na jaka témata a jakou formou

Pravidelné pro zaky $koly organizuju ve spolupraci zejména s PCR a M&P besedy —
vzdy témata vyuzivani/zneuzivani socialnich siti, sexting, phishing atd. a uvédomeéni si
poruSovani prav a zakont, nasledna moznost trestd. Dale spolupracuji s Poradnou pro
primarni prevenci Ostrava, kterd organizuje programy formou diskuse, vysvétlovani
prav a zodpovédnosti za uzivani internetu, socidlnich siti, PC programt, her apod.
Ptipadné jeSt€é mame dal$i organizace AZ Help, Renarkon, Pavucina. Posledni dva roky

taky spolupracujeme s E-Bezpe¢im. Maji pfednasky s video ukazkami.
Jaké formy/metody preventivnich aktivit v problematice kyberprostoru vyuzivate?

- Besedy, pfednaska, pfednaska s diskusi. U e-bezpeci je to prednaska a

video ukazka.

Jakym jinym zpisobem aplikujete tato témata nebezpeci v kyberprostoru do

vyuky?

- Pravideln¢ se tématem zabyvaji kolegové v IKT, obcanské vychové,
vychové ke zdravi, prvouce. Témata jsou feSena vykladem, diskusi,

dotazniky, podpirnymi filmy, spoty a pracovnimi listy.

Vyuzivate v prevenci rizikového chovani v  kyberprostoru nékteré
z audiovizualnich projekta? (V siti, #martyisdead, E-bezpeci — seznam se bezpecné,

YouTube napt. Anna Sulcova, Jiti Kral, portal JSNS, portal NUKIB).



Zminované V siti a videa z YouTube a E-Bezpeci, urcité kolegové pouzivaji. Konkrétné

vam nefeknu.

Jaky mate nazor na vyuZiti AV projekti v prevenci rizikového chovani

V kyberprostoru u zaki 2. stupné?

Ne vzdy je video samospasitelné. Sama tyto projekty nepouzivam, tuhle prevenci

prenechavam odborniktim.



