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Anotace

Bakalatska prace je zaméfena na téma kradez virtualni identity. V teoretické ¢asti prace jsou
vysvétleny pojmy tykajici se identity osoby. Déle jsou vybrany a popsany nékteré
kybernetické utoky, které se kradeze identity tykaji. Zminény jsou také informace tykajici se
zédkonného pohledu na toto téma. Praktickéd ¢ast obsahuje metodiku pro predchazeni kradeze
virtudlni identity, metodika je zpracovana na zakladé socidlniho experimentu. Navrzena

metodika je konfrontovana s osobou, které byla v minulosti virtudlni identita odcizena.
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Annotation

The bachelor thesis is focused on virtual identity theft. In the theoretical part of this thesis are
explained terms related to the identity of the person. In addition, some cyber attacks related to
identity theft are selected and described. Information regarding the legal perspective on this
topic is also mentioned. The practical part of the thesis contains a methodology for preventing
theft of virtual identity, the methodology is based on a social experiment. The methodology is

confronted with a person whose virtual identity was previously stolen.
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Uvod

Kradez a zneuZiti cizi identity nepfedstavuje ve sv€ podstaté novy jev, prostiednictvim

informacnich technologii ale nabyl novych a nékdy taktéz zavaznéjsich forem.

S ptichodem informacnich technologii tato trestna Cinnost zacala nabirat novych rozmért.
Spole¢né s obrovskym rozvojem Vtomto oboru vzniklo mnoho dalSich moznosti pro
potencionalni ito¢niky. Virtudlni identita obsahuje aspekt osobni a socialni identity stejné jako
béZzna identita. Na rozdil od socidlni identity, kde si ztratu identifika¢nich dokumentt
uvédomime velice rychle, zcizeni virtualni identity zjistime Casto az ve chvili, kdy Gto¢nik
né¢jakym zpiisobem poSkodi nas nebo nékoho z naseho okoli. V dnesni dobé se ¢im dal tim
vice setkdvame s odcizenim socidlnich Uc¢td nebo ptijimanim e-mailti s podvodnymi udaji ¢i
odkazy na podvodné stranky.

v v

Tato prace je zaméfena na seznameni s nejcastéjSimi pojmy a kybernetickymi technikami,
které se tykaji kradeze identity. Prace by méla ve ¢tenafi vzbudit pocit, Ze virtualni identitu je
nutné chranit minimalné stejné, jako chrani svou socialni identitu, se kterou vystupuje

naptiklad na uradech.

Cilem prace je vytvofit reSerSi na téma kradez virtualni identity. V praci jsou vysvétleny pojmy
tykajici se identity, kradeze identity a zdkladni informace o nékolika metodach, které utoc¢nici
vyuzivaji pro kradez identity. Zaroven jsou stru¢né zpracovany informace tykajici se

zékonného pohledu na toto téma.

Soucasti prace je prakticka ¢ast, ve které je zpracovana statisticka analyza a metodika pro
pfedchazeni kradeze virtualni identity. Metodika je zpracovana na zaklad¢ socidlniho
experimentu, ve kterém se zjiStuje mira davétivosti cilové skupiny osob pii otevirani
neznamych zdroji pod zaminkou simulace divéryhodného prostiedi. Navrzena metodika je

nasledné konfrontovédna s osobou, které byla v minulosti virtudlni identita odcizena.



1 Socialni a virtualni identita

V minulosti se k prokazovani identity pouzivaly listinné dokumenty — zejména obCansky
prikaz, tidi¢sky prukaz, rodny list nebo cestovni pas. Zaznamendni ztraty nebo odcizeni

dokumentu bylo otazkou relativng kratké doby.

V dnesni dobé jsme téméf prestali vystupovat osobné¢, potvrzeni nasi identity probiha
pravidelné prostiednictvim kodu a hesel. NaSe virtualni (resp. elektronickd) identita existuje
uloZzend ,n¢kde* v databazi, a tak je mozné, Ze informace o identit¢ ziska nékdo jiny.
Skute€nost, Zze nam byla virtudlni identita zcizena, zjistime vétSinou az ve chvili, kdy jsme
poskozeni my, nebo nékdo z naSeho virtualniho okoli. V nékterych ptipadech itocnik nestihne
provést své plany a diky obezietnosti a pohotovosti dalsi mozné obéti nakonec nedojde
k poskozeni Zzadné osoby. [9] [10]

1.1 Identita

Identita (latinsky identitas, odvozené od slova idem — stejny) neboli totoznost je pojem
pouzivany v piipad¢€, ze porovnavané objekty, osoby nebo jevy je mozné zaménit. Takovato
zdména je mozna pouze v piipadé, Ze mezi vlastnosti porovnavanych objekti je mozné
pomysIné polozit znaménko rovnosti. VZzdy by mélo platit, Ze vse, co lze vypovédét o jedné

entité, 1ze vypoveédét taktéz o entité druhé. [1, s. 37 — 38]
1.1.1 Identita osoby

Pokud se hovofi o identité osoby, jedna se o kombinaci biologickych i psychickych, vrozenych
1 ziskanych, individuélnich i specifickych vlastnosti a schopnosti vnimat sam sebe. Identita je
ztélesnénim naSeho vlastniho jé4, z ¢ehoz vyplyva, ze kazdy z nés je totozny praveé a jen sam
se sebou. [1, s. 39] Socialni (resp. fyzicka) identita osoby je unikatni, na svété neexistuje
clovek, ktery by mél shodnou socidlni identitu s nékym dalSim (napf. DNA jednovaje¢nych

dvojcat je také odlisna — projevuji se zde drobné mutace a odliSnosti). [5, s. 271]

Béhem svého Zivota mize kazda osoba piijmout rlizné identity, nekteti dokonce pouZivaji
ne€kolik zcela rozdilnych identit zaroven. Miize se jednat o osoby spojené se zpravodajskou
nebo kriminalni ¢innosti, pracovniky bezpecnostnich sluzeb pracujici s krytim, dale také

o0 herce nebo umélce. [1, s. 39]



V kriminalistice se z praktickych dtvodu rozlisuji pojmy identita a shodnost. Identita osoby
je v ¢ase neménna a je jednoznac¢na. Osoba shodna sama se sebou je pouze v jednom jediném
casovém okamziku, jelikoz dochdzi k neustalému pozménovani fyziologickymi procesy —
napf. nemoc, starnuti, zména vahy nebo rozdilné znalosti. V obou ptipadech jde ale o jednu

a tutéz identickou osobu. [1, s. 40]

1.2 Identifikace

Pod pojmem identifikace je mySlen proces urceni identity osoby, jevu nebo systému. Jinak
feCeno jde o proces, jehoz cilem je urcit, zda porovnavané objekty jsou identické ¢i nikoliv.
Obecna identifikace je velice rozmanity rozhodovaci proces, ve kterém je tfeba porovnavat
vlastnosti, vztahy nebo funkce objektu. Tento rozhodovaci proces by mél byt realizovan

V kone¢ném case — kone¢né posloupnosti rozhodovacich kroku. [1, s. 40]

Dtive byl pojem identifikace spojovan zejména s vojenskymi a bezpecnostnimi aplikacemi.
Ve védeckém odvétvi byl tento pojem spojovan zejména s kriminalistickymi a forenznimi

disciplinami. [1, s. 33]

Identifikaci je z kriminalistického hlediska mozné d¢lit do dvou skupin — individualni
a skupinova. [1, s. 35] U individualni identifikace se jedna o identifika¢ni vlastnosti, které
umoziuji presné¢ identifikovat konkrétni objekt. Existuje tedy znamy vztah mezi
kriminalistickou stopou a konkrétnim objektem, ktery stopu vytvotil. Skupinové, nebo také
druhova identifikace, zahrnuje vlastnosti, kterymi je mozné identifikovany objekt zaradit do

uréité skupiny objektu. [11, s. 44]
1.2.1 Identifikace osoby

Identifikace osoby je specificky ptipad obecné identifikace, kde ¢lovék mize byt objektem
i subjektem identifikace. V tomto piipadé lze uvazovat pojmy vn&jsi a vnitini identifikace
(sebeidentifikace). U vnéjsi identifikace jde o stanoveni fyzické identity clovéka, naopak
vnitfni identifikaci rozumime nalezeni a vnimani vlastni socidlni, filosofické nebo

psychologické identity. [1, s. 44]
Faktory zabezpeceni

Je tieba veédét, zda dand osoba je tou osobou, za kterou se vydava, nebo zda ta urcitd osoba

nezneuziva identitu nékoho jiného ke svému prospéchu. [1, s. 35]



Osobu mtzeme identifikovat podle tii zdkladnich faktora (ptistuptl): osoba néco znd, néco ma
nebo ¢im je. V ptipad¢, kdy osoba ,,néco zna“, prokazuje svou znalost (napf. heslo, postup).
Ptistup ,,néco ma“ znamena vlastnictvi urcité véci danou osobou (napt. karta, kli¢). A nakonec,
pokud osoba ,,nécim je“, znamena to, ze ma urcité biometrické charakteristiky (napft. otisk

prstu, otisk o¢ni duhovky, hlas) nebo ma né&jaké chovani. [12] [18]

Dalsi pro identifikaci osoby je kontextovy faktor. Tento faktor zahrnuje informace o mistu
uzivatele pomoci ovétitelné polohy, ¢asu autentizace, zafizeni nebo IP adresy, kterou osoba

pouziva. [8]
1.2.2 Identifikator

Identita je vétSinou reprezentovana jednoznacnym identifikdtorem ve vybrané mnozing.
Identifikator je informace, ktera poskytuje moznost pro vzajemné odliSeni jednotlivych entit

stejné tiidy objekti. [13]

Identifikator se miZze délit dle plivodu identifik4toru na pfirozeny (napf. jméno) a umély (napf.
identifikac¢ni Cislo). Dale je mozné d¢lit identifikatory dle vypovidajici hodnoty identifikatoru
na vyznamovy, ktery nese dodate¢nou informaci (napf. rodné Cislo — nese informaci data
narozeni a pohlavi) a bezvyznamovy, ktery nenese jinou informaci nez unikatnost (napf. ¢islo

zakaznické karty). [7, s. 125]

Virtudlni identita pouziva jako identifikator uzivatelské (resp. prihlaSovaci) jméno, které
zajistuje jednoznacnou identifikaci uzivatele v ramci aplikace, webové stranky nebo

v néjakém softwaru. [14]

1.3 Autentizace

Autentizace (fecky authentikos, latinsky authenticus — skute¢ny, piivodni) znamena ovéteni
identity néjakého subjektu. Jednd se o bezpecnostni opatfeni, které zajiStuje ochranu pred
falSovanim identity. [12] Autentizace je jednozna¢né urceni uZzivatele, ktery pfistupuje
k systému. Cilem autentizace je zajisténi znalosti identity komunikujiciho uzivatele. [15] Na
zakladé dikazl, podle nékterého z vysSe uvedenych faktorl, dochazi k potvrzeni identity

subjektu. [12]
Ovéteni identity se vykonava prostfednictvim vnitfnich mechanismil systému, nejcastéji
databazového serveru. V databazi je uloZena informace o uzivateli (uZivatelském jménu)

a jemu prislusném heslu. Tato informace byva v databazi Sifrovana. [15]



Ptikladem autentizace mize byt ptihlaSeni pomoci hesla do e-mailu. Vzdy probihd ovéteni,
zda je zadané heslo spravné (neboli, zda odpovida heslu, které je uloZzeno v databazi k danému
uzivatelskému jménu). Autentizaci je mozné provést také prostiednictvim vlastnictvi nebo

urcité vlastnosti. [16]

1.4 Autorizace

Autorizaci se rozumi proces, béhem kterého dochdzi k ovéfeni piistupovych opravnéni
uzivatele vstupujiciho do informa¢niho systému. Podstatou autorizace je ovétit, zda uzivatel
ma pravo pristupovat k urcitému obsahu nebo provést urcitou akci. Procesu autorizace velice
Casto predchazi autentizace. Cilem tohoto procesu je udéleni souhlasu pro pfistup nebo

provedeni uréité akce, nebo odmitnuti pozadavku. [15]

Naptiklad uzivatel, ktery je piihlaseny jako uzivatel jsemjohndoe s e-mailovou adresou

jsemjohndoe@seznam.cz mize piistupovat pouze k e-mailim jemu smérovanym. E-maily,

které byly smérovany na adresu jsemjohndoel@seznam.cz nema moznost Cist (za

ptedpokladu, Ze tento e-mail neni vlastnén stejnou osobou).
1.5 Udaje

Pojmem udaj se oznacuje sdéleni o konkrétnim stavu jedné Ci vice entit — jedna se o urcité

informace, napf. udaje (resp. informace) o osobé. [24]
Osobni udaje

Nafizeni Evropské unie o ochran¢ osobnich udaji GDPR (viz kapitola 6.1 GDPR) definuje
osobni udaje jako veskeré informace o identifikované nebo identifikovatelné fyzické osobg.
Identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze piimo nebo nepiimo
identifikovat. Tuto identifikaci je moZzné provést odkazem na urcity identifik4tor, naptiklad
jméno, identifikacni ¢islo, lokacni Gidaje, sitovy identifikator nebo na jeden €i vice zvlastnich
prvka fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spoleCenské
identity této fyzické osoby. [3, s. 20] [17]

Osobni tdaje je mozné povazovat za aktivum uzivatele, které je vytvofeno identitou
a chovanim jedince. Toto aktivum je vyuzivano jako vymeéna za vyssi kvalitu sluzeb

a produktd. Osobni udaje se pouzivaji v online platformach pro personalizaci sluzeb. [3, s. 20]


mailto:jsemjohndoe@seznam.cz
mailto:jsemjohndoe1@seznam.cz

Mezi nejCastejsi osobni idaje patii napt. jméno, adresa, pohlavi, vék, datum narozeni, rodné

Cislo, e-mailova adresa, IP adresa, fotografie, vzdélani a dalsi. [17]
Citlivé osobni udaje

Pod pojmem citlivy osobni tdaj se podle GDPR rozumi osobni udaj, ktery vypovida
0 narodnostnim, rasovém nebo etnickém ptuvodu, nabozenském nebo politickém vyznani,
Clenstvi v odborovych organizacich, trestnich deliktech nebo pravomocném odsouzeni,
zdravotnim stavu, osobnich udajich déti nebo genetickém udaji subjekt tdaju. Citlivym
udajem je také biometricky udaj, ktery umoziuje ptimou identifikaci nebo autentizaci subjektu
udaja. [17] [19]

Za citlivé jsou tyto udaje oznaCeny proto, Ze mohou subjekt samy o sobé poSkodit ve

spole¢nosti, v zaméstnani, ve $kole ¢i mohou zapticinit jeho diskriminaci. [19]
PrihlaSovaci udaje

PtihlaSovaci Gdaje jsou udaje, které slouzi k identifikaci uZivatele na internetu. Skladaji se
nejCastéji z uzivatelského jména a hesla. Béhem autentizace k u¢tu pomoci ptihlasovacich
udaja uzivatel prokazuje znalost téchto udaji. Tyto udaje jsou vytvareny uzivatelem nebo

instituci. [20]

1.6 Data

Data jsou ziskané a zachycené udaje, které popisuji realitu. Jsou to zaznamenana fakta nebo
se jedna o vysledky pozorovani reality, poznatky, informace, znalosti nebo védomosti. Tato
fakta jsou zaznamenana dohodnutym zptisobem (napt. v konkrétnim formatu) a maji urcity
smysl. Data existuji a jsou uloZena na riznych pamétovych médiich nebo nosicich (napf.
papir, pevny disk, CD nebo pamét'ova karta). Pokud data projdou zpracovanim a dostanou

uréitou strukturu, vytvoiime z dat informace. [21]

V informatice se pojem data pouziva jako oznaceni pro Cisla, text, zvuk, obraz, popiipadé jiné

smyslové vjemy reprezentované v podobé vhodné pro zpracovani pocitaéem. [4, S. 2]

Z hlediska prace s daty se rozliSuji dva typy dat. Nestrukturovand data jsou nejcastéji uloZzena
vV dokumentech, n¢kdy také ale v podobé multimédii (obrazku, videa ¢i zvuku). V téchto
datech je obtizné vyhledavani. Naopak data strukturovana jsou typicky uloZena v néjaké

databazi, ve které existuji urc¢ité elementy dat s danou hierarchii (napf. pole — zdznam —



relace — databaze). Diky strukturovanému ulozeni je mozné snadno vybirat pouze data, ktera

uzivatel v dané situaci pottebuje. [4, s. 2]

Na pocitacich se dnes skladuje vice informaci nez kdykoliv dfive a tyto informace maji velkou
cenu. Uzivatel si ¢asto neuvédomuje, Ze jeho pocitac a jeho data jsou ohrozenéjsi nez kdykoliv
predtim. Dokonce v piipadé, kdy uZzivatel nebude mit na pocitaci zadné osobni informace,
zadné finan¢ni udaje a nic, co by nékoho mohlo jakkoliv zajimat, pocita¢ i v takovém piipadé

muze byt zneuzit k Gitoku na né¢koho jiného. [6, s. 41]
1.6.1 Digitalni stopa

Béhem jakékoliv ¢innosti uZivatele ve virtudlnim svété — napf. pii pouziti vyhledavace,
navstévou webové stranky, ndkupem pres internet — se tato data ukladaji a vytvareji tzv.
digitalni stopu. Tato stopa je tvofena vyhledatelnymi informacemi, na zéklad€ kterych je
mozno zjistit nemalo informaci o urcité osob¢. Digitalni stopu vytvafi nejen uzivatel svou

¢innosti, ale je vytvaiena také Cinnosti jeho pratel. [22] [23]

Digitalni stopu je mozné eliminovat napf. mazanim cookies (data, ktera slouzi k rozliSovani
jednotlivych uzivateli, ukladaji se do nich uzivatelské predvolby), pouzivanim anonymniho
okna, které zajisti neukladani cookies a historie nebo rozmazanim, které uzivatel zajisti tak,
ze pouziva né€kolik rtznych uct, které nic nespojuje. Ze vSeho nejdiilezitéjsSi je nutna
obezietnost uzivatele pii publikovani informaci o své osobé. [25] Je rozsiteno znamé pravidlo,

které fika, Ze informace, ktera se na internetu jednou objevi, uz nikdy nezmizi. [26]



2 Kradez virtualni identity

Kradezi virtualni identity lze oznacit situaci, béhem které uto¢nik pfevezme kontrolu nad
virtudlni identitou obéti. Jedna se o podvodné jednani, pii kterém se ito¢nik vydava za obét,

nejcastéji s cilem ziskat finan¢ni prostfedky, dilezité informace nebo jiné vyhody. [9] [27]

Na pojem kradez virtualni identity lze pohlizet ze dvou rtiznych pohledi. Prvni pohled
zahrnuje vnimani tohoto pojmu nékterymi uzivateli internetu. V piipadé€, kdy je uzivateli
odcizen zejména profil na socialni siti, ale uto¢nik tento profil nijak nevyuziva, je pouze v jeho
drzeni. UZivatel tuto situaci oznacuje jako kradez identity (1€tu na dané webové strance nebo

Vv aplikaci), ptiCemz Uto¢nik identitu obéti prozatim pouze ziskal.

Z pohledu legislativy se jedna o kradez identity az v ptipad¢, kdy jako prvni dojde k ziskani
identity Uto¢nikem a nasledné dojde jeSté ke zneuziti takto ziskané identity. Pravo kradez

identity kvalifikuje jako dvoustupnovy trestny ¢in. [28]
2.1 Odcizeni

Odcizeni identity uzivateli, tudiz ziskani identity uto¢nikem, se v anglické terminologii
oznacuje jako ldentity theft. Ziskat kontrolu nad danou identitou mize Gto¢nik do¢asné nebo
trvale. Cile k ziskani cizi identity mohou byt riizné, napi. se miize jednat o poskozeni osoby,
ziskani finan¢nich prostiedkti (napt. prodani profilu, vylakéni financi), ziskani informaci

a dal3i. [2, s. 318]

Pokud se ato¢nikovi nepodafii ziskat piihlaSovaci idaje, je mozné, Ze stahne veSkera dostupna
data z profilu obéti a tato data nasledné vyuzije k zaloZeni duplicitniho profilu obéti. Jedna se
o tzv. klonovani profilt. FaleSny profil je Casto od skutecného témét k nerozeznani a uzivatelé
¢asto nepoznaji, Ze se jedna o duplicitni profil. [29] Nasledné timto faleSnym profilem utoénik

oslovuje pratele obé&ti. Také tento piistup je mozné oznacit za kradez identity. [10]

Ziskat identitu muze utoénik dal§imi mnoha zpusoby, které jsou blize popsany v kapitole

3 Kybernetické utoky.



2.2 Zneuziti

V ptipadé, ze utocnik nektery z vyse uvedenych cilli vykond, jedna se jiz o zneuziti ziskané
identity. Tento krok se v anglické terminologii oznacuje jako ldentity fraud. Od této chvile se

jiZz jedna z pohledu prava platného v Ceské republice 0 trestny &in. [28]



3 Kybernetické utoky

Kyberneticka kriminalita (zkracen¢ kyberkriminalita) je kriminalita, kterd probiha
Vv kybernetickém prostoru. Tento prostor je virtualni prosttedi, které nema zacatek ani konec,
nezné hranice narodnich statd a nelze urdit, jak rozsahly je. [30] Utoénik mize neopravnéné
ziskat virtudlni identitu obéti nékolika zplsoby, mezi které patii fyzicky utok (odcizeni
pocitace, odcizeni disku), napadeni zevnitf (zaméstnanci firmy, rodinou), napadeni zvenci
(odposlech, neopravnény vstup) a manipulacni techniky (phishing, pharming, podvodné

webové stranky). [9]
3.1 Socialni inzenyrstvi

Socidlni inZenyrstvi, jinak feceno sociotechnika, nelze povazovat ptimo za kyberneticky utok,
ale je ptedpokladem pro to, aby byla fada kybernetickych tutokt uspésna. Jde o ovliviiovéani,
piesvédCovani nebo manipulaci osob s cilem donutit je provést urcitou akci, nebo od nich

ziskat informace, které by za jinych okolnosti neposkytli.

Smyslem socialniho inZzenyrstvi je vyvolat v uzivateli dojem, Ze situace, ve které se nachazi je
jind, nez tomu ve skute¢nosti je. [31] Rada ttoénikd vyuziva socialni inZenyrstvi k tomu, aby
ziskala informace nebo data a dale je vyuzila. Taktéz policie v urc¢ité podob¢ vyuziva k ziskani

informaci, napf. pro ziskani ptistupu do telefonu, socialni inzenyrstvi. [2, . 186]

Pro utocnika je jednodussi uvést uzivatele v omyl, béhem kterého sam prozradi heslo, nez
vyuzivat technické pfistupy nebo nastroje. Mnohdy dochazi k dlouhodobému piisobeni
uto¢nika na uzivatele, pticemz uto¢nik nasledné vyuziva davérivosti, ochoty, strachu nebo
neopatrnosti uzivatele.
Socialni inZenyrstvi je vedeno zpravidla tfemi zptisoby:

1) sbér voln¢€ dostupnych dat o cili atoku (obéti) — digitalni stopa, informace v novinach

a dalsi,
2) fyzicky utok, béhem kterého se snazi Gto¢nik ziskat co nejvice informaci zevnitt

spole¢nosti,

3) psychologicky utok. [2, s. 186 — 188]
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vevr

Mezi nejcastéjsi metody, které vyuzivaji socidlniho inzZenyrstvi, patfi naptiklad podvodny
e-mail nebo faleSnd webova stranka, prohledavani webu, nabidka vyzkouseni sluzby online

a dalsi. [2, s. 188]

Pro snizeni rizika toku s vyuzitim socidlniho inzenyrstvi je tieba zvySovat povédomi
uzivateli o moznych hrozbach. Znalost a zkuSenost uzivateli ztézuje pachatelim utok.

[2,s. 192]

3.2 Malware

Pojem malware je zkratkou anglickych slov malicious software, coz v ptekladu znamena
Skodlivy software. Timto pojmem je mozné oznacit jakykoliv software, ktery se vyuziva
k naruseni standardni ¢innosti pocitaCového systému, zjisténi informaci, nebo je vyuzit

k ziskani ptistupu k pocitaCovému systému. [2, s. 204] [32]

Malware miize mit rtiznou podobu, ¢asto je pojmenovan dle ¢innosti, kterou provadi. Jeden
malware muze plnit n€kolik funkci soucasné. Napiiklad se mize sam dale Sifit pomoci
e-mailovych ptiloh a ziskavat data z napadeného pocitaCového systému, nebo mize data na
napadeném pocitaci poskodit ¢i smazat. [2, s. 204]

Malware je mozné S§ifit napiiklad e-mailem, pienosovymi médii, staZzenim z internetu
a spusténim souboru nebo miize byt ulozen pfimo na webovych strankach. [2, s. 212 — 215]
Dnes se pouziva primarné pojem malware, diive se pouzivaly jednotlivé ndzvy dle

konkrétniho software. Nize budou zminény pouze ty, které se tykaji kradeze identity.

[2, s. 204]

Vir

Vir je program nebo Skodlivy kod, ktery se sdm pfipoji k jinému existujicimu spustitelnému
souboru nebo dokumentu. Tyto programy jsou ¢asto schopny §ifit se bez nutnosti zasahu

a tudiz i bez védomi uzivatele. [33] Vir se reprodukuje ve chvili, kdy dojde ke spusténi

infikovaného souboru nebo otevieni dokumentu.

Nékteré viry ni¢i pocitacové systémy, jiné se pouze v co nejvétSim poctu usidli a tyto

pocitaéové systémy nasledné vyuziji k cilenému ttoku. [2, s. 207 — 208]
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Cerv

Pocitacovi Cervi nékdy byvaji ozna¢ovani za viry. Cervi ale, na rozdil od virQ, nepotiebuji
zadny spustitelny soubor, dokazi se Sifit samostatné. Napadeny pocitacovy systém je nasledné
vyuzivan k dal§imu odesilani kopii sebe sama dalsim uzivateliim pomoci sitové komunikace.

Tyto programy jsou schopny analyzovat bezpecnostni slabiny v zabezpeceni informa¢niho
systému. [2, s. 208] [33]

Trojsky ki

Pojmem trojsky kun (anglicky trojan horse nebo trojan) je ozna¢ovan pocitacovy program,
ktery obsahuje skryté funkce, s jejichz uzitim uzivatel nesouhlasi nebo o nich nevi. Tyto
funkce jsou potencialné nebezpecné pro dalsi fungovani systému. Trojsky kin mize
samostatné vypadat jako neSkodny program, nebo miZe byt pfipojen k bezpecnym
programiim nebo aplikacim. Na rozdil od viri neni schopen se replikovat ani §ifit bez interakce
uzivatele. Pokud je trojsky kiin aktivovan, miize byt vyuzit k mazani, blokovani, modifikaci,

kopirovani dat nebo napiiklad k narusovani béhu pocitatového systému. [2, s. 208]
Keylogger

Keylogger nebo keystroke logger je program, ktery je schopen zaznamenat jednotlivé stisky
klaves na napadeném pocitacovém systému. Tento zdznam je uloZen a ndsledné zaslan
uto¢nikovi. Nejcastéji se vyuziva k zaznamendani piihlaSovacich udaji k actim, ke kterym nic

netusici uzivatel pfistupuje. [2, s. 210] [34]
3.3 Phishing

Pojem phishing, n¢kdy do Cestiny piekladan jako rhybaieni, oznacuje podvodné ¢i klamavé
jedndni, jehoz cilem je ziskat informace o uZzivateli (uzivatelské jméno, heslo, PIN). Toto
jedndni ma v uZzivateli vzbudit divéru, snizit jeho ostrazitost ¢i jej jinak donutit akceptovat

scénaf piedem piipraveny uto¢nikem — k tomu vyuziva socialniho inZenyrstvi. [2, S. 246]

Phishingovy ttok neni Zddnou novinkou, prvni zdznamy jsou z poloviny 90. let minulého
stoleti. Masové se tento utok zacal rozsifovat az pocatkem tohoto stoleti. [35]

O plivodu tohoto slova jsou dvé teorie, z nichZ jedna tvrdi, Ze slovo vzniklo undergroundovou
upravou slova fishing — ¢esky rybaieni. [35] Jedni z prvnich uto¢nikt (resp. hackert) byli

znami jako phreaks, coz je oznaceni, které se vaze k prizkumu experimentovani a studiu
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telekomunikaénich systému. Pismeno ,,f bylo zaménéno za dvojici pismen ,,ph*, jakoZzto
spojeni vedouci z propojeni pojmt phreak a hacker. [36] Druha teorie ptedpoklada, Ze se jedna
0 zkratku z password harvesting fishing — Cesky sbér hesel rybafenim. Slovo fishing bylo
ziejmé zvoleno z diivodu podobnosti s rybafenim. Utoénik rozesle e-maily na mnoho
nahodnych adres (jako kdyz rybati hodi své sit¢ do vody) a ¢eké na to, kdo se nachyta a sd¢li

mu duvérné informace. [35]
Phishing mé nékolik zakladnich znakd:

e snazi se vyvolat dojem, ze byl odeslan organizaci, kterd po svych klientech pozaduje
zadani davérnych informaci. Toho se snazi docilit grafickou podobou e-mailu nebo
tfeba zfalSovanim adresy odesilatele,

e text muze vypadat jako informace o neprovedeni platby, vyzva k aktualizaci
bezpe¢nostnich udaji, oznameni o doc¢asném zablokovani uctu ¢i platebni Karty,
vyzkum klientské spokojenosti a dalsi,

e Vtextu zpravy je odkaz, ktery na prvni pohled vypadd, Ze sméfuje na stranky
organizace. Pfi bliz§im zkoumani uzivatel zjisti, Zze ve skuteCnosti odkazuje na
podvodné webové stranky (viz kapitola 3.4 Podvodné webové stranky), které mohou
vypadat téméF identicky s oficialnimi strankami. [35]

Equa Bank global@gblinternational asia
Komu

EB

Nové oznameni zpravy pro vas Gcet

cqua bank

Vazeny zakazniku,
Nas bezpecnostni systém detekoval mnoho neogekavanych pokusl o pfihlaeni ke svému Gétu.
Zlepéit zabezpedeni, pfihlaste se ke svému Uétu na nasich webovych strankach a zménit heslo.

https://www.equabank.cz/Login

Dékuiji,
Equabank Account Team
© Equa bank a. s. 2011 - 2019

Obrazek 1 — Phishingovy e-mail [Zdroj: vlastni]
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Vyse uvedené znaky jsou pro phishingovy utok ¢asto vyuzivany, ale neni mozné urcit jednotny

postup, jelikoz kazdy uto¢nik ma svou vlastni taktiku a nasleduje vlastni postupy. [35]

Upozornéni na pedvodné emaily

Spoleénost Equa bank nikdy neposila odkaz do
internetového bankovnictvi prostfednictvim e-mailu.

V pfipadé& obdrZeni takového e-mailu vas Zadame, abyste
na néj nereagovali, pfipadné je smazali. Zabezpecené
pfipojeni je moZné si ov&fit zobrazenim certifikatu.

Bezpefnosini zasady

Obrazek 2 — Equa bank upozornéni pro zakazniky [75]

Utoénik se nejcastdji snazi ziskat udaje k platebnim kartdm véetné PINu nebo rizné
piihlaSovaci udaje k a¢tim. Nemusi se jednat pouze o bankovni ucty, ale jde o jakékoliv ucty,
zejména organizaci, kde mize dochazet k manipulaci s penézi nebo miize utoénik jakymkoliv
zpusobem zneuzit sluzby. Pfikladem mohou byt PayPal, eBay, Skype, Google a Facebook.
[35]

V redlném svété bychom mohli phishing provadét rliznymi zptisoby. Ve virtudlnim svéte je
mozné béhem kratkého ¢asu a s minimalni ndamahou rozeslat podvodné zpravy velkému poctu

potencidlnich obéti. [2, s. 246]

Pharming

o 24

server (Domain Name Server), na kterém dochézi k pifedkladu doménového jména na IP
adresu. Ve chvili, kdy uzivatel zadd jméno webové stranky do prohlizece, dojde
k pfesmérovani na podvrzenou IP adresu, nikoliv na IP adresu originalniho serveru. Tento typ

utoku je mozné provadét bez jakékoliv pritomnosti malware v pocitaci.

Utoénik naopak pouzije k napadeni poéitade malware zejména v piipadé, kdy lze predpokladat
menSi miru zabezpeCeni. Tento malware zméni soubor hostitele scilem odklonit

a pfesmerovat uzivatele na faleSnou webovou stranku.

Webové stranky se velice podobaji originalnim strankdm, ¢asto jsou zcela k nerozeznani.
Utoc¢nik ziska ptihlaSovaci tidaje ve chvili, kdy se s nimi uzivatel autentizuje na podvrZzenych
webovych strankach. Tento typ Utoku je realizovan zejména na strankich internetového

bankovnictvi. [2, S. 263]
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Equa Bank - Mozilla Firefox

Equa Bank x W
€ Oa sanjeevanidentalcare.com, e ||Q searc wBe & @ =
English
£qua bank a

Vstup do infernetového bankovnictvi

Osobni Erernn
Upozornéni na aktudini
Piihlagovaci éislo Heslo pokusy o zisk&ni
plihlasovacich Udajo do
o 2, infernetového bankovnictvi
VaZen klienti

L . aktudiné registrujeme pokusy o vyldkani pfinlasovacich
Upozoméni na podvodné emaily lidajli do internetbankingu pomoci podvodnych e-mail

Spoleénost Equa bank nikdy neposila odkaz do

= DOE ce dctu®. V textu emailu je v
V piipadé obdreni takového e-mailu vas Z3ddme, abyste aktualizaci prinlafovacich Udaju do bankovni
na néj nereagovali, pfipadné jej smazali. Zabezpeceng na odkaz. Nékleré verze podvodnych emaild v textu
pfipojeni je moZné si ovéFit zobrazenim certifikétu zdlraziuji poifebu 2vjseni zabezpeten! — snazi se vy
strach a nutnost opravy zabezpeteni ze strany plijemce
Bezoeénostni zasady emailu. Equa bank nikdy 24dné podobné zpravy neposila, a

tak V&s prosime, aby na takové e-maily nereagovali a

rovnou je smazali. Velmi ndm pomiiZe, kdy? nam piijeti
takové podvedné zpravy ohldsite na email

xlientske centrum@equabank cz nebe na nade telafonni
centrum na 222 010 222. Dekujeme, Ze se varujete take
navzéjem

Novinky

Ian ‘

Obrazek 3 — Podvodna stranka Equa bank [Zdroj: vlastni]
Spearing

Spearing nebo spear phishing (anglicky spear — ostép) je forma phishingového ttoku, ve
kterém se na rozdil od nahodilého phishingu jedna o piesné cileny utok. [69] Cilem utoku
byva konkrétni organizace, skupina nebo jedinec. Utoénik usiluje o ziskani konkrétnich dat

nebo informaci. [2, s. 264]

Existuje specialni ptipad, ve kterém tutocnik cili sviij Gtok na nejvyssi management a jiné
vysoké cile z hlediska byznysu. Tento typ Gtoku se oznacuje jako whaling (anglicky whale —
velryba). [37]

Vishing

Pojem vishing pfedstavuje telefonicky phishing (anglicky voice phishing). V tomto ptipadé
utoc¢nik pouziva techniky socidlniho inzenyrstvi a snazi se vyldkat citlivé informace od
uzivatele. Utoénik se zamérné predstavuje pod fale$nou identitou, napiiklad jako zastupce
skute¢nych bank ¢i jinych instituci. Béhem hovoru miiZze Gito¢nik zjistit osobni a citliva data

obéti. [2, s. 265]
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Smishing

Smishing je zaloZzen na podobném principu jako vishing, ale k ziskani informaci jsou
pouzivany SMS zpravy. Prostiednictvim této metody se utoénik snazi uzivatele pfimét zaplatit
castku, nebo navstivit webovou stranku. Na webové strance se vyuziva zranitelnosti
pocitacového systému, na jejimz zakladé dochazi k instalaci malware, nebo k vyzvani
uzivatele k zadani citlivych adaju. [2, . 266] [38]

3.4 Podvodné webové stranky

Uzivatel se s podvodnymi strankami mize setkat zejména prostiednictvim navstiveni odkazu
z phishingového ttoku, béhem kterého mylné predpoklada, ze se nachazi na oficialni strance
organizace (viz obrazek 3). Dale se na internetu uzivatel mize setkat s webovymi strankami,
které prezentuji vyhru pro uzivatele nebo nabizeji zbozi za velmi vyhodné ceny. V piipadé
podvodnych stranek se vyuziva socialniho inzenyrstvi spolu s divéfivosti a neopatrnosti

uzivateld. [2, s. 266]

Takovéto stranky mohou naptiklad slouzit k instalaci vird nebo trojskych koni do uzivatelova
pocitade. [39] Utoénik se bud’to zaméfuje na vylakani citlivych osobnich udajt, nebo piimo
pozaduje po uzivateli ur€ité financni prosttedky. Uzivatel zadava své citlivé udaje dobrovolné,
jelikoz tyto tidaje Gtocnik po uzivateli pozaduje zadat pro piihlaSeni, dokonceni registrace,
doruceni vyhry nebo zbozi. Ziskané uidaje nasledné uto¢nik miize vyuzit naptiklad pro piistup

k dal§im sluzbam. [2, s. 266] [39]

3.5 Sniffing

Pojem sniffing oznacuje metodu nelegalniho odposlechu dat prochazejicich pocitacovou siti
pfi komunikaci mezi poskytovanou sluzbou a pocitacovym systémem prostiednictvim tzv.
snifferu. [2, s. 294] Sniffer neboli analyzator paketl je pocitacovy program, pomoci kterého

je mozné zachytavat a zaznamenavat komunikaci v poc¢itacoveé siti. [40]

Sniffing je moZné také oznacit jako monitoring provozu sité. V piipadé, Ze spravce monitoruje
sit’, nejedna se o nelegdlni ¢innost, jelikoZ tim udrZuje a spravuje pocitacovou sit’. O nelegalni
¢innost se jedna v tom piipad¢, Ze osoba provadi tuto ¢innost bez souhlasu a védomi uzivatele.
Z dat zachycenych b&hem monitoringu sité je Utocnik schopen zjistit citlivé informace.
[2, s. 294]
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3.6 Prolamovani hesel

Jde o proces, béhem kterého utocnik ziskava hesla k pocitacovému systému. K prolamovani

hesel je mozné pouzit riizné postupy, mezi které patfi:

e hadani hesel na zéklad¢ urcitych znalosti o uzivateli — tyto informace uto¢nik mtize
ziskat napriklad: ze socidlnich siti, digitalni stopy nebo riiznych diskuznich for, na
které uzivatel piispiva. Tyto informace muze uto¢nik ziskat také diky vyuziti
socialniho inzenyrstvi, [2, s. 274]

e slovnikovy tutok, béhem kterého uto¢nik zadava hesla ze slovniku, seznam slov
uzivatelova matetského jazyka, popiipadé kombinaci téchto slov, [70]

e zadavani nejcastéji pouzivanych hesel. Mezi nejcastéji pouzivana hesla patii 123456,
123456789, qwerty, password, 111111. Tato hesla Gtoénik prolomi témét ihned, [42]

e hadani hesel hrubou silou (anglicky brute force). Utoénik zkousi viechny kombinace
hesel z dané abecedy (pouzité znaky a symboly). Pokud uto¢nik zna nazev uctu
(ptihlasovaci jméno) a maximalni délku hesla, vZdy nalezne sprdvnou kombinaci.
Tento postup ale byva casto velice Casoveé narocny,

e vyzadani hesla od administratora, béhem kterého se utoc¢nik vydava za opravnéného
uzivatele, pfedstird, ze heslo zapomnél a snazi se heslo obnovit,

e odchytavani hesel na zékladé¢ neSifrované, nebo nedostatecné Sifrované sitové
komunikace mezi poc¢itaCovym systémem a uzivatelem,

e hledani hesel v souborech dat uloZenych systémem — cookie soubory. [2, s. 274 — 276]
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4 Moznosti zvyseni zabezpeceni

Na zabezpeceni pocitacovych systému se v dne$ni dob¢ klade vétsi diraz nez pred par lety.
Zvysit zabezpe€eni svych virtudlnich ¢t mtze uzivatel hned né€kolika zptisoby. Nazory na
silu zabezpeceni jednotlivymi zplsoby se velice ¢asto 1isi, proto bych se na nékteré moznosti

chtéla zamétit v ramci praktické ¢asti.
4.1 Heslova politika

Jedna se o pravidla pro hesla, ktera se doporucuji, nafizuji nebo vyzaduji. Heslova politika
zahrnuje zejména poZadavky na minimalni silu hesla. Heslo se oznacuje za silné nebo slabé
podle toho, jak obtizné je heslo uhadnout. Utoénik miZe riznymi zptsoby dosahnout

prolomeni hesla (viz kapitola 3.6 Prolamovani hesel). [43]

Odolnost neboli sila zavisi na délce hesla — ¢im je heslo delsi, tim vice nartista pocet moznych
kombinaci, tento narust je exponencidlni. Na silu hesla maji vliv také pouzité znaky, které jsou
pro dan¢ heslo zvoleny. Uzivatel si vybira ze znaki malych a velkych pismen, ¢islic a symbolt
(tzv. specialnich znaki). [41] Bezpeénostni experti se podle webu Infosec Resources shoduji,

ze pouziti malych a velkych pismen, je zakladem pro zvySeni sily hesla. [44]

Utocnici si schrafiuji databazi odcizenych a prolomenych hesel, ze kterych jsou schopni zjistit
nejcastéjsi hesla a zpusoby jejich tvoreni. [43] NejodoIngjsi viaci uhodnuti jsou hesla tvofena
nahodn¢ strojové generovanou posloupnosti znaku, ktera maji nejvy$si miru entropie. Jejich
nevyhodou je, Ze jsou tézko zapamatovatelna a nachylnéjsi k chybam a piekleptiim pii jejich

vypliovani uzivatelem. [41]

Vytvotené heslo podle prizkumu, ktery provadél Avast na ptelomu roku 2018/2019, casto
obsahuje osobni udaje a informace, které 1ze snadno dohledat na profilech na socialnich sitich,
¢imz ulehéi uto¢nikovi praci s odcizenim jejich uctu. Nej€astéji se v heslech objevuje jméno
uzivatele nebo jméno c¢lena rodiny, jméno domaciho mazlicka nebo datum vlastnich

narozenin. [45]

Podle doporudeni Avastu je pfi vytvaieni hesel dilezité si pamatovat nasledujici pravidla:
Kdykoliv je to mozné, méla by hesla obsahovat alespon 16 znaki, v idealnim piipadé by méla
obsahovat ¢isla a specidlni znaky, jejich text by nemé&l souviset s vami ani se sluzbou, do niz

chrani ptistup. [46]
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S minimalnim poctem 12 a doporuc¢enym poctem 16 znakd se s Avastem shoduji také dalsi
weby na internetu. [45] Pokyny pro digitalni identitu NIST, SP 800-63B Digital ldentity
Guidelines, obsahuji informaci, Ze v ptipad¢, kdy si uzivatel vytvari heslo sam, m¢lo by byt
minimaln¢ 8 znakt dlouhé. Uzivatelé by méli mit moznost vytvaiet hesla tak dlouha, jak chtéji,
ale zaroven by délka méla byt v rozumnych mezich (udava se povolit uzivateli zadat az

64 znaku, nékdy i vice). [47]

Nekteré weby nebo aplikace vyzaduji zménu hesla kazdych 90 dni. Podle webu SpyCloud je
pravdépodobné, ze bchem roku 2020 bezpeCnostni experti zacnou toto nastaveni
zpochybiiovat. V ptipad¢, ze je uzivatel nucen si kazdych 90 dni heslo zménit, tto¢nici mohou
po uplynuti tfi mé&sict stale dokola zkouset vkladat hesla z datab4dze prolomenych hesel. Timto

zpusobem je hodné pravdépodobné, Ze diive nebo pozdéji se k uctu Gtoc¢nik dostane. [48]
Stejné heslo na vice uctech

Ptesné tak, jako je snadné pro uzivatele si zapamatovat a pouzivat pouze jedno heslo na vice
uctech, je snadné pro utocnika toto zjisténé heslo zkusit pouzit na né€kolik z nich. [49] Podle
prizkumu Avastu pouziva téméf polovina Cechtl (piesnéji 45 %) stejné heslo pro vice uéta,
¢imz vystavuji své Uty nebezpe¢i napadeni. Téméi vSichni z téchto respondenti si jsou
védomi toho, Ze je toto jednani rizikové. [46] Webova stranka The Star Online udava dokonce

informaci, Ze Sest osob z deseti pouziva stejné heslo na vice uétech. [50]

Podle zpravy z webu Yubico z roku 2019, tykajici se stavu zabezpeceni hesel a ovétovani,
pouziva 51 % osob pét hesel v priméru napii¢ pracovnimi a osobnimi uéty. [51] Nejen na
zakladé téchto pruzkumu, ale také podle doporuceni dalSich webu, je velice dulezité, aby

uzivatel nepouzival stejné heslo na dvou a vice tctech.
4.2 Spravce hesel

Spravee hesel (anglicky password manager) je samostatna aplikace, rozsiteni webového
prohliZzece, nebo spravce zabudovany pfimo v opera¢nim systému, ktery umoznuje ukladat
stovky silnych a jedine¢nych hesel. UZivatel si musi zapamatovat pouze jedno hlavni heslo,
po jehoZ zadani se otevira Sifrovana databaze hesel. [73] Nejvétsi rozdil mezi aplikacemi byva
Vv ulozeni hesel. Nékteré aplikace ukladaji vSechna hesla lokalné€ na pocitac, dalsi je ukladaji
na servery, jiné pouzivaji obé tyto varianty. Hlavni heslo by mélo byt unikatni, silné a uZivatel

by si jej, tak jako ostatni hesla, nemél nikde zaznamenavat. [55]
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Existuje mnoho webovych stranek a aplikaci, mezi kterymi si uzivatel mize spravce hesel

vybirat. Pfikladem muze byt ¢esky Sticky Password, dale pak LastPass nebo 1Password. [56]

4.3 Vicefaktorova autentizace

Informacni systém potiebuje znat identitu uzivatele, ktery k nému pftistupuje. Je potieba
zajistit uroven jistoty, ktera potvrzuje, ze ptristupujici uzivatel je tim, za koho se vydava. Diive
staCilo pfihlaSeni jménem a heslem, ale nasledné, zejména s ndstupem elektronickych

bankovnich aplikaci, bylo tfeba Groven jistoty zvysit. [18]

Vicefaktorova autentizace (anglicky multi-factor authentication — MFA) je metoda ochrany
ptistupu k prostfedku (napt. webu, informacnimu systému), zaloZend na kombinaci vice
zabezpecovacich faktord, zminénych v kapitole 1.2.1 Identifikace osoby. [18] Jakékoliv heslo
muze byt kompromitovano, ale uto¢nik se do dané sluzby neptihlasi, pokud nema piistup
k zafizeni nebo uctu zajist'ujicimu druhy kanal. V dnesni dobé se nejcastéji jedna o kombinaci
jména a hesla spole¢né s jednorazovym kdédem odeslanym na telefonni ¢islo uZivatele — tento

postup se Casto oznacuje jako dvoufazové ovéfeni. [52]
Znalost

Jedna se o cokoliv, na co je uzivatel schopen si vzpomenout. Typickym piikladem je jméno
a heslo (PIN), dale naptiklad nakresleni znaku/gesta nebo osobni otazky. Do této skupiny patti

také vygenerované jednorazoveé kody.
Vlastnictvi

Vlastnictvi zahrnuje zjednoduSené¢ to, co lze nosit v kapse nebo penézence. Jedna se
o hardwarové tokeny (RSA SecurlD, Vasco DIGIPASS), platebni karty, mobilni telefony

a SIM Kkarty (ovéfeni zpétnym volanim nebo SMS zpravou s jednorazovym kodem).
Biometrie

Biometrie zahrnuje charakteristiky svého nositele. Jednd se o otisk prstu, sken ocnice,
rozpoznavani obliceje, piihlaSeni hlasem. Specidlni kategorii je charakteristika ,,jsem ¢lovek®,
ktera se vyuziva napiiklad v CAPTCHA mechanismu — obecné tam, kde feseni je jednoduché,

ale Spatné algoritmizovatelné. [18]
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4.4 DalSi moznosti

4.4.1 Zabezpecené pripojeni

HTTP (anglicky HyperText Transfer Protocol) je zptisob pro pienos webovych stranek. HTTP
spojeni nezarucuje, ze obsah, ktery uzivatel uvidi v prohlizeci, odpovida tomu obsahu, ktery
vytvotila pfislusnd webova stranka. Béhem cesty od webového serveru dané stranky
k prohlize¢i uzivatele je mozné data Cist nebo upravit vysledek, aniz by to navstévnik

zaregistroval. [53]

HTTPS (anglicky HyperText Transfer Protocol Secure) je Sifrovana varianta internetového
protokolu HTTP. Protokol HTTPS umoziuje zabezpeceny ptistup k webovému serveru tim,
7e veskerou pienasenou komunikaci Sifruje algoritmem SSL nebo TLS. Sifrovani komunikace
je dulezité pti prenasSeni citlivych informaci (napft. ¢islo kreditni karty, heslo k uctu). Uzivatel
by mél kontrolovat zabezpecené piipojeni nejen na strankach elektronického bankovnictvi.

[71]

Pro zvySeni bezpecnosti vyZaduje prohlize¢ komunikujici pies HTTPS tzv. certifikat.
Certifikat musi byt podepsany certifikatni autoritou, coz zarucCuje pravost certifikatu.
V piipad¢, Ze by certifikat nebyl platny, zobrazi se uzivateli v prohlize¢i ozndmeni ve smyslu,

7e nelze ovérit certifikat. [54]
4.4.2 Propojené ucty

Uzivatel ma moznost propojit si sluzbu tieti strany (napt. socialni sit’, aplikaci) s uctem, napf.
na Google nebo Facebooku. Toto propojeni nasledné uzivateli miize umoznit zptistupnéni
dalsich funkci, nebo uzivateli poskytuje rychlejsi a snadnéjsi piihlaseni do dané sluzby, jelikoz

se na této strance jiz nemusi registrovat. [57]
4.4.3 Antivirovy systém

Antivirovy systém, zkradcené antivirus, je program, ktery chrani pocita¢ pted napadenim od
fady riznych druhi skodlivych programti. Uzivatel ¢asto navstévuje rizné odkazy, na kterych
se mize nachazet Skodlivy program, tudiz miZe dojit ke snadnému napadeni nechranéného
pocitace. Nekdy se miize objevit malware, ktery napadéa pocitac pifimo ptes chybu opera¢niho

systému nebo prohlizece. Po nainstalovani antiviru a navS$tiveni ur€ité stranky muizZe byt
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uzivatel upozornén, ze stranka, na kterou chce pfistoupit, je nebezpecna. Poté je na zvazeni

uzivatele, zda této webové strance veéfi ¢i nikoli. [58]
4.4.4 Aktualizace

Pro bezpecnost uzivatelskych ucti je dulezita také aktualizace jednotlivych zatizeni a aplikaci.
V ptipadé, kdy je v operacnim systému nebo v aplikaci bezpe€nostni chyba, jsou zatizeni
a ucty nachyln¢jsi k napadeni utocnikem. Chyby mohou mit vliv nejen na bezpecnost, ale také
na funk¢nost zatizeni. Po zjiSténi chyby vydavaji vyrobci aktualizace s opravami, uzivatel je
upozornén na moznost aktualizace a nésledné se ¢eka na schvéleni staZeni této aktualizace.

V nékterych systémech a aplikacich je mozné nastavit automatickou aktualizaci. [59]

re

4.4.5 Uzamykani uétu

Nekteré aplikace maji implementovanou politiku G¢ta, kterd je schopna doc¢asné nebo trvale
uzamknout ucet, pokud se uzivatel opakované chybné piihlaSuje béhem kratkého ¢asového
useku. Uzivatel nasledné musi ¢ekat pfedem stanoveny ¢as, nez se mu Gcet znovu zpiistupni
pro dalsi ptihlaSovani, nebo se ucet muize trvale uzamknout z divodu podezieni na
bezpecnostni udalost. Pro dalsi ptistup uzivatel, v ptipad¢ trvalého uzamknuti ctu, potiebuje

pomoc organizace nebo administratora pro odblokovani uctu. [60] [61]

Pfitomnost tohoto nastaveni je podle pokynu pro digitalni identitu NIST, SP 800-63B Digital
Identity Guidelines, dobré znat, protoze nasledné podle toho mize uzivatel upravovat délku
hesla. [47]
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5 Nasledky kradeze identity

Nasledky kradeze identity mohou byt zavislé na tom, zda utoénik odcizil identitu uzivatele
nebo firmy. V ptipad¢, ze byla odcizena identita uzivatele, mize Gto¢nik zneuzit kontakty
zejména k dalSim utoklim, faleSné¢ komunikovat s pfateli a pozadovat po nich finan¢ni
prostiedky, predavat 1zivé informace nebo prostfednictvim Gctu pomlouvat a hanit jiné osoby

a dalsi.

Pokud se jednd o odcizeni Gctu firmy, firemnich skupin nebo firemnich produktti, mize
utoc¢nik cilit na finan¢ni prostfedky nebo na poSkozeni reputace firmy, coz muze vést az k tak

velkym Skodam, Ze dojde ke krachu firmy.

Schneier ve vztahu k datim uvedl, Ze s nimi uto¢nik mize délat tii zakladni véci: krast je
(naruSeni divérnosti), ménit je (naruSeni celistvosti) nebo branit vlastnikim v ptistupu k nim

(naru$eni dostupnosti). [2, s. 185] [62]
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6 Legislativa

Casto se kyberkriminalita povaZuje za novy druh kriminality, nicméné se na znaénou &ast
vyuzivaji a prendseji notoricky znamé druhy protipravniho jednani. Piikladem mutze byt
podvod, porusovani autorskych prav, Sikana nebo kradez. Existuji ale taktéz urcité typy
jednani, u kterych oznaceni za trestny ¢in mize byt obtiznéjsi, nebo dokonce nemozné, jelikoz

se muze jednat pouze o nemoralni ¢i nechténé jednani.

Virtudlni svét se pro mnoho z nés stava ¢im dale tim vyznamnéjSim. Mnohdy to vypada, Ze
uzivatel ptestal premyslet o moznych rizicich a hrozbach, na které by v socidlnim svété piisel
témet automaticky a zachoval by se zcela jinak. Soucasné zdanliveé slusni lidé v redlném svéte
se ve virtudlnim prostfedi projevuji bez jakychkoliv moralnich nebo legalnich zabran.
Naprtiklad osoba, kterd by v redlném svété nic neukradla, ve svété virtudlnim nema problém
krast nebo poruSovat prava chranénd zakonem. Tato skutecnost by mohla byt zpiisobena

zejména zdanlivé nekone¢nymi moznostmi ,,novych technologii®. [2, s. 181]

Marc Goodman Vv roce 2012 uvedl, ze ,,schopnost jedince ovlivnit masy, pravée diky témto
technologiim, roste exponencidlné. Exponencialné roste jak v oblasti ,dobrého, tak zlého
ucelu *“. Tento rast ndzorné prezentoval na vyvoji zlo¢inu loupeze, kdy v minulosti dochazelo
k loupeznému piepadeni jednotlivci nebo malymi skupinami. ,,K zdsadni ,,inovaci* doslo
V okamziku loupezného prepadeni celého viaku, ve kterém cestovalo 200 lidi.“ Internet
umoziuje vyraznéjsi rozsah utoku jedné osoby na vice uzivateld, kdy v piipadé Sony
Playstation bylo ptiblizn¢ 100 miliont poskozenych osob. ,, Kdy v historii lidstva mohl jedinec
okrast 100 milionu lidi? Ale nejde jen o krdadeze... . [2, s. 182]

Parametr Priimérné ozbrojené prepadeni Priimérny kyberneticky utok
Riziko Pachatel riskuje, Ze bude zranén ¢i zabit. | Bez rizika fyzické Gjmy
Zisk Priimérné 3-5 tisic USD. Priimérné 50-500 tisic USD.
Pravdep-:?clohnost Dopadeno 5060 % ttoénikii. Dopadeno cca 10 % ttoénikii.
dopadeni
Pravdépodobnost Z dopadenych ttoéniki dojde k soudnimu
Aveepodobnos Odsouzeno 95 % dopadenych ttoéniki. | projedndvini pouze u 15 % titoéniki a z nich
odsouzeni / ! P
je odsouzeno jen 50 %.
Trest Priimérné 5-6 let, pokud pachatel pfi Primérné 2—4 roky.

loupe#i nikoho nezranil.

Obrazek 4 — Porovnani loupeze a kybernetického utoku [2, s. 182]
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Z pohledu prava je kradez identity povazovana za dvoustupiiovy trestny ¢in. Nejprve musi

uto¢nik ziskat cizi virtualni identitu a nasledn¢ ji zneuzije (viz kapitola 3 Kradez identity).
6.1 GDPR

Zkratka GDPR (General Data Protection Regulation) oznacuje obecné natizeni Evropské unie
(EU) 2016/679 na ochranu osobnich udaji. Toto nafizeni je vytvoieno s cilem posilit
a sjednotit ochranu dat pro vSechny obany EU. Cilem GDPR je chranit a hajit prava ob¢anti
EU proti neopravnénému zachazeni s jejich daty, v€etné osobnich udaji. Toto nafizeni je

v celé EU jednotné G¢inné od 25. kvétna 2018. [63]

GDPR v Ceské republice nahradilo smérnici Evropského parlamentu a Rady 95/46/ES
o ochrané fyzickych osob V souvislosti se zpracovanim osobnich tdaji a o volném pohybu
téchto udaju a souvisejici zakon ¢. 101/2000 Sb., o ochrané osobnich udaji. [65] Naftizeni
vénuje specidlni pozornost zpracovani zvlastnich kategorii osobnich tdaji, kterymi jsou

citlivé osobni udaje (viz kapitola 1.5 Udaje). [64]
6.2 Zakon 40/2009

Zakon 40/2009 Sb., trestni zakonik. ,, Cin je trestny, jen pokud jeho trestnost byla zdkonem

stanovena drive, nez byl spdachdn. “ [66]
§ 182 Poruseni tajemstvi dopravovanych zprav

Utoénik by mohl byt v piipadd sniffingu (viz kapitola 3.5 Sniffing) odsouzen podle
§ 182 zakona ¢. 40/2009 Sb., trestniho zakoniku. [2, s. 294] V tomto piipadé dochazi
k nelegalnimu odposlechu a zaznamu telekomunika¢niho provozu. [66 §182] Soucasné
dochazi k zdsahu do Listiny zdkladnich lidskych prav a svobod, kterd ve ¢l. 13 zajistuje

kazdému tajemstvi listovnich a jinych pisemnosti a zaznamu. [67]

Tento utok je mozné kvalifikovat podle § 182 odst. 1, nebo v ptipadé, ze by ttoénik odchycené
informace zneuzil, mohl by byt ¢in kvalifikovan podle § 182 odst. 2, ve kterém je navic
stanoveno, Ze takového tajemstvi (resp. informace) zneuzije. Pachateli hrozi trest odnéti

svobody az na dv¢ Iéta nebo zakaz ¢innosti. Vzdy je tieba prokazat umysl Gto¢nika. [2, s. 294]
[28]
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§ 209 Podvod

§ 209 trestniho zakoniku v prvnim odstavci stanovuje, ze: ,, Kdo sebe nebo jiného obohati tim,
Ze uvede nékoho v omyl, vyuzije néctho omylu nebo zamlci podstatné skutecnosti, a zpiisobi
tak na cizim majetku Skodu nikoli nepatrnou, bude potrestan odnétim svobody az na dvé léta,
zakazem cinnosti nebo propadnutim veci. “, pricemz podle Sestého odstavce je trestnd také

ptiprava. [66 §209]

Tento paragraf by bylo mozné pouzit na ttoky jako je phishing, pharming nebo podvodné
stranky. Podvod je dokondn obohacenim se. Vytvofeni repliky webové stranky a ziskani
piihlaSovacich jmen by bylo moZzné kvalifikovat podle § 209 odst. 6 jako ptipravu ¢i pokus
o podvod § 209. [2, s. 269] [66 §209]

§ 230 Neopravnény pristup k pocitaCovému systému a nosi¢i informaci

V prvnim odstavci § 230 trestniho zdkoniku je vymezeno, Ze ,,Kdo prekonda bezpecnostni
opatieni, a tim neopravnené ziska pristup k pocitacovému systéemu nebo k jeho casti, bude

«

potrestan odnétim svobody az na dvé léta, zdakazem cinnosti nebo propadnutim véci. .

[66 § 230]

Pokud uto¢nik prolomi byt jednoduché heslo, uz se jedna o piekonani bezpecnostniho
opatfeni. Nemusi dojit ke kradezi dat, v tomto piipad¢ zcela postaci, ze si utocnik zajistil
piistup k cizimu pocita¢i, napt. pomoci malware, ktery infikoval pocitac. Presnéji § 230
odst. 3 by byl pouzit v piipad€, Ze by se prokdzal imysl uto¢nika s cilem ziskat sobé nebo

nékomu jinému neopravnény prospéch. [2, s. 263 — 269]

V piipad¢ podvodnych stranek by se § 230 trestniho zakoniku mohl kvalifikovat ve chvili, kdy
by se uto¢nik pokusil na zaklad¢ ziskanych piistupovych tudajii o neopravnény ptistup do

jiného uctu uzivatele. [28] [66 §230]
§ 231 Opatieni a prechovavani pristupového zarizeni a hesla k pocitacovému systému
a jinych takovych dat

V piipadé § 231 trestniho zdkoniku je tfeba, aby soud prokazal umysl Gito¢nika spachat trestny
¢in poruseni dopravovanych zprav podle § 182 odst. 1 pism. b), c) nebo trestny ¢in
neopravnéného pristupu k pocitaovému systému a nosici informaci podle § 230 odst. 1, 2,

kdy uto¢nik naklada se zatizenim nebo jeho ¢asti (softwarem, databazi hesel), ktera umoznuje
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spachat jeden z vySe uvedenych trestnych ¢int. V ptipadé prokazani imyslu bude utocnik

potrestan odnétim svobody az na dvé léta, propadnutim véci nebo zakazem ¢innosti.

Odnéti svobody az na tii 1éta, zakaz ¢innosti nebo propadnuti véci hrozi v pripad¢€, ze spacha
trestny ¢in jako ¢len organizované skupiny, nebo pokud ziska takovym ¢inem pro sebe nebo
pro nékoho jiného znaény prospéch (> 500 000 K¢). Odnéti svobody na Sest mésict az pét let
hrozi pachateli, pokud pro sebe nebo pro nékoho jiného ziska ¢inem prospech velkého rozsahu

(> 5 000 000 K¢&). [66 §231]

§ 232 Poskozeni ziznamu v pocitacovém systému a na nosi¢i informaci a zisah do

vybaveni pocitace z nedbalosti

Tento paragraf se tyka odpovédnosti konkrétnich osob, které nakladaji s dilezitymi udaji
a zpusobi ztratu nebo zménu pocitacovych dat. Kvalifikovat tento trestny ¢in mize soud uz
v piipadé€, pokud se jedna o hrubou nedbalost vyplyvajici ze zamé&stnani ¢i funkce. V ptipad¢,
ze vlivem hrubé nedbalosti vznikne zna¢na skoda (> 500 000 K¢), mize byt doty¢ny potrestan
odnétim svobody az na Sest mésicll, zdkazem ¢innosti nebo propadnutim véci. Pokud vznikne
Skoda velkého rozsahu (> 5 000 000 K¢), muze byt pachatel potrestan odnétim svobody az na

dvé 1éta, zadkazem ¢innosti nebo propadnutim véci. [28] [66 §232]

27



7 Statisticka analyza

Soucasti praktické casti bakalafské prace je vytvoreni socidlniho experimentu, na jehoz
zaklad¢ bude zjisténa mira divéfivosti cilové skupiny osob pfi otevirani neznamych zdroji
pod zadminkou simulace divéryhodného prostiedi. Podle vysledkii a pozorovani béhem
socialniho experimentu bude nasledné zpracovana metodika predchézeni kradeze virtualni

identity.
7.1 Zpracovani

Vytvoftila jsem dotaznik pro cilovou skupinu 0sob — jedna se o osoby, které mam v ,piatelich®
na socialni siti Facebook, ptipadné o pratele mych pratel. V ramci experimentu jsem vytvofila
davéryhodné prostfedi (dotaznik), ale toto prostfedi jsem se pokusila schovat za
nedavéryhodné prostiedi. Odkaz pro vyplnéni dotazniku jsem ,,schovala‘“ za zkracenou URL,
aby potencionalnim respondentim nebylo ihned jasné, ze se jedna o davéryhodné
a zabezpecené prostredi. Text odesilané zpravy byl navrhnut tak, aby lakal uzivatele k pfistupu

na dany odkaz.
7.1.1 Pocet pristupt

Webova stranka Bitly (https://bitly.com/) umoznuje zkraceni odkazu a soucasné také pocitani

poctu kliknuti na odkaz pro danou webovou stranku. Tuto funkci jsem vyuzila k tomu, abych
zjistila, kolikrat bylo na odkaz s dotaznikem piistoupeno. Web poskytuje v redlném cCase
statistiku poctu pfistupli na vytvoteny odkaz. Déle umoziuje vlastni nastaveni ¢asti odkazu.
Zde jsem pro zajimavost zvolila vlastni nastaveni a ¢ekala, zda slovo ,,dotaznik* v odkazu

nékdo uvidi, nikdo takovy se nenasel. Pouzity odkaz: http://bit.ly/d0t4zN1k.

Pro zjisténi poctu pristupl jsem navic pouzila stranku Blasze (http://blasze.com/), ptes kterou

jsem byla schopna zjistovat IP adresu uzivatele. Tento krok navic jsem pouzila z divodu,
abych byla schopna urcit pocet unikatnich IP adres, ze kterych uzivatelé pfistoupili. Jeden
uzivatel miize na odkaz kliknout vicekrat, kazdé kliknuti se zapocita do statistiky. Pokud bych
neznala IP adresu, nebyla bych schopna ur¢it, zda stejny pocet uzivatelil pfistoupil a soucasné

vyplnil dotaznik. Pouzity odkaz: http://blasze.tk/K6UJ57.
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Odkazy jsem pted odeslanim zpravy testovala na vice zafizenich, ale nepodaftilo se mi vytvofit
problémovou situaci, ktera nastala az pti odeslani pratelim celkem u 11 respondentii. Témto
respondentim jsem odeslala ndhradni odkaz, prostfednictvim kterého pfistupovali uz pouze

na dotaznik, nikoliv pfesmérovanim ptes web pro trackovani IP adres.
Skript pro vypis unikatnich IP adres

Web Blasze nevypisuje uzivateli zadnou statistiku, rozhodla jsem se proto pro vytvofeni
jednoduchého skriptu (viz ptiloha 2 — Skript), abych nemusela pocitat jednotlivé IP adresy

a soucasné mezi adresami hledat, které z nich jsou unikatni a které duplicitni.

Zobrazila jsem si zdrojovy kdéd webové stranky Blasze a ulozila jej do souboru vstup.txt.
Tento soubor je ve skriptu nasledné nacitan a jsou zpracovana data, ktera se v ném nachazeji.
Pro zachovani ochrany osobnich udaji tento soubor neni pfilozen jako soucést prace.

Zjednodusila jsem si praci tim, ze v tabulce se IP adresa nachazi vzdy ve druhém sloupci.
Skript vypisuje celkovy pocet pristupli a pocet unikatnich IP adres. Jelikoz se jedna o skript,
ze které¢ho data potiebuji ziskat pouze jednou, nechala jsem si vypsat pocet adres pouze do

konzole.

La' CA\Windows\py.exe — O X

Obrazek 5 — Vystup do konzole [Zdroj: vlastni]

Zde by mohl nastat problém, pokud by vice osob pfistoupilo v ramci jedné IP adresy (napf.
v ramci domacnosti, vefejné sit¢). PocCet problémt a pocet unikatnich IP adres odpovida poctu

vyplnénych dotazniki, proto jsem se touto moznosti dale nezabyvala.
7.1.2 Dotaznik

Pro tucely sbéru dat jsem vyuzila aplikaci Google Forms. Formulafe od Google umoziiuji
rozsahlé uZivatelské nastaveni a vyplnéné dotazniky jsou viditelné ihned. Sou€asné je mozné
data z dotazniku vyexportovat a dale s nimi pracovat. Dotaznik Vplném znéni viz

ptiloha 1 — Dotaznik.
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7.1.3 Zprava

Odesiland zprava méla v uzivateli vzbouzet zvédavost, méla byt jednoducha a idedlné mela
vypadat jako zprava, kterou by mohl uto¢nik pouzit. Cilové skupiné osob byl odeslan text ve
znéni:

Ahoj, koukni na tuto stranku http://bit.ly/d0t4zN1K urcité té to bude také zajimat! :)

Kdybych tuto zpravu posilala znovu, tak bych misto slova ,.koukni pouzila ,,podivej se*.
Pokud by uto¢nik pouzival naptiklad piekladac, s vétsi pravdépodobnosti by jeho pielozena

zpréava obsahovala slovo ,,podive;j se*.
7.1.4 Statistika

Z vyplnénych dotaznikli jsem zjiStovala zavislosti mezi ziskanymi informacemi, abych
v piipadé, kdy se mezi né€kterymi proménnymi prokaze souvislost, mohla na zaklad¢ téchto

informaci vytvofit metodiku.

Pro ziskani této informace byl pouzit test nezavislosti v kontingencni tabulce, tzv. Pearsonliv
chi-kvadrat test. Nulovou hypotézou v tomto testu je tvrzeni, Ze nahodné veli¢iny X a Y jsou

nezavislé. Piedpokladejme, ze veli¢ina X nabyva | hodnot a veli¢ina Y nabyva J hodnot. [72]

X
X1 X X X;
Vi
V2
Y
Yj Pij
Yi

Pravdépodobnost, Ze nastane piipad Xi a soufasn¢ Yj, oznaCime pij a za piedpokladu
nezavislosti je tato pravdépodobnost rovna soucinu pravdépodobnosti, Ze nastane piipad Xi
(ozna¢ime pi) bez ohledu na veli¢inu Y a Ze nastane piipad y; (oznac¢ime p;) bez ohledu na
veli¢inu X. Nulovou hypotézu tedy Ize prepsat do tvaru p;; = p;p;. Nasobime-li pij poctem
pozorovani, obdrzime Cetnosti o¢ekavané (anglicky expected) za piedpokladu nezavislosti

obou proménnych, tedy za platnosti nulové hypotézy.

Z experimentu jsme obdrzeli sledované (anglicky observed) ¢etnosti. Pokud plati nulova

hypotéza, jsou obé Cetnosti totozné.
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(observed;j—expected,;;)?

Vytvoiime novou nahodnou veliginu § = %/ _, ¥/_,
J= expected;;

Veli¢ina S m4 ptiblizné y? rozdéleni s poétem stupiiti volnosti (I-1)(J-1). S hodnotou kiivky
hustoty x? rozdéleni je spojena veli¢ina P (dosazend hladina vyznamnosti, anglicky

significance level), Pe < 0,1 >. [72]

LAAY4

a (zde rovno 0.05). Pokud je P < a, zamitime nulovou hypotézu na hladiné o. Hladina

vyznamnosti oznacuje pravdépodobnost, Ze jsme se dopustili chyby mensi nebo rovné a.

Pokud nelze nulovou hypotézu zamitnout, pak ji nezamitame, v praxi to interpretujeme jako

nezavislost mezi veli¢inami X a Y. [74]
7.2 Vyhodnoceni

V této podkapitole se zamefim na samotné vyhodnoceni ziskanych informaci a dat v radmci

socialniho experimentu.
7.2.1 Pocet pristupt

Poctem piistupt je oznacen pocet kliknuti uZivateli na odkaz zaslany ve zpravé. Z rozdilu
V poctu pfistupli na web s trackovanim (125) a v celkovém poctu ptistupti Blasze (73) je
mozné usuzovat, ze dalSim lidem se zobrazila chyba webové stranky. VSem, ktefi mé
kontaktovali s problémem, jsem odeslala novy odkaz, ostatni se nijak nevyjadfili. Tento rozdil
muze byt také zptisoben opakovanym pokusem respondentii zobrazit webovou stranku znovu

poté, co se jim poprvé zobrazila chyba.

Bitly statistika

Pocet pristupti na web s trackovanim 125

Pocet ptistupil na dotaznik (novy odkaz) | 15

Celkovy pocet pristupa Bitly 140

Tabulka 1 — Pocet ptistupt Bitly
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Blasze statistika

Pocet unikatnich IP adres 53

Celkovy pocet pristupi Blasze 73

Tabulka 2 — Pocet pristupt Blasze

Mcelo by platit, ze kazdy respondent, ktery ptisel na stranku, dotaznik vyplnil. Celkovy pocet
probléml se zastavil na Cisle 11, pocet pfistupii s unikatni IP adresou byl 53 a pocet

vyplnénych dotaznikt byl 64.

Z reakci byla nejCastéjsi otazka ,,co to je*, ktera se v n€kterych piipadech lisila slovosledem
nebo pouzitim jiného slova napft. ,,co tam je*. Dalsi nejCastejsi reakci byla otdzka, zda odkaz
,»heni vir. V jednom piipadé doslo k nemoznosti uzivatele ptistoupit na odkaz s trackovanim
na zaklad¢ nastaveni bezpecnostni politiky firmy, z jehoZz pocitace se respondent snazil na web

ptistoupit.

V piipad¢, kdy by byla uvazovana situace, ze stejny pocet osob, jako je pocet pfistupti na web
s trackovanim (125 — viz tabulka 1), by chtél pfistoupit na dotaznik, tak by se pocet dotazt dal
vyjadiit zlomkem 1/10. Neboli Ze kazdy desaty uzivatel se nad zprdvou pozastavil a zaslal

dotaz, zda se nejedna o spam, nebo zda tento odkaz byl odeslan mou osobou.

Pokud by tato informace byla uvazovana podle po¢tu vypIlnénych dotaznik, jednalo by se

o lepsi pomér, jednalo by se o kazdého patého uzivatele.

Celkem odeslano zprav 112
Celkovy pocet pristupti 213
Celkem vyplnéno dotazniki 64
Celkem reakci (dotazi) 12

Tabulka 3 — Celkova4 statistika

Ze ziskanych dat je mozné odvodit, Ze osoby, které maji dokoncené stiedoskolské vzdélani
ukon¢ené maturitou, nebo vysokoskolské, si davali vétSi pozor na zpravy neZz osoby

s dokon¢enym zakladnim vzdélanim nebo se stfedni Skolou ukoncenou vyuénim listem.
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Ve dvou ptipadech z celkového poctu dotazli (12) mé uzivatelé kontaktovali na jiném kanale,

nez na Facebooku. Jeden dotaz mi ptisel na Instagram, druhy na soukromy e-mail.

Dokoncené vzdélani Pocet dotazi Vyplnénych dotazniki
Zakladni skola 0 5
Stiedni Skola ukoncéena | O 11

vyucnim listem

Stiedni skola ukoncena | 6 33
maturitou

Vysokoskolské — bakalar 3 9
Vysokoskolské — magistr, | 3 6
inZenyr

Tabulka 4 — Podget dotazu v zavislosti na dokonéeném vzdélani
7.2.2 Statistika

Ze ziskanych dat bylo prokazano n¢kolik zavislosti, a to zavislost kradeze virtualni identity
a pouzivani rizného hesla, kradeze identity a pouzivani vicefaktorové autentizace, kradeze
identity a kontroly zabezpeceného piipojeni. Kradez virtudlni identity byla zjistovana na
zéklad¢ otazky ,,Byla nékdy Vase osobni data ve virtudlnim svété napadena nebo ukradena?
(miize se jednat o zneuziti dat, profilii na socialnich sitich, dalSich webovych strankach

a uctech)* z dotazniku.

Zavislost mezi kradezi identity a vékem (y2(1) = 0,102582,P = 0,748753), vzdélanim
(x*(4) = 4,94376,P = 0,293117), pohlavim (y?(1) = 0,039385,P = 0,842689), délkou
hesla  (x¥2(15) = 12,6885,P = 0,626345), zménou  hesla  (x2(5) = 8,89350,
P = 0,113388) nebo slozitosti hesla (y?(9) = 11,1251,P = 0,267233) se ze ziskanych dat
neprokazala. Ve vSech téchto ptipadech nebyla zamitnuta nulova hypotéza o nezavislosti mezi

prom&nnymi.
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Kradez virtualni identity a kontrola zabezpeceného pripojeni

V piipad¢ ziskanych dat pro proménné, krddez virtudlni identity a kontrola zabezpeceného
piipojeni, vysla hodnota jen o malo v&tsi nez kritickd hodnota y2(2) = 5,99,P = 0,05.
Hodnoty kontroly zabezpeceného pftistupu odpovidaji odpovédim respondentti na otazku
,Kontrolujete na webovych strankach, zda je Vase pfipojeni zabezpecené?*. V této otdzce
byla moznost odpovédi ,,Ano®, ,,Ne*“ a ,,Nevim, co to znamena“. Pocet stupiii volnosti je
spoc¢ten podle vzorce jako df = (2 —1)(3 — 1), vysledkem jsou 2 stupné volnosti. Chi-
kvadrat test pro tyto dvé proménné je y2(2) = 6,00937,P = 0,049554.

Pokud by se z odpoveédi vypustila moznost ,,Nevim, co to znamena“, hodnota p-value by vysla

jesté nizsi, y2(1) = 5,95076,P = 0,014711, protoZe tuto moznost zvolily pouze tfi osoby.

V tomto piipade vysla zavislost proménné kradeze virtudlni identity v zavislosti na kontrole
zabezpeceného piipojeni. Ocekavalo se méne osob, kterym virtudlni identita byla ukradena
a zaroven kontroluji zabezpecené piipojeni. Znamena to tedy, Zze podle dat respondenti,
u kterych byla virtualni identita ukradena, kladou vétsi diraz na kontrolu zabezpeceného

piipojeni.

Kontrolujete na webovych strankach, zda je Vase
pripojeni zabezpecené?

4,7%

42,2% 53,1%

= Ano = Ne Nevim, co to znamenad

Graf 1 — Kontrola zabezpeceného piipojeni
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Kradez virtualni identity a pouzivani riiznych hesel pro rizné ucty

Ze ziskanych dat pro proménné kradez virtudlni identity a pouzivani riiznych hesel pro rizné
sty se podle kritické hodnoty x2(2) =5,99,P =0,05 a ziskané hodnoty
x%(2) = 6,24590,P = 0,044027 zamitla nezavislost. V tomto piipadé se na rozdil od
kontroly zabezpeceného piistupu prokdzalo, ze v ptipadé, kdy uzivatel nepouziva rizna hesla
na ruznych uctech, existuje vétsi pravdépodobnost, Ze jeho et bude odcizen nebo zneuzit.
Podle ocekavanych a ziskanych hodnot byl rozdil v poc¢tu uzivatel, kteti pouzivaji stejna

hesla na vice uctech, a jejich virtualni identita jim byla odcizena.

V teoretické Casti prace v kapitole 4.1 Heslova politika bylo na zakladé prizkumu Avastu
uvedeno, Ze 45 % Cechii pouZiva stejné heslo na vice Gétech. Ziskana data z dotazniku tuto
informaci potvrzuji, jelikoz respondenti v dotazniku odpovidali téméf v identickém

procentudlnim rozdé€leni.

Pouzivate pro rGzné ucty rlizna hesla?

9%

47%
44%

mAno = Ne Na nékterych Uctech pouzivam stejné
heslo

Graf 2 — Pouzivani stejnych hesel na vice G¢tech
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Kradez virtualni identity a pouzivani vicefaktorové autentizace

Posledni ptfipad, ve kterém byla zamitnuta nulovd hypotéza, je mezi proménnymi kradez
virtualni identity a pouzivani vicefaktorové autentizace. V tomto piipadé je jeden stupen
volnosti, jehoz kritickd hodnota je y%(1) = 3,84, P = 0,05. Hodnota p-value pro tyto dvé
zamitnuta, z dat se ukazal rozdil mezi ocekavanymi a namétenymi hodnotami. Ocekévalo se
mén¢ osob, které nepouzivaji vicefaktorovou autentizaci a virtualni identita jim byla ukradena.

Pouziti vicefaktorové autentizace pomaha uzivatelim zabezpecit jejich tcty.

Pouzivate na tomto profilu vicefaktorovou
autentizaci?

48%
52%

= Ano Ne

Graf 3 — Pouzivani vicefaktorové autentizace

36



7.2.3 Dotaznik

Jak bylo zminéno v kapitole 3.4 Podvodné webové stranky, vyuziti socidlniho inzenyrstvi

spolu s divétivosti a neopatrnosti uzivatelt v ptipadé¢ podvodnych stranek, dalo by se toto

tvrzeni potvrdit také u respondentli, kterym byl dotaznik odeslan. Vice nez polovina

respondenttl, piesnéji 65,8 %, oznacila moznost ,,Osoba odesilajici odkaz* jako odpovéd’ na

otazku ,,Co Vas primélo k otevieni stranky*. V tomto ptipadé by zvoleni této odpoveédi mohlo

souviset jak s duvétivosti, protoze se domnivali, Ze odkaz jsem odeslala ja, tak také

S neopatrnosti, jelikoz v mnohych ptipadech jsem s respondenty nebyla jiz dlouhou dobu

v kontaktu.

0,7
0,6
0,5
0,4
0,3
0,2

0,1

Co Vas primélo k otevreni stranky?

65,8%
20,5%
8,2%
] — .
[ —
Osoba Oteviram vidy  Zaujal mé Otevreni Doporuceni
odesilajici  odkazy, které popis - text ve odkazuaipo  kamarada
odkaz mi odeslou zpravé kontrole
'pratelé’

Graf 4 — Duvod otevieni odkazu

1,4%
Duvéryhodna
osoba mi
poslala odkaz
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Procento uzivatell, ktefi se ve virtudlnim svété setkali s napadenim nebo ukradenim identity,
se zastavilo témét na 40 %. Tento pocet mi piijde vysoky, ale mize byt ovlivnén také tim, ze
pouze par dni pied zaCatkem rozeslani dotazniku jsem se setkala se dvéma piipady mych

,pratel”, kterym byla virtualni identita odcizena, jejich identita byla také zneuzita.

Byla nékdy Vase data ve virtualnim svété
napadena nebo ukradena?

60,9%

39,1%

= Ano Ne

Graf 5 — Zkusenost respondentt s kradezi identity

Nejcastéjsi strankou, na které respondentim byla identita odcizena, je Facebook, ktery
oznaéilo celkem 16 z 25 respondenti. V tomto vysledku se ziejmé projevila skute¢nost, Ze
Facebook je podle webu Statista ozna¢en za nejpopularnéjsi socialni sit’. Socialni sité byly
fazeny na zakladé poc¢tu aktivnich uzivateli. [68] Facebook oznaéil dokonce dvakrat veétsi

pocet respondentli nez druhy v poradi e-mail.

Kde Vam byla tato data odcizena?
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Graf 6 — Nejcastéjsi weby, kde se respondenti setkali s kradezi identity
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Respondenti v otazce ,,Jak jste napadeni fesil/a? méli moznost vypisovat jakykoliv text. Data
jsem prosla a zoptimalizovala, jelikoZ naptiklad moznost ,,zména hesla“ a ,,zménou hesla“ se
podle grafu v Google Formulafich jevila jako rozdilna, podstatou jde ale o stejna fesSeni.
Respondenti v téméi 65 % fesili kradez identity zménou hesla. Kontaktovani podpory
a nahlaseni problému by se dalo oznacit za jedno feseni, pro ndzornost dat jsem tato dve fesSeni

nechala rozdélené.

Jak jste napadeni fesil/a?
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Graf 7 — Reseni respondentii pii kradeZi identity
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Témét zadnému respondentovi nebyl kradezi identity zplsoben problém. Pouze 5 z 25
respondentll se s néjakym problémem setkali, coz je urcité¢ povzbuzujici Cislo. Nejvetsi

problém by mohl byt ¢as a penize respondenta a poté také pomluvy.

Byly Vam nasledkem kradeze virtualni identity
zpUsobeny néjaké problémy? Pokud ano, jaké?
20

20

18

16

14

12
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8

6

g 2 1 1 1

0 - || || ||
Ne Zmateni nebo  Investoval jsem  PouZivdni mé Pomluvy

nastvani pfatelé  do toho sv(j fotografie

volny ¢as a mensi
obnos penéz

Graf 8 — Problémy zptuisobené kradezi identity

Dalsi otazka v dotazniku, na kterou odpovidali vSichni respondenti, byla ,,Narazil/a jste n¢kdy
na podvodnou stranku?. Pro tuto proménnou také nebyla prokézéna zavislost S kradezi
virtualni identity. P-value nabyla vys$Si hodnoty nez je stanovend hladina vyznamnosti

x*(2) =1,91156,P = 0,384512.

Narazil/a jste nékdy na podvodnou stranku?

20,3%

20,3% 59,4%

m Ano = Ne Nevim

Graf 9 — Zkusenost respondentd s podvodnymi strankami
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wevr

Nejcastéji osoby podvodnou stranku jednoduse opustily, druhou nejcastéjsi odpovédi bylo
,»zavieni prohlizece” — to by se dalo povazovat za stejnou reakci. Pokud uzivatelé nahlasi
stranku administratorovi, mohou tim napomoci upozornit ptipadné dalsi mozné obéti téchto

stranek.

Pokud ano, jak jste se zachoval/a?
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Graf 10 — Reakce respondenta po zjisténi, kdy navstivil podvodnou stranku
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Konecna ziskand data ukazuji, ze témét 30 % respondentii pouziva spravce hesel. Toto
procentudlni rozlozeni se zda pomérné pravdépodobné. Jelikoz béhem zpracovani bylo toto
rozdéleni témét 50:50, tak mi tento vysledek piiSel pomérné zajimavy. Navic jsem se tedy
zeptala nékterych respondentt, jestli by mi prozradili, jak na tuto otazku odpovédéli. Jedna
skupina respondenti mi oznamila, ze ,,ANO®, pouzivaji spravce hesel. Kdyz jsem se zeptala,
jakou aplikaci k tomu pouzivaji, tak mi odpovédéli, ze Zadnou aplikaci, ale nechavaji si
ukladat hesla do manageru hesel v prohlizeci. Zde je tak jako u spravce hesel potieba, aby si
uzivatel zjistil, kde jsou jeho hesla ukladana a podle toho do daného prohlizece ukladal hesla,

¢1 nikoliv.

Pouzivate spravce hesel?

70,3%

= Ano Ne

Graf 11 — Pouzivani spravce hesel
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Z grafu nize je vidét, ze respondenti pii vytvafeni hesla nejcastéji pouzivaji mala pismena
a cCisla. Méné Casto pak pouzivaji velkd pismena a pouze 10 % respondentl pouziva

v uvazovaném hesle specialni znaky.

Jak slozité je Vase heslo?

10,1%

33,7%

24,3%

32,0%

= Mald pismena = Cisla = Velkd pismena Specidlni znaky

Graf 12 — Slozitost hesla

Nejcastéji heslo respondentit obsahovalo mala, velka pismena a ¢isla. Druhou nejéastéjsi
kombinaci je podle nékterych zdroji nejlepSi kombinace, a to mala a velkd pismena, Cisla
a specidlni znaky. Ob& tyto varianty obsahuji zaklad, ktery je uveden na webu Infosec

Resources (viz kapitola 4.1 Heslova politika).

Jak slozité je Vase heslo? (kombinace)
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Graf 13 — Slozitost hesla (kombinace)
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Respondenti u otazky na délku hesla méli moznost vyplnit ¢islici, kolik znaka jejich heslo
obsahuje. Dva znaky budou urcité n¢jaky pieklep respondenta. Nejcastéjsi pocet znaku je 8,
tento pocet je ¢asto pouzivan jako minimalni mozny pocet znakl. Podle kapitoly 4.1 Heslova
politika je uzivateli doporuceno 16 znaku. Jelikoz se mezi kradezi virtudlni identity a poctem

znakl zavislost neprokazala, toto doporuceni nad ziskanymi daty neni mozné potvrdit.

Kolik znak(i obsahuje Vase heslo?
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Graf 14 — Pocet znaku v hesle
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70 % respondentii neméni své heslo nikdy, nebo jej méni za delsi dobu nez 1 rok. Také v tomto
pripad¢ se na ziskanych datech neprokazala zavislost s kradezi identity. Zajimavé je, Ze dva
respondenti odpovédeli, ze své heslo méni Castéji nez 1x za mésic. Jelikoz podle vysledki uz
nyni mnozi respondenti nevyuzivaji pravidelnou zménu hesla, tak piedpoveéd z webu
SpyCloud, Ze béhem roku 2020 bezpe¢nostni experti zacnou toto nastaveni pravidelné zmény

hesla zpochybiiovat, mi ptijde velice realna.

Jak ¢asto ménite toto heslo?

3,1% 31%
7,8%

35,9%
15,6%
34,4%
= Nikdy = Ménim heslo za dobu delsi nez 1 rok
= Nejpozdéji do roka = Nejpozdéji do pll roku
Nejpozdéji do 3 mésicu Castéji ne7 1x za mésic

Graf 15 — Zména hesla
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8 Metodika

Hlavnim cilem prace je navrzeni metodiky pro predchazeni kradeze virtudlni identity na

zaklad¢ socialniho experimentu z kapitoly 7 Statistickd analyza.
8.1 Obecné

NiZze navrZzena metodika se tyka zejména ptipadl, kdy se utocnik snazi o odcizeni jiz
vytvofeného profilu. V piipadé vytvoieni duplicitniho profilu bohuzel uZivatel nema mnoho
Sanci, jak kradezi identity predchéazet. Jedna se o metodiku zaloZenou na vysledcich socialniho
experimentu, soucasné je ale vétSina z uvedenych bodi zmifiovana na mnohych webovych

strankach, které se zabyvaji kradezemi virtualni identity.
Urceni hodnoty aktiva

Facebook pro respondenty Casto nema takovou hodnotu aktiva jako jiny ucet (napf.
elektronické bankovnictvi). Proto by si uzZivatel mél stanovit, jakym aktivem je pro n¢j ucet
na dané strance nebo v aplikaci. M¢l by se zamyslet nad tim, co by pro né¢j znamenala piipadna
kompromitace G¢tu a jaké problémy by mohlo zjisténi piistupovych udaji tto¢nikem zptsobit.
Zjisténi hesla na ucet e-mailu mize mit pro utocnika vétsi cenu, nez by se na prvni pohled
mohlo zdat, jelikoZ na tento Géet mize zazadat 0 obnovu hesla na jiném ucétu. Také tuto

skutecnost by mél uzivatel v rdmci ur¢eni hodnoty aktiva brat v tvahu.

Uzivateli postaci jednoduché urceni, zda pro néj ma ucet hodnotu vysokou, normalni nebo
nizkou. Idealné by se mél fidit vSemi nize zminénymi body. Pfipadné by mél na zakladé urceni

hodnoty aktiva dodrzovat vice ¢i méné z bodi metodiky popsanych nize.
Pouzivani unikatniho hesla, spravce hesel

UZivatel by mél pouZzivat na kazdém Uctu jiné heslo. JelikoZ mnoho uZivateli méa nékolik
desitek uctd, mize se tento bod jevit jako velice naro¢ny. UzZivatel ma moznost pouZzit rizné
mnemotechnické pomtcky na zapamatovani, piipadné¢ by mohl problém zapamatovani
velkého poctu hesel za uZivatele vyreSit spravce hesel, kde sta¢i zapamatovani si pouze
jednoho ,,hlavniho* hesla. Uzivatel by mél mit unikatni hesla minimalné na tGctech, které pro

n¢j maji vysokou hodnotu aktiva.
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Pouzivani vicefaktorové autentizace

Na uctech, které to umoznuji, by mél uzivatel pouzivat vicefaktorovou autentizaci. Nejéastéji
aplikace a weby umoziuji vicefaktorovou autentizaci prostiednictvim zaslani jednordzového

kédu na uzivatelem predem zadané telefonni Cislo.
Kontrola zabezpeceného pristupu

Uzivatel by mél kontrolovat, zda jim navsStivend stranka umoziuje zabezpeceny pfistup.
Nemél by na weby, které neposkytuji zabezpecené ptipojeni zadavat zadné citlivé udaje,

jelikoz by mohly byt odcizeny tto¢nikem.
Kontrola odkaz

Uzivatel by nemél otevirat hned kazdy odkaz, ktery mu n€kdo zaSle. V ptipadé, ze odkaz
otevre, tak by mél zkontrolovat, zda je pfesmérovan na web, na ktery mél odkaz vést. Zde by
uzivatel mohl narazit na problém, kdy mu je odeslan v textu odkaz, ale web na ktery se

dostane, je odlisny.

V piipad¢, ze uzivateli ptijde zkraceny odkaz, napt. Bitly, je tieba si zkontrolovat, na jaky web
a kam ma byt uzivatel presmérovan. Pfimo Bitly ma moznost zjistit cil pfesmérovani pridanim
znaménka plus na konec odkazu. Dalsi stranky, které umoznuji zjisténi cile odkazu, jsou napf.

https://www.expandurl.net/ nebo https://unshorten.me/.

Kontrola aktivity

Kontrola aktivity na daném profilu by mohla odhalit nesrovnalosti a uzivatel by tak mohl
zareagovat na kradez identity jesté diive, nez jeho profil bude zneuzit. Kontrolou aktivity je

také mysleno zpozornéni uzivatele v piipadé, ze mu ptijde oznameni o kontrole prihlaseni.
Informovanost

Dilezita je také informovanost osob o moznych rizicich, se kterymi se na internetu uZivatel
muze setkat. Nejen weby, které se Casto setkavaji s kradezi identity, ale také ostatni weby nebo
firmy by mély preventivné upozorfiovat uzivatele na mozna rizika. Vedeni firmy muize na
riznych webovych strankach vyzkouset, zda je jejich firma nachylné ke zranitelnosti na urcity
typ kybernetickych utokt. Napiiklad je mozné vyzkousSet zranitelnost firmy na phishingové

utoky: https://www.infosecinstitute.com/ig/phishing/phishing-risk-test/.
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Obezretnost

Tak jako kdykoliv jindy by nemél uzivatel zapomenout byt obezietny. Pokud mu nékdo nikdy
nenapsal, s tou osobou se téméf nezna a ted’ mu pise, ze ho néco bude zajimat, mél by uzivatel

Zpozornét.
Kontaktovani osoby

Pokud uzivatel zaregistruje neocekavané chovani nebo neo¢ekavanou zpravu, mél by se ujistit,
zda zprava opravdu byla odeslana danou osobou. Pted otevienim odkazu by mél kontaktovat
osobu bud’ na stejné strance, na jiném komunika¢nim kanalu, poloZenim otazky, na kterou
osoba dokaze odpoveédét, nebo konstatovanim informace, kterou s nejvétsi pravdépodobnosti

znaji jen dané osoby.
Nastavena bezpecnostni politika

Me¢éla by byt nastavena bezpe€nostni politika, zejména u firem, jejichz zaméstnanci mayji
moznost pristupovat na riizné weby na internetu. Setkala jsem se s jednim piipadem, kdy
nastaveni bezpec¢nostni politiky firmy zabranilo respondentovi k ptistupu na web odesilany ve

Zprave.
8.2 Zabezpeceni socialni sité Facebook

Jelikoz se nejCastéji s kradezi identity setkali uzivatelé na Facebooku, rozhodla jsem se, ze
vramci metodiky pfedstavim moZnosti nastaveni zabezpeceni, ktera tato socidlni sit’
umoziuje. Kradezi identity formou vytvofeni duplicitniho profilu mize uzivatel Castecné
predchazet nastavenim soukromi. Na Facebooku ma moznost zkontrolovat, jaké informace

o ném vidi jakykoliv jiny uzivatel internetu.

Nize popsané a zobrazené navody se tykaji nastaveni Facebooku na pocitaci, v mobilni verzi
nastaveni bude mit uzivatel moznosti zabezpeceni identické nebo velice podobné. Soucasné
vétsina socilnich siti a nékteré webové stranky, jako je napf. e-mail, maji obdobné moznosti

zabezpeceni.

Odkaz na niZze popsané moznosti zabezpeCeni je dostupny na adrese:

https://www.facebook.com/settings?tab=security.
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Obrazek 6 — Facebook zabezpeceni [76]

Jako prvni moznost, ktera je uZzivateli Facebooku pii nastavovani zabezpecCeni zobrazena
a dokonce doporucovana je Vyberte pratele, ktefi vaim pomiiZou dostat se zpét k vaSemu
uctu. Uzivatel mad moznost vybrat nékteré ze svych pratel a oznacit je jako tzv. divéryhodné
kontakty. Po zvoleni minimalné tii profili danych ptatel je témto osobam odeslana informace,

ze jste si je zvolili jako divéryhodny kontakt.

Pro opétovné ziskani pfistupu ke svému uctu na Facebooku se uzivatel dostane pomoci
kliknuti na odkaz Zapomnéli jste ucet? na piihlaSovaci strance. Zde zadd svou
e-mailovou adresu nebo telefonni ¢islo a klikne na Pokracovat. Déle zvoli moznost Zobrazit
moje duveryhodné kontakty a zde napiSe celé jméno jednoho nebo vice ze svych
divéryhodnych kontaktl. Duvéryhodny kontakt ziskd ptihlaSovaci koéd, ktery nasledné

uzivatel maze pouzit pro piistup ke svému uctu.
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Co jsou duvéryhodné kontakty?

@) Vase duvéryhodné kontaky se musi nejprve ujistit, Ze jste
~  to vy, neZ vam daji bezpeénosti kody.

Q, Zadejte kody od duvéryhodnych pratel a budete se moci
dostat ke svému Uétu.

21 Nejprve vyberte 3 az 5 pratel, kterym muzete zavolat,

kdykoli byste méli s uctem problém. Kvuli vasi bezpeénosti
budeme vSechny nové piidané kontakty informovat.

Vybrat divéryhodné kontakty

Obrazek 7 — Facebook duvéryhodné kontakty [76]

Kde jste prihlaSeni, je moznost kontroly vSech zatizeni, ke kterym je dany profil ptihlasen.
Pokud néekteré z téchto zatfizeni nebo mist nepoznavate, je tieba tuto skutecnost fesit. Nabizi

se tf1 moznosti:

o Odhlasit se ze vSech zarizeni
o  Odhlasit se
e Nejste to vy?

Pokud uZivatel zvoli moznost Odhldsit se ze vSech zarizeni, dojde k odhlaseni ze vSech

zatizeni, ke kterym byl nebo je dany profil piihlasen.

Moznost Odhlasit se umozni uzivateli odhlésit se pouze od jednoho dané¢ho zatizeni. Pokud
se z tohoto zatizeni bude uzivatel nékdy chtit piihlasit, bude muset zadat ptihlaSovaci udaje

Znovu.

Posledni moznosti je Nejste to vy?, ktera uzivateli zobrazi ¢as, misto a zafizeni, ze kterého
ptipojeni prob¢hlo. Pokud tuto aktivitu uZivatel nepoznava, miize zvolit moZznost Zabezpecit
ucet, béhem kterého probéhne kontrola nastaveni. Facebook nasledné vyhodnoti, jaké zmény

probéhly, a souc¢asné nabidne uzivateli zobrazeni poslednich zmén uctu.

@ iPad mini - Ceske Budejovice, Czech Republic

Mejste to vy?

a Zobrazit méné Cdhlaste se ze vie| Odnidsit se

Obrazek 8 — Facebook, kde jste ptihlaseni? [76]
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Moznost PFihlaseni umoziuje uzivateli Zmeénit heslo a Ulozeni prihlasovacich udajii. Pokud

uzivatel zvoli Ulozeni piihlasovacich Udaju, tak pfi pfiStim pfihlaSeni v tomto prohlizeci

nebude muset zadavat heslo.

Dvoufazové ovéreni umoziuje uzivateli nastavit si, ze v pripad¢, kdy Facebook zaznamena
ptihlaSeni z nerozpoznaného zatizeni, bude uzivatel pozadan o zadani bezpecnostniho kodu,
nebo potvrzeni v jiném zafizeni nebo aplikaci. BezpeCnostni kdéd uzivatel ziska
prostfednictvim SMS s ptihlaSovacim kodem. Facebook umoziuje uzivateli vygenerovat si
tzv. kdd pro obnoveni. Uzivatel ziskd 10 unikatnich kodt a kazdy z nich mize pro prihlaseni
pouzit pravé jednou. Potvrdit piihlaseni mize uzivatel pomoci bezpecnostni aplikace (napf.
Google Authenticator, LastPass nebo Duo Mobile). V nabidce Ovérend prihlaseni uZivatel
kontroluje seznam zafizeni, na kterych nebude muset pouzit piihlaSovaci kod. Hesla
kK aplikacim, jako jsou napt. Xbox, Spotify nebo Skype, ke kterym se uzivatel ptihlasuje pies
Facebook (viz kapitola 4.4.2 Propojené ucty), umoznuji nastaveni specialniho hesla pro

konkrétni aplikaci.

DalSi zabezpedeni se tykaji Nastaveni vystrah pri nerozpoznaném pirihlaseni, kdy uzivatel
dostane upozornéni na piihldSeni z neobvyklého zafizeni nebo prohlizeCe a jiz vySe

zminovaného vybéru daveéryhodnych kontakti.

Daléi zabezpeeni

Nastaveni vystrah pfi nerozpoznaném prihlaeni

= Dame vam v&dét, kdyZ se nékdo pokusi pfinlasit z neobvykléno zafizeni nebo prohlizece Upravit
Vyberte 3 az 5 pratel, ktefi vam v pripadé ztraty pfistupu k Gétu pomizou dostat se k nému
Zpét Zavrit
Divéryhodny kontakt vdm miiZe poslat kdd a URL z Facebooku a pomiiZe vam pfihldsit se
Vybrat pfatele

Obrazek 9 — Facebook, dalsi zabezpeceni [76]

Pokrocilé zabezpeCeni umoziiuje nastaveni Sifrované e-mailové komunikace, Obnoveni

externich uctii a Zobrazeni nejnovéjsich e-mailit z Facebooku.
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9 Konfrontace metodiky

Dil¢im cilem je konfrontace navrzené metodiky. Pro tuto ¢ast bakalarské prace jsem zvolila
metodu rozhovoru. Rozhovor jsem vedla se slenou Monikou, které byla v minulosti ukradena

identita na socialni siti Instagram.

Potizeny zaznam rozhovoru nebyl sdilen s nikym jinym nez s autorem a vedoucim bakalaiské
prace. Zaznam byl na zaklad¢ slovni dohody ihned po kompletaci prace vymazan. Autenticky
ptepis rozhovoru je pouzit jako soucast dil¢iho cile praktické casti prace. Obét kradeze

virtudlni identity je identifikovana pouze kiestnim jménem.
Kde byla Tvoje identita ukradena?

,Na Instagramu. Ale posledni dobou mam problém s e-mailem, je zajimavé, Ze kdyz jdu na
e-mail pres telefon a chci si poslat néco do prace, tak za¢nu psat svoje jméno a za¢nou mi
vyjizdét e-maily, kde je napsany muj e-mail a pod nim je pfesmérovani na jiny e-mail. Ja
nevim, co to je. Pro jistotu jsem si tedy na tomto e-mailu zménila heslo, ale celkové mé to
dési, protoze kdybych Spatné klikla, tak to odeSlu na jiny e-mail. Kdyz pocate¢ni pismena
e-mailu zadavam pies notebook, tak mi tam nic nenasko¢i, jen pfes ten telefon mi tam za¢nou
vyskakovat n¢jaky e-maily. Pfijde mi to désivy, protoze jsou tam koncovky ,ru‘ podobné tém,

které mi praveé ukradli Instagram, tam vlastné byla stejnd koncovka.*
Piijdou Ti body v metodice srozumitelné?
,,J0, védéla bych, co mam délat.“

Mysli§ si, Ze by sis metodiku precetla, kdybych s Tebou na tuto metodiku nedélala
rozhovor? Mysli§, Ze bys méla divod metodiku ¢ist (tfeba i proto, Ze uz Ti identita byla

ukradena)?

,,KdyZ bych to zacala ¢ist, tak bych to asi ptecetla do konce. Ale ja jsem takova, ze moc nectu
odkazy, takze si myslim, Ze bych si to pfecetla az potom, co by se mi kradez identity stala. To
je ptipad prave is tim Instagramem, kdy jsem zacala procitat rizné blogy a tak, abych védéla
co a jak dal. Preventivné asi ne, nejsem ten typ, ktery by to Cetl. Ale kdyz ted’ vim, Ze néco
takového existuje, tak bych na to mozna odkazala n€koho, u koho bych si myslela, Ze by si

ucet mél vic zabezpecit.*
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NaSsla jsi na danych webech informace, co mas délat?

,Byly tam blogy, které radily, co mas délat, kdyz mas odcizeny ucet, jak kontaktovat
Instagram. Informace jsem sice néjaké nasla, ale ucet mi to vlastné nevratilo. Ale odkaz na
¢lanek jsem posilala jedné holce, které diky tomu ucet vratili. Mozna ji to vratili, protoze na

tom ucté¢ mela hodné sledujicich.*
Jaké body jsi dodrzovala/nedodrzovala u odcizeného ucétu?

,Nepouzivala jsem tam nic, bylo mi to celkem jedno. Véd¢la jsem, Ze se mi to mize stat, ale
bylo mi to jedno. Potom, co se to stalo, tak jsem si tam nastavila nékolik ovéteni, které mam

moznost nastavit. Na uctech mam vicefaktorové ovéfeni, ale hesla mdm vsude stejné.

Z dat vyslo, Ze uzivatelé, ktefi se setkali s kradeZi identity, ve vétSim poctu kontroluji,
zda je web, na ktery pristupuji, zabezpecen. Vis, co to je a kontrolujeS Ty osobné

zabezpeceny pristup?

»Moc to nekontroluju, ale prohlize¢ mé upozoriuje, Ze stranka, na kterou chci pfistoupit, neni
zabezpecena, jestli tam chci opravdu vstoupit. Ale sama od sebe to nekontroluju. Na pfistup

do elektronického bankovnictvi nejcastéji pouzivam aplikaci, tam nic takového neni.
Jak jsi zjistila, Ze Ti byla identita odcizena? Zjistila jsi to Ty, nebo nékdo jiny?

»Zjistila jsem to vlastné ja, bylo to shodou okolnosti v dobé¢, kdy jsem byla v praci. Nacvakala
jsem si tam odkaz instagram.com/mujProfil a ten profil mi to nechtélo najit. PfiSlo mi to
strasn¢ divny, pro¢ se tam nemuzu dostat. Po praci jsem si klikla na aplikaci a dalo mi to
vytvofit novy profil pfes e-mail. Tak jsem dala ptihlasit a vidéla jsem upIn¢ jiny Instagram.
Zacala jsem to vyhledavat a tim, jak jsem se proklikla pfes Facebook, kde jsem sdilela
Z Instagramu fotky, tak se mi zobrazil uplné jiny profil s jinym jménem. Pak jsem si
zkontrolovala e-mail, kde vlastné ty e-maily byly pieéteny. Byl tam e-mail s zadosti o zménu

hesla, o zménu e-mailu. TakZe se mi nékdo naboural i na e-mail.*
Jsi schopna ur¢it hodnotu aktiva, kterou pro Tebe dany tcet ma?

,Pro mé je vSechno duilezity, ja jakoZto ,zavislak® na telefonu a aplikacich si myslim, Ze pro
mé to ma vSechno vysokou hodnotu. Tim, jak na Instagramu byly fotky a urcité vzpominky,
tak mé to mrzelo. Na tom profilu vlastné zlstaly vS§echny moje fotky, tak jsem se bala, aby
nékomu z mého Uctu nepsali. Bala jsem se toho, co se stane. Diky nahlaseni n€kolika mych

ptatel nakonec ten profil zrusili.*
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Je néjaky bod v metodice, ktery T¢€ zaujal?

,VSechno jsem asi slySela a ne¢které body spliuji. Treba pravé u toho e-mailu jsem hned
zjistovala aktivitu, jestli nékdo neodesila néco z mého e-mailu nebo jestli tam neni nastavené

ptreposilani na jiny e-mail.*
Je néjaky bod, ktery bys v metodice o¢ekavala, ale chybi Ti tam?
,,Ja si myslim, Ze je tam vSechno.*

Co z toho (pokud néco) dodrzuje$ ted’ jinak, na rozdil od toho, kdy Ti byla identita

ukradena?

,»Vicefaktorové ovéteni, zménila jsem heslo, prodlouzila jsem ho a ptidala tam riizné znaky.
Aktivitu kontroluji az od té doby, kdy mi byla identita ukradena. Odkazy neoteviram skoro
vubec, prvni co udélam, tak to neoteviram. Vim, jak je to na Facebooku, kde ti posilaji virové
odkazy a prosté to nechci otevirat. To samé u e-mailu, kdyz mi né¢kdo, koho neznam, posila
odkaz. A kdyz mi nékdo, koho znam posle odkaz, tak se zeptadm a az po komunikaci s danym
¢lovékem to oteviu, ale neoteviram to hned. Nezalezi na tom, jestli to byl odkaz se zpravou,
nebo ne. Mam e-mail, pies ktery komunikuji a pak zalozni, na ktery se mi nékteré zpravy

cey

pieposilaji a mély by mi tam pftijit informace, kdyby byly zase néjaké problémy.*

Po precteni metodiky, mysliS si, Ze budeS néco dodrzovat/budes si davat na néco vétsi

pozor?

»Snazim se davat si co nejvetsi pozor. Zmeéna si myslim, ze nebude moc velkd. Rtzné hesla
jsem si zkousela davat, ale pak jsem méla ten problém, Ze jsem je vSechny zapominala.

Nechtéla jsem si to nékam zapisovat, tak mam ted’ jedno heslo.*
Ukladas si hesla do prohlizece?

,»Zalezi na jakou stranku. Dneska tfeba jsem si objednavala reklamni pfedméty a byla jsem si
je vyzvedavat, tak tam jsem si heslo tfeba do prohlizee ulozila. Ale u Facebooku,

bankovnictvi, tam si to nenechdvam ulozeny, tam mi to piijde nebezpecné.*

Rekla jsi, Ze pouZivas jedno heslo. TakZe kdyby nékdo zjistil tvoje heslo na tom webu,

tak by se Ti mohl dostat vlastné do e-mailu.

,,Vlastné nepouzivam jen jedno heslo, pouzivam vice variant toho hesla. Jedno jednodussi

a druhé¢ slozitéjsi. Podle t¢ metodiky by to odpovidalo té hodnoté aktiva.*
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Znas mozZnosti zabezpeceni, které nabizeji Instagram a Facebook?

,Potom, co mi ukradli Instagram, tak jsem zji§tovala, jak mizu svijj i€et ochranit. Ted’ tam
pouzivam heslo a kéd. Mam navic néjaké specialni kody, které slouzi k overeni, kdyby mi
neptisel kod. To samé madm u Facebooku, ale navic tam mam pfidané ptatele, ktefi by mi
v piipadé odcizeni mohli pomoct s vracenim uctu. Navic si pamatuju, ze jednou mi piislo

upozornéni, Ze se nachazim Vv Irsku, ale to jen v praci mame tak nastavenou Wi-Fi.*
Vyhodnoceni

Na zéklad¢é rozhovoru jsem zjistila, Ze slecna Monika od kradeze virtualni identity zacala
dodrzovat témét vSechny body zminéné v metodice. Zkousela pouzivat unikatni hesla,
momentalné ale pouziva jedno heslo pro Ucty, které pro ni maji vysokou hodnotu, pro ostatni
ucty pouziva heslo jiné. Zde bych ji na zaklad¢ vysledki ze statistiky doporucila, aby zménila
sva hesla a pro zapamatovani vyuzila naptiklad nékterého ze spravci hesel.

Co se tyka zabezpeceného pfistupu, tak veéfi prohlizec¢i, ktery ji podle jejich slov v ptipadé
nezabezpeceného webu o této skutecnosti informuje. Tento ptistup slecny Moniky by se dal

povazovat za rizikovy, jelikoZ prohlize¢ ji ne vzdy musi upozornit.

Navrzena metodika se zd4 byt vzhledem k informacim ziskanym béhem rozhovoru obecna,
méla by obsahovat vSechny diilezité body, které by uzivatel pro zvyseni zabezpeceni svych

uctt mél dodrzovat.
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Zaver

Stale vice z nds zacina zit ve virtualnim prostiedi a socidlni Zivot odsouvaji az do druhé tady,
coz sice neni podle mého nazoru spravné, ale neni to predmétem této prace a tak toto
konstatovani nebudu déle rozvijet. Mnozi z nich si ale neuvédomuji, ze tento svét poskytuje

nejen moznosti, ale také skryva rizné nastrahy.

Rychly rozvoj v oblasti informacnich technologii pfinasi uzivateli celou fadu novinek, at’ jsou
to nové moznosti zabezpeceni, ale také neustale nové zpiisoby, jak muize dojit ke kradezi
virtualni identity. Nékterd doporuceni na zabezpeceni se béhem let postupné upravuji, dalsi
nova dokonce pfibyvaji. Uzivatel ma moznost pro zvySeni zabezpeceni zvolit kombinaci
n&kolika zptisobtl, kterymi bude chranit svou identitu ve virtualnim prostiedi. Casto se bohuzel
stava, Ze za¢ne feSit mozZnosti zabezpeceni az ve chvili, kdy uz je pozdé, protoze jiz ke kradezi
jeho virtudlni identity dosSlo. Tato prace by méla ukazat moznosti, jak se chranit diive, nez

k takové situaci dojde.

Bakalatska prace je rozdélena na devét kapitol, prvnich Sest kapitol se vénuje teoretické roving
tématu. V prvni kapitole jsou vymezeny zakladni pojmy. Ve druhé kapitole jsem popsala, co
to je kradez virtudlni reality. Ve tieti kapitole jsou popsané kybernetické utoky. Ve Ctvrté
kapitole jsou uvedeny zpusoby, jak mize uzivatel zvysit zabezpeCeni. V paté kapitole jsem
uvedla nasledky kradeze virtudlni reality. V Sesté kapitole jsem se vénovala legislativeé, tedy
mj. GDPR. Snazila jsem se podrobn¢ a precizné shrnout znama fakta a vypracovat navod,
ktery by pomahal lidem nejen fesit jiz vzniklou kradez virtualni identity, ale byl (a to hlavn¢)

preventivnim nastrojem, aby k takové ¢innosti dochazelo pokud mozno co nejméng.

V dalsich tfech kapitolach se vénuji praktické ¢asti: nejprve to byl v sedmé kapitole rozbor
ziskanych odpovédi na dotaznik a nasledné vypracovani statistické analyzy. V osmé kapitole
jsem popsala metodiku této prace a v devaté kapitole jsem zaznamenala autentickou vypovéd

osoby, které virtudlni identita jiz byla ukradena.

Béhem prace jsem méla moznost zjistit, jak daverivi, nebo naopak proziravi, dokazi byt
uzivatelé ve virtualnim prostfedi. Pfi vyzkumu se mi potvrdila domnénka, ktera neni moc
privétiva: uzivatelé daveétuji osobé ve virtudlnim svété, aniz by si ovéfili jeji skuteCnou

totoznost.
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Je dulezité, aby se o tématu kradezi identity mluvilo. Cim informovangj$i a obezietngjii
uzivatelé jsou, tim vice se snizuji moznosti uto¢nikli odcizit jejich Gcet. Samoziejme na tuto
skuteCnost utocnici postupné reaguji novymi a jest€¢ vice sofistikovanéjSimi zpiisoby.
Zpusoby, které v soucasné dobé¢ jesté neexistuji, ale za par let jiz budou stejn¢ tak probirané,
jako nekteré dnesni bézné utoky.

Cile, kter¢ byly pro tuto praci stanoveny, a to: zjisténi, jak jsou lidé informovani o moznosti
napadeni a zabezpeceni, dale jak maji sva dat a ucty zajistény, zjistit, jak jsou informovani
o dal$im postupu pii kradezi dat — byly splnény. Navrzena metodika z kapitoly 8 Metodika se
jevi jako obecna vzhledem k ziskanym informacim z rozhovoru se sle€nou Monikou, nebot’

jednotlivé body metodiky se daji pouzit na riznych webech, zejména na socialnich sitich.

57



Seznam pouzitych zdroju

Knihy

[1] KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-
88168-15-7.

[2] RAK, Roman, Vasek MATYAS a Zdentk RIHA. Biometric a identita ¢lovéka ve
forenznich a komerc¢nich aplikacich. Praha: Grada, 2008. Profesional. ISBN 978-80-247-
2365-5.

[3] NEZMAR, Lud¢ék. GDPR: prakticky pruvodce implementaci. Praha: Grada Publishing,
2017. Pravo pro praxi. ISBN 978-80-271-0668-4.

[4] SKLENAK, Vilém. Data, informace, znalosti a Internet. Praha: C.H. Beck, 2001. C.H.
Beck pro praxi. ISBN 80-717-9409-0.

[5] DRAHANSKY, Martin a Filip ORSAG. Biometrie. [Brno: M. Drahansky], 2011. ISBN
978-80-254-8979-6.

[6] MCCARTHY, Linda a Denise WELDON-SIVIY, ed. Bud’ panem svého prostoru: jak
chrénit sebe a své véci, kdyz jste online. Praha: CZ.NIC, [2013]. ISBN 978-80-904248-6-9.

[7] BARTIK, Véclav a Eva JANECKOVA. Ochrana osobnich tdajii: z pohledu zvlastnich
pravnich uprav k 1.8.2012. Olomouc: ANAG, 2012. Pravo (ANAG). ISBN 978-80-7263-749-
2.

Web

[8] GEER, David. Poznejte vyhody vicefaktorové autentizace. Computerworld.cz [online].

12. 8. 2018 [cit. 2019-11-24]. Dostupné z: https://computerworld.cz/securityworld/poznejte-

vyhody-vicefaktorove-autentizace-54802

[9] COUFALOVA, Denisa. Jak predejit kradezi identity? A lze rozpoznat, Ze jste se stali ob&ti
takového zlo¢inu? USetfeno.cz [online]. 18. 2. 2018 [cit. 2019-02-24]. Dostupné z:

https://www.usetreno.cz/kradez-identity/

[10] Kradez identity. INTERNETEM BEZPECNE [online]. [cit. 2019-03-11]. Dostupné z:

https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-

komunikace/kybersikana/kradez-identity/

58


https://computerworld.cz/securityworld/poznejte-vyhody-vicefaktorove-autentizace-54802
https://computerworld.cz/securityworld/poznejte-vyhody-vicefaktorove-autentizace-54802
https://www.usetreno.cz/kradez-identity/
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kybersikana/kradez-identity/
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kybersikana/kradez-identity/

[11] VICHLENDA, Milan. Kriminalistika [online]. Karvina, 2011 [cit. 2019-03-28].

Dostupné z: https://www.sosoom-zlin.cz/media/skripta/kriminalistika.pdf

[12] Autentizace, ovéfeni, identifikace (Authentication). ManagementMania.com [online].
13. 2. 2018 [cit. 2019-03-12]. Dostupné z: https://managementmania.com/cs/autentizace-

identifikace

[13] Trvaly identifikator. Wikisofia [online]. [cit. 2019-03-28]. Dostupné z:
https://wikisofia.cz/wiki/Trval%C3%BD _identifik%C3%Altor

[14] Uzivatelské jméno. ManagementMania.com [online]. 17. 4. 2018 [cit. 2019-01-24].

Dostupné z: https://managementmania.com/cs/uzivatelske-jmeno

[15] Autentizace a autorizace. Trisul.cz [online]. [cit. 2019-04-24]. Dostupné z:

http://www.trisul.cz/bezpecnost-autentizace-autorizace/

[16] Autentizace. ITBiz.cz [online]. 13. 9. 2011 [cit. 2019-04-24]. Dostupné z:

https://www.itbiz.cz/slovnik/informacni-technologie-it/autentizace

[17] MIHULKOVA (KMOSKOVA), Jitka a Martin KORNEL. Co je, co neni a co bude osobni
udaj podle GDPR. Frank Bold Advokati [online]. 10. 2. 2018 [cit. 2019-04-12]. Dostupné z:

https://www.fbadvokati.cz/cs/clanky/541-co-je-co-neni-a-co-bude-osobni-udaj-podle-gdpr

[18] Vicefaktorova autentizace. AMI Praha a.s. [online]. [cit. 2019-03-24]. Dostupné z:

https://www.ami.cz/publikujeme/blog/vicefaktorova-autentizace

[19] Citlivé osobni 1udaje. GDPR.cz [online]. [cit. 2019-11-24]. Dostupné z:

https://www.gdpr.cz/gdpr/heslo/citlive-osobni-udaje/

[20] Co to jsou ptihlagovaci udaje a k emu slouzi. Policie Ceské republiky [online]. [cit. 2019-
03-21]. Dostupné z: https://www.policie.cz/clanek/co-to-jsou-prihlasovaci-udaje-a-k-cemu-

slouzi.aspx

[21] Data. ManagementMania.com [online]. 19. 2. 2018 [cit. 2019-02-28]. Dostupné z:

https://managementmania.com/cs/data

[22] Digitalni stopa. Jak na Internet [online]. [cit. 2019-02-24]. Dostupné z:
https://www.jaknainternet.cz/page/3651/digitalni-stopa/

[23] Digitalni stopa. INTERNETEM BEZPECNE [online]. [cit. 2019-02-28]. Dostupné z:

https://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/digitalni-stopa/

59


https://www.sosoom-zlin.cz/media/skripta/kriminalistika.pdf
https://managementmania.com/cs/autentizace-identifikace
https://managementmania.com/cs/autentizace-identifikace
https://wikisofia.cz/wiki/Trval%C3%BD_identifik%C3%A1tor
https://managementmania.com/cs/uzivatelske-jmeno
http://www.trisul.cz/bezpecnost-autentizace-autorizace/
https://www.itbiz.cz/slovnik/informacni-technologie-it/autentizace
https://www.fbadvokati.cz/cs/clanky/541-co-je-co-neni-a-co-bude-osobni-udaj-podle-gdpr
https://www.ami.cz/publikujeme/blog/vicefaktorova-autentizace
https://www.gdpr.cz/gdpr/heslo/citlive-osobni-udaje/
https://www.policie.cz/clanek/co-to-jsou-prihlasovaci-udaje-a-k-cemu-slouzi.aspx
https://www.policie.cz/clanek/co-to-jsou-prihlasovaci-udaje-a-k-cemu-slouzi.aspx
https://managementmania.com/cs/data
https://www.jaknainternet.cz/page/3651/digitalni-stopa/
https://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/digitalni-stopa/

[24] Udaj. Wikislovnik [online]. [cit. 2019-11-28]. Dostupné Z:
https://cs.wiktionary.org/wiki/%C3%BAdaj

[25] Digitalni stopy. E-Bezpe¢i [online]. [cit. 2019-02-24]. Dostupné z: https://www.e-
bezpeci.cz/index.php/temata/sociotechnika/312-digitalni-stopy

[26] KRATOCHVIL, Petr. Deset bezpe¢nostnich ptikazani. Chip.cz - recenze a testy [online].
6. 6. 2012 [cit. 2019-01-21]. Dostupné z: https://www.chip.cz/casopis-chip/earchiv/vydani/r-
2012/chip-05-2012/deset-bezpecnostnich-prikazani/

[27] STOCHL, Jiti. MARUSKA NOVAKOVA NEBO MARUSKA NOVAKOVA -
FALESNE PROFILY NA SOCIALNICH SIiTiCH. INTERNETEM BEZPECNE [online]. 3.
9. 2018 [cit. 2019-03-28]. Dostupné z: https://www.internetembezpecne.cz/5856-2/

[28] Kradez identity a jak se ji branit. Bezpe¢ny internet [online]. [cit. 2019-11-28]. Dostupné

Z: http://www.bezpecnyinternet.cz/pokrocily/ochrana-prav/kradez-identity.aspx

[29] KUBES, Jan. Poznate fale$ny profil na Facebooku? Dvojklik [online]. [cit. 2019-06-24].

Dostupné z: https://www.dvojklik.cz/poznate-falesny-profil-na-facebooku/

[30] Kyberkriminalita. Prevence kriminality [online]. [cit. 2019-06-28]. Dostupné z:

https://prevencekriminality.cz/prevence-kriminality/kyberkriminalita/rozcestnik-

kyberkriminality/

[31] Co je socialni inzenyrstvi? - 2. dil. PC World.cz [online]. 3. 6. 2012 [cit. 2019-02-28].

Dostupné z: https://pcworld.cz/internet/co-je-socialni-inzenyrstvi-2-dil-44372

[32] CO TO JE MALWARE. INTERNETEM BEZPECNE [online]. [cit. 2019-03-21].

Dostupné z: https://www.internetembezpecne.cz/internetem-bezpecne/malware/co-to-je-

malware/

[33] POCITACOVE VIRY, CERVI A TROJSKE KONE. INTERNETEM BEZPECNE

[online]. [cit. 2019-03-21]. Dostupné z: https://www.internetembezpecne.cz/internetem-

bezpecne/malware/virus/

[34] Keylogger. Avast [online]. [cit. 2019-03-28]. Dostupné z: https://www.avast.com/cs-
cz/c-keylogger

[35] CO JE TO PHISHING. HOAX [online]. [cit. 2019-06-24]. Dostupné z:

https://www.hoax.cz/phishing/co-je-to-phishing

60


https://cs.wiktionary.org/wiki/%C3%BAdaj
https://www.e-bezpeci.cz/index.php/temata/sociotechnika/312-digitalni-stopy
https://www.e-bezpeci.cz/index.php/temata/sociotechnika/312-digitalni-stopy
https://www.chip.cz/casopis-chip/earchiv/vydani/r-2012/chip-05-2012/deset-bezpecnostnich-prikazani/
https://www.chip.cz/casopis-chip/earchiv/vydani/r-2012/chip-05-2012/deset-bezpecnostnich-prikazani/
https://www.internetembezpecne.cz/5856-2/
http://www.bezpecnyinternet.cz/pokrocily/ochrana-prav/kradez-identity.aspx
https://www.dvojklik.cz/poznate-falesny-profil-na-facebooku/
https://prevencekriminality.cz/prevence-kriminality/kyberkriminalita/rozcestnik-kyberkriminality/
https://prevencekriminality.cz/prevence-kriminality/kyberkriminalita/rozcestnik-kyberkriminality/
https://pcworld.cz/internet/co-je-socialni-inzenyrstvi-2-dil-44372
https://www.internetembezpecne.cz/internetem-bezpecne/malware/co-to-je-malware/
https://www.internetembezpecne.cz/internetem-bezpecne/malware/co-to-je-malware/
https://www.internetembezpecne.cz/internetem-bezpecne/malware/virus/
https://www.internetembezpecne.cz/internetem-bezpecne/malware/virus/
https://www.avast.com/cs-cz/c-keylogger
https://www.avast.com/cs-cz/c-keylogger
https://www.hoax.cz/phishing/co-je-to-phishing

[36] History of Phishing. Phishing [online]. [cit. 2019-06-24]. Dostupné z:
https://www.phishing.org/history-of-phishing

[37] VIOLINO, Bob. Jak spravné zabezpecit nejvyssi manazery podniku? Computerworld.cz
[online]. 21. 12. 2018 [cit. 2019-06-29]. Dostupné zZ:
https://computerworld.cz/securityworld/jak-spravne-zabezpecit-nejvyssi-manazery-55108

[38] Predpovédi pro rok 2019, 2. ¢ast: Mobilni hrozby. Avast Blog [online]. 18. 1. 2019 [cit.
2019-10-28]. Dostupné z: https://blog.avast.com/cs/predpovedi-pro-rok-2019-mobilni-hrozby

[39] KIGUOLIS, Linas. CO JE TO TROJSKE KONE A JAK JEJ ODSTRANIT. Bezpecnost
a novinky o virech [online]. 26. 4. 2016 [cit. 2019-03-28]. Dostupné z:

https://odstranitvirus.cz/trojske-kone/

[40] Sniffer. IT Slovnik [online]. [cit. 2019-03-28]. Dostupné z: https://it-

slovnik.cz/pojem/sniffer

[41] Sila  hesla.  Wikipedie  [online]. [cit.  2019-02-12].  Dostupné  z:
https://cs.wikipedia.org/wiki/S%C3%ADIa hesla

[42] PICHETA, Rob. How hackable is your password? CNN [online]. 23. 4. 2019 [cit. 2019-
11-28]. Dostupné z: https://edition.cnn.com/2019/04/22/uk/most-common-passwords-scli-

gbr-intl/index.html

[43] Zasady pro bezpe¢né nakladani s hesly. Interval.cz [online]. [cit. 2019-11-14]. Dostupné

z: https://www.interval.cz/clanky/zasady-pro-bezpecne-nakladani-s-hesly/

[44] Password Security: Complexity vs. Length [Updated 2019]. Infosec Resources [online].
8. 9. 2019 [cit. 2019-11-27]. Dostupné z: https://resources.infosecinstitute.com/password-

security-complexity-vs-length/

[45] Slaba hesla pouziva 95 % lidi v Cesku. Avast Press [online]. 2. 5. 2019 [cit. 2019-09-09].

Dostupné z: https://press.avast.com/cs-cz/slaba-hesla-pouziva-95-lidi-v-cesku

[46] LOUDA, Pavel. Stejné heslo pro vice uéti vyuziva polovina Cechti - i kdyz se toho boji.
Computerworld.cz [online]. [cit. 2019-06-24]. Dostupné zZ:
https://computerworld.cz/securityworld/stejne-heslo-pro-vice-uctu-vyuziva-polovina-cechu-
55359

61


https://www.phishing.org/history-of-phishing
https://computerworld.cz/securityworld/jak-spravne-zabezpecit-nejvyssi-manazery-55108
https://blog.avast.com/cs/predpovedi-pro-rok-2019-mobilni-hrozby
https://odstranitvirus.cz/trojske-kone/
https://it-slovnik.cz/pojem/sniffer
https://it-slovnik.cz/pojem/sniffer
https://cs.wikipedia.org/wiki/S%C3%ADla_hesla
https://edition.cnn.com/2019/04/22/uk/most-common-passwords-scli-gbr-intl/index.html
https://edition.cnn.com/2019/04/22/uk/most-common-passwords-scli-gbr-intl/index.html
https://www.interval.cz/clanky/zasady-pro-bezpecne-nakladani-s-hesly/
https://resources.infosecinstitute.com/password-security-complexity-vs-length/
https://resources.infosecinstitute.com/password-security-complexity-vs-length/
https://press.avast.com/cs-cz/slaba-hesla-pouziva-95-lidi-v-cesku
https://computerworld.cz/securityworld/stejne-heslo-pro-vice-uctu-vyuziva-polovina-cechu-55359
https://computerworld.cz/securityworld/stejne-heslo-pro-vice-uctu-vyuziva-polovina-cechu-55359

[47] Digital Identity Guidelines: Authentication and Lifecycle Management. National Institute
of Standards and Technology [online]. [cit. 2019-11-23]. Dostupné z:
https://pages.nist.gov/800-63-3/sp800-63b.html

[48] 2020 Prediction: The Death of the Password Rotation Policy. SpyCloud [online]. [cit.
2019-11-28]. Dostupné z: https://spycloud.com/2020-prediction-the-death-of-the-password-

rotation-policy/https://spycloud.com/2020-prediction-the-death-of-the-password-rotation-
policy/

[49] 7 zptsobi, jak zabranit kradezim identity online. Dr.fone [online]. [cit. 2019-11-24].

Dostupné z: http://global.drfone.biz/cs/vpn/prevent-identity-theft-online.html

[50] What you risk when you use the same password for multiple accounts. The Star Online
[online]. 21. 4. 2018 [cit. 2019-11-28]. Dostupné z: https://www.thestar.com.my/tech/tech-

news/2018/04/21/what-you-risk-when-you-use-the-same-password-for-multiple-accounts

[51] The 2019 State of Password and Authentication Security Behaviors Report. Yubico

[online]. [cit. 2019-11-28]. Dostupné z: https://www.yubico.com/authentication-report/

[52] Spravce hesel - nezbytny partak pro online zivot. Magazin o SSL/TLS certifikatech a
certifikaCnich autoritach [online]. [cit. 2019-06-24]. Dostupné Z:

https://blog.sslmarket.cz/inpage/spravci-hesel-nezbytny-partak-uzivatele-internet/

[53] Piechod na HTTPS - ma smysl? Je ¢as.cz [online]. 7. 10. 2015 [cit. 2019-03-18].
Dostupné z: https://jecas.cz/https

[54] Co je HTTPS. Adaptic [online]. [cit. 2019-03-18]. Dostupné z:

https://www.adaptic.cz/znalosti/slovnicek/https/

[55] Chrome vs LastPass detailed comparison as of 2019. Slant [online]. [cit. 2019-11-14].

Dostupné z: https://www.slant.co/versus/2550/2823/~chrome_vs_lastpass

[56] KLUSKA, Vladislav. 5 nejlepsich sluzeb pro spravu hesel a citlivych udaji. Zivé.cz
[online]. 6. 2. 2018 [cit. 2019-09-15]. Dostupné z: https://www.zive.cz/clanky/5-nejlepsich-

sluzeb-pro-spravu-hesel-a-citlivych-udaju/sc-3-a-191643/default.aspx#part=5

[57] Socialni sit Facebook. FastCentrik [online]. [cit. 2019-11-29]. Dostupné z:

https://www.fastcentrik.cz/podpora/manual/zakladni-nastaveni/socialni-site-a-web-

identity/facebook

62


https://pages.nist.gov/800-63-3/sp800-63b.html
https://spycloud.com/2020-prediction-the-death-of-the-password-rotation-policy/https:/spycloud.com/2020-prediction-the-death-of-the-password-rotation-policy/
https://spycloud.com/2020-prediction-the-death-of-the-password-rotation-policy/https:/spycloud.com/2020-prediction-the-death-of-the-password-rotation-policy/
https://spycloud.com/2020-prediction-the-death-of-the-password-rotation-policy/https:/spycloud.com/2020-prediction-the-death-of-the-password-rotation-policy/
http://global.drfone.biz/cs/vpn/prevent-identity-theft-online.html
https://www.thestar.com.my/tech/tech-news/2018/04/21/what-you-risk-when-you-use-the-same-password-for-multiple-accounts
https://www.thestar.com.my/tech/tech-news/2018/04/21/what-you-risk-when-you-use-the-same-password-for-multiple-accounts
https://www.yubico.com/authentication-report/
https://blog.sslmarket.cz/inpage/spravci-hesel-nezbytny-partak-uzivatele-internet/
https://jecas.cz/https
https://www.adaptic.cz/znalosti/slovnicek/https/
https://www.slant.co/versus/2550/2823/~chrome_vs_lastpass
https://www.zive.cz/clanky/5-nejlepsich-sluzeb-pro-spravu-hesel-a-citlivych-udaju/sc-3-a-191643/default.aspx#part=5
https://www.zive.cz/clanky/5-nejlepsich-sluzeb-pro-spravu-hesel-a-citlivych-udaju/sc-3-a-191643/default.aspx#part=5
https://www.fastcentrik.cz/podpora/manual/zakladni-nastaveni/socialni-site-a-web-identity/facebook
https://www.fastcentrik.cz/podpora/manual/zakladni-nastaveni/socialni-site-a-web-identity/facebook

[58] PAULIK, Tomés. Pro& pouzivat Antivir. ANTIMALWARE.CZ [online]. [cit. 2019-09-

09]. Dostupné z: https://www.antimalware.cz/blog/proc-pouzivat-antivir

[59] Pro¢ pravidelné¢ aktualizovat operacni systém i dalSi programy? Vim, kam klikam

[online]. [cit. 2019-09-24]. Dostupné z: https://www.vimkamklikam.cz/soukromi/proc-

pravidelne-aktualizovat-operacni-system-i-dalsi-programy

[60] Brute force — utok na hesla hrubou silou. HackerLab HackingKurzy.cz [online]. 7. 11.
2017 [cit. 2019-11-29]. Dostupné z: https://www.hackingkurzy.cz/blog/brute-force-utok-na-

hesla-hrubou-silou/

[61] What is and Account Lockout? Computer Hope's Free Computer Help [online]. [cit.

2019-11-29]. Dostupné z: https://www.computerhope.com/jargon/a/accolock.htm

[62] Co je kradez identity? ESET [online]. [cit. 2019-11-29]. Dostupné z:

https://www.eset.com/cz/kradez-identity/

[63] Co je GDPR? GDPR [online]. [cit. 2019-02-29]. Dostupné z: https://www.gdpr.cz/gdpr/

[64] Co povazuje GDPR za osobni udaje. GDPR [online]. [cit. 2019-02-25]. Dostupné z:
https://www.gdpr.cz/gdpr/osobni-udaje/

[65] Legislativa - Ochrana osobnich udaji. Ministerstvo vnitra Ceské republiky [online]. [cit.

2019-11-27].  Dostupné  z: https://www.mvcr.cz/gdpr/clanek/gdpr-web-legislativa-

legislativa.aspx

[66] Uplné zneni. Trestni zékonik [online]. [cit. 2019-11-27]. Dostupné z:

http://www.trestnizakonik.cz/uplne-zneni

[67] Listina zakladnich prav a svobod. Parlament Ceské republiky, Poslaneckd snémovna

[online]. [cit. 2019-11-27]. Dostupné z: https://www.psp.cz/docs/laws/listina.html

[68] CLEMENT, J. Global social networks ranked by number of users 2019. Statista [online].
21.11. 2019 [cit. 2019-11-28]. Dostupné z: https://www.statista.com/statistics/272014/global-

social-networks-ranked-by-number-of-users/

[69] Spear phishing je cileny phishing, kterému se lze jen tézko branit. CleverAndSmart
Management Consulting [online]. 26. 9. 2012 [cit. 2019-09-10]. Dostupné z:

https://www.cleverandsmart.cz/spear-phishing-je-cileny-phishing-kteremu-se-lze-jen-tezko-

branit/

63


https://www.antimalware.cz/blog/proc-pouzivat-antivir
https://www.vimkamklikam.cz/soukromi/proc-pravidelne-aktualizovat-operacni-system-i-dalsi-programy
https://www.vimkamklikam.cz/soukromi/proc-pravidelne-aktualizovat-operacni-system-i-dalsi-programy
https://www.hackingkurzy.cz/blog/brute-force-utok-na-hesla-hrubou-silou/
https://www.hackingkurzy.cz/blog/brute-force-utok-na-hesla-hrubou-silou/
https://www.computerhope.com/jargon/a/accolock.htm
https://www.eset.com/cz/kradez-identity/
https://www.gdpr.cz/gdpr/
https://www.gdpr.cz/gdpr/osobni-udaje/
https://www.mvcr.cz/gdpr/clanek/gdpr-web-legislativa-legislativa.aspx
https://www.mvcr.cz/gdpr/clanek/gdpr-web-legislativa-legislativa.aspx
http://www.trestnizakonik.cz/uplne-zneni
https://www.psp.cz/docs/laws/listina.html
https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/
https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/
https://www.cleverandsmart.cz/spear-phishing-je-cileny-phishing-kteremu-se-lze-jen-tezko-branit/
https://www.cleverandsmart.cz/spear-phishing-je-cileny-phishing-kteremu-se-lze-jen-tezko-branit/

[70] Slovnikovy utok. Jak na IT J[online]. [cit. 2019-09-09]. Dostupné z:

https://www.jaknait.cz/co-je/slovnikovy-utok/

[71] Ukrast ptihlasovaci udaje je diky HTTP snadné. Magazin o SSL/TLS certifikatech a
certifika¢nich autoritach [online]. [cit. 2019-11-28]. Dostupné Z:

https://blog.sslmarket.cz/inpage/ukrast-prihlasovaci-udaje-je-diky-http-snadne-obranou-je-

https/

[72] Testovani nezavislosti (Pearsoniv chi-kvadrat test). Matematickda biologie ucebnice
[online]. [cit. 2019-09-29]. Dostupné zZ:
https://portal. matematickabiologie.cz/index.php?pg=aplikovana-analyza-klinickych-a-

biologickych-dat--analyza-a-management-dat-pro-zdravotnicke-obory--testovani-hypotez-o-

kvalitativnich-promennych--analyza-kontingencnich-tabulek--testovani-nezavislosti-

pearsonuv-chi-kvadrat-test

[73] Se spravcem hesel budete na internetu ve vétsim bezpecéi. Blog Mall.cz [online]. 12. 6.

2018 [cit. 2019-11-29]. Dostupné z: https://blog.mall.cz/technologie/se-spravcem-hesel-

budete-na-internetu-ve-vetsim-bezpeci-791.html

[74] LEE, Admond. P-values Explained By Data Scientist. Towards Data Science [online].

[cit. 2019-11-29]. Dostupné z: https://towardsdatascience.com/p-values-explained-by-data-
scientist-f40a746c¢fc8

[75] Equa bank. Equa bank [online]. [cit. 2019-11-05]. Dostupné z:
https://www.equabanking.cz/IBS/

[76] Zabezpeceni a piihlaSovani. Facebook [online]. [cit. 2019-09-08]. Dostupné z:

https://www.facebook.com/settings?tab=security

64


https://www.jaknait.cz/co-je/slovnikovy-utok/
https://blog.sslmarket.cz/inpage/ukrast-prihlasovaci-udaje-je-diky-http-snadne-obranou-je-https/
https://blog.sslmarket.cz/inpage/ukrast-prihlasovaci-udaje-je-diky-http-snadne-obranou-je-https/
https://portal.matematickabiologie.cz/index.php?pg=aplikovana-analyza-klinickych-a-biologickych-dat--analyza-a-management-dat-pro-zdravotnicke-obory--testovani-hypotez-o-kvalitativnich-promennych--analyza-kontingencnich-tabulek--testovani-nezavislosti-pearsonuv-chi-kvadrat-test
https://portal.matematickabiologie.cz/index.php?pg=aplikovana-analyza-klinickych-a-biologickych-dat--analyza-a-management-dat-pro-zdravotnicke-obory--testovani-hypotez-o-kvalitativnich-promennych--analyza-kontingencnich-tabulek--testovani-nezavislosti-pearsonuv-chi-kvadrat-test
https://portal.matematickabiologie.cz/index.php?pg=aplikovana-analyza-klinickych-a-biologickych-dat--analyza-a-management-dat-pro-zdravotnicke-obory--testovani-hypotez-o-kvalitativnich-promennych--analyza-kontingencnich-tabulek--testovani-nezavislosti-pearsonuv-chi-kvadrat-test
https://portal.matematickabiologie.cz/index.php?pg=aplikovana-analyza-klinickych-a-biologickych-dat--analyza-a-management-dat-pro-zdravotnicke-obory--testovani-hypotez-o-kvalitativnich-promennych--analyza-kontingencnich-tabulek--testovani-nezavislosti-pearsonuv-chi-kvadrat-test
https://blog.mall.cz/technologie/se-spravcem-hesel-budete-na-internetu-ve-vetsim-bezpeci-791.html
https://blog.mall.cz/technologie/se-spravcem-hesel-budete-na-internetu-ve-vetsim-bezpeci-791.html
https://towardsdatascience.com/p-values-explained-by-data-scientist-f40a746cfc8
https://towardsdatascience.com/p-values-explained-by-data-scientist-f40a746cfc8
https://www.equabanking.cz/IBS/
https://www.facebook.com/settings?tab=security

Seznam obrazku, grafi a tabulek

Obrazky

Obrazek 1 — Phishingovy e-mail [Zdroj: vIastni] .........cccoovveiiiiiiiiieiie e 13
Obrazek 2 — Equa bank upozornéni pro zakazniky [75].....ccceiiiiiiieiiiiiieiiie e 14
Obrazek 3 — Podvodna stranka Equa bank [Zdroj: vIastni] .......cccccooviiiviiiiiiiiiniiiiee i, 15
Obrazek 4 — Porovnani loupeze a kybernetického utoku [2, 8. 182] ...uvvvvveeiiiiiiiiiiiiiiieeens 24
Obrazek 5 — Vystup do konzole [Zdroj: vIastni] .........coovovveiiiiiiiiiiie e 29
Obrazek 6 — Facebook zabezpeCeni [76] ........cvuvieeiiiiiiiiiiiiiiiee e 49
Obrazek 7 — Facebook duveéryhodné kontakty [76].........cuvvviiiiiiiiiiiiiiiiiiiiieiiiiiiicee e 50
Obrazek 8 — Facebook, kde jste prihlaSeni? [76].......ccccoureiiiiiiiiiiiiiiiiiiceeeiieee e 50
Obrazek 9 — Facebook, dal§i zabezpeceni [76] .........cocuvviiiiiiiiiiiiiiieeeeiiee e 51
Grafy

Graf 1 — Kontrola zabezpeCeného PriPOJENi.......cccvireiiiveeiiiieeiiireesieeesireesieeesieeesieeesaeees 34
Graf 2 — Pouzivani stejnych hesel na vice UCtECh........cvveiiiiiiiiii e 35
Graf 3 — Pouzivani vicefaktorove aUuteNtiZaCe ..........eivveivieiiieiiieiiie et 36
Graf 4 — DUvod otevieni OAKAZUL .......cvieiiiiiiiiiiieiee e 37
Graf 5 — ZkuSenost respondentii s KradeZi identity..........cccveeiiireiiieesiiee e sieeesie e 38
Graf 6 — Nejéastéjsi weby, kde se respondenti setkali s kradeZi identity ..........c.cccevvveeninnn, 38
Graf 7 — Reseni respondenti pi KradeZi identity ........covevevevevevereeeeersereeeeses s 39
Graf 8 — Problémy zptisobené KradeZi 1dentity ..........cveiveeririiieiieeiie e siee e 40
Graf 9 — Zkusenost respondentii s podvodnymi StranKami ............cceevrvveiniieeiieeeniiee e 40
Graf 10 — Reakce respondenta po zjisténi, kdy navstivil podvodnou stranku ...................... 41
Graf 11 — PouZivani SPravee NESEL.........ooiiiiiiiiiiiiiiciiice e 42
Graf 12 — SIOZILOSt RESIA ....eeiviiieiiiie e 43



Graf 13 — Slozitost hesla (KOMDINACE) ........eviiiiieiiiieiii e 43

Graf 14 — PoCet Znakll V IESIC ....c.vviiiiiiiiiiie ettt 44
Graf 15 — ZmeENna NESIA ......cceiiiieiiiie ettt 45
Tabulky

Tabulka 1 — Pocet pristupll Bitly .........c.cooiviiiiiiiiiiiiicce e 31
Tabulka 2 — Pocet pristupll BIASZE.........coiviiiiiiiieiiieie s 32
Tabulka 3 — Celkova StAtiStIKA........vveeieireeiiie et e e snneeeeneeas 32
Tabulka 4 — Pocet dotazli v zavislosti na dokonceném vzd€lani.............ccccevvveiiienneiinennn, 33

66



Seznam priloh

Priloha 1 — Skript

import time

import re

count=0

second =0

ips =l
ipsUnique =[]
ipUnique =0
file = open('vstup.txt','r")
number = file.readlines()
for line in number:
if "2019-10" in line:
second =0
if "<td>" in line:
second +=1
if second == 2:
for letter in line:
address = re.sub('<td>|\s|</td>', ", line)
ip = re.findall(r'[0-9]+(?:\.[0-9]+){3}', address)
if ipsUnique ==]:
ipsUnique +=ip

if ip:
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count =1
ipUnique = 1
else:
count +=1
if address not in ipsUnique:
ipsUnique +=ip
ipUnique +=1
print("Unikatnich adres je: ", ipUnique)
print("Celkovy pocet adres je: ", count)
time.sleep(15)

file.close()
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Priloha 2 — Dotaznik

1. Pohlavi (*)

e Muz
o Zena
2. Vek (%)
e Do 30 let
e Nad 30 let

3. Dokoncené vzdélani (*)

Zakladni skola

Stedni Skola ukoncena vyucnim listem
Stedni Sskola ukonc¢ena maturitou
VysokoSkolské — bakalaf
Vysokoskolské — magistr, inZenyr

Jiné

4. Co Vas pfimélo k otevieni stranky? (*) #

Zaujal me¢ popis — text ve zprave
Osoba odesilajici odkaz
Oteviram vzdy odkazy, které mi odeslou ,ptatelé

Jiné

5. Kontrolujete na webovych strankach, zda je Vase piipojeni zabezpecené? (*)

Ano
Ne

Nevim, co to znamena

6. Byla n€kdy Vase osobni data ve virtudlnim svét€ napadena nebo ukradena? (miiZze se

jednat o zneuziti dat, profilii na socialnich sitich, dalSich webovych strankéach a uctech)

()

Ano
Ne

Pokud respondent odpovédel Ano na 6. otazku

7. Kde Vam byla tato data odcizena? (*) #
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e Facebook

e Instagram
o Twitter

e E-mail

o Jiné

8. Jak jste napadeni fesil/a? (*)
9. Byly Vam nésledkem kradeze virtualni identity zptisobeny néjaké problémy? Pokud

ano, jaké? (napt. pomluvy, poskozeni reputace...)

Pokracuji vSichni respondenti

10. Narazil/a jste nékdy na podvodnou stranku? (¥)

e AnNo
e Ne
e Nevim

11. Pokud ano, jak jste se zachoval/a?
12. Pouzivate pro rizné ucty razna hesla? (*)
e Ano
e Ne
e Na nékterych uctech pouzivam stejné heslo

13. Pouzivate spravce hesel? (*)

V piipadé, Ze byl Vas tcet napaden, prosim odpovidejte na nize polozené otazky dle toho, jak
byl nastaven Vas napadeny ucet. Pokud Vas Ucet nebyl napaden, vyberte si k zodpovézeni
otazek jeden z Vasich Gctl - nejlépe Gicet na socialni siti.
14. Jak slozité je VasSe heslo? Zvolte prosim vSechny pravdivé moznosti. Obsahuje: (*) #
e Mala pismena
e Velka pismena
o C(isla
e Specidlni znaky
15. Kolik znakli obsahuje Vase heslo? Prosim napiste ¢islici. (*)

16. Jak ¢asto menite toto heslo? (*)
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e Castgji nez 1x za mésic

e Nejpozdeji do 3 mésict

e Nejpozdeji do piil roku

e Nejpozdéji do roka

e M¢nim heslo za dobu delsi nez 1 rok

° ledy

17. Pouzivate na tomto profilu vicefaktorovou autentizaci? (napt. autoriza¢ni kod formou

SMS, otisk prstu, osobni otazky apod.) (*)
e Ano
e Ne

(*) povinné pole

# moznost zvolit vice odpoveédi
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Dalsi prilohy

Dalsi ptilohy — skript v pythonu, odpovédi z dotazniku, statistické zpracovani dat z dotazniku
pomoci aplikace Statistica — jsou pfistupné jako prilohy této prace v databazi STAG

provozované Jihoc¢eskou univerzitou v Ceskych Budé&jovicich.
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