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Anotace

V praci jsem prozkoumal soucasnd reseni v oblasti sledovdni dennich propagac-
nich akci a na zdkladé zjisténych poznatki jsem se pokusil navrhnout a imple-
mentovat univerzalni systém pro jejich sprdavu. SnaZil jsem se poucit z chyb std-
vajicich reseni a uspokojit obecné pozZadavky reklamnich agentur. Prace obsahuje
aplikacni a databdzovy server, web pro administraci a nativni Android aplikaci
pro promotéry.

Synopsis

In my thesis I explored the current solutions of tracking the daily promotions
and tried to design and implement an universal system for their management
based on the findings. I tried to learn from the mistakes of existing solutions
and to satisfy the general requirements of advertising agencies. The thesis consists
of application and database server, web for administration and native Android
application for promoters.

Klicova slova: server; Android; web; marketing
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1 Uvod

Nejlepsim zptisobem propagace produktu je prirozené osobni kontakt. Toho jsou
si védomy i marketingové agentury, a proto ze strany velkych firem roste zajem
o propagac¢ni akce. Agentury pro tyto firmy shani komunikativni studenty se
zédjmem o danou oblast prodeje a na oplatku studenttim nabizi lukrativni brigadu
na pozici promotéra.

Osobné jsem praci vykonaval dva roky a za doby mého puisobeni jako pro-
motér jsem mél moznost detailné poznat fungovani promo akci a ziskat dostatek
kontaktti pro posouzeni kvality sledovani dennich propagac¢nich akci riznych fi-
rem. Vétsinu pouzivanych feseni pro spravu proma jsem shledal jako nedostatec-
nou, a proto jsem se s nasbiranymi zkusenostmi a poznatky rozhodl pro vyvoj
vlastniho komplexniho systému. Motivaci pro jeho vytvoreni mélo byt predevsim
ulehceni zaznamiui prodeji pro promotéry.

Zakladni diraz pri vyvoji systému byl kladen na jeho univerzalnost tak, aby se
dal vyuzit v jakékoli marketingové agenture zabyvajici se pfimou podporou pro-
dejti a neobsahoval zadny proprietarni prvek specificky pouze pro jednu spolec-
nost. Cilem bylo vytvorit predevsim silné jadro serveru, schopné rozsititelnosti
a komunikace s libovolnym klientem.

1.1 Zakladni pojmy

e Podpora prodeji neboli sales promotion je jednou ze Ctyt ¢asti mar-
ketingového mixu. Jedna se o techniku, ktera zdkaznika rtiznymi néstroji
stimuluje k uskuteénéni ndkupu (soutéze, hry, akce na misté prodeje, sle-
vové kupony, prémie, vzorky, ...). [1]

e Shop-in-shop je mini-obchod uvniti mista prodeje, ktery je tvoren vy-
robky a/nebo prezentacnimi prvky znacky. Vétsinou je dopliuji tématické
promostolky, promopulty. [2]

e Partnerskd prodejna je z pohledu promo agentury pravé takova pro-
dejna, ve které se nachazi shop-in-shop a probiha v ni promo.

e Propagacni akce, promo akce ¢i promo lze chédpat jako formu osobni
komunikace mezi firmou a potencidlnim zdkaznikem. Jejim principem je
seznamovat zakaznika s vyhodami nabizeného produktu a primét zakaznika
k jeho koupi. Mistem konani promo akci jsou shop-in-shopy v partnerskych
prodejnach. [1]

e Denni promo je typ promo akce, ktera se kona pravidelné v rozmezi
jednoho az sedmi dnt v tydnu.

e Promo agentura je marketingova agentura, kterd pro svého zakaznika
zajistuje promo, zprostredkovava zpétnou vazbu na produkty a reportuje
vysledky promo akci.



1.2 Aktéri systému

e Promotér je clovék, jehoz tlohou je zviditelnit urcity produkt, znacku
nebo sluzbu a ucinit je pro zakazniky atraktivnéjsi a viditelnéjsi. Ma pod-
porit jejich prodej, pomoci utvaret dobré jméno spolecnosti a zvysit obecné
poveédomi o samotném produktu, znacce nebo sluzbé. Kromé dobré znalosti
promované véci musi mit promotér schopnost odhadnout povahu a momen-
talni naladu clovéka a tomu prizptisobovat sviij projev. Béhem své smény
odvadi tspésné prodeje agenture. Prevazné jde o studenty, ktefi si touto
formou privydélavaji. [3]

e Koordindtor proma, zkracené koordindtor, je osoba, kterd se stara
o spravny chod proma. Je ptfimym nadiizenym promotéra. Ma za tikol pti-
jimat nové promotéry, planovat promotérim smeény, kontrolovat aktivitu
proma a v neposledni radé fesit konflikty mezi promotéry a partnerskymi
prodejnami. V zavislosti na pristupu agentury mize vytvaret vysledné sta-
tistiky pro zédkaznika a v ojedinélych ptripadech muze sam byt také promo-
térem.

o Administrdtor je uméle vytvorena role systému. V redlném svété se muze
jednat o nékterého z vedoucich marketingové agentury nebo tuto funkci
muze zastavat primo koordinator. Jeho tkolem je pridavat koordinédtory,
promotéry a dalsi administratory do systému. Jeho dalsi prava jsou stejna
jako u koordinatora.



2 Prtzkum soucasnych reseni vybranych firem

Pred samotnym navrhem systému jsem nejdtive provedl prizkum u ¢tyt agentur
poskytujicich denni promo. U dvou ze ¢tyr uvedenych agentur jsem néjakou dobu
pracoval, a to mi umoznilo pomérné presné zjistit, jak promo v danych firmach
funguje. U zbylych agentur poznatky poskytli jejich promotéri, které povazuji
jako duvéryhodny zdroj.

U kazdé spolecnosti je popsan zpusob evidence dochazky promotéra, zapi-
sovani a odvodu popsanych produktt a zptsob, jakym se utvari sménovy plan.
Pod popisem se vzdy nachazi mij nazor k danému feseni. Nazor neni kritikou,
ale spise uvédoménim si dobrych a Spatnych stranek daného reseni.

2.1 HP

V pritbéhu mého prizkumu denni promo i jednorazové projekty pro spolecnost
HP resila ¢eskd marketingova agentura Eventuality, s.r.o..

Prichod na sménu byl fesen odeslanim fotografie promotéra s shop-in-shopem
HP v pozadi do patti¢né skupiny v mobilni aplikaci WhatsApp. Ukonceni proma
probihalo odeslanim textové zpravy. Dochazka se dale tesila papirové jako ,karta
promotéra“, ktera obsahovala datum a ¢as smény a razitko prodejny. Karta se
na konci mésice oskenovala a zaslala e-mailem koordinatorovi.

Prodeje se odvadeéli prostrednictvim vyplnéni fadku Excelové sablony (tzv.
product listu) pro kazdou prodanou véc. Tabulka obsahovala tyto sloupce:
zeme, partner, prodejna, jméno promotéra, datum, zacatek a konec smény, po-
¢ty konzultaci, modelové oznaceni, prislusenstvi, cely nazev produktu, kategorie
a cena s DPH. Product list se odesilal koordinatorovi v poloviné a na konci
meésice.

Tvorbu smén zastavaly tabulky, sdilené skrze cloudové tlozisté. Ke konci mé-
sice koordinator do cloudu vlozil Sablonu s prodejnami jako rfadky a jednotlivymi
dny meésice reprezentujicimi sloupce. V kazdé burnkce se nachazel bud pocet hodin
smény (priznak existence smény v dany den) nebo nic (sména v dany den neni
k dispozici). Promotéfi k bunkdm s poc¢ty hodin pfipisovali svd jména. Tabulku
mohl libovolné editovat kdokoli s pristupem k souboru. Editace se uzavirala po-
catkem daného meésice, kterého se tabulka tykala.

Pozdéji tabulky doplnil systém TeamHaven (obrazek 1 [4]), ktery ma HP li-
cencovany globalné, a ktery se prezentuje jako jednicka mezi systémy pro proma.
Do systému se promotéri prihlasovali skrze mobilni aplikaci, kde ptihlasovaci
udaje byly tvofeny z nazvu prodejny a meésta. Aplikace vyzadovala byt neustéle
spusténd, po vypnuti a opétovném zapnuti si nepamatovala, zda se promotér na-
chazel na sméné. Pokud byla aplikace spusténa na pozadi, za 6hodinovou sménu
spolehlivé vybila plnou baterii mobilniho zafizeni. Evidence prodeji byla horsi
nez vyplnovani tabulky v Excelu, slo totiz opét o vyplnovani tabulky, jen na mo-
bilu. Sloupce byly témér totozné s tabulkou popsanou vyse, radky tvorily jed-
notlivé prodané produkty, u kterych byla predem navolena kategorie produktu.
Pridat dva produkty z jedné kategorie bylo mozné pouze tak, ze se data v radku
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Directions Preview

Obrazek 1: Ukazka aplikace TeamHaven

oddélily carkou a cena se secetla, aby prosla validatorem. Na konci smény se
aplikace musela ru¢né synchronizovat se serverem.

2.1.1 Komentar

Reseni evidence dochézky je nejednotné, vyzaduje kombinaci komunikatoru, elek-
tronické posty a fyzického papiru. Vyhodou je moznost pridélit pristup do What-
sApp skupiny libovolné osobé jak z reklamni agentury, tak od promované znacky.
Kontrola dochazky zde nemé moc velky smysl, WhatsApp umoznuje nahravat
i fotky ulozené v albu, lze tedy nafotit nékolik fotek dopfedu a poté je vydavat
za prave vyfocené. Také je prisné kontrolovan cas odchodu, ale textova zprava
neobsahuje zadnou informaci o poloze, pouze ¢as odeslani. Spravny odchod pro-
motéra ma tedy nejspise jistit ,,Karta promotéra“. Vzhledem k tomu, zZe se karta
zpravidla nepodepisuje pii odchodu, ale kdyz si promotér zazada (popripadé sam
orazi), tak nejde o velmi spolehlivou kontrolu.

7 mobilniho telefonu je vkladani prodeji do tabulek nepohodlné, proto pro-
motéri prodeje pisi zpravidla ,bokem® a vkladaji je do tabulky az po sméné
z PC. S tim souvisi i zapominani si prodeje zapisovat a také nemoznost evidovat
vytizenost prodejny dle jednotlivych hodin. Mimo to ma kazdy radek zbytecné
spoustu duplicitnich polozek. Neni prece potieba u kazdé prodané véci evidovat
jméno promotéra, zemi, pocet oslovenych zakaznikt za den a dalsi.

11



Planovani smén je neférové. Casto dochézi ke komplikacim, zejména kvili
neexistujicimu systému prav.

Co se tyce systému TeamHaven, ten je z hlediska aplikace pro promotéry na-
prosto neintuitivni, koordinator musi posilat promotértim rozsahly navod. V apli-
kaci je problém viibec najit seznam smén, preklad do ¢estiny byl proveden stro-
jové. Design aplikace je velmi zastaraly, nejsou pouzity zadné nativni kompo-
nenty, ovlddaci prvky nejsou rozmistény v souladu s doporuCenim UI, jevi prvky
nahodného usporadani. Vyplnovani tabulky je velmi nepohodlné, na mobilni dis-
plej se vleze pouze jeji mala c¢ast. Pri vkladani dat do tabulky neni vidét zahlavi
a skrze chybu dokonce ani text, ktery promotér zadava. Kvili poruseni atomicity
dat musi byt odvod prodeji nadéle veden i formou Excelové tabulky, pouze se
snizenou frekvenci odesilani na jedenkrat za mésic.

2.2 Epson

Epson vyuzival sluzeb agentury PROMOTERIEU, s.r.o..

Evidenci dochazky resila opét aplikace WhatsApp. V pripadé prichodu i od-
chodu se odesilala poloha. Namatkové bylo potieba na konci smény odeslat fotku
koordinatorovi. Koordinator béhem dne ndhodné objizdél prodejny a kontroloval,
zda jsou promotéri v praci.

Prodeje se zapisovaly do tabulek Google. Stacilo zapsat modelové oznaceni
produktu spolu s cenou do patriéné kolonky ke svému jménu.

Promotéri ke konci mésice odeslali, které dny jsou v nésledujicim meésici k dis-
pozici, koordinator tyto informace zpracoval a vytvoril rozvrh smén, ktery zaslal
nazpét e-mailem.

2.2.1 Komentar

Reseni dochazky je sice jednoduché, ale neti¢inné. Agentura bojuje se stejnym
problémem s aplikaci WhatsApp, kdy WhatsApp umoznuje odeslat libovolnou
polohu na mapé. Fotky lze samoziejmé opét mit v zdsobé na nésledujici smény.
Za spolehlivou pozaduji fyzickou kontrolu, kterda promotéry udrzuje ,ve strehu*.
Je vSak naroc¢na z hlediska finanénich zdroji agentury a ¢asu koordinatora.

Vkladani prodejt je jednoduché a umoznuje pohodlnégjsi vkladani a editaci
z mobilu. Vytvorit ale z téchto tabulek rozumné statistiky zabere agenture mnoho
prace.

Tvorba smén je feSena pomérné dobte. Pro koordindtory muze byt tvorba

Vv

meérné.

2.3 Lenovo

Kompletni reklamni sluzby pro Lenovo v dobé psani prace obstaravala spole¢nost
Fox Hunter, s.r.o.
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Po prichodu do prace se museli promotéri prihlasit do webové aplikace a pre-
pnout sviij stav na ,pracuji“. Zadna kotrola dle polohy se nekonala.

Webova aplikace, slouzici k ovéteni dochazky, se pouzivala i k odvodu prodejii.
Po prodeji promotér vybral produkt ze seznamu, pridal cenu a strucné informace
o zakaznikovi (muz/zena, vék, poznamky zékaznika).

Tvorba smén fungovala velmi podobné jako u Epsonu.

2.3.1 Komentar

Webova aplikace nijak nekontroluje polohu, neni tedy problém si webovou apli-
kaci otevrit kdekoli a ,,pracovat*.

Odvod prodejii u Lenova je teoreticky idealnim feSenim. V praxi uz je to
horsi, spousta produktd v seznamu chybi, databaze produktt je vétsinou neudr-
zovand a neaktudlni. To ale samozifejmé zavisi na pristupu spole¢nosti/agentury.
Na systému ocenuji nutnost pridat informace o zakaznikovi. Metadata poskytnou
Lenovu a agenture nejlepsi zpétnou vazbu (cilova skupina produktu, zddanost,
atd.).

Skoda, Ze Feseni neni ,vSe v jednom* a promotéfi na jednom misté nenaleznou
i nadchazejici smény.

2.4 Acer

U Aceru veskery marketing fesili pfimo zaméstnanci firmy.

V prodejnach Alzy v Praze si kontrolu dochazky resili zaméstnanci Aceru
v ramci kontroly celého stanku. V ostatnich prodejnach se kontrola dochazky
prilis netesila. Na konci mésice poslal zaméstnanec Aceru e-mail s otazkou: , Které
dny jste tedy byl v praci?*.

7 prodejen Alzy ziskaval Acer informace o prodejich jako exportované ta-
bulky z vlastniho systému obchodu, protoze promotér zde sadm prodaval pro-
dukty bez nutnosti obtézovat zaméstnance prodejny. Na ostatnich prodejnach
odvod prodeji Acer netesil (kvili neduvére v poctivost promotéri).

Co se tyka smén, koordinator vzdy zadal promotértiim maximalni pocet hodin
v meésici, které si mohou odpracovat. Promotéri nazpét posilali své vytvorené
rozvrhy smén ke schvaleni. Vétsinou jiz nedochéazelo k tpravam. V prodejnach
Alzy koordinator vytvoril rozvrh smén, ten promotéri odsouhlasili, popripadé si
mezi sebou smény prohodili. Veskera komunikace probihala skrze e-mail.

2.4.1 Komentar

Je na uvazeni, zda je obcasna fyzické kontrola dostatecnd. Mimo prodejny Alzy
v Praze se samoziejmé jednd nejhorsi (ne)reseni evidence dochéazky. Promotéra
nic nemotivuje na prodejnu chodit.

V pripadé prodejen, do kterych dochazi pouze jeden promotér, je tvorba smén
pohodlna pro obé strany. Na Alze se promotéri musi prizptisobit nebo si smény
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mezi sebou vymeénit. Pokud vSak smény prohodit nelze, je to komplikace pro ko-
ordinatora. Pro dany den musi vy¢lenit ndhradnika, postupnym kontaktovanim
jednotlivych promotért.

Na prodejnach Alzy je Teseni pro Acer i promotéry idedlni. Je to bez prace
a odvody jsou pravdivé. Mimo Alzu by samoziejmé Acer mél mit néjaky zptisob
evidence prodeji kvili zpétné vazbé a motivacnim provizim pro promotéry.

2.5 Zavér pruzkumu

Prizkum mi umoznil presné definovat ¢innosti promotéra i koordinatora. Také
jsem na jeho zakladé mohl definovat spoleéné prvky vsech feseni a uvédomit si,
které body je potieba vylepsit nebo predélat.

2.5.1 Reseni vyvozené z pruzkumu

Evidence smén by méla byt realizovana ovérenim polohy na zacatku i na konci
smény v aplikaci, bez moznosti polohu modifikovat (popripadé v systému za-
znamenat, Ze poloha byla nespravnd). Server rovnéz zaznamend do databédze
skutec¢ny cas prichodu a odchodu, kde budou tyto tdaje k dispozici pro dalsi
zpracovani.

V pripadé evidence prodeju bych rad vychazel z reseni Lenova. Klicovym prv-
kem je rychlost odvodi, a proto by mélo byt mozné pridat novy prodej z jedné
ze zalozek tvodni obrazovky. Od promotéra se pti odvodu ocekava pouze zadani
prvnich pismen z produktového ¢isla/jména a nésledny vybér produktu z nasep-
tavace. Rovnéz bude nutné zadat cenu. Cena se na jednotlivych prodejnach lisi
a neustale se méni, proto by nebylo vhodné nutit koordinatora ceny neustale ak-
tualizovat. Pokud odvod prodeje nebude pro promotéra dostatecné rychly, bude
promotér odeslani prodeji odkladat a agentura prijde o moznost sledovat prodeje
podle denni doby.

Aplikace bude poskytovat moznost zapisu na sménu. Bez této inicializace
systém nesmi povolit odvod prodeji. V souvislosti se zapisem na sménu by mél
promotér mit k dispozici struény prehled o nadchazejicich sménach.
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3 Pouzité technologie

3.1 Programovaci jazyky

Pri volbé programovaciho jazyka pro tvorbu serveru i Android aplikace jsem nej-
prve uvazoval o Javé. Po mensim prizkumu moznosti jsem se rozhodl pro Kotlin,
zejména kvili podobnosti s jazykem Java.

U webu jsem se nechtél poustét do experimentt, a tak zvitézila kombinace
HTML, CSS, JavaScriptu a jQuery.

3.1.1 Kotlin

Kotlin je Turingovsky tplny, open-source a staticky typovany programovaci ja-
zyk. V projektu jsem vyuzil variantu, ktera bézi nad JVM.

e JVM neboli Java Virtual Machine je sada pocitacovych programii
a datovych struktur, ktera vyuziva modul virtualniho stroje ke spusténi dal-
Sich pocitacovych programi a skript vytvorenych v jazyce Java nebo v ja-
zycich na Javé postavenych (napiiklad Kotlin nebo Groovy). [5]

V Kotlinu nad JVM je mozno nejen vyuzivat knihovny napsané v jazyce
Java, ale i v rdmci jednoho projektu kombinovat oba tyto jazyky. Jazyk je ofici-
alné podporovany pro tvorbu nativnich Android i serverovych aplikaci. Kotlin je
zameéren na bezpecnost, prehlednost a pohodlnou préci s kolekcemi.

Datové typy jsou oproti Javé null-safety [6], coZ eliminuje nebezpedi v podobé
NullPointerException. Pokud datovy typ miize nabyvat hodnoty null, pak je
za datovym typem symbol 2. V jazyce Kotlin neexistuje ternarni operator tak,
jak jej zname z jazyka Java ¢i C. Naproti tomu if lze pouzit kdekoli v kodu,
podobné jako to umoznuje LISP. V Kotlinu se ¢asto pracuje s Elvis operdatorem
(2:), ktery je binarni. Pokud kéd na pravé strané operatoru skonéi jako nuill

, provede se inline kéd na pravé strané bindrniho operatoru (ukdzka pouziti
v kédu 1).

fun getJobs(city: City? = null, foo: Boolean): List<Job> ({
val users = city?.let { getUsersByCity(city) } ?: getUsers()
return users.filter { it.eyes == EyesColor.GREEN }
.forEach { if (foo) it.bar += 1 else it.bar = 0 }
.mapNotNull { it.Jjob }

Zdrojovy kod 1: Prace s kolekcemi a null-safety v jazyce Kotlin

I presto, ze v Kotlinu neni potieba psat plno konstruktorii, getterti a settert,
neni nijak ohrozena bezpecnost kodu. Vice konstruktortt v jednom lze vytvo-
it za pomoci uvedeni vychozich hodnot jednotlivych sloti objektu (priklad
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data class ErrorOutDto (
val errorCode: Int = 0,
val message: String = "Unknown error"

Zdrojovy kod 2: Hlavicka Kotlin ttidy s gettery i konstruktory

viz. zdrojovy kéd 2). Gettery a settery jsou generovany podle toho, zda je vlast-
nost oznacena val (pouze ke ¢teni, hodnota) nebo var (proménnd).

Kotlin je v soucasné dobé vyvijen spolecnosti JetBrains. Je mozno jej vyuzit
i ve varianté prekladané do ECMAScript 5.1 ¢i jako Kotlin Native (LLVM, v beta
testovani). [7]

3.1.2 HTML a CSS
Dvojice jazykti HTML a CSS byla prakticky jedinou volbou pro definici syntaxe,
sémantiky a vzhledu webu.

3.1.3 JavaScript

JavaScript je programovaci jazyk, ktery umoznuje implementaci komplexnich
casti do webovych stranek. Je to pomyslna treti vrstva ve standardnich webo-
vych technologiich. Umoznuje vytvaret dynamicky aktualizovany obsah, ovladani
multimédii, animovani obrazku a dalsi. [8]

3.2 Knihovny a frameworky
3.2.1 Spring Framework

Spring Framework nabizi komplexni programovaci a konfigura¢ni model pro mo-
derni enterprise aplikace zalozené na Javeé.

Klicovym prvkem Springu je infrastrukturni podpora na aplika¢ni trovni.
Spring se zaméruje na to, aby nebylo potreba se vazat na konkrétni prostredi,
ve kterém bude aplikace nasazena. Vyvojari se tak mohou lépe soustiedit na sa-
motnou logiku aplikaci. [9]

3.2.1.1 Spring Boot usnadiuje vytvareni aplikaci v ekosystému Spring. [10]

e Umorznuje pouziti ,starter” zavislosti, které zjednodusuji konfiguraci vy-
sledného sestaveni.

e Pokud je to mozné, automaticky konfiguruje knihovny Springu i ttretich
stran.

e Poskytuje funkce pro produkéni nasazeni jako jsou metriky, statistiky, kon-
troly stavu aplikace a externalizované konfigurace serveru.
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e Piimo poskytuje podporu pro Tomcat, Jetty nebo Undertow.

3.2.1.2 Spring Security je vykonna a prizpiisobitelna knihovna pro autenti-
zaci a kontrolu pristupu. Je standardem zabezpeceni Spring aplikaci. Poskytuje
mimo jiné ochranu proti ttokim typu session fixation, clickjacking, cross site
request forgery a dalsim. [11]

3.2.1.3 Spring for Android je REST klient pro Android navrzeny tak,
aby poskytnul co nejlepsi komunikaci se serverem vytvorenym pouzitim Spring
Frameworku, véetné podpory autentizace. Ukazku zakladni prace s knihovnou
naleznete v kédu 3. [12]

fun getPlainPasswords () : List<Book> {
val url = "www.foo-bar.it/books"
val resp = RestTemplate () .getForObject (url, String::class.java)
return if (resp.statusCode.is2xxSuccessful) {
jacksonObjectMapper () .readValue (resp.body)
} else throw Exception("blah")

Zdrojovy kod 3: Ukazka pouziti knihovny Spring for Android

3.2.2 Hibernate

Framework z dilen firem JBoss a Red Hat, ktery umoznuje objektové-relacni
mapovani (ORM). Usnadnuje feSeni otdzky zachovani dat objekti i po ukon-
ceni béhu aplikace. Ulehcuje programatorovi praci tim, ze nemusi transformovat
objekty do relaci ru¢né, ale prenecha to perzistentni vrstvé. Je jednou z imple-
mentaci Java Persistence API (JPA). [13]

Vice o technologiich JPA a ORM v sekci 4.3.1.

3.2.3 Anko

ANdroid-KOtlin knihovna od firmy JetBrains, ktera umoznuje jednodussi a rych-
lejsi vyvoj Android aplikaci. [14]

3.2.3.1 Anko SQLite poskytuje nastroje pro praci s SQLite databéazi v tlo-
zisti Android zatizeni.

3.2.3.2 Anko Commons zprostredkovava rychlou tvorbu dialogii a mensi
drobnosti zjednodusujici praci pri vyvoji Android aplikaci.
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3.2.3.3 Anko Coroutines vyrazné zjednodusuji praci s tilohami na pozadi.
Jsou postaveny na Kotlin Coroutines. Jedna se o mocnou ¢ast Anko knihovny,
diky které neni tfeba pro kazdou akci na pozadi vytvaret novou implementaci
ttidy asyncTask. Jednoducha prace s Coroutines je znazornéna v kodu 4.

fun someFunction () = doAsync {
val result = someLongAction ()
uiThread { displayResult (result) }

Zdrojovy kod 4: Ukazka pouziti Anko Coroutines

3.2.4 Bootstrap

Bootstrap je popularni framework pro rychlou tvorbu responzivnich webti. Jedna
se o open-source sadu nastroju pro vyvoj pomoci HTML, CSS a JavaScriptu. [15]

3.2.5 jQuery

Jedna se o malou, ale funkéné bohatou knihovnu JavaScriptu. Usnadnuje praci
s udélostmi, animacemi a balikem technologii Ajax. [?]
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4 Server

V této sekci bych se rdd vénoval implementaci jednotlivych ¢asti serveru. Server
jsem rozdélil na pét zakladnich casti: rest, core, database, security a external.
V jar souboru je zdrojovy kéd rozdélen do stejnojmennych package (zndzornuje
schéma 2). [16]

Client
applications

HTTPS
............. ” ................. ” ......................................................... promOJar
: i security ;
secunt?: < request
rest (APl) <« DTO core
server
/DTO entity
external database
I H ................................................................... H
HTTPS JDBC
I |
External APls promo_db

Obrazek 2: Server - architektura

4.1 Rest

Package rest obecné zprostredkovava komunikaci mezi klientem a serverem. Na-
chézi se zde webové API. Architekturou webového API je REST. Obrazek 3
zobrazuje vnitini logiku v package rest.
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Obrazek 3: Rest - architektura

e API, Application Programming Interface neboli aplikacni pro-
gramové rozhrani slouzi k predavani dat mezi softwarovymi aplikacemi
formalizovanym zptsobem. [17]

e REST, REpresentational State Transfer je architektura rozhrani,
navrzena pro distribuované prostredi. REST navrhnul a popsal v roce
2000 Roy Fielding (jeden ze spoluautoru protokolu http) v rdmci diser-
tacni prace Architectural Styles and the Design of Network-based Software
Architectures. Rozhrani REST je pouzitelné pro jednotny a snadny pristup
ke zdrojim. Zdrojem mohou byt data, stejné jako stavy aplikace. VSechny
zdroje maji vlastni identifikator URI a REST definuje ¢tyti zdkladni me-
tody pro pristup k nim:

1. GET umoznuje nacist jakékoli informace identifikované jednotnym
identifikatorem zdroje (URI). Jestlize se pozadavek na zdroj vzta-
huje k ziskani dat, jsou to pravé data, kterd jsou vracena v odpovedi
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ve formé entity.

2. POST se pouziva k vytvoreni nového podzdroje ke zdroji identi-
fikovaného pomoci URI. Skutecna funkcionalita provadéna metodou
POST je urcena serverem. Vykonanim POST metody nemusi vznik-
nout zdroj, ktery by byl identifikovatelny pomoci URI.

3. PUT slouzi k nahrazeni zdroje identifikovaného URI v adrese po-
zadavku. Pokud URI neexistuje, mize metoda PUT slouzit k jeho
alokaci, podobné jako metoda POST. Tomu musi byt prizptsoben
status kod, ktery server vrati.

4. DELETE pozaduje, aby server odstranil zdroj identifikovany pomoci
URI v pozadavku. Klientovi nelze zarucit, ze operace byla provedena.

Metoda GET se povazuje za bezpecnou metodu, nedochazi pri ni k vytva-
reni ani modifikaci zdroji. Metoda POST je datové nebezpecna, pri kazdém
volani se vytvari novy zdroj, kdezto metody PUT a DELETE jsou idem-
potentni, a tedy libovolny pocet opakovanych volani bude mit stéle stejny
vysledek. [18] [19]

4.1.1 API controllery

V package controller se nachazi soubory *ApiController.kt, které obsahuji jed-
notlivé endpointy, ke kterym se klient muze dovolat. Jednoduchy ApiController
si ukazeme a popiseme v kodu 5.

@RestController
@RequestMapping ("/places", produces = "application/json")
class PlacesApiController (private val storesDao: StoresDao) {

@DeleteMapping (value = ["/stores"])
fun deleteStores (
@RequestParam(value = "id")

ids: Set<Long>
) = storesDao.deleteStores (ids)

@PutMapping (value = ["/stores/{storeId}"])
@ResponseStatus (HttpStatus.NO_CONTENT)
fun updateStore (
@PathVariable (value = "storeId")
storeId: Long,

@RequestBody store: StoreInDto
) = storesDao.updateStore (storeld, store)

Zdrojovy kod 5: Priklad Spring REST controlleru
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(1)

(2)

(11)

(12)

(14)-(15)

(17)

(18)

Anotace, kterd Springu tika, Zze se jedna o controller a je typu REST.
Pokud bychom pouzivali Spring MVC, jako anotaci bychom uvedli pouze
@Controller.

Mapovani controlleru na ¢ast URL adresy. Do tfidy PlacesApiController
tedy budou spadat vSechny endpointy, které maji na prvnim misté adresy
hodnotu "/places". Vlastnost produces urcuje, co se vraci v télech end-
pointt této tiidy (v tomto konkrétnim piipadé jde o JSON).

V konstruktoru tfidy placesapiController jde o tzv. Dependencies in-
jection (vkldddni zdvislost?). Jedné se o techniku pro vkladani zévis-
losti mezi jednotlivymi komponentami tak, aby jedna komponenta mohla
pouzivat druhou, aniz by na ni méla v dobé sestavovani programu referenci.

[20]

Mapovani endpointu na funkci. Z anotace mtizeme vycist, ze se jedna o me-
todu DELETE, ktera bude mapované na cestu "/places/stores". Uvadi
se relativni cesta. Anotace @DeleteMapping je pouze syntaktickym cuk-
rem pro QRequestMapping (method = RequestMethod.DELETE). Obdobné
je mozno pouzit anotace @GetMapping, @PostMapping a dalsi.

Parametry funkce je potfeba v controlleru oznacit anotaci @requestParam
s nazvem parametru v URL jako hodnotou. U parametru mizeme specifi-
kovat napt. zda je volitelny spolu s vychozi hodnotou, pokud klient tento
parametr neuvede.

Pres endpoint se vola funkce z core package, kde je umisténa logika pro ma-
nipulaci s objekty a databazi.

U tohoto mapovani je dilezité si povsimnout, ze se ¢ast cesty (parametr
storeId) nachézi ve slozenych zavorkach. Tento poznatek se vaze k para-
metru funkce na radcich (14)-(15).

V anotaci @Responsestatus je mozné uvést status kod, ktery se bude vracet
klientovi. Tento status kéd bude pouzit pouze v pripadé, ze prii obsluze
klienta nedojde k chybé. Ve vychozim stavu se jako kod vraci 200. V tomto
pripadé je pouzity kod 204, protoze zména je provedena Uuspésné a zaroven
neni potreba vracet zménénou entitu.

Zde se dostavame k poznatku z fddku (11). Anotaci @Pathvariable udé-
vame parametr, ktery se vkladd do URL adresy a dotvari URI zdroje.
Na misto {storeld} se dosadi ID objektu, se kterym budeme operovat.

Jako druhy parametr funkce prijimame télo pozadavku. Ten oznacime ano-
taci @RequestBody. Jako datovy typ téla mizeme zvolit Fetézec (a ten poz-
déji parsovat na objekt) nebo rovnou zvolime datovy typ, ktery bychom
ocekavali po deserializaci JSONu.

Ziskané parametry opét predame funkci z core package.
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4.1.2 Deserializace a validace vstupnich dat

Pokud pozadavek klienta obsahuje télo (zpravidla JSON), je potieba toto télo
deserializovat na objekt a vlastnosti objektu validovat. O to se v restu stara
mapping package. Jako priklad uvedu storeInbto (zdrojovy kdéd 6). Jedna se
o DTO (data transfer object), na ktery jsme narazili v ukdzce 5. Struktura
DTO objektu je identickd s JSON objektem, ktery je od uzivatele vyzadovan.

data class StoreInDto(
@JsonDeserialize (using = GeneratedIdJsonDeserializer::class)
val chainStoreId: Long,

@JsonDeserialize (using = StringJdsonDeserializer::class)
val houseNumber: String,

@JsonDeserialize (using = StringJsonDeserializer::class)
val street: String,

OW 0 3 o U1 = W N

—
o
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ey

@JsonDeserialize (using StringJdsonDeserializer: :class)

val zipCode: String

=
w N

Zdrojovy kod 6: Ukazka vstupniho DTO objektu

(1) Jako typ objektu je zvolena data class. V jazyku Kotlin se jedna o typ
tridy, ktery slouzi pouze pro uchovani dat. Pro takovou tfidu se vygene-
ruji metody equals (), hashcode (), copy () (pro vytvoreni kopie objektu
s moznosti jeho modifikace) a tostring() (ve formatu "User (name=John,

age=42) ") [21]

(2),(5),(8),(11) Nepovinnd anotace, ktera umoznuje pfepsat vychozi deserializer. Upravené
deserializery jsem vyuzil k validaci vstupu uzivatele.

Pro tuplnost uvedu jesté kratky deserializer v kodu 7. Ten pretézuje me-
todu fun deserialize (p: JsonParser, ctxt: DeserializationContext?):
T tfidy JsonDeserializer<T>. Metoda ve svém téle vola statickou funkci
validate (str: String, fieldName: String?)(ﬂﬁektu StringValidator. Po-
kud pri validaci nedojde k chybé, cely DTO objekt se predava ke zpracovani
prislusné tridé v coru.
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class StringJdsonDeserializer : JsonDeserializer<String> () {

override fun deserialize(
p: JsonParser,
ctxt: DeserializationContext?
) = StringValidator.validate (p.text.trim(), p.currentName)

Zdrojovy kod 7: Deserializace a validace vstupu

4.2 Core

V package core se nachazi veskerda mapovaci a pocetni logika. Core ptijme DTO
z rest package, vytvori entitu, kterou ulozi do databaze, nebo nacte entitu z da-
tabaze ¢i externiho zdroje a tu vrati nazpét do package rest ve formé DTO. To
je schématicky naznaceno na obrazku 4.

rest

/1

[ ] core

w/o DTO
object mapping

A
server
M‘“’
DAO <— DTO external
| A
DTO
v global
: exception
entlt_y server hancﬁing
mapping entity
|
I

server
entity

v

database

Obrazek 4: Core - architektura
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4.2.1 Rizeni toku dat

V package dao se nachézi soubory *Dao.kt, které fidi veskery tok dat v core.
Mimo to se v nich zpracovavaji informace od uzivatele, z databaze a z exter-
nich API. Tyto soubory jsou dulezitou vrstvou mezi endpointy a databazi. Neni
zadouci do databaze zapisovat nezpracovand data od uzivatele, stejné tak by uzi-
vatel nemél mit k dispozici vSechna data objektu, ktery se nachazi v databazi.
Implementace DAO komponenty je znazornéna ve zdrojovém kodu 8.

@Component
class CategoriesDao (private val categoriesRepo: CategoriesRepo) {

@Transactional
fun getCategory (

id: Long,

details: Boolean = false
) : CategoryOutDto {

val category = categoriesRepo.getByDeletedFalseAndId(id)
return if (!details) {
category.toDto ()
} else {
category.toDetailsDto ()
}

Zdrojovy kod 8: Priklad DAO komponenty

(1) Anotace ecomponent zajiStuje, aby byla tfida nalezena frameworkem Spring
pri inicializaci serveru.

(2) Podobné jako u rest controlleru i zde vyuzijeme Dependency injection
a do konstruktoru vlozime prislusnou ttidu z package database.

(4) Funkci je nutné anotovat jako @Transactional. Divod je uveden u popisu
radku (14).

(5)-(7) Funkce, ktera vraci kategorii bere jako identifikdtor id a parametr details.

V pripadé, Ze je parametr details roven true, bude vystupni DTO obsaho-
vat i jednotlivé produkty, které dané kategorie obsahuje. Vychozi hodnotu
argumentu je mozné v jazyce Kotlin uvést ihned k argumentu. Vnitiné
tak dochézi k parametrickému polymorfismu. Jestlize ma argument
uvedenou vychozi hodnotu, tento parametr pti volani funkce nemusi byt
specifikovan.

(8) Jako navratova hodnota je uvedena categoryoutdto. Jednd se o DTO ob-
jekt, ktery vznikl mapovanim z objektu category.
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(10) Z package database ziskdme kategorii dle jejiho identifikdtoru. Pokud ka-
tegorie neexistuje nebo ma priznak deleted, klientovi je vracena informace
o neexistujicim zdroji.

(11) V zavislosti na parametru details se objekt category dale prevede na po-
zadovany DTO.

(12) Objekt se ddle mapuje na categoryoutbto.

(14) V pripadé mapovani na DTO s detaily, je spolu s kategorii vracena i ko-
lekce produktii, které do kategorie patii. Vzhledem k tomu, Ze ne vzdy je
potieba spolu s kategorii z databaze vratit i vSechny produkty, je zde vy-
uzito principu liného vyhodnocovani. Z toho divodu je funkce anotovana
jako @Transactional, protoze se opét pristupuje k databézi a bez anotace
by doslo k chybé.

4.2.2 Vytvareni DTO objektt

Mapovani vyslednych entit, které core pro rest zpracoval, se provadi v mapping
package. Veskera mapovaci logika je umisténa v souboru ptoMapping.kt. Zde
jsem vyuzil Kotlin Extensions. Ty umoznuji libovolné t¥idé (i z jazyka Java)
pridat metody bez nutnosti vytvaret potomka dané tiidy. To se hodi zejména po-
kud je nutné pridat funkcionalitu tride, ktera se nenachazi v aktualnim projektu,
ale je soucésti externi knihovny nebo frameworku. V tomto pripadé jsem chtél
docilit toho, aby se vSechno mapovani na objekty DTO nachézelo na jednom
miste.

fun Category.toDto() = CategoryOutDto (
id = this.id,
name = this.name

)

fun Category.toDetailsDto () = CategoryOutDto (
id = this.id,
name = this.name,
products = this.products.mapNotNull ({
if (!it.deleted) it.toDto() else null
}

Zdrojovy kod 9: Ukazka mapovani

Ukézka 9 znazornuje mapovani objektu category na categoryoutdto (DTO
ve zdrojovém kdodu 10). V zavislosti na zvolené metodé mapovani jsou mapovany
do DTO i jednotlivé produkty.
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@JsonInclude (JsonInclude.Include.NON_DEFAULT)
data class CategoryOutDto (
val id: Long,
val name: String,
val products: List<ProductOutDto> = 1listOf ()

@JsonInclude (JsonInclude.Include.NON_NULL)
data class ProductOutDto (

val partNumber: String,

val name: String? = null

Zdrojovy kod 10: Ukazka vystupniho DTO objektu

(1) V pripadé, ze kategorie neobsahuje zadné produkty, neni ve vysledném
JSON objektu parametr products vibec pritomen.

(8) Obdobné jako na fadku (1) bude JSON diky @JsonInclude anotaci obsa-
hovat pouze ty polozky, které nebudou null.

4.2.3 Systém obsluhy vyjimek

Dilezitou soucasti package core je globalni systém obsluhy vyjimek. Kazda vy-
jimka, ktera je na serveru vyvolana, se Tesi ve tfidé GlobalExceptionHandler.
Ve tridé se pri zachyceni vyjimky vytvori objekt Erroroutbto, ktery obsahuje
vlastni chybovy kéd serveru (z objektu PPErrorcodes) a detailni chybovou hlasku
v anglickém jazyce. Vysledny objekt je vracen spolu s HT'TP status kédem ka-
tegorie 4xx nebo bHxx. Pokud handler nenalezne metodu pro obsluhu vyjimky,
bude obslouzena metodou pro obsluhu generické vyjimky. Diky tomutu systému
je vraceni chyby ,,500 - Internal server error® nejhorsi mozna situace, do které se
server muze dostat.

4.2.4 Sluzba elektronické posty

Posledni drobnosti, kterou core obsahuje, je tfida PasswordEmailservice. Kom-
ponenta slouzi k zasilani registrac¢nich e-mail a e-mailii potfebnych k obnoveni
hesla. Podrobnosti k tomu, jak sprava uc¢tu funguje, naleznete v sekci 4.4.2.

4.3 Database

Tato ¢ast serveru slouzi ve spolupraci s databazovym systémem k perzistenci dat
a zprostredkovani pristupu k nim. Jako databazovy systém jsem zvolil MySQL,
ale diky pouzitym technologiim muze byt bez nutnosti vyraznych zmén nahrazen
libovolnym jinym databdzovym systémem (sta¢i zménit ovlada¢ JDBC).
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4.3.1 Objektové-relacni mapovani

o Objektové-relacni mapovani, ORM je programovaci technika v soft-
warovém inzenyrstvi, kterda zajistuje automatickou konverzi dat mezi re-
la¢ni databazi a objektoveé orientovanym programovacim jazykem. Hlavnim
cilem ORM je synchronizace mezi pouzivanymi objekty v aplikaci a jejich
reprezentaci v databazovém systému tak, aby byla zajisténa persistence
dat. [22]

e JPA neboli Java Persistence API je standard programovaciho jazyka
Java, ktery umoznuje objektové-relacni mapovani. Usnadnuje praci s ukla-
dédnim objektt do databaze a naopak. [23]

e FEntita je objekt, ktery reprezentuje data v databazi. Typicky entitni trida
reprezentuje tabulku v rela¢ni databazi a kazda instance této tridy pak
koresponduje s jednim faddkem tabulky. [24]

K obsluze databazového systému byl vyuzit framework Hibernate, ktery je
implementaci standardu JPA.

Na prikladu 11 si ukazeme, jak vypada entita vytvorena v jazyce Kotlin
s pomoci javax.persistance package.

1 |@Entity

2 |data class Category (

3 @Column (unique = true, nullable = false)
4 var name: String

5 1) |

6

7 @Id

8 @Generatedvalue

9 @Column (updatable = false)

f
o

val id: Long = 0

e
N

@OneToMany (mappedBy = "category")
val products: List<Product> = 1listOf ()

= e
(2T SOV}

@Column (nullable = false)
var deleted = false

—
o

Jy
~
—

Zdrojovy kod 11: Priklad databazové entity

(1) Anotace, ktera urcuje, ze jde o databdzovou entitu.

(3),(9),(15) V anotaci ecolumn muzeme podrobnéji specifikovat vlastnosti sloupce v ta-
bulce.
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(7)-(8) Jednoduse uré¢ime ID, které bude automaticky generované. V databazi se

vytvori tabulka hibernate_sequence, ktera uchovava posledni pouzita ID.
ID se inkrementuje pro kazdou nové vytvorenou instanci entity.

(12) eoneToMany je protéjskem k anotaci reprezentujici vztah @ManyToone. Pa-
rametr mappedBy odkazuje na vlastnost category v entité product a umoz-
nuje jednoduse z kategorie pristoupit k seznamu produkti, které kategorie
obsahuje. Ve skutecnosti se v databazi nachazi pouze sloupec category,
ktery je umistén v tabulce Product. Tento zapis tedy neporusuje atomi-
citu dat. V pripadé, ze bychom pouzili @ManyToMany, doslo by k vytvoreni
spojovaci tabulky mezi dvéma entitami.

4.3.2 Prace s daty v databazi

Pro vytvoreni dané tabulky v databdzi a praci s ni je potieba jesté vytvo-
it rozhrani. Rozhrani oznac¢ime @Repository a podédime jej z generické tridy
JpaRepository<T, S>, kde T urcuje entitu a s je primarnim klicem dané entity.
Na prikladu 12 si ukazeme jeden repozitar spolu s ekvivalentni metodou v jazyce

SQL.

@Repository
interface CategoriesRepo : JpaRepository<Category, Long> {

fun getAllByIdIn(ids: Set<Long>): List<Category>

Zdrojovy kod 12: Ukazka rozhrani JpaRepository

Deklarace funkce getAl1ByIdIn(ids: Set<Long>): List<Category> odpo-
vida néasledujicimu zapisu v jazyku SQL:

SELECT * FROM category
WHERE id IN (idl, id2, ...);

4.4 Security

Tento package je velmi dilezitou ¢asti serveru. Vyznamné se podili na bezpec-
nosti dat. Vyuziva knihovnu Spring Security, ktera je doplikem pro framework
Spring. Nez se pristoupi k samotné obsluze pozadavku, dojde k ovéreni totoz-
nosti uzivatele a v zavislosti na vysledku je uzivateliv pozadavek vytizen kladné
¢i zaporné.
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4.4.1 Konfigurace

Spise nez o programovani je prace s knihovnou Spring Security o spravné kon-
figuraci. Hlavni konfiguraci nalezneme ve tiidé webSecurityConfig. Prepsanim
metod fun configure (x) tTidy WebSecurityConfigurerAdapter muzeme zvolit
vlastni pravidla pro autentizaci uzivateli, sifrovani hesel a urcit pristupy k jed-
notlivym endpointim prostrednictvim roli.

4.4.2 Sprava ucta

Prava pro vytvoreni novych uc¢ti ma pridélena pouze admin. Pokud by bylo
zadouci, aby toto bylo umoznéno i koordinatorovi, je to otdzka zmény jednoho
radku v konfigura¢nim souboru. Registrace nového uzivatele probiha nasleduji-
cim zptisobem:

1. Uzivatel s prislusnymi pravy zavolda POST /administration/users spolu
s télem, obsahujicim zakladni informace o uzivateli.

2. Pokud vytvoreni novych uzivateli probéhne tspésné, je vygenerovan bez-
pecnostni token, ktery je ulozen do databéaze. Pro token jsem zvolil platnost
v délce jednoho mésice.

3. Uzivateli ptijde registrac¢ni e-mail, ktery obsahuje odkaz spolu s prislusnym
tokenem. Odkaz je jednorazovy a po jeho odkliknuti dojde k aktivaci tctu
a vygenerovani bezpecného hesla. Uzivatel najde heslo v odkazu.

Moznost obnovy zapomenutého hesla pracuje velmi obdobné jako registrace.
Po zavolani POST /administration/users/{email}/obtain-password dojde opét
k vytvoreni tokenu a jeho odeslani na prislusny e-mail. V tomto pripadé ma to-
ken platnost 60 minut od jeho vygenerovani. Déle uzivatel postupuje jako u re-
gistrace. Z duvodu, ze je endpoint pristupny bez autentifikace, bylo potieba
udélat bezpecnostni opatteni, aby nedoslo k jeho zneuziti. O to se stard objekt
ResetPasswordTimer. Objekt si udrzuje mapu, kde klicem je e-mailova adresa
a hodnotou je cas posledniho tspésného pozadavku o zménu hesla. Pri poza-
davku o zménu hesla nejdiive objekt zkontroluje, zda tento pozadavek jiz nebyl
v poslednich 5ti minutach vykonan. Pokud ano, server vrati zapornou odpovéd.

4.4.3 Autentifikace uzivatele

Uzivatel se prihlasuje a odhlasuje skrze dvojici endpointt POST /login a POST
/logout. Implementace je ponechana vychozi, z knihovny Spring Security. Jedinou
nevyhodou je pouziti application/z-www-form-urlencoded namisto application/j-
son v téle pozadavku. Lehce je upravena pouze odpovéd, kterou /login endpoint
vraci. Sezeni uzivatele se udrzuje za pomoci JSESSIONID, ktera se ulozi na strané
klienta a stara se o to, aby se uzivatel nemusel opakované prokazovat prihlaso-
vacimi udaji.
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4.4.4 Bezpecnost hesel

Pro sifrovani hesel byla vyuzita tiida BCryptPasswordEncoder z knihovny Spring
Security. Ta jako hash vyuziva BCrypt, ktery je pro hesla vhodnéjsi nez hashe
z rodiny SHA*. Diavodem pro pouziti hashe BCrypt je paradoxné jeho pomala
srychlost®. Ta znemoznuje uto¢nikovi generovat kvanta hesel v kratkém case.
Tim se vyznamné snizuje Sance na prolomeni hesla hrubou silou. [25]

Vypocet hashe trva priblizné 200 milisekund, coz je zaroven akceptovatelna
cekaci doba pro uzivatele.

Pri prvni inicializaci serveru se navic vygeneruje nahodna sil, kterou nezna
ani programator. To umocnuje bezpecnost hesel.

4.4.5 Opravnéni pristupu mimo security package

Vzhledem k tomu, Ze opravnéni k pristupu lze vazat pouze na jednotlivé end-
pointy, je v nékterych situacich potieba tesit opravnéni pristupu i mimo package
security. Jedna se zejména o situace, kdy endpoint je sice odemcen pro vice
roli, ale pouze uzivatel nemiize vyuzivat ur¢ité parametry. O bezpecnost mimo
security package se stara komponenta SecurityManager. Ta jednoduse vytahuje
informace o uzivateli aktudlniho sezeni a urcuje, zda je uzivatel opravnén k dané
¢innosti.

4.5 External

Balik external je misto, kde se server dostava do role klienta. Jako klient komuni-
kuje s API externich systémi pomoci protokolu HT'TPS. Vysledky pozadavku se
posilaji do coru, ktery zaznamy cachuje do databéaze, aby se omezil pocet volani
a zlepsila odezva systému.

Kazdy klient je implementaci abstraktni tiidy abstractclient. Komunikace
se servery je implementovana s pomoci java.net package z Javy 11.

4.5.1 REST Countries v2

API REST Countries poskytuje informace o zemich celého svéta. Staci odeslat
dvou nebo tii mistny kod zemé a vybrat ta pole, kterda od API potrebujeme.
REST Countries pouzivam k ziskani nadzvu zemé a kédu hlavni mistni mény.

4.5.2 Nominatim

Nominatim API m4 k dispozici informace o lokaci na zakladé ulice a PSC. Po-
skytuje nézev mésta, kéd zemé a GPS soufadnice daného mista. Ulice a PSC
jsou tedy jediné dva tudaje, které se od uzivatele vyzaduji. Nasledné Nominatim
spolu s REST Clientem poskytnou vsSechny informace, které server potiebuje.
Ména se vyuziva k odvodu prodejli, souradnice zase ke kontrole polohy.
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4.6 Ostatni
4.6.1 Inicializace serveru

Komponenta serverInitializer se stard o inicializaci serveru. S pomoci ano-
tace @rostConstruct lze oznacit metodu, kterd se vykona ihned po spusténi
zakladnich sluzeb serveru.

Pti inicializaci serveru se vytvari vychozi administrator. Pokud je tento admi-
nistrator upraven/smazan, po restartu serveru je ucet vychoziho administratora
opraven do vychozi podoby.

4.6.2 Dokumentace Swagger

Swagger a Swagger Ul jsou nastroje, které vytvori API dokumentaci na zakladé
/META-INF /resources/. Swagger Ul umoznuje vytvorit prehlednou dokumen-
taci a REST klienta v jednom.

Pro tcely produkéniho nasazeni je Swagger deaktivovan, aby nebyla ohrozena
bezpecnost (z duvodu znalosti vSech endpointi).

4.6.3 Resources

V esources se nachazi soubor application.properties, kde je soustredéna konfigu-
race serveru, databaze a e-mailového klienta. VSechny parametry se navic daji
prepsat pres prikazovou radku pri spousténi skrze ,java -jar®.
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5 Android klient

V této sekci struéné popisi fungovani Android aplikace pro promotéry z hlediska
uzivatelského rozhrani i prace na pozadi. Aplikaci jsem testoval predevsim v emu-
latoru. Redlné chovani aplikace jsem provéril na low-end tabletu (Android 7.0,
4jadrovy procesor s taktem 1.2 GHz, 1 GB RAM, GPS, 3G).

Jako minimalni podporovana verze systému Android byla zvolena 5.1, coz za-
jistuje funk¢nost i na starsich zarizenich. Podpora starsich verzi Androidu pfi-
nesla i nékteré istupky a nutnost zachovat kompatibilitu. Mzu zminit napriklad
nemoznost pracovat s LocalDateTime, LocalDate a LocalTime nebo chybéjici
streamy. Vétsnou lze ale najit backportované varianty, které je mozno vyuzit.

Nejvétsim krokem vpred ve vyvoji Android aplikace je za mé knihovna Anko,
kterd znacné vyvoj ulehcuje, zejména v praci na pozadi aktivit. Ve spolupraci
s jazykem Kotlin je vyvoj mnohem pohodlnéjsi nez s pouzitim jazyka Java.

Aplikace je vyhotovena v anglické a ceské jazykové verzi a jeji stav zavisi
pouze na serveru. Pokud se tedy promotér naptiklad prihlasi na sménu a apli-
kaci vypne, aplikace po opétovném zapnuti zjisti informaci o zapocaté sméné
ze serveru.

Vzhled aplikace je ladén v duchu Material Designu se snahou vyhnout se ja-
kymkoli designovym vystielkiim ¢i nestandardnimu uzivatelskému rozhrani. Go-
ogle poskytuje velmi pfesné podklady pro tvorbu UI v Material Designu [26], bo-
huzel v package com.google.android.material implementace mnohych kompo-
nent chybi a bylo potieba je dotvorit (Google vséazi spise na Flutter, pro ktery ne-
najdete komponentu se stavem ,planned“). Barevné schéma i font aplikace lze
jednoduse zménit a prinést tak kazdé spolecnosti personalizovany produkt.

5.1 Prihlaseni
5.1.1 PrihlaSovaci obrazovka

LoginActivity (obrazek 5) je aktivita, skrze kterou se promotér ptihlasi do apli-
kace. Nejedna se o vychozi aktivitu. Do této aktivity uzivatele prepne aplikace
v momenté, kdy béhem pokusu o ziskani dat ze serveru zjisti, ze uzivatel neni
prihlasen a zaroven na zafizeni nejsou ulozeny validni prihlasovaci tdaje. Ne-
jedna se tedy o aktivitu, na kterou by byl uzivatel priveden pti kazdém spusténi
aplikace.

Z hlediska Ul jsem pouzil CardView s pomérné vyaznou elevaci, abych kartu
lépe oddélil od stejnobarevného pozadi. Karta je posuvnd, aby ji neprekryla
softwarova klavesnice a zamérné je ve spodni ¢asti displeje, aby byla dobre dosa-
zitelna. Nad kartou je vcelku velky prostor, jehoz vyuziti mé zaviset na zakazni-
kovi. Pocita se predevsim s logem firmy nebo agentury. Logo se pii posuvu karty
nahoru zmensi.
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Obrézek 5: Prihlasovani z obrazovky LoginActivity

5.1.2 Prihlasovani a obnova hesla

Uzivatelské tdaje jsou automaticky vyplnény, pokud se nachézi v lokalni data-
bazi. Validace e-mailu neni feSena pouze na serveru, ale i na klientovi, aby se
zkrétila doba odezvy aplikace. Dokud neni vyplnén e-mail i heslo, tla¢itko ,PRI-
HLASIT SE* je deaktivované.

Po stisknuti prihlasovaciho tlac¢itka dojde k zaslani ptrihlasovacich udaju. Au-
tentizace uzivatele byla popsana v sekci 4.4.3. Tuto akci je nutné udélat na pozadi,
aby nedoslo k blokaci Ul vlakna. Pokud je prihlaseni ispésné, prihlasovaci tdaje
se ulozi do lokalni SQLite databaze. Z databaze se zdznam maze pri odhlaseni,
z bezpecnostnich duvodu. Z hlavicky odpovedi se rovnéz extrahuje JSESSIONID,
které ma Android k dispozici pro vyrizeni dalsich pozadavki.

7 prihlasovaci obrazovky je mozné obnovit zapomenuté heslo. Pii stisknuti
tlacitka ,OBNOVIT HESLO se pred odeslanim pozadavku objevi potvrzovaci
dialog. Podrobné byla obnova hesla probrana v sekci 4.4.2.
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5.2 Smény
5.2.1 Obrazovka se sménami

Po prihlaseni do aplikace je uzivateli k dispozici seznam smén z obdobi néasle-
dujicich 30ti dnti. Skrze tuto obrazovku se promotér také prihlasuje na sménu.
Obrazovka je zachycena na snimku 6.

Jednotlivé smény jako hlavni idaj zobrazuji datum smény, v podrobném roz-
pise pak c¢as a konec smény, prodejnu a misto. Pokud je pro dany den k dispozici
sména, na karté se objevi tlacitko ,ZACIT SMENU“/ , UKONCIT SMENU¥

o6 Q O 01246

KAMIL KOTLAR

# T.S.BOHEMIA

Smeny

9 Praha, Jatecni 33a

UKONCIT SMENU
Nedéle, 28. Cervence

® 9:00-15:00 Utery, 6. srpna

@ T.S.BOHEMIA
ot © 9:00-15:00

% Electro World
Q Ostrava, 28. fijna 2020/231

9 Praha, Jate¢ni 33a

ZACIT SMENU

Utery, 6. srpna Utery, 13. srpna
©®© 9:00-15:00 @© 9:00-15:00
% Electro World " T.S.BOHEMIA
@ oOstrava, 28. fijna 2020/231 Q@ olomouc, Sladovni 103/3
Utery, 13. srpna Stieda, 14. srpna
M ann-150n @© 9:00-15:00

- $ e a® 50 o
Smény Prodeje Nastaveni Smény Prodeje Nastaveni

Obrazek 6: Smény na obrazovce ShiftskFragment

Pti prvotnim prihldSenim na sménu je nutné, aby uzivatel aplikace povolil
pristup k poloze. Pokud vyzvu odmitne, aplikace odmitne promotéra na sménu
prihlasit. Jestlize se promotér nenachazi v okruhu 100 metri od mista smény,
musi dat promotér souhlas k odeslani pozadavku. V pozadavku se nachéazi i in-
formace o nevalidni poloze promotéra. Tato informace je nésledné ulozena do da-
tabaze serveru. Obdobna je situace s ukoncenim smény. V momenté, kdy uzivatel
zacne sménu, dojde ke zméné tlacitka a zobrazeni odznaku na spodnim panelu.

V rozhrani aplikace bylo pouzito RecyclerView, protoze se rozhrani jednotli-
vych karet opakuje. Pouziti RecyclerView namisto ListView Setii systémové pro-
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sttedky a scrollovani je mnohem plynulejsi. Vrchni panel se dynamicky skryva.
Co se tyce ¢innosti na pozadi, tak pro seznam smén bylo nutné implemen-
tovat adaptér, ktery jej obsluhuje. Resf pfidavani i odebirani polozek. Aplikace
veskeré potiebné informace ze serveru nacita asynchronné a jakmile jsou odpo-
védi k dispozici, zobrazi je. Mezitim obrazovka zobrazuje placeholder rozloZeni.

5.2.2 Ovérovani polohy

Ovérovani polohy se déje pouze lokédlné. Zasilat v pozadavku polohu nema smysl,
server nema moznost ovérit validitu polohy. Informace o mistu smény ma apli-
kace k dispozici. Souradnice porovna s aktudlnimi a vyda vystup z dvouprvkové
mnoziny vystupu {shoduje, neshoduje}. Teoreticky se jedna o trividlni ¢innost.

V praxi je situace horsi, je tfeba pocitat s nékolika situacemi, které mohou
nastat. Miuze se tak jednat o nepovoleni pristupu k poloze, vypnuti GPS sluzby
nebo dokonce vypnuti GPS uzivatelem béhem ziskavani polohy.

Ziskani polohy se déje ve tfidé Locationservice. Jako poskytovatele nevolim
nasilim GPS a volbu nechdvam na OS. Jediné kritérium, podle kterého Android
vybere poskytovatele polohy, je presnost (tu pozaduji vysokou, odpovidd maxi-
méalni odchylce 100 metr). V nékterych pripadech je tedy poloha urcena na za-
kladé TP a MAC adres (dle referenéni pfirucky). Na ziskani polohy mé aplikace
10 vtefin, poté se objevi chybova hlaska.

Se situaci, kdy uzivatel vypne GPS v priitbéhu ziskavani souradnic, byl veelku
problém. LocationListener sice obsahuje metody, které jsou volany v urci-
tych situacich (onLocationChanged(), onStatusChange (), onProviderEnabled
() & onProviderDisabled () ), ale zaddn4 z nich se neaktivuje pfi vypnuti lokace.
Tato situace tedy byla vyfresena zavedenim c¢asového limitu 10ti vtefin, jinak
dochazelo k cykleni.
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5.3 Prodeje
5.3.1 Obrazovka s prodeji

o6 & O
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Smény Prodeje Nastaveni Smény Prodeje Nastaveni

Obrazek 7: Obrazovka s prodeji béhem a po sméné

Fragment na obrazku 7 je po vzhledové strance velmi podobny jako obrazovka
se sménami. Opét byl pouzit stejny horni panel i RecyclerView. V hornim panelu
se tentokrat schovava i souhrn prodeju, naproti tomu odznak na spodnim panelu
pocita jednotlivé prodeje. Navic je zde plovouci tlac¢itko ,,+“, nachazejici v pra-
vém dolnim rohu. Tlacitko slouzi k pridani prodeje a je aktivni pouze tehdy, je-li
promotér prihldsen ke sméné. Totéz plati tlacitkach ,,UPRAVIT* a ,SMAZAT*
na kartach s prodeji. Nadpis karty je tentokrat zvolen mensi, protoze dilezitéjsi
je jeji obsah. Prodeje se opét stahuji z databaze pri startu aplikace.

5.3.2 Synchronizace produkta

Produkty, které je mozno pridat do prodeje se stahuji ze serveru a cachuji v za-
fizeni. Aplikace se pri startu dotdze serveru, jaka verze databazové tabulky pro-
duktt je na jeho strané a verzi porovna s lokalni. Pokud verze nejsou ekvivalentni,
klient stahne ze serveru novou verzi a tu ulozi do lokalni SQLite databaze. Sta-
zeni celé tabulky produkti neni nijak datové naro¢né, v praxi se nebude jednat
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o vice nez 200-300 zaznamii. Ptjde fadové o kilobajty. Porovnavani zdznamu
v jednotlivych verzich a nésledné ¢astecné stahovani by bylo vypocetné naroc-
néjsi a nachylnéjsi ke vzniku desynchronizacéni chyby. Stahnutim celé tabulky je
toto riziko eliminovano.

5.3.3 Pridavani produktu

(o] ¥4l 1658
4 pOIOiky k OdVOdU + Produktové ¢islo
2t
HP Elite x2 1012 G2 [2TS29EA] 19 990,00 K&
1 kus (O  2TS29EA (HP Elite x2 1012 G2)
HP ProBook 450 G5 [4WUSOES] 89 970,00 K& (O  2TT29ES (HP Elite x2 1013 G3)
3 kusy Mnozstvi Cena za kus
1 19990
G 3
1 2 B 4 5 6 7 8 9 0
q wer t z u il o P
asdf gh j kI
CELKEM 109 960,00 K¢ 4> y X Cc V b nm €

ZRUSIT 723 © @ CS-EN . :
Obrazek 8: Pridavani produkti a ukizka naseptavace

Béhem pridavani prodeji se ze smény vyuziji informace o prodejné, konkrétné
ména, ve které se v dané zemi plati. Informace mezi aktivitami/fragmenty se
predéavaji pres Intent.

Tlacitkem ,,+“ je mozno pridat polozky prodeje. Dialog, ktery se po stisknuti
tlacitka objevi, je navrzen tak, aby pridani produktu bylo co nejrychlejsi. K rych-
lému odvodu prodeje napomahé naseptavac, ktery filtruje produkty z lokalni da-
tabaze. Naseptavac se aktivuje po zadani dvou znakii. Obrazovku s produkty
a naseptavac lze vidét na snimku 8.

7 implementacniho hlediska filtrace produkt skute¢né probiha jiz v databézi,
za pomoci klicového slova LIKE. Nemusi se tak z databaze vytahovat vsechny
zaznamy, ale jen ty, které je potfeba zobrazit uzivateli.
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6 Webovy klient

Pavodné byl projekt planovan pouze jako Android aplikace pro promotéry a ser-
ver s moznosti napojeni libovolného klienta v budoucnu. Po konzultaci s vedou-
cim préace jsem se rozhodl na zakladé jeho doporuceni zhotovit jednoduchy web
pro demonstraci API serveru.

Pti vyvoji webu byly technologie vybrany s ohledem na to, aby byl jeho vyvoj
co nejrychlejsi. Vyznamné k tomu pomohla knihovna DataTables, kterd poskytla
vykonné a prizpiisobitelné néstroje pro praci s daty.

Web je zhotoven v anglické lokalizaci a rozlisuje uzivatele dle jeho role. Vstupy
uzivatele jsou validovany na strané klienta. Pokud by vsSak nékdo manipuloval
se zdrojovym kdédem, pak nesrovnalosti zachyti validatory na strané serveru.

Administration m @ Sign out
& Users

Shifts & Products
PR show| 10 ¢ entries Search:  Not

]

© Categories

& Products

@ Chain stores Part number Name T/ Category

W Stores 6BP25EA HP 250 G7 Notebooky
2TS29EA HP Elite x2 1012 G2 Notebooky
2TT29ES HP Elite x2 1013 G3 Notebooky
4QZ23ES HP EliteBook x360 1030 G3 Notebooky
4JVATEA HP ENVY x360 13-ag0006nc Notebooky
4WUBOES HP ProBook 450 G5 Notebooky
AWUBSES HP ProBook 470 G5 Notebooky
27C32ES HP ZBook 14u G5 Notebooky
2ZC40EA HP ZBook 15 G5 Notebooky

2ZC68EA HP ZBook 17 G5 Notebooky

Showing 110 10 of 10 entries 2 rows selected Previous Next

Obrazek 9: Snimek web klienta

Po vzhledové strance jsem respektoval vychozi styl i barevné schéma knihovny
bootstrap. Vzhled podtrhuji ikony ze sluzby Font Awesome. Snimek z webu lze
vidét na obrazku 9.

Pozadavky na server zprostfedkovava Ajax. Pii vyskytu chyby se vyuzivaji
vychozi chybové hlasky zasilané v odpovédi serveru.

Napric¢ jednotlivymi kategoriemi webu je prace s tabulkami velmi podobna.
Jedna se o akce pridani polozky, editaci polozky a smazani polozek. Data lze
rovnéz exportovat pro tisk, do PDF, CSV nebo XLS formatu. Tabulky podporuji
strankovani, volbu jedné i vice polozek a vyhledavani.
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7 Plany do budoucna

Vytvorenou platformu bych rad nadale rozvijel v mnoha smérech a implemento-
vat do ni napady, které jsem dostal v pribéhu vyvoje, a na které prozatim nebyl
cas. Jmenovité by se mohlo jednat o tyto funkce a vylepseni:

e Rozdélit server na samostatné moduly. Modularni server by mohl plnit
personalizované pozadavky jednotlivych agentur.

e Vytvorit nastroje pro generovani a zobrazovani statistik z prodeju.
e Vytvorit iOS aplikaci nebo zvazit prechod na progresivni webovou aplikaci.
e Prozkoumat moznosti validace prijatych souradnic na strané serveru.

e V Android aplikaci vyuzit notifikace pro upozornéni promotéria o nadcha-
zejici sméné.

e Umoznit zménu hesla jinym zptisobem nez vygenerovanim retézce serverem
(na druhou stranu server takto zarucuje, ze kazdé heslo je bezpecné).

e Implementovat jednoduchy widget pro ptripnuti na plochu mobilniho zati-
zeni nebo ¢ast aplikace portovat na nositelnou elektroniku (pravdépodobné
lepsi moznost vzhledem k rostouci popularité wearables).

e Vytvorit systém pro automatické generovani rozvrhi smeén.
e Vytvorit burzu smén pro promotéry.

e Rozsitit povédomi o platformé mezi agentury.
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Zavér

V dobé vytvareni zadani prace jsem mél takika mlhavou predstavu o tom, jak
se vyviji server. Prekvapivé ale velké mnozstvi prace bylo potfeba vykonat také
na Android klientovi. Ptisel jsem na to, ze vytvoreni kvalitni nativni aplikace neni
zdaleka tak jednoduché jako vytvoreni webu. Na druhou stranu by se investovana
prace méla vratit v podobeé spolehlivosti a vétsi ispory energie mobilnich zatizeni.

Vysledkem mé bakalarské prace je systém, ktery by mél byt schopen obstat
v ostrém provozu. Jak jiz bylo zminéno, cilem bylo vytvorit predevsim silny
zaklad, na kterém je mozné dale pracovat. Server tento ohled dle mého nézoru
splnil, moznosti rozsiteni jeho funkcionality jsou témér neomezené.

Co se tyce budouciho rozvoje platformy, je potifeba implementovat nastroje
pro tvorbu a zobrazeni statistik pro prodeje. Jedna se o funkcionalitu, ktera by
pro marketingové agentury mohla byt velkym ldkadlem. Pro redlné pouziti bude
potfeba webu pridat funkcionalitu pro import vétsiho mnozstvi dat najednou.
Server je na moznosti hromadného pridavani polozek pripraven.

Poslednim stiipkem, ktery brani praktickému pouziti je neexistence iOS kli-
enta, coz nelze ignorovat. Za tvahu stoji, zda by z dlouhodobého hlediska neda-
vala vice smysl progresivni webova aplikace.
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Conclusions

At the time of creating the thesis assignment I barely knew what the server
development is. Surprisingly, however, a large amount of work had to be done
even on the Android client. I found that creating a quality native app is not
nearly as easy as creating a website. On the other hand, invested work should
return in the form of reliability and greater energy savings for mobile devices.

As the result of my Bachelor thesis is a system that should be able to with-
stand the live operation. As already mentioned, the aim was to create a strong
extensible basis. In my opinion, the server fulfilled this request. The possibilities
of extending its functionality are almost unlimited.

For the future development of the platform, it should be implemented some
tools for the manipulation with sales statistics. This is the functionality that
could be a great bait for marketing agencies. For real use, it will be necessary
to add functionality to the website to unlock the possibility to import more data
at once. The server is ready for it.

The last piece that prevents the platform to be used in a real world is the ab-
sence of an iOS client, which cannot be ignored. It is worth considering whether
a progressive web application would make more sense in the long run.
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server/

src/

promo-1.0.0. jar
android/

src/

app-release. apk
web/

src/
kidiplom/
server_requests.http

README . txt
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Zdrojovy kod serveru.

Spustitelny .jar soubor.

Zdrojovy kod Android klienta.
Podepsany .apk soubor.

Zdrojovy kod webu.
Tento text a jeho zdrojovy kod.
Ukéazka API volani.

Instala¢ni instrukce.
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