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[bookmark: _Toc5339179]Úvod

Být online je už dnes více méně přirozené a z internetu se stala každodenní rutina pro většinu společnosti. Internetové služby využívá stále více uživatelů různých věkových kategorií a  jednou z velkých skupin jsou právě děti. V této moderní době děti umí velice dobře zacházet s internetem a berou jej jako součást života. Jejich trávení času je zcela jiné, než bylo před několika desetiletími u jejich rodičů a prarodičů, kteří poznali tu dobu bez internetu. Dnes toto virtuální prostředí přináší dětem zážitky a dává jim tak možnost oprostit se od každodenních starostí, která jim přináší reálný svět. To může uživateli přinést jistá pozitiva, ale také určitá rizika. Tato rizika, kterými dítě může být vystaveno, mohou být nemalá. Dětský uživatel obvykle nedokáže plně rozpoznat nebezpečí, jaká se v tomto virtuálním světě nacházejí. Neuvědomuje si, že informace, které o své osobě sdílí, mohou být zneužity. A osoba se kterou ve virtuální prostředí komunikuje, nemusí být vždy skutečná za jakou se prezentuje. 
Důvodem, proč jsem si toto téma zvolila, je to, že téma internetu je velice aktuální. Stále častěji jsou známy případy nebezpečného chování na internetu. V souvislosti s internetovým rizikovým chováním se často hovoří o kyberšikaně. Ovšem jsou i další nebezpečí, která ohrožují dětské uživatele, rodiče, a dokonce i někteří pedagogové nemají o existenci těchto nebezpečí ani ponětí. Mezi takováto rizika můžeme zařadit sexting, kyberstalkinga kybergrooming. A proto se domnívám, že je velice důležité poukázat na tyto vážné fenomény, kterým může být dítě v dnešní době vystaveno.
Hlavní cílem této práce je zjistit aktuální stav vybraných jevů kybergroomingu u vybraných žáků na druhém stupni základních škol v okresu Frýdek-Místek. 
Tato práce je rozdělená na dvě části, a to na teoretickou a empirickou část. Tyto části jsou členěny do několika kapitol, na nichž navazují podkapitoly a oddíly. Celkem v této práci nalezneme devět kapitol.
Teoretická část bakalářské práce je rozčleněna do pěti kapitol. První kapitola teoretické části nás postupně zavádí do problematiky rizikového chování a zároveň si v této kapitole uvedeme jaké místo v systému rizikového chování zaujímá kybergrooming. Druhá kapitola s názvem komunikace spojená s rizikovým chováním na internetu se soustřeďuje na druhy a formy internetové komunikace. Ve třetí, nejrozsáhlejší kapitole, bude pozornost přímo věnovaná kybergroomingu, kde si uvedeme definici, výskyt, aktéry a legislativu. Předposlední kapitola se bude zabývat žákem navštěvující druhý stupeň základní školy z psychologického pohledu. A závěrečná kapitola, kterou se uzavírá teoretická část této práce, se bude zabývat preventivním opatřením, jelikož včasné působení prevence může vést k minimalizaci projevům rizikového chování.
Empirická část práce bude vycházet z teoretických poznatků. Šestá kapitola v empirické části nám poskytne přehled o vybraných výzkumných šetřeních týkajících se problematiky kybergroomingu na území České republiky. Na tuto část naváže kapitola sedmá, ve které si popíšeme naše výzkumné šetření. Předposlední osmá kapitola bude zaměřena na interpretaci výsledků námi vyhotoveného výzkumného šetření. A devátá kapitola bude věnována hodnocení těchto výsledků. 
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Hlavním cílem bakalářské práce je zjistit aktuální stav vybraných jevů kybergroomingu u vybraných žáků na druhém stupni základních škol v okresu Frýdek-Místek. Tento hlavní cíl bude realizován teoretickými a empirickými dílčími cíli.

Teoretická část si jako dílčí cíle klade vysvětlit, jaké místo má kybergrooming v systému rizikového chování, charakterizovat internetovou komunikaci a určit nejvyužívanější formy internetové komunikace, které souvisejí s kybergroomingem. Dalším cílem je vymezit problematiku kybergroomingu. Z hlediska zaměření této práce je následně naším cílem popsat psychologii žáka v období dospívání. A posledním dílčím cílem teoretické části je popsat možná preventivní opatření vztahující se k rizikovému chování.

Prvním dílčím cílem empirické části je zhodnotit vybraná výzkumná šetření a kvalifikační práce zabývající se kybergroomingem ve vybraných českých informačních zdrojích. Zjistit, zda vybraní žáci na druhém stupni základní školy komunikují s někým, koho osobně neviděli.  Dalším dílčím cílem praktické části je odhalit, zda jsou vybraní žáci ochotní dorazit na osobní schůzku, kdyby jim internetový kamarád takovou schůzku nabídl. Posledním dílčím cílem je zjistit, koho by vybraní žáci informovali, že jdou s internetovým neznámým na schůzku.
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V této první kapitole si představíme rizikové chování, které se váže na zaměření naší práce. Nejprve si definujeme rizikové chování. Následně si uvedeme typy rizikového chování a zmíníme se o tom, jaké místo v tomto systému zaujímá kybergrooming. 
Název rizikové chování postupně nahrazuje v odborném názvosloví dříve uváděný termín sociálně patologické jevy (Miovský a kol., 2015).  Dle MŠMT (2013, s. 9) se termínem rizikové chování označují „rozmanité formy chování, které mají negativní dopady na zdraví, sociální nebo psychologické fungování jedince anebo ohrožují jeho sociální okolí“. Miovský a kol. (2015, s. 28) považuje vzorce rizikového chování „za soubor fenoménů, jejichž existenci a důsledky je možné podrobit vědeckému zkoumání a které lze ovlivňovat preventivními a léčebnými intervencemi“.

[bookmark: _Toc5339183]Typy rizikového chování
Existuje několik dělení rizikového chování. V dokumentu Národní strategie primární prevence rizikového chování dětí a mládeže na období 2013–2018 vydané MŠMT rozlišujeme devět oblastí rizikového chování, a to „interpersonální agresivní chování, delikventní chování ve vztahu k hmotným statkům, záškoláctví a neplnění školních povinností, závislostní chování, rizikové sportovní aktivity, rizikové chování v dopravě, spektrum poruch příjmu potravy, negativní působení sekt, sexuální rizikové chování“ (MŠMT, 2013). Kdežto Sobotková a kol. (2014, s. 40–41) mezi rizikové jevy zahrnuje následující:
· „záškoláctví, lhaní,
· agresivita, agresivní chování,
· šikana, kyberšikana, násilné chování,
· obecné kriminální jednání,
· vandalismus (poškození veřejného majetku a majetku školy),
· závislostí chování (legální či nelegální návykové látky, gambling, netholismus),
· rizikové chování na internetu (vhodné či nelegální stránky, oslovení cizí osobou, příliš mnoho času online, otevíraní spamů a reagování na ně, kopírování a stahování hudby a filmů.),
· rizikové sexuální chování, rizikové chování v dopravě, extrémně rizikové sporty a hazardní hry, užívání anabolik a steroidů, extrémismus.“

Jak ale upozorňuje Miovský a kol. (2015) členění rizikového chování není jednoduché, neboť rizikové chováni se neustále vyvíjí. U jedince se výjimečně projevují tyto projevy samostatně. Ale u většiny případu můžeme spatřit kombinaci typu behaviorálních rizik nebo u nich dochází k přecházení od jednoho rizika k riziku druhému.  
Dle Kopeckého a Szotkowského (2015, s. 225) patří kybergrooming mezi rizikové chování na internetu. Dále do výčtu rizikového chování na internetu patří: kyberšikana, sexting, sdílení osobních údajů v prostředí internetu, rizika webkamer a další související fenomény. Dle našeho úsudku, bychom kybergooming dále zařadili mezi sexuální rizikové chování a obecné kriminální jednání.
Problematikou rizikového chování se zabývají různé vědy, jako je např. medicína, pedagogika nebo sociologie, z toho můžeme usoudit, že se jedna o multidisciplinární fenomén (Hoferková, Kraus, Bělík, 2017).  

V této první kapitole jsme si uvedli základní informace o rizikovém chování, které nás bude provázet v následujících kapitolách. Ve druhé kapitole se zaměříme na jeden z rizikových jevů, který jsme si uvedli, a to na rizikové chování v prostředí internetu. 
[bookmark: _Toc5339184]Komunikace spojená s rizikovým chováním na internetu


„Genialita v komunikaci je schopnost být zcela upřímný a zároveň ohleduplný.“

John Powell

V předchozí kapitole jsme se obecně zabývali problematikou rizikového chování.  Nyní se blíže zaměříme na internetovou komunikaci, která souvisí s rizikovým chováním na internetu. Vysvětlíme si, jak internetovou komunikaci dělíme. Zmíníme se o principu dishinbice a v závěru kapitoly si uvedeme nejužívanější formy internetové komunikace.
Ještě v nedávných dobách byl internet neznámý, toto už nyní ve světě neplatí. Macek a Lacinová (2012) uvádí, že internet je především i komunikačním médiem. Internetu vděčíme za to, že komunikace se stala díky tomuto modernímu fenoménu rychlejší, jednodušší a méně finančně náročnou. Velkou uživatelskou skupinu tohoto moderního média tvoří děti. Dnešní děti jsou dětmi internetu a internet je pro ně zdrojem poznání světa (Kabíček, Csémy, Hamanová, 2014). Šmahaj (2014) označuje tyto děti názvy jako tzv. always on nebo také digital natives, tedy děti, které pracují s ICT od raného věku a narodily se po roce 1994. Jejich úroveň znalostí užívání je velmi vysoká, v mnohem předčí i znalosti svých rodičů. Z toho můžeme usoudit, že i sami blízcí nemají většinou ani povědomí kolik skutečného času děti na internetu stráví a co tam dělají (Hulanová, 2012).
To velice často vede k rizikovým formám internetové komunikace, kdy dítě se stane samo obětí různých forem internetové kriminality, jako je šikana, kybergrooming, či internetové podvody (Kopecký, 2015).

[bookmark: _Toc5339185]Druhy internetové komunikace
 Existuje několik členění dělení komunikace. Šmahel (2003, s. 101) uvádí dělení, podle toho, prostřednictvím čeho jsou informace předávány. Jedná se o:

„text – takto probíhá většina online komunikací, typická je pro chaty, nebo e-mail,
obrazy – přenos obrázků,
zvuk – rozesílání zvukových záznamů,
multimédia – jedná se o kombinaci výše uvedených typu.“

Komunikaci lze rovněž rozdělit na synchronní a asynchronní komunikaci. Klíčovým faktorem pro tento typ dělení je přítomnost nebo nepřítomnost aktérů komunikace, ve stejnou dobu a na stejném místě, přičemž místem se v tomto kontextu rozumí stejná forma on-line komunikace jako např. chat, e-mail, diskusní fórum (Sís, 2012).

1) synchronní komunikace 
U synchronních komunikačních platforem je nutné připojení k internetu ve stejný čas. V ten samý čas jeden komunikující sděluje informace a ty se objevují okamžitě na obrazovce příjemce (Šmahel, 2003). 

2) asynchronní komunikace
Asynchronní komunikace, je opakem již zmíněné synchronní komunikace. Zde není vyžadovaná současná přítomnost komunikujících (Šmahel, 2003). Příjemce zprávy reaguje s přiměřeným zpožděním, a využívá tak výhody pro důslednější strukturu textu a výstižnější obsah (Šmahaj, 2014). 

Tabulka č.1: Příklady synchronních a asynchronních
komunikačních kanálů (Sís, 2012, s. 39, upraveno)

	Asynchronní:
	Synchronní:

	E-mail
	Icq

	Mailing list
	Chat room

	Blogy
	Facebook chat

	Diskusní fóra
	Video chat

	SMS zprávy
	IP telefonie

	
	Skype telefonie

	
	Videokonference, videofóra



[bookmark: _Toc5339186]Disinhibiční efekt 
Úzkou vazbu na internetovou komunikaci má princip disinhibice. Vybíral (2009, s. 275) tento jev definuje jako „odložení zábran a skrupulí, ztrátu nebo překonání nesmělosti, plachosti a ostychu, v krajních podobách může jít o obcházení tabu a zákazů, tedy o jistou odvázanost či nevázanost na normy, která může být až anomální“.
Kopecký a Kovářová (2012) vychází z členění podle psychologa Johna Sulera, ten uvádí 6 zdrojů z nichž vzniká disinhibiční efekt:
1) Anonymita – Svou pravou tvář můžeme skrýt pod přezdívkou. Mohu tak projevovat své myšlenky a ovlivňovat další komunikující. 
2) Neviditelnost – Druhá strana nevidí mou mimiku, mou skutečnou tvář.
3) Asynchronita komunikace – Není potřeba okamžité zpětné vazby, svou odpověď si komunikující mohou promyslet.
4) Neutralizace sociálního statusu – Na rozdíl od skutečného světě a zde není podstatná reálná sociální role. 
5) Solipsistické introjekce – Chybějící komunikace v tváří tvář má za na následek to, že si naše mysl vytváří představy o tom, jak druhý vypadá, jaký má hlas.
6) Disociativní představivost – Uživatelé svůj pobyt ve virtuálním prostředí berou jako hru. Jsou přesvědčení, že nenesou zodpovědnost za své jednání.

Takovéto překonání nesmělosti a ostychu může být v jistém směru bráno pozitivně. Uživatel se naučí lépe vyjadřovat své emoce, a to beze strachu a srozumitelně. Ovšem na druhé straně se to může projevit tím, že bude člověk tuto komunikaci využívat k napadaní druhých, k extrémní kritice a hodnocení, agresivitě či vulgarismům (Krčmářová, 2012). Tento jev je průvodním znakem celé řady jevů spadajících do oblasti rizikového chování na internetu. Můžeme je spatřit u kyberšikany, kyberstalkingu, sextingu, kybergroomingu, dětské prostituce a další negativních jevů (Kopecký, Kovářová, 2012). Tyto nebezpečné fenomény mohou ve velké míře poznamenat lidskou osobnost. Může to ovlivnit jak psychickou pohodu, zdravý vývoj osobnosti, postavení, tak i spokojenost v životě (Krčmářová, 2012).

[bookmark: _Toc5339187]Formy internetové komunikace
Internetová komunikace může probíhat v nejrůznějších formách. Vzhledem k širokému spektru těchto forem si uvedeme základní charakteristiku dvou nejužívanějších. 

[bookmark: _Toc5339188]Sociální sítě
Kohout, Kachrňák (2016, s. 40) vymezují sociální sítě jako „online službu, která na základě registrace umožní vytvořit profil uživatele, pod kterým lze tuto službu využívat zejména ke komunikaci, sdílení informací, fotografií, videa atd. s dalšími registrovanými uživateli“. Kolouch (2016) dodává, že takto vytvořené profily mohou odpovídat reálným osobám, ale na druhou stranu také nemusí a mohou být zcela fiktivní. 
Na světě existuje velké množství sociálních sítí. Autoři Kohout a Kachrňák (2016) uvádí výčet nejznámějších sociálních sítí, patří zde: Facebook, Google+, Twitter, Youtube, LinkedIn, Vkontakte, Instagram, Ask.fm aj. Mezi nejznámější české sociální sítě můžeme pak zařadit Spoluzaci.cz, Lide.cz, Libimseti.cz apod.
Hulanová (2012) upozorňuje, že na sociálních sítích jsme pod neustálým dohledem. Vidíme, kdo udělá co, kde a s kým. Sdílení informací názorů, fotografií apod. nese svá rizika. Veškeré osobní údaje jsou cenným artiklem, se kterým se v rámci virtuálního světa velice čile obchoduje (Kohout, Kachrňák, 2016). To značí, že sociální sítě vytváří prostředí, které umožňuje potenciálnímu pachateli snadný přístup k oběti a informacím, které o sobě oběť sama dobrovolně zveřejní (Kolouch, 2012).

[bookmark: _Toc5339189]Chat
Autoři Jirásek, Požár, Novák (2015, s. 43) definují pojem chat následovně „je to způsob přímé (on-line) komunikace více osob prostřednictvím internetu“. Jedná se o komunikační prostor, kam uživatelé chodí cíleně (Šmahaj, 2014). Účastníci se v prvopočátcích musí zaregistrovat, ale není to podmínkou, jsou chaty, kde může uživatel vstoupit jako host (Hulanová, 2012). Lidé mohou vstupovat do místností zaměřené na určitá témata. Některé místnosti mohou sloužit k seznámení účastníků (Sís, 2012). Většina místností umožňuje tzv. šeptání, kdy jeden účastník diskuse zašle zprávu druhému uživateli. Tímto způsobem se vytváří prostor pro soukromou konverzaci (Hulanová, 2012). Tento způsob jednání je ovlivněn anonymitou. Lidé si tak mohou měnit svou identitu dle libosti. Mohou o sobě uvádět zcela pravdivé informace, ale také mohou libovolně měnit svůj věk i pohlaví (Sís, 2012). Hulanová (2012, s. 46) upozorňuje, že tento způsob komunikace „je útočištěm kyberstalkerů a sexuálních predátorů“. Chatování bývá uváděno jako nejnebezpečnější chování na internetu. Hodně času zde tráví jak děti, tak dospělí.  Mohou zde vznikat různorodé vztahy, které nemusejí být pro zúčastněné strany vždy jen dobré (Hulanová, 2012). 

V této kapitole jsme si uvedli, že internet nám v rámci své rozmanitosti nabízí spousty možností, jak vyjádřit své myšlenky druhé straně. Ale také jsme si naznačili, že právě v prostředí této komunikace se vyskytují různá nebezpečí. O jednom takovémto nebezpečí bude pojednávat následující kapitola. 

[bookmark: _Toc5339190]Kybergrooming

Tato kapitola nás uvede do problematiky kybergroomingu, která se úzce váže na internetovou komunikaci a rizikové chování. Podrobně se budeme věnovat jeho charakteristickým znakům, což nám umožní lépe porozumět této problematice.

[bookmark: _Toc5339191]Vymezení pojmu
V cizojazyčných zemích se setkáváme s pojmy child grooming, grooming. Jirásek, Novák, Požár (2013, s. 57) definují kybergrooming jako „chování uživatelů internetových komunikačních prostředků (chat, ICQ atd.), kteří se snaží získat důvěru dítěte s cílem ho zneužít (zejm. sexuálně) či zneužít k nelegálním aktivitám“. Za tyto nelegální aktivity můžeme považovat např. proces, kdy se dítě stává ve jménu náboženského přesvědčení teroristou. (Písecký, Kožíšek, 2016).  Podle jiné definice je kybergoorming „proces, ve kterém si pachatel (ve spolupráci se spolupachateli) připraví dítě ke zneužití a zajistí pro tento akt také vhodné podmínky. Mezi cíle útoku patří získání přístupu k dítěti, zajištění poddajnosti dítěte a zajištění mlčenlivosti dítěte, aby se zabránilo odhalení“ (Kopecký, 2015, s. 25).

[bookmark: _Toc5339192]Výskyt kybergroomingu
Kybergrooming je často spojován se synchronními a asynchronní komunikačními bázemi (Kopecký, 2010).  Nejčastěji je výskyt tohoto jevu spjat s veřejnými chaty, seznamkami, ICQ či e-maily (Hulanová, 2012). V posledních letech se objevil i na sociálních sítích (Facebook, Twitter, MySpace, Beboo a další). Z výzkumu, které se uskutečnily v minulých letech se kybergrooming nejvíce objevuje v prostředí instant messengerů a to v 56 % případech a na druhém místě se nacházely sociální sítě 11,4 % (Kopecký, 2010). Výskyt byl i zaznamenán na inzertních portálech, které nabízejí dětem různé formy přivýdělku a kariéry (př. oblast modelingu). Útočníky můžeme často také nalézt na stránkách určených přímo pro nezletilé. Jedná se především o dětské portály, portály zaměřené na volnočasové aktivity, herní portály a další internetové stránky (Kopecký, Krejčí, 2010). 


[bookmark: _Toc5339193]Délka procesu manipulace
V rámci kybergroomingu dochází k určité manipulaci. Doba manipulace je u každého případu jiná. Pohybuje se v rozmezí od několika měsíců po dobu až několika let. Jsou známy případy, kdy útočník manipuloval s obětí po dobu až 3 let a pak došlo k setkání a sexuálnímu zneužití (Kopecký, 2010). Útočník může oběť zmanipulovat tak, aby se prostřednictvím webkamery dívala na pachatelovo sexuální uspokojování, nebo se jej dokonce účastnila (Hulanová, 2012). Důvodem, proč je s obětí dlouho manipulováno je, že útočník usiluje o navázání co nejbližšího vztahu s obětí a dosažení její důvěry (Szotkowski, Kopecký, Krejčí, 2013).

[bookmark: _Toc5339194]Průběh kybergroomingu
Oběť si prochází několika fázemi (etapami). Každá z těchto etap může dítě určitým způsobem poznamenat. Etapy se vyznačují několika typickými znaky. Proto považujeme za velmi důležité seznámit se s jednotlivými částmi tohoto procesu, a to od jeho počátků až po jeho konečnou fázi. Nyní si podrobněji popíšeme jednotlivé etapy komunikace groomera s obětí.
Jedna z prvních autorek zabývajících se kybergroomingem Rachel O´Connelová rozdělila průběh kybergromingu na „fázi kontaktování/výběru oběti, fázi formování přátelství, fázi formování vztahu, fázi posouzení rizik, fázi exkluzivity, sexuální fázi a fázi samotného útoku“ (Kopecký, 2015, s. 26). V dalších publikacích věnujících se kybergroomingu, autoři uvádí různý počet fází. Rozdílnost v počtu etap tkví v tom, že autoři se zabývají jednotlivými body různě do hloubky.
Jak již bylo řečeno, existuje celá řada etap vymezení kybergroomingu, autorka Burýšková (2009) uvádí 5 etap kybergroomingu:

1) Vzbuzení důvěry a snaha izolovat oběť od okolí 
2) Podplacení dárky či různými službami, budování kamarádského vztahu
3) Vyvolání emoční závislosti oběti na osobě útočníka
4) Osobní setkání
5) Sexuální obtěžování, zneužití dítěte 



1) Vzbuzení důvěry oběti a snaha izolovat ji od okolí

V prvopočátku se pachatel snaží se svou obětí seznámit a blíže ji poznat (Krčmářová, 2012). O potencionální oběti si útočník zjišťuje co nejvíce údajů, např. z jejího profilu na sociální síti. Takovéto navázání kontaktu můžeme demonstrovat v následující ukázce.

[image: ]

[bookmark: _Toc897199][bookmark: _Toc897366]Obrázek č.1: Ukázka navázání kontaktu s dítětem v prostředí Facebooku
[bookmark: _Toc897200][bookmark: _Toc897367]podle skutečného případu (Kopecký, 2014)

Mnoho groomerů zpočátku využívá taktiku „Udeř a unikni“, kdy jejich cílem není získat hned naprostou kontrolu nad svou obětí, ale snaží se během krátkého času rozpoznat své možnosti a v případě nebezpečí odhalení pravých zájmů ihned uniknout (Krčmářová, 2012). Budou požadovat po oběti konkrétní fotografie, ukázání se na webové kameře nebo budou volit jiné způsoby, kterými si ověří, že komunikují skutečně s nimi (Kožíšek, Písecký, 2016).
V počátku má pachatel v úmyslu u oběti vyvolat pocit důvěry. Snaží se profilovat do role dobrého kamaráda (Hulanová, 2012).  Podporuje u oběti pocit sounáležitosti a postupně se ji snaží odloučit od okolí např. „mě taky naši nerozumí..., připadám si sám..., zůstane to jen mezi námi..., neboj se, nikomu nic neřeknu..., vážím si tvé důvěry...“ (Mašková, Lukášová, Pacák, Brandejsová, 2012, s. 8).
Obvykle v této první fázi získává útočník od dítěte jeho údaje, jako je jeho telefonní číslo, adresu bydliště či školy (Hulanová, 2012).
2) Podplaceni dárky či různými službami, budováni kamarádského vztahu

K upevnění vztahu používá různé formy úplatků např. „jestli něco potřebuješ, řekni si..., čím ti mohu udělat radost...“ (Mašková, Lukášová, Pacák, Brandejsová, 2012, s. 8). Mezi typické úplatky patří peníze, počítače, značkové oblečení apod. (Szotkowski, Kopecký, Krejčí, 2013). Tyto nabídky působí na oběť velice velkoryse, může se tak domnívat, že groomerovi na ni skutečně záleží a buduje si s ním pevný přátelský vztah (Kožíšek, Písecký, 2016). 

3) Vyvolání emoční závislosti oběti na osobě útočníka

Po navázání takovéhoto vztahu vzniká emoční závislost. Útočník zná tajemství, se kterými se mu dítě svěřilo např. „jsi moje nejlepší kamarádka…, nikdo mě tak nechápe, jako ty“ (Mašková, Lukášová, Pacák, Brandejsová, 2012, s. 8).  Oběti tak důvěřují groomerovi a svým blízkým často lžou o tom, jak a s kým tráví svůj volný čas. Nechtějí se svěřovat se svými problémy (Hulanová, 2012). 

4) Osobní setkání

První ze schůzek může působit nevinně. Nemusí dojít k žádnému útoku. Pachatel si nejprve tímto setkáním prověří, zda se jedná o opravdu nezletilé dítě, a ne o nasazenou osobu, která se snaží pachatele dopadnout (Szotkowski, Kopecký, Krejčí, 2013).
Místa setkání kybergroomera s obětí se v různých případech odlišují. Může se jednat o procházku v parku, návštěvu kina, klubu např. „zajímáš se o koně, můžeme zajet do stájí, kde pracuje kamarád.“ (Mašková, Lukášová, Pacák, Brandejsová, 2012, s. 9). Nebo se setkání může uskutečnit přímo v bytě pachatele (Hulanová, 2012).
V rámci schůzky tak pachatel může zpevnit vzájemný vztah tím, že oběti předá další úplatky. Oběť se tak mylně může domnívat, že od útočníka nic nehrozí. Tímto způsobem si pachatel nakloní oběť na svou stranu a může s dítětem realizovat další schůzky (Szotkowski, Kopecký, Krejčí, 2013).

5) Sexuální obtěžování, zneužití dítěte 

V rámci dalších setkání může pachatel na oběť zaútočit. To má především dopad na jeho psychiku, ale i na fyzickou oblast (Szotkowski, Kopecký, Krejčí, 2013).
[bookmark: _Toc5339195]Aktéři kybergroomingu
Součástí kybergroomingu jsou i její protagonisté. V této páté podkapitole se nejprve zmíníme o útočníkovi. Vysvětlíme si, jaké osoby se mohou stát útočníky a zaměříme se na jejich typické chování a vlastnosti. V druhé půli této pasáže si popíšeme oběť. Uvedeme si, kdo tvoří oběti a zaměříme se také na vnitřní stránku oběti z hlediska jejího prožívání.

[bookmark: _Toc5339196]Útočník
Poznat ve společnosti kybergroomera (predátora) je velmi obtížné. Není určený jeden obecný vzorec toho, jak by predátor měl vypadat. Z hlediska pohlaví mají převahu muži, ale i ženy se mohou stát pachatelkami (Mašková, Lukášová, Pacák, Brandejsová, 2012). Často vystupují pod identitou někoho jiného, záleží však na výběru oběti. To můžeme chápat tak, že pokud se predátor snaží přijít do kontaktu s 12letou dívkou, vydává se za 15letého hocha (Kohout, Karchňák, 2016).
V rámci sociálních rolí ve společnosti se jedná o osoby z různých společenských vrstev, kde jejich vzdělání a postavení ve společenském žebříčku není klíčové. Útočníkem může být jak vysokoškolsky vzdělaná osoba, jako lékař, učitel, tak i osoba, která nedosáhla vyššího stupně vzdělání např. listonoš nebo vrátný (Szotkowski, Kopecký, Krejčí, 2013). 
Z realizovaných průzkumů vyplývá, že velkou část útočníků tvoří osoby, které nebyly trestány (Kopecký, Krejčí, 2010). Ovšem mezi groomery se nacházejí i ti, kteří byli za sexuální jednání proti dětem v minulosti trestáni a došlo u nich k recidivě. Ve většině případů se jedná o osoby, u níž byl diagnostikován patologický zájem o děti (Szotkowski, Kopecký, Krejčí, 2013). 
Jednou z příčin, proč se tito útočníci snaží dostat do kontaktu s dětmi je, že se obávají navázat vztah s dospělou osobou. Mají pocit, že je vztahy s dětmi méně ohrožují a pociťují větší bezpečí než ve vztahu s dospělou osobou (Kopecký, Krejčí, 2010).
[bookmark: _Hlk519431300]
Charakteristické chování a vlastnosti
Útočníkovi stačí jen krátká doba na to, aby si získal náklonnost své budoucí oběti. Dokonce se uvádí, že průměrný groomer potřebuje méně než 8 minut času, aby začal komunikaci s dítětem a rozebírat s ním sexuálně laděná témata (Krčmářová, 2012). 
K zahájení konverzace nejčastěji využívají lichocení či společný zájem, které mají oběti uvedeny na svém profilu. Během samotného průběhu komunikace se vyznačuje velkou trpělivostí, jeho cílem je rozvoj vztahu s obětí a udržování jejich komunikace. Pachatelovo vystupování působí velmi přátelsky (Kožíšek, Písecký, 2016). Po nějaké době může útočník přistoupit na témata, které by dítě s přáteli z běžného života neřešilo. Jedná se např. manželské problémy rodičů, sexuální život dospělých apod. Útočník se v konverzaci zmiňuje o významu skutečné lásky, také se do komunikace snaží vkládat témata sexuální povahy. Obvyklé je to, že se komunikaci snaží zakončit slovy, která jde těžko odmítnou. Jedná se o slova např. „miluju tě! Pusu na dobrou noc :–* “ (Krčmářová, 2012).
Další z jeho charakteristik je, že groomer má rád svou anonymitu, můžeme se u něj setkat s tím, že bude ohlašovat falešné profily a závadnou komunikaci. Z takto vybraných nahlášených profilů, bylo až 16 % nahlášeno samo útočníky. Tímto počinem si snaží dokázat, že dokáže lépe ochránit svou osobní zónu a dokáže poznat falešný profil, který vytváří (Kožíšek, Písecký, 2016).


[bookmark: _Toc5339197]Oběť
Oběti těchto trestných činů pocházejí z různých socioekonomických úrovní ve společnosti, zeměpisných oblastí, etnických a kulturních zázemí (Hulanová, 2012). 
[bookmark: _Hlk520303283]Nejpočetnější skupinu obětí kybergroomingu tvoří děti ve věku 11 až 17 let (Kopecký, Krejčí, 2010). V publikacích zabývajících se touto problematikou se uvádí, že nejvíce obětí je mezi dívkami, ovšem podle posledních realizovaných výzkumů se ukázalo, že počet obětí z hlediska pohlaví je rovnoměrný (Kožíšek, Písecký, 2016).  Mašková, Lukášová, Pacák, Brandejsová (2012) uvádějí důvod, proč mohou být děti a dospívající snadnou kořistí útočníků a převádějí to do následující rovnice: 

„mladí + otevření + neopatrní + důvěřiví = nejvíce ohrožení“

Jejich neznalost, otevřenost, neopatrnost přímo dává popud útočníkovi, aby zaútočil. Děti jsou totiž snáze náchylné k tomu, aby s nimi bylo manipulováno. Nejsou u nich plně rozvinuté sociální dovednosti a nemají tolik životních zkušeností jako dospělý jedinec (Kopecký, Krejčí, 2010). 
V souvislosti s oběťmi je potřeba zmínit pojem viktimnost. Tímto pojmem se rozumí „souhrn předpokladů (disponovanosti) k tomu, aby se člověk stál obětí trestného činu“ (Vichlenda, Krček, 2011).

Kopecký a Krejčí (2010) uvádějí tyto skupiny dětí, u kterých hrozí viktimnost:
1) adolescenti/teenageři 
2) děti s nízkou sebeúctou nebo nedostatkem sebedůvěry 
3) děti s emocionálními problémy, oběti v těžké životní situaci 
4) děti naivní a přehnaně důvěřivé 

Dále Mašková, Lukášová, Pacák, Brandejsová (2012, s. 9) rozšiřují tento výčet o „děti trávící mnoho času v online komunikačních prostředcích, projevující závislostní chování, děti neznalé, nepoučené nebo nevěnující pozornost varování před riziky příliš otevřené internetové komunikace.“ 



Prožívání a dopad na oběť
Během kybergroomingu se uvnitř osoby dítěte může mísit spousta pocitů. V případech, kdy dítě považuje svůj online vztah s útočníkem za velmi silné přátelství nebo lásku, cítí velký vztek a naštvání, když odhalí jeho pravé úmysly (Krčmářová, 2012). Hromadí se u něj velké množství stresu, když predátor požaduje po dítěti provádět sexuální akty před webkamerou a následně dítěti vyhrožuje že tyto materiály zveřejní na internetu a rozešle svým blízkým (Kabíček, Csémy, Hamanová, 2014). Rovněž pociťuje, že bylo zmanipulováno a podvedeno. Cítí se být vinné za to, že neřeklo svým blízkým o svém online vztahu (Krčmářová, 2012).
Následky kybergroomingu mohou v určitých případech být mnohem závažnější, než se na první pohled může zdát. Čím je zneužívaná oběť mladší a čím déle jeho zneužívání trvá, o to horší důsledky má újma, která byla způsobena. Tento dopad má vliv na jeho budoucí vývoj. Klíčovou roli v takovéto situaci sehrává rodina a její podpora. U některých dětí často dochází k uzavřeni se do sebe. Nekomunikuji s okolím a nedůvěřuji lidem kolem sebe. Děti mohou být úzkostné a samy sebe vidí velmi negativně. V některých případech může docházet i k somatickým potížím, jako je například porucha příjmu potravy, sebepoškozování (Hulanová, 2012).

[bookmark: _Toc5339198]Paedophile hunters
Zajímavostí v rámci mé zkoumané problematiky je, že se v zahraničí vytvářejí organizace usilující dopadnout pachatele kybergroomingu. V České republice nic podobného není (Kolouch, Písecký, 2016). V Anglii takto působí dobrovolnická komunita zvaná Paedophile hunters. Tito dobrovolníci vytvářejí na sociálních sítích falešné profily. Velmi často se člen této organizace vydává na internetu za dívku, která ještě nedosáhla plnoletosti. Jestliže je osloven útočníkem, domluví si s ním osobní setkání. Schůzka je natáčena a záběr je pak odevzdán policii (Kolouch, 2016).  
Jedna ze skupin, založena v roce 2016 v Leedsu nazývána Predator Exposure uvádí, že poskytla důkazy, které vedly k dopadení více než 20 pachatelů trestných činů za posledních 12 měsíců ('Paedophile hunter' evidence used to charge 150 suspects, 2018). Důkazy, které shromáždili Paedophile hunters byly v roce 2017 použity v minimálně 150 případech (Evidence from 'paedophile hunters' used to charge suspects 150 times in last year 2018). 

[bookmark: _Toc5339199]Právní opatření
Předposlední podkapitola třetí kapitoly teoretické části nás seznamuje s právním rámcem v České republice týkající se kybergroomingu. 

Proces kybergroomingu, včetně jeho etap, kde se útočník vydává za jinou osobu, není trestný. Za trestný čin bude útočník odsouzen, až za případné zneužití dítěte či přechování dětské pornografie (Kopecký, 2013). Pachatel může naplnit skutkovou podstatu několika trestných činů. Při následném řešení může být využito následujících paragrafů zákona č. 40/2009 Trestního zákoníku:

· „Obchodování s lidmi (§ 168) – v 1. odstavci trest odnětí svobody ve výši 2–10 let. 
· Omezování osobní svobody (§ 171) – v 1. odstavci trest odnětí svobody ve výši 2 roky.
· Vydírání (§ 175) – v 1. odstavci trest odnětí svobody 6 měsíců až 4 roky. 
· Pohlavní zneužití (§ 187) – v 1. odstavci trest odnětí svobody 1 až 8 let. 
· Výroba a jiné nakládání s dětskou pornografií (§ 192) – v 1. odstavci trest odnětí svobody až 2 roky.
· Zneužití dítěte k výrobě pornografie (§ 193) – v 1. odstavci trest odnětí svobody 1 – 5 let. 
· Ohrožování výchovy dítěte (§ 201) – v 1. odstavci trest odnětí svobody až 2 roky.
· Podvod (§ 209) – v 1. odstavci trest odnětí svobody až 2 roky.
· Nebezpečné vyhrožování (§ 353) – v 1. odstavci trest odnětí svobody až 1 rok. 
· Nebezpečné pronásledování (§ 354) – v 1. odstavci trest odnětí svobody až 1 rok“ (Kopecký, 2010, s. 13).

Můžeme se setkat s tím, že výčet těchto trestných činů bývá ještě doplněn o čin uvedeným v Trestním zákoníku České republiky, a to v § 193 b Navazování nedovolených kontaktů s dítětem (Kolouch, 2012).




[bookmark: _Toc5339200]Kazuistiky kybergroomingu
[bookmark: _Hlk516086109]Vzhledem k nebezpečí, které tento jev přináší, je žádoucí, abychom informovali o kauzách, které se v minulosti vyskytly. S případy kybergroomingu se nesetkáváme jen v zahraničí. Tyto kauzy byly zaznamenány i v našem státě.

[bookmark: _Toc5339201]Česká republika
Jiří „Jirzin“ Kadrnožka 
Jako první uvedu případ sedmadvacetiletého zaměstnance pojišťovny Jiřího Kadrnožky z Prahy. Ten se v roce 2006 přihlásil na internetovou stránku nazvanou xchat.cz do místnosti určené devítiletým až třináctiletým dětem. Pod jménem "Jirzin“ napsal výzvu „Je tady mladá holka z Prahy nebo Nymburka, která mi ho vyho...?“ (Pokorný, Blažek, 2007).
V době, kdy byla uveřejněna tato věta, se na stejné webové stránce pohyboval redaktor MF DNES. Ten dříve dostal tip, že děti uveřejňují na internetu adresy a telefonní čísla. V rámci sledování si také všiml, že se na stránkách objevují návrhy se sexuálním podtextem.
Redaktor vydávající se pod přezdívkou "Terezička44" zareagoval na výzvu Jirzina. Započala konverzace. Muž se začal dívky vyptávat, jak je dívka pohlavně vyspělá a požádal ji, aby mu zaslala své fotografie (Pokorný, Blažek, 2007).
Redaktoři vydávající se za jedenáctiletou dívku si s Kadrnožkou domluvili na další den schůzku v parku, kde měli spolu hrát badminton.
 
„Jirzin: Není u tebe nějaký místo, kde by nás nikdo neviděl?
Terezka: To není. Máma je furt doma. Nechceš jít radši ven?
Jirzin: Myslím jako venku, kde by nás nikdo neviděl. Zítra bych mohl od 17.40 hodin. 
Terezka: Tak prima, nejlepší to bude asi u gymplu Zatlanka, to mám kousek. V šest? Jsi sportovec? Hraješ bedbington?
Jirzin: To by šlo, ale neznám to tam. A tam nikdo není? A nepřijde?“ (Blažková, Blažek, 2006).

Na smluvenou schůzku muž dorazil. Na místě byli také reportéři, kteří jej poznali na základě fotografie, kterou jim zaslal. Jiřího K. reportéři oslovili s dotazem, jestli "nehledá Terezku“ (Pokorný, Blažek, 2007). Muž byl zaskočen přítomností redaktorů a otázek na jeho osobu, tak se dal na útěk. Ovšem zanedlouho jej police dopadla díky svědectví bývalé Kadrnožkovy kolegyně z práce, která poznala jeho fotografii uveřejněnou v novinách. Před svým dopadením se snažil zahladit stopy. Pokusil se zničit fotoaparát, počítač a na internetu se snažil vymazat jakoukoliv zmínku o své osobě (Blažková, Blažek, 2006).
Pachatel soustavně tvrdil, že se považuje za nevinného, a jeho obhájce usiloval o naprosté zproštění viny. Nejdříve za svůj čin dostal podmínku na dva roky, která mu však byla snížena o rok, protože dobrovolně chodil do sexuologické ordinace a léčil se (Wallerová, 2009).

Petr Bukvic 
Šestadvacetiletý Petr Bukvic ze severočeského Železného Brodu si své oběti vyhledával ve svém okolí nebo na sociálních sítích. Oběti byly dívky ve věku 13–14 let. Šest dívek pohlavně zneužíval a dvě dívky znásilnil. Dívky ve vyzývavých polohách fotografoval a některé fotografie umístil na internet (Szotkowski, Kopecký, Krejčí, 2013).
Těchto činů se dopouštěl po dobu tří let od roku 2006. Se školačkami, kterým nebylo ani 15 let míval běžně pohlavní styk. Bukvic ale znásilnění odmítl, tvrdil, že dívky s ním šly dobrovolně. Navíc prý nevěděl, že nedosáhly věku 15 let (Pluhař, 2011).
S dívkou, kterou jak uvedla obžaloba měl znásilnit, s tou se seznámil přes internet. Šli spolu na diskotéku. Dívka vypila velké množství vodky s džusem. Bukvic dívku odnesl do svého auta, kde došlo k aktu (Pluhař, 2011).

Další případy
[bookmark: _Hlk516765683]Kromě výše uvedených případů je také známa kauza vrátného Pavla Hovorky a homosexuálně orientovaných skautských vedoucích Milana Macháta a Martina Mertla z Ústí nad Labem.

[bookmark: _Toc5339202]Zahraničí 
Douglas Lindsell (Velká Británie)
Douglas Lindsel (64 let) se živil jako pošťák. Kolegové v práci a sousedé jej považovali za slušného a přátelského člověka. Po odchodu do důchodu se začal zajímat o internet. Mnoho času začal trávit v chatovacích místnostech. Na internetu začal vystupovat pod identitou 15letého chlapce a své tvrzení ještě doprovázel tím, že umírá na rakovinu (Morris, 2003).
Komunikoval s více než 73 dívkami. Počet dívek z Velké Británie byl 54 a 19 dívek bylo ze zahraničí.  Zorganizoval osobní setkání se dvěma dívkami ve věku 13 a 14 let. Dívky na místě zjistily, že se nejedná o chlapce a utekly. Pachatel jim telefonicky vyhrožoval, že si je najde a znásilní je. Tento muž si dokonce vedl databázi, kde si uchovával informace o více než 70 dětech. V databázi si také poznamenával informace o barvě jejich vlasů a očí, oblečení, škole, rodině, intimních detailech (velikost podprsenky a jaké sexuální praktiky se dítěti líbí). Dívkám také zasílal své nahé fotografie, na jednu z nich napsal i adresu, což pak pomohlo policii k jeho dopadení. V roce 2003 byl odsouzen k 5 letům vězení, ale i po svém uvěznění nadále pokračoval v komunikaci s dívkami (Szotkowski, Kopecký, Krejčí, 2013).

Případ z USA
Čtrnáctiletá školačka obdržela od svých rodičů dárek. Byl jím nový počítač. Po dvou měsících na internetových stránkách začala komunikovat s dospělým mužem. Chatovali spolu a mailovali. Rodiče se dozvěděli, že jejich dcera komunikuje s mužem. Podnikli kroky vedoucí k tomu, aby kontaktu dívky s mužem zabránili. Odstranili od počítače klávesnici, monitorovali její poštu a její telefonní hovory. Byli s dívkou i v poradně. Ovšem žákyně byla nadále s mužem v kontaktu prostřednictvím mobilního telefonu, který ji muž zaslal. Po několika měsících dívka zmizela z domova (Kopecký, Szotkowski, Krejčí, 2012).
V rámci vyšetřování policejní orgány dostaly k dispozici počítač dívky. V něm našli emaily, které je dovedly k síti pedofilů, kteří komunikovali mezi Evropou a USA. Pedofilní uživatel z Řecka si tak na síti objednal nezletilou dívku z USA. Opatřil jí falešné doklady a zabezpečil finance na transport do Řecka.  Po pěti měsících byla dívka nalezena a dostala se zpět k rodičům. Školačka zpočátku tvrdila, že pedofilního groomera miluje. Po terapeutické léčbě si však vzpomněla na detaily, kdy byla sexuálně a fyzicky mučena. Začaly se u ní objevovat sebevražedné sklony a byla poslána na psychiatrickou kliniku (Kopecký, Szotkowski, Krejčí, 2012). 

Předmětem celé třetí kapitoly byl kybergrooming. Uvedli jsme si základní charakteristiku, výskyt, účastníky, průběh, legislativní opatření. A zmínili jsme se o případech, které se v souvislosti s tímto nebezpečným fenoménem odehrály.


[bookmark: _Toc5339203]Psychologický vývoj žáka druhého stupně základní školy

Čtvrtá kapitola bude zaměřena na děti navštěvující základní školu z pohledu vývojové psychologie. A to z toho důvodu, že jsme si ve třetí kapitole věnující se kybergroomingu vymezili, že velká část obětí kybergroomingu je ve věku žáků druhého stupně základní školy. 
Žák na druhém stupni základní školy, z hlediska vývojové psychologie, spadá do období dospívání.  Zacharová (2012, s. 57) označuje toto období „mezi 11. až 20. rokem života člověk“.  Na rozdíl od Krejčířové a Langmeiera (2006, s. 143) ti uvádějí „počáteční fázi 11–12 let, ale horní hranici dopívání stanovují na věk až 22 let“. Jsou ovšem značné rozdíly mezi dvanáctiletým a dvacetiletým jedincem. Proto bývá toto období dále členěno. V rámci různých publikací se můžeme setkat s dělením „na fází puberty a adolescence, na dělení do dvou period – časnou a pozdní adolescenci, nebo se také můžeme setkat se členěním, která tuto vývojovou etapu dělí na období prepuberty, pubertu a adolescenci“ (Šimčíková-Čížková, 2008, s. 101). Pro naši práci budu vycházet z následujícího členění. 

Tabulka č. 2: Období dospívání a mladé dospělosti (Šmahaj, 2014, s. 83)

[image: ]


Pro srovnání Šimčíková-Čížková (2008, s. 102) uvádí totožné dělení ovšem s tím rozdílem, že podrobněji popisuje nástup jednotlivých období u obou pohlaví „období prepuberty nastupuje u děvčat okolo 10 let a u chlapců v 11 letech a období vlastní puberty trvá u děvčat od 12,5 let jejich věku a u chlapců začíná ve 13 letech. A u období adolescence uvádí počátek „u dívek kolem 16 let, u chlapců asi v 17 letech“.
Jak je patrné z uvedeného srovnání, autoři nejsou jednotní v názoru, co se týče věkového rozpětí. V rámci naší zkoumané problematiky, týkající se dětí ve věku 11–15 let, bude pro nás stěžejní charakterizovat si období pubescence, a to především z hlediska citového a sociálního rozvoje. 
V období dospívání dochází k podstatným změnám ve vývoji, a to v oblastech biologických, kognitivních, emočních a v oblastech socializace a rozvoje schopností, dovedností a zájmů (Šmahaj, 2014). Toto období můžeme celkově nazvat jako léta „bouří a stresů“, kdy dochází k přechodu mezi dětstvím a dospělostí (Šimčíková-Čížková, 2008).
Sledujeme zde rozdílnou akceleraci vývoje, kdy dochází nejen k rozdílům mezi dívkami a chlapci ale i u stejného pohlaví. Obecně známo je, že tyto změny nastupují u děvčat rychleji (Šimčíková-Čížková, 2008). V posledních sto letech se tento vývoj dospívání uspíšil. Zrychlily se fyzické změny, časté jsou i projevy vzdorovitosti v nižším věku, tento trend tak nazýváme sekulární akcelerací (Kozáková, 2014). 
U jedince také můžeme vypozorovat to, že u něj dochází k emoční labilitě. Typické jsou pro něj výkyvy nálad, obzvlášť často se objevují nálady negativní. U jednání se vyskytuje impulsivita a nestálost, nepředvídatelnost reakcí (Kozáková, 2014). Toto je často zapříčiněno neukončeným vývojem jejich prefrontálního kortexu. Což je část mozku, která je místem pro rozhodování, plánování, předvídání následků a kontrolování impulsů (Šmahaj, 2014). 
Toto období je hledáním odpovědí na otázky – jaký jsem, kam patřím, kam směřuji (Kozáková, 2014). Zacharová (2012) uvádí, že významným rysem osobnosti pubescenta je egocentrizmus, projevující se zvýšenou kritičností, pocity výjimečnosti, určitou mírou vztahovačnosti a podléháním osobnímu klamu.  Dochází k hodnocení zevnějšku, kdy vzrůstá pozornost k vlastnímu rysu obličeje, ale i oblečení, které je pak součástí naší identity. Dítě klade velký důraz na hodnotu svého vzhledu. Hledá odchylky a vady, pro které se trápí (Kozáková, 2014).
Co se týká trávení volného času této věkové skupiny. Jejich volnočasové zájmy odpovídají rozumové a celkové vyspělosti dospívajících. Tyto aktivity mají velký význam pro celkový rozvoj všech složek osobnosti. Chlapci ještě ze začátku upřednostňují bojové hry, vojenské prvky ve výchově, technické stavebnice. Velké oblibě se těší skupinové sporty. V nich děti rády soupeří, chtějí být první, nejlepší. Dívky přesouvají zájem do oblasti módy, ručních prací a sportu (Zacharová, 2012).
V rámci socializace Zacharová (2012) hovoří, že je nezbytným vývojovým krokem tzv. emancipace (vyproštění se ze závislosti) od rodiny. Odpoutání se od rodičů, vyvolává tak potřebu se citově sblížit s někým jiným (Šimčíková-Čížková, 2008).  Pro dítě je podstatnější navazování vztahů k vrstevnickým skupinám obojího pohlaví (Kozáková, 2014). Šimčíková-Čížková (2008) dodává, že nový přítel může být dítětem až nekriticky přijímám a idealizován. 
Přesun citových vztahů bývá spojen s hledáním rozdílů v chování, názorech rodičů.  Spory mezi rodiči a dětmi jsou nejčastěji situovány okolo zákazů a příkazů, které dítě vnímá jako příliš omezující (Kozáková, 2014). Vágnerová (2005) upozorňuje, že v tomto období se zvyšuje tendence experimentovat s rizikem. Dětem chybí zkušenosti a náhled na jejich křehkost. Nejsou schopny domyslet možné následky svého chování např. při zasílání či sdílení soukromých informací, fotografií či videí. Neuvědomují si, že nad zaslanými materiály v rámci ztrácí jednou pro vždy kontrolu (Šmahaj, 2014).

V této předposlední kapitole jsme se zabývali vývojovými změnami v období pubescence. Věnovali jsme pozornost citové a sociální stránce osobnosti.  A na závěr kapitoly jsme si uvedli informaci, že v tomto věku mají děti zvýšenou tendenci experimentovat s rizikem, což je podstatná informace z hlediska zaměření této práce.
[bookmark: _Toc5339204][bookmark: _Hlk292378]Preventivní opatření

V prostředí internetu se vyskytuje nepřeberné množství nástrah a nebezpečí, které mohou velice vážně poznamenat život jednotlivce. Ve třetí kapitole jsme se podrobněji věnovali problematice kybergroomingu, který je jedním z nebezpečných fenoménů rizikových chování na internetu. Z toho důvodu se budeme v poslední kapitole teoretické části zabývat prevencí. 
Dle Národní strategie primární prevence rizikového chování dětí a mládeže pro roky 2013–2018 (MŠMT, 2013, s. 8) prevencí rozumíme „všechna opatření směřující k předcházení a minimalizaci jevů spojených s rizikovým chováním a jeho důsledky. Prevencí může být jakýkoliv typ výchovné, vzdělávací, zdravotní, sociální či jiné intervence směřující k předcházení výskytu rizikového chování, zamezující jeho další progresi, zmírňující již existující formy a projevy rizikového chování nebo pomáhající řešit jeho důsledky“. Prevenci dělíme na tři stupně, a to na prevenci primární, sekundární a terciární (Martanová, 2014). V naší práci budeme věnovat pozornost primární prevenci.

[bookmark: _Toc5339205]Systém primární prevence rizikového chování
[bookmark: _Hlk266532]Hlavním úkolem této prevence „je předcházení vzniku rizikového chování u osob, u kterých se ještě rizikové chování nevyskytlo“ (Nevoralová, 2011). Tato prevence se dále člení na nespecifickou a specifickou primární prevenci. 
Do první zmiňované nespecifické prevence patří aktivity podporující všeobecně žádoucí chování, které utváří osobnost každého jedince. Tento typ prevence se neváže na konkrétní druh rizikového chování. Pod podpůrnými aktivitami si můžeme představit zájmové, sportovní a volnočasové činnosti, které člověka dovádějí k dodržování společnosti uznávaných pravidel, ke zdravému rozvoji osobnosti, k odpovědnosti sama za sebe a své jednání (Martanová, 2014).
 Kdežto specifická primární prevence, ta se už přímo zaměřuje na výskyt jednotlivých typů rizikového chování žáků (Miovský a kol., 2015). Tuto specifickou primární prevenci můžeme nadále rozčlenit do další třech úrovní, které jsou definovány následovně: 

· všeobecná primární prevence, 
· selektivní primární prevence, 
· indikovaná primární prevence.
Všeobecná primární prevence je zaměřena na běžnou populaci žáků. Program této prevence je zaměřen na větší počet účastníků (např. školní třída) a bere ohled na věkovou strukturu. 
Dalším stupněm je selektivní primární prevence. Je určena pro skupiny, u nichž je vyšší předpoklad, že budou ohroženy rizikovými faktory, které jsou podmiňující pro vznik rizikového chování. Takováto prevence je realizována v malých skupinách nebo popřípadě se pracuje s jednotlivcem. 
Indikovaná primární prevence je prováděna u osob, které jsou vystaveny výrazně vyšším rizikům rizikového chování, případně u kterých se již projevil nějaký typ rizikového chování. (Martanová, 2014).

[bookmark: _Toc5339206]Primární prevence na úrovni rodiny
Silnou úlohu v úrovni primární prevence by měla sehrát rodina. Důvěra mezi rodičem a dítětem, zájem o dítě, jeho zájmy a kamarády i ve virtuálním světě, častá a kvalitní komunikace sehrávají klíčovou roli. Dle Čecha (2016) je rodina jedním z nejpřirozenějších prostředí pro realizaci nespecifické prevence, která úzce souvisí s kvalitou rodinné výchovy. Kopecký a Krejčí (2010) uvádí pravidla, kterými by se měly děti pohybující se ve virtuálním prostředí řídit. Také uvádějí pravidla, která by si měli osvojit rodiče. Také zmiňují, že jedním z možných řešení, jak může být uskutečňována prevence v rámci rodiny, jsou videospoty či televizní pořady nebo kampaně na internetu. 

[bookmark: _Toc5339207]Primární prevence na úrovni školy
Škola je místem, kde dítě tráví velkou část života a připravuje ho na budoucího život. Je to jeden ze základních edukačních činitelů, který sehrává v primární prevenci klíčovou roli (Čech, 2016).
V České republice stojí ve vertikálním žebříčku nejvýše Ministerstvo školství mládeže a tělovýchovy, co se týká primární prevence ve školách. Je to orgán, který koordinuje v rámci celé ČR aktivity v oblasti primární prevence rizikového chování u dětí a mládeže. Spolupracuje s krajskými školskými koordinátory prevence, na úrovni bývalých okresů prostřednictvím pedagogicko-psychologických poraden – metodiků prevence a zároveň je v úzké vazbě na činnost samotných primárních uživatelů a realizátorů programů primární prevence rizikového chování škol a školských zařízení (MŠMT, 2013).

A) Dokumenty týkající se primární prevence ve školách
Jedním ze stěžejních dokumentů, který je důležitý pro realizaci primární prevence ve školách je Národní strategie primární prevence rizikového chování dětí a mládeže na období 2013–2018. Hlavním cílem této strategie je minimalizovat vznik rizikového chování u dětí a mládeže. V první části dokumentu nalezeme základní východiska, principy a cíle této strategie. Druhá část je věnována systémům primární prevence rizikového chování v České republice, kde jsou definovány základní pojmy, formy rizikového chování a hlavní oblasti strategie na příští období (MŠMT, 2013).
Dalším dokumentem je Metodické doporučení k primární prevenci rizikového chování u dětí a mládeže (Dokument MŠMT č.j.: 21291/2010–28). Nalezneme zde základní terminologií, a také doporučené postupy pro školy při výskytu jednotlivých forem rizikového chování žáků (MŠMT, 2019).
Dalším z klíčových dokumentů je Minimální preventivní program (MPP), ten vede žáky k výchově ke zdravému životnímu stylu, dále se zaměřuje na rozvoj osobnosti a sociální rozvoj. Je zpracován školním metodikem prevence a podléhá kontrole České školní inspekce (ČŠI) a je povinně zpracován školou na jeden školní rok (MŠMT, 2010).

B) Zodpovědnost pracovníků školy za primární prevenci ve škole
Nyní se zmíníme o tom, jakou úlohu v primární prevenci plní námi vybraní pracovníci v rámci škol.
Ředitel školy je přímo zodpovědný za prevenci a za řešení zjištěných projevů rizikových forem chování. Vytváří podmínky pro předcházení rozvoje rizikového chování, a to například zabezpečením poskytování poradenských služeb ve školském zařízení, a je přímo odpovědný za realizaci minimálního preventivního programu (MŠMT, 2013).
Školní metodik prevence vyhodnocuje varovné signály spojené s možností výskytu rizikového chování a poskytuje poradenskou činnost.  Jeho úkolem je tvorba školních preventivních programů a minimálního preventivního programu. Metodicky vede další pedagogické pracovníky školy v oblasti prevence rizikového chování (MŠMT, 2013). Metodik by měl mít informace o nových trendech v oblasti rizikového chování a měl by být schopen provádět diagnostiku skupiny (Kopecký a kol., 2015).
Třídní učitel bývá v kontaktu se školním metodikem prevence. Podílí se na zachycování varovných signálů. Spolupracuje na realizaci Minimálního preventivního programu a na pedagogické diagnostice vztahů ve třídě a měl by mít také přehled o osobnostních zvláštnostech žáků třídy a o jejich rodinném zázemí (MŠMT, 2013).
[bookmark: _Toc5339208]Vybrané subjekty realizující prevenci
U nás v České republice existuje řada projektů, které usilují obeznámit veřejnost o nebezpečí, která se na internetu vyskytují. Mezi ně lze například zařadit: 

E-bezpečí 
Projekt je realizován Centrem prevence rizikové virtuální komunikace Pedagogické fakulty Univerzity Palackého (PRVoK).  E-bezpečí se soustřeďuje především na kyberšikanu, sexting, kybergrooming, kyberstalking, rizika sociálních sítí, hoax a spam a zneužití osobních údajů v prostředí elektronických médií. Realizační tým uskutečňuje výzkumná šetření a pořádá vzdělávací akce pro žáky, učitele a rodiče (E-bezpečí, 2019). 

Bezpečný internet
Tento projekt, jehož zakládajícími členy jsou Česká spořitelna, Microsoft a Seznam.cz, vznikl za účelem ukázat mnohá rizika spojená s užíváním internetu a také na způsoby, jak se těmto rizikům účinně bránit. Pro dětského uživatele internetu jsou například připraveny komiksové příběhy, kde se může seznámit se základními pravidly používání internetu. Učitel zde může nalézt tipy pro obohacení výuky (bezpecnyinternet.cz, 2019).

V této páté a zároveň poslední kapitole teoretické části jsme informovali o preventivních opatřeních. Což nám poskytlo návod, jak předcházet kybergroomingu a dalším rizikovým jevům v prostředí internetu. Nyní už bude následovat druhá část naší bakalářské práce, a to část empirická.











[bookmark: _Toc5339209]EMPIRICKÁ ČÁST
[bookmark: _Toc5339210]Pohled na dosavadní stav zkoumané problematiky

Před zahájením našeho vlastního výzkumného šetření se podíváme na vybraná výzkumná šetření, která se problematice kybergroomingu na území České republiky věnovaly. 
V minulosti bylo realizováno několik výzkumů vztahující se k problematice kybergroomingu. Již několik let probíhá na území České republiky projekt s názvem Nebezpečí internetové komunikace. Prvního ročníku s názvem Nebezpečí internetové komunikace I se zúčastnilo celkem 1 925 respondentů ze základních a středních škol z České republiky. Projekt se realizoval od začátku září do konce listopadu 2009. Z uvedených výsledků by 39, 2 % všech dotazovaných respondentů souhlasilo s osobní schůzkou s osobou, se kterou se seznámili na internetu. O osobní schůzce by oslovení respondenti nejčastěji informovali své kamarády a sourozence (42,4 %) až na druhém místě skončili rodiče se 40,4 % (Kopecký, Krejčí, 2009–2010).
V rámci projektu uskutečňovaného od 1. listopadu do 30. prosince 2010 s názvem Nebezpečí internetové komunikace II se do výzkumu se zapojilo 12 533 žáků ze základních a středních škol z celé České republiky. Z výsledků vyplynulo, že 57,60 % dětí komunikuje s neznámými lidmi na internetu. U 39,09 % žáků se projevila ochota jít na osobní schůzku, pokud by je o ni virtuální přítel požádal. O svém úmyslu uskutečnit osobní schůzku by 68, 88 % dětí informovalo kamarády, sourozence a 19,84 % dětí by neinformovalo nikoho (Kopecký, Krejčí, 2010–2011). 
V období od 1.11. 2011 do 31. 12. 2011 se uskutečnil sběr dat Nebezpečí internetové komunikace III. Do výzkumu se zapojilo celkem 10 830 dětí. Z výsledků vyplývá, že s neznámými lidmi komunikuje více než polovina žáků a to 53,84 % a 55,92 % považuje komunikaci s neznámou osobou na internetu za riskantní. 35,86 % dotazovaných žáků by šlo na osobní schůzku, kdyby je internetový přítel požádal Nejvíce a to 54,72 % dotazových by se svěřilo kamarádům nebo rodičům (Kopecký, Szotkowski, Krejčí, 2012).
Celkový počet respondentů ve výzkumu Nebezpečí elektronické komunikace IV činil 21 372 dotázaných.  Sběr dat pro tento výzkum probíhal od 1. listopadu 2012 do 31. ledna 2013. Ukázalo se, že s neznámými lidmi na internetu komunikuje více než polovina respondentů (53,16 %). U 26,57 % dětí se ukázalo, že by vyhověli žádosti, aby si je neznámý člověk přidal mezi kamarády. 35,98 % dětí by souhlasilo, pokud by je internetový známý požádal o osobní schůzku. Ovšem zarážejícím zjištěním bylo velké procento dětí (49,19 %), které šlo na osobní schůzku s neznámou osobou, respektive člověkem, kterého znaly pouze z internetu (Kopecký, Szotkowski, Krejčí, 2012).
V roce 2014 byl realizován Výzkum rizikového chování českých dětí v prostředí internetu 2014. Do výzkumu bylo zapojeno 28 232 dětí.  Z výzkumného vzorku 54,30 % dotazovaných přiznalo, že komunikuje s neznámými lidmi přes internet. Z uveřejněných informací jsme se mohli dočíst, že 26,20 % dotázaných uvedlo, že by vyhovělo nabídce cizího člověka přidat si jej mezi osoby, se kterými může komunikovat. A 40,22 % dětí by přistoupilo na osobní setkání, které by jim nabídnul kamarád z internetu. O setkání by informovalo 55,56 % žáků kamarády a sourozence a 42,03 % rodiče (E-bezpečí, 2014).
Za zmínku stojí další výzkum, který se uskutečnil v roce 2017 s názvem Sexting a rizikové seznamování českých dětí v kyberprostoru 2017. Toto šetření plynule navázalo na Nebezpečí internetové komunikace I–V. Výzkumný vzorek čítal celkem 4 878 dětí z České republiky. Sběr dat probíhal od 1.3. 2017 do 19.5. 2017. Nejčastěji jsou zveřejňováno osobní údaje jako je jméno a příjmení (88,79 %). Komunikaci s neznámými lidmi uvedla skoro polovina dotazovaných dětí (48,59 %). Na otázku, zdali by si do přátel (dle profilové fotografie a galerie fotografií) přidalo chlapce či dívku, kteří by je požádali o přátelství by kladně reagovalo 31,1 % dětí. Pokud by dítě bylo požádáno o schůzku v reálném světě 50,31 % dětí by schůzku odmítlo. Z dat jsme se také mohli dočíst, že na osobní schůzku bylo pozváno 31,69 % dětí a z nich dorazila na schůzku pětina což činilo 20,48 % (Kopecký, Szotkowski, 2017).
V následujícím grafu můžeme srovnat dle výše zmíněných údajů, kolik českých žáků a žákyň komunikuje s neznámými uživateli na internetu. Tato data srovnáváme od roku 2010 do roku 2017. 

Graf č. 1: Komunikace s neznámými lidmi za roky 2010–2014 a 2017

V rámci sledovaného období můžeme vypozorovat, že nejvíce dětí komunikovalo s neznámými lidmi v roce 2010 a to 57,6 %. U období 2011 a 2012–13, 2014 vidíme jen malý rozdíl komunikace s neznámou osobou. Kladným zjištěním je, že v rámci posledního realizovaného průzkumu v roce 2017, počet komunikace dětí s neznámými lidmi na internetu klesl pod 50 %.
Problematikou kybergroomingu se zabývala řada studentů v rámci svých kvalifikačních prací. Náhled do kvalifikačních prací nám umožňuje počítačový systém Theses.cz. Tato databáze slouží jako národní uložiště vysokoškolských prací a zároveň umožňuje odhalit plagiáty mezi těmito pracemi. V tomto systému najdeme velké množství prací zabývající se problematikou kybergroomingu. To nám dokazuje i vyhledávání tohoto pojmu v systému. K 2. březnu 2019 se slovo kybergrooming objevilo v 637 výsledcích vyhledávání (Vysokoškolské kvalifikační práce, 2018).
Z hlediska aktuálnosti zmíním bakalářskou práci z roku 2018 od Zdenky Karafiátové, studentky Pedagogické fakulty Univerzity Palackého v Olomouci. Ta napsala práci s názvem Kybergrooming u žáků základních škol. Pro svůj výzkum zvolila metodu dotazníku, kdy oslovovala žáky 6. a 9. tříd základních škol. Do jejího výzkumu se celkem zapojilo 173 respondentů. Tito respondenti pocházeli ze tří základních škol různých krajů (Jihomoravský, Pardubický a Olomoucký kraj). Výzkumný vzorek v Jihomoravském kraji tvořilo 32 žáků šestých tříd a 32 žáků devátých tříd. Co se týče respondentů z kraje Pardubického, tak šestou třídu zastupovalo 24 dětí a devátou 21 žáků. Z posledního zmiňovaného Olomouckého kraje se jí dostalo odpovědí od 51 respondentů z šesté třídy a od 13 respondentů z třídy deváté. Primárním cílem autorky této práce bylo zjistit, zda jsou žáci ochotni dorazit na osobní schůzku s internetovým neznámým. Ze zjištěných výsledků vyplynulo, že na osobní setkání by dorazilo nejvíce 16,7 % žáků šesté tříd Pardubického kraje, jako druzí v pořadí by na schůzku dorazili žáci 9. třídy Jihomoravského kraje, což by činilo 12,5 %.  Výsledky také ukázaly, že nejvíce na internetu komunikuje s neznámými lidmi 65,6 % žáků 9. třídy Jihomoravského kraje, pak jej následovala 9. třída Olomouckého kraje (53,8 %) a 6. třída Pardubického kraje (50 %). V Pardubickém kraji by se v obou třídách svěřili žáci hlavně rodičům (79,2 % a 66,7 %). Kladným zjištěním bylo, co se týče všech dotazovaných respondentů, že téměř všichni byli informováni školou o rizicích internetu, jen 14 lidí uvedlo odpověď opačnou (Karafiátová, 2018).

Tato kapitola pojednávala o problematice kybergroomingu v závislosti na jeho dosavadním zkoumání. Další kapitola se bude věnovat námi zhotovenému výzkumnému šetření, které bude monitorovat současný stav kybergroomingu u vybraných žáků druhého stupně základních škol v okresu Frýdek-Místek.
[bookmark: _Toc5339211]Charakteristika výzkumného šetření

Tato kapitola bude věnována našemu výzkumnému šetření. Nejdříve si stanovíme výzkumné cíle a otázky. V závislosti na tom si uvedeme deskriptivní problémy tohoto výzkumného šetření. Druhá podkapitola této sedmé kapitoly se bude zabývat výběrem respondentů do našeho šetření. A poslední podkapitola této části bude věnována metodě sběru dat do výzkumného šetření.

[bookmark: _Toc5339212]Výzkumné cíle a otázky 
Jak již bylo v úvodu sedmé kapitoly zmíněno, v této části práce se zabýváme samotnou realizací výzkumného šetření, proto je zapotřebí si uvést cíle této práce. Tato práce si klade za hlavní cíl, zjistit aktuální stav vybraných jevů kybergroomingu u vybraných žáků na druhém stupni základních škol v okresu Frýdek-Místek. 
Ve druhé kapitole teoretické části jsme si zmínili, že velkou skupinu uživatelů internetového prostředí tvoří právě děti, proto jsme se naším výzkumným šetřením rozhodli, zjistit, kolik času vybrané dětí tráví ve virtuálním prostředí.  Dále jsme se v této druhé kapitole teoretické části zabývali sociálními sítěmi, uvedli jsme, že velká část uživatelů internetu užívá tuto formu ke komunikaci. Z toho důvodu jsme se rozhodli zjistit, jaké sociální sítě využívají vybraní žáci ke své komunikaci.
Další problematikou bylo sdílení soukromých informací na internetu. Zjišťovali jsme, jaké osobní údaje na internetu vybrané děti zveřejňují, protože jak jsme již zmínili v teoretické pasáži, tyto údaje jsou velmi důležitým materiálem pro útočníky kybergromingu.
Zajímalo nás také, zda jsou vybrané děti základních škol ochotny přidat si do přátel (dle profilové fotografie) přitažlivého chlapce/dívku. Cílem bylo rovněž zjistit, zda vybraní žáci na druhém stupni komunikují s někým, koho osobně neviděli. Protože dle Kopeckého a Krejčí (2010–2011, s. 14) „při komunikaci s neznámými osobami na internetu může být dítě vystaveno nejrůznějším manipulacím“. V návaznosti na tento problém nás zajímalo, zda mají tito vybraní žáci zkušenosti se setkáváním s neznámými lidmi v reálném světě a jaké osobě by se svěřili, že jdou na schůzku s neznámým člověkem.
V poslední kapitole jsme se zabývali preventivním opatřením. Narazili jsme na to, že preventivní opatření se realizuje v prostředí školy, rodiny a dalších subjektů.  Z toho důvodu jsme zjišťovali, kdo vybrané děti informuje o bezpečném užívání internetu. 
V návaznosti na tyto uvedené cíle výzkumného šetření jsme si stanovili deskriptivní (popisné) otázky:

· Kolik času denně tráví vybraní žáci 2. stupně základních škol na internetu?
· Jaké sociální sítě využívají vybraní žáci 2. stupně základních škol? 
· Jaké osobní informace vybraní žáci 2. stupně uvádějí na internetu?
· Jak by vybraní žáci 2. stupně základních škol přistupovali k nabídce přitažlivého chlapce/dívky, přidat si jej mezi přátele?
· Jaké množství vybraných dětí 2. stupně základní škol komunikuje s neznámými lidmi na internetu? 
· Jaké množství vybraných dětí 2. stupně základních škol by bylo ochotno sejít se s osobou, kterou by znali pouze z internetu? 
· Komu by se vybraní žáci 2. stupně základních škol svěřili v případě, že by je někdo z virtuálního prostředí pozval na schůzku? 
· Od jakých osob jsou vybraní žáci 2. stupně škol poučeni o bezpečnosti užívání internetu? 

[bookmark: _Toc5339213]Výběr respondentů do výzkumného šetření 
Co se týče výzkumného šetření, zásadní roli hraje výběr výzkumného vzorku. Základním souborem pro náš výzkum jsou žáci druhého stupně základní škol. Tuto skupinu jsme zvolili z toho důvodu, že se právě v tomto období zvyšuje tendence experimentovat s rizikem. A to zejména proto, že dětem chybí zkušenosti a obvykle nejsou schopny domyslet následky svého jednání.
Pro náš výzkum jsme zvolili záměrný výběr, u tohoto způsobu výběru dle Emanovského (2013, s. 33) „nerozhoduje náhoda, ale úsudek výzkumníka“. Pro výzkumné šetření byli vybráni žáci 2. stupně (6. až 9. tříd) dvou základních škol. Tyto školy se nachází v Moravskoslezském kraji a mají své sídlo v okrese Frýdek-Místek. Po telefonické domluvě bylo kontaktováno vedení škol a bylo seznámeno se záměrem výzkumného šetření. Pro účast na výzkumném šetření byli vybraní žáci osloveni ve vyučovacích hodinách po předchozí domluvě s jejich vyučujícími. 


[bookmark: _Toc5339214]Metoda sběru dat
Z hlediska námi zamýšleného množství respondentů jsme pro výzkumnou část zvolili kvantitativní metodologii výzkumu, realizovanou explorativní metodou. Jako základní výzkumný nástroj byl zvolen dotazník, ten se považuje za nejužívanější metodu hromadného sběru dat a jeho předností je, že nám umožňuje v krátkém časovém úseku získat velké množství potřebných údajů (Emanovský, 2013).  
Námi vytvořený dotazník čítal celkem 17 položek.  Tyto dotazníkové položky byly zvoleny v návaznosti na naše určené cíle a otázky šetření. Převážnou část otázek v námi vytvořeném dotazníku tvořily otázky uzavřené. U těchto uzavřených otázek v dotazníku lze najít položky dichotomického a polytomického charakteru. Položky dichotomické jsou charakteristické tím, že vybíráme jen jednu odpověď ze dvou nabízených. Kdežto u polytomických máme na výběr z více než dvou variant (Chráska, 2016).
Kromě uzavřených otázek, nalezneme v dotazníku i otázky polootevřené, tím dáváme respondentovi na výběr možnosti jiné odpovědi, kterou doplní dle vlastního úsudku. A to v případě, kdy žádná z nabízených položek mu nevyhovuje (Chráska, 2016).
Dále jsme v úvodu dotazníkového šetření uvedli oznámení o anonymitě výzkumu, jelikož problematika kybergroomingu je značně choulostivé téma. Respondenti byli dále seznámeni s využitím daného dotazníku výhradně pro výzkumné účely. 
 Sběr dat do tohoto výzkumného šetření probíhal od 8. března 2019 do 15. března 2019.  Získána data byla roztříděna a statisticky zpracována. Námi vykonstruovaný dotazník je uveden v Příloze č. 1 na konci této práce.

V této sedmé kapitole jsme si charakterizovali naše výzkumné šetření.  Popsali jsme si cíle a otázky. Dále jsme si uvedli informace o výzkumném vzorku a metodě sběru dat. V následující osmé kapitole se zaměříme na výsledná data, která tento výzkum přinesl.







[bookmark: _Toc5339215]Výsledky výzkumného šetření

Předmětem této osmé kapitoly je zhodnocení našeho vlastního dotazníkového výzkumného šetření. To jsme realizovali na dvou základních školách, o kterých jsme hovořili v druhé podkapitole sedmé kapitoly. Celkem se výzkumného šetření zúčastnilo 200 vybraných žáků druhého stupně z vybraných základních škol.
Zjištěná data z námi vyhotoveného výzkumu jsou prezentována do tabulek a pro větší přehlednost také do sloupcových grafů. Tabulky prezentují absolutní četnosti odpovědí a grafy znázorňují relativní četnosti odpovědí v procentech. U každé ze 17 položek můžeme nalézt tabulku a následně je pod ní uveden graf srovnávající obě školy.

Položka č. 1: Jsi dívka nebo chlapec?
V této první otázce jsme se zaměřili na sociodemografické údaje. Z celkového počtu 200 respondentů vyplnilo tento dotazník 103 dívek a 97 chlapců. Konkrétně se jednalo o 53 dívek a 44 chlapců 1. ZŠ. Dalšími respondenty bylo 50 dívek a 53 chlapců z 2. ZŠ.

Tabulka č. 3: Pohlaví vybraných respondentů
	
	1. ZŠ 
	2. ZŠ 

	Dívka
	53
	50

	Chlapec
	44
	53




Graf č. 2: Pohlaví vybraných respondentů 
Položka č. 2: Jakou třídu navštěvuješ?
Z celkového počtu všech vybraných respondentů bylo 97 žáků 1. ZŠ (48,50 % z celkového počtu respondentů) a 103 respondentů ze 2. ZŠ (51,50 % z celkového počtu respondentů).

Tabulka č. 4: Rozdělení vybraných žáků podle tříd 
	[bookmark: _Hlk3927419]
	1. ZŠ 
	2. ZŠ 

	
	6. třída
	7. třída
	8. třída
	9. třída
	6. třída
	7. třída
	8. třída
	9. třída

	Počet žáků 
ve třídách 
	27
	27
	19
	24
	30
	28
	22
	23

	
	97
	103

	
	200




Graf č. 3: Rozdělení vybraných žáků podle tříd 








Položka č. 3: Kolik času denně trávíš na internetu?
V této položce jsme zjišťovali údaje týkající se času stráveného na internetu. V obou školách se nejvyšší četnost pohybovala v rozmezí 2–3 hodin strávených na internetu. Nejvyšší četnost této odpovědi byla u žáků 1. ZŠ a to 56,70 %.

Tabulka č. 5: Čas strávený na internetu u vybraných žáků
	
	1. ZŠ
	2. ZŠ 

	Méně než 1 hodinu
	9
	14

	2–3 hodiny
	55
	52

	4 a více hodin
	23
	25

	Nechodím každý den na internet
	10
	12




[bookmark: _Hlk4178325]Graf č. 4: Čas strávený na internetu u vybraných žáků 









Položka č. 4: Jaké sociální sítě využíváš?
Další otázka zjišťovala, jaké sociální sítě vybraní žáci využívají. U této položky měli námi osloveni respondenti možnost zvolit více odpovědí. Z uvedeného grafu vyplývá, že mezi nejvyužívanější síť můžeme zařadit YouTube. Tuto možnost zvolilo 89,69 % žáků 1. ZŠ a 92,23 % žáků 2. ZŠ. Nejméně využívanou sociální sítí je u obou škol Twitter. U 1. ZŠ tuto možnost zvolilo 8,25 % žáků a u 2. ZŠ tuto možnost zvolilo 7,77 % žáků.
Dále měli námi oslovení respondenti možnost doplnit jinou vlastní odpověď. V odpovědích „Jiné“ jsme tak mohli nalézt: Viber (4), Wattpad (3), Twitch (3), Discord (3), Tellonym (2), Steam (2), League Friends (2), ICQ (2), Reddit (1).

Tabulka č. 6: Využití sociálních sítí u vybraných žáků
	
	1. ZŠ
	2. ZŠ

	Facebook
	72
	66

	Instagram
	70
	86

	Twitter
	8
	8

	Snapchat
	27
	38

	WhatsApp
	26
	28

	YouTube
	87
	95

	Tik Tok
	20
	25

	Jiné – doplň
	12
	10




Graf č. 5: Využití sociálních sítí u vybraných žáků 
Položka č. 5: Jaké informace o své osobě veřejně na internetu sdílíš?
I u této položky měli námi vybraní žáci možnost zvolit více odpovědí, jako u předešlé položky č. 4. Ve velké míře zde můžeme u obou škol vidět odpověď jméno a příjmení. Tuto možnost uvedlo 81,44 % žáků 1. ZŠ a 86,41 % žáků 2. ZŠ. Rodné číslo veřejně neuvádí žádný žák z 1. ZŠ.  V 2. ZŠ tento údaj veřejně sdílí jeden žák, což činí 0,97 %.

Tabulka č. 7: Sdílení osobních informací na internetu u vybraných žáků
	
	1. ZŠ
	2. ZŠ 

	Jméno a příjmení
	79
	89

	Telefonní číslo
	12
	13

	Datum narození
	32
	41

	Adresa bydliště
	1
	3

	Adresu školy
	6
	3

	E-mail
	37
	44

	Fotografie
	51
	68

	Rodné číslo
	0
	1




Graf č. 6: Sdílení osobních informací na internetu u vybraných žáků 


Položka č. 6: Uvádíš o své osobě, v rámci komunikace s lidmi na internetu, pravdivé informace?
Následující otázka se zabývala sdělováním pravdivých informací. Z grafů vyplývá, že největší četnost, jak u žáků 1. ZŠ, tak u 2. ZŠ je u odpovědi někdy ano, někdy ne. Nejmenší četnosti se objevily u možnosti ne nikdy, kdy tuto možnost označilo 5,15 % žáků 1. ZŠ a 6,80 % žáků 2. ZŠ.

Tabulka č. 8: Uveřejňování pravdivých informací u vybraných žáků
	
	1. ZŠ
	2. ZŠ 

	Ano, vždy
	16
	8

	Většinou ano
	35
	32

	Někdy ano, někdy ne
	36
	48

	Většinou ne
	5
	8

	Ne, nikdy
	5
	7




Graf č. 7: Uveřejňování pravdivých informací u vybraných žáků 






Položka č. 7: Hledáš si pomocí sociálních sítí nové přátele?
Co se týče vyhledávání nových přátel pomocí sociálních sítí, u obou škol převládá negativní odpověď. Největší četnost odpovědi ano můžeme zaznamenat u 2. ZŠ a to 31,07 %.

Tabulka č. 9: Vyhledávání nových přátel na sociálních sítí u vybraných žáků
	
	1. ZŠ 
	2. ZŠ 

	Ano
	28
	32

	Ne
	69
	71




Graf č. 8: Vyhledávání nových přátel na sociálních sítí u vybraných žáků 

Položka č. 8: Představ si situaci: Přijde ti žádost o přátelství od krásného chlapce / dívky. 
Má krásnou profilovou fotku, a dokonce ti napsal zprávu, že by se s tebou rád seznámil. Přijmeš jeho žádost o přátelství? 
Pokud by se námi vybrané děti měly rozhodnout, zda by si přidaly mezi přátele atraktivního člověka, u obou škol dominuje odpověď ne. Odpověď ano se nejvíce vyskytuje, u žáků 2. ZŠ, kde tuto volbu označila jedna čtvrtina dotazovaných.  





Tabulka č. 10: Reakce vybraných žáků na žádost o přátelství od sympatického člověka
	
	1. ZŠ 
	2. ZŠ 

	Ano
	22
	26

	Ne
	75
	77




Graf č. 9: Reakce vybraných žáků na žádost o přátelství od sympatického člověka 

Položka č. 9: Považuješ za nebezpečné, mít někoho v přátelích, aniž bys ho/ji znal? 
U této položky jsou zde vyrovnané odpovědi u možností spíše ano, neumím to posoudit a spíše ne. Největší četnosti se u 1. ZŠ objevovaly u možnosti spíše ano 23,71 % a u možnosti spíše ne rovněž 23,71 %. V 2. ZŠ zvolilo téměř 30 % respondentů možnost neumím to posoudit.

Tabulka č. 11: Úsudek vybraných žáků o nebezpečí internetového přátelství se člověkem, kterého osobně neznají
	
	1. ZŠ 
	2. ZŠ 

	Ano
	19
	15

	Spíše ano
	23
	23

	Neumím to posoudit
	20
	29

	Spíše ne
	23
	24

	Ne
	12
	12




Graf č. 10: Úsudek vybraných žáků o nebezpečí internetového přátelství se člověkem, kterého osobně neznají 

Položka č. 10: Komunikuješ na internetu s osobou, kterou jsi nikdy osobně neviděl(a)?
Co se týče této 10. otázky, nejvyšší četnost komunikace s neznámou osobu přiznalo 43,30 % žáků 1. ZŠ. V 2. ZŠ komunikaci s neznámým člověkem uvedlo necelých 36 % žáků.

Tabulka č. 12: Internetová komunikace vybraných žáků s osobami, které nikdy neviděli
	
	1. ZŠ
	2. ZŠ 

	Ano
	42
	37

	Ne
	55
	66




Graf č. 11: Internetová komunikace vybraných žáků s osobami, které nikdy neviděli 
Položka č. 11: Chtěla tě osoba, kterou znáš jen z internetu, vidět přes webkameru na počítači? 
Jedním z možných způsobů, jak si pachatelé ověřují identitu své budoucí oběti, je požadavek, aby se jim ukázala před webkamerou. Odpověď ne byla zaznamenána u více než 70 % dětí z každé námi oslovené školy.

Tabulka č. 13: Zkušenosti vybraných žáků s neznámými osobami, které je chtěly vidět přes webkameru
	
	1. ZŠ 
	2. ZŠ 

	Ano
	14
	17

	Ne
	73
	77

	Nepamatuji si
	10
	9




Graf č. 12: Zkušenosti vybraných žáků s neznámými osobami, které je chtěly vidět přes webkameru 







Položka č. 12: Pokud by tě neznámý člověk z internetu požádal o setkání v reálném světě, setkal(a) by ses s ním?  
Velice významným ukazatelem v rámci našeho sledovaného jevu je ochota přistoupit na osobní schůzku s neznámým člověkem. Největší četnost v ochotě dorazit na osobní schůzku můžeme zaznamenat u žáků 1. ZŠ a to 18,56 %.

Tabulka č. 14: Ochota vybraných žáků dorazit na osobní schůzku s neznámým člověkem z prostředí internetu
	
	1. ZŠ 
	2. ZŠ 

	Ano
	18
	11

	Ne
	79
	92




Graf č. 13: Ochota vybraných žáků dorazit na osobní schůzku s neznámým člověkem z prostředí internetu

 






Položka č. 13: Koho bys informoval(a) o tom, že se sejdeš s člověkem, kterého znáš jen z internetu?
U vybraných dětí jsme monitorovali, které osoby by informovali, kdyby se chystaly na schůzku s internetovým kamarádem. Největší četnosti se objevily u možnosti rodiče, a to u 1. ZŠ činilo 55,67 %. Dále tato otázka nabízela možnost doplnit svou vlastní odpověď, tuto možnost využily děti z 1. ZŠ, kde se objevily odpovědi jako nejlepší kamarád/kamarádka (2), přítel/přítelkyně (2), parta kamarádů (1), domácí mazlíček (1).

Tabulka č. 15: Osoby, kterým by se vybraní žáci svěřili, že se sejdou s internetovým kamarádem
	
	1. ZŠ 
	2. ZŠ 

	Rodiče
	54
	48

	Rodinné příslušníky (sourozenec, prarodiče)
	10
	13

	Kamaráda / kamarádku
	23
	36

	Učitele
	0
	0

	Nikomu bych se nesvěřil(a)
	4
	6

	Někoho jiného – doplň
	6
	0




Graf č. 14: Osoby, kterým by se vybraní žáci svěřili, že se sejdou s internetovým kamarádem 
Položka č. 14: Byl(a) jsi někdy na schůzce s člověkem, kterého jsi znal(a) pouze z prostředí internetu?
Tato otázka se snažila odhalit, jakou zkušenost mají námi vybraní žáci s osobní schůzkou. Z uvedených dat vyplývá, že žáci na obou školách odpovídali velmi podobně.  Naměřená data ukázala, že většina dětí odpověděla ne. Nejvyšší četnost odpovědí ano byla naměřena u 18,45 % žáků 2. ZŠ.

Tabulka č. 16: Zkušenosti vybraných žáků se schůzkou s neznámým člověkem z internetu
	
	1. ZŠ 
	2. ZŠ 

	Ano
	13
	19

	Ne
	84
	84




Graf č. 15: Zkušenosti vybraných žáků se schůzkou s neznámým člověkem z internetu








Položka č. 15: Označ situaci, kterou jsi zažil(a) na internetu: 
V této otázce měli vybraní žáci označit internetové situace, se kterými mají již nějakou zkušenost. Ze zjištěných dat vyplynulo, že velká část dětí z obou škol nemá s nabízenými situacemi zkušenosti. Pokud mají děti nějaké zkušenosti z internetu, tak největší čestnost byla vypozorována u situace, kdy žáci zatajili konverzaci s neznámým člověkem před rodiči. Dále se na obou školách setkal jen jeden žák se situací, kdy mu neznámý člověk nabízel dárky výměnou za osobní schůzku. 

Tabulka č. 17: Zkušenosti vybraných dětí s internetovými situacemi
	
	1. ZŠ 
	2. ZŠ 

	Zatajil(a) jsem konverzaci s neznámou osobou, kterou znám jen z internetu, před rodiči.
	15
	13

	Svěřil(a) jsem se internetovému kamarádovi s tajemstvím, o kterém nikdo jiný neví
	4
	8

	Zaslal(a) jsem intimní fotografie osobě, kterou neznám osobně
	4
	5

	Neznámý člověk mi nabízel dárky (např. peníze, mobil, oblečení atd.) výměnou za to, že se s ním setkám osobně
	1
	1

	S uvedenými situacemi nemám zkušenosti
	77
	85




Graf č. 16: Zkušenosti vybraných dětí s internetovými situacemi 

Položka č. 16: Ptají se rodiče, co děláš na internetu?
Ze získaných dát lze vyčíst, že zájem rodičů o činnosti dětí je u vybraných žáků téměř poloviční. U 1. ZŠ odpověď ano uvedlo 47,42 % žáků a u 2. ZŠ odpovědělo ano 45,63 % žáků. 

Tabulka č. 18: Zájem rodičů vybraných žáků o činnosti, které jejich děti na internetu provozují
	
	1. ZŠ 
	2. ZŠ 

	Ano
	46
	47

	Ne
	51
	56




Graf č. 17: Zájem rodičů vybraných žáků o činnosti, které jejich děti na 
internetu provozují 

Položka č. 17: Byl(a) jsi informován(a) o nebezpečí, která se na internetu vykytují? 
Poslední 17. položka přinesla kladné zjištění, že téměř všichni žáci byli o rizicích internetu poučeni. Největší četnosti se objevovaly u odpovědí rodiče a škola. Rodiče informovalo až 75,26 % žáků 1. ZŠ. V 2. ZŠ bylo rodiči informováno 64,08 % žáků. Přes 75 % žáků 1. ZŠ a 2. ZŠ bylo informováno školou.
Tabulka č. 19: Informovanost vybraných dětí o nebezpečí internetu 
	
	1. ZŠ 
	2. ZŠ 

	Rodiči
	73
	66

	Školou
	83
	78

	Kamarády
	15
	20

	Sám / Sama jsem se informoval(a)
	33
	43

	Nebyl(a) jsem informován(a)
	3
	2




Graf č. 18: Informovanost vybraných dětí o nebezpečí internetu 




















[bookmark: _Toc5339216]Diskuze a vyhodnocení výsledků

Tato kapitola bude věnována vyhodnocení výsledků našeho výzkumného šetření. V rámci naší diskuze se budeme zabývat zhodnocením deskriptivních otázek, které jsme si stanovili v první podkapitole sedmé kapitoly. Získána data srovnáme s vybranými výzkumnými šetřeními, o kterých jsme hovořili v šesté kapitole naší práce.
Mezi prvními otázkami v dotazníku, byla položka týkající se doby strávené na internetu. Zjistili jsme, že nejvíce se odpověď pohybovala u obou škol v rozmezí 2–3 hodiny denně strávených na internetu. Tuto alternativu zvolila polovina žáků, jak 1. ZŠ, tak 2. ZŠ. Četnost této odpovědi byla u 1. ZŠ 56,70 % a u 2. ZŠ 50,49 %.
Z výzkumu vyplynulo, že žáci z námi oslovených škol uvedli, že nejvyužívanější službou je u obou škol YouTube. Na druhém místě označili vybraní žáci 1. ZŠ Facebook, kde facebookový účet vlastní až třičtvrtě námi dotazovaných žáků (74,23 %). A na třetím místě se umístil u žáků 1. ZŠ Instagram 72,16 %. Kdežto na druhé škole je situace opačná, na druhém místě se u žáků 2. ZŠ objevil Instagram, tuto službu využívá 83,50 % žáků a na třetím místě se umístil Facebook 64,08 %. Ovšem je nutné podotknout, že jedním z pravidel společnosti Facebook je, že tuto službu nesmí používat osoby mladší 13 let. Přesto jsme se v rámci statistického zpracování výsledků setkali, že tuto možnost zvolilo 13 žáků 6. třídy 1. ZŠ a 18 žáků 6. třídy 2. ZŠ.
Dále jsme do výzkumu zařadili otázku, týkající se sdílení osobních údajů dětmi. Tyto údaje, jak jsme si již zmínili v teoretické pasáži, mohou být pro útočníka kybergroomingu cenným zbožím. Dle námi zhotoveného výzkumu jméno a příjmením zveřejňuje nejvíce respondentů. Tuto možnost zvolilo v rámci námi dotazovaných tříd 81,44 % žáků 1. ZŠ a 86,41 % žáků 2. ZŠ. Tyto údaje můžeme srovnat s výzkumem s názvem Sexting a rizikové seznamování českých dětí v kyberprostoru 2017, kde se rovněž na prvním místě umístilo jméno a příjmení, tuto možnost tehdy označilo 88,79 % dotazovaných respondentů (Kopecký, Szotkowski, 2017).  Dále se u obou škol na druhém místě umístily fotografie a poté následoval e-mail. Také se v hojné míře objevovalo datum narození, tuto možnost označilo 32,99 % žáků 1. ZŠ a 39,81 % žáků 2. ZŠ.
Zjistili jsme, že velká část žáků by si atraktivního chlapce/dívku mezi přátele nepřidalo. Na 1. ZŠ by souhlasilo se žádosti o přátelství 22,86 % všech dotazovaných žáků a u 2. ZŠ tento počet činil 25,24 %. Tyto data lze srovnat s naměřenými údaji Výzkumu rizikového chování českých dětí v prostředí internetu 2014, kde 26,20 % by žáků vyhovělo žádosti, aby si je neznámý člověk přidal mezi kamarády (E-Bezpečí, 2014). 
Pátá deskriptivní otázka se snažila odhalit, jaké množství dětí druhého stupně komunikuje s neznámými lidmi na internetu. V rámci Grafu č. 1, ve kterém jsme srovnávali komunikaci s neznámými lidmi napříč roky 2010–2014 a 2017, klesla v roce 2017 komunikace s neznámými lidmi pod 50 %. Tento údaj můžeme srovnat s námi vyhotoveným výzkumem, kdy komunikace s neznámým člověkem u všech vybraných žáků 1. ZŠ činila 43,30 % a u všech vybraných žáků 2. ZŠ to činilo 35,92 %.
Velmi zásadní informaci v rámci této práce zaměřené na kybergrooming přinesla otázka č. 12 týkající se ochoty dorazit na osobní schůzku s neznámým kamarádem z internetu. Ze získaných dat vyplynulo, že velká část žáků by se s internetovým neznámým nesešla. Zbylá část žáků, a to 18,56 % žáků 1. ZŠ a 10,68 % žáků 2. ZŠ by vyhovělo nabídce osobního setkání s člověkem, kterého nezná. Z výzkumu také vyplynulo, že 13,40 % žáků 1. ZŠ a 18,45 % žáků 2. ZŠ už na takovéto schůzce bylo. 
Žáci na obou školách by o svém úmyslu sejít se s internetovým kamarádem informovali nejčastěji rodiče. Tuto možnost označilo 55,67 % žáků 1. ZŠ a 46,60 % žáků 2. ZŠ. V rámci našeho výzkumu dotazování respondenti by na druhém místě v obou případech informovali kamaráda a na třetím místě by se svěřili rodinným příslušníkům (sourozenec, prarodiče). Námi zjištěná data ukázala, že učitele by neinformoval ani jeden z žáků obou škol. Oproti tomu ve Výzkum rizikového chování českých dětí v prostředí internetu 2014 realizovaného v rámci projektu E-Bezpečí by 55,56 % žáků informovalo kamarády a sourozence a následně 42,03 % dětí by informovalo rodiče (E-Bezpečí, 2014).
V kapitole věnující se prevenci jsme se zmínili, že jedním ze základních edukačních činitelů, který hraje v primární prevenci klíčovou roli je rodina. Proto nás zajímalo, jestli se rodiče ptají, co jejich dítě dělá na internetu. Přes 45 % žáků jak 1. ZŠ (47,42 %), tak i 2. ZŠ (45,63 %) uvedlo zájem rodičů o činnosti, které jejich děti ve virtuálním prostředí provozují. V rámci námi realizovaného výzkumu, jsme zjistili, že žáci obou škol jsou na tom dobře, co se týče poučení o rizicích, která se na internetu vyskytují. O nebezpečí nebylo informováno jen 3,09 % žáků 1. ZŠ a 1,94 % žáků 2. ZŠ. Nejčastěji o nebezpečí internetu informuje škola. Tuto alternativu odpovědi zvolilo 85,57 % žáků 1. ZŠ a u 2. ZŠ to činilo 75,73 %. Na dalším místě se umístili rodiče.

[bookmark: _Toc5339217]Závěr

V souvislosti s rozvojem moderních technologií a internetu byly zaznamenány nové druhy rizikového chování ve virtuálním prostředí. Bakalářská práce se zabývala jedním z druhů rizikového chování, a to kybergroomingem u vybraných žáků 6. až 9. tříd na dvou vybraných základních školách v okrese Frýdek-Místek. Bakalářská práce byla rozdělena na teoretickou a praktickou část.
Hlavním cílem bakalářské práce Kybergrooming u žáků druhého stupně základních škol bylo zjistit, aktuální stav vybraných jevů kybergroomingu u vybraných žáků na druhém stupni základních škol v okresu Frýdek-Místek. K naplnění tohoto hlavního cíle byly využity dílčí teoretické a empirické cíle. 
V první kapitole teoretické části jsme se zaměřili na rizikové chování a zařazení kybergroomingu do systému rizikového chování. Další kapitola popisovala druhy a formy internetové komunikace, které jsou úzce spojeny s kybergroomingem. Ve třetí nejrozsáhlejší kapitole, jsme si charakterizovali znaky kybergroomingu. V předposlední kapitole teoretické části jsme si specifikovali psychologii žáka v období dospívání. Klíčovou roli v oblasti rizikového chování hraje prevence, ta byla předmětem poslední kapitoly teoretické části. 
Praktická část vycházela z teoretických výstupů předešlé části. Tato část se skládala ze čtyř kapitol a věnovala se výzkumnému šetření. V první kapitole praktické části byl popsán pohled na současný stav zkoumané problematiky ve vybrané české literatuře. V další části jsme si stanovili cíle a deskriptivní otázky našeho výzkumného šetření. Další kapitola se věnovala výsledkům námi vyhotoveného výzkumného šetření, kterého se celkem zúčastnilo 200 vybraných respondentů. Na popsané výsledky výzkumného šetření navázala diskuze. Zde byla námi zjištěná data podrobená srovnání s vybranými výzkumy realizovaných na území našeho státu.
Ze získaných dat vyplynulo, že téměř polovina žáků z obou dotazovaných škol tráví na internetu 2–3 hodiny denně. V hojné míře jsou využívány sociální služby jako je YouTube, Facebook a Instagram. Zjistili jsme, že nejčastější osobní údaje, které vybrané děti na internetu sdílí jsou jméno a příjmení, fotografie a telefonní číslo. 
Žádost o přátelství od sympatického člověka, kterého osobně nezná by přijalo 24 % všech námi oslovených respondentů. Dále necelých 40 % všech námi vybraných žáků přiznává internetovou komunikaci s osobou, kterou nikdy neviděli. Výzkum dále odhalil, že 15 % vybraných dětí by bylo ochotno dorazit na schůzku s neznámou osobou. O svém úmyslu setkat se s internetovým neznámým by přes 50 % všech dotazových žáků informovalo rodiče. Z výzkumu také vyplynulo, že 16 % všech dotazovaných žáků, již na schůzce s internetovým kamarádem bylo.  Dle našeho úsudku, na těchto zjištěných datech má jistý podíl informovanost žáků ohledně nebezpečí internetu, o které byli vybraní žáci ve většině případě poučeni, a to nejčastěji rodiči a školou. 
Proto na závěr můžeme konstatovat, že stanovené teoretické dílčí cíle a empirické dílčí cíle byly naplněny. Domnívám se, že tato práce přinesla užitečné poznatky a obohatila tak aktuální informovanost o této problematice. Práce by mohla být přínosem nejen pro pedagogické pracovníky na námi vybraných základních školách, kde bylo výzkumné šetření provedeno. Rovněž může výstup z této práce posloužit všem dalším školám a široké veřejnosti, kteří mají zájem rozšířit si své znalosti o nebezpečných fenoménech souvisejících s rizikovým chování. Bakalářská práce může také posloužit jako předloha pro další zpracování této problematiky.
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Příloha č. 1: Dotazník

Milí žáci, milé žákyně, 

chtěli bychom Vás požádat o vyplnění následujícího dotazníku. Tento dotazník je zaměřen na rizikové seznamování v prostředí internetu. Dotazník je anonymní. Získaná data z dotazníku přispějí k poznání zkoumané problematiky, a proto Vás žádáme o úplné a pravdivé odpovědi. Prosíme, abyste si každou otázku pozorně přečetli a vybrali odpověď, která nejvíce odpovídá Vašemu názoru. Své odpovědi označujte křížkem. 

Děkujeme za spolupráci na výzkumu.

Přejeme hezký den.
Za výzkumný tým
Kristýna Weissmannová
 studentka Pedagogické fakulty Univerzity Palackého v Olomouci

	1. Jsi:

	
	Dívka
	
	Chlapec



	2. Jakou třídu navštěvuješ?

	
	6. třída
	
	8. třída

	
	7. třída
	
	9. třída



	3. Kolik času denně trávíš na internetu? (označ jednu možnost)

	
	Méně než 1 hodinu
	
	4 a více hodin

	
	2-3 hodiny
	
	Nechodím každý den na internet



	4. Jaké sociální sítě využíváš? (můžeš zvolit více odpovědí)

	
	Facebook 
	
	WhatsApp

	
	Instagram
	
	YouTube

	
	Twitter
	
	Tik Tok

	
	Snapchat
	
	Jiné – doplň:

	5. Jaké informace o své osobě veřejně na internetu sdílíš? (můžeš zvolit více odpovědí)

	
	Jméno a příjmení
	
	Adresu školy

	
	Telefonní číslo 
	
	E-mail

	
	Datum narození
	
	Fotografie

	
	Adresu bydliště
	
	Rodné číslo 



	6. Uvádíš o své osobě, v rámci komunikace s lidmi na internetu, pravdivé informace?

	
	Ano, vždy

	
	Většinou ano

	
	Někdy ano, někdy ne

	
	Většinou ne

	
	Ne, nikdy



	7. Hledáš si pomocí sociální sítích nové přátele?

	
	Ano
	
	Ne



	8. Představ si situaci: Přijde ti žádost o přátelství od krásného chlapce / dívky.
Má krásnou profilovou fotku, a dokonce ti napsal zprávu, že by se s tebou rád seznámil. Přijmeš jeho žádost o přátelství?  

	
	Ano
	
	Ne



	9. Považuješ za nebezpečné, mít někoho v přátelích, aniž bys ho/ji znal? 
(označ jednu možnost)

	
	Ano

	
	Spíše ano

	
	Neumím to posoudit

	
	Spíše ne

	
	Ne



	10. Komunikuješ na internetu s osobou, kterou jsi nikdy osobně neviděl(a)? 

	
	Ano
	
	Ne



	11. Chtěla tě osoba, kterou znáš jen z internetu, vidět přes webkameru na počítači? 
 (označ jednu možnost)

	
	Ano

	
	Ne

	
	Nepamatuji si



	12. Pokud by tě neznámý člověk z internetu požádal o setkání v reálném světě, 
setkal(a) by ses s ním?  

	
	Ano
	
	Ne



	13. Koho bys informoval(a) o tom, že se sejdeš s člověkem, kterého znáš 
jen z internetu? (označ jednu možnost)

	
	Rodiče

	
	Rodinné příslušníky (sourozenec, prarodiče)

	
	Kamaráda / kamarádku

	
	Učitele

	
	Nikomu bych se nesvěřil(a)

	
	Někoho jiného – doplň:



	14.   Byl(a) jsi někdy na schůzce s člověkem, kterého jsi znal(a) pouze 
z prostředí internetu? 

	
	Ano
	
	Ne



	15. Označ situaci, kterou jsi zažil(a) na internetu: (můžeš zvolit více odpovědí)

	[bookmark: _Hlk2878435]
	Zatajil(a) jsem konverzaci s neznámou osobou, kterou znám jen z internetu, před rodiči

	
	Svěřil(a) jsem se internetovému kamarádovi s tajemstvím, o kterém nikdo jiný neví

	
	Zaslal(a) jsem intimní fotografie osobě, kterou neznám osobně

	
	Neznámý člověk mi nabízel dárky (např. peníze, mobil, oblečení atd.) výměnou za to, 
že se s ním setkám osobně

	
	S uvedenými situacemi nemám zkušenosti





	16. Ptají se rodiče, co děláš na internetu? 

	
	Ano
	
	Ne



	17. Byl(a) jsi informován(a) o nebezpečí, která se na internetu vykytují? 
(můžeš zvolit více odpovědí)

	
	Rodiči

	
	Školou

	
	Kamarády

	
	Sám / Sama jsem se informoval(a)

	
	Nebyl(a) jsem informován(a)


[image: ]
Děkujeme za Váš čas, který jste věnovali vyplnění tohoto dotazníku.
Komunikace s neznámými lidmi 	[HODNOTA]%

[HODNOTA]%

[HODNOTA]%

[HODNOTA]%

[HODNOTA]%


2010	2011	2012-2013	2014	2017	57.6	53.84	53.16	54.3	48.59	Sloupec1	
2010	2011	2012-2013	2014	2017	Sloupec2	
2010	2011	2012-2013	2014	2017	



1. ZŠ	
Dívka	Chlapec	0.54639175257731953	0.45360824742268041	2. ZŠ	
Dívka	Chlapec	0.4854368932038835	0.5145631067961165	



6. třída	7. třída	8. třída	9. třída	6. třída	7. třída	8. třída	9. třída	1. ZŠ	2. ZŠ	0.27835051546391754	0.27835051546391754	0.19587628865979381	0.24742268041237114	0.29126213592233008	0.27184466019417475	0.21359223300970873	0.22330097087378642	

1. ZŠ	
Méně než 1 hodinu	2-3 hodiny	4 a více hodin	Nechodím každý den na internet	9.2783505154639179E-2	0.5670103092783505	0.23711340206185566	0.10309278350515463	2. ZŠ	
Méně než 1 hodinu	2-3 hodiny	4 a více hodin	Nechodím každý den na internet	0.13592233009708737	0.50485436893203883	0.24271844660194175	0.11650485436893204	


1. ZŠ	
Facebook	Instagram	Twitter	Snapchat	WhatsApp	YouTube	Tik Tok	Jiné – doplň	0.74226804123711343	0.72164948453608246	8.247422680412371E-2	0.27835051546391754	0.26804123711340205	0.89690721649484539	0.20618556701030927	0.12371134020618557	2. ZŠ	
Facebook	Instagram	Twitter	Snapchat	WhatsApp	YouTube	Tik Tok	Jiné – doplň	0.64077669902912626	0.83495145631067957	7.7669902912621352E-2	0.36893203883495146	0.27184466019417475	0.92233009708737868	0.24271844660194175	9.7087378640776698E-2	


1. ZŠ	
Jméno a příjmení	Telefonní číslo 	Datum narození	Adresu bydliště	Adresu školy	E-mail	Fotografie	Rodné číslo 	0.81443298969072164	0.12371134020618557	0.32989690721649484	1.0309278350515464E-2	6.1855670103092786E-2	0.38144329896907214	0.52577319587628868	0	2. ZŠ	
Jméno a příjmení	Telefonní číslo 	Datum narození	Adresu bydliště	Adresu školy	E-mail	Fotografie	Rodné číslo 	0.86407766990291257	0.12621359223300971	0.39805825242718446	2.9126213592233011E-2	2.9126213592233011E-2	0.42718446601941745	0.66019417475728159	9.7087378640776691E-3	


1. ZŠ	
Ano, vždy	Většinou ano	Někdy ano, někdy ne	Většinou ne	Ne, nikdy	0.16494845360824742	0.36082474226804123	0.37113402061855671	5.1546391752577317E-2	5.1546391752577317E-2	2. ZŠ	
Ano, vždy	Většinou ano	Někdy ano, někdy ne	Většinou ne	Ne, nikdy	7.7669902912621352E-2	0.31067961165048541	0.46601941747572817	7.7669902912621352E-2	6.7961165048543687E-2	


1. ZŠ	
Ano	Ne	0.28865979381443296	0.71134020618556704	2. ZŠ	
Ano	Ne	0.31067961165048541	0.68932038834951459	


1. ZŠ	
Ano	Ne	0.22680412371134021	0.77319587628865982	2. ZŠ	
Ano	Ne	0.25242718446601942	0.74757281553398058	


1. ZŠ	
Ano	Spíše ano	Neumím to posoudit	Spíše ne	Ne	0.19587628865979381	0.23711340206185566	0.20618556701030927	0.23711340206185566	0.12371134020618557	2. ZŠ	
Ano	Spíše ano	Neumím to posoudit	Spíše ne	Ne	0.14563106796116504	0.22330097087378642	0.28155339805825241	0.23300970873786409	0.11650485436893204	


1. ZŠ	
Ano	Ne	0.4329896907216495	0.5670103092783505	2. ZŠ	
Ano	Ne	0.35922330097087379	0.64077669902912626	


1. ZŠ 	
Ano	Ne	Nepamatuji si	0.14432989690721648	0.75257731958762886	0.10309278350515463	2. ZŠ 	
Ano	Ne	Nepamatuji si	0.1650485436893204	0.74757281553398058	8.7378640776699032E-2	


1. ZŠ 	
Ano	Ne	0.18556701030927836	0.81443298969072164	2. ZŠ 	
Ano	Ne	0.10679611650485436	0.89320388349514568	


1. ZŠ 	
Rodiče	Rodinné příslušníky (sourozenec, prarodiče)	Kamaráda / kamarádku	Učitele	Nikomu bych se nesvěřil(a)	Někoho jiného 	0.55670103092783507	0.10309278350515463	0.23711340206185566	0	4.1237113402061855E-2	6.1855670103092786E-2	2. ZŠ 	
Rodiče	Rodinné příslušníky (sourozenec, prarodiče)	Kamaráda / kamarádku	Učitele	Nikomu bych se nesvěřil(a)	Někoho jiného 	0.46601941747572817	0.12621359223300971	0.34951456310679613	0	5.8252427184466021E-2	0	


1. ZŠ 	
Ano	Ne	0.13402061855670103	0.865979381443299	2. ZŠ 	
Ano	Ne	0.18446601941747573	0.81553398058252424	


1. ZŠ 	
Zatajil(a) jsem konverzaci s neznámou osobou, kterou znám jen z internetu, před rodiči	Svěřil(a) jsem se internetovému kamarádovi s tajemstvím, o kterém nikdo jiný neví	Zaslal(a) jsem intimní fotografie osobě, kterou neznám osobně	Neznámý člověk mi nabízel dárky (např. peníze, mobil, oblečení atd.), výměnou za to, že se s ním setkám osobně	S uvedenými situacemi nemám zkušenosti	0.15463917525773196	4.1237113402061855E-2	4.1237113402061855E-2	1.0309278350515464E-2	0.79381443298969068	2. ZŠ 	
Zatajil(a) jsem konverzaci s neznámou osobou, kterou znám jen z internetu, před rodiči	Svěřil(a) jsem se internetovému kamarádovi s tajemstvím, o kterém nikdo jiný neví	Zaslal(a) jsem intimní fotografie osobě, kterou neznám osobně	Neznámý člověk mi nabízel dárky (např. peníze, mobil, oblečení atd.), výměnou za to, že se s ním setkám osobně	S uvedenými situacemi nemám zkušenosti	0.12621359223300971	7.7669902912621352E-2	4.8543689320388349E-2	9.7087378640776691E-3	0.82524271844660191	


1. ZŠ 	
Ano	Ne	0.47422680412371132	0.52577319587628868	2. ZŠ	
Ano	Ne	0.4563106796116505	0.5436893203883495	


1. ZŠ 	
Rodiči	Školou	Kamarády	Sám / Sama jsem se informoval(a)	Nebyl(a) jsem informován(a)	0.75257731958762886	0.85567010309278346	0.15463917525773196	0.34020618556701032	3.0927835051546393E-2	2. ZŠ 	
Rodiči	Školou	Kamarády	Sám / Sama jsem se informoval(a)	Nebyl(a) jsem informován(a)	0.64077669902912626	0.75728155339805825	0.1941747572815534	0.41747572815533979	1.9417475728155338E-2	
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