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Abstrakt

VolP aplikace umaiuji rychlou a levnou komunikaci prdetnictvim internetu. Diky
masivnimu roz$eéni €chto aplikaci v poslednich¢kolika letech dochazi k néstu VolP provozu,
ktery je teba undt rozliSit od ostatniho provozu. Detekce VolP aptik také souvisi s p@atbou
monitorovani dat a klasifikacetsivého provozu. Prace se z#nje na detekciéchto aplikaci:
GTalk, ICQ, Skype, WLM a Yahoo. Jsou zdegstaveny dv detekni techniky. Prvni je zaloZena
na chovani VolIP aplikaci. Tato technika vyuZivéistiaké viastnosti tok, jako jsoucetnost pakei a
jejich velikost. Druh& metoda je zaloZen& na hlédaon v obsahu pakét kterymi jsou penaSena
zvukovéa data pomoci protokolu RTP. Fun&st metod byla experimentéloveiena a vysledky jsou
V praci prezentovany.

Abstract

VolIP applications allow us fast and cheap commuiunzover the internet. Due to the massive
expansion of these applications in last few yeidwere is growth of VolIP traffic, which is needed to
distinguish from other traffic. Detection of VolPpglications is related to data monitoring and
network traffic classification. The work focuses datection of these applications: GTalk, ICQ,
Skype, WLM a Yahoo. There are presented two detedichniques. First of them is based on
behavior of VolP applications. This technique usesstatistical characteristics of network flows as
packet frequency and packet size. The second méshbdsed on searching for patterns in packet
contents. These packets carry voice data usin@@bRTP. Both techniques were experimentally
verified and the results are presented in the work.
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Uvod

V posledni dob se na internetu objevuji nové sluzby, jako jsdekienference, zvuk na
dalku nebo videokonference. Stalastji lidé prechézeji od tradnich telekomunikénich
eSeni k novym Zisohim komunikace, ktera probiha priestnictvim datovych siti. Hovory,
obzvlas¢ dalkové hovory, jsou velmi drahé, pokud jsotenaseny klasickou telefonni siti.
Trendem dnes3ni doby je vyuZit giternet k penosu hovat.

Voice over Internet Protocol, dale jen VolP, je heslogie umo#ujici penos
digitalizovaného hlasu prdasdnictvim I[P siti, jako jsou internet, intranet AN. VoIP je
relativré mlada technologie na rozdil od klasickych pevngalbfonnich siti, které také slouzi
k prenosu hlasu. Technologie VolP nam umgg integrovat hlas do IP siti #aepéSet jej bez
potieby telefonnich rozvad Neexistuje jednotny standard, ktery byawal zpisob genosu
hlasu. Proto existujeékolik protokoki, uzawenychci otevienych, a kazdy z nich implementuje
pienos hlasu jinak. ProtoZe VoIP vyuZivaikmosu IP s# nelze zartit spolehlivost a stabilitu.
Telefonni si, na rozdil od IP siti, jsou spolehlivé, stabilnizaloZzené na mezinarodnich
telekomunik&nich standardech.

Existuji d¥ hlavni giciny rozmachu VolP ve firemni gf& - nizka cena hovara jedna
infrastruktura pro data i hlas. Tytdiginy maji za nasledek migraci sp&h@sti od stavajicich
hlasovychteSeni k VoIP. V doméacim présti nedochéazi k takovému rozmachu, protoze &iodn
domacich uZivatél ma internet spojeny s pevnou linkou nel¥pg@dr® pro re VolP hovory
nejsou takovym cenovym lakadlem.¢Bje v dnesni dabpropojen pomoci internetu aieme
tedy gredpokladat masivni ro2éni VolP technologie v budoucnosti.

VolP telefonie pinasi spoustu vyhod, mezthpati:

Vyhody VolP

Komunikace PC-PC je&Sinou zdarma. Volani na pevné linky
Nizka cena po celém s#té je ve srovnani s cenou telefonnich opetétor
levrgjSi (hlavreé do vzdalegjSich destinaci).

Pro uskuténéni hovoru stéi pouze pipojeni k internetu. Lidé,
ktefi jsou na cestach nebo smsto sthuji, mohou ocenit
prenosnost. Off stai pouze pipojeni k internetu a poiimlaSeni
ke sluzk, 1ze telefonovat za stéle stejné ceny po celéfté sv

Dostupnost

Konfereréni hovory, gesngrovani, ID volajiciho jsou sluzby,
Pridané sluzby které jsou dostupné zdarma, a néeba za & platit navic, jako u
telefonnich operéatar(pokud tyto sluzby &ec poskytu;ji).

K uskut&néni hovoru nepdebujeme klasicky telefonnitigtroj.

Vystatime si pouze s programem nainstalovanym na naSem
Hardware a software pocitaci, mikrofonem a reproduktory. Pokud daméegnost

telefonnimu pistroji, je mozné jej fipojit pies gevodnik do sit

a uskuténovat s nim hovory.

Tabulka 0.1 Vyhody VolP technologie



Nevyhody VolIP technologie:

Nedostupnost v [fipadé
vypadku elektrické
energie

Nelze vyuZzivat k tisiovym
volanim

Spolehlivost a kvalita

Bezpe&nost

Klasicky telefon je napdjen z rozvindtakZe vypadek energie se
ho nedotkne a Ize s nim volat. Yigadt VolP teleforii nelze pi
vypadku elektiny telefonovat, a pokud nemame Kk dispozici
zalozni generétory elektrické energie, nefungujeirgernet ani
VolP telefony.

Pri telefonovani na tivé linky dochazi k lokalizacidastnika a
piepojeni na nejblizSi opemi centrum zachranného systému.
VolP technologie umaitije z principu telefonovat odkudkoliv ze
stale stejnéhdisla a niize byt tZkeé zjistit gesnou geografickou
polohu &astnika.

Jako penosové médium jsou pouZzity IP&H s tim je spojena
jejich nespolehlivost a ztratovost pakdihem cesty. V fipad
pietizeni skt jsou VolP pakety stefn jako ostatni pakety
zahazovany, coZz ma za nasledek Spatnou kvalitu rhoeo
vypadku zvuku.

VétSina datovych fenosi neni Sifrovana, a to plati i pro VolP
prenosy. Internet je ¥ejna sf a nelze tedy zatit, Ze naSe data
nikdo neodchytava a neodposlouchava.

Tabulka 0.2 Nevyhody VolP technologie

Cilem této prace je snaha o zlep3eni moznosti cetsllP hovoi v siti, tak aby bylo
zachyceno co nejvice opravdovych havoa zarové aby toky, které nejsou VolP hovory,
nebyly oznd&eny jako VolP. V praci jsou prezentovany dva algoyi pro detekci VolP
aplikaci, které umatuji rozliSit VolP provoz od ostatniho provozu né. si

Zbyvaijici ¢ast prace je organizovana nasledovwrvni kapitola popisuje VolP technologii
a jeji princip. Kapitola 2 obsahuje informace o rethéeristikach VolP provozu a navrhované
algoritmy pro detekci tohoto provozui€ki kapitola strén¢ popisuje program pro detekci a
vyhodnocovéani VolP provozu. Kapitola 4 obsahujelegky testovani. Zayr prace obsahuje
shrnuti a budouci mozny vyvoj prace.



1 Technologie VolP

Technologie VolP umaiuje g'enos hlasu pomoci IP siti. Hlasovy zaznantgba rozdlit
nacésti a tytotasti odeslat fjiemci. Na nasledujicim obrazku je zobrazen prinéiP hovoru.

Telefon Telefon
v N
Kédovani Dekddovani
\ 4 1\
Rozdéleni na Slouceni
pakety paket(
v 1
Vysilani dat Prijem dat

Obréazek 1.1 Princip VolP pfenosu

Zvuk z mikrofonu je navzorkovan aqveden do digitalni podoby. Poté je digitalizovany
zvuk zakddovan a zkomprimovan pomoci kodeku. Kédava komprimovana data jsou
rozcklena do paket které obsahuji informace umuigici rekonstrukci zvukovych dat u
piijemce. Pakety jsou poslanyes obecnou IP sitriemce ijiméa jednotlivé pakety, $adi je
do posloupnosti podle informaci v hlakéich paket a poté z nich vyjme data. Data jsou na
zakladt informace o typu kodeku dekdédovana a z nich jemsekuovan fivodni analogovy
signal. Tato podkapitola bylagvzata z [1].

1.1 Protokoly vyuzivané VolP relacemi

Sitova vrstva - Protokol IP

Protokol IP (Internet Protocol) je zodpminy za dordovani paket mezi déma paitaci.
IP pracuje na sové vrst¢ modelu TCP/IP. IP je nespojovany protokol, to zané) Ze neni
treba nejtive vytvdit cestu ped samotnymignosem dat. Protokol IP nez&nje spolehlivost,
neumouje kontrolu toku ani detekci chyb, proto paketyhmo ijit s chybami, mimo piadi

......

VolP aplikace vyuzivaji kignosu protokol IP. Samotny protokol neni pro relace
probihajici v realnémiase nejvhod¥jsi, protozZe je nespolehlivy a nez&wje wasné dordeni
dat. O tyto problémy se staraji protokoly vySSicétev.



Transportni vrstva - protokoly TCP, UDP

VolP ma velmi vysoké poZadavky na@epos v realnéntase, a proto jakékoliv kolisani
pienosu nebo zpoZdi se projevi na kvalithovoru, ktery se fiZe stat nesrozumitelnym. TCP
protokol garantuje spolehlivé da@eni ve spravném padi, ale za cenu zpodd jednotlivych
pakefi, coz pro VolIP aplikaci je néjpustné. TCP je spolehliva sluzbai@ghybé sowtu nebo
ztrde paketu, je dany paket poslan znovu. Opakovaeygs chybnych nebo ztracenych péket
je zdrojem zpozghi a kolisani toku. Proto je protokol TCP ve Vof#likacich vyuzivan jen pro
vytvéieni spojeni a pro kontrolu spojeni. Zgrig vlastnosti TCP jejéhji nevhodnym pro
prenos hovoru.

Hlasova komunikace nevyZaduje perfektni spolehtivasproto ztrata paketu se projevi
pouze jako maly vypadek zvuku. VolP aplikace vyafiypro fenos hovoru protokol UDP,
ktery nezartiuje spolehlivé dorgeni ani dorgeni ve spravném padi. VeSkerou kontrolu toku
UDP paket musi prova& samotné aplikace. UDP neunioie rozalit zpravu a na druhém
konci ji sloZit, stej jako neumotuje fazeni pakétdo spravné posloupnosti, alkegava data
v poadi, ve kterém ifSla. To znamena, Ze aplikd program vyuZivajici UDP musi byt
schopen zjistit, zda cela zprava dorazila, jestlig spravném padi a bez vypadk

Aplika éni vrstva

SIP

Session Initiation Protocol (SIP) je signatiméd protokol vyuZivany pro sestavovani a
ukoniovani multimediélnich relaci, jako jsou hlasové drygy videohovory nebo multimedialni
konference fes internet. Protokol je mozZzné vyuZit pro vy, zngnu a ukokeni relace,
skladajici se z jednoho neb&kolika multimedialnich tok.

SIP protokol je protokol aplikai vrstvy TCP/IP modelu. SIP je nezavisly na typu
transportni vrstvy a fite EZet nad TCP nebo UDP na portu 5060. Protokol SIExeow
zalozZeny, podoljako protokol HTTP.

telefon SIP proxy SIP proxy telefon
Alice Atlanta Biloxi Boba

INVITE

! > INVITE
100 Trying >+ Zvoni
: 80 Ringing
TR | ¢ Zvednul
inging
180 Ring 500 OK

multimedialni
relace

BYE | |4 Zavésil
| BYE |

100 Ok

Obréazek 1.2 Ukazka SIP transakce, (dostupny z WWW:
http://upload.wikimedia.org/wikipedia/cs/4/4c/SIP.mg)



RTP

Real-time Transport Protocol (RTP) [2] je protokpto prenos audiovizudlnich dat
prostednictvim si internet. RTP je nejvice vyuzivanym protokolem Zitjum v IP telefonii.
RTP negarantuje spolehlivé doami, ale ¢islovani paket umoZiuje pHijemci detekovat
vypadky paket. Kontrolu genosu dat provadi RTP Control Protocol (RTCP). Jelaonim
Uc¢elem je poskytnout informaci o kvalihovoru periodickym posilanim statistickych infogha
Gcastnikim multimediélni relace. RTP protokol se nestaraestas/ovani hovoru, ale pouze
pienasi multimedialni obsah.

1.2 Duvody detekce VolP

Existuje mnoho dvodi pro¢ detekovat VolP provoz. Jednim znich je ipba
internetového poskytovateleédét, co genasi po svych linkadch, aby mohl podle toho
ptizptisobit svou si. DalSim argumentem pro detekci VolP haveniZze byt snaha o jejich
zkvalitneni a jejich prioritizaci ped ostatnimi daty, coZ pro poskytovatelézem byt dalSi zdroj
piijmt. Pokud maji zdkaznici platit za VolP sluzby, t&kjt, aby tyto sluzby byly spolehlivé,
kvalitni a dostupné.

Ve firemni sfée je divodem detekce VolP aplikaci snaha #atnavatal, aby jejich
zantstnanci netelefonovali v pracovni dotHovory pomoci klasickych analogovych teleion
smefujici pres firemni Usednu ven, je mozné zakdzaftipadré kontrolovat a tim omezit
nepracovni hovory. Vifpads VolP hovofi nelze spolehli&z rozliSit mezi VolP hovory a
ostatnimi daty, a proto nelze zakézatithmu PC veSkery datovy provoz mimo firemnd. si
Pokud budeme schopni rozliSit VolP hovory od ostitrdat, bude mozné filtrovat dipadré
blokovat jen VolP provoz.

Daldim divodem nfize byt blokace VolIP ignosu. S rozmachem VolP howagurichazeji
telekomunik&ni operatéi o své zisky, protoze firmyipchéazejici na VolP telefonii jim jiz
neplati za zprogtdkovani hovar. Pokud dokdZeme detekovat tyto VolP hovoryzeme je
blokovat a zdjemian je za poplatek povolit.

Strach ze zneuZiti VolP hovioke kriminali€, piipadré terorismu je dalSiiinou, pr@
tyto hovory detekovat. Klasické hovory, jakep pevnou, tak i mobilni t5i mohou byt
monitorovany a rize byt ¥as odhalen pokus o spachéani trestn&ha nebo teroristického
atoku. V gipadré VolP hovoi, pokud nevime, Ze dany tok dat je hovor, tak hovideme
monitorovat a fipadré sledovat. Také u klasickych hovorvime esrg, kde se ob
komunikujici osoby nachazeji, coz nemusi platitipgt VolP.

1.3  Souvisegjici prace

Potteba detekce VolIP v tsdivém provozu se objevila s masovym réasim VolP v
posledniclttyrech letech. Z toho vyplyva, Ze techniky pro deteékbioto provozu jsou ve svém
pocatku a trpi nedostateou spolehlivosti, ff@stoZze je jim ¥novana pozornost v mnoha
védeckych pracich.

Klasickd metoda zaloZena na analyze p@tnedostaina, protoze vychazi zZedpokladu,
Ze kazda sluzba vyuzivaigwdefinovany port. Pokud se na daném portu objeéjdky provoz,
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tak se pedpoklada, Ze je to protokol vyuzivany danou sluztdohuzel skteré VolP protokoly
nepouZivaji utité definované porty, ale spiSe dynamicky zvolei®, gedesly detekci. Navic
nekteré aplikace, jako napSkype, mohou vyuzivat pro komunikaci port 80, ymbke hemohou
dostat pes firewall. Metoda analyzy pd@rmiZe byt v gkterych situacich stale dostaici, ale
v piipact déle prezentovanych aplikaci se stdva nepouZiiglmmotoZze tyto aplikace
nepouzivaji pewh stanovené porty a pouZiti této metody dava velkécento faleS&
pozitivnich vysledt. Jak zmiuje J.P.Curtis [3]: ,Na rozdil od ostatnich @yprovozu, VolP
nemize byt jednoduse identifikovan pomoci IP adres nudgitim port. ProtoZze réfeni byla
provadna na skutnych sitich, tak bezpaostni n#éizeni umo#ovaly pristup pouze
k hlavickdm pakel, ne k obsahu pakietProto neni identifikace VolP provozu trivialnialk

Curtis, Cleary, McGregor a Pearson [3] se &dimna porovnani vykonu UDP a TCP
protokolu. Dochazi k néstu VolP provozu, ktery vyuziva UDP protokol, prodoma lepsi
odezvu v real-time aplikacich a menSi rezii. Aptdazalozené na UDP neimplementuji
kontrolu zahlceni. Autid si pokladaji otazku, jestlitst VolP, resp. UDP provozu negativn
neovlivni aplikace vyuzivajici protokol TCP. K vymku vyuzivaji simulaci prosdi. TCP
provoz je http a UDP je protokol H.323. Uvodni higma se potvrdila. UDP provoz ma
netekany vliv na TCP data v situacich, kdy dojde Kaahi si¢. V pripadt kde je gitomno
vétSi mnozstvi UDP provozu, tak UDP agresiwytlaci TCP provoz. Pokud ovSem jétomen
jen TCP provoz, tak se pasmo rélzdovnonerng.

Idrees a Khan [4] se zabyvaji obecnou charaktkoisthlasového provozu a jeho detekce.
Prezentuji algoritmus, ktery bude schopen efektividentifikovat gitomnost hlasové
komunikace na siti, bez ohledu na pouZity protokbénto algoritmus je zaloZeny na
charakteristikach toku, jako js@etnost paketa jejich velikost.

Bonfiglio, Mellia, Meo, Rossi a Tofanelli [5] se m&fuji na identifikaci hovar pomoci
aplikace Skype. iedstavili d¢ techniky pro detekci aplikace Skype vasiém provozu. Chi-
Square Classifier(CSC) — technika zaloZzena na &eaws Chi-Square testu detekuje otisk
Skype ze struktury paketCSC odhaduje, zda je zprava Sifrovariaudre kteracast. Cilem je
otestovat, jestli zprava splje jeden z formatu zprav aplikace Skype. DalShnd@, Naive
Bayesian Classifiers (NBC), je zaloZena na stodiigsth charakteristikAch aplikace Skype,
jako jsoucetnost pichodu paket a jejich velikost. K o¥feni vysledk vyvinuli autai Payload
Based Classifier (PBC), ktery je zaloZeny na thaidtechnice inspekce paketkombinované
s analyzou chovani koncovych stanic, coz uin@ spolehli¢ detekovat Skype a jim tieny
sitovy provoz. VySe zminé dw techniky byly testovany na dvou datovych sadacdmpus —
95hodinovy provoz zachyceny na univerzitni linc&P|— jednodenni provoz italského
poskytovatele internetu. Vysledky jejich prace jsauasledujicichiech tabulkach.

N OK | FP FP%| FN FNY N OK | FP  FP%|] FN FNY
E2E 1014 E2E 65

PBC | 20 163 B B T T PBC | £20 125 T T B B

e | E2E 1236 726 510 0.68 288 284G | .. [E2E| 27437 5027387 7379 15 23.0§
E20 441 153 288 0.3 10 4142f E20 295 124 171 0.46 1 0.80

csc | E2E 2781 984 1797 240 30 29§ | .o |E2E 191 57| 134 0.3§ 8 12.31
E20 161 157 4 0.01 6 3.68 E20 190 123 67 0.18 2 1.6

NBC A | E2E 716 710 6 0.01 304 29.99 [NBCA|E2E 51 49 2 0.01 16 24.62

CSC | E20 147 147 0 000 16 9.82 | CSC|E20 163 122 41 0.11 3 2.40
>100] 76025 >100] 37212

ToT 487729 ~ | — B B o1 258634 B B -

Tabulka 1.1 Vysledky UDP toki, Data Campus

Tabulka 1.2 Vysledky UDP tok, Data ISP
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CAMPUS ISP

E2E 20910 60

NBC E20 2034 646
E2E

CSsC E20 403996 46876

NBCA | E2E 621 12

CSC | E20 313 0

ToT >100 1646424 108831

23856424 1614553

Tabulka 1.3 Vysledky UDP toki, obé mnoziny dat

Z vysledki vyplynuly tyto za¥ry: NBC je efektivni v identifikaci hlasového praxo
nezavisle na aplikaci. CSC jéiany v identifikaci Skype provozu vyuZivajiciho pokol UDP.
Pouziti technik NBC a CSC dohromady je velmi efektipro detekci hlasové komunikaci
pomoci aplikace Skype, protoZe poskytuji &&muloveé faleS&pozitivni vysledky.

Ve studii [6] autdi uvadi: ,Pro poskytnuti spolehlivych VolIP sluZzebrjezbytné aplikovat
fizeni provozu a filtrovani povoleného VolP provoad zakazaného.“ Jejich technika je
zaloZena na analyzovani vior paketech, chovani toku a interakcitijd®®é pakety jsou
analyzovany na zakladvzori. Pokud nesouhlasi s refeteimi vzory, jsou tyto pakety
ozna&eny jako neznamé a jejich vzor jéidan do referetnich. Chovani toku je zavislé na
pouZzitém hlasovém kodeku a parametrech maggenosova rychlost aetnost pakei). Jako
interakce je ozngena vynéna signalizénich zprav pro sestaveni spojeni a ¥y dat,

vyuzivajicich sestavené spojeni.
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2

2.1

Navrh reseni

VolP aplikace

Tato bakalské prace se zaifuje na detekci i VolP aplikaci:

» Google Talk (dale jen Gtalk) [7]

+ ICQI8]

e Skype [9]
¢ Windows Live Messenger (dale jen WLM) [10]
« Yahoo Messenger (dale jen Yahoo) [11]

Specifikace jednotlivych protokol.

V8echny zkoumané aplikace podporuji ¥Wm zprav, posilani souhgr hlasovou
komunikaci a #Bkteré umo#uji i prenos videa. Nasledujici specifikace jsou &@my na
sestaveni a gib¢h hlasové komunikace v jednotlivych aplikacich.

Aplikace

Popis

Gtalk

ICQ

Skype

WLM

Yahoo

Aplikace vyuziva k posilani zprav otewmy protokol XMPP. VolP
komunikace je v Gtalku zaloZena na protokolu Jinglez je roz&eni

Jabber/XMPP protokolu. Protokol Jingle umoje peer-to-peer signalizaci
pro hlasovou a video komunikaci. Samotny multimkdidobsah je
piendSen pomoci RTP protokolu.

Aplikace vyuziva pro signalizaci hovioprotokol SIP, ktery je ignasSen v
Sifrovaném SSL kanélu. Hovor jégmasSen pomoci protokolu RTP.

Protokol aplikace Skype je uz@any, nejsou znamy jeho specifikace a
nevime, jaké techniky pouziva pro ustaveni hovero, jeho kontrolu a
samotny penos hlasovych dat.

WLM wyuZivA ke komunikaci mezi klienty protokol M$N(Microsoft
Notification Protocol).WLM provadi signalizaci pogioprotokolu SIP,
ktery je zakdédovan kédovanim base64. Zakodovanfokob SIP je pak
prenaden jako parametr zpravy protokolu MSNP. Pemgs hovoru WLM
vyuZziva protokol RTP

Yahoo vyuziva pro sestavovani howgorotokol SIP, ktery je ignasSen
Sifrovanym SSL kanalem. Hovory jsoiepaseny protokolem RTP.

Tok

Tabulka 2.1 Specifikace zkoumanych VolP aplikaci

Zakladni jednotkou pro detekci VoIP houoe tok. Tok je skupina paketkteré maji
spolené tyto vlastnosti:

hwbdPE

Zdrojova IP adresa
Cilova IP adresa
Zdrojovy port
Cilovy port

13



5. IP protokol
6. Rozhrani
7. IP Type of Service

Aplikace mize @ hovoru komunikovat s druhou stranou nékalika portech @iznymi
protokoly, ale samotn& zvukova data jseer@sena jen jednim tokem. Pokud &#ghu hovoru
dojde k vypadku a aplikace pokrge v komunikaci na jiném portu, jedna se o nowj tdery
nem4, z pohledu definice toku, nic spolého s pedchozim pibéhem hovoru.

2.2  Statisticke vlastnosti VolP provozu

V3ech @t zkoumanych aplikaci bylo podrobeno analyze. SI&azaplikaci byl uskute¢n
jeden gtiminutovy hovor, ktery byl zachycen pomoci nastrdfireshark [12]. Po prozkoumani
nasbiranych dat, byly ziskany tyto statistické tviasti:

« Cas mezi prvnim a poslednim paketem
* Poet pakel

* Pcaiet bajti

*  Primérny patet pakel za sekundu

e Praimeérnd velikost pakeit

*  Minimalni velikost paket

e Maximalni velikost paket

* Praimérny patet bajti za sekundu

e Praimérny patet megabii za sekundu.

Nasledujici tabulka zobrazuje vySe z#mé statistické vlastnosti jednotlivych VolP
aplikaci.

VOIP VOIP VOIP VOIP VOIP

GTalk ICQ WLM Skype yahoo
Cas 293,254 308,834 308,402 302,765 305,767
Paketi 16398 19503 12988 18462 13104
Bajta 2106419 2778879 1611240 2688504 1764643
Paketi/sek. 55.917 63.150 42.898 59.863 42.856
Pram.vel.paketi = 128.456 142.485 124.056 145.624 134.664
Min.vel.paketu 67 62 45 55 54
Max.vel.paketu 276 304 516 251 313
Bajti/sek. 7182.929 8997.962 5321.748 8717.533 5771.197
Mbit/sek. 0.057 0.072 0.043 0.070 0.046

Tabulka 2.2 Souhrn statistik VolP aplikaci

Pro porovnani VolP provozu s ostatnim internetovpnovozem jsou v tabulce 2.3
zobrazeny ostatni internetové aplikace (web, sfageumboru, torrent, video z youtube, TFTP
ptenos a online hra).

14



Stazeni

Online hra TFTP Torrent Video Web souboru
Cas 276.5 276.5 302,473 135,297 304,771 305,551
Paketi 15184 39697 47529 1146 902¢ 29601
Bajtu 189469! 12265622 30169183 12463602 555044 32206024
Paketi/sek. 54.915 130.055 157,135 84,599 29,60¢ 96,878
Pram.vel.paketi = 124.78. 308.981 634,753 1088,905 615,07t 1088,008
Min.vel.paketu 58 46 54 54 54 54
Max.vel.paketu 1442 558 1514 1514 151¢ 1514
Bajtu/sek. 6852.41! 40184.523 99741,82 92120,22 18211,8! 105403,25
Mbit/sek. 0.055 0.321 0,798 0,737 0,14¢ 0,843

Tabulka 2.3 Souhrn statistik ostatnich aplikaci

Po srovnani uvedenycharakteristik jednotlivych aplikagé vidét, Ze kazdéVolP aplikace
ma jiné charakteristikyPokud tyto aplikace srovname s jinymi internetovymi apliéag lze
vidét, Ze VolIP aplikace maji podobné charakteris To bylo nasled& owéieno na ¥tSi datov
sad, jejiz popis a vysledky jsou uveden kapitole 4.

Velky vliv na vySe uvedené charakteristiky ma ryshl internetového ijpojeri. U
stahovani souboru, torms nebo TFTP fenosuzaleZzi na rychlosti internetovéhdigmjeni.
Pokud jeptipojka pomald, tak parametry, jako¢pb paket za sekundu aajtd za sekundu, se
posunou sirem dob a budou nizsi, nez na rychlejSidipojkach.Toto ovSem neplati u Vol
aplikaci, resp. neni kaznatelny rozdil, jako ndp u stahovani souktu, kde stahuji data
umis€na na serverua dob: prenosu souboru zalejEn na rychlosti Ppojeni.Hlasové aplikace
potrebuji vzdy prenést data, ktera se aktuaytvéieji kodovanim hlasiz mikrofonu. Nelze
tedy gendSet to, co jeShebylo nahréar, a proto je charakteristika VolP aplikaci stejné e
20Mbit, tak i na 2Nbit piipojce

Na z&klad pozorovani Ize odvodit dwlastnosti VoIP provo:.

1. Pramérny pocet paketi za sekundu je u VolPRaplikaci priblizné stejny

157,1
160 - 130,1

140 -
120 - 96,9
100 - 84,6

80 1'559 63,0 599 54,9

60 - 481 429 296

40
20 -

N N
¢) W&

5

Obrazek 2.1Pramérny pocdet paketi za sekundu v jednotlivych aplikacicl
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Pri pohledu na graf na obrazku 2.1 vidime, Zégbgaket za sekundu je u VolP aplikaci
priblizn¢ stejny a pohybuje se v hodnotach od 40 do 60 pakettéinu. Ostatni aplikace maji
tyto hodnoty vySSsi, ifjpadré niZsi v zavislosti na tom, jak jsou datonar@né. Stahovani dat
pomoci torrentu nebo TFTHgNos jsou dat@vnara@né sluzby, a proto maji vysoka@etnost
paketi za sekundu.

Nasledujicich @ grafi (Obrazek 2.2 - Obrazek 2.6) zobrazujég@iopaket v kazdé vtéing
péti minutového hovoru. Osa X jsou ¥itey hovoru a osa y je get paket v kazdé vténeé.

— 100 — 100

— 50 — 50
L I 0 [TT T T[T T T T[T T T T[T T T T [TT T T T TTTT] 0
Qs 100s 200s 0= 100s 200s 300s

Obrazek 2.2 Gtalk — pdet paketi za sekundu Obrazek 2.3 ICQ — pd&et paketi za sekundu

— 100 — 200
M&\WM‘“‘MMM - [
| rTTTTTTTT | TTTTTTTTT | TTTTTTTTT I 0 | LU | T T 1T | LU | T T 1T | LU | T T 1T | 0

Os 100s 200s 300s i3 100s 200s 300s

Obrazek 2.4 Skype — pet paketi za sekundu Obrazek 2.5 WLM — poéet paketi za sekundu

|
[y
=
=

LN S B B N N B B
Ln
=

[TTr T rrrrprrrrrrrrrrrrg 0

Oz 100s 200s 300s

Obrazek 2.6 Yahoo — pd&et paketi za sekundu

Pro srovnani zobrazuje nasledujicich Sestigdatovy pfibéh ostatnich aplikaci, jako jsou
online hra, TFTP i&nos, stahovani souboru, web, torrent, video zwmtNa grafech je
zachycen peet paket v kazdé vt&ing v pribéhu peti minut

— 100 — 200
__ 50 _—100
{RILALNL N AN LA L L L L B 0 I L LN L L | 0
Os 100s 200s 0s 100s 200s 300s
Obrazek 2.7 Online hra — péet paketi za Obrazek 2.8 TFTP — p&et paketi za sekundu

sekundu
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Obrazek 2.9Stazeni soubori— potet paketi za
sekundu
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0= 100= 200= 300=

Obrazek 2.11 Torrent— pocet paketi za
sekundL

— 0
L B L L I
0= 100= 200= 300=

Obrazek 2.10 Web —pocet paketi za sekundt

IIIII|IIII|IIII|IIII|IIII|IIII| U

0= 100= 200= 300=

Obréazek 2.12Video z youtube— potet paketi
za sekundt

Na pedchozich grafech Ize Wi Ze kazda aplikace ma jiny gih paitu paket za
sekundu. Resto si IzesSimnout, Ze vSechny VolIP aplikace maji tentset priblizné stejny

2. Pramérna velikost paketi je menSi nez ostatnim provozu

1200 - 1088,9 1088,0
2
S 1000 -
©
[«
g 800 1 634,8 615,1
5 600 -
>
© 309,0
c 400 - ,
k> 128,5 156,7 145,6 120,1 1347 124.8
g 200
o
O I I 1 1 1 1 1 I I 1
NN AR L L R PN S B
& T S @S
N i\ s
o L&
v
o®

Obrazek 2.13 Pimérna velikost paketi

VoIP aplikace vyuzivaji menSi pakety, aby nedoclwak fragmentaci po cestod zdroje
kcili a tim nedochézelo ke zpddvani paket. DalSim divodem pouziti malych pakietje
minimalizace vypadk hovoru pi ztrag jednohodi vice pakei. Pokud zakdédovany as
roz&lime na velké pakety, které poSlen cili, a rekolik po sol¥ jdoucichpakefi nedorazi do
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NEPA

cile, tak dojde k vypadkuetsi ¢asti hovoru. Jestlize jsou pouzity menSi pakety ptavypadku
nékolika, po sob jdoucich pakeét nemusi byt vypadek slySitelny. Ostatni aplikacgyiklad
stahovani souboru, vyuZivajétéi pakety, protoZze se snazi poslat v paketu c@&tde€jmnozstvi
informaci a tim zmenSit get paket vyslanych do sét

Tabulka 2.4 obsahuje porovnani statistickych viastinvolP aplikace (ICQ) se stahovanim
souboru a online hrou. Na prvni pohled je patrreésé VoIP aplikace a stahovani souboru
vyrazre liSi v charakteristice provozuiiPstahovani souboru jsou odchozi pakety malé aheji
cetnost je menSi neZz uiphozich paket, které jsou podstagnvétSi acetrgjSi. To je dano
povahou provozuip stahovani souboru.ifehozi pakety obsahuji data, kdeZzto odchozi pakety
jsou revazr potvrzovaci a obsahujici pouze TCP htlwui V pripact ICQ je vidt, Zecetnost
pakefi i jejich praimérna velikost jsou fiblizné stejné. | toto je dano povahou provozu, kdy jde
o hlasovou komunikaci, kde &lstrany posilaji zakédovana zvukova data.

Pri porovnéni VolP a online hry je Wit Ze maji velmi podobné charakteristiky. Celkova
praimérné velikost pakét a celkovy pimérny patet paket za sekundu jsoutiplizné stejné.
Online hra je tedy velmi podobnéa VolP aplikacindidé charakteristika, ve které se online hra
vyrazrg odliSuje od VolIP aplikaci, je maximalni velikostigtu.

ICQ ?:)?szi?:; Online hra
Paketi 9879 8547 8171
Bajta 1366858 464076 1291642
Paket/sek. 31.988 27.972 29.552
odchoz( Pr_ﬁmérna veli!<. paket 138.360 54.297 158.076
Minimalni velik. paked 62 54 58
Maximalni velik. paket | 304 732 1442
Bajti/sek. 4425.863 1518.819 4671.397
Mbit/sek. 0.035 0.012 0.037
Paketi 9624 21054 7013
Bajta 1412021 31741948 603053
Paketi/sek. 31.162 68.905 25.363
Prichoz( Prflrpérné veli}<. paket 146.719 1507.645 85.991
Minimalni velik. pakel 86 54 58
Maximalni velik. paket | 299 1514 839
Bajtt/sek. 4572.100 103884.438 2181.022
Mbit/sek. 0.037 0.831 0.017
Cas 302.011sec  305.551sec  276.5
Paketi 19503 29601 15184
Bajta 2778879 32206024 1894695
Paket/sek. 63.150 96.878 54.915
Celkové | Pramérna velik. paket 142.485 1088.005 124.782
Minimalni velik. pakel 62 54 58
Maximalni velik. paket | 304 1514 1442
Bajti/sek. 8997.962 105403.250 6852.419
Mbit/sek. 0.072 0.843 0.055

Tabulka 2.4 Porovnani VolP aplikace (ICQ), stahovahsouboru a online hry
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2.2.1 Detekéni algoritmus

Zakladni algoritmus je zaloZeny na detekci chovaplikace ve statistikach tok
Algoritmus se sklada ze&itpodminek, jejichZz spbmim je dany tok vyhodnocen jako VolP

hovor. Pokud neni jedna nebo vice podminekéspintak dany tok neni vyhodnocen jako VolP
hovor. Algoritmus byl publikovan v [4].

Zakladni algoritmus pro detekci VolP aplikace:

1. Dany tok obsahuje pouze UDP pakety
Pramérna velikost pakétje od 100 do 200 bdit
3. Cetnost pakeitza sekundu je 30-90

N

= > dany tok je VolP hovor

AVG.SIZE
<100;200> Evolp

Obrazek 2.14 Grafické znazorini zakladniho algoritmu zaloZzeného na chovani apléce

2.2.2 RozsS¥eny deteléni algoritmus

Zakladni detesni algoritmus nyni roz&me o dalSi d¥ charakteristiky. Z tabulky 2.2 je
vidét, Ze VolP aplikace maji omezenou velikost paksiejwtsi velikost je 516 bajtu aplikace
Skype. Proto fidame do zékladniho algoritmu dalStegiujici podminku:

VSechny pakety daného zkoumaného toku musi byt me2r850 bait.

Dal3i charakteristika, kterou Ize odvodit z tabulky je pordr piichozich a odchozich
bajti (ratio_io). Tento pondr Ize spditat takto:

. bytes;y,
ratio_io = ————
bytes, ¢

Kde bytesin oy j€ PONMEr prichozich/odchozich bdjtdaneho toku. Vzdy dime mensi
hodnotu ¥tSi hodnotou, tak aby vysledny pémbyl v intervalu <0;1>. Nezalezi na tom, zda
v daném toku je viceffthozich nebo odchozich dat, jde nam pouze o jejcter.
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Tento pordr je u VoIP aplikace ICQ366858 /1412021 = 0,968015348 a v gipact
stahovani soubord64076 /31741948 = 0,014620275. K algoritmu, ktery ma nynétyti
podminky, pidame dalSi podminku:

Porrer prichozich a odchozich dat musi bgtSvnez 0,5.

Koneinou podobu roz&ného algoritmu tvd 5 podminek v konjunkci. Aby dany tok byl
algoritmem ozné&n jako VolP hovor, musi platit vSechny &asré, coZ je znazorno na
nésledujicim obrazku.

Rozs8feny algoritmus pro detekci VolP aplikace:

Dany tok obsahuje pouze UDP pakety
Pramernd velikost pakétje od 100 do 200 bdijt
Cetnost pakéit za sekundu je 30-90

Zadny paket neni&sSi nez 550 baijt

Pontr prichozich a odchozich bajte wtsi nez 0,5

ok wnhe

= > dany tok je VolP hovor

<
Q7 s
*%

Q
& 5

RATIO /O
>0,5 Clvoir

Obrazek 2.15 Grafické znazorini rozSieného algoritmu zaloZzeného na chovani aplikace

2.3 Datova charakteristika

Ctyii z péti aplikaci vyuzivaji RTP protokol prof@nos hlasu. RTP protokol uninie
pienos dat ze zdroje k cili v realnétase. RTP je nezavisly na typuésd grenosovém
protokolu, i kdyZ jetasto uzivan nad UDP. Kazdy paket protokolu RTP lolfjigaRTP hlawiku,
kterd je zobrazena v tabulce 2.5, a dale jsowgjiiatna zakddovana zvukova data.
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bit offset 0-1 2 3 (47| 8 |9-15 16-31

0 Ver. P X CC| M PT Sekvencni ¢islo
32 Casova znacka
64 SSRC identifikator

96 CSRC identifikator (volitelné)

Tabulka 2.5 RTP hlaviéka

Z pouziti protokolu RTP vyplyvaji nasledujicigveci:

1. Pakety obsahuji identifikator toku

Identifikator toku (SSRC identifikator) jsou bity4®5(9-12 bajt) RTP hlagky. Tato
hodnota je vybrana nahatlmplikaci tak, aby dva synchronéa identifikatory uvnit jedné
RTP relace nebyly stejné. Obrazek 2.16 ukazujiklgd RTP proudu a jeho SSRC
identifikatort. Je vidt, Ze gichozi i odchozi proud ma kazdyiagvlastni SSRC identifikator. Z
toho vyplyva, Ze v3echny pakety v ramci jedné melagednom siru musi mit stejné SSRC
identifikatory. Tato vlastnost umdidje detekovat RTP relaci.

SSRC = 0x7936b649

D
SSRC = 0xfc886da5 D

Obrazek 2.16 Riklad SSRC identifikatoru v RTP proudu

2. Prvni dva baijty hlavi¢ky maji ur ¢itou hodnotu

DalSi «&c, kterou Ize odvodit z pouziti RTP protokolu, jedhota prvnich bajt Hlavicka
RTP paketu z8n& ozndenim verze RTP protokolu. V dnedni ddade vyuZivA RTP verze 2,
proto hlavika RTP paketu z#éna cislem 1Q, resp. bity 0-1 jsou nastaveny na 2 pj10
Z pozorovani vyplynulo, Ze prvni bajt obsahuje hmidn0x80. Druhy bajt je podle specifikace
RTP hlaviky typ kddovani hlasu (Payload type - PT), poufitglRTP proudu. Typy 96(0x60)
— 127 (Ox7F) nejsou ipsré specifikovany a zalezi na aplikaci, jaky kodek Zijmu
V pozorovanich obsahovaly prvni dva bajty jedngtiv aplikaci tyto hodnoty:

Aplikace Hodnota prvnich dvou bajta

Gtalk 80 67
ICQ 80 60
WLM 80 72
Yahoo 80 67

Tabulka 2.6 Hodnoty prvnich dvou bajti (hexadecimalrg)
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Nasledujici dva obrazky zobrazujicobmiréné charakteristiky RTP proudu.
Zeleny obdélnik— prvni dva bajty hlagky
Cerveny obdélnik— SSRC identifikator

0020 ed 4c|80 &0 |6a 77 00 ccC
0030 4z S5e T2 33 33 cf 73 T8
0040 ec 5b 60 23 3d 86 T6 ce

0050 bb 9f d* 87 2a e3 4b 47 4a d7 66 98 da la a6 56
Obréazek 2.17 Data paketu - ICQ

0020 5a a6 de 36 f8 7d 00 a2 7f d3 B0 67|55 bc 74 e7

0030 3b 37|54 9f 72 6a Fe 3a eb 42 43774 a8 b7 dc cc

0040 5e ba 4b al e a a0 98 91 a6 9 0b 35 3Ic 90 20

0050 9a de 2d 6a 59 27 67 ed 6e ef 66 33 75 5F 4e 0O
Obrazek 2.18 Data paketu - Gtalk

Skype

Predchozi d¥ charakteristiky se tykaji vSech zkoumanych aplikkmom Skype, protoze
jeho data jsou Sifrovana a nelze v nich nalézfednu ze dvou uvedenych vlastnostiestoze
je provoz Sifrovany, Ize nalézt jeden sgolg vzor v datovych paketech hovoru. Ve spodnich
¢tyrech bitechietiho bajtu se vyskytuje hexadecimalni hodnota Obd2o hodnota se vyskytuje
vZdy. Tato vlastnost je zobrazena na obrazku Xie€xy obsahuje dva po sbmasledujici
datové pakety hovoru jednoho &m. V éervenych obdélnicich je vyz¥ena spodnéast tetiho
bajtu dat UDP paketu ve dvou po ggthoucich paketech toku.

Q0020 00 89 f4 b5 54 01 00 d2 85 db 29 ge Bd 6e cc
0030 4d 93 68 01 6b 18 B7 98 B8c 65 08 56 a5 47 ff

0020 00 89 f4 b5 54 01 00 60 al b7 02 bO 1la 93 2f
0030 12 7c ee 43 42 o9 fO 5¢c 90 de 30 2c cB 2B da

Obrazek 2.19 Data dvou po sabjdoucich paketi (Skype)

Stejre jako u RTP protokolu se vyskytoval SSRC identifikatak u Skype protokolu je
spodnicast tetiho bajtu konstantni.

2.3.1 Detekéni algoritmus

Z predchozich uvedenych charakteristik jsem navrhl entigici detekni algoritmus
zaloZzeny na hledani vZorv obsahu pakétVolP hovof. V pribéhu zachytavani pakietsi
program uklada ditou hodnotu z kazdého paketu.@pb vylEru této hodnoty z datové&sti
paketu je zobrazen v diagramu na obrazku 2.20. dPpkichozi paket obsahuje na prvnich 2
bajtech 0x80, jedna se praymdobr o RTP protokol, a proto si zapamatuji 9-12 byte
(identifikator toku). Pokud paket neobsahuje 0x8@, na spodnichityfech bitechietiho bajtu
je hodnota 0xD, jedna se nejspiSe o data aplikkgpeS a proto si zapamatuji hodnotu OxD
(Skype). V ostatnichifpadech si zapamatuji nulu. Tato hodnota je uloZeriaku podle toho,
jestli je dany paketifchozi nebo odchozi.

22



ANO
data[0]==0x80

ANO NE ANO

velikost > 12 velikost >=3

data[8-11] 0x0

0OxD

Obrézek 2.20 Diagram vykru hodnoty

Pri exportu toku se vypoitd pongr poctu vyskyti negetrgjSiho vzoru v daném toku
k paitu paket pro kazdy srr zvla®. Pokud je neéjetréjSim vzorem 0, tak je po¥n nastaven
také na hodnotu 0. P@ny pro gichozi a odchozi sénjsou vypditany takto:
max_count;,

ratioy, = COUnL.
m

. max_count,ys
ratiogyy = ————
countyys
Celkovy pondr (Ratio) je vypdten jako vazeny imér piichozich a odchozich paini
takto:

atio = ((ratios, * countyy,) + (ratiog, * count,y,))

(count;, + count,y,;)

Popis pojni uzitych v redchozich rovnicich je v nasledujici tabulce.

Termin Popis

o G gzg(t: r:/yskylil neicetrgjSino vzoru v pichozich/odchozich
count,, poacet prichozich/odchozich paket

ratioy, pomer negetrgjSi prichozi/odchozi hodnoty

Tabulka 2.7 Popis termini pouzitych v rovnicich

Pokud je dany tok VolP hovor a pouzivd RTP protptadt v gichozim i odchozim sénu
bude jedna hodnota (SSRC identifikator) zastoupenaelmi vysokém postu (90% — 100%)
k ostatnim hodnotam, wipac aplikace Skype to bude hodnota OxD. Ostatré gedminky
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(¢as a pitmerny paset pakel za sekundu) jsou pro omezeni vlivu kratkychitditeré by mohly
mit vysoky pondr jednoho vzoru.

Rozsfeny algoritmus pro detekci VolP aplikace:

1. Cas je wt3i neZ 3 sekundy
2. Cetnost pakétza sekundu jedtsi neZ 10 pakétza sekundu
3. Pon®r jedné hodnoty k ostatnim hodnotdm péketwtsi nez 0,75

= > dany tok je VolIP hovor

RATIO > 0.75

Clvoip

Obrazek 2.21 Grafické znazorini algoritmu zaloZzeného na detekci vzar

Uvedeny detedni algoritmus funguje pro vSech 5 zkoumanych aplikdakmile je provoz
Sifrovan, tunelovan nebo neni mozné ziskat datkef tak je uvedeny algoritmus nefufmk.
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3 Implementace

Aplikace pro detekci VolP hovorje napsand v jazyce C/C++. Je moZné ji provozogat
platformé Windows nebo Linux. Aplikace vyuziva va@lmostupnou knihovnu libpcap [13] pro
skér paketi ze sfové karty nebo souboru. Program je sloZen ze daeouostatnych modil
Schéma aplikace je znazeéno na nasledujicim obrazku.

.pcap
sobol Capture
sitové
rozhrani
Statistiky
toku
Externi i
statstiky Stat vysledek

Obrazek 3.1 Schéma aplikace

3.1 Modul Capture

Modul miZze kEZet v jednom ze dvou reZimBud’ zachytava paketyipmo ze sfové karty,
nebo je vstupem soubor v pcap formétu, ktery oljeatiive zachycené pakety. Z informaci
ziskanych z kazdéhatiphoziho paketu je vyt¥en hash, ktery umozni tento paketazht do
toku.

Source: 192.168.2.100:5208
Destination: 224.0.0.252:5355 1921682100224002525355520820170}

pro: UDP tos:0 inter:0

Obrazek 3.2 Schéma vytvigeni hodnoty hash

Hodnota hash slouZi k vyhledavaiigtuSnosti k toku. VSechny toky jsou uloZeny v gam
a toky se vyhledavaji podle hodnoty hash. PokudgiZytvareny hash v pasti, tak jsou
ptidany do toku informace o paketu, jako jeho velikéasové razitko a hodnota. Pokud §est
tok v pangti neni, vytvdi se novafiida, ktera v sabuchovava statistické informace o toku.
Toky jsou pfibéZre exportovany a vzdy je jim nastave®jaky divod, pro ktery byl dany tok
exportovan.

Pri ptidavani paketu do toku se n#jee zkontroluje, jestli tok neépkrctil ptichodem
paketu jeden z limit AT nebo IAT. Pokud ano, je tok exportovanivad je nastaven na AT
nebo IAT, podle toho, ktery z lintittok prekrasil. Pri exportu toku jsou ve3keré statistické
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vlastnosti vymazany atfchozi paket je prvnim paketem toku. Pro odsmarkratkych tok,
které jiz nemaji dalSitfchozi pakety je v aplikaci implementovan fef#den mechanismus.
Aplikace jednou za 30 sekund projde vSechny tokyx@ortuje ty, které maji interval od jejich
posledniho paketu do aktualnitasu ¥tSi nez je hodnota IAT. Poté je tok kompketrymazan
z pangti i s instanci tidy, které jej tvaila. Divod exportu je IAT-GLOBAL. Pokud aplikace
v reZzimucéteni ze souboru dojde na konec souboru, tak jsechws zbyvajici toky exportovany
a vymazany z pa#ti. V tomto gipac je nastavenid/od EOF a aplikace je ukdena. Pracuje-
li aplikace v reZzimu Zivého ghu dat a dojde-li k zachyceni signalu SIGINT, js@echny toky
exportovany. Rvod je nastaven na EOC a aplikace je Weoa.

Divod exportu

Popis Doba exportu

AT

IAT

IAT-GLOBAL

EOF

EOCC

Active timeout; doba od prvniho pake Pri ptichodu paketu
toku do aktualé prichoziho paketu

Inactive timeout; doba od poslednihei prichodu paketu
paketu toku do aktuan piichoziho
paketu

Inactive timeout; doba od posledni Globalre v aplikaci
paketu toku do aktuélnih@su

End of file; vreZimu né&tani souboru Globalre v aplikaci
bylo dosazeno konce souboru,

End of capture; vrezimu Zivého &b Globalrg v aplikaci
pakefi, byl ukorten skr dat

Tabulka 3.1 Popis divodi exportu toki v aplikaci Capture

Tok, ktery probiha delSi dobu, nez jsou limity ATAT, je rozdtlen na vice samostatnych
tokui, které maji spolny pouze hash. Grafické znazénitakto rozéleného toku je zobrazeno
na obrazku 3.3. Vyhodnocovéani, zda se jedna o \tmfr, probiha pro kazdotast toku
zvla¥. Pokud je jedna &asti vyhodnocena jako VolP, potom je cely tok @éemgako VolP.

AT

AT AT IAT

Obrazek 3.3 Ukazka rozdleni toku pomoci limita AT a IAT

Priklad vystupu modulu Capture.

+ Net Fl ow
Sour ce 89. 103. 90. 166: 63601
Desti nati on 192. 168. 0. 137: 16384
Pr ot ocol 17( UDP)

TOS 0

Interface 0

Hash 1921680137891039016616384636010170
Start tine 23:16: 21. 402475

End tine 23:16: 51. 986223
Total tine 30. 584

Rel ease 1(AT),
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Statistics

---------------------- I ncom ng R
Packet s 815

Byt es 128661

Avg. packet/sec 26. 648

Avg. bytes/s : 4206. 842

Avg. packet size : 157.866

Packet min size 62

Packet max size 303

St d. dev 44,019

Avg. Mit/s 0.034

---------------------- Qut goi ng R
Packet s 880

Byt es 123949

Avg. packet/sec 28. 773

Avg. bytes/s : 4052.773

Avg. packet size : 140.851

Packet min size 62

Packet max size 308

St d. dev 38. 335

Avg. Mit/s 0.032

---------------------- Tot al R
Packet s 1695

Byt es 252610

Avg. packet/sec 55. 422

Avg. bytes/s : 8259. 615

Avg. packet size : 149.032

Packet min size 62

Packet max size 308

St d. dev 42. 035

Avg. Mit/s 0. 066

---------------------- Pat t er ns T
I nbound 21B67732=811x( 0. 995)

Qut bound 3F1672DC=876x( 0. 995)

+

3.2

Modul Stat

Modul slouZi k vyhodnocovani ték Vstupem jsou statistiky tdkexportované modulem
Capture, pipadrgé externi statistiky, které musi byt ve stejném fatmjako statistiky vytviené
modulem Capture. Modul Stat n#&jk nate informace o daném toku z textového souboru se
statistikami tok. Pomoci internich funkci program¢irzda se jedna o VolP tok nebo ne, a tuto
informaci spoléné se strdnym popisem toku vytiskne na standardni vystup.ekdei
schopnost zabudovanych algoritmlze ovliviovat nastavenim limitnich hodnot pomoci
argumeni piikazovéradky @i spuséni programu.

Priklad vystupu modulu Stat:

+

Net Fl ow

89. 103. 90. 166: 63601 -> 192.168.0.137: 16384, protocol
:1921680137891039016616384636010170
:1,JE VO P (pro: UDP, pckt/s:55. 42, size: 149. 03)

hash
St at

17( UDP)

stat_ext:1,JE VO P (pro: UDP, pckt/s:55.42, size: 149. 03
rati o_i o: 0. 96, max: 308)
pattern :1,JE VOP (pckt/s:55.42,tinme: 30.58,ratio:1.00)

+

27



4  Testovani a vysledky

4.1 Popis datové sady

4.1.1 Sada A - Hovory jednotlivymi aplikacemi

V prabéhu jednoho résice bylo uskutméno 5x45 hovai (45 hovoti kaZzdou z pti
zkoumanych VolP aplikaci). Tyto hovory byly provegiena tech fiznych sitich. Schémata
zapojeni siti jsou znadzanma na obrazcich 4.1 — 4.3. V daném zapojetibyib provedeno 15
hovori kazdou aplikaci. Hovory byly obousmé, ichozi i odchozi, a délky hoviobyly 30 a
120 sekund. Rozteni soubai a jejich parametry jsou v tabulce 4.1.

VEREJNA IP
NAT
BN e
j /l !\, INTERNET /
- wIe ADSL B
A
Obrazek 4.1 Schéma zapojeni itl
VEREJNA IP
NAT
g / f ' INTERNET / =
WIFI \v\f/ KABEL B
A
Obréazek 4.2 Schéma zapojeni i
VEREINA |P VEREJNA IP
aenal g
Q \ INTERNET /KABEL
A N B

Obrazek 4.3 Schéma zapojeni <it3
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Cislo souboru Snér Délka Stanice A Stanice B

00 - 04 A_B 30s

ISP: WIFI ISP: ADSL
05 - 09 B A 30s e A
10-14 A_B 120s
20 - 24 A_B 30s

ISP: WIFI ISP: KABEL
25 - 29 B A 30s e VeR. b
30 - 34 A_B 120s
40 - 44 ALB 30s

ISP: CESNET ISP: KABEL
45 - 49 B~ A 30s VER. IP VER. IP
50 - 54 A_B 120s

Tabulka 4.1 Popis souboit datové sady A

4.1.2 Sada B - Data z projektové akademické sit

Sada B obsahuje 12 GB dat z projektové akademiitkéVstéto sad se nenachézi Zadny
VoIP hovor. Sada je pouzita pro zhodnoceni detiek algoritnti z hlediska fale&hpozitivnich
nalezi. Cim mérg faleSr pozitivnich naled, tim je detekni schopnost algoritmu lepsi.

4.1.3 Sada C - Jednodenni provoz PC

Sada C obsahuje 18 hodinovy provoz Fipgieného kinternetu podle schématu na
obrazku 4.4. Soubor ma 1,8 GB a obsahuje 20 fio\dale obsahuje ostatni provoz jako je
surfovani na internetu, stahovani soubhoonline hra, TFTP i@nos, poslech internetového
radia, sledovani internetové televize. Po celowddbkavani dat, bylo vSecktp/olP aplikaci
spusEno a byly ptibézre vyuzivany ke komunikaci a zminym hovofim.

NAT B

<

- . P
| —— 4 —— INTERNET

_,:* l - i ( N
A

’ R S

WIFI -

Obréazek 4.4 Schéma fipojeni do internetu
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4.2  Vliv parametr i na uspEsnost detekce

Testovani bylo provedeno na datové&sAd kterd obsahuje 225 hovow 225 souborech.
V kazdém souboru je pouze jeden hovor a ostatniogrie omezen jen na systémoveé sluzby,
proto vyskyt jinych datovych tdkje minimalni. Tento fedpoklad je dleZity pro pouZitou
metodu testovani. Pokud algoritmus nevyhodnoti M@t hovor Zadny tok, tak vysledkem je
jeden faleS& negativni zaznam. Pokud je pouze jeden tok vyhoeimgako VolP hovor, tak je
dany soubor vyhodnocen jako jeden pozitivhi zazndeali v souboru ozrigno vice VolP
hovori, tak jejich pget, zmenseny o jeden opravdovy hovor, jsou f&l@&zitivni zaznamy.

NiZe uvedené grafy zobrazuji procentualnigtaisgsns detekovanych hovarv zavislosti
na nastaveni paramétrprvniho deteéniho algoritmu, tedy algoritmu zaloZeného na
statistickych vlastnostech VolP provozu. Na ossaujkonkrétni hodnoty limitpro algoritmus
a na ose y je procentualni éSpost &échto hodnot. Stoprocentni &§most znamend, Ze vSech
225 VolIP hovoit bylo ozn&eno jako VolP. Hodnota 0% znamen4, Ze Zadny z @@briebyl
oznaen jako VolP. Na uvedené hodnoty nemaiji vliv fatgdozitivné ozna&ené toky.

Postupi byly pro kazdé testovanitigavany omezujici podminky. Prvni test ma pouze
jednu omezujici podminku (UDP tok) a jsou testovimty cetnosti paket za vtéinu. DalSi
test ma jiz d¥¢ omezujici podminky — UDP tok a rozmeéetnosti paket. Omezujici podminky
musi byt pitomny, protoZze nastavovani tapmaximalni velikosti paketu bez jinych
omezujicich podminekimasi absoluttinepouzitelné vysledky.

Zde je seznam termirvyskytujicich v dalSéasti textu a jejich vysitleni:

Zkratka Popis

pckt/s praimérny paet paket za sekundu
avg.size pramérna velikost pakeit

ratio_io porer prichozich a odchozich bajt

max maximalni velikost paketu

time ¢as od prvniho do posledniho paketu toku

4.2.1 Algoritmus zalozeny na chovani aplikace

Grafy v této podkapitole zobrazuji vliv nastavemirgmetéi algoritmu na procentudini
aspEsnost detekce pomoci detekho algoritmu, ktery je zaloZzeny na statistickytdstnostech
VolIP toki.
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Nastaveni¢etnosti paketi za sekundu

Z grafu je patrné, Ze algoritmus nejlépe deteku@PVtoky @i nastaveni limii pro

pramérny paiet paket za sekundu na hodnoty od 20 do 100 pakatsekundu.

100,00%
90,00%
80,00%
70,00%

— . ———

(==

——

96,00%

98,67%

95,11%

—~——_

84.40%

60,00%
50,00% 62,229
40,00%
30,00%
20,00%
10,00%
0,00% T T T T !
10 - 110 20 - 100 30 - 90 40 - 80 50 - 70

Pramérny pocet paketi za sekundu

Obrazek 4.5 Pribéh UspéSnosti detekce pi raznych hodnotachéetnosti paketi za sekundu

Omezujici podminky: UDP

Nastaveni piimérné velikosti paketi

Rozmezi pimérné velikosti pakeét 100-200 bajt se ukézalo jako nejlepSi. DalSi
ZvétSovani rozmezi jiz nema na procento spEadatekovanych VolP takvliv. ZmenSovani
rozmezi se negati¢nprojevilo na Usgsnosti detekce a procento spréawetekovanych VolP
toka klesalo. Pokud vice nastaveni dava stejné proagspgsné detektovanych VolP hovoy
vybereme to nejvice omezujici, abychom zamezilkytts faleSg-pozitivnich toki. V tomto
piipad® vybereme nastaveni 100-200 bajt

100,00%

90,00% ¢ ¢

F

80,00% 95,11%

95,11%

95,11%

Q7,RQ°>n\
N\

70,00%
60,00%

AN

e

50,00%
40,00%

52,44%

30,00%
20,00%

10,00%
0,00% T

60 - 240

80 - 220

100 - 200 120 - 180 140 - 160

Primérna velikost pakett

Obrazek 4.6 Pribéh UspéSnosti detekce pi riaznych hodnotach piimérné velikosti paketi

Omezujici podminky: UDR pckt/sld <30;90>

31




Nastaveni maximalni velikosti paketu

Omezeni maximalni velikosti paketu v daném toku zige eliminovat toky, které maji
podobné charakteristiky jako VolIP toky, ale ke kaikaci vyuzivaji velké pakety.r#is nizka
hodnota m& za nasledek nizkou &smst detekce. Z grafu je patrné, Ze datelschopnost
algoritmu se nezemi od hodnoty 550 vySe.

100,00%

/—‘
90,00% — = _
80,00% H 11% 1%
9 86,22%
70,00% / 85,33% A

60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00% T . T . 1

250 350 450 550 650

68,00%

Maximalni velikost paketu

Obréazek 4.7 Pribéh UuspéSnosti detekce pi riznych hodnotach maximalni velikosti pakei

Omezujici podminky: UDR pckt/sO <30;90>A avg.sizell <100;200>

Nastaveni ponéru prichozich a odchozich baji

Pongr prichozich a odchozich bajthema velky vliv na usgnost detekce jako vyse
uvedenaif kritéria, ale umotiuje nepatrty zpiesnit detekci. Algoritmus ma nejlepsi vysledky
pti nastaveni limitu na hodnotu 0,4.

100,00% -—‘# <= 4 < 73

90,00% 9 g g 5
98,67%  98,67%  98,22%  97,78%  96,89%  96,89%  96,89%
80,00%

70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00% T T . . . T )

0,3 0,4 0,5 0,6 0,7 0,8 0,9

Pomér pfichozich a odchozich bajta

Obrazek 4.8 Pribéh UspéSnosti detekce pi riznych hodnotach ponéru p¥ichozich a odchozich dat

Omezujici podminky: UDR pckt/sO <30;90>A avg.size] <100;200>
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4.2.2 Algoritmus zalozeny na hledani vzoi

Nastaveni pongru nejéetn

w7

éjSiho vzoru

V grafu na obrazku 4.9 je zobrazenilmth UsgSnosti detekce ip zvySovani limitu pro
pom¥r poitu negetngjSiho vzoru k pstu ostatnich. Z grafu plyne hodnota 0,75 jako liinit
hodnota, od niz vy3e se datek schopnost sniZuje. Zpob vypdtu pongru je vyswtlen
v kapitole 2.3.1.

100,00%
90,00%
80,00%

100,00%
—@

100,00%

97,33%

100,‘00%

99,56% l\ 80,44%

79,56%

76,89%

\\ 79,56%

70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00% T T T . . T T .

0,55 065 0,75 0,8 0,85 0,9 0,95 0,98

\
\

\

\

\
o\noou
-

0,99 1

Pomér nejcetnéjsiho vzoru k poctu ostatnich

Obrazek 4.9 Pribéh UspéSnosti detekce pi riaznych hodnotach pordru vyskytu nejéetnéjSiho vzoru
k poétu ostatnich

Omezujici podminky: time > 8 pckt/s > 10

4.3 Test us@snosti detekce

NiZze uvedené grafy zobrazuji gy pozitivnich, faleS& pozitivnich a faleghnegativnich
tokd v jednotlivych testovacich datovych sadach pro degekni algoritmy. V grafech jsou
pouZzity nasledujici pojmy:

P Pozitivni VolIP toky ozné&né jako VolP

FN FaleSr negativni VolP toky neoziané jako VolP

FP FaleSr pozitivni Ostatni toky ozrg@né jako VolP
4.3.1 Algoritmus zaloZzeny na chovani aplikace

Cisla 1-9 na ose x jsouizna nastaveni paramétdetekRniho algoritmu. Jejich igsné
hodnoty jsou zapséany v tabulce 4.2. Osa y zobrapojet detekovanych tdk pro dané
nastaveni algoritmu. V s&ad\ je 225 hovot, v sad B je 0 hovoi a v sad C je 20 hovai.
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Pocet detekovanych hovort

250

200

150

100

50

mPpP

B FN

" FP

23 20

Obrazek 4.10 Sada A — vysledky detekce VolP hovibppomoci statistického algoritmu

Pocet detekovanych hovort

30

25

20

mP

15

10

B FN

"FP

00| 002 00| 00| 00‘ 00| 001 002 001
T T T T T T -I T L\
1 2 3 4 5 6 7 8 9

Obrazek 4.11 Sada B - vysledky detekce VolP hovibpomoci statistického algoritmu

Pocet detekovanych hovorti

25

20 -

15 A

10 A

mp

EFN

wFP

01 01 00 01 01 01 00 00

Obrazek 4.12 Sada C — vysledky detekce VolP hovibpomoci statistického algoritmu
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islo  Podminky

¢

1 UDP A pckt/s[d <30;90>A avg.sizel <100;200>

2 UDP A pckt/s[] <30;90>A avg.size] <100;200>A ratio_io [1<0,4; 1)
<)

UDP A pckt/s[d <30;90>A avg.sizel <100;200>A max [ <0; 550)
UDP A ((pckt/sO <30;90>A avg.sizell <100;200>)v (pckt/sU <20;100> A ratio_io

4 0<04:1))

5 UDP A ((pckt/s0d <30;90>A avg.sizel] <100;200>)v (pckt/s0 <20;100> A max [
' <0; 550) ))

6 UDP A ((pckt/sO <30;90>A avg.sizell <100;200>)v (pckt/s0 <20;100> A max U
' <0; 550))V (pckt/s] <20;100> A ratio_io 0 <0,4; 1)))

7 UDP A pckt/s0 <30;90>A avg.sizel <100;200>A ratio_io [0 <0,4; 1)A max O <0;
: 550)

8 UDP A pckt/s[] <20;100>A avg.sizd ] <100;200>A ratio_io [ <0,4; 1)A max [ <0;
' 550)

9 UDP A pckt/s] <25;100>A avg.size]l <100;200>A ratio_io [ <0,4; 1)A max [ <0;

550)

Tabulka 4.2 Nastaveni paramett statistického detekniho algoritmu

R

Z grafu Ize vickt, Ze algoritmus davaipriaznych nastaveni parameéetrazné vysledky.
Hodnoty jednotlivych paraméeirbyly nastaveny tak, aby algoritmus dosahoval, ejepSich
vysledki. Nastaveni 1 je zakladni detek algoritmus uvedeny v kapitole 2.2.1. Nastaveai®
jsou zakladni algoritmus giganymi omezujicimi podminkami. V grafu na obrazkaO Ize
vidét, Ze velmi dobrych vysledkdosahly nastaverislo 4-6. OvSem na dalSim grafu (Obrazek
4.11) jsou vidt velmi vysoké hodnoty faledrpozitivhich toki pro nastaveni 4-6. Polozky 7-9
jsou roz&feny detekni algoritmus stiznymi hodnotami paramétrpro vylepSeni detekce.
NejlepSich vysledk dosahlo nastavendislo 9 - ténst 100% detekce vifpad sady A, jen jeden

YA

faleSr¢ pozitivni hovor v satIB a nakonec v s&dC dosahl algoritmus Uplné, idealni &Sposti.
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4.3.2 Algoritmus zalozeny na hledani vzoi

Algoritmus zaloZzeny na detekci viov obsahu pakétje velmi UsgSny v detekci hovdr
pomoci zkoumanych VolP aplikaci. Ve vSediech sadach ma 100% &éSpost detekce
skute&nych VolP tok. Jako fales& pozitivni toky oznail algoritmus toky obsahujici RTP

pakety, které ale negdy k hlavnimu toku, v 8mz byl hovor penésen.

250

200

150

100

50

Pocet detekovanych hovorti

N °

SADA A

SADA B

SADA C

mP

EFN

Obrazek 4.13 Vysledky detekce VolP hovdr pomoci algoritmu hledajiciho vzory

Omezujici podminky: time >3pckt/s > 101 ratio > 0,75
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Zaveér

Prace se zabyvala detekci VolP aplikaci na zékjefich charakteristickych vlastnosti.
Byly ptedstaveny d¥ metody detekce. Prvni z nich, zaloZzend na chovahP aplikaci, je
pievzatd metoda, kterd byla vylepSena tak, aby des#ngesrgjSich vysledk. Druha metoda,
zaloZzena na hledani vZor obsahu pakét je vlastni metoda, ktera uminge spolehli¢
detekovat aplikace vyuZivajici RTP protokol pi@mos hoval. Metody byly experimentéén
vyladény na testovaci sadak, aby dosahovalyiesrgjSich vysledk. Zadna z metod nedosahla
idealu a nerfla 100% Uspgdnost detekce, ale tomuto idealu &bliEily. Idealni algoritmus ma
stoprocentni Usgnost, ozn& vSechny hovory spragna nema zadny faleSrpozitivni ani
faleSr¢ negativni vysledek.

Pri vytvareni této bakak&ké prace jsem se podr@prseznamil s problematikou detekce
VoIP aplikaci a ziskal jsem nové znalosti o princfpngovani VolP aplikaci. Tyto znalosti mi
pomohly @i analyzovani VolP provozu a diky nim jsem mohl nenout algoritmus, ktery

.....

jen v.omezené e, protoZe nebyla k dispozici datova sada z reélpébvozu.
V piipad® budouciho vyvoje je mozné se zabywaito v&cmi:

» Studium charakteristik dalSich VoIP aplikaci a ftea$i deteknich algoritni tak, aby
byly schopny detekovat vice aplikaci.

* Roz8feni programu o funkci umagjici rozliSeni mezi jednotlivymi aplikacemi na
zaklad urcitych znaky, jimiz se dana aplikace vyzage.

» Je moZné provést experimenty nernorodjSi datové saf] zjistit divody selhani
detekce, upravit parametry detakch algoritnti a tim vylepSit Usgsnost detekce.
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