VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
USTAV POCITACOVYCH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF COMPUTER SYSTEMS

DETEKCE VOIP APLIKACI VE STATISTIKACH
SITOVEHO PROVOZU

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE ONDREJ HAVELKA
AUTHOR

BRNO 2009



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

S
V7
S

:
7z

FAKULTA INFORMACNICH TECHNOLOGII
USTAV POCITACOVYCH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
:[I[ DEPARTMENT OF COMPUTER SYSTEMS

N
7
S

/ﬂ

DETEKCE VOIP APLIKACI VE STATISTIKACH
SITOVEHO PROVOZU

DETECTION OF VOIP APPLICATIONS IN NETWORK STATISTICS

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE ONDREJ HAVELKA
AUTHOR

VEDOUCI PRACE ING. MARTIN ZADNIK
SUPERVISOR

BRNO 2009



Abstrakt

VoIP aplikace umoZziuji rychlou a levnou komunikaci prostfednictvim internetu. Diky
masivnimu rozsiteni téchto aplikaci v poslednich nékolika letech dochézi k nartstu VolP provozu,
ktery je tfeba umcét rozliSit od ostatniho provozu. Detekce VoIP aplikaci také souvisi s potfebou
monitorovani dat a klasifikace sitového provozu. Price se zaméruje na detekci té€chto aplikaci:
GTalk, ICQ, Skype, WLM a Yahoo. Jsou zde predstaveny dv¢ detekéni techniky. Prvni je zaloZena
na chovani VolP aplikaci. Tato technika vyuZziva statistické vlastnosti tokd, jako jsou Cetnost paketu a
jejich velikost. Druha metoda je zaloZend na hledani vzort v obsahu paketi, kterymi jsou pfenasena
zvukovd data pomoci protokolu RTP. Funk¢énost metod byla experimentdlné ovEéfena a vysledky jsou

v préici prezentovany.

Abstract

VoIP applications allow us fast and cheap communication over the internet. Due to the massive
expansion of these applications in last few years, there is growth of VolP traffic, which is needed to
distinguish from other traffic. Detection of VolP applications is related to data monitoring and
network traffic classification. The work focuses on detection of these applications: GTalk, ICQ,
Skype, WLM a Yahoo. There are presented two detection techniques. First of them is based on
behavior of VoIP applications. This technique uses the statistical characteristics of network flows as
packet frequency and packet size. The second method is based on searching for patterns in packet
contents. These packets carry voice data using protocol RTP. Both techniques were experimentally
verified and the results are presented in the work.
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Uvod

V posledni dob& se na internetu objevuji nové sluzby, jako jsou telekonference, zvuk na
didlku nebo videokonference. Stdle Castéji lidé prechdzeji od tradi¢nich telekomunikacnich
feSeni k novym zpusobum komunikace, kterd probiha prostfednictvim datovych siti. Hovory,
obzvlast¢ dalkové hovory, jsou velmi drahé, pokud jsou prendSeny klasickou telefonni siti.
Trendem dnesni doby je vyuZit sit’ internet k pfenosu hovort.

Voice over Internet Protocol, dile jen VoIP, je technologie umoZiujici pifenos
digitalizovaného hlasu prostfednictvim IP siti, jako jsou internet, intranet a LAN. VoIP je
relativné mladd technologie na rozdil od klasickych pevnych telefonnich siti, které také slouzi
k prenosu hlasu. Technologie VoIP ndm umoZiuje integrovat hlas do IP siti a prenéSet jej bez
potfeby telefonnich rozvodu. Neexistuje jednotny standard, ktery by urcoval zpiisob prenosu
hlasu. Proto existuje n¢kolik protokoli, uzavienych i otevienych, a kazdy z nich implementuje
prenos hlasu jinak. ProtoZe VoIP vyuZiv4 k pfenosu IP sit¢, nelze zarucit spolehlivost a stabilitu.
Telefonni sité, na rozdil od IP siti, jsou spolehlivé, stabilni a zaloZené na mezindrodnich

telekomunikacénich standardech.

Existuji dvé hlavni pficiny rozmachu VolP ve firemni sféfe - nizkd cena hovort a jedna
infrastruktura pro data i hlas. Tyto pfi€iny maji za nédsledek migraci spolecnosti od stdvajicich
hlasovych feSeni k VoIP. V domécim prostfedi nedochdzi k takovému rozmachu, protoZe hodné
domadcich uZzivateli ma internet spojeny s pevnou linkou nebo pripadné pro né¢ VolP hovory
nejsou takovym cenovym ldkadlem. Svét je v dneSni dobé propojen pomoci internetu a miuZeme

%

tedy predpoklddat masivni rozsifeni VolP technologie v budoucnosti.

vvvvv

Vyhody VoIP

Komunikace PC-PC je vétSinou zdarma. Voldni na pevné linky
Nizka cena po celém svét€¢ je ve srovnani scenou telefonnich operatori
levnéjsi (hlavné do vzdélenéjSich destinaci).

Pro uskute¢néni hovoru sta¢i pouze pfipojeni k internetu. Lidé,
ktefi jsou na cestdch nebo se casto st€huji, mohou ocenit
prenosnost. Opct staci pouze pripojeni k internetu a po prihlaseni
ke sluzbé, lze telefonovat za stédle stejné ceny po celém svEte

Dostupnost

Konferencni hovory, presmérovani, ID volajicitho jsou sluzby,
Piidané sluzby které jsou dostupné zdarma, a neni tfeba za n¢ platit navic, jako u
telefonnich operatort (pokud tyto sluzby viubec poskytuji).

K uskutecnéni hovoru nepotiebujeme klasicky telefonni pfistroj.
Vysta¢ime si pouze s programem nainstalovanym na naSem

Hardware a software pocita¢i, mikrofonem a reproduktory. Pokud ddme prednost
telefonnimu pfistroji, je mozné jej pfipojit pres prevodnik do sité
a uskuteéiiovat s nim hovory.

Tabulka 0.1 Vyhody VoIP technologie



Nevyhody VoIP technologie:

Nedostupnost v piipadé
vypadku elektrické
energie

Nelze vyuzivat k tisiovym
volanim

Spolehlivost a kvalita

Bezpecnost

Klasicky telefon je napdjen z rozvodu, takze vypadek energie se
ho nedotkne a lze s nim volat. V piipad¢ VolP telefont nelze pfi
vypadku elektfiny telefonovat, a pokud nemdme k dispozici
zélozni generdtory elektrické energie, nefunguje ani internet ani
VolIP telefony.

Pri telefonovani na tisnové linky dochdzi k lokalizaci Gcastnika a
pfepojeni na nejbliz§{ operacni centrum ziachranného systému.
VolIP technologie umoZiuje z principu telefonovat odkudkoliv ze
stale stejného cisla a mize byt t€Zké zjistit presnou geografickou
polohu téastnika.

Jako prenosové médium jsou pouZity IP sit€ a s tim je spojena
jejich nespolehlivost a ztratovost paketii béhem cesty. V pripad¢
pretizeni sité¢ jsou VolIP pakety stejn¢ jako ostatni pakety
zahazovany, coZ ma za nasledek Spatnou kvalitu hovoru a
vypadku zvuku.

VétSina datovych prenosii neni Sifrovédna, a to plati i pro VolP
prenosy. Internet je vefejna sit’ a nelze tedy zarudit, Ze nase data
nikdo neodchytdvé a neodposlouchédva.

Tabulka 0.2 Nevyhody VoIP technologie

Cilem této prace je snaha o zlepSeni moZnosti detekce VoIP hovoru v siti, tak aby bylo

zachyceno co nejvice opravdovych hovorl, a zaroven aby toky, které nejsou VolP hovory,

nebyly oznaleny jako VoIP. V préci jsou prezentovdny dva algoritmy pro detekci VolP

aplikaci, které umoZiuji rozliSit VolIP provoz od ostatniho provozu na siti.

s w2z

Zbyvajici ¢ast prace je organizovana nasledovné. Prvni kapitola popisuje VolP technologii

a jeji princip. Kapitola 2 obsahuje informace o charakteristikich VoIP provozu a navrhované

algoritmy pro detekci tohoto provozu. Treti kapitola strucn€ popisuje program pro detekci a

vyhodnocovéani VoIP provozu. Kapitola 4 obsahuje vysledky testovdni. Zavér prace obsahuje

shrnuti a budouci moZny vyvoj price.



1 Technologie VoIP

Technologie VolIP umoZiuje pfenos hlasu pomoci IP siti. Hlasovy zdznam je tifeba rozdélit
na Casti a tyto Casti odeslat piijemci. Na ndsledujicim obrdzku je zobrazen princip VoIP hovoru.

Telefon Telefon
v 1
Koédovani Dekddovani
v 1
Rozdéleni na Slouceni
pakety paket(
v 1\
Vysilani dat Prijem dat

Obrazek 1.1 Princip VoIP pienosu

Zvuk z mikrofonu je navzorkovan a preveden do digitdlni podoby. Poté je digitalizovany
zvuk zakédovan a zkomprimovan pomoci kodeku. Kédovand a komprimovana data jsou
rozdélena do paketli, které obsahuji informace umoZiujici rekonstrukci zvukovych dat u
pfijemce. Pakety jsou posldny pres obecnou IP sit. Pifjemce pfijima jednotlivé pakety, seradi je
do posloupnosti podle informaci v hlavi¢kach paketti a poté z nich vyjme data. Data jsou na
zakladé informace o typu kodeku dekddovédna a znich je rekonstruovan pivodni analogovy
signdl. Tato podkapitola byla prevzata z [1].

1.1  Protokoly vyuzivané VolP relacemi

Sitova vrstva - Protokol IP

Protokol IP (Internet Protocol) je zodpovédny za dorucovani paketii mezi dvéma pocitaci.
IP pracuje na sitové vrstvé modelu TCP/IP. IP je nespojovany protokol, to znamend, Ze neni
tfeba nejdfive vytvorit cestu pred samotnym prenosem dat. Protokol IP nezaruc€uje spolehlivost,
neumozniuje kontrolu toku ani detekci chyb, proto pakety mohou pfijit s chybami, mimo potadi

~~~~~~

VoIP aplikace vyuZivaji k prenosu protokol IP. Samotny protokol neni pro relace
probihajici v redlném ¢ase nejvhodnéjsi, protoZe je nespolehlivy a nezaru€uje véasné doruceni
dat. O tyto problémy se staraji protokoly vysSich vrstev.



Transportni vrstva - protokoly TCP, UDP

VoIP mé velmi vysoké poZadavky na prenos v redlném cCase, a proto jakékoliv kolisdni
pfenosu nebo zpozdéni se projevi na kvalit¢ hovoru, ktery se miZe stit nesrozumitelnym. TCP
protokol garantuje spolehlivé doruéeni ve spradvném pofadi, ale za cenu zpoZdéni jednotlivych
paketu, coZ pro VolP aplikaci je nepiipustné. TCP je spolehliva sluzba a pfi chybé souctu nebo
ztrat¢ paketu, je dany paket poslan znovu. Opakovany pfenos chybnych nebo ztracenych paketu
Jje zdrojem zpozdéni a kolisdni toku. Proto je protokol TCP ve VolIP aplikacich vyuZivan jen pro
vytvareni spojeni a pro kontrolu spojeni. Zminéné vlastnosti TCP jej délaji nevhodnym pro
pfenos hovoru.

Hlasovd komunikace nevyZaduje perfektni spolehlivost, a proto ztrita paketu se projevi
pouze jako maly vypadek zvuku. VoIP aplikace vyuZivaji pro prenos hovoru protokol UDP,
ktery nezarucuje spolehlivé doruceni ani doruceni ve sprdvném pofadi. VeSkerou kontrolu toku
UDP paketti musi provadét samotna aplikace. UDP neumoziiuje rozdé¢lit zpravu a na druhém
konci ji slozit, stejné jako neumozZiuje fazeni paketi do spravné posloupnosti, ale predava data
v poradi, ve kterém pfiSla. To znamend, Ze aplikaéni program vyuZivajici UDP musi byt
schopen zjistit, zda celd zprava dorazila, jestli je ve spravném potadi a bez vypadka.

Aplikaéni vrstva

SIP

Session Initiation Protocol (SIP) je signalizacni protokol vyuZivany pro sestavovéni a
ukonéovani multimedidlnich relaci, jako jsou hlasové hovory, videohovory nebo multimedialni
konference pies internet. Protokol je moZné vyuZit pro vytvoreni, zm¢nu a ukonéeni relace,
skladajici se z jednoho nebo nékolika multimedialnich toki.

SIP protokol je protokol aplikaéni vrstvy TCP/IP modelu. SIP je nezdvisly na typu
transportni vrstvy a muiZe bézet nad TCP nebo UDP na portu 5060. Protokol SIP je textové
zaloZeny, podobn¢ jako protokol HTTP.

telefon SIP proxy SIP proxy telefon
Alice Atlanta Biloxi Boba
INVITE
t > INVITE
100 Trying >+ 2Zvoni
W 180 RISl Zvednul
—minong | 200 OK
180 Ring 500 OK
200 OK ACK
multimedialni
relace
BYE ¢ Zavésil
100 OK >

Obrazek 1.2 Ukazka SIP transakce, (dostupny z WWW:
http://upload.wikimedia.org/wikipedia/cs/4/4c/SIP.png)


http://upload.wikimedia.Org/wikipedia/cs/4/4c/SIP.png

RTP

Real-time Transport Protocol (RTP) [2] je protokol pro pfenos audiovizudlnich dat
prostfednictvim sit€ internet. RTP je nejvice vyuZivanym protokolem pouZitym v IP telefonii.
RTP negarantuje spolehlivé doruceni, ale cCislovani paketi umoZiiuje piijemci detekovat
vypadky paketi. Kontrolu pfenosu dat provadi RTP Control Protocol (RTCP). Jeho hlavnim
ucelem je poskytnout informaci o kvalité hovoru periodickym posildnim statistickych informaci
ucastnikiim multimedialni relace. RTP protokol se nestard o sestavovani hovoru, ale pouze
pfendsi multimedidlni obsah.

1.2  Diivody detekce VolP

Existuje mnoho duvodu pro¢ detekovat VolP provoz. Jednim znich je potieba
internetového poskytovatele védét, co pfendsi po svych linkdch, aby mohl podle toho
prizpusobit svou sit. Dalsim argumentem pro detekci VoIP hovoru muiZe byt snaha o jejich
zkvalitnéni a jejich prioritizaci pfed ostatnimi daty, coZ pro poskytovatele muze byt dalsi zdroj
prijmu. Pokud maji zdkaznici platit za VolP sluzby, tak chtéji, aby tyto sluzby byly spolehlivé,
kvalitni a dostupné.

Ve firemni sféfe je divodem detekce VolP aplikaci snaha zaméstnavateli, aby jejich
zamgéstnanci netelefonovali v pracovni dob¢. Hovory pomoci klasickych analogovych telefonu
sméfujici pfes firemni ustfednu ven, je moZné zakdzat, pfipadné kontrolovat a tim omezit
nepracovni hovory. V pifipadé VoIP hovort nelze spolehlivé rozliSit mezi VolP hovory a
ostatnimi daty, a proto nelze zakazat urCitému PC veSkery datovy provoz mimo firemni sit.
Pokud budeme schopni rozliSit VoIP hovory od ostatnich dat, bude mozné filtrovat a piipadné
blokovat jen VolIP provoz.

Dal$im divodem miiZe byt blokace VolP prenosu. S rozmachem VoIP hovori pfichdzeji
telekomunikacni operdtori o své zisky, protoZe firmy pfechazejici na VolIP telefonii jim jiZ
neplati za zprostfedkovani hovoru. Pokud dokdZeme detekovat tyto VoIP hovory, muZeme je
blokovat a zdjemcum je za poplatek povolit.

Strach ze zneuziti VoIP hovora ke kriminalité, pfipadné terorismu je dalsi pri¢inou, proé¢
tyto hovory detekovat. Klasické hovory, jak pres pevnou, tak i mobilni sit, mohou byt
monitoroviany a muiZe byt vcas odhalen pokus o spachani trestného ¢inu nebo teroristického
utoku. V piipadn¢ VolP hovort, pokud nevime, Ze dany tok dat je hovor, tak ho nemuZeme
monitorovat a piipadné sledovat. Také u klasickych hovori vime pfesné, kde se ob¢
komunikujici osoby nachdzeji, coZ nemusi platit v pripad¢ VolP.

1.3  Souvisejici prace

Potfeba detekce VoIP v sitovém provozu se objevila s masovym rozsifenim VolP v
poslednich ¢tyfech letech. Z toho vyplyvd, Ze techniky pro detekci tohoto provozu jsou ve svém
pocatku a trpi nedostateCnou spolehlivosti, pfestoZe je jim vEnovdna pozornost v mnoha
v&deckych pracich.

Klasicka metoda zaloZend na analyze portd je nedostate¢nd, protoZze vychazi z predpokladu,
Ze kazda sluzba vyuzZiva svij definovany port. Pokud se na daném portu objevi néjaky provoz,
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tak se pfedpoklddd, Ze je to protokol vyuZivany danou sluZzbou. BohuZel nékteré VolP protokoly
nepouZivaji urcité definované porty, ale spiSe dynamicky zvolené, aby predesly detekci. Navic
nckteré aplikace, jako napf. Skype, mohou vyuZivat pro komunikaci port 80, pokud se nemohou
dostat pres firewall. Metoda analyzy portu miiZe byt v nékterych situacich stile dostacujici, ale
v piipadé ddle prezentovanych aplikaci se stdvd nepouZitelnou, protoZe tyto aplikace
nepouZivaji pevné¢ stanovené porty a pouZiti této metody diavd velké procento faleSné-
pozitivnich vysledku. Jak zminuje J.P.Curtis [3]: ,,Na rozdil od ostatnich typu provozu, VolP
nemiize byt jednoduse identifikovan pomoci IP adres nebo pouzitim porti. ProtoZze méfeni byla
provddéna na skutecnych sitich, tak bezpeCnostni nafizeni umoZiovaly pfistup pouze
k hlavickdm paketii, ne k obsahu paketii. Proto nenf identifikace VoIP provozu trividln{ tkol.*

Curtis, Cleary, McGregor a Pearson [3] se zaméfili na porovndni vykonu UDP a TCP
protokolu. Dochazi k nartstu VolP provozu, ktery vyuzivda UDP protokol, protoZe ma lepsi
odezvu v real-time aplikacich a menSi reZii. Aplikace zaloZzené na UDP neimplementuji
kontrolu zahlceni. Autofi si pokladaji otazku, jestli rist VoIP, resp. UDP provozu negativné
neovlivni aplikace vyuZivajici protokol TCP. K vyzkumu vyuZivaji simulaci prostfedi. TCP
provoz je http a UDP je protokol H.323. Uvodni hypotéza se potvrdila. UDP provoz md
necekany vliv na TCP data v situacich, kdy dojde k zahlceni sité. V piipad¢ kde je pfitomno
vé&tSi mnozstvi UDP provozu, tak UDP agresivné vytlaci TCP provoz. Pokud ovSem je pfitomen
jen TCP provoz, tak se pdsmo rozd€li rovnom&rné.

Idrees a Khan [4] se zabyvaji obecnou charakteristikou hlasového provozu a jeho detekce.
Prezentuji algoritmus, ktery bude schopen efektivné identifikovat pritomnost hlasové
komunikace na siti, bez ohledu na pouZity protokol. Tento algoritmus je zaloZeny na
charakteristikach toku, jako jsou Cetnost paketi a jejich velikost.

Bonfiglio, Mellia, Meo, Rossi a Tofanelli [5] se zaméfuji na identifikaci hovori pomoci
aplikace Skype. Predstavili dvé techniky pro detekci aplikace Skype v sitovém provozu. Chi-
Square Classifier(CSC) — technika zaloZend na Pearsonové Chi-Square testu detekuje otisk
Skype ze struktury paketi. CSC odhaduje, zda je zprava Sifrovana, piipadn¢ ktera ¢ast. Cilem je
otestovat, jestli zprdva spliuje jeden z formdtu zprdv aplikace Skype. Dalsi technika, Naive
Bayesian Classifiers (NBC), je zaloZena na stochastickych charakteristikach aplikace Skype,
jako jsou ¢etnost prichodu pakett a jejich velikost. K ovéreni vysledkt vyvinuli autofi Payload
Based Classifier (PBC), ktery je zaloZeny na tradi¢ni technice inspekce paketi zkombinované
s analyzou chovéni koncovych stanic, coZ umoZiuje spolehlivé detekovat Skype a jim tvoreny
sitovy provoz. Vyse zminéné dvé techniky byly testovany na dvou datovych sadach: Campus —
95hodinovy provoz zachyceny na univerzitni lince. ISP — jednodenni provoz italského
poskytovatele internetu. Vysledky jejich prace jsou v nédsledujicich tfech tabulkach.

N OK | FP FP% | EN FN% N OK | FP FP% | EN FN%
E2E 1014 E2E 65
PBC | b2o I PBC | £r0 A
NBC | E2E 1236 726/ 510 0.68[ 288 2840 | .. |E2E| 27437 50[ 27387 73.73 15 23.08
E20 441  153| 288 038 10 41426 E20 295 124| 171 046 1 080
csc | E2E 2781 984 1797 2.40 30 296 | o |E2E 191 57 134 036 8 1231
E20 161 157 4 001 6 3.68 E20 190 123 67 0.8 2 16
NBC A | E2E 716 710 6 001] 304 29.98] [NBCA|E2E 51 49 2 001 16 24.62
CSC | E20 147 147 0 0.00 16 9.82| | CSC | E20 163 122 41 0.11 3 240
>100| 76025 >100] 37212
TOT ag7720 — | —  — | — — | |TOT k8634 | T — | — T
Tabulka 1.1 Vysledky UDP toku, Data Campus Tabulka 1.2 Vysledky UDP toku, Data ISP
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CAMPUS ISP

E2E 20910 60

NBC | B30 2034 646
E2E

csc | oo 403996 46876

NBC A | E2E 021 B

csC | g0 313 0

> 100 1646424 108831

TOT 23856424 1614553

Tabulka 1.3 Vysledky UDP tokii, obé mnoZiny dat

Z vysledka vyplynuly tyto zdvéry: NBC je efektivni v identifikaci hlasového provozu
nezdvisle na aplikaci. CSC je a¢inny v identifikaci Skype provozu vyuZivajiciho protokol UDP.
Pouziti technik NBC a CSC dohromady je velmi efektivni pro detekci hlasové komunikaci
pomoci aplikace Skype, protoZe poskytuji témét nulové faleSné-pozitivni vysledky.

Ve studii [6] autofi uvadi: ,,Pro poskytnuti spolehlivych VolIP sluZeb je nezbytné aplikovat
fizeni provozu a filtrovdni povoleného VolP provozu od zakdzaného.“ Jejich technika je
zaloZzena na analyzovani vzoru v paketech, chovani toku a interakci. Prijaté pakety jsou
analyzovany na zdkladé vzoru. Pokud nesouhlasi s referenénimi vzory, jsou tyto pakety
oznaceny jako nezndmé a jejich vzor je pfiddn do referencnich. Chovéni toku je zdvislé na
pouZzitém hlasovém kodeku a parametrech paketi (pfenosova rychlost a Cetnost paketd). Jako
interakce je oznaCena vyména signalizanich zprdv pro sestaveni spojeni a vyména dat,

vyuzivajicich sestavené spojeni.
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2 Navrh reseni

2.1  VoIP aplikace

Tato bakaldfské prace se zam¢ruje na detekci pcti VolIP aplikaci:

e Google Talk (dale jen Gtalk) [7]

e ICQ 8]

e Skype [9]

¢ Windows Live Messenger (déle jen WLM) [10]
e Yahoo Messenger (ddle jen Yahoo) [11]

Specifikace jednotlivych protokoli.

Vsechny zkoumané aplikace podporuji vyménu zprav, posilani souboru, hlasovou
komunikaci a nckteré umoziuji i pfenos videa. Ndsledujici specifikace jsou zaméfeny na
sestaveni a prub¢h hlasové komunikace v jednotlivych aplikacich.

Aplikace Popis

Aplikace vyuZivd k posildni zprdv otevieny protokol XMPP. VoIP
komunikace je v Gtalku zaloZena na protokolu Jingle, coZ je rozsifeni

Gtalk Jabber/XMPP protokolu. Protokol Jingle umoziiuje peer-to-peer signalizaci
pro hlasovou a video komunikaci. Samotny multimedidlni obsah je
prendsen pomoci RTP protokolu.

Aplikace vyuziva pro signalizaci hovoru protokol SIP, ktery je pfendSen v

ICQ Sifrovaném SSL kandlu. Hovor je pfenaSen pomoci protokolu RTP.

Protokol aplikace Skype je uzavieny, nejsou zndmy jeho specifikace a
Skype nevime, jaké techniky pouZivd pro ustaveni hovoru, pro jeho kontrolu a
samotny prenos hlasovych dat.

WLM vyuZzivd ke komunikaci mezi klienty protokol MSNP (Microsoft
Notification Protocol). WLM provadi signalizaci pomoci protokolu SIP,

WLM ktery je zakédovan kédovanim base64. Zakdédovany protokol SIP je pak
prenédsen jako parametr zpravy protokolu MSNP. Pro pfenos hovoru WLM
vyuZziva protokol RTP

Yahoo vyuZivd pro sestavovani hovoru protokol SIP, ktery je prendSen

ML Sifrovanym SSL kanédlem. Hovory jsou prendSeny protokolem RTP.

Tabulka 2.1 Specifikace zkoumanych VoIP aplikaci

Tok

Zakladni jednotkou pro detekci VoIP hovoru je tok. Tok je skupina paketil, které maji
spolecné tyto vlastnosti:

1. Zdrojova IP adresa
2. Cilova IP adresa

3. Zdrojovy port

4. Cilovy port
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5.

IP protokol

6. Rozhrani

7.

IP Type of Service

Aplikace muZe pfi hovoru komunikovat s druhou stranou na nékolika portech raznymi

protokoly, ale samotna zvukova data jsou pfendSena jen jednim tokem. Pokud v priabéhu hovoru

dojde k vypadku a aplikace pokracuje v komunikaci na jiném portu, jednd se o novy tok, ktery

nemd, z pohledu definice toku, nic spole¢ného s pfedchozim prubéhem hovoru.

2.2

Statistické vlastnosti VolIP provozu

Vsech pét zkoumanych aplikaci bylo podrobeno analyze. S kazdou aplikaci byl uskutecnén

jeden pétiminutovy hovor, ktery byl zachycen pomoci nistroje Wireshark [12]. Po prozkoumdani

nasbiranych dat, byly ziskédny tyto statistické vlastnosti:

Cas mezi prvnim a poslednim paketem
Pocet paketu

Pocet bajtu

Pramérny pocet paketl za sekundu
Prumérnd velikost paketu

Minimaln{ velikost paketu

Maximalni velikost paketu

Prumérny pocet bajti za sekundu
Priimérny pocet megabitu za sekundu.

Nésledujici tabulka zobrazuje vySe zmincné statistické vlastnosti jednotlivych VolP

aplikaci.

VOIP VOIP VOIP VOIP VOIP

GTalk 1CQ WILM Skype yahoo
Cas 293,254 308,834 308,402 302,765 305,767
Paketu 16398 19503 12988 18462 13104
Bajtu 2106419 2778879 1611240 2688504 1764643
Paketu/sek. 55917 63.150 42.898 59.863 42.856
Prum.vel.paketa  128.456 142.485 124.056 145.624 134.664
Min.vel.paketu 67 62 45 55 54
Max.vel.paketu 276 304 516 251 313
Bajtu/sek. 7182.929 8997.962 5321.748 8717.533 5771.197
Mbit/sek. 0.057 0.072 0.043 0.070 0.046

Tabulka 2.2 Souhrn statistik VoIP aplikaci

Pro porovndni VoIP provozu s ostatnim internetovym provozem jsou vV tabulce 2.3

zobrazeny ostatni internetové aplikace (web, staZeni souboru, torrent, video z youtube, TFTP

pfenos a online hra).
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Stazeni

Online hra TFTP Torrent Video Web souboru
Cas 276.5 276.5 302,473 135,297 304,770 305,551
Paketu 15184 39697 47529 1146 9024 29601
Bajta 1894695 12265622 30169183 12463602 5550447 32206024
Paketu/sek. 54.915 130.055 157,135 84,599 29,609 96,878
Prum.vel.paketu  124.782 308.981 634,753 1088,905 615,076 1088,008
Min.vel.paketu 58 46 54 54 54 54
Max.vel.paketu 1442 558 1514 1514 1514 1514
Bajtu/sek. 6852.419 40184.523  99741,82 92120,22 18211,89 105403,25
Mbit/sek. 0.055 0.321 0,798 0,737 0,146 0,843

Tabulka 2.3 Souhrn statistik ostatnich aplikaci

Po srovnani uvedenych charakteristik jednotlivych aplikaci je vidét, Ze kazdd VolP aplikace
m4d jiné charakteristiky. Pokud tyto aplikace srovname s jinymi internetovymi aplikacemi Ize
vidét, Ze VolIP aplikace maji podobné charakteristiky. To bylo nésledné ovéreno na vétsi datové
sad¢, jejiz popis a vysledky jsou uvedeny v kapitole 4.

Velky vliv na vySe uvedené charakteristiky mé rychlost internetového pfipojeni. U
stahovani souboru, torrentu nebo TFTP pfenosu zdleZi na rychlosti internetového pfipojeni.
Pokud je pripojka pomald, tak parametry, jako pocet paketii za sekundu a bajti za sekundu, se
posunou smé¢rem dolti a budou niZ$i, neZ na rychlejSich pripojkach. Toto ov§em neplati u VolP
aplikaci, resp. neni tak znatelny rozdil, jako napf. u stahovani souboru, kde stahuji data
umisténd na serveru, a doba pfenosu souboru zdleZ{ jen na rychlosti pfipojeni. Hlasové aplikace
potfebuji vZdy prenést data, kterd se aktudlné vytvareji kédovanim hlasu z mikrofonu. Nelze
tedy pfendSet to, co jest¢ nebylo nahrdno, a proto je charakteristika VolIP aplikaci stejnd jak na
20Mbit, tak i na 2Mbit piipojce.

Na zaklad€ pozorovéni 1ze odvodit dvé vlastnosti VoIP provozu.

1. Prumérny pocet paketa za sekundu je u VoIP aplikaci priblizné stejny

157,1
160 130,1
140 -
120 ~ 96,9
100 - 84,6
80 1" 559 63,0 599 54,9
60 - 481 429 296
40 ~
20 A

Obrizek 2.1 Prumérny pocet paketi za sekundu v jednotlivych aplikacich
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Pri pohledu na graf na obrazku 2.1 vidime, Ze pocet paketu za sekundu je u VolP aplikaci
priblizn¢ stejny a pohybuje se v hodnotach od 40 do 60 paketu za vtefinu. Ostatni aplikace maji
tyto hodnoty vyssi, pfipadné niZsi v zdvislosti na tom, jak jsou datové nidrocné. Stahovéni dat
pomoci torrentu nebo TFTP prenos jsou datové ndrocné sluZzby, a proto maji vysokou Eetnost
paketd za sekundu.

Nasledujicich pét grafii (Obrazek 2.2 - Obrazek 2.6) zobrazuji pocet paketl v kazdé vtefiné
péti minutového hovoru. Osa x jsou vtefiny hovoru a osa y je pocet paketu v kazdé vtefing.

—100 — 100

— 50 - 50

| LI L LA LU BN N N N 0 [T T T T[T T T[T T T[T I T T[T T T T [TTTT] 0
Os 100s 200s 0s 100s 200s 300s

Obrazek 2.2 Gtalk — pocet paketi za sekundu Obrizek 2.3 ICQ - pocet paketi za sekundu

—100 — 200

- 50 —100

[TTTT T T T T T T T T T T T T T T T T T T T 0 LN UL NNLNLINLINL I LI L L L O 0
0s 100s 200s 300s 0s 100s 200s 300s

Obrizek 2.4 Skype — pocet paketu za sekundu Obrizek 2.5 WLM - pocet paketii za sekundu

—100

LN S R B I B B
Ln
=

I L L L | 0

Os 100s 200s 300s

Obrazek 2.6 Yahoo — pocet paketi za sekundu

Pro srovnani zobrazuje nasledujicich Sest grafti datovy prib¢h ostatnich aplikaci, jako jsou
online hra, TFTP pfenos, stahovdni souboru, web, torrent, video z youtube. Na grafech je
zachycen pocet paketi v kazdé vtefing v prub&hu péti minut

—100 — 200
L < 100
| T T 11 | T T 17T | T T 17T | T T T T | T T 17T I T 0 I T T TT | T T 1T I T T TT | T T 1T I T T TT | T T 1T I 0
Os 100s 200s Os 100= 200 300s
Obrazek 2.7 Online hra — pocet paketu za Obrazek 2.8 TFTP — pocet paketi za sekundu

sekundu
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0s 100s 200s 00s Os 100s 200s 300s

Obrazek 2.9 Stazeni souboru — polet paketu za Obrizek 2.10 Web — pocet paketii za sekundu

sekundu
— 500 — 500
|IIII|IIII|IIII|IIII|IIII|IIII| |:] I|||||||||I|||||||||I||||I||||I |:]
Os 100s 200s 300s Os 100s 2005 300=
Obrazek 2.11 Torrent — pocet paketii za Obriazek 2.12 Video z youtube — poéet paketi
sekundu za sekundu

Na predchozich grafech lze vidét, Ze kazda aplikace md jiny pribéh poctu paketi za
sekundu. Presto si Ize v§imnout, Ze vSechny VolIP aplikace maji tento pocet priblizné stejny.

2. Prumérna velikost paketi je mensi neZ v ostatnim provozu
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Obrazek 2.13 Priumérna velikost paketu

VolIP aplikace vyuZivaji mensi pakety, aby nedochézelo k fragmentaci po cesté¢ od zdroje
kcili a tim nedochazelo ke zpozd'ovani paketu. Dalsim divodem pouziti malych paketu je
minimalizace vypadki hovoru pfi ztrat¢ jednoho ¢i vice paketd. Pokud zakdédovany hlas
rozdélime na velké pakety, které posleme k cili, a n€kolik po sob¢ jdoucich paketii nedorazi do
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cile, tak dojde k vypadku vétsi ¢4sti hovoru. JestliZe jsou pouZity mensi pakety, tak pfi vypadku
n¢kolika, po sobé jdoucich paketti nemusi byt vypadek slysitelny. Ostatni aplikace, napiiklad
stahovani souboru, vyuZivaji vétsi pakety, protoZe se snaZi poslat v paketu co nejvétsi mnoZzstvi
informaci a tim zmensSit pocet paketi vyslanych do sit¢.

Tabulka 2.4 obsahuje porovnéni statistickych vlastnosti VoIP aplikace (ICQ) se stahovdnim
souboru a online hrou. Na prvni pohled je patrné, Ze se VolP aplikace a stahovdni souboru
vyrazn¢ lisi v charakteristice provozu. Pfi stahovadni souboru jsou odchozi pakety malé a jejich
Cetnost je mensi nez u prichozich paketu, které jsou podstatné vétsi a Cetnéjsi. To je dano
povahou provozu pfi stahovani souboru. Piichozi pakety obsahuji data, kdeZto odchozi pakety
jsou pfevdzné potvrzovaci a obsahujici pouze TCP hlavicku. V pfipad¢ ICQ je vidét, Ze Cetnost
paketu i jejich prumérnd velikost jsou priblizng stejné. I toto je dino povahou provozu, kdy jde
o hlasovou komunikaci, kde ob¢ strany posilaji zak6édovand zvukova data.

Pfi porovnani VoIP a online hry je vidét, Ze maji velmi podobné charakteristiky. Celkova
prumérnd velikost paket a celkovy pramérny pocet paketii za sekundu jsou pfiblizné stejné.
Online hra je tedy velmi podobnd VolIP aplikacim. Jedind charakteristika, ve které se online hra

vyrazné odliSuje od VoIP aplikaci, je maxim4lni velikost paketu.

ICQ f(:?l::::lu Online hra
Pakett 9879 8547 8171
Bajta 1366858 464076 1291642
Paketti/sek. 31.988 27.972 29.552
. | Primérna velik. paketi 138.360 54.297 158.076
odchozi S ,
Minimalni velik. pakett 62 54 58
Maximdlni velik. paketu 304 732 1442
Bajtu/sek. 4425.863 1518.819 4671.397
Mbit/sek. 0.035 0.012 0.037
Pakett 9624 21054 7013
Bajtu 1412021 31741948 603053
Paketti/sek. 31.162 68.905 25.363
Prichozi Prumérna velik. paketu 146.719 1507.645 85.991
Minimalni velik. pakett 86 54 58
Maximélni velik. paketd | 299 1514 839
Bajtu/sek. 4572.100 103884.438 2181.022
Mbit/sek. 0.037 0.831 0.017
Cas 302.011 sec 305.551sec  276.5
Pakett 19503 29601 15184
Bajtu 2778879 32206024 1894695
Paketti/sek. 63.150 96.878 54915
Celkové | Prumérnd velik. paketa 142.485 1088.005 124.782
Minimaln{ velik. pakett 62 54 58
Maximélni velik. paketi | 304 1514 1442
Bajtu/sek. 8997.962 105403.250 6852.419
Mbit/sek. 0.072 0.843 0.055

Tabulka 2.4 Porovnani VoIP aplikace (ICQ), stahovani souboru a online hry
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2.2.1 Detekéni algoritmus

Zakladni algoritmus je zaloZeny na detekci chovani aplikace ve statistikich tokd.
Algoritmus se sklddd ze tfi podminek, jejichZ splnénim je dany tok vyhodnocen jako VolP
hovor. Pokud neni jedna nebo vice podminek splnéna, tak dany tok neni vyhodnocen jako VoIP
hovor. Algoritmus byl publikovén v [4].

Zakladni algoritmus pro detekci VoIP aplikace:

1. Dany tok obsahuje pouze UDP pakety
2. Prumérna velikost paketu je od 100 do 200 bajti
3. Cetnost paketi za sekundu je 30-90

= > dany tok je VoIP hovor

AVG.SIZE
<100;200> Evolr

Obrazek 2.14 Grafické znazornéni zakladniho algoritmu zaloZeného na chovani aplikace

2.2.2 Rozsireny detekéni algoritmus

Zékladni detekéni algoritmus nyni roz$ifime o dal$i dv& charakteristiky. Z tabulky 2.2 je
vidét, Zze VolP aplikace maji omezenou velikost paketii. Nejvétsi velikost je 516 bajta u aplikace
Skype. Proto pfiddme do zdkladniho algoritmu dalsi zpfestiujici podminku:

Visechny pakety daného zkoumaného toku musi byt mensi nez 550 bajtii.

Dalsi charakteristika, kterou lze odvodit z tabulky 2.2 je pomér pfichozich a odchozich
bajta (ratio_io). Tento pomgér Ize spoditat takto:

. bytesiy
ratio_io = ———
bytes ¢

Kde bytesin ous je pomér prichozich/odchozich bajtu daného toku. VZdy délime mensi
hodnotu vétsi hodnotou, tak aby vysledny pomér byl v intervalu <0;1>. NezdleZ{ na tom, zda
v daném toku je vice pfichozich nebo odchozich dat, jde ndm pouze o jejich pomér.
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Tento pomér je u VolP aplikace ICQ 1366858 / 1412021 = 0,968015348 a v piipad¢
stahovani souboru 464076 /31741948 = 0,014620275. K algoritmu, ktery ma nyni ctyfi
podminky, pfiddme dals$i podminku:

Pomér prichozich a odchozich dat musi byt vétsi nez 0,5.

Kone¢nou podobu rozsiteného algoritmu tvoii 5 podminek v konjunkci. Aby dany tok byl
algoritmem oznacen jako VoIP hovor, musi platit vS§echny soufasné, coZ je zndzornéno na
nésledujicim obrazku.

YN

Rozsifeny algoritmus pro detekci VolP aplikace:

Dany tok obsahuje pouze UDP pakety
Prumérna velikost paketu je od 100 do 200 bajtu
Cetnost paketi za sekundu je 30-90

Z4dny paket neni vét3i nez 550 bajta

AP

Pomgér prichozich a odchozich bajtt je vétsi nez 0,5

= > dany tok je VoIP hovor

RATIO I/O
>0,5 Clvolp

Obrazek 2.15 Grafické znazornéni rozsieného algoritmu zaloZeného na chovani aplikace

2.3  Datova charakteristika

Ctyfi z péti aplikaci vyuZivaji RTP protokol pro pienos hlasu. RTP protokol umoZiuje
prenos dat ze zdroje k cili v redlném Case. RTP je nezdvisly na typu sit¢ a pfenosovém
protokolu, i kdyZ je €asto uZivdn nad UDP. Kazdy paket protokolu RTP obsahuje RTP hlavicku,
kterd je zobrazena v tabulce 2.5, a ddle jsou jiZ samotnd zakédovand zvukov4 data.
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bit offset 0-1 2 3 (47| 8 |9-15 16-31

0 Ver. P X CC| M PT Sekvencni Cislo
32 Casova znacka
64 SSRC identifikator

96 CSRC identifikator (volitelné)

Tabulka 2.5 RTP hlavicka

Z pouziti protokolu RTP vyplyvaji ndsledujici dvé véci:

1. Pakety obsahuji identifikator toku

Identifikator toku (SSRC identifikdtor) jsou bity 64-95(9-12 bajt) RTP hlavicky. Tato
hodnota je vybrdna ndhodné¢ aplikaci tak, aby dva synchronizaéni identifikdtory uvnitf jedné
RTP relace nebyly stejné. Obrdzek 2.16 ukazuje pifiklad RTP proudu a jeho SSRC
identifikatoru. Je vidét, Ze prichozi i odchozi proud ma kazdy sviij vlastni SSRC identifikdtor. Z
toho vyplyva, Ze vSechny pakety v rdmci jedné relace v jednom sméru musi mit stejné SSRC
identifikdtory. Tato vlastnost umoZiiuje detekovat RTP relaci.

SSRC = 0x7936b649

D
SSRC = Oxfc886da5 D

Obrazek 2.16 Priklad SSRC identifikatoru v RTP proudu

2. Prvni dva bajty hlavi¢ky maji uréitou hodnotu

Dalsi véc, kterou l1ze odvodit z pouziti RTP protokolu, je hodnota prvnich bajti. Hlavicka
RTP paketu zacind oznacenim verze RTP protokolu. V dnes$ni dob& se vyuzivd RTP verze 2,
proto hlavicka RTP paketu zacini Cislem 10,, resp. bity 0-1 jsou nastaveny na 2 (10,).
Z pozorovani vyplynulo, Ze prvni bajt obsahuje hodnotu 0x80. Druhy bajt je podle specifikace
RTP hlaviéky typ kédovéni hlasu (Payload type - PT), pouZitého v RTP proudu. Typy 96(0x60)
— 127 (0x7F) nejsou presné specifikovany a zdleZi na aplikaci, jaky kodek pouZije.
V pozorovanich obsahovaly prvni dva bajty jednotlivych aplikaci tyto hodnoty:

Aplikace Hodnota prvnich dvou bajtu

Gtalk 80 67
ICQ 80 60
WLM 80 72
Yahoo 80 67

Tabulka 2.6 Hodnoty prvnich dvou bajti (hexadecimalné)
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Nésledujici dva obrdzky zobrazuji ob¢ zminéné charakteristiky RTP proudu.
Zeleny obdélnik — prvni dva bajty hlavicky
Cerveny obdélnik — SSRC identifikdtor

0020 e4 4¢c| B0 60 (6a 77 00 cc
0030 4a S5e T2 33 33 cf 73 T8
0040 ec 5b 60 23 3d B6 f6 ce

0050 bb of r:i'I 87 2a e3 4b 47 4a d7 66 98 da 1a ab 56
Obrazek 2.17 Data paketu - ICQ

0020 5a a6 de 36 f8 7d 00 a2 7f d3 80 67|55 bc 74 e7
0030 3b 37|54 Of 7Z 6a Fe 3a eb 42 73T aB b7 dc cc
0040 5e ba 4b al e a ald 98 91 a6 9 0Ob 35 3c 90 20
0050 9a de 2d 6a 59 27 67 ed 6e ef 66 33 75 5F 4e 0O

Obrazek 2.18 Data paketu - Gtalk

Skype

Predchozi dvé charakteristiky se tykaji vSech zkoumanych aplikaci, krom¢ Skype, protoZe
jeho data jsou Sifrovand a nelze v nich nalézt ani jednu ze dvou uvedenych vlastnosti. PrestoZe
je provoz Sifrovany, lze nalézt jeden spolecny vzor v datovych paketech hovoru. Ve spodnich
¢tyfech bitech tfetiho bajtu se vyskytuje hexadecimalni hodnota 0xD. Tato hodnota se vyskytuje
vzdy. Tato vlastnost je zobrazena na obrdzku 2.19, ktery obsahuje dva po sob& ndsledujici
datové pakety hovoru jednoho sméru. V ervenych obdélnicich je vyznacena spodni ¢4st tietiho
bajtu dat UDP paketu ve dvou po sob¢ jdoucich paketech toku.

0020 00 89 f4 b5 54 01 00 d2 85 db 29 Ge 8d 6e cc
0030 4d 93 68 01 6b 18 B7 98 8&c 65 08 56 a5 47 ff

0020 00 89 f4 b3 54 01 00 60 al b7 02 b0 1a 93 2f
0030 12 7c ee 43 42 9 f9 5¢ 90 de 30 2c cB 2B da

Obrazek 2.19 Data dvou po sobé jdoucich paketu (Skype)

Stejn€ jako u RTP protokolu se vyskytoval SSRC identifikator, tak u Skype protokolu je

s ¥z

spodni ¢4st tfetiho bajtu konstantni.

2.3.1 Detekéni algoritmus

Z predchozich uvedenych charakteristik jsem navrhl ndasledujici detekéni algoritmus
zaloZeny na hledani vzorti v obsahu paketi VolIP hovoru. V pribéhu zachytavani paketa si
program uklada urcitou hodnotu z kazdého paketu. Zptsob vybéru této hodnoty z datové ¢asti
paketu je zobrazen v diagramu na obrédzku 2.20. Pokud pfichozi paket obsahuje na prvnich 2
bajtech 0x80, jednd se pravdépodobné o RTP protokol, a proto si zapamatuji 9-12 byte
(identifikator toku). Pokud paket neobsahuje 0x80, ale na spodnich ¢tyfech bitech tfetiho bajtu
je hodnota 0xD, jedna se nejspiSe o data aplikace Skype, a proto si zapamatuji hodnotu 0xD
(Skype). V ostatnich pfipadech si zapamatuji nulu. Tato hodnota je uloZena v toku podle toho,
jestli je dany paket prichozi nebo odchozi.
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ANO NE

data[0]==0x80

ANO

data[3]==0x?D

data[8-11] 0x0

0OxD

Obrazek 2.20 Diagram vybéru hodnoty

Pri exportu toku se vypocitd pomér poctu vyskyti nejcetnéj$tho vzoru v daném toku
k poctu paketd pro kazdy smér zvlast. Pokud je nejcetnéj$Sim vzorem 0, tak je pomér nastaven
také na hodnotu 0. Pom&ry pro pfichozi a odchozi sm¢r jsou vypocitany takto:

. max_count;,
ratio;, = commte
mn

) max_county,¢
ratiogy = ——
countyy;

Celkovy pomér (Ratio) je vypocten jako vaZeny prumér prichozich a odchozich poméru
takto:

((ratioin * count;,) + (ratioyy; * countout))

ratio =
(count;, + countyy)

Popis pojmii uzitych v prfedchozich rovnicich je v nésledujici tabulce.

Termin Popis

pocet vyskytu nejcetnéjStho vzoru v prichozich/odchozich
max_count,,

datech
count,, pocet prichozich/odchozich paketa
ratio,., pomgr nejcetnéjsi prichozi/odchozi hodnoty

Tabulka 2.7 Popis terminua pouZzitych v rovnicich

Pokud je dany tok VoIP hovor a pouZivd RTP protokol, tak v pfichozim i odchozim sméru
bude jedna hodnota (SSRC identifikdtor) zastoupena ve velmi vysokém poméru (90% — 100%)
k ostatnim hodnotdm, v pfipad¢ aplikace Skype to bude hodnota 0xD. Ostatni dvé podminky
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(Cas a prumérny pocet pakett za sekundu) jsou pro omezeni vlivu kratkych toku, které by mohly
mit vysoky pomér jednoho vzoru.

Rozsiteny algoritmus pro detekci VolP aplikace:

1. Cas je vétsi nez 3 sekundy
2. Cetnost paketi za sekundu je v&t§i neZ 10 paketi za sekundu
3. Pomgér jedné hodnoty k ostatnim hodnotdm paketu je vétsi nez 0,75

= > dany tok je VoIP hovor

RATIO > 0.75

-VoIP

Obrizek 2.21 Grafické znizornéni algoritmu zaloZeného na detekci vzoru

Uvedeny detekéni algoritmus funguje pro vSech 5 zkoumanych aplikaci. Jakmile je provoz
Sifrovan, tunelovan nebo neni mozné ziskat data z paket, tak je uvedeny algoritmus nefunkcni.
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3 Implementace

Aplikace pro detekci VoIP hovort je napsana v jazyce C/C++. Je moZné ji provozovat na
platform¢é Windows nebo Linux. Aplikace vyuZivad volné dostupnou knihovnu libpcap [13] pro
sbér paketu ze sitové karty nebo souboru. Program je sloZen ze dvou samostatnych moduld.
Schéma aplikace je zndzornéno na ndsledujicim obrdzku.

.pcap
soubor Ca pture

sitové
rozhrani
Statistiky
toku
Externi

statstiky Stat vysledek

Obrazek 3.1 Schéma aplikace

3.1 Modul Capture

Modul mize béZet v jednom ze dvou rezimu. Bud® zachytava pakety prfimo ze sitové karty,
nebo je vstupem soubor v pcap formatu, ktery obsahuje dfive zachycené pakety. Z informaci
ziskanych z kaZzdého pfichoziho paketu je vytvofen hash, ktery umoZni tento paket zafadit do
toku.

Source: 192.168.2.100:5208
Destination: 224.0.0.252:5355
pro: UDP tos:0 inter:0

1921682100224002525355520820170}

Obrazek 3.2 Schéma vytvoreni hodnoty hash

Hodnota hash slouZi k vyhleddvani pfisluSnosti k toku. VSechny toky jsou uloZeny v paméti
a toky se vyhleddvaji podle hodnoty hash. Pokud jiZ je vytvofeny hash v paméti, tak jsou
pfidany do toku informace o paketu, jako jeho velikost, Easové razitko a hodnota. Pokud jeSté
tok v paméti neni, vytvori se nova tfida, kterd v sobé uchovava statistické informace o toku.
Toky jsou prub€Zné exportovany a vzdy je jim nastaven néjaky davod, pro ktery byl dany tok
exportovan.

Pii pfiddvani paketu do toku se nejdfive zkontroluje, jestli tok neprekro€il pfichodem
paketu jeden z limitd AT nebo IAT. Pokud ano, je tok exportovan a duvod je nastaven na AT
nebo IAT, podle toho, ktery z limitu tok prekrocil. Pfi exportu toku jsou veskeré statistické
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vlastnosti vymazéany a pfichozi paket je prvnim paketem toku. Pro odstranéni kratkych toku,
které jiz nemaji dalSi pfichozi pakety je v aplikaci implementovan jeSté jeden mechanismus.
Aplikace jednou za 30 sekund projde vSechny toky a exportuje ty, které maji interval od jejich
posledniho paketu do aktudlniho Casu vétsi neZ je hodnota IAT. Poté je tok kompletné vymazéin
z paméti i s instanci tfidy, kterd jej tvofila. Divod exportu je IAT-GLOBAL. Pokud aplikace
v rezimu Cteni ze souboru dojde na konec souboru, tak jsou v§echny zbyvajici toky exportovany
a vymazany z paméti. V tomto piipadé€ je nastaven duvod EOF a aplikace je ukoncena. Pracuje-
li aplikace v reZimu Zivého sb¢ru dat a dojde-li k zachyceni signdlu SIGINT, jsou vSechny toky
exportovany. Davod je nastaven na EOC a aplikace je ukoncena.

Diivod exportu  Popis Doba exportu
AT Active timeout; doba od prvniho paketu Pfi prichodu paketu
toku do aktudlné pfichoziho paketu
Inactive timeout; doba od posledniho Pii pfichodu paketu
IAT paketu toku do aktudln¢ pfichoziho
paketu
IAT-GLOBAL Inactive timeout; floba f)d posledniho Glob4lné v aplikaci
paketu toku do aktudlniho ¢asu
End of file; vreZimu naéitdni souboru Globdlng v aplikaci
EOF .
bylo dosaZeno konce souboru,
EOC End of capture; vrezimu Zivého sbéru Globalné v aplikaci

pakett, byl ukoncéen sbér dat

Tabulka 3.1 Popis diivodi exportu toku v aplikaci Capture

Tok, ktery probihd delsi dobu, neZ jsou limity AT a IAT, je rozd€len na vice samostatnych
tokd, které maji spolecny pouze hash. Grafické znazornéni takto rozdéleného toku je zobrazeno
na obrazku 3.3. Vyhodnocovéni, zda se jednd o VoIP hovor, probihd pro kaZdou Cast toku
zvlast. Pokud je jedna z ¢asti vyhodnocena jako VolP, potom je cely tok oznacen jako VolP.

AT AT AT IAT

Obrazek 3.3 Ukazka rozdéleni toku pomoci limitii AT a IAT

Priiklad vystupu modulu Capture.

+ Net Flow
Source : 89.103.90.166:63601
Destination : 192.168.0.137:16384
Protocol : 17 (UDP)

TOS : 0

Interface : 0

Hash : 1921680137891039016616384636010170
Start time : 23:16:21.402475

End time : 23:16:51.986223
Total time : 30.584

Release : 1(AT),
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—————————————————————— Statistics - ——————-

—————————————————————— Incoming e
Packets : 815

Bytes : 128661

Avg. packet/sec : 26.648

Avg. bytes/s : 4206.842

Avg. packet size : 157.866

Packet min size : 62

Packet max size : 303

Std.dev : 44.019

Avg. Mbit/s : 0.034

—————————————————————— Outgoing e
Packets : 880

Bytes : 123949

Avg. packet/sec : 28.773

Avg. bytes/s : 4052.773

Avg. packet size : 140.851

Packet min size : 62

Packet max size : 308

Std.dev : 38.335

Avg. Mbit/s : 0.032

—————————————————————— Total e
Packets : 1695

Bytes : 252610

Avg. packet/sec : 55.422

Avg. bytes/s : 8259.615

Avg. packet size : 149.032

Packet min size : 62

Packet max size : 308

Std.dev : 42.035

Avg. Mbit/s : 0.066

—————————————————————— Patterns e
Inbound : 21B67732=811x(0.995)

Outbound : 3F1672DC=876x(0.995)

3.2 Modul Stat

Modul slouzi k vyhodnocovani tokd. Vstupem jsou statistiky toki exportované modulem
Capture, pfipadn¢ externi statistiky, které musi byt ve stejném formétu jako statistiky vytvofené
modulem Capture. Modul Stat nejdfive nacte informace o daném toku z textového souboru se
statistikami tokti. Pomocf internich funkei program uréi, zda se jedna o VolP tok nebo ne, a tuto
informaci spolecné se struénym popisem toku vytiskne na standardni vystup. Detekéni
schopnost zabudovanych algoritmu, lze ovliviiovat nastavenim limitnich hodnot pomoci
argumentu prikazové fadky pfi spusténi programu.

Priklad vystupu modulu Stat:

+ Net Flow

89.103.90.166:63601 -> 192.168.0.137:16384, protocol: 17 (UDP)
hash :1921680137891039016616384636010170

stat :1,JE VOIP (pro:UDP,pckt/s:55.42,size:149.03)

stat_ext:1,JE VOIP (pro:UDP,pckt/s:55.42,size:149.03,
ratio_io0:0.96,max:308)
pattern :1,JE VOIP (pckt/s:55.42,time:30.58,ratio:1.00)

!
+
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4 Testovani a vysledky

4.1 Popis datové sady

4.1.1 Sada A - Hovory jednotlivymi aplikacemi

V pribéhu jednoho mésice bylo uskutecnéno 5x45 hovort (45 hovorii kazdou z péti
zkoumanych VolIP aplikaci). Tyto hovory byly provedeny na tfech riznych sitich. Schémata
zapojeni siti jsou zndzorn¢na na obrdzcich 4.1 —4.3. V daném zapojeni sit¢ bylo provedeno 15
hovort kazdou aplikaci. Hovory byly obousmérné, prichozi i odchozi, a délky hovoru byly 30 a
120 sekund. Rozdélen{ soubort a jejich parametry jsou v tabulce 4.1.

VEREJNA IP
NAT

ol ™.

T g

:]_; / WIFI ADSL .
A

Obrazek 4.1 Schéma zapojent sité 1

VEREJNA IP

— o oo~
g / IWIFI‘ KABEL

Z. B

L

;o

Obrazek 4.2 Schéma zapojeni sité 2

VEREJNA IP VEREJNA IP

Q'\./KABEL\ g
A B

Obrazek 4.3 Schéma zapojeni sité 3
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Cislo souboru Smér Délka Stanice A Stanice B

00 - 04 A—B 305

ISP: WIFI ISP: ADSL
05 - 09 BoA 305 NAT VER P
10 - 14 A—B 120s
20 - 24 A—>B 305

ISP: WIFI ISP: KABEL
25-29 B—A 305 NAT VER. Ip
30 - 34 A—>B 120s
40 - 44 A—B 30s

ISP: CESNET  ISP: KABEL
45-49 B—A 30s VER. IP VER. IP
50 - 54 A—B 120s

Tabulka 4.1 Popis soubori datové sady A

4.1.2 Sada B - Data z projektové akademické sité

Sada B obsahuje 12 GB dat z projektové akademické sité. V této sad¢ se nenachdzi Zadny
VoIP hovor. Sada je pouZita pro zhodnoceni detek¢nich algoritmii z hlediska falesné pozitivnich
nélezi. Cim méné fale$né pozitivnich nélezi, tim je detek&ni schopnost algoritmu lepsi.

4.1.3 Sada C - Jednodenni provoz PC

Sada C obsahuje 18 hodinovy provoz PC pfipojeného k internetu podle schématu na
obrazku 4.4. Soubor ma 1,8 GB a obsahuje 20 hovorti. Dile obsahuje ostatni provoz jako je
surfovani na internetu, stahovani souboru, online hra, TFTP prenos, poslech internetového
radia, sledovani internetové televize. Po celou dobu ziskdvani dat, bylo vSech pé&t VolP aplikaci
spusténo a byly prubézné vyuzivany ke komunikaci a zminénym hovorum.

NAT

WIFI

Obrazek 4.4 Schéma pripojeni do internetu
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4.2  VIliv parametru na aspéSnost detekce

Testovani bylo provedeno na datové sad¢ A, ktera obsahuje 225 hovora v 225 souborech.
V kazdém souboru je pouze jeden hovor a ostatni provoz je omezen jen na systémové sluzby,
proto vyskyt jinych datovych toku je minimalni. Tento predpoklad je dulezity pro pouZitou
metodu testovani. Pokud algoritmus nevyhodnoti jako VoIP hovor Zadny tok, tak vysledkem je
jeden fale$n¢ negativni zdznam. Pokud je pouze jeden tok vyhodnocen jako VoIP hovor, tak je
dany soubor vyhodnocen jako jeden pozitivni zdznam. Je-li v souboru oznaceno vice VolP
hovort, tak jejich pocet, zmenseny o jeden opravdovy hovor, jsou faleSné pozitivni zdznamy.

M w

Nize uvedené grafy zobrazuji procentualni pocet Uspésné detekovanych hovoru v zavislosti
na nastaveni parametri prvniho detekéniho algoritmu, tedy algoritmu zaloZeného na
statistickych vlastnostech VolIP provozu. Na ose x jsou konkrétni hodnoty limitl pro algoritmus
a na ose y je procentudlni dspéSnost téchto hodnot. Stoprocentni dspéSnost znamend, Ze vSech
225 VolIP hovoru bylo oznaceno jako VoIP. Hodnota 0% znamend, Ze Zadny z 225 tokii nebyl
oznacen jako VoIP. Na uvedené hodnoty nemaji vliv faleSn¢ pozitivn¢ oznacené toky.

Postupné byly pro kazdé testovani pfiddvany omezujici podminky. Prvni test md pouze
jednu omezujici podminku (UDP tok) a jsou testovany limity Cetnosti paket za vtefinu. Dalsi
test md jiz dvé omezujici podminky — UDP tok a rozmezi Cetnosti paketli. Omezujici podminky
musi byt pfitomny, protoZe nastavovdni napf. maximdlni velikosti paketu bez jinych
omezujicich podminek pfindsi absolutné nepouZitelné vysledky.

s @2

Zde je seznam termint vyskytujicich v dal$i ¢asti textu a jejich vysvétleni:

Zkratka Popis

pckt/s prumérny pocet pakett za sekundu
avg.size pramérna velikost paketi

ratio_io pomér prichozich a odchozich bajti

max maximdlni velikost paketu

time ¢as od prvniho do posledniho paketu toku

4.2.1 Algoritmus zaloZeny na chovani aplikace

Grafy v této podkapitole zobrazuji vliv nastaveni parametru algoritmu na procentudlni
Uspésnost detekce pomoci detekéniho algoritmu, ktery je zaloZeny na statistickych vlastnostech
VolIP toki.
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Nastaveni ¢etnosti paketi za sekundu

Z grafu je patrné, Ze algoritmus nejlépe detekuje VolIP toky pfi nastaveni limitd pro

prumérny pocet paketii za sekundu na hodnoty od 20 do 100 paketi za sekundu.

100,00%
90,00%
80,00%

O=—=

e

—

96,00%

98,67%

95,11%

—~——_

70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%
0,00% . . . . .
10 - 110 20 - 100 30 - 90 40 - 80 50 - 70

84,44%\
\

vvvvvvv

Primérny pocet pakett za sekundu

Obrazek 4.5 Pribéh dspéSnosti detekce pri riznych hodnotach ¢etnosti paketi za sekundu

Omezujici podminky: UDP

Nastaveni pramérné velikosti paketa

Rozmezi prumérné velikosti paketi 100-200 bajti se ukdzalo jako nejlepsi. Dalsi
zvétSovani rozmezi jiZ nemd na procento spravné detekovanych VolP tokt vliv. ZmenSovani
rozmezi se negativn¢ projevilo na dspéSnosti detekce a procento spravné detekovanych VolIP
toku klesalo. Pokud vice nastaveni dava stejné procento tspésné detektovanych VolP hovort,
vybereme to nejvice omezujici, abychom zamezili vyskytu faleSné-pozitivnich toki. V tomto
piipad¢ vybereme nastaveni 100-200 bajta.

100,00%

90,00% A ¢

H

95,11%

95,11%

95,11%

80,00%

Q?IRQ°>n\
N\

70,00%

AN

60,00%

e

50,00%

52,44%

40,00%

30,00%

20,00%

10,00%

0,00% T
60 - 240

80 - 220

100 - 200 120 - 180 140 - 160

Prumérna velikost pakett

Obrazek 4.6 Pribéh dspéSnosti detekce pri riznych hodnotach primérné velikosti paketa

Omezujici podminky: UDP A pckt/s € <30;90>
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Nastaveni maximalni velikosti paketu

Omezeni maximdlni velikosti paketu v daném toku umoZiuje eliminovat toky, které maji
podobné charakteristiky jako VoIP toky, ale ke komunikaci vyuZivaji velké pakety. Prili§ nizk4
hodnota ma za nésledek nizkou uspcSnost detekce. Z grafu je patrné, Ze detekéni schopnost
algoritmu se nezméni od hodnoty 550 vyse.

100,00%

/‘_‘
90,00% == —_
80,00% _A— 1% %
0, 220
70,00% / 85,33% 86,22%

60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00% T T T T )

250 350 450 550 650

68,00%

Maximalni velikost paketu

Obrazek 4.7 Pribéh tspésnosti detekce pri riznych hodnotach maximaélni velikosti paketu

Omezujici podminky: UDP A pckt/s € <30;90> A avg.size € <100;200>

Nastaveni poméru prichozich a odchozich bajta

Pomér prichozich a odchozich bajti nema velky vliv na dspéSnost detekce jako vyse
uvedend tfi kritéria, ale umoZiiuje nepatrné zpresnit detekci. Algoritmus md nejlepsi vysledky
pfi nastaveni limitu na hodnotu 0,4.

100,00% ‘—.E.ﬁ F O < "3

90,00% . . . 5
9867%  9867%  9822%  97,78%  96,89%  96,89%  96,89%
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20,00%
10,00%

0,00% T T . . . T 1

0,3 0,4 0,5 0,6 0,7 0,8 0,9

Pomér prichozich a odchozich bajtt

Obrazek 4.8 Pribéh tspésnosti detekce pri riznych hodnotach poméru piichozich a odchozich dat

Omezujici podminky: UDP A pckt/s € <30;90> A avg.size € <100;200>
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4.2.2

Algoritmus zaloZeny na hledani vzori

Nastaveni poméru nejéetnéjsiho vzoru

V grafu na obrazku 4.9 je zobrazen prub¢h tspéSnosti detekce pii zvySovani limitu pro

pom¢r poctu nejcetngjsSiho vzoru k poctu ostatnich. Z grafu plyne hodnota 0,75 jako limitni

hodnota, od niZ vySe se detekéni schopnost snizuje. Zpusob vypoctu poméru je vysvétlen
v kapitole 2.3.1.
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Obrazek 4.9 Pribéh tspésnosti detekce pri riznych hodnotach poméru vyskytu nejéetnéjsiho vzoru

k poctu ostatnich

Omezujici podminky: time > 3 A pckt/s > 10

4.3

Test aspésnosti detekce

NiZe uvedené grafy zobrazuji pocty pozitivnich, faleSn¢ pozitivnich a faleSn¢ negativnich

tokt v jednotlivych testovacich datovych sadach pro oba detekcni algoritmy. V grafech jsou

pouZity nésledujici pojmy:

P
FN
FP

4.3.1

Pozitivni

Falesné negativni

Falesné pozitivni

VolP toky oznaéené jako VoIP
VolP toky neoznacené jako VolP

Ostatni toky oznacené jako VoIP

Algoritmus zaloZeny na chovani aplikace

Cisla 1-9 na ose x jsou ruznd nastaveni parametru detekcniho algoritmu. Jejich presné

hodnoty jsou zapsany v tabulce 4.2. Osa y zobrazuje pocet detekovanych tokti pro dané
nastaveni algoritmu. V sadé A je 225 hovoru, v sad¢ B je 0 hovori a v sadé C je 20 hovort.
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Pocet detekovanych hovorti
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Obrazek 4.10 Sada A - vysledky detekce VoIP hovori pomoci statistického algoritmu

Pocet detekovanych hovorti
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Obrazek 4.11 Sada B - vysledky detekce VoIP hovoru pomoci statistického algoritmu

Pocet detekovanych hovorti
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Obrazek 4.12 Sada C - vysledky detekce VoIP hovori pomoci statistického algoritmu
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Podminky

UDP A pckt/s € <30;90> A avg.size € <100;200>
UDP A pckt/s € <30;90> A avg.size € <100;200> A ratio_io € <0,4; 1)
UDP A pckt/s € <30;90> A avg.size € <100;200> A max € <0; 550)

UDP A ((pckt/s € <30;90> A avg.size € <100;200>) V (pckt/s € <20;100> A ratio_io
€ <0,4;1)))

UDP A ((pckt/s € <30;90> A avg.size € <100;200>) V (pckt/s € <20;100> A max €
<0; 550) ))

UDP A ((pckt/s € <30;90> A avg.size € <100;200>) V (pckt/s € <20;100> A max €
<0; 550)) V (pckt/s € <20;100> Aratio_io € <04;1)))

UDP A pckt/s € <30;90> A avg.size € <100;200> A ratio_io € <0,4; 1) A max € <0;
550)

UDP A pckt/s € <20;100> A avg.size € <100;200> A ratio_io € <0,4; 1) A max € <0;
550)

UDP A pckt/s € <25;100> A avg.size € <100;200> A ratio_io € <0,4; 1) A max € <0;
550)

Tabulka 4.2 Nastaveni parametru statistického detek¢niho algoritmu

Z grafl lze vidét, Ze algoritmus dava pfi ruznych nastaveni parametru ruzné vysledky.

Hodnoty jednotlivych parametri byly nastaveny tak, aby algoritmus dosahoval, co nejlepsich
vysledki. Nastaveni 1 je zakladni detek¢ni algoritmus uvedeny v kapitole 2.2.1. Nastaveni 2 a 3

jsou zdkladni algoritmus s pfidanymi omezujicimi podminkami. V grafu na obrdzku 4.10 lze
vidét, Ze velmi dobrych vysledkd dosahly nastaveni ¢islo 4-6. OvSem na dal$im grafu (Obrazek

4.11) jsou vidét velmi vysoké hodnoty falesné pozitivnich toka pro nastaveni 4-6. Polozky 7-9

jsou rozsiteny detekéni algoritmus sruznymi hodnotami parametri pro vylepSeni detekce.

Nejlepsich vysledki dosahlo nastaveni ¢islo 9 - témér 100% detekce v piipade sady A, jen jeden

fale$n¢ pozitivni hovor v sad¢ B a nakonec v sadé C doséhl algoritmus tGplné, idedlni dspésnosti.

35



4.3.2 Algoritmus zaloZeny na hledani vzori

Algoritmus zaloZeny na detekci vzoru v obsahu paketu je velmi ispéSny v detekci hovort
pomoci zkoumanych VolP aplikaci. Ve vSech tfech saddch md 100% tspésnost detekce
skutecnych VolIP toku. Jako faleSn¢ pozitivni toky oznadil algoritmus toky obsahujici RTP
pakety, které ale nepatfily k hlavnimu toku, v némZ byl hovor prendSen.

250

200

150

mP

100 B FN

50

Pocet detekovanych hovorti

SADA A SADA B SADA C

Obrazek 4.13 Vysledky detekce VoIP hovoru pomoci algoritmu hledajiciho vzory

Omezujici podminky: time > 3A pckt/s > 10 A ratio > 0,75
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)4 A4
Zavér

Préce se zabyvala detekci VolP aplikaci na zdklad¢ jejich charakteristickych vlastnosti.
Byly prfedstaveny dvé metody detekce. Prvni z nich, zaloZend na chovani VolP aplikaci, je
prevzata metoda, kterd byla vylepSena tak, aby dosahovala pfesnéjSich vysledka. Druhd metoda,
zaloZzena na hleddni vzora v obsahu paketu, je vlastni metoda, kterd umoziuje spolehlivé
detekovat aplikace vyuZivajici RTP protokol pro pfenos hovorti. Metody byly experimentalné
vyladény na testovaci sadé tak, aby dosahovaly presnéjsich vysledka. Zddna z metod nedoséhla
idedlu a neméla 100% uspésnost detekce, ale tomuto idedlu se pfibliZily. Idedln{ algoritmus ma
stoprocentni tsp&Snost, ozna¢i vSechny hovory sprdvné a nemd Zadny faleSn¢ pozitivni ani
faleSné& negativni vysledek.

Pii vytvéreni této bakaldrské price jsem se podrobnéji sezndmil s problematikou detekce
VolIP aplikaci a ziskal jsem nové znalosti o principu fungovani VoIP aplikaci. Tyto znalosti mi
pomohly pfi analyzovdni VoIP provozu a diky nim jsem mohl navrhnout algoritmus, ktery

N 4

jen v omezené mite, protoZe nebyla k dispozici datovd sada z redlného provozu.
V piipad¢ budouciho vyvoje je moZné se zabyvat t¢mito vécmi:

e Studium charakteristik dalSich VolP aplikaci a roz§ifeni detek¢nich algoritma tak, aby
byly schopny detekovat vice aplikaci.

e Rozsifeni programu o funkci umoZiujici rozliSeni mezi jednotlivymi aplikacemi na
zaklad¢€ urcitych znak, jimiZ se dana aplikace vyznacuje.

e Je mozné provést experimenty na ruznorod¢jsi datové sad¢, zjistit duvody selhani
detekce, upravit parametry detekénich algoritmu a tim vylepsit tispéSnost detekce.
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