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Abstrakt

Tématem bakalafské prace je historie vyvoje vztahu POLICIE Ceské republiky
k ochran¢ dat obsahujicich osobni daje v policejnich informacnich systémech v obdobi
(1990 -2007).

Cilem préce je provedeni analyzy vyvoje ochrany osobnich tdajii od roku 1990 do
roku 2007 a to ve vztahu k denni praxi policejnich organi POLICIE CR, Spravy
JihoCeského kraje. Dal§im pak provedeni rozboru vyvoje vypocetni techniky v policejni
praxi (zabezpecovani, ochrana, provoz, zalohovani, antivirova ochrana, kazuistika).

Teoreticka ¢ast prace rozebird pojem soukromi, vyvoj prava na soukromi, vyvoj
prava na ochranu osobnich 0daji v méfitku celosvétovém, evropském, ceském,
vetejnopravnim, trestnépravnim a policejnim. Je poukédzdno na mozné druhy hroziciho
kybernality.

Soucasti prace je provedeni rozboru kvantitativniho vyvoje napadu trestnych €ind
dle § 178 Neopravnéné naklddani s osobnimi udaji, §§ 239, 240 PoruSovani tajemstvi
dorucovanych zprav, § 257a PoSkozeni a zneuziti zdznamu na nosi¢i informaci,
vychézejiciho z informacniho systému ESSK (eviden¢né statisticky systém kriminality)
vedeného Centralou informatiky a analytickych procesti sluzby krimindlni policie
a vysetfovani Policejniho prezidia Ceské republiky v letech 1990 - 2007.

Druhy rozbor hodnoti troven ¢innosti poveétenych kontrolnich pracovniku, kteti na
zakladé zakona o Policii CR vykonavaji ptimy dohled nad dodrZovanim legislativnich
norem zékonnych i rezortné vnitin€ zdvaznych v podminkéch policejniho sboru, vcetné

poukazani na nejcastejsi pochybeni.



Abstract

The subject of this bachelor’s work is a history of development process of relation and
attitude of the POLICE of the CZECH REPUBLIC to the protection of the data containing
personal data in police information systems covering time period from the year 1990 to the year
2007.

The goal of this bachelor’s work is performance of analysis of the development of
personal data protection in the time period from the year 1990 until the year 2007 with special
emphasis on everyday work and practise of police organisms and police bodies within
Management of the South Bohemia Region, POLICE of the CZECH REPUBLIC. Next
successive goal of this bachelor’s work is the performance of analysis of the development of
computer technology applied and used in police practice (safeguarding, protection, operation,
back-up and archiving, anti-virus protection, case reporting).

Theoretical part of this bachelor’s work deals with and analyses the concept of privacy, the
development of the right of privacy, the development of the right to protection of personal data
in terms of global, European, the Czech Republic, public-law, criminal-law and police. This
bachelor’s points out the possibility of various types of imminent danger in the area of data
funds being exposed to danger while using the most important relevant methods of cybernetics
and cybernality.

The integral part of this bachelor’s work is performance of quantitative analysis of the
development of occurrence and incidence of criminal acts according to § 178
Unlawful/wrongful treatment of personal data, §§ 239, 240 Breach of secrecy of delivered
messages, § 257a Damage and misuse/ill-use of a record on information carrier, arising out of
the ESSK (Monitoring, Evidence Statistical System of Criminality) information system, which
is run by the Centre (Headquarter Centre) of Informatics and Analytical Processes of the
Service of Criminal Investigation Police Headquarters of the Czech Republic in the time
period from the year 1990 until the year 2007.

The second analysis assesses and evaluates the level of activities of appointed/ authorized
policemen, who on the basis of the Act On Police of the Czech Republic perform direct
supervision and inspection regarding observance of legislative standards of both having their
basis in laws and falling and being obligatory within the Ministry of Interior under the
conditions of Police Force in the Czech Republic, including pointing out the most frequent

slight mistakes.
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Uvod

Prace mapuje dostupné informace tykajici se problematiky ochrany soukromi
a zejména pak ochrany osobnich udajii v dneSnim pietechnizovaném svété. Alespon
CasteCn¢ nastinuje zasady jak predchazet hrozicimu nebezpeci a minimalizovani
vzniklych a nevratnych $kod pfi provozovani rozsdhlého datového fondu.

Jednotlivé kapitoly prace popisuji historicky vyvoj, zejména pravni Gpravy ochrany
osobnich udaji v evropském a celosvétovém méfitku. Mechanizmy chréanici tuto
problematiku jsou zde popisovany chronologicky i na naSem tzemi a to od dob vlady
Josefa II. po soucasnost.

Nasleduje prehled legislativnich Gprav, které navazuji a konkretizuji zdsady uvedené
v zékoné ¢. 101/2000 Sb., o ochrané osobnich udaji, vcetn€ Upravy pro instituce
vefejnopravni, zejména pak uplatiiované v podminkéach Policie Ceské republiky.

Nastinéni procesu budovani policejni informatiky v letech 1990 az 2007 nema za cil
zvefejiiovani & poodhalovani metod Policie Ceské republiky v ochrané citlivého
datového fondu. Ochrana informaci zpracovavanych u policejnich sloZzek je pro
spole€nost bezesporu zdsadni. Je zde pln€¢ na misté vysokd mira obezietnosti pfi
dodrzovani bezpecnostnich smérnic, postupt a uplathovani kontrolnich mechanizmi.
Obecné lze uvést, Ze se v zasad¢ bezpeCnostni metody nijak nelis§i od standardnich

doporuceni a metod uZivanych v civilnim a vefejném sektoru.



1. Soukromi

Definice soukromi je obtizna, ponévadz soukromi je o naSi existenci a o kvalité
zivota jedince — kdo jsme, jaci jsme, co umime, co si myslime, co mame radi, co jsme
udélali ¢i co délat chceme. Ochrana soukromi je tedy ochrana jedince, ochrana jeho

zpisobu Zivota vychazejiciho z jeho osobnostnich prav.!
,Soukromi ma i své prostorové vyjadieni, je to misto, kam se vracime*

Pravni institut soukromi je regulovan a chranén jak hmotné-pravnimi, tak procesné-
pravnimi normami, které jsou soucasti systému rtiznych pravnich odvétvi. Ustavniho,
ob&anského, pracovniho, spravniho i trestniho.> Pravo na ochranu osobnich Gdaji

je nedilnou soucasti prava na soukromi.
2. Vyvoj prava na soukromi
2.1 Celosvétové zakotveni prava na soukromi

Jiz Aristotelovo rozliSeni mezi sférou vefejné politiky, polis, a domaci soukromou
sférou rodiny, oikos, jakozto dvou odliSnych sfér Zivota, naznacuje odkaz na urcity stav
soukromi. Nelze ho vSak z historického hlediska co do jeho smyslu, hodnoty a rozsahu

pokladat za klasicky odkaz na soukromi.*

Pravo na soukromi jako pojem pochazi z USA. Jeho formulace ma pivod v ¢lanku
z roku 1890 nazvaném The Right to Privacy.” Tehdy bylo toto pravo chapano
ve smyslu ,.zarucuje se kazdému jednotlivému pravo na urceni, do jaké miry své
myslenky, city a emoce sdéli ostatnim*. NejznaméjSim katalogem lidskych prav je
Vieobecna deklarace lidskych prav (1948),° kterd byla schvalena Valnym

shromazdénim Organizace spojenych narodi jako nezavazny dokument.

' KUCEROVA, A. BARTIK, V. PECA, J. NEUWIRT, K. NEJEDLY, J. Zikon o ochrané osobnich tidajii: Komentaf. 1. vydéni.
Praha: C. H. Beck, 2003. 406 s. ISBN 80-7179-762-6. s. 23.

2 PORTAL KOSTRON. KOSTRON, L. Soukromi, [datovy soubor] 2003, [online], [cit. 2010-03-02]. Dostupny z
<http://www.kostron.cz/soukromi.doc>.

3 MATES, P. Ochrana soukromi ve spravnim prévu. Praha: Linde Praha a.s., 2004, 307 s. ISBN 80-7201-458-7. s. 26.

* PORTAL Stanford Enciklopedia Of Philosophy. Ochrana osobnich tidajii. [webova stranka], [online], [cit. 2010-03-02]. Dostupny
z <http://plato.stanford.edu/entries/privacy>.

S PORTAL BRANDEIS UNIVERSITY OF LOUISVILLE. The Right to Privacy.[webova stranka], [online], [cit. 2010-03-02].
Dostupny z <http://www.law.louisville.edu/library/collections/brandeis/node/225>.

® PORTAL UN - Organizace spojenych narodii. The Universal Declaration of Human Rights.[webova stranka], [online], [cit. 2010-
03-02]. Dostupné z <http://www.un.org/en/documents/udhr>.



http://www.kostron.cz/soukromi.doc
http://translate.google.cz/translate?hl=cs&sl=en&u=http://plato.stanford.edu/entries/privacy
http://translate.google.cz/translate?hl=cs&langpair=en|cs&u=http://www.law.louisville.edu/library/collections/brandeis/node/225
http://translate.google.cz/translate?hl=cs&sl=en&u=http://www.un.org/en/documents/udhr/

Clanek 12 Deklarace hovofi:

., Nikdo nesmi byt vystaven svévolnému zasahovani do soukromého Zivota, rodiny,
domova nebo korespondence, ani utokiim na svou cest a povest. Kazdy ma pravo na

zdakonnou ochranu proti takovym zdasahiim nebo utokum. *
. .7
Nasleduje:

e Deklarace prav ditste (1959),®
e Mezinarodni pakt o ob&anskych a politickych pravech (1966),’

e Mezinarodni pakt o hospodatskych, socialnich a kulturnich pravech (1966)."
Podle Op¢niho protokolu k Mezindrodnimu paktu o obcanskych a politickych
pravech miiZze napft. jednotlivec po vy€erpani vnitrostatnich prostiedkl k ochrané svych
prav podat stiznost k Vyboru pro lidska prava.'! Vybor nemiize rozhodovat ve véci
ajeho rozhodnuti konéi sd€lenim nézoru stézovateli a vyzvou stitu, proti némuz
stiznost smétovala, k zaujeti stanoviska. Své vysledky a Setfeni vybor uvetejni a shrne
ve své vyroéni zpravé.'?
2.2 Evropské zakotveni prava na soukromi
Evropska Umluva o ochrané lidskych prav a zékladnich svobod (sjednana v ramci

Rady Evropy v Rimé roku 1950), ve svém 8 ¢lanku vénovaném pravu na respektovani

soukromého a rodinného Zivota uvadi:

e Kazdy mé pravo na respektovani svého soukromého a rodinného Zivota,

obydli a korespondence,

7KUCEROVA, A. BARTIK, V. PECA, J. NEUWIRT, K. NEJEDLY, J. Zdikon o ochrané osobnich udajii: Komentar. 1. vydani.
Praha: C. H. Beck, 2003. 406 s. ISBN 80-7179-762-6. s. 24.

8 PORTAL OSN. Deklarace prav ditéte. [datovy soubor], [online], [cit. 2010-03-02]. Dostupny z <http:/www.osn.cz/dokumenty-
osn/soubory/deklarace-prav-ditete.pdf>.

> PORTAL OSN. Mezindrodni pakt o obéanskych a politickych pravech. [datovy soubor], [online] [cit. 2010-03-02]. Dostupny z
<http://www.osn.cz/dokumenty-osn/soubory/mezinar.pakt-obc.a.polit.prava.pdf>.

' PORTAL OSN. Mezindrodni pakt o hospoddiskych, socidlni a kulturnich pravech. [pogitadovy soubor], [online], [cit. 2010-03-
02]. Dostupny z <http://www.osn.cz/dokumenty-osn/soubory/mezinarodni-pakt-o-hospodarskych-socialnich-a-kulturnich-
pravech.pdf>.

" MALENOVSKY, J. Mezindrodni pravo verejné: jeho obecna &ast a pomér k vnitrostatnimu pravu, zvIasté pravu Geskému. 4.
opravené a doplnéné vydani. Brno: Nakladatelstvi Doplnék, 2004, 468 s. ISBN 80-7239-160-7. s. 139.

2 MATES, P. Ochrana soukromi ve spravnim pravu. Praha: Linde Praha a.s., 2004, 307 s. ISBN 80-7201-458-7. s. 12.

" U nés vyhlasena sdélenim federdlniho ministerstva zahrani¢nich véci &. 209/1992 Sb.



http://www.osn.cz/dokumenty-osn/soubory/deklarace-prav-ditete.pdf
http://www.osn.cz/dokumenty-osn/soubory/deklarace-prav-ditete.pdf
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http://www.osn.cz/dokumenty-osn/soubory/mezinarodni-pakt-o-hospodarskych-socialnich-a-kulturnich-pravech.pdf

e Statni organ nemuze do vykonu tohoto prava zasahovat krom¢ ptipada, kdy
je to v souladu se zdkonem a nezbytné v demokratické spole¢nosti v zajmu
narodni bezpec€nosti, vetejné bezpec¢nosti, hospodaiského blahobytu zemé,
ochrany poradku a predchéazeni zlo¢innosti, ochrany zdravi nebo moralky

nebo ochrany prav a svobod jinych.
2.3 Zakotveni prava na soukromi na naSem uzemi

,Unorova ustava - Schmerlingova“(1861)" zfizuje tissky zakonodarny sbor, ktery
prijima zakon o ochran¢ svobody osobni (¢. 87/1862 . z.) a zdkon na ochranu svobody

domovni (€. 88/1862 t. z.), ve kterém vymezuje podminky vstupu policejnich
a finan¢nich orgédnt do obydli. Prvorepublikova tstava z roku 1920 a ostatni zakony
navazujici pojem pravo na soukromi vyslovné neochranuji. V roce 1964 je schvalen
ob&ansky zakonik," ktery je neustale novelizovan. § 7 odst. 1 zédkona 40/1964 Sb.

s 17~ I 7 . I v 1s v v v : 16
uvadi, Ze pravo na ochranu své osobnosti ma kazdy ob¢an vcéetné nezletilce.

Listina zakladnich prav a svobod (1993)," jako sou¢ast Gstavniho potadku Ceské
republiky vedle Ustavy Ceské republiky, je nejvyssi pravni silou, od které se odvijeji
ostatni zakonné normy pravniho statu. Clankem 7 Listiny je zaru¢ena nedotknutelnost

osoby a jejiho soukromi jako Siroky, obecny pravni pojem.
3. Vyvoj prava na ochranu osobnich udaji
3.1 Mezindrodni zakotveni ochrany osobnich udajit

Na zaklad¢ zkuSenosti z USA z konce 60. let v souvislosti s realizaci projektu
na vytvofeni narodniho informaéniho centra (NIC),'® dochazi v dasledku rostouciho
rozvoje informacnich technologii v demokratickych zemich k postupnému pfijimani

zakoni na ochranu osobnich udaja.

" MATES, P. Ochrana soukromi ve spravnim pravu. Praha: Linde Praha a.s., 2004, 307 s. ISBN 80-7201-458-7.s. 9.

13 Z&kon ¢&. 40/1964 Sb., obansky zakonik.

' DOLEZILEK, J. Prehled judikatury ve vécech ochrany osobnosti. Praha: ASPI a.s., 2008, 216 s. ISBN978-80-7357-313-3. s. 62.

'7 Usneseni predsednictva CNR ¢&. 2/1993 Sb., o vyhlaseni Listiny zakladnich prav a svobod jako soucasti tstavniho poradku Ceské
republiky.

'8 PORTAL FEDERAL FINANCIAL INSTITUCIONS EXAMINATION COUNCIL. National Information Center. [webova
stranka], [online], [cit. 2010-03-02]. Dostupny z <http://www.ffiec.gov/nicpubweb/nicweb/NicHome.aspx>.

10


http://translate.google.cz/translate?hl=cs&langpair=en|cs&u=http://www.ffiec.gov/nicpubweb/nicweb/NicHome.aspx

3.2 Evropské zakotveni ochrany osobnich Lidajii”

3.2.1Rezoluce Rady Evropy

Rezoluce Rady Evropy & 22 (1973)*" o ochrané osob vzhledem k elektronickym

bankam dat v soukromém sektoru a Rezoluce &. 29 (1974)*' o ochran& osob vzhledem

k elektronickym bankdm dat ve vefejném sektoru jsou mezi prvnimi na evropské pudé.

3.2.2Umluva & 108

Umluvu Rady Evropy & 108 (1981)?* na ochranu osob se zfetelem na
automatizované zpracovani osobnich Gdajii nasleduje dodatkovy protokol & 1817
k Umluvé o ochrané osob se zietelem na automatizované zpracovani osobnich dat
a o organech dozoru a toku dat pies hranice. Pro Ceskou republiku vstoupila Umluva

&. 108 v platnost v roce 2001** a dodatkovy protokol v roce 2004.%
3.2.3 Doporuceni Rady Evropy

Postupné piijimana Doporuceni Rady Evropy, rozvijeji v Umluvé &. 108 zakotvené

principy v jednotlivych oblastech:

e  Doporuceni ¢. 1 (1981) o omezenich pro automatizované zdravotni banky dat - nahrazeno
doporucenim €. 5 (1997).

e  Doporuceni €. 10 (1983) o ochran¢ osobnich udaji pouzivanych pro védecky vyzkum
a statistiku - nahrazeno doporu¢enim ¢. 18 (1997).

e  Doporuceni €. 20 (1985) o ochran¢ osobnich udaji pouzivanych pro tucely piimého

marketingu.

1 ZEHLOVA, V. Spravnépravai aspekty ochrany osobnich iidajii. Brno: Masarykova univerzita, Pravnické fakulta, Katedra
spravni védy, spravniho prava a finanéniho prava, 2008. 63 s. Vedouci prace: doc. JUDr. Sonia Skulova, Ph.D.

2 PORTAL COUNCIL OF EUROPE. Usneseni (1973) 22. [datovy soubor], [online], [citovano 2010-03-02]. Dostupny z
<http://www.coe.int/t/e/legal affairs/legal co-
operation/data_protection/documents/international%2520legal%2520instruments/1 Resolution%2873%2922 EN.pdf>.

2! PORTAL COUNCIL OF EUROPE. Usneseni (1974) 29. [datovy soubor], [online], [cit. 2010-03-29]. Dostupny z
<http://www.coe.int/t/e/legal affairs/legal co-
operation/data_protection/documents/international%2520legal%2520instruments/1 Resolution%2874%2929 EN.pdf>.

2 PORTAL COUNCIL OF EUROPE. Umluva o ochrané osob se zietelem na automatizované zpracovani osobnich dat. [webova
stranka], [online], [cit. 2010-03-29]. Dostupny z <http://conventions.coe.int/Treaty/EN/Treaties/Html/108.htm>.

2 PORTAL COUNCIL OF EUROPE. Dodatkovy protokol k Umluvé o ochrané osob se zietelem na automatizované zpracovini
osobnich dat, o organech dozoru a toku dat pres hranice. [webova stranka], [online], [cit. 2010-03-29]. Dostupny z
<http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm>.

2 PORTAL MVCR. Shirka mezindrodnich smluv. [datovy soubor], [online], [cit. 2010-03-29]. Dostupné z
<http://aplikace.mvcr.cz/archiv2008/sbirka/2001/sb052-0 1m.pdf>.

% PORTAL MVCR. Shirka mezindrodnich smluv. [datovy soubor], [online], [cit. 2010-03-29]. Dostupny z
<http://aplikace.mvcr.cz/archiv2008/sbirka/2005/sb015-05m.pdf>.

11


http://translate.google.cz/translate?hl=cs&langpair=en|cs&u=http://www.coe.int/t/e/legal_affairs/legal_co-operation/data_protection/documents/international%2520legal%2520instruments/1Resolution%2873%2922_EN.pdf
http://translate.google.cz/translate?hl=cs&langpair=en|cs&u=http://www.coe.int/t/e/legal_affairs/legal_co-operation/data_protection/documents/international%2520legal%2520instruments/1Resolution%2873%2922_EN.pdf
http://translate.google.cz/translate?hl=cs&langpair=en|cs&u=http://www.coe.int/t/e/legal_affairs/legal_co-operation/data_protection/documents/international%2520legal%2520instruments/1Resolution%2874%2929_EN.pdf
http://translate.google.cz/translate?hl=cs&langpair=en|cs&u=http://www.coe.int/t/e/legal_affairs/legal_co-operation/data_protection/documents/international%2520legal%2520instruments/1Resolution%2874%2929_EN.pdf
http://translate.google.cz/translate?hl=cs&langpair=en|cs&u=http://conventions.coe.int/Treaty/EN/Treaties/Html/108.htm
http://translate.google.cz/translate?hl=cs&langpair=en|cs&u=http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://aplikace.mvcr.cz/archiv2008/sbirka/2001/sb052-01m.pdf
http://aplikace.mvcr.cz/archiv2008/sbirka/2005/sb015-05m.pdf

e Doporuceni ¢. 1 (1986) o ochrané osobnich idaji pro t€ely socialniho zabezpecéeni.
e  Doporuceni €. 15 (1987) o uprave pouzivani osobnich dat v policejnim sektoru.
e Doporuceni €. 2 (1989) o ochrané osobnich udaji pouzivanych pro ucely nezaméstnanosti.

e  Doporuceni ¢. 19 (1990) o ochran¢ osobnich dat pouzivanych pro platebni a dal$i operace.

e Doporuceni ¢. 4 (1995) o ochrané osobnich daji v oblasti telekomunikaénich sluzeb zvlasté

s ohledem na telefonni sluzby.

e  Doporuceni €. 5 (1997) o ochrané zdravotnich dat.

e Doporuceni ¢. 18 (1997) o ochrané osobnich udaji shromazd’ovanych a zpracovanych
pro statistické ucely.

e  Doporuceni €. 5 (1999) o ochrané soukromi na internetu.

e  Doporuceni ¢. 9 (2002) o ochrané osobnich tdaji shromazd’ovanych a zpracovavanych
pro ucely pojistovnictvi.

3.2.4Smérnice ¢. 95/46/ES (1995)

e Smémice 95/46/ES* uréuje pozadavky na technickou bezpe&nost
zpracovavanych dat. Ukldd4a povinnost oznamovat zpracovani osobnich dat
nezavislému dozoru nad dodrzovanim pftijatych zasad.

e Smérnice 95/46/ES, ¢lanek 3, poskytuje ochranu i osobnim tudajiim, které
nejsou zpracovavany strojové za podminky kartotékového uspotadani
a vhodnosti k dal$imu zpracovani.

e Smérnice 95/46/ES zahrnuje ochranu osobnich udajl, které jsou pfenaseny
z Evropské unie do tietich stata.?’

e Smérnice 95/46/ES ur€uje piisngjsi regulaci nakladani s citlivymi osobnimi
(idaji nez nakladani s ostatnimi osobnimi tdaji.*®

3.2.5 Ostatni dileZité smérnice

e Smérnice & 00/31/ES (2000)* o elektronickém obchodu.

20 PORTAL EUROPA. SMERNICE EVROPSKEHO PARLAMENTU A RADY 1995/46/ES ze dne 24. Fijna 1995 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajii.[datovy soubor], [online], [cit. 2010-03-29].
Dostupny z <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=DD:13:15:319951.0046:CS:PDF>.

7 KUCEROVA, A. BARTIK, V. PECA, J. NEUWIRT, K. NEJEDLY, J. Zikon o ochrané osobnich tidajii: Komenta¥. 1. vydéani.
Praha: C. H. Beck, 2003, 406 s. ISBN 80-7179-762-6. s. 351.

2 SALOMOUN, M. Prévni regulace nakladani s citlivymi tidaji. Pravni rozhledy: Easopis pro viechna pravni odvétvi. Praha: C. H.
Beck. 2006. ¢. 19. 5. 697-705. ISSN 1210-6410.

» PORTAL EUROPA. SMERNICE EVROPSKEHO PARLAMENTU A RADY 2000/31/ES ze dne 8. cervaa 2000 o nékterych
pravnich aspektech sluzeb informacni spolecnosti, zejména elektronického obchodu, na vnitinim trhu (,,smérnice o

12


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=DD:13:15:31995L0046:CS:PDF

e Smérnice & 02/58/ES (2002)"” o zpracovani osobnich Gdaji a ochranu
soukromi v telekomunika¢nim sektoru. Doplituje Smérnici  95/46/ES
apostupné je sama dopliiovana smérnici & 2006/24/ES*' a smérnici
& 09/136/ES  (2009).* V Ceské republice je ochrana soukromi
v telekomunikacnim  sektoru provedena zdkonem ¢. 151/2000  Sb.

o telekomunikacich.*®

3.2.6 Umluva o lidskych pravech a biomediciné

Umluva o lidskych pravech a biomedicing (1997) zaruéuje pravo jedince na ochranu
soukromi ve vztahu k informacim o svém zdravi. V Ceské Republice vstupuje

v platnost roku 2001°*

. Kazdy ma pravo ziskat informace, které¢ jsou shromazd’ovany
v souvislosti s jeho zdravotnim stavem. V Umluvé o lidskych pravech a biomedicing se

v ¢lanku 5 objevuje institut — informovany souhlas pacienta.
3.2.7 Listina zdkladnich prav Evropské Unie

V reakci na padesaté vyroc¢i VSeobecné deklarace lidskych prav z prosince roku 1948
rozhoduje zasedani Evropské rady v Koliné nad Rynem ve dnech 3. — 4. ¢ervna 1999
o sepsani navrhu nového uceleného dokumentu, ktery by soustiedil vSechny az dosud
publikované, zavazné ¢i doporucujici, normy upravujici oblast lidskych prav, to vse

s cilem zvySeni vSeobecného povédomi o téchto pravech.

elektronickém obchodu **) [datovy soubor], [online], [cit. 2010-03-29]. Dostupny z <http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=DD:13:25:32000L0031:CS:PDF>.

30 PORTAL EUROPA. SMERNICE EVROPSKEHO PARLAMENTU A RADY 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani
osobnich udajit a ochrané soukromi v odvétvi elektronickych komunikaci (Smérnice o soukromi a elektronickych
komunikacich). [datovy soubor], [online], [cit. 2010-03-29]. Dostupny z <http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=DD:13:29:32002L.0058:CS:PDF>.

' PORTAL EUROPA. SMERNICE EVROPSKEHO PARLAMENTU A RADY 2006/24/ES ze dne 15. biezna 2006 o uchovdvdni
udajii vytvarenych nebo zpracovavanych v souvislosti s poskytovanim verejné dostupnych sluzeb elektronickych komunikaci
nebo verejnych komunikacnich siti a o zméné smérnice 2002/58/ES. [datovy soubor], [online], [cit. 2010-03-29]. Dostupny z
<http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2006:105:0054:0063:CS:PDF>.

32 PORTAL EUROPA. SMERNICE EVROPSKEHO PARLAMENTU A RADY 2009/136/ES ze dne 25. listopadu 2009, kterou se
meéni smérnice 2002/22/ES o univerzalni sluzbé a pravech uzivatelii tvkajicich se siti a sluzeb elektronickych komunikaci,
smérnice 2002/58/ES o zpracovani osobnich udajii a ochrané soukromi v odvétvi elektronickych komunikaci a narizeni (ES)
¢ 2006/2004 o spoluprdci mezi vnitrostatnimi organy prislusnymi pro vymahani dodrzovani zakonii na ochranu zajmii
spotrebitele. [datovy soubor], [online], [cit. 2010-03-29]. Dostupny z <http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2009:337:0011:0036:CS:PDF>.

*3 Zakon &. 151/2000 Sb. ze dne 16. kvétna 2000 o telekomunikacich a o zméné dalsich zékon.

* Vyhlagena sdélenim ministerstva zahraniénich véci €. 96/2001 Sb .m.s.
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Préce spojené s pfipravou jsou svéfeny zvlastnimu organu — konventu. Navrzeny text
je vyhlasen 7. 12. 2000 v ramci Mezivladni konference v Nice. Je pfijat jako spole¢na
deklarace Evropského parlamentu, Rady Evropy a Evropské komise. Jde tedy zatim o
politickou deklaraci, tj. dokument pravné nezévazny. Listina zakladnich prav Evropské
Unie, kterd je n€kdy oznaCovana jako Charta zakladnich prav ob¢anti EU, je prvnim
ucelenym textem v evropské historii, obsahujicim jak tradicni lidskéd prava, tak prava
ekonomicka, politickd a socialni.*® Stejny konvent navrhuje zaclenéni Charty do
smluvniho ramce ve formé Smlouvy o Ustavé pro Evropu v &ervnu 2004. Po netspéchu

s prijetim evropské tistavy navrhuje zaclenéni ve znéni Lisabonské smlouvy (2007).
3.3 Ustavni zakotveni ochrany osobnich tidajii

Listina zakladnich prav a svobod (1993)*® v &lanku 10, ochrafiuje pravo na lidskou
dastojnost, osobni Cest, pravo pied neopravnénym zasahem do soukromého a rodinného

zivota a v odstavci 3 pak ochranu osobnich udajt.
4. Soudasna pravni iprava ochrany osobnich udaji pro CR
4.1 Zikon ¢ 101/2000 Sb., o ochrané osobnich udajii a zméné nékterych zdkonii

V navaznosti na ¢lanek 10 Listiny zdkon ¢. 101/2000 Sb., o ochrané osobnich udaji
a zméné& nékterych zdkont (dale jen ZoOOU) predstavuje podrobnou a konkrétni pravni
ochranu osobnich udaji v ramci Ceské republiky. Obsah ZoOOU je zaméfen na

dosazeni co nejvetsi vzajemné slugitelnosti se Smérnici 95/46/ES a Umluvy &. 108*7

4.1.1Zasady zpracovdni osobnich udaji

e Zasada legitimity zpracovani*®

e Zasada Ggelovosti®
, v ’ 74
e Zésada asového omezeni®®

4 A . e oA 41
o Zasada potiebnosti a pfimétenosti’

33 PORTAL EUROPA. Charta zdkladnich prav obéanii EU. [webova stranka], [online], [cit. 2010-03-29]. Dostupny z
<http://ec.europa.cu/ceskarepublika/information/glossary/term_46_cs.htm>.

36 Usneseni predsednictva CNR &. 2/1993 Sb., o vyhlaseni Listiny zikladnich prav a svobod.

37 Z00OOU nabyl uginnosti dne 1. &ervna 2000.

3% 83, odst. 6, ZoOOU.

39§ 5, odst. 1, pism. f), ZoOOU.

%08 5, odst. 1, pism. ), ZoOOU.

41§ 5, odst. 1, pism. d), ZoOOU.
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e Zéasada prihlednosti*’
e Zasada bezpenosti®

e Zasada prava piistupu k Gdajom®

e Zasada prava na opravu a Vymaz45

e Zasada nezavislého dozoru®®
e Z4sada souhlasu subjektu udaja?’

e Zasada zakazu sdruzovani osobnich udaji*®
4.1.2 Piisobnost ZoOOU:”

e ZoOOU se vztahuje na osobni idaje, které zpracovévaji statni organy, organy
uzemni samospravy, jiné organy vetejné moci, jakoz i fyzické a pravnické
osoby.

e Z0o0OOU se vztahuje na veskeré zpracovavani osobnich udajt, at’ k nému
dochézi automatizované nebo jinymi prostredky.

e ZoOOU se nevztahuje na zpracovani osobnich udaji, které provadi fyzicka
osoba vyluéné pro osobni potiebu.

e ZoOOU se nevztahuje na nahodilé shromazd'ovani osobnich udaji, pokud
tyto udaje nejsou déle zpracovavany.

e ZoOOU se dale vztahuje na zpracovani osobnich udaji:

o Jestlize se pravni fad Ceské republiky pouzije pfednostné na zakladé
mezinarodniho prava vetejného, 1 kdyz spravce neni usazen na tizemi
Ceské republiky,

o jestlize spravce, ktery je usazen mimo Uzemi Evropské unie, provadi
zpracovani na izemi Ceské republiky a nejedna se pouze o piedani

osobnich udaju pres uzemi Evropské unie; v tomto piipadé je spravce

2§11, ZoOOU.

#§13, ZoOOU.

*§ 12, ZoOOU.

#§ 21, odst. 1, pism. b), ZoOOU.
482, ZoOOU.

485, ZoOOU.

%85, Zo00U.

83, ZoOOU.
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povinen zmocnit postupem podle § 6 na tzemi Ceské republiky
zpracovatele.

o jestlize zpracovani provadi spravce prostfednictvim svych
organizacnich jednotek umisténych na tizemi Evropské unie, musi
zajistit, Ze tyto organizacni jednotky budou zpracovavat osobni udaje
v souladu s narodnim pravem pfislusného ¢lenského statu Evropské

unie.

4.1.3 Vyjimky 7 piisobnosti ZoOOU

Vyjimky™ z ptisobnosti ZoOOU jsou stanoveny zvlagtnimi zakony k zajisténi:

bezpeénosti Ceské republiky,”’

obrany Ceské republiky,™

vetejné¢ho potadku a vnitini bezpetnosti,”

pfedchézeni, vyhleddvani, odhalovéani trestné cinnosti a stihani trestnych
ging,™

vyznamného hospodaiského zajmu Ceské republiky nebo Evropské unie,™
vyznamného finanéniho zajmu Ceské republiky nebo Evropské unie, kterym
je zejména stabilita finan¢niho trhu a mény, fungovani penéZniho ob&hu
a platebniho styku, jakoZ i rozpo&tova a dafiova opatteni,®

vykonu kontroly, dozoru, dohledu a regulace spojenych s vykonem vetejné
moci v piipadech ochrany vetfejného potadku a wvnitini bezpecnosti,
pfedchazeni a stihani, trestné cCinnosti nebo zajisténi vyznamného
hospodaiského ¢ finanéniho zajmu Ceské republiky nebo Evropské unie;
&innosti spojenych se zptistupiovanim svazki byvalé Statni bezpe¢nosti,”’

&innosti spojenych se zpiistupiiovanim svazki byvalé Statni bezpetnosti.”®

50§ 3, odst. 6, ZoOOU.

>! Ustavni zakon & 110/1998 Sb., o bezpetnosti Ceské republiky.

52 Zakon ¢&. 219/1999 Sb., o ozbrojenych silach Ceské republiky.

33 Zakon &. 273/2008 Sb., o Policii Ceské Republiky.

34 Zakon &. 61/1996 Sb., o n&kterych opatienich proti legalizaci vynost z trestné &innosti.

55 Zakon ¢.241/2000 Sb., o hospodaiskych opatienich pro krizové stavy a o zméné nékterych souvisejicich zakont.

36 Zakon ¢&. 218/2000 Sb., o rozpoétovych pravidlech a o zmén& n&kterych souvisejicich zékoni.

37 Zakon &. 166/1993 Sb., o Nejvyssim kontrolnim tfadu, ve znéni pozdgjsich predpisi.

58 Zakon ¢&. 140/1996 Sb., o zpfistupnéni svazki vzniklych &innosti byvalé Statni bezpe&nosti, ve znéni zikona &. 10 7/2002 Sb.
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4.1.4 U¥ad pro ochranu osobnich iidajii

Utad pro ochranu osobnich udajii je nezavislym organem vytvofenym za uéelem
provadéni dozoru nad zpracovanim osobnich udajii. Pivodné bylo navrhovéno, aby mél
postaveni tzv. jiného ustfedniho spravniho tfadu, s tim, ze méli byt specialné upraveny
zaruky jeho nezavislosti. Z podnétu Legislativni rady vlady byl koncipovan jako
nezavisly organ sui genesis.”” Z hlediska materialniho je oviem jeho &innost typickou
&innosti spravniho organu.®® Podobnou koncepci ma napiiklad Nejvyssi kontrolni ufad®’
nebo Ceské narodni banka.®> Tato pozice mu umoziiuje vydavani pravnich piedpisii —
vyhlasek, které se zvetejnuji ve Sbirce zdkonl. Ve statnim rozpoctu ma svoji zvlastni
kapitolu a tim ziskdva materidlni nezavislost na jinych organech®. Mluvime-li
o nezavislosti, je tfeba zdiraznit, zZe se nejedna o nezavislost absolutni, ale jen v mezich
Zo0O0U, piipadné dalsich pravnich predpist, které upravuji jeho ptisobnost a které jsou
pro vykon pusobnosti Utadu aplikovany. Relativita nezavislosti se projevuje soucasné
i moznosti podat Zalobu proti rozhodnuti Ufadu ve spravnim soudnictvi, zpiisobem
jmenovéni predsedy a inspektorti Utadu, kdy tito jsou jmenovéni prezidentem CR na
navrh Sendtu a stanovenim neslucitelnosti jejich funkci s nékterymi dalSimi funkcemi

(napf. poslance, senatora, soudce atd.)*
4.1.5 Kompetence Utadu pro ochranu osobnich tidajii
Z000U piiznava Utadu pro ochranu osobnich udaji nasledujici kompetence:
e provadéni dozoru nad dodrZovanim povinnosti stanovenych zdkonem pii
zpracovani osobnich udaji,
e vedeni registru zpracovani osobnich udajt,
e piijimani podnéth a stiznosti na poruSeni povinnosti pii zpracovavani

osobnich idaji a informacni povinnost o stavu jejich vytizeni,

* PORTAL WIKIPEDIA. Internetovd encyklopedie. [webova stranka], [online], [cit. 2010-03-02]. Dostupny z
<http://cs.wikipedia.org/wiki/Sui_generis>.

% MATES, P., NEUWIRT, K. Prdvni uprava ochrany osobnich udajii v CR. Praha: Nakladatelstvi IFEC, Praha, 2000, 128. s. ISBN
80-86412-02-4. s. 37.

61§ 2, odst. 1 zakona ¢&. 166/1993 Sb., o Nejvyssim kontrolnim aiadu.

62 81, zakona &. 6/1993 Sb., o Ceské narodni bance.

% BARTIK, V. JANECKOVA, E. Ochrana osobnich tdaji v aplikaéni praxi:vybrané otazky. Praha: Linde Praha a.s., 2009. 277 s.
ISBN 978-80-7201-740-9. s. 234.

% ZEHLOVA, V. Spravnépravni aspekty ochrany osobnich tidajii. Brno: Masarykova univerzita, Pravnicka fakulta, Katedra
spravni védy, spravniho prava a finan¢niho prava, 2008. 63 s. Vedouci prace: doc. JUDr. Sona Skulova, Ph.D.
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e projednavani pirestupki a jinych spravnich delikta,

e udé¢lovani pokut

e zajisténi plnéni pozadavki vyplyvajicich z mezinarodnich smluv, jimiz je CR
vazana,

e zajisténi plnéni pozadavki z ptimo pouzitelnych predpisi ES,

e poskytovani konzultaci v oblasti ochrany osobnich tdaju.
4.2 Trestné pravni uprava do 31. 12. 2009 — zakon & 140/1961 Sb., Trestni zdakon:

e § 257aPoskozeni a zneuziti zdznamu na nosici informaci.
o Spolecnost se branila proti tomu, kdo v imyslu spachat trestny ¢in

poskodil ¢i zneuzil pocitacovy systém nebo nosi¢ informaci.
4.3 Trestné pravni uprava od 1. 1. 2010 — zdakon ¢. 40/2009 Sb., Trestni zakonik:

e § 180 TZ Neopravnéné nakladani s osobnimi udaji.

o Spolecnost se brani proti tomu, kdo neopravnéné zvetejni, sdéli,
zptistupni, jinak zpracuje nebo si pfisvoji osobni udaje jiného, které
byly o ném shromazdény v souvislosti s vykonem vefejné moci.
Podminkou je zde zpiisobeni vézné Ujmy na pravech nebo
opravnénych zajmech osoby, jiZ se tyto tidaje tykaji.®

e § 182 TZ PoruSeni tajemstvi dopravovanych zprav.

o Spolecnost se brani proti tomu, kdo umysln€é poruSuje tajemstvi
uzavieného listu, datové, textové, hlasové, zvukové ¢i obrazové
zpravy a tajemstvi nevefejného pienosu pocitavych dat do
pocitacového systému, vcetné¢ elektromagnetického vyzafovani

z po&itatového systému, prenasejiciho takova data.®®

% Frystak, M. a kol. Trestni pravo hmotné: zvlastni &ast, stav k 1. 1. 2010. Ostrava: KEY Publishing s.r.o., 2009. 170 s. ISBN 978-
80-7418-040-8, strana 30.
%Tamtéz, strana 32.
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e §230 TZ - Trestny ¢in neopravnény pristup k pocitatovému systému a nosici
informaci.

o Spolecnost se brani proti tomu, kdo v umyslu spachat tr. ¢in pfekona
bezpecnostni  opatieni a tim neopravnéné ziskd  pfistup
k pocitatovému systému nebo takovy pfistup =ziskd k nosici
informaci.®’

e §231 TZ - Trestny Cin opatfeni a piechovavani ptistupového zafizeni a hesla
k pocitacovému systému a jinych takovych dat.

o Spolecnost se brani proti tomu, kdo v umyslu spachat tr. ¢in
pfechovava, vlastni, nebo vyrobi apod. nastroje, pomoci nichZz lze
ziskat ptistup k pocitacovému systému nebo jeho Sasti.®®

e §232 TZ - Trestny ¢in poSkozeni zaznamu v pocitacovém systému a na nosici
informaci a z4sah do vybaveni pocitace z nedbalosti.

o Spolecnost se brani proti tomu, kdo v hrubé nedbalosti zpisobi na
cizim majetku zna¢nou $kodu tim, Ze porusi mu danou povinnost®

4.4 Zdkon ¢. 218/2003 Sb., o odpovédnosti mladeZe za protiprdavni Ciny a o
soudnictvi ve vécech mldadeZe a o zméné nékterych zakonii zakon o soudnictvi
ve vécech mladeze § 94 Uverejnéni vysledkii iizeni.

o Spolecnost se brani proti tomu, aby nedochazelo ke zvetejiiovani
vysledkl fizeni o uloZeni opatfeni ditéti mladSimu nez patnact let,
které se dopustilo ¢inu jinak trestného. Aby nedochéazelo k uvefejnéni
ve vefejnych sdélovacich prostfedcich pfed nabytim pravni moci
rozhodnuti, kterym bylo fizeni skonceno, a jen bez uvedeni jména
a pfijmeni ditéte, dalSich ucastnikl fizeni a jejich opatrovnikii nebo
jinych zéstupcl. Vyjimky ze zékazii uvefejnéni povoluje soud pro

mladez.

7 Frystak, M. a kol. Trestni pravo hmotné: zvlastni &ast, stav k 1. 1. 2010. Ostrava: KEY Publishing s.r.o., 2009. 170 s. ISBN 978-
80-7418-040-8, strana 65.

%8 TamtéZ, strana 66.

9 Tamtéz.
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4.5 Zdakon ¢ 52/2009 Sb., kterym se méni zakon ¢. 141/1961 Sb., o trestnim iizeni

y v vev s

soudnim (trestni i'dad), ve znéni pozdéjsich predpisii, a nékteré dalsi zakony

o

Cilem novely je maximalné omezit okruh informaci poskytovanych
vefejnosti o obéti trestného Cinu, kterou je tieba zvySené chranit,
a zabranit zvefejnovani jejich osobnich udaji, fotografii ¢i
obrazovych zdznaml prostfednictvim vefejnych sdélovacich
prosttedkt (tisk, rozhlas, televize), vcetné vetejnych pocitacovych

siti.”®

4.6 Zdkon & 273/2008 Sb. o Policii Ceské republiky

e Spolecnost upravuje nakladani s osobnimi udaji v jednotlivych ustanovenich

takto: ’

O

1

§ 39 - Ruseni provozu elektronickych komunikaci.

§ 40 - Vstup do obydli, jiného prostoru nebo na pozemek.

§ 60 - Obecné ustanoveni o zpracovani informaci policii.

§ 62 - Pofizovani zaznamu.

§ 65 - Ziskavani osobnich udaji pro ucely budouci identifikace.

§ 66 - Ziskavani informaci z evidenci.

§ 67 - Ziskavani informaci v souvislosti s odhalovanim a Setfenim
prestupkd.

§ 78 - Pfedavani informaci.

§ 79 - Zvlastni ustanoveni o zpracovani osobnich udaji policii.

§ 80 - Pfedavani ne zpfistupiiovani osobnich udaji.

§ 81 - Zvetejniovani osobnich udaji.

§ 82 - Provéfovani potiebnosti dal§iho zpracovani osobnich udajt.
§ 83 - Informovani o osobnich udajich a oprava nepravdivych nebo

nepiesnych osobnich udaji.

" PORTAL SAGIT. Zikon & 52/2009 Sb., o trestnim Fizeni soudnim (trestni Fad), ve znéni pozdéjsich predpisii, a nékteré dalsi
zakony. [webova stranka], [online], [cit. 2010-03-29]. Dostupny z
<http://www.sagit.cz/pages/zpravodajtxtanot.asp?cd=166&typ=r&zdroj=../ anotace/sb09052b>.

"' PORTAL POLICIE CR. Zdkon ¢ 273/2008 Sb., o Policii Ceské Republiky. [datovy soubor], [online], [cit. 2010-03-29]. Dostupny
z <http://www.policie.cz/soubor/zakon-o-policii-cr-273-2008-sb.aspx>.
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o § 84 - Zpracovani udajii v Schengenském informacnim systému.

o § 85-88 - Zpracovavani osobnich udaji pti piedchézeni, vyhledavani,
odhalovani trestné ¢innosti a stihani trestnych ¢inti a zajistovani
bezpetnosti Ceské republiky, vefejného potadku a vnitini bezpeénosti

o § 98 Kontrola pouziti odposlechu a zaznamu telekomunikacniho
provozu, pouziti sledovani osob a véci, ruseni provozu elektronickych
komunikaci a kontrola ¢innosti Inspekce policie.

o § 115 je bez nazvu a upravuje povinnost ml¢enlivosti.
4.6.1Sbirka internich aktit iizeni policejniho prezidia

Ve svém zavazném pokynu €. 215/2008 stanovi policejni prezidium nékteré blizsi
podminky a postupy pro zpracovani osobnich udaji rozpracované na podminky
policejni prace.

V jednotlivych ¢astech a oddilech a ¢lancich ptedpisu popisuje (zkracen¢):

e Uvodni ustanoveni a vymezeni pojmal.
e Clenéni zpracovani osobnich udaji:
o Trvala zpracovani osobnich udaj,
o Casove a vécné omezend zpracovani.
e Subjekty zpracovani osobnich udaji:
o Spravce, zpracovatel, pfijemce,
o vedouci pracovnik
= urceni pfijemce,
o gestor problematiky zpracovani,
o zvlast urceny pracovnik.
e Podminky pro zahajeni zpracovani osobnich udaji:
o Trvalé zpracovani,
= podminky pro zahajeni zpracovani osobnich udaji,
o pracovni soubory.
e Zpracovani osobnich udaji pii zajistovani vefejného poradku a pfi patrani po

osobach.
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e Zpracovani osobnich Gdaji pii plnéni ukolt Policie CR stanovenych
zvlastnimi zékony.
e Provozni zpracovani osobnich udajt:
o Zpracovani osobnich udaji pracovnikll pfi vykonu fidici, kontrolni
a hodnotici ¢innosti vedoucimi pracovniky.
e Organizacni zpracovani:
o Evidence piistupti, evidence piijemct,
o zpracovani osobnich udaji pracovnikii provadéna vedoucimi
pracovniky pro ucely fidici a kontrolni Cinnosti pfi plnéni ukoli

policie.

Zpftistuptiovani (pfeddvani) osobnich udaji:
o Zptistupnovani (ptedadvani) osobnich udajli v rdmci policie,
o zptistuptiovani (pfedavani) osobnich udajii s vyuzitim telefonniho
spojeni a mobilni lustrace a prostfednictvim radiostanice,
o zptistupnovani (pfedavani) osobnich udajii mimo ramec policie,
e Prokazovani opravnénosti a nutnosti pfistupu.
e Registr evidenci a zpfistupnéni informace o provadénych zpracovanich
osobnich tdajt.
e Pravo pfistupu subjektu udaji k informacim:
o zadost, postup piijemce zadosti,
o odloZeni zadosti, zamitnuti Zadosti, postoupeni zadosti,
o postup spravce a zpoplatnéni poskytnuté informace.
e Kontrolni ¢innost.
e Opatfeni k zajisténi ochrany osobnich udaji:
o dokumentovani technicko-organiza¢nich opatfeni k zajisténi ochrany
osobnich udaju.
Ve své ¢asti ,.kontrolni ¢innost™ popisuje zavazny pokyn v ¢lanku 71 az 73 metody,
postupy a nakladani s vysledky kontrol dodrzovani pravidel. V odstavci tfetim ¢l. 73,
pak uklada kontrolnimu pracovisti (zvlast’ uréenému pracovnikovi) zasilat vzdy do 15.

cervence a do 15, prosince kalendainiho roku gestorovi problematiky cestou
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nadfizeného sluzebniho funkcionafe, souhrnnou informaci o provedenych kontrolach za
pololeti a kalendarni rok, v niz se uvadi:

e Pocet provedenych kontrol,

e pocet kontrolovanych pracovniki,

e druhy a pocet zjisSténych pochybeni a k nim pfiijata opatieni,

e piehled organizac¢nich celkil, na nichZ byla kontrola provedena.
5. Koncepce informacnich systémi veiejné spravy

Novelou zikona & 365/2000 Sb’%., o informacnich systémech veiejné spravy
(dale jen ,,zakon o ISVS®), kterd byla provedena zdkonem ¢&. 81/2006 Sb., se zavadi
institut dlouhodobého fizeni informacnich systému vetejné spravy (dale jen ISVS).
Dlouhodobé ftizeni ISVS se realizuje prostfednictvim informacni koncepce organu

vetejné spravy a provozni dokumentace jim provozovanych ISVS.
Informacni systémy vefejné spravy piedstavuji vyznamny nastroj vykonu vetejné
spravy na vSech Urovnich. Rizeni ISVS na nejvyssi Grovni ptislus$i Ministerstvu vnitra

(dale jen ,,MV*) jako ttadu verejné spravy s kompetencemi v této oblasti. MV vyuziva

pro tizeni ISVS nasledujici nastroje:

e pravni pfedpisy,

e metodické pokyny MV,

e koordinacni, koncep¢ni a strategické dokumenty a véstnik MV,

e dohled nad investicemi do informacnich technologii (IT) ve vefejné sprave,

e provoz informa¢niho systému o informacnich systémech veiejné spravy (IS
0ISVS vyhlaska & 5282006 Sb.)” a o datovych prvcich
(vyhlaska &. 469/2006 Sb.),™

e vykon statni kontroly v oblasti ISVS,

2 PORTAL MVCR. Zdkon & 365/2000 Sb., o informacnich systémech vefejné spravy. [datovy soubor], [on-line], [ cit. 2010-04-11].
Dostupny z <http://www.mvcr.cz/soubor/zakon-c-365-2000-sb-o-informacnich-systemech-verejne-spravy-s-barevnym-
vyznacenim-zmen-provedenych-zakonem-c-190-2009-sb.aspx>.

3 PORTAL MVCR. Vyhldska ¢. 528/2006 Sb., o informacnim systému o informacnich systémech verejné spravy. [datovy soubor],
[on-line], [cit 2010-04-11]. Dostupny z <http://www.mvcr.cz/soubor/vyhlaska-c-528-2006-sb-o-informacnim-systemu-o-
informacnich-systemech-verejne-spravy.aspx>.

™ PORTAL MVCR. Vyhldska ¢ 469/2006 Sb., o informacnim systému o datovych prvcich. [datovy soubor], [on-line], [cit 2010-04-
11]. Dostupny z <http://www.mvcr.cz/soubor/vyhlaska-c-469-2006-sb-o-informacnim-systemu-o-datovych-prvcich.aspx>.
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e Ucast na procesech akreditace a atestace, povinnost dlouhodobého fizeni

ISVS pro orgény vetejné spravy.

Zménu pravidel v této oblasti pfinesl i zdkon & 110/2007 Sb.,” o zrugeni
Ministerstva informatiky, kterym byly kompetence v oblasti dlouhodobého fizeni ISVS,

puvodné svéiené Ministerstvu informatiky, pievedeny na Ministerstvo vnitra.

5.1 Predmét a uprava informacni koncepce

Zakon o ISVS uklada povinnost zpracovani informacni koncepce jako stézejniho
nastroje dlouhodobého fizeni informacnich systému vefejné spravy a na jejim zakladé
vytvofeni provozni dokumentace k jednotlivym ISVS do 1. ledna 2009. Vyhlaska
€. 29/2006 Sb., o pozadavcich na strukturu a obsah informacéni koncepce a provozni
dokumentace a o pozadavcich na fizeni bezpe¢nosti a kvality informacnich systému
vetejné spravy upravuje strukturu a obsah informacni koncepce, postupy organt vetejné
spravy pii jejim vytvareni, vydavani, pii vyhodnocovani jejiho dodrzovani a pozadavky
na fizeni bezpe&nosti a kvality ISVS podle § 5a odst. 1 zdkona o ISVS.”®

V ptiloze ¢.: 7 je uvedena ukazky vzorové informaéni koncepce obce s vykonem

pfenesené pusobnosti
5.2 Dlouhodobé cile v oblasti Fizeni bezpecnosti

Za ucelem ftizeni bezpec¢nosti informacnich systémi je nutné, stejné jako v oblasti
kvality, aby organ vefejné spravy definoval dlouhodobé cile, kterych chce v této oblasti
doséhnout.

Ve vyhldSce jsou vyjmenovany cile, které nelze pii zajiStovani bezpenosti
opomenout. Jedna se o:

e Dbezpecnost dat (napf. data neni mozné neopravnéné Cist, ménit nebo mazat),

™ PORTAL MVCR. Zdkon & 110/2007 Sb., o nékterych opatienich v soustavé orgdnii statni sprdavy, souvisejicich se zrusenim
Ministerstva informatiky a o zmeéné nékterych zakonii. [datovy soubor], [on-line], [cit 2010-04-11]. Dostupny z
<http://aplikace.mvcr.cz/archiv2008/micr/files/3882/zak110_sb041_07.pdf>.

7 PORTAL MVCR. Komentdr k vyhldsce ¢. 529/2006 Sb., o pozadavcich na strukturu a obsah informacni koncepce a provozni
dokumentace a o pozadavcich na rizeni bezpecnosti a kvality informacnich systémii verejné spravy. [datovy soubor], [on-line],
[cit 2010-04-11]. Dostupny z <http://www.mvcr.cz/soubor/komentar-k-vyhlasce-c-529-2006-sb-o-pozadavcich-na-strukturu-a-
obsah-informacni-koncepce-a-provozni-dokumentace-a-o-pozadavcich-na-rizeni-bezpecnosti-a-kvality-informacnich-systemu-

verejne-spravy.aspx>.
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e Dbezpecnost technickych a programovych prostfedkli (napi. neni mozné ménit
zdrojovy koéd programu bez opravnéni, ve vytvafenych programech je nutné
ovétovat vSechna vstupni data)

e Dbezpecnost sluzeb (napf. poskytované sluzby musi byt piistupné jen
opravnénym uzivatelim, o pfistupu ke sluzbam musi byt pofizovany

zadznamy).
5.3 Schvalovani informacni koncepce

Vyhlaska vymezuje, jaké udaje je nutné do dokumenti informacni koncepce uvadét;
smyslem je, aby i v pfipadé¢ provadéni zmén bylo mozné dohledat platné¢ znéni

P . “ 77
dokumentu a byli zndmi plivodci informacni koncepce.

5.4 Provozni dokumentace

Provozni dokumentaci informacéniho systému vetejné spravy tvoii tyto dokumenty:
e bezpecnostni dokumentace informacéniho systému vetejné spravy:
o bezpec€nostni politika informaéniho systému vefejné spravy,
o bezpecénostni smérnice pro ¢innost bezpe€nostniho spravece systému,
e systémova piirucka,

e uZivatelska pfirucka.
5.5 Role p¥i spravé IS VS

Organ vetejné spravy musi vymezit role spravce systému a bezpecnostniho spravce
systtmu, a to vcetné jejich opravnéni, kterd potfebuji pro provadéni cinnosti

umoziiujicich ¥adné a bezpetné fungovani informacniho systému.”

" PORTAL MVCR. Komentdr k vyhldsce ¢. 529/2006 Sb., o pozadavcich na strukturu a obsah informacni koncepce a provozni
dokumentace a o pozadavcich na Fizeni bezpecnosti a kvality informacnich systémui verejné spravy. [datovy soubor], [on-line],
[cit 2010-04-11]. Dostupny z <http://www.mvcr.cz/soubor/komentar-k-vyhlasce-c-529-2006-sb-o-pozadavcich-na-strukturu-a-
obsah-informacni-koncepce-a-provozni-dokumentace-a-o-pozadavcich-na-rizeni-bezpecnosti-a-kvality-informacnich-systemu-

verejne-spravy.aspx=>.
8 Tamtéz.
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6. Problémy v oblasti ochrany soukromi a ochrany osobnich udaji

Nejvétsi problémy v oblasti ochrany soukromi a ochrany osobnich udaji se odvijeji
od pokroku modernich technologii a elektronickych komunikaci:"
e Internet. Socidlni diskusni sit€. Socidlni inzenyrstvi. IP telefonie.
e Monitorovaci a sledovaci systémy. Kamerové systémy vSech druhd.
e Pevna i bezdratova telefonie. — globalni odposlech™
e RFID® — smart cards.
e Biometrika — digitalizace lidského t¢la.

e Nanotechnologie®
6.1 OhroZeni datovych fondi
6.1.1 PoZar, voda, destrukce objektu

Pocitacové technologické mistnosti se buduji v takovych castech budovy, kde je
pfedpoklad, Ze piipadny pozar, havarie vody, plynu ¢i sesuv pudy neohrozi
provozovanou technologii. Vhodné je pfedem vypracovat plan zasahu pii odvraceni
Skodlivych havarijnich situaci. Zejména je potieba si uvédomit, Ze technologické
mistnosti jsou pro svou dilezitost vybaveny nepferusitelnym zdrojem energie (OnLine
UPS®, Diesel agregat) a ze v pripadé zasahu nebude vzdy mozné odpojit elektrickou
energii. V mistnosti se nedoporucuje rozvod vody ani centralni vytdpéni. Naopak se
doporucuje mistnost vybavit pozarnim hldsicem s vysokou citlivosti detekce, ptipadné
automatizované spusténi nehotlavého zaplynovani prostoru. V Zadném piipadé se
nedoporucuje v technologické mistnosti skladovat archivni a instalacni média.

V ptipad¢ havarie vétSinou dojde k jejich poSkozeni.

" PORTAL IMA. NEUWIRT, K. Ochrana soukromi — nutnost nebo piekdzka? [datovy soubor] 2008, [online], [cit. 2010-03-29]
Dostupny z <http://www.ima.cz/download/cz/3infoday/sablonaPSPEV_prezentace KN.pdf>.

80 JIROVSKY, V. Kybernetickd kriminalita. Prvni vydani. PRAHA: Grada Publishing, a.s. 2007, 288 s. ISBN 978-80-247-1561-2.
s. 179 -192.

81 PORTAL WIKIPEDIA. Identifikace na radiové frekvenci RFID. [webova stranka], [online], [cit. 2010-03-02]. Dostupny z
[webova stranka] [online] <http://cs.wikipedia.org/wiki/RFID>.

82 PORTAL TECHNISCHE UNIVERSITAT DORTMUND. Rizika plynouci z vojenského vyuZiti nanotechnologie. [datovy
soubor], [online], [cit. 2010-03-29]. Dostupny z <http://e3.physik.tu-dortmund.de/P&D/Pubs/RiskMiINT Lecce.pdf>

83 PORTAL WIKIPEDIA. UPS. [webova stranka], [online], [cit. 2010-03-29] dostupny z <http:/cs.wikipedia.org/wiki/UPS>.
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6.1.2 Prepéti nebo podpéti v elektrické siti

Bourky, nasledné vypadky a nestabilita napéti elektrické energie je nutné eliminovat
pouzivanim nepferusitelného zdroje energie (OnLine UPS, Diesel agregat) s moznosti

fizeného uzavieni operacnich systémd.
6.1.3 Hacking — vymezeni a vyvoj pojmu

Pojmenovani ,hacker a termin ,hacking* vznikl v padesatych letech minulého
stoleti v komunité radioamatéra.*

Prvnimi hackery byli nadSenci, kteti zasahem do programového vybaveni pocitace
odstraniovali nedokonaly chod pocitace. Nelze je spojovat s poruSovanim zakont, ani
ziskavanim dat z cizich pocitacii. Zasahy jsou oznacovany jako ,,hacks* (odtud hacking,
hacker).®> Dnes je termin hacker uZivan b&Zng, ale Gasto v nespravném kontextu.
Hacking tak spadl do oblasti pocitacové kriminality, avSak ne vzdy je postizitelny
zakonem, na rozdil od crackingu a softwarového piratstvi. Cracking je ,,postup urcité
upravy bez uziti zdrojovych koéda programovaciho jazyka, v némz byl dany program
naprogramovan.

Hackefi se d&li do n&kolika kategorii:*’

e Skriptovy amatér (Script Kiddie), uto¢nik, uzivajici hotové néstroje, nebere
ohled na to, zda néco zni¢i ¢i piekro¢i hackerska pravidla,

e hacker zac¢ate¢nik — lama, (Lamer),

e bil¢ klobouky (White Hats), ktefi dodrzuji dané pravidla a chtéji byt hackery
v ptivodnim slova smyslu,

e cCerné klobouky (Black Hats), kterym jde o vlastni prospéch, nej€astéji
finan¢ni zisk,

e Sedé¢ klobouky (Gray Hats), ktefi stoji na pomezi ptfedchozich dvou

kategorii.*®

% JIROVSKY, V. Kybernetickd kriminalita. Prvni vydani. PRAHA: Grada Publishing, a.s. 2007, 288 s. ISBN 978-80-247-1561-2.
s. 47.

% MATEJKA, M. Pocitacovd kriminalita. 1. vyd. Praha : Computer Press, 2002. 108 s. ISBN 80-7226-419-2. s. 20-21.

8¢ ZEMANEK, J. Slabd mista Windows aneb jak se brénit hackeriim. 1. vyd. Kralice na Hané : Computer Media s. . 0., 2004. 156 s.
ISBN 80-86686-11-6.s. 10-11.

S MATEJKA, M. Pocitacovd kriminalita. 1. vyd. Praha : Computer Press, 2002. 108 s. ISBN 80-7226-419-2. s. 54.

88 Moralni hodnoty hackerské komunity jsou uvedeny v piiloze &.: 4.
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6.2 Metody pocitacové kriminality
6.2.1 Piiprava pied utokem

Ptiprava pied utokem je soucasti analyzy zejména u cilenych utokti. Miize byt
predstavovana riiznymi ¢innostmi pro zjisténi informaci k dalSimu utoku. Pro hackera je

dobr¢ ziskat co nejvice informaci, které mu mohou usnadnit praci.
6.2.2 Zjist ovani informaci o cili
Informaci o cili Ize ziskat z otevienych zdroji:

e Prohledavanim odpadkl vyvazenych z firmy, ve kterych lze nalézt:
o Utty za telefon, vypisy bankovnich G&ta, firemni manuély, staré diafe,
o CD-ROMy, diskety, stary Hardware — pevné disky vyfazeny pocitaci,
e Prohledavani internetu legalni cestou pomoci vyhledavaci. Kniha Google
HACKING® popisuje nejéastéji vyuzitelné operatory vyhledavani. Zakladni
operatory vyhledavani jsou uvedeny v piiloze ¢.: 5
e Prohledavéani volnych databazi typu obchodni rejstiik, zivnostensky rejstik,
katastralni ufad apod.,
e Prohleddavani volnych databazi typu ,,Whois*“ (informace o vlastnicich
doménovych jmen a IP* adres) nebo ,,YellowPages* (informace o firméach)

Zakladni vypis pro doménoveé jméno jcu.cz je uveden v piiloze ¢.: 6
6.2.3 Skenovani

Skenovanim sitovych portd’ 1ze zjistit, jaké porty jsou oteviené a piijimaji spojeni.
Podle zjisténych otevienych portii Ize usuzovat, jaké sluzby jsou v systému spustény.

Hacker pii skenovani zjituje bezpe¢nostni mezery.”

% LONG, J. Google Hacking. Miroslav Kuéera; RNDr. Jan Pokorny. Brno : Zoner Press, 2005. 472 s. ISBN 80-86815-31-5.

% DOSTALEK, L., KABELOVA, A. a kol. Velky privodce protokoly TCP/IP a systémem DNS. 3. aktualizované a rozsitené
vydani, Brno: CP Books, a.s., 2005, 542 s. ISBN 80-7226-675-6. s. 163 a nasl.

' PORTAL WIKIPEDIA. Sifovy port. [webova stranka], [online], [cit. 2010-03-29] Dostupny z
<http://cs.wikipedia.org/wiki/S%C3%AD%C5%AS50v%C3%BD_port>.

2 ERICKSON, J. Hacking : uméni exploitace. 1. vyd. Bmo : Zoner Press, 2005. 263 s.ISBN 80-86815-21-8. s. 182.
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6.2.4 Malware

Malware (malicious software) oznacuje Skodlivy kéd, jehoz ukolem je poskodit
zatizeni, data, vy&erpat systémové zdroje, zcizit informace apod.”
Malware Ize rozdé&lit nasledovng: **
e Virus (Pocitacovy vir).”?
e Worm (Cerv).”®
e Trojan Horse (Trojsky kiit).”
e Spyware (Data Miner - informacni dal)’®
e Adware (software za reklamu).”
e Ostatni

o Software Keylogger (programovy zachytavaé stisknutych klaves).'*

o Cookie (Susenka).'!
o Webbug (Sténice).'”
o Backdoor (Zadni vratka).'”

o Password dealer (Zlodgj hesel).'® a mnoho dalgich.

SGALA, L. POUR, J. TOMAN, P. Podnikovd informatika: po&itatové aplikace v podnikové a mezipodnikové praxi, technologie
informacnich systémd, fizeni a rozvoj podnikové informatiky. Praha: Grada Publishing a.s., 484 s. ISBN 80-247-1278-4. s. 383

% KRAL, M. Bezpecnost domdciho pocitace: Prakticky a ndzorné. Praha : Grada Publishing a.s. 2006. 334 s. ISBN 80-247-1408-6.
s.21-22.

% PORTAL SPAMFINGER. Spam a Scam glosdr. [webova stranka] 2003-2011, [online], [cit. 2010-03-29]. Dostupny z
<http://www.spamfighter.com/lang_cs/faq_glossary.asp>.

% Tamtéz.

7 Tamtéz.

% CRAIG, P. HONICK, R. BURNETT, M. Softwarové pirdtstvi bez zdhad. Praha: Grada Publishing a.s., 2008. 212 s. ISBN 80-
247-1765-4. 5. 183.

% STEDRON, B. Open Source software: ve veiejné spravé a soukromém sektoru. Praha: Grada Publishing a.s., 2009. 128 s. ISBN
978-80-247-3047-9. s.21.

1% JANCZEWSKI, L. COLARIK, A. M. Cyber warfare and cyber terrorism. Idea Group Inc. (IGI), 2008. 532 s. ISBN 978-1-
59140-991-5. s. 310.

1" AULDS, CH. ROUBICEK, L. Linux: administrace serveru Apache. Praha : Grada Publishing a.s. 2003. 535 s. ISBN 978-8-
02470-640-5. s. 346.

192 PORTAL SPAMFINGER. Spam a Scam glosdr. [webova stranka] 2003-2011, [online], [cit. 2010-03-29]. Dostupny z
<http://www.spamfighter.com/lang_cs/faq glossary.asp>

193 Tamtéz.

1% Tamtéz.
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6.2.5Socidlni inZenyrstvi - sociotechnika

«195 _uvéznény autor definuje rozdil mezi podvodnikem

Kevin Mitnik, ,,Uméni klamu
a sociotechnikem. ,,Ten kdo mami z lidi penize je obycejny podvodnik, ale ten kdo
vyuzivd manipulace a piesvéd¢ovani vici firmam se zamérem ziskani informaci je
sociotechnik.“ Mitnikova aféra upozornila na jeden z nejslabSich ¢lanka pocitacovych
systétmti — Cloveéka. V pifipad€ socidlniho inZenyrstvi utocnik vzdy néco pozaduje,
mohou to byt informace, penize ¢i Cinnost (napf. otevieni piilohy e-mailu).
Nejrozsitengj§im druhem podvodu spojeného se socidlnim inzenyrstvim, jsou tzv.
nigerijské dopisy'*°.

Obrazek ¢.: 1 Sociotechnicky cyklus zneuZiti informace.

Ukonéeni prace
ociotechnika

Vyuziti informace s
Potatek prace
sociotechnika

Prizkum volnych
zdrojl informaci

\ Budovani vztahu a /

divéry

Vyuziti divéry

Zdroj Jirovsky, strana 197

19 MITNICK, K. SIMON, W. Uméni klamu. Lazarczyk, R.; Vasta, L. 1. Vydani. Gliwice : HELION S.A., c2003. 348 s. ISBN 83-
7361-210-6.

1% pPORTAL PINA. Nigerijské dopisy v novém. [webova stranka], [online], [cit. 2010-04-12]. Dostupny z
<http://www.pina.cz/2008/03/08/nigerijske-dopisy-v-novem/>.
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6.2.6 Phishing - rybai'eni

Zéakladem terminu je ,,fish* (resp. ,,phish®), coz v pfeneseném vyznamu znamena
ulovek. Tak byly oznacovany uzivatelské ucty, ke kterym hacketi ziskali pfistup.
Phishing se zamétuje na finan¢ni instituce, jako banky ¢i spofitelny, ale 1ze s nim také
odcizit osobni identitu. Pro hackera je nejjednodussi umistit do e-mailu formulaf
s pozadovanymi polozkami a odeslat je uzivateli nebo mu odeslat e-mail s odkazem na

v ’ r rv, o v 7 7 . v r1
falenou webovou stranku na které se formuléf nachézi s Zadosti o jeho vyplnéni.'”’

6.2.7 Brutdalni utok

Brutalni tok ptfedstavuje metodu, kdy se utocnik do pocitace pokousi proniknout
hrubou silou. Jedna se o pfimy a cileny utok na konkrétni pocitac. V pfevazné vetsing se
jednd o tutoky vedené za pomoci nespokojenych zaméstnanci. Smazanim dat nebo
software mize vzniknout firm¢ vyznamna skoda. Pokud chce obezndmeny zaméstnanec
spachat takovy ¢in, zni¢i 1 zadlohy dat. Pfitom vSe miiZze vypadat jako nehoda a ne
zamérny utok. Zejména nepiijemné je, pokud se jednd o software vyvinuty ,,na miru*
nebo o zdrojové kody nového programového produktu.'® Mezi brutalni atoky mazeme
zatadit 1 pouziti Hardware Keylogger (technicky zachytavac stisknutych klaves).

6.2.8 Unik informaci klasickou cestou — komunikacni kandl — oblast radiového
spektra

Uvadi se odposlech monitorti pocitacu klasickou cestou, tedy toho co obsluha na
monitoru vidi. Kmitocet horizontdlniho a vertikdlniho rozkladu obrazu se pomérné

snadno §ifi prostorem a jeho zachyceni vhodnou anténou je mozny i na nékolik metra.

7 KOVAROVA, P. Problematika ziskdvini dat z ciziho osobniho pocitace s OS Windows XP s prihlédnutim k situaci v CR. Brno:
Masarykova univerzita, Filozoficka fakulta, Ustav ¢eské literatury a knihovnictvi, 2006, 76 s., Vedouci prace Mgr. Petr Skyfik.
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Rekonstrukce textu digitdlniho monitoru pfi startu systému Linux

Obrazek ¢.: 2

Disabding |
not boqqt d on » S 2 TR I pneale) at Jum Ape 28 J
© W. swibeBEing bw

sices im cunleuel 2

Nelcowe to Huld

¥nk?S Bagin

Zdroj: Jirovsky, strana 175
6.2.9 Problém Y2K38

Na webové strance http://www.y2k38.org/ se odecitd pomyslny cas pro vSechny

programatory a zejména majitele Unixovych aplikaci, ktery jim zbyva do provedeni
potiebnych opatieni na odvraceni hrozby, kterd podobné¢ jako fenomén Y2K hrozila pii
pfechodu z roku 1999 na rok 2000. Co se stane v sobotu dne 19. ledna 2038 v dobé¢
mezi 3 hodinou ranni, 14 minutou, 07 a 08 sekundou? Problém mize nastat
v Unixovych nebo podobnych datovacich systémech, které reprezentuji systémovy cas
jako pocet sekund (ignorujice ptestupné sekundy) od 00:00:00 1. ledna 1970. Tato
reprezentace Casu se diky masové rozsifenosti programovaciho jazyka C vyskytuje
v programech pro vétSinu operacnich systémil. Datovy typ ,time t* je na vétSiné 32-
bitovych systémech pouZivéan k ukladani vtefinového pocitadla jako 32bitové celé Cislo

se znaménkem (32bit signed integer). Posledni Cas, ktery takto mulze byt zapsan, je

utery 19. ledna 2038 v 03:14:07. Cas v dalsi sekundg »prete¢e“ a bude vniting

1% JIROVSKY, V. Kybernetické kriminalita. Prvni vydani. PRAHA: Grada Publishing, a.s. 2007, 288 s. ISBN 978-80-247-1561-2.
S. 121.
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reprezentovan jako zaporné Cislo, coz muze zpusobit pad programi, jelikoz neuvidi

takovéto datum jako 2038, ale spiSe jako 1901. ReSenim je piechod na datovy typ

LHtime t*

pracujici na 64-bitovych systémech. PieteCeni tohoto datového typu by poté

nastalo az v ned&li 4. prosince roku 292277026596.'"
Obrazek ¢.: 3

Binary
Decimal
Date

Date

SO 1T 1111 1111111 | (Binary - 10000000 00000000 00000000 00000000
- 2147483647 Decimal : -2147483648

: 2038-01-19 03:14:07 (UTC) Date  : 1901-12-13 20:45:52 (UTC)

- 2038-01-19 03:14:07 (UTCT) Date  : 2038-01-18 03.14:08 (UTC)

Zdroj: Wikipedia

7. Cile prace a hypotézy

Cile prace:

Provedeni analyzy vyvoje ochrany osobnich udajii od roku 1990 do roku
2007 a to ve vztahu k denni praxi policejnich organt POLICIE CR, Spravy
JihoCeského kraje.

Provedeni rozboru vyvoje vypocetni techniky v policejni praxi

(zabezpe€ovani, ochrany, provoz, zdlohovani, antivirova ochrana, kazuistika).

Ove¢tované hypotézy:

Ochrana osobnich tudaji — dulezity faktor fungovani demokratické
spolecnosti.

Policejni praxe preferuje ochranu osobnich udajti obcant.

Aplikace zékona ¢. 213/2003 Sb. o soudnictvi ve vécech mladeze v praxi

policejnich utvarti posililo ochranu osobnich tdaji.

19 PORTAL WIKIPEDIA. Problém roku 2038. [webova stranka], [on-line], [cit. 2010-04-12]. Dostupny z
<http://cs.wikipedia.org/wiki/Y2k38>.
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7.1 Statistické zpracovani ndapadii trestné cinnosti a dopravni nehodovosti.

Eviden¢né statisticky systém kriminality je pocitaCové vedeny systém, ktery
registruje a zpracovava udaje o neobjasnéné i objasnéné trestné Cinnosti a jejich
pachatelich v obdobi od 1. 1. 1973 do soucasnosti. Databazi tohoto systému napliiuji
piipady, které Setfi policie, Gfady vySetfovani. Databdze se napliiuje zpracovanim
formulara (formuldf trestného ¢inu a formular znamého pachatele). Formulafe jsou

vyplhovany na zaklad¢ existujicich Ciselnikd, kde urc¢ité skutecnosti jsou nahrazeny

kodem. ''°
7.2 Evidence obyvatel

Riizné formy evidenci ¢i piehledt maji v naSich zemich jiz dlouhodobou tradici a to
od dob Josefa II., ktery zavadi evidenci poddanstva. Zptsob vedeni farnich zdznamu
(pozdé&ji matri¢nich) se viceméné zachoval i za prvni republiky, protektoratu, druhé
republiky a pievzala ho i CSR po unoru 1948. V roce 1954, se vnikem ,,étyfciferného*
lomitka rodného &isla jako objektového identifikatoru fyzické osoby,''! byla zaloZena
manudlni okresni evidence obfand. Zptisob mechanického fonetického vyhledavani pres
pfijmeni a jméno byl na tehdej$i dobu znacné vyspély. Piiblizné v té dobé také zacaly
vznikat okresni evidence motorovych vozidel. V roce 1972 rozhodla tehdejsi vlada
o vybudovani pocitacové evidence obcanll za vyuZiti strojoveé nactenych dat z formulart
s¢itani lidu v r. 1980. Vysledek sehrani dat byl katastroficky — skoro 50% chybovost.
V prubéhu let 1980-1985 probehla dalsi 3 kola sehrani a cisténi dat, ktera upravila
chybovost na 15 %. Nésledoval pokus o vytvofeni tfistupfiového systému okres — kraj —
centrum na technice SMEP''? (SM 5211, SM 5212) s operaénim systémem DOS-RV

(OCPB ,,Onepaunonnas Cucrema PeanbHoro Bpemenu - operacionaja systéma

119 pORTAL VYSSI POLICEINT SKOLA MV BRNO. JEDLICKA, M. Pocitacovd kriminalita [webova stranka], [on-line], [cit.
2010-04-12]. Dostupny z <http://www.vpsmvbrno.cz/jedlicka/poc_krim/pocitace.html>.

"""MATOUSOVA, M., HEJLIK, L. Osobni iidaje a jejich ochrana: 2. Doplnéné a aktualizované vydéani. Praha: ASPI, Wolters
Kluwer, 2008, 468 s. ISBN 978-80-7357-322-5. 5. 60-61.

112 pORTAL ROOT. TISNOVSKY, P. Unixové vykopdvky. [webova stranka], [on-line], 1998 — 2010 [cit. 2010-04-12]. Dostupny z
<http://www.root.cz/clanky/pdp-11-a-smep-system-malych-elektronickych-pocitacu/>.
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redlnovo vrémeni).'"” Zkusebng nasazeno v JihoGeském kraji. Pro kvalitu techniky byl
experiment v r. 1990 ukon&en.'"

V témz roce byl na MV zpracovan projekt JIS — , . Jednotny informacni systém statni
spravy®, ktery zahrnoval integraci spravnich evidenci (vCetné evidence zbrani) a byl
stavén ve dvou stupnich — okres - centrum. Realizace byla zahajena v r. 1991 na tehdy
$pickové technologii WYSE 7000i'"® s operaénim systémem UNIX V3.2''¢ (zakoupeni
techniky jesté v dobé embarga bylo mozné na zakladé schvéleni ,,dolozky nejvyssich
vyhod“ mezi vladou CSFR a USA vroce 1990).""7 Data byla z centra rozehrana na
vSechny okresy a byla provedena jejich oprava a doplnéni z manudlnich okresnich
evidenci. Tyto revize byly ukonceny cca v r. 1994. Ptistup do systému byl fizeny, jak na
urovni opera¢niho systému UNIX, tak na tGrovni databidzového prostiedni. Veskera

¢innost uzivatele byla zaznamendna v systémovém logu.
7.2.1Volebni seznamy pro prvni svobodné volby 1990

Piiprava voleb do Snémovny narodi Federdlniho shromazdéni konanych ve dnech
8.- 9. ervna 1990 se v Jihoc¢eském kraji, uskutecnila za efektivniho ptispéni tehdy jiz
¢astecn¢ zrevidovaného fondu evidence obyvatel a doslo k vytisténi sestav, podkladi
pro volebni seznamy. Podklady byly pfedany jednotlivym volebnim komisim, s cilem
pfipravit fadny pribéh voleb. Podklady obsahovaly mimo jiné celd rodna ¢isla nejen
trvale hlaSenych opravnénych voli¢t, ale 1 opravnénych volicl - emigrantl s uvedenim
jejich posledni adresy trvalého pobytu na nasem uzemi. Pozdé&ji se toto ukazalo jako ne
zrovna S$tastné feSeni. V porevoluCni euforii se jmenné seznamy srodnymi Cisly
objevovaly na nasténkach panelovych domi, nebo byly volné vyvéSeny pied volebnimi
mistnostmi. U pozdéjsich podkladu se jiz rodna ¢isla neuvadéla a pro identifikaci volice

ve volebni mistnosti postacuje jako identifikator fyzické osoby jméno, piijmeni, datum

'3 PORTAL WIKIPEDIA. RSX-11. [webova stranka], [on-line], [cit 2010-04-11]. Dostupny z <http://en.wikipedia.org/wiki/RSX-
11>,

!"* PORTAL INTERNET STATNI SPRAVY A SAMOSPRAVY. MALATEK, J. Celostami spravai a dopravné spravni evidence.
[datovy soubor], [on-line], 2010 [cit 2010-04-11]. Dostupny z
<http://www.isss.cz/archiv/2001/sbornik/prednasky/malatek.doc>.

!> PORTAL WIKIPEDIA. Wyse Technology. [webova stranka], [on-line], [cit. 2010-04-11]. Dostupny z
<http://en.wikipedia.org/wiki/wyse>.

116 pPORTAL WIKIPEDIA. UNLX. [webova stranka], [on-line], [cit. 2010-04-11]. Dostupny z <http://cs.wikipedia.org/wiki/UNIX>.

""" PORTAL SPOLECNA CESKO-SLOVENSKA DIGITALNI PARLAMENTNI KNIHOVNA. Stenoprotokol 8. Spolecné schiize
Snémovny lidu a Snémovny nérodii Federdlniho shromazdéni CSFR. [webova stranka], [on-line], [cit 2010-04-11]. Dostupny z
<http://www.psp.cz/eknih/1990fs/slsn/stenprot/008schuz/s008002.htm>.
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narozeni a misto trvalého pobytu. Podklady pro volebni seznamy piestala Policie CR
pro obce tisknout po odchodu dopravné spravnich agend pod Okresni Gfady v roce 2000

na zakladé dfive piijatych usneseni vlady ¢. 338/1995,'"® 622/1997'" a 623/1997'%
7.3 Operativné takticka evidence

Kartotéky plné dérovanych karet jednotlivych spachanych delikt a pachatela trestné
¢innosti, ze kterych lze pomoci zvlastniho napichovani na jehlice a nasledného setfasani
vytipovat mozné pachatele bylo nutno nahradit efektivnéjsi technologii zpracovani.
Roku 1992 dochazi k nahradé¢ karet informaénim systémem NTC — Napad trestné
¢innosti. Byl veden na lokélnich personalnich pocitac¢ich s operaénim systémem MS-
DOS'"! za pouziti databazového prostiedi Fox-Pro'?’. Systém byl velmi zranitelny
a nestabilni. Pfistupovat k datiim mohl kazdy, kdo mél ptistup do uzamcené mistnosti

a mnohdy jedinou zabranou bylo heslo do BIOSu'*.
7.4 Patraci systémy

Ve stejném obdobi vznikaji informacni systémy ,patrani po osobach® (osoby
pohiesované, osoby hledané pro svoji krimindlni ¢innost, nalezené nezndmé mrtvoly a
kosterni nalezy) a ,,patrani po motorovych vozidlech®. Oba systémy byly stejné jako
NTC fizeny opera¢nim systémem MS-DOS a databazi Fox-Pro. Denné modifikovana
data byla zasildna do ustiedi a zpét pfenosem komprimovanych, Sifrovanych davek po
vnitini telefonni siti ministerstva vnitra neskute¢né nizkou rychlosti, nejprve 2400 bps.,

pozdéji 9600 bps.

Dévka byla v tstiedi zpracovana a zpét byla zaslana aktualiza¢ni davka z ostatnich

okresti. Stejnou davkou postupné putovala data vSech kriminalistickych evidenci.

18 PORTAL VLADA CR. USNESENI VLADY CESKE REPUBLIKY ze dne 7. ¢ervna 1995 ¢.338. [webova stranka], [on-line], [cit.
2010-04-11]. Dostupny z <http://racek.vlada.cz/usneseni/usneseni_webtest.nsf/0/SEDDS579EO0F7EBSBBC12571B6007103E4>.

1 pPORTAL VLADA CR. USNESENI VLADY CESKE REPUBLIKY ze dne 8. Fijna 1997 ¢622. [webova stranka], [on-line], [cit.
2010-04-11]. Dostupny z <http://racek.vlada.cz/usneseni/usneseni_webtest.nsf/0/EO8A091A2B26D648C12571B6006EF667>.

120 pORTAL VLADA CR. USNESENI VLADY CESKE REPUBLIKY ze dne 8. #ijna 1997 ¢.623. [webova stranka], [on-line], [cit.
2010-04-11]. Dostupny z <http://racek.vlada.cz/usneseni/usneseni_webtest.nsf/0/02CESD7A1B946D86C12571B6006F2ES2>.

12 PORTAL WIKIPEDIA. MS-DOS. [webova stranka],[on-line], [cit 2010-04-11]. Dostupny z <http://cs.wikipedia.org/wiki/MS-
DOS>.

12 pORTAL WIKIPEDIA. FoxPro. [webova stranka],[on-line], [cit 2010-04-11]. Dostupny z
<http://cs.wikipedia.org/wiki/FoxPro>.

12 PORTAL WIKIPEDIA. BIOS. [webova stranka],[on-line], [cit 2010-04-11]. Dostupny z <http:/cs.wikipedia.org/wiki/BIOS>.
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7.5 Zakon o ochrané osobnich udajii v informacnich systémech

Po schvaleni zédkona ¢. 256/1992 Sb. o ochrané osobnich udaju v informacnich
systémech doslo u ministerstva vnitra CR k ptijeti NMV ¢&. 65/1994, kterym se stanovi
postup pri sestavovani projektovych zaméri informacnich systémii a pocitacovych siti,
pri realizaci a evidenci projektii informacnich systémit a pocitacovych siti a pri evidenci
pocitacovych siti a jednotek vypocetni techniky. Jinymi slovy nafizeni, které¢ zahdjilo
fizené evidovani informacnich systémi, prostfedkd vypocetni techniky a vznikajici
lokélni pocitacové site (LAN) a jejich propojovani do rozsédhlych pocitatovych sit’i
(WAN). Na zdkladé jiz neplatného NMV ¢&. 68/1994, kterym se urcuji pracovisté
zajistujici evidenci a kontrolu informacnich systému nakldadajicich s osobnimi udaji
provozovanych MV a Policii CR, pak doslo k piehodnoceni nékterych informacnich

systému. Nékteré byly zakonzervovany, jiné dale podporovany.
7.6 Formovdni pracovist’ garantujicich profesiondlni pristup k informatice

Vroce 1996 doSlo na celém Uzemi ke vzniku okresnich OAI (oddéleni analytiky
a informatiky, dnesni OddIKT — oddéleni informac¢nich a komunikacénich technologit).
Pracovnikim tchto oddéleni se spole¢né s USRI (atvar systémového Fizeni

a informatiky policejniho prezidia, dnesni CIAP SKPV'*

centrdla informatiky
a analytickych procesii sluzby kriminélni policie a vySetfovani) a krajskymi pracovisti
OTZ (odbor technického zajisténi, dneSni OIKT — odbor informacnich a komunika¢nich
technologii) v pomérné kratké dobé podafilo nasadit na vSechna obvodni oddéleni
potfadkové policie prvni vypocetni techniku s operaénim systémem Windows NT.

Technika byla pofizena z vétsi &asti z prostiedki ,,readmisni dohody*.'*

V tomto obdobi dochazi k:

e Vybudovani pocitacové sit¢ v budovach okresnich feditelstvi,

124 PORTAL POLICIE CR. CIAP SKPV. [webovi stranka],[on-line], [cit 2010-04-11] Dostupny z
<http://www.policie.cz/clanek/centrala-informatiky-a-analytickych-procesu-sluzby-kriminalni-policie-a-vysetrovani.aspx>.

12 PORTAL VEREINE SPRAVY. Dohoda o zpétmém prebirani osob na spolecnych hranicich se SRN. [webova stranka], [on-line],
[cit 2010-04-11] Dostupny z
http://www.portal.gov.cz/wps/portal/ s.155/701/.cmd/ad/.c/313/.ce/10821/.p/8411/ s.155/701?7PC_8411 1=5/1995&PC_8411
ps=10#10821>.
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e propojeni se smérem k centru a vybudovani celorepublikové intranetové sité
MV CR na vlastnich pfenosovych trasach,

e propojeni se smérem k zakladnim tutvarim policie — obvodnim oddélenim
potadkové policie na vlastnich pfenosovych trasach vcetné pracovist
pohrani¢ni policie,

e zavedeni interni elektronické posty na vSechna pracoviste,

e zavedeni okresnich, krajskych a centralnich webovych stranek jako
uzivatelského rozhrani pro pfistup ke zmodernizovanym informacnim
systtmim vedenym jiz na okresnich SQL databazovych strojich na

serverovych pocitacich v doménovém prosttedi Windows Server NT verze 4.
7.7 Priprava na vstup do evropskych struktur

Novela zakona &. 283/1991 Sb., o Policii Ceské republiky piinasi v roce 2001 v hlavé
paté (§42g a nasledujici) zvlastni ustanoveni o zpracovani osobnich udaji. K zajisténi
specifické kontroly uvedenych &innosti je na kazdém okresnim feditelstvi Policie CR
ziizeno jedno tabulkové misto. Pracovnik je zafazen na jiz zminéné informatické
pracovi§t¢ a mimo technickou cinnost vykonava pravidelné kontroly dodrZovani
pravidel pro zpracovani osobnich Udaji dle zavaznych pokynl policejniho prezidia,

ros I I o 7 12
které jsou neustale zdokonalovany a uzptsobovéany. '

7.8 Centralizace informacnich systémii

Jak se zlepSuji jednotlivé technologie pracovnich stanic, serverd, rychlosti pfipojeni
dochézi k prehodnoceni prvotniho Gsili dostat VT na koncové body a probihda snaha
o centralizaci datovych fondl jednotlivych informacnich systému. Postupné se jedna
databaze za druhou pfesouva na centralni vykonné fidici pocitate. Dochazi k posilovani
nahradnich feSeni pro piipadné vypadky. Buduje se patefni opticka datovéd sit’

propojujici vSechny okresy mezi sebou, kraje a centrum navzajem.

126 Napt. ZP PPR ¢. 215/2008, kterym se stanovi nékteré bliz$i podminky a postupy pro zpracovéani osobnich tdaji (o ochrané
osobnich daji).
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7.9 Posilovani bezpecnosti

Vzhledem k bezpeénostnim rizikiim bylo ze strany ministerstva vnitra CR vypsano
vybérové fizeni na jednotné antivirové prostiedi. Bylo vybrano feSeni firmy Symantec™,
které svym ucelenym feSenim chrani vSechny koncové body. Symantec™ Endpoint
Protection Manager Console je zobrazena na obrazku C.: 4. a ptehledné zobrazuje
okamzity stav virové nakazy, stav rizikovych stavli na jednotlivych stanicich ve
spravovaném segmentu pocitacové sité (vétSinou kopiruje okresni teritorium). Rovnéz
tak pravidelnd instalace opravnych balicki v operagnich systémech Microsoft® pomoci
produktu  Windows® Server Update Services'” (WSUS) a jeho pravidelné
vyhodnocovani zarucuje zvySenou ochranu proti napadeni datového fondu jak zevnitt,
tak zven¢i prostiednictvim externich médii i sitfovych hrozeb. Microsoft® WSUS
Console je zobrazena na obrazku ¢.: 5. Dilezité je pravidelné vyhodnocovani
bezpecnostnich logovacich (kontrolnich) souborti a okamzita reakce na vzniklou situaci.
Pouzivani GPO'** (Group Polici — zasady skupiny) umoziuje centralizovanou spravu a
konfiguraci operacnich systému pracovnich stanic, provozovanych aplikaci a nastaveni

? a dalkové instalace

systémovych proménych i prav uZivateld v Active Directory'
software package - MSI bali¢ki'*’. Z pohledu spravce systému je velice dileZité
kontrolovat to, co uzivatelé mohou a nemohou délat pti své praci na pracovni stanici
a operativné to ménit dle potfeby. GPO ma za cil také snizeni nakladi na podporu

uzivatelli. Obrazek Console GPO neni uvetejnén zamérné.

127 PORTAL WIKIPEDIA. Windows Server Update Servises. [webova stranka], [on-line], [cit. 2010-03-29] Dostupny z
<http://cs.wikipedia.org/wiki/Windows_Server_Update Services>.

'8 MAR-ELIA, D., MELBER, D., STANEK, W. R., Microsoft Windows Group Policy Guide: Z4sady skupiny Microsoft Windows.
Brno: Computer Press, a.s., 2006, 760 s. ISNB 80-251-1262-4 s. 28 a nasl.

12 RUSSEL, CH., CRAWFORD. S., GEREND, J. Microsoft Windows Server 2003: Velky pravodce administratora. Brno: CP
Books, a.s., 2005, 1374 s. ISNB 80-251-0579-2 s. 413 a nasl.

BYHLAVELKA, . a kol. Wykladovy slovnik vypocetni techniky a komunikaci. Vydani prvni, Praha: Computer Press, 1997, 452 s.
ISBN 80-7226-023-5. s. 380.
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7.10 Kazuistika

e Ptipad pojistovaci spolecnosti

,Nejvyssi spravni soud rozhodl v pravni véci zalobkyné ..., proti zalovanému Utadu
pro ochranu osobnich udaji ..., o kasacni stiznosti zalobkyné .... proti rozsudku

Meéstského soudu v Praze €.j. 10 Ca 118/2003 — 61 ze dne 14. 10. 2004 takto:

I. Kasacni stiznost se zamita.”

Vroce 2004 projednaval NejvySsi sprdvni soud kauzu, kdy jedné pojiStovaci
spole¢nosti, byla v prvoinstancnim rozhodnuti uloZzena pokuta ve vysi 3 miliony korun.
V této spoleCnosti, jejiz ¢innosti dochazi ke zpracovavani osobnich idaji o klientech,
doslo ke kradezi pfenosného zalohovaciho zafizeni s datovym fondem v rozsahu 500-
700 tisic zaznamil. Policie CR piipad odloZila. Pochybeni ov§em neuniklo pozornosti

. o r e aie 131
inspektoriim Utadu pro ochranu osobnich udajt.

e Ptipad kontrolovaného policisty

V roce 2006 provadél povéreny pracovnik OAI kontrolu policisty, ktery v rdmci
dotazu na osobni udaje konkrétni osoby uvedl jako diivod dotazu ,, Dotaz na syna“. Po
bliz§im zjisténi okolnosti tohoto zdlvodnéni bylo konstatovano, Ze policista svym
jednanim pochybil. Jeho provedeny dotaz nijak nesouvisel s jeho sluzebni ¢innosti a byl
neopravnény. Na syna se dotazoval z diivodu toho, Ze potfeboval informace k fadnému

vyplnéni formuléie danového piiznani.

BUPORTAL UOOU. Rozsudek nejvyssiho spravniho soudu. [datovy soubor], [online], [cit. 2010-03-29]. Dostupny z
<http://www.uoou.cz/files/judik_09.pdf>.
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8. Metodika

K rozboru trestné cinnosti byla pouzita statistickd data Centraly informatiky
a analytickych procesti Policejniho prezidia CR. Na zékladé ziskanych statistickych
udajii z let 1992 - 2007, byl vytvofen piehled o vyvoji trestné ¢innosti dle §§ 180 -
Neopravnéné nakladani s osobnimi udaji, 182 - PoruSeni tajemstvi dopravovanych
zprav, 257a - PoSkozeni a zneuziti zaznamu na nosici informaci trestniho zakona.

K rozboru poctu provedenych kontrol sméfujicich na dodrzovani pravidel ochrany
osobnich udaji pracovniky POLICIE CR Spravy Jihodeského kraje byla pouzita data
z let 2006 — 2007 ze souhrnnych hlaseni, poskytovanych Policejnimu prezidiu krajskym
pracovistém a jednotlivymi okresnimi pracovisti. Hodnoceni kontrol jiného ¢asového
obdobi nebylo mozno pouzit, jelikoz planovéani, hodnoceni a vykazovani shora
uvedenych kontrol bylo pracovniky jednotlivych pracovist provadéno nesystémove,

nahodile.'**

132y této dobé dochézelo k formovani jednotné metodiky.
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9. Vysledky

Analyza vyvoje trestné ¢innosti dle § 182 TZ Poruseni tajemstvi dopravovanych
zprav za sledované obdobi 1994 az 2007 porovnava situaci v Ceské republice a v
Jihodeském kraji. Ukazuje, Ze nejvyssi podet zjisténych skutkt v Ceské republice byl
dosazen v roce 1999. V JihoCeském kraji byl pocet skutki nulovy. Ze zpracovaného
grafu €. 1 je patrny nejprve prudky vzestup v letech 1998 az 1999. Nasleduje prudky
pokles zjisténych skutkd v Ceské republice v roce 2000, 2001 a 2002. V Jihoéeském
kraji se pocet zjisténych skutkd pohybuje primérné v jednotkach zjisténych skutkil, coz

zobrazuje plocha kiivka vyvoje.

Graf ¢. 1 Pocet zjisténych pripadu trestného ¢inu - Porusovani tajemstvi dopravovanych zprav.
CR | JC 350
190 - - 5
991 - - 300 Ceska republika A
1992 - - L / \
993 - - 250 JihoCesky kraj
1994 54
1995 | 31
1996 22
1997 | 26
1998 | 243
1999 | 310
2000 145
2001 79
2002 20
2003 76
2004 23
2005 9
2006 15
2007 17

Zdroj: PCR CIAP — ESSK
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Podil jednotlivych policejnich oblasti v dobé& nejvétsiho napadu v roce 1999 popisuje
graf ¢. 2. Analyza ukazuje, Ze nejvétsi podil na pachani trestné Cinnosti dle § 182 TZ
Poruseni tajemstvi dopravovanych zprav byl zjistén na izemi Spravy HIl. mésta Prahy.
Nasleduje tzemi Spravy StfedoCeského kraje. Ostatni krajské spravy se podileji pouze

nepatrné.

Graf¢. 2 Podil jednotlivych policejnich oblasti v dobé nejvétsiho napadu roku 1999.

0%
1% 0%

1% [
0% _\
0% — "\

M Spr. HI. mésta Prahy
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M Spr. Stfedoceského kraje

M Spr. Jihoceského kraje

M Spr. Zapadoceského kraje
M Spr. Severoceského kraje
M Spr. Vychodoceského kraje
M Spr. Jihomoravského kraje

M Spr. Severomoravského kraje

Zdroj: PCR CIAP — ESSK
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Analyza vyvoje trestné ¢innosti dle §230 TZ - Trestny ¢in neopravnény pristup k
pocitaovému systému a nosici informaci za sledované obdobi 1995 az 2007 porovnava
situaci v Ceské republice a v Jihoteském kraji. Ukazuje, Ze nejvyssi pocet zjisténych
skutkii v Ceské republice byl dosazen vroce 1999. V Jihoeském kraji byl pocet
zjisténych skutki roven 2. Ze zpracovaného grafu €. 3 je patrny nejprve prudky vzestup
v roce 1999. Nasleduje prudky pokles zjisténych skutkt v Ceské republice v roce 2000
a postupny rust v letech 2001 az 2007. V Jihoceském kraji se pocet zjisténych skutkl

pohybuje primérné v jednotkach zjisténych skutki, coz zobrazuje plocha kiivka vyvoje.

Graf 3: Pocet zjisténych pripadii trestného ¢inu — Poskozeni a zneuZiti zaznamu na nosici informaci.

CR | IC 60

1990

1991

1992 | - - 50

1993 - - —— Ceska republika /

1994 0 0 40

1995 | 0 | 0 Jiho€esky kraj /\/

1996 0 0

1997 | 7 1

1998 | 5 1

1999 52 | 2

2000 11 | 1

2001 24 | 1

2002 | 27 | 0

2003 | 33 3

2004 | 35 | 2

2005 | 37 | 1

2006 32 | 1

2007 | 48 | 1

Zdroj: PCR CIAP — ESSK

45



Podil jednotlivych policejnich oblasti v dobé nejvétsiho napadu v roce 1999 popisuje
graf ¢. 2. Analyza ukazuje, Ze nejvétsi podil na pachani trestné ¢innosti dle §230 TZ -
Trestny ¢in neopravnény piistup k pocitacovému systému a nosici informaci byl zjistén
na Uzemi Spravy StfedoCeského kraje. Ostatni krajské spravy a Sprava HIl. mésta Prahy

se podileji pouze nepatrné.

Graf 4: Podil jednotlivych policejnich oblasti v dobé nejvétSiho napadu roku 1999.
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M Spr. Severomoravského
kraje

Zdroj: PCR CIAP — ESSK
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Analyza vyvoje trestné ¢innosti dle § 180 TZ Neopravnéné nakladani s osobnimi

idaji za sledované obdobi 1994 az 2007 porovnavé situaci v Ceské republice a v

A4

Jihogeském kraji. Ukazuje, Ze nejvyssi podet zjisténych skutkt v Ceské republice byl

dosazen vroce 2002. V Jihoceském kraji byl pocet zjisténych skutkti nulovy. Ze

zpracované¢ho grafu €. 5 je patrny prudky vzestup v roce 2002. Nasleduje prudky pokles

zjisténych skutk v Ceské republice v roce 2003 a postupné kolisani ristu v letech 2004

az 2007. V JihoCeském kraji se pocet zjisténych skutki pohybuje primérné

v jednotkach zjisténych skutkti, coz zobrazuje plocha kiivka vyvoje.

Graf ¢. 5

1990
1991
1992
1993
1994
1995
1996
1997
1998
1999
2000
2001
2002
2003
2004
2005
2006
2007

CR

ool - o o = o o o o o o

Pocet zjisténych pripadu trestného ¢inu - Neopravnéné nakladani s osobnimi udaji.

= Ceska republika

lihocesky kraj

Zdroj: PCR CIAP — ESSK
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Podil jednotlivych policejnich oblasti v dobé€ nejvétsiho napadu v roce 2002 popisuje
graf ¢. 62. Analyza ukazuje, ze nejvétsi podil na pachani trestné Cinnosti dle § 180 TZ
Neopravnéné nakladani s osobnimi idaji byl zjistén na Gizemi Spravy HI. mésta Prahy.
Nasleduje tzemi Spravy Stredoceského kraje. Ostatni krajské spravy a Sprava Hl. mésta

Prahy se podileji pouze nepatrné.

Graf¢. 6 Podil jednotlivych policejnich oblasti v dobé nejvétsiho napadu roku 2002.

84%

H Spr. hl. mésta Prahy

M Spr. Stredoceského kraje

M Spr. Jihoceského kraje

M Spr. Zapadoseského kraje

M Spr. Severoceského kraje

H Spr. Vychodoceského kraje

M Spr. Jihomoravského kraje

Spr. Severomoravského kraje

Zdroj: PCR CIAP — ESSK
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Analyza vyvoje poctu provedenych kontrol cilenych ze strany povéfenych
pracovnikit OAI na dodrzovani pravidel pro zpracovani osobnich udaju dle zavaznych
pokynti policejniho prezidia je zndzornéna v tabulce ¢. 1. Dostupné udaje vypovidaji pouze
o poctu provedenych kontrol. Vzhledem k tomu, Ze jednotlivé kontroly byly cileny na rtizné
¢innosti kontrolovanych pracovnikd, nelze tato data vyuzit k porovnani kvality jednotlivych

pracovist OAL

Tabulka ¢.:1 Pocet provedenych cilenych kontrol ze strany povéfenych pracovniki OAI
1. 2006 I1. 2006 1. 2007 I1. 2007
Sprava JihoCeského kraje 10 15 1 11
Okr. feditelstvi Ceské Budg&jovice 11 11 11 16
Okr. feditelstvi Cesky Krumlov 6 5 8 7
Okr. feditelstvi Jindfichiv Hradec 7 9 9 11
Okr. teditelstvi Pelhfimov 10 6 9 5
Okr. feditelstvi Pisek 7 12 11 11
Okr. feditelstvi Prachatice 7 4 10 10
Okr. teditelstvi Strakonice 13 8 4 4
Okr. feditelstvi Tabor 3 2 1 1

Zdroj: PCR SJEK

Analyza vyvoje poctu kontrolovanych pracovnikti Spravy Jihoceského kraje v letech
2006 — 2007 je znazornéno v grafu ¢. 8. Ukazuje postupny nartst kontrolovanych
pracovniki vroce 2006, ktery se vroce 2007 ustalil. V JihoCeském kraji byl ve
sledovaném obdobi pocet zjiSténych pochybeni zanedbatelny. Zjisténa pochybeni Ize
hodnotit jako ne pfili§ zdvazna. Ve vétSing pripada se jednalo o nedodrzovani fadného
zdivodnéni dotazii do datového fondu. Néslednym doloZenim opravnénosti takového

dotazu souvisejiciho se sluzebni ¢innosti a po odstranéni zjisténych zavad s nadvrhem na
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pfijeti preventivnich opatfeni lze konstatovat, Ze dodrzovani zasad ochrany osobnich
udaji ve sledovaném obdobi u policejnich slozek Spravy Jihoceského kraje bylo na
velmi dobré trovni. Tuto skutecnost doklada i fakt, ze ani jeden pfipad poruseni dle
zavaznych pokynt policejniho prezidia nemusel byt posuzovan z hlediska trestné-pravniho.
Ve vétsing pripadt bylo ptistoupeno k potrestani vinika v kazeniské pravomoci ptislusného

vedouciho pracovnika.

Graf¢. 8 Pocet kontrovanych pracovnika Spravy J¢. kraje v letech 2006 — 2007 véetné
neplanovanych.
600
Pocet kontrolovanych
500 pracovnikd
= Pocet zjiSténych pochybeni
400
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200 //\
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0 — T T T 1
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1. 2006 11. 2006 1. 2007 11. 2007
o= g o= = = s o= =
] é § 2 s g —FS 2 g _@ § a8 _@ §
cEE| R |p2E| B |pEE| & |piE| :
525 3 |fE3| 3 &%) 3 |Zi%) 3
=Z£39 , Z£39 . =239 . =239 .
Sgae| & |Sg&| £ |S2&| £ |S2&a| £
Celkem 166 13 276 6 249 10 239 16

Zdroj: PCR SJEK
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10. Diskuse

Zpracovavané problematice — administraci datového centra se ve své praxi vénuji od
pocatku budovani informacnich technologii v rezortu ministerstva vnitra. Postupné
budovani elektronické evidence obyvatel, evidence ob¢anskych a cestovnich prikazi,
evidence motorovych vozidel, evidence fidi¢skych prikkazi je povazovano za velice
zodpovédny ukol. V roce 1990 je datovym centrim ze strany spoleCnosti vénovana
nalezitd pozornost nejen po strance ekonomické, ale i po strance organizacni. Datové
centrum je budovano dle obecnych standardii pro budovani velkych center. Mistnosti
pro technologickou ¢ast jsou vybaveny dvojitou antistatickou podlahou, klimatizaci
dostatec¢né kapacity, oblozenim stén absorbujiciho hluk.

Rozvody elektrické energie ukoncené v samostatném podruzném rozvadéci zarucuji
spolehlivost jeji dodavky. Celé datové centrum je podporovano centralnim diesel
agregatem a zdroji nepterusitelného proudu UPS.

Vybudovanim téchto prostor se mize ministerstvo vnitra pln€ srovnéavat s datovymi
centry komer¢nich spole¢nosti.

S prichodem novych technologii dochédzi k postupnému zkvalithovani a vyuzivani
uloZenych dat. Pravidelné zalohovani dat a jejich bezpecné uklddani je zorganizovéano
tak, aby moZnost jejich zneuziti nebo poSkozeni nebyla moznd. Neustale se hledaji nova
feSeni jak zlepsit spolehlivost systému a organizaci prace.

Na pracovisti je od pocatku uplatiiovana persondlni a objektova bezpecnost
a povinnost dodrzovani zpracovanych rezimovych smérnic. Tyto smérnice upravuji
jednotlivé ¢innosti pracovnikl pracujicich pfimo u fidicich pocitaci, tak uzivateld
napojenych pomoci pracovnich stanic. I pro pracovniky ostrahy budovy je pro piipad
nestandardnich situace v dob¢ neptfitomnosti administratorti centra zpracovana piislusna
smérnice. Ta mimo jiné obsahuje plan zasahu hasi¢ského zachranného sboru pro piipad
zivelné udalosti. Vzhledem k tomu, Ze pii vystavbé technologickych mistnosti, doslo
k odklonéni vSech nepotifebnych elektrorozvodii, rozvodt centralniho vytapéni
1 ostatnich ptipojek pitné i odpadni vody, pfipadé jako mozny nicivy zivel pouze pozar.

Pro podporu protipozarni ochrany je centrum opatieno pozarnimi hlasi¢i. Rovnéz tak

jsou technologické mistnosti vybaveny pohybovymi ¢idly.
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Vroce 1993 dochazi ke snahdm jednotlivych sluzeb nasazovat nové a nové
informacni systémy pro evidovani vSech moznych informaci. V jednotlivych
informacnich systémech se informace vedou duplicitné. Regulaci jednotlivych
informacnich systémut zavadi piijeti NMV ¢. 65/1994, kterym se stanovi postup pri
sestavovani projektovych zaméru informacnich systémii a pocitacovych siti, pri
realizaci a evidenci projektii informacnich systemii a pocitacovych siti a pri evidenci
pocitacovych siti a jednotek vypocetni techniky.

S rozvojem potieb policejnich orgdnt, dochdzi k nasazovani novych sluzeb jako
elektronické posty, intranetovému propojeni jednotlivych pracovist’ — vyuziti zejména
pro jednotné informacéni prostiedi pro vytéZovani a doplnovani webovych aplikaci
klient-server.

Pracovisté OAI je nékolikrate ndgpomocno pfi ziskavani podklada pro piipravu znéni
rezortnich zavaznych predpisi upravujicich postupy a doporuceni pro jednotlivé
informacni systémy. Do uzivatelskych ptirucek, jejichz dodrzovani se v podminkéach
POLICIE CR uplatiiuje vydavanim internich akti fizeni (rozkazy a metodické pokyny),
se tak dostavaji mnohdy nepopularni, ovSem vysoce bezpecnostné-organizacni prvky
tykajici se napf. podminek pro tvorbu uzivatelskych ptistupovych hesel a jejich
pravidelnou zménu. Informac¢ni systémy jsou navrhovany tak, aby bylo umoznéno
zpétné dohledani toho, kdo, kdy a pro¢ konkrétni udaj vlozil, ménil ho nebo se na n€ho
dotazoval.

V casti kazuistika uvadim ptiklad organizace, ktera na jedné stran€ ochranuje vysokeé
hodnoty pojisténcti a na stran¢ druhé hrubou nezodpovédnosti ohrozila soukromi svych
klient. Uvadim i ptiklad policisty, ktery datovy fond vyuZival pro soukromé potieby.

Prace policie je zaloZena v pfevazné ¢asti na zpracovani osobnich tidaji. Personalni,
objektové 1 organizacni ochran¢ datovych technologickych center je vénovana vysoka
pozornost. To se ovSem neda fici o drobnych, dilé¢ich technickych prostfedcich, které
dnesni doba pfinasi. Je na kazdém pracovnikovi, aby zvazil, jakd bude jeho
odpovédnost pii piipadné ztrat€¢ nebo odcizeni tak nenahraditelného pomocnika dnesni

doby, USB Flash disku nebo externiho harddisku, byt je sluzebni a evidovany.
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Ano, néco jiného je 500 tisic zdznaml o klientech pojistovny, néco jiného
elektronickd kopie trestniho spisu a néco jiného anonymizované formulaie
prestupkového fizeni (i vymazany soubor Ize obnovit). Ve vztahu k §13 zékona
¢. 101/200 Sb., o ochran¢ osobnich udaji to vSak viibec neni podstatné. Podstatna bude
ziejme pouze vyse ulozené pokuty.

Policejni sbor vytvaii veskerou moznou snahu o vybudovani funk¢niho souboru
aplikaci, ktery i pies pfisna pravidla pro nakladani s osobnimi udaji poskytne silnou
podporu v boji proti trestné Cinnosti v naSem demokratickém staté. Rovnéz tak
pfedavani téchto mnohdy citlivych informaci v ramci mezinarodni spoluprace probiha
na zaklad¢ pevné stanovenych pravidel.

Je vSak aZ s podivem, jak se chovadme v civilnim zivoté v celosvétové pocitacoveé siti
— Internetu. Pfi pozorovani dnes$ni nastupujici mladé generace se lze opravnéné ptat,
zda ma vibec néjaky smysl soukromi jednotlivce ochraiiovat. VSechna ta sdéleni ve
“spratelené komunité* na spoleéné socialni siti prozrazuji mnohdy natolik choulostivé
informace nejen v tisténé, ale mnohdy 1 fotografické ¢i dokonce filmové, ze uvetejnéni

osobnich informaci uz nemtiZze napachat vici dot€ené osobé zadnych skod.

Bohuzel takto dobrovolné jednajiciho jedince neni schopna ochranit Zadna deklarace,
evropskd smérnice nebo zikon. Cini-li takto lidska bytost dobrovolné a védoma si
nasledkl je veSkera ochrana spolecnosti marni. Zde je na fadé¢ pouze vychovna a

preventivni ¢innost objasiiujici mozna rizika.
11. Zavér

Cilem mé prace bylo provedeni analyzy vyvoje ochrany osobnich udaji od roku
1990 do roku 2007 a to ve vztahu k denni praxi policejnich organi POLICIE CR,
Spravy Jihoceského kraje.

Pro objasnéni zpracovavané problematiky je v praci vysvétleno evropské,
celosvétové, cCeské, vefejné-spravni, trestné-pravni a rezortni legislativni

prostredi, které upravuje a doporucuje nakladani s osobnimi tdaji.
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Je zde rozebrana 1 koncepce budovani informacénich systému veiejné spravy.
Popsan je jeji pfedmeét, cile, jednotlivé role podilejicich se subjektl na jeji tvorbé

a proces schvalovani informacniho systému veiejné spravy.

Problematika ochrany soukromi a ochrany osobni udajii popisuje mozné
hrozby ohrozeni ochrany osobnich Udaji a doporucované zédsady jak témto

hrozbam ptedchazet.

Historicky exkurs do pocatkt budovani policejni informatiky naznacuje, Ze jiz
na pocatku tohoto déni nebylo nic ponechavano nahod¢ a vSe se bralo velmi
vazné. Je vSak také pravdou, Ze s rychlym nastupem dostupnosti persondlnich
pocitacli dochéazelo ze strany né&kterych sluzeb k nesystémovému budovani
okrajovych a z policejniho hlediska uzce specializovaného pomocnych databazi.
Zavedenim vniting rezortnich zavaznych piedpish se vSak situace dostava do jiz

zminénych standardnich feSeni.

Pro zpracovani rozboru vyjadiujiciho Cetnost ptipadii protipravniho jednédni
byla pouzita data Cerpana ze systému ESSK provozovaného Centralou
informatiky a analytickych procesi Policejniho prezidia CR. Rozbor kontrolni
¢innosti  povéfenych pracovnikli vychazi zudaji cCerpanych z jednotlivych

pracovist’ okresnich OddIKT a z POLICIE CR, spravy Jiho¢eského kraje.

Ovéfovana hypotéza — Ochrana osobnich udajii jako dulezity faktor fungovani
demokratické spolecnosti je naplnéna v Listiné zakladnich prav a svobod (1993) v
¢lanku 10. Ochraniuje pravo na lidskou distojnost, osobni cest, pravo pired
neopravnénym zasahem do soukromého a rodinného Zivota a v odstavci 3 pak ochranu
osobnich udajl. Spolec¢nost, kterd tato zakladni lidské prava necti a nevytvari podminky

pro jejich dodrzovani, se nemizZe nazyvat demokratickou.

Ochranu osobnich udajii v policejni praxi doklad4d vyvoj a realizace jednotlivych
metod posilovani bezpecnosti provozovanych informacénich systémt, zakonem
upravena povinnost mlcenlivosti a v neposledni fadé eticky kodex pftislusnika

policejniho sboru. Ovétovana hypotéza je tedy naplnéna.
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Aplikace zakona ¢. 218/2003 Sb., o odpovédnosti mladeze za protipravni Ciny a o
soudnictvi ve vécech mladeze a o zméné nékterych zakoni v praxi policejnich ttvara
posililo ochranu osobnich udaji zejména v tom, Ze tuto ochranu garantuje nejen osobam
— pachatelim nezletilym a mladistvym, ale i jejich obétem z fad této vékové kategorie.
Vynucuje si po celou dobu, jak ptipravného trestniho fizeni, tak fizeni soudniho,

naprostou mlcenlivost nejen ze strany policejnich pracovniki, ale i ostatnich subjektt.

Ptredpokladané vyuziti prace vidim zejména pii preventivni a metodické praci nejen
ICT pracovnikil, ale 1 jako uceleny pifehled pro ziskani povédomi o zpracovaném

tématu.
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12. Kli¢ova slova
Citlivé udaje
Evidence obyvatel
Hacking
Informacni systémy
Malware
Osobni udaje
Socialni inzenyrstvi
Soukromi

Uftad pro ochranu osobnich udaji
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Piiloha ¢&.: 1 - Zdsady zpracovdni osobnich tidajii vyplyvajici z Umluvy & 108

Zasady zpracovani osobnich idaji vyplyvajici z Umluvy & 108'%
Zasada legitimity zpracovani

Vychazi ze skute¢nosti, Ze osobni udaje, které jsou pfedmétem zpracovani, musi byt
ziskany a dale zpracovavany poctivé a v souladu se zakonem. Je nezbytné nutné, aby pii
nakladani s osobnimi daji byly respektovany zdkladni prava a svobody jednotlivei,
kterych by se ptipadné zpracovani melo tykat.

Zasada ucelovosti'”*

Pti respektovani této zasady se tidaje shromazd'uji pouze pro specifické, stanovené a
legitimni Ucely. Je tedy zifejmé, Ze samotnému nakladéani s udaji musi piedchazet urceni
ucelu, ke kterému maji byt tyto pouzity. Pokud tato podminka nebude splnéna a ucel
shromazd’ovani nebude piedem stanoven, nelze s piedmétnymi tdaji nakladat. Udaje
dale nesméji byt zpracovdvany k ucelim, které by odporovaly plvodnimu,
zamySlenému ucelu. Je vSak mozné pouzit osobni udaje v souvislosti s opétovnym
pravnim posouzenim napiiklad soudnich spisii ¢i Gcetnich dokladd. V tomto ptipadé
pak musi byt dostatecné zajiStén, aby nedoSlo k pouziti udaji pro jiné ucely.
Zpracovavat udaje k jinému ucelu, nez k jakému byly urceny Ize za podminek, Ze se
bude jednat o vyjimky plynouci z ustanoveni § 3 odst. 6 ZoOOU'** nebo pokud je k
tomu ziskan pfedem souhlas subjektu tda;ji.

Zasada asového omezeni'*®

Osobni udaje, které jsou predmétem zpracovani, se uchovavaji jen po takovou dobu,
kterd je nutna k naplnéni pfedem stanoveného ucelu. Tato zdsada napomahd zabranit
nekontrolovanému archivovani udaji, které by tak mohly byt pfipadné zneuzity k
jinym, 1 nezdkonnym ucelim. Vyjimky jsou pfipustény v ptipadech dlouhodobého
uchovavani udaji napiiklad pro védecké, statistické ¢i archivni ucely, kdy miiZzou

slouzit pfi vyzkumu, ale je nutné tyto tidaje nalezité zabezpecit proti jejich zneuziti.

133 ZEHLOVA, V. Spravnéprévni aspekty ochrany osobnich tidajii. Bro: Masarykova univerzita, Pravnicka fakulta, Katedra
spravni védy, spravniho prava a finan¢niho prava, 2008. 63 s. Vedouci prace: doc. JUDr. Sona Skulova, Ph.D.

134§ 5 odst. 1, pism. f), ZoOOU.

133 Stanoveni iGelu neni potieba pro zpracovani osobnich tidajii nezbytnych pro plnéni povinnosti spravce, které stanovi zvlastni
zékony. Napf. ustavni zakon &. 110/1998 Sb., o bezpeénosti Ceské republiky.
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Zasada potiebnosti a piiméienosti'’’

Tato zasada souvisi se zasadou ucelovosti, jelikoz veskeré shromazd’ované udaje
musi byt po celou dobu, kdy jsou zpracovavany opravdu nezbytné k dosazeni
stanoven¢ho ucelu. Pokud by se stalo, Zze se béhem wurcité doby nckteré ze
shromazdénych udajl stanou jiz nepotfebnymi vzhledem k dosazeni ucelu, je tieba tyto
udaje vyradit ze systému. Nékdy je tato zasada nazyvana zdsadou minimalizace.

Zasada prihlednosti'®

Diky zakotveni této zdsady ma osoba, které se predmétné osobni udaje tykaji,
moznost ziskavat uplné a srozumitelné informace o zpracovavanych udajich. Tato
informace obsahuje ptehled kategorii osobnich udaji, vymezeny ucel, ke kterému jsou
shromazd’'ovany, identifikaci spravce, pfipadné dalsi vhodné informace. Pokud by bylo
ziejmé, Zze osoba jiz n&jakym jinym zplisobem informovand je ¢i by poskytnuti
informaci vyzadovalo nadmérné usili, je mozné poskytnuti informace odmitnout. V této
souvislosti je vhodné zminit ¢lanek 9 Umluvy & 108, ktery piipousti neposkytnuti
informace v piipad¢, kdy je to stanoveno zdkonem a zdroven by §lo o zdjem ochrany
bezpecnosti statu, vefejné bezpecnosti nebo potirani trestné ¢innosti a také pokud by to
bylo v zajmu subjektu udaju.

Zasada bezpeénosti'*’

Ze zasady bezpecnosti vyplyvd potfeba ucinit vhodnd technickd, organizacni i
persondlni opatfeni, které budou chranit osobni tdaje v datovych souborech proti jejich
nahodné ztraté nebo neopravnénému zniceni, zménam ¢i Siteni. Vyznam této zasady je

spjat zejména s problematikou ochrany udaji vyskytujicich se v internetovych

databazich.

1368 5 odst. 1, pism. e), ZoOOU.
137§ 5, odst. 1, pism. d), ZoOOU.
1388 11, ZoOOU.
139813, ZoOOU.
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Zasada prava pfistupu k udajim'*’

Zasada se tyka prava osob na pfistup k tdajiim, které se ho tykaji, kdy této osob¢ je
dana moznost ziskavat v jednotlivych intervalech a bez pratahii potvrzeni o tom, zda
jsou v souborech dat ulozeny udaje o jeho osobé.

Zasada prava na opravu a V)'fmaz141

Tato zasada souvisi s povinnosti zpracovavat pouze pravdivé, presné a aktualni
udaje. Kazdéa osoba méa pravo na opravu nepiesnych a nepravdivych ¢i zastaralych tdaja
nebo pravo na jejich uplny vymaz v pripad¢, pokud byly zpracovany v rozporu s
vnitrostatnim pravnim fadem statu, ktery uplatiuje zakladni zésady ochrany osobnich
udaju.

Zasada nezavislého dozoru'*

K efektivnimu fungovani systému ochrany osobnich daju je tieba, aby existovala
instituce, ktera bude dohlizet na dodrzovani zésad a pravnich norem upravujicich oblast
osobnich udaji. Neexistence takového dozoru by mohla vést k nekontrolovatelnému
nakladani a zneuZivani osobnich dat, coz byl i ptipad piedchiidce ZoOOU. Smluvni
staty proto v souladu s touto zédsadou zfizuji nezavislé organy, které jsou povétené
zabezpecovanim dodrZovani zasad a vnitrostatnich predpisi. Takovéto organy existuji
nejen v evropskych statech, ale 1 stitech mimo Evropu. PfestoZze rozsah jejich
pusobnosti neni ani v ramci Evropy sjednocen, jelikoZ v nékterych statech funkce
dozoru nélezi jak specidlnimu dozorovému ufadu, tak i soudnim institucim, jejich

spolecnym cilem je vzdy ochrana osobnich tudajt.

*'§ 12, ZoOOU.
*1§ 21, ZoOOU.
4282, 7000U.
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Piiloha ¢&.: 2 - Legislativni proces piijeti zikona UoOOU

Legislativni proces pfijeti zakona UoOOU'*

POSLANECKA SNEMOVNA

Vlada p¥edloZila snemovné navrh zdakona 28. 9. 1999.

Zastupce navrhovatele: Mertlik Pavel.

Navrh zakona rozeslan poslanciim jako tisk 374/0 dne 29. 9. 1999.

Organizacni vybor projednadni navrhu zakona doporucil 30. 9. 1999 (usneseni ¢. 173). Urcil zpravodaje:
JUDr. Cyril Svoboda a navrhl prikazat k projednani vyboriim: Peticni vybor

1. Cteni probéhlo 3., 4. 11. 1999 na 17. schiizi. Navrh zdkona p¥ikdzdn k projedndni vyborim (usnesent
€. 355).

Peti¢ni vybor projednal navrh zakona a vydal 30. 11. 1999 usneseni dorucené poslanciim jako tisk 374/1.

2. Cteni

Navrh zakona prosel obecnou rozpravou 19. 1. 2000 na 21. schiizi.

Navrh zakona proSel podrobnou rozpravou 19. 1. 2000 na 21. schiizi.

Podané pozmériovaci navrhy zpracovany jako tisk 374/2, ktery byl rozeslan 21. 1. 2000 v 14.00.

3. Cteni probéhlo 27. 1. 2000 na 21. schiizi. Navrh zakona schvdlen (hlasovani ¢. 266, usneseni ¢. 760).

SENAT

Poslanecka snéemovna postoupila dne 23. 10. 2002 navrh zakona Sendatu jako tisk 171/0.

Organizacni vybor dne 19. 11. 2002 stanovil garancnim vyborem Vybor peticni, pro lidska prava, védu,
vzdélavani a kulturu (Ing. Josef Kana) a p¥ikdzal tisk k projedndni: Ustavné-pravni vybor, Vybor pro
zahranicéni véci, obranu a bezpecnost (Michael Zantovsky), Vybor pro evropskou integraci
(Doc.MUDr. Jaroslava Moserova, DrSc.).

Vybor pro evropskou integraci projednal navrh dne 16. 2. 2000 a prijal usneseni ¢. 132, které bylo
rozdano jako tisk 171/3 (pozmernovaci navrhy).

Ustavné-privni vybor projednal navrh dne 16. 2. 2000 a piijal usneseni ¢. 155, které bylo rozddano jako
tisk 171/S (zamita).

Vybor peticni, pro lidskd prdava, védu, vzdélavani a kulturu projednal navrh dne 23. 2. 2000 a prijal
usneseni ¢. 146, které bylo rozdano jako tisk 171/1 (pozmeriovaci navrhy).

Vybor pro zahraniéni véci, obranu a bezpecnost projednal navrh dne 23. 2. 2000 a prijal usneseni ¢.
124, které bylo rozdano jako tisk 171/4 (zamita).

POSLANECKA SNEMOVNA
O navrhu zdkona vraceném Sendtem hlasovano 4. 4. 2000 na 24. schiizi.
Snémovna setrvala na piivodnim navrhu zakona (hlasovani ¢. 41, usneseni ¢. 908).

PREZIDENT
Zakon dorucen prezidentovi k podepsani 6. 4. 2000.
Prezident zakon podepsal 17. 4. 2000.

Schvaleny zakon dorucen k podpisu premiérovi 19. 4. 2000.
Zakon vyhlasen 25. 4. 2000 ve Shirce zdakonii v castce 32 pod cislem 101/2000 Sb.

' PORTAL PARLAMENT CESKE REPUBLIKY. Snémovni tisk 374 - Zikon o ochrané osobnich tidajii. [webova stranka],
[online], [cit. 2010-03-29]. Dostupné z <http://www.psp.cz/sqw/historie.sqw?t=374&0=3>.
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Priloha ¢.: 3 - Antivirové desatero

Antivirové desatero'*

Provadéjte pravidelny update svého antivirového programu!
Antivir, ktery obsahuje zastaralou virovou databdzi nelze vyuzivat jako
prevence zachyceni virové ndkazy, protoze kazdy den se objevuji nové a
nové viry, ze kterych navic mohou vznikat rtizné mutace. U mnohych
antiviri 1ze nastavit tzv. "live update", po pfipojeni se k internetu program
sam zjisti, zda je k dispozici aktualizace, a pokud ano, stdhne ji. UZivatel se
tak nemusi starat viibec o nic a jeho pocita¢ je dobfe chranén proti novym
prirtstkiim na virové scén¢.

Nikdy neotvirejte e-mailovou prilohu, kterou jste nepozadoval(a)! nebo
nejste-li presvédcCeni o jejim ptvodu.

Virus obsazeny v pfiloze e-mailu, se nemusi pouze §ifit na adresy, které najde
v postovnim programu. MiZe obsahovat i dal$i Skodlivé rutiny, které
napriiklad zlikviduji data na zasazeném pocitaci.

Méjte kontrolu nad svym pocitacem a nad tim, kdo jej pouziva!

Riziko virové nékazy a ztraty dat vzristd imérné s poctem lidi, ktefi maji ke
konkrétnimu pocitaci piistup. Staci jediny nezodpovédny Clovek, ktery
pfinese z domova zavirovanou disketu nebo otevie e-mailovou ptilohu s
virem, a prace vSech ostatnich pfichazi vnive¢. V soucasné dobé¢ se je dilezité
ochranit pocita¢ pomoci programu, ktery zajisti ptistup pouze definovanym
uzivatelim. Nejde pouze o zamezeni virové nakazy, ale i o ochranu informaci
uchovavanych v pocitaci. Je tieba si uvédomit, ze informace maji také svoji
cenu. S pfipojenim pocitace na internet vyvstava potieba chrénit se i proti
nezadoucim prinikidm ze sité.

Instalujte véas v§echny ,,zaplaty“ na pouZivany software!

Existuji viry, které pouZivaji tzv. bezpecnostni diry v operacnich systémech a

aplikacich. Pokud je takova chyba v programu zjisténa, jeho vyrobce
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zpravidla pfipravi tzv. zéplatu (patch), kterou 1ze na dany program aplikovat
(nainstalovat), a tim chybu odstranit. Tyto soubory jsou zpravidla k dispozici
ke stazeni na strankach jednotlivych vyrobcti software. Je v z4jmu uzivatele
sledovat aktudlni situaci a nové zaplaty co nejdiive aplikovat. Toto pravidlo
plati zejména pro operacni systémy.

e Vidy provérujte diskety a CD média predtim, neZ je pouZijete!
otestovat, nez se potom n¢kolik hodin trapit nad zavirovanym pocitacem,
piipadné platit specialistu.

e S kazdym novym souborem (i z divéryhodného zdroje) nakladejte s
nejveétsi opatrnosti!

Uvedené pravidlo plati nejen pro piratsky software. Existuji dokonce i
ptipady, kdy instala¢ni CD od zndmého vyrobce tiskaren obsahovalo virus.
Mnohonasobné vétsi je riziko v ptipad€ souborti stahovanych z internetu.
Nezélezi na tom, komu stranky patfi, i na strankach renomované firmy
mohou byt soubory infikované viry. Pfipomenme tfeba ptipad, kdy na
strankéach svétove proslulého vyrobce nejmenovaného operacniho systému
byl n€kolik tydnt k dispozici dokument nakazeny makrovirem. Inu virus si
nevybird, komu patii soubor, ktery napada. Jesté vétsi obezietnost by méla
byt dodrzovana pti stahovani hudby ¢i filma z P2P siti. Pokud nékdo tuto
nelegalni ¢innost provadi, mél by brat rovnéz na védomi, Ze stahovana data
mohou byt s velkou pravdépodobnosti zavirovana.

e Vyuzivejte vice neZ jen jeden zpiisob antivirové ochrany!

Z hlediska celkové bezpecnosti neni dostacujici pouziti pouze jednoduchého
antivirového programu, ktery umi na pozadani provétit dany soubor ¢i
adresar. Je zadouci, aby antivirovy program umél kombinovat nékolik druhti

ochrany.

14 POTRAL VIRTUALNI AKADEMIE, Antivirovi ochrana. [webové stranka], [online], [cit. 2010-03-29]. Dostupny z
http://www.e-skripta.eu/ssos/index.php?id=skripta/rocnik 1/informatika/informatika-kap2>.
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Vytvorte si zaruéené ,,Cisté“ bootovaci médium a peclivé jej uloZte na
bezpecné misto!

Muze nastat ptipad, ze na pocitaci, ktery byl napaden virem, nelze spustit
operacni systém. Nemusi to v§ak nutné znamenat, ze by virus data na pevném
disku pocitace smazal. V takovém piipad¢ je vhodné mit k dispozici pfedem
vytvorené tzv. bootovaci médium (samoziejmé nezavirované), které soucasne
obsahuje antivirovy program. Pomoci tohoto média lze napadeny pocitac
spustit a infikované soubory vylécit ¢i pfinejhor§im smazat.

Pravidelné zalohujte!

Ackoliv toto pravidlo pfimo nesouvisi s antivirovou ochranou, jeho
dodrzovéani umoziuje minimalizovat pfipadné Skody zplsobené agresivnim
virem, nespolehlivym hardwarem apod. V porovnani s cenou ztracenych dat
je Cas straveny zalohovanim zcela zanedbatelny. Vytvotené zalohy je vhodné
ulozit na bezpe¢ném misté (pro piipad pozaru ¢i jiné Zivelné katastrofy).
Nepodléhejte panice!

Ucelem t&chto pravidel neni strasit uzivatele po¢itadti. Pocitadové viry jsou
ve své podstaté jen obycejné programy. Jedinym rozdilem, ktery je ¢ini
nebezpecnymi, je to, Ze svoji ¢innost provozuji nezavisle na vili uzivatele.
Viry jsou programovany obyc¢ejnymi lidmi a nemohou tedy mit zadné
pfehnané schopnosti. Mnohem vétsi Skody zpravidla napacha nezkuseny

uzivatel, ktery se v panickém strachu snazi napadeny pocitac ,,vylécit*.
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Piiloha &.: 4 - Mordlni hodnoty hackerské komunity'

Zakladnim vyznanim hackert je svoboda jedince, nicméné |r 1|
jsou ochotni 1 pomdhat druhym. Elektronicky svét, v némz . h 4
se pohybuji, je pro n¢ plny vyzev a problémii ¢ekajicich na . . L

|
vyfeSeni. Hacker nefeSi zadny problém —dvakrat [ el e T o
a k vyfesenému problému se nevraci. Moralni povinnosti |GEP|| P]| P

hackera je sdileni ziskanych informaci a know-how. Hacker logo'*
Hackerska pravidla a etika byly béhem ¢asu shrnuty do zakladnich pravidel:

e Pristup k pocitacové technologii pro vSechny bez rozdilu a zdarma,

e vSechny informace zdarma,

e nediivéfujeme vladé a obecné mocenskym autoritdm, podporujeme
decentralizaci,

e hackefi maji byt posuzovani podle jejich dovednosti jinymi hackery a ne
néjakou formalni organizaci nebo jinymi nerelevantnimi kritérii,

e na pocitaci je mozné vytvofit i uméni a krésu,

e hacker nikdy neposkodi systém,

e hacker se nikdy neprolamuje do statnich pocitact.

O hackerské etice je mozno psat dlouho a stavét nazory jednoho hackera proti
druhému. V komunité silnych individualit se mnoZstvi ndzori na jedno téma
nevyhneme. Nicméné posedlost technologiemi, sila mySleni a protest proti
nechapajicimu svétu, ktery dal vznik nové kultufe, mize dokreslit citat z hotkého
pohledu hackera s ptfezdivkou The Mentor, ktery ve svém hackerském manifestu
uvetejnéném kratce po uvéznéni pise: ,,Ano, jsem zlocinec. Mym zloCinem je
zvédavost, jeho podstatou je posuzovani lidi podle toho co Fikaji a co si mysli, nikoli
podle toho jak vypadaji. Miij zloc¢in spociva v tom, Ze jsem chytiejsi ne? vy, co? mi

nikdy neodpustite...*

% JIROVSKY, V. Kybernetickd kriminalita. Prvni vydani. PRAHA: Grada Publishing, a.s. 2007, 288 s. ISBN 978-80-247-1561-2.
s. 52-53.

14 pORTAL PUBLIC-DOMAIN-PHOTOS, Hacker Emblem. [pogitatovy soubor], [ on-line], [cit. 2010-04-19]. Dostupny z
<http://www.public-domain-photos.com/free-cliparts/other/games/hacker_emblem-3706.htm>.
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Piiloha é.: 5 - Pokrocilé operdtory pouZivané ve vyhleddavaci Google

Pokrocily operator vyhledavani Vyskyt hledané hodnoty
intitle V titulku stranky

allintitle VSse v titulku stranky

inurl V URL stranky

allinurl VSe v URL stranky

filetype V souboru konkrétniho typu
allintext Ve v textu stranky

site Ve specifickych strankach
link V odkazech na stranky
inanchor V textu odkazi

numrange V urditém Ciselném rozsahu
daterange V ur¢itém obdobi

cache V archivu stranek

info V souhrnnych informacich
related V podobnych strankach
phonebook V telefonnim seznamu
author V odkazech na autory
group V titulku skupin

insubject V predmétu skupin

stock V akciich

Zdroj: Google.com

Je potieba si uvédomit, Ze vyhledavac¢ Google prohledava i data ukryta ve svych

vvvvvv
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Priiloha ¢é.: 6 - Ukazka vypisu typu WHOIS - registrace domény

e 2R

Sluzbu WHOIS.SMARTWEB.CZ provozuje edyou spol. s r.o. poskytujici

profesiond|ini webhosting a slufby registrace domén.

doména jcu.cz

Whois data:

Typ zadaneho objektu :

bx.virusfree.cz

Dotaz |jCU.CZ

Full tewxt available at:
bttp: /fwwwn. nic.cz ‘page 306 fntended-use-of-supplied-data-and-informatien’

domeéna (cbjekt nalezen]

Pro jou.cz existuji tyto M¥X =zdznamy: cx.spamfree.cz, dx.spamfree.cz, ax.virusfree.cz,

() 2006-20011 CZ.NIC, z.s.p.C.

Intended use of supplied data and dnformation

Data contained in the domain name register, as well as infermation
supplied through public information serwvices of CZ.NIC associaticn,
are appointsd only for purposes conmected with Imterrnet network
adwinistration and operation, or for the purpose of lsgal or other
similar proceedings, in process as regards a matter connected
particularly with helding and using a concrete domain name.

B % 3% 8% % 3% 2% % BT 8% 20 bR a% 2% 3R B % M MR

domain:
registrant:
admin-c:
temp-c:
nsset:
registrar:
status:
registered:
changad:
expire:

contact:
arg:

name :
address:
address:
address:
address:
e-mail:
registrar:
created:

contact:
Hame :
address:
address:
address:
address:
phore:
fax-no:
e-mail:
registrar:
created:
changed:

Whoisd Server Version:
Timestamp: Tue Aug 02 21:57:02 2011

jou.cz

S ICU-CF
JAN_MAREK
PSl575-RIPE

MN55: JCU-CZ:1
REG-ACTIVEZ4
paid and in zone

3.4.0

See also a search service at http:

. e .oz Swhod s,

06.11.1954 OL:00:00

06 .09 .2006 10:45
20.10.2001

B ICU-CZ

00

Jihoceska universita
Jihoceska unmiversita

Branisovska 31
Ceske Budejovice
370 0%

cZ

IMarek@jocu.cz
REG-ACTIVE:Z4

10.08.2001 22:13:

JAN_MAREK

Jan Marek
Branmisovska 31
Ceske Budejowvice
37005

CZ

+4 20, 2820232080
+420.385310348
IMarek@jocu.cz
REG-ACTIVE:Z4

10.08.2001 22:13:
22.08.2006 16:05:

88

ZDROJ: whois.smartweb.cz

Z vypisu je patrné jméno, piijmeni, funkce, tel. ¢islo, e-mail adresa, ndzev firmy a

lokac¢ni adresa, coz jsou vychozi informace pro dalsi vyhledavani.
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Priloha é.: 7- Tabulka - Dil¢i odpovédnosti za splnéni zakonnych povinnosti

Zakon

Oblast

Odpovida

zak. ¢. 365/2000 Sb.

spolupracovat s Ministerstvem vnitra pfi plnéni

§5 odst. 2 pism. a jeho ukold starosta obce
P spolupracovat s Ministerstvem vnitra pfi
g%kc')gét%;/fzsﬁ)_gofb' provadéni kontroly na misté dle zakona o statni|starosta obce
neP ' kontrole
predloZit Ministerstvu vnitra k vyjadfeni navrhy
zak. €. 365/2000 Sb. |dokumentaci program@ obsahujici potizeni, starosta obce
§5 odst. 2 pism. b obnovu a provozovani informacnich a
komunikacnich technologii
predlozit Ministerstvu vnitra k vyjadreni
zak. ¢. 365/2000 Sb. |investi¢ni zaméry akci pofizeni, obnovy a starosta obce
§5 odst. 2 pism. b provozovani informacnich a komunikacnich
technologii - pfesné podminky viz zakon
24k, & 365/2000 Sb uverejfiovat Ciselniky, pokud jsou jejich spravci
§5 (l)dét 2 pism. ¢ " |a neni zdkonem stanoveno jinak, a to i starosta obce
- £ pism. zplsobem umoZiujicim délkovy pristup
predavat Ministerstvu vnitra Udaje do
A informacniho systému o datovych prvcich
§a5k6§§t3625/|'250n(1)0c5b- v elektronické podobé, ve formé a starosta obce
© 4 pism. s technickymi naleZitostmi stanovenymi
provadécim pravnim predpisem
zajistit, aby vazby jimi provozovaného
informacniho systému na informacni systémy
- jiného provozovatele byly uskutecriovany
gaskégét%zwfzs?-;?odSb' prostfednictvim referen¢niho rozhrani starosta obce
- £ pism. s vyuzitim datovych prvkd vyhlagenych
ministerstvem a vedenych v informacénim
systému o datovych prvcich
zak. €. 365/2000 Sb. |prokazat atestem zpUsobilost informacniho starosta obce
§5 odst. 2 pism. d systému k realizaci vySe uvedenych vazeb
zpFistupfiovat ministerstvu v elektronické
podobé, ve formé a s technickymi nalezitostmi
stanovenymi provadécim pravnim predpisem,
zak. ¢. 365/2000 Sb. |bez zbytecného odkladu informace o jimi starosta obce
§5 odst. 2 pism. e provozovaném informacénim systému a jim
poskytovanych sluzbach a pouzivanych
datovych prvcich, a to za Uucelem uvefejnéni
v IS o ISVS a IS o DP
zak. €. 365/2000 Sb. |odstranit zjist&né nedostatky ve Ih{té starosta obce
§5 odst. 2 pism. f stanovené Ministerstvem vnitra
24k, & 365/2000 Sb vytvaret a vydavat informacni koncepci,
§5a. oc'lst ] " |uplatfiovat ji v praxi a vyhodnocovat jeji starosta obce
’ dodrzovani
- vytvaret a vydavat provozni dokumentaci
zak. C. 365/2000 Sh. k jednotlivym ISVS, uplatfiovat ji v praxi a starosta obce

§5a odst. 2

vyhodnocovat jeji dodrzovani

zak. ¢. 365/2000 Sb.
§5a odst. 3

zajistit si atest dlouhodobého Fizeni ISVS

nepodléha povinnosti atestace

zak. ¢. 365/2000 Sb.

§5b odst. 1 az odst. 2

zajistovat bezpe&nost ISVS v rozsahu
odpovidajicim alespori minimalnim
bezpeénostnim pozadavkim k zajisténi
dlvérnosti, integrity a dostupnosti
zpracovavanych informaci dle provadéciho
predpisu

starosta

obce

Zdroj: http://www.mvcr.cz/soubor/informacni-koncepce-obce-s-vykonem-prenesene-

pusobnosti-v-zakladnim-rozsahu.aspx
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	Soukromí
	Definice soukromí je obtížná, poněvadž soukromí je o naší existenci a o kvalitě života jedince – kdo jsme, jací jsme, co umíme, co si myslíme, co máme rádi, co jsme udělali či co dělat chceme. Ochrana soukromí je tedy ochrana jedince, ochrana jeho způ...
	„Soukromí má i své prostorové vyjádření, je to místo, kam se vracíme“

	Vývoj práva na soukromí
	Celosvětové zakotvení práva na soukromí
	Již Aristotelovo rozlišení mezi sférou veřejné politiky, polis, a domácí soukromou sférou rodiny, oikos, jakožto dvou odlišných sfér života, naznačuje odkaz na určitý stav soukromí. Nelze ho však z historického hlediska co do jeho smyslu, hodnoty a ro...
	Právo na soukromí jako pojem pochází z USA. Jeho formulace má původ v článku z roku 1890 nazvaném The Right to Privacy.  Tehdy bylo toto právo chápáno ve smyslu „zaručuje se každému jednotlivému právo na určení, do jaké míry své myšlenky, city a emoce...
	Článek 12 Deklarace hovoří:
	„Nikdo nesmí být vystaven svévolnému zasahování do soukromého života, rodiny, domova nebo korespondence, ani útokům na svou čest a pověst. Každý má právo na zákonnou ochranu proti takovým zásahům nebo útokům.“
	Následuje:
	Deklarace práv dítěte (1959),
	Mezinárodní pakt o občanských a politických právech (1966),
	Mezinárodní pakt o hospodářských, sociálních a kulturních právech (1966).
	Podle Opčního protokolu k Mezinárodnímu paktu o občanských a politických právech může např. jednotlivec po vyčerpání vnitrostátních prostředků k ochraně svých práv podat stížnost k Výboru pro lidská práva.  Výbor nemůže rozhodovat ve věci a jeho rozho...
	Evropské zakotvení práva na soukromí
	Každý má právo na respektování svého soukromého a rodinného života, obydlí a korespondence,
	Státní orgán nemůže do výkonu tohoto práva zasahovat kromě případů, kdy je to v souladu se zákonem a nezbytné v demokratické společnosti v zájmu národní bezpečnosti, veřejné bezpečnosti, hospodářského blahobytu země, ochrany pořádku a předcházení zloč...
	Zakotvení práva na soukromí na našem území
	„Únorová ústava - Schmerlingova“(1861)  zřizuje říšský zákonodárný sbor, který přijímá zákon o ochraně svobody osobní (č. 87/1862 ř. z.) a zákon na ochranu svobody domovní (č. 88/1862 ř. z.), ve kterém vymezuje podmínky vstupu policejních a finančních...
	Listina základních práv a svobod (1993),  jako součást ústavního pořádku České republiky vedle Ústavy České republiky, je nejvyšší právní silou, od které se odvíjejí ostatní zákonné normy právního státu. Článkem 7 Listiny je zaručena nedotknutelnost o...

	Vývoj práva na ochranu osobních údajů
	Mezinárodní zakotvení ochrany osobních údajů
	Na základě zkušeností z USA z konce 60. let v souvislosti s realizací projektu na vytvoření národního informačního centra (NIC),  dochází v důsledku rostoucího rozvoje informačních technologií v demokratických zemích k postupnému přijímání zákonů na o...
	Evropské zakotvení ochrany osobních údajů
	Rezoluce Rady Evropy

	Rezoluce Rady Evropy č. 22 (1973)  o ochraně osob vzhledem k elektronickým bankám dat v soukromém sektoru a Rezoluce č. 29 (1974)  o ochraně osob vzhledem k elektronickým bankám dat ve veřejném sektoru jsou mezi prvními na evropské půdě.
	Úmluva č. 108

	Úmluvu Rady Evropy č. 108 (1981)  na ochranu osob se zřetelem na automatizované zpracování osobních údajů následuje dodatkový protokol č. 181  k Úmluvě o ochraně osob se zřetelem na automatizované zpracování osobních dat a o orgánech dozoru a toku dat...
	Doporučení Rady Evropy

	Postupně přijímaná Doporučení Rady Evropy, rozvíjejí v Úmluvě č. 108 zakotvené principy v jednotlivých oblastech:
	Doporučení č. 1 (1981) o omezeních pro automatizované zdravotní banky dat - nahrazeno doporučením č. 5 (1997).
	Doporučení č. 10 (1983) o ochraně osobních údajů používaných pro vědecký výzkum a statistiku - nahrazeno doporučením č. 18 (1997).
	Doporučení č. 20 (1985) o ochraně osobních údajů používaných pro účely přímého marketingu.
	Doporučení č. 1 (1986) o ochraně osobních údajů pro účely sociálního zabezpečení.
	Doporučení č. 15 (1987) o úpravě používání osobních dat v policejním sektoru.
	Doporučení č. 2 (1989) o ochraně osobních údajů používaných pro účely nezaměstnanosti.
	Doporučení č. 19 (1990) o ochraně osobních dat používaných pro platební a další operace.
	Doporučení č. 4 (1995) o ochraně osobních údajů v oblasti telekomunikačních služeb zvláště s ohledem na telefonní služby.
	Doporučení č. 5 (1997) o ochraně zdravotních dat.
	Doporučení č. 18 (1997) o ochraně osobních údajů shromažďovaných a zpracovaných pro statistické účely.
	Doporučení č. 5 (1999) o ochraně soukromí na internetu.
	Doporučení č. 9 (2002) o ochraně osobních údajů shromažďovaných a zpracovávaných pro účely pojišťovnictví.
	Směrnice č. 95/46/ES (1995)

	Směrnice 95/46/ES  určuje požadavky na technickou bezpečnost zpracovávaných dat. Ukládá povinnost oznamovat zpracování osobních dat nezávislému dozoru nad dodržováním přijatých zásad.
	Směrnice 95/46/ES, článek 3, poskytuje ochranu i osobním údajům, které nejsou zpracovávány strojově za podmínky kartotékového uspořádání a vhodnosti k dalšímu zpracování.
	Směrnice 95/46/ES zahrnuje ochranu osobních údajů, které jsou přenášeny z Evropské unie do třetích států.
	Směrnice 95/46/ES určuje přísnější regulaci nakládání s citlivými osobními údaji než nakládání s ostatními osobními údaji.
	Ostatní důležité směrnice

	Směrnice č. 00/31/ES (2000)  o elektronickém obchodu.
	Směrnice č. 02/58/ES (2002)  o zpracování osobních údajů a ochranu soukromí v telekomunikačním sektoru. Doplňuje Směrnici 95/46/ES a postupně je sama doplňována směrnicí č. 2006/24/ES  a směrnicí č. 09/136/ES (2009).  V České republice je ochrana souk...
	Úmluva o lidských právech a biomedicíně
	Listina základních práv Evropské Unie

	V reakci na padesáté výročí Všeobecné deklarace lidských práv z prosince roku 1948 rozhoduje zasedání Evropské rady v Kolíně nad Rýnem ve dnech 3. – 4. června 1999 o sepsání návrhu nového uceleného dokumentu, který by soustředil všechny až dosud publi...
	Práce spojené s přípravou jsou svěřeny zvláštnímu orgánu – konventu. Navržený text je vyhlášen 7. 12. 2000 v rámci Mezivládní konference v Nice. Je přijat jako společná deklarace Evropského parlamentu, Rady Evropy a Evropské komise. Jde tedy zatím o p...
	Ústavní zakotvení ochrany osobních údajů
	Listina základních práv a svobod (1993)  v článku 10, ochraňuje právo na lidskou důstojnost, osobní čest, právo před neoprávněným zásahem do soukromého a rodinného života a v odstavci 3 pak ochranu osobních údajů.

	Současná právní úprava ochrany osobních údajů pro ČR
	Zákon č. 101/2000 Sb., o ochraně osobních údajů a změně některých zákonů
	V návaznosti na článek 10 Listiny zákon č. 101/2000 Sb., o ochraně osobních údajů a změně některých zákonů (dále jen ZoOOÚ) představuje podrobnou a konkrétní právní ochranu osobních údajů v rámci České republiky. Obsah ZoOOÚ je zaměřen na dosažení co ...
	Zásady zpracování osobních údajů

	Zásada legitimity zpracování
	Zásada účelovosti
	Zásada časového omezení
	Zásada potřebnosti a přiměřenosti
	Zásada průhlednosti
	Zásada bezpečnosti
	Zásada práva přístupu k údajům
	Zásada práva na opravu a výmaz
	Zásada nezávislého dozoru
	Zásada souhlasu subjektu údajů
	Zásada zákazu sdružování osobních údajů
	Působnost ZoOOÚ:

	ZoOOÚ se vztahuje na osobní údaje, které zpracovávají státní orgány, orgány územní samosprávy, jiné orgány veřejné moci, jakož i fyzické a právnické osoby.
	ZoOOÚ se vztahuje na veškeré zpracovávání osobních údajů, ať k němu dochází automatizovaně nebo jinými prostředky.
	ZoOOÚ se nevztahuje na zpracování osobních údajů, které provádí fyzická osoba výlučně pro osobní potřebu.
	ZoOOÚ se nevztahuje na nahodilé shromažďování osobních údajů, pokud tyto údaje nejsou dále zpracovávány.
	ZoOOÚ se dále vztahuje na zpracování osobních údajů:
	Jestliže se právní řád České republiky použije přednostně na základě mezinárodního práva veřejného, i když správce není usazen na území České republiky,
	jestliže správce, který je usazen mimo území Evropské unie, provádí zpracování na území České republiky a nejedná se pouze o předání osobních údajů přes území Evropské unie; v tomto případě je správce povinen zmocnit postupem podle § 6 na území České ...
	jestliže zpracování provádí správce prostřednictvím svých organizačních jednotek umístěných na území Evropské unie, musí zajistit, že tyto organizační jednotky budou zpracovávat osobní údaje v souladu s národním právem příslušného členského státu Evro...
	Výjimky z působnosti ZoOOÚ

	bezpečnosti České republiky,
	obrany České republiky,
	veřejného pořádku a vnitřní bezpečnosti,
	předcházení, vyhledávání, odhalování trestné činnosti a stíhání trestných činů,
	významného hospodářského zájmu České republiky nebo Evropské unie,
	významného finančního zájmu České republiky nebo Evropské unie, kterým je zejména stabilita finančního trhu a měny, fungování peněžního oběhu a platebního styku, jakož i rozpočtová a daňová opatření,
	výkonu kontroly, dozoru, dohledu a regulace spojených s výkonem veřejné moci v případech ochrany veřejného pořádku a vnitřní bezpečnosti, předcházení a stíhání, trestné činnosti nebo zajištění významného hospodářského či finančního zájmu České republi...
	činností spojených se zpřístupňováním svazků bývalé Státní bezpečnosti.
	Úřad pro ochranu osobních údajů
	Kompetence Úřadu pro ochranu osobních údajů

	ZoOOÚ přiznává Úřadu pro ochranu osobních údajů následující kompetence:
	provádění dozoru nad dodržováním povinností stanovených zákonem při zpracování osobních údajů,
	vedení registru zpracování osobních údajů,
	přijímání podnětů a stížností na porušení povinností při zpracovávání osobních údajů a informační povinnost o stavu jejich vyřízení,
	projednávání přestupků a jiných správních deliktů,
	udělování pokut
	zajištění plnění požadavků vyplývajících z mezinárodních smluv, jimiž je ČR vázána,
	zajištění plnění požadavků z přímo použitelných předpisů ES,
	poskytování konzultací v oblasti ochrany osobních údajů.
	Trestně právní úprava do 31. 12. 2009 – zákon č. 140/1961 Sb., Trestní zákon:
	§ 257a Poškození a zneužití záznamu na nosiči informací.
	Společnost se bránila proti tomu, kdo v úmyslu spáchat trestný čin poškodil či zneužil  počítačový systém nebo nosič informací.
	Trestně právní úprava od 1. 1. 2010 – zákon č. 40/2009 Sb., Trestní zákoník:
	§ 180 TZ Neoprávněné nakládání s osobními údaji.
	Společnost se brání proti tomu, kdo neoprávněně zveřejní, sdělí, zpřístupní, jinak zpracuje nebo si přisvojí osobní údaje jiného, které byly o něm shromážděny v souvislosti s výkonem veřejné moci. Podmínkou je zde způsobení vážné újmy na právech nebo ...
	§ 182 TZ Porušení tajemství dopravovaných zpráv.
	Společnost se brání proti tomu, kdo úmyslně porušuje tajemství uzavřeného listu, datové, textové, hlasové, zvukové či obrazové zprávy a tajemství neveřejného přenosu počítavých dat do počítačového systému, včetně elektromagnetického vyzařování z počít...
	§230 TZ - Trestný čin neoprávněný přístup k počítačovému systému a nosiči informací.
	Společnost se brání proti tomu, kdo v úmyslu spáchat tr. čin překoná bezpečnostní opatření a tím neoprávněně získá přístup k počítačovému systému nebo takový přístup získá k nosiči informací.
	§231 TZ - Trestný čin opatření a přechovávání přístupového zařízení a hesla k počítačovému systému a jiných takových dat.
	Společnost se brání proti tomu, kdo v úmyslu spáchat tr. čin přechovává, vlastní, nebo vyrobí apod. nástroje, pomocí nichž lze získat přístup k počítačovému systému nebo jeho části.
	§232 TZ - Trestný čin poškození záznamu v počítačovém systému a na nosiči informací a zásah do vybavení počítače z nedbalosti.
	Společnost se brání proti tomu, kdo v hrubé nedbalosti způsobí na cizím majetku značnou škodu tím, že poruší mu danou povinnost
	Zákon č. 218/2003 Sb., o odpovědnosti mládeže za protiprávní činy a o soudnictví ve věcech mládeže a o změně některých zákonů zákon o soudnictví ve věcech mládeže § 94 Uveřejnění výsledků řízení.
	Společnost se brání proti tomu, aby nedocházelo ke zveřejňování výsledků řízení o uložení opatření dítěti mladšímu než patnáct let, které se dopustilo činu jinak trestného. Aby nedocházelo k uveřejnění ve veřejných sdělovacích prostředcích před nabytí...
	Zákon č. 52/2009 Sb., kterým se mění zákon č. 141/1961 Sb., o trestním řízení soudním (trestní řád), ve znění pozdějších předpisů, a některé další zákony
	Cílem novely je maximálně omezit okruh informací poskytovaných veřejnosti o oběti trestného činu, kterou je třeba zvýšeně chránit, a zabránit zveřejňování jejích osobních údajů, fotografií či obrazových záznamů prostřednictvím veřejných sdělovacích pr...
	Zákon č. 273/2008 Sb. o Policii České republiky
	Společnost upravuje nakládání s osobními údaji v jednotlivých ustanoveních takto:
	§ 39 - Rušení provozu elektronických komunikací.
	§ 40 - Vstup do obydlí, jiného prostoru nebo na pozemek.
	§ 60 - Obecná ustanovení o zpracování informací policií.
	§ 62 - Pořizování záznamů.
	§ 65 - Získávání osobních údajů pro účely budoucí identifikace.
	§ 66 - Získávání informací z evidencí.
	§ 67 - Získávání informací v souvislosti s odhalováním a šetřením přestupků.
	§ 78 - Předávání informací.
	§ 79 - Zvláštní ustanovení o zpracování osobních údajů policií.
	§ 80 - Předávání ne zpřístupňování osobních údajů.
	§ 81 - Zveřejňování osobních údajů.
	§ 82 - Prověřování potřebnosti dalšího zpracování osobních údajů.
	§ 83 - Informování o osobních údajích a oprava nepravdivých nebo nepřesných osobních údajů.
	§ 84 - Zpracování údajů v Schengenském informačním systému.
	§ 85-88 - Zpracovávání osobních údajů při předcházení, vyhledávání, odhalování trestné činnosti a stíhání trestných činů a zajišťování bezpečnosti České republiky, veřejného pořádku a vnitřní bezpečnosti
	§ 98 Kontrola použití odposlechu a záznamu telekomunikačního provozu, použití sledování osob a věcí, rušení provozu elektronických komunikací a kontrola činnosti Inspekce policie.
	§ 115 je bez názvu a upravuje povinnost mlčenlivosti.
	Sbírka interních aktů řízení policejního prezidia

	Úvodní ustanovení a vymezení pojmů.
	Členění zpracování osobních údajů:
	Trvalá zpracování osobních údajů,
	časově a věcně omezená zpracování.
	Subjekty zpracování osobních údajů:
	Správce, zpracovatel, příjemce,
	vedoucí pracovník
	určení příjemce,
	gestor problematiky zpracování,
	zvlášť určený pracovník.
	Podmínky pro zahájení zpracování osobních údajů:
	Trvalá zpracování,
	podmínky pro zahájení zpracování osobních údajů,
	pracovní soubory.
	Zpracování osobních údajů při zajišťování veřejného pořádku a při pátrání po osobách.
	Zpracování osobních údajů při plnění úkolů Policie ČR stanovených zvláštními zákony.
	Provozní zpracování osobních údajů:
	Zpracování osobních údajů pracovníků při výkonu řídící, kontrolní a hodnotící činnosti vedoucími pracovníky.
	Organizační zpracování:
	Evidence přístupů, evidence příjemců,
	zpracování osobních údajů pracovníků prováděná vedoucími pracovníky pro účely řídící a kontrolní činnosti při plnění úkolů policie.
	Zpřístupňování (předávání) osobních údajů:
	Zpřístupňování (předávání) osobních údajů v rámci policie,
	zpřístupňování (předávání) osobních údajů s využitím telefonního spojení a mobilní lustrace a prostřednictvím radiostanice,
	zpřístupňování (předávání) osobních údajů mimo rámec policie,
	Prokazování oprávněnosti a nutnosti přístupu.
	Registr evidencí a zpřístupnění informace o prováděných zpracováních osobních údajů.
	Právo přístupu subjektu údajů k informacím:
	žádost, postup příjemce žádosti,
	odložení žádosti, zamítnutí žádosti, postoupení žádosti,
	postup správce a zpoplatnění poskytnuté informace.
	Kontrolní činnost.
	Opatření k zajištění ochrany osobních údajů:
	dokumentování technicko-organizačních opatření k zajištění ochrany osobních údajů.
	Počet provedených kontrol,
	počet kontrolovaných pracovníků,
	druhy a počet zjištěných pochybení a k nim přijatá opatření,
	přehled organizačních celků, na nichž byla kontrola provedena.

	Koncepce informačních systémů veřejné správy
	Informační systémy veřejné správy představují významný nástroj výkonu veřejné správy na všech úrovních. Řízení ISVS na nejvyšší úrovni přísluší Ministerstvu vnitra (dále jen „MV“) jako úřadu veřejné správy s kompetencemi v této oblasti. MV využívá pro...
	právní předpisy,
	metodické pokyny MV,
	koordinační, koncepční a strategické dokumenty a věstník MV,
	dohled nad investicemi do informačních technologií (IT) ve veřejné správě,
	provoz informačního systému o informačních systémech veřejné správy (IS o ISVS vyhláška č. 528/2006 Sb.)  a o datových prvcích (vyhláška č. 469/2006 Sb.),
	výkon státní kontroly v oblasti ISVS,
	účast na procesech akreditace a atestace, povinnost dlouhodobého řízení ISVS pro orgány veřejné správy.
	Předmět a úprava informační koncepce
	Dlouhodobé cíle v oblasti řízení bezpečnosti
	bezpečnost dat (např. data není možné neoprávněně číst, měnit nebo mazat),
	bezpečnost technických a programových prostředků (např. není možné měnit zdrojový kód programu bez oprávnění, ve vytvářených programech je nutné ověřovat všechna vstupní data)
	bezpečnost služeb (např. poskytované služby musí být přístupné jen oprávněným uživatelům, o přístupu ke službám musí být pořizovány záznamy).
	Schvalování informační koncepce
	Provozní dokumentace
	bezpečnostní dokumentace informačního systému veřejné správy:
	bezpečnostní politika informačního systému veřejné správy,
	bezpečnostní směrnice pro činnost bezpečnostního správce systému,
	systémová příručka,
	uživatelská příručka.
	Role při správě IS VS

	Problémy v oblasti ochrany soukromí a ochrany osobních údajů
	Internet. Sociální diskusní sítě. Sociální inženýrství. IP telefonie.
	Monitorovací a sledovací systémy. Kamerové systémy všech druhů.
	Pevná i bezdrátová telefonie. – globální odposlech
	RFID  – smart cards.
	Biometrika – digitalizace lidského těla.
	Nanotechnologie
	Ohrožení datových fondů
	Požár, voda, destrukce objektu
	Přepětí nebo podpětí v elektrické síti
	Hacking – vymezení a vývoj pojmu

	Skriptový amatér (Script Kiddie), útočník, užívající hotové nástroje, nebere ohled na to, zda něco zničí či překročí hackerská pravidla,
	hacker začátečník – lama, (Lamer),
	bílé klobouky (White Hats), kteří dodržují daná pravidla a chtějí být hackery v původním slova smyslu,
	černé klobouky (Black Hats), kterým jde o vlastní prospěch, nejčastěji finanční zisk,
	šedé klobouky (Gray Hats), kteří stojí na pomezí předchozích dvou kategorií.
	Metody počítačové kriminality
	Příprava před útokem
	Zjišťování informací o cíli

	Informací o cíli lze získat z otevřených zdrojů:
	Prohledáváním odpadků vyvážených z firmy, ve kterých lze nalézt:
	Účty za telefon, výpisy bankovních účtů, firemní manuály, staré diáře,
	CD-ROMy, diskety, starý Hardware – pevné disky vyřazený počítačů,
	Prohledávání internetu legální cestou pomocí vyhledávačů. Kniha Google HACKING  popisuje nejčastěji využitelné operátory vyhledávání. Základní operátory vyhledávání jsou uvedeny v příloze č.: 5
	Prohledávání volných databází typu obchodní rejstřík, živnostenský rejstřík, katastrální úřad apod.,
	Prohledávání volných databází typu „Whois“ (informace o vlastnících doménových jmen a IP  adres) nebo „YellowPages“ (informace o firmách) Základní výpis pro doménové jméno jcu.cz je uveden v příloze č.: 6
	Skenování
	Malware

	Virus (Počítačový vir).
	Worm (Červ).
	Trojan Horse (Trojský kůň).
	Spyware (Data Miner - informační důl)
	Adware (software za reklamu).
	Ostatní
	Software Keylogger (programový zachytávač stisknutých kláves).
	Cookie (Sušenka).
	Webbug (Štěnice).
	Backdoor (Zadní vrátka).
	Password dealer (Zloděj hesel).  a mnoho dalších.
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	Je však až s podivem, jak se chováme v civilním životě v celosvětové počítačové síti – Internetu.  Při pozorování dnešní nastupující mladé generace se lze oprávněně ptát, zda má vůbec nějaký smysl soukromí jednotlivce ochraňovat. Všechna ta sdělení ve...
	Bohužel takto dobrovolně jednajícího jedince není schopna ochránit žádná deklarace, evropská směrnice nebo zákon. Činí-li takto lidská bytost dobrovolně a vědoma si následků je veškerá ochrana společností marná. Zde je na řadě pouze výchovná a prevent...

	Závěr
	Cílem mé práce bylo provedení analýzy vývoje ochrany osobních údajů od roku 1990 do roku 2007 a to ve vztahu k denní praxi policejních orgánů POLICIE ČR, Správy Jihočeského kraje.
	Pro objasnění zpracovávané problematiky je v práci vysvětleno evropské, celosvětové, české, veřejně-správní, trestně-právní a rezortní legislativní prostředí, které upravuje a doporučuje nakládání s osobními údaji.
	Je zde rozebrána i koncepce budování informačních systémů veřejné správy.  Popsán je její předmět, cíle, jednotlivé role podílejících se subjektů na její tvorbě a proces schvalování informačního systému veřejné správy.
	Problematika ochrany soukromí a ochrany osobní údajů popisuje možné hrozby ohrožení ochrany osobních údajů a doporučované zásady jak těmto hrozbám předcházet.
	Historický exkurs do počátků budování policejní informatiky naznačuje, že již na počátku tohoto dění nebylo nic ponecháváno náhodě a vše se bralo velmi vážně. Je však také pravdou, že s rychlým nástupem dostupnosti personálních počítačů docházelo ze s...
	Pro zpracování rozboru vyjadřujícího četnost případů protiprávního jednání byla použita data čerpaná ze systému ESSK provozovaného Centrálou informatiky a analytických procesů Policejního prezidia ČR. Rozbor kontrolní činnosti pověřených pracovníků vy...
	Ověřovaná hypotéza – Ochrana osobních údajů jako důležitý faktor fungování demokratické společnosti je naplněna v Listině základních práv a svobod (1993) v článku 10. Ochraňuje právo na lidskou důstojnost, osobní čest, právo před neoprávněným zásahem ...
	Ochranu osobních údajů v policejní praxi dokládá vývoj a realizace jednotlivých metod posilování bezpečnosti provozovaných informačních systémů, zákonem upravená povinnost mlčenlivosti a v neposlední řadě etický kodex příslušníka policejního sboru. Ov...
	Předpokládané využití práce vidím zejména při preventivní a metodické práci nejen ICT pracovníků, ale i jako ucelený přehled pro získání povědomí o zpracovaném tématu.
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	Provádějte pravidelný update svého antivirového programu! Antivir, který obsahuje zastaralou virovou databázi nelze využívat jako prevence zachycení virové nákazy, protože každý den se objevují nové a nové viry, ze kterých navíc mohou vznikat různé mu...
	Nikdy neotvírejte e-mailovou přílohu, kterou jste nepožadoval(a)! nebo nejste-li přesvědčeni o jejím původu. Virus obsažený v příloze e-mailu, se nemusí pouze šířit na adresy, které najde v poštovním programu. Může obsahovat i další škodlivé rutiny, k...
	Mějte kontrolu nad svým počítačem a nad tím, kdo jej používá! Riziko virové nákazy a ztráty dat vzrůstá úměrně s počtem lidí, kteří mají ke konkrétnímu počítači přístup. Stačí jediný nezodpovědný člověk, který přinese z domova zavirovanou disketu nebo...
	Instalujte včas všechny „záplaty“ na používaný software! Existují viry, které používají tzv. bezpečnostní díry v operačních systémech a aplikacích. Pokud je taková chyba v programu zjištěna, jeho výrobce zpravidla připraví tzv. záplatu (patch), kterou...
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