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ANOTACE

Diplomova prace pojednava o koncepci policejniho vzdélavani v oblasti
kybernetické trestné c&innosti azvysSeni pocitatové gramotnosti policistl
v Plzeriském kraji. Diplomova prace je ¢lenéna do ¢tyf samostatnych kapitol. Prvni
kapitola vymezuje zakladni pojmy v oblasti kybernetické trestné cinnosti
a pocitacové gramotnosti. Druha kapitola pojednava o souasném stavu znalosti
v oblasti kybernetické trestné Cinnosti a poc€itacove gramotnosti v Plzenském kraji.
Treti kapitola pak predstavuje vytvorenou koncepci policejniho vzdélavani ve vyse
uvedenych oblastech, pfiCemz koncepce je rozdélena na casti Skoleni, fizené
modelové situace a pfedem pfipravené ukoly v oblasti pocitatové gramotnosti.

Ctvrta kapitola vyhodnocuije vypracované dotaznikové Setfeni.
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ANNOTATION

The master thesis deals with the concept of police education in the field of
cybercrime and improvement of computer literacy of police officers in the Pilsen
region. The thesis is divided into four separate chapters. The first chapter defines
basic terms in the field of cybercrime and computer literacy. The second chapter
discusses the current state of knowledge in the field of cybercrime and computer
literacy in the Pilsen region. The third chapter introduces the developed concept
of police education in the aforementioned areas with the concept divided into
training components, modelled scenarios, and pre-prepared tasks in the field of
computer literacy. The fourth chapter evaluates the conducted questionnaire

survey.
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Uvod

Téma mé diplomové prace "Koncepce policejniho vzdélavani v oblasti
kybernetické trestné c&innosti azvysSeni pocitatové gramotnosti policistl
v Plzeriském kraji" jsem si vybral s ohledem na skute¢nost, ze v ramci vySetfovani
této trestné Cinnosti se pohybuji prakticky od roku 2011. V ramci mych zkusenosti
se bézné setkavam stim, ze vétsina policisti na Uzemi Plzeriského kraje je
obeznamena se zaklady Setfeni, provérovani a vysetrovani kybernetické trestné
Cinnosti, pod kterou si predstavuji ttmér vyhradné podvodna jednani. Bohuzel
vSak vétSina z informaci, které iktéto problematice maji, je velmi povrchni
a vyplyvajici zejména z nejriznéjSich koordinaénich pfipisti, pfipadné ze
zkusenosti z dob minulych. Dle mého nazoru jak policisté zakladnich ¢lanku, tak
policisté zarazeni na Utvarech sluzby kriminalni policie a vySetfovani!, nemaji
Casto Cas a nékdy ani zajem o ziskavani arozsifovani svych znalosti v oblasti
kybernetické trestné Cinnosti, a to i pfes skutecnost, kdy vypocetni technika je
v dnesni dobé nepopiratelné dulezitym aspektem zZivota ve spole¢nosti. Moderni
technologie nas vSechny obklopuji zpusobem, ktery si jesté pred nékolika malo
desetiletimi nedokazal témér nikdo predstavit, snad vyjma George Orwella ve
svém dile 1984 sepsaném v roce 1949.

Domnivam se, ze pro samotné pochopeni kybernetické trestné €innosti, je tfeba
soucasné zvysit poc¢itatovou gramotnost policistl, pfi¢emz nemam pochyb o tom,
Ze policisté umi velmi dobfe vyuzivat informaéni systémy Policie Ceské republiky.?
Avsak pro samotné Setfeni tohoto typu trestné Cinnosti je tfeba umét efektivne
vyuzivat také dal$i softwarové vybaveni jako napi. tabulkovy software?,
postovniho klienta*, specializovany software vyvijeny policisty® apod. Za nutnost
pokladam znalost zakladni pouzivané terminologie v oboru®, stejné tak pochopeni
moznosti rozvijejici se umeélé inteligence. V diplomové praci se pokusim

definovani zakladni pojmy a jejich vysvétleni. Jiz samotné toto definovani

' Déle jen SKPV

2 D4le jen Policie CR

3 Napf. Microsoft Excel

4 Napf. Microsoft Outlook

5 Napf. softwarové nastroje vyvojafe Cubex, piipadné software vyvijeny ze strany Utvaru
zvlastnich Cinnosti sluzby krimindalni policie a vySetfovani

6 Napf. NAT, port, IP adresa, FTP, SMTP, POP3, IMAP



a vysvétleni pojm0 beru jako pocéatek vzdélavani v oblasti kybernetické trestné
Cinnosti, jelikoz se domnivam, ze bez téchto, pro mé elementarnich, znalosti
nemuze policista sloZitou problematiku tykajici se kybernetické trestné &innosti
pochopit.

Obecné je velkym problémem kybernetické kriminality a ostatni kriminality
pachané v kyberprostoru latentni kriminalita. | pres tuto skuteCnost vSak pocet
registrované kybernetické kriminality a ostatni kriminality pachané v kyberprostoru
kazdoroéné v Ceské republice roste, kdy v roce 2022 tato kriminalita tvofila 10,2
% z celkové registrované kriminality (18554 skutkl). To meziroéné znamenalo
narlst pres 94,9 %.” Vroce 2023 tato kriminalita tvofila 10,8 % z celkové
registrované kriminality (19592 skutku).®

Pokud bychom se pak bavili pouze o Plzerském kraji, pak v roce 2018 bylo
spachano 236 skutkl, v roce 2019 291 skutkl, v roce 2020 302 skutkl, v roce
2021 479 skutk(, vroce 2022 pak 887 skutkil avroce 2023 945 skutk(®.
Z uvedenych dat je jednoznacéné vidét soustavny narust uvedené kriminality na
uzemi Plzefiského kraje. Skutkove je narust v jednotlivych letech také markantni.
Co se tyCe poctu skutkl, pak je jejich zafazovani (zejména v oblasti ostatni
kriminality pachané v kyberprostoru) velmi problematické. Uvedenych 945 skutk
je totiz statistika kriminality spachané internetem a pocitaCovymi sitémi. Pokud
bychom se podivali na kybernetickou trestnou Cinnost jako celek, pak, dle tiskové
konference ze dne 06. 02. 2024, bylo spachano celkem 1357 skutk( kybernetické
trestné c¢innosti, oproti 1364 v roce 2022, 781 v roce 2021 a 482 v roce 202010
Z uvedenych statistik tedy vyplyva, ze od roku 2020 do roku 2023 se kyberneticka

trestna ¢innost ztrojnasobila, coz je velmi markantni narUst.

7 MORAVCIK, Ondrej. Vyvoj registrované kriminality v roce 2022. Online. In: Policie Ceské
republiky, 13. 01. 2013. Dostupné z: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-
roce-2022.aspx. [cit. 2024-02-04].

8 MORAVCIK, Ondfej. Vyvoj registrované kriminality v roce 2023. Online. In: Policie Ceské
republiky, 12. 01. 2024. Dostupné z: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-
roce-2023.aspx. [cit. 2024-02-04].

9 MORAVCIK, Ondfej. Vyvoj registrované kriminality v roce 2023. Online. In: Policie Ceské
republiky, 12. 01. 2024. Dostupné z: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-
roce-2023.aspx. [cit. 2024-02-04].

10 policie Ceské republiky — KRP Plzefiského kraje. Statistické ukazatele za rok 2023. Online. In:
Policie Ceské republiky. Dostupné z: https://www.policie.cz/clanek/statisticke-ukazatele-za-rok-
2023.aspx. [cit. 2024-02-10].
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Jednoznacéné nejvétsi podil z uvedené trestné Cinnosti zabiraji podvody, kterych
vroce 2023 bylo na uUzemi Plzenského kraje spachano celkem 603 skutku.
Pomysiné druhé misto pak obsadily souhrnné skutky neopravnény pristup
a poskozeni zaznaml v pocitatovém systému, opatfeni a prechovavani
pristupového zarizeni a hesla, a to v celkem 105 pfipadech. DalSim v poradi by
pak byl trestny Cin neopravnéné opatfeni, padélani a pozménéni platebniho
prostfedku v 75 skutcich.

Z dat tykajicich se podilu kriminality spachané na internetu na celkové kriminalité
v letech 2022 a 2023 vyplyva, ze tento podil vzrostl z9 % v roce 2022 na 10 %
v roce 2023

Dal$im duvodem, pro¢ je vzdélavani se v této oblasti podle mé velmi dulezité, jsou
Skody, které jsou v souvislosti s kybernetickou kriminalitou a zejména ostatni
kriminalitou pachanou v kyberprostoru zpisobovany. Ceska bankovni asociace ve
své zprave ze dne 30. 01. 2024 uvadi: ,Pocet utokl na klienty bank se meziro¢né
ztrojnasobil. Celkové $kody jsou vic nez 1,3 miliardy korun.“12

Podle dat dostupnych mi z informaéniho systému ETR dosahla $koda zplisobena
provérfovanou kybernetickou trestnou €innosti na uzemi plzenského kraje v roce
2023 vyse 185587333,-KE. V uvedené Castce jsou vSak obsazeny, vyjma jednani
majici charakter trestného Cc&inu, také jednani prestupkova, kterych bylo
v Plzeriském kraji feSeno v roce 2023 celkem 637.

Samotnou kapitolou dané problematiky je objasnénost dané kriminality. Bohuzel
k tomuto mi nejsou dostupna data pouze v Plzenském kraji, ale statistika
objasnénych skutk( spachanych internetem a ostatnimi sitémi na uzemi celé
Ceské republiky byla v roce 2022 15,1 %. Toto byl od roku 2016 nejniz$i podil
objasnénosti na této kriminalité, kdyz v roce 2021 to bylo 24,8 %, v roce 2020 30,5
%, v roce 2019 37,1 %, v roce 2018 47,8 %, vroce 2017 49,2 % a v roce 2016
pak byla objasnénost vice nez 50 %, celkem 51,3 %'3. Zde je ale tfeba mit také

na paméti, ze v roce 2016 bylo spachano ,pouze” 4990 skutku.

11 MORAVCIK, Ondfej. Viyvoj registrované kriminality v roce 2023. Online. In: Policie Ceské
republiky, 12. 01. 2024. Dostupné z: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-
roce-2023.aspx. [cit. 2024-02-04].

12 Ceska bankovni asociace. Cesi a kyberbezpecnost. Online. In: Ceska bankovni asociace, 30.
01. 2024. Dostupné z: https://cbaonline.cz/cesi-a-kyberbezpecnost-2024. [cit. 2024-02-05].

13 VINCALEK, Jakub. Jak se vyviji objasnénost trestnych &inii v kyberprostoru?. Online. In:
Statistka & My Magazin Ceského statistického afadu. 16.05.2023. Dostupné z:
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Z uvedenych statistik pak jednoznac¢né vyplyva, ze pres zvysovani podilu
kybernetické kriminality na celkové kriminalité a soucasné stoupajici pocet
registrovanych skutkU je jejich objasnénost rok od roku nizsi. Jaké jsou konkrétni
ddvody snizovani objasnénosti, se mUzeme pouze domnivat, dle mého nazoru
jsou jimi:

1. policisté nemaji takovy vhled do oblasti kybernetické trestné Cinnosti, jaky
by pro provérovani a vysetfovani této kriminality méli mit, s ¢imz souvisi
také skuteénost, ze Policie CR ma velmi malo specialistdl zabyvajicich se
timto druhem kriminality,

2. specialisté na kybernetickou trestnou &innost v fadach Policie CR velmi
Casto nevedou celé trestni fizeni v jeho komplexu, ale jsou povolavani
k feSeni jen dil¢ich Ukond, pfipadné k poskytnuti rady,
do spisovych materidlt a informaci z rozhodnuti policejniho organu, ¢imz
se zdokonaluji v pachani této trestné Cinnosti,

4. kyberneticka trestna Cinnost se stala za posledni Iéta velmi vydéle¢nou,
kdy bez nutnosti jakéhokoliv osobniho jednani s poskozenym je
zpUsobovana velmi vysoka skoda,

5. pachatelim postacuje nalezeni vhodného zpUsobu provedeni, kdy tento
zpUsob provedeni jen s ob&asnou obménou je pouzivan pachateli v Fadech
mésicl a let.

S ohledem na zfizeni pracovni skupiny KYBER rozkazem reditele Krajského
Feditelstvi policie Plzenského kraje'#15, jejimz jsem vedoucim, ktera ma za Gkol mj.
rozvoj znalosti ¢lenl pracovni skupiny a predavani nabytych znalosti dale, bylo
vztazeno uvedené téma prave na Plzensky kraj, kde také uvedené poznatky
a zjisténi budu schopen aplikovat v praxi. Poznatky a zjisténi budou vysledkem
dotaznikového setreni, kdy vzorek dotazniku bude prilozen k této diplomové praci

jako pfiloha. Dle vlastnich zkuSenosti se domnivam, ze v soucasné dobe u Policie

https://www.statistikaamy.cz/2023/05/16/jak-se-vyviji-objasnenost-trestnych-cinu-v-kyberprostoru.
[cit. 2024-02-10].
14 Krajské reditelstvi policie Plzefiského kraje dale jen KRPP
5 108 ROZKAZ reditele Krajského reditelstvi policie Plzeriského kraje ze dne 12. rijna 2023,
kterym se zfizuje pracovni skupina KYBER. 12. 10. 2023. Dostupné z: http://esiar.pcr.cz/kniha/siar.
[cit. 2024-02-10].
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CR je velmi velky zajem o osoby, které se v prostiedi kybernetické trestné &innosti
jsou schopny pohybovat, kvalifikované vést trestni fizeni, jsou schopny urcitym
zpUsobem inovativné premyslet, aplikovat ustanoveni zakona ¢. 141/1961 Sb.,
o trestnim fizeni soudnim (trestni fad), ve znéni G¢inném ke dni 04. 02. 202416
a zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni i¢inném ke dni 04. 02. 202417
zpUsobem, ktery dfive nikoho nenapadl, nikdo jej danym zpUsobem neaplikoval
nebo tento zpuUsob kolegové odsuzovali, zjednodu$ené feceno je vramci
nejriznéjsich ¢lankd Policie CR zajem o osoby, které pfemysli ne zcela béznym
zpUsobem.
V soucasné dobé je policejni vzdélavani v této oblasti velmi roztfisténé
a neexistuje zadny program dostupny vSem policistim, ktery by tuto oblast
zahrnoval komplexné jak zteoretického, tak z praktického hlediska. Tato
skuteénost kopiruje souéasny stav u Policie CR, kdy tato ve svych internich
dokumentech déli kybernetickou trestnou Cinnost na kybernetickou kriminalitu
a ostatni kriminalitu pachanou v kyberprostoru. Kazda z uvedenych c&asti
kyberneticke trestné Cinnosti ma svého garanta, stejné tak maji vSak své garanty
technické ukony, dalsi garanti jsou pro zahrani€i, emergency (bezodkladné)
vyzadovani aj. Vedle uvedenych garantll pak stoji Utvar policejniho vzdé&lavani
a sluzebni pripravy Policie CR. ,Utvarem policejniho vzdélavani a sluzebni
pfipravy jsou zabezpecovany zejména nasledujici ¢innosti:
e stanovuje koncepci policejniho vzdélavani, sluzebni pripravy a policejniho
sportu
e stanovuje a aplikuje systém odborného vzdélavani prislusniku policie
a zaméstnanct
e vykonava analytickou, planovaci, metodickou, kontrolni a koordinacni
¢innost pro oblast policejniho vzdélavani, sluzebni pfipravy a policejniho
sportu
e metodicky vede a koordinuje c¢innost $kolnich policejnich stfedisek
a odbort sluzebni pripravy krajskych reditelstvi policie pri zajistovani

policejniho vzdélavani a sluzebni pripravy

16 Dale jen trestni rad.
7 Dale jen trestni zakonik.
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e metodicky vede a koordinuje policejni sport, organizuje policejni mistrovstvi
a mezinarodni soutéZe
e pfipravuje, schvaluje a realizuje vzdélavaci programy a vzdélavaci projekty
a komplexné zabezpecuje policejni vzdélavani
e zajistuje sluzebni pfipravu, véetné provérek ze sluzebni pripravy policisti
e spolupracuje s Ministerstvem vnitra, s vy8§imi a stfednimi policejnimi
$kolami Ministerstva vnitra, Policejni akademii Ceské republiky v Praze
a dalSimi organizaénimi sloZzkami statu, ke kterym Ministerstvo vnitra
vykonava zfizovatelské funkce, pfi zajiStovani policejniho vzdélavani
realizované v téchto Skolach
e zajiStuje za policii mezinarodni policejni vzdélavani a spolupracuje
S Ministerstvem vnitra pfi prosazovani zajmu policie v mezinarodnich
vzdélavacich agenturach
e pripravuje projekty spolufinancované zejména z mimorozpoctovych zdroju
v oblasti policejniho vzdélavani, sluzebni pripravy a policejniho sportu“’é
Gestor technického zajistovani azkoumani je vramci pfipravného Fizeni
Kriminalisticky Gstav Policie Ceské republiky'®, ktery v souasné dobé pfipravuje
IT specialisty — techniky — vramci Vzdélavaciho programu Provadéni
kriminalistickotechnickych ukonU pfi zajistovani vypocetni techniky a digitalnich
dat. Gestor kybernetické kriminality je Narodni centrala proti terorismu,
extremismu a kybernetické kriminalité SKPV20. Za ostatni kriminalitu pachanou
v kyberprostoru je pak gestorem Ufad sluzby kriminalni policie a vy$etfovani?!.
Oproti tomu Nérodni centrala proti organizovanému zlo¢inu SKPV? je jako gestor
nad problematikou virtudlnich mén. Zcela samostatné pak stoji Utvar zvlastnich
¢innosti sluzby kriminalni policie?3, ktery zastresuje ¢ast tykajici se telefonnich
operatorll, poskytovatelll internetového pfripojeni, poskytovatelll zahrani¢nich

komunikacnich sluzeb, provozovatell e-mailovych portalld apod. Z vyse

18 Policie Ceské republiky. Utvar policejniho vzdélévéni a sluZebni pfipravy. Online. In: Policie
Ceské republiky. Dostupné z: https://www.policie.cz/clanek/utvar-policejniho-vzdelavani-a-
sluzebni-pripravy.aspx. [cit. 2024-02-11].
19 Dale jen KUP
20 Déle jen NCTEKK
21 D4le jen USKPV
22 Déle jen NCOZ
23 D4le jen UZC
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uvedeného je tak patrno, ze v pfipade dostatecné pripraveného policisty, ktery se
chce kvalifikované zabyvat setfenim kybernetické trestné Cinnosti, je tfeba, aby
mél alespon elementarni znalosti ve vSech vySe zminénych oblastech. Nad to Ize
konstatovat, Zze zadny z vySe uvedenych ¢&lankl v souc¢asné dobé neprovadi
Skoleni nespecializovanych policistll ¢i systematické doskolovani policistu
specializovanych (vyjma KUP). Problematika proskolovani bé&znych policistd
v ramci Setreni kybernetické trestné Cinnosti zarazenych na obvodnich a mistnich
oddélenich, na oddélenich hospodarské kriminality, obecné kriminality a analytiky
a kybernetické kriminality lezi zcela na odborech kybernetické kriminality
krajskych Ffeditelstvi Policie CR. V sou&asné dob& sice vramci zakladnich
odbornych priprav* (kterymi musi projit vSichni nové nastoupivsi policisté) &i
specializacnich priprav existuje urcita €asova dotace tykajici se kybernetické
trestné Cinnosti, ale tato je velmi nedostate¢na. Dle sou€asnych informaci se vsak
v oblasti policejniho vzdélavani pomysiné ,blyska na lepsi Casy”, kdy ze strany
Ufadu sluzby kriminalni policie a vySetfovani by mél byt pripravovan
nékolikastupriovy vzdélavaci program formou webinai(.25

Pravé zvyse nastinénych duvodl se domnivam, Ze vypracovani koncepce
policejniho vzdélavani v oblasti kybernetické trestné Cinnosti a zvyseni pocitatové
gramotnosti policistu v Plzerfiském kraji mUze byt velmi pfinosné, i s ohledem na
skuteénost, ze centralné ze strany Policie CR mi neni v souasné dobé& zadny
komplexni vzdélavaci program tykajici se kybernetické trestné €innosti znam a uz
vubec ne formou modelovych situaci, které budu chtit nastinit v praktické ¢asti této

diplomové prace.

24 Dale i jen ZOP
25 Informace aktualni ke konci mésice ledna 2024
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Cile a metodika

Hlavnim cilem této diplomové prace je na zakladé reserSe odborné literatury a za

pomoci metod deskripce a klasifikace zhodnotit aktualni stav vzdélavani policistl

v oblasti kybernetické trestné c¢innosti a pocitatové gramotnosti, vymezeni

hlavnich pojmt v ramci kybernetické trestné cinnosti a pocitacové gramotnosti.

K dosazeni ucelu definovaného hlavnim cilem je prace rozdélena na teoretickou
Cast, ktera obsahuje 4 dilCi cile, a praktickou Cast, ktera se zabyva vyzkumnymi
otazkami.
Dilci cile teoretické Casti prace jsou:

1. Na zakladé reSerSe odborné literatury definovat pojem kyberneticka trestna
¢innost.
Definovat pojem pocitaCova gramotnost.
Definovat hlavni pojmy tykajici se kybernetické trestné Cinnosti.

Definovat hlavni pojmy tykajici se pocitaCové gramotnosti.

o > © N

Zji$téni sou¢asného stavu znalosti policistt KRPP v oblasti kybernetické
trestné Cinnosti a pocitacové gramotnosti.

K naplnéni dilgiho cile tykajiciho se souasného stavu znalosti policistt KRPP
v oblasti kybernetické trestné Ccinnosti a pocitacové gramotnosti slouzi mj.
vyzkumné otazky polozené v ramci realizovaného vyzkumu:

e Jak hodnotite znalosti pfedavané v ramci zakladnich odbornych pfiprav
(dale jen ZOP) tykajici se kybernetické trestné Cinnosti a ostatni kriminality
pachané v kyberprostoru?

e Jak hodnotite znalosti pfedavané vramci ZOP tykajici se pocitacové
gramotnosti (schopnost pouzivat ucCelové aucinné pocitaC a jinou
vypocetni techniku)?

e Kolik Skoleni po ZOP tykajicich se kybernetické trestné Cc&innosti Ci
pocitadové gramotnosti jste diky PCR absolvovali?

e Jak hodnotite znalosti predavané v ramci Skoleni tykajicich se kybernetické
trestné Cinnosti?

e Jaké zaméreni uvedena Skoleni tykajici se kyberneticke trestné méla?

e Jak hodnotite znalosti pfedavané v ramci Skoleni tykajici se pocitacové

gramotnosti?
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e Meéli jste moznost se vramci sluzebniho poméru ucastnit jakehokoliv
Skoleni tykajici se kybernetické trestné Cinnosti ¢i pocCitacové gramotnosti?

Hlavnim cilem praktické ¢asti prace je vytvoreni koncepce rozvoje policistl se

zamérenim na kybernetickou trestnou ¢&innost, pocitatovou gramotnost

a predavani znalosti policistim v ramci plzenského kraje, kdy k dosazeni tohoto

cile budou napomocny zejména 3 vyzkumné otazky polozené vramci
realizovaného vyzkumu:

e Jakou formu vzdélavani v uvedené oblasti preferujete?

e \yhovovalo by Vam skoleni formou fizenych modelovych situaci v oblasti

kybernetickée trestné ¢innosti?
e Vyhovovalo by Vam skoleni formou feseni pfedem pfipravenych ukolu
v oblasti poc€itaCové gramotnosti?

Uvedené cile, stejné jako celd diplomova prace, budou autorem velmi
pravdépodobné aplikovany do praxe, a to s ohledem na profesni plsobeni autora,
zejména jakozto vedouciho jiz zminéné pracovni skupiny.
Vramci plnéni vSech cili diplomové prace byly uzity informace zjisténé
z publikace Pokrocilé metody védecké prace profesora Molnara, ktera byly
inspiraci v ramci uzitych védeckych postupu, které jsou obsazeny v préci.
Teoreticka oblast této diplomové prace je tvofena deskriptivnim pristupem
s empirickym vyzkumems-
Exploratorni  vyzkum za vyuziti neexperimentdlni metody prizkumu
prostfednictvim dotaznikového Setfeni bude tvofit kostru vyzkumné casti této
diplomové prace. Vyzkumné otazky v dotazniku jsou strukturovany a pokladany
tak, aby poskytly ucelené odpovédi na polozené dotazy, kdy otazky byly tvofeny
v souladu s profesorem Molnarem uvadénou vSeobecnou a provérenou pravdou:
,Otédzka spravné poloZzena je z poloviny zodpovézena“®. Stejné tak jednotlivé
hypotézy byly tvofeny dle metodologie uvadéné profesorem Molnarem.
Dotaznikové vystupy budou zpracovatelem vyhodnoceny prostfednictvim
statistickych metod. Za timto ucelem budou pripravena data pro statistickou

analyzu prostrednictvim seSitu Excel ve formatu XLSX. Ve vyhodnoceni

26 MOLNAR, Zdené&k, MILDEROVA, Stanislava, REZANKOVA, Hana, BRIXI, Radim a KALINA
Jaroslav. Pokrocilé metody védecké prace. Zelene&: Profess Consulting, 2012. Véda pro praxi
(Profess Consulting). ISBN 978-80-7259-064-3, str. 33
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(vyzkumnych otazek) budu pracovat s kvantitativnimi typy proménnych, jelikoz na
zakladé ziskanych dat bude mozné uréit, kolik ucastniki v kazdé vyzkumné
otazce odpovédélo, jakym zpusobem a jejich pripadné vzajemné srovnani.
Dotaznikové vystupy budou zpracovatelem diplomové prace vyhodnoceny
a nasledné prostrednictvim aplikovani induktivniho pfistupu logické metody budou
pfislusna data vyuzita k vytvorfeni hypotéz. Je v8ak tfeba miti na paméti, ze
,Zavéry induktivnich myslenkovych pochodi jsou vZdy ovlivnény subjektivnimi
postoji (zkusenostmi, znalostmi) a maji proto omezenou platnost. 7

Vzhledem ke vztaZeni tématu pouze na oblast v izemni plsobnosti KRPP, bude
tfeba v samotném pocatku vybrat reprezentativni vzorek policistl pravé slouzicich
v plisobnosti KRPP, coz véak bude mit za nasledek maximalni moznou validitu
a reliabilitu k danému tématu, kdy za uspéch pisatel bude povazovat obdrzeni vice
jak 50 odpoveédi (zejména s ohledem na vymezenou plUsobnost policist(). AvSak
i vramci tohoto vzorku policistd bude vyvinuta snaha k ziskani respondentt
z rliznych organizaénich ¢&lankd podiéhajicich KRPP a s rliznym pracovnim
zaméfenim. Vzhledem k predpokladu induktivnhiho  pfistupu a ziskani
dostate¢ného poctu statistickych Udaju nasledné predpokladam aplikaci
smiseného vyzkumu, kdy se domnivam, Ze smiseny vyzkum mi dopomuze
i k oCisténi spolehlivych informaci od nespolehlivych a ziskat tak validni

a objektivni obraz.

27 MOLNAR, Zdené&k, MILDEROVA, Stanislava, REZANKOVA, Hana, BRIXI, Radim a KALINA
Jaroslav. Pokrocilé metody védecké prace. Zelene&: Profess Consulting, 2012. Véda pro praxi
(Profess Consulting). ISBN 978-80-7259-064-3, str. 43
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1. Vymezeni hlavnich pojmu

Pro samotné pochopeni kybernetické trestné cCinnosti, o které bude v této
diplomové praci psano, je tfeba vymezit si zakladni pojmy, které budou pisatelem
pouzivany. Jde o zejména o pojmy jako botnet, cookies, darkweb, DoS a DDoS
Utoky, dikaz, elektronicka posta, e-mailova adresa, e-mailova zprava, EXIF data,
hardware, hash, informacni a komunikaéni technologie, internet service provider,
internetovy prohlize€, internetovy protokol, loT, IP adresa, kybergrooming,
kyberneticka trestna Cinnost, kyberstalking, logovaci soubory, malware, NAS,
NAT, online platebni metody, ostatni kriminalita pachana v kyberprostoru,
phishing, pocitacova sit, port, protokol, sexting, socialni inzenyrstvi, socialni sit,
software, spoofing, stopa, uméla inteligence, vypocetni technika, vzdalena sprava
pocitaCe. Cilem této prace neni vysvétlovat Ci rozebirat obligatorni a fakultativni
znaky skutkové podstaty jednotlivych trestnych ¢inl, kdy se domnivam, ze toto
jsou zalezitosti, které policisté znaji a chapou ze zakladni odborné pfipravy, kterou
musi vSichni absolvovat. Stejné tak zde nebudou definovany notoriety, tedy
obecné znamé pojmy, které nelze vykladat riznymi zplsoby, ale jsou zcela
jednoznacné (napf. data, internet, GPS, operacni systém). Déle je tfeba upozornit
na skutecnost, ze nékteré pojmy uvedené v jednotlivych vymezenich se mohou

prolinat s nasledujicimi ¢i predchozimi.

1.1. Kyberneticka trestna cinnost
Existuje nékolik nejriznéjsich vymezeni pojmu kyberneticka trestna c&innost,
stejné tak jako existuje nékolik riznych oznaceni této ¢innosti. RGzna oznaceni
avymezeni vyplyvaji zjednotlivych dél ataké z jednotlivych pravnich norem.
Pokud bychom se bavili o samotném oznadeni, pak se ve svétg, ale i v Ceské
republice, stale jes$té mUzeme setkat (ostatné jak uvadi také Kolouch ve své
publikaci CyberCrime) s oznacenim internetova kriminalita, ,informacni,
informaticka, elektronicka kriminalita, softwarova trestna cinnost, pocitacova

trestna Cinnost, pocitacova kriminalita, kyberneticka trestna ¢innost,
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kyberkriminalita aj.“?®® \/Sechna uvedena oznaceni se mnohdy berou jako
synonyma k pojmu kyberneticka trestna ¢innost.

Umluva o pogitadové kriminalité tuto definuje jako ,&iny namirené proti divérnosti,
integrité a dostupnosti pocitacovych systému, siti a pocitacovych dat, i proti
zneuziti téchto systémdl, siti a dat.“?® Pokyn policejniho prezidenta ¢. 103 ze dne
28. kvétna 2013 o pInéni nékterych kol policejnich organli Policie Ceské
republiky v trestnim Fizeni ve znéni aktualnim ke dni 11. 09. 202330 déli
kybernetickou trestnou Cinnost na dvé &asti — kybernetickou kriminalitu a ostatni

kriminalitu pachanou v kyberprostoru.

1.1.1. Kyberneticka kriminalita
Kyberneticka kriminalita je v PPP €. 103/2013 definovana jako ,kriminalita, ktera
Jje pachana v prostiedi informacnich a komunikacnich technologii véetné
pocitacovych siti, kdy hlavnim objektem utoku je samotna oblast informacnich
a komunikacnich technologii a v nich obsaZena data“!. Ztéto definice pak
jednoznacné vyplyva, ze se bude jednat o takové skutky, jako jsou utoky DoS
a DDoS, utoky malwarem, pfevzeti Uétl na socialnich sitich, neopravnéné
pristupy k pocitatovym systémuim a;.

1.1.2. Ostatni kriminalita pachana v kyberprostoru
Definice této kriminality dle PPP ¢. 103/2013 je ,kriminalita pachana za vyrazného
vyuziti informacnich a komunikacnich technologii, pficemz hlavnim objektem
utoku je zejména zZivot, zdravi, majetek, svoboda, lidska distojnost a mravnost“2.
Mezi typické a aktualni trestné cCiny patfici do skupiny této kriminality pak
zarfazujeme podvodnad jednani prostrednictvim nakupnich portall, vylakani

informaci k bankovnim uUc¢tdm ¢&i platebnim kartdm, vydavani se za pracovnika

28 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. ISBN 978-80-88168-18-8, str. 31.
29 Council of Europe. Umluva o pocéitaové kriminalité. Online. In: Council of Europe, 04. 01. 2013.
Dostupné Z:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=090
00016804931c0. [cit. 2023-09-10].

30 Dale také jen PPP €. 103/2013

31103 POKYN policejniho prezidenta ze dne 28. kvétna 2013, o pinéni nékterych tkolli policejnich
organii Policie Ceské republiky v trestnim fizeni. 28. 05. 2013. Str. 3. Dostupné z:
http://esiar.pcr.cz/kniha/siar. [cit. 2023-09-10].

32 103 POKYN policejniho prezidenta ze dne 28. kvétna 2013, o pinéni nékterych tkolii policejnich
organii Policie Ceské republiky v trestnim fizeni. 28. 05. 2013. Str. 3. Dostupné z:
http://esiar.pcr.cz/kniha/siar. [cit. 2023-09-10].
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banky a nasledné podvodné vylakani financi, Ize sem zarazovat také trestné Ciny

souvisejici s détskou pornografii pachanou prostrednictvim sité internet apod.

1.1.3. Informaéni a komunikaéni technologie
Mezi informacni a komunikaéni technologie radime ,technologie, systémy, aktivity
a procesy, které se podileji na zobrazeni, zpracovani, skladovani a pfenosu
informaci a dat elektronickou cestou“33. Pro informacni a komunikacéni technologie
se také pouziva zkratka ICT ¢&i IKT. Mezi tyto technologie fadime softwarové

a hardwarové vybaveni a pocCitacové sité (lokalni sit, internet apod.).

1.1.4. Malware a phishing

Malware je , Software vytvoreny s nekalym umyslem, ktery obsahuje funkce nebo
nastroje, které mohou pfimo nebo neprfimo zpusobit Skodu uZivateli anebo
pocitacovému systému. Mezi Skodlivy software patii pocitacoveé viry, trojské koné,
Gervy, $piondzni software, atd.“*Mezi malware patfi mj. policejni viry33(viz.
Obrazek ¢. 1), vydéracské viry3¢ (viz. Obrazek €. 2), trojské koné®, spywares38,
keyloggery®? aj.

Pishingem rozumime ,Podvodna metoda, usilujici o zcizovani digitalni identity
uZivatele, jeho pfihlaSovacich jmen, hesel, ¢isel bankovnich karet a uctu apod. za
ucelem jejich nasledného zneuZiti (vybér hotovosti z konta, neopravnény pfistup

33 Cesky statisticky arad. 20. INFORMACNI A KOMUNIKACNI TECHNOLOGIE. Online. In: Cesky
statisticky urad, 18. 02. 2011. Dostupné z
https://www.czso.cz/documents/10180/25385875/19874229+000110¢20.pdf/08cfdb7a-a8c6-
4fc4-83a8-4ee94258aab2?version=1.0. [cit. 2023-09-11].

34 JIRASEK, Petr, NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kybernetické bezpe&nosti =
Cyber security glossary. Online, PDF. Praha: Ceska pobo¢ka AFCEA, Centrum kybernetické
bezpec&nosti, z.0., 2022, 10. 10. 2022. ISBN 978-80-908388-4-0, str. 187. Dostupné z Narodni tGrad

pro kybernetickou a informacni bezpectnost:
https://www.nukib.cz/download/publikace/podpurne_materialy/Vkladov%20slovnk_5.ver.pdf. [cit.
2023-09-11].

35 Virus, ktery po spusténi operaéniho systému zobrazuje na obrazovce hlaSeni, Zze pocitac
uzivatele byl uzaméen z divodu prechovavani &i distribuce détské pornografie (Gi dalsi trestné
¢innosti), kdy pro jeho odemdeni je tfeba uhradit ,pokutu“ uvedenym zpdsobem.

36 \/irus, jenz po Uspésné nakaze postupné zasifruje data v programatorem uréeném poradi, kdy
po uspésSném zaSifrovani se na obrazovce operacniho systému zobrazi hlaseni o tom, ze doSlo
k zaSifrovani dat a k jeho odSifrovani je tfeba uhradit ureny poplatek, ktery zpravidla v ¢ase
stoupd a po uréené dobé jej jiz nelze uhradit.

37 Virus, ktery piedstira jakykoliv zvoleny divéryhodny soubor tak, aby si jej uzivatel nainstaloval
¢i umistil do paméti svého pocitace, kdy tento soubor nasledné vykonava programatorem zvolenou
akci.

38 \irus, ktery po své infiltraci cilového zafizeni skryté sbira informace (typicky uzivatelska jména
a hesla), které nasledné v pfedem stanovenych intervalech (Ci konstantné) odesila tyto informace
puvodci viru. Téz oznacovan jako $pionazni software.

39 Software zaznamenavajici veskeré stisknuté klavesy na klavesnici napadeného systému, které
jsou nasledné zaslany pachateli.
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k datum atd.). Vytvofeni podvodné zpravy, Sifené vétsinou elektronickou postou,
JjeZ se snazi zminéné udaje z uZivatele vylakat. Zpravy mohou byt maskovany tak,
aby co nejvice imitovaly divéryhodného odesilatele. MizZe jit napriklad o padélany
dotaz banky, jejichz sluzeb uzivatel vyuziva, se zadosti o zaslani Cisla uctu a PIN
pro kontrolu (pouZiti dialogového okna, predstirajiciho, Ze je oknem banky — tzv.
spoofing). Timto zpusobem se snaZi pristupujici osoby presvédcit, Ze jsou na
znamé adrese, jejimuz zabezpeceni duvéruji (stranky elektronickych obchodu
atd.). Tak byvaji rovnéz velice Casto zcizovana napriklad Cisla kreditnich karet
a jejich PIN.“40

Existuje velké mnozstvi jednotlivych druhl phishingu, mezi které patii e-mail
phishing*!, spear phishing*?, whaling*3, CEO fraud**, vishing#®, smishing*®, page
hijacking®”, catfishing.

1.1.5 Socialni inzenyrstvi

Vykladovy slovnik kybernetické bezpecCnosti k socialnimu inzenyrstvi uvadi:
,Ucelovd manipulace lidi s cilem pfimét je k provedeni urcité akce nebo
k vyzrazeni divérné informace.“4%. Socialni inzenyrstvi velmi ¢asto vyuziva lidské

naivity ¢i nezkusenosti. Cilem uto€nika je zde zjisténi pozadovanych informaci Ci

40 JIRASEK, Petr, NOVAK, Ludék a POZAR, Josef. Viykladovy slovnik kybernetické bezpeénosti =
Cyber security glossary. Online, PDF. Praha: Ceska pobo¢ka AFCEA, Centrum kybernetické
bezpec&nosti, z.0., 2022, 10. 10. 2022. ISBN 978-80-908388-4-0, str. 122. Dostupné z Narodni tGrad
pro kybernetickou a informacni bezpectnost:
https://www.nukib.cz/download/publikace/podpurne_materialy/Vkladov%20slovnk_5.ver.pdf. [cit.
2023-09-11].
41 Dalo by se fici, ze se jedna o €ast tzv. spamovych e-mailovych zprav, které jsou rozesilany
hromadné, bez jakéhokoliv zacileni.
42 Utok, ve kterém pachatel vyuziva jiz doposud zji$téné informace o jeho obéti, kdy nasledné cili
na ziskani dalSich informaci. Zjisténé informace typicky pachatel vlastni z prfedchozich
phishingovych kampani.
43 Phishing, ktery cili na vedeni spole¢nosti, typicky jednatele, prokuristy apod.
44 Jgetni osobu (&i osobu v obdobném postaveni) kontaktuje zpravidla e-mailem pachatel tvafici
se jako jednatel (Ci osoba v obdobném postaveni) se zadosti o zaslani platby na konkrétni
bankovni ucet.
45 Voice phishing, tedy phishingovy ttok provadény cestou telefonniho hovoru.
46 SMS phishing, tedy phishingovy Gtok provadény cestou SMS zprav.
47 \Jlytvoreni kopie ptivodni stranky a napf. zaplaceni jeji propagace na vyhledavacich.
48 Pachatel na siti internet vystupuje pod jim smySlenou identitou za G¢elem kontaktovani dalSich
osob apod.
49 JIRASEK, Petr, NOVAK, Ludék a POZAR, Josef. Viykladovy slovnik kybernetické bezpeénosti =
Cyber security glossary. Online, PDF.Praha: Ceska pobo¢ka AFCEA, Centrum kybernetické
bezpec&nosti, z.0., 2022, 10. 10. 2022. ISBN 978-80-908388-4-0, str. 172. Dostupné z Narodni tGrad
pro kybernetickou a informacni bezpectnost:
https://www.nukib.cz/download/publikace/podpurne_materialy/Vkladov%20slovnk_5.ver.pdf. [cit.
2024-02-04].
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provedeni urCité akce ze strany obéti bez toho, aby musel prolamovat jakékoliv
zabezpeceni, zjistovat uzivatelska jména ¢&i hesla. Misto toho pachatel navodi
situaci, kdy mu vSechny pozadované informace sdéli obét sama dobrovolné
a vetsinou jesté rada, pfipadné tyto informace ziska diky nainstalovani skodlivého
softwaru na zafizeni obéti. ENISA5 k socialnimu inZzenyrstvi uvadi, Ze na techniky
socialniho inzenyrstvi Ize nahlizet ze dvou uhlU. Prvnim je prostfednictvim
psychologické manipulace dosahnout k ziskani dalSiho pristupu k pozadovanému
systému (napf. vydavat se za feditele spoleCnosti s cilem nalakat ucetni osobu
k prochazeni Skodlivych internetovych stranek, diky ¢emuz dojde k instalaci
malwaru na pocita¢ ucetni osoby). Druhym je prostrednictvim informacnich
technologii, jakozto podpory psychologické manipulace, dosahnout cile mimo
oblast informacnich technologii (napf. ziskani bankovnich informaci
prostiednictvim phishingové kampané a nasledné odcizeni financi).5'
1.1.6 Spoofing

Spoofing byva oznacovan jako samostatny podvod, jehoz ucelem je zamaskovani
e-mailové adresy, zobrazovaného jména, telefonniho Cisla, textové zpravy nebo
adresy URL za ucCelem pfesvédcCeni poskozeného, ze tento komunikuje
s davéryhodnym zdrojem.52 V Ceské republice je v$ak spoofing nejéastéji
soucasti predem pfipravené podvodné kampang, a to jak ve formé kontaktovani
ze strany fale$ného bankére®, tak také ze strany podvodnych investi¢nich portald
na siti internet. Spoofing vtomto pfipadé predstavuje prakticky ze 100%
napodobeni telefonniho &isla znamé instituce (Ceské narodni banky, Ceské
sporitelny, AirBank, ale tfeba také Policie CR aj.) z divodu ubezpe&eni cile
o regulérnosti pachatelem sdélovaného postupu. Pachatel se typicky snazi ziskat
od cile veskeré jeho Uspory (pfipadné sjednat pUjcku u bankovni instituce cile,

zalozit nové bankovni Ucty aj.), které nasledné pod nejrtiznéjsi legendou cil vklada

50 European Union Agency for Cybersecurity — Agentura Evropské unie pro kybernetickou

bezpecnost
51 ENISA. What is "Social Engineering"?. Online. In: ENISA. Dostupné z:
https://www.enisa.europa.eu/topics/incident-response/glossary/what-is-social-engineering. [cit.
2024-02-04].

52 FOLGER, Jean. What Is Spoofing? How Scam Works and How To Protect Yourself. Online. In:
Investopedia, 2022, 07.09.2022. Dostupné z: https://www.investopedia.com/terms/s/spoofing.asp.
[cit. 2024-02-03].
53 Jedna ze — v soucasné dobé rozsifenych forem — vishingu.
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do automatu na virtualni mény. V Priloze €. 1 jsou ukazany jedny z nejCastéjsich

soucasnych vishingovych legend pouzivanych ze strany pachatelu.

1.1.7 Darkweb
Darkwebem se nazyva nevefejna Cast internetu, pro jejiz zpfistupnéni je treba
specifického softwarového vybaveni (napr. Tor Browser) stejné tak, jako je treba
znat konkrétni URL pripadné IP adresu serveru. Darkweb je ¢ast tzv. Deepwebu®,
ktera je v souCasné dobé znama zejména diky jejimu spojeni s pachanim trestné
Cinnosti. Darkweb funguje prostfednictvim tzv. darknetu, tedy Sifrované
pocCitacové sité, ktera je zalozena na specifickych protokolech integrujicich

anonymizacni funkce. Darknet je tedy zalozen na tom, aby byl anonymni.s®

1.1.8 Botnet
,Software, ktery slouZi ke vzdalenému ovladani botd, které bézi na infikovanych
pocitacich, a zajistuje, Ze cracker ma pristup k vypocetnimu vykonu mnoha stroji
soucasné. Umozriuje provadét nezakonnou &innost ve velkém méritku — zejména
utoky DDoS a distribuci spamu.“%6 \ poslednich letech nebyva do sité botnetl
zarazena jiz jen klasicka vypocCetni technika jako stolni pocCitace, notebooky
a mobilni telefony, ale do této sité byvaji ¢im dal ¢astéji zarazovany také prvky
loT. Se stale rostoucim poctem pouzivané vypocetni techniky rostou také velikosti
jednotlivych botnetl, kdy v sou¢asné dobé Ize na darkwebu objednat botnetovou
sit pochazejici z konkrétni zemé& (napi. z Ceské republiky) tak, aby jednotlivi
provozovatelé sluzeb, na které pfedmétny botnet bude utocit, nemohli jednoduse
odklonit provoz pocitacové sité dle zemé plvodu pfistupu. Toto dfive byla velmi
Casta obrana proti tomuto typu utoku, kdy Ceské internetové stranky odmitaly
provoz z IP adres patficich do rozsahu cizich zemi (vétSinou vyjma Slovenské

republiky).

54 Deepweb je neindexovana ¢ast internetu, ktera neni béznymi vyhledavaci dostupna, jedna se
napf. o rtzna féra, firemni sité apod.
55 BHASKER, Das. Darknet vs. Dark Web vs. Deep Web vs. Surface Web — The Difference.
Online. In: TechLog360, 16.03.2022. Dostupné z: https://techlog360.com/darknet-vs-dark-web-vs-
deep-web-vs-surface-web/. [cit. 2023-10-05].
56 JIRASEK, Petr, NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kybernetické bezpeénosti =
Cyber security glossary. Online, PDF.Praha: Ceska pobo¢ka AFCEA, Centrum kybernetické
bezpec&nosti, z.0., 2022, 10. 10. 2022. ISBN 978-80-908388-4-0, str. 39. Dostupné z Narodni tGrad
pro kybernetickou a informacni bezpectnost:
https://www.nukib.cz/download/publikace/podpurne_materialy/Vkladov%20slovnk_5.ver.pdf. [cit.
2023-09-11].
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1.1.9 DoS a DDoS utoky
DoS utok ("denial of service") Ize chapat jako potlaceni uréité sluzby. Jako cil
tohoto utoku ma pachatel uplné vyrazeni pfedmétné sluzby, pripadné snizeni jeji
kvality i vykonu. NejCastéji pachatelé pouzivaji k takovému jednani opakujici se
pozadavky, které musi systém vykonat. Diky velkému poctu takovych ukonu
v kratkych cCasovych intervalech dojde k omezeni vykonu nebo az kjeho
celkovému zahlceni a vypnuti (pfehrati apod.).
Rozdil mezi DoS a DDoS utokem je ve zdroji utoku, pficemz v pripadé DoS je
jeden zdroj utoku a v pfipadé DDoS ("distributed denial of service") jich je vice. To
fakticky znamena, ze pachatel ma pod svoji (alespori do¢asnou) kontrolou vétsi
pocet vypocetni techniky, ktera provadi vice ¢i méné koordinovany utok.%’

1.1.10Kyberstalking
Jak jiz nadzev vypovida, tak kyberstalking je nebezpetné pronasledovani pachané
prostfednictvim informaénich a komunikaénich technologii. Uto&nik typicky
prostrednictvim téchto technologii dlouhodobé a opakované kontaktuje svoji obét),
kontaktovani stupnuje atimto jednanim se snazi o vyvolani pocitu strachu
o soukromi, zdravi nebo zivot obéti. Typickymi formami je obtézovani
prostfednictvim elektronickych zprav (prostfednictvim nejriznéjsich platforem
jako WhatsApp, Messenger, e-mailové zpravy aj.), ale také se setkavame
s formou prispévkl na socialnich sitich. Kyberstalking nelze vzdy automaticky,
i pfes jeho neblahé uc€inky, kriminalizovat. Aby byl tento Cin trestnym, musi
splfiovat podminky uvedené v § 354 trestniho zakoniku. Motivy mohou byt
nejruznéjsi, od samotného obtéZovani obéti, pfes nuceni, aby obét' néco konala,
az po ,obycejné“ ukazani vliastni sily ¢i postaveni v kolektivu.58

1.1.11Kybergrooming
Kybergroomingem rozumime navazani kontaktu dospélého s ditétem
prostrednictvim informacénich a komunikacnich technologii, ziskani si davéry obéti
a jeji nasledna manipulace za ucelem osobniho setkani a sexualniho zneuziti

ditéte. S rozvojem nejriznéjsich komunikaénich aplikaci a socialnich siti dochazi

57 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. ISBN 978-80-88168-18-8, str. 295-
296.

58 INTERNETEM BEZPECNE. Kyberstalking. Online. In: INTERNETEM BEZPECNE. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-
komunikace/kyberstalking/. [cit. 2024-02-04].
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k jednodussimu navazani kontaktu pachatele s ditétem. DalSim aspektem je
skuteCnost, ze dité si zfidkakdy chrani své soukromi na jim uzivanych socialnich
sitich a dava timto zplsobem pachateli do rukou velké mnozstvi informaci, které
nasledné ke svému jednani muze vyuzit. Pachatel uziva velké mnozZstvi
smyslenych profill na socidlnich sitich, kdy se c&asto vydavava za osoby
obdobného véku jako je jeho obét, vétsSinou opacného pohlavi. Po chvili, kdy si
pachatel s ditétem ,nevinné“ dopisuje, prichazi na fadu ujistovani, ze jen pachateli
zalezi na ditéti, Ze jej chape apod. Po ziskani si dlveéry typicky dochazi ze strany
pachatele k ziskani intimnich materidlli (vétSinou fotografii ¢i videi) ditéte.
Nasleduje faze vydirani, kdy pachatel pozaduje po obéti zaslani dalSich intimnich
materialll nebo poZaduje rovnou osobni schlizku, a to pod vyhrtzkou rozeslani jiz
ziskanych materialt blizkym kontaktim ditéte. Pachatel této ¢innosti vynika velkou
trpélivosti, kdy k ziskani divéry ditéte je tfeba mnohdy nékolik tydnd. Castym
problémem u této Cinnosti je stud ditéte, které se s timto problémem nesvéruje
primarné svym rodi¢lm (¢i jakékoliv jiné dospélé osobé), ale v pfipadé, ze jiz
nékomu o tomto jednani rekne, pak jsou to typicky jeho kamaradi Ci vrstevnici.
Diky tomu se dostava do stavu, kdy se domniva, ze z uvedeného jednani neni jina

cesta nez splnit podminky pachatele.®®

1.1.12Sexting
Jedna se o zasilani zprav, fotografii, videosouborl ¢&i zvukovych nahravek se
sexualnim podtextem prostrednictvim informacnich a komunikaénich technologii.
Tento obsah, zasilany primarné v ramci vztahu dvou (i vice) osob, muze byt
nasledné zneuzit k natlaku na osobu nebo k jejimu dalsimu poskozeni. U tohoto
druhu komunikovani je tfeba si uvédomit vSechna rizika spojena s touto ¢innosti.
Setkdvame se také s pripady, kdy na jedné strané sextingu je osoba, ktera si
pouze zpestruje vlastni zivot a osobu na druhé strané nijak nezna, ale i pres tuto
skuteCnost ji zasle vlastni intimni fotografie Ci videa, které jsou nasledné vyuzity

v ramci nejruznéjsiho vydirani a také kybergroomingu.

5 INTERNETEM BEZPECNE. Kybergrooming. Online. In: INTERNETEM BEZPECNE. Dostupné
z https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-
komunikace/kybergrooming/. [cit. 2024-02-04].
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Se sextingem mlzZeme spojovat také platformy jako Onlyfans® Fansly8' i
Fancetro®. Na téchto platformach nezfidka kdy ,umélci® vkladaji své intimni
fotografie Ci videa, dopisuji si se svymi ,fanousky“ a inkasuji za toto nemalé
finanCni ¢astky.
V pripadé zvefejnéni fotografii ¢ videosouborl osob mladsich 18 let se mUze
jednat o napinéni skutkové podstaty trestného €inu dle trestniho zakoniku (typicky
vyroba ajiné nakladani s détskou pornografii &i zneuziti ditéte k vyrobé
pornografie).

1.1.13 Stopa a dukaz
Kriminalistickou stopou rozumime jakoukoliv zménu pri¢inné souvislou
S kriminalisticky relevantni udalosti, ktera existuje nejméné od doby jejiho vzniku
do zajisténi, ktera je soucCasnymi kriminalistickymi metodami a prostfedky
vyhodnotitelnd.®® Zakladni rozdéleni stop je na pamétové a materialni.
Pamét'ovymi stopami rozumime stopy zanechané ve védomi ¢lovéka, typicky jde
o zapamatovani si uréité udalosti ¢i jeji ¢asti. Materialni stopy vznikaji plusobenim
pachatele Ci jim pouzivaného predmétu na konkrétni objekt. Pro Setfeni na useku
kyberneticke trestné Cinnosti a ostatni kriminality pachané v kyberprostoru pro nas
budou stézejni zejména stopy digitalni.
Digitalni stopou rozumime ,1. digitalni informace nebo jakakoli data pfenesena
nebo uloZzena za pouziti poéitacového systému; digitalni stopa se zpravidla
nachazi na magnetickém, optickém nebo polovodi¢ovém médiu nebo v prostiedi
datovych siti, 2. hmotny nosi¢ digitalni informace.” %4 Z uvedeného jasné vyplyva,
ze samotné médium (neboli hmotny nosi¢ digitalni informace) je také samotnou
stopou. V praxi se totiz setkavame se situaci, kdy nejprve zajistujeme médium,
které nasledné vyhodnotime, ohledame apod. V takovych pfipadech je tedy

digitalni stopa a jeji hmotny nosi¢ soucasti jedna druhého.

60 hitps://onlyfans.com
61 hitps://fansly.com
62 hitps://fancentro.com
63 MUSIL, Jan, KONRAD, Zdenék a SUCHANEK, Jaroslav. Kriminalistika. 2. ptepracované
a doplnéné vyd., Praha, C.H.Beck, 2004. ISBN 80-7179-878-9, str. 78.
64 CAP, Jan plk. v. v. Mgr. 100 Bezpeénostni teorie a praxe 1/2022 informace — Zajistovéni,
zpfistupriovéni a vyhodnocovéni digitalnich stop. Online. PDF. In: Policejni akademie CR, 06. 04.
2022. Dostupné z: https://veda.polac.cz/wp-content/uploads/2022/04/Zajistovani-zpristupnovani-
a-vyhodnocovani-digitalnich-stop.pdf. [cit. 2023-11-23].
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Trestné-pravni teorie obecné uvadi, Zze jako dikaz mulze byt v trestnim Ffizeni
pouzito v§e, co muze pfispét k objasnéni véci. Zde bych rad doplnil, Ze dukaz v§ak
musi byt procesné spravné zajistén. Za didkaz v trestnim Fizeni povazujeme
zejména vyslech svédka, vyslech obvinéného, znalecké posudky, protokol
o ohledani, véci zajisténé dle § 78 trestniho fadu. AvSak nejedend se o taxativni
vycet.
1.1.140Online platebni metody

V souCasné dobé si kazdy cClovek nakupujici prostfednictvim internetu (Ci
prostfednictvim této sité provadéjici jakoukoliv finanéni transakci) mlze vybrat
z velké nabidky online platebnich metod. Ne kazdy provozovatel poskytuje stejnou
Skalu online platebnich metod, ale mezi nejCastéji pouzivané patfi online bankovni
prevod, platba platebni kartou, mobilni platby, platba prostrednictvim QR kédu,
platba prostfednictvim sluzeb GooglePay (Google Penézenka), ApplePay,
a samozfejmé také platby prostrednictvim platebnich bran jako jsou GoPay,
Comgate, PayU a PayPal. Mezi vyhody téchto plateb patfi zejména rychlost jejich
pripsani protistrané. Mezi jejich nevyhody vsak patfi jejich velmi obtizné
zablokovani ze strany organu ¢innych v trestnim fizeni, a to zejména s ohledem
na jiz uvedenou rychlost pripsani.

Dalsi moznost skytaji kryptomény. ,Kryptoména je souborny nazev pro mény
neregulované centralnimi  bankami. Kryptoméné se fika také crypto,
cryptocurrency, cryptoména nebo virtualni ména.“®® V soucasné dobé jich existuje
jiz vice jak 8 000%6. Mezi nejznaméjsi mény fadime Bitcoin, Ethereum, Tether
USDt, BNB, Solana, Ripple, Dogecoin. Vétsina kryptomén nema pevné dany kurz,
ale jsou velmi volatilni. Najdou se vsak i mény, které jsou zavislé na kurzu fiat
meény, napf. jako Tether USDt, ktery je pfimo zavisly na kurzu USD. Kryptomény
jsou v dnesni dobé €asto pouzivany jako vynos k pachani trestné ¢innosti, ale také

jako investice.
1.1.150SINT a WEBINT
Terminem OSINT (Open Source Intelligence) rozumime analyzu otevienych

zdroj. Vtéto oblasti se jednd o shromazdéni jednotlivych materidlu

65 Ceska spofitelna. Co je kryptoména. Online. In: Ceska spofitelna. Dostupné z:
https://www.csas.cz/cs/financni-slovnik/kryptomeny. [cit. 2024-02-23].
66 Dle aplikace dostupné pro mobilni telefony CoinsData.io - https://coinsdata.io
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k vyhledavanému tématu ¢i osobé, ato jak na socialnich sitich, v novinovych
¢lancich, nejruznéjsich internetovych diskusich, tak ale také ve volné ¢&i internetem
dostupnych rejstficich. Nejvétsim zdrojem v dnesni dobé byva prave internet, kdy
veskeré materialy nasledné opatfime hodnocenim vérohodnosti zdroje, pfipadné

dalsimi poznamkami a nevérohodné informace z nasledné analyzy odstranime.5”

1.2 PocitaCova gramotnost

Pojmem pocitacova gramotnost je velmi novy, kdy tento chapu jako schopnosti
pouzivat ucelové a ucinne jak pocitac, tak mobilni telefon, tablet, pripadné dalsi
vypocetni techniku, ale také i napf. pocitacové sité. Do tohoto pouzivani zaclenu;ji
jak spravné vyuzivani hardwaru, tak také spravné pouzivani softwaru. Z tohoto je
vidno, ze pocitatova gramotnost velmi uUzce souvisi s informacnimi
a komunikacnimi technologiemi, které musi uzivatel vyuzivat v rozsahu, ktery mu
umozni zjednoduseni ukolu, ¢i jeho zdarné vyresSeni.

V soucasné dobé existuje certifikovany projekt s nazvem ICDL Europe, ktery ve
svém popisu uvadi, ze se zamérfuje na zavadéni a zvysovani digitalni kompetence
v pracovnim procesu, ve vzdélavani ave spoleénosti®® Tento projekt
,prostrednictvim mezinarodné jednotnych sylab( definuje vzdélavaci obsah, ktery
odrazi aktualni potreby trhu prace a bézného Zivota jedince ve spole¢nosti, a to
zejména v oblasti pfenositelnych digitalnich znalosti a dovednosti, a sou¢asné
nabizi mezinarodné uznavanou, standardizovanou, objektivni a nezavislou
metodu ovérovani vysledki vzdélavani (tzv. ECDL zkou$ky).“69 Uvedeny projekt
tak vlastné unifikuje urcitou uroven pocitaCové gramotnosti v dané dobe.

1.2.1 Vypocetni technika

Jako vypocetni techniku v dnesni dobé chapeme hlavné stolni pocitace
a notebooky. Patfi sem vsak i tablet, mobilni telefony, nejriznéjsi herni konzole,

NAS a dokonce také chytré televize Ci lednice, kamery ¢i chytré hodinky. Slovnik

67 NAJJAR, Shebab. WEBINT in Action | Real-World Applications and Use Cases. Online. In:
Medium, 04. 05. 2023. Dostupné z: https://osintteam.blog/webint-in-action-real-world-applications-
and-use-cases-1c052530698b. [cit. 2024-02-11].

68 |[CDL Europe. About us. Online. In: ICDL Europe. Dostupné z: https://icdleurope.org/about-us/.
[cit. 2023-09-11].

69 ECDL PROFILE. O konceptu ECDL/ICDL. Online. In. ECDL PROFILE. Dostupné z:
https://www.ecdl.cz/o_projektu.php. [cit. 2023-09-11].
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vypocetni techniky k této uvadi: ,0d poloviny 20.stoleti vdak vypocetni techniku
chapeme predevsim v kontextu pocitacd, resp. jejich jednotlivych &asti, které
slouZi k pocetnim operacim. Takovym vypocetnim zarizenim muize byt napriklad
router, server, pracovni stanice nebo pristupovy bod bezdratové sité.“70 Prakticky
muzeme fici, ze v dnesni dobé jsme vypocetni technikou obklopeni na kazdém

kroku.

1.2.2 Software
Jako software oznalujeme veskeré programové vybaveni dané vypocetni
techniky. Uvedené programy jsou typicky uréeny k vykonavani konkrétnich uloh,
pfipadné umoznuji zpracovani dat. Podle Jiraska a spol. jej muzeme délit na
systémovy software, aplikacni software a firmware. Do systémového softwaru
typicky radime jednotlivé operacni systémy, a to at’ v jejich grafické podobée (napf.
Microsoft Windows, Google Android, iOS), tak také v jejich negrafické (dalo by se
témér fici textové) podobé (napif. MS DOS, nékteré distribuce Linuxu). Tento
systémovy software umoznuje uzivateli ovladat konkrétni kus vypocetni techniky
bez toho, aby mél k dispozici jakykoliv dalsi software. Bez systémového softwaru
nejsme také schopni pouzivat aplikacni software. Do aplikaéniho softwaru fadime
jednoduché aplikace (napf. program na vypnuti ¢i uspani pocCitate — PowerOff),
ale také komplexnéjsi programy (napf. kancelarské baliky, grafické editory”?).
Mezi aplika¢ni software fadime také ovladace. Ovladac je program umoznujici
komunikaci mezi operac¢nim systémem a hardwarovou komponentou. Bez
ovladace by danou hardwarovou komponentu nemohl operaéni systém spravné
pouzivat. Firmwarem je oproti tomu ovladaci program konkrétniho kusu hardwaru.
Bez tohoto by hardware nepracoval spravné, ¢i vibec. Firmware obsahuji napfr.
zakladni desky, harddisky, procesory, ale také kalkulacky, digitalni fotoaparaty
apod. Je uzce spjat s konkrétnim hardwarem, a provadi pouze zakladni ukoly
dané hardwarové komponenty. Mohlo by se zdat, ze firmware a ovladac jsou
témer to samé a méli bychom je radit do totozné skupiny softwaru, ale rozdil mezi

firmwarem a ovladatem je v tom, ze firmware umoznuje pouze zakladni ukoly,

70 Infoz.cz Slovnik cizich slov. Slovnik vypocetni techniky. Online. In: Infoz.cz slovnik cizich slov.
Dostupné z: https://www.infoz.cz/slovnik-vypocetni-techniky/. [cit. 2023-11-17].

71 Graficky editor je software umoznujici zpracovavani a upravovani fotografii a dal$ich grafickych
soubord.
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kdezto ovladaC je software umoznujici komunikaci s konkrétnim operacnim
systémem (a nezfidka kdy se spravnym ovladacem jsme schopni dany kus

hardwaru vyuzit Iépe a Uéelné — napf. u grafickych karet je toto velmi markantni).”?

1.2.3 Hardware
Jakékoliv jednotlivé technické vybaveni daného kusu vypocetni techniky ¢i jeho
¢ast. Mezi hardware fadime napr.:

e pamét RAM, neboli operaéni pamét’ —  pamét urCena pro Cteni i zapis, po
preruseni dodavky elektrického proudu se obsah dat vymaze 73, musime
mit na paméti, Ze dodavka elektrického proudu muze byt pferusena do této
paméti kazdym vypnutim pocitace,

e procesor — ,Elektronicky obvod, ktery provadi operace na nékterém
externim zdroji dat, obvykle paméti nebo jiném datovém toku. Termin je
Casto pouZzivan k odkazovani na centralni procesor v systému, ale typicke
pocitacové systémy kombinuji fadu specializovanych ,procesord.”

Z dnesniho pohledu pojem "Mikroprocesor"” oznacuje to samé. 74

e Zakladni deska — ,Spojuje vSechny ostatni komponenty, zprostiedkovava
napajeni, umozriuje prenosy dat. Nékteré ¢asti jsou na ni pevné uchyceny

(procesor, paméti, graficka karta) a jiné jsou s ni spojeny pomoci kabell

(harddisky, DVD mechanika apod.). ">

e Graficka karta — ,Zafizeni, které je zpravidla uvniti pocitace v podobé
zasuvné karty (i kdyZz dnes je ¢asto integrovana prfimo na zakladni desce)

a slouzi ke grafickym vypoctum a vytvareni grafického vystupu na monitor.

Existuji i grafické karty umoZzriujici vstup, takova funkce se nazyva VIVO.“/®

72 JIRASEK, Petr, NOVAK, Ludék a POZAR, Josef. Viykladovy slovnik kybernetické bezpeénosti =
Cyber security glossary. Online, PDF.Praha: Ceska pobo¢ka AFCEA, Centrum kybernetické
bezpecnosti, z.u., 2022, 10. 10. 2022. ISBN 978-80-908388-4-0, str. 172-173. Dostupné z Narodni
urad pro kybernetickou a informacni bezpecnost:
https://www.nukib.cz/download/publikace/podpurne_materialy/Vkladov%20slovnk_5.ver.pdf. [cit.
2023-09-11].

73 IT Slovnik. Co je to RAM?. Online. In: IT Slovnik. Dostupné z: https://it-slovnik.cz/pojem/ram.
[cit. 2024-02-23].

74 |IT Slovnik. Co je fto procesor?. Online. In: IT Slovnik. Dostupné z: https:/it-
slovnik.cz/pojem/procesor. [cit. 2024-02-23].

75 IT Slovnik. Co je to Zakladni deska?. Online. In: IT Slovnik. Dostupné z: https://it-
slovnik.cz/pojem/zakladni-deska. [cit. 2024-02-23].

76 IT Slovnik. Co je to Grafickd karta?. Online. In: IT Slovnik. Dostupné z: https://it-
slovnik.cz/pojem/graficka-karta. [cit. 2024-02-23].
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e Pevny disk - "Casto téZ "harddisk" - magnetické zafizeni fungujici na
principu magnetického zapisu pouzivané v pocitaci k trvalému uchovani
véts§iho mnoZstvi dat."””

e Chipset - "Neboli ¢ipova sada je oznaceni sadu integrovanych obvod,
které jsou navrzeny pro spolec¢nou spolupraci. Obvykle jsou prodavany jako
Jjeden produkt. Prikladem muZe byt procesor a podplrné obvody na
zakladni desce (severni a jizni mustek)."®

e Baterie,

e ale také jednotlivé periferie’ jako napfiklad monitor, klavesnice, webova
kamera, snimac otiskl prstl, externi pamétové Ulozisté, modem atd.

U sitového hardwaru pro nas muize byt dulezita také MAC adresa. ,Adresa MAC
Je jedinecny identifikator, ktery pfifadil vyrobce danému kousku sitového hardwaru
(jako jsou karty Wi-Fi nebo Ethernet). MAC je zkratka z Media Access Control
a cilem je jednoznacna identifikace konkrétniho zarizeni. Adresa MAC sestava ze
sady Sesti dvojic znaku (Sestnactkovych Ccislic), oddélenych dvojteckami.
Prikladem adresy MAC mdze byt 00:1B:44:11:3A:B7.“%° U MAC adresy musime
mit na paméti, Ze v nékterych pfipadech tuto mizeme zménit.
1.2.4 Poditacova sit’

Kolouch ve své knize CyberCrime uvadi, ze existuje mnozstvi definic toho, co je
pocitaCova sit. Jako nejjednodussi, a pro tuto praci zcela dostacujici jsem zvolil
definici, kterd uvadi, ze pocitacova sit chapeme jako ,soubor (mnozinu)
pocitacovych systémd, které jsou navzajem propojeny a mezi nimiz dochazi
k vyméné dat ¢&i informaci.“8" Domnivam se, Zze pro samotné pochopeni
pocitacové sité pak neni zcela dulezité znat jednotlivé déleni pocitacové sité jako
takové, avsak je tfeba umét se orientovat nejméne v nékterych druzich, jako jsou

LAN (a s ni souvisejici privatni sit), P2P, vefejnou sit' a VPN.

7 |IT Slovnik. Co je to Pevny disk?. Online. In: IT Slovnik. Dostupné z: https://it-
slovnik.cz/pojem/pevny-disk. [cit. 2024-02-23].

8 |IT Slovnik. Co je to chipset?. Online. In: IT Slovnik. Dostupné z: https:/it-
slovnik.cz/pojem/chipset. [cit. 2024-02-23].

79 Zafizeni pfipojujici se k pocitaci (dfive kabelem, dnes také bezdratove).

80 MCCANCE, Shaun, CAMPBELL, Jim, HILL, Michael a GERASIMOVA, Ekaterina. Co je fo MAC
adresa. Online. In: GNOME HELP. Dostupné z: https://help.gnome.org/users/gnome-
help/stable/net-macaddress.html.cs. [cit. 2024-02-11].

81 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. ISBN 978-80-88168-18-8, str. 67.
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LAN (Local Area Network) je mistni sit', typicky se mlze jednat o podnikovou sit’
(napfiklad intranet u Policie CR), se kterou jsme se setkavali dfive v ramci
domacnosti pfi hrani pocitacovych siti utzv. LAN party (hraci nejsou pfipojeni
prostfednictvim sité internet, ale napfimo prostrednictvim sitového zarizeni —
napf. switch — a sitového kabelu). LAN se v dneSni dobé pouziva také v ramci
spojeni jednotlivych kusl vypocetni techniky prostfednictvim Wi-Fi routeru. LAN
pouziva privatni IP adresy (napf. 192.168.1.1., 192.168.1.2), které jsou rué¢né Ci
automaticky (nejCastéji routerem) nastaveny v jednotlivych zafizeni. V pfipade, ze
tato privatni sit chce vyuzivat pfipojeni do sité internet, musi pouzivat preklad
sitovych adres (tzv. NAT).

P2P (Peer-to-Peer) je siti, kdy jednotliva zafizeni jsou spojena pfimo mezi sebou
(Casto prostrednictvim sitového kabelu, Bluetooth spojeni ¢i NFC8) a timto
zpUsobem spolu komunikuiji.

spocivajici v pfenosu dat. UZivatelem takovéto sité se skutecné muze stat kdokoli,
kdo o to ma zajem a je ochoten za to zaplatit, resp. pfistoupit na podminky toho,
kdo takovouto sit provozuje. Provozovatelem pfitom byva takovy subjekt, ktery
Svou datovou sam nepouZiva — vlastni ji a provozuje predev§im proto, aby jeji
sluzby mohl poskytovat na komeréni bazi jinym subjektiim. 83

VPN (Virtual Private Network) je zkratka pro virtualni privatni sit. Jedna se
o privatni po€itacovou sit, ,ktera dovoli pripojit vzdalené uZivatele do cilené LAN
prfes Internet. Bezpecnost se re§i pomoci Sifrovaného tunelu mezi dvéma body
(nebo jednim a nékolika). Pfi navazovani spojeni je totoZznost obou stran

ovérovana pomoci digitalnich certifikato. ‘8

82 Near Field Communication jiz ze svého ndzvu znamena4, Ze se jedna o komunikaci na kratkou
vzdalenost. Konkrétné se jedna o komunikaci mezi zafizenimi na vzdalenost 4 cm. Obé zafizeni,
ktera spolu komunikuji musi byt vybavena tzv. NFC Cipem. V souasné dobé je NFC vyuzivano
zejména k bezkontaktnim platbam prostiednictvim mobilnich telefont, hodinek apod.
83 PETERKA, Jifi. Terminologie datovych siti. Online. In:eARCHIV, bifezen 2000. Dostupné z:
http://www.earchiv.cz/b00/b0003002.php3. [cit. 2024-01-29].
84 JIRASEK, Petr, NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kybernetické bezpeénosti =
Cyber security glossary. Online, PDF.Praha: Ceska pobo¢ka AFCEA, Centrum kybernetické
bezpec&nosti, z.0., 2022, 10. 10. 2022. ISBN 978-80-908388-4-0, str. 204. Dostupné z Narodni tGrad
pro kybernetickou a informacni bezpectnost:
https://www.nukib.cz/download/publikace/podpurne_materialy/Vkladov%20slovnk_5.ver.pdf. [cit.
2023-09-11].
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1.2.5 NAT
Jedna se o zkratku vyjadfujici preklad sitovych adres (Network Address
Translation). ,Mechanismus umoZzriujici pristup vice pocitacl z lokalni sité do
Internetu pod jedinou verejnou IP adresou. Pocitace z lokalni sité maji pridéleny
tzv. privatni IP adresy. HraniCni prvek takové lokalni sité zajistuje preklad
privatnich IP adres na vergjnou.“6® Preklad sitovych adres primarné vznikl
v dUsledku velmi rychle se bliziciho vycerpani IP adres verze 4, kdy timto
zpUsobem narostl mozny pocet pfipojenych zarizeni do sité internet. | v souc¢asné
dobé je tento preklad velmi ¢asto vyuzivan, at' jiz u provozovateld mobilnich siti®,

nebo také u poskytovatelll internetového pripojeni®’.

1.2.6 Protokol, internetovy protokol, IP adresa a port
,Protokolem v IT se rozumi standard dvou zafizeni (nejéastéji mezi dvéma servery
neboli pocitaci), na kterém se dohodli dani vyrobci, Ze zafizeni budou takto
fungovat. Jedna se tedy o nalezeni vhodné interoperability® pro jejich vzajemnou
komunikaci. Interoperabilni protokoly poté fidi komunikaci mezi elektronickymi
prvky sité a vse dalsi, co obecné ke komunikaci servert patfi. Protokoly mohou
byt tvofeny libovoln€, hardwarové i softwarové. Zfejmé nejznamejsim protokolem
je TCP/IP, ktery zajiStuje vhodnou sitovou komunikaci a v SirSim meritku
i Internet, tak jak ho uZivatelé dobre znaji. V rodiné protokolil TCP/IP je dale napr.
IP neboli internetovy protokol, TCP komunikaCni protokol & UDP. V ramci
podstatnych sluzeb a funkci samotného Internetu se dale hojné pouZivaji
napfiklad aplikacni protokol HTTP ¢i pro elektronickou poStu nezbytné protokoly
POP3 a IMAP. Vsechny existujici protokoly disponuji standardizovanym cislem

sitového portu, na kterém vykonavaji svou ¢innost.“69

8 JIRASEK, Petr, NOVAK, Ludék a POZAR, Josef. Viykladovy slovnik kybernetické bezpeénosti =
Cyber security glossary. Online, PDF.Praha: Ceska pobo¢ka AFCEA, Centrum kybernetické
bezpeénosti, z.0., 2022, 10. 10. 2022. ISBN 978-80-908388-4-0, str. 147-148. Dostupné z Narodni
urad pro kybernetickou a informacni bezpecnost:
https://www.nukib.cz/download/publikace/podpurne_materialy/Vkladov%20slovnk_5.ver.pdf. [cit.
2023-09-11].

86 Napf. O2, Vodafone ¢i T-Mobile a dalSi virtualni operatofi

87 Napf. O2, Vodafone, T-Mobile &i dalSi lokalni poskytovatelé jako PilsFree, Mraknet apod.

88 Schopnost odliSnych systéml mezi sebou spolupracovat.

89 SPRAVA SITE slovnik pojmi. Co je to protokol. Online. In: SPRAVA SITE slovnik pojmd.
Dostupné z: https://www.sprava-site.eu/protokol/. [cit. 2024-02-02].
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,Hypertext transfer protocol (HTTP) Aplikacni protokol pro distribuované,
kolaborativni, multimedialni informacni systémy. HTTP je zakladem datovych
prenosti pro celosvétovou sit WWW. Hypertext transfer protocol secure (HTTPS)
Siroce pouzivany komunikaéni protokol pro bezpeénou komunikaci pres
pocitacovou sit, zvlast Siroce pouzivan na Internetu. Technicky se nejedna
o protokol jako takovy, spise je vysledkem prostého vrstveni protokolu HTTP na
protokol SSL/TLS% a tak dodava standardni komunikaci HTTP jesté bezpecnostni
moZnosti. 91

Pro ucely této prace zminim jesté File transfer protocol (FTP), kdy se jedna
o protokol pro pfenos souborl mezi serverem a uzivatelem.

Internetovy protokol (IP) je soubor pravidel a konvenci, ,pomoci kterého spolu
komunikuji véechna zafizeni na internetu*“.%

Kdezto IP adresa identifikuje konkrétni zarizeni v siti. Aktualné jsou vyuzivany dvé
verze IP adresy, a to verze 4 (IPv4) a verze 6 (IPv6). IPv4 je tvofen celkem Ctyfmi
troj Ciselnymi sekvencemi navzajem oddelenymi teCkami, priCemz nejvyssi Cislo
v sekvenci muze dosahovat hodnoty 255. Jakmile se objevi ve kterékoliv sekvenci
hodnota vyssi nez 255 pak nedava smysl a nelze se prostrednictvim tohoto pfipojit
do sité internet. Stejné tak musime mit na paméti, ze ¢ast rozsahu z IPv4 byla
ponechana Kk vyuziti privatnim sitim (viz. Pfiloha €. 2) adalsi ¢ast byla
rezervovana pro specialni ucely (viz. Pfiloha €. 3). Proto je tfeba si vzdy IP adresu
ovéfit u oficidlniho zdroje, kterym je pro Evropu subjekt RIPE NCC.% IPv6 je
tvofen celkem osmi Ctyfmistnymi sekvencemi navzajem oddélenymi dvojte¢kami,

kdy jednotlivé sekvence mohou obsahovat pismena i Cislice. Dale nesmime

%0 SSL a TSL jsou protokol poskytujici zabezpecteni komunikace Sifrovanim a autentizaci vzajemné
komunikujicich stran.
91 JIRASEK, Petr, NOVAK, Ludék a POZAR, Josef. Viykladovy slovnik kybernetické bezpeénosti =
Cyber security glossary. Online, PDF.Praha: Ceska pobo¢ka AFCEA, Centrum kybernetické
bezpeénosti, z.U., 2022, 10. 10. 2022. ISBN 978-80-908388-4-0, str. 73-74. Dostupné z Narodni
urad pro kybernetickou a informacni bezpecnost:
https://www.nukib.cz/download/publikace/podpurne_materialy/Vkladov%20slovnk_5.ver.pdf. [cit.
2024-02-02].
92 JIRASEK, Petr, NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kybernetické bezpeénosti =
Cyber security glossary. Online, PDF.Praha: Ceska pobo¢ka AFCEA, Centrum kybernetické
bezpec&nosti, z.0., 2022, 10. 10. 2022. ISBN 978-80-908388-4-0, str. 83. Dostupné z Narodni tGrad
pro kybernetickou a informacni bezpectnost:
https://www.nukib.cz/download/publikace/podpurne_materialy/Vkladov%20slovnk_5.ver.pdf. [cit.
2023-09-11].
98 www.ripe.net
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zapominat, ze IP adresy lze zapsat s vynechanim Cislovky 0 na desitkové
a stovkové pozici, napf. IPv4 128.028.000.255 Ize zapsat jako 128.28.0.255;
u IPv6 Ize Cislovku 0 vynechat zcela, napr.
2001:0db8:85a3:0000:0000:8a2¢e:0370:7334 Ize zapsat
2001:0db8:85a3:::8a2e:0370:7334. S IP adresou také velmi blizce souvisi termin
DNS (Domain Name System). Tento nam zjednoduSuje navstévy oblibenych
internetovych portalt a adres, které z IP adresy preklada na slovni vyjadreni.
Napf. IP adresa portalu www.seznam.cz byla dne 11. 02. 2024 ve 13:24 hodin
77.75.77.222. Pokud bychom toto ukazali na pfikladu, tak ve chvili, kdy by
neexistoval DNS, pak bychom do adresniho radku internetového prohlizece
museli zadavat konkrétni IP adresu pro pristup na tuto stranku, avSak diky DNS
zde napiSeme jen www.seznam.cz (pfipadné seznam.cz) a DNS nas automaticky
pfesmeéruje na spravnou IP adresu.

Port se ,pouziva pri komunikaci pomoci protokolt TCP ¢ UDP. Definuje jednotlivé
sitové aplikace bézici v ramci jednoho pocitace. Mize nabyvat hodnot v rozmezi
0-65535. Napfiklad webové stranky jsou obvykle dostupné na portu 80, server
pro odesilani mailové posty na portu 25, ftp server na portu 21. Tyto hodnoty je
mozné zménit a u nékterych sitovych sluzeb spravci nékdy zamérné nastavuji jina
nez bézné pouZivana Cisla portl kvili zmateni pripadného ttocnika. 94

1.2.7 Internetovy prohlize¢ a cookies

Internetovym prohlize€¢em je jakykoliv software, ktery nam po zadani pfislusné
URL® adresy zobrazi jeji obsah. V soucasné dobé existuje velké mnozstvi
internetovych prohlize€u, napf. Microsoft Edge, Mozilla Firefox, Safari, Chrome,
Opera apod. Mezi internetové prohlize€e fadime i specializovany prohlize¢ Tor
Browser. Internetové prohlize¢e muUzeme v ramci provérovani trestné &innosti
vyuzivat k ustanoveni osoby, ktera danou vypocetni techniku v konkrétni dobé

uzivala, ato zejména diky informacim obsazenym v historii internetovych

9 JIRASEK, Petr, NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kybernetické bezpeénosti =
Cyber security glossary. Online, PDF.Praha: Ceska pobo¢ka AFCEA, Centrum kybernetické
bezpeénosti, z.0., 2022, 10. 10. 2022. ISBN 978-80-908388-4-0, str. 130-131. Dostupné z Narodni
urad pro kybernetickou a informacni bezpecnost:
https://www.nukib.cz/download/publikace/podpurne_materialy/Vkladov%20slovnk_5.ver.pdf. [cit.
2024-02-02].

9 Uniform resource locator — Zdrojovy identifikator popisujici umisténi zdroje a protokolu k jeho
spravnému nacteni. Prikladem URL je tfeba www.seznam.cz

36


http://www.seznam.cz
http://www.seznam.cz
http://seznam.cz
https://www.nukib.cz/download/publikace/podpurne_materialy/Vkladov%20slovnk_5.ver.pdf
http://www.seznam.cz

prohlizeéu. K internetovému prohlizeci, respektive spise k internetové strance, se
vaze také pojem HTML. Jedna se o zkratku Hypertext Markup Language a jedna
se o jazyk pro tvorbu internetovych stranek a internetovych aplikaci.

Tor Browser je specializovany internetovy prohlize¢, ktery umoznuje pfistup
(vyjma standardnich stranek, které zobrazuji i ostatni internetové prohlizece) ke
strankam dostupnym na Darkwebu. Tento prohlize€ pfi jeho spravném nastaveni
umozniuje také zcela anonymni prochazeni internetu. Uzivatel tohoto prohlizeCe
pristupuje k pfislusnym strankadm zpUsobem, Ze je dotaz k vyvolani stranky
pfesmérovan mezi mnozstvi dalSich klientl Tor sité (viz. Obrazek €. 3). K velké
nevyhodé tohoto prohlizeCe patfi zejména jeho velka doba nacitani stranek (=
velka latence).

S internetovym prohlize€em uzce souviseji také tzv. cookies. Cookies jsou ,Data
pfedana mezi HTTP serverem a prohlizeCem za ucéelem uchovani stavové
informace na strané klienta, ktera mize byt pozdéji vyzvednuta a vyuZita http
serverem. Cookie se dnes nejéastéji pouziva pro rozpoznani uzivatele, ktery jiz
aplikaci dfive navstivil, nebo pro ukladani uZivatelského nastaveni webové
aplikace. Dnes jsou casto diskutovany v souvislosti se sledovanim pohybu

a zvyklosti uzivatelt nékterymi weby. “%

1.2.8 Internet Service Provider (ISP)
povazovali pouze poskytovatelé internetového pfipojeni a zajistujici tedy
koncovym uzivatellm konektivitu. V sou¢asné dobé v$ak zahrnuje dalsi fyzické
a pravnické osoby (poskytovatele sluzby) poskytujici dalsi sluzby v prostfedi
internetu jako jsou cloudova ulozisté, e-mailové schranky, socialni sité, VoIP aj.
V CR se legislativng pouziva pojem poskytovatel sluzby informaéni spoleénosti.
Zakon €. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti a o zméné
nékterych zakonl®’ uvadi, ze sluzbou informacni spolecnosti je ,jakakoliv sluzba

poskytovana elektronickymi prostfedky na individualni Zadost uzivatele podanou

9% JIRASEK, Petr, NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kybernetické bezpeénosti =
Cyber security glossary. Online, PDF.Praha: Ceska pobo¢ka AFCEA, Centrum kybernetické
bezpec&nosti, z.0., 2022, 10. 10. 2022. ISBN 978-80-908388-4-0, str. 44. Dostupné z Narodni tGrad
pro kybernetickou a informacni bezpectnost:
https://www.nukib.cz/download/publikace/podpurne_materialy/Vkladov%20slovnk_5.ver.pdf. [cit.
2024-02-02].
97 Dale jen zakon o nékterych sluzbach informacnich spoleénosti
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elektronickymi prostfedky, poskytovana zpravidla za uplatu; sluzba je poskytnuta
elektronickymi prostredky, pokud je odeslana prostfednictvim sité elektronickych
komunikaci a vyzvednuta uZivatelem z elektronického zarizeni pro ukladani dat“%
a elektronickymi prostiedky jsou ,zejména sit elektronickych komunikaci,
elektronicka komunikacni zafizeni, automatické volaci a komunikacni systémy,
telekomunikaéni koncova zarizeni a elektronicka posta®®. Uzivatelem pak muze
byt jakakoliv fyzicka €i pravnicka osoba vyuzivajici sluzbu informacni spoleénosti.
1.2.9 Elektronicka posta, e-mailova adresa a e-mailova zprava

Zakon o nékterych sluzbach informacnich spole¢nosti uvadi, ze elektronickou
postou je ,textova, hlasova, zvukova nebo obrazova zprava poslana
prostrednictvim verejné sité elektronickych komunikaci, ktera muze byt uloZena
v siti nebo v koncovém zarizeni uzivatele, dokud ji uZivatel nevyzvedne“1%.

Mezi elektronickou postu muzeme zaradit také datovou zpravu. Zakon
o elektronickych Ukonech a autorizované konverzi dokumentl definuje datovou
schranku jako: ,elektronické ulozisté, které je uréeno k doruc¢ovani organy verejné
moci, provadéni ukond vici organum verejné moci, dodavani dokumenti
fyzickych osob, podnikajicich fyzickych osob a pravnickych osob*.1%1

Pokud se budeme bavit o e-mailové adrese ae-mailové zprave, pak v ramci
vykladl a judikatury je pro policisty stéZejni nazor, ktery vyjadfilo Trestni kolegium
Nejvyssiho soudu Ceské republiky se ve svém stanovisku sp. zn. Tpjn 300/2012.
, 1zv. e-mailova adresa predstavuje elektronickou sluzbu spocivajici v elektronické
posté, ktera je definovana jako telekomunikacni sluzba instalovana prevazné na
standardnich pocitaCovych sitich, uréena k pfenosu zprav mezi pocitacovymi

pracovisti, Kk ukladani téchto zprav do pamétovych schranek, k tfidéni

98 Zakon ¢&. 480/2004 Sb., o nékterych sluzbach informacni spolec¢nosti a o zméné nékterych
zakonli (zékon o nékterych sluzbach informaéni spole¢nosti). Online. Dostupné z:
https://www.zakonyprolidi.cz/cs/2004-480. [cit. 2024-02-02].

99 Zakon ¢&. 480/2004 Sb., o ne€kterych sluZzbach informacni spolecnosti a o zméné nékterych
zakonli (zékon o nékterych sluzbach informaéni spole¢nosti). Online. Dostupné z:
https://www.zakonyprolidi.cz/cs/2004-480. [cit. 2024-02-02].

100 Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti a 0 zméné nékterych
zakonli (zékon o nékterych sluzbach informaéni spole¢nosti). Online. Dostupné z:
https://www.zakonyprolidi.cz/cs/2004-480. [cit. 2024-02-02].

101 Zakon &. 300/2008 Sb. o elektronickych tkonech a autorizované konverzi dokumenti. Online.
Dostupné z: https://www.zakonyprolidi.cz/cs/2008-300#p2. [cit. 2024-02-02].
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a predzpracovavani zprav.“1%2  Zpravou se rozumi jakakoliv informace, ktera se
vymeénuje nebo prenasi mezi kone¢nym poctem ucastniki nebo uZivatelu, pokud
Ji jde pfifadit k urCitelnému ucastnikovi nebo uzivateli, ktery tuto informaci pfijima
(§ 89 odst. 2 zak. ¢. 127/2005 Sb.).“193 Vedle toho je mozno jesté uvést, Ze ve
vy$e uvedeném smyslu by bylo mozno povazovat elektronickou postu (e-mail) za
urcitou cast jinak verejné pfistupné pocitacoveé sité (tedy tzv. podsit), ktera verejné
pristupna neni. 104
E-mailova adresa je pak napf. petr.novak@axapela.cz. E-mailovou zpravu tvofi
hlaviCka zpravy, télo zpravy a pfipadné pfilohy ke zprave.
Hlavicka zpravy obsahuje odesilatele zpravy, pfijemce zpravy, pfedmét zpravy,
datum a cas odeslani zpravy audaje o postovnich serverech. Hlavicka je
castecCné viditelna ve vétsiné postovnich aplikaci (at’ internetovych, tak lokalnich),
kdy ale pro jeji kompletni zobrazeni musime zobrazit zdrojovy kéd zpravy. Ve
zdrojovém kodu zpravy pak vidime, jak predmétna zprava putovala z jednoho
postovnino serveru ke drunému a zfidka kdy zde mUzeme také vidét IP adresu
uzivatele, ktery prislusnou zpravu odeslal. Télem zpravy rozumime konkrétni
obsah sdéleni uvedeny ve zpravé (ale tento muUze také zcela absentovat).
Prilohamijsou napr. obrazek pfilozeny jako soubor ke konkrétni e-mailove zprave.
E-mailovou postu muzeme pouzivat jak prostfednictvim webovych rozhrani
konkrétniho poskytovatele, tak také prostrednictvim postovniho klienta, jako je
napf. Mozilla Thunderbird. Pfi nastavovani postovniho klienta véak musime znat
nékolik pojmU. Konkrétné se jedna o 3 protokoly:

e SMTP (Simple Mail Transfer Protocol) — ,internetovy protokol uréeny pro

pfenos zprav elektronické posty. Popisuje komunikaci mezi postovnimi

servery.“105

102 Rozhodnuti Nejvy$§iho soudu Tpjn 300/2012, ze dne 30. 1. 2013. Online. Dostupné z:
http://www.nsoud.cz/Judikatura/judikatura_ns.nsf/\WWebSearch/510D3BBA2FD98693C1257B2B00
54DA9B?0pen-Document&Highlight=0. [cit. 06. 12. 2023].

103 Rozhodnuti Nejvy$Siho soudu Tpjn 300/2012, ze dne 30. 1. 2013. Online. Dostupné z:
http://www.nsoud.cz/Judikatura/judikatura_ns.nsf/\WWebSearch/510D3BBA2FD98693C1257B2B00
54DA9B?0pen-Document&Highlight=0. [cit. 06. 12. 2023].

104 Rozhodnuti Nejvy$Siho soudu Tpjn 300/2012, ze dne 30. 1. 2013. Online. Dostupné z:
http://www.nsoud.cz/Judikatura/judikatura_ns.nsf/\WWebSearch/510D3BBA2FD98693C1257B2B00
54DA9B?0pen-Document&Highlight=0. [cit. 06. 12. 2023].

105 JIRASEK, Petr, NOVAK, Lud&k a POZAR, Josef. Vykladovy slovnik kybernetické bezpecnosti
= Cyber security glossary. Online, PDF.Praha: Ceska pobo¢ka AFCEA, Centrum kybernetické
bezpec&nosti, z.0., 2022, 10. 10. 2022. ISBN 978-80-908388-4-0, str. 166. Dostupné z Narodni tGrad
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e POP3 (Post Office Protocol) — ,nazev pro aktualni verzi internetového
protokolu, ktery neustale stahuje nové e-mailové zpravy ze vzdaleného
serveru. Po prijeti vSech zprav jsou nasledné na vzdaleném serveru zpravy
smazany, coz je hlavni rozdil oproti protokolu IMAP, kde kopie zustavaji do
té doby, dokud je samotny uzZivatel fyzicky nesmaze. 1

¢ IMAP (Internet Message Access Protocol) — ,je uréen pro vzdaleny pfistup
k uzivatelské e-mailové posté pres poskytnuti sluzby e-mailového klienta.
Jeho hlavni odliseni od serveru POP3 je to, Ze vesSkeré doslé e-maily
nejsou v momenté jejich staZzeni automaticky smazany, ale naopak se
uchovavayji kopie. 07
1.2.10Socialni sit’

Mohlo by se zdat, ze je pojem socialni sit' v sou¢asné dobe jiz bran jako notorieta,
ale s ohledem na zkusSenosti jsem se rozhodl zde zaradit i tento pojem. Bézné
bereme jako socialni sité pojmy jako Facebook, SnapChat, Instagram, ale velké
mnozstvi osob si neuvédomuje, ze pod pojem socialni sit’ patfi také komunikatory
jako WhatsApp, Signal Ci Meet. Socidlni sit' je sluzba, prostfednictvim které
muzeme komunikovat, sdilet informace a data. Spole¢né pro socialni sité je pak
vytvoreni profilu, prostfednictvim kterého nasledné komunikujeme. Uvedeny profil
muze byt spjat s e-mailovou adresou, telefonnim c¢islem pfipadné jinym jiz
zaregistrovanym profilem. Encyklopedie Britannica pak socialni sit' definuje jako
,sonline komunitu jednotlived, ktefi si vyménuji zpravy, sdileji informace
a v nékterych pripadech spolupracuji na spole¢nych aktivitach. Socialni sité
a socialni média jsou prekryvajici se pojmy, ale socialni sité jsou obvykle chapany
Jako uZivatelé, ktefi mezi sebou vytvareji komunity, zatimco socialni média jsou
SpiSe o pouzivani stranek socialnich siti a souvisejicich platforem k budovani
publika“1%8.

pro kybernetickou a informacni bezpectnost:
https://www.nukib.cz/download/publikace/podpurne_materialy/Vkladov%20slovnk_5.ver.pdf. [cit.
2024-02-02].

106 SPRAVA SITE slovnik pojmil. Co je to POP3. Online. In: SPRAVA SITE slovnik pojmd.
Dostupné z: https://www.sprava-site.eu/pop3/. [cit. 2024-02-02].

107 SPRAVA SITE slovnik pojmdl. Co je IMAP. Online. In: SPRAVA SITE slovnik pojm(. Dostupné
z: https://www.sprava-site.eu/pop3/. [cit. 2024-03-06].

108 RAY, Michael. social network computing. Online. In: Encyklopedia Britannica, 09. 01. 2024.
Dostupné z: https://www .britannica.com/technology/social-network. [cit. 2024-02-02].
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1.2.11Logovaci soubory
Jirasek je ve své publikaci definuje jako ,Soubor obsahujici informace o aktivitach
subjekt( v systému, pristup k tomuto souboru je fizen.“1%9 Pro policejni praxi
v oblasti kybernetické trestné cinnosti jsou logovaci soubory jednou
ale i nezavisle, na prani uzivatele vypocetni techniky. V téchto se typicky zapisuje
informace o IP adrese, pfihlaseném uzivateli aprovedené akci. Muze také
obsahovat informace o pouzitém portu. Takové informace jsou pak velmi Casto
vyuzitelné alespon pro zuzeni okruhu podezielych osob, v nékterych pfipadech
dokonce k ustanoveni konkrétniho zajmoveho koncového zarizeni. Pro predstavu
je v Pfiloze €. 4 pfilozen nahled ¢asti logovaciho souboru mého domaciho NAS
od spolecnosti Asus. Je také mit na paméti, ze logovaci soubory mohou byt

povrzeny nebo zamérneé zménény pachatelem & dokonce smazany.

1.2.12EXIF data
L,EXIF (Exchangeable image file format) data jsou data, které vkladaji do souborti
digitalni fotoaparaty. EXIF je format dat, respektive metadat, ktera slouzi jako
nositelé informaci. Do béZnych souborovych formatd, jako je JPEG, TIFF ¢i RIFF,
Je automaticky vkladaji digitalni fotoaparaty a moderni kamery. Tato metadata
obsahuji konkrétni informace o daném fotoaparatu, misté pofizeni fotografie
a dalsi ddlezité poznatky. Konkrétné se jedna o znacku a model fotoaparatu,
datum a Cas pofizeni snimku, nastaveni fotoaparatu (citlivost, jas, pouZiti Ci
nepouZziti blesku, zaostreni apod.), nahled snimku, misto porizeni snimku (skrze
GPS druzice) a pripadné autorovy poznamky.“10 EXIF data mohou byt pro
policistu velmi uziteéné s ohledem na skutec¢nost, ze v téchto Ize nalézt informace
o konkrétnim zafizeni (jako jsou sériové Cislo, typ aj.), které vyfotografovalo
zgjmovou fotografii. Stejné tak je mozné v ném nalézt GPS souradnice, kde doslo

k vyfotografovani (Ci posledni zaznamenanou pozici fotografujiciho zafizeni) dané

109 JIRASEK, Petr, NOVAK, Lud&k a POZAR, Josef. Vykladovy slovnik kybernetické bezpecnosti
= Cyber security glossary. Online, PDF.Praha: Ceska pobo¢ka AFCEA, Centrum kybernetické
bezpec&nosti, z.0., 2022, 10. 10. 2022. ISBN 978-80-908388-4-0, str. 174. Dostupné z Narodni tGrad
pro kybernetickou a informacni bezpectnost:
https://www.nukib.cz/download/publikace/podpurne_materialy/Vkladov%20slovnk_5.ver.pdf. [cit.
2024-02-02].

110 T SLOVNIK.cz. Co znamenéd zkratka EXIF? Online. In: IT SLOVNIK.cz. Dostupné z: https://it-
slovnik.cz/pojem/exif. [cit. 2024-02-03].
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fotografie. Je tfeba si opét uvédomit, ze uvedené informace jsou velmi snadno
zmeénitelné a nelze je tak brat jako nezménitelné. Jsou upotiebitelné zejména
s ohledem na dal$i zjisténé informace, pfipadné ve chvili, kdy se nam podafi
zajistit fotoaparat, a chceme se pokusit zjistit, zda to opravdu neni zarizeni, které
zdjmovou fotografii provedlo. V obrazové priloze je pod Obrazek €. 4 a Obrazek
¢. 5 uvedeny nahled EXIF dat z fotografického editor Zoner Photo Studio X. Déle
je tfeba si uvédomit, ze pro zobrazeni kompletnich EXIF dat nam nepostaci jejich
zobrazeni ve standardnim prohlize€i fotografii integrovanym do operacniho
systému Microsoft Windows, ale je vhodné stahnout si program pifimo zobrazujici
EXIF data pfipadné jakykoliv fotograficky editor. Jako Obrazek €. 6 a Obrazek €.
7 je zobrazen nahled vlastnosti dostupny standardné v systému Microsoft
Windows totozného obrazku ke komparaci zjisténych informaci. Stejné tak je
nutné miti na paméti, ze vétsina (ne-li vSechny) bézné pouzivanych socialnich siti
tato EXIF data pfi nahrani fotografii na servery mazou.
1.2.13lo0T

Internet véci (Internet of Things - 10T) je sit vzajemné propojenych zafizeni, jenz
si mezi vymenuji data mezi sebou a cloudem. Tato zarizeni jsou obvykle vybaveny
senzory a softwarem, ale mohou obsahovat mechanické a digitalni soucasti. Data
jsou prenasena prostrednictvim pocitacové sité bez jakéhokoliv zasahu Clovéka
(vyjma prvotni konfigurace). Do této kategorie mlze spadat jak srde¢ni monitor &i
bioCip, tak také automobilové senzory (napf. tlak v pneumatikach), ale také klidné
lednice, mikrovinna trouba &i okno. Prakticky sem mUzeme radit jakékoliv zafizeni,
kterému muzeme pfiradit IP adresu a je schopno prenaset data prostrednictvim
pocitacové sité. V soucasné dobé je loT vyuzivan ve velké mife v ramci tzv. chytré
domacnosti. Tato domacnost se vétsinou sestava z nékolika samostatnych prvku
zarazenych do jedné obsluzné a fidici aplikace. V ramci chytré domacnosti je
obsluzna aplikace schopna vyvétrat otevienim oken v nastaveni ¢as (nastavenou
teplotou nebo vlhkosti), zatopit, upozornit na zaplnény odpadkovy koS, uvarit
oblibeny druh kavy apod. Samozfejmé s kazdou technologii, ktera je pfipojena
k internetu (zejména s ohledem na to, abychom mohli svoji domacnost online
sledovat), pfichazi riziko napadeni jednotlivych prvkd. V dnesni dobé jsou
jednotlivé prvky loT velmi ¢asto napadeny pfi vyuziti v ramci botnetu k dalSim

Utokdm. | v pfipadé loT musime mit na paméti (byt to mnohdy muze byt
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nepravdépodobné), ze jakékoliv zafizeni, které ma vlastni obsluznou aplikaci
a soucasne je toto zafizeni pripojené k internetu, ma s nejvétsi pravdépodobnosti
moznost provedeni logovani a diky tomu jsme ztakového zarizeni v pfipadé

potfeby schopni ziskat také logovaci soubory.'!

1.2.14NAS
NAS je zkratkou pro Network Attached Storage. Jiz ze samotného prekladu je
patrno, ze se jedna o ulozisté pripojené k siti (pocCitacové). Samoziejmosti je pak
také to, ze musi obsahovat ulozisté. V souCasné dobé je ukladaci prostor feSen
pevnym diskem, stale Castéji se vSak setkavame s obsazenym SSD diskem''2,
Jesté do nedavné doby byly NAS zafizeni spiSe zalezitosti spoleCnosti Ci
podnikatel, ale s rozvojem a zpfistupriovanim jednotlivych zafizeni Siroké
vefejnosti, se i NAS dostava stale Castéji do béznych domacnosti. NAS je
primarné uréen k zalohovani ¢i archivovani uzivatelsky dulezitych dat a informaci.
NAS muze, ale nemusi, byt pfipojen k siti internet, kdy v pfipadé pfipojeni
Kk internetu je zde riziko napadeni tohoto zafizeni ze strany pachatele, ktery tak
muze ziskat citlivé informace o uzivateli ¢i napadené spole¢nosti, pfipadné tato
data zasifrovat Ci jakkoliv jinak kompromitovat. Vyhodou tohoto systému je pfistup
na jedno zafizeni ze strany prakticky neomezeného poétu uzivatell, ato
i soucasné. Data si pak uzivatelé mohou, dle nastaveni, zpfistupnit jen vlastni, cizi
¢i kombinaci uvedeného. Stejné tak je mozné toto zafizeni pouzivat jako ulozisté
zaznamU z bezpeénostnich ¢i domacich kamer.
1.2.15Hash

Jirdsek ve své publikaci uvadi definici hash funkce jako ,Jednosmérna
matematicka transformace vstupnich dat (textu) do souboru (otisk, hash).
Matematicky je prakticky nerealné ziskat z otisku zpét vstupni data. Tato funkce
Je vyuzivana v aplikacich zabezpeceni dat (napfiklad autentizace, digitalni podpis,
kontrola integrity). Poruseni bezpecnosti hash funkce je oznalovano jako

kolize.“113 Prakticky tedy hash ovérfuje integritu obsahu souboru, ze kterého je

1 GILLIS, Alexander S. internet of things (IoT). Online. In: TechTarget, srpen 2023. Dostupné z:
https://www.techtarget.com/iotagenda/definition/Internet-of-Things-1oT. [cit. 2024-02-03].

112 Solid state drive

113 JIRASEK, Petr, NOVAK, Lud&k a POZAR, Josef. Vykladovy slovnik kybernetické bezpecnosti
= Cyber security glossary. Online, PDF.Praha: Ceska pobo¢ka AFCEA, Centrum kybernetické
bezpec&nosti, z.0., 2022, 10. 10. 2022. ISBN 978-80-908388-4-0, str. 70. Dostupné z Narodni Grad
pro kybernetickou a informacni bezpectnost:
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vypocitan. V praxi to znamena, ze v pfipadé textového souboru postacuje zména
jednoho znaku Ci pfidani jedné mezery ahash, ktery je vypocitan z danych
textovych souborl, bude zcela jiny. Naproti tomu pokud totozny soubor pouze
prejmenujeme, bez toho, abychom v jeho obsahu cokoliv jiného ménili, tak hash,
vypocitany ze souboru s plvodnim nazvem, bude totozny, jako hash vypocitany
ze souboru se zménénym nazvem. Hashovaci funkce se v sou€asné dobé vyuziva
pfi predkladani ¢&i vydavani véci vramci trestnich fizeni, kdy touto funkci
overujeme, ze ze strany policisty (Ci kohokoliv jiného) nedoslo k zasahu do obsahu
dat, ktera byla vydana. V soucasné dobé doporucujeme vypocitat hash pomoci 2
rznych algoritm'4.

1.2.16Vzdalena sprava pocitace
Vzdalena sprava pocitace je jiz dlouha léta vyuzivana v komeréni sfére, kdy pro
pracovniky IT oddéleni je mnohem rychlejsi (a vétSinou také snadnéjsi) vyresit
problém s pocitaCovou stanici pfimo ze své kancelare pfipojenim se k zajmovému
pocitaci prostrednictvim pocitaCove sité a nasledné na svém pocitaci tento pocitac
obsluhovat. Prakticky toto funguje tak, ze vzdaleny pocitaé obsluhujeme
prostfednictvim hardwaru na vlastni stanici. Operaéni systém Microsoft Windows
ma za timto ufelem v modernich systémech implementovanu funkcionalitu
,Pfipojeni ke vzdalené plose“. Pfipojeni se pak uskuteCriuje diky povolenému
,Remote Desktop Protocol, tedy protokolu umoznujicimu toto pfipojeni.
V nedavné dobé byla zranitelnost tohoto protokolu hojné vyuzivana pachateli
k pfistupu do pracovnich stanic spoleénosti ajejich naslednému zasifrovani
ransomwarem.
Dalsi moznosti, jak vzdalené spravovat pocitac je specializovany software, napr.
TeamViewer Remote''5, AnyDesk!16, SupRemo'” aj.
Problém spocCivajici ve vzdalené sprave pocitace je ten, ze osoba, ktera provadi
tuto vzdalenou spravu pocitaCe ma typicky neomezeny pfistup ke spravovanému

pocitaci, takze je schopna si zkopirovat ulozena data, ale také je schopna spustit

https://www.nukib.cz/download/publikace/podpurne_materialy/Vkladov%20slovnk_5.ver.pdf. [cit.
2024-02-03].

114 Témito jsou napf. MD5, SHA1, SHA256, SHA512, SHA3_512 aj.

115 hitps://www.teamviewer.com/en/

116 hitps://anydesk.com/en

17 hitps://www.supremocontrol.com
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jakykoliv nainstalovany program ¢i tento sama nainstalovat. Nebezpeci tkvi také
v internetovém prohlize€i, kdy uzivatelé (pro vlastni pohodli) maji u jimi uzivanych
internetovych stranek Casto ulozeny pfihlasovaci udaje. Tohoto dnes pachatelé
vyuzivaji vramci jiz zminénych phishingovych kampani, kdy po pfipojeni se
k pocitaCi a internetovému bankovnictvi prevadi finanéni prostiedky na jimi
ovladané bankovni ucty, virtualni penézenky, zfizuji nové bankovni ucty
prostrednictvim internetu, bankovni identity'8, identity ob¢ana'!® apod.
Uvedena vzdalena sprava pocitate vSak neni podporovana pouze na stolni
pocitace Ci notebooky, ale také na mobilni telefony a tablety. | u téchto je tfeba si
uvédomit, ze se ve své podstaté jedna o pocitaCe primarné urCené ke
komunikovani s okolim.

1.2.17Uméla inteligence
Internetova odnoz encyklopedie Britannica k umélé inteligenci uvadi, ze je to
schopnost stroje vykonavat ukoly, o kterych se pfedpoklada, ze k jejich splnéni
afeseni je treba lidska inteligence. Rannym prikladem muze byt hrani sachd,
prekladani jazyku ¢i feSeni matematickych vzorcu. V soucasné dobé vsak tyto
pfiklady jsou dalece prekonany a povazuji se v oblasti umélé inteligence jako
trivialni, zejména ve srovnani s vizualnim rozpoznavanim vzoru, komplexnim
rozhodovanim ¢i pouzivanim pfirozeného jazyka. Uméla inteligence tak
v souCasné dobé znamena, ze se dokaze ucit, dokaze uvazovat, resit problémy,
dokaze vnimat a pouzivat jazyk.
Nyni tedy umélou inteligenci chapeme jako schopnost neuronovych siti prebirat
dokaze ucit strojové (autonomné prostfednictvim implementovaného softwaru),
a to i bez dozoru (objevovat prvky v datech bez pocateénich dotazl).
Diky strojovému ucCeni aumélé inteligenci jsou dnes napf. automobilové
spole€nosti schopny vyvijet autonomni vozidla. Stejné tak diky umélé inteligenci
a jeji moznosti zpracovani pfirozeného jazyka jsou schopny pocitace zpracovavat

a analyzovat jazyk podobné jako lidé. Jednim z populdrnich jazykovych modelU

118 Jednoduchy a bezpeény zplsob pro piihlaSovani a ovéfovani totoznosti na internetu. Vyuzijete
ji nejen v bance, ale hlavné na Gradech nebo u soukromych firem.
119 |dentita ob&ana slouzi pro bezpeéné a jednoduché piihlaSovani do rdznych portall statni
a vefejné spravy. Zahrnuje napfiklad Mobilni kli¢ eGovernmentu, NIA ID, bankovni identitu i jiné
identifikacni prostfedky, kterymi pfi pfihlaSeni spolehlivé prokazete svoji totoznost.
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umélé inteligence jsou GPT-3, GPT-3.5 a GPT-4, jenz jsou zakladem pro software
ChatGPT'20. Pro lepsi predstavu v Priloze ¢. 5 uvadim 2 priklady vytvorenych
textd prostfednictvim jazykového modelu GPT-3.5 Mezi jazykové modely umélé
inteligence radime také chatboty zakaznickych sluzeb na rliznych portalech, ale
také software vyvinuty pro tvorbu obrazk( jako jsou DALL-E'2' a Midjourney'22 ¢i
novinka Sora'® umozfujici vytvareni videosekvenci (protoze zadani téchto
programu je pisemné, nezalezi na formé vystupu). Uméla inteligence je spojena
také s virtualnimi asistenty jako jsou Alexa od Amazonu, Siri od Applu ¢i Cortana
od Microsoftu, ale utéchto je v souCasné dobé problém jazyk, ve kterém jsou
schopny operovat, pfiCemz Cestina mezi tyto jazyky nepatfi a nékteré nejsou

v Ceské republice ani dostupné.124

120 https://chat.openai.com/

121 https://openai.com/dall-e-3

122 www.midjourney.com/

123 hitps://openai.com/sora

24 COPELAND, B.J. artificial intelligence. Online. In: Encyklopedia Britannica, 18. 11. 2023.
Dostupné z: https://www.britannica.com/technology/artificial-intelligence. [cit. 2024-02-02].
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2. Kyberneticka trestna ¢innost a pocitacova gramotnost
policistil v Plzeriském kraji — sou€asny stav znalosti
a zpusoby ziskavani informaci
S ohledem na mé sluzebni zafazeni jakozto vySetiovatele kybernetické kriminality
na KRPP je soudasti mé prace také provadéni kontrol spisovych materiald
zpracovavanych uzemnimi odbory a Méstskym Feditelstvim Policie Plzen -
mésto’?5 tykajicich se kybernetické trestné ¢innosti. Stejné tak jsem jednim z 11
policist(l, ktefi jsou v ramci celé ptisobnosti KRPP veleni do dosazitelnosti jakozto
kyber specialisté. Diky tomuto se domnivam, ze mam uceleny pohled zejména na
stavajici stav znalosti policistl v oblasti kybernetické kriminality. Sou¢asny stav
znalosti policistli KRPP v oblasti kybernetické kriminality neni zcela valny, jejich
znalosti jsou velmi povrchni, vyplyvajici z dfive zjisténych skute¢nosti. Bohuzel
vétSina z policistd nereflektuje zmény, které béhem doby jejich sluzby nastaly
a mnohdy ani bez dodatecnych Skoleni tyto zmény nemaji moznost zaregistrovat.
Pravé kvUli témto problémdm plvodné vznikla pracovni skupina KYBER v ramci
KRPP. Bohuzel i po vzniku uvedené pracovni skupiny, ve které jsou a byli ¢leny
zastupci véech UO/MRP v plsobnosti KRPP, dochazelo k nedostateénému
prenosu informaci a zkuSenosti mezi policisty. S ohledem na tuto skuteénost jsem
se rozhodl vypracovat tuto diplomovou praci, ktera by mi v praci s policisty napfic¢
KRPP méla pomoci v nastaveni systému $koleni, avéak iv jiné roviné nez jen
v trestné pravni, kdy tuto, jak jsem ostatné jiz vysSe zminil, by policisté méli mit vice
nez kvalitné zazitu z pfedchoziho profesniho vzdélavani.
V souvislosti se zpracovanim mé diplomové prace, jsem oslovil Utvar policejniho
vzdélavani asluzebni pripravy Policie CR'26 za Ggelem zjisténi informaci
o soucasném stavu vzdélavani policistl, a to jak nové nastoupivsich, tak také déle
slouzicich. Na zakladé tohoto jsem zjistil, Ze v rdmci intranetové sit&'2? Policie CR

je kdispozici databaze (ve formé intranetovych stranek) obsahujici oficialni

125 D4le jen UO/MRP
126 D3le jen UPVSP
127 |ntranet je v informatice oznaceni pro €ast pocitaCové sité, ktera pouziva stejné technologie
jako Internet (protokoly TCP/IP, pfenosovy protokol HTTP atp.). Na rozdil od Internetu je vSak
intranet privatni, coz znamena, Ze jeho vyuZzivani je omezeno na skupinu uZzivateli typicky
pracovniky konkrétni spole€nosti &i Skoly.
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aktualni vzdélavaci programy zastrfesené timto utvarem. VVzdélavaci programy, ve
kterych jsem zjistil jakoukoliv €ast tykajici se mnou popisované kybernetické
trestné Cinnosti, pfipadné pocCitacové gramotnosti, jsou rozepsany nize, kdy se
jedna o:
e Zakladni odborna pfiprava prislusnik Policie CR — spole&né minimum bez
specializace (univerzalni ZOP) blended learning
o VZDELAVACIi PROGRAM Dité v trestnim fizeni
e VZDELAVACI PROGRAM Specializaéni kurz MS EXCEL — zakladni kurz
e VZDELAVACI PROGRAM Specializaéni kurz MS EXCEL — pro pokrogilé
e VZDELAVACI PROGRAM SKPV — profesni specializace vysetfovani
e VZDELAVACI PROGRAM SKPV - profesni specializace odhalovani
o VZDELAVACIi PROGRAM kvalifikaéniho kurzu Hospodéafské kriminalita
e VZDELAVACI PROGRAM Kriminalni zpravodajska analyza
e VZDELAVACI PROGRAM Provadéni kriminalistickotechnickych ukond pfi
zajistovani vypocetni techniky a digitalnich dat
e VZDELAVACI PROGRAM Provadéni kriminalistickotechnickych ukond pfi
zajistovani vypocetni techniky a digitalnich dat — prolongace
UPVSP v$ak neni jedinou cestou, jakym zplisobem se mohou novi &i del$i dobu
slouzici policisté v uvedenych oblastech vzdélavat. Samostatnou kapitolou by bylo
sebevzdélavani policistll, avSak s touto alternativou nebude a ani nemlze byt
v souvislosti s touto praci pocitano, zejména s ohledem na jiz zminénou neochotu
policistd v této oblasti. Dal$i moznosti je poradani instrukéné metodickych
zaméstnani'2® ze strany KRPP, USKPV, NCOZ, NCTEKK a KUP. UZC pak sice
IMZ poradaji, avSak na tyto vétSinou neni zvan Siroky okruh policistll, coz je
pochopitelné s ohledem na charakteristiku tohoto utvaru, proto se o tomto nebudu
nize zmifiovat. KUP pofada primarné kurzy pro policejni specialisty zatfazené na
odborech kriminalistické techniky a expertiz'2®. Pokud se podivame blize na IMZ
poradané USKPV, NCOZ a NCTEKK v této oblasti, pak zjistime, Ze tyto kurzy jsou
poradany celorepublikove, kdy na dané kurzy je mozné typicky nominovat celkem

2-3 policisty za kazdé krajské reditelstvi. Diky existenci odborl analytiky

128 Dale jen IMZ.
129 Dale jen OKTE.
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a kybernetické kriminality3® na kazdém z krajskych feditelstvi, jsou v drtivé
vétSiné na uvedené IMZ nominovani policisté pravé téchto ¢lankd. Navic ke
znalostem v oblasti kybernetické trestné ¢innosti smérem k policistim zarazenych
do ¢lankl vnéjsi sluzby je tfeba si uvédomit, ze ne kazdy takovy policista je
zpracovatelem spisovych materialu Ci policistou pfijimajicim trestni oznameni,
a proto o takové skoleni nemusi mit tolik policistl z této oblasti zajem.

Z historického hlediska Ize konstatovat, Zze sama Policie CR aZ od roku 2011
sleduje pocet trestnych ¢inG spachanych v kyberprostoru'3!, kdy do této doby
sledovan nebyl a nemUzeme tak prfedpokladat, Ze by kyberneticka trestna ¢innost
byla do této doby vibec pfedmétem jakychkoliv Skoleni ¢i ZOP.

S ohledem na uvedenou skutecnost a vlastni zkuSenosti, mohu fici, ze pokud
bychom se bavili o policistovi zafazeném na jakémkoliv €lanku vnéjsi sluzby,
stejné jako o policistech zafazenych na €lancich SKPV, pro tyto bylo do roku 2019
velmi obtizné absolvovat jakékoliv specializaéni Skoleni zabyvajici se Cisté
kybernetickou trestnou &innosti, které by bylo zajistovano ze strany Policie CR.
Stejné tak mi neni znam zadny IMZ, ktery by byl ze strany NCOZ, NCTEKK,
USKPV ¢&i KUP primarné uréen pro policisty zafazenych pod vnéjsi sluzbou. Na
tyto pofadané IMZ mohou byt néktefi policisté zvani, avSak dle mych zkusenosti
se primarné téchto IMZ ucastni policisté zarazeni u SKPV. Znamo mi je pouze
Skoleni tykajici se kybernetické trestné cinnosti, které bylo pfednaseno na
Policejni akademii Ceské republiky v Praze, kdy v dob& mého absolvovani bylo
3denni posazené do teoretické roviny a dale byla moznost 1denniho soustfedéni
s praktickymi ukazkami.

Dalsi moznosti byly a jsou IMZ poradané ze strany OAKK, pfipadné oddélenimi
analytiky a kybernetické kriminality jednotlivych UO/MRP, kdy v8ak tyto nejsou
nijak centralné uréeny, stejné jako neni stanoveno jejich zaméfeni. OAKK KRPP
od roku 2017 pofadala kazdoroCné pravidelny IMZ zaméreny na oblast
kybernetické trestné &innosti uréeny vyhradné& pro policisty z SKPV UO/MRP.
Program téchto pravidelnych IMZ je rlznorody, kdy za uvedenou dobu byly

obsahem prednasky na témata:

130 Dale jen OAKK 3
131 Policie Ceské republiky. Kyberkriminalita. Online. In: Policie Ceské republiky. Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx. [cit. 2024-02-20].
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e Obligatorni kazdoroéni témata byla:

o
o
e 2017

o

e 2019

diskuse nad problematickymi otazkami z praxe,

rozbor zvlastnosti pri vySetfovani;

znalecké zkoumani PC, mobilnich telefonl, obrazovych soubord,

zajistovani vypocetni techniky,

vyuzivani vypocetni techniky pfi pachani kybernetickeé kriminality,

noveé trendy kybernetické kriminality na internetu,

vyzadovani informaci dle § 88a trestniho Fadu po linii UZC,

GDPR'32 v souvislosti s Setfenim kybernetické trestné ¢innosti,

Facebook
»  Zzjisténi existence uctu,
= Zzjisténi ID profilu,
» vyhledavani informaci o zajmovém profilu,
= pokrocilé vyhledavani,
» soukromi uctu, soukromi ve skupinach,
* viry na Facebooku,
» stazeni archivu profilu — zalozka bezpecnost,
» zmrazeni profilu cestou NCOZ,
» vyzadani informaci k profilu od Facebooku,
» predstaveni skriptl pro zajisténi dat z profill,
* emergency pripady,

* novinky na Facebooku;

pFedstaveni oddéleni kybernetické kriminality KRPP,

spoluprace s Odborem informacnich a komunikacnich

technologii'33, OKTE, Odborem analytiky KRPP,
vyzadovani ,datafreezingu” u zahrani¢nich spole¢nosti,

pouzivani forenznich nastrojd pro analyzu,

132 Obecné nafizeni o ochrané osobnich udaju.
133 Dale jen OIKT.
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o vyzadovani informaci dle §7b, telekomunikace + datové zpravy po
linii UZC,;
e bohuzel vletech 2020-2021 poradani IMZ nebylo mozné z dlvodu
probihajici pandemie COVID-19;
e 2022
o zajistovani vypocetni techniky,
o vyuzivani vypocetni techniky pfi pachani kybernetické kriminality,
o noveé trendy kybernetické kriminality na internetu,
o moznosti vyzadovani ,datafreezingu‘'34 u zahrani¢nich spole¢nosti,
o moznost ziskani provoznich a lokalizacnich Udaju v ramci zjisténych
zemi a pozadavky na jejich vyzadani
o zpUsoby vyhodnocovani logovacich souborll ze strany analytik( +
vhodné nastroje,
o vyzadovani informaci dle § 7b trestniho fadu, § 88a trestniho rfadu
po linii UZC,
o vyzadovani informaci dle § 158d odst. 3 trestniho rfadu, § 88
trestniho fadu po linii UZC.
V roce 2022 se vySe uvedeny pravidelny IMZ transformoval na IMZ pracovni
skupiny KYBER, ve které jsou zastoupeni policisté a policistky vSech oddéleni
SKPV napfi¢ plzenskym krajem. Timto zplsobem jsme se pokusili pfedavat
informace napfi¢ KRPP, kdy kazdy policista byl aje zodpov&dny za predani
informaci ziskanych na zakladé pracovni skupiny oddéleni, na kterém je sluzebné
zarazen. V roce 2022 jsme tedy zorganizovali IMZ pracovni skupiny na téma uvod
do problematiky kybernetické trestné c&innosti, vyzadovani datafreezingu
u zahrani¢nich spole¢nosti, vyzadovani informaci dle § 7b trestniho Fadu,
telekomunikace + datové zpravy po linii UZC, vhled do svéta virtualnich mén.
V roce 2023 pak probéhl navazny IMZ s tématy pfedstaveni a prakticka ukazka
novych nastrojd vytvofenych UZC a zejména navazujici pfednaska na téma z roku
2022 vhled do svéta virtualnich mén — nové trendy, vyzadovani informaci od
¢eskych a zahrani¢nich subjektd provozujicich kryptosménarny, pravni

a legislativni zalezitosti problematiky virtualnich mén. Vyhodou IMZ pro pracovni

134 Zmrazeni dat u zahrani¢niho poskytovatele.
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skupinu, oproti predeslym IMZ z let 2017-2022, je stalost ¢lenl pracovni skupiny,
takze jsme v souCasné dobé schopni vrstvit navazna a dalsi témata a nemusime
se vracet k zakladnim tématim, ktera by méli policisté a policistky z pracovni
skupiny znat. V pfipadé potreby by také jednotlivi clenové méli byt schopni provést
Skoleni zakladnich utvarl &i svych vlastnich oddéleni na jiz proskolena témata.
Dalsi vyhodou pracovni skupiny je Uzké zaméreni jejich &lenl, kdy nezfidka kdy
se tito Ucastni vyukovych skoleni ze strany CEPOL'®5 ajsou itakto nabyté
informace schopni prfedat dale.
Nad ramec vyse uvedenych IMZ jsme v roce 2018 poradali specialni IMZ na téma
Aspekty kybernetické trestné &innosti pro zakladni &lanky v plisobnosti KRPP.
Tento IMZ byl individualné zaméren na ¢innost zakladnich ¢lanku (&lanky vnéjsi
sluzby), kdy obsahem byly:
e druhy kybernetické trestné Cinnosti, jejich podstata,
e soucasné trendy,
e postup policejnich organl pfi pfijimani trestnino oznameni a nasledném
provérovani,
e postupy pfi vysetfovani,
e dukazni prostredky,
e soucinnost sjinymi statnimi a nestatnimi organizacemi apod. se
zamérfenim na ¢innost zakladnich ¢lanku.
Uvedeny IMZ absolvovalo 110 policistl a policistek z jednotlivych obvodnich
oddéleni policie38.
Tento IMZ mél také své zrcadlo specialné uréené pro &lanky SKPV KRPP, kdy
kopiroval vySe uvedeny program pro zakladni ¢lanky, avsak byl doplnén o:
e problematiky pfipadu internetovych podvodu, podvodl prostifednictvim
sluzeb PayPal, Blesk penézenky, ebay,
e obchodovani s digitalni penézni ménou Bitcoin prostfednictvim open-
source P2P platebni site,
e problematika virtualni mény obecng,

e problematika socialnich siti (Facebook, Twitter atd.),

135 CEPOL je agentura Evropské unie, kterda podporuje spolupraci v oblasti prosazovani prava
prostfednictvim vzdélavani a vycviku, a to na evropské i mezinarodni trovni.
136 Dale jen OOP.
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e zneuzivani informaci, dat a neopravnéné pristupy k pocitacove siti,
e phishing.

Na tento IMZ byli, nad ramec policistti z SKPV KRPP, pozvani také zastupci
Krajského statniho zastupitelstvi v Plzni.

Oba tyto IMZ byly nasledovany dalSim, ktery v dané dobé byl vyhodnocen jako
velmi pfinosny, kdy se jednalo otéma socialni sité Facebook, prednaska
obsahujici informace ke zjisténi existence uctu, zjisténi ID profilu, vyhledavani
informaci o zajmovém profilu, pokrocilé vyhledavani, soukromi uctu, soukromi ve
skupinach, viry na Facebooku, stazeni archivu profilu - zalozka bezpecénost,
zmrazeni profilu cestou NCOZ, vyzadani informaci k profilu od Facebooku,
predstaveni skriptl pro zajisténi dat z profill, emergency pfipady, novinky na
Facebooku. Tento IMZ byl uréen pro Siroké spektrum policistl a navstivilo jej opét
vice jak 110 policistt a policistek zafazenych na jednotlivych OOP a SKPV KRPP.
V roce 2022 jsme poradali dal$i IMZ pro Siroké publikum policistl, ktery byl
zaméren na problematiku virtualnich mén, vymezeni virtualni mény, vysvétleni
zakladnich pojmU, uvedeni pfikladl téchto mén a jejich specifik, jakym zplsobem
lze ziskavat informace o jednotlivych transakcich ajejich trasovani
prostfednictvim volné dostupnych moznosti. Opét se jej u€astnilo opét na 100
policistd a policistek z riznych OOP a SKPV KRPP.

Skoleni tykajici se pogitatové gramotnosti, jsou mi i po provedeni vyzkumu pro
tuto diplomovou praci, znamy prakticky pouze tykajici se pouzivani tabulkového
procesoru Microsoft Excel. K poCitacové gramotnosti je tfeba fici, ze jiz pred vice
jak 10 lety byly pfinejmensim pro policisty SKPV dostupné specializacni kurzy
(obdoby VZDELAVACiI PROGRAM SKPV — profesni specializace vy$etfovani
a VZDELAVACI PROGRAM SKPV — profesni specializace odhalovani), ve
kterych ucastnici zpracovavali vybrané druhy protokold na vypocetni technice, ugili
se pouzivat program ASPI pro vyhledavani zakond, jejich aktualnich i historickych
znéni, stejné jako pro vyhledavani judikatury, dale se zde ucili fadné zpracovavat
spisovy material v systému ETR. Proto se domnivam, Ze vétsina policist(l ovlada
zakladni znalosti pocCitacové gramotnosti. V nasledujicich kapitolach se budu

vénovat programim pofadanym UPVSP.
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2.1. Zpusoby ziskavani informaci azkuSenosti v oblasti
kybernetické trestné cinnosti azvysSovani pocitacové

gramotnosti v soucasné dobé - Policisté slouzici do 3 let

Zakladem odborné pripravy policisty je program Zakladni odborna priprava
prisludniki Policie CR — spole¢né minimum bez specializace (univerzalni ZOP)
blended learning. ,Absolvent tohoto kurzu by mél mj. v uvedené oblasti umét
zpracovavat administrativni ukony a vyuZivat informacni zdroje potfebné ke
sluzebni &innosti, kterymi jsou napf. IS ETR, ASPI, e-SIAR, IS Bedrunka a také by
se mél vyznat v zakladnich pojmech a principech v oblasti kybernetické kriminality
a ziskané dovednosti uplatnit v praxi. Préce v IS ETR a vyhleddvéni prévnich
norem a internich akti fizeni v informacnich zdrojich je zpracovavana také
prakticky. V uvedeném programu je na administrativni a informacni technologie
vyClenéna ¢asova dotace v poctu 14 hodin. Na kybernetickou kriminalitu jsou pak
vyClenény dalsi 2 hodiny, béhem kterych by policista — dle dostupnych materialil
— mél pochopit charakteristiku protipravniho jednani pachaného v digitalnim
prostredi a prostfednictvim digitalnich technologii, pficemz obsahem téchto 2
hodin je zakladni charakteristika digitalnich stop a jejich zajisténi a zakladni
pravidla bezpecéného pohybu v siti internet.“ 137

Dité v trestnim fizeni je program pro vSechny absolventy zakladni odborné
pripravy, ktefi provadi ukony v fizeni v trestnich vécech mladistvych a nezletilych.
Policie CR timto svym programem vytvari specialisty zabyvaijici se d&tmi — jak jako
pachateli, tak také jako poskozenymi. V jedné ze svych casti tento program
popisuje trestnou Cinnost déti a pachané na détech na internetu a socialnich
sitich. Casova dotace této prednaskové &asti je 2 hodiny, kdy ale do této dotace
patfii jeSté vymezeni vyuziti analytické Cinnosti pfi rozkryvani trestné ¢innosti ve
virtualnim prostredi. 138

Specializaéni kurzy MS EXCEL jsou urceny pro v8echny. U zakladniho kurzu je

jedinou podminkou zvladnuti prace s operacnim systémem MS WINDOWS. Kurz

137 Zakladni odborné priprava prislusnikii Policie CR — spole¢né minimum bez specializace
(univerzéini ZOP) blended learning, Kédové oznacdeni: P1/0038, C. j. UPVSP-3208-1/CJ-2020-
910010. PDF. Dostupné z: 10.208.51.99/vzdelavaci_aktivity/. [cit. 2023-10-30].

138 \/ZDELAVACI PROGRAM Dité v trestnim fizeni, kédové oznaceni P3/0073, &j. UPVSP-3250-
6/CJ-2019-910010. PDF. Dostupné z: 10.208.51.99/vzdelavaci_aktivity/. [cit. 2023-10-30].
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pro pokrocilé je pak pro zajemce, ktefi maji znalosti na urovni MS EXCEL. Tyto
kurzy nejsou uréeny jen policistum, ale také obéanskym zaméstnancim. Zakladni
kurz nauci uCastniky ,zakladni znalosti a dovednosti pfi pouzivani tabulkového
editoru MS EXCEL. Nauci se vytvaret tabulky dle viastnich potfeb, provadét
Jjednoduché vypocty a vytvaret vysledné dokumenty a grafy.“’39 Délka vyuky
tohoto kurzu je 14 hodin. Navazny kurz pro pokroCilé pak uéi ,znalosti
a dovednosti spojené s tvorbou, formatovanim a pouzivanim tabulkového
kalkulatoru, a to na vy$88i uzivatelské urovni. Umi vyuZivat a provadét standardni
matematické a logické operace s pouzitim zakladnich vzorct a funkci a umi
pracovat s daty vétsiho objemu, vyhledavat v nich a vytvaret potiebné vystupy.“140

Délka vyuky je totozna jako zakladniho kurzu.

2.2, Zpusoby ziskavani informaci azkuSenosti v oblasti
kybernetické trestné cinnosti azvysSovani pocitacové
gramotnosti v souc¢asné dobé - Policisté slouzici vice jak 3
roky

Pro tyto policisty je také uréen program dité v trestnim Ffizeni, stejné tak
specializaéni kurzy na MS Excel. Déle se také budu vénovat programim uréenym
pro SKPV, kdy v bézném pfipadé neni prfedpoklad toho, ze by policista slouzici
méneé jak 3 roky byl zafazen do nékterého z ¢lankd SKPV.

Vzdélavaci program SKPV — profesni specializace vySetfovani ve svych osnovach
platnych od 01.11.2021 ma zahrnutu, vyjma cCasti tykajici se ditéte v trestnim
fizeni (zahrnujici pravdépodobné — dle osnov — totozné informace jako vyse
popsany program) samostatnou oblast tykajici se kybernetické kriminality.
Celkova dotace této sekce je 16 hodin, kdy absolvent ,,dodrzuje zasady zajistovani
vypocetni techniky a digitalnich dat, provadi zakladni postupy pfi zajistovani
informaci (diukaz(i) na internetu v pfipadech emergency, prijima oznameni tykajici

se podezreni ze spachani trestné ¢innosti na internetu v souladu s trestnim radem

139 \VZDELAVACI PROGRAM Specializacni kurz MS EXCEL — zékladni kurz, kédové oznadeni
P2/0159, ¢.j. VO-503/2006. PDF. Dostupné z: 10.208.51.99/vzdelavaci_aktivity/. [cit. 2023-10-30].
140 \VZDELAVACI PROGRAM Specializaéni kurz MS EXCEL — pro pokrodilé, k6dové oznadeni
P2/0157, ¢.j. VO-504/2006. PDF. Dostupné z: 10.208.51.99/vzdelavaci_aktivity/. [cit. 2023-10-30].
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a internimi akty'*! a s ohledem na vytvareni nékterych zakladnich protokol(
a dokumentl absolvent tohoto také zvysuje svoji pocitatovou gramotnost, kdy
Lpracuje s vypocetni technikou a programovymi aplikacemi, které vyuZiva pri
plnéni Gkolii, pouzivé vybrané informaéni a datové zdroje Policie CR*.7#2 Uvedené
informace tykajici se kybernetické trestné cinnosti jsou pak ziskany pouze
v teoretické roving, ale bohuzel uvedeny program nema prostor pro prakticka
cviCeni, coz pri celkové dotaci 292 vyuCovacich hodin ani neni prakticky mozné,
jelikoz by tento program musel zasadné zvysit svoji Casovou dotaci.

Témér vSe vySe popsané vztahuijici se k programu SKPV — profesni specializace
vySetfovani plati také pro vzdélavaci program SKPV — profesni specializace
odhalovani. Rozdil je v mensim penzu prednasek, které jsou v tomto programu
smérem ke kybernetické trestné Cinnosti pfednaseny, avsak ¢asova dotace je
oproti vy$etfovani navysena z 16 na 20 hodin.'*3 Bohuzel i pres toto navyseni neni
obsahem zadné praktické cvi¢eni ¢i modelovy priklad. Dale pak téméer absentuje
vzdélani smérem k pocitacové gramotnosti.

Kvalifikaéni kurz Hospodafska kriminalita je uréen pro piislusniky Policie CR
ustanovené na odborech a oddélenich hospodarské kriminality v ramci krajskych
Feditelstvi Policie CR (¢ UO/MR), ktefi maji znalosti a dovednosti na Grovni
zakladni odborné pfipravy. V ramci tohoto Sestitydenniho kurzu je dana 4hodinova
dotace na oblast kyberkriminality a 2 hodiny na autorska prava (velmi ¢asto jsou
zafazovana do ostatni kriminality pachané v kyberprostoru).44

V ramci programu kriminalni zpravodajska analyza, ktery je urcen pro pfislusniky
Policie CR ustanovené na pracovistich kriminalnich analyz krajskych a méstskych
reditelstvi policie a uzemnich odborech nebo na systematizovaném sluzebnim
misté analytik NCOZ SKPV nebo NPC SKPV, jsou 4 hodiny prednasky o OSINT,

WEBINT a dalSich pojmU z oblasti vytézovani otevienych zdrojl (mj. digitalnich

141 VZDELAVACI PROGRAM SKPV - profesni specializace vy$etrovani, kédové oznadeni
P2/0312, &j. UPVSP-3953-2/CJ-2021-910010. PDF. Dostupné z:
10.208.51.99/vzdelavaci_aktivity/. [cit. 2023-10-30].

142 \VZDELAVACI PROGRAM SKPV — profesni specializace vy$etfovani, kédové oznadeni
P2/0312, &j. UPVSP-3953-2/CJ-2021-910010. PDF. Dostupné z:
10.208.51.99/vzdelavaci_aktivity/. [cit. 2023-10-30].

143 \VZDELAVACI PROGRAM SKPV - profesni specializace odhalovéni, kédové oznadeni
P2/0311b, &J. UPVSP-3953-3/CJ-2021-910010. PDF. Dostupné z:
10.208.51.99/vzdelavaci_aktivity/. [cit. 2023-10-30].

144 \VZDELAVACI PROGRAM kvalifikaéniho kurzu Hospodérska kriminalita, kédové oznaceni, ¢&j.
PA-1968-1/-2016-820060. PDF. Dostupné z: 10.208.51.99/vzdelavaci_aktivity/. [cit. 2023-10-30].
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stop na internetu), dalsi 4 hodiny jsou vénovany prednasce, ale i praktickému
cviCeni, na téma internetova bezpecnost (obsahujici WEBINT svépomoci
a vyznamné typy otevienych zdrojl, socidlni sité a diskusni féra). Nasledné je
dalsich 58 vyucovacich hodin vénovano feSeni modelového pfipadu, ve kterém
Ucastnici vyuzivaji ziskané dovednosti i v ramci praktického cvic¢eni.4

Program Provadéni kriminalistickotechnickych ukonu pfi zajistovani vypocetni
techniky a digitalnich dat ajeho prolongace je vysoce specializovanym
programem, kterého se mohou Ugastnit policisté zafazeni ,na KRP odboru
analytiky a kybernetické kriminality, oddéleni kybernetické kriminality a skupiné
kybernetické kriminality, u utvard NCOZ SKPV, NPC SKPV, USC SKPV ave
znaleckych pracovistich KU PCR a OKTE na sluzebnich mistech, jejich? néplri
sluzebni ¢innosti je i zajiStovani vypocetni techniky a digitalnich dat pro ucely
jejich nasledného znaleckého zkoumani.“'*® Tento program se, pravdépodobné
jako jediny, zabyva technickou oblasti v souvislosti s kybernetickou trestnou
¢innosti, a pravé z téchto divodl je uréen primarné pro vyse uvedené policisty.
LAbsolvent vzdélavaciho programu za vyuziti dostupnych technickych prostredku
a kriminalistickych metod pouziva v souladu s platnou pravni upravou nejnovéjsi
postupy v zajisStovani vypocetni techniky a digitalnich dat, véetné zajistovani
virtudlni mény a jeji nésledny prevod oprévnénému subjektu.“'#” Casovéa dotace
vyuku tohoto programu je 86 hodin, pficemz 14 hodin je vénovano operacnimu
systému Linux, 66 hodin zajistovani vypocetni techniky a digitalnich dat a 6 hodin
pak kriminalistické technice. Tento program velmi Casto také vyuziva pfi vyuce
prakticka cviceni. Prolongaéni kurz je uréen policistum, ktefi zvladli predchozi kurz
a koné&i jim platnost vydaného osvédé&eni. Casova dotace vyuku prolongaéniho

kurzu je 12 hodin. 148

145 VZDELAVACI PROGRAM Kriminéini zpravodajské analyza, kédové oznaceni P2/0188, &j.
UPVSP-675-10/CJ-2018-9100KR. PDF. Dostupné z: 10.208.51.99/vzdelavaci_aktivity/. [cit. 2023-
10-30].

146 \VZDELAVACI PROGRAM Provéadéni kriminalistickotechnickych tkonti pfi zajistovéni vypodetni
techniky a digitélnich dat, kédové oznaceni P2/0279, &j. UPVSP-/CJ-4124-2/CJ-2022-910010.
PDF. Dostupné z: 10.208.51.99/vzdelavaci_aktivity/. [cit. 2023-10-30].

147 VZDELAVACI PROGRAM Provéadéni kriminalistickotechnickych tkonti pfi zajistovéni vypodetni
techniky a digitélnich dat, kédové oznaceni P2/0279, &j. UPVSP-/CJ-4124-2/CJ-2022-910010.
PDF. Dostupné z: 10.208.51.99/vzdelavaci_aktivity/. [cit. 2023-10-30].

148 \VZDELAVACI PROGRAM Provéadéni kriminalistickotechnickych tkonti pfi zajistovéni vypodetni
techniky a digitélnich dat — prolongace, k6dové oznaceni P2/0298, &j. UPVSP-/CJ-4124-3/CJ-
2022-910010. PDF. Dostupné z: 10.208.51.99/vzdelavaci_aktivity/. [cit. 2023-10-30].
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3. Koncepce policejniho vzdélavani v oblasti
kybernetické trestné ¢innosti a pocitacové

gramotnosti

K samotné koncepci policejniho vzdelavani v oblasti kybernetickée trestné €innosti
je treba si uvédomit, ze co se tyCe trestné-pravni roviny, pak na zakladé
provedeného Setreni (nikoliv vyzkumu uvedeném v kapitole 4.) vramci této
diplomové prace, se domnivam, ze policisté by méli mit dostateéné velky prehled
o jednotlivych trestnych Cinech, jejich obligatornich a fakultativnich znacich.

S ohledem na tuto skute¢nost, s pfihlédnutim k vysledkim dotaznikového Setfeni,
jsem se rozhodl, ze vytvofim koncepci zalozenou na zakladé vydefinovani
zakladnich pojmU, provedeni navaznych a samostatnych skoleni provadénych ze
strany specializovanych Gtvar(l Policie CR & na zakladé vlastnich sil KRPP
a vytvorenim fizenych modelovych situaci & pfedem pfipravenych ukoll v oblasti
pocitacové gramotnosti. Prvotni ideou pisatele bylo rozdéleni Skoleni dle zaméreni
na kybernetickou trestnou Cinnost a samostatné na pocitacovou gramotnost, ktera
by se nasledné délila podle toho, zda ucastniky maji byt policisté zarazeni do
¢lankl vneéjsi sluzby ¢i policisté zafazeni do ¢lankl SKPV. Pfi zpracovani samotné
koncepce uvedenych skoleni ale vytanulo, ze tato Skoleni se castecné prekryvaji
¢i doplnuji, stejné tak jen mensi ¢ast je urcena jen pro policisty z ¢lanki SKPV
a vetsi Cast je spoleCna pro vSechny pfipadné skolené policisty. Zminit je treba
také skutecnost, ze byt v souCasnych vzdélavacich programech jsou policisté, dle
dostupnych informaci, seznamovani se zaklady kybernetické trestné ¢innosti, tak
se domnivam, ze jejich ¢asova dotace je pro hlubsi pochopeni nedostatecna.
Predpokladana ¢asova dotace nize nastinénych samotnych skoleni je vice jak 120
hodin. Stejné tak musime mit na paméti, ze velky podil v souCasné dobé
slouzicich policistd neméli ve svych tehdejsich vzdélavacich programech zadné
informace tykajici se kybernetické trestné Cinnosti, kdy zejména u téchto je

predpoklad uzitec¢nosti uvedenych Skoleni a fizenych modelovych situaci.

58



3.1.  Skoleni
Uvedena skoleni, az na vyjimky, budou totozna pro vSechny policisty, tedy jak pro
policisty z vnéjsi sluzby, tak také pro policisty zafazené na ¢lancich SKPV. Vétsina
uvedenych Skoleni je koncipovana tak, aby je mohli skolit policisté zarazeni na
OAKK KRPP, kdy odchylky budou sdé&leny ve struéném popisu $koleni. Casova
dotace kazdého tematického celku je pak planovana maximalné na 6 hodin tak,
aby mohly byt ukazany prezentované informace také v praktickych prikladech.
Pocet Skolenych osob je v maximalnim rozmezi 130 osob, coz je kapacita kinosalu
KRPP, avéak neni vylouéeno rozélenéni na mensi celky z diivodu lepsi interakce
s posluchagi, zejména u $koleni prezentovanych policisty KRPP. Samotna $koleni
budou koncipovana do jednotlivych tematickych celkd, které se ¢asteéné budou
doplhovat Ci prekryvat, kdy se jedna o tematické celky s nazvy:

e Zaklady kybernetické trestné Cinnosti

e Prvotni nezbytné ukony v souvislosti s kybernetickou trestnou €innosti

e Zajistovani dikazd dle TR

¢ Analyza — moznosti analyzy ze strany OAKK

e Anonymizace pohybu na siti internet

e E-maily

e Informace o webu + IP

e Kryptomény I.

e Kryptomény Il.

e Kryptomény lll. pro techniky

e Moznosti finanéniho $etfeni v CR a Ukony u bankovnich instituci

e Moznosti softwaru Europol + Freetools

e OKTE - moznosti spoluprace na useku kybernetické trestné ¢innosti

e OSINT pro technicky zdatnéjsi policisty

e OSINT zaklady pro SKPV — odhalovani a analytiku

e Platebni metody a vyhledani majetku v zahranici

e Prace s obrazky

e Socialni sité

e Spoofing v praxi pro SKPV — odhalovani a vysetifovani

e \/yhledavani na internetu
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e Vytvoreni falesné identity pro SKPV — odhalovani

e Vyzadovani udaju od mezinarodnich spole¢nosti

e Zajimavosti pro technicky zdatnéjsi policisty
Zakladem pro vSechny policisty by mélo byt Skoleni Zaklady kybernetické
trestné ¢innosti, které bude rozdéleno podle U¢astnikld na vnéjsi sluzbu a SKPV.
V tomto Skoleni budou ucastnikim sdéleny zakladni pojmy vztahujici se k této
trestné Cinnosti, dojde k vymezeni kyberprostoru, budou uvedeny definice nejen
dle trestniho prava, ale také dle ob&anského zakoniku, Umluvé o pogitadové
kriminalité av pfipadé vnéjsSi sluzby také dle Zakona ¢. 250/2016 Sb.,
o odpovédnosti za prestupky afizeni onich adle Zakona & 251/2016 Sb.,
o nékterych prestupcich. Akcentovana budou také smluvni ujednani mezi uzivateli
jednotlivych socidlnich siti a sluzeb a ukazan fingerprint zafizeni'4® v praxi.
Druhé skoleni ma nazev Prvotni nezbytné udkony v souvislosti
s kybernetickou trestnou €innosti, jez je primarné zaméreno pro policisty, ktefi
prijimaji a sepisuji trestni oznameni. Toto Skoleni bude déleno na ukony, které je
tfeba neodkladné provést v pripadé, kdy byla ¢inem zpusobena skoda, zejména
smérem ke zjisténi cesty finanénich tokl a nejméné pokusu o zajisténi prislusnych
finanénich prostfedkd, a to jak v rdmci instituci sidlicich na tzemi Ceské republiky,
tak také uinstituci zahrani¢nich. Dalsi ¢ast je zamérena na cCiny, kde doslo
k jakékoliv komunikaci s pachatelem prostrednictvim sité internet. Zde bude
nejdulezitéjSim  ukonem  zajisténi  komunikace s pachatelem, zjisténi
identifikanich Udaju vSech stran a nasledné provedeni zalohy dostupnymi
metodami.
V poradi tretim Skolenim, které by méli policisté absolvovat, bude Skoleni
Zajistovani dakazl dle trestniho fizeni. Byt jsem si védom skutecnosti, ze
uvedené informace obsazené v tomto skoleni, by méli policisté nejméné z ¢lanku
SKPV dobfe znat, tak s ohledem na stéle se vyvijejici judikaturu v oblastech
zejména zaznamu o telekomunikaénim provozu a sledovani osob a véci, se

domnivam, ze zarazeni tohoto skoleni je vice nez vhodné. V soucasné dobé se

149 Jedna se o identifikani metodu a nasledné ureni konkrétniho zafizeni pomoci specifickych
informaci, jako jsou informace o operacnim systému, internetovych prohlize&ich, IP adrese,
rozliSeni obrazovky, sériovych Cisel hardwaru a dalSi. Prakticky fingerprint zafizeni slouzi
k obdobnym Gc¢eliim jako cookies.
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jedna napf. orozhodnuti o moznosti vydani pfikazu ke zjisténi informaci
0 zaznamu o telekomunikacnim provozu ido budoucna, za splnéni urcitych
podminek.

Dalsi Skoleni lze absolvovat v jakémkoliv ¢asovém sledu, vyjma navaznych
Skoleni, kterymi jsou oblast Kryptomény [.-lll. A OSINT zaklady pro SKPV —
odhalovani a analytiku a OSINT pro technicky zdatnéjsi policisty. Tato skoleni
maji vzajemnou navaznost, ktera bude uvedena nize.

Analyza — moznosti analyzy ze strany OAKK je nazev bloku, ve kterém budou
predstaveny soucasné moznosti provadéni komplexnich ¢i dil€ich analyz ze
strany OAKK ¢&i oddéleni analytiky a kybernetické kriminality (vztahova, ¢asova,
Cetnostni, obsahova, Casoprostorova, srovnavaci, telekomunikaéniho provozu,
analyza toku), moznosti vyhodnoceni velkého objemu dat, vizualizace zjisténych
informaci a vyhledavani smérem k sériové trestné ¢innosti.

Anonymizace pohybu na siti internet predstavi moznosti anonymniho
a bezpeCného prochazeni sité internet prostfednictvim specializovanych
internetovych prohlizecd, VPN, proxy server(i'®0 a virtudlnich systému, ukazeme
si jejich vyhody a nevyhody.

Prednaska E-maily bude zamérena na zpracovani e-mailovych zprav, kdy budou
vysvétleny dullezité polozky zdrojového kdédu (hlaviky), prace s programem
Emailovnik, ukazana moznost extrahovani e-mailovych adres z konkrétni
internetové stranky, nastinéna moznost hashovani zajisténych zprav. Policistim
bude ukazano av praxi vyzkouseno ulozeni celé e-mailové zpravy ve formatu
EML prostfednictvim webového rozhrani nej¢astéjsich poskytovatell, stejné tak
bude predstavena avyzkouSena moznost tohoto ulozeni z nejcastéjSich e-
mailovych klientl. Na zavér bude ukazano nastaveni e-mailového klienta pro
stazeni vétsiho poctu e-mailovych zprav.

samotné praktické Setfeni neni ¢asove tak naro¢né. Z tohoto dlvodu by i v tomto
pfipadé neméla byt vySe uvedena Casova dotace presahnuta. Nejprve se budeme

vénovat informacim, které Ize zjistit k doménam - jako je registrator domény,

150 PIni funkci komunikaéniho prostfednika mezi klientem a cilovym serverem. Proxy server
preklada pozadavky klienta vici serveru, piebira jeho odpovéd, kterou zdarné dorucuje zpét
klientovi.
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zjisténi vSech dostupnych domén naslednych fadd, ukazeme si rozdil mezi
informacemi ziskanymi o doménach s koncovkou .CZ, pfedstavime nastroj na
extrahovani e-mailovych adres z konkrétni internetové stranky, vysvétlime
fungovani portalt na zjisténi malwaru a skodlivého kdédu na konkrétni internetové
vyzadovani informaci podle § 8 odst. 1 trestniho fadu a podle § 88a trestniho rfadu,
moznosti  znepfistupnéni webovych stranek, kontaktovani zahrani¢niho
poskytovatele, provedeni zalohy internetové stranky a vytvorfeni protokolu
o ohledani konkrétni stranky. Druha Cast se bude zaobirat moznosti zjisténi
poskytovatele IP adresy (jak v Evropé, tak také mimo), v pfipadé ceského
poskytovatele zjisténi, zda je poskytovatelem dle zdkona & 127/2005 Sb.,
o elektronickych komunikacich, uvedeme ramec informaci zjistitelnych na zakladée
zadosti dle § 8 odst. 1 trestniho fadu, na zakladé postupu dle § 88a trestniho radu
a postup dle mezinarodni justi¢ni spolupraci a Evropského vysetrovaciho prikazu.
Skoleni Kryptomény . je prvnim z celkem 3 samostatnych $koleni, které véak
maji navaznost jedno na druhé, i kdyz posledni Skoleni, oproti pfedchozim, neni
uréeno pro vsechny policisty. VSechna tato skoleni budou prezentovany
specialisty z NCTEKK'®! ktefi s témito maji velké zkusenosti. Jedna se o byvalé
ma posluchaélim objasnit, co to vlastné kryptoména je, jakym zplsobem se
vyvijela a jaka je jeji historie. Dalsi ¢ast se vénuje nejznaméjsi kryptomené, kterou
je Bitcoin nasledovana blokem o AltCoinech'2. Nasledovat budou zéakladni
informace o tom, jakym zpusobem jsou vyuzivany kryptomeény k trestné ¢innosti,
jak vypadaji kryptoménové penézenky, jejich druhy, zaklad blockchainu
atrasovani prostrednictvim informaci volné dostupnych, od kterych volné
prejdeme k moznostem anonymizovani kryptomén prostrednictvim tzv. mixérd az
po obecné podminky zajisténi kryptomén. Pro ucastniky tohoto skoleni je pak
pfipraveno navazné skoleni Kryptomeény Il., které pfimo navazuje na prvni ¢ast,
kterou rozsifuje o znalosti vyzadovani Udajl od poskytovatell sluzeb spojenych
s kryptoménou, procesni metodiku zajistovani kryptomén v trestnim fizeni,

samotny prakticky postup policejniho organu pfi zajistovani kryptomén v ramci

151 | pres skute¢nost, Zze gestorem této oblasti je NCOZ
152 AltCoin = Alternativy Bitcoinu
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trestniho fizeni véetné nasledného nakladani s kryptoménou a o postup
policejniho organu s online sménarnami kryptomén. V ramci tohoto kurzu budou
ukazany i praktické vystupy z jednotlivych zaslanych soucinnosti sménarnam
kryptomén k ilustraci ziskanych Gdajtl. Skoleni Kryptomény Ill. pro techniky je
navaznou specializovanou casti, které se budou ucastnit pouze absolventi
VZDELAVACIHO PROGRAMU Provadéni kriminalistickotechnickych Ukon(i pfi
zajistovani vypocetni techniky a digitalnich dat, kdy pouze tito policisté maji
v ramci Policie CR moznost prevadét kryptoménu ze zajmovych penézenek do
penézenek v dispozici statu. Tento exkurz je zafazen z dlvodu ne zcela vysoké
¢etnosti provadénych prevodu ze strany uvedenych policistll, pfiéemz tento kurz
ma napomoci oziveni si dfive ziskanych dovednosti v ramci uvedeného
vzdélavaciho programu. Pro tyto ucely bude vytvoren zkusebni uzavieny
blockchain jen pro ucely tohoto skoleni, na kterém bude dochazet k simulovanym
prevodim nejpouzivangjsich kryptomén, ovéreni téchto pfevodl a bude kladen
ddraz na mozna nebezpedi s pfevody souvisejici s ohledem na aktudlni praxi.
Specialisté na finanéni $etfeni z OHK KRPP predstavi Moznosti finanéniho
Setieni v CR a ukony u bankovnich instituci, doplfiujici $koleni vysvétlujici
moznosti komplexniho finanéniho Setfeni, jaké instituce jsou standardné
dotazovany, jak vypada vystup z provedeného finanéniho Setfeni, nastini
moznosti vyzadovani spoluprace s Finanénim analytickym ufadem v oblasti
trestné Cinnosti a poda informace, které je mozné ziskat u bankovnich instituci
a z centralni evidence UctU.

Moznosti softwaru Europol + Freetools predstavi moznosti vyuziti softwaru
vyvinutého pro organy €inné v trestnim Ffizeni napfi¢ Evropskou unii, kdy budeme
prezentovat v dané dobé vyzkouSené nastroje, jak pro OSINT analyzu, tak pro
rozpoznavani osob na fotografiich dle vlastni databaze tvari, rozpoznavani osob
na videich dle vlozenych fotografii, vyhledavani détské pornografie v ramci
zajmovych dat, zménu Citelnosti registracni znacky na zakladé matematickych
operaci.

Ze strany specializovaného odboru KRPP budou v rdmci seminafe OKTE -
moznosti spoluprace na useku kybernetické trestné ¢innosti predneseny
moznosti znaleckého zkoumani a odbornych vyjadreni smérem k nejCastéji

provéfované kybernetické trestné cinnosti, pfiCemz se zamérfime na mobilni
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zarizeni a pocitate (jak stolni, tak také notebooky). Dale budou predstaveny
rozdily v moznostech téchto zkoumani a vyjadreni v pfipadé nejCastéjSich
operacnich systému pro mobilni telefony a pocitace.

OSINT zaklady pro odhalovani a analytiku ma absolventim tohoto Skoleni
ukazat zakladni moznosti jeho vyuzivani bez jakéhokoliv zastirani prislusnosti
k Policii CR a je tedy koncipovano jako uréené pro jakéhokoliv policistu. K danému
Setfeni budou predany informace o vyhledavani identit na siti internet, ukazano
komercni feSeni Maltego, které by mélo byt v blizké budoucnosti dostupné na
kazdém krajském reditelstvi policie. Dale budou pfedstaveny moznosti ovéreni
existence e-mailové adresy, jakym zpUsobem vytvofit zajmovou identitu pro
provedeni Setfeni v otevienych zdrojich aukazana pravidla vyhledavani
v otevienych zdrojich — tedy samotné vyhodnoceni zjisténych informaci a jejich
pravdivosti, a také dostupné OSINT databaze. Pro technicky zdatnéjsi policisty,
které predpokladdm zejména u absolventll VZDELAVACIHO PROGRAMU
Provadéni kriminalistickotechnickych uUkon( pfi zajistovani vypocetni techniky
a digitalnich dat bude nasledovat kurz OSINT pro technicky zdatnéjsi policisty,
ve kterém budeme aplikovat anonymni prochazeni na internetu. K tomuto budeme
potifebovat spravné nastavit prostredi prochazeni internetu, kdy je mozné vyuzit
nékolik metod, jako jsou virtualizované operacni systémy k tomuto urCené, vyuziti
VPN, proxy serverl, riznych internetovych prohlizeéu a jejich doplrikl, dale tyto
seznamime se zpusoby ovéreni spravného nastaveni prostiedi a vyhledavani.
Platebni metody a vyhledani majetku v zahranici je dalSim ze Skoleni s uCasti
specialistl, tentokrate z NCOZ zabyvajicich se dohledavanim majetku
pochazejiciho ztrestné cinnosti. V ramci této prednasky budou diskutovany
moznosti zajisténi finanénich prostfedkld v zahrani€i, moznosti spoluprace se
subjekty jako jsou PayPall, Skrill, TransferGo, Revolut a moznosti dohledani
majetku v zahrani€i. Dale se budeme zabyvat platebnimi kartami ve vztahu k jejich
virtualizaci a tokenizaci, jako ike zjisténi plateb prostrednictvim Android
Penézenky (Google Pay) a Apple Pay.

Dal$im z planovanych okruhl v ramci skoleni je Prace s obrazky. Policistim
bude ilustrovano nékolik nastroju dostupnych na siti internet, které pomohou
s doostienim fotografii, dale k vyhledani dalsich obrazkd vytvorfenych konkrétnim

fotoaparatem, pres vyhledani obliceje online a provedeni online analyzy obrazku,
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reverzniho hledani obrazk( az ke zjisténi EXIF dat prostfednictvim prohlizece
XnView.

Kurz Socialni sité ukaze ucastnikim, jakym zpUsobem zjistit identifikacni Udaje
k jejich uzivatelim, ukaze moznosti zalohovani zajmovych prispévkl, zalohovani
kompletnich profill a pfipadné stazeni videi, ato u nejcastéji pouzivanych
socidlnich siti v Ceské republice, se kterymi se vramci Setfeni kybernetické
trestné Cinnosti setkavame, jimiz jsou Facebook, Instagram, YouTube, WhatsApp.
Ukazeme také, jakym zpUsobem vytvorit protokol o ohledani dané socialni sité.
Spoofing v praxi pro SKPV — odhalovani a vysetfovani vydefinuje, co to
spoofing vlastné je, jakymi zpUsoby jej mUzeme provadét, jaka Setfeni k nému
jsme schopni zajistit cestou UZC, a to v&etné praktické ukazky nékolika nastrojli
k provedeni spoofingu.

Vyhledavani na internetu je opét ur¢eno pro Siroké publikum, kdy absolventim
budou predstaveny nejrliznéj$i moznosti vyhledavani dle zvolenych parametrt
k provedeni presnéjSiho a cilenéjsSiho vyhledavani, stejné jako budou
prezentovany rozdily mezi mezinarodnimi vyhledavaci jako je Google,
DuckDuckGo, Yahoo, Yandex a pfipadné dalSi. Stejné tak bude ukazana moznost
vyhledavani na zakladé obrazku prostfednictvim vyse uvedenych vyhledavacu.
Vytvoreni faleSné identity pro SKPV — odhalovani je skoleni zamérené
vyhradné pro operativni ucely tak, aby policisté, ktefi jej absolvuji, byli schopni
vystupovat na siti internet pod operativni legendou k monitorovani trestné cinnosti.
Za timto ucelem budou ucastnici nauceni k vytvoreni nefunkéniho Cisla platebni
karty véetné vSech dalSich potfebnych udaju, k vytvoreni virtualniho telefonniho
Cisla s moznosti Cist SMS zpravy prostifednictvim sité internet, automatizovaného
vytvofeni smyslené identity vCetné fotografie neexistujici osoby a ovéreni
existence zahrani¢nich spole¢nosti k prvotnimu Setfeni.

Nasledujici $koleni bude provedeno s (&asti specialisti z NCTEKK a UZC.
Vyzadovani udaji od mezinarodnich spole¢nosti predstavi moznosti ziskani
informaci od platebnich bran, kryptosménaren a socialnich siti, véetné eventuality
vyzadani informaci v tzv. emergency pfipadech, dale také moznosti provedeni
zmrazeni dat v zahrani¢i a jejich nasledném vyzadovani, véetné provedeni Ukonl

cestou mezinarodni justi€ni spoluprace.
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Zajimavosti pro technicky zdatnéjsi policisty je, jak jiz nazev napovida, uréena
pro policisty, ktefi chtéji umét néco vic, nez nabizi vySe uvedena skoleni. V ramci
tohoto se budeme bavit 0 moznostech zjisténi IP adresy prostrednictvim obrazku,
na ktery je tfeba pouze ,kliknout*, o moznosti virtualizace operaéniho systému
Android na pocitaCi, provedeni zalohy webové stranky prostfednictvim softwaru,
prevod textu z rlznych jazyk( bez vyuziti internetu, pfevod formati PDF do
kopirovatelné podoby, jakoz i 0 moznosti vyuzivani umélé inteligence v ramci
pachané trestné Cinnosti. V tomto Skoleni bude také prostor pro rozebirani
aktualnich technickych trendu.

Jako Prilohu €. 7 pfikladam pro lepsi predstavu vytvorenou systematiku skoleni

zachycenou v diagramu.

3.2.  Rizené modelové situace
PFi zkoumani rdznych metod a pfistupl vyuzitelnych ke komplexnimu systému
vzdélavani v oblasti kybernetickée trestné Cinnosti jsem dospél k zavéru, v souladu
s vysledky dotaznikového Setfeni uvedeného v kapitole 4.8. této diplomové prace,
ze vhodnym doplnénim teoreticky ziskanych informaci jsou fizené modelové
situace’53, RMS predpokladam o udasti maximalné 6 Udastnikll rozd&lenych do
dvojic, kterym se bude vé&novat 1-3 instruktofi, a to podle naroénosti dané RMS.
Tito instruktofi budou mit k dispozici vytvorena vyukova skripta, jenz budou mit
zaklad ve skute¢né zpracovanych spisovych materialech, skute¢nych zadostech
a odpovédich jednotlivych subjektl, pfipadné v pfislusnych zpracovanych
formulafich. Dana skripta budou v nize uvedenych oblastech, avs$ak
predpokladam jejich obménu v ¢ase dle potfeb:

e neopravnéne opatreni, padélani a pozménéni platebniho prostredku,

e neopravnény pristup k poCitatovému systému a neopravnény zasah do

pocitacového systému nebo nosice informaci,

e podvod prostiednictvim inzertnich portall (tzv. reverzni inzertni podvody),

e podvod prostrednictvim vishingu,

e sexualni natlak prostfednictvim sité internet,

e vydirani,

153 D4le jen RMS
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e vyroba ajiné nakladani s détskou pornografii.
Ugelem zdejsiho OAKK nebude provadéni RMS se véemi policisty v plisobnosti
KRPP, av$ak predani informaci, jak uvedena RMS provadét, a to v rdmci pracovni
skupiny KYBER, kdy tito budou nasledné zodpovédni za vybrani vhodnych
policistd na jimi podIéhajicich ¢lancich a jejich postupné proskoleni.
Obsahem jiz zminénych skript budou dokumenty, formulafe a datové soubory
obsahujici vsechny potfebné informace k vedeni trestniho spisu od jeho pocatku
do faze rozhodnuti ve véci, kdy samotné sméfrovani ,provérovani‘ bude zcela na
dané skupiné ucastnikll. Zde je tfeba upozornit na skuteénost, kdy k dispozici
budou vzory vybranych formularu tak, aby nedochazelo ke zbyte¢nému zdrzeni,
av$ak skupina bude mit k dispozici vice formulard, nez v kazdé modelové situaci
bude skutec¢né treba. Toto bude z divodu, aby policisté pfi kazdém kroku
vyhodnotili, zda uvedeny postup dle daného formulare je tfeba &i nikoliv a z jakého
ddvodu. Instruktofi budou mit také k dispozici vyukovou vypocetni techniku ve
formé& mobilnich telefonu, flash diskl, pevnych disk(, notebookd, tisténych
dokumentl apod. Forma vyukovych doplfikovych pfedmétl bude zaviset na
konkrétni RMS a instruktofi budou mit vzdy totozné nastroje pro kazdou skupinu
pravé absolvujici RMS. Timto zptisobem budou Géastnikiim vrstveny informace
dosazitelné organdm ¢&innych v trestnim fizeni a bude zalezet pouze uUcastnicich
na jejich vyzadani, vyhodnoceni a vyuziti. Skripta budou vytvorena tak, aby
ucastnici byli schopni dostat se do faze rozhodnuti ve véci, a to at’ usnesenimi
o odlozeni podle § 159a odst. 1 — odst. 5 trestniho radu, tak také usnesenim
0 zahajeni trestniho stihani podle § 160 odst. 1 trestniho radu. V kazdych
skriptech bude na zavér uvedeno, jakého vysledku a z jakého dlivodu by mélo byt
v ramci RMS dosazeno.
ditéti prostrednictvim sité Instagram. Jako priklad pfikladam Pfilohu €. 8 -
Systematika skript, ve které je graficky znazornéno, jakym zplUsobem budou
skripta vytvarena v tomto trestném Cinu. Samotna skripta pak nejsou pfilohou této
prace, ale jsou zde predstaveny pouze jejich okruhy, jelikoz uvedena skripta by si
zaslouzila samostatnou praci na dané téma.
Na pocatku bude skupinam predan text trestniho oznameni, ktery bude treba

vyhodnotit a rozhodnout, zda je mozné a vhodné sepsat zaznam o zahajeni Ukonu
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trestniho fizeni (zjisténi se bude ubirat k sedmi zakladnim kriminalistickym
otazkam). V pfipad€, ze tento zaznam sepsat nebude mozné, pak budou muset
ucastnici rozhodnout, zda Ize zjistit dalsi informace o dané cCinnosti ajakym
zpUsobem. Pokud tyto zjistit nelze ¢i v dané véci neni spatfovan trestny ¢in, pak
bude tfeba rozhodnout, jakym zplsobem bude spisovy material ukonéen, kdy
v Pfiloze €. 8 jsou jako moznosti v tomto kroku uvedeny sepsani zalozeni véci ad
acta pfipadné postoupeni prestupkového jednani pfislusnému organu. V pripade,
kdy bude, i po ziskani dodate¢nych informaci, ze strany uéastnik( vyhodnoceno,
ze mohlo dojit k naplnéni skutkové podstaty jakéhokoliv trestného €inu, pak budou
muset dopsat prislusny pfipraveny formular, ve kterém uréi pravni kvalifikaci
daného jednani, misto spachani, osobu poskozeného a vymezi ¢asové obdobi
spachani skutku, to vSe za predpokladu, ze tyto informaci budou znat.

Nasledovat bude vyhodnoceni ,spisového materialu®, kdy prvotné ucastnici po
vzajemné dohodg, vypracuji plan provéfovani s vymezenim, kdo jaké ukony bude
¢init. Zde bude dan dlraz zejména na rychlost a efektivnost jednotlivych vyuziti
opravnéni, které trestni fad orgadndm ¢&innym v trestnim Fizeni skyta s akcentem
na neodkladné a neopakovatelné ukony a zajisténi dukaznich prostfedkl, které -
napf. vlivem postupu €asu — jiz nebudou nasledné k dispozici (jako napf. udaje
o telekomunikaénim provozu, jimz bude koncit zakonna Ih(ta uchovani apod.).
Stejné tak bude dan ddraz na celkovou rychlost a efektivnost celého trestniho
Fizeni, jelikoz u kybernetické trestné ¢innosti plati, ze dukazni situace se muze
velmi rychle ménit, ato ¢asto diky vlivu osoby pachatele. V tomto konkrétnim
pfipadé by meélo nasledovat ziskani informaci od rodi¢ld poskozené osoby,
zajisténi informaci dostupnych poskozené osobé na socialni siti internet a zjisténi
co nejvice informaci k pachateli. V podrobnostech bych odkazal na Prilohu €. 8,
kdy jsou zde podrobné rozpracovany jednotlivé predpokladané ukony policejniho
organu, vcetné moznych reakci, kdy podle tohoto konkrétniho diagramu budou
pfipravena pravé skripta s plnymi odpovédmi na pripadné dotazy Ucastniku, které
budou upravovany instruktory na zakladé pozadavku konkrétni skupiny.
Predpokladam tedy, Ze ne kazda skupina se zepta totoznym zplsobem jako jing,
stejné tak predpokladam rozdilny rozsah zjistovanych informaci ze strany
jednotlivych skupin. Po provedeni dostateénych ukonU (dostate¢nost bude

posuzovana vzdy ucastniky dané skupiny), bude ukolem rozhodnuti v dané véci.
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Za timto ucelem bude vypracovano bud pfislusné usneseni o odlozeni €i zahajeni
trestniho stihani, pfipadné bude rozhodnuto o odevzdani véci.

Ukolem instruktorll bude skuteéna avelmi &asta interakce s jimi pFid&lenou
skupinou, kdy kazdé rozhodnuti skupiny bude detailné konzultovano pravé
s instruktory, kterym bude vysvétlovano, z jakého dlivodu se skupina rozhodla pro
dané feseni situace, pro¢ zvolili ten konkrétni zplusob zajisténi stopy, zda je
prislusny postup k ziskani stopy procesné spravny atedy nasledné pouzitelny
v trestnim fizeni, jakym zplsobem zvolit taktiku vyslechu apod. Instruktor by, na
zakladé vlastniho posouzeni, mél nasledné rozhodnout, zda bude do uvedeného
reSeni zasahovat a pfipadné jakym zplsobem. V idedlnim pfipadé by mél
instruktor, v pfipadé nespravné vyhodnoceného ¢&i nedostateéné odlvodnéného
postupu, nasmérovat skupinu tak, aby vlastnimi uvahami nad dotazy instruktora,
pfipadné prehodnotili své rozhodnuti €i jej doplnili, nebo aby na svém rozhodnuti
trvali. V takovych pfipadech bude instruktor simulovat funkci porad se
zkusengjsimi kolegy Ci vedoucimi policisty. Jsem si pIné védom skutecnosti
obtiZznosti vybéru prvotnich instruktort, av§ak troufam si tvrdit, Ze uvedené prvotni

RMS jsme schopni efektivné zvladnout viastnimi silami na OAKK KRPP.

3.3. Pfedem pfipravené ukoly v oblasti pocitaCoveé

gramotnosti

K pfedem prfipravenym ukollm v oblasti pocitatové gramotnosti budou vyuzity
vy$e uvedené RMS, kdy se domnivam, Ze toto bude zcela dostateéné. Z praxe Ize
Fici, ze vétsina policistl (troufnu si tvrdit, Ze snad kazdy policista) zvlada zakladni
ukony na pocitaci, stejné jako jeho zakladni obsluhu. Neni mi znam zadny
policista, ktery by neumél pracovat s textovym procesorem Microsoft Word, IS
ETR, nezvladal by zakladni ovladani opera¢niho systému Microsoft Windows,
nevyznal se ve vyhledavani internich aktl fizeni prostfednictvim aplikace eSIAR
Ci nedokazal pouzivat vyhledavani v jim dostupnych evidencich.

Naproti tomu je v8ak tfeba fici, ze v rdmci RMS budou navozeny situace, kdy bude
policista muset zjistit IP adresu pocitace, se kterym zrovna pracuje. K této IP
adrese bude muset zjistit poskytovatele internetového pfipojeni, kterému by bylo

mozné adresovat zadost o soucéinnost. Ziska informace o tom, jakym zplsobem
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Ize, alespon predbézné, zjistit, zda je internetova stranka, jez chce navstivit,
bezpeéna Ci obsahuje néjaky Skodlivy ¢i dokonce nebezpecny kéd, kdo a kdy ji
registroval, zda ktéto existuji néjaké recenze Ci zda lIze zjistit kontakt na
administratora stranky nebo jinou odpovédnou osobu. Dale budou mit za ukol
nalézt starSi obsah totozné internetovée stranky.

Ugastnik RMS bude muset pfevést data ziskana napt. z logovacich soubord do
tabulkového procesoru Microsoft Excel tak, aby nasledné byl schopen pouzit
funkci filtrovani, odebrani duplicit Ci sefadit jednotlivého sloupce. DalSi prakticka
cviCeni budou zamérfena na zobrazeni EXIF dat prostfednictvim prohlizece
grafickych souborl XnView, ktery je dostupny na vSech policejnich pocitacich
(nejméné na Uzemi KRPP) prostfednictvim Centra softwaru, jehoz funkce bude
také vysvétlena. V ramci uvedenych EXIF dat a samotnych fotografii budou
policisté zkouset vyhledat konkrétni misto, které se nachazi na fotografii, pripadné
kde byla uvedena fotografie vytvorena, jakym zarizenim apod.

Samostatnou kapitolou bude vypracovani Ukoll souvisejicich se socialnimi sitémi.
Zde Ucastnici dostanou za ukol provést zakladni zalohu pfispévku dané socialni
sité, ohledani konkrétniho profilu, stejné jako provadéni zalohy uzivatelskych Géta
(at' celych, tak jen vybranych €asti) socialnich siti jako jsou Facebook, Instagram
¢i WhatsApp. Dale budou mit za ukol najit konkrétni identifikatory, podle kterych
bude mozné nasledné zaslat spolupraci pfislusnému provozovateli dané socialni
sité. V ramci provedeni uvedenych zaloh budou mit participanti také za ukol
vypocitat kontrolni sumy z danych soubort nejméné prostrednictvim 2 algoritmd.
K e-mailové komunikaci budou predany znalosti ulozeni jednotlivych zprav
v datové podobé ve formatu .EML tak, aby mohlo dojit k jejich naslednému
vyhodnoceni. Stejné tak budou muset absolventi téchto ukold umét zobrazit
zdrojovy kdd e-mailovych zprav, na zakladé kterého se pokusi odhalit podvrzené
e-mailové zpravy. V téchto pfipadech budou vyuzity e-mailové schranky portal(
Google, Seznam.cz, Centrum a Volny, které budou také implementovany do
nej¢astéji uzivanych e-mailovych klientd, jako jsou Microsoft Outlook, Mozilla
Thunderbird, Apple Mail.

Dulezité informace budou predany také smérem k uzivanym internetovym

prohlizeélm tak, aby Uc€astnici byli schopni nalézt historii prohlizenych stranek
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pfipadné ovérfit informaci o ulozeném heslu uzivatele konkrétni internetové
stranky.

V ramci nékterych RMS budou Uéastnici muset zjistit, jaky software je na daném
pocitaci nainstalovan, kdy byl nainstalovan a pfipadné zda je pouzivan.

VySe uvedené informace budou ucastnici zjistovat jak na pocitaci ¢i notebooku,
tak také ale na mobilnich telefonech Ci tabletech tak, aby byla zvysena jejich
gramotnost i v této oblasti.

Z uvedeného tak vyplyva, ze vyse predstavena koncepce vzdélavani bude

ucelena a zamérena na ziskani co nejvétsino mnozstvi informaci.
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4. Vyzkum

Jako vhodny pfistup k vyzkumu v této praci jsem zvolil exploratorni vyzkum
s ohledem na jeho charakteristiku, ktery hleda a popisuje systém a jeho
zavislosti.'®* Vyzkum byl proveden prostfednictvim dotaznikového $etieni, ktery
byl v ¢asti otazek koncipovan s uzavienymi odpovédmi, avSak ve vhodnych
Castech také s odpovédmi polouzavienymi. Cilem uvedenych otazek bylo zjistit,
zda avjakém rozsahu obdrzeli respondenti znalosti tykajici se kybernetické
trestné Cinnosti a pocitacové gramotnosti v ramci ZOP, zda méli a vyuzili dalSi jim
dostupné nabidky na vzdélavani v téchto oblastech a ke vhodné formé Skoleni
v danych oblastech. K naplnéni ucelu této diplomové prace byly vydefinovano nize
uvedené vyzkumné otazky:

1. Jak hodnotite znalosti pfedavané v ramci zakladnich odbornych pfiprav
(dale jen ZOP) tykajici se kybernetickée trestné &innosti?

2. Jak hodnotite znalosti predavané v ramci ZOP tykajici se pocitatové
gramotnosti (schopnost pouzivat ucelové a ucinné pocitaC a jinou
vypocetni techniku)?

3. Kolik skoleni po ZOP tykajicich se kybernetické trestné Cinnosti Ci
pocitadové gramotnosti jste diky PCR absolvovali?

4. Jak hodnotite znalosti predavané vramci Skoleni tykajicich se
kybernetické trestné ¢innosti?

5. Jaké zamérfeni uvedena Skoleni tykajici se kybernetické trestné
¢innosti méla?

6. Jak hodnotite znalosti pfedavané v ramci specializa¢nich kurzl tykajici
se pocitaCové gramotnosti?

7. Meéli jste moznost se v ramci sluzebniho poméru ucastnit jakéhokoliv
Skoleni tykajici se kybernetické trestné c&innosti &i pocCitacové
gramotnosti?

8. Jakou formu vzdélavani v uvedené oblasti preferujete?

9. Vyhovovalo by Vam skoleni formou Fizenych modelovych situaci

v oblasti kybernetické trestné Cinnosti?

154 MOLNAR, Zdenék, MILDEROVA, Stanislava, REZANKOVA, Hana, BRIXi, Radim a KALINA
Jaroslav. Pokrocilé metody védecké prace. Zelene&: Profess Consulting, 2012. Véda pro praxi
(Profess Consulting). ISBN 978-80-7259-064-3, str. 30
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10.Vyhovovalo by Vam $koleni formou feseni predem pfipravenych ukolu

v oblasti pocitacové gramotnosti?
Na pocatku vyzkumné &asti je nejprve definovan vzorek ucéastnikd, na kterych
probéhl vyzkum, nasledované jednotlivymi podkapitolami formulujicimi hypotézy
na vySe uvedené vyzkumné otazky za pouziti logické metody indukce

zkomponované s daty od Ucéastniku.

4.1. Vyzkumny vzorek respondentt

K tomu, abych mohl v co nejvétSi mife objektivné posoudit souCasny stav
predavanych znalosti policistl v Plzeriském kraji v oblasti kybernetické trestné
Cinnosti a jejich pocitacové gramotnosti, jsem vytvofil dotaznik, ktery jsem se
snazil distribuovat pouze mezi policisty aktualné zarazené na jakémkoliv ¢lanku
podiéhajicim KRPP, &i pfimo na tomto &lanku. Uvedeny dotaznik jsem rozeslal
dne 30. 11. 2023, kdy tento sbiral odpovédi do 11. 02. 2024. Umistén byl na online
platformé Dokumenty Google. Za uvedenou dobu tento dotaznik vyplnilo celkem
68 respondentl. Dotaznik obsahuje nejprve 6 otazek tykajicich se respondenta
a nasleduje 10 vyzkumnych otazek. Aby bylo dosazeno co nejnizS§iho casu
straveného respondentem nad uvedenym dotaznikem, byly koncipovany
v Casti otazek bylo mozné respondentem vyplnit vlastni odpovéd. Definovani
jednotlivych odpovédi na dotaznikové otazky bylo uzplsobeno zaméru této prace,
kdy vSak zejména veékoveé rozhrani bylo u véku 30 let voleno s ohledem na dobu,
kdy zacalo dochazet ke tvoreni specialisti na kybernetickou (v dané dobé

informatickou) trestnou ¢innost.
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Graf ¢.1 — Rozdéleni respondentt dle pohlavi

Rozdéleni respondent( dle pohlavi

Z celkového poctu 68 ucastnikd bylo 54 osob muzského pohlavi (79,4 %) a 14
pohlavi zenského (20,6 %). | pfes moznost respondentem vypinéni jiného nez

uvedené pohlavi, Zadny z respondentt této moznosti nevyuzil.

Graf €. 2 — Rozdéleni respondentt dle véku

Rozdéleni respondentd dle véku

30-40 let
35
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Co se ty€e vékové struktury, pak byly zastoupeny vSechny vékove skupiny vyjma
nejmladsich moznych prislusnikd, kdy ve véku 18-21 let nebyl Zadny respondent.
Ve véku 22-25 let bylo 4,4 % respondentd, ve véku 26-30 let (do véku 30 let a 6
meésicl) bylo celkem 10,3 % respondenty, ve véku 30-40 let 51,5 % respondentu,

ve véku 41-50 let 27,9 % a ve véku vice jak 50 let 5,9 % respondentu.

Graf €. 3 — Rozdéleni respondentt dle dosazeného vzdélani

Rozdéleni respondett dle dosazeného vzdélani

Vyssi odborné vzdélani (3) I

Uplné stfedni odborné vzdélani s maturitou
(20)

0 10 20 30 40 50

Nejvice odpovidajicich - 66,2 % - uvedlo, ze dosahli vysokoskolského vzdélani,
29,4 % pak uplného stfedniho odborného vzdélani s maturitou a 4,4 % dosahlo
vy§siho odborného vzdeélani. | pres skuteCnost, ze jednou z podminek prijeti
k Policii CR je v soudasné dobé& pouze stfedni vzdélani a vy$si, byla v dotazniku
moznost vybrani izakladniho vzdélani. Zakladni vzdélani, stejné jako stredni

odborné vzdélani s vyuénim listem, nevybral zadny z odpovidajicich.
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Graf €. 4 — Rozdéleni respondentt dle sluzebniho zarazeni

Rozdéleni respondentl dle sluzebniho zarazeni

® Sluzba kriminalIni policie a vy$etfovani = Ekonomika = Skolni policejni stfedisko Vnéjsi sluzba

52,9 % ucastnikl uvedlo, Ze slouzi na ¢lanku, ktery fadime pod sluzbu kriminalni
policii a vySetfovani, 1,5 % (1 ucastnik) uved|, ze slouzi na OIKT (patfi do
ekonomické sekce), 1,5 % (1 Udastnik) slouzi ve Skolnim policejnim stfedisku
vedenym pfimo feditelem krajského feditelstvi. Zbylych 44,2 % pak slouzi na
nékterém z ¢lankd vnéjsi sluzby. S ohledem na rozsahlé moznosti sluzebniho
zarazeni policistl, byla moznost vyuzit moznost jiné s vypsanim vlastni odpovédi,

kdy tuto vyuzili celkem 4 respondenti.
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Graf ¢. 5 — Rozdéleni respondentt dle naplné prace

Rozdéleni respondentt dle naplné prace

Operativa (SKPV) 1
Hlidkova sluzba (OOP)
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Vedouci ¢i zastupce vedouciho
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Dozorci (OOP)
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Lektor/instruktor
nevyplnéno

Operaéni
Programator

Technik (SKPV)

Dle naplné prace je rozdéleni policistl také velmi riznorodé. Nejvice respondent
pracuje na Useku odhalovani trestné ¢innosti'>® — 19, nasledu;ji policisté z hlidkové
sluzby a vySetfovatelé trestné ¢innosti — shodné 11, zpracovatell na obvodnich
obvodech je soucasti Setfeni 8, velkym prekvapenim pro mne bylo zapojeni 6
vedoucich ¢&i zastupcl vedouciho, 3 respondenti jsou zarazeni do specialni
poradkové jednotky, 2 z respondentd jsou analytici a 2 jsou dozoréi na obvodnim
oddéleni. Vzdy po jednom policistovi jsou pak z integrovaného operacniho
stfediska, z operacniho odboru, programator, technik, jeden uved| jako napln

prace lektor/instruktor a jeden svoji napln prace nevyplnil.

Graf €. 6 — Rozdéleni respondentt dle délky sluzby
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Na zakladé udaju odoby sluzby vyplyva, Zze v uvedenych zjisténich budou
zastoupena vsechna Casova obdobi, béhem kterych kyberneticka kriminalita, jak
vznikla, tak byla na vzestupu Ci byla stanovena jako priorita ze strany Policejniho
prezidia CR. Nejvice respondentt je s dobou sluzby mezi 15-22 let, nasledovani
ucastniky slouzicimi mezi 11-15 lety. Na pomysinych dalSich prickach jsou pak
sluzebni poméry s délkou sluzby vice jak 20 let, mezi 6-10 lety, dale 4-5 let a také

2 osoby slouzici méné jak 3 roky.

4.2. Odpovédi respondentu k vyzkumné otazce €. 1

Znéni vyzkumné otazky: Jak hodnotite znalosti pfedavané v ramci zakladnich

odbornych priprav (dale jen ZOP) tykajici se kybernetické trestné ¢innosti?

Graf €. 7 — Hodnoceni znalosti tykajicich se kybernetické trestné ¢innosti

ziskané béhem ZOP

Hodnoceni znalosti tykajicich se kybernetické trestné
¢innosti ziskané béhem ZOP
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(13) (7) znalosti nebyly
predmétem ZOP (40)

(2]

Z dotaznikového Setfeni jednoznaéné vyplyva, ze 58,8 % (40) respondentl uvadi,
ze vramci zakladnich odbornych pfiprav nebyly zadné znalosti tykajici se
kybernetické trestné cCinnosti pfedmétem ZOP, jako zcela nedostate¢né tyto
znalosti uvadi 10,3 % (7), spise nedostatecné 19,1 % (13), 10,3 % zucastnénych
(7 policistek a policistl — 4 slouzici u Policie CR mezi 11-15 lety, 2 mezi 15-20 lety

a 1 slouzici mezi 1-3 lety) uvedlo, ze znalosti byly spiSe dostateéné a pouhé 1,5
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% (1 Gastnik slouzici u Policie CR mezi 6-10 lety) uved!| znalosti jako zcela
dostateCné. Béhem vytvareni této vyzkumné otazky jsem predpokladal, ze
u policistd slouzicich déle nez 10 let bude vétsina odpovédi na tuto otazku znit —
znalosti tykajici se kybernetické trestné cinnosti nebyly v ramci ZOP predany
zadné, pfipadné zcela nedostatec¢né. Bohuzel pfi vyhodnocovani této odpoveédi se
ukazalo, ze policisté vétsinové napfi¢ celym spektrem uvadi, ze zadné takové
znalosti nebyly

Graf €. 8 — Hodnoceni znalosti tykajicich se kybernetické trestné ziskané
béhem ZOP s ohledem na délku sluzby

Hodnoceni znalosti tykajicich se kybernetické trestné
¢innosti ziskané na ZOP
Navrhované formy Skoleni ohledem na délku sluzby
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M Jak hodnotite znalosti predavané v ramci zakladnich odbornych pfiprav (dale jen ZOP) tykajici se
kybernetické trestné ¢innosti?

Pocet respondentl

VVyse uvedeny graf znazornuje hodnoceni respondentl s ohledem na jejich délku
sluzby, kdy pro ucely vypracovani tohoto grafu bylo potfeba prevést udaje tykajici
se hodnoceni do bodové podoby, tak aby uvedeny graf byl Citelny. Prevodni

tabulku uvadim:

Ciselné
Pavodni hodnoceni vyjadreni

Zcela dostatecné
SpiSe dostate€né
SpiSe nedostatecné
Zcela nedostatecné

Zadné takové znalosti nebyly pfedmétem
ZOP 5

BN |(—
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Zajimavosti tohoto srovnani je odpovéd dvou Ucéastnikl Setfeni slouzicich méné
jak 3 roky, jeden ucastnik uvedl, ze zadné znalosti tykajici se kybernetické trestné
¢innosti soucasti ZOP nebyly, kdezto druhy uc¢astnik uvedl, ze tyto znalosti hodnoti
spiSe dostatecné. Oba tito respondenti byly v dobé vyplhovani dotazniku shodné
sluzebné zarazeni na Obvodnim oddéleni Policie.

Z uvedenych 58,8 % respondent, ktefi uvedli, Ze nebyly v ZOP pfedavany zadné
znalosti v oblasti kybernetické trestné Cinnosti je 10 slouzicich vice jak 20 let
(z celkového poctu 12 takto dlouze slouzicich policistl), dale 14 slouzicich mezi
15-20 lety (z celkovych 22). U téchto respondentt je v§ak tento stav pochopitelny,
jelikoz musime brat v potaz, ze se jedna o osoby absolvujici ZOP v letech 2009
a méné, kdy pojem kyberneticka trestna &innost nebyla u Policie CR témé&F vibec
znama. Pokud se podivame na data u respondentu patficich do kategorie v délce
sluzby 4-5 let, pak vidime, ze 3 z téchto uvedli, ze zadné znalosti o kybernetické
trestné Cinnosti nebyly pfedmétem ZOP. Dalsi 2 uvedli, ze znalosti pfedané byly
zcela nedostate¢né a jeden z Ucastniku tyto uved! jako spise dostate¢né.

Velmi protich(dné informace jsou také u skupiny uéastnikd slouzicich mezi 6-10
lety, kdy 5 uvedlo, ze zadné znalosti tykajici se kybernetické trestné Cinnosti
pfedany nebyly, 3 uvedli, ze byly pfedany spiSe nedostate¢né a 1 uved| znalosti
za zcela dostatecné. U ucastniku slouzicich mezi 11-15 lety je situace takova, ze
celkem 7 z nich uvadi, ze zadné takové znalosti pfedany nebyly, 4 tyto informace
povazuje za spise dostacujici, dalsi 4 za spiSe nedostacujici a2 za zcela

nedostatecné.
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Graf €. 8 - Hodnoceni znalosti tykajicich se kybernetické trestné ¢innosti
ziskané béhem ZOP s dobou sluzby 1-10 let

Hodnoceni znalosti tykajicich se kybernetické trestné
¢innosti béhem ZOP 1-10 let

Zcela dostatecné = Spise dostatec¢né
Spise nedostatecné m Zcela nedostatecné

= 7adné takové znalosti nebyly predmétem ZOP

VVysSe uvedena tabulka ilustruje odpovédi s vynechanim respondentl slouzicich
vice jak 10 let, kdy ke stanoveni hypotézy se klonim spiSe k touto udaji, ato
s ohledem na skuteénost, kdy Policie CR zacala sledovat podet trestnych &ind
spachanych v kyberprostoru od roku 2011

Hypotéza k vyzkumné otazce €. 1 konstruovana na zakladé odpovédi
respondentu:

Nadpolovi¢ni vétsina policistti absolvujicich ZOP od roku 2013 dale (53 %) uvadi,

ze vramci ZOP nebyly predavany zadné znalosti tykajici se kybernetické trestné

cinnosti, 23 % respondentt uvadi takové znalosti jako spise nedostatecné, dalsich

12 % uvadi, ze tyto znalosti jsou zcela nedostateéné a shodné 6 % uvadi, ze

predané znalosti jsou zcela dostateéné &i spiSe dostatecné.

4.3. Odpovédi respondentt k vyzkumné otazce €. 2

Znéni vyzkumné otazky: Jak hodnotite znalosti pfedavané v ramci ZOP tykajici se

pocitaCové gramotnosti (schopnost pouzivat Ucéelové a ucinné pocdita¢ a jinou

vypocetni techniku)?
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Graf €. 9 — Hodnoceni znalosti tykajicich se pocitaéové gramotnosti

ziskané béhem ZOP

Hodnoceni znalosti tykajicich se pocitacové
gramotnosti béhem ZOP
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Situace je v pfipadé znalosti v oblasti pocitatové gramotnosti predavanych
v ramci ZOP o poznani lepSi. Zde 33,8 % zucastnénych uvedlo, ze tyto byly spisSe
nedostatecné, 32,4 % jako spiSe dostatec¢né, 19,1 % uvedlo, ze zadné takove
znalosti obsahem ZOP nebyly, 13,2 % uvedlo tyto znalosti jako zcela
nedostatecné a 1,5 % jako zcela dostate¢né. Zajimavym udajem shledavam
skute€nost, kdy pouze 6 z 22 respondentl, jenz odpovédéli, ze tyto znalosti byly
spiSe dostateéné, slouzi u Policie CR déle jak 10 let. Velmi obdobny pomér je
u osob reagujicich jako spiSe nedostatecné, kdy z celkovych 23 osob pouze 7

osob slouzi méné jak 10 let u Policie CR.
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Graf €. 10 — Hodnoceni znalosti tykajicich se pocitaéové gramotnosti

ziskané béhem ZOP s ohledem na délku sluzby

Hodnoceni znalosti tykajicich se pocitacové gramotnosti
béhem ZOP Navrhované formy skoleni ohledem na délku
sluzby

8
7
6
5
4
3
2
1|||| III IIIIIII III IIII I
0
e~ —
dJdansgundaaaosgsundadaanssundadaosundadaonosdsndadnsn
- I I <l < T L T T L T =~~~
- T S N o O O N s 7 O s o O s O T SR TS R
P2 L2 2 L2 N innih N OOOOOININIININO OO OO OO O O O
n M o oo S g g g agaqaassag
B A © © © © O o o oo oW n XX XX
LB B B B o R s A B T - A - - —_— e
Q O O O QO
O L L L L
> > > > >

m Jak hodnotite znalosti pfedévané v rémci ZOP tykajici se potitatové gramotnosti (schopnost pouzivat
Ucelové a Uginné poditaé a jinou vypotetni techniku)?
m Pocet respondentd

Vyse uvedeny graf zndzorriuje hodnoceni respondentd, kdy pro Ucely vypracovani
tohoto grafu bylo opét uzito prevodni tabulky dle kapitoly 4.2. | z tohoto grafu je
patrné, Zze nejvice respondentl uvadéjicich, Zze pfedmétem jejich ZOP nebyly
zadné znalosti v oblasti poCitacové gramotnosti, jsou osoby slouzici 15 a vice let.
Zde si je tfeba opét uvédomit vzajemné souvislosti, kdy systém ETR156 byl
celoplo$né zaveden u Policie CR od 01. 01. 2008 aani po této dob& nebylo
vyjimkou vyuzivani psacich stroju k dokumentaci trestné ¢innosti.

Pokud bychom se tedy bavili pouze o policistech, ktefi absolvovali ZOP zcela jisté
jiz v dobé, kdy byl vySe uvedeny systém zaveden, pak bychom zjistili, ze 37 %
z nich shodné uvadi, ze tyto znalosti byly predany spise dostateCné i spise
nedostate¢né. DalSich 20 % uvadi znalosti jako zcela nedostatec¢né a shodné 3 %
uvadi, ze zadné takové znalosti predmétem ZOP nebyly Ci byly zcela dostate¢né.

Uvedena zjisténi ilustruje graf nize.

156 Evidence trestniho fizeni
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Graf €. 11 - Hodnoceni znalosti tykajicich se poéitacové gramotnosti
ziskané béhem ZOP s dobou sluzby 1-15 let

Hodnoceni znalosti tykajicich se pocitacové gramotnosti
béhem ZOP 1-15 let

Zcela dostatecné = SpiSe dostatec¢né
= SpiSe nedostatecné m Zcela nedostatecné

= Z4dné takové znalosti nebyly pfedmétem ZOP

V ramci stanoveni hypotézy se domnivam, ze z dlivodu objektivnosti je opét tfeba
zUzit okruh respondentll zahrnutych do této hypotézy, kdy vSak tentokrat se jedna
o uCastniky slouzici 15 a méne let.

Hypotéza k vyzkumné otazce €. 2 konstruovana na zakladé odpovédi
respondentu:

37 % respondentt slouzicich 15 a méné let shodné uvadi, Zze v ramci jimi

absolvované ZOP byly znalosti tykajici se pocéitaCové gramotnosti spise

dostatec¢né i spiSe nedostateéné, 20 % uvadi znalosti jako zcela nedostateéné

a 3 % tyto znalosti povazuje za zcela dostacujici, stejné jako 3 % uvadi, ze zadné

takové znalosti nebyly predmétem ZOP.

4.4. Odpovédi respondentt k vyzkumné otazce €. 3

Znéni vyzkumné otazky: Kolik Skoleni po ZOP tykajicich se kybernetické trestné

¢innosti &i po&itacové gramotnosti jste diky PCR absolvovali?
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Graf é. 12 — Poéet absolvovanych $koleni diky Policii CR po ZOP v oblasti

kybernetické trestné €innosti a pocitacové gramotnosti

Pocet absolvovanych $koleni diky PCR po ZOP Navrhované
formy Skoleni oblasti kybernNavrhované formy
Skoleni ické trestné Cinnosti a poCitacové gramotnosti

m(Q m1-2 =34 =5avice

Pokud se podivame na vysledky grafu ¢. 12, pak muzeme konstatovat, ze
nadpolovi¢ni vétSina odpovidajicich (54 %) neabsolvovala zadné Skoleni tykajici
se kybernetické trestné &innosti & poditadové gramotnosti diky Policii CR po
absolvovani ZOP. 24 % odpovidajicich absolvovalo 1-2 Skoleni, 6 % 3-4 skoleni
a 16 % 5 a vice Skoleni. S ohledem na dalSi zkoumani byly z hypotéz na otazky
€. 4-6 vylouCeny odpovédi odpovidajicich, ktefi uvedli, ze se neucastnili zadného
takového skoleni.

Zajimavé se jevi porovnani absolventl téchto sSkoleni, kdy z celkovych 31
odpovidajicich bylo 22 zafazenych na ¢&lancich SKPV oproti 9 zafazenym na

¢lancich vngjsi sluzby.
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Graf €. 13 — Pomér ucastnikd naslednych skoleni

Pomeér ucastniku naslednych sSkoleni

H SKPV mVS

Hypotéza k vyzkumné otazce €. 3 konstruovana na zakladé odpovédi
respondentu:

Nadpoloviéni vétSina odpovidajicich (54 %) neabsolvovala zadné Skoleni tykajici

se kybernetické trestné cinnosti & podcitacové gramotnosti diky Policii CR po

absolvovani ZOP. 24 % odpovidajicich absolvovalo 1-2 Skoleni, 6 % 3-4 Skoleni

a 16 % 5 a vice skoleni.

4.5. Odpovédi respondentt k vyzkumné otazce €. 4, €. 5
ac.6

Znéni vyzkumnych otazek: Jak hodnotite znalosti preddvané v ramci skoleni

tykajicich se kybernetické trestné &innosti? Jaké zaméreni uvedena Skoleni

tykajici se kybernetické trestné &innosti méla? Jak hodnotite znalosti predavané

v ramci Skoleni tykajici se pocitacové gramotnosti?

S ohledem na souvislost vyzkumnych otazek ¢. 4-6 bude vytvofena hypotéza
souhrnné pro tyto otazky. Z uvedenych 31 dotazovanych osob, které absolvovali
jakékoliv nasledné skoleni, jich 28 absolvovalo Skoleni z oblasti kybernetické
trestné Cinnosti, 23 dotazovanych absolvovalo Skoleni z oblasti pocitacové
gramotnosti a celkem 22 z dotazovanych absolvovalo skoleni v obou odvétvich.
71 % vSech dotazovanych jakéhokoliv z vy§e uvedenych naslednych Skoleni

absolvovalo skoleni z obou zjiStovanych oblasti.
86



Graf €. 14 — Hodnoceni znalosti tykajicich se kybernetické trestné ¢innosti

ziskanych béhem naslednych skoleni

Hodnoceni znalosti tykajicich se kybernetické
trestné Cinnosti béhem naslednych skoleni

M Zcela dostatec¢né
M Spise dostatecné
m Spise nedostatecné

M Zcela nedostatecné

Velmi pfijemné zjisténi bylo, ze 64 % dotazovanych uvadi ziskané znalosti jako
spiSe dostatec¢né a dalSich 25 % jako zcela dostate¢né. Coz nam tedy v celkovém
souctu Cini 89 % ,spokojenych” dotazovanych. 7 % uvadi, ze znalosti jsou spiSe
nedostatecné, dalsi 4 % je hodnoti jako zcela nedostateéné.

Graf €. 15 — Zamérieni Skoleni kybernetické trestné ¢innosti

Zaméreni Skoleni kybernetické trestné

cinnosti
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B Trestné-pravni (61 %) M sexualni nasili v kyberprostoru (3 %)
H Technického zaméreni (29 %) Trestné-pravni i technického zaméreni (7 %)

NejCastéjSi zaméreni naslednych Skoleni kybernetické trestné cinnosti bylo

trestné-pravni, a to v 61 % pripadud, 29 % skoleni bylo technického zaméreni, 7 %
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bylo Castecné zaméreno trestné-pravneé a Castecné technicky a 3 % pak bylo
zameéreno na sexualni nasili v kyberprostoru. Bohuzel nelze s jistotou urcit, o jaké
Skoleni v pfipadé daného sexualniho nasili v kyberprostoru Slo, jelikoz pisatel
diplomové prace si dokaze predstavit zaméreni jak trestné-pravni, tak technické
a samoziejme i smisené.

Graf €. 16 — Hodnoceni znalosti tykajicich se pocitaéové gramotnosti

ziskané béhem naslednych skoleni

Hodnoceni znalosti tykajicich se pocitacové
gramotnosti béhem naslednych skoleni

M Zcela dostatecné
M SpiSe dostatecné
Spise nedostatecné

M Zcela nedostatecné

74 % dotazovanych, ktefi se zucastnili nékterého z naslednych skoleni tykajicich
se pocitactové gramotnosti uvadi, ze pfedavané znalosti byly spiSe dostatecné,
dalSich 9 % uvadi, ze tyto znalosti byly zcela dostate¢né. V tomto pfipadée se tedy
jedna o celkem 83 % ,spokojenych* dotazovanych. 13 % uvadi znalosti jako spise

nedostatecné a 4 % jako zcela nedostatecné.

Hypotéza k vyzkumnym otazkam €. 4, €. 5 a ¢. 6 konstruovana na zakladé
odpovédi respondentt:

61 % dotazovanych osob absolvovalo trestné-pravné zamérené skoleni

kybernetické trestné ¢&innosti, 29 % technicky zamérené skoleni kybernetické

trestné &innosti, 7 % smiseny kurz obsahujici obé uvedené oblasti a3 %

dotazovanych absolvovalo skoleni tykajiciho se sexualniho nasili v kyberprostoru.

Dotazovani hodnoti tato Skoleni kybernetické trestné ¢innosti kladné, kdy 64 %

uvadi znalosti jako spise dostate¢né, 25 % jako zcela dostateéné, 7 % jako spise
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nedostateéné a pouhé 4 % jako zcela nedostate¢né. V ramci Skoleni pocitacové

gramotnosti je situace obdobna, kdy 74 % dotazovanych hodnoti znalosti jako

spiSe dostate¢né, 13 % jako spiSe nedostateéné, 9 % jako zcela dostateéné a opét

pouze 4 % jako zcela nedostatecné.

4.6. Odpovédi respondentt k vyzkumné otazce €. 7

Znéni vyzkumné otazky: Meéli jste moznost se v ramci sluzebniho pomeéru ucastnit

jakéhokoliv Skoleni tykajici se kybernetické trestné d&innosti &i pocitacové

gramotnosti?
PFi podrobném analyzovani odpovédi subjektl vyzkumu jsem zjistil, Ze celkem

v 11 pfipadech je odpoved na tuto otazku v pfimém rozporu s odpovedi daného
subjektu na vyzkumnou otazkou €. 3, proto tyto odpovédi byly vyhodnoceny jako
chybné a nejsou tedy obsahem dalSiho vyhodnoceni ve vyzkumné otazce €. 7.
Zpracovatele zajimaji blize subjekty, které nebyly ucastni zadného z uvedenych
Skoleni a divody jejich neucasti.

Graf €. 17 — Moznost ucastnit se Skoleni na téma kyberneticka trestna

¢innost i pocitacova gramotnost

Moznost ucastnit se skoleni na
uvedena témata

B Ano a vyuzil jsem moZnost
takového skoleni.

Ano a nevyuZil jsem moZnost
takového skoleni.

Ne.

Z uvedeného grafu vyplyva, ze pouze 4 % zajmovych subjektl uvedlo, Ze méli
moznost se daného Skoleni ucastnit, ale této nevyuzili, naopak 42 % uvedlo, ze
moznost skoleni vyuzili, avsak 54 % uvedlo, ze neméli moznost zadné takoveé

Skoleni absolvovat.
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Graf ¢. 18 — Moznost ucastnit se Skoleni na uvedené téma s ohledem na

sluzebni zarazeni

Moznost ucastnit se skoleni na uvedené
téma Navrhované formy skoleni a jejich
akceptace
ohledem na sluzebni zarazeni

40 31

celkem VS SKPV SPS OIKT

M Ano a vyuzil jsem mozZnost takového sSkoleni.
B Ano a nevyuzil jsem moZnost takového skoleni.

Ne.

V ramci této vyzkumné otazky jsem také vypracoval prehledovy graf znazornujici
porovnani Ucasti a samotné moznosti Uc¢asti policistl na zakladé jejich sluzebniho
zarazeni. Z tohoto srovnani jednoznacné vyplyva, ze pfislusnici SKPV maji vetsi
moznost ke zvySovani svych znalosti prostfednictvim skoleni. 62 % ucastniku
z SKPV uvedlo vyuziti moznosti Skoleni, 31 % moznost Skoleni nemélo a7 %
pfiznalo, ze moznost ucastnit se Skoleni méli, ale nevyuzili ji. Oproti tomu z vnéjsi
sluzby zadny respondent neuved|, ze by mél moznost ucastnit se skoleni, kterou
odmitl, 77 % moznost ucastnit se Skoleni nikdy neméli a 23 % tuto moznost méli
a vyuzili ji. Policisté slouzici na Odboru informacnich a komunikaénich technologii
a ve Skolnim policejnim stfedisku shodné& uvedli, ze nemé&li moznost jakéhokoliv
z uvedenych S8koleni. Vzhledem k nizkému poctu respondentt z Odboru
informaénich a komunikaénich technologii a Skolniho policejniho  stfediska
nebudou tito (s ohledem na objektivnost) zahrnuti v konstruované hypotéze.
Hypotéza k vyzkumné otazce €. 7 konstruovana na zakladé odpovédi
respondentu:

69 % subjektt vyzkumu slouzicich na ¢lanku SKPV mélo moznost se v ramci jejich

sluzebniho poméru ucastnit Skoleni z oblasti kybernetické trestné ¢innosti &i

pocitaCové gramotnosti, pricemz z t&échto uvedenou moznost vyuzilo 90 % a 10 %

tuto moznost nevyuzilo, 31 % subjekt’ z ¢lanki SKPV moznost takovych skoleni

nemélo. 77 % subjektl slouzicich na ¢lanku vnéjsi sluzby nemélo moznost v ramci
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iejich sluzebniho poméru ucéastnit se vySe uvedenych skoleni, 23 % tuto moznost

mélo, pricemz ji vyuzili ve 100 %.

4.7. Odpovédi respondentt k vyzkumné otazce €. 8

Znéni vyzkumné otazky: Jakou formu vzdélavani v uvedené oblasti preferujete?

Graf €. 19 — Preferované formy skoleni

Preferované formy skoleni

6% 7%

B Webinar
M Prezencni forma
Elearnig

Samostudium

V uvedené otazce se tazatel zajimal o preferované moznosti forem Skoleni
Ucastnikl dotaznikového Setfeni, kdy jako moznosti byly zvoleny bézné aktualni
formy Skoleni doplnéné o samostudium. Moznosti subjektim dotazovani byly
predlozeny elearning, webinar, prezencni forma, samostudium.

Hypotéza k vyzkumné otazce €. 8 konstruovana na zakladé odpovédi
respondentu:

Ve % pripadu subjekty dotazovani preferuji Skoleni v oblasti kybernetické trestné

¢innosti a pocitatové gramotnosti prezenéni formou, zatimco 12 % preferuje

Skoleni formou elearnigu, 7 % formou webinare a6 % subjektli dokazovani

preferuji Skoleni formou samostudia.

4.8. Odpovédi respondentt k vyzkumné otazce €. 9 a €. 10

Znéni vyzkumné otazky: Vyhovovalo by Vam skoleni formou rfizenych modelovych

situaci v oblasti kybernetické trestné &innosti? VVyhovovalo by Vam skoleni formou

reseni predem pripravenych tkolt v oblasti pocitacové gramotnosti?
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S ohledem na obdobné polozené otazky jsem tyto slouCil abudu vytvaret
spoleCnou hypotézu, jelikoz odpoveédi a zadani otazek jsou velmi podobné. PFi
samotném vyhodnoceni odpovédi na uvedené otazky v souvislostech jsem zjistil,
ze pouze 9 z 68 respondentl odpovédélo na uvedené otazky rozdilné, zbytek
respondentl odpovédélo vzdy stejné — tedy v pfipadé, kdy respondent uvedl, Ze
by mu vyhovovalo Skoleni v oblasti kyberneticke trestné Cinnosti formou fizenych
modelovych situaci, pak uvedl, ze by mu vyhovovalo Skoleni tykajici se pocitatové
gramotnosti formou pfedem pfipravenych ukoll. Avsak i pres tuto skute¢nost jsou

odpovédi v celkovém poctu velmi podobné.

Graf €. 20 — Navrhované formy Skoleni a jejich akceptace

Navrhované formy Skoleni Navrhované
formy skoleni jejich akceptace

Je mi to jedno -

0 10 20 30 40 50 60

B Vyhovovalo by Vam skoleni formou feseni pfedem pfipravenych ukold v oblasti
pocitacové gramotnosti?

H Vyhovovalo by Vam skoleni formou fizenych modelovych situaci v oblasti
kybernetické trestné ¢innosti?

79 % dotazovanych se domniva, ze by jim vyhovovalo S$koleni ohledné
kybernetické trestné Ccinnosti formou fizenych modelovych situaci, 16 %
dotazovanych je to jedno a5 % by takové Skoleni nevyhovovalo. V oblasti
pocitacové gramotnosti dotazovani v 78 % uvadi skoleni formou feseni predem
pfipravenych ukoll jako vyhovuijici, 19 % dotazovanych uvadi, Ze je jim to jedno

a pouhé 3 % dotazovanych uvadi takové Skoleni jako nevyhovujici.

Hypotéza k vyzkumnym otazkam €. 9 a 10 konstruovana na zakladé

odpovédi respondentt:
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Vice jak % respondentti se domniva, ze mezi skoleni v ramci kybernetické trestné

¢innosti by méla byt zahrnuta Skoleni formou fizenych modelovych situaci

a v oblasti pocitacové gramotnosti $koleni formou reseni predem pripravenych

ukolt, 5 % potazmo 3 % takové skoleni nevyhovuje a 16 % potazmo 19 % uvadi,

Ze je jim to jedno.

93



Zavér

Kyberneticka trestna ¢innost béhem poslednich let vyrazné narlsta, zvysuji se
pachateli zpUsobené Skody, avSak podil objasnénych trestnych &inl se stéle
snizuje. Nejedena se o situaci, ktera by reflektovala stav pouze na uzemi
Plzeriského kraje &i Ceské republiky, jedna se o situaci napfi¢ svétem. Stejné
problémy, které jsou feSeny v ramci provérovani téchto trestnych ¢&ind na uzemi
Ceské republiky, fesi také nejméné ostatni zemé& Evropy. V rdmci vzdélavacich
programu vytvarenych agenturou CEPOL tak stale castéji vidame nabidky na
ucast v programech zabyvajicich se pravé vypocetni technikou &i nékterym
z druht kybernetické trestné ¢&innosti. Mohlo by se proto zdat, Ze uvedena
koncepce nebude mit mnoho praktického vyuziti, opak je vsak pravdou, jelikoz
vzdélavani prostrednictvim agentury CEPOL probiha v anglickém jazyce, kdy

signifikantni pocet policistl ma v tomto ohledu jazykovou bariéru.

Stejné tak je tfeba mit na paméti, ze provérovani a vySetfovani kybernetické
trestné Cinnosti, a s tim souvisejici zvysena pocitatova gramotnost, Cini vétsine
policistd zavazny problém. | pfes skuteénost, ze v poslednich letech se do
vzdélavacich program(l v ramci Policie CR dostaly &asti zakladnich informaci
tykajicich se provérovani kybernetické trestné Cinnosti, je vétsina policistl v této
oblasti velmi nezkuSena. Tato situace neni vSak problémem pouze v ramci
policistd slouzicich v Uzemni pUsobnosti Krajského reditelstvi policie Plzerského

kraje, ale tato situace je celorepublikova.

Tato diplomova prace si dala za cil vytvorit koncepci policejniho vzdélavani
v oblasti kybernetické trestné ¢innosti a zvySeni pocitacové gramotnosti policistU
v Plzenském kraji adomnivam se, ze tohoto cile bylo dosazeno. Je treba
upozornit na skute¢nost, ze cilem prace nebylo do detailu propracovat jednotliva
Skoleni, fizené modelové situace nebo pfedem pfipravené ukoly k feSeni v oblasti
pocitatové gramotnosti'®’. Prace je multidisciplinarnino charakteru a jejim
nejvétSim prinosem je prezentace realné splnitelné koncepce prislusného
vzdélavani policistl v Plzerském kraji, ktera v sobé komponuje predpokladané

znalosti trestné pravni povahy policistl spole¢né s technickymi definicemi

157 Dale jen prfedem pfipravené ukoly.
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zakladnich pojmu a praktickymi ukazkami ¢i priklady, kdy predpokladam vyuziti
této koncepce ivsamotné praxi, na zakladé mého sluzebniho zarazeni
a postaveni. Nejvétsi odliSnosti, a podle mého nazoru také nejvétsi pridanou
probihajicim vyukovym programdm, je predstaveni planovanych fizenych
modelovych situaci a predem pfipravenych ukold. Vypracovani samotnych
modelovych situaci a predem pfipravenych ukoll k feSeni bude ¢asové velmi
naro¢né, jelikoz tvlrce se musi pokusit identifikovat, vzajemné skloubit
a vypracovat veskeré mozné scénare dotazl a navaznych odpovédi, které by
ucastniky mohli napadnout. Stejné tak nasledné samotné provedeni téchto
modelovych situaci a pfedem pfipravenych ukoll bude ¢asové velmi narocné.
Proto v tomto ohledu bude pracovni skupina KYBER slouzit jako testovaci skupina
uchazecl. Tito budou prvnimi Ucéastniky této koncepce, jez budou poskytovat
dalezitou prvotni zpétnou vazbu k uvedenym sSkolenim, modelovym situacim
a predem pfipravenym ukolim. Na jejich zakladé, vyhodnocenim jednotlivych
pripominek ajejich dopinéni ze strany testovaci skupiny, budou dotvoreny
jednotliva skripta zmirfiovana v kapitole ¢. 3. Nasledné predpokladam vytvoreni
instruktord modelovych situaci a pfedem pfipravenych ukold z élend pracovni
skupiny, ktefi budou zodpovédni za jejich pfedavani v ramci jejich sluzebni
pusobnosti. Tento zplsob jsem vyhodnotil jako nejefektivnéj$i s ohledem na
personaini a asové moznosti KRPP. Samozfejmé& predpokladam také urdité
posileni instruktortl ze strany OAKK KRPP zejména v(iéi Méstskému feditelstvi
policie Plzen, jez ma nejvétsi pocet slouzicich policistl a jejich proskoleni by tak

bylo ¢asove velmi naroéné.

V ramci provedeného vyzkumu ze strany pfislusnikd Policie CR zcela jasné
vyplynulo, ze znalosti predavané v ramci zakladnich odbornych pfiprav v oblasti
kybernetické trestné Cinnosti byly vétSinou nulové nebo jakkoliv nedostatecné,
0 néco lepsi situace je v oblasti pocCitatové gramotnosti. DalSi zajimavé zjisténi
bylo, Ze vétsi polovina respondentl neméla moznost Ucastnit se jakéhokoliv
Skoleni tykajiciho se pocitactové gramotnosti nebo kybernetické trestné Cinnosti
(vyjma ZOP), kdy ivtomto ohledu spatfuji jednoznaény piinos této diplomoveé

prace, kdy by takovou moznost pfi zavedeni predpokladanych skoleni mél
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policisté dostat. V prvé rfadé bude treba diskutovat pravidla vySe popsané
koncepce s vedenim KRPP, kdy dle ptedb&znych zjisténi je nejméné vedeni
SKPV témto naklonéno. V dalSi fadé by diky tomuto v nasledujicich mésicich
a letech mé&li mit policisté v plisobnosti KRPP mnohem vice moznosti Uéastnit se
dalSich vzdélavacich aktivit smérem ke kybernetické trestné Cinnosti a pocitacové
gramotnosti, Cimz by si zvySovali vlastni povédomi v uvedené oblasti.
Zamyslenym nasledkem by mélo dojit k efektivnéjSimu a rychlejSimu zpracovani
spisovych materiald. Stejné tak tito policisté budou moci nabyté informace
o jednotlivych zplUsobech kontaktovani poskozenych pachateli pfedavat dale ve
svych rodinach a u svych znamych tak, aby se i timto zpisobem mohla samovolné

Sifit prevence proti kybernetickée trestné ¢innosti.

Zaverem je vSak treba zminit, ze ani ty nejlépe vymyslené vyukové metody sami
0 sobé nejsou klicem k uspéchu v ramci odhalovani a vySetfovani kybernetické
trestné Cinnosti. Kli€em k uspéchu bude vzdy zejména pile a osobni odhodlani
kazdého z policistu, jejich nasazeni a schopnost zajistit vSechny dostupné dlikazy
vytvofené pachateli, jejich vyhodnoceni vzajemné isamostatné a nasledné

kvalifikované a odlvodnéné rozhodnuti v konkrétni véci.
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Obrazek €. 1 — Policejni virus

@ Policie. VAROVANI! Va5 prohlizec je uzaméen z bezpecnostnich diivodi z nasledujicich divodd. Viechny cinnosti tohoto pocitace byly zaznamena.. - = HES

l ) alert.security1-10000243.com.co/424250125D06922105F8C339DFD52A85

UZBA
KRIMINALNI
Sluzba Kriminalni Policie a VySetrovani \ , vagrzovani /

Utvar pro Boj proti Kyberkriminality.

Zbyvajici cas: g s S0 Kot
8 paysafecad @kash
Zemé: Czech Republic PIN Kéd Fisdnota
ID: 86H65F825104R
Zadejte kod 2000 v

1/(2(34/ 5]/ 6/ 7| .8]:9].0]|Clear

VAROVANI!
Vas prohlize¢ je uzaméen z bezpeénostnich divodu z nasledujicich

divodu.
Vsechny operace provadéné na tomto pocitaci jsou zaznamenany.

Kde mohu ziskat penézni poukazku

Vsechny Vase soubory jsou zasifrovany.

Jste obvinén z prohlizeni/skladovani a/nebo distribuce pornografickych materiali
zakazano obsahu (détska pornografie/Zvifeckost atd.). Ze jste poruil Vieobecnou
deklaraci o boji proti Sifeni détské pornografie a obvinén z trestného ¢inu podle danku
161 trestniho zakoniku Ceské republiky.

Clanek 161 trestniho zakoniku Ceské republiky stanovi jako trest odnéti svobody v trvani
5-11 roki.

Takeé jste osoba podezrela z poruseni "zakon o autorském pravu a pravech souvisejicich s
pravem" (stahovani piratské hudby, videa, bez licence software) a pouZiti a/nebo Sifent
obsahu chranéného autorskymi pravy. Tim jste osoba podezrela z poruseni danku 148
trestniho zakoniku Ceské republiky.

Clanek 148 trestniho zakoniku Ceské republiky, musi byt trest pokuta 150 az 550
zakladnich jednotek nebo odnétim svobody na dobu 3-7 roku.

S veseho pocitace byl proveden neopravnény pristup k omezenému pristupu verejnosti k
informacim a informacim narodniho vyznamu na internetu.

Neautorizovany pristup si miZete sjednat zamémé z sobeckych motivi nebo
neopravnénym pristupem miZe dojit bez Vaseho védomi nebo souhlasu, jak vas osobni
pocitac miZe byt napaden skodlivym softwarem. Proto, jste podezfeni, Ze zkoumat,
netmyslné poruseni danku 215 trestniho zakoniku Ceské republiky (dale jen "zikon

PaySafeCard?

PaySafeCard mlZei naprosto bezpeéné zakoupit ve tvé
blizkosti, v Ceské republice napf. v Fadé novinovjch stankd
a trafik v uvedenych Zasech. PaySafeCard je k dostani v
mnoha supermarketech, na Eerpacich stanicich. Pfehled
prodejcd: Tipsport, RoBIN OIL, Zabka, PAPOQil, JPServis,
Euro Qil, Shell, Agip, OMV, WestPay.

Internetovy obchod: www.WertKartenVerkauf.com

naritkarten

Kde mohu ziskat penézni poukazku Ukash?

158

158 KOPECKY, Kamil. Policejni virus znovu (toéi - tentokréate s prezidentem Zemanem v zéahlavi.
Online. In: Projekt E-BezpeCi. 24. 03. 2014. Dostupné z: https://lwww.e-
bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/sociotechnikax/84 3-policejni-
virus-znovu-utoci-tentokrate-s-prezidentem-zemanem-v-zahlavi. [cit. 2024-03-11].
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Obrazek €. 2 — Ransomware vyskakovaci okno

MoCry Decryptor

0Qoooops All Your Files Are Encrypted ,NoCry

Can I Recover My Files ?

Yes, You Can Recover All Your Files Easily And Quickly

But How ?
Send The Required Amount And

) I Will Send The Key To You For Decryption
‘Your files will be lost on :

See You Soon (0_0)

= = Send %100 worth of bitcoin to this address:
letcom 1LHaSk4250zEoR6d T &tBacAwkoKnQ4iVwK

159

159 Ransomware Explained. What It Is and How It Works. In: Heimdal Security [online]. 27. 07.
2023 [cit. 2024-03-11]. Dostupné z: https://heimdalsecurity.com/blog/ransomware/
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Obrazek ¢. 3 — Diagram sité Tor

Tor user

160

160 WWATSON, Robert. Tor Path Diagram. Online. PDF. In: Tor Project. 21. 07. 2008. Dostupné z:
https://svn-archive.torproject.org/svn/projects/presentations/security-part2-anon/tor-safe-
selection.pdf. [cit. 2024-03-11].
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Obrazek é. 4 — Nahled EXIF dat Zoner Photo Studio X

rzj Informace o souboru

Fotograficke informace

Nazev znacky
Informace o case
Vytvoreno
Digitalizovano
Zménéno

Zakladni EXIF
Citlivost

Doba expozice

Clona

Ohniskova vzdalenost
Ohniskova vzdalenost (E
Objektiv

Kompenzace expozice
Blesk

Detailni EXIF

Vyrobce fotoaparatu
Model fotoaparatu
Firmware fotoaparatu
Sériové cislo fotoaparatu
Sériové Cislo objektivu
Program expozice
Rezim expozi

ReZim mérfeni expozice
Typ snimané scény
Vyrovnani bilé

Blesk podrobné
Transformace
Kontrast

Sytost

Rezim vzdalenosti
Ostatni informace
Barevny prostor

UZivatelske zpracovani

Rozliseni

Horizontalni rozhieni senzoru

Vertikalni rozliseni senzoru
Jednotka rozliseni senzoru

Digitaini podpis

Jméno souboru:

Velikost souboru:
Rozméry:

Bitova hloubka:

Datum porizeni:

Datum zmény:

Data

nedéle 15. fijna 2023 9:03:10
nedéle 15. fijna 10

nedéle 15. fijna 2

~e

32 mm

) 135 mm
A

Canon

Canon EOS 5D Mark llI
Firmware Version 1.2.1
083024014712
0000149291

S preferenci casu
Automaticka expozice
Vzorek

Béina

Automaticke

Ne, Vypnuty blesk

Normalni
Normalni
Normalni

Vzdalené

sRGB
Normalni
YCbCR

AN

AN M N RN
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Obrazek ¢. 5 — Nahled EXIF dat Zoner Photo Studio X

I Informace o souboru X

Jméno souboru: IMG_0225

Velikost souboru: 37.5MB (39

0

Rozméry:

Bitova hloubka:
Datum pofizent: nedéle 15. fijna
Datum zmény: nedéle 15. fijna

Textové informace

Nazev:
Autor:  Jakub Knap

Copyright:

Popis:

Autor popisu:

Barevna znacka: ig

Hodnoceni: g

Kopirovat do schranky Storno
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Obrazek 6 — Vlastnosti obrazku dostupné standardné v Microsoft Windows

# IMG_0225.)PG - vlastnosti

Obecné Podrobnosti  predchozi verze

Vlastnost
Popis
Nadpis
Predmét
Hodnoceni
Znacky
Komentare
Pdved
Autori
Datum pofizeni
Nazev programu
Datum nabyti
Autorska prava
Obrazek
ID obrazku
Rozméry
Sitka
Vyska
Horizontalni roziiseni
VertikaIni rozliseni
Bitova hloubka
Komprese
Jednotka roziiSeni
Barevné roziiseni
Komprimované bity /pixel
Fotoaparat
Vyrobce fotoaparatu
Model fotoaparatu
Zavérka dony
Délka expozice
Rychlost ISO
Expozice
Ohniskova vzdalenost
Maximaini dlona
Rezim expozimetru

VAl mmant abiald

Hodnota

Jakub Knap
15.10.2023 9:03

5760 x 3840
5760 pixeld
3840 pixeld
72 dpi

72 dpi

24

sRGB

Canon

Canon EQS 5D Mark III
f/s

1/500 sec.

1SO-100

0 krok

135 mm

Maticové méfeni

Odebrat vlastnosti a osobni informace

X
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Obrazek 7 — Vlastnosti obrazku dostupné standardné v Microsoft Windows

.
# IMG_0225.JPG - viastnosti

Obecné Podrobnosti  pfedchozi verze

Vlastnost Hodnota
Vzdalenost objektu
Rezim blesku Bez blesku, nuceny
Nabiti blesku
Ohniskova vzdalenost 35 mm Pridat text

Podrobnosti fotografie
Vyrobce objektivu
Model objektivu
Vyrobce blesku
Model blesku
Sériové dslo fotoaparatu
Kontrast
Jas
Zdroj svétla
Program expozice Priorita zavérky
Sytost
Ostrost
Vyvazeni bilé Automaticky
Fotometricka interpretace
Digitalni lupa
Verze souboru EXIF 0230

Soubor
Nazev IMG_0225.JPG
Typ polozky Soubor JPG
Umisténi souboru Z:\Obrazky\2023\202...
Datum vytvoreni 15.10.2023 16:34
Datum zmény 15.10.2023 9:03
Velikost 8,66 MB
Dostupnost
Stav offline
Sdileno s
Vlastnik Everyone
Poditac 192,168.1.155

Odebrat vlastnosti a3 osobni informace

X

~

113


file://Z:/Obrazky/2023/202

Seznam pfriloh

PHIONG €. 1 = VISNING .eiiieeieiieee ettt 115
Pfiloha €. 2 — IP adresy privatnich Siti.........ccoccoiiiiii 116
Pfiloha &. 3 — IP adresy pro specialni UCelY .........cccevriiiiieieiiiiiiiieieeee e 116
Pfiloha €. 4 — Logovaci soubor z NAS ASUSEOr .........coviiiiiiiiiiiiiie e 118
Pfiloha €. 5 — Texty vytvofené ChatGPT 3.5......ccciiiiii 120
Pfiloha ¢. 6 — Vzor dotaznikoveho Setfeni ..........ccccvvvieiiiiiiiiiiis 123
Pfiloha ¢. 7 - Systematika Skoleni........ccccceveveiiiiiiiiiiniinnn. samostatné v kapse
Priloha ¢. 8 - Systematika skript..........cooooeiiiiiiiiiiiii, samostatné v kapse

114



Pfiloha €. 1 — Vishing

03.02.24 20:28 Vishing: Co je to a jak se branit? | ESET

Typy podvodnych telefonati?

Zaméstnanec banky

Podvodnik se vydava nejcastéji za bankovniho Urednika, ktery vam vola z povéreni bankovni
instituce a predstira, Ze je soucasti technické podpory pro kontrolu platebnich operaci.
Divodem hovoru mUze byt naléhava informace, ze vase karta byla zneuzita. Nasledné vam
nabizi okamzité reSeni domnélého problému — pomize vam se zablokovanim karty. Vyzaduje
po vas Cislo karty, datum platnosti a CVC/CVV kod, s nimiz za vas provede na pozadi
bankovni operaci a po vas vyZaduje potvrzovaci kod pro uskutecnéni prevodu. To vse

pod plaétém nutnosti ovéreni vasi bankovni identity. Utoénik zlistava na lince a pisobi velmi
divéryhodné, dokud nedosahne svého cile — ziskani vasich financnich prostredka.

Investicni maklér

Druhym castym pripadem podvodného scénare je investicni maklér, ktery vam nabizi
vyhodnou investici do akcif vyznamné firmy. Utoénik se vydava za zaméstnance této firmy
nebo za maklére renomované investicni spolecnosti ¢i banky. Pro uskutecnéni investice po vas
vyzaduje prihlaseni do internetového bankovnictvi a pfevod penéz na jeho ucet. Ochotné vam
nabizi pomoc s vyuzitim nastroji pro vzdalenou spravu (napf. TeamViewer, AnyDesk aj.).
Pokud se nachytate, ziska utocnik nejen kontrolu nad vasim bankovnim G¢tem, ale i nad vasim
pocitacem, kam muze nainstalovat treba malware.
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Pfiloha €. 2 — IP adresy privatnich siti

Trida Rozsah adres Podet siti
Tfida A 10.0.0.0 ~ 10.255.255.255 1 Trida A
Tfida B 172.16.0.0 ~ 172.31.255.255 16 Trida C
Tfida C 192.168.0.0 ~ 192.168.255.255 256 Tfida C
Pfiloha €. 3 — IP adresy pro specialni ucely
Blok adresy Rozsah adres Rozsah Popis
Aktualni sit' (plati
0.0.0.0/8 0.0.0.0-0.255.255.255 Software pouze jako zdrojova
adresa).
10.0.0.0— Pouziva se pro
10.0.0.0/8 E Ao Soukroma sit' | mistni komunikaci
10.255.255.255 v soukromé siti.
Sdileny adresovy
prostor pro
komunikaci mezi
100.64.0.0- L poskytovatelem
100.64.0.0110 100.127.255.055 | Soukromasit| Ty seb ajeho
predplatiteli pfi
pouziti NAT na
urovni operatora.
Pouziva se pro
127.0.0.0— : adresy zpétného
127.0.0.0/8 127.255.255.255 Hostitel smy&ky mistnimu
hostiteli.
Pouziva se pro
lokalni adresy
spojeni mezi dvéma
hostiteli na jednom
169.254.0.0/16 16196252453%02‘55 Subnet | spoji, pokud neni IP
E adresa specifikovana
jinak, jako by to bylo
normalné nacéteno ze
serveru DHCP.
Pouziva se pro
172.16.0.0/12 172.16.0.0-

172.31.255.255

Soukroma sit

mistni komunikaci
v soukromé siti.

192.0.0.0/24

192.0.0.0-192.0.0.255

Soukroma sit

PFifazeni protokolu
IETF.

192.0.2.0/24

192.0.2.0-192.0.2.255

Dokumentace

Pfifazeno jako
TEST-NET-1,
dokumentace

a priklady.
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Rezervovano. Relé

IPv6 na IPv4
192.88.99.0/24 11992258889999205‘5 Internet (zahrnuto IPv6
e adresovy blok 2002
2/ 16).
192.168.0.0— Pouziva se pro

192.168.0.0/16

192.168.255.255

Soukroma sit

mistni komunikaci
v soukromé siti.

198.18.0.0/15

198.18.0.0-
198.19.255.255

Soukroma sit

Pouziva se pro
testovani testll mezi
sitémi mezi dvéma

samostatnymi

podsitémi.

198.51.100.0/24

198.51.100.0-
198.51.100.255

Dokumentace

Pfifazeno jako

TEST-NET-2,

dokumentace
a priklady.

203.0.113.0/24

203.0.113.0-
203.0.113.255

Dokumentace

Pfifazeno jako

TEST-NET-3,

dokumentace
a priklady.

224.0.0.0—

Pouziva se pro
vicesmérové vysilani

224.0.0.0/4 239.055.255.255 Internet | b " Byvala sit tidy
D).

Vyhrazeno pro

240.0.0.0—- ] s

240.0.0.0/4 555 D55 D55 254 Internet b,udoyc[ |’o<3,uzm.
(Byvala sit tridy E).

Vyhrazeno pro

cilovou adresu

255.255.255.255/32 255.255.255.255 Subnet _omezeného
vysilani“.
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Priloha €. 4 — Logovaci soubor z NAS Asustor

"Type","Time","User","Event"

"INFO","02/03/2024 PM 04:51:43","SYSTEM","[System] "ADM" login failure from IP
"192.168.1.149" detected."

"INFO","02/03/2024 PM 12:30:07","SYSTEM","[Regional Options] Successfully synced
from the NTP server."

"INFO","02/03/2024 AM 01:01:00","SYSTEM","[Firmware Update] firmware has already
been updated to the latest version."

"INFO","02/03/2024 AM 12:04:58","SYSTEM","[Background Processing -> Schedule]
Storage usage calculating is complete."

"INFO","02/03/2024 AM 12:00:00","SYSTEM","[Background Processing -> Schedule]
Started to calculate storage usage."

"INFO","02/02/2024 PM 07:35:48","SYSTEM","[System] "samba" login failure from IP
"192.168.1.149" detected."

"INFO","02/02/2024 PM 12:30:07","SYSTEM","[Regional Options] Successfully synced
from the NTP server."

"INFO","02/02/2024 AM 11:55:14","SYSTEM","[System] "samba" login failure from IP
"192.168.1.149" detected."

"INFO","02/02/2024 AM 01:01:04","SYSTEM","[Firmware Update] firmware has already
been updated to the latest version."

"INFO","02/02/2024 AM 12:04:23","SYSTEM","[Background Processing -> Schedule]
Storage usage calculating is complete."

"INFO","02/02/2024 AM 12:00:00","SYSTEM","[Background Processing -> Schedule]
Started to calculate storage usage."

"INFO","02/01/2024 PM 12:30:09","SYSTEM","[Regional Options] Successfully synced
from the NTP server."

"INFO","02/01/2024 AM 10:01:03","SYSTEM","[System] "samba" login failure from IP
"192.168.1.149" detected."

"INFO","02/01/2024 AM 01:01:03","SYSTEM","[Firmware Update] firmware has already
been updated to the latest version."

"INFO","02/01/2024 AM 12:03:55","SYSTEM","[Background Processing -> Schedule]
Storage usage calculating is complete."

"INFO","02/01/2024 AM 12:00:00","SYSTEM","[Background Processing -> Schedule]
Started to calculate storage usage."

"INFO","01/31/2024 PM 12:30:09","SYSTEM","[Regional Options] Successfully synced
from the NTP server."

"INFO","01/31/2024 AM 08:15:52","SYSTEM","[System] "ADM" login failure from IP
"213.195.252.143" detected."”

"INFO","01/31/2024 AM 01:01:00","SYSTEM","[Firmware Update] firmware has already
been updated to the latest version."

"INFO","01/27/2024 PM 08:04:25","SYSTEM","[System] System starts."
"INFO","01/27/2024 PM 08:04:01","SYSTEM","[Regional Options] Successfully synced
from the NTP server."

"INFO","01/27/2024 PM 08:03:47","SYSTEM","[DDNS] NAS WAN IP has changed to
212.79.110.208/. WAN IP information updated to 'AS1102T-E83C"."
"INFO","01/27/2024 PM 08:03:25","SYSTEM","[Regional Options] Successfully synced
from the NTP server."

"INFO","01/27/2024 PM 08:03:18","SYSTEM","[Background Processing -> Schedule]
Started to calculate storage usage."

"INFO","01/27/2024 PM 08:01:32","SYSTEM","[System] System is restarting."

118



"INFO","01/27/2024 PM 07:57:56","SYSTEM","[System] "ADM" login failure from IP
"192.168.1.149" detected."

"INFO","01/27/2024 PM 12:30:07","SYSTEM","[Regional Options] Successfully synced
from the NTP server."

"INFO","01/27/2024 AM 01:01:01","SYSTEM","[Firmware Update] firmware has already
been updated to the latest version."

"INFO","01/23/2024 AM 01:01:23","SYSTEM","[Firmware Update] A new version
(4.2.6.RPI1) of the firmware image has been downloaded."

"INFO","01/23/2024 AM 12:05:44","SYSTEM","[Background Processing -> Schedule]
Storage usage calculating is complete."

"INFO","01/23/2024 AM 12:00:00","SYSTEM","[Background Processing -> Schedule]
Started to calculate storage usage."

"INFO","01/21/2024 PM 04:35:02","SYSTEM","[System] "samba" login failure from IP
"192.168.1.149" detected."

"INFO","01/21/2024 PM 04:35:02","SYSTEM","[System] "samba" login failure from IP
"192.168.1.149" detected."

"INFO","01/21/2024 PM 04:35:02","SYSTEM","[System] "samba" login failure from IP
"192.168.1.149" detected."

"INFO","01/21/2024 PM 04:34:53","SYSTEM","[System] "samba" login failure from IP
"192.168.1.149" detected."

"INFO","01/21/2024 PM 12:30:13","SYSTEM","[Regional Options] Successfully synced
from the NTP server."

"INFO","01/21/2024 AM 01:01:04","SYSTEM","[Firmware Update] firmware has already
been updated to the latest version."

"INFO","01/21/2024 AM 12:04:07","SYSTEM","[Background Processing -> Schedule]
Storage usage calculating is complete."

"INFO","01/21/2024 AM 12:00:00","SYSTEM","[Background Processing -> Schedule]
Started to calculate storage usage."

"WARNING","01/07/2024 PM 05:04:16","SYSTEM","[System] The NAS did not shut down
properly last time."

"INFO","01/07/2024 PM 05:04:16","SYSTEM","[System] System starts."
"INFO","01/07/2024 PM 05:04:13","SYSTEM","[Network] LAN1 was plugged in."
"INFO","01/07/2024 PM 05:04:07","SYSTEM","[Network] LAN1 was unplugged."”
"INFO","01/07/2024 PM 05:04:06","SYSTEM","[Network] LAN1 was unplugged."”
"INFO","01/07/2024 PM 05:03:54","SYSTEM","[Regional Options] Failed to sync from
the NTP server."

"INFO","01/07/2024 PM 05:03:49","SYSTEM","[DDNS] Failed to apply 'AS1102T-E83C'
IP. (Temporary network error (DNS))"

"INFO","01/07/2024 PM 05:03:30","SYSTEM","[Background Processing -> Schedule]
Started to calculate storage usage."

"INFO","01/07/2024 PM 05:03:24","SYSTEM","[Regional Options] Successfully synced
from the NTP server."
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Priloha €. 5 — Texty vytvorené ChatGPT 3.5

You
Mapis novinovy ¢lanek o policistovi, jenz zachranil nadnarodni spolecnosti data pied hackerskym
utokem.

ChatGPT
Hrdinsky Policejni Zasah: Policista Zachranil Nadnarodni Spoleénosti Pred Hackerskym Utokem

Praha, 6. bfezna 2024

V nejnovéjgim pfikladu stateénosti a odbornosti se jeden z ceskych policistd stal hrdinou, kdyZ
Uspé&né zmaril pokus hackerské skupiny o napadeni nadnarodnich spolecnosti. Tento mimoradny
policejni zasah pomohl chranit citliva data a informace, které jsou klicové pro fungovani firem na

globalni drovni.

Prib&h zacal ve stfedu vecer, kdy? kyberneti¢ti zlo€inci zaltodili na systémy nékolika
nadnarodnich spoleénosti s cilem ziskat citlivé informace a data. Oviem diky rychlé a precizni
reakci policisty Jana MNovaka, ktery je élenem kybernetického tymu éeské policie, byl (tok Gspé&sné

odvracen.

Policista Movak, ktery ma za sebou bohaté zkusenosti v oblasti kybernetické bezpeénosti,
reagoval na varovani systému o neobvyklé aktivité okamzité. BEhem nékolika minut se dostal na
misto €inu a zacal analyzovat Gtok. Jeho rychla reakce a odborné dovednosti byly klic¢ové pro

Uspéineé odvraceni hrozby.

Pfi tiskove konferenci dnes rano uvedl policejni miuvéi Markéta Novotna: "Jame nesmirné hrdi na
praci policisty MNovaka a celého kybernetického tymu. Jejich profesionalita a odhodlani jsou
prikladem pro vEechny. Diky jejich dsili byla ochranéna citliva data a bylo zabrané&no

potencidlnimu ekonomickému poskozeni."

INadnarodni spoleénosti, které byly teréem Utoku, vyjadrily svou vdé&&nost &eské policii za rychlou
a efektivni pomoc. Reditel spoleénosti GlobalTech Solutions uved!: "Dékujeme policistovi
MNovakovi a jeho tymu za jejich promptni reakci a ochranu nagich firemnich dat. Jejich prace ma
kli¢ovy vyznam nejen pro nas, ale i pro dal3i spoleénosti, které jsou vystaveny podobnym

kybernetickym hrozbam."
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Policista Jan Novik z{stava skromny a podékoval svym koleglm za spoluprici. "Je to tymova
prace a v&fim, Ze jsme udélali svou praci dobfe. Ale nezapominejme, Ze kyberneticka bezpetnost

je stile vyzvou, a je tfeba, abychom zlstali ostraZziti,” uvedl Novak na konferenci.

Tento piib&h zdlrazriuje dileZitost prace kybernetickych tymi a policie v ochrané digitalniho
prostoru. Vyjimeény vykon policisty Movaka ukazuje, Ze | v dobé stale sofistikovanégjgich
kybernetickych hrozeb mohou jednotlivci a tymy s odpovidajicimi schopnostmi vytvofit silny Stit

pro ochranu citlivych dat a informaci.

You

MNapi novinovy clanek o policistovi, jenz zachranil nadnarodni spolec¢nosti data pred hackerskym
utokem.

Vstupni data:

policista - kpt. Mgr. Lubog Vesely

poikozena spolecnost - BlahBla s.r.o.

utoéici skupina - HacKer

potencionalni zpdsobena Skoda - 1000000Eur

doba dtoku - 3 dny

doba provéfovani a vysetiovani 8 tydnt

ChatGPT
Hrdinny Policista Zachraiiuje Nadnarodni Spoleénost Pfed Hackerskym Utokem: Kpt. Mgr.
Lubos Vesely v Akci

Datum: 6. bfezna 2024

Ve vzrusujicim pfib&hu o boji proti kybernetickym zlo€incam vynika kpt. Mgr. Lubos Vesely, ktery
nedavno zachranil nadnarodni spolecnost BlahBla s.r.o. pred ni¢ivym hackerskym (tokem.
Skupina znama pod nazvem "HacKer" se pokusila napadnout firemni systémy, ale diloy
state€nému a rychlému jednani policisty byla potencialni 3koda v hodnoté& 1 milionu eur

ZameZena.

Utok, ktery trval tfi dlouhé dny, ohroZoval citliva firemni data spoleénosti BlahBla s.r.o., jeZ ma
nadnarodni plsobnost. Hackefi chtéli nejen zplsobit finanéni ztratu, ale také narusit davérnost a
integritu firemnich informaci. Kpt. Mgr. Lubo3 Vesely vSak ukazal, Ze policie je pfipravena ¢elit

modernim kybernetickym hrozbam.
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Po nahlaseni Gtoku rychle reagoval policejni tym pod vedenim kapitana Veselého. BEhem
tridenniho usili se podarilo identifikovat (toCniky, sledovat jejich pohyb a ziskat klicové informace
o jejich planech. Vesely a jeho tym pracovali v naroénych podminkéach, abychom ochranili

spoleCnost pred katastrofou.

Po odvraceni okamzité hrozby se vé&noval kpt. Vesely i naslednému provéfovani, aby zajistil, Ze
skupina "HacKer" nebude schopna znovu napadnout. Doba provéfovani a vySetfovani trvala
neuvéfitelnych osm tydnl. BEhem tohoto obdobi byla analyzovana kazda stopa, kaZzdy kod a
kazdy komunikaéni prvek, ktery mohl byt spojen s hackery.

Vysledkem policejniho Gsili bylo nejen identifikovani viech élenld hackerské skupiny, ale také
zabezpeceni dikaz(, které umoZni postavit pachatele pfed soud. Kpt. Mgr. Luboz Vesely vyzdvihl
tymovou spolupraci a podporu ze strany technickych expert(, ktefi hrali kli¢ovou roli v ispéchu

operace.

MNadnarodni spoleénost BlahBla s.r.0. vyjadfila vdék kpt. Veselému a jeho tymu za rychlou a
efektivni ochranu firemnich dat. Tento pfipad opét zdraznil nutnost spolupriace mezi soukromym

sektorem a vefejnou bezpecnosti v boji proti kybernetickym hrozbam.

Kpt. Mgr. Luboi Vesely se stal hrdinou, ktery dokazal, Ze stateénost a odhodlani mohou prekonat

moderni vyzvy digitalniho véku.
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Priloha €. 6 — Vzor dotaznikového Setieni

Dotaznikové Setfeni k diplomové praci

Tento formulaf je vytvafen za Géelem vypracovani diplomové prace zpracovatele, jejimz tématem je Koncepee
policejniho vzdélavani v oblasti kybernetické trestné éinnosti a zvyseni poéitatové gramotnosti policistd v
Plzefiském kraji. Na zakladé zjisténych odpovédi se pisatel pokusi navrhnout koncepci vzdélavani pfimo pro
policisty Plzefiského kraje, proto bych Vas pozadal o jeho nepfeposilani policistim na jinych krajskych
feditelstvi &i celorepublikovych Utvarech, v ramei Krajského feditelstvi policie Plzefiského kraje je mozZné jgj
pfeposilat. Rad bych vas pozadal o nevypliovani formulafe vicekrat z ddvodu validity ziskanych informaci.
Tento formulaf je zcela anonymni.

K vyplnéni formulafe budete potfebovat méné neZ 5 minut.
Predem dékuji véem za jeho Uplné a poctivé vyplnéni.
Bec. Jakub Knap
Jaké je Vage pohlavi? *
Muz
Zena

Jina...

Jaky je Vasg vék *
18-21 let
22-25 et
26-30 let (do véku 30 let a & mésich pfesné)
30-40 let
41-50 let

vice jak 50 let
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Jaké je Vade nejvyssi dosazené vzdélani *
Zakladni vzdélani
Stiedni odborné vzdélani s wyuénim listem
Uplné stfedni odborné vzdalani s maturitou
Wy&si odborné vzdélani

Vysokoskolské vzdélani

Na jakém ¢lanku policie slouzite? *
Vnéjsi sluzba
Sluzba kriminalni policie a vySetfovani

Jina...

Jaka je Vase hlavni napli prace *
Hlidkova sluzba (O0P)
Obchizkova sluzba (OOF)
Dozoré&i (OOF)

Zpracovatel (O0P)

Operativa (SKPV)

Vysetiovatel (SKPV)

Technik (SKPV)

OKTE (SKPV)

Vedouci &i zastupce vedouciho

Jina...
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Jak dlouho jste ve sluzebnim poméru? *
1-3 roky (nemam splnénu sluzebni zkousku)
4-5 let
6-10 let
11-15 let
15-20 let

vice jak 20 let

Jak hodnotite znalosti pfedavané v ramci zakladnich odbornych pfiprav (déle jen ZOP) tykajici ™
se kybernetické trestné cinnosti?

Zcela dostateéné
Spise dostatetné
Spise nedostateéné
Zcela nedostateéné

7adné takové znalosti nebyly pfedmétem ZOP

Jak hodnotite znalosti pfeddvané v ramci ZOP tykajici se poéitacové gramotnosti (schopnost ™
pouZivat Ucelové a UEinné pocitac a jinou vypocetni techniku)?

Zcela dostateéné
Spise dostateéné
Spise nedostate&né
Zcela nedostateéné

Z&dné takové znalosti nebyly pfedmétem ZOP
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Kolik skoleni po ZOP tykajicich se kybernetické trestné &innosti ¢i poéitacové gramotnosti jste *
diky PCR absolvovali?

12
34

5avice

Jak hodnotite znalosti pfedavané v ramci $koleni tykajicich se kybernetické trestné &innosti? *

Zcela dostatecné
Spise dostatecné
Spise nedostateéné
Zcela nedostateéné

Z&dné takové znalosti nebyly predmétem specializaéniho kurzu

Jaké zaméfeni uvedena §koleni tykajici se kybernetické trestné cinnosti méla? *
Trestné-pravni
Technického zamérfeni
Na zadném skoleni jsem nebyl

Jina...
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Jak hodnotite znalosti pfedavané v ramci $koleni tykajici se poéitacové gramotnosti? *

Zcela dostateéné
Spise dostatetné
Spise nedostatecné
Zcela nedostateéné

Z&dné takové znalosti nebyly pfedmétem specializadniho kurzu

MEli jste moZnost se v ramei sluZzebniho poméru Ucastnit jakehokaoliv Skoleni tykajici
se kybernetické trestné cinnosti ¢i pocitacové gramotnosti?

Ano a vyuZil jsem moznost takového skoleni.
Ano a nevyuZil jsem moznost takového skoleni.

Ne.

Jakou formu vzdélavani v uvedené oblasti preferujete? *

Eleamnig
Wehinar
Prezenéni forma

Samostudium
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Vyhovovalo by Vam skoleni formou fizenych modelovych situaci v oblasti kybernetické trestné *
cinnosti?

Ano
Ne

Je mi to jedno

Vyhovovalo by Vam skoleni formou fegeni pfedem pfipravenych ukold v oblasti pocitacove *

gramotnosti?

Ano
Ne

Je mito jedno
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