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ABSTRAKT

Tato bakalaiska prace poskytuje ¢tenaii moznost proniknout do problematiky protokoli
Fizeni pristupu v oblastech, jako jsou pocitacové sit€, bankovnictvi a pristupové karty.

Kazda kapitola uvadi ptiklady casto vyuzivanych zplisobli autentizace a uvadi
jejich vyhody a nevyhody, kterych by mohl vyuZit pf¥ipadny ttoénik. Casteéné jsou popsany
i zplsoby jakymi probiha autorizace.

Hlavnim vystupem prace je vyukovy software spustitelny ve webovém prohliZedi.
Pro lepsi pochopeni ¢tenafem, jsou vyukové texty opatfeny animacemi probirané latky.
Aby si student mohl ovéfit svoje nabyté znalosti, obsahuje kazda kapitola kratky
védomostni test.

Diky nastudovani velkého mnoZstvi autentiza¢nich protokolli se mohl stat souc¢asti
prace navrh autentizacniho protokolu umoZiujictho implementaci do protokolu ACP.
NavrZeny autentizacni protokol dokaZe prenaSet informace pro S$iroké mnoZstvi
autentiza¢nich metod (haSovani, symetricka kryptografie, asymetricka kryptografie).

KLICOVA SLOVA

Rizeni pristupu, autentizace, autorizace, bezkontaktni karty, RFID, NFC, EMV, RADIUS,
TACACS, DIAMETR, ACP.

ABSTRACT

This bachelor’s thesis allows the reader to penetrate into the issues of access control
protocols in area such as computer network, banking and access contactless cards.

Each chapter provides example of frequently used authentication methods and
lists of the pros and cons. Partially describes the methods of authoritzation.

The main outcome of this bachelor’s thesis is an educational software executable in
a web browser. For the reader’s better understanding there are, animation in the software.
In order to verify student knowledge, there are test in teaching material.

The thesis proposal provides authentication protocol that can be implemented into
ACP protocol. The proposed authentication protocol can transmit information to a wide
number of authentication methods (hash, symmetric cryptography, asymmetric

cryptography)
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UvoD

Na internetu se mlZeme setkat svelkym mnoZstvim ¢lankd, pojednavajicich o riiznych
moznostech Fizeni pristupu Zadatele k aktiviim. Tedy o tom jak regulovat pristup Zadateld
k nééemu o co maji zajem. A ikdyzZ jsou to ¢lanky z prestiZnich ceskych severt, setkdvame se
v nich s ¢astymi zaménami pojma. Je azZ dechberouci, jak autofi téchto ¢lanki jsou schopni
zaménovat pojmy jako autentizace a autorizace.

Po precteni prace pripadné priloZzeného vyukového materialu, by jiz mél byt ¢tenar
schopen, vysvétlit vSechny zakladni pojmy spojené s fizenim pristupu. Zarovei prace mapuje
soucasnou situaci na poli protokoltl fizeni piistupu a mozZnosti jejich zabezpeceni v riiznych
oblastech (vstup do budov, pfistup k bankovnimu uctu, ptihlaseni k wi-fi siti apod.).

Text prace je Castecné zdrojem podkladd vyuzitych vyukovym softwarem, ktery pro
lepsi pochopeni protokoli Fizeni piistupu bude obsahovat interaktivni animace a veédomostni
kvizy. Vyukovy materidl je spustitelny v béZném webovém prohliZeci a nic by nemélo branit
jeho SirSimu rozsiteni.

Vyukovy material se skldda z nékolika ¢asti. Prvni popisuje vSeobecné pojmy, spojené
s fizenim pristupu. Druha kapitola je spjata s fizenim pristupu na zaklad€ pristupovych karet.
Dalsi pojednava o vyuZivanych biometrickych systémech. Potom nasleduje blok v&novany
Fizeni pristupu v bankovnictvii A posledni kapitola nazorné predvadi protokoly rfizeni
pristupu vyuZité v pocitacovych sitich.

Dal$im bodem prace by mélo byt zhodnoceni interoperability protokold fizeni
pristupu. Interoperabilita mezi stdvajicimi protokoly je vSak miziva. Proto jsem se rozhodl
popsat protokol ACP navrZeny doc. Burdou na Fakulté elektrotechniky VUT v Brné. ACP sice
v praxi zatim neni vyuZivan, ale ma potencial byt funkéni ve vSech oblastech Ffizeni pristupu.
V dosavadnim navrhu protokolu neni popsana Zadna autentiza¢ni metoda vyuZivajici pouze
ACP. V zakladni podobé se totizZ ACP opira o autentizaci zajiSténou zpravami EAP.

Na zakladé predchoziho studia autentizacnich metod jsem popsal autentizaéni
mechanismus a jim vyuzité zpravy, ktery by byl schopny provést autentizaci Sirokého
mnoZstvi zatizeni za pomoci haSovani, symetrické a asymetrické kryptografie.
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1. RIZENI PRISTUPU
S fizenim pfistupu se setkdvame dennodenn& a mo¥na si to ani neuvédomujeme. Rizenf
pristupu je vyuZivano vSude tam, kde je potreba ovérit identita Zadatele a umoZnit mu
pristup k aktiviim. Pod slovnim spojenim ,ptistup k aktiviim“ si miiZeme predstavit otevieni
domovnich dvefi, provedeni bankovni transakce nebo prihlaSeni do sité.

V fizeni pristupu vystupuje nékolik hlavnich roli. Prvni z nich je Zadatel, ktery se snazi
ptistoupit k aktiviim. Zadatel vétsinou komunikuje s autentizdtorem, ten provadi ovéreni
identity. Dalsim prvkem je kontrolér (autorita), ktery rozhoduje o opravnéni Zadatele k
pristupu k aktiviim. Nasledné brdna, na zakladé rozhodnuti autority, umoZni nebo odepfte
Zadateli pristup k aktiviim. BliZe se rolim jednotlivych zafizeni vénuje [1]

gt
gt

1.1. AUTENTIZACE
Jednou z nejduleZitéjsich casti fizeni piistupu je autentizace. Je to proces, kdy probiha
ovéreni identity Zadatele. Pokud bychom chtéli ptiklad z béZného Zivota, mliZeme si
predstavit predloZeni fidi¢ského a obcanského priikaz p¥i silni¢ni policejni kontrole. Zpiisobi
jak ovérit identitu je nepieberné mnoZstvi. Vsechny zptlsoby se vsak daji shrnout do tri
hlavnich skupin:

*  Autentizace na zakladé znalosti

»  Autentizace vlastnosti pfedmétu

=  Autentizace biometrikou

vy s

Pro diikladnéjsi ovéreni identity je mozZné vyuZivat i vice faktorovou autentizaci, jez
kombinuje dvé nebo viechny tfi vy$e zminéné moZnosti.

1.1.1. AUTENTIZACE NA ZAKLADE ZNALOSTI
V pripadé autentizace na zakladé znalosti je vyZadovano pro potvrzeni identity znalost hesla.
Pro spravné fungovani této metody se predpoklada, Ze heslo zna pouze jeho pravoplatny
majitel a ma ho uloZeno v paméti odkud ho vyjima pouze pri autentizaci. Autentizator poté
porovna heslo se svou databazi, a pokud najde shodu, je autentizace povaZovana za tispésnou.
Pokrocilejsim zplisobem autentizace je formou vyzvy a na ni vytvoiené odpovédi. Zde
nejprve kontrolér vygeneruje ndhodné cislo nebo retézec, jeZ odeSle Zadateli o autentizaci.
Zadatel nasledné aplikuje hasovaci funkci na heslo a obdriené nahodné ¢&islo. Takto
zakédovana zprava je odeslana jako odpovéd. Autentizator ji poté porovnava s hasi
vytvorenymi z ndhodného ¢isla a hesel uloZenych v databazi. V ptipadé, Ze najde stejny has je
Zadateli povolen ptistup.
technika je zaloZena na tom, Ze jedna strana se snaZi dokazat pomoci interaktivniho dlikazu,
strané druhé pravdivost néjakého tvrzeni, aniZ by tato ziskala jakékoliv dal$i informace
kromé té, Ze tvrzeni je pravdivé.

1.1.2. AUTENTIZACE NA ZAKLADE VLASTNICTVI PREDMETU

Vlastnosti pfedmétu je zde myslen listek, priikaz, USB disk nebo ¢ipova karta. Souhrnné se
oznacuji jako autentizacni tokeny. MozZnosti provedeni autentizace pomoci tokenl jsou
Siroké. Od pouhého prenosu nezaSifrovaného hesla uloZeného v paméti po tvorbu
asymetrickych kli¢ti. VSe je zavislé jen od ceny a slozitosti tokenu. V praxi jsou ¢ipové karty
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vyuZivany jako bankovni platebni karty, pristupové karty do budov. USB disky se pak

7w 0

vyuZzivaji k uloZeni a ochranné soukromych kli¢i a certifikata.

1.1.3. AUTENTIZACE BIOMETRIKOU

Autentizace biometrikou je zaloZena na jedine¢nosti a neménnosti dané charakteristiky. Kvili
nutnosti jedinecnosti je vyuZivdna pouze pri autentizaci osob. Je postavena bud na
odliSnostech ve fyziologii ¢lovéka, nebo v jeho chovani. Rysii vyuzivajicich se k autentizaci je
nékolik. Lze pouZit jedine¢nost otisku prstli, barevnych skvrn na duhovce, rozmisténi
krevniho recisté v sitnici, geometrie tvafe a geometrie ruky. Metody, které maji zaklad v
lidském chovani, vyuZivaji jedinecnosti lidského hlasu, psani podpisu, pfipadné psani na
klavesnici.

1.2. AUTORIZACE

Autorizace je proces ziskavani souhlasu s provedenim néjaké Ccinnosti. Tim, Ze byla
provedena autentizace, je jednoznac¢né potvrzena identita Zadatele, na jejimz zakladé muze
autorita dale rozhodovat. Autorita prochazi sviij pfistupovy seznam a vyhledava zaznam
odpovidajici Zadateli o piistup. Na zakladé ¢ehoZ umozni, pfipadné odepfie ptistup k aktiviim.

1.3. AKTIVA

Pojmem aktiva obecné vyjadiujeme jakoukoliv sluZbu, véc nebo tieba vstup do budovy,
o ktery ma Zadatel zajem. Pristup k aktiviim, ale byva omezen pouze urcéitym osobam
(zaplatili poplatek, maji dostate¢nou bezpecnostni provérku), které urcuje poskytovatel
sluzby. O tom, zda Zadatel miiZe pristoupit k aktiviim, rozhodne proces autentizace a
autorizace.

1.4. DRUHY SYSTEMU

Autentizator, brana i kontrolér jsou prvky vyuzivané pri fizeni piistupu. Systémy se 1isi podle
toho, jak jsou tyto prvky integrovany do jednoho zatizeni ptipadné rozloZeny mezi nékolik
prvkd.

Kompaktni systémy jsou takové, které maji sloucenou funkci kontroléru,
autentizatoru i brany v jednom zatizeni. V piipadé takovéto integrace potom miiZeme hovofrit
o portalu fizeni ptistupu.

Dal$im systémem je centralizovany systém. Ten uZ nesluCuje veSkeré prvky do
jednoho zarizeni, ale je rozdélen na branu a server, plnici funkci kontroléru a autentizatoru.
Zadatel pak miiZe volné p¥istupovat jak k serveru tak i brang.

Poslednim mozZnym rozloZenim systému je decentralizovand varianta. V ni pUsobi
kazdy prvek na jiném zarizeni. Systémy se pak jenom lisi podle toho s kym je umoZnéno
komunikovat Zadateli. V pripadé&, kdy Zadatele ma ptistup k autentizatoru, brané i kontroléru
muiZeme hovofit o systému s pfimym pripojenim Zadatel. Pokud vSak Zadatel je schopny
komunikovat pouze s nékterym z prvki (vétSinou to byva brana), ktery zprostfedkovava
dalsi komunikaci, jedna se o decentralizovany systém se zprostiedkovanym pripojenim
Zadatele.
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Obr. 1.1 Systémy fizeni pristupu

1.5. KOOPERACE SYSTEMU

Kooperace systémii umoziuje Zadateli ptistupovat k aktiviim jiného systému fizeni pristupuy,
nez u které je registrovan. To funguje v pripadé, kdy jsou autority obou systémul propojeny a
schopny vyuZivat stejny protokol fizeni pfistupu. Takovéto spojeni vice systéml miliZeme
nazvat sit s kooperujicimi systémy fizeni piistupu.

Aby mohl Zadatel pristoupit do ciziho systému, musi byt nejdiive autentizovan svou
vlastni autoritou. V pripadé€ uspésné autentizace, pak tato autorita musi byt schopna zarucit
identitu Zadatel cizi autorité, do jejthoZ systému se Zadatel snaZi pristoupit.

Pokud si autority navzajem diveéruji, uz nic nebrani tomu, aby Zadatel pristupoval
k aktiviim, které nepatii jeho domovské siti.

Podminkou této funkce je vyuZivani stejného protokolu, protoZe interoperabilita
protokoli Fizeni pristupu zatim neni dostate¢na.
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2. ZAKLADY KRYPTOGRAFIE
Pfi Fizeni pfistupu je nutné, aby nékteré pirenasené zpravy zlstali divérné. Jinak receno aby
obsah zprav znali pouze autorizované komunikujici strany. Abychom toho mohli dosdhnout,
musime vyuzit kryptografie. Kryptografie je véda o konstrukci matematickych transformaci
urcenych k zajistovani divérnosti zprav.

Kromé divérnosti zprav ndm kryptografie umozni ovétovat i autenti¢nost zprdv. To je
zaruceni se za pravdivost informace o plivodu zpravy, jejim obsahu ptripadné o jejim autorovi.

2.1.HASOVANI
Hasovaci funkce slouzi k vyjadreni témér libovolné dlouhé zpravy pomoci kratkého retézce
dat h = H(Z). MliZeme tedy Fict, Ze se jedna o kompresni funkci. Zakladnimi poZadavky jsou
jednosmérnost funkce, odolnost vii¢i modifikaci a kolizi.

Jednosmérnosti se mysli nemoznost zjistit ptivodni zpravu ze znalosti hase. Odolnost
vlc¢i modifikaci si miZeme predstavit tak, Ze zménou haSované zpravy Z se musi zménit i
vystup hasSovaci funkce h. A odolnost proti kolizi znamen3, Ze neni moZné najit dvé zpravy,
jejichZ vysledny has by byl stejny.

V disledku téchto pozadavki se naptiklad zména jednoho bitu vstupni zpravy projevi
nepredikovatelnou zménou na vystupu, kterd zméni v priméru polovinu bitt hase. Délka
vystupniho haSe je zavisla na vyuZitém hasovacim algoritmu. MD5 pouZiva hasSe dlouhy 128b,
SHA-1 160b a SHA-2 224, 256, 384, 512b. Na algoritmy MD5 a SHA-1 jiZ byly publikovany
mozné utoky. Jejich bezpecnost je tedy zna¢né omezena.

V roce 2012 byl standardizovan organizaci NIST novy algoritmus SHA-3 (Keccak). Byl
vybran i s ohledem na to, aby se algoritmus zcela liSil od SHA-2. TakZe i pfi pripadném
prolomeni jednoho z algoritmi by mél druhy zlistat bezpecny. Vysledny has SHA-3 miiZe mit
délky 224/256/384/512b.

Ha$ je mozZné vyuZit pro ukladani hesel. UZivatel se prihlasi pomoci svého hesla
z kterého je vypocitdn ha$ a porovnan s hodnotou v databazi. Pokud jsou uloZeny pouze hase
hesel, znemoZni to uto¢nikovi, ktery by ziskal data z databaze, odhaleni hesel.

Dalsi moZné vyuziti je autentizace zprav. Spolu s piendSenou zpravou je odeslan i
vypocitany has. Prijemce vypocita has z ptijaté zpravy a porovna ho s prijatym haSem. Pokud
si jsou si haSe rovny, miZeme predpokladat, Ze zprava nebyla pfi prenosu nijak
modifikovana.

Posledni vyuZiti haSovani je prfi digitdlnim podepisovani. ProtoZe Sifrovani
asymetrickymi kli¢i je pomérné vypocetné€ naroc¢né, je podpis aplikovan pouze na has
podepisované zpravy.

2.2. SYMETRICKE KRYPTOSYSTEMY

Symetrické kryptosystémy jsou vyuzZivany pro preménu prendSené zpravy Zna
nesrozumitelnou posloupnost bitli (kryptogram C) a naopak. Pro Sifrovani a deSifrovani je
vyuZit jeden spole¢ny kli¢ pro obé komunikujici strany. Jako nejvétsi vyhodu symetrickych
kryptosystému mulZeme povaZzovat jejich velkou rychlost Sifrovani a deSifrovani. Naopak
nevyhodou je distribuce kli¢t mezi komunikujici strany.

Symetrické kryptosystémy mutiZeme rozdélit do dvou hlavnich skupin. Kryptosystémy
mohou byt proudové nebo blokové. Proudové Sifry Sifruji zpravu po jednotlivych bitech. Na
kazdy bit zpravy je aplikovana pomoci funkce XOR bit s pseudonahodnou posloupnosti s;. Pro
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tvorbu posloupnosti s; se vyuziva pseudondhodného generatoru, kterému jako vstup slouzi
spole¢ny kli¢. Proudové Sifry nejsou tak ¢asto vyuZzivany jako Sifry blokové. Pokud bychom si,
ale méli uvést jednoho zastupce, pak jim bude $ifra RC4. Obvykle vyuZziva délku kli¢ce mezi 40
az 256 bity.

Blokové Sifry neSifruji zpravu po jednotlivych bitech, ale po blocich. Zprava je
rozdélena do stejné velkych ¢asti (64, 128, 192 nebo 256b) a ty potom Sifruji pomoci klice.
K Sifrovani existuje mnoho algoritmi, které vyuzivaji jiné metody tvorby kryptogramu.
Jednim z nich je Feistelovo schéma. Jeho zakladnim principem je rozdéleni bloku na levou a
pravou polovinu. Ty jsou pak vzajemné promichavany s klicem a mezi sebou. Toto schéma
vyuZivaji Sifry DES a 3DES. Modernéjsi systémy AES vyuzivaji nahrazovani a obménu poradi
bitl k Sifrovani. Konkrétné je vyuZito SP sité.

AES je v soucasnosti nejpouzivanéjsi symetricka Sifra. VyuZziva bloky dlouhé 128 bitli a
k $ifrovani vyuziva klice o délce 128/192/256 bitl. Dalsimi zastupci blokovych Sifer jsou
algoritmy IDEA, DES a jeho vylepSeni 3DES. Nevyhodou algoritmu DES je kratky kli¢ (56b),
coZ je CasteCné reSeno 3DES. Ten provede dvé Sifrovani a jedno deSifrovani, ¢imZ je délka
kli¢e prodlouZena na 112b. BohuZel proces za$ifrovani zpravy trva pomérné dlouho.

Existuje nékolik mo6dl v kterych mohou blokové Sifry pracovat. Nejjednodus$sim
médem Sifrovani je moéd Electronic codebook (ECB). Kazdy blok je samostatné Sifrovan
pomoci sdileného kli¢e. Tato varianta neni prili§ bezpecn4, protoZe 1ze brzy odvodit Sifrovaci
kli¢. Nejcastéji vyuZivanym moddem je Cipher-block chaining (CBC). Tento méd vyuziva
XORovani neSifrovaného textu s kryptogramem predchoziho bloku. ProtoZe prvni blok nema
Zadny predchazejici kryptogram, musi zde byt vyuzit inicializa¢ni vektor (IV). IV vétSinou
byva ndhodné ¢islo sdilené obéma stranami. Existuji jest€ médy PCBC, CFB a CTR. Rozdilem
oproti CBC je pouze to, kterd ¢ast predchozi zpravy je aplikovdna na Sifrovani zpravy
nasledujici. V nasledku toho blokové Sifrovani $ifi chyby. Pokud v nékterém bloku dojde
k chybé, tato chyba se $ifi na vSechny nasledujici bloky.

2.3.ASYMETRICKA KRYPTOGRAFIE
Na rozdil od symetrické kryptografie vyuziva asymetrickd kryptografie dvojici kli¢d. Prvni
kli¢ je soukromy a nesmi byt nikdy zvefejnén. Druhy kli¢ je vefejny a predklada se
protistrané. Z verejného klice musi byt nemozné odvodit v rozumném c¢ase kli¢ soukromy,
ktomu slouZi téZko feSitelné matematické problémy. Asymetrické kryptosystémy jsou
v porovnani se symetrickymi velmi pomalé. Proto se pouZivaji pouze k Sifrovani kratkych
zprav nebo k podepisovani.

Pti Sifrovani si autor zpravy musi opatrit verejny kli¢ adresat pomoci, kterého zpravu
zasifruje C = E(Z, VK). Jedinym, kdo takovouto zpravu muze deSifrovat, je majitel soukromého
klic¢e. Adresat kryptogram deSifruje Z = D(Z, VK).

Digitdlni podpisy slouZzi k nepopiratelnosti autorstvi zpravy. Autor digitalniho podpisu
zasSifruje zpravu pomoci svého soukromého klice C = E(Z,SK). Adresat si divéryhodnym
zplsobem opatii vefejny Kkli¢ autora. Pomoci toho miize zpravu desifrovat Z = D(C, VK).
Adresat ma ovéreno, Ze zpravu zasifroval vlastnik SK. ProtoZe podepisovat celou zpravu by
bylo velmi zdlouhavé a vypocetné naroc¢né, aplikuje se podpis pouze na ha$ vytvoreny ze
zpravy Z. Adresatovi se posle zprava Z s pripojenym podpisem. Pfijemce zpravy vypocte has
zpravy Za porovna ho sdeSifrovanym obsahem podpisu. Takovyto postup vyuZiva
algoritmus RSA.
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Algoritmus RSA je zaloZen na problému faktorizace velkych ¢isel. VK byva ¢asto volen
jako ¢isla 3, 5, 17, 257 nebo 65537. Tyto ¢isla se vyuZivaji proto, Ze v binarnim vyjadieni
obsahuji pouze 2 jednicky. Coz zkrati dobu Sifrovani ptipadné deSifrovani.

K dohodnuti tajného kli¢e pres vefejné dostupny komunika¢ni kandl slouZi protokol
Diffie-Hellman. Pokud si strany vyméni dostate¢né velké prvocislo p, generator grupy g a
vypocitanou hodnotu (X nebo Y). Pomoci téchto hodnot komunikujici strany vytvori sdileny
kli¢. Nevyhodou je , Ze vzakladni podobé chybi autentizace entit. Tim se stava protokol
nachylnym k man in the middle utoku.

Existuje i varianta protokolu Diffie-Hellman s vyuZitim eliptickych krivek. Princip je
stejny jako v predchozim piipadé. Pouze operace mocnéni je nahrazena nasobenim bodu
eliptické krivky. Vyslednym sdilenym tajemstvim je bod na ktivce. Ten se musi upravit, aby
z ného vznikl Sifrovaci kli¢. Hlavni vyhodou je vyuZziti mensich kli¢d, pii zachovani stejné
bezpecnosti. Zmensenim Sifrovacich kli¢l se zvysi rychlost Sifrovani.

2.4.CERTIFIKATY
Certifikdty slouzi kovéreni identity vlastnika vefrejného klice. Certifikaty poskytuje
certifika¢ni autorita, které vSichni dveéruji a vSichni znaji jeji vefejny kli¢. Certifikacni
autorita vyda certifikat Zadateli poté, co ji prokaze svoji identitu I. Certifikat je digitalné
podepsana zprava pomoci soukromého kli¢e autority, prokazujici, Ze identita I disponuje
verejnym klicem VK.
Cely systém ovéreni identity funguje na principu preneseni davéry. Je moZné

o vy

divérovat neznamému certifikatu, ktery je podepsany diivéryhodnou certifika¢ni autoritou.
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3. RIZENI PRISTUPU V POCITACOVYCH SITICH

Pocitactové sité poskytuji celou Fadu aktiv, ke kterym potrebuje poskytovatel sluZzeb ridit
ptistup. Rizeni p¥istupu se vyuZiva bud’ z diivodu diivérnosti poskytovanych sluZeb, nebo
kviili vynuceni poplatku za vyuzivanou sluzbu.

V pocitacovych sitich se k Fizeni pristupu vyuzivaji dvé zakladni skupiny protokold.
Prvni provadi pouze autentizaci a autorizaci (AA protokoly). Skupina druha pridava
k pfedchozim funkcim jesté sledovani vyuzivani sitovych zdroji. Témto protokollim se rika
AAA (z anglického authentication, authorization and accounting).

Rizeni pristupu bylo feseno jiZ v prvni paketové siti ARPANET. V roce 1984 k tomu
byl poprvé pouZit protokol TACACS. Postupem casu prichazeli i dalsi protokoly. Protokol
predstaveny roku 1993 s menSimi obménami vyuZivany aZ dodnes je KERBEROS. V roce
1997 byl standardizovany dodnes velmi popularni protokol RADIUS. V témZe roce firma
CISCO inovovala TACACS a tim vytvofila protokol TACACS+. JelikoZ vSechny tyto protokoly
trpéli nedostatky, byl vytvoiren DIAMETR. CoZ je rozsifeny nasledovnik protokolu RADIUS.

3.1.AA PROTOKOLY
AA protokoly zajistuji centralizovanou autentizaci a autorizaci Zadatelt. Tim, Ze je
centralizovanad umoZnuje jednoduchou spravu uzivatelli a jejich pristupovych prav. Tyto
protokoly neobsahuji tuctovani predevsim zdavodu, Ze byly vydany vdobé, kdy
centralizované uctovani pristupu k sluzZbam nebylo vyZadovano.

Z vyse jmenovanych protokoli je jedinym stale vyuZzivanym zastupcem AA protokoll
Kerberos. Druhym je protokol TACACS. Ten uz ale ve vétsSiné systémil ustoupil novéjsim
protokoltim.

Ukolem AA protokolil je provést autentizaci, jeji vysledek pfenést k autorité. Autorita
rozhodne o pravech Zadatele a toto rozhodnuti je znovu pomoci AA protokolu preneseno ke
kontroléru, ten pak umozni/odepte pristup ke sluzbam. Konkrétni implementaci si popiSeme
na protokolu Kerberos.

3.1.1. KERBEROS
Protokol vyvinuty na americké univerzitée MIT. Kvili vyuZivani blokové Sifry DES, byl v
pocatcich zakazan export protokolu ze Spojenych stat. Ve verzi V5 specifikované v RFC
AES.

Protokol vyuZiva éty¥i zakladni entity. Zadatele snaZictho se ptistoupit k aplikacnimu
serveru, autentizacni server a tzv. TGS server. Protokol Kerberos standardné vyuziva pro
prenos dat protokoly transportni vrstvy TCP a UDP na portu 88.

Zadatel nejd¥ive vygeneruje ha$ vytvotreny z hesla, ¢im% si vytvo¥i kli¢ K;. Komunikace
mezi entitami je zapocata odeslanim uZivatelského jména Zadatele (zprava A) autentizacnimu
serveru. Ten prohleda databazi, v které hleda shodu uZivatelsky jmen. Spolu s uZivatelskym
jménem je uloZen i heslo, diky kterému miiZe autentizacni server vytvorit stejny kli¢ 1, jako
Zadatel.

Autentizacni server odeSle Zadateli dvé zpravy. Zprava B obsahuje kli¢ pro
komunikaci klient-TGS server (K:), zaSifrovanou klicem 1. To si mliZeme predstavit jako
B = E(Kj, K1), kde E znamena Sifrovani algoritmem AES. Druhou zpravou je zprava C nesouci
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uZivatelské jméno klienta, sitovou adresu, Zivotnost tiketu a kli¢ K,. To vSe zaSifrované
tajnym klicem TGS serveru (kli¢ K3) C= E(ID|| adresa|| doba platnosti|| Kz, K3).

Kdyz klient ptijme zpravu B, miiZe ji deSifrovat pomoci svého klice K. DeSifrovanim
ziska kli¢ K,= D(B, K1), kde D znamena deSifrovani. Je patrné, Ze uZivatel je schopny zpravu
deSifrovat pouze pokud zadal spravné heslo. Ziskem klice K, a zpravy C umozni Zadateli prejit
ke komunikaci s TGS serverem.

Zadatel ode$le TGS serveru zpravu D a E. Zprava D se sklada ze zpravy C a ID sluzby,
k niZ Zadatel chce ziskat ptistup. Zprava E obsahuje uzivatelské jméno klienta a ¢asovou
znamku zaSifrovanou klicem K.

JelikoZ TGS server disponuje klicem K3 je schopny desifrovat zpravu C obsaZenou v D,
¢imz ziska K, nutny pro deSifrovani zpravy E. Tim, Ze TGS deSifruje ob€ zpravy, ovéri identitu
Zadatele a mliZe mu odpovédét zpravami F a G. F je sloZené z uZivatelského jména, sitové
adresy, doby platnosti a kli¢e slouZiciho pro komunikaci klient — aplika¢ni server (kli¢ K4). To
celé zaSifrované klicem aplika¢niho serveru (Ks). F = E(ID|| adresa|| doba platnosti|| K, Ks).
Zprava G nese kli¢ K4 zaSifrovany klicem Ko.

Klient je vlastnikem klice K», diky kterému miiZe deSifrovat zpravu G, z které ziska Ka.
Kli¢ K4 vyuZije pro zaSifrovani uzivatelského jména a ¢asové znacky, ¢imZ vznikne zprava
H = E(ID|| ¢asova znacka, K4). Zpravu H spolu s drive prijatou zpravou F odesle aplika¢nimu
serveru.

Aplika¢ni server je vlastnikem klice Ks sjehoZz pomoci desifruje zpravu F. Diky
deSifrovani F, se stane drzitelem Kkli¢e K4, ktery vyuZije pro deSifrovani zpravy H. ObdrZenou
gasovou znaéku inkrementuje, za$ifruje klicem K4 a ode$le zpét Zadateli. Zadatel si miiZe
ovérit, Ze je hodnota korektné inkrementovana. Pokud ano, je jasné, Ze komunikuje
s aplika¢nim serverem a mliZe bezpecné vyuZzivat jeho sluzeb.

K1 K1, K2
Zadatel Autentizacni server
K3, K4, K5
A=E(ID
< (D) TGS Server
B = E(K2, K1) C=E|ID|| adresal| doba platnosti]| K2, K3) ) K5
Aplikacni server
D =E ( C||ID), E= E (ID|| adresa|| doba platnosti, K2) I
] F = E (ID|| adresal| doba platnosti]| K4, K&) G=E (K4, K2)
H = E(ID|| tasova znacka, K4 F )
<1 |I= (Easova znacka + 1, K4)

Obr. 3.1 Prlibéh protokolu Kerberos

Na prikladu je jasné patrné jak vysledek jedné autentizace slouZi jako dokazovaci
faktor pro autentizaci vici jiné entité. Celkové lze Fict, Ze se jednda o decentralizovany
hierarchicky protokol skladajici se ze tri fazi.
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3.2.AAA PROTOKOLY

Protokoly jsou urfeny pro prenos autentiza¢nich, autoriza¢nich a uctovacich zprav siti
Komunikace témito protokoly probiha mezi dvéma entitami. Klientem a serverem. Jako server
vystupuje vtéto komunikaci AAA server, ktery slouzi kcentralizovanému zajisténi
autentizace, autorizace a uctovani sluzeb. Jako klient, ale nevystupuje Zadatel o sluzbu, jak by
se mohlo na prvni pohled zdat. Roli klienta vykonava hranicni pristupovy bod (NAS), skrze
ktery chce Zadatel pristupovat. NAS v zavéru komunikace ptlsobi jako kontrolér, ktery
Zadateli umozZni pristupovat do sité.

Rozdily mezi jednotlivymi protokoly jsou pouze minimdalni. Pokud bychom méli
jmenovat nejvétsi rozdil, pak jsou to vyuzité protokoly transportni vrstvy. Jinak princip
komunikace je témér totoZny.

Zptsob jakym bude provadéna komunikace mezi NAS a Zadatelem, neni AAA
protokoly FeSena. K propojeni je béZné vyuzivano klasickych technologii ethernet, wi-fi nebo
PPP.

3.2.1. AUTENTIZACE AAA PROTOKOLU
Nad témito protokoly je pak provadéna autentizace s vyuzitim protokold PAP, CHAP nebo
EAP. Pri autentizaci plni NAS pouze roli prostifednika, jenZ preklada autentiza¢ni protokol,
ktery vyuziva Zadatel, do protokolu AAA serveru. NiZe popsané protokoly jsou, kromé
protokolu EAP, uréeny pro vyuzivani na PPP

Obr. 3.2 Zapouzdfeni autentiza¢nich mechanizmt

PAP

PAP (Password Authentication Protocol) je autentiza¢ni protokol neposkytujici témér Zadné
zabezpeceni. Data odeslana PAP jsou odeslana v otevieném ASCII formatu. Tim padem je
jakykoliv utoc¢nik, ktery odposlechne komunikaci, mize zachytit. Pfi prfipadném utoku staci
jen odeslat zachycena data

CHAP
Protokol pro autentizaci CHAP neodesila heslo v oteviené podobé, tak jak PAP ale vyuziva
haSovani. Strana vystupujici jako autentizator, vysle vyzvu (Challange) obsahujici ndhodné
&islo a ID slouZici jako poéitadlo pfenasenych zprav. Zadatel, pomoci p¥ijatého nadhodného
¢isla, ID a sdileného tajemstvi (hesla), vytvofi has h=H(ID|| ndhodné ¢islo|| heslo), ktery
odesle autentizatorovi. Autentizator si spocitd vlastni has. Ten mizZe porovnat s haSem
prijatym a rozhodnout o vysledku autentizace. JelikoZ béZné je vyuZivan haSovaci algoritmus
MD5, neni poskytnuta bezpecnost o moc vétsi neZz ta pii vyuziti protokolem PAP.
MS-CHAP
MS-CHAP je verze autentiza¢niho protokolu vytvorena firmou Microsoft. Existuje ve dvou
verzich MS-CHAPvl a MS-CHAPv2. Pokud je vsoucasnosti néktery ztéchto protokold
vyuZzivan, pak je to MS-CHAPvZ2. BohuZel, ale i ten ma velké bezpec¢nostni nedostatky.

K Sifrovani prenaSenych Udaji vyuziva Sifry DES. Pro Sifrovani vyuziva trojice 7
bitovych kli¢l vytvorenych rozdélenim hase hesla, které ma vsak pouze 16 bitl. Kviili tomu
musi byt 5 bitd tretiho kli¢e doplnéno nulami. Kvili tomu je prolomeni tietiho kli¢e otazkou
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chvile. Pro zjisténi prvnich dvou kli¢l je zapotfebi maximalné 23 hodin. Primérné vsak okolo
12 hodin.

Diky znalosti vSech ti* kli¢h zna dtocnik has hesla, a pokud jednou zaznamenal pribéh
komunikace, ma v8echny potiebna data pro utok.

EAP
Dale se k autentizaci vyuZiva protokolu EAP, popisujici format zprav. EAP zpravy musi byt
zapouzdrieny do néjakého jiného protokolu, ktery jim umoZzni pienos siti. Pro zapouzdieni od
klienta k NAS se vyuZziva zapouzdieni do protokolu IEEE 802.1X. Ten umoZnuje pienos EAP
zprav skrze ethernet, wi-fi i optické sité. NAS vyjme EAP zpravy z 802.1X ramce a vloZi je do
AAA protokolu. Komunikace probihd formou klient-server. V pfipadé vyuZiti u AAA
protokolil vystupuje v roli klienta Zadatel sluzby a v roli serveru rozhoduje AAA server.

Protokoly EAP tvofi celou rodinu autentizacnich protokold, kde kazdy protokol
provadi autentizaci jinak. Existuji takové, které jsou zaloZeny na znalosti hesla (napi. EAP-
MD5), vlastnictvi pfredmétu (napt. EAP-GTC), vlastnictvi soukromého kli¢e (napt. EAP-TLS)
nebo kombinace predchozich (napt. EAP-IKEv2). Celkové existuje okolo ¢tyfech desitek EAP
protokold. Nékteré metody kromé autentizace umoZni sjednani tajného klice, kterym mtze
byt Sifrovana nasledujici komunikace.

V nasledujicich podkapitolach si popiSeme nékteré zcasto vyuZivanych EAP
autentiza¢nich metod.

EAP-MDS5

EAP-MD?5 je autentiza¢ni metoda prenaSejici heslo v zasifrované podobé& pomoci algoritmu
MD5. Algoritmus MD5 je velmi nachylny na slovnikové utoky a proto nepredstavuje
dostate¢nou bezpecnost. Dal$im nedostatkem, kterym EAP-MDS5 trpi je pouze jednostranna
autentizace. Dojde k ovéreni identity uZivatele, serveru vsak nikoliv. Tim se metoda stava
nachylna k dtoku typu Man in the middle. Pti vyuziti s AAA protokoly miiZeme povaZovat za
nedostatek i to, Ze neumozni sjednat sdilené kli¢e, kterymi byla ndsledna komunikace

Sifrovana.
Klient Server
Identity
Request MD-5 Challenge
Response MD-5 Challenge N
k1 EAP Success/Failure
Obr. 3.3 Priibéh autentizace EAP-MD5

EAP PSK

EAP PSK slouzi kautentizaci komunikujicich stran a sjednani klicd vyuZivanych k
symetrickému Sifrovani nasledujicich dat. EAP PSK je definovano v [2]. Pomoci pfedem
sdileného hesla (PSK) je mozné vytvorit dvojici kli¢d. Kli¢ AK slouZi pro autentizaci obou
klientli a kli¢ KDK (key derivation key) je pouzit pro vytvoreni klice TEK (transient EAP key)
pouZivaného pro Sifrovani spojeni. Spojeni je Sifrovano algoritmem AES vyuZivajicim klice o
velikosti 128 biti.
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EAP PSK je urcen pro komunikaci na nezabezpefeném kandle jako je 802.11.
V pripadé, Ze neni prozrazeno sdilené tajemstvi, miize byt tato metoda autentizace
povazovana za bezpecnou.

Klient Server

1 Flag]| RAND S]] ID server

Flag|| RAND S|| RAND P|| MAC Pl ID peer

< Flagl| RAND S|| MAC S|| PCHANNEL S

o Flag|| RAND S||PCHANNEL P

Obr. 3.4 Autentizace vyuzivajici EAP PSK

EAP-TLS
jaka vlibec miiZe byt. Problém vsak nastava v nutnosti vlastnictvi asymetrického paru klic¢a
klientem.

Autentizaci zapoc¢ne klient nabidkou jim podporovanych Sifrovacich sad ve zpravé
ClientHello. Znabizenych Sifrovacich sad (obsahujicich vybrany algoritmus k vytvoreni
sdileného klic¢e, algoritmus, kterym budou komunikujici strany autentizovany, vyuZity
algoritmus pro Sifrovani symetrickym kli¢em a haSovaci algoritmus pro ovéreni integrity
prijatych dat) si server jednu vybere. Vybér odesle ve zpravé ServerHello. Klientovi server
také odesle svijj certifikat ve zpravé Server Certificate, dokazujici jeho identitu, zpravu Server
Key Exchange jeZ nese informace nutnd pro vytvoreni sdileného tajemstvi (napt. Diffie-
Hellman vefrejny Kkli¢), Zadost o certifikat klienta zpravou Certificate Request a vse ukonci
zpravou Server Hello Complete.

Po obdrZeni zpravy Server Hello Complete, zacne vysilat zpravy klient. Nejdiive
serveru zaSle svilij certifikat. Dalsi odesilanou zpravou je Client Key Exchange nesouci
informace, na zakladé kterych miiZe server vytvorit sdileny kli¢. Pokud byl certifikat serveru
platny, odeSle klient zpravu Certificate Verify. Posledni neSifrovanou zpravou je Change
Cipher Spec. Tato zprava tika, Ze veSkerad nasledna komunikace bude $ifrovana na zacatku
domluvenym algoritmem. Jako kli¢ k Sifrovani je vyuZito sdileného klice. K ovéfeni, Ze i server
si vytvoril sdilené tajemstvi, odesila klient jiz zaSifrovanou zpravu Complete.

Server si diky zpravé Client Key Exchange vytvori sdilené tajemstvi, diky kterému
deSifruje zpravu Complete. Tim si ovéril, Ze klient disponuje sdilenym kli¢em. A jako posledni
krok odesle zasifrovanou zpravu Complete zpét.
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Klient Server

Client Hello )

Server Hello
Certificate
Server Key Exchange
Cerfificate Request
Server Hello Complete

Vytvoreni sdileného
tajemstvi Certificate

Client Key Exchange
Certificate Verify
Change Cipher Spec

JAWAWAWAYA

Vytvoreni sdileného
tajemstvi

VIVVVVY

Complete Spojeni sifrovano

K Change Cipher Spec
K Complete

Obr. 3.5 Autentizace EAP-TLS

PEAP
Protected EAP sklada autentizaci ze dvou fazi. V prvni je vytvoren TLS tunel stejné jako tomu
je vprotokolu EAP-TLS. AZ na jeden podstatny rozdil, neni vyZadovan certifikat na strané
klienta. Pomoci certifikatu je autentizovan pouze server. Identita klienta je ovérena aZ po
vytvoreni bezpe¢ného spojeni.

Klient mlze byt autentizovan dvéma zptisoby. Bud’ pomoci metody MS-CHAPv2 nebo
vyuZitim autentiza¢niho tokenu.

Tento protokol predstavuje bezpecnostni kompromis. Poskytuje relativné vysokou
bezpecnost a zaroven nenuti klienta k tomu, aby vlastnil dvojici asymetrickych kli¢d a
certifikat.

Klient Server

Client Hello > 1.faze

Server Hello
Certificate
Server Key Exchange

Vytvofeni TLS
tunelu

JANWANAYAY

Server Hello Complete

VWytvoreni sdileného
tajemstvi Client Key Exchange

Certificate Verify

Change Cipher Spec N Vytvoreni sdileného
Complete 'y tajemstvi
2.faze
K MSCHAPvZ Challenge
MSCHAPvZ Response
Esp I Autentizace klienta

Success/Failure

uvnitf TLS tunelu

Obr. 3.6 Autentizace metodou PEAP

3.2.2. RADIUS

Remote Authentication Dial In User Service (RADIUS) je protokol vyuZivajici transportniho
protokolu UDP na portu 1812 pro autentizaci a 1813 pro uctovani. Ve své zakladni podobé
podporoval autentizaci pouze za pouZiti PAP a CHAP, coz ale z diivodi malé bezpecnosti
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nedostacovalo. V RFC 3579 byl protokol rozsiten pro vyuZiti autentizace EAP, tim Ze je moZné
zapouzdrit EAP zpravy pitimo do RADIUS protokolu.

RADIUS paket se sklada z hlavicky, kterd obsahuje druh zpravy (Request, Response
apod.), délku celého paketu, autentikdtoru a identifikatoru paketu. Za hlavi¢kou nasleduje
obsah samotného RADIUS protokolu. Obsah je sloZen z AVP (Atribute Value Pairs). CoZ je
dvojice sloZend z typu zpravy a jeji hodnoty (value). Jako priklad si uvedeme AVP typu 79.
To je hodnota ptirazend EAP zpravam. V poli value se tedy bude nachazet EAP zprava. Zprava
RADIUS protokolu miiZe prenaset neomezené mnoZzstvi AVP. Kviili 8 bitovém poli urcujicimu
druh AVP je moZné definovat maximalné 255 typt AVP.

JelikoZ ne v8echny druhy AVP jsou v zakladnim protokolu vyuZity, je moZné protokol
dale rozsirovat a vytvaret si nové AVP pary, které umozni dodate¢né funkce protokolu.

Obrovskou nevyhodou protokolu je prenaseni zprav v otevieném formatu. Jediné co
RADIUS v zakladni podobé Sifruje, je uZivatelské heslo. Heslo je zaheSovano spolu s ndhodnou
hodnotou uvedenou v hlaviéce (autentikator). VSechny ostatni zpravy jako uzivatelské
jméno, vysledek autorizace apod. jsou pro utoc¢nika, ktery ma moZnost odposlechnout
komunikaci mezi NAS a RADIUS serverem , volné dostupné.

3.2.1. TACACS+
Terminal access controller access-control plus (TACACS+) je proprietarni protokol vyvinuty
firmou CISCO. Vyhazi z pivodniho protokolu TACACS s kterym, ale neni zpétné kompatibilni.
TACACS+ ke komunikaci vyuZiva spojové orientovany protokol TCP na portu 49. Diky tomu
na rozdil od RADIUSu muZe napfiklad detekovat ztratu paketu a prenos zopakovat. Dalsi
obrovskou vyhodou je $ifrovani vSech ptrenaSenych zprav.

Naopak nevyhodou, kterou TACACS+ trpi je nemoZnost autentizace za vyuZiti EAP.
Pro autentizaci dokaZe vyuzit PAP, CHAP a pripadné MS-CHAP.

3.2.2. DIAMTER
Protokol DIAMETR je nasledovnikem protokolu RADIUS. Lisi se predevsim v tom, jakym
protokolem je pfenaSen. Misto UDP vyuziva spolehlivy transportni protokol TCP nebo SCTP
na portu 3868. DalSim vylepSenim je rozsireni hodnoty pro definovani AVP typil z 8 bitové
hodnoty na 32 bitovou. Tim se zna¢né rozsiii mnozstvi vyuzitelnych AVP. Typy AVP 0-255
jsou rezervované pro zpé€tnou kompatibilitu s protokolem RADIUS, tak aby informace
prenasené protokolem RADIUS mohli byt zapouzdieny do DIAMETRu.

Dalsi zna¢nou vyhodou je moZnost zabezpeceni protokolu na transportni vrstvé
pomoci TLS nebo IPSEC. Pokud tedy komunikace probiha v bezpe¢ném TLS tunelu nebo je-li
paket Sifrovan [PSec protokolem, stavd se pro uto¢nika témér nemozné odposlechnout
DIAMETR zpravy.

Z pohledu autentizace ma stejné moznosti jako protokol RADIUS. MiiZe tedy vyuzivat
metod PAP, CHAP, MS-CHAP a EAP.
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4. BEZKONTAKTNI IDENTIFIKACE

Jedna z mozZnosti pouZivanych pro fizeni piistupu je zaloZena na vlastnictvi predmétu, ktery
je schopen bezdratové komunikace. Nejcastéji se vyuZzivaji karty, kli¢enky, ptipadné i mobilni
telefon. Bezkontaktni technologie maji velké mnozZstvi vyhod. Pro komunikaci mezi ¢te¢kou a
identifikatnim predmétem neni potifeba jejich kontakt ani pfima viditelnost, coZ velice
usnadiiuje jejich pouZiti. Aby byla moZna jednoznacna identifikace, je kaZdy takto
komunikujici predmét vybaven svym unikatnim identifika¢nim ¢islem (UID). Kontrolér
potom miZe na zakladé UID rozhodnout o udéleni pristupu.

Systém pro bezkontaktni identifikaci osob je pouZivan v Siroké Skale odvétvi. Jako
priklady mliZeme uvést pristup do budov, elektronické obcanské priikazy, platebni karty atd.
Pro takovouto identifikaci je pouZivana technologie oznacovana jako RFID a jeji nastavba
NFC.

4.1. RFID

Radio frequency identification je zpiisob identifikace vyuZzivajici komunikace mezi ¢teckou a
identifika¢nim prvkem, RFID $titkem. Princip je jednoduchy. Cte¢ka vysila radiovy signal a
Stitek na néj odpovida odeslanim svého UID, ptipadné obsahem své datové paméti.

Technologie RFID byla patentovdna v 80. letech 20. stoleti. Hlavnim inicidtorem
vyvoje byla spole¢nost Wal - Mart, kterd hledala nahradu za ¢arové kédy. Z pocatku branila
rozSifeni vétSi cena, ale s postupem ¢asu a rozmachem moderni technologii se rozsitilo i
vyuziti RFID. V soucasnosti je uzZivano nejenom pro sviij prvotni tcel identifikace zboZzi, ale i
pro identifikaci zvirat, v automobilovém primyslu, pivovarnictvi a zdravotnictvi.

Existuji dva druhy $titkQ. Pasivni stitky jsou takové, které neobsahuji vlastni zdroj
elektrické energie. Pro napajenti je vyuZivano elektromagnetickych vin, periodicky vysilanych
¢teCkou. Pokud se pak Stitek dostatecné pribliZi k ¢tecce, je na jeho anténé indukovano napéti.
CoZ vyvolava sttidavy elektricky proud, jenZ je usmérnén a nabiji kondenzator umistény ve
stitku. Poté, co napéti na kondenzatoru dosdhne minimalni potiebné urovné, jsou spustény
ridici obvody uvnitt Stitku a ten zacne odesilat odpovéd. Odpovéd’ je vétSinou realizovana
pomoci dvoustavové amplitudové modulace.

Stitky aktivni na rozdil od pasivnich obsahuji vlastni zdroj nap4jeni. TudiZ vzdalenost,
na kterou mohou komunikovat je mnohem vétsi. Kromé identifikace mohou poskytovat i dalsi
funkce jako je lokalizace nebo méreni teploty. Nevyhodou je vé&tsi cena a jejich sloZitost.

Standardni nosna frekvence uZivana pro prenos je 125 kHz a 13,56 MHz. Okrajové se
pouZzivajii frekvence 134 kHz a v Evropé 868 MHz. Obecné plati, Ze ¢im vétsi frekvence tim je
rychlej$i pirenos a vétsi vzdalenost na kterou je moZno komunikovat.

Pro osobni identifikaci je nej¢astéji vyuzivan standard identifika¢nich karet ISO/IEC
14443. Byl vytvoren v roce 2001 a definuje dvé mirné odlisné verze. Typ A a typ B, ty se lisi
zplsobem pouZité modulace a rozdilnymi anti-koliznimi mechanismy. Sklada se ze Ctyt Casti,
kde prvni popisuje fyzické charakteristiky, druha standardizuje frekvenéni charakteristiky
vysilani, tfeti inicializaci a autentizaci a ¢ast ¢tvrtd popisuje pienosovy protokol. Vyuziva
pracovni frekvence 13,56 MHz. Maximalni dosah je okolo 10 cm pfi pfenosové rychlosti od
106 kb/s do 848 kb/s. Velikost paméti ma zna¢né rozpéti od 64 B aZ po 64 kB. V oblastech
fizeni pristupu lze vyuZivat fadu od karet Cisté pamétovych aZ po bezpetné mikropocitacové,
které mohou obsahovat i kryptografické procesory.

25



4.1.1. RFID KOMUNIKACE

Pfi tvorbé standardd ISO/IEC 14443 se vyrobci nemohli shodnout na zptisobu komunikace
mezi kartou a ¢teckou a proto vznikli dva odlisné principy komunikace. ISO/IEC 14443 A pro
komunikaci od ctecky smérem ke karté vyuZivda ASK (ampitude shifting key) se 100%
hloubkou modulace. Pro zakédovani dat se vyuZziva modifikovany Millertiv kéd. Millertiv kéd
pro logickou 1 prevezme predchozi stav a v poloviné intervalu symbolu jej zméni. A pro
logickou 0 stav ponech3, nachazi-li se za logickou 1. Pokud nasleduje po logické 0, stav zméni.
Jak je vidét na obrazku. Modifikovany Milertiv kéd se vyuZiva proto, aby zajistil napajeni
kart€. Jeho vyhodou je prevazujici stav H. Rychlost pienosu je 106 kb/s. Pfenos od karty zpét
ke CteCce je pak realizovan pomoci On-Off keying modulace subnosné 848 kHz kédem
Manchester a nasledna zatéZova modulace na nosnou frekvenci 13,56 MHz [4 stranky 106-
111]a [5].

Standard ISO/IEC 14443 B je zaloZen na komunikaci, kterda pouziva ASK s 10%
hloubkou modulace. Data jsou Sifrovana pomoci Non return to zero (NRZ) kédu. Rychlost
prenosu je stejna jako u standardu A, tedy 106 kb/s. Komunikace v opa¢ném sméru je
realizovana pomoci dvoustavové amplitudové modulace na subnosné frekvenci 847 kHz opét
NRZ kédem. Takovyto signal je nasledné amplitudové modulovan na nosnou frekvenci 13,56
MHz.

Data mezi ¢teckou a kartou jsou pifenaseny po bajtech v datovych ramcich. Pocet bajtt
vramci neni pevné stanoven. Ramec je vZdy zahajen start bitem ramce S. Nasledovanym
datovymi bity b1l az b8. Pro kontrolu je vloZen paritni bit P daného bajtu. Vytvoreny za
pomoci operace XOR mezi bl aZ b8. Ramec je ukoncen koncovym bitem E.

S|bibiblblblbib|{bEEbib| ... |b{b|b|b sl E
fl203 14l 516 718 1P Flgiyia

1 2 n-ty

baijt baijt baijt

Obr. 4.1 Datovy ramec RFID

Komunikace je poloduplexni, bud’ vysila ¢teci zatizeni a karta nasloucha nebo opacné.
Je moZno uskute¢nit komunikaci pouze bod-bod. A proto, aby nedochazelo ke kolizim, je ve
standardu popsana anti kolizni smycka. Algoritmus pracuje tak, Ze terminal vysle povel
SELECT. Vyzva ctecky je datovy ramec, ktery obsahuje parametr Prefix (pfedpona), coZ jsou
prvni bity UID hledané stanice. V prvni vyzvé se vysila Prefix = @, coZ je fetézec o nulové
délce. Na kazdou vyzvu odpovidaji jen stanice, jejichZ UID zac¢ind poZadovanym Prefixem. V
pripadé kolize pak ctecka stanovuje Prefix jako prvni nekolidované bity, které rozsiti o bit
"1". Své vyzvy ¢tecka opakuje, dokud kolize nezmizi. Timto algoritmem ¢étecka nalezne stanici
S, ktera ma ze vSech stanic nejvyss$i UID. S danou stanici zah3ji komunikaci a po jejim
ukonceni ji zasle ptikaz HALT, ktery zplsobi, Ze tato stanice na antikolizni protokol jiZ
nereaguje. Popsany postup se postupné opakuje se vSemi ostatnimi stanicemi.
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Obr. 4.2 Detekce kolize

4.2. NFC

Near field communication zkracené NFC je sada standardli slouzicich kbezdratové
komunikaci na malou vzdalenost. Standardy pro NFC jsou definovany neziskovou organizaci
NFC Forum zaloZenou v roce 2004 firmami Nokia, Philips a Sony. V soucasnosti se do NFC
Fora zapojilo okolo 170 firem. NFC je zaloZeno na standardu ISO/IEC 14443 a ISO 18092.

NFC je stejné jako RFID moZné vyuzit pro identifikaci osob. Néktefi vyrobci
automobilld davaji moZnost nastartovat automobil pomoci telefonu vybavenym NFC. Dalsi
pouZit je pro rychlé sparovani zatizeni ptfi komunikaci Bluetooth, nebo pro rychlé prihlaSeni
do Wi-Fi sité. Uplatnéni NFC nalezne také v platebnich systémech a nakupu listki na
hromadnou dopravu nebo verejné akce.

V NFC rozeznavame dva druhy komunikujicich prvki, které se od sebe 1isi tim, zda
vytvari vlastni radiofrekvencni pole (RF) pole nebo zda zarizeni ziskava energii z RF pole
vytvoreného jinym pristrojem. Pokud je pristroj schopen generovat svoje vlastni RF pole je
oznacovan jako aktivni. Zarizeni pasivni pro komunikaci vyuZiva RF pole vysilaného prvkem
aktivnim. Komunikace mezi aktivhim a pasivnim prvkem jiZ vyuZzivala RFID. NFC ale zavadi
novy rezim, ve kterém miiZe byt providéna komunikace mezi dvéma aktivnimi prvky. Pfi
komunikaci dvou aktivnich prvkid (peer-to-peer) vysila svoje radiofrekvenc¢ni pole pouze
pravé vysilajici strana. Vysilajici strany se stiidaji podle toho, jak probihd komunikace. Pro
komunikaci v reZimu peer-to-peer je definovan protokol LLCP (Logical link control protocol),
ktery priblizné odpovida spojové vrstvé modelu OSI. LLCP ridi aktivaci, sledovani a deaktivaci
spojeni, asynchronni komunikaci a multiplexovani. LLCP také poskytuje jak spojové tak
nespojoveé orientovany prenos.

Je-li uskutec¢niovana komunikace mezi aktivni ¢teckou a pasivnim Stitkem mluvime o
rezimu Cteni — zapis. V tomto rezimu aktivni prvek miiZe ¢ist data uloZena ve Stitku, pripadné
do néj zapisovat, pokud to Stitek umoZiiuje. NFC Forum definovalo ¢tyfi druhy pasivnich
Stitkl. LiSi se velikosti paméti, moZnosti uzamykani paméti a standardy na kterych jsou
zaloZeny. Tim, Ze je NFC v podstaté pouze nastavbou RFID existuje moZnost zpétné
kompatibility se $titky dodrzujicimi standard ISO/IEC 14443.

Souhrn standard, na kterych jsou jednotlivé typy NFC komunikace postaveny je vidét
na obrazku 2.3. U kaZdého typu je uveden i piiklad konkrétniho produktu, ktery reprezentuje
dany typ Stitku. Zaroven je vidét i postaveni NFC standardii na jiZ existujicich standardech
vyuZivanych RFID.
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Obr. 4.3 Sada NFC standardt

NFC Forum popisuje jesté jeden reZim komunikace, kterym je emulace ¢ipovych karet.
V tomto reZimu se aktivni zarizeni chova jako zatizeni pasivni a emuluje ¢innost karty podle
specifikace ISO/IEC 14443. S takto emulovanou kartou miize komunikovat NFC nebo RFID
CteCka dle reZimu Cteni - zapis. Emulaci je moZné vyuzit naptiklad pro slou¢eni nékolika
identifika¢nich karet do jednoho mobilniho telefonu. VétSinou je pro emulaci nutna
pritomnost tzv. Secure Elementu (SE). CoZ je bezpecné vypocetni prostredi pro béh aplikaci.
Toto prostredi je zabezpeceno proti ziskani dat analyzou ¢ipu piipadné jeho rozebranim. SE
ma obvykle formu ¢ipu s integrovanou paméti, procesorem, rozhranim pro komunikaci a
dal$imi volitelnymi komponenty, naptiklad Sifrovacim koprocesorem. SE miZe byt
integrovan piimo v telefonu. Takovych zafizeni je na trhu zatim jen minimum. Proto se
setkdvame se SE integrovanym v SIM kartach. Dal$f moZnosti jak integrovat SE do telefonu
podporujiciho NFC, je vloZeni pamétové karty obsahujici SE.

Pokud naprtiklad chcete pouZivat NFC pro bezkontaktni platby je vdm vydana, ve
spolupraci telefonntho operatora a banky, SIM karta disponujici SE v kterém jsou uloZeny
udaje o vaSem uctu.

4.2.1. NFC KOMUNIKACE
Fyzické charakteristiky komunikace jsou specifikovany ve standardech ISO/IEC 18092
(NFCIP-1), ISO/IEC 21481 (NFCIP-2). Jsou to, ale standardy zaloZené na vyS$e zminéné
komunikaci dle ISO/IEC 14443. NFC a RFID dle ISO/IEC 14443 komunikuji na stejné
frekvenci (13,56 MHz), vyuZivaji stejné kddovani (Millerovo modifikované nebo Manchaster).
Pokud je prenosova rychlost vy3si nez 106 kbit/s nahrazuje se 100% hloubka modulace,
hloubkou 10%.

Novinkou v NFC jsou standardy NFCIP. NFCIP-1 popisuje druhy komunikace, které
mohou byt uskute¢nény. Tak jak bylo popsano vySe, jsou to reZimy ¢teni - zapis a peer to
peer. VSechna zatizeni podporujici NFCIP-1 musi operovat na prenosovych rychlostech 106,
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212 nebo 424 kbit/s. Mezi témito rychlostmi se zafizeni mohou kdykoliv pfi prenosu
prepinat. NFCIP-2 je roz$ifenim NFCIP-1 a umoZiiuje vybrat spravny komunikac¢ni rezim.

Co se tyce komunikace samotné je v NFC zaveden datovy format zpravy NDEF (NFC
Data Exchange Format). Je to format specifikovany NFC Forem, ktery je sloZen zjednoho
nebo vice NDEF zaznamt (NDEF record). Jeho vyhodou je moZnost zapouzdieni libovolnych
dat. Pfipadné zapouzdieni dat o neznamé velikosti.

7 6 5 4 3 2 1 a

MB | ME | CF | 5R IL THF

TYPE LENGTH

| | !l 1 1 | ]
T T ¥ T T T T

PARYLOARD LENGTH 3

T T T T T T T

PAYLOAD LENGTH 0O

| | !l 1 1 | ]
1 1 T T T 1 T

ID LENGTH

PAYLOAD

' '
L 1 1 ] 1 1 1 1 |

Obr. 4.4 NDEF zaznam

Prvni bajt NDEF zaznamu je hlavi¢ka sloZena z Message Begin (MB) a Message End
(ME). Kdyz je MB nebo ME 1, rikd nam to, Ze tento zadznam je prvni piipadné posledni ve
zpravé. Dale v hlaviéce najdeme Chunk Flag (CF), ktery indikuje, zda se jedna o rozdélena
uZite¢na data. Po CF nasleduje Short Record (SR) ten je nastaven jako 1, pokud jsou
prendsena data mensi nez 255 bitli. Tim padem nemusi byt ve zkracené zpravé ctyti pole
PAYLOAD LENGTH, udavajici velikost prenaSenych dat. Ale sta¢i pouze jedno. Dalsi dileZitou
soucasti hlavicky je Type Name Format (TNF) specifikuje format dat. NejpouZivanéjsi
hodnotou jsou tzv. Well-Know Type, definované NFC Forem, které umoznuji uvadét data ve
zkracené podobé. CoZ Setii pamét NFC Stitku.

Po hlavi¢ce nasleduje pole TYPE LENGTH udavajici délku pole TYPE. ID LENGTH
udava délku pole ID. Pole TYPE obsahuje popis prenasenych dat a musi respektovat format
uloZeny vpoli TNF. Predposledni udajem v NDEF zaznamu je ID. ID je jednoznacny
identifikator zpravy. Tento identifikator je uveden ale jen u prvniho zaznamu ve zpravé. U
nasledujicich zaznami je prazdny. A na zavér jsou pienaSeny samotna data.

4.3. BEZKONTAKTNI AUTENTIZACE

Pro autentizaci se v pristupovych systémech vyuZiva urcity obsah paméti nebo v hor$im
pripadé UID karty. UID totiZ ptivodné bylo navrZeno pouze pro jedine¢nou identifikaci karty,
vyuZivanou k vyhnuti se kolizim. V mnoha pfistupovych systémech vSak slouzi pfimo k
identifikaci osoby, na zakladé které, je rozhodnuto o udéleni pristupu. Bez jakékoliv
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propracovanéjsi autentizace. A jelikoz komunikace neni nijak Sifrovana, je snadné emulovat
UID ¢islo a ziskat tak pristup bez velkych potiZi [6]

Pokud tedy neni bezpec¢nost zanedbana, jsou pro Fizeni pfistupu vyuZity autentiza¢ni
protokoly. Téch existuje cela fada a liSf se svou bezpecnosti, ale také poZadavky na vybavu
karty. U jednoduchych pamétovych karet je ovéfovana pouze informace uloZena v paméti.
Vyhodou takovychto karet je nizka cena. Se vzrlstajici cenou karet, lze pro autentizaci
vyuzivat rtzné formy Sifrovani komunikace, digitadlni podpisy a bezpecné ukladani dat.
V praxi se karty déli na:

= Pamétové karty
= Karty vybavené jednoduchou logikou
= Mikroprocesorové karty

Pamétové karty obsahuji zpravidla pamét EEPROM a umoZiuji ¢teni a zapis
informace do paméti. Karty s jednoduchou logikou poskytuji moZnosti autentizace napevno
naprogramované do ¢ipu béhem vyroby. Pfikladem takovychto karet je NXP MIFARE Classic,
dfive velmi vyuZivand pro elektronické jizdenky. Na vrcholu bezpecnosti stoji karty
mikroprocesorové, které poskytuji nejvyssi mozné zabezpeceni. Tyto karty jsou vybaveny
vétsi paméti a mohou byt osazeny i kryptoprocesorem zajiStujicim naro¢né kryptografické
vypocty.

Jako UID vyuZivané autentiza¢nimi protokoly nemusi byt pouZito unikatni
identifikacni ¢islo vyuZivané antikoliznim protokolem, ale miiZe to byt néjakid predem
stanovena hodnota uchovavana v pameéti.

4.3.1. AUTENTIZACE PAMETOVYCH CIPOVYCH KARET

Autentizace pamétovych ¢ipovych karet je zaloZena na moZnosti uzamknuti ¢asti své paméti
tak, aby pfistup k ni byl podminén znalostf jisté tajné informace. Informace vyuZité pro tuto
kapitolu jsou ¢erpany z [7] a [8].

Hash Lock protokoly

Hash Lock protokoly jsou jedny z nejstarSich protokold pro autentizaci. Tyto protokoly pro
svou funkci vyZaduji, aby ¢te¢ka znala has UID karty a k ni pfidruZeny tajny kli¢. Diky tajnému
kli¢i ziska ¢tecka pristup k obsahu karty. Na zakladé kterého je schopna identifikovat kartu.
Hash Lock protokol

Protokol, na jehoZ zakladé je pak postaveno mnoho dalSich protokolii pouze drobné se
liSicich. Byl vyvinut kolektivem Stephana Weise a byl urfen predevsim ktomu, aby
neopravnéna ¢tecka neziskala informace z karty.

Protokol funguje tak, Ze ¢tecka nejdiive vysle vyzvu kartg, kterd na ni odpovida hasi
svého UID. Cte¢ka prohleda databazi systému a najde-li dany has, tak odesle tajny kli¢ karty.
Karta miiZe otestovat, zda se shoduje prijaty tajny kli¢ s klicem uloZenym v paméti. Pokud ano
je dovrSena vzajemna autentizace a karta miiZe odeslat data uzamcena v paméti.

Hash Lock protokol je pouze takovym odrazovym mistkem pro dal$i protokoly. Sam
totiZ prili§ bezpetny neni. Pokud uto¢nik zachyti data prendSena v poslednim kroku, je
schopen kdykoliv tato data vyuZit pro ziskani pfistupu. Problém je i ve chvili, kdy uto¢nik
odchyti jen tajny kli¢. Tajny kli¢ jde totiZ vyuZit pro ,odemceni“ karty a vy¢teni data.
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Obr. 4.5 Jednoduchy Hash Lock protokol
Protokol Weis
Jinak také Hash Lock protokol s pseudoniahodnou funkci. Je protokol postaveny na Hash Lock
protokolu. Pouze misto hase UID vyuZiva pseudondhodnou funkci. Pseudonahodna funkce
pouZivd ndhodna data jako inicializa¢ni vektor. RozSifuje prostor vstupi na prostor
pseudondhodnych vystupi a je povaZovan za silnéjsi kryptografické primitivum neZ funkce
haSovaci.

Protokol zacind vyslanim vyzvy ¢teCkou. Karta si po obdrZeni vyzvy vygeneruje
nahodny fetézec. A odpovi ¢te¢ce pseudondhodnou funkci aplikovanou na nahodny retézec a
UID Kkarty. Ve zpravé je priloZzen i nahodny retézec. Ten poté cCtecka pouZije na
pseudondhodnou funkci. Na tu nasledné aplikuje jednotliva UID z databaze a hleda shodu
s ptijatou zpravou od karty. V ptipadé nalezeni shody si miiZe terminal kartu odemknout,
pomoci jejiho tajného Klice.

ID, K UID, K
CTECKA KARTA
VYZVA

n_&Nonce

f (n)® UID, n_

TEST1 )

data

Obr. 4.6 Protokol Weis

Nevyhodou je opét odesilani klice a dat z karty v otevieném formatu. Jednoduchému
precteni tajného klice lze zabranit pfi vyuZiti pseudondhodné funkce i na strané Ctecky.
Cte¢ka tak miiZe pouZit pseudonahodnou funkci vytvofenou pomoci ndhodného fetézce karty
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aplikovaného na tajny kli¢. Toto bezpecnostni vylepSeni ma implementovan vylepSeny
protokol Weis.

ID, K UID, K
‘ CTECKA KARTA
[
I ne Nonce |
VYZVA, n,
n e Nonce

f(n,n" ) ®UID, n_

D

f (n’,)®UID

data

Obr. 4.7 Bezpecnostni vylepseni protokolu Weis

RKKW protokol
Nazev RKKW je odvozen z prvnich pismen jmen autori Rhee, Kwak, Kim a Kwon. Tento
protokol je opét zaloZen na protokolu Hash Lock. Hash Lock vylepsuje o zavedeni ndhodnych
fetézcd, jak na strané Ctecky, tak na strané karty.

Autentizace zac¢ina vyzvou odeslanou z ¢tecky spole¢né s jejim ndhodnym retézcem.
Karta vyzvu ptijme a vygeneruje si svlij nahodny fetézec. Pomoci obou nahodnych fetézct a
UID vytvoi{ has, je% odesle spolu se svym ndhodnym fetézcem. Ctecka pak prohleda databazi,
kde hleda UID pomoci kterého a obou nahodnych retézct vytvoii has shodnou s hasi ptijatou
od karty. Aby se prokazala i ¢tec¢ka karté odesle ¢tecka has UID a ndhodny retézec karty.

Jedingm problémem tohoto protokolu je posledni krok a tim je odeslani dat
v otevirené podobé. Existuje ale i moZnost implementovat tento protokol na kartu podporujici
Sifrovani. Tato variant je sice nakladnéjSi, ale zbavuje tento protokol posledni velké
bezpecénostni diry.
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Obr. 4.8 RKKW protokol

Pravdépodobnostni protokoly

ProtoZe u levnych karet neni mozZné pouZit silné Sifrovani jako je napi. AES. Byla vyvinuta
rodina protokolG srelativné velkou bezpecnosti pojmenované HB pravdépodobnostni
protokoly popsané v [9]. Ty vyuZivaji ndhodna data (Sum) k doplnéni zaSifrované zpravy
s pravdépodobnosti m. Tim je také =zapri¢inéno to, Ze kontrola Kkarty selZze
s pravdépodobnostni 1. Pokud by se tuto¢nik snaZil deSifrovat zpravu, povede se mu to
maximalné s pravdépodobnosti 1-1. To vSak jesté neposkytuje silnou ochranu.

PoZadovaného zabezpeleni se dosdahne opakovanim autentizace. Cely proces
autentizace je spustén r-krat. Kazda ¢ast ma vlastni hodnotu 1. Po r spusSténich bude karta
akceptovana, pokud kontrola selZze méné neZ n . r-krat. Pravdépodobnost, Ze uto¢nik bude
schopny deSifrovat vSechny zpravy r je nanejvy$ (1-m)r. TakZe pfi spravné zvolenych
hodnotach 1 a rje tato $ance velmi mala.

HB protokol
Karta a ¢te¢ka spolu sdili nahodny k-bitovy tajny kli¢ s. Cte¢ka vysle nahodny k-bitovy Fetézec
n-. Na tuto vyzvu karta odpovi bindrnim skaldrnim soucinem (n,’.s). Odpovéd je jednobitova
tzn.,, Ze jeji hodnotu lze uhodnout s50% pravdépodobnosti. Diky mnoZstvi opakovani
pravdépodobnost klesa na 2-r. Aby bylo zabezpeceni jesté vétsi, je aplikovan ndhodny bit v,
ktery nabyva hodnoty 1 s pravdépodobnosti 1. Ten je aplikovan na odpovéd’ karty (n,’.s)@v.
Takto vytvorena odpovéd’ je ptijata ¢teckou a otestovana jestli je rovna hodnoté vypoctené
CteCkou. Poté co je zopakovano vSech r opakovani, uskute¢ni se druhy test. Karta je
akceptovana pokud prvni test selhal méné neZ n. r-krat.

Protokol je odolny vii¢i uto¢nikovi, ktery nemitzZe libovolné pristupovat ke karté.
Pokud v$ak miZe utocnik karté zasilat libovolné vstupy a ma moZnost je dostate¢né
opakovat. Existuje velkd pravdépodobnost, Ze tajny kli¢ odhali. DalSi moZnosti je zvoleni
vhodné vyzvy (napf. linedrni kéd) a opakované tuto zasilat karté. Po dostate¢né mnoha
opakovanich by mélo byt moZné odvodit hodnotu (n,’s). Po ziskani k takovych hodnot je opét
moZzné odvodit hodnotu kli¢e pomoci Gaussovy eliminace.
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Obr. 4.9 HB protokol

Protokol HB+

Protokol HB+ je vylepSenou verzi protokolu HB. Do protokolu je pfidano ndhodné ¢islo na
strané karty a druhy k-bitovy kli¢. Po vyméné nahodnych ¢isel, karta odpovida ¢tecce zpravou
z=(n/ .s1)®(n. . sz) Gv. Ctetka porovna ptijatou zpravu s vlastnim vypodétem (n;,”. s1)B(n..
s2) a akceptuje, jsou-li vysledky totoZné.
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Obr. 4.10 HB+ protokol

4.3.2. AUTENTIZACE KARET VYUZIVAJICI SYMETRICKE KRYPTOGRAFIE
Tyto autentiza¢ni protokoly jsou jiZ zaloZeny na silné kryptografii. V&tSinou jiz jsou pouZity
pouze na kartich obsahujicich mikroprocesor. Najdou se vSak i vyjimky, kdy vyrobce
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implementuje svoje proprietdrni feSeni do karty s jednoduchou logikou. Piikladem takové
karty vyuzivajici silné kryptografie je NXP Mifare Classic. V minulosti se vSak ukazalo, Ze tato
karta m4 velké bezpecnostni diry.

Standard ISO/IEC 9798-2 definuje 3est autentizadnich protokold. Cty¥i znich se
zabyvaji autentiza¢nimi mechanizmy mezi dvéma entitami, kde neni zapojena Zadna treti
divéryhodna strana. Dva z téchto ¢tyt se tykaji autentizace jednotlivé entity, zatimco druhé
dva jsou mechanizmy pro autentizaci vzajemnou. Zbyvajici mechanizmy vyZaduji pro svoji
funkci diivéryhodnou tfeti stranu pro ustaveni spole¢ného tajného klice. V autentizac¢nich
mechanismech specifikovanych v této ¢asti ISO/IEC 9798 entita, ktera ma byt autentizovana,
potvrzuje svoji identitu prokdzanim znalosti tajného autentiza¢niho kli¢e. Toho je dosaZeno
tak, Ze entita pouzije sviij tajny Kkli¢ k zaSifrovani specifickych dat. ZaSifrovana data muze
deSifrovat kazdy, kdo sdili tajny autentiza¢ni kli¢ entity.

V protokolech dle ISO/IEC 9798-2 neni pevné definovan symetricka Sifra. Lze proto
uzivat Sifrovani pomoci AES, DES nebo 3DES. Dal$i moZnosti je vyuZiti i klicované
jednosmérné hasovaci funkce. Pri vyuziti haSovani zavisi bezpec¢nost protokolu na pouzité
haSovaci funkci. Pokud je vSak pouZito pfehnané dlouhych hasli, prodluzuje se doba
autentizace. Jako bezpec¢ny a zaroven primérené dlouhy se pouziva has SHA-1.

Jednostranna autentizace

Pfi jednostranné autentizaci ¢tecka posila vyzvu obsahujici ndhodné fetézec karty a svij
identifikator. Karta za pouziti svého tajného klice K zaSifruje prijatou zpravu a poSle zpét.
Cte¢ka pomoci svého kli¢e zpravu desifruje a porovna nahodny Fetézec a ID, nelisi-li se od
téch na zac¢atku odeslanych.

ID, K UID, K
l CTECKA KARTA
I
| n_eNonce |
VYZVA,n, ID
E..(n,ID")

TEST1 )

Obr. 4.11 Jednostranné autentizujici protokol dle ISO/IEC 9798-2

Oboustranné autentizujici
Korektné implementovany protokol zajistuje bezpe¢nou vzijemnou autentizaci
komunikujicich entit.

Protokol zac¢ind vyslanim vyzvy a ID c¢teCky smérem ke karté. Karta odpovi
vygenerovanym nahodnym fetdzcem. Cte¢ka pouZije sviij tajny Kkli¢ a s jeho pomoci zasifruje
svlij ndhodny retézec s tim prijatym od karty. Karta desifruje ptijatou zpravu a zkontroluje,
jestli obsahuje jeji ndhodny fetézec. Kdyz je test uspéSny, prohodi pofadi nahodnych cisel a
znovu zasifruje. Cte¢ka pak jiZ jen ovéF, jsou-li prohozena nahodna &isla. Tim je ovéieno, %e
karta zna tajny kli¢. Bez jeho znalosti by nebylo moZné takovou zpravu vygenerovat.

Tuto autentizaci vyuZiva naptiklad karta NXP Mifare Classic, dfive vyuZivana v mnoha
méstech jako elektronicka jizdenka do hromadné dopravy. Tymy expertli, vSak dokazaly
zabezpeceni téchto karet prolomit. Byla objevena slabina v pseudondhodném generatoru
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C¢isel. Ten je schopen generovat pouze 65536 Cisel. CoZ pak déla z proudové Sifry CRYPTO1
spole¢nosti NXP snadny cil titokl. Na zakladé odchycené komunikace je mozné zpétné ziskat
tajny kli¢. [10]
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Obr. 4.12 Oboustranné autentizujici protokol dle ISO/IEC 9798-2

4.3.3. AUTENTIZACE KARET VYUZIVAJICI DIGITALNICH PODPISU

Protokol dle ISO/IEC 9798-3

Propojenim vzijemné autentizujictho protokolu dle ISO/IEC 9798-2 a digitalnich podpisi
vznikne ISO/IEC 9798-3. Rozdilem oproti pfedchozimu protokolu je vyuziti asymetrické
kryptografie.

Do momentu, kdy odesilala ¢te¢ka zaSifrovanou zpravu se autentizace dle ISO/IEC
9798-3 neliSi od autentizace dle ISO/IEC 9798-2. Neodesilad se totiZ zprava zaSifrovana
pomoci symetrického Sifrovani. Misto toho jsou ndhodné fetézce zaSifrovany soukromym
klicem. Ke zpravé je priloZzen ndhodny retézec Ctecky a certifikat spojujici danou entitu s
pouzitym soukromym klicem. Certifikat obsahuje i vefejny kli¢, diky kterému karta deSifruje
zpravu a porovnd svlj nahodny fretézec stetézcem ziskanym ze zpravy. Karta prohodi
nahodné retézce a zpravu zakéduje svym privatnim klicem. K zaSifrovanym fetézclim prilozi
svilj certifikat a ode$le zpét ¢teéce. Ctecka po desifrovani zkontroluje, zda nihodné fetézce
nebyly zménény. A tim ukon¢i autentizaci.

Bezpecnost protokolu je zavisla pouze na délce pouzitého klice. Délka Kklice je sice
v pripadé cipovych karet zna¢né€ omezend, ale jinak je tento protokol povaZovan jako
bezpecny.
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Obr. 4.13 Vzajemna autentizace dle ISO/IEC 9798-3

Needham-Schroeder

Needham-Schroeder je protokol poskytujici vzajemnou autentizaci dvou entit pomoci
asymetrické kryptografie. Jeho vyhodou je moZnost ustaleni session kli¢d pro dalsi
komunikaci.

Komunikaci opét za¢ina ¢tecka odeslanim vyzvy. Karta vytvoii ndhodny retézec a
zasifruje ho pomoci vefejného kli¢e &tecky. Cte¢ka zpravu de$ifruje a vytvori svilj nahodny
fetdzec. Ob& nihodné hodnoty ¢tecka zasifruje vefejnym kliem karty a odesle. Ctecka
deSifruje prijatou zpravu. Porovna prijaty ndhodny fetézec se svym vlastnim. Pokud je
shodny odesle ndhodné ¢&islo ¢tecky. Pokud souhlasi ptijaté a vygenerovany retézec ctecky je
autentizace uspésné ukoncena.

Pro ptipadné ustaleni kli¢li k nasledné Sifrované komunikaci sta¢i zaSifrovat odeslani
nahodného ¢isla v posledni prendsené zpravé. To by znamenalo, Ze ob& komunikujici entity
disponuji dvéma ndhodnymi ¢isly, z nichZ Ize pfedem definovanou operaci napi. XOR odvodit
session KIi¢.

Zpravy v tomto protokolu jsou vZdy Sifrovany verejnym kli¢em protistrany. Tzn., Ze je
nutné, aby karta disponovala vSemi vefejnymi kli¢i ¢tecek, u kterych se ma autentizovat. CoZ
znesnadiuje jednoduchou centralizovanou zpravu Kkli¢a.

37



ID UID

‘ CTECKA ’ ‘ KARTA

VYZVA, ID
| n_e Nonce

P (n,)
ne Nonce
P (n',n)
( TEST1 )
n'r

TEST2 )

Obr. 4.14 Needham-Schroeder

4.3.4. AUTENTIZACE PRI NAKUPU LISTKU HROMADNE DOPRAVY POMOCI NFC
Ve vétSiné velkych mést je moZnost platit listky za hromadnou dopravu pomoci
bezkontaktnich karet nebo pomoci NFC v telefonu. V Evropé se vyuZiva predevsim karet
Mifare a v Asii prevazuji karty Felica. Bezkontaktni karty vétSinou vyuZivaji asymetrického
Sifrovani dle protokolu 9798 - 3.

V této kapitole bude vysvétlen pribéh autentizace pomoci telefonu vybaveného NFC.
Kviili vyuZzivani soukromého klice telefonem, je nutné, aby obsahoval secure element. Secure
element umoZni bezpec¢né uloZeni soukromého klice a bude v ném probihat podepisovani
zprav. Zpisob autentizace, ktery bude popsan je vyvinut RFID Lab of ,La Sapienza“
University of Rome a slouZzi pro nakup listkli hromadné dopravy v mistech, kde se prochazi
vstupnimi branami. Tento systém ke spravné funkci potrebuje online propojeni terminalu
s back-end systémem. Back-end systém ma totiZ uloZeny udaje o stavu uZivatelskych kont a
zarovel spravuje verejné klice vsech karet.

VK, SK,
BACK - END TERMINAL TELEFON SECURE. ELEFMENT
VYZVA (N,, ID)
VYBIR LISTKU
VYZVA (N, ID)
E (VYZVA, SK,)
E(VYZVA, SK,)

TEST | . L
CD TIMEDIFF, VYZVA, E, VYBER LISTKU

ELEKTRONICKY LISTEK

Obr. 4.15 Autentizace NFC platby hromadné dopravy

Cely priib&h autentizace za¢ne priloZenim telefonu. Cteka vysle telefonu vyzvu
obsahujici ndhodné ¢islo a ID c¢tecky. Telefon odeSle poZzadavek, v némZ je uveden druh
klientem poZadovaného listku. Zaroven s tim je v secure elementu podepsan transportnim
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klicem vyzva s ndhodnym c¢islem. Takto zaSifrovanou zpravu terminal prijme a pomoci
verejného kli¢e, ktery ziska z back-end systému. Pokud v deSifrované zpravé najde na zacatku
vygenerované nahodné ¢&islo, povaZuje autentizaci za uspésnou. A prechazi na zjiStovani
stavu konta. Pokud je dostatecny na zaplaceni listku brana je oteviena a ¢lovék miiZe projit.
Volitelna faze autentizace je obdrzeni kontrolniho tokenu (elektronicky listek) od back-end
systému. Ten telefon miiZze obdrZet na ,oplatku“ za zaevidovani transakce. Zaevidovani
probéhne tim, Ze telefon odeSle back-end sytému ¢asovou zndmku, vyzvu od termindlu, vyzvu
podepsanou soukromym kli¢em a druhem poZadovaného listku.

4.3.5. AUTENTIZACE ELEKTRONICKYCH PASU

Elektronické pasy jsou doklady obsahujici RFID ¢ipy na kterych jsou uloZeny informace o
drZiteli pasu. Aby tyto informace nemohl ¢ist kaZdy a také proto, aby bylo moZné ovérit
pravost dat, vyuziva se autentizace.

Pamét elektronickych pasti je rozdélena na externé nedostupny segment a segment
externé dostupny. V externé nedostupném segmentu je bezpec¢né uloZen soukromy KIic.
Vexterné dostupné paméti jsou ukladana ostatni data urcena pro cteni. Tato data jsou
strukturovana do skupin DG (Data Group). Tyto skupiny jsou oznaceny DG1 aZ DG16. A kazda
z téchto skupin je podepsana soukromym klicem.

K ovéreni toho, Ze data nejsou jakkoliv pozmé&néna je vyuZito tzv. pasivni autentizace.
Pro Ceskou republiku je uloZen ve skupiné DG15 vetejny kli¢. Vefejné klice se pfedavaji mezi
staty diplomatickymi sluzbami, takZe je moZné Cist i pasy cizich statnich prislusnikti. Pomoci
ziskaného verejného klice je pak moZné precist obsah jednotlivych datovych skupin
podepsanych soukromym klicem. Na deSifrované datové skupiny je pouZita hasovaci funkce.
Vypoctené hase jsou pak porovnany s udaji uloZenymi v pasu. V souboru EF.SOp jsou totiZ
uloZeny haSe vSech datovych skupin. Pokud se vypocitand a uloZend hodnota nelisi, je
prokazano, Ze data nebyli pozménény.

Ma-li byt ovérena autenti¢nost Cipu je potfeba vyuZzit aktivni autentizace. Ta je
provadéna tak, Ze Cteci termindl vygeneruje ndhodné ¢islo. To spolu s vyzvou zaSle pasu,
ktery na ndhodné ¢islo aplikuje sviij soukromy kli¢ a odesle terminalu. Terminal z bunky
DG15 ziska vetejny Kli¢, s jehoZ pomoci ovéri, jestli je ndhodné &islo prijaté od pasu, stejné
jako to vygenerované.

4.4. AUTORIZACE BEZKONTAKTNICH SYSTEMU

VSechny autorizacni jednotky, které slouZi k fizeni pristupu, musi obsahovat informace o
vSech identitich. KaZzda zidentit pak musi mit pfifazen pristupova prava, tj. kam muze
vstoupit, pfipadné na co ma pravo. V jednotce musi byt uloZeno i to jak se dana identita bude
prokazovat (dokazovaci faktor). Naptiklad miiZe byt vyZadovana kombinace vlastnosti ¢ipové
karty a znalost pinu. A pro Uspé&Snou autentizaci pristupova jednotka musi znat ovétovaci
faktor. CoZ jsou informace, pomoci kterych pristupovy systém ovéruje pravost dokazovaciho
faktoru. U ¢ipovych karet to zpravidla byva obsah jejich paméti.

Rozlisujeme dva druhy pfistupovych systému. Prvni z nich systém decentralizovany
ma pro kazdé pristupové misto svou autonomni pristupovou jednotku. Systém musi
obsahovat vSechny vySe zminéné informace nutné pro rozhodnuti o udéleni pristupu.
Problém tohoto feSeni je nesnadna sprava. Kdy je tfeba kaZdou pristupovou jednotku
konfigurovat zvlast. V pripadé, Ze stieZime cenna aktiva, musime udrZet kryptografické klice
v tajnosti. Pro jejich zabezpeceni je vyhodné vyuziti SAM (Secure Access Module) ¢ip. Ten je
odolny vici Siroké Skale utokd a kjeho prekonani by dle certifikace EAL 5+ muselo byt
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Vv

Module).

Druhym zmoZnosti fizeni pristupu je centralizovany systém. Tam veSkeré
rozhodovani o udéleni pristupu obstarava jedna pristupova ustiedna pripojend pomoci
komunikacni sité kjednotlivym pristupovym bodim. Vyhodou je mnohem jednodussi
centralizovana sprava. Nevyhodou zase nutnost komunika¢niho systému.

4.5.  SHRNUTI

Zptsobt jak prokazat svoji identitu pomoci bezkontaktni technologie je obrovské mnozZstvi.
Existuji desitky rtiznych autentizacnich protokold, které se 1isi svou vypocetni naroc¢nosti a
bezpecnosti.

Pokud by mél byt vyzdviZen protokol s nejvétSim zabezpefenim, ziejmé by to byl
protokol vzajemné autentizace vyuzivajici asymetrické kryptografie. Bezpecnost je zavisla jen
na délce ifrovaciho kli¢e. Cim je delsi kli¢, tim se zved4 bezpeé&nost ale i naroky na vypodetni
vykon. V praxi tedy musime volit kompromis mezi dostate¢nosti zabezpeceni a dobou, jakou
proces autentizace zabere.

Karty, které umoZnuji vyuzivat symetrické a asymetrické kryptografie, jsou ale
pomérné drahé. V pripadé, Ze potrebujeme dosdhnout pomérné velké bezpecnosti a
nechceme vynalozit vysoké naklady na karty, stavaji se rozumnou volbou pravdépodobnostni
protokoly.

Pokud se v8ak zamérime na to, jaka je situace v praxi, zjistime, Ze v mnoha ptipadech
neni autentizace nijak zajiSténa. Povoleni nebo odmitnuti pfistupu je udélovano jenom na
zakladé UID. To vsak neni nijak zabezpeceno a tito¢nik ho mtZe lehce zkopirovat.

Autentizacni schémata predvedena v této kapitole jsou univerzalni, a proto je
muiZeme bez problému implementovat i do karet kontaktnich nebo k autentizaci pomoci NFC.
Jak jiZz bylo nékolikrat zminéno, jedinym omezenim vyuZiti protokolu se stava vypocetni
vykon.
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5. BANKOVNICTVI

S fizenim pristupu se setkdvame i v momentech, kdy jsme v kontaktu s nasi bankou. Proces
ovéreni pravosti identity, zkontrolovani stavu u¢tu a rozhodnuti o opravnénosti poZadavku
na transakci, je potifeba provést pokazdé, kdyZz chceme provést jakoukoliv bezhotovostni
transakci. Bezhotovostni platby miiZeme provadét pomoci internetového bankovnictvi,
pomoci kreditni karty nebo miZeme vyuZit i online internetové platby. Manipulace
s financemi se stavala ter¢em tutokd jiZ po staleti a bylo potieba ji dobfe chranit. Dfive pro
odcizeni bylo nutné vykrast banku. Jesté€ nedavno pro podvod s internetovym bankovnictvim
stacilo zjistit uzivatelské jméno a k nému pritrazeny PIN.

Kvili bezpecnostnim hrozbam je tak k autorizaci provadéné transakce, ve vétsiné
pripadl vyuzivana néjaka forma dvou faktorové autentizace. Vybér autentiza¢nich metod je
zavisly na mnoha okolnostech. Jedna metoda autentizace se pouziva pri vybé&ru penéz
z bankomatu, jind pfi platbaich u obchodnikii nebo pi#i pristupu do internetového
bankovnictvi.

5.1. INTERNETOVE BANKOVNICTVI

Internetové bankovnictvi nebo také online bankovnictvi je forma kontaktu klienta s jeho
bankou. Prostiednictvim webového bankovniho portalu je mozné obsluhovat sviij Gcet. Tam
muiZeme ziskat informace o zlistatku na Gctu, provést jednorazovy nebo trvaly platebni
prikaz.

Zabezpeleni komunikace v ramci internetového bankovnictvi byva obvykle reSeno
pomoci standardniho protokolu TLS pripadné HTTPS. VétSina ceskych bank pak pro svou
identifikaci pouZiva certifikdty uznané verejnymi certifikatnimi autoritami, které byvaji
standardni soucasti webového prohliZece.

5.1.1. AUTENTIZACE INTERNETOVEHO BANKOVNICTVI
Pro ovéreni identity v internetovém bankovnictvi se v soucasnosti pouziva vice faktorova
autentizace. Ale nebylo tomu tak vZdy. Do roku 2005 bylo celkem obvyklé, Ze pro autentizaci
stacila znalost identifika¢niho jména a PINu. V désledku toho dochazelo k podvodiim. Proto
organizace FFIEC (Federal Financial Institutions Examination Council) vydala doporuceni
ohledné autentizace v internetovém bankovnictvi (Guidance on Authentication in an Internet
Banking Environment). V tomto dokumentu je uvedeno, Ze jednofaktorova autentizace je
zcela nevhodna a je pri¢inou mnoha finanénich podvodli a kradeZi identity. I pres tato
doporuceni vyZadovala vice faktorovou autentizaci v roce 2007 pouze 4% bank.

Nyni uZ je ale standard pouzZivani vice faktorové autentizace pravidlem. Pro
autentizaci lze pouzit:

* Jméno a heslo

»  Autentizace pomoci jednorazového kdédu poslaného na mobilni telefon

= (Certifikat poskytnuty bankou na nechranéném mediu (Softwarovy token)
= Hardwarové tokeny

NejbéZnéji se setkdme skombinaci, kdy se uZivatel autentizuje pomoci zadani
uZivatelského jména a hesla. Nasledné je mu zaslan tzv. OTP (One Time Password) na jeho
mobilni telefon. OTP je platny jen pro jednu autentizaci a pak se stdva neplatnym. TakZe i
v pripadé, Ze je tento kéd ttoénikem odchycen, neni mu v podstaté k nicemu.
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Dals8i z moznych metod jsou jednorazové autentizacni kédy vydavané ve formé
tabulky, na které je uvedeno ¢islo kédu a kéd. Pri autentizaci kontrolér vyzve klienta ¢islem
pozadovaného kédu. Klient si vyhleda v tabulce kéd s poZadovanym poradovym ¢&islem a ten
zasle kontroléru. Kédy jsou stejné jako v pripadé SMS zprav jednorazové a proto po vycerpani
vSech kédi z tabulky musi dojit k distribuci tabulky nové. Tak ¢asta nutnost vymény neni u
autentizacnich tabulek s opakovanymi autentiza¢nimi kédy. Ty vyuZivaji tzv. grid karty, coZ
jsou plastové karty o velikosti platebni karty. Na jeji povrch je natisténa tabulka, ktera je
rozdélena na mnozZstvi fadkd a sloupcli oznacenych soutradnicemi. P¥i autentizaci zaSle
kontrolér soutradnice néjaké buriky tabulky a klient mu pak musi zaslat kéd, ktery je
v uvedené buiice. Tato autentizace je o néco méné bezpecn4, neZ predchozi jednorazové kody.
priplatit. Zaruceni bezpecnéjstho prihlaSeni byva realizovano pomoci hardwarového nebo
softwarového tokenu. Pod pojmem softwarovy token si mliZeme predstavit soubor obsahujici
soukromy Sifrovaci kli¢ pripadné generator OTP uloZeny piimo na zaftizeni, kterym
pristupujeme do internetového bankovnictvi. Pro pouZiti tokenu je nutné zadat PIN, ktery je
ovérovan na vzdaleném severu. Vyhodou tohoto tokenu je vyrazné nizsi cena oproti tokenu
hardwarovému. Tento zplisob ma ale i nevyhody. Pokud tuto¢nik ziska kontrolu nad
pocitacem, z kterého se klient prihlasuje, mliZze softwarovy token zkopirovat. Obcas se navic
najde slabina v nékterém z téchto softwarovych tokent, jako tomu naptiklad bylo v roce 2012
u softwarového generatoru jednorazovych hesel RSA SecurelD. Pomoci reverzniho
inZenyrstvi byly objeveny informace, které se pouZivaji pro generovani pseudondhodnych
¢isel v knihovnach Windows. Se znalosti téchto informaci je pak moZné generovat stejna cisla,
jaka generuje RSA SecurelD.

Hardwarovy token ma mnoho podob. Pro identifikaci uZzivatele miiZe byt pouZita
¢ipova karta, na které je uloZena dvojice privatni, verejny kli¢ a certifikdt. Pro zvyS3eni
bezpecnosti byva pristup k autentiza¢nim tidajlim jesté chranén PINem. Za vydani ¢tecky pro
¢tenf pamétovych karet slouZicich pro autentizaci a autorizaci si nap¥iklad CSOB tétuje 500
K¢. Soukromy a verejny kli¢ spole¢né s certifikdtem mohou byt uloZeny i na flash disku. U této
varianty neni potfeba u pocitace Zadné dalsi ptidavné zarizeni, protoZe USB zdirku obsahuje
jiz vétsina pocitaci. Pristup k udajim byva také chranén PINem.

Zplsob autentizace vyvinuty spole¢nosti MasterCard je nazyvan CAP (Chip
Authentication Program). Tato technika byla prevzata pozdéji i firmou VISA, ktera ji
prejmenovala a pouZiva ji pod nazvem DAP (Dynamic Passcode Authentication). Prakticky se
jedna o autentiza¢ni kalkulator, ktery generuje autentiza¢ni odpovéd na zakladé platebni
karty klienta, PINu platebni karty a poptipadé néjaké vyzvy od banky. Kalkulator CAP mtze
pracovat ve tirech reZimech. V prvnim ptipadé pouze, vygeneruje jednorazové heslo, podobné
jako vySe popsany SecurelD. V druhém ptipadé je uZivateli pfedloZena bankou vyzva, kterou
je nutné pomoci klavesnice zadat do kalkulatoru. Na jejim zakladé je pak vygenerovan
autentiza¢ni kéd. A posledni moZnosti je, Ze vyzva neni ndhodné generovana, ale je pouzit
néktery z udajli o transakci. Jako je ¢islo transakce, celkova ¢astka transakce apod. Kalkulator
nasledné mize vytvorit kod slouZici k autentizaci uzivatele.

5.1.2. AUTORIZACE

V roli kontroléru, ktery rozhoduje o opravnénosti provedeni transakce, vystupuje sdm majitel
uctu. Ten musi rozhodovat, zda transakce je opravnéna ¢i nikoliv. Pro autorizaci se vyuZivaji
stejné mechanismy jako pro autentizaci.
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Nejcastéji se u béznych ucth setkdme s autorizaci transakce pomoci jednorazového
hesla poslaného v SMS zpravé. SMS zprava obsahuje tidaje o transakci a heslo s omezenou
Casovou platnosti. Jako autoriza¢ni metoda miiZe byt ale pouZit i soukromy Kkli¢ a prislusny
podpisovy certifikat uloZeny bud’ na pocitaci, nebo na ¢ipové karte.

5.2. KREDITNI PLATBY
P1i jakékoliv bezkontaktni platbé v obchodé za pomoci platebni karty, at uz kontaktni nebo
bezkontaktni se setkame se specifikaci EMV. V roce 1999 se spole¢nosti VISA International,
MasterCard International a Europay International rozhodli vytvoftit spole¢nost EMVCo LLC,
ktera méla na starosti sjednoceni spole¢nych aktivit téchto firem. EMVCo tak postupné zacalo
tvorit specifikace pro vzajemnou interoperabilitu platebnich karet a terminalu od réiznych
vyrobci.

EMV pro ¢ipové karty je postaveno na zakladé fady standardti ISO 7816. Bezkontaktni
platby vyuZivaji standardu ISO 14443. EMV specifikace pro kontaktni platby je rozd€lena na 4
knihy. Ty jsou pribézné aktualizovany. Soucasna verze 4.3 byla vydana v listopadu roku
2011. Kniha prvni popisuje poZadavky kladené pti pouZiti nezavislé ¢ipové karty na rozhrani
terminalu. Najdeme v ni predevSim podrobné informace o mechanickych a elektrickych
charakteristikach ¢ipovych karet a terminalt. Popisuje i souborovy systém a prikazy, kterych
je mozZno vyuZit. Vknize druhé je popsana bezpecnost a sprava klicl vyuzivanych pro
autentizaci. Vtreti knize je specifikovan aplika¢ni protokol. Posledni zknih definuje
pozadavky kladené na drZitele karty, obsluhu a rozhrani nabyvatele.

Pro bezkontaktni platby definovalo EMV specifikaci EMV Contactless nyni ve verzi 2.3.
Tato specifikace je rozdélena na oddily A-D, pti¢emzZ oddil C je je$té rozdélen na 5 ¢asti. Kniha
A je pojmenovana Architektura a obecné poZadavky. Jejim obsahem jsou charakteristiky
karet a terminalt. V knize B je popsano objeveni a vyjednani aplikace, kterou podporuji obé
strany komunikace. Kniha C je rozdélena na 5 ¢asti, kdy kazda z nich popisuje specifikaci
jednoho zjader vyuzivanych pro komunikaci. A posledni kniha D popisuje minimalni funkce
vyZadované na karté i terminadlu pro zajisténi spravného chodu. Shrnuti v3ech knih je
dostupné v [11].

5.2.1. AUTENTIZACE PLATEBNI KARTY

Pro autentizaci platebni karty je vyuZivano digitdlnich podpist. Generovani digitalniho
podpisu pro celou zpravu by bylo vypocetné velmi naro¢né a proto se podepisuje pouze ¢ast
dat. Pomoci algoritmu SHA-1 se spocita 20-ti bajtovy ha$ kéd originalni zpravy. Zarovern je
zprava rozdélena na dvé casti. Zleva ze zpravy je oddéleno X bajti (LeftMSG) na zakladé
kterych je tvofen reprezentativni retézec, ktery se pomoci soukromého kli¢e podepise.
Retézec je tvoren jako ,6A“ + ,LeftMSG“ + has + ,BC“. Kde 6A a BC jsou konstanty. Cely retézec
je dlouhy X + 22 bajtli (20 bajt je dlouhy has a 2 bajty maji konstanty). Pfijemci je odeslana
reprezentativni Fetézec a zbytek zpravy.

Pro ovéreni podpisu je nejdiive ovéiena délka podpisu v bajtech. Poté se tento retézec
deSifruje pomoci verejného klice. Tim ziskd prijemce reprezentativni retézec, ktery lze
rozdélit na jednotlivé slozky, z kterych byl vytvoren. Zkontroluji se hodnoty konstant a spoji
se LeftMSG se zbytkem zpravy. Z takto vytvorené zpravy je spocitadn has, ktery je mozno
porovnat s haSem obsaZenym v prijatém fetézci. Pouze pokud v3echna ovéreni probéhla
v poradku, je moZné povaZovat zpravu za pravou.

K autentizaci dat uloZenych na karté jsou vyuZivany tfi mechanizmy:
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= Statickd autentizace dat (SAD)
* Dynamicka autentizace dat (DDA)
=  Kombinovana dynamicka autentizace dat (CDA)

vvvvvv

vyuzival i podpis drZitele karty. PIN je moZné ovérovat bud’ offline. Je ovéfrovana informace
pouze mezi kartou a klavesnici, na které je PIN zadavan. K tomu je vyuZito Sifrovani dat za
pomoci asymetrického paru kli¢t. Terminal nejdiive ziska od karty odpovidajici verejny kli¢ a
z klavesnice dostane PIN v podobé textového tetézce. Dale poZzada kartu o vygenerovani
nahodného ¢isla, které spolu s PINem zaSifruje pomoci verejného kli¢e. Vzniklou Sifru zasle
kart8. Cipova karta tato data ové¥{ s pouZitim soukromého kli¢e. Pokud jsou tidaje ovéfovany
online, neprovadi kontrolu dat karta, ale banka vydavajici kartu zakaznikiim. Vice se
problematikou zajima [12].

Staticka autentizace dat

Metoda statické autentizace dat potvrzuje pravost dat uloZenych na karté. VeSkera
autentizace je provadéna terminalem. Tato autentizace nefeSi problém s duplikovanim karty.
Pro SAD je nutna existence certifika¢ni autority a vydavatele. A oba musi disponovat dvojici
vefejného a soukromého klice. Certifikacni autorita je nutna pro ovéreni identity vydavatele
karty.

Autentizace probéhne tak, Ze data uloZena na karté spolu s identifikdtorem haSovaci
funkce jsou podepsany soukromym klicem vydavatele karty. V paméti karty je uloZen i
certifikat vefejného klice vydavatele karty, priznak identifikujici certifika¢ni autoritu a typ
pouZzitého algoritmu, exponent a modulo verejného klice.

Terminal nejdifive ovéii pomoci vefejného Kklice certifikacni autority certifikat
verejného klice vydavatele karty. Verejné klice certifika¢nich autorit musi mit terminal
uloZeny v paméti. Pokud je certifikat platny a v poradku, je moZné z néj ziskat verejny klic
vydavatele karty. Diky verejnému kli¢i karty je moZné ovérit, zda data byla opravdu
podepsana vydavatelem karty. Postup vytvoreni digitadlntho podpisu je popsan vyse.

Dle specifikaci EMV musi byt terminal schopny uloZit 6 vefejnych klict certifikacnich
autorit. Pro digitalni podpis je vyuZivan algoritmus RSA a jako haSovaci funkce je vyuzivana
SHA-1.
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Obr. 5.1 Staticka autentizace dat - schéma rozmisténi klica

Dynamicka autentizace dat

Vyhodou dynamické autentizace je pritomnost dalSiho paru RSA kli¢l, ktery neni z karty
kopirovatelny. Diky tomu neni moZné takovou kartu duplikovat. Pfipadnad padélana karta
neobsahuje soukromy kli¢ karty, a proto neni schopna korektni komunikace s ¢tec¢kou.

Prvotni autentizace probéhne stejné jako v pripadé SAD. Po deSifrovani certifikatu
verejného klic¢e karty ziska verejny kli¢ vydavatele. S jeho pomoci pak ovéri autenticitu dat. A
navic oproti SAD ziska verejny kli¢ karty. Terminal nasledné zaSle karté piikaz ,INTERNAL
AUTHENTICATE" nasledovany seznamem datovych element(, které jsou o¢ekavany od karty
jako odpovéd. Soucasti tohoto seznamu je i ndhodné ¢islo vygenerované terminalem. Karta
jako odpovéd’ odeSle odpovéd spole¢né sndhodnym d&islem. Tato odpovéd je digitalné
podepsana soukromym klicem karty. Terminal si je diive ziskanym vefejnym klicem precte a
porovna nahodné ¢islo.

Tato autentizace je uZ odolna proti kopirovani karty, ale riziko ziistava, pokud utoc¢nik
zasahne do komunikace. Napfiklad pokud terminal pozada kartu o potvrzeni transakce a
karta se rozhodne transakci odmitnout, je moZné odpovéd karty zménit. Princip utoku je
takovy, Ze podvrzend karta obsahuje dva Ccipy. Kromé bézného, jeSté jeden, ktery
zprostfedkovava vyménu informaci mezi terminalem a origindlnim ¢ipem. Tuto vyménu pak
miZe libovolné ménit.

VYDAVATEL CERTIFIKACN{ AUTORITA
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Obr. 5.2 Dynamicka autentizace dat - schéma rozmisténi kli¢a

Kombinovana dynamicka autentizace

Kombinovand dynamickd autentizace (CDA) také vyZaduje podepisovani prendSenych dat. Pro
ovéreni pravosti prenaSenych dat je vyuZivano tzv. aplika¢niho kryptogramu. Ten umoziuje
detekovat podvrZzené zpravy v pripadé€, Ze se uto¢nik pokousi o utok typu Man In The Middle.
Aplika¢ni kryptogram (AC) je 8 - bajtovy autentiza¢ni kéd zpravy (Message Authentication
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Code - MAC). V podstaté je to ha$ vytvoreny jednosmérnou funkci a tajnym autentiza¢nim
klicem. Tajny kli¢ je vygenerovan pro kazdou komunikaci jedine¢ny. Je odvozen z parametrd,
jako je verejny kli¢ karty, ¢ita¢ transakei a kddu pobocky. Kryptogram by mél obsahovat data
obsahujici hrazenou c¢astku, kéd zemé termindlu, vysledek ovéreni certifikatu karty, kéd
mény, datum transakce, typ transakce, nahodné ¢islo, ¢itac transakci.

Samotnych aplikacnich kryptogramii existuje jen par druhl. Pokud karta odmita
provést transakci, odesild aplika¢ni autentiza¢ni kryptogram (AAC). V ptipadé, Ze karta
transakci akceptuje, odeSle transakéni certifikat (TC) nebo kryptogram s poZadavkem o
autorizaci (ARQC). TC je odesilan v ptripadé offline autorizace transakce. ARQC je pouzit
v pripadé, kdy je vyZadovana online autorizace transakce. Terminal provede ovéieni podpisu
a hase. Pokud je v8e v poradku, tak se v ptipadé TC transakce provede, anebo je v pripadé
ARQC odeslana k online ovéfeni transakce k vydavateli karty.

5.3.  ONLINE PLATBY
Pro jednoduché a rychlé nakupovani na internetu je mozné platit pomoci Uidaji z platebni
karty. Hlavni vyhody takového typu transakce je to, Ze platba je provedena okamZité a cely
proces se obejde bez jakychkoliv poplatkii za prevod. K zaplaceni zboZi pak sta¢i pouze
nékolik udaji:

» (islo platebni karty

* Jméno drZitele karty

= Datum expirace karty

» Verifika¢ni k6d

Kromé primych plateb existuje i moZnost placeni pres zprostiredkovatele. Mezi
spolecnosti, které takové sluzby poskytuji, miZeme tradit PayPal, Moneybookers a PaySec.
Jsou to elektronické penéZenky, pomoci nichZ je také mozna online platba.

5.3.1. 3D SECURE

3-D Secure (Three Domain Secure) bliZe popsany v [11] je protokol, ktery vyvinula spole¢nost
VISA. Ta ho ve svych kartadch pojmenovala Verified by Visa. Protokol brzy prevzala i druha
velkd spole¢nost na poli platebnich karet, kterd tento protokol vyuZivd pod nazvem
MasterCard SecureCode. Obé tyto implementace jsou predstavovany ve spojeni s EMV jako

K vytvoreni protokolu 3-D Secure vedl spolecnost VISA masivni nardist objemu
finan¢nich prostredkd, které byly prevadény online transakcemi. A tim se zacala rozsifovat
zaporna stranka véci. MnoZily se podvodné transakce. Pocet podvodnych transakci byl
dokonce mnohonasobné vyssi, nez pocet finan¢nich podvodli provedenych tvari v tvar.
Resenim téchto problémi se ukazal protokol 3-D Secure zaloZeny na technologii XML.

Cely koncept tohoto systému je postaven na propojeni autorizace finan¢ni transakce
sonline autentizaci drZitele karty. Autorizace a autentizace je vykonavana na zakladé tri
domén. Konkrétné to jsou domény vydavatele a nabyvatele, které jsou propojeny
komunikaéni doménou. Kazda z nich v sobé obsahuje nékolik samostatnych entit.

Doména vydavatele
Doména vydavatele je zodpovédna za spravu prihlaSovani majiteld platebnich karet
podporujicich 3-D Secure platby a autentizaci drZitele karty pii nakupu.
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Prvnim subjektem vystupujicim vonline platbé je drzitel karty. Pro uskute¢néni
platby musi bance, kterd bude prijimat platbu, poskytnout informace o karté (¢islo karty,
datum expirace). A pro autorizaci celé transakce musi pirepsat OTP prijaty v SMS zprave.

Jako prostiednik pfenosu informaci mezi drZitelem karty a internetovym obchodem
funguje webovy prohliZe¢ drzitele karty. Kromé obchodu komunikuje i se serverem pro
kontrolu ptistupu.

Server pro kontrolu pristupu ovéruje, zda konkrétni ¢islo platebni karty ma povolené
3-D Secure platby. Zaroven také provadi autentizaci na zakladé znalosti idajli o karté. Sever
pro kontrolu pristupu je soucasti vydavatelské financ¢ni instituce. CoZz je banka, ktera vydala
platebni kartu a je registrovanym clenem asociace Visa nebo MasterCard. Tato instituce
poskytuje data o platebnich kartich severtim karetnich asociaci (v ptipadé spole¢nosti Visa

poskytuje data Visa Directory Serveru). Dalsi ¢innosti takové banky je registrace platebnich
karet do systému 3-D Secure.

Doména nabyvatele

Doména nabyvatele je tvorena predevSsim z obchodnika a jeho banky. Je predevsim
zodpovédna za proces, ktery vede k prokazani identity nabyvatele a zpracovani transakci
mezi bankami. Dal$im tkolem je ovérit, Ze nabyvatel jedna s bankou, se kterou ma sepsanou
obchodni smlouvu.

Vroli obchodnika vystupuje webova aplikace, kterd se stard o zpracovani celého
pribéhu transakce. Od vyzadani si autentizace drzitele karty po vyménu autorizac¢nich zprav
s nabyvatelskou bankou. Na uplny zavér zpracuje informaci o uUspésnosti (pripadné
neuspésnosti) celé transakce. Vysledek celé transakce pak zobrazi drziteli karty v podobé
internetové stranky.

Banka obchodnika je finan¢ni instituce, ktera je registrovanym ¢lenem asociace Visa
nebo MasterCard. Urcuje, zda je obchodnik viibec zpiisobily k ticasti v 3-D Secure transakcich.
0d obchodnika ptijima poZadavky k autorizaci a nasledné je predava autoriza¢nimu systému
(v pripadé spolecnosti Visa je to VisaNet).

Komunika¢ni doména

Komunikacéni doména slouZi pro prenos zprav mezi vydavajici a nabyvatelskou doménou. Pro
prenos vyuziva béZné bezpecnostni protokoly jako je SSL/TLS spojeni. Entity komunika¢ni
domény jsou zavislé na konkrétni implementaci 3-D Secure. Pokud je to implementace
spole¢nosti Visa, tvofi komunika¢ni doménu adresarovy server, komeréni certifikacni
autorita, Visa certifika¢ni autorita, server historie autentizaci a VisaNet.

Visa adresarovy server je dotazovan obchodnikem, zda dané ¢islo karty podporuje 3-
D Secure platby. Pokud ano, adresarovy server komunikuje se serverem pro Fizeni pristupu
ve vydavatelské doméné a zjistuje moZnosti autentizace dané karty. Takto zjisténé informace
vraci obchodnikovi.

Komer¢ni certifikaéni autorita umozZiuje bezpetnou komunikaci tim, Ze generuje
SSL/TLS klientské a serverové certifikaty. Podobné funguje i Visa certifika¢ni autorita. Ta
generuje certifikaty pro jednotlivé entity v 3-D Secure. Naptiklad podpisovy certifikat nebo
Visa korenovy certifikat.

Server historie autentizaci slouZi pro ukladani pokusi o autentizaci, at uz aspésné, ¢i
neuspésné. Informace ziskava od serverli pro kontrolu rizeni pristupu. UloZena data jsou
k dispozici jak doméné vydavatele, tak doméné nabyvatele a ma slouZit pro reSeni
pripadnych spor.
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Zprostiedkovatelem transakci mezi vydavatelskou a nabyvatelskou bankou je

VisaNet. VisaNet také uklada data tykajici se veSkerych transakci, které se v systému vyskytly.

Priibéh transakce
Finan¢ni transakce uskute¢né&na pomoci 3-D Secure je tvofena z mnoZstvi po sob€ jdoucich
krok, znazornénych na obrazku 5.3.

10.

11.
12.

Doména vydavatele Komunikaéni doména Doména nabyvatele
1
P Obchodnik
Drzitel karty = Plugin
70 |8 o 2 /’
5
3 Visa adresafovy
server 11
Server 4
pro
k?‘,r;:[:ﬂ: 9 Server historie
P p transakei
Vydavatel
karty VisaNet 12 Nabyvatel

Obr. 5.3 Prlibéh transakce v 3-D Secure sytému

DrZitel platebni karty si na internetovych strankach obchodnika, zapojeného v 3-D
Secure, vybere zboZi a uvede informace o své platebni kartg.

Plugin na serveru obchodnika posle ¢islo karty a dalS$i informace tykajici se ¢astky,
mény apod. na Visa adresarovy server.

Visa adresarovy server vyhleda server kontroly fizeni pristupu a dotdZe se ho na
definované zpUlsoby autentizace pro danou kartu.

Server kontroly fizeni pristupu odpovi nadefinovanym zpiisoby autentizace, které
jsou nutné k autentizaci karty.

Visa adresdfovy server informaci o moZnostech autentizaci posle na plugin
internetového obchodu.

Plugin vySle poZadavek serveru pro kontrolu pristupu, na provedeni autentizace
drZitele karty.

Server pro kontrolu fizeni pfistupu obdrzi autentiza¢ni poZadavek.

Na zakladé zjisténych autentizacnich metod (znalost hesla, pinu, data expirace apod.)
pro danou kartu je provedena autentizace.

Vysledek autentizace je odeslan pluginu obchodnika a zaroveii je proveden zaznam na
serveru historie autentizaci.

Plugin obdrzi vysledek autentizace a zaroven zkontroluje digitalni podpis ptipojeny
k této zprave.

Obchodnik zpracuje vyménu autorizac¢nich zprav s nabyvatelskou bankou.
Nabyvatelska banka posle autorizaéni poZadavek VisaNet, ktery transakci zpracuje.
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6. ADRESAROVE SYSTEMY

Servery systému fizeni pristupu mohou obsahovat textové soubory se seznamy Zadateld,
kterym bude umoZnén. Pokud by vSak v systému bylo vyuZito vice serverii, nastal by
problém s centralizovanou spravou uzivatelli a jejich prav.

Tento problém odpadad svyuZitim adresafového serveru nebo databaze.
V adresarovém serveru miizeme uchovavat od jednoduchych uzivatelskych hesel az po
certifikdty. CoZ ndm poskytne vSechny potrebna data pro dokonceni jakéhokoliv typu
autentizace. Kromé dokazovaciho faktoru klienta mliZeme mit uloZeny i jeho pristupova
prava. Cim% nam adresatovy server obstara i autorizaci.

Jednim z ¢asto vyuZivanych protokoll slouZicich pro ukladani a pristup k datim
uloZenym na adresarfovém serveru, je LDAP (Lightweight Directory Access Protocol).
Informace pro nasledujici kapitolu se opiraji o tuto praci [13].

6.1. LDAP

LDAP je protokol optimalizovany pro vyhledavani poloZek uloZenych na serveru, nikoliv pro
Casté zapisovani. Data jsou usporddavany do stromové struktury, kterd pfi spravné
implementaci umoZiuje rychlé vyhledavani.

LDAP je zjednoduSenou verzi protokolu X.500 a ptvodné byl urcen pouze pro
komunikaci s ni. Postupem c¢asu se ale vyvinul v samostatny celek. Protokol X.500 kviili své
robustnosti vyuZivaji pouze ty nejvétsi telekomunikacéni spolecnosti. To LDAP se rozsiril
mnohem vice, nasel si své misto ve spousté vétSich firem.

Styl komunikace u LDAPu je klient-server. V piipadé tizeni pristupu vystupuje v roli
klienta autentizator. Autentizator obdrZi od Zadatele sluzby néjaky dokazovaci faktor jehoZz
pravost potiebuje ovérit. Proto odeSle dotaz na LDAP server, ktery prohleda svou datovou
strukturu a odpovi zaznamem uloZenym v databazi. Diky tomu je autentizator schopny
provést rozhodnuti o autentizaci klienta. Po provedeni autentizace miiZze nasledovat dalsi
dotaz na Zadatelova prava.

Klient Server

bind >
K1 Vysledek operace bind
Search >
Navrat zaznamu
Vysledek operace search
unbind >
K1 close

Obr. 6.1 Pribéh dotazu na LDAP server

Mezi klientem (napt. RADIUS server) a LDAP serverem je navazano TCP spojeni a
prikazem bind vykonana autentizace. O vysledku autentizace server klienta informuje. Klient
si pak miiZe vybrat dotaz Search (vyhledej) nebo Compare (porovnej). Podle zadaného dotazu
prohleda server databazi a odeSle vysledky svého hledani zakoncené navratovou hodnotou.
Po obdrzeni vysledki klient oznadmi ukonceni spojeni zpravou unbind, naceZ server spojeni
uzavre.
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7. INTEROPERABILITA PROTOKOLU

Interoperabilita je schopnost protokoll vzajemné spolupracovat, poskytovat si sluzby a
dosdhnout vzajemné soucinnosti. Dosdhnout néjaké vysoké trovné interoperability mezi
v soucasnosti vyuzivanymi protokoly fizeni pristupu moc nelze. Protokoly pro svoji funkci
totiz vyuZzivaji rtizné druhy a formaty zprav. Komunikace probihaji na jinych vrstvach
referen¢niho modelu ISO/0OSI. A ptredevsim vyuZivaji pouze jediny prenosovy scénar. TakzZe i
presto, Ze protokoly vyuZivaji principidlné podobnych mechanizm, ve své zakladni podobé
spolupracovat nejsou schopny.

Neschopnost spoluprace protokoli se stiva velmi limitujici v momenté, kdy
potfebujeme propojit vice systému Fizeni pristupu dohromady. Proto vznikly snahy o
vytvoreni protokolu pro jednotnou implementaci riznych metod fizeni pristupu k aktivim.
Jeden takovy protokol navrhl doc. Ing. Karel Burda, CSc. nazvany ACP (Access Control
Protocol) definovany v [14]. Je to univerzalni dvoustranny protokol umoZnujici v rdmci tzv.
transakce dohodnout se na poZadovanych aktivech a autentiza¢ni metodé. Po sjednani
autentiza¢ni metody, autentizaci provést a v piipadé uspéchu dorucit pristupové parametry.

7.1.ACP

Témér kazdé zarizeni v siti disponuje néjakymi aktivy, ke kterym potiebuje Zadatel ziskat
pristup. V pripadé pocitace je to jeho vypocetni vykon. Pristupové karty a telefony obsahuji
dokazovaci faktor. I ten miZeme povaZovat jako aktivum v momenté, kdy ho potifebujeme
dale vyuZit k prokazani identity. Pristupové body ndm svym rozhodnutim umoZni nebo
odepiou pristup kdatim. A nakonec servery maji jako své aktivum urcité poskytované
sluzby. Je tedy jasné, Ze témér kazdé zatizeni musi byt schopno rozhodovat o umoZnéni
pristupu Zadatele.

Kviili tomu se jasné nabizi moZnost implementovat do kazdého prvku sité autonomni
systém fizeni pristupu (AAA portdl). Ten vsobé zahrnuje funkci autority, kontroleru,
autentizatoru a piipadné mulZe i Uctovatele. Autorita rozhoduje o povoleni pristupu,
kontrolér pristup umozZnuje, autentizator provadi autentizaci protistrany a svou vlastni.
Uétovatel pokud je obsaZen vede evidenci o p¥istupech k aktiviim.

Drive by byl velkym problémem vypocetni vykon nutny k béhu portalu naptiklad na
Cipové Kkarté. Vypocetni vykon vSak postupné stoupa a tak uz by nemél byt problém
implementace portalu i do takovych zarizeni jako je mobilni telefon nebo pristupova karta.
V budoucnu by se mély stat portaly piimo soucasti jadra operac¢nich systému daného prvku.

Pro komunikaci mezi portdly by se mélo vyuZivat specidlniho protokolu rizeni
pristupu (ACP - ,Access control protocol“). Zpravy ACP jsou pouZitelné na vSech sitovych
vrstvach referenéniho modelu ISO/OSI. Primarné je pro jejich transport zamyslen protokol
TLS, EAPoL a rozhrani USB jeho v8ak mozZné prenaSet i pres ISO/IEC 14443. To napriklad
umoziuje bezproblémovou komunikaci mezi autentizatnim tokenem pripojenym k USB
pocitace, s pristupovym bodem site.

Protokol ACP je navrZen jako dvoustranny, tzn. probihd komunikace mezi portaly
Zadatele a poskytovatele. V ptipadé, Ze je nutné vyuZit vice prvki, lze vyuZit sekvenéniho
zietézeni vice béhi protokolu ACP nebo vloZenim dalSiho béhu protokolu do jiz probihajictho
béhu. Sekven¢ni pristup se da prirovnat k protokolu KERBEROS. Funguje totiz tak, Ze
v jednom béhu protokolu ziskd dokazovaci faktor, ktery mu poslouzi v nasledujicim kroku.
VloZeni daldtho b&hu si miZeme predstavit jako protokol RADIUS. Zadatel komunikuje
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s prvkem, ktery inicializuje dalsi béh ACP kjinému prvku. Typicky to miZe byt Zadatel
komunikujici s pfistupovym bodem. Pfistupovy bod pak predavd potiebna data
pristupovému bodu.

7.1.1. ZPRAvY ACP
Kazda zprava (1. tadek obrazku 7.1)protokolu ACP se sklada ze zdhlavi a z N attribute-value
pairs (AVP), kde N urcuje pocet AVP. V hlavic¢ce (2. fadek) se nachazi pole IDENTIFIER, které
rozliSuje jednotlivé transakce probihajici portalem. Pole LENGTH ur¢i celkovou délku zpravy.
Posledni pole v hlavi¢ce se dale déli (3. fadek) na bit P, rezervni bity RO - R3 a bity urcujici
druh zpravy M2 - MO. Bit P urcuje, zda-li se jedna o zpravu ACP (P=1) nebo zpravu protokolu
EAP (P=0). Zpravy ACP jsou totiZ témér totoZné se zpravami protokolu EAP.

Bity M2 — MO urcuji druh zpravy. Protokol ACP definuje Sest typl zprav. K zahajeni
transakce je urcena zprava START (M = 000). K sjednani parametrli transakce jsou urceny
zpravy OFFER (M = 001) a SPECIFICATION (M = 110). Pro autentizaci komunikujicich stran je
vyuZita zprava REQUEST (M = 101) a RESPONSE (M = 010). Celd transakce je nakonec
uzaviena zpravou FINISH (M = 111). Kromé identifikace typu zpravy je pomoci bitu MO urc¢en
i smér prenaSené zpravy. Zprav s MO = 0 je zprava putujici od Zadatele k poskytovateli a
naopak zprava s MO =1 je pfenesena od poskytovatele k Zadateli.

HIa;rIiaéka | AVP 1 avp2 | ... AVP N
1.

_‘_‘_‘_——|—|_
CODE |IDENTIFIER] LENGTH
1B 3B 3B

_‘_‘—_‘_‘__‘_‘__‘_‘__'_‘———_

P R3...RO [M2... MO
3] 1b ab 3b

TYPE | LENGTH] VALUE
4 1B X

Obr. 7.1 Format zprav ACP

Attribute-value pairs je dvojice tvofena druhem zpravy (TYPE) a dat samotnych
(VALUE), jak je vidét na obrazku radek 4. Délka pole VALUE mtZe byt bud kratsi nez 2568,
pak hovotime o kratkém AVP (SAVP). Tyto AVP jsou vhodné pro prenos kratkych bloki dat,
jeZ by mohly vyuzivat zarizeni s omezenym vypocetnim vykonem. Hodnota TYPE SAVP je
vrozsahu 0 - 127. Dlouhé AVP (LAVP) ma maximalni délku 65 536B a je urcéeno pro prenos
dlouhych bloki dat. Hodnota TYPE je vrozmezi 128 - 191. Poslednim druhem je
kontejnerové AVP (CAVP), které miiZe obsahovat rtiznd SAVP, LAVP piipadné i CAVP.
Jedinym limitem je maximalni délka zpravy, ktera nesmi presdhnout 2716 B (65 536B).

7.1.2. AUTENTIZACE ACP
Autentizacni metody a parametry nutné k autentizaci jsou sjedndny b&hem vymeény zprav
OFFER a SPECIFICATION. Zpravou OFFER nabizi poskytovatel jim podporované metody
autentizace a data k autentizaci nutné. Ve zpravé SPECIFICATION si pak Zadatel voli jednu
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z nabizenych metod. V navrhu ACP jsou definovany dvé metody autentizace. Prvni metodou
je autentizace vyuZivajici néktery z protokolti EAP. Tato autentiza¢ni metoda ma hodnotu
AVP TYPE = 32 a jeji hodnota (VALUE) specifikuje vyuZzity EAP (napft. pro EAP-TLS je to 13).
Druhou metodou popsanou v ACP je ,Lokalni autentiza¢ni metoda“ jejiz AVP TYPE = 33. Jeji
obsah je zcela ponechan na spravci lokality.

Zadatel Poskytovatel

Start I
ki Offer
Specify I
ki Request
Respllonse I
|
opakuje 'se dokud
neprabéhnel autentizace
v
ki Finish

Obr. 7.2 Prlibéh protokolu ACP

Konkrétni predpis pro vyménu zprav protokolu ACP a stanoveni obsahu zprav se
nazyva varianta protokolu ACP. Ve vychozim stavu vyuzivd ACP variantu jednoduchych
odpovédi. Tato varianta umoZiiuje sniZeni poctu prendSenych zprav. Pokud jsou ve zpravé
START uvedeny potfebné informace, miiZze poskytovatel vynechat zpravy sjednavani
parametrl a piejit pfimo k autentizaci pripadné rovnou ke zpravé FINISH. Kromé defaultni
varianty existuji jesté varianty globalni a lokalni. Globalni varianta musi byt definovana
néjakym RFC

Lze si v8ak vytvorit i vlastni lokdini variantu protokolu. V takové lokalni varianté si
miuZe tvlirce definovat urc¢ité typy AVP dle vlastnich potireb. Rezervované typy SAVP jsou 96 -
127, LAVP jsou v rozsahu 176 - 191 a CAVP v rozsahu 240 - 255. Dané rozsahy typl AVP jsou
tedy zavislé na pouZité varianté protokolu.

7.2.NAVRH KOMPLEXNIHO AUTENTIZACNIHO PROTOKOLU

Jednotny autentiza¢ni protokol schopny autentizovat zarizeni od ¢ipovych karet s pomérné
malym vypocetnim vykonem aZ po autentizaci Zadatele pristupujicimu k serveru s dvérnymi
daty zrejmé neexistuje. Predpokladem takového protokolu je moZnost vyuZiti vSech
dostupnych kryptogfarickych primitiv. Pro zatizeni s malym vypocetnim vykonem by pro
zakladni autentizaci bylo mozné vyuzivat haSovacich funkci. P¥i vétsim vypocetnim vykonu
zafizeni by bylo moZné vyuZivat symetrické kryptografie. A pro autentizaci s nejvétSim
stupném zabezpeceni by se vyuzZivalo asymetrické kryptografie.

Autentizaci by mél zacinat poskytovatel sluzby zpravou OFFER obsahujici jim
uznavané autentiza¢ni metody. Ty budou uvadény v seznamu CIPHER_SUITE. Vhodné by bylo
prenést v iivodni zpraveé i ndhodné ¢islo poskytovatele. Nadhodné ¢islo pak miiZe byt vyuZito
pfti vypoctu klice spojeni. Pokud poskytovatel nabizi metodu vyuzivajici digitalnich podpisi,
ve zpravé musi byt obsaZen blok SIGNATURE_AND_HASH_ALGORITHM, jehoZ soucasti jsou
dva seznamy HASH_ALGORITHM a SIGNATURE_ALGORITHM. Ty nabizeji poskytovatelem
uznavané podpisové a haSovaci algoritmy. Pokud poskytovatel nabidne v nékteré Sifrovaci
sadé sjednani tajného kli¢ za pomoci eliptickych krivek, je zapotrebi, aby zprava OFFER byla
rozsifena o zpravu NAMED_CURVE jeZ poskytuje listinu nazvii podporovanych eliptickych
ktivek. Parametry jednotlivych krivek jsou uvedeny dokumentu [15 stranky 26-40] nebo
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[16]. Pfedem by mélo byt definovano, ktery zplisob pojmenovani bude vyuZit. Zda-li jména
dle SECG, ANSI X9.62 nebo NIST. Parametry ktivek jsou ekvivalentni, jména kiivek se v3ak lisi
podle toho, jakou organizaci byly definovany. Druhym rozsifenim pti vyuZiti Eliptickych
ktivek by mélo byt EC_POINT_FORMAT. Ten definuje format bodt eliptickych kiivek. Mlze
byt bud’ bez komprese, kdy je ponechan pivodni format dat. Pfipadné data mohou projit
kompresi. Souradnice x zlstavuji beze zmény, ale soutfadnice y obsahuje pouze jeden bit.
K tomu 1ze vyuzit metody ANSI X 962_COMPRESSD_PRIME nebo
ANSI_X 962_COMPRESSED_CHARZ2.

struct {
CIPHER_SUITE list Sifrovacich sad;
RAND_PRO;
IDENTITY_PRO;

Case Eliptické krivky:

NAMED_CURVE 1list nazvl eliptickych krivek;
EC_POINT_FORMAT list podporovanych formatl eliptickych krivek;

Case Podpis
SIGNATURE_ALGORITHM list podpisovych algoritmd;

HASH_ALGORITHM list podporovanych hast;
}OFFER

7.2.1. AUTENTIZACE HASOVANIM

Autentizace haSovanim nastane v pripad€, Ze si Zadatel vybere znabizenych sad
nékterou vyuzivajici hasovani sdileného tajemstvi. Jednocestnou funkci mtZeme aplikovat
bud’ pouze na sdilené heslo, ptipadné na heslo s prijatou vyzvou. Jako vyzvu miZeme vyuZzit
hodnotu RAND. Pro haSovani se bude vyuZivat hasovacich funkci MD5 (délka obrazu zpravy
128b), SHA-1 (160b), SHA-2 (224, 256, 384, 512b) i nejnovéjsiho standardu SHA-3 (224, 256,
384,512b).

Aby poskytovatel mohl rychleji vyhledavat v databazi, je Zadouci, aby Zadatel odeslal
svoji identitu v poli IDENTITY. Touto hodnotou muZe byt napt. UID karty, uzivatelské jméno,
email.

Autentizace nevyuZivajici vyzvy provede pouze ovéfeni identity Zadatele
poskytovateli. KdeZ#to autentizace ha3ujici i vijzvy umoZni oboustrannou autentizaci. Zadatel
totiZ vytvori hash z prijaté hodnoty RAND_PRO, jim vygenerované hodnoty RAND_SUP a
sdileného klice (h = H(K), kde K = (RAND_PRO, RAND_SUP, secret)). Pro ovéreni identity
poskytovatele, sta¢i pak vytvorit has z RAND_SUP a sdileného tajemstvi secret. Vysledny has
bude prenasen v poli HASH_VALUE.

Po nabidce OFFER tedy bude nasledovat zprava SPECIFY. JejimZ obsahem bude:

Case CIPHER SUITE autentizace haSovanim{
CIPHER_SUITE;
IDENTITY_SUP;
HASH_VALUE ;
Case haSovani vyzvy
RAND_SUP
}SPECIFY
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Poskytovatel po prijeti zpravy ovéri hodnotu z pole HASH_VALUE. Pokud ha$
odpovida hodnoté uloZené u dané identity v databazi je autentizace Zadatele uspéSna. Pokud
se vyZaduje oboustrannd autentizace je tfeba prenosu jesté jedné zpravy. Zprava REQUEST je
odeslana poskytovatelem a obsahuje jim vypocitany has.

Case CIPHER SUITE autentizace hasSovanim {
HASH_VALUE;
}REQUEST

Diky této zpravé muZe byt ovérena identita poskytovatele. Tim je autentizace
dokoncena a mlZe probéhnout zbytek protokolu Fizeni pristupu.

7.2.2. VYUZITI PREDEM SDILENEHO KLICE K SYMETRICKEMU SIFROVANT
V momenté, kdy nejsme tolik omezeni vypocetnim vykonem, a obé strany disponuji sdilenym
tajemstvim, miiZeme vyuZzit symetrického Sifrovani jak pro autentizaci, tak pro nasledné
probihajici komunikaci. PrestoZe by Slo pro Sifrovani vyuZit onoho sdileného kli¢e, nebylo by
to priliS bezpetné feSeni. BEhem autentizace si tedy musime odvodit klice daného spojeni.

To by Slo provést podobné tomu, jak jsou klice odvozeny v protokolu EAP PSK.
Algoritmem AES bychom zaSifrovali pfedem dohodnuty retézec (napi. string ,0) klicem
sdileného tajemstvi. Vznikly retézec bychom rozsitili a nasledné rozdélili na dva klice (AK a
KDK). Kli¢ AK bychom vyuZili k vzajemné autentizaci. Kli¢ KDK by potom slouzil k vytvoreni
kli¢e TK, slouZziciho pro Sifrovani nasledné komunikace.

Pokud si Zadatel vybere z kryptografickych sad autentizaci a vytvoreni Sifrovacich
klich pomoci symetrické kryptografie, musi vypadat komunikace nasledovné. Na zpravu
OFFER odpovi Zadatel zpravou SPECIFY. Ta obsahuje pole svého ndhodného ¢isla RAND_SUP.
Dale bude obsahem zpravy SPECIFY pole HMAC slouZici k autentizaci Zadatele. Jeho obsahem
je vypocitana pecet P. Pecet P = Q (Z, AK) se vytvori zasifrovanim zpravy Z algoritmem AES
pomoci odvozeného klice AK a naslednym zaheSovanim vysledku pomoci hasovaci funkce
nabidnuté ve Zpravé OFFER. Kde Zjsou zfetézena pole
IDENTITY_PRO I IDENTITY_SUP Il RAND_PRO I RAND_SUP. Poskytovatel provede vlastni
vypocet peceti P, kterou pak porovna s prijatou peceti P’. Tim, Ze kli¢ AK by mél byt schopny
odvodit pouze majitel pfedem sdileného klice, miiZe poskytovatel povazovat pfi rovnosti P =
P’ identitu Zadatele za ovéfenou.

Case CIPHER SUITE predsdileny klic{
CIPHER_SUITE;
HASH_ALGORTIHM
IDENTITY_SUP;
HMAC ;
RAND_SUP;
}SPECIFY

Nasleduje zprava REQUEST, ktera umozZni autentizaci poskytovatele, tim Ze obsahuje
také pole HMAC. Tentokrat vném je obsaZenad pecet vytvorena ze zietézenych hodnot
IDENTITY_PRO I RAND_PRO opét zaSifrovanych pomoci kli¢e AK a vysledek zaheSovan. Tim
by byla obstarana oboustrannd autentizace. V piipadé poZadavku na dalsi Sifrované spojeni je
nutné jeSté ovérit, zda obé komunikujici strany disponuji klicem TK, slouZicim k Sifrovani
veSkerych nasledné prenasenych dat v transakci. Pokud budeme opét vyuzivat mechanizmus
podobny EAP PSK, TK odvodime tak, Ze zaSifruyjeme RAND_SUP klicem KDK odvozenym na
zacatku.
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Pole PCHANNEL_PRO obsahuje zaS$ifrovanou zpravu pomoci kli¢e TK. Zprava v sobé
nese informaci o vysledku autentizace. Druhou soucasti je TAG, jehoZ obsahem je MAC
zaSifrované zpravy.

Case CIPHER SUITE predsdileny klic{
HMAC
PCHANNEL_PRO
ZaSifrovany vysledek autentizace;
TAG;
}REQUEST

V poslednim kroku prokaZe znalost klice TK i Zadatel. Znalost prokaze odeslanim
zpravy RESPONSE jejiZ soucasti bude pole PCHANNEL_SUP. Obsahem pole bude opét
zaSifrovany text s vysledkem autentizace a k nému priloZena MAC.

Case CIPHER SUITE predsdileny klic{
PCHANNEL_SUP
ZaSifrovany vysledek autentizace;
TAG;
}REQUEST

7.2.3. AUTENTIZACE S VYUZITIM ASYMETRICKE KRYPTOGRAFIE
Problémem asymetrickych kryptosystémi je pomalé Sifrovani a deSifrovani. Podle testu
uvedenému v [17] je Sifrovani stejné velkych souborti pomoci AES v priméru ctyti krat
rychlejsi neZ pomoci RSA. Proto se jejich silné zabezpeceni vyuZiva pouze pro sjednani klich
slouzici symetrickym kryptosystémim nebo pro podepsani zprav. Ke sjednani kli¢i mlizeme
vyuzit tii kryptosystémi. RSA, Diffie-Hellman a Diffie-Hellman svyuZitim eliptickych krivek.
Navrh této ¢asti vyuziva mechanism vyuZivanych protokolem EAP-TLS [3].

RSA

Pri vyuziti RSA vymény kli¢t poskytovatel nabidne Zadateli sviij verejny kli¢. Pomoci tohoto
vefejného kliCe zaSifruje Zadatel néjaké sdilené tajemstvi. Jedinym kdo takovou zpravu muze
desifrovat, je poskytovatel pomoci svého soukromého klice.

Pokud k vyméné kli¢h vyuZijeme metodu RSA, je tfeba, aby zprava OFFER obsahovala
kromé nabidky Sifrovaci sady vyuZzivajici RSA vymény kli¢i i pole SIGNATURE_ALGORITHM
spolu s HASH_ALGORITHM. Na takovéto zahijeni autentizace odpovi Zadatel zpravou
SPECIFY, ktera pouze vybira Sifrovaci sadu a podpisové algoritmy.

struct{
CIPHER_SUITE;
IDENTITY_SUP;
RAND_SUP;
SIGNATURE_ALGORITHM;
HASH_ALGORITHM;
}SPECIFY

Jakmile poskytovatel prijme zpravu SPECIFY vyZadujici autentizaci za pomoci RSA,
odeSle zpravu RESPONSE. Jejim obsahem bude nejméné jeden certifikat. Certifikat
poskytovatele bude uveden jako prvni. Za nim pak mohou nasledovat certifikaty
certifika¢nich autorit. V certifikdtu musi byt vetejny kli¢ poskytovatele, ktery 1ze vyuzivat pro
Sifrovani. Certifikdt musi obsahovat podpis vytvoreny pomoci algoritmli definovanych ve
zpraveé SPECIFY.
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V pripadé, Ze vybrana autentizaéni metoda potfebuje ovérit i identitu Zadatele je
pridano do zpravy REQUEST pole CERT_REQ. To slouzi k vyzvani Zadatele, aby do dalsi
zpravy prilozil svijj certifikat. RSA vetejny kli¢ musi byt vyuZitelny pro podepisovani zprav.

Case CIPHER SUITE RSA{
CERT_PRO;
CERT_REQ;

}REQUEST

Zadatel diky prijatému certifikiatu disponuje vefejnym klicem poskytovatele. Pomoci
tohoto klice je schopny Sifrovat zpravy, které bude schopny desifrovat pouze poskytovatel. To
1ze vyuzit k vytvoreni spole¢ného klice.

Zadatel si vygeneruje dostate¢né dlouhé nahodné ¢&islo, které bude vyuZito pro dalsf
odvozovani kli¢l (Pre master secret). Z nahodného ¢isla vytvorime kryptogram C = (N, VKp).
Ten miiZzeme prenést, aniZ by ho mohl kdokoliv, kromé poskytovatele, dekédovat.

V pripadé, Ze si poskytovatel vyZadal certifikat, musi ho Zadatel do své zpravy priloZit.

Case CIPHER SUITE RSA{
CERT_SUP;
ENCRYPTED_PRE_MASTER;

}RESPONSE

Diffie-Hellmanova vyména Kkli¢ta
Diffie-Hellman (DH) protokol umoZni dohodnout tajny kli¢ ptes nezabezpeceny kandl, aniz by
tajny kli¢ byl pfenasSen po lince. Pfipadny ttoc¢nik by k zjisténi spole¢ného tajemstvi musel
vyreSit problém diskrétniho logaritmu. K tomu aby obé strany byly schopny vypocitat
spole¢né tajemstvi, je pouze nutné sdilet dostatecné velké prvocislo p, generator g a vefejny
kli¢ protistrany.

Pokud je v nabidce Sifrovaci sada, ktera k ustaleni kli¢t vyuziva DH, musi byt pouZit
nasledujici priibéh komunikace. Jako klasicky v prvni zpravé SPECIFY vybere Zadatel Sifrovaci
sadu, a pokud jsou nabizeny, algoritmy vyuZité k podepisovani zprav.

Struct {
CIPHER_SUITE;
IDENTITY_SUP;
RAND_SUP;
SIGNATURE_ALGORITHM;
HASH_ALGORITHM;
}SPECIFY

Po prijeti této zpravy odpovi poskytovatel svym certifikatem, ktery obsahuje podle
predchozi dohody bud’ RSA nebo DSS podpisovy kli¢. Podpisovy kli¢ bude slouZit k podepsani
prenadsenych parametri slouZzicich pro DH vypocty. Existuje i varianta, kdy se komunikujici
strany dohodli na tom, Ze prenaSené parametry nemusi byt podepsany
(SIGNATURE_ALGORITHM a HASH_ALGORITHM = NULL). Tato varianta autentizace ale
nezabranuje utoku typu man in the middle.

Ve zpraveé si mlze poskytovatel vyzadat certifikat Zadatel za pomoci pole CERT_REQ
do kterého uvede jim uznavané certifikaty, podpisové metody a nazev certifika¢ni autority.
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Case CIPHER SUITE D-H {

CERT_PRO;

CERT_REQ;

KEY_PRO {

case DH_anon {
dh_p;
dh_g;
dh_VK_PRO;}

case DH_RSA, DH_DSS

digitalné podepsané{
dh_p;
dh_g;
dh_VK_PRO;}}
}REQUEST

K uspésnému vypoctu sdileného tajemstvi potfebujeme jeSté prenést verejny klic
Zadatele. Ten pro zvoleni vefejného klice musi vyuzit hodnoty zvolené poskytovatelem
uvedené vpoli KEY. Vefejny kli¢ Zadatele mize byt bud obsaZen piimo v certifikatu
(RSA_fixed_DH, DSS_fixed_DH), pak se do pole KEY_SUP zapiSe fetézec implicit, ktery znaci
uloZeni VK v certifikatu. Pokud ale je odeslany certifikat urceny k podpisiim vytvoii se
digitalni podpis vefejného klice a ten se odesle.

Case CIPHER SUITE D-H: {

CERT_SUP;

KEY_SUP {

case CERT_SUP = RSA fixed DH, DSS_fixed DH {
implicit;}

case CERT_SUP = RSA_sign, DSS_sign
digitalné podepsané{
dh_VK_SUP;}}
}RESPONSE

Po takto probéhlé komunikaci disponuji obé komunikujici strany dostate¢nymi
znalostmi k tomu, aby mohli vypocitat totoZny sdileny kli¢. Jak je z predchazejicich zprav
vidét, kli¢ nebyl nikdy prenesen a tudiZ ani nemohl byt odposlechnut.

Diffie-Hellmanova vyména kli¢a s vyuzitim eliptickych krivek
Diffie-Hellmanova vymeéna klicii s vyuZzitim eliptickych krivek (EC DH) misto problému reSeni
diskrétniho logaritmu vyuZiva problému s¢itani boda eliptické kfivky. Vyhodou kryptografie
vyuZivajici eliptickych krivek oproti jinym asymetrickym kryptografiim, je mnohem mensi
kli¢ pfi zachovani stejné bezpecnosti. V dokumentu NSA [18] se uvadi, Ze stejné bezpecnosti
dosahuji klice RSA o velikosti 2048b jako kli¢e EC o velikosti 233b.

V pripadé, Ze poskytovatel nabidne moZnost Sifrovaci sady vyuZivajici ECDH je nutné
do zpravy OFFER nabidnout seznam podporovanych krivek NAMED_CURVE a jejich
kompresni format EC_POINT_FORMAT.

Odpovédi na zpravu OFFER bude podobna jako u ptedchozich metod autentizace.
Tentokrat pouze rozsirena o vybér NAMED_CURVE a EC_POINT_FORMAT.
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Struct {
CIPHER_SUITE;
IDENTITY_SUP;
RAND_SUP;
SIGNATURE_ALGORITHM;
HASH_ALGORITHM;
NAMED_CURVE;
EC_POINT_FORMAT;

}SPECIFY

Po vybrani Sifrovaci metody a eliptické kiivky, nad kterou bude provadén vypocet,
nasleduje odeslani podpisového certifikatu (ECDH_ECDSA nebo ECDH_RSA). Déle je odeslan
kli¢ obsahujici parametry eliptické krivky. V ptipadé, Ze byla vybrana konkrétni elipticka
kfivka pojmenovanda dle [16], sta¢i do klice vlozit pouze nazev krivky. Parametry téchto
ktivek jsou jiZ predem definovany. Pokud se ale vyuZiva nékterého kompresni format, musi
byt pfeneseny vSechny parametry.

Pokud byl zvolen kompresni format explicit_prime je tfeba prenést prvocislo p
definujici téleso. Koeficienty a a b specifikujici kivku E, bod G na eliptické ktivce, jeho fdd n a
kofaktor h.

Pokud se vyuzivd kompresniho formatu explicit_char2. Stejné jako v predchozim se
prendsi a, b, E, G, n a h. Misto prvodisla p je ale nutné prenést stupeni charakteristického
dvourozmérného pole. Dale bud’ k nebo k1, k2, k3 podle vybrané varianty typu zakladu.

Case CIPHER SUITE EC D-H {
CERT_PRO;
CERT_REQ;
KEY_PRO { digitalné podepsané{
EC_VK_PRO
case NAMED_CURVE {
NAMED_CURVE}

case explicit_prime
{prime_p (p);
ECCurve (a, b);
ECPoint (G);
Order (n);
Cofactor (h);}

case explicit_char2
{m;
ECCurve (a, b);
ECPoint (G);

Order (n);
Cofactor (h);}
ECBasisType
case trinomial{
k;}
case trinomial{
ki;
k2;
k3;3}}

}REQUEST

7w 0

Posledni zpravou nutnou kustidleni klich je zprava RESPONSE, jeZ v sobé nese
certifikat Zadatele, byl-li poskytovatelem vyZzadan. Pokud byl odeslan certifikat obsahujici
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vefejny kli¢ pouZitelny nad sjednanou eliptickou krivkou, obsahuje pole KEY_SUP hodnotu
implicit. Pokud je vyuZit pouze podpisovy certifikat, podepiSe se zvoleny vetejny kli¢ a odesle
v poli KEY_SUP.

Case CIPHER SUITE EC D-H {

CERT_SUP;

KEY_SUP {

Case CERT_SUP = ECDSA_fixed ECDH, RSA_fixed ECDH {
implicit;}

case CERT_SUP = ECDSA_sign
digitalné podepsané {
EC_VK_SUP;}}
}RESPONSE

Po takto probéhlé komunikaci disponuji obé& strany vypocitanym sdilenym
tajemstvim, jeZ se miiZe pouZit pro tvorbu kli¢t slouZzicich symetrické kryptografii.

Symetrické Sifrovani

Po 1UspéSné autentizaci a dohodnuti se na sdileném kli¢i je mozZné prejit
k symetrickému Sifrovani dalSiho spojeni. Vypocitany Kli¢ je tfeba rozsitit. Toho miZeme
dosahnout bud’ stejné jako u pted sdileného klice. Pfipadné miiZeme vyuZit pseudondhodné
funkce, které bude slouZit jako vstup sdilené tajemstvi, RAND_SUP a RAND_PRO. Data
generujeme tak dlouho, dokud nemame zajiSténo dostate¢né mnozstvi materialu pro vSechny
potfebné Kklice a inicializa¢ni vektory. Mély by byt vytvoreny dva kli¢e pro Sifrovani spojeni
(kaZdy pro Sifrovani jednoho sméru komunikace), dva kli¢e pro vytvateni MAC k ové&reni
autenti¢nosti a dva inicializa¢ni vektory. Pomoci Sifrovaciho klice je zaSifrovan vysledek
autentizace a vypocitan MAC zpravy, ktery se prenasi k protistrané ve zpravé PCHANNEL.

Naslednd komunikace muZe byt zabezpecena bud blokovymi, nebo proudovymi
Siframi. A jejich kli¢ by mél byt téZce zjistitelny.

7.2.4. ZPRAVY VYUZITE PROTOKOLEM
Popis jednotlivych zprav byl rozepsan na predchozich stranach. V této kapitole si shrneme
v8echny pouzité zpravy protokolem. Ten musi byt schopen prenést nasledujici zpravy:

Tab. 7.1 Souhrn vyuzitych zprav navrhnutého autentiza¢niho protokolu

Zprava Struény popis

CIPHER_SUITE Nabidka/vybér Sifrovaci sady

RAND_PRO, RAND_SUP Nahodné ¢islo poskytovatele/ Zadatele

IDENTITY_PRO, IDENTITY_SUP Identita poskytovatele/ Zadatele

HASH_VALUE Ha$ vytvoreny z néjakého tajemstvi

MAC_PRO, MAC_SUP Slouzi k ovéreni znalosti MAC Kklice

PCHANNEL_SUP, PCHANNEL_PRO Slouzi k ovéreni znalosti Siforvaciho klice

CERT Obsahuije list certifikati, kde se jako prvni nachazi kli¢
samotné entity. Teprve poté je nasledovan kli¢i CA

CERTREQ Pozadavek na protistranu, aby piedloZila certifikat

KEY_PRO, KEY_SUP Prenos parametrii slouZicich pro vypocet klice

HASH_ALGORITHM Nabidka/vybér haSovacich sad slouZicich pro
vytvoreni digitlnich podpist

SIGNATURE_ALGORITHM Nabidka/vybér algoritmi, jeZ se budou vyuZivat pro
podepisovani zprav

59




7.3.IMPLEMENTACE VYTVORENEHO PROTOKOLU DO ACP
Abychom mohli vySe popsany protokol implementovat do ACP, musime nejdiive vytvorit
variantu protokolu, kterd ndm umozni si definovat vlastni AVP. Takovou lokaln{ variantu si
muiZeme pojmenovat AUTENTIZACE. Jeji pouZiti iniciujeme nabidkou AVP typu 35 (Lokalni
varianta protokolu) s prenaSenou hodnotou AUTENTIZACE ve zpravé OFFER.
Kromé vyuziti lokalni varianty protokolu musime uvést, Ze budeme vyuZivat i lokalni
autentiza¢ni protokol. Toho docilime odeslanim AVP typu 33 (Lokalni autentiza¢ni metoda)
s hodnotou VNITRNI_AUTENTIZACE.
V nasledujici tabulce si uvedeme v3echny AVP, které budeme vyuZivat. Nékteré je
moZzné vyuZit z jiz definovanych, jiné si musime vytvofrit.

Tab. 7.2 AVP vyuZzivané navrZzenym autentiza¢nim protokolem

Nazev Vyznam AVP | Typ Value
NAME_PRO_L AVP schopné prenést IDENTIY_PRO 4 Text
NAME_SUP_L AVP schopné prenést IDENTITY_SUP 5 Text
PMS Pre Master Secret 49 String
HMAC Pole pro prenos peceti MAC_SUP a |50 String
MAC_PRO
CIPHER_SUITE Nabidnutd/vybrand Sifrovaci sada 96 String
RAND_PRO Nahodné ¢islo, vytvorené poskytovatelem 97 String
RAND_SUP Nahodné ¢islo vytvorené Zadatelem 98 String
NAMED_CURVE Nabidnutd/vybranad elipticka kiivka 101 | String
EC_POINT_FORMAT Format vyuzité eliptické kiivky 102 | String
SIGNATURE_ALGORITHM | Nabidnuty/vybrany podpisovy algoritmus 103 | String
HASH_ALGORITHM Nabidnuty/vybrany haSovaci algoritmus 104 | String
HASH_VALUE ZaheSovana hodnota (napft. heslo) 105 | String
CERT_REQ PoZadavek k vydani certifikadtu protistranou | 106 | String
DH_P Prenasi hodnotu p pro vypocet D-H 107 | String
DH_G Prenasi hodnotu g pro vypocet D-H 108 | String
DH_VK Verejny kli¢ D-H 109 | String
KEY Oznamuje, pritomnost verejného Kklice | 110 | String
v certifikatu
EC_VK Verejny kli¢ vyuzity DH-EC 111 | String
PRIME_P Prvocislo definujici téleso 112 | String
EC_CURVE Zietézené konstantyaab. 113 | String
EC_POINT Bod G na eliptické kiivce 114 | String
ORDER Rad bodu na eliptické kiivce 115 | String
COFACTOR Kofaktor h 116 | String
M Stupen charakteristického pole 117 | String
EC_BASIS TYPE Trinomial/ Pentamonial 118 String
K Exponent K pii Trinomidlnim vyjadreni EC 119 | String
K1 Exponent K; pfi Pentanomidlnim vyjadieni | 120 | String
EC
K2 Exponent K; ptfi Pentanomidlnim vyjadieni | 121 | String
EC
K3 Exponent K3 pfi Pentanomidlnim vyjadieni | 122 | String
EC
CERT Obsahuje certifikaty dle X.509 160 | String
PSS Obsahuje digitalni podpis retézce 163 | String
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PCHANNEL SlouZi k ovéreni kliCe protistrany 176 | String

SIG Kontejner obsahujici néjakou hodnotu AVP | 226 | -
spolu s podpisem PSS

KEY_VALUES Kontejner nesouci AVP nutné pro vypocet | 240 | -
sdileného tajemstvi

VK Kontejner pienasejici AVP verejny Kli¢ 241 | -

Pro prenos hodnot nutnych kvypoctu sdileného tajemstvi (napf. DH_P, DH_G,
PRIME_P apod.) budeme vyuZzivat KEY_VALUES. Druhym vyuZivanym kontejnerem je VK. To
nese kombinaci KEY (implicit/explicit) a je-li vyZadovan i VK.

Pro vétSinu vyuzitych zprav by méla svou velikosti sta¢i SAVP s velikosti 2048b.
Vyjimku, pro kterou jsem zvolil LAVP jsou certifikaty, které v ptipadé priloZeni nékolika
certifikdti mohou dosdhnout vétsi velikosti. Jako LAVP bylo definovano i PSS nesouci zpravu
spolu spodpisem. Zdivodu velikosti byl mezi LAVP zarazeno i PCHANNEL nesouci
zasifrovany fetézec prokazujici znalost klice.

7.4. SHRNUTI

Takto vytvorené AVP by méli byt schopny vyménovat vsechny potfebné informace
pro uspésny pribéh Sirokého spektra autentizaci. Protokol ACP s implementaci této lokalni
autentiza¢ni metody by byl schopny pracovat jak s pamétovymi kartami, tak se zatizenimi
v pocitac¢ové siti.

Druh autentizace by byl plné =zavisly na nabidce podporovanych algoritmi
poskytovatelem. V zavislosti na bezpec¢nosti provedené autentizace by poskytovatel mohl
upravovati pristupova prava udélena zZadateli.
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8. KLADY A ZAPORY PROTOKOLU

Na nasledujicich fadcich budou shrnuty dfive vyjmenované klady a zapory riéiznych
mechanismu vyuZzivanych pti fizeni piistupu.

Zakladem kazdého systému tizeni pristupu je autentizace. Autentiza¢ni mechanizmy
muiZeme rozdélit podle toho, jakou Kkryptografickou metodu vyuzivaji k zaSifrovani
dokazovaciho faktoru, tak aby nebyl schopny dokazovaci faktor ziskat pripadny utocnik.
Nejjednodussi zplisob skryti dokazovaciho faktoru je vypocitani hase dokazovaciho faktoru.
Dalsi variantou jak skryt dokazovaci faktor je Sifrovani celé probihajici komunikace za
pomoci nékteré ze symetrickych Sifer. Posledni vyuZivanym zplisobem pienosu
dokazovaciho faktoru je za pomoci asymetrické kryptografie.

8.1. HASOVANI
Autentizaci s vyuZitim haSovani vyuzivaji v této praci napriklad protokoly RKKW, EAP-MD5
nebo Hash lock. U téchto autentizacnich protokoli je velkou vyhodou, kdyZ neheSuji pouze
dokazovaci faktor, ale zietézi knému i nihodny retézec. Odesilany ha$ komunika¢nim
kanalem se tak neustdle méni a znesnadiiuje to i pripadny utok. V ptipadé, kdy has vytvari
obé komunikujici strany, mtizeme docilit i velice Zddané vzajemné autentizace.

Bezpecnostnim problémem se stava prolomeni nékterych haSovacich algoritmi. Jako
potencidlné nebezpe¢né se vsoucasné dobé daji povaZovat algoritmy MD5 a SHA-1.
V zakladni podobé utoku hrubou silou by bylo potieba k prolomeni MD5 22112 provedenych
vypocti. Na zakladé publikovanych ttokl se toto Cislo sniZilo na 2251 provedenych vypoctl.
Ke zcela bezpe¢nému pienosu dokazovaciho faktoru by tedy bylo idealni vyuZivat protokol
SHA-2 a SHA-3. Po skonceni oficidlni podpory Windows XP by jiZ nemélo nic branit
masivnimu nasazeni SHA-2. Vzakladni podobé totiZz Windows XP nasazeni SHA-2
nepodporovalo.

Autentizace s vyuzitim star$ich haSovacich algoritmi bude jesté delsi dobu vyuZivana
u pristupovych karet. Pri fizeni pristupu pamétovymi kartami se velmi ocefuje mala
vypocetni naro¢nost.

8.2. SYMETRICKA KRYPTOGRAFIE
Zastupci autentizacnich metod, vyuZivajicich symetrické kryptografie, jsou protokoly
EAP PSK a protokoly dle ISO/IEC 9798-2. K ovéreni identity komunikujici protistrany staci to,
Ze je schopna komunikovat pomoci sdileného Sifrovaciho klice.

K udrzeni Sifrovaciho kli¢e v tajnosti pied pfipadnym uto¢nikem je nutné, aby doslo
k oboustranné autentizaci. Pokud totiZ probéhne pouze jednostranna autentizace, tak jak je
stanoveno v ISO/IEC 9798 miZe byt vyuZito ttoku typu chosen plaintext attack. Tento titok se
zaklada na tom, Ze uto¢nik miZe posilat Zadateli libovolné vyzvy, které Zadatel zaSifruje a
odesle zpét. Uto¢nik tak ziskd sviij vlastni (ne$ifrovany) text a knému odpovidajici
zasSifrovany text, pomoci néhoZz muZe ziskat Sifrovaci klic.

Dalsi podminkou k bezpe¢né autentizaci je dostate¢né dlouhy kli¢. Tato podminka se
zatim vztahuje pouze k protokolu DES, ktery ma délku Kklice 64 bitli, ztoho pouze 56
efektivnich, coZ se povaZzuje jako nedostacené.

Autentizace s vyuZitim symetrické kryptografie je masivné vyuZzivana pristupovymi
kartami MIFARE. Ty jsou nasazovany v mnoha méstech (Praha OpenCard, Londyn Oyster
apod.) k ndkupu listkli na hromadnou dopravu nebo pfistupu do knihoven.

62



Diky vyuZiti techniky postrannich kanald, nejsou v bezpec¢i ani tyto karty. Védci
z némecké univerzity Ruhr, publikovali v roce 2011 utok na kartu MIFARE DESFire (vyuZita
jako OpenCard), schopnou Sifrovat algoritmy AES a 3DES. Ziskani kli¢e netrva déle nez 7
hodin a to s vybavenim za cenu okolo 50 000K¢.

8.3. ASYMETRICKA KRYPTOGRAFIE
Asymetrickou kryptografii vyuzivaji protokoly v nékolika podobach. V ptipadé pritomnosti
certifika¢ni autority je mozné vyuzivat digitalnich certifikati nesoucich verejné klice. Pomoci
vefejnych klich se nasledné komunikace Sifruje a jedinym, kdo mtZe zpravy desifrovat, je
vlastnik privatniho kli¢e naleZejictho k vefejnému kli¢i. Tohoto postupu vyuziva vzajemna
autentizace popsana v ISO/IEC 9798-3.

V ptipadé zaSifrovani celého priibéhu autentizace asymetrickymi Siframi bychom
zfejmé dosahli nejvétsi bezpecnosti, ale také zaroven by autentizace trvala netinosné dlouho.
Z toho diivodu byva asymetrické kryptografie vyuZito ke sjednani klice nasledné vyuZzitého
pro symetrické Sifrovani. Asymetrickd kryptografie je také Casto vyuzivana pro ovéreni
autenti¢nosti zpravy, pomoci podepsani privatnim klicem.

Jakmile autentizace nevyuziva certifika¢ni autority a v systému neni nikdo, kdo by
garantoval identitu komunikujicich stra, hrozi utok typu Man in the middle. Pfi tomto typu
utoku utocénik zachytava probihajici komunikaci a modifikuje odesilané verejné klice tak, aby
byl schopny svym privatnim klicem deSifrovat komunikaci.

Pokud je vyuZita asymetricka kryptografie na pristupovych kartach, ¢asto se vyuziva
vyhody asymetrické kryptografie s vyuZitim eliptickych krivek. Ty totiZ ke stejné bezpecnosti
jakou poskytuje naptiklad RSA, potiebuji zna¢né kratsiho klic¢e, coZ umozni urychlit Sifrovani
a mnoZstvi prenasenych dat.

8.4. AUTORIZACE

Jakmile prob&hne ovéfeni identity, musi byt pfistupovym systémem vyhledany pristupova
prava daného Zadatele, tak aby autorita mohla rozhodnout o umoZnéni pristupu. Databaze
uzivateld, jejich dokazovaci faktory a pristupova prava se ukladaji bud’ do textovych soubord,
na LDAP servery pripadné do riznych databazi. Vyhodou LDAP a databazovych serveri je to
Ze knim mizZe ptistupovat nékolik systému fizeni pristupu soucasné a tak se centralizuje
sprava uzivatelt.

Samotna autorizace probiha tak, Ze autoritou je vyslan dotaz obsahujici identitu
Zadatele ziskanou autentizaci smérem k serveru. Server prohleda databazi, a pokud nalezne
shodu, odeSle autorité pristupova prava prirazené danému Zadateli Diky prijatym
informacim autorita rozhodne a instruuje branu, zda umoZnit nebo odepftit pristup.
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9. VYUKOVY SOFTWARE

Soucasti prace je vyukovy software, slouzici studentovi pro spravné a jednoduché pochopeni
protokolil Fizeni pristupu. Vyukovy material je spustitelny ve webovém prohliZeci, tudiz pti
nahrani na néktery ze serverti by mél byt snadno dostupny na jakémkoliv pocitaci.

Cel4 tato prace slouZi jako zdroj materidlu pro webové stranky. Cim v3ak stranky
praci rozsifuji, je obsah nazornych animaci pribéhu protokoll fizeni pristupu. Vyhodou
animace je nazorné vyobrazeni prendsenych dat, na kterych je moZné popsat konkrétni
vyhody a nevyhody protokolli. Kromé samotnych animaci by mél vyukovy material prispét
k pochopenti principi vyuzivanych pti fizeni pristupu.

Na zavér kazdé kapitoly se nachazi test, diky kterému si student miize ovérit
nastudované znalosti. Testové otazky je mozZné libovolné modifikovat diky jejich uloZeni
v XML souboru.

Material vyuZivd kombinace kédu jazyka HTML spojeného s CSS a nazorné animace
jsou vytvoreny v grafickém vektorovém programu Flash. Interaktivity animaci je dosazeno za
pomoci jazyka ActionScript 3.0. ActionScript (AS) je objektové orientovany programovaci
jazyk vychazejici zjazyka JavaScript. AS ve verzi 3.0 umoZnuje nékolikanasobné rychlejsi
zkompilovani kédu oproti verzi 2.0. Dal$i vyhodou verze 3.0 je lepsi prace s XML soubory.
Prace s XML soubory je vyuZita v softwaru pti na¢itdni testovych otazek.

Animace a testy jsou do materidlu umistény ve formatu .swf. K tomu, aby mohl byt
tento format korektné zobrazen, je vyZadovan Flash Player. Navic je nutné aby Flash Player
Flash Player 9.

Vyukovy material je spustitelny souborem indexhtml umisténym na priloZeném CD
ve sloZce Access_control. Otevienim souboru index ve webovém prohliZec¢i se dostaneme na
titulni stranu vyukového materialu jak je vidét na obrazku A.1 umisténého v priloze A.

Z tivodni stranky je moZné piejit do jednotlivych kapitol (Rizeni p¥istupu, Biometrika,
Pristupové karty a NFC, Bankovnictvi a Pocitacové sité€). Kde si c¢tenar bude moci
prohlédnout prenaSena data, prlibéh protokoli apod. Na obrazku A.3 je konkrétné
znazornéna stranka pojednavajici o protokolu Needham-Schroeder.

Po prostudovani kazdé kapitoly si miiZe student ovérit svoje nabyté znalosti kratkym
testem, jak je vidét na obratku A.2.

Korektni zobrazeni stranek bylo ovéreno na operacnich systémech Linux, MacOS a
Windows. Pri rozliSeni vétSim nez 1024x768 se nevyskytovali Zddné problémy u prohlizecd,
které vyuzZivd 98% uZivatelli dle [19]. Konkrétné Internet Explorer od verze 8, Chrome,
Mozilla Firefox, Opera a Safari.
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10. ZAVER
Protokolil fizeni pristupu je cela fada. V této praci nékteré reprezentativni systémy byly
vybrany tak, aby se dali demonstrovat klady a zapory, které obsahuji.

Tim, Ze Fizeni pfistupu je vyuZivano v mnoha oblastech, prace se déli do kapitol. Prvni
kapitola pfimo zaméfena na protokoly Fizeni pristupu pojednava o pocitacovych sitich. Kde
hlavnimi zastupci protokolli je Kerberos, TACACS+, Radius a Diametr. Dalsi kapitoly
rozebiraji vyuziti ptistupovych karet, NFC zatizeni a na zavér kapitola popisujici fizeni
pristupu v bankovnictvi.

S tim jakou poZadujeme bezpecénost od jednotlivych systémd, se odviji i jejich cena. Na
pocatku zavadéni systému rizeni pristupu si tedy musime poloZit otazku, jaké bezpectnosti
pottfebujeme dosadhnout. To by se mélo odvijet od $kody, kterou by potencialni tto¢nik mohl
napachat v ptipadé oklamani pristupového systému. Podle toho jsme pak schopni pfiblizné
odhadnout, jaké zabezpeceni by mélo byt nasazeno.

ZaKkladni variantou autentizace je vyuZivani hase pro prenos heslo. To pii pouziti
slabsich haSovacich algoritmia (MD5, SHA-1) nezarucuje bezpecnost systému. ProtoZe na tyto
hase uZ byly publikovany utoky. V pfipadé hasovani algoritmy SHA-2 a SHA-3 by mél byt
obsah pro Utoc¢nika nedesifrovatelny. Je ale samoziejmosti, Ze vytvoreni téchto hast vyzaduje
vétsi vypocetni vykon.

Varianta, kterd by meéla poskytnout vétSi bezpecnost oproti haSovani hesla, je
Sifrovani celé komunikace s vyuZitim symetrickych kryptosystémi. Pokud obé komunikujici
strany dokaZou udrZet v tajnosti své Sifrovaci a deSifrovaci klice, nemél by mit uto¢nik Sanci
komunikaci deSifrovat. Za predpokladu, Ze neni vyuZivana $ifra s nedostate¢né dlouhym
kli¢em, jakou je napiiklad DES. Sifra DES jiZ ale vé&t$inou byla nahrazena novymi algoritmy,
které takovymi nedostatky netrpi.

V pripadé, kdy komunikujici strany maji pristup k certifikacni autorité a disponuji
dvojici asymetrickych kli¢i, mlZe byt pouzita autentizace s vyuZitim certifikat. Autentizaci
s vyuZzitim certifikatl lze povaZovat za nejbezpecnéjsi, neni vsak v praxi prili§ zastoupena.
CoZ je dano tim, Ze Zadatelé (pristupové karty, uZivatelské pocitace) malokdy disponuji
certifikdtem zaregistrovanym u certifika¢ni autority. Disponuje-li certifikdtem pouze jedna
komunikujici strana, lze vyuZit kombinaci autentizace. Kdy se naptiklad server prokazuje
svym certifikatem a Zadatel hasem svého hesla.

Trendem pii fizeni pristupu je oboustrannd autentizace, coZ spolu s Sifrovanim
komunikace a odesilanim peceti zprav minimalizuje moZnosti titokl typu Man in the middle.
Moderni pristupové systémy kromé autentizace a autorizace jsou schopny zaznamenavat
pocet piistupli a Zadatelem vyuZivané sluzby do databaze.

Za jeden z prinosti prace lze povazovat studie zprav, vyuZivanych riznymi
autentiza¢nimi protokoly, na zakladé kterych jsem popsal autentiza¢ni protokol schopny
obsdhnout Sirokou 8$kalu autentiza¢nich metod. Protokol byl navrhovan s ohledem jeho
mozné implementace do protokolu ACP, ktery by tesil problém interoperability protokold
fizeni pristupu vyuzivanych v sou¢asnosti.

Hlavnim ukolem prace byl vyukovy material spustitelny ve webovém prohliZeci. Ten
je priloZen na CD spolu s praci. Jeho cilem je ukdzani a popsani konkrétnich vyhod a
nedostatki jednotlivych protokolli pfimo na ptikladech. Diky vyuZiti interaktivnich animaci a

(Y

testl se snaZi Ctenati co nejvice predstavit problematiku téchto protokold
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

3DES Triple Data Encryption Standard

AA Autentizacni a autoriza¢ni

AAA Autentizacni, autorizacni a uctovaci

AAC Application Authentication Cryptogram
AC Application Cryptogram

ACP Access Control Protocol

AES Adavanced Encryption Standard

ANSI American National Standards Institute
ARPANET Advanced Research Projects Agency Network
ARQC Kryptogram s poZadavkem na autorizaco
ASCII American Standard Code for Information Interchange
AVP Attribute-value pair

CAP Chip Authentication Program

CAVP Container Attribute-value pair

CBC Cipher-block chaining

CDA Combined Dynamic Data Authentication
CFB Cipher feedback

CSS Cascading Style Sheets

CTR Counter

DAP Data Authentication Pattern

DDA Dynamic Data Authentication

DES Data Encryption Standard

DG Data Group

DH Diffie Hellman

DSS Digital Signature Standard

EAL+ Evaluation Assurance Level

EAP Extensible Authentication Protocol

EAPoL EAP over LANs
EAPoW EAP over Wireless

EC Eliptic Curve

ECB Electronic codebook

EEPROM  Electrically Erasable Programmable Read-Only Memory
EMV Europay, MasterCard and Visa

FFIEC Federal Financial Institutions Examination Council

GTC Generic Token Card

HMAC Keyed-hash Message Authentication Code

HSM Hardware Security Module

HTML HyperText Markup Language
HTTPS Hypertext Transfer Protocol Secure

CHAP Challenge Handshake Authentication Protocol
IDEA International Data Encryption Algorithm

IEEE Institute of Electrical and Electronics Engineers
IKEv2 Internet Key Exchange version 2

IPSEC [P security

KDK Key Derivation Key

LAVP Long Attribute-value pair

LDAP Lightweight Directory Access Protocol

LLC Logical Link Control

LLCP Logical link control protocol

MAC Message Authentication Code

MB Message Begin
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MD5
ME
NAS
NDEF
NFC
NFCIP
NIST
NRZ
NSA
OTP
PAP
PCBC
PEAP
PIN
PPP
PSK
RADIUS
RC4
RF
RFC
RFID
RKKW
RSA
SAD
SAM
SAVP
SCTP
SE
SECG
SHA-1
SHA-2
SHA-3
SR
SSL
TACACS
TC
TCP
TEK
TGS
TK
TLS
TNF
UDP
UID
USB
XML

Message-Digest algorithm

Message End

Network Acces Server

NFC Data Exchange Format

Near field communication

Near Field Communication -- Interface and Protocol
National Institute of Standards and Technology
Non Return to Zero

National Security Agency

One Time Password

Password authentication protocol
Propagating cipher-block chaining
Protected EAP

personal identification number

Point to Point Protocol

Pre Shared Key

Remote Authentication Dial In User Service
ARCFOUR

Radio Frequency

Request For Comments

Radio Frequency Identification

Rhee, Kwak, Kim and Won protocol

Rivest, Shamir, Adleman protokol

Static Authentication Data

Secure Access Module

Short Attribute-value pair

Stream Control Transmission Protocol
Secure Element

Standards for Efficient Cryptography Group
Secure Hash Algorithm 1

Secure Hash Algorithm 2

Secure Hash Algorithm 3

Short Record

Secure Socket Layer

Terminal Access Controller Access-Control System
Transaction Certificate

Transmission Control Protocol

Transient EAP Key

Ticket-Granting Server

Transient Key

Transport Layer Security

Type Name Format

User Datagram Protocol

Unique Identification

Universal Serial Bus

Extensible Markup Language
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A.SNIMKY VYUKOVEHO MATERIALU

ViulkowySoftwareBezpetnostnichProtokoliRizeniPristupu

Hlavnl strénka Rizeni pfistupu Blometrika Plistupové karty & NFC Bankovnictvl Potitatové sitE

Rizeni pfistupu

S fizenim piistupu se setkdvame
dennodenné a moznd si to ani
neuvédomujeme. Rizeni piistupu je
vyuzivano vSude fam, kde je potfeba
ovéfit identita Zadatele a umoZnit mu

piistup k aktivim. Pod slovnim . .
miZeme predstavit otevieni
domovnich dvefi, provedeni bankovni

transakce nebo piihldSeni do sité.

Vitejte na vyukové strance

Obr. A.1 Tituln{ strana vyukového materialu

Hlavnl strénka Rizenl p P Bl F p karty a NFC Bankeovnictvl Poéltatové sité

VYSOKE UCENI

TECHNICKE Zaklady fizeni pfistupu 114

" L 1. P¥i Fizeni pFistupu je vyuZivan dokazovaci faktor. K €emu konkrétné slouzi?
Vieobecny pfehled
() Jsou to dat Kerjmi se prokazuje sutentizitor
Autentizace
() Cznamuije identitu Zedstele
Autorizace
() Umcfiuje ou&it identitu Zadatele
Druhy systému
N () Rezhodnuti vykonané sutoritou, zde-li byl piistup povelen nebe edepien
Zaklady kryptografie

o0 _ Otazka c2 Otazkac3 Otazka c.4
Obr. A.2 Test védomosti za kapitolou fizeni pfistupu
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WukoviSoftwareBezpecnostnichProtokoldRizenPiistupu

Hiavni strénka Rizen! pHistupu Blometrika Pristupové karty a NFC Bankovnictvi
Prenos tajného klice
Terminal desifruje zpravu, éimz ziska nahodny

Potom sl yygeneruje svl idhodn Fetbzec: Oba FeiEate)
verejnym klicem karty a odesle.

Politalové sité

Pristupova karta

Identita terminau je akceptovan, kdyz je po desifrovani D((nr,nc),SK)
ravy pomoci soukromého kli¢e obdrzeno nc' které je stejné jako!
Terminal é

Ne=ne

OBECNV POPIS HASOVANI A SYMETRICKA ASYMETRICKA
PRAVDEPODOENOST| KRVPTOGRAFIE | KRYPTOGRAFIE

Protokol Needham-Schroeder

Zprévy protokolu jsou vZdy Sifrovany vefejnym klicem protlstrany V pfipadé termindlu to neni takovy problem, ale u karty to znamend,
Ze musi obsahovat vefejné Klice viech pristupovych terminald uloZenych v paméti. Pokud by se do systemu mél pfidat novy pristupovy
bod, znamenalo by to nahrani nového vefejného klice do paméti, kazdé jednotlivé karty. Coz
pozadavki na systémy fizeni pfistupu, kterym je centralizovand spréva.

p z prvotnich

Obr. A.3 Stranka popisujici protokol Needham-Schroeder

Hiavnf strénka

Rizenf pHstupu Blometrika Pfistupové karty a NFC Bankovnictvl Politatové st
Zavérec¢na kontrola

Terminal provede uZ jenom ovéFeni, zda-li v prijatém
kryptogramue je nahodny fetézec n.. Pokud ano, aut
spésné dokonéena.

Autentizace je Uspésné ukoncena, pokud se v prijaté zprave cz, po
desifrovani klicem K, nachazi nahodny fetézec terminalu n.
ne=n/

ASYMETRICKA
KRYPTOGRAFIE

OBECNY POPIS HASOVANI A SYMETRICKA
PRAVDEPODOBNOST| KRYPTOGRAFIE

Vzajemna autentizace dle ISO/IEC 9798-2

V oblasti bezpecnosti si je tento protokol blizky s dfive R
dnych Cisel se dé p jako bezpecny v pripadé pouilt( kvalltn{ Sifry.

Tento druh izace vyuzi iv

KKW. N

S vyuZitim

i svétové nejrozsirenéjsi karta NXP MIFARE Classic. V ni pouzita Sifra se vSak ukazala jako
obrovské bezpecnostni riziko. Implementovéna byla proprietarni proudova Sifra CRYPT1 u které byl odhalen problém s naprosto
nedostatetnym generatorem pseudonahodnych Eisel, ktery umozZiiuje prolomit Sifrovaci kli¢ za méné nez hodinu.

Obr. A.4 Stranka pojednavajici o oboustranné autentizaci dle ISO/IEC 9798-2
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B. OBSAH PRILOZENEHO CD

1. /bp_Kopulety_146866.pdf - text bakalaiské prace ve formatu .pdf

2. /Vyukovy_material/ - slozka obsahujici zdrojové kédy, animace ve formatu
.swf a obrazky nutné pro béh vyukového materialu.

3. /Flash/ - slozka obsahujici veSkeré nezkompilované animace ve formatu .fla
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