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Abstrakt

Cilem tohoto projektu je vytvorit rozsifeni prohlizece, které vyuzije technoligii WebExtensi-
ons API pro analyzu a zpracovani dat z dynamicky se ménicich webovych stranek. Rozsireni
shromazduje data, ktera odesild ve formatu JSON na server, kde probéhne jejich zpraco-
vani. Nasledné jsou vysledky vraceny do rozsiteni a prezentovany uzivateli bud jako textovy
vystup nebo vizualné jako prekryvna vrstva na strance. Diky pouziti WebExtensions API
je rozsireni kompatibilni s Sirokym spektrem webovych prohlizect.

Abstract

The goal of this project is to create a browser extension that will use the WebExtensions
API technology to analyze and process data from dynamically changing web pages. The
extension collects data, which it sends in JSON format to the server, where it will be
processed. Subsequently, the results are returned to the extension and presented to the
user either as text output or visually as an overlay on the page. Thanks to using the
WebExtensions API, the extension is compatible with a wide range of web browsers.
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Kapitola 1

Uvod

Webové prohlizece v dnesni dobé poskytuji jeho uzivatelim moderni, rychlou a intuitivni
cestou k ziskavani informacim, zprostredkovani workflow i k zabavé, za dodrzeni standart
soukromi a bezpec¢nosti v kybernetickém svété. Uz davno nejde jen o zobrazeni webového
obsahu. Rozsifeni na strané klienta dokézi provadét komplexni funkce se strankou a to v re-
alném case bez nutnosti delegovat tento vypocetni vykon na server. Webova rozsireni znacné
usnadnuji praci a umoznuji webovym aplikacim fungovat podobné jako nativni aplikace.

Webové prohlizece funguji tak, ze odesilaji pozadavky na webové servery pomoci proto-
kolu HTTPS nebo HTTP, pfijimaji odpovédi ve formé webovych stranek (napsanych v HTML)
a pak tyto stranky renderuji pro uzivatele. To zahrnuje zpracovani HTML, CSS pro stylizaci
a JavaScript pro interagovani.

V bakalaiské praci je podrobné rozebrano konkrétni webové rozsifeni pro analyzu stra-
nek. Rozsiteni by mélo variantné doplnit moznosti aktualné vyuzivaného reseni, kde sou-
casné Teseni generuje pri renderovani na serveru pomérné vyznamnou zatéz a tento systém
se pomérné obtizné ladi. Pfedchozi feseni ma architekturu cisté serverové aplikace, provadi
veskerou ¢innost se strdnkou na strané serveru. Proto cilem je vytvoreni klientské ¢asti
aplikace formou rozsiteni prohlizece za dodrzené vSech webovych standardu napri¢ plat-
formami. Samoziejmé toto Teseni samo o sobé komplikuje funkénost systému svou vlastni
existenci, ale na druhé strané se presto domnivam, Ze pomoci webového rozsireni prohli-
zece je vhodnym doplikem tohoto feseni z hlediska zatéze serveru a snadnosti ladéni. Toto
rozsiteni je tedy kompatibilni s nejrozsitenéjsimi webovymi prohlizeci vytvorenymi jak nad
jddrem Blink (napf. Chrome, Edge), tak nad jddrem Gecko (napf. Firefox). Uzivatel si
toto rozsireni jednoduse nainstaluje a v intuitivnim jednoduchém grafickém rozhrani mtize
extrahovat data z webové stranky. Data jsou nésledné ve specifikované datové strukture
odesilana na server. Reakce serveru miize byt variabilni. Tok dat ze serveru je pak néasledné
zpétné zpracovan rozsifenim a bud v textové podobé nebo v prekryvné vrstvé zobrazen
uzivateli na webové strance.

Préace je slozena celkem ze 7 kapitol, kazda se zaméruje na odlisné stranky projektu pred-
métného webového rozsiteni. Kapitola 2 popisuje souhrn pouzitych technologii pro tvorbu
rozsifeni, véetné potfebnych programovacich jazyku, frameworka a API, s dirazem na po-
tfebnou kompatibilitu s riznymi webovymi prohlizec¢i. Kapitola 3 se vénuje vykreslovani a
interakci s API, Kapitola 4 se zabyva detailni popisem navrhu webového rozsifeni, véetné
designu, zpusobu urcené komunikace s serverem a tplné zpracovani dat. Kapitola 5 se zamé-
fuje na technické detaily celkové implementace rozsiteni. Popisuje pouzité metody vyvoje
rozsiteni. Kapitola 6 pojedndva o testovacich scénarich, odhalovani problému a vysledcich



testli. Kapitola 7 shrnuje vysledky tohoto projektu a navrhuje hlavni sméry pro budouci
rozvoj, véetné novych zasadnich funkci a moznosti dalsiho rozsiteni.



Kapitola 2

Technologie pro tvorbu rozsireni
webovych prohlizeca

Technologie pro tvorbu rozsiteni webovych prohlize¢ii umoznuje a usnadnuje vyvojaram
vytvaret vlastni funkce a nastroje, které mohou vyrazné zlepsit nebo upravit uzivatelskou
zkusenost z prohlizeni webu. Tyto zdkladni technologie se bohuzel lisi v zavislosti na kon-
krétnim prohlizeci, ale proti tomu existuji trvald snaha o spolecné zasady, komponenty a
principy.

Prikopnikem této snahy jsou vyvojari webového prohlizece Firefox. Rozsireni nebo do-
plnky, které mohou upravovat a vylepsovat moznosti prohlizece, jsou vytvorena pomoci
technologie WebExtensions API, ktera je v zdkladu kompatibilni s riznymi prohlizeci [30].

2.1 Prehled technologii pro tvorbu rozsireni

Rozvoj rozsiteni pro webové prohlizece kombinuje oblast standardni webové technologie
a specifické API poskytované rtznymi prohlizeci. Zde je shrnuti klicovych technologii a
postupu pro vyvoj rozsiteni:

HTML, CSS a JavaScript

Uplnym zékladem vétSiny rozsifeni webovych prohlizeéi jsou standardni webové techno-
logie: HTML (HyperText markup language) pro jednoduché strukturovani obsahu, CSS
(Cascading style sheets) pro pokrocilou vizudlni stylizaci a JavaScript pro interaktivitu a
logiku aplikace. Tyto technologie umoznuji snadno a korektné vytvaret rozsdhlé uzivatelské
rozhrani a funkcionalitu, kterd muze interagovat s jednotlivymi webovymi strankami nebo
konkrétnim prohlizec¢em. [44, 13, 31, 39].

WebExtensions API

V soucasné dobé se vyvoj posunul k nejpouzivanéjsi a nejrozsitenéjsi technologii pro vyvoj
rozsifeni prohlizeci WebExtensions API. Toto zékladni rozhrani API bylo zavedeno jako
pomérné uspésny pokus o standardizaci rozvoje rozsireni mezi riznymi popularnimi prohli-
zeli, véetné Google Chrome, Mozilla Firefox, Microsoft Edge a Opera. WebExtensions API
poskytuje sadu JavaScriptovych API pro interakci s funkcemi konkrétniho prohlizece, jako
jsou predevsim karty, historie, ozndmeni a mnoho dalsich. Diky tomuto pristupu mohou
byt rozsifeni snadnéji prenositelnd mezi ruznymi prohlizeci. [31, 43, 6, 30]



Manifest soubor

Rozsiteni pro webové prohlizece nutné zahrnuje i soubor manifestu, ktery je psan ve formatu
JSON. Tento soubor definuje zakladni informace o rozsiteni, jako je jeho nazev, verze, ikony,
popis, prava a definice riznych komponent rozsifeni (napf. background skripty, content
skripty, uzivatelskd rozhrani jako popupy nebo moznosti webové stranky). [22, 31, 43]

Polyfill pro WebExtensions API

Pro usnadnéni vyvoje cross-browser rozsireni a zajisténi kompatibility mezi raznymi prohli-
7eci lze vyuzit WebExtension browser API Polyfill. Tento polyfill ' fesi rozdily v namespace
APT a zpusobu zpracovani asynchronnich udalosti, umoznuje pouziti Promise (ptislibu) pro
asynchronni API ve vSech hlavnich prohlizecich. [31, 37]

Vyvoj a ladéni

Vyznamny prinos predstavuje moznost vyvoje, testovani a ladéni rozsireni lokalné v pro-
hlizecéich, coz zahrnuje nahrani rozsiteni do prohlizece a pouziti vyvojarskych nastroji pro
identifikaci a opravu chyb [37].

2.2 Uskali a vyhody WebExtensions

WebExtensions maji své nesporné vyhody, ale i tskali, které mohou uzivatele i vyvojare
potkat. V zasadé ale vyhody této technologie vyrazné prevazuji.

Vyhody:

e Jednoduché rozhrani: API WebExtensions je koncipovino tak, aby bylo maxi-
mélné pristupné a intuitivni pii tvorbé, coz umoznuje efektivné vytvaret rozsiteni bez
hlubokych znalosti nizsich vrstev internich mechanizmt webovych prohlizece. [44, 30]

e Univerzalni prenositelnost: Jedna se o zasadni vyhodu. Diky jednotnému stan-
dardu lze rozsiteni snadno adaptovat pro pouziti v riaznych webovych prohlizecich, coz
zésadné eliminuje potiebu specifickych tprav pro kazdou platformu zvlast. [5, 44, 30]

o Kompatibilita: Spravné napsand rozsiteni jsou navrzena zasadné tak, aby byla v
souladu s aktualnimi webovymi standardy, coz zajistuje jejich dlouhodobou udrzitel-
nost a pouzitelnost.[5, 44, 30]

o ZvysSena bezpecnost: Rozsifeni se spousti v izolovaném prostiedi (sandboxu) a tim
se brani primému pristupu instrukci k systémovym zdrojim a uzivatelskym dattim,
coz vyrazné zvysuje bezpecénost pouzivani internetu uzivateli. [5, 44, 30]

e Optimalizace vykonu: Prestoze rozsifeni bézi v sandboxu, jsou navrzena tak, aby
byla co nejvice vykonnd a efektivni, minimalizuji tedy dopad na rychlost a vykon
prohlizece. [5, 44, 30]

1Slovo "polyfill" se v kontextu webového vyvoje pouzivé a odkazuje na kéd (obvykle JavaScript), ktery
slouzi k implementaci funkcionality napti¢ platformami a kterou napiiklad starsi prohlizece nepodporuji
[24].



Uskali:

« Casto omezeny pFistup k nékterym funkcim: Pokro¢ilé funkce webového prohli-
zeCe mohou byt pro WebExtensions casto nedostupné, coz zasadné omezuje moznosti
vyvoje funkcionalit daného rozsiteni. [44, 30]

« Problematika kompatibility: I pres snahu o standardizaci mize dochazet k problé-
mum s kompatibilitou rozsiteni mezi riznymi prohlizeci a to hlavné ve formeé zvolenych

opravneéni. [5, 44, 30]

2.3 Zakladni komponenty a architektura WebExtensions

Struktura rozsifeni pro webové prohlizece (webextensions) je unikatni kombinaci nékolika
ruznych technologickych prvku a predevsim standardi a spolecné tvori funkéni, interaktivni

a pouzitelny doplnék.

[

Browser action

 Popup 3
: icons | : HE
— > : HTMLj Jsj css‘}]i :

manifestjson

........................................................................................

Obrézek 2.1: Architektura WebExtensions [14].

Manifest

Manifest soubor je zékladnim kamenem kazdého rozsiteni prohlizece. Jedna se o JSON sou-
bor, obvykle pojmenovany manifest. json, ktery obsahuje dilezité metadata a nastaveni



rozsiteni. Tento jedinecny soubor informuje prohlize¢ o presném nazvu daného rozsireni,
jeho verzi, ikonach, pridélenych opravnénich a jinych dulezitych vlastnostech, které jsou
zasadni pro jeho spravnou funkci. Diky manifestu se prohlize¢ dozvi, jak se ma rozsifeni
chovat a co muze délat. [56, 22]

{3 Manifest

Obrazek 2.2: Anatomie prvku Manifest [56].

Manifest soubor se sklada z kli¢i a jejich hodnot. Zde je uveden popis vybranych nej-
dulezitéjsich klic.

e manifest version: Udava verzi manifestu, kterou rozsifeni pouzivda. Aktudlné se
doporucuje pouzivat jiz verze 3. [22]

o name: Jméno rozsireni, jak se zobrazi uzivatelum. [22]

» version: Verze rozsifeni, kterd pomaha identifikovat aktualizace a revize. [22]

o description: Kratky popis funkcionality rozsiteni. [22]

o icons: Objekt definujici ikony rozsifeni pro ruzné velikosti. [22]

e permissions: Seznam opravnéni, které rozsiteni vyzaduje pro pristup k funkcim pro-
hlize¢e nebo datim na webovych strankach. [22]

e background: Definuje skripty nebo stranky, které bézi na pozadi a udrzuji rozsireni
funkeni i kdyz neni aktivné pouzivéano. [22]

e content scripts: Urcuje skripty, které se maji nacist do webovych stranek a jaké
stranky maji byt ovlivnény. [22]

e« browser action nebo page action: Umoznuje rozsiteni pridat ikonu do panelu
néstroju prohlizece, s moznosti otevrit vyskakovaci okno nebo zobrazit néjakou akci,
kdyz je na ikonu kliknuto. [22]

e options page nebo options ui: Definuje stranku nebo uzivatelské rozhrani pro
nastaveni rozsifeni, na kterém je umoznéno uzivatelim upravovat chovani rozsiteni.

22]

Kazdy kli¢ a hodnota v manifestu maji ¢asto zasadni vliv na fungovani webového rozsi-
feni. Od zajisténi, ze je webové rozsiteni spravné identifikovano a klasifikovano prohlizecem,
az po definovani, jak rozsireni interaguje s webovymi strankami a samotnym prohlizecem.



Pop Up

Soubor Popup je interaktivni ¢asti, kterd umoznuje webovym rozsitenim zobrazovat uziva-
telské rozhrani piimo v pouzitém prohlizeci. Casto p¥i kliku na piislusnou ikonu webového
rozsifeni umisténou v nékteré ¢asti panelu nastroju. Tento soubor byva obvykle vytvoreny
jako HTML soubor a spolu s prislusnymi CSS a JavaScript soubory slouzi jako vychozi
brana ke vSem funkcim a nastavenim webového rozsifeni, nabizi uzivatelim webového pro-
hlizecCe variabilni interakce a poskytuje nejrychlejsi pristup k hlavnim vlastnostem rozsireni.
25)

—\\  [E]

Obrézek 2.3: Anatomie prvku Pop Up [56].

Soubor Popup se v zasadé sklada z ¢asti HTML, CSS a JavaScriptu. HTML definuje
strukturu rozhrani, CSS definuje jeho vzhled a JavaScript umoznuje interaktivitu.

o HTML: Zakladni struktura popupu, kterd definuje layout a obsahové prvky. [25]
o CSS: Stylovani popupu pro zajisténi konzistentniho vzhledu a rozliseni. [25]

o JavaScript: Skripty, které ridi interaktivitu popupu, véetné reakci na uzivatelské
akce, komunikace s pozadim rozsireni pro nacitani dat nebo ulozeni uzivatelskych
preferenci. [25]

Vytvareni efektivniho a uzivatelsky privétivého popupu je zdsadni, jelikoz je to casto
prvni bod interakce mezi uzivatelem a funkcionalitou rozsifeni. Dobfe navrzeny popup muze
vyrazné pritdhnout zdjem uzivatele webového prohlizece, usnadni navigaci a zlepsit celkovy
dojem a iteraktivnost z daného rozsireni.

Background

Soubor Background, jak nazev napovida, funguje v zasadé na pozadi a je pro uzivatele
skrytym a nepfretrzité fungujicim motorem webového rozsiteni. Tento soubor, obvykle re-
alizovany jako JavaScript nebo HTML soubor, je zodpovédny za tizeni hlavnich operaci
rozsiteni, jako je naslouchédni udédlostem, interakce s webovymi strankami, ukladéni dat,
provadéni periodickych tloh, a sprava komunikace mezi riznymi ¢astmi rozsiteni, véetné
popup okna, content skriptu, a dalsich. [15]

Jednou z klicovych vlastnosti background souboru je jeho schopnost byt aktivni i kdyz
jsou ostatni ¢asti rozsiteni neaktivni. To umoznuje rozsitenim provadét akce v redlném case,
reagovat na udalosti prohliZzece, aktualizace z externich serverii, nebo planovat dlohy, které
se maji provést v urceném case. [15]
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Obrazek 2.4: Anatomie prvku Background [56].

« Reagovani na udalosti prohlizece: Naptiklad otevieni nové karty, zmény URL,
aktualizace zalozek a dalsi. [15]

e Asynchronni operace: Umoznéni provadét operace na pozadi, aniz by to blokovalo
uzivatelské rozhrani. [15]

e Sprava stalych dat: Ukladani uzivatelskych preferenci, historie akci nebo jinych dat
mezi relacemi prohlizece. [15]

¢ Komunikace s externimi API: Ziskavani dat z webovych sluzeb, synchronizace s
cloudovymi sluzbami, odesilani notifikaci atd. [15]

o Interakce s content skripty: Odesilani zprav a fizeni chovani skriptt, které bézi
na webovych strankach. [15]

e Planovani tloh: Provedeni akci v pravidelnych intervalech nebo v specificky cas.
[15]

Pro spravné fungovani na pozadi je nezbytné, aby byl background soubor definovan v
manifest souboru rozsireni. Tim se zajistuje, ze prohlizec vi, jaky soubor pouzit jako zdklad
pro pozadi rozsireni a umoznuje automatické spusténi pii startu prohlizece nebo aktivaci
rozsiteni. [15]

Content Script

Soubor Content script predstavuje zasadni most mezi vzidjemné izolovanym prostfedim
rozsifeni a webovymi strankami, na které se uzivatelé podivaji prostrednictvim webového
prohlizece. Tento soubor byva ¢asto napsany v JavaScriptu, je vloZen (injection) pfimo do
dané webové stranky. To mu umoznuje ¢ist ze stranky hodnoty a na zdkladé toho mani-
pulovat s jejim obsahem. Na zékladé tohoto mechanismu mohou webova rozsifeni pridavat
do webovych stranek nové funkce jako: moznost ménit vzhled nebo chovani stranek, nebo
extrahovat z nich specifické informace, a to vse pri zachovani bezpecnosti a izolace od
samotného kodu rozsireni. [17]
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Obrazek 2.5: Anatomie prvku Content Script [56].

Content scripty maji ptistup k Siroké skdle API webového prohlizece, ale jsou omezeny
v tom, jak mohou interagovat s jinymi ¢astmi rozsiteni, jako jsou background skripty a
musi komunikovat prostiednictvim zprav. Tento design chrani uzivatele tim, ze dochazi k
blokaci primého pristupu webového rozsiteni k chranénym datiim na webovych strankach
a také umoznuje webovému rozsifeni nabidnout uzitetné a upravené funkce. [17]

Vyuziti content scriptt v praxi predstavuje opravdu Sirokou skalu moznosti:

e Zmény UI: Prizptisobeni vzhledu webovych stranek, nejcastéji zménou styli nebo
pridanim novych prvka do stranky. [17]

e Interaktivni funkce: Vkladani objektt tlacitek, dalsich ovladacich prvk nebo mnoha
variant interaktivnich elementt, které nabizi mnohé dalsi funkce, jako je napriklad
stahovani videi, formatovani textu nebo integrace s nékterymi externimi sluzbami.

[17]

e Automatizace a makra: Vykonavani pfedem definované akci na webovych stran-
kach, jako je naptiklad automatické vyplnovani formulait nebo klik na tlacitko. Uzi-
vatelim mohou vyrazné Setfit ¢as nebo usnadnit opakujici se tkoly. [17]

e Shromazdovani dat: Extrahovani informaci z webovych stranek, jako jsou kontaktni
informace nebo textovy obsah, pro analyzu nebo archivaci. [17]

Aby byl content script Gspésné vlozen (injection) do webové stranky, musi byt spravné
definovan v manifestu rozsifeni, véetné uréeni, které skripty se maji nacist, a na jakych
URL se maji spoustét. Toto umoznuje rozsifeni mit presnou kontrolu nad tim, kde a kdy se
skripty spusti. To mize vyrazné zvysit bezpecnost a efektivitni ochranu webového rozsireni.
[17]

2.4 Bezpecnostni aspekty a omezeni webovych rozsireni

Jedna se predevsim v soucasné dobé o klicovou oblast. Ochranu uzivateli a zachovani in-
tegritniho a bezpecéného prostredi pti prohlizeni webu klade vysoké naroky na konfiguraci
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omezeni ve webextensions. Zaroven webova rozsiteni prohlizece casto v dnesni dobé pred-
stavuji zasadni nastroj pro troven uzivatelské interakce na internetu. Proto je tak dulezité
znat hlavni bezpecnostni aspekty a omezeni, ktera jsou implementovana pro minimalizaci
rizik spojenych s pouzivanim webextensions.

Pristup k datiim a omezeni opravnéni

Webextensions v zasadé mohou mit pristup i k citlivym dattim uzivatelt a k funkcionalitam
webového prohlizece. Aby bylo zajiSténo, Ze rozsireni nezneuzije tato opravnéni, vyvojari
musi v manifestovém souboru specifikovat, které konkrétni opravnéni jejich rozsiteni vyza-
duje. Prohlizece jako Chrome, Firefox a Edge pak tato opravnéni zobrazuji uzivatelim pti
instalaci rozsireni, coz jim umoznuje ucinit informované rozhodnuti o tom, zda opravnéni
udélit ¢i nikoli. [5]

Izolace k6du a SandBox

Neopominutelnym zpiisobem zajisténi bezpecnosti rozsiteni a uzivateli, webového prohli-
zece je izolace kédu mechanismem sandboxingu. Tyto techniky zdsadné omezuji moznost
webového rozsiteni interagovat s jinymi aplikacemi nebo dokonce s opera¢nim systémem
Tim se vyrazné snizuje riziko pruniku itoc¢nika nebo viru a zabranuje se naslednym skodli-
vym akcim. Neprekrocitelnou hranici je to, ze skripty spusténé v ramci webového rozsireni
nemaji pristup k lokdlnimu souborovému systému uzivatele ani nemohou spoustét libovolné
binarni kédy. [5]

Zasady aktualizace a kontrola zabezpeceni

Webové prohlizece velmi ¢asto obsahuji specidlni systémy pro automatickou aktualizaci
webovych rozsiteni. To umoznuje vyvojairtum rychlou distribuci bezpeénostnich zaplat a
aktualizaci. Nastésti webové prohlizece ve standartu provadéji urcité predbézné kontroly
webovych rozsiteni pred jejich publikaci v oficialnich webovych obchodech To zahrnuje
kontrolu na pritomnost v té dobé znamého skodlivého softwaru a zabezpeceni kédu. Spo-
lehlivost této ochrany je na pomérné vysoké drovni. [4]

Komunikace mezi webovymi rozsirenimi a webovymi strankami

Komunikace mezi rozsitenimi a webovymi strankami je v zdsadé prisné regulovana. Rozsi-
feni musi explicitné vyzadat opravnéni k interakci s uréitymi webovymi strankami a webové
stranky mohou omezit, ktera rozsireni s nimi mohou interagovat. Toto dilezité omezeni po-
mahd chranit uzivatele pred tdtoky prostfednictvim cross-site scripting (XSS) a dalsimi
zékernymi webovymi zranitelnostmi. [4]

2.5 Vyvoj a distribuce

Kromé distribuce prostifednictvim oficidlnich obchodt s prohlize¢i mohou vyvojari také
zvolit samostatnou distribuci. Samostatna distribuce webovych rozsiteni predstavuje alter-
nativni metodu, jak dosahnout konecnych uzivatelti mimo tradi¢ni kandly jako jsou oficidlni
obchody s prohlizec¢i (napt. Chrome Web Store nebo Firefox Add-ons). Tento pristup umoz-
nuje vétsi kontrolu nad distribuci a aktualizacemi svych rozsifeni, ale na druhou stranu
vyzaduje velkou profesionalitu ve zvladani moznych rizik v kyberprostoru. [11]
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all-ok">

fextension.xpi®™>

Install my add-on
<fa>
<fdiv>

Obrazek 2.6: Moznost distribuce webového rozsiteni Firefoxu pomoci primého
odkazu na XPI soubor (pfejmenovany zip se soubory rozsireni) [11].

Lokalni vyvoj

V Morzilla Firefox existuji dvé specialni interni adresy, které umoznuji nahrani rozsireni
do webového prohlizece: about:debugging a about:addons. Kazdd z nich ma specifické
vyuziti, a to zejména v kontextu vyvoje, testovani a spravy rozsireni. Podepisovani rozsireni
hraje zasadni roli v obou pripadech. Dusledky jsou ovSem odlisné pro vyvojaie a koncové
uzivatele. [8, 7]

about:debugging

Je vitany nastroj pro vyvojare, kterym umoznuje docasné nacteni rozsiteni a vyrazné snazsi
testovani a ladéni. Umoznuje vyvojarum nacist rozsiteni, které jesté nebylo podepsano.
Tato funkce je uzitecnd pro vyvoj a testovani rozsiteni pred jeho odeslanim pro oficidlni
podepisovani a distribuci pies AMO 2. Rozsiieni zde funguji pouze do restartovani Firefoxu,
coZ znamend, Ze nejsou trvale instalovana do prohlizece. [8, 7]

about:addons

Je spravce doplnku Firefoxu, kde uzivatelé mohou spravovat vSechna sva nainstalovana roz-
siteni, témata a dalsi doplnky. Zde miizete povolovat, zakazovat, odstranovat, aktualizovat
rozsiteni nebo ménit jejich nastaveni. Pro normalni pouzivani Firefoxu musi byt vSechna roz-
sifeni nainstalovand pres about:addons podepsana Mozillou. Firefox ve svém standardnim
nastaveni nepovoli instalaci nepodepsanych rozsiteni kvili bezpeénostnim obavam. [8, 7]

Podepisovani rozsireni

Nejprve musime mit nainstalovany web-ext. Tento nastroj mtzeme nainstalovat globalné
pomoci npm (Node package manager): npm install --global web-ext. Pro podepisovani
rozsifeni pomoci web-ext musime mit cet na AMO a musime si vygenerovat API klice.
Podepisovani se provadi prikazem: [29, 10]

web-ext sign --api-key=API_KEY --api-secret=API_SECRET

Tento piikaz dokaze vytvorit podepsany .xpi soubor a pripravit ho k distribuci. Klice
api-key a api-secret ziskdme z naseho ué¢tu na AMO. [29, 10]

2addons.mozilla.org
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Kapitola 3

Reprezentace zobrazené webové
stranky a aplikacni rozhrani
webovych prohlizecia

V této casti se budu podrobnéji vénovat zpusobu, jakym prohlizece zobrazuji webové
stranky a moznostem, které nabizeji aplikaéni programovaci rozhrani (API) poskytovana
prostiednictvim WebExtensions. Tato API umoznuji rozsifenim interagovat s konkrétnim
obsahem webovych stranek a vyuzivat rizné funkce webového prohlizece.

Pri startu webové stranky webovy prohlizec prevadi predevsim HTML, CSS a JavaScrip-
tovy kéd na vizudlni a Casto i interaktivni format, se kterym muze uzivatel do jisté miry
pracovat. Tento proces se sklada z nékolika komponent, které jsou vzajemné proviazané:

3.1 Reprezentace webové stranky DOM

Reprezentace webové stranky pomoci DOM slouzi k dynamické manipulaci s HTML. DOM
umoznuje pristupovat k dokumenttim a interagovat s nimi jako s hierarchickou stromo-
vou strukturou. WebExtensions vyuzivaji tento model aby mohla manipulovat s obsahem
stranky. Takovy pfistup umoznuje rozsireni aby pridévala (vykresleni prekryvné vrstvy),
upravovala a nebo odstranovala specifické prvky stranky.

Dokumentovy model objekta (DOM)

Dokumentovy model objektu (DOM) je zdkladni programatorské rozhrani pro HTML a
XML dokumenty. Poskytuje presné strukturovany zpusob, jak je dokument pristupny a jak
se snim da manipulovat. DOM zobrazuje dokument z hlediska stromové struktury. Kazdy
uzel tohoto stromu odpovida urcité ¢asti dokumentu, jako je element, atribut nebo textovy
obsah. [20, 36]

o Uzly (Nodes): Uzly jsou zdkladni stavebni kameny DOM. Kazdy kus dokumentu je
reprezentovan jako uzel, véetné elementti, textovych blokti a komentaii. DOM defi-
nuje ruzné typy uzld, napriklad ElementNode pro HTML tagy, TextNode pro textovy
obsah a CommentNode pro komentare. Uzly jsou Casto spojeny do rozsahlé stromové
struktury, kde kazdy uzel mize mit rodice (parents), potomky (children) a sourozence
(siblings), coz umoznuje snadnou navigaci a manipulaci s dokumentem. [23]
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o Elementy (Elements): Elementy jsou specifickym typem uzlu, ktery piimo odpo-
vida tagim v HTML nebo XML dokumentech. Kazdy element mize dale obsahovat
dalsi elementy, text, nebo kombinaci obojiho, coz vytvari hierarchickou strukturu
stromu. Elementy jsou v podstaté zakladnimi jednotkami pro strukturovani dat a
jsou pfimo piistupné prostfednictvim rozhrani DOM za tcelem, jako je napiiklad
tvorba novych elementt, odstranovani stavajicich elementt, nebo i ¢asto zména v
jejich hierarchii. [38]

o Atributy (Attributes): Atributy jsou specidlni typ uzlu, ktery poskytuje doplnujici
informace o elementech. Jsou to pary klic-hodnota, které definuji vlastnosti elementu,
jako jsou id, class, style a dalsi. Pomoci DOM je mozné ¢ist, pridavat, upravovat
a mazat atributy elementi, coz umoznuje dynamické zmény ve vizualni prezentaci a
funkénosti elementt. [57]

Vlastnosti (Properties): V momenté, kdy je DOM struktura pfimo prfistupnd
pomoci vhodnych programovacich jazykil jako je JavaScript, elementy a uzly jsou
reprezentovany jako objekty s vlastnostmi, které primo odrazeji jejich strukturu a
stav. Tyto vlastnosti tedy umoznuji programovy a objektovy pristup k charakteristi-
kam uzlt, jako jsou textContent pro ziskani nebo nastaveni konkrétniho textového
obsahu uzlu, innerHTML pro manipulaci s HITML obsahem v ramci elementu, nebo
parentNode pro pristup k rodi¢ovskému uzlu. [57]

3C 62 6F 64 79 3E 48 65 6C 6C 6F 2C203C 73 70 61 6E 3E 77 6F 72 6C 64 21 3C 2F 73 70 61
6E 3E 3C 2F 62 6F 64 79 3E

I Characters ‘ <html><head>...</head><body><p>Hello <span>web performance</span>...
!
l Tokens [ StartTag: html J [StartTag: head } E] [ EndTag: head ][ StartTag: body } [ StartTag: p }[ Hello J @

'
Nodes CuD D> (D G &[]

l DOM |

v

Obréazek 3.1: Vizualizace procesu zpracovani webového dokumentu: od byta k
DOM [51].

Objektovy model kaskddovych styla (CSSOM)

Model objektu kaskdadovych stylit (CSSOM) je velmi rozsahly a dynamicky API, ktery
umoznuje skripttim na strané klienta jednoduse manipulovat s kaskadovymi styly, které jsou
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pouzity na webové dokumenty. CSSOM rozsituje moznosti zdkladnitho DOM o interakce se
styly, coz umoznuje programum ¢ist a ménit styly v redlném case. [34, 9]

e Selektory: Selektory v CSSOM identifikuji HTML elementy, které maji byt stylizo-
kombinace selektori. V. CSSOM jsou selektory reprezentovany jako ¢ast objektu CS-
SRule, kde definuji, na které elementy se dané styly aplikuji. [35]

o Vlastnosti (CSSStyleDeclaration): Vlastnosti v CSSOM jsou specifické charakte-
ristiky styld, které lze aplikovat na elementy, napriklad barva, velikost pisma, okraje
a dalsi. Tyto vlastnosti jsou definovany v rdmci CSSStyleDeclaration, coz je objekt
pridruzeny k jednotlivym pravidlim. Skripty mohou ¢ist a upravovat hodnoty téchto
vlastnosti, coz umoziiuje dynamické zmény ve vzhledu stranky. [19]

e CSSRule: Pravidla v CSSOM jsou konkrétni direktivy, které kombinuji selektory a
vlastnosti, aby urcily, jak by mél byt konkrétni HTML element stylizovan. V. CSSOM
jsou reprezentovana jako objekty CSSRule, které mohou byt soucasti CSSStyleSheet.
Tato pravidla jsou vétsinou pridavana, odebirana nebo modifikovana za pouziti
JavaScriptu. [18]

e Dédicnost: Dédicnost v CSSOM umoznuje velmi dilezitou vlastnost. Nékteré styly
se mohou "dédit"z rodicovskych elementii na potomky. To znamen4, ze pokud je styl
aplikovan na rodice, muze byt automaticky aplikovan i na jeho déti, pokud neni expli-
citné prepsan. CSSOM zpracovava tuto dédi¢nost automaticky a umoznuje skripttim
zjistovat vysledné styly, které jsou aplikovany na elementy. [32]

o« Kaskadové razeni: Kaskddové razeni je zakladni metoda, kterou CSSOM pouziva
k rozhodnuti, kterd pravidla se prednostné aplikuji v pripadé, ze existuji vice pra-
videl které koliduji u stejné vlastnosti na stejném elementu. Tento proces zahrnuje
prioritizaci pravidel na zdkladé specifi¢nosti selektort, dulezitosti (! important) a po-
fadi zdroji. CSSOM umoznuje programové rozhrani pro zjistovani a manipulaci s
vyslednym stylem, coz zahrnuje zjisténi, které pravidlo méa nakonec prednost. [33, 54]

Vykreslovaci strom a layout

Spojenim DOM a CSSOM vytvori prohlize¢ vykreslovaci strom, ktery zahrnuje vSechny
vizualni elementy stranky a jejich styly. Na zdkladé tohoto stromu prohlize¢ vypocita layout,
tedy rozmisténi a velikost kazdého prvku, a nasledné vykresli finalni vizualni reprezentaci
stranky na obrazovku uzivatele. [51]

‘ HTML }—5 DoMm
Ccss ’—P CSsOM

Render

> —> i
Tree ‘ Layout ‘ Paint ‘

Obrazek 3.2: DOM render [62].
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3.2 Interakce s API s obsahem stranky

WebExtensions také umoznuji rozsiteni interagovat s obsahem webové stranky prostred-
nictvim ContentScript. Tyto skripty sice bézi ve stejném prostiedi jako cilovd webova
stranka, ale jsou bezpecné oddélené od skriptil, které patii samotné strance. Tato jejich
dilezita vlastnost jim umoznuje webové rozsiteni ¢ist nebo ménit informace na webovych
strankach, reagovat na udélosti v dokumentu, nebo manipulovat s DOM stranky. [30, 21]

Asynchronni zpracovani a sliby (promises)

Nejmodernéjsi WebExtensions API pouzivaji pro zpracovani asynchronnich operaci tzv.
sliby (promises), coz zasadné zjednodusuje jakykoliv vyvoj webového rozsiteni, které umi

vvvvvv

vvvvvv

metodam zaloZenym na zpétnych volanich (callbacks) a je nastésti plné podporovana ve
Firefoxu, Chrome a dalsich hlavnich prohlize¢ich. [21, 31]

Kompatibilita napri¢ prohlizeci

Jednou z hlavnich vyzev pri kvalitnim vyvoji WebExtensions je zajisténi kompatibility na-
pri¢ riznymi platformami a webovymi prohliZzec¢i. Zatimco nastésti zakladni funkce API
jsou v zasadé kompatibilni napt¥i¢ webovymi prohlizedi, existuji vyznamné rozdily v imple-
mentaci a dostupnych nadstavbovych funkeich. Casto se pouzivaji tzv. polyfilly k nutnému
fizeni téchto rozdild, coz umoznuje udrzet jednotny zaklad kédu, ktery funguje v nékolika
prostfedich a zdrover pro nékteré webové prohlizece nabidnout vice moznosti. [31]

API jsou pristupné prostrednictvim jmennych prostori browser.* nebo chrome.*, pri-
¢emz specificky jmenny prostor, ktery se pouzivd, zdvisi na prohlize¢i. Jmenny prostor
browser.* je standardem, ktery se pouziva ve Firefoxu a Safari, zatimco chrome.* se po-
uziva v Chrome, Opera a Edge. Tento standardizovany pristup usnadnuje tvorbu rozsirent,
ktera funguji napfi¢ ruznymi prohlize¢i s minimalnimi zménami. [31]

API pro interakci s prohliZzecem

WebExtensions API nabizi nékolik specidlnich APIs, které také umozinuji webovym roz-
sifenim interagovat s ruznymi funkcemi webovych prohlizece. Podrobny popis nékterych
klicovych API:

e Tabs API: umoznuje jednoduse manipulovat s kartami prohlizece. Vyvojari mohou
pomoci tohoto API otevirat nové karty, ziskdvat informace o aktualné otevienych
kartach, zavirat karty, pfesouvat je mezi okny a meénit jejich vlastnosti, jako je URL,
které zobrazuji. Toto API také umoznuje skvéle reagovat na udalosti souvisejici s
kartami, jako je jejich tvorba, aktualizace, pfesun nebo smazani. [27]

e« Bookmarks API: poskytuje funkce pro spravu zalozek v prohlizeci. Vyvojari mohou
pomoci tohoto API vytvaret, ménit, mazat a organizovat zalozky. Muzete také nacist
stromovou strukturu zalozek, aby rozsiteni mohla zobrazovat seznam zalozek nebo
synchronizovat zélozky s externim serverem. [16]

e Notifications API: umoziiuje webovym rozsirenim ukazovat upozornéni a notifi-
kace. Tyto notifikace mohou jednoduse informovat uzivatele o urcenych dulezitych
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uddalostech nebo zménach a to i v momenté, kdyz rozsiteni neni aktivné pouzivano.
API podporuje zdkladni textové notifikace, stejné jako rozsifené moznosti, véetné
tlacitek a ikon. [40]

e WebRequest API: umoznuje rozsitenim sledovat, analyzovat a manipulovat s HT'TP
pozadavky, které prohlize¢ posila a prijima. Toto API je uzitetné pro tucely jako je
blokovani nebo upravovani pozadavka, filtrovani obsahu nebo analyza bezpec¢nost-
nich hlavic¢ek. Lze zasahovat do ruznych fazi zivotniho cyklu pozadavku, véetné jeho
inicializace, ptipravy k odesldni a zpracovani odpovédi. [42]

e Storage API: poskytuje rozsifenim moznost uklddat a nacitat data lokdlné nebo
synchronizované (pfes rizné zafizeni uzivatele). Toto API je idedlni pro uklddéani
uzivatelskych nastaveni, dat z formulaia nebo jakychkoli jinych dat, kterd rozsiteni
potiebuje pro svij provoz. Data jsou uloZena v kli¢:hodnota (key:value) formatu a
Ize je snadno a rychle ziskat za pomoci specidlnich asynchronnich API voldni. To
umoznuje opravdu efektivni spravu dat bez néjakého blokovani uzivatelského rozhrani.
[26)

3.3 Ladéni a testovani

Ladéni a testovani jsou zasadni v procesu vyvoje webového rozsiteni. Vyuzivani integrova-
nych nastroju pro vyvojare ve webovych prohlize¢ich (jako jsou DevTools v Chrome nebo
Firefox) mé zésadni dopad na efektivitu prace vyvojare a testera. Dulezitd je predevsim
kompatibilita s riiznymi webovymi prohliZzed a bezpe¢nost daného webového rozsiteni. Ri-
zeny proces nejenze umozni detekovat a opravit zjevné i skryté chyby, ale také ovérit, ze
uzivatelské rozhrani a interakce rozsireni funguji podle ocekavani zakaznika a uzivatele. Lo-
kalni testovani a nahravani rozsireni do prohlizece se mize na prvni pohled zdat slozitéjsi
oproti stazeni z obchodu rozsiteni, avSak je to relativné primocary proces. [12, 41, 1]
Krok 1: Priprava webového rozsireni

Podminkou zahajeni testovani je existence zdrojového kédu, ktery je pripraveny a ulozeny
lokalné na konkretnim pocitaci. To zahrnuje vSechny potrebné soubory, jako je manifestovy
soubor (manifest.json), HTML soubory pro uzivatelské rozhrani, JavaScriptové skripty
pro logiku rozsiteni a CSS soubory pro styly. [12]

Krok 2: Nahrani do ProhliZzece

Pro Google Chrome:

1. Oteviete Chrome a prejdete na stranku chrome://extensions/. [12]

2. Zapnete "Rezim vyvojare" v pravém hornim rohu. [12]

3. Kliknete na "Nacist rozbalené" a vyberete kofenovy adresar rozsifeni. [12]
Pro Mozilla Firefox:

1. Oteviete Firefox a pfejdete na about:debugging. [28]
2. Kliknete na "Toto zafizeni" a poté na "Nacist docasny doplnék". [28]

3. Vyberete soubor manifestu v projektovém adreséari. [28]
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Krok 3: Testovani a Ladéni

Po nahrani rozsiteni do webového prohlizece se mize okamzité zacit s testovanim. Oba
webové prohlizece v zakladu nabizeji velni dobie pouzitelné vyvojarské nastroje, které po-
slouzi pri ladéni webového rozsiteni, sledovani chyb webové stranky, monitorovani i vykonu
a prochéazeni riznych uzivatelskych scénaii. Ve Firefoxu lze pro ladéni pouzit néstroj "Pro-
zkoumat", zatimco Chrome obsahuje podobné moznosti prostfednictvim svych DevTools
pristupnych pres stranku rozsireni nebo kliknutim pravym tlacitkem a vybérem "Prozkou-
mat" na uzivatelském rozhrani rozsifeni. [41, 1]

Krok 4: Vylepseni

Na zékladé vysledka testovani je dalsim logickym krokem provédeni tpravy v kédu. Po
kazdé apravé je nutné rozsiteni v prohlizeci aktualizovat, coz v zdsadé znamena jeho znovu
nac¢teni prostfednictvim uzivatelského rozhrani pro vyvojare prohlizece. [12]

Cyklus vyvoje, testovani, ladéni je zdkladem pro vytvoreni vSsech funkénich, uzivatelsky
privétivych a bezpecnych webovych rozsiteni. Piistup k testovani rozsiteni lokdlné a nahrani
do prohlizece je velmi dilezitou ¢asti vyvoje.
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Kapitola 4

o

Navrh rozsireni webového
prohlizece

Pri navrhu webového rozsiteni pro webovy prohlizec je zdkladem vize a definice ocekdvani
a cili daného rozsiteni. V této kapitole se podrobné zamérime na proces pripravy navrhu a
na strategii rozvrzeni tohoto webového rozsiteni. Rozbor zahrne klicové funkcionality, které
rozsireni musi obsahovat a pristupy k jejich implementaci.

Vstupni pozadavky

Vychozim bodem mého projektu byla jiz existujici serverové aplikace FitLayout ' (roze-
brano v podkapitole 4.1), kterda obsahuje backendovou sluzbu pro renderovani stranek po-
moci Puppeteeru. Tento nastroj pro analyzu stranek, pouzivd webovy prohlize¢ serveru
a dalkové ho Fidi. Zadanim prace bylo vytvoreni vhodné a efektivni metody renderovani
primo v prohlizeci uzivatele pomoci webového rozsireni. Predpokladanym vysledkem je sni-
zeni zatéze serveru, zjednoduseni ladéni a zajisténi vyssi arovné kompatibility. Rlizné verze
prohlizecti, odlisné fonty, velikost okna a dalsi faktory mohou na serveru zptsobit problémy.
Uzivatelé se také mohou do svych prohlizec¢t prihlasit a vykonavat dalsi interaktivni kroky
pred samotnou analyzou, coz je na serveru obtizné realizovatelné.

4.1 FitLayout

Navrh reseni navazuje na jiz existuji analyzu stranek pana doc. Ing. Radka Burgeta a to
konkrétné na FitLayout - Puppeteer pro FitLayout [48].

Framework analyzy webovych stranek FitLayout

FitLayout je framework urceny pro modelovani, vykreslovani a analyzu webovych doku-
mentt. FitLayout nabizi rozhrani Java API, spolu s rozhranim piikazové fadky (CLI) a
Web API (REST), coz umoznuje nasadit do provozu kompletni proces zpracovani webovych
stranek zahrnujici nasledujici funkce. [50, 59]

https://layout.fit.vutbr.cz/,
https://github.com/FitLayout/FitLayout
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Jednotny model pro vykreslené webové stranky

Je model v Javé, ktery popisuje stranky na drovni box generovanych renderovacim engi-
nem, nezavisle na puvodnim formatu stranky. Tento model je vhodny pro dalsi analyzu,
napiiklad pomoci algoritmi segmentace. [50, 59]

Moznosti vykreslovani:

e Playwright a Puppeteer: Tyto moduly, zalozené na vzdalené ovladaném prohli-
ze¢i Chrome, umoznuji vykreslovani dynamickych webovych stranek. Playwright je
integrovan ptimo do FitLayout, zatimco Puppeteer vyzaduje samostatny backend na
Node. js. [50]

e CSSBox: Jednoduchy Java renderer pro rychlé vykreslovani statickych stranek
HTML+CSS a PDF dokumentt, ktery nevyzaduje externi prohlizeé. [50]

o« PDF renderer: Zalozeny na Apache PDFbox, umoznuje vykreslovani PDF doku-
menti s moznosti vybéru rozsahu stranek a faktoru pfiblizeni. [50]
Algoritmy segmentace stranek:
o VIPS: Segmentace zalozend na vizualnim vniméni stranky. [50]
o BCS: Segmentace pomoci shlukovani blok. [50]
e Seskupovani vizualnich oblasti: Konfigurovatelna metoda segmentace odspodu.
[50]
Artefakty

Artefakty jsou vystupy z analyzy stranek, jako vykreslené stranky nebo segmentace, coz je
produkt analyzy. Jedna se napiiklad o vykreslenou nebo segmentovanou ¢ast stranky. Tyto
artefakty mohou byt vytvoreny nové nebo mohou byt odvozeny od jiz existujicich artefaktt.
Timto procesem vznika strom artefaktii. [49]

Typy artefaktt
Artefakty mohou byt rtiznych typua a to:

o Page (strom boxu): Zobrazuje stranku jako strom boxi vytvorenych z DOM stranky.
(49, 59]

e Area tree: Stavi na vykreslené strance a ukazuje rozdéleni stranky na vizudlni ob-
lasti. [49, 59]

e LogicalAreaTree a Text Chunk Set: Poskytuji dalsi analytické pohledy na data
ziskand z vykreslenych nebo segmentovanych stranek. [49, 59]

Sluzby artefakti

Jedna se o moduly, které vytvareji artefakty daného typu. Kazda sluzba mé svij jedineény
identifikator, ktery ji umoznuje jeji spusténi. [49]
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Serializace artefaktu

Artefakty lze ukladat v rtznych formatech, jako je RDF /XML, Turtle, XML, HTML nebo
PNG. [49]

Ulozisté artefaktii

Slouzi k ukladéni artefakti pro dalsi zpracovani. Artefakty mohou byt uloZeny docasné v
paméti nebo trvale v RDF ulozisti, které umoznuje integraci a dotazovani artefakt. [49, 59]

Identifikace artefakta

Kazdy artefakt ve FitLayout m4 unikétni identifikator zvany IRI (Internationalized resource
identifier), ktery vypadé jako URL adresa, napriklad
http://fitlayout.github.io/resource/art261. Tento identifikator je pouzivan jen in-
terné a neni urcen pro vyhleddvani na internetu. [49]

FitLayout - Puppeteer

FitLayout Puppeteer je backendova komponenta urcend pro platformu FitLayout, kterd je
specidlné navrzena pro vykreslovani webovych stranek. Vyuziva Puppeteer, knihovnu Node,
kterd nabizi API na vysoké trovni pro ovlddani Chrome nebo Chromium pres protokol
DevTools a diky tomu umoznuje FitLayout Puppeteer ridit integrovany webovy prohlizec
Chromium pro presné vykresleni. Hlavni funkci tohoto backendu je ziskani boxové repre-
zentace webovych stranek po jejich vykresleni. To znamenad, ze dokdze presné zachytit, jak
jsou prvky na webové strance rozlozeny a zobrazeny v prostiedi prohlizece, véetné rozmeér,
pozic objekth a dalsich aspektid CSS stylf, které ovlivni vizualni stranku webového obsahu.
[48, 61, 52, 47, 59, 46]

Integraci Puppeteeru je renderer FitLayout Puppeteer schopen automatizovat tkoly
prohlizece, jako je navigace po strankach, pofizovani snimkt obrazovky a analyza obsahu
stranek a to vSe v prostfedi headless browser nebo s viditelnym uzivatelskym rozhranim,
v zavislosti na vstupnich pozadavcich. Tato schopnost je klicova pro tkoly jako web scra-
ping, automatizované testovani webovych stranek a aplikaci a vyzkum analyzy webového
rozlozeni. [48, 61, 52]

Pro shrnuti, backend FitLayout Puppeteer poskytuje nastroj pro platformu FitLayout,
ktery umoznuje automatizované, presné vykresleni a analyzu rozlozeni webovych stranek
pomoci instance prohlizece Chrome ovladaného Puppeteerem. To umoznuje podrobné zkou-
mani a manipulaci s boxovym modelem webové stranky, coz prispiva k Sirokému spektru
aplikaci ve vyvoji a analyze. [48, 47, 59]
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Popis vlastnosti ve vystupnim formatu JSON

1
"id": 14,

"wpath": “//body[11/*[1]/*[1]/*F[1]/* [1]/*[1)/= 3]/ * [1]/# 1] /= [1]/*[1]",
"tagMame": “SPAN",

"x": 123.815625,

: 18,15625,

"width": 65.125,

"height™: 16,

"hasBgImage™: false,

"parent™: 13,

“"domParent™: 13,

"css": "font:l6épx / 16px -apple-system, BlinkMacSystemFont, \"Segoe UI\", Roboto,
Helvetica, Arial, sans-serif, “"Apple Color Emoji\", “"Segoe UI Emoji‘"”, \"Segoe UI
Symbol’\";display:block;position:static;celor:rgh(73, 8@, 87);background-color:rgba(a, @,
@, @);border-top:8px none rgb(73, 88, 87);border-right:@px none rgb(73, 80, 87);border
-bottom:@px none rgb(73, 8@, 87);border-left:@px none rgb(73, 88, 87);overflow:visible
stransform:nonej;visibility:visible;opacity:1;”,

"attrs": [
{
" "class”,
"p-menuitem-text”
1
{ .
"name": "data-pc-section”,
"walue": "label"
¥
1s
"istart": @,
‘iend”: 1

Obrézek 4.1: Vystupni JSON, ktery popisuje element (box) webové stranky.

e id: Unikatni identifikdtor elementu, v tomto pripadé 14. Tento identifikator se pouziva
pro jednozna¢né odkazovani na element v ramci DOM.

o xpath: XPath vyraz, ktery udavd umisténi elementu ve strukture DOM dokumentu.
V tomto piikladu
//body [1]1/*[1]/*[1]1/*[1]/*[1]1/*[1]1/*[3]/*[1]1/*[1]1/*[1]1/*[1]

ukazuje na hlubokou vnofenost elementu od korenového elementu <body>.

o tagNName: Nazev tagu elementu, zde "SPAN', coz naznacuje, ze se jednd o inline
element obvykle pouzivany pro obaleni textu nebo jinych malych ¢asti HTML doku-
mentu.

e x a y: Soufadnice elementu na strance, udavajici jeho pozici od levého horniho rohu
okna prohlizece. V tomto pripadé je element umistén na souradnicich x: 123.015625
a y: 18.15625.

o width a height: Rozméry elementu v pixelech, které urcuji jeho sitku (65.125 px) a
vysku (16 px).

o hasBglmage: Boolean hodnota, kterd stanovi, zda element obsahuje obrazek na
pozadi. V tomto prikladu je hodnota false. To znamend, Ze element nema na pozadi
zadny obréazek.

o parent a domParent: Identifikatory rodi¢ovského elementu v DOM. V tomto pii-
padé oba ukazuji na identifikator 13, coz znamena, Ze element je pifimym potomkem
elementu s ID 13.
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o css: Retézec CSS vlastnosti aplikovanych na element, ktery definuje jeho vizualni
prezentaci, véetné fontu, barvy, pozadi, ohranic¢eni, viditelnosti a dalsich atributt.

« attrs: Pole objekti, kazdy reprezentujici HTML atribut elementu. V tomto piipadé
element obsahuje dva atributy: class s hodnotou p-menuitem-text, coz je CSS tiida
pouzivand pro stylovani, a data-pc-section s hodnotou "label", coz je vlastni datovy
atribut.

e istart a iend: Indexy, které mohou byt pouzity pro urceni pozice elementu v ramci
urcité sekvencni struktury nebo pro analyzu obsahu. V tomto pfipadé jsou hodnoty
0al.

4.2 Wireframe

Prvnim krokem pro vizualizaci obsahu rozsifeni je nutné navrhnout wireframe a to po
analyze dosavadni aplikace a konzultaci s vedoucim prace. Wireframe je strukturalni na-
ért webové stranky, ktery slouzi jako zéklad nového navrhu, preferujici rozlozeni obsahu,
funkénich prvki a hierarchie informaci, aniz by se pfimo zamétroval na grafické detaily, jako
jsou barvy nebo typografie v rozsireni. Minimalisticky predstavuje zjednoduseny vizudlni
pruvodce, ktery zobrazuje, kde se budou nachézet rtizné prvky webové stranky, jako jsou
texty, obrazky a naviga¢ni prvky. Az v dalSich krocich bude dotvoren detailni design a zacne
vyvoj vlastniho webového rozsiteni. [55, 2]

X

Obrazek 4.2: Wireframe grafického rozhrani rozsireni.

Na rozdil od mockupu, ktery pridava vizudlni detaily a interaktivitu, wireframe se sou-
stfedi na otazku co a kde ma byt [55, 60].
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4.3 Architektura a design rozsireni

Po uvazeni obsahu je vytvoren mockup rozsiteni za vyuziti technologii HTML a CSS. Pro
dokonalejsi design bylo vyuzito hnihovny Material Design Lite.

Mockup

Pro detailnéjsi vizualizaci rozsiteni a ujasnéni zékladniho layoutu a pozadavk, je vytvoren
mockup. Mockup v grafickém uzivatelském rozhrani (GUI) je vizudlni ndvrh nebo proto-
typ, ktery demonstruje, jak bude findlni webova stranka vypadat a fungovat, aniz by bylo
nutné psat skutecny kéd reseni nebo implementovat funkcénosti. Tato detailnéjsi prezentace
vzhledu umoznuje designérim a vyvojarim vizualizovat rozlozeni prvki, barevné schéma,
typografii a celkovy esteticky dojem jesté pred jeho skuteénym vyvojem. [55, 45]

' Control Panel

Hosiname

rutr.ddns net 8443

Commands | Paramatess

-a 256

Save?

rofie

Sebect server / p
rutr.ddns. ne -

=N C

Processing

= K

Obrazek 4.3: Prvotni mockup navrzeného GUI rozsireni.
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4.4 Interakce mezi rozsifrenim, webovou strankou a servero-
vou aplikaci

Uzivatel si zobrazi webové stranky pres webovy prohlize¢, posléze interaguje s rozsirenim,
které zprostredkuje informace o webové strance. Nasledné jsou data zpracovana a odeslana
na server pomoci REST API s pouzitim metody POST ve formatu JSON. Server tato
data zpracuje a vrati odpovéd, ktera muze nabyvat ruznych forem, od textové zpravy po
fragment HTML koédu. Tato odpovéd je dale zpracovana rozsifenim a v pripadé HTML
kédu zobrazena v prekryvné vrstvé nad aktudlné zobrazenou strankou.

Webovy
prohlize¢
Roz&iFeni
prohlizece
USivatel Extrakce dat Zpracovéni .
dat ;
Odesilani (POST, JSON)
Webové .
stranka .
P:;z::ed:: Webovia RozsiFeni Pfijem (HTML)
prekryv stranka prohlizece

vrstva

Obrazek 4.4: Diagram aktivit architektury rozsireni.
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Kapitola 5

Implementace

U této kapitoly se detailné podivame na implementaci vytvoreného rozsiteni pro prohlizece.
Implementované rozsiteni je postaveno na kombinaci hned nékolika technologii a struktura
je organizovana do vice souborti. Aby byla zajisténa spravnd implementace bylo nezbytné
provést dikladnou analyzu stavajicich metod analyzy webovych stranek od pana doc. Ing.
Radka Burgeta, kterd posléze byla prevzata a upravena pro prostredi rozsireni.

5.1 Technologie a nastroje

Pri tvorbé rozsifeni bylo vyuzito hned nékolik technologii a nastroji pro dspésny vyvoj.
Zde je uvedeny jejich seznam:

HTMLS5 a CSS3

Zakladni vizualni struktura rozsifeni je definovana pomoci znackovaciho jazyka HTMLS5.
Diky tomu lze vytvorit strukturovany obsah webové stranky a tim vstupni a vystupni
rozhrani rozsiteni. CSS3 je pouzito pro stylovani a dalsi externi styly z knihovny Material
design lite (MDL) a vlastni styly (style.css) zajistuji findlni vizudlni prezentaci.

Material design lite (MDL)

MDL je knihovna od vyvojara spolecnosti Google, kterda poskytuje sadu komponent ve
stylu Material design, které lze pouzit v webovych aplikacich a rozsifenich. Je pouzita
pro zlepseni vizualniho vzhledu webového rozsiteni. To zahrnuje tlacitka, textova pole,
zaskrtavaci policka a indikatory naciténi. [3]

JavaScript a Web APIs

Dynamické chovani rozsireni, jako je odesilani formulait, zpracovani uzivatelskych vstupu
a interakce s prohlizecem, je fizeno pomoci JavaScriptu. Externi skript material.min. js
je soucasti MDL a zajistuje komponentim MDL spravné fungovat (napf. animace nadci-
tani, animace tlacitek). Popup. js je vlastni skript, ktery zprostredkovava logiku GUI pro
rozsiteni, jako je obsluha uzivatelského rozhrani.
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Web Extensions API

Manifest (manifest verze 3) specifikuje metadata rozsifeni, pozadovana opravnéni ("permis-
sions"), ikony, obsahové skripty (content_script.js), a dal$i nezbytné aspekty rozsireni.
Service worker (background. js) slouzi jako background proces pro zachyceni snimk.

Visual studio code

Visual studio code (VSCode) je vyvojarsky editor kédu, ktery poskytuje moznosti pro
vyvoj webovych aplikaci a rozsiteni prohlizeci. Nabizi mnoho funkci, jako je zvyraznovani
syntaxe, debugger. VSCode mé rozsifeni (moduly) pro dalsi podporu specifickych jazyku a
nebo dalsich frameworki, diky tomu je idedlnim nastrojem pro vyvoj webovych rozsireni.

5.2 Implementace

Implementace je slozena z vice vzajemné propojenych komponent a dalSich funkci a diky
tomu spoleéné extrahuji detailni informace z DOM (document object model) webové stranky.
Nize je uveden podrobny prehled jeho unikatni struktury a funkcionalit:

Implementované rozsireni pro prohlizeCe je navrhnuto tak, ze poskytne uzivatelim in-
teraktivni ovladdaci panel s modernim uzivatelskym rozhranim zaloZenym na technologii
material design lite (MDL). Taktéz dovoluje uzivatelim zaddvat a spravovat rtznoroda
nastaveni a vstupni parametry.

Rozhrani se otevird v ramci aktivni ¢asti panelu prohlizece ikonou s logem rozsireni. Télo
stranky je rozdéleno do miizky, kde hlavni formulai umoznuje uzivatelim zadavat informace
jako hostname, unikdtni identifikdtor (UID) a aktudlni aktivni vrstvu. Moznost Save?
se zaskrtavacim polickem urcuje, ze uzivatelé mohou své konfigurace ulozit pro budouci
pouziti. Volitelné vybérové pole nabizi moznost vybrat z preddefinovanych serveru nebo
profilt, zatimco interaktivni tlacitka umoznuji odesilat data nebo pristupovat k dalsim
nastavenim. Prvek Active Layer umoznuje uzivatelim pfepinat mezi dvéma zdkladnimi
vrstvami interakce - prekryvnou vrstvou (foreground) a zobrazenou strankou (background).
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Control Panel

Hostname
layout fit. vutbr.cz/api/r/_frun/renderJson

uiD
277470f8-f371-4bed-b469-TechBadb8cet

Active Layer
Foreground v

Save?

Select server / profile
layout fit vutbr.cz/apilr/. /run/render ~

SEND

Cutput log
Server data!

SETTINGS RESET

Obrazek 5.1: Finalni podoba GUI rozsiieni (layout.html).

Rozsiteni rovnéz nabizi funkci resetovani zmén ve vstupnich polich, coz uzivatelim
umoznuje snadno vratit pivodni hodnoty. Dale obsahuje nastaveni, které pri aktivaci ote-
vire novou kartu s konfiguraci rozsiteni. Uzivatelé maji zde moznost smazat vsechna ulozena
data profili nebo se mohou rozhodnout pro vymazani pouze konkrétniho profilu.

layout fit vutbr cz/api/r/ _frun/renderJsc ~

DELETE PROFILE

DELETE ALL SAVED DATA

Obrazek 5.2: Dostupna nastaveni pro rozsiteni (options.html).

5.2.1 ContentScript.js
Inicializace a detekce pisma ("checkfont")

Tato funkce provéruje, jestli je urcité pismo aplikovano na elementy webové stranky a to
srovnanim dvou pomocnych elementt span, které jsou do stranky docasné vlozeny. Jednomu
nastavi jako rodinu pisma testované pismo s fallbackem na monospace, druhému pouze
monospace. Pokud se rozméry obou elementii lisi, je zrejmé, Ze prohlize¢ testované pismo
rozpoznal a pouzil. Po testu se pomocné elementy odstrani, aby neovliviiovaly vzhled ani
funkénost stranky. Origindlni zdroj funkce checkfont: [58].
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Export boxa a analyza rozlozeni ("fitlayoutExportBoxes")

Funkce fitlayoutExportBoxes prochazi celym DOM stromem stranky, identifikuje vsechny
viditelné elementy a pro kazdy z nich vytvari "box", coz je datova struktura obsahujici infor-
mace o umisténi, rozmérech a stylu elementu. Dulezité jsou zejména vlastnosti jako pozice,
barva, obrazky na pozadi, typ zobrazeni, transformace a viditelnost, které urcuji jak vizu-
alni, tak strukturdlni charakteristiku stranky. Funkce také peclivé zachycuje informace o
textovych dekoracich a identifikuje nahrazené elementy, jako jsou obrazky a iframy.

Vytvareni boxu

Proces za¢ind extrakei geometrickych informaci (rozméry a pozice) a stylizacnich atributi
(barva, pozadi, fonty) z kazdého viditelného elementu stranky. Funkce createBoxes projde
DOM stromem a pro kazdy element vytvoii "box", ktery uchovava klicové vizualni infor-
mace.

Geometrické a stylové atributy

Pro kazdy element jsou shromazdovany nasledujici informace:

e Rozméry a pozice: vyska, sitka, X a Y pozice, které urcuji umisténi elementu v rdmci
stranky.

e Styly: vlastnosti jako display, position, color, background-color a dalsi, které definuji
vzhled elementu.

o Dekorace textu: zjistuje se, zda je text podtrzeny ¢i preskrtnuty.

o Pritomnost obrazku: identifikuje, zda ma element obrazek na pozadi nebo jestli jde o
<img> nebo <svg> element.

Kazdy box tak reprezentuje jednu "vizudlni jednotku" na strance s vlastni sadou atributu
a styla, ktera ho definuje.

Vypocet super-obdélnikia

Pro elementy sklddajici se z vice obdélniki (napiiklad text rozdéleny do vice Fadku) se
vypocita "super-obdélnik", coz je obdélnik obalujici vsechny jednotlivé obdélniky elementu.
Tento pristup umoznuje efektivnéjsi analyzu a manipulaci s komplexnimi strukturami.

Vizualni hierarchie

Vytvorené boxy jsou také propojeny s jejich rodicovskymi a potomkovskymi elementy, coz
umoznuje zachovat vizudlni hierarchii puvodni struktury DOM. Informace o rodi¢ovskych
boxech pomahaji pochopit vnoreni a kontext element.

Zpracovani pisem a obrazkua

Detekuje se a zaznamenava pouzitd pisma na strance, coz pomahd sestavit seznam vSech
typografickych styli pouzivanych v obsahu. Kromé toho identifikuje obrazky a elementy s
obrazky na pozadi, kterym prifazuje unikatni identifikdtory. To umoznuje snadno identifiko-
vat a analyzovat vizualni prvky stranky, coz je zasadni pro plné pochopeni jejiho vizualniho
designu.
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Modifikace DOM pro detekci radka ("fitlayoutDetectLines")

Tento proces zahrnuje docasné obaleni textovych uzli vlastnimi elementy a nasledné zpra-
covani téchto elementl k identifikaci a oznaceni jednotlivych radki textu. Tato technika
umoznuje podrobnéji analyzovat, jak je text na strance rozlozen a identifikovat, jak rizné
stylovani a formatovani ovliviiuje jeho prezentaci.

Extrakce metadat ("extractJsonLd")

Extrakce JSON-LD metadat je rozhodujici pro ziskani strukturovanych dat z webové stranky,
jako jsou informace o organizaci, osobé nebo udélosti, které jsou zabalené v ramci stranky
v tomto specifickém formatu.

Vypnuti pisem definovanych v CSS ("disableCSSFonts")

Tato funkce prochazi vSechny CSS styly nactené na strance a pokud najde odkazy na externi
pisma (napt. z Google fonts), tyto styly deaktivuje. Cilem je zajistit, ze pti detekci pouzitého
fontu nedojde k zdméné s fontem, ktery neni lokalné dostupny na pocitaci uzivatele. To je
uzitecné u situaci, kde je vzdy nezbytné zarucit konzistenci vizualni prezentace webové
stranky a to bez zavislosti na externich zdrojich.

Nasledné zpracovani detekce radkua

Po detekci a oznaceni textovych radki skript déle analyzuje textové elementy, aby ziskal
co nejpresnéjsi predstavu o rozlozeni textu na strance. U tohoto kroku jde vidét, jak se
text rozdéluje do radka v ramci raznych elementii a jak toto rozdéleni se jevi v celkovém
vizualnim vzhledu webové stranky.

1. Vytvoreni vizualnich kontejnert

Pro detekci 1adkl je nejprve nutné mit text umistény v elementech, které lze vizudlné
analyzovat. Kéd zahrnuje mechanismus pro obaleni textovych uzli specidlnimi kontejnery
(<XX> pro textové uzly a <XL> pro detekované fadky), které umoznuji dalsi zpracovani.

2. Ziskani geometrickych informaci

Kazdy obaleny textovy uzel je analyzovan z pohledu jeho vizudlniho zobrazeni na strance.
Pomoci metody getClientRects() je ziskdn seznam obdélniku (rects), vyjadiujici geome-
trickou pozici kazdé ¢asti textu (vétsinou jednotlivé radky).

3. Rozpoznani koncu radku

Pro kazdy obdélnik se porovnava jeho vertikdlni pozice (rect.y) s pozici predchoziho, aby
se zjistilo, zda doslo ke zméné fadku. Pokud se aktudlni y pozice lisi od pozice predchoziho
obdélniku, je to interpretovano jako konec radku. Tato metoda efektivné rozpoznava, kdy
text "skace" na novy radek.

4. Vytvareni boxt pro radky

Po detekci konce radku se vytvori novy vizualni kontejner pro kazdy radek. Tyto kontejnery
(<XL>) slouzi jako vizudlni reprezentace jednotlivych fadku textu. Proces se opakuje pro
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kazdy radek v textovém uzlu, ¢imz se zajistuje, ze cely text je spravné rozdélen podle
vizualni struktury stranky.

Asynchronni vyhodnoceni a vystup

V posledni ¢asti analyzy je definovana asynchronni funkce evaluatePage (), ktera slouzi k
spusténi celého procesu analyzy (pfes pouzitd pisma, layoutové boxy, obrazky, az po me-
tadata), sbéru vysledku do jednoho JSON objektu a jeho odeslani na server nebo vypis do
konzole. Tato funkce také zahrnuje mechanismus timeoutu, ktery zajisti ukonceni procesu
v pripadé, Ze by analyza trvala prilis dlouho. V ramci této funkce se také ziskdva screen-
shot stranky prostfednictvim browser.runtime.sendMessage, kde action je nastaveno na
captureTab. Odpovéd z této metody je zpracovana a v pripadé tspéchu je obrazek ptidan
do proménné pg.screenshot.

Odesilani dat na cilovy server a implementace prekryvné vrstvy

Funkce sendDataToServer(data) ve zdrojovém kodu je asynchronni funkce pro odeslani
dat na server prostfednictvim HTTP POST pozadavku. Funkce upravuje URL a pridava
HTTPS a UID, pokud ve vstupnim poli je je tato URL a UID zkracena kvili piehlednosti.
Nésledné se pomoci funkce fetch odesilaji data s nastavenymi HTTP hlavickami pro obsah
typu JSON.

method: ’POST’,

headers: {

’Content-Type’: ’application/json’,
3,

body: data

Pokud server vrati odpovéd bez chyb (response.ok), data byla tspésné odesldna a
funkce zpracovava odpovéd serveru. Tato odpoved vytvori novy HTML element, ktery se
prida do stranky jako prekryvna vrstva:

e Vytvoreni prvku:

Nejprve se vytvori novy HTML element div s identifikdtorem overlayDiv. Tento
element je nastaven jako absolutné pozicovany, coz znamend, ze bude prekryvat ostatni
prvky na strance bez toho, aby narusil jejich layout.

e Stylovani prvku:

— Styly jsou nastaveny tak, aby div pokryl celou obrazovku (width a height).

— Pozadi je nastaveno na prithlednou barvu rgba(0,0,0,0.0, coz znamena, zZe
puvodni obsah stranky zustane viditelny, ale prekryvna vrstva je stdle rozpozna-
telnd.

— Index z-index je nastaven na hodnotu 1000, coz zajistuje, ze prekryvna vrstva
bude zobrazena nad ostatnimi prvky stranky.

— CSS vlastnost pointerEvents je nastavena podle hodnoty request.layer, coz
ovliviiuje, jak prvky reaguji na ukazatel mysi (napriklad muze byt nastaveno,
aby prvky pod prekryvnou vrstvou byly neklikatelné).
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¢ Obsah prvku

Do div je vlozena odpovéd serveru ve formé HTML nebo textu. Tento krok umoznuje
uzivateli vidét odpovéd serveru.

e Pridani do stranky

Nakonec je overlayDiv priddn do document.body (v tomto piipadé na konci téla
stranky), coz zpusobi, Ze se vrstva zobrazi na strance.

V posledni ¢asti kdédu je zavedena podminka pro automatické spusténi funkce
evaluatePage () zdvislé na stavu nac¢teni dokumentu. Pokud je dokument jiz nacteny (com-
plete nebo interactive), funkce se spusti okamzité. Pokud dokument jesté neni plné nacteny,
registrace udalosti DOMContentLoaded zajistuje, ze evaluatePage bude spusténa, jakmile
bude dokument pripraven.

5.2.2 Manifest.json

Nastaveni permissions definuje soubor opravnéni, ktera rozsiteni potrebuje k tomu, aby
mohlo spravné fungovat a interagovat s prohlize¢em a webovymi strankami. Tato opravnéni
umoznuji rozsiteni vykonavat urcité operace, které by jinak byly omezené. Pro realizaci
funkce porizeni snimku obrazovky, rozsiteni vyzaduje pristup k opravnénim jako tabs a
activeTab, kterd umoznuji manipulaci s kartami prohlizece a ziskavani informaci o aktivni
karté. K tomu jsou pridana opravnéni storage pro uklddani dat a scripting pro spousténi
skriptt.

"permissions": [
"tabs",
"activeTab",
"storage",
"scripting"

]

Pro umoznéni rozsiteni interagovat s riznymi webovymi strankami je v konfiguraci v sekci
host_permissions specifikovan piistup k libovolnym adresaim HTTP a HTTPS. To roz-
sifenimu umoznuje pracovat s obsahem na téchto URL adresach. Uzivatelské rozhrani pro
nastaveni tohoto rozsifeni je definovano v souboru options.html, ktery se automaticky
otevira v nové karté prohlizece.

"host_permissions": [
"http://*/*" s
"https://*/*"

V sekci "content_scripts' jsou zahrnuty skripty browser-polyfill.min. js a
contentScript.js, které jsou injektovany do vsech nacitanych webovych stranek, jak je
specifikovano parametrem "matches": ["<all_urls>"]. Skript browser-polyfill.min. js
zajistuje kompatibilitu API rozsifeni mezi ruznymi prohliZeci, coz dovoluje rozsifeni prohli-
zece fungovat mezi riznymi platformami prohlizeca.
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"content_scripts": [

{
"matches": ["<all urls>"],
"js": [
"js/browser-polyfill.min. js",
"contentScript.js"]

+

Kromé standardnich hodnot typickych pro manifest verze 3 byla implementovana také
specifickd nastaveni pro prohliZzece zalozené na jadru Gecko (Firefox). Pro toto rozsifeni je
specifikovano unikatni ID, které zajisti jeho jedine¢nou identifikaci v ramci tohoto prohli-
zece. [7]

"browser_specific_settings": {
"gecko": {
llidll . Il<emai1>ll

"background": {
"scripts": ["background.js"],

}

5.2.3 Popup.js

Po nacteni obsahu konkrétni webové stranky, zprostiedkuje dany skript interakci s uziva-
telskym rozhranim webového rozsireni s nacitajici animaci a zobrazeni existujicich uziva-
telskych profiltt v rozbalovacim seznamu. Toto umoznuje uzivatelim vytvaret nové nebo
upravovat stavajici profily. Rozsireni k tomu vyuziva posluchace udélosti, které reaguji na
uzivatelské vstupy a to jako jsou zmény v hodnotach formularovych prvkia a kliknuti na
tlacitka.

Tento skript dale obsahuje taktéz pokrocilé funkce pro praci se vstupnimi daty, jako je
validace formatu URL a UID pomoci regularnich vyrazi. Diky tomu je zabranéno chybam
pri zadavani a zajistuje spravnou funkci odeslani dat na vzdaleny server. Toto ovéreni je
dilezité pro spravné propojeni a funkénost rtiznych zavislych komponent rozsireni.

Pro jednoduchost pouziti rozsireni je implementovano dynamickd aktualizace uzivatel-
ského rozhrani, reaguje na zmény v nastavenich a zobrazuje nebo skryva grafické prvky
(napriklad indikétor nacitani, UID), v zavislosti na stavu danych operaci analyzy a zpra-
covani.

5.2.4 Background.js

Skript definuje funkci screenshot (), ktera asynchronné zpracovava pozadavek na vytvoreni
screenshotu stranky a manipuluje s vysledkem nebo chybami pomoci javascriptovych pro-
mises. Nejprve se ziskéd seznam aktivnich karet v aktudlnim okné prohlizece. Pokud dojde k
chybé pri ziskavani karty nebo pokud nejsou zadné aktivni karty, promise je zamitnuta s pii-
slusnou chybovou zpravou. Pokud je karta dostupné, provede se captureVisibleTab, ktera
snimd viditelnou ¢ast aktualni zalozky ve formatu PNG. Po tspésném ziskani snimku se
vysledek predava volajicimu. Skript naslouchd ptichozim zpravam od jinych ¢asti rozsireni.
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Kdyz prijme zpravu s akci captureTab, spusti funkci screenshot. Po dokonceni screen-
shotu se vysledek nebo chyba vrati aktualnimu odesilateli zpravy pomoci sendResponse,
coz umoznuje komunikaci mezi specifikovanou ¢ésti rozsireni.

Pro zpracovani z dat snimku aktivni karty je vyuzito sluzeb reguldrniho vyrazu a to pro
odstranéni metadat spojenych s formatem obrazku, konkrétné prefixu
data:image/png;base64, ktery je pro data obrazkid zakédovanych ve formatu Base64.
Po odstranéni tohoto prefixu zustavaji Cistd data obrazku ve formatu Base64, ktera jsou
piipravena k dalsfmu zpracovani v ¢dsti content_script. js. Cistd data ve formatu Base64
jsou pak vlozena do JSON objektu s klicem "screenshot".

5.3 Integrace s existujici serverovou aplikaci

Pfed nasazenim rozsireni prohlizece byl implementovan a pouzivan lokalni server vytvoreny
s pouzitim technologie Node. js. Tento server byl hostovan na domécim dedikovaném serveru
s operacnim systémem Fedora, kde naslouchal na specifické lokdlni adrese a portu. Server
prijimal zpravy a generoval vysledky ve formé JSON, které obsahovaly analyzu prohlizenych
webovych stranek. Odpovédi od lokalniho serveru zahrnovaly taky fragmenty HTML kédu
a to umoznovalo dalsi jejich zpracovani.

Integrace webového rozsireni vyzadovala nejprve zajistit jeho spolehlivé propojeni s
cilovym vzdalenym serverem a ziizeni cilové webové adresy a ID relace, které mé umoznily
primy pristup k serverové aplikaci. V dalsim kroku byl uréen nazev vstupniho bodu (entry
point) a pozadovany forméat vystupnich dat. Toto nastaveni zajistilo, Ze rozsifeni muze
komunikovat se vzdalenym serverem. Tato komunikace se odehravala pres HT'TPS protokol,
zajistujici bezpecny prenos dat mezi rozsifenim uzivatele a vzddlenym serverem.
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Kapitola 6

Testovani

Testovani bylo rozdéleno do nékolika etap. Prvné bylo klicové stanovit jasnou strategii a
presny plan testovani. To predevsim zahrnovalo jasnou definici jednotlivych testovacich scé-
nara a stanoveni kritérii pro ovéreni funkénosti. Testovani muselo zapocit jiz v rané fazi
projektu jesté pred vlastnim nasazenim, kdy byly testy provadény pouze lokalné. Prvnim
krokem bylo ovéreni funkc¢nosti zakladni komunikace mezi komponentami rozsifeni, coz
zahrnovalo testovani spravnosti vymény dat a odpovédi mezi serverem a klientem. Tento
pristup umoznil identifikovat a vyfesit potencidlni problémy. V dalsich fazich bylo prove-
deno porovnani vysledku pii pouziti serverové aplikace a webového rozsifeni, soucasné byla
testovana spravnost vykresleni prekryvné vrstvy v obou resenich.

6.1 Strategie a plan testovani

Testovani bylo zahdjeno dikladnou analyzou a ovérenim funk¢nosti po nasazeni rozsiteni na
server. Testovani se sklddalo z nékolika na sebe navazujicich fazi, které postupné provérily
vSechny aspekty webového rozsitend:

1. Lokalni testovani: Prvni faze projektu zahrnovala lokdlni testy. Ty byly zamétreny
na zakladni funkénost a komunikaci mezi novym webovym rozsitenim a cilovym ser-
verem. Toto zahrnovalo ovéreni, ze vSechny pozadavky na server a odpovédi ze serveru
jsou korektné zpracovany a ze neexistuji zadné zjevné chyby v zdkladnich operacich
aplikace.

2. Integrace: Po tispésném lokalnim testovani bylo rozsiteni upraveno pro komunikaci se
vzdalenym serverem, kde probihalo rozsifené testovani v ramci stavajiciho systému pro
analyzu webovych stranek FitLayout. Tento krok umoznil ovéreni funkcnosti rozsiteni
v redlnych provoznich podminkach a nabidl podrobnéjsi pohled na jeho vzajemnou
interakei s dalsimi systémovymi komponentami.

3. Testovani: Dalsi faze se zamérila renderovani webovych stranek a v jiné fazi projekt
zahrnoval vyrazné komplexnéjsi testovaci scénéte, jako je sledovani zatizeni systému,
ovéreni zabezpeceni dat a kvality uzivatelska interakce.

4. Tterativni zlepSovani a ipravy webového rozsireni: Na zdkladé vysledkt opako-
vanych testi byly postupné identifikoviny a implementovany potrebné tpravy. Tento
pristup byl klicovy pti zvyseni kvality findlniho produktu pred vlastnim nasazenim
webového rozsireni do rutinniho provozu.
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5. Zavérecné ovéreni funkénosti: Po tspésném dokonceni vsech testovacich fazi a
provedeni nezbytnych tprav v nékolika testovacich cyklech bylo kone¢né nové webové
rozsireni pripraveno k findlni nasazeni. Tato faze zahrnovala znovu i komplexni kont-
rolu vSech aspektt webového rozsiteni a dopadla s pozitivnim vysledkem.

6.2 Testovani funkcionality

Rozsiteni bylo testovano na sadé ndhodné vybranych webovych stranek. Tyto vzorky slou-
zily pro zakladni ovéreni funkci renderovani. Bylo ovéreno spravné renderovani pozic ba-
revinych obdélnikil v prekryvné vrstvé nad strankou s pozicemi textil na strance.

CSSBox

C88Box is an (X)HTMLICSS rendering engine written in pure Java. Its primary purpose is to provide a complete and further processable information about the rendered page contents and layout. However,
it may be also used for browsing the rendered documents in Java Swing applications. more
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Obrézek 6.1: Prekryvna vrstva z testovaciho endpointu tagJson.
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Prichozi ¢ast HIT'ML z endpointu do rozsiteni, jak vidime na obrazku, je vykreslena
odpovidajicim zptsobem a kryje se s pozici textu.

moz://a Prohlizee Firefox ~ Produkty  Kdojsme Inovace

Rizeno poslanim. Pohanéno lidmi.

Nejsme béZna technologicka spolecnost. Véci, které
vytvarime, uprednostiuji lidi a jejich soukromi pred ziskem.
Existujeme proto, abychom z internetu udélali zdravéjsi a
stastnéjsi misto pro véechny.

,Zdravi internetu a online Zivota je diivodem, pro¢ existujeme.”
Mitchell Baker, vykonna predsedkyné spravni rady, Mozilla Foundation

P

Mozilla vytvari produkty, které respektuji soukromi

@ kS

éa éné jzajil &j$i €lanky na Snadno pouzitelné e-mailové
prohlizeni webu a telefonni masky

Obrazek 6.2: Prekryvna vrstva jiné stranky z testovaciho endpointu tagJson.
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Testovani nasledovalo pri zméné zobrazovaci oblasti (viewport) na velikost odpovidajici
mobilnimu telefonu. Ovérila se tak prizptisobivost rozhrani.

Dimensions: iPhone 14 Pro Max ¥ 430

CssBox

CSSBox © 2007-2021 Radek Bifgel Faculty of Information Technology. Bmo University

100% ¥  No throttling ¥

C55Box is an (X)HTML/CSS rendering engine
written in pure Java. Its primary purpose is to provide
a complete and further processable information about
the rendered page contents and layout. However, it
may be also used for browsing the rendered
documents in Java Swing applications. more

|

Latest News

Sun. 31 JSA2021 18E35:30 -0000
C55Box 5.0.0 released

CSSBox 5 comes with a new AP, FP layout
computation and a reworked rendering infrastructure.
Sun, 31 ISA2021 18:02:45 -0000

jStyleParser 4.0.0 released

The new release supports multi-value properties, has
a new background-image APl and fixes several bugs

Fri, 01 NG 2010 0BE1E:40 -0000
CS55Box 4.17 released

Counter support has been added in this release and
text decoration propagation has been fixed.

Fri. 01 Now 2010 08:86:37 -0000
jStyleParser 3.5 released

The processing of the counter-related properties has
been reworked and fixed.

Wed, 30 Ot 2010 DB24:47 -0000

jStyleParser 3.4 released

The new release contains logging optimizations and
some minor bugfixes

of Technology

N

N

Obréazek 6.3: Prekryvna vrstva z testovaciho endpointu tagJson odpovidajici mo-
bilnimu telefonu iPhone 14 Pro Max.

Nové webové rozsireni bylo podrobneé testovano ve skupiné nejrozsirenéjsich prohlizeci,
aby byla zarucena jeho co nejsirsi kompatibilita. Testy zahrnovaly prohlizece Firefox, Edge,
Chrome a Opera, coz jsou v soucasnosti hlavni platformy pouzivané sirokym spektrem
uzivatelu k pristupu k internetu. U prohlizece Firefox bylo rozsiteni specialné podepsano,
coz je krok vyzadovany Mozillou. Kromé toho rozsiteni tispésné proslo sérii automatickych
testu provadénych Mozillou, coz potvrzuje jeho bezpecnost a spolehlivost.

Na dalsich testovacich sadach stranek bylo ovéreno spravné vytvoreni artefaktu na
FitLayout. Tento testovaci artefakt byl porovnan s nativni serverovou aplikaci, kde byl

zjistén identicky vysledek.
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Prichozi tryvek HTML ze serveru do rozsiteni, jak vidime na obrazcich, kde je vykreslen
jako prekryvna vrstva stranky, zobrazuje IRI adresu artefaktu.
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6.3 Vyhodnoceni

Vsechny testovaci scénaie potvrdily teoretické predpoklady funkénosti nového webového
rozsiteni a jeho rovnocenné funkce s ptivodnim serverovym resenim. Proto lze konstatovat,
Ze toto webové rozsiteni je pro tento ucel plné funkéni.

Potencionalni rozsireni

Potencialni rozsireni pro budouci vyvoj vidim v moznostech vylepseni funkcionality pro
porizeni snimki obrazovky, které by umoznilo zachytit celou webovou stranku, véetné
¢asti momentalné neviditelnych v prohlizeci. Aktualné WebExtensions API nedovoluje sni-
mat celou stranku najednou, pouze jeji viditelnou ¢ast. Moznym fesenim by bylo po-
stupné snimani jednotlivych segmentt stranky s naslednym posunem a spojovanim téchto
snimkd do jednoho celku. Tento proces vsak komplikuje limitace API, specificky ome-
zeni MAX_CAPTURE_VISIBLE_TAB_CALLS_PER_SECOND, které omezuje frekvenci snimkovani.
Kromé toho by bylo treba vyfesit i problémy s dynamickym obsahem, jako jsou posouvajici
se menu, kterd by mohla ovlivnit konzistenci snimkii. Totéz by mohlo platit pro zlepseni
schopnosti analyzy a efektivnéjsi spravu vice otevienych karet v prohliZzeci soucasné a jeji
pripadné propojeni s rela¢ni databézi.

Mezi dalsimi uvazovanymi rozsitenimi funkcénosti tohoto nové vytvoreného nastroje by
mohla byt predevsim integrace s html2canvas, kterd dokéze ziskat snimky celych webovych
stranek a to i dokonce véetné téch casti, které nejsou v momentu pouziti pfimo zobrazeny
ve webovém prohlizeci. Tento néstroj by mohl prekonat stavajici omezeni WebExtensions
API, které umoznuje zachytavat pouze viditelné ¢asti stranek. Pomoci html2canvas by bylo
mozné poridit snimek celé délky stranky tim, Ze se stranka "vykresli" do platna (canvas) a
nasledné se toto platno konvertuje na obrazek. Tato metoda by zaroven vytesila problém
s omezenim poctu snimkl za sekundu. Html2canvas ale nemusi spravné zachytit vSechny

vvvvvv

transformace, filtry a pokrocilé stinovani. [53]
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Kapitola 7
Zaver

Tato ma bakalarska prace podrobné zkouma vyvoj klientského rozsireni webového prohlizece
a v praktické ¢asti na konkrétnim projektu prinasi vetsi variabilitu ve zpiisobu analyzy
webovych stranek oproti jiz tradi¢nimu serverovému reseni. Toto webové rozsifeni dokaze
analyzovat a zpracovavat data primo na strané klienta, coz vyrazné snizuje celkovou zatéz
cilového serveru.

Opravdu dilezitym aspektem této prace je popis vyvoje a implementace pii plném
respektu k webovym standardim a kompatibilité s nejrozsitenéjsimi prohlizeci napri¢ plat-
formami. Integrace webového rozsiteni do prohlizecu jako Chrome, Edge, Firefox a Opera
nazorné demonstruje univerzalnost a variabilnost tohoto reseni pri striktnim dodrzeni vSech
standardii bezpecnosti. Grafické uzivatelské rozhrani rozsiteni je navrzeno tak, aby bylo ma-
ximalné uzivatelsky privétivé, coz nasledné umoznuje velmi efektivni extrakci a analyzu dat
webovych stranek.

V budoucnu by mohlo na tento tspésny projekt navazat dalsi vyzkum v oblasti mozné
integrace s dalsimi modernimi technologiemi a inovativni rozsifeni funkci tohoto nového
nastroje. V prvni fadé se nabizi moznost integrace modulu umoznujictho pokrocilé snimani
webovych stranek.

Vysledky testovani plné potvrdili teoretické predpoklady, s kterymi jsem zah4jil praci na
tomto webovém rozsireni. Bylo prokazano, ze prekryvna vrstva v testovani je v akceptova-
telném rozmezi kvality a je totozna pri pouziti serverového verze aplikace i prostfednictvim
webového rozsiteni.

S odstupem c¢asu jsem rad, ze jsem si vybral toto téma prace, protoze jsem mél moznost
seznamit s velmi zajimavou technologii a naucil jsem se tvorbé webovych rozsiteni pro
prohlizece. Také jsem mohl navazat na zajimavou problematiku analyzy stranek, ve které
je vyznamnym odbornikem mtij vedouci prace.
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Priloha A

Obsah prilozeného pamétového
média

¢« README.md — Navod na pridani rozsiteni do prohlizect.

o /Extension_BP/ — Zdrojové kédy rozsiteni a soubory pro pfiddni do prohlizecu
Chrome, Edge a Opera.

» /Firefox/ — Slozka se souborem rozsifeni 12c1eb142ef547c6a029-0.1.xpi pro pro-
hlize¢ Firefox.

o /Latex/ — Zdrojové soubory IATEX.

e xnovot2a.pdf — Soubor PDF bakalarské préce.
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