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Abstrakt 
Cílem tohoto projektu je vy tvo ř i t rozš í ření prohl ížeče , k t e r é využi je technoligii WebExtens i -
ons A P I pro a n a l ý z u a zp racován í dat z dynamicky se měníc ích webových s t r á n e k . Rozš í řen í 
sh romažďuje data, k t e r á odesí lá ve f o r m á t u J S O N na server, kde p r o b ě h n e jejich zpraco
vání . N á s l e d n ě jsou výs ledky v ráceny do rozší ření a p r ezen továny uživate l i b u d jako t e x t o v ý 
v ý s t u p nebo v izuá lně jako p ř e k r y v n á vrstva na s t r á n c e . D íky použ i t í WebExtensions A P I 
je rozš í ření k o m p a t i b i l n í s š i rokým spektrem webových prohl ížečů. 

Abstract 
The goal of this project is to create a browser extension that w i l l use the WebExtensions 
A P I technology to analyze and process data from dynamical ly changing web pages. The 
extension collects data, which it sends i n J S O N format to the server, where it w i l l be 
processed. Subsequently, the results are returned to the extension and presented to the 
user either as text output or visual ly as an overlay on the page. Thanks to using the 
WebExtensions A P I , the extension is compatible w i th a wide range of web browsers. 
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Kapitola 1 

Úvod 

W e b o v é prohl ížeče v dnešn í d o b ě posky tu j í jeho u ž i v a t e l ů m m o d e r n í , rychlou a in tu i t i vn í 
cestou k z ískávání in formac ím, zp ros t ř edkovan í workflow i k zábavě , za d o d r ž e n í standartu 
souk romí a b e z p e č n o s t i v k y b e r n e t i c k é m svě tě . Už d á v n o nejde jen o zob razen í webového 
obsahu. Rozš í řen í na s t r a n ě kl ienta dokáž í p rovádě t komplexn í funkce se s t r á n k o u a to v re
á l n é m čase bez nutnosti delegovat tento v ý p o č e t n í v ý k o n na server. W e b o v á rozší ření značně 
u snadňu j í p rác i a umožňu j í w e b o v ý m ap l ikac ím fungovat p o d o b n ě jako n a t i v n í aplikace. 

Webové prohl ížeče fungují tak, že odesí laj í p o ž a d a v k y na webové servery p o m o c í proto
kolu HTTPS nebo HTTP, př i j ímaj í odpověd i ve formě webových s t r á n e k ( n a p s a n ý c h v H T M L ) 
a pak tyto s t r á n k y renderu j í pro už iva te le . To zahrnuje zp racován í H T M L , C S S pro styl izaci 
a JavaScript pro in te ragování . 

V b a k a l á ř s k é p rác i je p o d r o b n ě r o z e b r á n o k o n k r é t n í webové rozš í ření pro a n a l ý z u s t r á 
nek. Rozš í řen í by mě lo v a r i a n t n ě doplnit možnos t i a k t u á l n ě využ ívaného řešení , kde sou
časné řešení generuje př i r ende rován í na serveru p o m ě r n ě v ý z n a m n o u zá těž a tento s y s t é m 
se p o m ě r n ě ob t í žně ladí . P ř e d c h o z í řešení m á architekturu čis tě serverové aplikace, p rovád í 
veškerou č innos t se s t r á n k o u na s t r a n ě serveru. Pro to cí lem je vy tvo řen í k l ientské čás t i 
aplikace formou rozš í ření prohl ížeče za d o d r ž e n é všech webových s t a n d a r d ů n a p ř í č plat
formami. Samoz ře jmě toto řešeni samo o sobě komplikuje funkčnost s y s t é m u svou v las tn í 
exis tencí , ale na d r u h é s t r a n ě se p ř e s t o d o m n í v á m , že p o m o c í webového rozší ření prohl í 
žeče je v h o d n ý m d o p l ň k e m tohoto řešení z hlediska zá těže serveru a snadnosti ladění . Toto 
rozší ření je tedy k o m p a t i b i l n í s nej rozší řenějš ími w e b o v ý m i prohl ížeči v y t v o ř e n ý m i jak nad 
j á d r e m B l i n k (nap ř . C h r o m é , Edge), tak nad j á d r e m Gecko (nap ř . Firefox). Uživa te l si 
toto rozší ření j e d n o d u š e nainstaluje a v i n t u i t i v n í m j e d n o d u c h é m grafickém r o z h r a n í m ů ž e 
extrahovat data z webové s t r ánky . D a t a jsou nás l edně ve specifikované d a t o v é s t r u k t u ř e 
odes í l ána na server. Reakce serveru m ů ž e bý t var iabi ln í . Tok dat ze serveru je pak nás l edně 
z p ě t n ě zp racován rozš í řen ím a b u d v t ex tové p o d o b ě nebo v p ř e k r y v n é v r s tvě zobrazen 
uživatel i na webové s t r á n c e . 

P r á c e je s ložena celkem ze 7 kapi tol , k a ž d á se zaměřu je na odl i šné s t r á n k y projektu před
m ě t n é h o webového rozšíření . K a p i t o l a 2 popisuje souhrn p o u ž i t ý c h technologi í pro tvorbu 
rozšíření , vče tně p o t ř e b n ý c h p rog ramovac ích j a z y k ů , f r ameworků a A P I , s d ů r a z e m na po
t ř e b n o u kompat ib i l i tu s r ů z n ý m i w e b o v ý m i prohl ížeči . K a p i t o l a 3 se věnuje vykres lovaní a 
interakci s A P I , K a p i t o l a 4 se zabývá de ta i ln í popisem n á v r h u webového rozšíření , vče tně 
designu, z p ů s o b u u rčené komunikace s serverem a ú p l n é zp racován í dat. K a p i t o l a 5 se zamě
řuje na technické detaily celkové implementace rozšíření . Popisuje p o u ž i t é metody vývoje 
rozšíření . K a p i t o l a 6 p o j e d n á v á o tes tovac ích scénář ích , odha lován í p r o b l é m ů a výsledcích 
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t e s t ů . K a p i t o l a 7 shrnuje výs ledky tohoto projektu a navrhuje h l avn í s m ě r y pro b u d o u c í 
rozvoj, vče tně nových zá sadn ích funkcí a m o ž n o s t í da l š ího rozšíření . 
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Kapitola 2 

Technologie pro tvorbu rozšíření 
webových prohlížečů 

Technologie pro tvorbu rozší ření webových prohl ížečů umožňu je a u s n a d ň u j e v ý v o j á ř ů m 
v y t v á ř e t v l a s tn í funkce a ná s t ro j e , k t e r é mohou v ý r a z n ě zlepši t nebo upravit už iva te l skou 
zkušenos t z prohl ížení webu. T y t o z á k l a d n í technologie se bohuže l liší v závislost i na kon
k r é t n í m prohl ížeči , ale prot i tomu existuj í t r va l á snaha o spo lečné zásady, komponenty a 
principy. 

P r ů k o p n í k e m t é t o snahy jsou vývojář i webového prohl ížeče Firefox. Rozš í řen í nebo do
plňky, k t e r é mohou upravovat a vy lepšovat možnos t i prohl ížeče , jsou v y t v o ř e n a p o m o c í 
technologie WebExtensions A P I , k t e r á je v z á k l a d u k o m p a t i b i l n í s r ů z n ý m i prohl ížeči [30]. 

2.1 P řeh led technologií pro tvorbu rozšíření 

Rozvoj rozší ření pro webové prohl ížeče kombinuje oblast s t a n d a r d n í webové technologie 
a specifické A P I p o s k y t o v a n é r ů z n ý m i prohl ížeči . Zde je s h r n u t í kl íčových technologi í a 
p o s t u p ů pro vývoj rozšíření : 

H T M L , C S S a JavaScript 

Ú p l n ý m z á k l a d e m vě tš iny rozš í ření webových prohl ížečů jsou s t a n d a r d n í webové techno
logie: H T M L (HyperText markup language) pro j e d n o d u c h é s t r u k t u r o v á n í obsahu, C S S 
(Cascading style sheets) pro pokroč i lou v izuá ln í s tyl izaci a JavaScript pro in terakt iv i tu a 
logiku aplikace. T y t o technologie umožňu j í snadno a k o r e k t n ě v y t v á ř e t rozsáhlé uživate lské 
r o z h r a n í a funkcionalitu, k t e r á m ů ž e interagovat s j e d n o t l i v ý m i w e b o v ý m i s t r á n k a m i nebo 
k o n k r é t n í m proh l ížečem. [44, 13, 31, 39]. 

WebExtensions A P I 

V současné d o b ě se vývoj posunul k ne jpoužívanějš í a nejrozšířenější technologi í pro vývoj 
rozší ření p rohl ížečů WebExtensions A P I . Toto z á k l a d n í r o z h r a n í A P I bylo zavedeno jako 
p o m ě r n ě ú s p ě š n ý pokus o standardizaci rozvoje rozš í ření mezi r ů z n ý m i p o p u l á r n í m i prohl í 
žeči, vče tně Google C h r o m é , M o z i l l a Firefox, Microsoft Edge a Opera. WebExtensions A P I 
poskytuje sadu J a v a S c r i p t o v ý c h A P I pro interakci s funkcemi k o n k r é t n í h o prohl ížeče , jako 
jsou p ř e d e v š í m karty, historie, o z n á m e n í a mnoho dalš ích . D í k y tomuto p ř í s t u p u mohou 
bý t rozší ření snadně j i p ř enos i t e lná mezi r ů z n ý m i prohl ížeči . [31, 43, 6, 30] 
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Manifest soubor 

Rozš í řen í pro webové prohl ížeče n u t n ě zahrnuje i soubor manifestu, k t e r ý je p s á n ve f o r m á t u 
J S O N . Tento soubor definuje zák l adn í informace o rozšíření , jako je jeho název , verze, ikony, 
popis, p r á v a a definice různých komponent rozší ření ( nap ř . background skripty, content 
skripty, už iva te l ská r o z h r a n í jako popupy nebo možnos t i webové s t r á n k y ) . [22, 31, 43] 

Polyfill pro WebExtensions A P I 

P r o u s n a d n ě n í vývoje cross-browser rozš í ření a zaj iš tění kompat ib i l i ty mezi r ů z n ý m i prohl í 
žeči lze využ í t WebExtens ion browser A P I Polyf i l l . Tento p o l y f i l l 1 řeší rozdí ly v namespace 
A P I a z p ů s o b u zpracován í a synch ronn í ch udá los t í , umožňu je použ i t í Promise (př ís l ibu) pro 
a s y n c h r o n n í A P I ve všech h lavn ích prohl ížečích. [31, 37] 

V ý v o j a l a d ě n í 

V ý z n a m n ý př ínos p ř e d s t a v u j e m o ž n o s t vývoje , t e s tován í a l aděn í rozš í ření loká lně v pro
hlížečích, což zahrnuje n a h r á n í rozší ření do prohl ížeče a použ i t í vývo já ř ských n á s t r o j ů pro 
identifikaci a opravu chyb [37]. 

2.2 Úskalí a výhody WebExtensions 

WebExtensions maj í své n e s p o r n é výhody , ale i úskal í , k t e r é mohou uživate le i vývojá ře 
potkat. V z á s a d ě ale v ý h o d y t é t o technologie v ý r a z n ě převažuj í . 

V ý h o d y : 

• J e d n o d u c h é r o z h r a n í : A P I WebExtensions je konc ipováno tak, aby bylo maxi 
m á l n ě p ř í s t u p n é a i n tu i t i vn í př i t v o r b ě , což umožňu je efekt ivně v y t v á ř e t rozší ření bez 
h l u b o k ý c h zna los t í nižších vrstev in te rn ích m e c h a n i z m ů webových prohl ížeče . [44, 30] 

• U n i v e r z á l n í p ř e n o s i t e l n o s t : J e d n á se o z á s a d n í v ý h o d u . D í k y j e d n o t n é m u stan
dardu lze rozší ření snadno adaptovat pro použ i t í v různých webových prohl ížečích, což 
z á s a d n ě eliminuje p o t ř e b u specifických ú p r a v pro k a ž d o u platformu zvlášť. [5, 44, 30] 

• Kompatibi l i ta: S p r á v n ě n a p s a n á rozší ření jsou n a v r ž e n a z á s a d n ě tak, aby byla v 
souladu s a k t u á l n í m i w e b o v ý m i standardy, což zajišťuje jejich dlouhodobou udrž i te l -
nost a použ i te lnos t . [5 , 44, 30] 

• Z v ý š e n á b e z p e č n o s t : Rozš í řen í se spouš t í v izo lovaném p r o s t ř e d í (sandboxu) a t í m 
se b r á n í p ř í m é m u p ř í s t u p u ins t rukc í k s y s t é m o v ý m z d r o j ů m a už iva t e l ským d a t ů m , 
což v ý r a z n ě zvyšuje bezpečnos t použ íván í internetu uživate l i . [5, 44, 30] 

• Optimalizace v ý k o n u : P ř e s t o ž e rozší ření běž í v sandboxu, jsou n a v r ž e n a tak, aby 
byla co nejvíce v ý k o n n á a efektivní , min imal izu j í tedy dopad na rychlost a výkon 
prohl ížeče . [5, 44, 30] 

1Slovo "polyfill" se v kontextu webového vývoje používá a odkazuje na kód (obvykle JavaScript), který 
slouží k implementaci funkcionality napříč platformami a kterou například starší prohlížeče nepodporují 
[24]. 

7 



Ú s k a l í : 

• Č a s t o o m e z e n ý p ř í s t u p k n ě k t e r ý m f u n k c í m : Pokroč i l é funkce webového prohl í 
žeče mohou bý t pro WebExtensions čas to n e d o s t u p n é , což z á s a d n ě omezuje m o ž n o s t i 
vývoje funkcionalit d a n é h o rozšíření . [44, 30] 

• Problematika kompatibility: I p řes snahu o standardizaci m ů ž e d o c h á z e t k p rob lé 
m ů m s kompat ib i l i tou rozš í ření mezi r ů z n ý m i prohl ížeči a to h l av n ě ve formě zvolených 
op rávněn í . [5, 44, 30] 

2.3 Základní komponenty a architektura WebExtensions 

Struktura rozší ření pro webové prohl ížeče (webextensions) je u n i k á t n í kombinac í někol ika 
různých technologických p r v k ů a p ř e d e v š í m s t a n d a r d ů a spo lečně tvoř í funkční, i n t e r a k t i v n í 
a použ i t e lný doplněk . 

Background page b, 
HTML 

JS 

manifestjson -

Content scripts J 1 1 

JS CSS 

Browser action 
icons 

: Popup 
icons 

HTML! 
1 

JS 1 
1 

b. 
CSS , 1 HTML! 

1 
JS 1 

1 
b. 

CSS 

Page action I IÄL • Popup 

HTML CSS 

i Options page 

HTML JS ^ c s s * ^ 

Web accessible resources 3 
O b r á z e k 2.1: Archi tektura WebExtensions [14]. 

Manifest 

Manifest soubor je z á k l a d n í m kamenem k a ž d é h o rozší ření prohl ížeče . J e d n á se o J S O N sou
bor, obvykle p o j m e n o v a n ý manif est. json, k t e r ý obsahuje důlež i té metadata a na s t aven í 
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rozšíření . Tento j ed inečný soubor informuje prohl ížeč o p ř e s n é m n á z v u d a n é h o rozšíření , 
jeho verzi, ikonách, p ř idě lených op rávněn ích a j iných dů lež i tých vlastnostech, k t e r é jsou 
zá sadn í pro jeho s p r á v n o u funkci. D íky manifestu se prohl ížeč dozví , jak se m á rozší ření 
chovat a co m ů ž e dě la t . [56, 22] 

O b r á z e k 2.2: Anatomie p r v k u Manifest [56]. 

Manifest soubor se sk l ádá z klíčů a jejich hodnot. Zde je uveden popis v y b r a n ý c h nej-
důleži tějš ích klíčů. 

• manifest version: U d á v á verzi manifestu, kterou rozš í ření použ ívá . A k t u á l n ě se 
doporuču je použ íva t již verze 3. [22] 

• name: J m é n o rozšíření , jak se zobraz í už iva t e lům. [22] 

• version: Verze rozšíření , k t e r á p o m á h á identifikovat aktualizace a revize. [22] 

• description: K r á t k ý popis funkcionality rozšíření . [22] 

• icons: Objekt definující ikony rozší ření pro r ů z n é velikosti . [22] 

• permissions: Seznam op rávněn í , k t e r é rozší ření vyžadu je pro p ř í s t u p k funkcím pro
hlížeče nebo d a t ů m na webových s t r á n k á c h . [22] 

• background: Definuje skripty nebo s t r ánky , k t e r é běž í na p o z a d í a udržu j í rozší ření 
funkční i když nen í a k t i v n ě použ íváno . [22] 

• content scripts: Urču je skripty, k t e r é se ma j í nač í s t do webových s t r á n e k a j aké 
s t r á n k y ma j í bý t ovl ivněny. [22] 

• browser action nebo page action: Umožňu je rozš í ření p ř i d a t ikonu do panelu 
n á s t r o j ů prohl ížeče , s m o ž n o s t í o t ev ř í t vyskakovací okno nebo zobrazit ně jakou akci, 
když je na ikonu kl iknuto . [22] 

• options page nebo options ui: Definuje s t r á n k u nebo uživa te lské r o z h r a n í pro 
na s t aven í rozšíření , na k t e r é m je u m o ž n ě n o u ž i v a t e l ů m upravovat chování rozšíření . 
[22] 

K a ž d ý klíč a hodnota v manifestu ma j í č a s to z á s a d n í v l iv na fungování webového rozší
ření . O d zaj iš tění , že je webové rozší ření s p r á v n ě identif ikováno a klasifikováno prohl ížečem, 
až po definování, jak rozš í ření interaguje s w e b o v ý m i s t r á n k a m i a s a m o t n ý m prohl ížečem. 
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Pop U p 

Soubor Popup je i n t e r a k t i v n í čás t í , k t e r á umožňu je w e b o v ý m rozš í řen ím zobrazovat uživa
te lské r o z h r a n í p ř í m o v p o u ž i t é m prohl ížeči . Č a s t o př i k l i k u na p ř í s lušnou ikonu webového 
rozší ření u m í s t ě n o u v n ě k t e r é čás t i panelu n á s t r o j ů . Tento soubor bývá obvykle v y t v o ř e n ý 
jako H T M L soubor a spolu s p ř í s lu šnými C S S a JavaScript soubory slouží jako výchozí 
b r á n a ke v š e m funkcím a n a s t a v e n í m webového rozšíření , nab íz í už iva t e lům webového pro
hlížeče var iab i ln í interakce a poskytuje nejrychlejší p ř í s t u p k h l a v n í m vlastnostem rozšíření . 
[25] 

ÍOÔÔ 

O b r á z e k 2.3: Anatomie p r v k u Pop U p [56]. 

Soubor Popup se v zásadě sk l ádá z čás t í H T M L , C S S a JavaScriptu. H T M L definuje 
s t rukturu rozh ran í , C S S definuje jeho vzhled a JavaScript umožňu je interakt ivi tu . 

• H T M L : Zák ladn í s t ruktura popupu, k t e r á definuje layout a obsahové prvky. [25] 

• C S S : S ty lování popupu pro za j i š tění konz i s t en tn ího vzhledu a rozlišení . [25] 

• JavaScript: Skripty, k t e r é ř íd í in terakt iv i tu popupu, vče tně reakcí na uživate lské 
akce, komunikace s p o z a d í m rozš í ření pro n a č í t á n í dat nebo uložení už iva te l ských 
preferencí . [25] 

Vy tvá řen í efekt ivního a už iva te l sky p ř ívě t ivého popupu je zásadn í , jelikož je to ča s to 
p r v n í bod interakce mezi už iva te l em a funkcionalitou rozšíření . D o b ř e nav ržený popup m ů ž e 
v ý r a z n ě p ř i t á h n o u t zá jem uživa te le webového prohl ížeče , usnadni navigaci a zlepši t celkový 
dojem a iteraktivnost z d a n é h o rozšíření . 

Background 

Soubor Background, jak název n a p o v í d á , funguje v z á s a d ě na p o z a d í a je pro uživate le 
s k r y t ý m a n e p ř e t r ž i t ě fungujícím motorem webového rozšíření . Tento soubor, obvykle re
al izovaný jako JavaScript nebo H T M L soubor, je z o d p o v ě d n ý za ř ízení h lavn ích operac í 
rozšíření , jako je na s louchán í u d á l o s t e m , interakce s w e b o v ý m i s t r á n k a m i , u k l á d á n í dat, 
p rováděn í pe r iod ických ú loh , a sp ráva komunikace mezi r ů z n ý m i č á s t m i rozšíření , vče tně 
popup okna, content sk r i p tů , a dalš ích. [15] 

Jednou z kl íčových v l a s tnos t í background souboru je jeho schopnost bý t a k t i v n í i když 
jsou o s t a t n í čás t i rozší ření neak t i vn í . To umožňu je rozš í řen ím p rovádě t akce v r e á l n é m čase, 
reagovat na udá los t i prohl ížeče , aktualizace z ex te rn ích serverů, nebo p lánova t úlohy, k t e ré 
se ma j í provés t v u r č e n é m čase . [15] 

10 



íooo 

O b r á z e k 2.4: Anatomie prvku Background [56]. 

• R e a g o v á n í na u d á l o s t i p r o h l í ž e č e : N a p ř í k l a d o t ev řen í nové karty, z m ě n y U R L , 
aktualizace záložek a dalš í . [15] 

• A s y n c h r o n n í operace: U m o ž n ě n í p rovádě t operace na pozad í , aniž by to blokovalo 
uživate lské r o z h r a n í . [15] 

• S p r á v a s t á l ý c h dat: U k l á d á n í už iva te l ských preferencí , historie akcí nebo j iných dat 
mezi relacemi prohl ížeče . [15] 

• Komunikace s e x t e r n í m i A P I : Získávání dat z webových s lužeb , synchronizace s 
c loudovými s lužbami , odes í lání not if ikací a td. [15] 

• Interakce s content skripty: Odes í l án í z p r á v a ř ízení chování sk r i p tů , k t e r é běží 
na webových s t r á n k á c h . [15] 

• P l á n o v á n í ú l o h : P r o v e d e n í akcí v p rav ide lných intervalech nebo v specifický čas . 
[15] 

P ro s p r á v n é fungování na p o z a d í je n e z b y t n é , aby by l background soubor definován v 
manifest souboru rozšíření . T í m se zajišťuje, že prohl ížeč ví, j a k ý soubor použ í t jako zák lad 
pro p o z a d í rozš í ření a umožňu je a u t o m a t i c k é s p u š t ě n í p ř i startu prohl ížeče nebo akt ivaci 
rozšíření . [15] 

Content Script 

Soubor Content script p ř eds t avu j e z á s a d n í most mezi v z á j e m n ě izo lovaným p r o s t ř e d í m 
rozší ření a w e b o v ý m i s t r á n k a m i , na k t e r é se uživate lé podíva j í p r o s t ř e d n i c t v í m webového 
prohl ížeče . Tento soubor bývá čas to n a p s a n ý v JavaScriptu, je v ložen (injection) p ř í m o do 
d a n é webové s t r ánky . To m u umožňu je číst ze s t r á n k y hodnoty a na zák l adě toho mani
pulovat s j e j ím obsahem. N a zák ladě tohoto mechanismu mohou webová rozš í ření p ř idáva t 
do webových s t r á n e k nové funkce jako: m o ž n o s t m ě n i t vzhled nebo chování s t r á n e k , nebo 
extrahovat z nich specifické informace, a to vše př i zachování b e z p e č n o s t i a izolace od 
s a m o t n é h o k ó d u rozšíření . [17] 
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O b r á z e k 2.5: Anatomie prvku Content Script [56]. 

Content scripty maj í p ř í s t u p k široké škále A P I webového prohl ížeče , ale jsou omezeny 
v tom, jak mohou interagovat s j i n ý m i č á s t m i rozšíření , jako jsou background skripty a 
mus í komunikovat p r o s t ř e d n i c t v í m zpráv . Tento design ch rán í už iva te le t í m , že docház í k 
blokaci p ř í m é h o p ř í s t u p u webového rozš í ření k c h r á n ě n ý m d a t ů m na webových s t r á n k á c h 
a t a k é umožňu je webovému rozš í ření n a b í d n o u t už i t ečné a u p r a v e n é funkce. [17] 

Využi t í content s c r ip tů v praxi p ř e d s t a v u j e opravdu š i rokou šká lu možnos t í : 

• Z m ě n y U I : P ř i z p ů s o b e n í vzhledu webových s t r á n e k , nejčastěj i z m ě n o u s ty lů nebo 
p ř i d á n í m nových p r v k ů do s t r ánky . [17] 

• I n t e r a k t i v n í funkce: V k l á d á n í o b j e k t ů t l ač í tek , dalš ích ovládac ích p r v k ů nebo mnoha 
variant i n t e r ak t i vn í ch e l emen tů , k t e r é nab íz í m n o h é dalš í funkce, jako je n a p ř í k l a d 
s t ahován í videí , f o rmá tován í textu nebo integrace s n ě k t e r ý m i e x t e r n í m i s lužbami . 
[17] 

• Automatizace a makra: Vykonáván í p ř e d e m definované akcí na webových s t r á n 
kách , jako je n a p ř í k l a d a u t o m a t i c k é vyp lňován í fo rmulá řů nebo k l ik na t l ač í tko . Uži
v a t e l ů m mohou v ý r a z n ě še t ř i t čas nebo usnadnit opakuj íc í se úkoly. [17] 

• S h r o m a ž ď o v á n í dat: E x t r a h o v á n í informací z webových s t r á n e k , jako jsou k o n t a k t n í 
informace nebo t e x t o v ý obsah, pro a n a l ý z u nebo archivaci. [17] 

A b y by l content script ú s p ě š n ě vložen (injection) do webové s t r ánky , m u s í bý t sp r ávně 
definován v manifestu rozšíření , vče tně u rčen í , k t e r é skripty se ma j í nač ís t , a na j a k ý c h 
U R L se maj í s p o u š t ě t . Toto umožňu je rozš í ření m í t p ř e s n o u kontrolu nad t í m , kde a kdy se 
skripty spus t í . To m ů ž e v ý r a z n ě zvýši t bezpečnos t a efekt iv i tn í ochranu webového rozšíření . 
[17] 

2.4 Bezpečnostní aspekty a omezení webových rozšíření 

J e d n á se p ř e d e v š í m v současné d o b ě o klíčovou oblast. Ochranu už iva te lů a zachování in -
t e g r i t n í h o a b e z p e č n é h o p r o s t ř e d í př i p rohl ížen í webu klade vysoké n á r o k y na konfiguraci 
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omezení ve webextensions. Zároveň webová rozš í ření prohl ížeče ča s to v dnešn í d o b ě před
s tavuj í z á s a d n í n á s t r o j pro ú roveň už iva te lské interakce na internetu. Pro to je tak dů lež i té 
zná t h lavn í b e z p e č n o s t n í aspekty a omezení , k t e r á jsou i m p l e m e n t o v á n a pro minimal izac i 
r izik spo jených s p o u ž í v á n í m webextensions. 

P ř í s t u p k d a t ů m a o m e z e n í o p r á v n ě n í 

Webextensions v z á s a d ě mohou mí t p ř í s t u p i k c i t l ivým d a t ů m už iva te lů a k funkc iona l i t ám 
webového prohl ížeče . A b y bylo za j i š těno , že rozší ření nezneuži je tato op rávněn í , vývojář i 
mus í v man i fes tovém souboru specifikovat, k t e r é k o n k r é t n í o p r á v n ě n í jejich rozší ření vyža
duje. P roh l í žeče jako C h r o m é , Firefox a Edge pak tato o p r á v n ě n í zobrazuj í u ž i v a t e l ů m př i 
instalaci rozší ření , což j i m umožňu je uč in i t in formované r o z h o d n u t í o tom, zda o p r á v n ě n í 
uděl i t či n ikol i . [5] 

Izolace k ó d u a SandBox 

N e o p o m i n u t e l n ý m z p ů s o b e m zaj i š tění bezpečnos t i rozš í ření a už iva te lů , webového prohl í 
žeče je izolace k ó d u mechanismem sandboxingu. T y t o techniky z á s a d n ě omezuj í m o ž n o s t 
webového rozší ření interagovat s j i nými aplikacemi nebo dokonce s o p e r a č n í m s y s t é m e m 
T í m se v ý r a z n ě snižuje riziko p r ů n i k u ú t o č n í k a nebo v i r u a zab raňu je se n á s l e d n ý m škodli
v ý m akc ím. Nep řek roč i t e lnou h ran ic í je to, že skripty s p u š t ě n é v r á m c i webového rozší ření 
nemaj í p ř í s t u p k loká ln ímu s o u b o r o v é m u s y s t é m u uživate le ani nemohou s p o u š t ě t l ibovolné 
b i n á r n í kódy. [5] 

Z á s a d y aktualizace a kontrola z a b e z p e č e n í 

W e b o v é prohl ížeče velmi ča s to obsahuj í spec iá ln í s y s t é m y pro automatickou aktual izaci 
webových rozšíření . To umožňu je v ý v o j á ř ů m rychlou dis tr ibuci b e z p e č n o s t n í c h z á p l a t a 
ak tua l i zac í . N a š t ě s t í webové prohl ížeče ve standartu prováděj í u r č i t é p ř e d b ě ž n é kontroly 
webových rozší ření p ř e d jejich pub l ikac í v oficiálních webových obchodech To zahrnuje 
kontrolu na p ř í t o m n o s t v t é d o b ě z n á m é h o škodl ivého softwaru a zabezpečen í kódu . Spo
lehlivost t é t o ochrany je na p o m ě r n ě vysoké ú rovn i . [4] 

Komunikace mezi w e b o v ý m i r o z š í ř e n í m i a w e b o v ý m i s t r á n k a m i 

Komunikace mezi rozš í řen ími a w e b o v ý m i s t r á n k a m i je v z á s a d ě př í sně regu lována . Rozší
ření m u s í exp l ic i tně v y ž á d a t o p r á v n ě n í k interakci s u r č i t ý m i w e b o v ý m i s t r á n k a m i a webové 
s t r á n k y mohou omezit, k t e r á rozší ření s n i m i mohou interagovat. Toto dů lež i t é omezen í po
m á h á ch rán i t už ivate le p ř e d ú t o k y p r o s t ř e d n i c t v í m cross-site script ing (XSS) a da l š ími 
záke řnými w e b o v ý m i zranitelnostmi. [4] 

2.5 Vývoj a distribuce 

K r o m ě distribuce p r o s t ř e d n i c t v í m oficiálních o b c h o d ů s prohl ížeči mohou vývojář i t aké 
zvolit samostatnou dis t r ibuci . S a m o s t a t n á distribuce webových rozší ření p ř e d s t a v u j e alter
n a t i v n í metodu, jak d o s á h n o u t konečných už iva te lů mimo t r a d i č n í k a n á l y jako jsou oficiální 
obchody s prohl ížeči ( nap ř . C h r o m é Web Store nebo Firefox Add-ons) . Tento p ř í s t u p u m o ž 
ňuje větš í kontrolu nad d i s t r ibuc í a aktualizacemi svých rozšíření , ale na druhou stranu 
vyžadu je velkou profesionalitu ve z v l á d á n í možných r iz ik v kyberprostoru. [11] 
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<div id="example-option-l M c l a s s - " i n s t a l l - o k " > 

<a href="https://example.com/path/to/extension.xpi"> 

I n s t a l l my add-on 

</a> 
</div> 

O b r á z e k 2.6: M o ž n o s t distribuce w e b o v é h o r o z š í ř e n í Firefoxu p o m o c í p ř í m é h o 
odkazu na X P I soubor ( p ř e j m e n o v a n ý zip se soubory r o z š í ř e n í ) [11]. 

L o k á l n í v ý v o j 

V M o z i l l a Firefox exis tuj í dvě speciá ln í in t e rn í adresy, k t e r é umožňu j í n a h r á n í rozší ření 
do webového prohl ížeče: about: debugging a about: addons. K a ž d á z nich m á specifické 
využi t í , a to ze jména v kontextu vývoje , t e s tován í a s p r á v y rozšíření . Podep i sován í rozší ření 
hraje z á s a d n í rol i v obou p ř ípadech . D ů s l e d k y jsou ovšem odl išné pro vývo já ře a koncové 
uživate le . [8, 7] 

about rdebugging 

Je v í t a n ý n á s t r o j pro vývojá ře , k t e r ý m umožňu je d o č a s n é n a č t e n í rozší ření a v ý r a z n ě snazší 
t e s tován í a l aděn í . Umožňu je v ý v o j á ř ů m nač í s t rozší ření , k t e r é j e š t ě nebylo p o d e p s á n o . 
Tato funkce je už i t e čná pro vývoj a t e s tován í rozší ření p ř e d jeho o d e s l á n í m pro oficiální 
podep i sován í a dis tr ibuci p řes A M O 2 . Rozš í řen í zde fungují pouze do r e s t a r t o v á n í Firefoxu, 
což z n a m e n á , že nejsou trvale in s t a lována do prohl ížeče . [8, 7] 

about raddons 

Je sp rávce d o p l ň k ů Firefoxu, kde už iva te lé mohou spravovat všechna svá n a i n s t a l o v a n á roz
šíření, t é m a t a a dalš í dop lňky . Zde m ů ž e t e povolovat, zakazovat, o d s t r a ň o v a t , aktualizovat 
rozší ření nebo m ě n i t jejich na s t aven í . P r o n o r m á l n í použ íván í Firefoxu m u s í bý t v šechna roz
šíření n a i n s t a l o v a n á přes about: addons p o d e p s á n a M o z i l l o u . Firefox ve svém s t a n d a r d n í m 
nas t aven í nepovol í instalaci n e p o d e p s a n ý c h rozš í ření kvůl i b e z p e č n o s t n í m o b a v á m . [8, 7] 

P o d e p i s o v á n í r o z š í ř e n í 

Nejprve m u s í m e mí t na in s t a lovan ý web-ext. Tento n á s t r o j m ů ž e m e nainstalovat g lobá lně 
p o m o c í n p m (Node package manager): npm i n s t a l l —globál web-ext. P ro podep i sován í 
rozší ření p o m o c í web-ext m u s í m e m í t úče t na A M O a m u s í m e si vygenerovat A P I klíče. 
Podep i sován í se p rovád í p ř í k a z e m : [29, 10] 

web-ext sign —api-key=API_KEY —api-secret=API_SECRET 

Tento př íkaz dokáže vy tvo ř i t p o d e p s a n ý .xpi soubor a p ř ip r av i t ho k dis t r ibuci . Klíče 
api-key a api-secret z í skáme z na šeho ú č t u na A M O . [29, 10] 

2addons.mozilla.org 
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Kapitola 3 

Reprezentace zobrazené webové 
stránky a aplikační rozhraní 
webových prohlížečů 

V t é t o čás t i se budu p o d r o b n ě j i věnovat z p ů s o b u , j a k ý m prohl ížeče zobrazuj í webové 
s t r á n k y a m o ž n o s t e m , k t e r é nabízej í ap l ikačn í p r o g r a m o v a c í r o z h r a n í ( A P I ) p o s k y t o v a n á 
p r o s t ř e d n i c t v í m WebExtensions. Tato A P I umožňu j í rozš í řen ím interagovat s k o n k r é t n í m 
obsahem webových s t r á n e k a využ íva t r ů z n é funkce webového prohl ížeče . 

P ř i s tartu webové s t r á n k y webový prohl ížeč p řevád í p ř e d e v š í m H T M L , C S S a JavaScrip-
tový kód na v izuá ln í a ča s to i i n t e r a k t i v n í fo rmát , se k t e r ý m m ů ž e už iva te l do j i s t é m í r y 
pracovat. Tento proces se sk l ádá z někol ika komponent, k t e r é jsou v z á j e m n ě p rovázané : 

3.1 Reprezentace webové s t ránky D O M 

Reprezentace webové s t r á n k y p o m o c í D O M slouží k d y n a m i c k é manipulaci s H T M L . D O M 
umožňu je p ř i s t u p o v a t k d o k u m e n t ů m a interagovat s n i m i jako s hierarchickou stromo
vou strukturou. WebExtensions využívaj í tento model aby mohla manipulovat s obsahem 
s t r ánky . Takový p ř í s t u p umožňu je rozš í ření aby p ř idáva la (vykres lení p ř e k r y v n é vrs tvy) , 
upravovala a nebo o d s t r a ň o v a l a specifické p rvky s t r ánky . 

D o k u m e n t o v ý model o b j e k t ů ( D O M ) 

D o k u m e n t o v ý model o b j e k t ů ( D O M ) je z á k l a d n í p r o g r a m á t o r s k é r o z h r a n í pro H T M L a 
X M L dokumenty. Poskytuje p ře sně s t r u k t u r o v a n ý z p ů s o b , jak je dokument p ř í s t u p n ý a jak 
se s n í m d á manipulovat. D O M zobrazuje dokument z hlediska s t r o mo v é struktury. K a ž d ý 
uzel tohoto stromu o d p o v í d á u rč i t é čás t i dokumentu, jako je element, atr ibut nebo t e x t o v ý 
obsah. [20, 36] 

• U z l y (Nodes): U z l y jsou z á k l a d n í s t a v e b n í kameny D O M . K a ž d ý kus dokumentu je 
r ep rezen tován jako uzel, vče tně e l emen tů , t e x t o v ý c h b loků a k o m e n t á ř ů . D O M defi
nuje r ů z n é typy uzlů, n a p ř í k l a d ElementNode pro H T M L tágy, TextNode pro t e x t o v ý 
obsah a CommentNode pro k o m e n t á ř e . U z l y jsou ča s to spojeny do rozsáh lé s t romové 
struktury, kde k a ž d ý uzel m ů ž e m í t rodiče (parents), po tomky (children) a sourozence 
(siblings), což umožňu je snadnou navigaci a manipulaci s dokumentem. [23] 
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Elementy (Elements): Elementy jsou specif ickým typem uz lu , k t e r ý p ř í m o odpo
v ídá t á g ů m v H T M L nebo X M L dokumentech. K a ž d ý element m ů ž e dá le obsahovat 
další elementy, text, nebo kombinaci oboj ího , což vy tvá ř í hierarchickou s t rukturu 
stromu. Elementy jsou v p o d s t a t ě z á k l a d n í m i jednotkami pro s t r u k t u r o v á n í dat a 
jsou p ř í m o p ř í s t u p n é p r o s t ř e d n i c t v í m r o z h r a n í D O M za úče lem, jako je n a p ř í k l a d 
tvorba nových e l emen tů , o d s t r a ň o v á n í s távaj íc ích e l emen tů , nebo i č a s to z m ě n a v 
jejich hierarchii . [38] 

Atributy (Attributes): A t r i b u t y jsou speciá ln í typ uzlu, k t e r ý poskytuje doplňuj íc í 
informace o elementech. Jsou to p á r y k l í č -hodno ta , k t e r é definují vlastnosti elementu, 
jako jsou i d , class, style a dalš í . P o m o c í D O M je m o ž n é číst , p ř i d á v a t , upravovat 
a mazat a t r ibuty e l emen tů , což umožňu je d y n a m i c k é z m ě n y ve v izuá ln í prezentaci a 
funkčnost i e l emen tů . [57] 

Vlastnosti (Properties): V m o m e n t ě , kdy je D O M struktura p ř í m o p ř í s t u p n á 
p o m o c í v h o d n ý c h p rog ramovac ích j a z y k ů jako je JavaScript , elementy a uzly jsou 
rep rezen továny jako objekty s vlastnostmi, k t e r é p ř í m o odráže j í jejich s t rukturu a 
stav. T y t o vlastnosti tedy umožňu j í p r o g r a m o v ý a ob jek tový p ř í s t u p k charakteristi
k á m uzlů, jako jsou textContent pro z ískání nebo n a s t a v e n í k o n k r é t n í h o t e x t o v é h o 
obsahu uzlu, innerHTML pro manipulaci s H T M L obsahem v r á m c i elementu, nebo 
parentNode pro p ř í s t u p k rod ičovskému uz lu . [57] 

3C 62 6F 64 79 3E 48 65 6C 6C 6F 2C 20 3C 73 70 61 6E 3E 77 6F 72 6C 64 21 3C 2F 73 70 61 
6E3E 3 C 2 F 6 2 6 F 6 4 79 3E 

Characters 

Tokens 

<html><head>...</head><bodyxp>Hello <span>web performance</span>.. 

StartTag: htmT] [ StartTag: head ] [ . . . ) [ EnďTag: head ] [ StartTag: body | [" StartTag: p ~| [ Hello j [~ľ~| 

Nodes Hello 

DOM 

O b r á z e k 3.1: Vizualizace procesu z p r a c o v á n í w e b o v é h o dokumentu: od b y t ů k 
D O M [51]. 

O b j e k t o v ý model k a s k á d o v ý c h s t y l ů ( C S S O M ) 

M o d e l o b j e k t ů k a s k á d o v ý c h s ty lů ( C S S O M ) je velmi rozsáh lý a d y n a m i c k ý A P I , k t e r ý 
umožňu je s k r i p t ů m na s t r a n ě klienta j e d n o d u š e manipulovat s k a s k á d o v ý m i styly, k t e r é jsou 
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použ i t y na webové dokumenty. C S S O M rozšiřuje možnos t i z á k l a d n í h o D O M o interakce se 
styly, což umožňu je p r o g r a m ů m číst a m ě n i t styly v r e á l n é m čase . [34, 9] 

• Selektory: Selektory v C S S O M identifikují H T M L elementy, k t e r é ma j í bý t stylizo
vány. M o h o u to bý t j e d n o d u c h é selektory (např . n á z e v t á g u , t ř í da , id) nebo složitější 
kombinace selektoru. V C S S O M jsou selektory r ep rezen továny jako čás t o b j e k t ů C S -
SRule, kde definují, na k t e r é elementy se d a n é styly apl ikuj í . [35] 

• Vlastnosti (CSSStyleDeclaration): Vlas tnos t i v C S S O M jsou specifické charakte
ris t iky s ty lů , k t e r é lze aplikovat na elementy, n a p ř í k l a d barva, velikost p í sma , okraje 
a dalš í . T y t o vlastnosti jsou definovány v r á m c i CSSStyleDeclaration, což je objekt 
p ř i d ružený k j e d n o t l i v ý m p r a v i d l ů m . Skr ip ty mohou číst a upravovat hodnoty t ě c h t o 
v la s tnos t í , což umožňu je d y n a m i c k é z m ě n y ve vzhledu s t r ánky . [19] 

• C S S R u l e : P rav id l a v C S S O M jsou k o n k r é t n í direktivy, k t e r é kombinuj í selektory a 
vlastnosti , aby určily, jak by mě l bý t k o n k r é t n í H T M L element s tyl izován. V C S S O M 
jsou r e p r e z e n t o v á n a jako objekty CSSRule , k t e r é mohou bý t součás t í CSSStyleSheet. 
Tato pravidla jsou vě t š inou p ř i d á v á n a , o d e b í r á n a nebo modif ikována za použ i t í 
JavaScriptu. [18] 

• D ě d i č n o s t : Děd ičnos t v C S S O M umožňu je velmi dů lež i tou vlastnost. N ě k t e r é styly 
se mohou "dědit"z rod ičovských e l e m e n t ů na potomky. To z n a m e n á , že pokud je s tyl 
apl ikován na rodiče , m ů ž e bý t automaticky apl ikován i na jeho dě t i , pokud nen í expli
c i tně p ř e p s á n . C S S O M zpracovává tuto děd ičnos t automaticky a umožňu je s k r i p t ů m 
zjišťovat výs l edné styly, k t e r é jsou apl ikovány na elementy. [32] 

• K a s k á d o v é ř a z e n í : K a s k á d o v é řazen í je z á k l a d n í metoda, kterou C S S O M použ ívá 
k r o z h o d n u t í , k t e r á pravidla se p ř e d n o s t n ě apl ikuj í v p ř í p a d ě , že exis tuj í více pra
videl k t e r é kolidují u s te jné vlastnosti na s t e j ném elementu. Tento proces zahrnuje 
priori t izaci pravidel na zák l adě specifičnosti selektoru, dů lež i tos t i (! important) a po
řad í zdro jů . C S S O M umožňu je p r o g r a m o v é r o z h r a n í pro zjišťování a manipulaci s 
v ý s l e d n ý m stylem, což zahrnuje zjištění , k t e r é pravidlo m á nakonec p ř e d n o s t . [33, 54] 

V y k r e s l o v a c í strom a layout 

Spo jen ím D O M a C S S O M vy tvoř í prohl ížeč vykreslovací strom, k t e r ý zahrnuje všechny 
v izuá ln í elementy s t r á n k y a jejich styly. N a zák l adě tohoto stromu prohl ížeč v y p o č í t á layout, 
tedy rozmís t ěn í a velikost k a ž d é h o p rvku , a n á s l e d n ě vykres l í finální v izuá ln í reprezentaci 
s t r á n k y na obrazovku uživa te le . [51] 

H T M L DOM H T M L DOM 

Render Layout Paint Tree Layout Paint 

CSSOM 

O b r á z e k 3.2: D O M render [62]. 
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3.2 Interakce s A P I s obsahem s t ránky 

WebExtensions t a k é umožňu j í rozší ření interagovat s obsahem webové s t r á n k y p ros t ř ed 
n i c tv ím ContentScript. T y t o skripty sice běž í ve s t e j ném p r o s t ř e d í jako cílová webová 
s t r á n k a , ale jsou b e z p e č n ě oddě lené od sk r ip tů , k t e r é p a t ř í s a m o t n é s t r á n c e . Tato jejich 
dů lež i t á vlastnost j i m umožňu je webové rozší ření číst nebo m ě n i t informace na webových 
s t r á n k á c h , reagovat na udá los t i v dokumentu, nebo manipulovat s D O M s t r ánky . [30, 21] 

A s y n c h r o n n í z p r a c o v á n í a sliby (promises) 

Nejmoderně j š í WebExtensions A P I používa j í pro zp racován í a s y n c h r o n n í c h ope rac í tzv. 
sliby (promises), což z á s a d n ě z jednodušu je j akýkol iv vývoj webového rozšíření , k t e r é u m í 
prováděj í ú lohy na pozad í , z a d á v a t síťové p o ž a d a v k y a dalš í složitější operace u k t e r ý c h je 
n u t n é čekán í na dokončen í u rčené operace. J e d n á se tedy o v ý r a z n o u inovaci oproti dř ívějš ím 
m e t o d á m za loženým na z p ě t n ý c h voláních (callbacks) a je n a š t ě s t í p lně p o d p o r o v á n a ve 
Firefoxu, C h r o m é a dalš ích h lavn ích prohl ížečích. [21, 31] 

Kompat ib i l i ta n a p ř í č p r o h l í ž e č i 

Jednou z h lavn ích výzev př i kva l i t n ím vývoji WebExtensions je zaj iš tění kompat ib i l i ty na
př íč r ů z n ý m i platformami a w e b o v ý m i prohl ížeči . Z a t í m c o n a š t ě s t í z ák l adn í funkce A P I 
jsou v z á s a d ě k o m p a t i b i l n í n a p ř í č w e b o v ý m i prohl ížeči , exis tuj í v ý z n a m n é rozdí ly v imple
mentaci a d o s t u p n ý c h n a d s t a v b o v ý c h funkcích. Č a s t o se používaj í tzv. polyfi l ly k n u t n é m u 
řízení t ě ch to rozdí lů , což umožňu je u d r ž e t j e d n o t n ý zák l ad kódu , k t e r ý funguje v někol ika 
p ros t ř ed ích a zároveň pro n ě k t e r é webové prohl ížeče n a b í d n o u t více možnos t í . [31] 

A P I jsou p ř í s t u p n á p r o s t ř e d n i c t v í m j m e n n ý c h p r o s t o r ů browser. * nebo chromé. *, př i 
čemž specifický j m e n n ý prostor, k t e r ý se použ ívá , závisí na prohl ížeči . J m e n n ý prostor 
browser. * je standardem, k t e r ý se použ ívá ve Firefoxu a Safari, z a t í m c o chromé. * se po
užívá v C h r o m é , Opera a Edge. Tento s t a n d a r d i z o v a n ý p ř í s t u p u s n a d ň u j e tvorbu rozšíření , 
k t e r á fungují n a p ř í č r ů z n ý m i prohl ížeči s m i n i m á l n í m i z m ě n a m i . [31] 

A P I pro interakci s p r o h l í ž e č e m 

WebExtensions A P I nab íz í někol ik spec iá ln ích A P I s , k t e r é t a k é umožňu j í w e b o v ý m roz
š í řen ím interagovat s r ů z n ý m i funkcemi webových prohl ížeče . P o d r o b n ý popis n ě k t e r ý c h 
kl íčových A P I : 

• Tabs A P I : umožňu je j e d n o d u š e manipulovat s kar tami prohl ížeče . Vývojář i mohou 
p o m o c í tohoto A P I o t ev í r a t nové karty, z ískávat informace o a k t u á l n ě o t ev řených 
k a r t á c h , zav í ra t karty, p ř e souva t je mezi okny a m ě n i t jejich vlastnosti , jako je U R L , 
k te ré zobrazuj í . Toto A P I t a k é umožňu je skvěle reagovat na udá los t i související s 
kar tami, jako je jejich tvorba, aktualizace, p ř e s u n nebo s m a z á n í . [27] 

• Bookmarks A P I : poskytuje funkce pro s p r á v u záložek v prohl ížeči . Vývojář i mohou 
p o m o c í tohoto A P I v y t v á ř e t , měn i t , mazat a organizovat záložky. M ů ž e t e t a k é nač ís t 
stromovou s t rukturu záložek, aby rozší ření mohla zobrazovat seznam záložek nebo 
synchronizovat zá ložky s e x t e r n í m serverem. [16] 

• Notifications A P I : umožňu je w e b o v ý m rozš í řen ím ukazovat u p o z o r n ě n í a notifi-
kace. T y t o notifikace mohou j e d n o d u š e informovat už iva te le o u rčených dů lež i tých 
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udá los t ech nebo z m ě n á c h a to i v m o m e n t ě , když rozší ření nen í a k t i v n ě použ íváno . 
A P I podporuje z á k l a d n í t ex tové notifikace, s te jně jako rozš í řené možnos t i , vče tně 
t l ač í t ek a ikon. [40] 

• W e b R e q u e s t A P I : umožňu je rozš í řen ím sledovat, analyzovat a manipulovat s H T T P 
požadavky , k t e r é prohl ížeč posí lá a p ř i j ímá . Toto A P I je už i t ečné pro účely jako je 
blokování nebo up ravován í p o ž a d a v k ů , fi l trování obsahu nebo a n a l ý z a bezpečnos t 
ních hlaviček. Lze zasahovat do r ů z n ý c h fází ž ivo tn ího cyk lu p o ž a d a v k u , vče tně jeho 
inicializace, p ř í p r a v y k odes lán í a zp racován í odpověd i . [42] 

• Storage A P I : poskytuje rozš í řen ím m o ž n o s t u k l á d a t a n a č í t a t data loká lně nebo 
synchron izované (přes r ů z n á zař ízení už iva te le ) . Toto A P I je ideá ln í pro u k l á d á n í 
už iva te lských na s t aven í , dat z fo rmulá řů nebo jakýchkol i j i ných dat, k t e r á rozší ření 
p o t ř e b u j e pro svůj provoz. D a t a jsou u ložena v k l i č :hodno ta (key:value) f o r m á t u a 
lze je snadno a rychle z ískat za p o m o c í spec iá ln ích a synch ronn í ch A P I volání . To 
umožňu je opravdu efekt ivní s p r á v u dat bez ně jakého blokování už iva te l ského rozh ran í . 
[26] 

3.3 Ladění a testování 

L a d ě n í a t e s tován í jsou z á s a d n í v procesu vývoje webového rozšíření . Využívaní integrova
ných n á s t r o j ů pro vývo já ře ve webových prohl ížečích (jako jsou DevTools v C h r o m é nebo 
Firefox) m á z á s a d n í dopad na efektivitu p r á c e vývo já ře a testera. Dů lež i t á je p ř e d e v š í m 
kompat ib i l i ta s r ů z n ý m i w e b o v ý m i prohl ížeči a bezpečnos t d a n é h o webového rozšíření . Ří
zený proces nejenže u m o ž n í detekovat a opravit z jevné i s k r y t é chyby, ale t a k é ověři t , že 
uživate lské r o z h r a n í a interakce rozší ření fungují podle očekáván í z á k a z n í k a a už iva te le . L o 
ká ln í t e s tován í a n a h r á v á n í rozš í ření do prohl ížeče se m ů ž e na p r v n í pohled z d á t složitější 
oproti s t ažen í z o b c h o d ů rozšíření , avšak je to r e l a t i vně p ř í m o č a r ý proces. [12, 41, 1] 

K r o k 1: P ř í p r a v a w e b o v é h o r o z š í ř e n í 

P o d m í n k o u zahá jen í t e s tován í je existence zdro jového kódu , k t e r ý je p ř i p r avený a u ložený 
lokálně na k o n k r é t n í m poč í t ač i . To zahrnuje všechny p o t ř e b n é soubory, jako je mani fes tový 
soubor (manifest.json), H T M L soubory pro už iva te lské rozh ran í , J avaSc r ip tové skripty 
pro logiku rozší ření a C S S soubory pro styly. [12] 

K r o k 2: N a h r á n í do P r o h l í ž e č e 

P r o Google C h r o m é : 

1. O t e v ř e t e C h r o m é a p ř e jde t e na s t r á n k u chromé://extensions/. [12] 

2. Zapnete "Režim vývojáře" v p r a v é m h o r n í m rohu. [12] 

3. Kl ikne te na "Načíst rozba lené" a vyberete kořenový a d r e s á ř rozší ření . [12] 

P r o Moz i l l a Firefox: 

1. O t e v ř e t e Firefox a p ř e jde t e na about: debugging. [28] 

2. Kl ikne te na "Toto zařízení" a p o t é na "Načíst d o č a s n ý doplněk" . [28] 

3. Vyberete soubor manifestu v p r o j e k t o v é m ad resá ř i . [28] 
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K r o k 3: T e s t o v á n í a L a d ě n í 

Po n a h r á n í rozš í ření do webového prohl ížeče se m ů ž e o k a m ž i t ě začí t s t e s t o v á n í m . O b a 
webové prohl ížeče v z á k l a d u nabízej í velni d o b ř e použ i t e lné vývojářské nás t ro j e , k t e r é po
slouží př i l aděn í webového rozšíření , s ledovaní chyb webové s t r ánky , m o n i t o r o v á n í i výkonu 
a p r o c h á z e n í r ů z n ý c h už iva te l ských scéná řů . Ve Firefoxu lze pro l aděn í použ í t n á s t r o j "Pro
zkoumat", z a t í m c o C h r o m é obsahuje p o d o b n é možnos t i p r o s t ř e d n i c t v í m svých DevTools 
p ř í s t u p n ý c h p řes s t r á n k u rozší ření nebo k l i k n u t í m p r a v ý m t l a č í t k e m a v ý b ě r e m "Prozkou
mat" na už iva te l ském r o z h r a n í rozší ření . [41, 1] 

K r o k 4: V y l e p š e n í 

N a zák ladě výs ledků t e s tován í je da l š ím logickým krokem proveden í ú p r a v y v kódu . P o 
každé ú p r a v ě je n u t n é rozší ření v prohl ížeči aktualizovat, což v z á s a d ě z n a m e n á jeho znovu 
n a č t e n í p r o s t ř e d n i c t v í m už iva te l ského r o z h r a n í pro vývo já ře prohl ížeče . [12] 

Cyklus vývoje , t e s tován í , l aděn í je z á k l a d e m pro vy tvo řen í všech funkčních, už iva te l sky 
p ř ívě t ivých a b e z p e č n ý c h webových rozšíření . P ř í s t u p k t e s tován í rozš í ření lokálně a n a h r á n í 
do prohl ížeče je velmi dů lež i tou čás t í vývoje . 
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Kapitola 4 

Návrh rozšíření webového 
prohlížeče 

P ř i n á v r h u webového rozší ření pro webový prohl ížeč je z á k l a d e m vize a definice očekávání 
a cílů d a n é h o rozšíření . V t é t o kapitole se p o d r o b n ě z a m ě ř í m e na proces p ř í p r a v y n á v r h u a 
na strategii rozvržen í tohoto webového rozšíření . Rozbor zahrne klíčové funkcionality, k t e ré 
rozší ření m u s í obsahovat a p ř í s t u p y k jejich implementaci. 

V s t u p n í p o ž a d a v k y 

Výchoz ím bodem m é h o projektu byla již existuj ící serverová aplikace F i t L a y o u t 1 (roze
b r á n o v podkapitole 4.1), k t e r á obsahuje backendovou s lužbu pro r ende rován í s t r á n e k po
moc í Puppeteeru. Tento n á s t r o j pro a n a l ý z u s t r á n e k , použ ívá webový prohl ížeč serveru 
a dálkově ho ř ídí . Z a d á n í m p r á c e bylo v y t v o ř e n í v h o d n é a efekt ivní metody rende rován í 
p ř í m o v prohl ížeči už iva te le p o m o c í webového rozšíření . P ř e d p o k l á d a n ý m výs l edkem je sní
žení zá těže serveru, z j ednodušen í l aděn í a za j i š tění vyšší ú r o v n ě kompatibi l i ty. R ů z n é verze 
prohl ížečů, od l i šné fonty, velikost okna a dalš í faktory mohou na serveru způsob i t p rob lémy. 
Uživate lé se t a k é mohou do svých prohl ížečů př ih lás i t a v y k o n á v a t dalš í i n t e r a k t i v n í kroky 
p řed samotnou ana lýzou , což je na serveru ob t í žně real izovate lné . 

4.1 FitLayout 

N á v r h řešeni navazuje na j iž exis tuj í a n a l ý z u s t r á n e k pana doc. Ing. R a d k a Burgeta a to 
k o n k r é t n ě na F i t L a y o u t - Puppeteer pro F i tLayou t [48]. 

Framework a n a l ý z y w e b o v ý c h s t r á n e k Fi tLayout 

Fi tLayou t je framework u rčený pro mode lován í , vykres lovaní a a n a l ý z u webových doku
m e n t ů . F i t L a y o u t nab íz í r o z h r a n í Java A P I , spolu s r o z h r a n í m př íkazové ř á d k y (CLI) a 
Web A P I (REST), COŽ umožňu je nasadit do provozu k o m p l e t n í proces zp racován í webových 
s t r á n e k zahrnuj íc í nás leduj íc í funkce. [50, 59] 

x h t t p s : //layout.f it.vutbr.cz/. 
https: //github.com/FitLayout/FitLayout 
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J e d n o t n ý model pro v y k r e s l e n é w e b o v é s t r á n k y 

Je model v Javě , k t e r ý popisuje s t r á n k y na ú rovn i b o x ů generovaných r ende rovac ím engi-
nem, nezávis le na p ů v o d n í m f o r m á t u s t r ánky . Tento model je v h o d n ý pro dalš í ana lýzu , 
n a p ř í k l a d p o m o c í a l g o r i t m ů segmentace. [50, 59] 

M o ž n o s t i v y k r e s l o v á n í : 

• Playwright a Puppeteer: T y t o moduly, za ložené na vzdá leně o v l á d a n é m prohl í 
žeči C h r o m é , umožňu j í vykres lování d y n a m i c k ý c h webových s t r á n e k . P laywright je 
in tegrován p ř í m o do F i tLayou t , z a t í m c o Puppeteer vyžadu je s a m o s t a t n ý backend na 
Node.js. [50] 

• C S S B o x : J e d n o d u c h ý Java renderer pro rychlé vykres lování s t a t i ckých s t r á n e k 
H T M L + C S S a P D F d o k u m e n t ů , k t e r ý nevyžadu je ex t e rn í prohl ížeč . [50] 

• P D F renderer: Založený na Apache P D F b o x , umožňu je vykres lování P D F doku
m e n t ů s m o ž n o s t í v ý b ě r u rozsahu s t r á n e k a faktoru př ibl ížení . [50] 

Algor i tmy segmentace s t r á n e k : 

• V I P S : Segmentace za ložená na v i zuá ln ím v n í m á n í s t r ánky . [50] 

• B C S : Segmentace p o m o c í sh lukování b loků . [50] 

• S e s k u p o v á n í v i z u á l n í c h o b l a s t í : Konf igurova te lná metoda segmentace odspodu. 
[50] 

Artefakty 

Artefakty jsou v ý s t u p y z ana lýzy s t r ánek , jako vykres lené s t r á n k y nebo segmentace, což je 
produkt analýzy. J e d n á se n a p ř í k l a d o vykreslenou nebo segmentovanou čás t s t r ánky . T y t o 
artefakty mohou bý t v y t v o ř e n y nově nebo mohou bý t odvozeny od již existuj ících a r t e f ak tů . 
T í m t o procesem vzn iká s trom a r t e f a k t ů . [49] 

T y p y a r t e f a k t ů 

Artefakty mohou bý t různých t y p ů a to: 

• Page (strom boxu) : Zobrazuje s t r á n k u jako strom b o x ů v y t v o ř e n ý c h z D O M s t ránky . 
[49, 59] 

• A r e a tree: S t av í na vykres lené s t r á n c e a ukazuje rozdělení s t r á n k y na v izuá ln í ob
lasti . [49, 59] 

• LogicalAreaTree a Text C h u n k Set: Posky tu j í dalš í ana ly t i cké pohledy na data 
z í skaná z vykres lených nebo segmen tovaných s t r á n e k . [49, 59] 

S l u ž b y a r t e f a k t ů 

J e d n á se o moduly, k t e r é vy tváře j í artefakty d a n é h o typu. K a ž d á s lužba m á svůj j ed inečný 
ident i f ikátor , k t e r ý j i umožňu je její spuš t ěn i . [49] 
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Serializace a r t e f a k t ů 

Artefakty lze u k l á d a t v různých fo rmátech , jako je R D F / X M L , Turt le , X M L , H T M L nebo 
P N G . [49] 

Ú l o ž i š t ě a r t e f a k t ů 

Slouží k u k l á d á n í a r t e f a k t ů pro dalš í zpracování . Ar tefakty mohou bý t u loženy d o č a s n ě v 
p a m ě t i nebo trvale v R D F úložišt i , k t e r é umožňu je integraci a do t azován í a r t e f a k t ů . [49, 59] 

Identifikace a r t e f a k t ů 

K a ž d ý artefakt ve F i t L a y o u t m á u n i k á t n í ident i f iká tor zvaný I R I (Internationalized resource 
identifier), k t e r ý v y p a d á jako U R L adresa, n a p ř í k l a d 
http://fitlayout.github.io/resource/art261. Tento ident i f iká tor je použ íván jen in
t e r n ě a nen í u r čen pro vyh ledáván í na internetu. [49] 

FitLayout - Puppeteer 

Fi tLayou t Puppeteer je backendová komponenta u r č e n á pro platformu F i tLayou t , k t e r á je 
spec iá lně n a v r ž e n a pro vykres lování webových s t r á n e k . Využívá Puppeteer, knihovnu Node, 
k t e r á nab íz í A P I na vysoké ú rovn i pro ov ládán í C h r o m é nebo C h r o m i u m přes protokol 
DevTools a d íky tomu umožňu je F i t L a y o u t Puppeteer ř íd i t in tegrovaný webový prohl ížeč 
C h r o m i u m pro p ře sné vykres len í . H lavn í funkcí tohoto backendu je z ískání boxové repre
zentace webových s t r á n e k po jejich vykres lení . To z n a m e n á , že dokáže p ře sně zachytit , jak 
jsou prvky na webové s t r á n c e rozloženy a zobrazeny v p r o s t ř e d í prohl ížeče , vče tně rozměrů , 
pozic o b j e k t ů a dalš ích a s p e k t ů C S S s ty lů , k t e r é ovl ivní v izuá ln í s t r á n k u webového obsahu. 
[48, 61, 52, 47, 59, 46] 

In tegrac í Puppeteeru je renderer F i t L a y o u t Puppeteer schopen automatizovat úkoly 
prohl ížeče, jako je navigace po s t r á n k á c h , poř izování s n í m k ů obrazovky a a n a l ý z a obsahu 
s t r á n e k a to vše v p r o s t ř e d í headless browser nebo s v id i t e l ným už iva t e l ským r o z h r a n í m , 
v závis lost i na v s t u p n í c h požadavc ích . Tato schopnost je klíčová pro úkoly jako web scra-
ping, a u t o m a t i z o v a n é t e s tován í webových s t r á n e k a ap l ikac í a v ý z k u m ana lýzy webového 
rozložení . [48, 61, 52] 

P ro s h r n u t í , backend F i t L a y o u t Puppeteer poskytuje n á s t r o j pro platformu F i tLayou t , 
k t e r ý umožňu je a u t o m a t i z o v a n é , p ř e s n é vykres len í a a n a l ý z u rozložení webových s t r á n e k 
p o m o c í instance prohl ížeče C h r o m é o v l á d a n é h o Puppeteerem. To umožňu je p o d r o b n é zkou
m á n í a manipulaci s b o x o v ý m modelem webové s t r ánky , což př isp ívá k š i rokému spektru 
apl ikací ve vývoj i a ana lýze . [48, 47, 59] 
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Popis v l a s t n o s t í ve v ý s t u p n í m f o r m á t u J S O N 

{ 
" i d " : 14, 
"xpath": ' 7 / b o d y [ l ] / * [ l ] / * [ l ] / * [ l ] / * [ l ] / * [ l ] / * [ 3 ] / * [ l ] / ' [ l ] / * [ l ] / * [ l ] " J 

"tagName": "SPAN", 
"x": 123.015625, 
"y": 13.15625, 
"width": 65.125, 
" h e i g h t " : 16, 
"hasBglmage": f a l s e , 
"parent": 13, 
"domParent": 13, 
"ess " : "font:16px / 16px -apple-system, BlinkHacSystemFont, V'Segoe UI\", Roboto, 

H e l v e t i c a , A r i a l , s a n s - s e r i f , V'Apple C o l o r Emo]i\' r, V'Segoe UI E m o j i V , V'Segoe UI 
S y m b o l \ " ; d i s p l a y : b l o c k ; p o s i t i o n : s t a t i c ; c o l o r : r g b ( 7 3 , 80, 87); background-color: rgba (0, 0, 
0, 0);border-top:0px none rgb{73, SEJ, 8 7 ) ; b o r d e r - r i g h t : 0 p x none rgb(73, 80, 87);border 
-bottom:ůpx none rgb(73, 30, S 7 ) ; b o r d e r - l e f t : 0 p x none rgb{73, 36, 8 7 ) ; o v e r f l o w : v i s i b l e 
^ t r a n s f o r m : n o n e ; v i s i b i l i t y : v i s i b l e ; o p a c i t y : l ; " , 

" a t t r s " : [ 

{ 
•name1': "-class"., 
1' v a l u e " : " p -menu i t e m-1 e x t " 

h 
{ 

"name": " d a t a - p t - s e c t i o n " f  

" v a l u e " : " l a b e l " 
} 

L 
" i s t a r t " : ©, 
" i e n d " : 1 

}. 

O b r á z e k 4.1: V ý s t u p n í J S O N , k t e r ý popisuje element (box) w e b o v é s t r á n k y . 

• id: U n i k á t n í ident i f iká tor elementu, v tomto p ř í p a d ě 14. Tento ident i f iká tor se použ ívá 
pro j e d n o z n a č n é odkazován í na element v r á m c i D O M . 

• xpath: X P a t h výraz , k t e r ý u d á v á u m í s t ě n í elementu ve s t r u k t u ř e D O M dokumentu. 
V tomto p ř í k l a d u 
//body [1] /* [1] /* [1] /* [1] /* [1] /* [1] /* [ 3 ] /* [1] /* [1] /* [1] /* [1] 
ukazuje na hlubokou vno řenos t elementu od kořenového elementu <body>. 

• tagName: N á z e v t á g u elementu, zde "SPAN", což naznaču je , že se j e d n á o inline 
element obvykle použ ívaný pro oba len í tex tu nebo j iných m a l ý c h čás t í H T M L doku
mentu. 

• x a y: Souřadn ice elementu na s t r á n c e , udávaj íc í jeho pozici od levého h o r n í h o rohu 
okna prohl ížeče . V tomto p ř í p a d ě je element u m í s t ě n na souřadn ic ích x: 123.015625 
a y: 18.15625. 

• width a height: R o z m ě r y elementu v pixelech, k t e r é určuj í jeho š í řku (65.125 px) a 
výšku (16 px). 

• hasBglmage: Boolean hodnota, k t e r á s t anov í , zda element obsahuje ob rázek na 
pozad í . V tomto p ř í k l a d u je hodnota false. To z n a m e n á , že element n e m á na p o z a d í 
ž á d n ý obrázek . 

• parent a domParent: Iden t i f iká tory rod ičovského elementu v D O M . V tomto pří
p a d ě oba ukazuj í na ident i f iká tor 13, což z n a m e n á , že element je p ř í m ý m potomkem 
elementu s ID 13. 
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• css: Ře t ězec C S S v l a s t n o s t í ap l ikovaných na element, k t e r ý definuje jeho v izuá ln í 
prezentaci, vče tně fontu, barvy, pozad í , oh ran ičen í , viditelnosti a dalš ích a t r i b u t ů . 

• attrs: Pole ob j ek tů , k a ž d ý reprezentu j íc í H T M L atribut elementu. V tomto p ř í p a d ě 
element obsahuje dva atr ibuty: class s hodnotou p-menuitem-text, což je C S S t ř í d a 
použ ívaná pro s tylování , a data-pc-section s hodnotou "label", což je v l a s tn í d a t o v ý 
atribut. 

• istart a iend: Indexy, k t e r é mohou bý t p o u ž i t y pro u rčen í pozice elementu v r á m c i 
u rč i t é sekvenční s t ruktury nebo pro a n a l ý z u obsahu. V tomto p ř í p a d ě jsou hodnoty 
0 a 1. 

4.2 Wireframe 

P r v n í m krokem pro vizual izaci obsahu rozší ření je n u t n é navrhnout wireframe a to po 
ana lýze dosavadn í aplikace a konzultaci s vedouc ím p r á c e . Wireframe je s t r u k t u r á l n í ná 
čr t webové s t r ánky , k t e r ý slouží jako zák lad nového n á v r h u , preferující rozložení obsahu, 
funkčních p r v k ů a hierarchie informací , an iž by se p ř í m o zaměřova l na grafické detaily, jako 
jsou barvy nebo typografie v rozšíření . Min ima l i s t i cky p ř e d s t a v u j e z j ednodušený v izuá ln í 
p r ů v o d c e , k t e r ý zobrazuje, kde se budou n a c h á z e t r ů z n é p rvky webové s t r ánky , jako jsou 
texty, o b r á z k y a nav igačn í prvky. Až v dalš ích krocích bude d o t v o ř e n de t a i ln í design a začne 
vývoj v l a s tn ího webového rozšíření . [55, 2] 

I I 
O b r á z e k 4.2: Wireframe g r a f i c k é h o r o z h r a n í r o z š í ř e n í . 

N a rozdí l od mockupu, k t e r ý p ř i dává v izuá ln í detaily a interakt ivi tu , wireframe se sou
s t řed í na o t á z k u co a kde m á bý t [55, 60]. 
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4.3 Architektura a design rozšíření 

Po uvážen í obsahu je v y t v o ř e n mockup rozší ření za využ i t í technologii H T M L a C S S . P r o 
dokonalejš í design bylo využ i t o hnihovny M a t e r i á l Design L i te . 

M o c k u p 

P r o deta i lně jš í vizual izaci rozš í ření a u jasněn í z á k l a d n í h o layoutu a p o ž a d a v k ů , je v y t v o ř e n 
mockup. M o c k u p v grafickém už iva te l ském r o z h r a n í (GUI) je v izuá ln í n á v r h nebo proto
typ, k t e r ý demonstruje, jak bude finální webová s t r á n k a vypadat a fungovat, aniž by bylo 
n u t n é p s á t s k u t e č n ý kód řešení nebo implementovat funkčnost i . Tato deta i lně jš í prezentace 
vzhledu umožňu je d e s i g n é r ů m a v ý v o j á ř ů m vizualizovat rozložení p r v k ů , b a r e v n é schéma , 
typografii a celkový es te t ický dojem je š t ě p ř e d jeho s k u t e č n ý m vývojem. [55, 45] 

O b r á z e k 4.3: P r v o t n í mockup n a v r ž e n é h o G U I r o z š í ř e n í . 
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4.4 Interakce mezi rozšířením, webovou s t ránkou a servero-
vou aplikací 

Uživate l si zobraz í webové s t r á n k y p řes webový prohl ížeč , posléze interaguje s rozš í řen ím, 
k t e r é zp ros t ř edku je informace o webové s t r á n c e . N á s l e d n ě jsou data z p r a c o v á n a a odes l ána 
na server p o m o c í R E S T A P I s p o u ž i t í m metody P O S T ve f o r m á t u J S O N . Server tato 
data zpracuje a v r á t í odpověď, k t e r á m ů ž e n a b ý v a t různých forem, od t ex tové z p r á v y po 
fragment H T M L kódu . Tato odpověď je dá le z p r a c o v á n a rozš í řen ím a v p ř í p a d ě H T M L 
k ó d u zobrazena v p ř e k r y v n é v r s tvě nad a k t u á l n ě zobrazenou s t r á n k o u . 

Webový 
prohlížeč 

Uživatel 

Rozšíření 
prohlížeče 

Webová 
stránka 

Extrakce dat Zpracování 
dat 

Odesíláni (POST, JSONJ 

Průhledná 
překryvná 

vrstva 

Webová 
stránka 

Rozšíření Příjem (HTML) 
prohlížeče 

O b r á z e k 4.4: D iagram aktivit architektury r o z š í ř e n í . 
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Kapitola 5 

Implementace 

U t é t o kapi toly se de t a i lně p o d í v á m e na implementaci v y t v o ř e n é h o rozší ření pro prohl ížeče . 
I m p l e m e n t o v a n é rozší ření je postaveno na kombinaci hned někol ika technologi í a s t ruktura 
je o rgan izována do více s o u b o r ů . A b y byla za j i š t ěna s p r á v n á implementace bylo n e z b y t n é 
provést d ů k l a d n o u a n a l ý z u s távaj íc ích metod ana lýzy webových s t r á n e k od pana doc. Ing. 
R a d k a Burgeta, k t e r á posléze byla p ř e v z a t a a upravena pro p r o s t ř e d í rozšíření . 

5.1 Technologie a nástroje 

P ř i t v o r b ě rozš í ření bylo využ i t o hned někol ik technologii a n á s t r o j ů pro ú s p ě š n ý vývo j . 
Zde je uvedený jejich seznam: 

H T M L 5 a CSS3 

Zák ladn í v izuá ln í s t ruktura rozší ření je def inována p o m o c í značkovacího j azyka H T M L 5 . 
Díky tomu lze vy tvo ř i t s t r u k t u r o v a n ý obsah webové s t r á n k y a t í m v s t u p n í a v ý s t u p n í 
r o z h r a n í rozší ření . C S S 3 je p o u ž i t o pro s ty lování a dalš í ex t e rn í styly z knihovny M a t e r i á l 
design lite ( M D L ) a v l a s tn í styly (style.css) zajišťují finální v izuá ln í prezentaci. 

M a t e r i á l design lite ( M D L ) 

M D L je knihovna od vývo já řů spo lečnos t i Google, k t e r á poskytuje sadu komponent ve 
stylu M a t e r i á l design, k t e r é lze použ í t v webových apl ikac ích a rozší řeních. Je p o u ž i t a 
pro z lepšení v izuá ln ího vzhledu webového rozšíření . To zahrnuje t l ač í tka , t e x t o v á pole, 
zaškr távac í pol íčka a i n d i k á t o r y n a č í t á n í . [3] 

JavaScript a W e b A P I s 

D y n a m i c k é chování rozšíření , jako je odes í lán í fo rmulářů , zp racován í už iva te l ských v s t u p ů 
a interakce s proh l ížečem, je ř ízeno p o m o c í JavaScriptu. E x t e r n í skript materiál.min. js 
je součás t í M D L a zajišťuje k o m p o n e n t ů m M D L s p r á v n ě fungovat (nap ř . animace načí
t án í , animace t l ač í t ek ) . Popup. js je v l a s tn í skript, k t e r ý zp ros t ř edkovává logiku G U I pro 
rozšíření , jako je obsluha už iva te l ského rozhran í . 
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W e b Extensions A P I 

Manifest (manifest verze 3) specifikuje metadata rozšíření , p o ž a d o v a n á o p r á v n ě n í ("permis-
sions"), ikony, obsahové skripty (content_script. js), a dalš í n e z b y t n é aspekty rozšíření . 
Service worker (background. js) s louží jako background proces pro zachycení sn ímků . 

Visua l studio code 

V i s u a l studio code (VSCode) je vývo já ř ský editor kódu , k t e r ý poskytuje m o ž n o s t i pro 
vývoj webových ap l ikac í a rozš í ření prohl ížečů . Nab íz í mnoho funkcí, jako je zvýrazňován í 
syntaxe, debugger. V S C o d e m á rozš í ření (moduly) pro dalš í podporu specifických j a z y k ů a 
nebo dalš ích f rameworků , d íky tomu je i deá ln ím n á s t r o j e m pro vývoj webových rozšíření . 

5.2 Implementace 

Implementace je s ložena z více v z á j e m n ě p ropo j ených komponent a dalš ích funkcí a d íky 
tomu společně ex t r ahu j í de t a i ln í informace z D O M (document object model) webové s t r ánky . 
Níže je uveden p o d r o b n ý p řeh led jeho u n i k á t n í s t ruktury a funkcionalit: 

I m p l e m e n t o v a n é rozší ření pro prohl ížeče je navrhnuto tak, že poskytne u ž i v a t e l ů m in
t e r a k t i v n í ovládac í panel s m o d e r n í m už iva t e l ským r o z h r a n í m za loženým na technologii 
m a t e r i á l design lite ( M D L ) . T a k t é ž dovoluje u ž i v a t e l ů m z a d á v a t a spravovat r ů z n o r o d á 
na s t aven í a v s t u p n í parametry. 

R o z h r a n í se o t ev í r á v r á m c i a k t i v n í čás t i panelu prohl ížeče ikonou s logem rozšíření . Tě lo 
s t r á n k y je rozdě leno do mřížky, kde h lavn í fo rmulář umožňu je u ž i v a t e l ů m z a d á v a t informace 
jako hostname, unikátní identifikátor (UID) a a k t u á l n í a k t i v n í vrs tvu . Možnos t Save? 
se z a š k r t á v a c í m pol íčkem určuje , že už iva te lé mohou své konfigurace uloži t pro b u d o u c í 
použ i t í . Voli te lné výbě rové pole nab íz í m o ž n o s t vybrat z předdef inovaných se rverů nebo 
profilů, z a t í m c o i n t e r a k t i v n í t l a č í t k a umožňu j í odes í la t data nebo p ř i s t u p o v a t k da l š ím 
n a s t a v e n í m . Prvek Active Layer umožňu je u ž i v a t e l ů m p ř e p í n a t mezi d v ě m a z á k l a d n í m i 
vrs tvami interakce - p ř e k r y v n o u vrstvou (foreground) a zobrazenou s t r á n k o u (background). 
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Control Panel 

Hostname 
layout, fit. vutbr.cz/api/r/../run/renderJsor 

UID 

277470f8-f37f-4be4-b469-7ecb8a58ce£ 

Active Layer 
Foreground v 

Q Save? 

Select server / profile 

layout.fit.vutbr.cz/api/r/../run/render v 

SEND 

Output tog 
Server data J 

S E T T I N G S I R E S E T 

O b r á z e k 5.1: F i n á l n í podoba G U I r o z š í ř e n í (layout.html). 

Rozš í řen í rovněž nab íz í funkci rese tování z m ě n ve v s t u p n í c h polích, což už iva t e lům 
umožňu je snadno v r á t i t p ů v o d n í hodnoty. Dá le obsahuje nas t aven í , k t e r é př i akt ivaci ote
v ře novou kar tu s konfigurací rozší ření . Uživate lé ma j í zde m o ž n o s t smazat všechna u ložená 
data profilů nebo se mohou rozhodnout pro v y m a z á n í pouze k o n k r é t n í h o profilu. 

layout.fitvLitbr.cz/api/r/../run/renderJsc v 

DELETE PROFILE 

O b r á z e k 5.2: D o s t u p n á n a s t a v e n í pro r o z š í ř e n í (options.html). 

5.2.1 C o n t e n t S c r i p t . j s 

Inicializace a detekce p í s m a ("checkfont") 

Tato funkce prověřuje , jestl i je u rč i t é p í s m o ap l ikováno na elementy webové s t r á n k y a to 
s r o v n á n í m dvou p o m o c n ý c h e l e m e n t ů span, k t e r é jsou do s t r á n k y d o č a s n ě vloženy. Jednomu 
n a s t a v í jako rodinu p í s m a t e s tované p í smo s fallbackem na monospace, d r u h é m u pouze 
monospace. P o k u d se r o z m ě r y obou e l e m e n t ů liší, je zře jmé, že prohl ížeč t e s tované p í s m o 
rozpoznal a použi l . P o testu se p o m o c n é elementy o d s t r a n í , aby neovl ivňovaly vzhled ani 
funkčnost s t r ánky . Or ig iná ln í zdroj funkce checkf ont: [58]. 

30 

http://layout.fi


Expor t b o x ů a a n a l ý z a r o z l o ž e n í ("fitlayoutExportBoxes") 

Funkce f itlayoutExportBoxes p rocház í ce lým D O M stromem s t r ánky , identifikuje všechny 
v id i te lné elementy a pro k a ž d ý z nich vy tvá ř í "box", což je d a t o v á s t ruktura obsahuj íc í infor
mace o umís t ěn í , r ozměrech a s tylu elementu. Dů lež i t é jsou ze jména vlastnosti jako pozice, 
barva, o b r á z k y na pozad í , typ zobrazen í , transformace a viditelnost, k t e r é určuj í jak v izu
ální , tak s t r u k t u r á l n í charakterist iku s t r ánky . Funkce t a k é pečl ivě zachycuje informace o 
t e x t o v ý c h dekorac ích a identifikuje n a h r a z e n é elementy, jako jsou o b r á z k y a iframy. 

V y t v á ř e n í b o x ů 

Proces zač íná ex t r akc í geomet r i ckých informací ( rozměry a pozice) a s ty l izačních a t r i b u t ů 
(barva, pozad í , fonty) z k a ž d é h o v id i t e lného elementu s t r ánky . Funkce createBoxes projde 
D O M stromem a pro k a ž d ý element vy tvo ř í "box", k t e r ý uchovává klíčové v izuá ln í infor
mace. 

G e o m e t r i c k é a s t y l o v é atributy 

Pro k a ž d ý element jsou sh romažďovány následuj íc í informace: 

• R o z m ě r y a pozice: výška , š í řka, X a Y pozice, k t e r é určuj í u m í s t ě n í elementu v r á m c i 
s t ránky . 

• Styly: vlastnosti jako display, posit ion, color, background-color a další , k t e r é definují 
vzhled elementu. 

• Dekorace textu: zjišťuje se, zda je text p o d t r ž e n ý či p ř e šk r tnu tý . 

• P ř í t o m n o s t o b r á z k ů : identifikuje, zda m á element ob rázek na p o z a d í nebo jestl i jde o 
<img> nebo <svg> element. 

K a ž d ý box tak reprezentuje jednu "vizuální jednotku" na s t r á n c e s v l a s tn í sadou a t r i b u t ů 
a s ty lů , k t e r á ho definuje. 

V ý p o č e t s u p e r - o b d é l n í k ů 

Pro elementy skládaj íc í se z více obdé ln íků (nap ř ík l ad text rozdělený do více ř á d k ů ) se 
v y p o č í t á "super-obdélník" , což je obdé ln ík obaluj ící všechny j edno t l ivé obdé ln íky elementu. 
Tento p ř í s t u p umožňu je efektivnější a n a l ý z u a manipulaci s k o m p l e x n í m i s t rukturami. 

V i z u á l n í hierarchie 

Vytvo řené boxy jsou t a k é propojeny s jejich rod ičovskými a p o t o m k o v s k ý m i elementy, což 
umožňu je zachovat v izuá ln í hierarchii p ů v o d n í s t ruktury D O M . Informace o rod ičovských 
boxech p o m á h a j í pochopit vno řen í a kontext e l emen tů . 

Z p r a c o v á n í p í s e m a o b r á z k ů 

Detekuje se a z a z n a m e n á v á p o u ž i t á p í s m a na s t r ánce , což p o m á h á sestavit seznam všech 
typograf ických s ty lů použ ívaných v obsahu. K r o m ě toho identifikuje o b r á z k y a elementy s 
o b r á z k y na pozad í , k t e r ý m př i řazu je u n i k á t n í ident i f ikátory. To umožňu je snadno identifiko
vat a analyzovat v izuá ln í p rvky s t r ánky , což je z á s a d n í pro p lné p o c h o p e n í je j ího v izuá ln ího 
designu. 
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Modifikace D O M pro detekci ř á d k ů ("fitlayoutDetectLines") 

Tento proces zahrnuje d o č a s n é oba len í t e x t o v ý c h uz lů v l a s t n í m i elementy a nás l edné zpra
cování t ě c h t o e l e m e n t ů k identifikaci a označen í j edno t l i vých ř á d k ů textu. Tato technika 
umožňu je pod robně j i analyzovat, jak je text na s t r á n c e rozložen a identifikovat, jak různé 
s ty lování a fo rmá tován í ovlivňuje jeho prezentaci. 

Extrakce metadat ("extractJsonLd") 

Extrakce J S O N - L D metadat je rozhoduj íc í pro z ískání s t r u k t u r o v a n ý c h dat z webové s t r ánky , 
jako jsou informace o organizaci, osobě nebo udá los t i , k t e r é jsou zaba l ené v r á m c i s t r á n k y 
v tomto specifickém fo rmá tu . 

V y p n u t í p í s e m d e f i n o v a n ý c h v C S S ("disableCSSFonts") 

Tato funkce p rocház í všechny C S S styly n a č t e n é na s t r á n c e a pokud najde odkazy na ex te rn í 
p í s m a (nap ř . z Google fonts), tyto styly deaktivuje. C í l em je zajistit, že př i detekci p o u ž i t é h o 
fontu nedojde k z á m ě n ě s fontem, k t e r ý nen í loká lně d o s t u p n ý na poč í t ač i už iva te le . To je 
už i tečné u s i tuac í , kde je vždy n e z b y t n é za ruč i t konzistenci v izuá ln í prezentace webové 
s t r á n k y a to bez závislost i na ex te rn ích zdroj ích. 

N á s l e d n é z p r a c o v á n í detekce ř á d k ů 

Po detekci a označen í t e x t o v ý c h ř á d k ů skript dá le analyzuje t ex tové elementy, aby získal 
co nejpřesnějš í p ř e d s t a v u o rozložení textu na s t r á n c e . U tohoto kroku jde v idě t , jak se 
text rozděluje do ř á d k ů v r á m c i různých e l e m e n t ů a jak toto rozdělení se jev í v celkovém 
v izuá ln ím vzhledu webové s t r ánky . 

1. V y t v o ř e n í v i z u á l n í c h k o n t e j n e r ů 

Pro detekci ř á d k ů je nejprve n u t n é mí t text u m í s t ě n ý v elementech, k t e r é lze v izuá lně 
analyzovat. K ó d zahrnuje mechanismus pro oba len í t e x t o v ý c h uz lů spec iá ln ími kontejnery 
(<XX> pro t ex tové uzly a <XL> pro de t ekované ř á d k y ) , k t e r é umožňu j í dalš í zpracování . 

2. Z í s k á n í g e o m e t r i c k ý c h i n f o r m a c í 

K a ž d ý oba lený t e x t o v ý uzel je ana lyzován z pohledu jeho v izuá ln ího zobrazen í na s t r á n c e . 
P o m o c í metody getClientRects() je z í skán seznam o b d é l n í k ů (rects), vyjadřuj íc í geome
tr ickou pozici k a ž d é čás t i textu (vě tš inou j edno t l ivé ř á d k y ) . 

3. R o z p o z n á n í k o n c ů ř á d k ů 

Pro k a ž d ý obdé ln ík se p o r o v n á v á jeho ver t iká ln í pozice (rect. y) s pozic í p ředchoz ího , aby 
se zjistilo, zda došlo ke z m ě n ě ř á d k u . P o k u d se a k t u á l n í y pozice liší od pozice p ředchoz ího 
obdé ln íku , je to i n t e r p r e t o v á n o jako konec ř á d k u . Tato metoda efekt ivně rozpoznává , kdy 
text "skáče" na nový řádek . 

4. V y t v á ř e n í b o x ů pro ř á d k y 

Po detekci konce ř á d k u se vy tvo ř í nový v izuá ln í kontejner pro k a ž d ý ř ádek . T y t o kontejnery 
(<XL>) slouží jako v izuá ln í reprezentace j edno t l i vých ř á d k ů textu. Proces se opakuje pro 
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k a ž d ý ř á d e k v t e x t o v é m uzlu, č ímž se zajišťuje, že celý text je s p r á v n ě rozdě len podle 
v izuá ln í s t ruktury s t r ánky . 

A s y n c h r o n n í vyhodnoceni a v ý s t u p 

V pos ledn í čás t i a n a l ý z y je def inována a s y n c h r o n n í funkce evaluatePageO , k t e r á slouží k 
spuš t ěn í celého procesu ana lýzy (přes p o u ž i t á p í sma , l ayoutové boxy, obrázky, až po me-
tadata), s b ě r u výs ledků do jednoho J S O N objektu a jeho odes lán í na server nebo výpis do 
konzole. Tato funkce t a k é zahrnuje mechanismus t imeoutu, k t e r ý zaj is t í ukončen í procesu 
v p ř í p a d ě , že by a n a l ý z a trvala příl iš dlouho. V r á m c i t é t o funkce se t a k é z ískává screen-
shot s t r á n k y p r o s t ř e d n i c t v í m browser. runtime. sendMessage, kde action je nastaveno na 
captureTab. O d p o v ě ď z t é t o metody je z p r a c o v á n a a v p ř í p a d ě ú s p ě c h u je ob rázek p ř i d á n 
do p r o m ě n n é pg.screenshot. 

O d e s í l á n í dat na c í l o v ý server a implementace p ř e k r y v n é vrstvy 

Funkce sendDataToServer (data) ve zdro jovém k ó d u je a s y n c h r o n n í funkce pro odes lán í 
dat na server p r o s t ř e d n i c t v í m H T T P P O S T p o ž a d a v k u . Funkce upravuje U R L a p ř idává 
H T T P S a U I D , pokud ve v s t u p n í m pol i je je tato U R L a U I D z k r á c e n a kvůl i p ř eh lednos t i . 
Nás l edně se p o m o c í funkce f etch odesí laj í data s n a s t a v e n ý m i H T T P h lav ičkami pro obsah 
typu J S O N . 

method: 'POST', 
headers: { 
'Content-Type': 'application/json', 
}. 
body: data 

Pokud server v r á t í odpověď bez chyb (response.ok), data byla ú s p ě š n ě o d e s l á n a a 
funkce zpracovává odpověď serveru. Tato odpověď vy tvo ř í nový H T M L element, k t e r ý se 
p ř i d á do s t r á n k y jako p ř e k r y v n á vrstva: 

• V y t v o ř e n í prvku: 

Nejprve se vy tvo ř í nový H T M L element div s iden t i f iká to rem overlayDiv. Tento 
element je nastaven jako a b s o l u t n ě pozicovaný, což z n a m e n á , že bude p ř e k r ý v a t o s t a t n í 
p rvky na s t r á n c e bez toho, aby naruš i l jejich layout. 

• S t y l o v á n í prvku: 

— Styly jsou nastaveny tak, aby div pok ry l celou obrazovku (width a height). 

— P o z a d í je nastaveno na p r ů h l e d n o u barvu rgba ( 0 , 0 , 0 , 0 . 0 , což z n a m e n á , že 
p ů v o d n í obsah s t r á n k y z ů s t a n e vidi telný, ale p ř e k r y v n á vrstva je s tá le rozpozna
te lná . 

— Index z-index je nastaven na hodnotu 1000, což zajišťuje, že p ř e k r y v n á vrstva 
bude zobrazena nad o s t a t n í m i p rvky s t r ánky . 

— C S S vlastnost pointerEvents je nastavena podle hodnoty request. layer, což 
ovlivňuje, jak p rvky reaguj í na ukazatel myši ( nap ř ík l ad m ů ž e bý t nastaveno, 
aby p rvky pod p ř e k r y v n o u vrstvou byly nek l ika te lné ) . 
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• Obsah prvku 

Do div je v ložena odpověď serveru ve formě H T M L nebo textu. Tento krok umožňu je 
uživatel i v idě t odpověď serveru. 

• P ř i d á n í do s t r á n k y 

Nakonec je overlayDiv p ř i d á n do document .body (v tomto p ř í p a d ě na konci t ě la 
s t r á n k y ) , což způsobí , že se vrstva zobraz í na s t r ánce . 

V pos ledn í čás t i k ó d u je zavedena p o d m í n k a pro a u t o m a t i c k é s p u š t ě n í funkce 
evaluatePage () závislé na stavu n a č t e n í dokumentu. P o k u d je dokument j iž n a č t e n ý (com-
plete nebo interactive), funkce se s p u s t í o k a m ž i t ě . P o k u d dokument j e š t ě nen í p lně nač tený , 
registrace udá los t i DOMContentLoaded zajišťuje, že evaluatePage bude s p u š t ě n a , jakmile 
bude dokument p ř ip raven . 

5.2.2 M a n i f e s t , j son 

N a s t a v e n í permissions definuje soubor op rávněn í , k t e r á rozš í ření p o t ř e b u j e k tomu, aby 
mohlo s p r á v n ě fungovat a interagovat s p roh l í žečem a w e b o v ý m i s t r á n k a m i . Tato o p r á v n ě n í 
umožňu j í rozš í ření vykonáva t u rč i t é operace, k t e r é by j inak byly omezené . P r o realizaci 
funkce poř ízen í s n í m k u obrazovky, rozš í ření vyžadu je p ř í s t u p k o p r á v n ě n í m jako tabs a 
activeTab, k t e r á umožňu j í manipulaci s kar tami prohl ížeče a z ískávání informací o ak t i vn í 
k a r t ě . K tomu jsou p ř i d á n a o p r á v n ě n í storage pro u k l á d á n í dat a scripting pro spouš t ěn í 
sk r ip tů . 

"permissions": [ 
"tabs", 
"activeTab", 
"storage", 
"scripting" 

] 
Pro u m o ž n ě n í rozš í ření interagovat s r ů z n ý m i w e b o v ý m i s t r á n k a m i je v konfiguraci v sekci 
host_permissions specifikován p ř í s t u p k l ibovolným a d r e s á m H T T P a H T T P S . To roz-
š í řen ímu u m o ž ň u j e pracovat s obsahem na t ě c h t o U R L ad re sách . Uživate lské r o z h r a n í pro 
na s t aven í tohoto rozší ření je definováno v souboru options.html, k t e r ý se automaticky 
o tev í rá v nové k a r t ě prohl ížeče . 

"host_permissions": [ 
"http://*/*", 
"https://*/*" 

] 

V sekci "content_scripts" jsou zahrnuty skripty browser-polyf i l l . m i n . j s a 
contentScript. js, k t e r é jsou in jek továny do všech n a č í t a n ý c h webových s t r á n e k , jak je 
specifikováno parametrem "matches": ["<all_urls>"] . Skript browser-polyf i l l .min. j s 
zajišťuje kompat ib i l i tu A P I rozš í ření mezi r ů z n ý m i prohl ížeči , což dovoluje rozší ření prohl í 
žeče fungovat mezi r ů z n ý m i platformami prohl ížečů. 
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"content_scripts": [ 
{ 

"matches": ["<all_urls>"], 
" j s " : [ 
"js/browser-polyfill.min.js", 
"contentScript.j s"] 

} 

K r o m ě s t a n d a r d n í c h hodnot typ ických pro manifest verze 3 byla i m p l e m e n t o v á n a t aké 
specifická n a s t a v e n í pro prohl ížeče za ložené na j á d r u Gecko (Firefox). P r o toto rozš í ření je 
specifikováno u n i k á t n í ID , k t e r é zaj is t í jeho j e d i n e č n o u identifikaci v r á m c i tohoto prohl í 
žeče. [7] 

"browser_specific_settings": { 
"gecko": { 
" i d " : "<email>" 

} 

"background": { 
"scripts": ["background.j s"], 

} 

5.2.3 P o p u p . j s 

Po n a č t e n í obsahu k o n k r é t n í webové s t r ánky , zp ros t ř edku je d a n ý skript interakci s uživa
t e l s k ý m r o z h r a n í m webového rozší ření s nač í ta j íc í a n i m a c í a zob razen í existuj ících uživa
te l ských profilů v rozba lovac ím seznamu. Toto umožňu je u ž i v a t e l ů m v y t v á ř e t nové nebo 
upravovat s távaj ící profily. Rozš í řen í k tomu využ ívá pos luchače udá los t í , k t e r é reaguj í na 
uživate lské vstupy a to jako jsou z m ě n y v h o d n o t á c h fo rmulá řových p r v k ů a k l iknu t í na 
t l ač í tka . 

Tento skript dá le obsahuje t a k t é ž pokroč i lé funkce pro p rác i se v s t u p n í m i daty, jako je 
validace f o r m á t u U R L a U I D p o m o c í r egu lá rn ích v ý r a z ů . D íky tomu je z a b r á n ě n o c h y b á m 
při z adáván í a zajišťuje s p r á v n o u funkci odes lán í dat na vzdá lený server. Toto ověření je 
dů lež i té pro s p r á v n é p r o p o j e n í a funkčnost r ůzných závislých komponent rozšíření . 

P ro jednoduchost použ i t í rozš í ření je i m p l e m e n t o v á n o d y n a m i c k á aktualizace uživatel 
ského rozh ran í , reaguje na z m ě n y v na s t aven í ch a zobrazuje nebo sk rývá grafické p rvky 
(nap ř ík l ad i n d i k á t o r nač í t án í , U I D ) , v závis lost i na stavu d a n ý c h ope rac í ana lýzy a zpra
cování. 

5.2.4 B a c k g r o u n d . j s 

Skript definuje funkci screenshot () , k t e r á a s y n c h r o n n ě zpracovává p o ž a d a v e k na vy tvo řen í 
screenshotu s t r á n k y a manipuluje s výs l edkem nebo chybami p o m o c í j avasc r ip tových pro-
mises. Nejprve se získá seznam ak t ivn í ch karet v a k t u á l n í m okně prohl ížeče . P o k u d dojde k 
chybě př i z ískávání kar ty nebo pokud nejsou ž á d n é a k t i v n í karty, promise je z a m í t n u t a s pří
s lušnou chybovou zprávou . P o k u d je kar ta d o s t u p n á , provede se captureVisibleTab, k t e r á 
s n í m á vidi te lnou čás t a k t u á l n í zá ložky ve f o r m á t u P N G . P o ú s p ě š n é m získání s n í m k u se 
výs ledek p ř e d á v á volaj íc ímu. Skript na s louchá p ř í choz ím z p r á v á m od j iných čás t í rozšíření . 
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K d y ž p ř i jme z p r á v u s akcí captureTab, s p u s t í funkci screenshot. P o dokončen í screen-
shotu se výs ledek nebo chyba v r á t í a k t u á l n í m u odesí la te l i z p r á v y p o m o c í sendResponse, 
což umožňu je komunikaci mezi specifikovanou čás t í rozšíření . 

P ro zp racován í z dat s n í m k u a k t i v n í kar ty je využ i t o s lužeb r egu lá rn ího v ý r a z u a to pro 
o d s t r a n ě n í metadat spo jených s f o r m á t e m o b r á z k u , k o n k r é t n ě prefixu 
data: image/png;base64, k t e r ý je pro data o b r á z k ů zakódovaných ve f o r m á t u Base64. 
Po o d s t r a n ě n í tohoto prefixu zůs távaj í č i s tá data o b r á z k u ve f o r m á t u Base64, k t e r á jsou 
p ř i p r a v e n a k da l š ímu zpracován í v čás t i content_script. j s. Č i s t á data ve f o r m á t u Base64 
jsou pak v ložena do J S O N objektu s k l íčem "screenshot". 

5.3 Integrace s existující serverovou aplikací 

P ř e d n a s a z e n í m rozš í ření prohl ížeče by l i m p l e m e n t o v á n a použ íván lokální server v y t v o ř e n ý 
s p o u ž i t í m technologie Node. j s. Tento server by l hos tován na d o m á c í m ded ikovaném serveru 
s o p e r a č n í m s y s t é m e m Fedora, kde naslouchal na specifické lokální adrese a portu. Server 
př i j ímal z p r á v y a generoval výs ledky ve formě J S O N , k t e r é obsahovaly a n a l ý z u prohl ížených 
webových s t r á n e k . O d p o v ě d i od loká ln ího serveru zahrnovaly taky fragmenty H T M L k ó d u 
a to umožňova lo dalš í jejich zpracování . 

Integrace webového rozš í ření vyžadova la nejprve zajistit jeho spolehl ivé p ropo jen í s 
c í lovým v z d á l e n ý m serverem a zř ízení cílové webové adresy a I D relace, k t e r é m ě umožn i ly 
p ř í m ý p ř í s t u p k serverové apl ikaci . V da l š ím kroku by l u rčen n á z e v v s t u p n í h o bodu (entry 
point) a p o ž a d o v a n ý fo rmát v ý s t u p n í c h dat. Toto n a s t a v e n í zajistilo, že rozš í ření m ů ž e 
komunikovat se v z d á l e n ý m serverem. Tato komunikace se o d e h r á v a l a p řes H T T P S protokol, 
zajišťující b e z p e č n ý p řenos dat mezi rozš í řen ím uživa te le a v z d á l e n ý m serverem. 
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Kapitola 6 

Testování 

Tes tován í bylo rozdě leno do někol ika etap. P r v n ě bylo klíčové stanovit jasnou strategii a 
p řesný p l án t e s tován í . To p ř e d e v š í m zahrnovalo jasnou definici j edno t l i vých tes tovacích scé
n á ř ů a s t anoven í kr i té r i í pro ověření funkčnost i . Tes tován í muselo započ í t j iž v r a n é fázi 
projektu j e š t ě p ř e d v l a s t n í m n a s a z e n í m , kdy byly testy p rováděny pouze lokálně . P r v n í m 
krokem bylo ověření funkčnost i z á k l a d n í komunikace mezi komponentami rozšíření , což 
zahrnovalo t e s tován í sp r ávnos t i v ý m ě n y dat a o d p o v ě d í mezi serverem a klientem. Tento 
p ř í s t u p umožn i l identifikovat a vyřeš i t po t enc i á ln í p rob lémy. V dalš ích fázích bylo prove
deno p o r o v n á n í výs ledků př i použ i t í serverové aplikace a webového rozšíření , současně byla 
t e s t o v á n a sp r ávnos t vykres len í p ř e k r y v n é vrs tvy v obou řešeních. 

6.1 Strategie a plán testování 

Tes tován í bylo zahá j eno d ů k l a d n o u a n a l ý z o u a ověřen ím funkčnost i po nasazen í rozší ření na 
server. Tes tování se sk láda lo z někol ika na sebe navazuj íc ích fází, k t e r é p o s t u p n ě prověř i ly 
všechny aspekty webového rozšíření : 

1. L o k á l n í t e s t o v á n í : P r v n í fáze projektu zahrnovala lokální testy. T y byly z a m ě ř e n y 
na z á k l a d n í funkčnost a komunikaci mezi n o v ý m w e b o v ý m rozš í řen ím a c í lovým ser
verem. Toto zahrnovalo ověření , že všechny p o ž a d a v k y na server a odpověd i ze serveru 
jsou k o r e k t n ě zp racovány a že neexis tu j í ž á d n é zjevné chyby v zák ladn ích operac ích 
aplikace. 

2. Integrace: P o ú s p ě š n é m loká ln ím t e s tován í bylo rozší ření upraveno pro komunikaci se 
v z d á l e n ý m serverem, kde p rob íha lo rozš í řené t e s tován í v r á m c i s távaj íc ího s y s t é m u pro 
ana lýzu webových s t r á n e k F i tLayou t . Tento krok u mo žn i l ověření funkčnost i rozší ření 
v reá lných provozních p o d m í n k á c h a n a b í d l p o d r o b n ě j š í pohled na jeho v z á j e m n o u 
interakci s da l š ími s y s t é m o v ý m i komponentami. 

3. T e s t o v á n í : Dalš í fáze se zaměř i l a r enderován i webových s t r á n e k a v j i né fázi projekt 
zahrnoval v ý r a z n ě komplexně jš í t es tovac í scénáře , jako je s ledování za t í žen í s y s t é m u , 
ověření zabezpečen í dat a kval i ty už iva te l ská interakce. 

4. I t e r a t i v n í z l e p š o v á n í a ú p r a v y w e b o v é h o r o z š í ř e n í : N a zák ladě výs ledků opako
vaných t e s t ů byly p o s t u p n ě identif ikovány a i m p l e m e n t o v á n y p o t ř e b n é úpravy . Tento 
p ř í s t u p by l kl íčový př i zvýšení kval i ty f inálního p roduktu p ř e d v l a s t n í m n a s a z e n í m 
webového rozš í ření do r u t i n n í h o provozu. 
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5. Z á v ě r e č n é o v ě ř e n í f u n k č n o s t i : Po ú s p ě š n é m dokončen í všech tes tovac ích fází a 
proveden í n e z b y t n ý c h ú p r a v v někol ika tes tovac ích cyklech bylo konečně nové webové 
rozšíření p ř i p r a v e n o k finální nasazen í . Tato fáze zahrnovala znovu i k o m p l e x n í kont
rolu všech a s p e k t ů webového rozší ření a dopadla s p o z i t i v n í m výs ledkem. 

6.2 Testování funkcionality 

Rozš í řen í bylo t e s t o v á n o na sadě n á h o d n ě v y b r a n ý c h webových s t r á n e k . T y t o vzorky slou
žily pro z á k l a d n í ověření funkcí r enderován í . B y l o ověřeno s p r á v n é r ende rován í pozic ba
revných obdé ln íků v p ř e k r y v n é v r s t v ě nad s t r á n k o u s pozicemi t e x t ů na s t r á n c e . 

CSS Box 

About CSSBox is an (X)HTML/CSS rendering engine written in pure Java. Its primary purpose is to provide a complete and further processable information about the rendered page contents and layout. However, 
it may be also used for browsing the rendered coc.msns in ..ava Swing applications, more.. 

Documentation 

Sun. 31 Jan 2021 19:35:39 -000( 
CSSBox 5.0.0 released 
CSSBox 5 comes with a r NAPI, FP layout co-p..:at or and & reworked rends' ng nf'asľucj 'e 

!- •~'ŕ.;e 3 I and fixes si 

Counter support has been added in this re e and text decora: c propadat y~i has been fixed. 

Fri. 01 Nov 2019 08:56:37 -0000 
JStyleParser 3.5 released 
"he processing of the counter-related properties has been reworked and fixed. 

Wed 30 Oct 2019 09:24:47 -0000 
jStyleParser 3.4 released 
The new release contains logging optimizations and some minor bugfixes. 

CSSBox I 20:7-2021 . -;:u»v Q- iľOľia:ion Teihn-: oci-.. B no Un vsrsitv cfTechnology 

•}>SOL*CEFC*GE 

O b r á z e k 6.1: P ř e k r y v n á vrstva z t e s t o v a c í h o endpointu tagJson. 
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Př íchoz í čás t H T M L z endpointu do rozšíření , jak v id íme na o b r á z k u , je vykreslena 
odpov ída j í c ím z p ů s o b e m a kryje se s pozicí textu. 

^ ^ ^ ^ Prohlížeče Firefox Produkty Kdo j s r 

v 

Řízeno posláním. Poháněno lidmi. 
Nejsme běžná technologická společnost. Věci, k te ré 

vytváříme, upřednostňuj í l idi a jejich soukromí p řed ziskem. 
Existujeme proto, abychom z internetu udělali zdravější a 

šťastnější mís to pro všechny. 

„Zdraví internetu a online života je důvodem, proč existujeme." 

Mitchell Baker, výkonná předsedkyně správni rady, Mozilla Foundation 

Mozilla vytváří produkty, které respektují soukromí 

Soukromé a bezpečné 
prohlíženi 

Nejzajímavější č lánky na 
webu 

* 
Snadno použitelné e-mailové 

a telefonní masky 

O b r á z e k 6.2: P ř e k r y v n á vrstva j i n é s t r á n k y z t e s t o v a c í h o endpointu tagJson. 
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Tes tování nás ledovalo př i z m ě n ě zobrazovací oblasti (viewport) na velikost odpovída j íc í 
m o b i l n í m u telefonu. Ověř i la se tak p ř i způsob ivos t rozh ran í . 

CSSBox is an <X)HTMUCSS rendering engine 
written in pure Java. Its primary purpose is to provide 
a complete and further processable information about 
the rendered page contents and layout. However, it 
may be also used for browsing the rendered 
documents in Java Swing applications, more... 

Latest News 
Sun. 31 Jan 2021 1B:35:3&-C-DD0 

CSSBox 5.0.Q released 
CSSBox 5 comes with a new API, FP layout 
computation and a reworked rendering infrastructure. 

Sun. 21 Jan 2021 13:02:45-C-DDO 
jStyleParser 4.0.0 released 
The new release supports multi-value properties, has 
a new background-image API and fixes several bugs. 

Fri, 31 Nov201B09:tB:40 -OO0O 

CSSBox 4.17 released 
Counter support lias been added in this release and 
text decoration propagation has been fixed. 
Fri. 31 Nov20190S:M:37 -0000 
jStyleParser 3.5 released 
The processing of the counter-related properties has 
been reworked and fixed. 

Wea. 30 Oct201B 0D24.47-0OD0 

jStyleParser 3.4 released 
The new release contains logging optimizations and 
some minor bugfixes. 

C 3 S B ; : Í := 5 S 3 " - 2 D 5 1 

O b r á z e k 6.3: P ř e k r y v n á vrstva z t e s t o v a c í h o endpointu tagJson o d p o v í d a j í c í mo
b i l n í m u telefonu iPhone 14 P r o M a x . 

Nové webové rozš í ření bylo p o d r o b n ě t e s továno ve s k u p i n ě nej rozšířenějších prohl ížečů , 
aby byla z a r u č e n a jeho co nejširší kompat ib i l i ta . Testy zahrnovaly prohl ížeče Firefox, Edge, 
C h r o m é a Opera, což jsou v současnos t i h l avn í platformy použ ívané š i rokým spektrem 
už iva te lů k p ř í s t u p u k internetu. U prohl ížeče Firefox bylo rozší ření spec iá lně p o d e p s á n o , 
což je krok v y ž a d o v a n ý M o z i l l o u . K r o m ě toho rozš í ření ú s p ě š n ě proš lo sérií a u t o m a t i c k ý c h 
t e s t ů p rováděných M o z i l l o u , což potvrzuje jeho b e z p e č n o s t a spolehlivost. 

N a dalš ích tes tovac ích s a d á c h s t r á n e k bylo ověřeno s p r á v n é vy tvo řen í artefaktu na 
F i tLayou t . Tento tes tovac í artefakt b y l p o r o v n á n s n a t i v n í serverovou apl ikací , kde by l 
zj iš těn iden t ický výsledek. 
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MoielD Patovka Doménový prohlížeč ľurrls Jak na n:£ 

Statistiky Dobrá doména CSIRT.CZ Tablexia Konferenc  

Skener webu ADAM Domain Kil Ostatní 

Edice  

FRED 

V : I : I T I : : - . ;ť i i : ;•• | .1 . .;k ' •• :i .1:1 I K S 

- I-I <• :•' 1 - .S <!•.:! {;v>ki-l ľ N S S V. / :ri; : 

: M 

ČESKY ENGLISH 

Z P R Á V Y O N - L I N E 

Nej nověj si zajímavosti ze světa dornen, DNS a 
internetu najdete na: 

N O V I N K Y 

30.04.2024 14:00 
Sdruženi C Z . N I C spustí produkční verzi 
systému Aukce domén 
3IIŽŠÍ Internace < pře ektu Axce domén jsou k 
dispozici ia '.verju projektu, pravidla aukcí 
domén 3 provozr' fác tath:o sukcí najdou 
zájemci na webu sdružen, více » 

Další novinky 

B L O G 

25. dubna 2024 8:30 
Krátké vlny: Děti online edice 2Q24 

Před 10 lety sl britský regulátor Oľcorn zadal 
první studii s názvem Children's Media Lives a 
od té doby nám každý rok přináší vhled do 
cheváníděti na ntene:.i. konzumace 
digitálnítio obsatu i popis hlavních trendů. A 
právě nejen popis více » 

V Y H L E D Á V A N Í V R E G I S T R U 

Pro vyhledáni ú-:!a_ú vbž:e dúnénové jnério ja-:c 
.•;?:• eoc.cz bez '.'.v.v.: nebo iden:i1-<átcr íontaktu 
nebo sady jmenných serverů. 

Uče :c jžrť pcj-kv^jvaivcli "lat 3 rfc—íaci 

.i i' :Í*V, 13 ílcg.i 

[ŠTÁTISlikv 

fc«|fcli(iv,Mwi.h líonf-n C.7 řl"469 SJS 
Vátii'ÝpóVnii' ví liiiciičy i j INŠSIO 336 90S 

ÍVA Š~E"P Ř I P O J ^ 

Částečně zabezpečeno DNSSEC 

Nepřipojeno pomocí protokolu IFv5 

Nezapojeno do bezpečné sítě FENI 

Registrovat 
doménu 

Jak se stát 
registrátorem 

Statistiky Online chat 
s operátorem; 

©2024 CZ.NIC. z. s. po. 

Oststriíweby: Moi&lP FRED DNSSEC CZ.NIC-CSIRT GSIRT.CZ Frcjeit.; r.katlsris Eďcs Cl r. C 3c-é-;'.-: Í Kc•:;.••: -íaris^ NAHORU 

O b r á z e k 6.4: V ý s l e d n ý renderer p ř e s F i tLayout p r o s t ř e d n i c t v í m s e r v e r o v é apli
kace. 

MojelD Datcvka Done" cvv ; ,uhlížec Turris Jak na Internet Edice Akademie Safer Internet Centrum Jak funcuie DNS Bloa více 

Statistikv Dobrá doména CSIRT.CZ Tablexia Konference IT FRED BIRD Knot DNS Knot Resolver DNSSEC Zoner.-^ts: 

Skener webu ADAM Domain Kit Ostatní 
ČESKY ENGLISH 

Z P R Á V Y O N - L I N E 

Nejnovejší zajímavosti ze světa domén, DNS a 
internetu najdete na: 

O b r á z e k 6.5: V ý s l e d n ý renderer p ř e s F i tLayout p r o s t ř e d n i c t v í m n o v é h o w e b o v é h o 
r o z š í ř e n í . 
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Př íchoz í ú ryvek H T M L ze serveru do rozší ření , jak v id íme na obrázc ích , kde je vykreslen 
jako p ř e k r y v n á vrstva s t r ánky , zobrazuje IRI adresu artefaktu. 

O b r á z e k 6.6: P ř e k r y v n á vrstva z t e s t o v a c í h o endpointu renderJson. 

O b r á z e k 6.7: P ř e k r y v n á vrstva j i n é s t r á n k y z t e s t o v a c í h o endpointu renderJson. 
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6.3 Vyhodnocení 

Všechny tes tovac í scénáře po tvrd i ly teore t ické p ř e d p o k l a d y funkčnost i nového webového 
rozší ření a jeho r o v n o c e n n é funkce s p ů v o d n í m se rve rovým řešen ím. Pro to lze konstatovat, 
že toto webové rozš í ření je pro tento účel p lně funkční. 

P o t e n c i o n á l n í r o z š í ř e n í 

Po tenc i á ln í rozš í ření pro b u d o u c í vývoj v i d í m v m o ž n o s t e c h vy lepšen í funkcionality pro 
poř ízení s n í m k ů obrazovky, k t e r é by umožn i lo zachytit celou webovou s t r á n k u , vče tně 
čás t í m o m e n t á l n ě nev id i t e lných v prohl ížeči . A k t u á l n ě WebExtensions A P I nedovoluje sní
mat celou s t r á n k u najednou, pouze její v idi te lnou čás t . M o ž n ý m řešen ím by bylo po
s t u p n é s n í m á n í j edno t l i vých s e g m e n t ů s t r á n k y s n á s l e d n ý m posunem a spo jován ím t ě c h t o 
s n í m k ů do jednoho celku. Tento proces však komplikuje l imitace A P I , specificky ome
zení MAX_CAPTURE_VISIBLE_TAB_CALLS_PER_SECOND, k t e r é omezuje frekvenci sn ímkování . 
K r o m ě toho by bylo t ř e b a vyřeš i t i p r o b l é m y s d y n a m i c k ý m obsahem, jako jsou posouvaj íc í 
se menu, k t e r á by mohla ovlivni t konzistenci s n í m k ů . Totéž by mohlo plat i t pro zlepšení 
schopnos t í ana lýzy a efektivnější s p r á v u více o t ev řených karet v prohl ížeči současně a její 
p ř í p a d n é p r o p o j e n í s re lační d a t a b á z í . 

M e z i da l š ími uvažovanými rozš í řen ími funkčnost i tohoto nově v y t v o ř e n é h o n á s t r o j e by 
mohla bý t p ř e d e v š í m integrace s html2canvas, k t e r á dokáže z ískat s n í m k y celých webových 
s t r á n e k a to i dokonce vče tně t ěch čás t í , k t e r é nejsou v momentu použ i t í p ř í m o zobrazeny 
ve w e b o v é m prohl ížeči . Tento n á s t r o j by mohl p ř e k o n a t s távaj íc í omezen í WebExtensions 
A P I , k t e r é umožňu je zachy t áva t pouze v id i te lné čás t i s t r á n e k . P o m o c í html2canvas by bylo 
m o ž n é po ř íd i t sn ímek celé dé lky s t r á n k y t í m , že se s t r á n k a "vykreslí" do p l á t n a (canvas) a 
nás l edně se toto p l á t n o konvertuje na obrázek . Tato metoda by zároveň vyřeš i la p r o b l é m 
s o m e z e n í m p o č t u s n í m k ů za sekundu. Html2canvas ale n e m u s í s p r á v n ě zachytit všechny 
C S S styly, ze jména ty, k t e r é jsou složitější nebo m é n ě běžné . P ř í k l a d y zahrnu j í něk t e r é 
transformace, filtry a pokroč i lé s t ínování . [53] 
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Kapitola 7 

Závěr 

Tato m á b a k a l á ř s k á p r á c e p o d r o b n ě z k o u m á vývoj k l ien t ského rozš í ření webového prohl ížeče 
a v p r ak t i cké čás t i na k o n k r é t n í m projektu p ř ináš í ve tš í var iabi l i tu ve z p ů s o b u ana lýzy 
webových s t r á n e k oproti již t r a d i č n í m u se rverovému řešení . Toto webové rozš í ření dokáže 
analyzovat a zpracováva t data p ř í m o na s t r a n ě klienta, což v ý r a z n ě snižuje celkovou zá těž 
cílového serveru. 

Opravdu d ů l e ž i t ý m aspektem t é t o p r á c e je popis vývoje a implementace p ř í p l n é m 
respektu k w e b o v ý m s t a n d a r d ů m a k o m p a t i b i l i t ě s nejrozší řenějš ími prohl ížeči n a p ř í č plat
formami. Integrace webového rozš í ření do prohl ížečů jako C h r o m é , Edge, Firefox a Opera 
n á z o r n ě demonstruje un ive rzá lnos t a variabilnost tohoto řešení př i s t r i k t n í m d o d ržen í všech 
s t a n d a r d ů bezpečnos t i . Grafické uživate lské r o z h r a n í rozší ření je n a v r ž e n o tak, aby bylo ma
x i m á l n ě už iva te l sky př ívě t ivé , což nás l edně umožňu je velmi efekt ivní extrakci a a n a l ý z u dat 
webových s t r á n e k . 

V budoucnu by mohlo na tento ú s p ě š n ý projekt n a v á z a t da lš í v ý z k u m v oblasti m o ž n é 
integrace s da l š ími m o d e r n í m i technologiemi a inova t ivn í rozš í ření funkcí tohoto nového 
nás t ro j e . V p r v n í ř a d ě se nab íz í m o ž n o s t integrace modulu umožňuj íc ího pokroč i lé s n í m á n í 
webových s t r á n e k . 

Výs ledky t e s tován í p lně po tvrd i l i t eore t ické p ř edpok l ady , s k t e r ý m i jsem zaháj i l p rác i na 
tomto w e b o v é m rozšíření . B y l o p r o k á z á n o , že p ř e k r y v n á vrstva v t e s tován í je v akceptova
t e l n é m rozmezí kval i ty a je t o t o ž n á př i použ i t í serverového verze aplikace i p r o s t ř e d n i c t v í m 
webového rozšíření . 

S odstupem času jsem r á d , že jsem si vybra l toto t é m a p ráce , p r o t o ž e jsem měl m o ž n o s t 
s eznámi t s velmi za j ímavou technologi í a nauč i l jsem se t v o r b ě webových rozší ření pro 
prohl ížeče . Také jsem mohl n a v á z a t na za j ímavou problematiku ana lýzy s t r ánek , ve k te ré 
je v ý z n a m n ý m o d b o r n í k e m můj vedoucí p ráce . 
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Obsah přiloženého paměťového 
média 

• R E A D M E . m d - N á v o d na p ř i d á n í rozš í ření do prohl ížečů. 

• /Extens ion B P / - Zdrojové k ó d y rozš í ření a soubory pro p ř i d á n í do prohl ížečů 
C h r o m é , Edge a Opera. 

• / F i r e f o x / - Složka se souborem rozší ření 12clebl42ef 547c6a029-0.1 .xpi pro pro
hlížeč Firefox. 

• / L a t e x / - Zdrojové soubory DTfjiX. 
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