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Anotace:

Bakalarska prace analyzuje zdkladni nastroje, srovnava technologie a reseni,
které je mozné vyuZit pro automatizaci. Na zdkladé této analyzy budou v praktické ¢asti

implementovany vybrané ulohy z oblasti automatizace provozu sitovych prvka.

Annotation:

Bachelor thesis is analysing basic tools, compares the technologies and
solutions which can be used for network automation. There will be implemented some
chosen cases from the area of network automation on the network devices in the

practical part of this thesis which will be based on this analysis.
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1.Uvob

V dnesni dobé rozsahlych topologii siti, je na spravce siti v kazdé organizaci
kladen stale vétsi dliraz na Setfeni nakladi a ¢asu vynaloZenych na spravu sité, ale
pri tom musi poskytovat stale vice Sirokopasmovych sluZeb, nebot uZzivatelé stale
zvySuji pozadavky na sit vyuzivdnim stdle vice mobilnich zatizeni, jako jsou
tablety, notebooky a chytré telefony, které zaméstnanci a navstévnici firmy
pouzivaji kazdy den. Srostoucim mnoZstvim zatizeni stoupaji pozadavky na
spolehlivé pripojeni a zabezpeceni. Co zabere spravciim sité velkych spole¢nosti
nejvice Casu? Pravé stale se opakujici jednoduché monoténni Ukoly spojené
napiiklad s presunem zarizeni z jednoho mista na druhé, autentifikace zarizeni,

uvodni konfigurace porti a zarizeni [1].

Pouha uvodni konfigurace prepinace, napiiklad v datovém centru, jesté
pred jeho samotnym uvedenim do funkcniho stavu je pri velkém mnozZstvi
aktivnich prvki velice zdlouhavé, nebot je potreba napsat dlouhou radu ptikazt a
nahrani spravné image, ktera jsou pro zkuSeného profesionala sice jednoduchg, ale
vzhledem k poctu prikazil se i takto jednoduchy proces zabere mnoho casu, ktery

by mohl zaméstnanec vyuzit daleko lépe [2].

Sitovou automatizaci lze realizovat hned nékolika zplsoby. Mizeme si
zakoupit si program, ktery ptres profesionalné a prehledné vytvorené uZzivatelské
rozhrani umoznuje jednoduchou praci se siti a jeji spravu bez zdlouhavého psani
kédu radek po fadku do CLI sitového operac¢niho systému aktivniho prvku, nebo si
miiZeme napsat vlastni program pomoci néjaké z mnoha dostupnych knihoven pro
programovaci jazyk, ktery nam nejvice vyhovuje (pokud ma tyto knihovny
dostupné), nebo miizeme psat applety piimo do CLI, ¢i vkladat skripty do zafizeni

z externich soubort, které mohou byt spustény po vyskytu pozadované udalosti.

Jak jiz bylo feceno, technologii pro automatizovani sité si musi kazdy spravce
sité zvolit sam. ZaleZi na pouzivaném sitovém operaCnim systému, na jeho
vlastnich znalostech programovaciho jazyka, ktery se chysta vyuZit a jeho
pozadavcich na funkce. Kazdy programovaci, nebo skriptovaci jazyk ma
specifickou sadu piikazi a pravidel, kterymi se musi fidit, z cehoz vyplyvaji jeho

vlastnosti a limitace [3].



2. CILE A METODIKA PRACE

Cilem této bakalarské prace je seznameni s pojmem automatizace sitového
provozu, jejimi vyhodami a sezndameni s dostupnymi technologiemi pro jeji
realizaci. Zamérena bude predevSim na technologie pro sitovy operacni systém
Cisco 10S a to z divodu jeho dostupnosti v laboratorich Skoly a znalosti tohoto
operacniho systému z vyucovacich hodin Pocitacovych siti 1-3. Hlavnim cilem je
sezndmeni s novou technologii pravé od spolecnosti Cisco, kterd se nazyva OnePK
(One Platform Kit), ukazat tak jeji moZné vyuziti, které ndm nabizi a na praktickych
ulohach ukaze implementaci vybranych udloh spole¢né s porovnanim s dalSimi
technologiemi dostupnymi k automatizovani sité, naptiklad se skripty v jazyce TCL

nebo vyuziti nékterych manazeri vloZenych v primo v opera¢nim systému 10s.

Prace nas seznami s pojmem sit'ova automatizace, objasni proc je v dnesni dobé
prakticky nezbytné automatizovat nékteré ulohy v pocitacové siti a ukaze, v jakych
oblastech je mozZné efektivné vyuZit automatizaci k naSemu prospéchu a usnadnéni

prace.

Budou zde popsany sitové operacni systémy aktivnich sitovych prvkd. Pro
kazdy ztéchto operacnich systémil zde budou uvedeny nastroje a technologie
umoznujici automatizaci uloh. UkdZeme si technologie dostupné pro sitové

operacni systémy IOs, Junos a RouterOS.

Prace bude zamérend na technologie pro operacni systém 10s, které budou
vyzkouSeny v praktické Casti této prace, predevSim v nastroji All In One VM od
spolecnosti Cisco, coz je virtudlni prostiedi v distribuci Linux Ubuntu obsahujici
v sobé jiZ vSechny potiebné soubory, programy a navody umoziujici navrh vlastni
virtudlni topologie k testovani vyvinutych aplikaci. Pravé v tomto prostiedi budou

vyvinuty ukazkové aplikace za ticelem vyzkousSeni moZnosti OnePK.



3. AUTOMATIZACE ULOH

V této kapitole se zamérime na sit’ jako celek, na jednotliva zarizeni a protokoly
potiebné k jeji funkCnosti a zamérime se predevSim na platformy a ukony
souvisejici s tématem automatizace a na ukony, které je mozno jakymkoliv

zplUsobem automatizovat.

3.1. ZARIZENI V SiTI

Nejprve se podivame na jednotliva zarizeni, se kterymi se setkavame pri praci
se siti [4]. Je velice dulezité u kazdého zatizeni védét k cemu slouzi a na jaké vrstvé
daného sitového modelu pracuje. Mezi 2 hlavni sitové modely patri modely OSI a
TCP/IP. Model OSI se sklada ze sedmi vrstev, kde kazda vrstva popisuje sluzby,
které dana vrstva poskytuje, funkce, které vykonava a protokoly, které na ni

pracuji. Vrstvy modelu OSI a jejich tkoly jsou nasledujici:

e Aplika¢ni vrstva poskytuje sluzby (prenos dat, e-mail, atd.)
softwarovym aplikacim, které pak primo komunikuji s uzivatelem.

e Prezentacni vrstva preklada data obdrzena od aplikaci do dat, ktera
mohou byt dale zpracovana niZ$imi vrstvami OSI modelu, a naopak pri
obdrzZeni dat zpracovanych niZ$imi vrstvami je preklada do formatu,
kterému rozumi koncova aplikace.

e Rela¢ni vrstva ma na starost spravu komunikace mezi jednotlivymi
aplikacemi. Vytvari, udrZuje a ukoncuje relace podle potieb jednotlivych
aplikaci.

e Transportni vrstva déli data obdrzena z vyssi vrstvy do mensich casti
(segmenttl), které predava vrstvé sitové. MA na starost identifikaci
aplikace, pro kterou jsou data urcena. Na strané prijemce segmenty opét
sklada dohromady a predava je vrstvé rela¢ni.

e Sitova vrstva prebird od transportni vrstvy segment, pridanim hlavicky
(format hlavicky je zavisly na pouZitém komunika¢nim protokolu) z
ného vytvari paket, ktery odesila datové vrstvé k dalSimu zpracovani. Na
zakladé IP adresy nalezne cilového hosta, kde odebranim hlavicky ziska

opét segment a predava ho vrstveé transportni.



e Datova vrstva vytvaii ramec, ktery odesila na vrstvu fyzickou. Ridi
prenos dat na fyzické vrstvé a zpristupniuje médium vysSim vrstvam
nezavisle na jeho typu. Adresuje na zakladé fyzickych (MAC) adres
koncovych zarizenti.

e Fyzicka vrstva koduje jednotlivé bity vytvorené vrstvou datovou do
signalu a tento signal pak prenasi po fyzickém médiu. Do fyzické vrstvy
patii prenosové médium (bezdratovy pienos, opticky kabel, nebo
elektricky kabel), zplsob reprezentace biti na daném médiu a zplisob

kédovani dat.

Model TCP/IP ma obdobné ukoly, jen se déli do ¢tyr vrstev, kterymi jsou:

e Aplika¢ni vrstva zahrnuje stejné ukoly jako vrstvy aplikacni,
prezentacni a relacni modelu OSI

e Transportni vrstva odpovida transportni vrstvé modelu OSI

e Internetova vrstva odpovida sitové vrstvé modelu OSI

e Vrstva pristupu k datim vykonava to samé jako vrstvy datové a

fyzické modelu OSI

Z hodin sitové akademie cisco [4] vime, Ze v siti se mlZeme setkat se zarizenimi

jako:

Router (smérovac) slouzi ke smérovani paketli mezi sitémi, tyto pakety
preposila na zakladé IP adres, které ziskava z hlavicek paketi a tak je jasné,
Ze pracuje na sitové vrstvé modelu OSI. Smérovac také dale kontroluje
chyby v hlavicce.

Switch (prepinac) jednotlivé ramce odesila pouze koncovym zarizenim,
kterym jsou urceny. Pracuje na druhé vrstvé OSI modelu a adresovani
provadi na zakladé fyzickych adres koncovych zarizeni. JelikoZ ptrepinani je
realizovano vykonnymi hardwarovymi prostredky, samotné piepinani je
velice rychly proces (existuji také L3 prepinace, které pracuji na vrstvé
sitové a chovaji se stejné jako smérovace, jen samotné smérovani na nich je
realizovano daleko rychleji)

Hub (rozbocovac) pracuje na vrstvé fyzické a je to zarizeni zasilajici data,

ktera obdrzi na jednom portu na vSechny ostatni porty. JelikoZ neustale
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pouze odesila data na vSechny porty, je zde vysoké riziko kolize dat, které
se linearné zvySuje poctem zarizeni, ktera jsou k nému pripojena.

e Bridge (most) pracuje na vrstvé datové. Oddéluje od sebe rizné sité, na
zakladé tabulky fyzickych adres urcuje, do jaké sité odeSle paket, ktery
obdrzel na jednom z port.

e Repeater (opakovac) jedna se pouze o zarizeni zesilujici signal, ktery
obdrzi na jednom portu, na port druhy. Pokud data odesilame na delsi
vzdalenost, nebo chceme pokryt vétsi plochu (napft. bezdratové) pouzijeme
opakovac¢ kzesileni signalu, ktery by jinak byl prili§ slaby na jeho

bezchybné zpracovani.

Nejedna se o vycet vSech zarizeni spojenych se sitovym provozem, ale pouze o
par prikladl. Tato prace je nejvice zaméiena na praci se smérovaci, tzn. prace na

sitové vrstvé modelu OSI.

3.2. AUTOMATIZACE V PRAXI

Jak tekl Glenn O'Donnell, senior analytik u Forrester Research:
»2Automatizace nejen eliminuje kazdodenni praci, ale také odstranuje chyby vzniklé
pii manudlnim zpracovani“. Odstraniuje tedy moznost chyby vzniklé pomoci
lidského faktoru a zaroven tak Setii Cas i penize. Pojem sitova automatizace
vdneSni dobé miliZe odkazovat prakticky na jakykoliv pocet automatizovanych
procesti, od automatizovani jednoduchych procesi aZ po automatizaci Casové
velmi naroc¢nych ukold. Automatizaci v siti rozdélujeme do tfi zakladnich skupin

podle jeji funkce [5].

e Automatizace mistni sité - Mistni sit (LAN) je plna konfiguracnich
nastaveni a profilli, které museji byt velice ¢asto modifikovany pro dobry
chod sité. Manualni nastaveni prepinacli a smérovaci a monitorovani sité
neni pouze ¢asoveé velmi naro¢ny proces, ale také pro velké mnozstvi radka
se zvysi prostor pro tvorbu chyb a tim tak chybné konfigurovat celou sit'.

Existuji nastroje pro sitovou spravu a Kkonfiguraci, které vytvari
databazi, v které udrZuji informace o zarizenich v siti, jejich konfiguraci a
sluzbach poskytovanych v siti. Dale kontroluji v této databazi, jestli zarizeni

nejsou Spatné nastavena a pokud ano, informuji spravce o stavu daného



zatizeni a ten mlZe nasledovné sam chyby odstranit.

Dale existuji nastroje, které generuji nastaveni pro jednotliva zarizeni a

jejich sluzby. Patfi mezi né napriklad open source program Netomata Config
Generator [6] nebo jeho komercni obdoby Alterpoint [7] a Network
Configuration Manager [8] od spolecnosti Solarwinds. Jedinymi vstupy,
které musime do téchto nastroji zadat, je model popisujici vasi sit a
Sablony pro nastaveni jednotlivych zarizeni (smérovace, prepinace, atd.) a
sluzby (DHCP, SNMP, DNS, atd.) pro které chcete vygenerovat nastaveni. Na
zakladé téchto vstupli nastroje vygeneruji soubory snastavenim pro
pozadované zarizeni a sluzby, které stali uz jen nainstalovat.
Automatizace pro virtualizované prostredi - Ve spolecnostech
realizujicich virtualizaci se stala automatizace naprostou nezbytnosti.
VSechna virtualizovana prostfedi nejsou nezbytné vazand na konkrétni
hardware a navic virtualni stroje mohou byt zapinany, vypinany a dokonce i
presunuty mezi jednotlivymi servery. Pomoci automatizace je nam
umoznéno predchazet moznym problémim pomoci sledovani udalosti a
plant.

Pokud napriklad potifebuje webova aplikace vétsi vypocetni vykon

z divodu velkého vytiZeni webové aplikace uzivateli, mtliZe aplikace zazadat
o spusténi vice virtualnich strojl pro zvladnuti momentalniho vytiZeni a po
té nepotiebné virtudlni stroje opét vypne.
Automatizace datovych center - V datovych centrech je automatizace
jesté dllezitéjsi, nez byla v predchozim pripadé. Nachazi se zde totiZ mnoho
jednotlivych systéml jako: uloZné sité, infrastruktura IP telefoni a
podnikova sprava spotreby energie bézi spolecné v jednom datovém centru
a automatizace bude velice dilezity faktor ktomu, aby vSechny tyto
systémy pracovaly kohezné.

Napriklad: podnikova sprava spotfeby ma moZnost sniZit spotiebu
energie v datovém centru, pomoci vypnuti necinnych sluzeb, odhlaseni IP
telefonti atd. Podobné, naptiklad pri zadlohovani nebo pfi pribéhu jinych
naro¢nych procesii, automatizovand datovd centra mohou upravit sit a
prioritu serveri tak, aby témto proceslim uvolnila dostatek vypocetniho

vykonu pro jejich co mozna nejrychlejsi ukonCeni. A tak v datovych centrech
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snizuje potiebu dohledu ¢lovéka na systém a zaroven poskytuje uzivatelim

prostredky, které potrebuji.

Jak vidime, automatizaci miZeme realizovat ve velice Siroké oblasti, a proto se

v této praci zamérime na prvni ze ti{ vySe uvedenych moZznosti automatizace

3.3. KONFIGURACE A SPRAVA SITE

Jak bylo jiz re¢eno na konci predchozi podkapitoly, tato prace se bude
zameérovat na oblast spravy sitovych zarizeni. A o co se tedy v oblasti spravy

sité jedna? Jak uvadi Alexander Clemm, Ph.D. v [9]:

,Sit' je jako Zivy organismus, a proto ji Ize prirovnat k pacientovi, ktery je na
jednotce intenzivni péce. NejbliZe k siti u takového pacienta md krevni obéh. Musi
se stdle kontrolovat, zda je tlak v normé, jestli krev obihd po celém téle a jakdkoliv
chyba si vyZaduje okamZitou reakci doktora. Na zdkladé sledovdni stavu pacienta
doktor miiZe reagovat a stanovit urcity postup lécby, kde po delsim sledovdni urci

postup za uspésny a v pripadé netspésného postupu ho miiZze zmeénit.

Podobné jako u pacienta i sit musime neustdle sledovat a hlidat jeji stav, kde
stejné jako u pulzu pacienta jakékoliv kritické hodnoty mohou naznacovat bliZici
se potiZe, se kterymi se bude potieba co nejdrive vyporddat. Proto je potreba sit

neustdle monitorovat a reagovat tak na jakékoliv zmeény v jejim chodu.”

Dale také uvadi, Ze sprava sité se sklada z aktivit, metod, procedur nebo nastroj,

délicich se do nasledujicich skupin:

e Operace zahrnuje vSechny ukony spojené s udrzovanim sité a vSech sluzeb
v chodu a bez jakychkoliv problémi. Zaméruje se na neustalé sledovani sité,
aby mohl na vznikly problém reagovat co nejdrive. V idedlnim ptipadé jesSté
drive, nez vznikla chyba ovlivni koncového uzivatele sluzeb dané sité.

e Administrace zahrnuje udrzovani informaci o vSech prostiredcich v siti a
jejich nastaveni. VSechny tyto informace udrZuje pod jednou strechou, coz
je nezbytné k potrebné kontrole nad celym systémem.

e Udrzba obsahuje opravy spojené s chybami v siti, ale ziroven také pokud
dochazi k modernizaci jakéhokoliv zarizeni v dané siti. Napriklad pokud na

néjakém zarizeni je potreba nahrat novy operacni systém nebo vyménit
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zasuvny modul ¢i sitovou kartu. Zaroven do této skupiny také spadaji riizna
preventivni a proaktivni opatreni, aby vSe béZelo hladce.

e Opatreni je povaZovano za kazdou akci, spojenou s konfiguraci prostiedki
tak, aby podporovaly poZadovanou sluzbu. Napiiklad konfigurovani
zatizeni tak, aby novy zdkaznik mohl vyuZivat sluzby spojené s prenosem

zvuku.

Aby zarizeni mohlo byt spravovano, musi poskytovat néjaké rozhrani, skrze
které bude moci systém pro spravu zarizeni komunikovat stimto zafizenim.
Takové rozhrani umoznuje systému zasilat pozadavky konkrétnim zarizenim jako
napriklad pozadavek na konfiguraci rozhrani, dotaz na status rozhrani atd.
Podobné muze také zarizeni odesilat systému informace. Miize se jednat o
odpovédi na pozadavky, nebo také informace o vyskytu neocekavané udalosti na
zatizeni. Komunikace mezi agentem (ang. Agent) a spravcem (ang. Manager) je
zobrazena na Obrazek 1. Agent (spravovany systém) je libovolny sitovy prvek,

ktery realizuje zmény, které mu zadava spravce (systém, ktery spravuje).

Managing |-+ Manager
System ’ (‘client”)
A
R
Requests Efzr;])gnsew

Managed ~—~_ | Agent
System (“server”)

Obrazek 1 - Komunikace mezi agentem a spravcem

Komunikace mezi spravci a agenty je realizovana pomoci zasilani zprav. Tyto
zpravy predstavuji jddro management protokolu. Jak dale uvadi Alexander Clemm,
bohuzel nelze zde vyuzit klasického IP protokolu, nebot ten zaruci pouze to, Ze se
agent a spravce mohou slyset, takZe sam o sobé nezaruci, Ze budou mluvit stejnym
jazykem, tudiZ si nemusi rozumét. Pfiklady management protokolt jsou napriklad

protokoly SNMP a Netconf.



3.3.1. SNMP

Simple Network Management Protocol (dale jen SNMP) je protokol, ktery jak jiZ
bylo feceno, realizuje komunikaci mezi spravcem a agentem. Origindlni SNMP
protokol se dnes nazyvd SNMP verze 1 (dale jen SNMP v1), a pro svou
jednoduchost je do dneSni doby stdle velmi vyuZivan u zarizeni s omezenym
vykonem. V dnesni dobé existuje uz i verze SNMP v3, kterd uz v sobé obsahuje jista
bezpecnostni opatieni a tak déla SNMP konecné bezpecnym protokolem. VétSinou
SNMP v1 vyuziva protokolu UDP, coZ znamen4, Ze doruceni paketu neni zaruceno.
SNMP poskytuje 5 primitivnich operaci, protoZe na jednoduchosti je cely protokol
postaven a kvili jednoduchosti je také vyuzivan do dneSniho dne. Témito

operacemi jsou podle Alexandera Clemma:

e GET REQUEST - Spravce pouZziva tuto operaci, aby ziskal informace od
agenta. Parametrem tohoto poZadavku je seznam proménnych, které
definuji, jaké objekty spravce pozaduje. Hodnoty téchto parametri jsou
nastaveny na hodnotu null. Ackoli je moZné odeslat poZadavek na vice
objektli, je dulezité védét, Ze je mozné odeslat pouze zpravu o urcité
velikosti. Po presazeni této velikosti mohou aplikace, komunikujici skrze
SNMP, zaznamenavat problémy.

e GET-NEXT REQUEST - Opét se jednd o ziskani informaci spravcem od
agenta, nicméné zde spravce zZada objekt, ktery v systému nasleduje po
poslednim vyzadaném objektu.

e GET RESPONSE - Zde agent zasila zpravu spravci, jako odpovéd na
pozadavky get, nebo get-next. Odpovéd musi obsahovat identifikaci
pozadavku, na ktery odpovida, informace o tom, jestli dany pozadavek
obsahuje chyby a samotné objekty, které byly vyzadany.

e SET REQUEST - Odesild spravce agentovi, pokud chce néjaky objekt
nastavit na urcitou hodnotu. Struktura je stejna jako u get request, s tim
rozdilem, Ze hodnoty jednotlivych objekti nejsou nastaveny na null, ale
maji urcitou hodnotu, kterou jim po precteni agent nastavi.

e TRAP - Je pouZivan k tomu, aby agent sdélil spravci udaje o udalosti, ktera

u ného nastala. Spravce na tuto zpravu neodesila Zddnou odpovéd.



3.3.2. NETCONF

Alexander Clemm také dale uvadi, Ze tento protokol uZ je k dispozici témér
deset let, predpovidajici vzriist popularity jazyka XML. Deset let je ve svété
moderni technologie hodné dlouha doba a tento protokol se po tuto dobu stale drzi

na Spici.

Byl navrzen specificky pro spravu konfigurace sitovych zarizeni a momentalné
neni zaméren na monitorovani sité a ziskavani informaci o jejim stavu. Pro tyto
ucely jsou vyuzivany jiné protokoly (napriklad jiZ zminény SNMP). ProtoZe je
Netconf tak specificky zaméreny pouze na konfiguraci a neni tak obecny, vypliuje

mezeru, kterou nestaci zaplnit ostatni protokoly.

Je zaloZen na myslence, Ze konfigurac¢ni datové ulozisté (sada prikazt, které
musi byt provedeny, aby se zatizeni nastavilo do poZadovaného stavu) miize byt
zamysSleno jako soubor a jako ksouboru se knému tedy mtzeme chovat [9].
Netconf poskytuje operace, umoziujici zakladni praci s témito datovymi uloZisti.
Napriklad mize upravovat jejich obsah a tim tak ménit konfiguraci zarizeni, nebo
cely soubor miize ziskat, ¢i odeslat na urcité zarizeni. Data v téchto uloZiStich jsou
hierarchicky usporadana (Obrazek 2), a tim jsou lépe pristupna aplikacim a cela

konfigurace tak mize byt rozdélena do nékolika podkonfiguraci.

Device configuration

Overall system configuration

BGP subsystem

Voice subsystem

Access control subsystem

Card 1

Card 2 Port 1

Port 2

Obrazek 2 - Hierarchicka struktura datovych ulozist' (pievzato z [9])
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Jak jiZ bylo naznaceno Netconf je pro zachovani své hierarchické struktury a
jednoduchou orientaci v dokumentu zakédovan vjazyce XML. Jednotlivé
konfigurace nebo podkonfigurace tedy mohou byt prendSeny mezi agenty a spravci

jako XML dokument.
Operace protokolu Netconf jsou nasledujici:

e GET-CONFIG je pouzivan pro ziskani konfiguratniho souboru ze zarizeni.
Prvni parametr je cesta k souboru, ktery chceme ziskat. Druhy parametr
umoziuje urcit, jestli chceme cely konfiguracni soubor nebo jen néjakou
jeho cast, kterou jednodusSe urcime jejim nazvem v XML souboru. Primarné
ziskava running config (aktivni konfiguraci) daného zarizeni.

e GET je jediny ptikaz, ktery umoziuje ziskat néjaké informace z agenta. Umi
ale zobrazit pouze informace, které bychom mohli ziskat prikazem show
v CLL

e EDIT-CONFIG je pouZzivan kupravé konfiguraCnich datovych ulozist.
Prvnim parametrem je cesta k souboru, ktery ma byt upraven. Nasledné je
potireba uvést, kde se zména bude provadét (opét cely dokument nebo jen
jeho c¢ast) a poslednim parametrem je samotna zména, kterou chceme
provést.

e COPY-CONFIG je velice podobny piikazu edit-config, nicméné konfigurace
je nahrazena celd a nelze urcit, zda ma byt nahrazena jen jeji Cast jako
v predchozim pripadé. Parametry jsou pouze cesty ke zdrojovému a
cilovému souboru.

e DELETE-CONFIG vymaZe Kkonfiguraci ze zarizeni. Running config
samozi'ejmé smazana byt nesmi.

e LOCK a UNLONCK bud’ povoli, nebo zakaZou spravci pristup ke konfiguraci.
Jakmile jeden spravce drzi soubor zamceny, nikdo jiny k nému nema

pristup.
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3.3.3. CLlI

Command-Line Interface (dale jen CLI) je uzivatelské rozhrani pro operacni
systém, ktery umoznuje komunikaci mezi spravcem sité a zarizenim. Spravce rika
zarizeni, co ma délat zadavanim urcitych prikazii do konkrétniho radku tohoto
rozhrani a zarizeni mu skrze toto rozhrani odpovi [10]. UmoZiiuje tedy komunikaci

pouze pomoci psani prikazii a pomoci nich systém také ovladat.

CLI neni protokol jako takovy a Alexander Clemm to podporuje nasledujicim

tvrzenim:

,Presné receno, CLI neni ani zdaleka management protokol. Je to rozhrani
prikazového rddku vymysleno pro lidi, kteri komunikuji se zarizenim primo, ne skrze
aplikaci, kterd schovd vsechny detaily o tom, jak probihd samotnd komunikace se

zarizenim.,,

Dale ale také uvadi, Ze ne vSechny funkce jsou podporovany predchozimi
protokoly a proto aplikacim nékdy nezbyva nic jiného, nez vyuzit pravé CLI. U
mensich siti se dokonce muze stat, ze komunikace mezi zatizenim a spravcem sité
bude probihat jen a pouze skrze toto rozhrani. Z tohoto diivodu je tieba si zde

rozhrani CLI také vysvétlit.

Neexistuje Zadny standart pro CLI, coZ umoZnilo vznik nékolika verzim tohoto
rozhrani, které se zpravidla liSi pouze mezi operatnimi systémy. JelikoZ je tato
prace zamérena na praci s operacnim systémem IOs od spolec¢nosti CISCO, bude

zde bliZe popsana prace s touto verzi.

Cisco I0S vyuziva pro komunikaci s uZivatelem pravé rozhrani CLI, ve kterém
pomoci prikazid, které zadavame radek po radku, smime ovladat celé zarizeni.
Tento CLI ma nékolik piikazovych mdédi, které jsou hierarchicky uspotadany, a
v kazdém modu je mozné pouZivat pouze urcitou sadu prikazli. Mezi jednotlivymi
mody je mozné se libovolné prepinat a ovladat tak razné aspekty zarizeni v
zavislosti na prikazech, které jsou dostupné pro pravé aktivni prikazovy mad.
Podrobnéjsi informace o jednotlivych modech 1ze nalézt v [11], jejich pristupovych

metodach a zmén, které mizeme pouzit vdaném modu, nalezneme v tabulce 1.
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Prikazovy méd Piistupova metoda Napovéda Vyuziti

User EXEC Defaultni po ptihlaseni |Router> Zména nastaveni terminalu
Zakladni testy(ping, atd.)
Zobrazeni statusu zafizen{
Privileg EXEC V user EXEC zadame Router# Prikazy show a debug
pfikaz enable Kopirovani image do zarizeni
Restart zatizen{

Sprava konfiguracnich slozek a

soubort systému

Global configuration V privileg EXEC zadame |Router (config)# Konfigurace zatizeni
ptikaz configure
terminal

Interface configuration |v global configuration Router (config-if) # |Konfigurace konkrétniho
zadame prikaz interface

rozhranfi
Line Configuration V global configuration  |Router (config-line)#|Konfigurace konkrétni linky
zadame prikaz line vty zafizeni
nebo line console
ROM monitor V Privileg EXEC zaddme |Rommon # > Nacte se jako defaultni méd,

piikaz reload a béhem
prvnich 60s nacitani
systému zmackneme
tlacitko break

pokud nenajde platnou image

MiiZe se zde obnovit heslo

Tabulka 1(prevzato z [11]

Pokud si napriklad nemiizeme vzpomenout, jak piesné prikaz zni, nebo si
chceme urychlit praci, 1ze vyuzit pomocné prikazy, které nam poskytnou napovédu
vSech prikazli pro dany prikazovy mod, seznam vSech argumentd souvisejicich s
prikazem, ktery si nepamatujeme cely a dalsi. Detailni popis téchto pomocnych

prikazii nalezneme v tabulce 2.

Prikaz Vyznam

Help Zobrazi stru¢ny popis sluzby help v jakémkoliv prikazovém modu

? Zobrazi seznam v$ech pfrikazl dostupnych v aktualnim ptrikazovém maédu

prikaz? Zobrazi seznam vSech prikazl obsahujici ndmi zadany textovy retézec (mezi retézcem

a otaznikem nesmi byt mezera)

ptikaz<Tab> Doplni ocekavany prikaz podle nedokonceného prikazu, ktery jsme napsali (mezi
piikazem a <Tab> nesmi byt mezera)

ptikaz ? Vypise list vSech klicovych slov, argumentti, nebo obojich souvisejicich s ptrikazem
(mezera mezi piikazem a otaznikem)

klicové slovo ? Zobrazi seznam vSech argumentli souvisejicich s danym klicovym slovem (mezera
mezi kli¢ovym slovem a otaznikem)

Tabulka 2 (prevzato z [11])
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4. NASTROJE PRO AUTOMATIZACI

V této kapitole se sezndmime s jednotlivymi teoretickymi pojmy, které bude
potireba znat k pochopeni automatizace a jeji nasledné implementace ve vybranych

ulohach.

Nejprve musime védét, jak probiha béZna komunikace mezi spravcem sité a
zatizenim, poté potiebujeme znat sitové operacni systémy, se kterymi se mtizeme

v praxi setkat a jednotlivé moznosti automatizovani uloh na kazdém z nich.

4.1. JUNOS
Junos OS [12] je operacni systém od firmy Juniper, ktery integruje
smérovani, prepindni a bezpecnost. Je postaven na Unixovém jadie FreeBSD. Dale
kromeé Kklasické CLI podporuje psani skriptii a nabizi vlastni SDK umoznujici vyvoj

aplikaci pro zarizeni s OS Junos.

JelikoZ je zaloZen na Unixovém jadre, uZivatel se miize dostat az kjadru
samotnému a provadét na ném Kklasické Unixové prikazy a upravit si vSe podle

vlastnich potieb a tim nabizi Siroké moZnosti personalizace.

4.1.1. SKRIPTY V OS JUNOS
Skripty operac¢niho systému Junos jsou interpretované programy, coZ znamena,
Ze neni potieba je prekladat do kédu strojového jako napriklad programy psané

v jazycich C a Java.

Déli se do dvou hlavnich skupin podle jejich umisténi vici zatizeni, na kterém
se skripty realizuji. Jedna se o rozdéleni do on-box a off-box automatizaci. Jak
napovida sdm nazev, tato rozdéleni urcuji, zda je skript uloZen v paméti daného
zatizeni, nebo jinde a na poZadovaném zarizeni je pouze spoustén. U off-box
automatizace se skript nachazi na jiném zarizeni, neZ na kterém je spoustén a pro
vzdaleny pristup a spousténi jednotlivych piikazi vyuziva urcity protokol (v
pripadé OS Junos se jedna o protokol NETCONF). Hlavni vyhodou tohoto uloZeni
skriptu je to, Ze skript lze napsat pouze jednou a pak ho spoustét z vice sitovych
prvkl. On-box automatizace je v tomto ohledu daleko jednodussi, nebot je skript

uloZen fyzicky na daném zarizeni a neni tieba reSit komunikaci mezi skriptem a
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zarizenim. On-box automatizace se dale déli do 3 zakladnich skupin podle jejich

vlastniho vyuziti[13]. Jsou jimi:

Operation scripts se vykonavaji v operatnim médu zatizeni k vytvoreni
narocnéjsich prikazli, nebo ke zméné konfigurace zarizeni. Provedou se
pokazdé po jejich zavolani, mohou byt spustény primo z prikazového radku

CLI, nebo Event skriptem (viz niZe).

Ukazkovym prikladem Operation skriptd jsou rtzné varianty a na
miru upravené piikazy show, které shromazduji data z nékolika ptikazi

show, a poté na vystupu zobrazi pouze poZadovanou informaci.

Dal$im ptikladem by bylo vyuZziti automatizované konfigurace sité,
kde skripty méni konfiguraci samy vzhledem k informacim, které jsou jim

predany pomoci argumentti v CLI, nebo naptiklad vystupy prikazli show.

Event scripts jsou spuStény automaticky po vyskytu urcité udalosti (napf.:
zprava SYSLOG, SNMP trap nebo pouze néjaky Casovac spoustéjici skripty
v urcitych intervalech). Mtzeme tak sbirat informace, které bychom pak
mohli vyuzit pti feSeni urcitych problému v siti, nebo Event skripty mohou
reagovat samy na vzniklou udalost a primo ménit konfiguraci sité
v zavislosti na vyskytlych udalostech ¢i na Case.

Jako priklad typického Event skriptu by mohl byt skript pro vytvareni
nahradnich cest. Napriklad pokud rozhrani nékterého smérovace spadne,
spusti se Operation skript, ktery presméruje vSechen provoz skrze jiné
rozhrani a poté uloZi SYSLOG zpravu o zméné cesty.

Commit scripts jsou v opera¢nim systému Junos vyuzivany béhem commit
procesti, které nahrazuji running konfiguraci tzv. konfiguraci candidate.
Kazdy commit skript je tedy nejdiive spusStén v konfiguraci candidate a
teprve pokud vsSe probéhne v souvislosti s danou zménou v poradku, je
running konfigurace nahrazena candidate konfiguraci, ktera obsahuje
zmeénu daného commit procesu. Pokud se vSak béhem aplikovani zmén do
konfigurace candidate vyskytne néjaka chyba, je zaznamenana, proces
vymény konfiguraci nebude proveden a poté je mozné také vygenerovat

chybovou hlasku, nebo napriklad zapsat chybu do SYSLOGu.
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A jak vlastné takové spousténi skripti funguje? Automatizacni skripty
neobsahuji nic jiného, nez urcitou posloupnost krokd, které se musi dodrzet pri
vykonavani daného skriptu. Junos smi spoustét pouze skripty, které jsou zahrnuté
jako soucast konfigurace zarizeni. Do této konfigurace je dovoleno vkladat skripty

jen uzivatellim s patficnym opravnénim.

Obrazek 3 ukazuje zdkladni postup pri zpracovani urcitého skriptu. Junos
uklada vSechny skripty do predem nastavené slozky s cestou /var/db/scripts/, kde
cekaji na jejich spusténi, ke kterému dojde po vyskytu jemu pridéleného spoustéce.
Napf. commit skripty jsou spoustény prikazem commit v konfiguratnim maodu.
Jakmile se skript spusti, Skript Engine ho zacne zpracovavat radek po radku a
vykonavat jednotlivé akce jednu po druhé. Tyto akce mohou také obsahovat
poZadavek na dal$i procesy Junos. Jakmile Script Engine dokon¢i zpracovani

skriptu, odesle jeho vysledek na vystup definovany ve skriptu.

Script Files

/var/db/scripts tcc

Script Script Script
Trigger Engine Result

Request Response

Other JUNOS Processes

Obrazek 3 - Zpracovani skriptu v OS Junos (prevzato z [13])

Skripty pro Junos mohou byt napsany ve dvou jazycich. Jedna se o XSLT (nebo
také SLAX.XSLT) a druhym jazykem je XML. XSLT je zkratka pro ,eXtensible

Stylesheet Language Transormation“ a byl vyvinut pro prevod jednoho dokumentu

16



XML do druhého. SLAX znamena ,Stylesheet Language Alternative syntaX“ a byl
vytvofen vyvojari Juniperu, aby poskytl uzivatelim prijemnéjsi a intuitivnéjsi

moznost psani skriptl. Nabizi lépe citelnou syntaxi a je blizsi uzivatelim, ktef{ jiz

nékdy pracovali v programovacich jazycich jako C a Pearl.

4.1.2. JuNos SDK

Junos SDK (Junos Software Development Kit) je nastroj umoziujici uzivatelim
OS Junos vytvaret si vlastni aplikace, které si mohou wuZivatelé pomoci

poskytovanych API usit na miru presné pro své vlastni potreby.

Routing Engines - cantrol plane

Built with application(s) Userinterface | Built with

the RE SOk extensions the RE SOk,
Ingress = Egress
traffic traffic
—P /Omodules - — — — - - = = = — I¥O rmodules

S an

Service application Built with the
Services SO

Service modules- services plane

Packet Forwarding Engine - data plane

= — Monserviced (transit) data traffic

——  Senviced (transit) data traffic

9039250

Obrazek 4 - Architektura Junos (pirevzato z [14])

Na Obrazek 4 vidime jednotlivé irovné architektury Junos [14] a bliZe si

jednotlivé drovné a jejich smysl vysvétlime niZe. Jsou jimi:

e Ridici Groven je logicky element OS Junos, ktery, jak naznacuje sam
nazev, ridi béh samotného zarizeni a zbylych dvou vrstev. Pro ridici
uroven je urcen tzv. Routing Engine. Ten muize byt jak externim
fyzickym modulem v zarizeni, tak implementovan pfimo v daném

sitovém zatizeni. Ridici irovenn ma globalni pohled na software a

17



hardware daného zarizeni. Zobrazuje uzivatelské rozhrani a spravuje
vlastnosti systému Junos.

e Datova aroven je element spojujici nékolik aspektii Sasi zarizeni a
jeho modulti. Jeho roli je predavat pakety dal tak, aby byly ze zarizeni
odeslany podle smérovaci tabulky, ale predevSim sefazeny v poradji,
urceném funkcemi jako QoS (Quality of Service), které jsou ovladany
v fidici arovni. Datovou uroven také lze nazyvat ,Packet Forwarding
Enginge“, nebot jejim hlavnim ucelem je predavat pakety se
zaméfenim na rychlé smérovani vzhledem kjeho hardwarovym
mozZnostem.

e Urovei sluzeb miiZze byt vysvétlena jako rozsireni irovné datové.

BéZné se o zpracovani paketli starda vrstva datova a vrstva sluzeb

o

8Z{ na zasuvnych modulech. Uroveri sluZeb tak spojuje vSechny
mozné sluzby poskytované jednotlivymi moduly, které jsou
v zafizeni zasunuty. Poskytuje sluzby spojené s pienosem paketd.
Hlavni sluzby souvisejici se spravou paketii jsou monitorovani a
transformace paketli, mezi transformaci paketli miZeme zaradit
napriklad Upravu, zahozeni, zdrZeni anebo vytvoreni nového paketu.
U sledovani paketii se jednotlivé pakety kopiruji. Tato kopie je poté
preposlana dale, kde je zpracovana, tudiZ nedochazi kZzadnému

omezeni datového prenosu.

v

Aplikace napsané v Junos SDK mohou fungovat na vrstvé ridici ¢i vrstvé datoveé,
podle toho, jakou ¢innost maji vykonavat. Jak bylo vysvétleno vySe, iroven sluzeb
nemusi byt v daném zarizeni poskytovana, nebot zavisi na pritomnosti zasuvnych

modull v daném sitovém zarizeni.

4.2. ROUTEROS

Router OS [15] je produktem firmy MikroTik, postaveny na Linuxovém
jadire. Tento OS také integruje vSechny potiebné vlastnosti ke smérovani, ale
oproti predchozim systémim nabizi vyhodu instalace i na bézny PC, ktery se poté
bude chovat jako plnohodnotny smérovac s podporou VPN, hotspot, bezdratové

pristupové body a tak dale.

Pro prepinace vyvinula firma MikroTik podobny OS snazvem SwitchOS,
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ktery obsahuje vSe potifebné pro praci na své vrstvé a rovnéz ho lze nainstalovat na

PC a zménit ho tak na prepinac.

4.2.1. SKRIPTOVANi vV ROUTEROS
Ke skriptovani v RouterOS se vyuZiva tzv. RouterOS scripting language. Jedna se

o skriptovaci jazyk, ktery je jiz vlozen do zatizeni s RouterOS . Jednotlivé skripty

miiZeme psat jako je zvykem primo do CLI (v RouterOS nazyvano konzole), nebo

mohou byt uloZeny v tzv. skript repository [16]. Zdroj také dale uvadi, Ze skripty

uloZené v skript repository Ize spustit nasledujicimi zpisoby:

Udalosti - Skripty jsou spoustény automaticky po vyskytu dané udalosti
Jinym skriptem - Pokud néjakou ¢ast skriptu vykonavame Castéji, je mozné
si tu C¢ast vytahnout, napsat ji jako samostatny skript a pak v potiebnou
chvili skript zavolat z ostatnich skriptl. Je mozné si tak uSetrit psani kodu u
Casto opakovanych ukond.

Manualné - Vkonzoli je mozné spustit piikaz run nasledovany nazvem

pozadovaného skriptu, nebo jeho ID ¢islem.

Jednotlivé udalosti, na které miiZzeme v RouterOS reagovat, jsou podle

zdroje[16] nasledujici:

)’

Scheduler - Jedna se o planovac, ktery umoZnuje spoustét skript bud
v urcity ¢as, nebo po daném casovém intervalu. Je mozné zde napsanému
skriptu priradit spusténi po vykonani néjakého jiného skriptu, spustit skript
v urcity den v roce, nebo dokonce pridat pocet spusténi skriptu.

Netwatch - Monitoruje stav hostl pripojenych v siti pomoci zasilani pingu
na predem urcené adresy. Do kazdého radku netwatch tabulky je mozné
priradit IP adresu, interval pingu a urcity skript. Hlavni vyhodou netwatch
je moznost spusténi libovolnych skripti po zméné stavu pripojeni
libovolného hosta.

VRRP - Je zkratka pro Virtual Router Redundancy Protocol. Je vyuZivan ve
velkych sitich pro zjiStovani nedosazitelnych smérovacli. Bézné je
v RouterOS vyuzivan Neighbour Discovery Protocol , ale tomu to ve vétSich
sitich maze trvat az desitky vtefin, nez zjisti pfitomnost nedosazitelného

smérovace. VRRP toho dosahne pomoci rozdéleni celé sité do malych
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virtualnich podsiti a pokud zjisti vsiti pritomnost nedosaZitelného

smérovace, umoziuje spustit skript, ktery miize chybu v siti opravit.

Jednotlivé ukazky skriptii a syntaxe jazyka RouterOS scripting language lze

nalézt na [16].

4.2.2. APIPRO ROUTEROS

API umoziiuje uzivatelim vytvoftit vlastni softwarové feSeni pro komunikaci
s RouterOS umoznujici sbirat informace, upravovat Kkonfiguraci a spravovat
smérovac. API ma totoZnou syntaxi s prikazovym radkem CLI, aby mohl zajistit

jednoduchou a bezchybnou komunikaci mezi zatizenim a uZivatelskym softwarem.

Jedna se vlastné o jednoduchy protokol na zakladé komunikace pomoci vét,
skladajicich se ze slov. Prvni slovo kazdé véty zaslané smeérovaci je prikaz, ktery je
nasledovany dalsimi slovy bez urceného poradi. Kazda véta konci slovem nulové
délky. Pokud smérovac obdrzi celou vétu (zacina prikazem a konci slovem nulové
délky) prikaz se vyhodnoti, provede a nasledné se zformuluje odpovéd’, ktera je

pak zaslana zpét.

Kazdé slovo je zakdédovano nasledovné <<zakddovand délka slova><slovo>>

samotné slovo se tak déli do 5 skupin, které jsou nasledujici [17]:

e Slovo prikazu - Jak jiz bylo receno, kazda véta musi zacinat pravé slovem
ptikazu zacinajictho znakem ,/“ a nasledovan slovem ptikazu, ktery je
shodny s prikazem v CLI, kde je lomitko nahrazeno mezerou.

e Slovo atributu - Kazdy piikaz ma sviij odpovidajici seznam atributt. Kazdé
slovo atributu zac¢ina znakem ,=“, za kterym je samotny nazev atributu, poté
dalsi znak ,=“ a na zavér odpovidajici hodnota daného atributu. Atributi
miZe byt pro urcity piikaz vic a nezaleZi na jejich poradi.

¢ Slovo atributu API - Toto slovo zacina znakem ,.“ nasleduje nazev atributu,

«

poté znak ,=“ a hodnota daného atributu. Vtuto chvili jedinym API
atributem je tzv. tag. Pokud néjaka véta obsahuje tento atribut, odpovéd na
tuto vétu bude mit stejnou hodnotu tohoto atributu. RozliSuje se tak, které

vété odpovéd naleZi.
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e Slovo dotazu - KaZzdy dotaz zacCind znakem ,?“ ndasledovany nazvem
atributu, poté se pise opét ,,=“ s hodnotou atributu hned za nim. Jedna se o
formu filtrace vysledkii, kde napiiklad mizZeme z vypisu vSech rozhrani
vypsat pouze rozhrani Ethernet (jednotlivych dotazli miiZe byt v jedné vété
i vice a zaleZi na jejich poradi).

e Slovo odpovédi - Je odesilan smérovacem pouze jako odpovéd na danou
vétu. Zacina znakem ,!“ a API miiZe obdrZet nasledujici odpovédi:

o !done - po Uspésném ukonceni piikazu zaslanou vétou
o ltrap - pokud se ve vykonavani prikazu stane néjaka chyba
o Ire - pokud véta vyzaduje néjaka data a smérovac je zasila zpét

o !fatal - pokud neexistuje spojeni se smérovacem

ldone

=ret=cbddd183683a54111e2deadsa%2abdebsd

ldone

Obrazek 5: Komunikace v RouterOS API (pievzato z [17])

4.3. 10s

Vzhledem k tomu, Ze se v této praci budeme vénovat platformam pravé s
operac¢nim systémem I0s, bude rozebran podrobnéji neZ predchozi dva systémy a
budou zde vysvétleny i zaklady prace s nim. Cisco 10S (Internetwork Operating
System) je momentalné asi nejznaméjsi a jeden znejvice vyuzZivanych sitovych

operacnich systémii v praxi. Integruje vsobé smérovani, prepinani i

telekomunikaci [18].

Pro praci s timto systémem vyuZivame jiz zminény Command Line Interface
(CLI), ve kterém pomoci nékolika prikazi mliZzeme ovladat celé zarizeni. Pro tuto

platformu jsou k automatizaci dostupné nasledujici technologie.
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4.3.1. TCL
Tool Command Language (TCL) [19] byl vytvofen uz v roce 1980 Johnem K.

Ousterhoutem. Jedna se o interpretovany programovaci jazyk, coZ znameng, Ze se

zdrojovy kéd nepieklada do kédu strojového (neni potreba kompilovat).

Hlavnimi vyhodami interpretovaného jazyka oproti kompilovanému je
moZznost jednoduchych dprav v kddu béhem vyvoje, moZnost prenosu na jinou
platformu a protoZe je psany v béZném textu, kazdy uzivatel mize kdd vidét tak jak
byl napsan a tak ho zkopirovat a pouZit jako vlastni, coZ dosti komplikuje udrZeni
samotného koédu v tajnosti pred ostatnimi. DalSi nevyhodou je nutnost mit

interpret do daného jazyka a program je oproti kompilovanému jazyku pomalejsi.

Ke spusténi skripti bylo vyvinuto a vlozeno nékolik metod piimo do Cisco IOS.
Mitzeme pouzit TCL Shell (dale jen TCLsh), ktery umoznuje zadavat TCL prikazy
radek po radku primo do CLI, nebo muze Cist TCL ptikazy ze souboru. TCLsh cte
prikazy az do té doby, nez nedostane na vstupu prikaz kjeho ukonceni, nebo
v souboru nedojde na jeho konec [20]. DalS§i moZnosti je vytvorit skript mimo 10S

na svém PC, ten poté jej nahrat do paméti a spustit ho z paméti.

4.3.2. EEM
Embedded Event Manager (EEM) [21] je velice mocny nastroj

implementovany v Cisco 10S, ktery skrze detektory udalosti sledujici jak hardware,
tak software a v pripadé vzniku poZadované udalosti umoziiuje spusténi TCL

skriptu nebo appletu prifazenému pravé vzniklé udalosti.

EEM politika [22] je entita definujici udalost a akci, ktera po vyskytu této
udalosti bude provedena. Existuji dva typy EEM politiky a témi jsou: applety jsou
definované vramci CLI konfigurace a skripty, které jsou vytvoreny pomoci TCL

mimo sitovy prvek a nasledné do néj nahrany.

Applety jsou bohuzel svou funkénosti lehce omezené oproti skriptiim v TCL.
Umoznuji pouze jednu akci, kterd miiZe nastat po vyskytu dané udalosti. Skripty
naopak nabizi moZnost definovat vice moZnych akci pro danou udalost, a pomoci
podminek po jejim vyskytu urcit, ktera akce bude provedena. Applety se tedy kviili

sve vétsi jednoduchosti (neni potfeba nahravat programy zvlast z externiho zdroje
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do paméti zarizeni) pouziji v politikach, kde nam jejich omezenost nevadi, nebo
predpokladame vyuziti jen na jednom zarizeni. Na druhou stranu, vyuZiti
skriptovaciho jazyka TCL nam umozni daleko vétSi moznosti a flexibilitu, nebot
staci dany skript napsat pouze jednou a poté uz se pouze nahraje do flash paméti i

nékolika pozadovanych zarizeni a spusti se odtamtud.
EEM politika se zpracovava ve 2 fazich. A témi podle [23]jsou:

e Detekce udalosti - Musime nakonfigurovat Cisco I10S EEM tak, aby reagoval
na detektory udalosti vyuZzitim appleti nebo skripti. Kazdy detektor
udalosti tak muze spustit urcity skript na zakladé zjiSténé udalosti.
Napriklad pokud spadne néjaké rozhrani, je mozZné nastavit zaloZni cestu a
po opétovném spusténi daného rozhrani lze nastavit plivodni cestu jako
vychozi.

e Implementace poZadované politiky - Po detekovani dané udalosti
detektorem se provede akce prifazena vyskytnuté udalosti, jako napf.
zaslani emailu, nastaveni ndhradni cesty, atd. Seznam akci, které je mozné
vyuzit a jeho dostupnost, vzhledem Kkverzi nami pouzivaného 10Su

nalezneme v tabulce 4.

Jak zobrazuje Obrazek 6, detektory udalosti (Event Detectors) monitoruji
systém a kontroluji vyskyt urcitych udalosti v ném. Jakmile se udalost objevi,
detektor ji zachyti a odeSle informaci o vyskytu této udalosti na EEM server, ten
poté ve spolupraci s odbérateli udalosti zjisti, jestli ma uvedena udalost piirazenou
néjakou politiku (skript nebo applet). Pokud je nalezena politika, ktera je prifazena
k udalosti nahlasené jejim detektorem EEM serveru, 10S spusti akci prifazenou

vyskytnuté udalosti.

EEM server ma tedy na starost predevSim komunikaci mezi odbérateli
udalosti (politikami) a detektory udalosti, a to prostrednictvim registrace vSech
aktivnich skriptl a appletii ve své paméti, kde se po vyskytu néjaké udalosti hleda

politika, ktera je ji prirazena.
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Cisco I0S EEM Applet Policy

!

|
Subscribes to Receive Events ! Subscribes to Receive Events

I

|

Cisco I0S EEM TCL Policy |
|
and Implement Policy Actions :

and Implement Policy Actions

Policy Director

. 000 ..

Cisco |I0S EEM Server

None
Syslog
SNMP
Timer

Counter
Interface
CLI
OIR
RF
I0SWDSYSMON

GOLD

APPL
Process

WDSYSMON
SNMP-Notification
RPC
Track

SNMP Agent Cisco I0S Interface Counters CiscolOSCLI OIR Syslog HA
CPU Descriptor Blocks (IDBs) Memory  Diagnostics Cisco IOS Processes

Obrazek 6 - Architektura Cisco 10S EEM (prevzato z [23])

4.3.3. ONEPK

Jednou zdalSich moznosti automatizace mnoha ukonii spojenych se
sitovym provozem je vytvoreni vlastni desktopové aplikace, kterd nam umozni
jednodusSe komunikovat s poZadovanym zarizenim skrze vlastnorucné vytvorené
uzivatelské rozhrani. Dnes jiZ existuje mnoho nastroji umoznujicich vyvoj aplikaci
pro komunikaci se sitovymi prvky. Mezi hlavni patfi nékolik knihoven
programovacich jazykd, jako Boost.Asio pro programovaci jazyk C++, nebo software
typu one Platform Kit (onePK) vytvorené firmou Cisco, kterd nam dovoluje nejen si
vytvorit program podle vlastnich potieb, ale navic si miZeme vybrat, vjakém
programovacim jazyce ho chceme vytvorit [24]. Po instalaci je moZnost si vybrat
z jazyku C, Java a Python, ovSem je mozné si stahnout rozsirujici balicky s dalSimi
jazyky. Proto potifebujeme znat velice dobfe nejen komunika¢ni protokoly a

funkCnost sité, ale také vybrany programovaci jazyk, ve kterém budeme dany

program vyvijet.
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OnePK je momentalné pod kontrolovanou distribuci, takze pokud s nim
chcete pracovat, je treba se registrovat a uvést zjakych divodi s nim chcete

pracovat a nasledné Cisco rozhodne, jestli vam bude onePK uvolnén k praci.

Process Hosting Blade Hosting End-Node Hosting
[ Network Element | f Chassis i i Server v
Linux Container f Blade 9 Linux Container
Appllcahon Linux Appltc:stnon
Container
'Appllc.ation |
{ 4 N\

Communications Communications Communications
Channel Channel Channel

- S

r ! N rNc:twor E:lcmcnt’ i Network] Element L
Y OnePK

OnePK Network » :: L OnePK Network

Abstraction SO Abstraction
Abstraction
\. >
e —— E

Obrazek 7 - Komunikace mezi aplikaci a zatrizenim (prevzato z [24])

U OnePK je velice dilezity tzv. Deployment model (model nasazeni). Urcity
model si vybereme podle naSich dostupnych prostfedkli a narocnosti aplikace.

Modely jsou nasledujici:

e Process hosting - Zde je aplikace spusténa piimo na sitovém zatizeni v tzv.
linuxovém kontejneru (Linux Container), ktery je oddéleny od samotného

systému zarizeni. Nicméné ale aplikace stale vyuZziva prostiedki zatizeni.

e Blade hosting - Aplikace béZi na tzv. blade serveru, to je modul serveru
(anglicky tzv. blade), uloZeny ve stejném Sasi jako pivodni server a

disponuje vlastnimi vypocetnimi prostiedky (CPU, RAM i flash), takze
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v v/

aplikace bézi blizko naSemu sitovému zarizeni, avSak ho vypocetné

nezatéZuje jako predchozi model.

End-point hosting - Tento typ umisténi je vyuzit, pokud je potreba pro
aplikaci velky vypocetni vykon. Aplikace je umisténa na PC nebo na
externim serveru a mezi sitovym zarizenim a aplikaci probiha zabezpecena

komunikace
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5. IMPLEMENTACE VYBRANYCH ULOH

V této casti si ukaZzeme vyvoj naSich aplikaci v praxi. Hlavni zaméreni bude na
programovani aplikace pomoci nastroje OnePK ve virtudlnim prostiedi All-In-One-
VM. Toto prostredi je zcela zdarma, nicméné ma prozatim omezenou distribuci,
takZe je potfeba se registrovat na strankdch DevNetu [25], kde vam bude po
registraci umoznéno si stdhnout soubor s nazvem ,all-in-one-VM-1.2.1-194.ova”,

ktery ma necelé 3GB a obsahuje vSe potiebné pro vyvoj aplikace.

5.1. ALL IN ONE VIRTUAL MACHINE

Jedna se o virtualni stroj opera¢niho systému Linux Ubuntu, ktery hned po
stahnuti obsahuje pro nas vSe potiebné k tomu, abychom se mohli pustit do vyvoje
vlastntho programu. Nalezneme zde i potfebné tutoridly, vzorové aplikace,

dokumentaci i SDK a to pro nasledujici jazyky

e Java
e C
e Python

Eclipse je dokonce prednastaveny tak, Ze po spusténi ma oteviené vSechny
dostupné java tutoridly pripravené ke spusténi. Pro otevieni souboru ,all-in-one-
VM-1.2.1-194.0va“ potfebujeme podle [26] néktery z nasledujicich virtualiza¢nich

programu:
e VMWare ESXi 5 nebo novéjsi
e VMWare Workstation 9 nebo novéjsi
e VMWare Fusion 5 nebo novéjsi
e Oracle VirtualBox 4.2 nebo novéjsi

JelikoZ tyto programy jsou zpoplatnény, vyuzijeme VMWare Player, ktery je pro
nekomerc¢ni ucely zcela zdarma. Pro otevieni souboru musime spustit VMWare
Player a tam klikneme na ,Open a Virtual Machine“, kde nasledné vybereme cestu

knami stazenému souboru, nastaveni pro virtualni stroj mutZeme nechat
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v defaultnich hodnotach a poté uz se ndm objevi nas virtualni stroj vlevém menu,

ktery bude spustitelny, jak je vidét na Obrazek 8.

Player v | » ~ I

@ Home
=
7 al-in-one-vM-1.2.1-194

all-in-one-VM-1.2.1-194

State: Suspended
0S:  Ubuntu 64-bit
Version: Workstation 8.0 virtual machine
RAM: 4GB

P Flay virtual machine

Eﬁ Edit virtual machine settings

Obrazek 8 - VMWare Player

Po spusténi bude virtualni OS vyzadovat zadani pirihlasovaciho jména a hesla,

které jsou nastaveny po prvnim spusténi na nasledujici:
e Uzivatel: cisco
e Heslo: cisco123

Nasledné budete systémem vyzvani k zadani nového hesla pro uZivatele cisco a
k souhlasu s licen¢nimi podminkami. Po odsouhlaseni licen¢nich podminek budete
vyzvani k zadani uZivatelského jména a hesla, které budou pouzity v Cisco 10S pro
komunikaci mezi OnePK aplikacemi a NDE (Network Device Emulator je virtualni

sitové zarizeni umoZnujici testovani naSich aplikaci).

5.1.1. PRACE s VIRTUALNI SiTi ANDE

Virtudlni zatizeni ndm ze zdkladu nabizi topologii zvanou 3-node, kterou

mulZeme vyuZzit pro testovani. Ke spusténi této virtudlni topologie stac¢i dvakrat
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kliknout na ikonu s nazvem Start 3node, ktera je umisténa na ploSe viz Obrazek 9.
Jak miizeme také vidét na obrazku a jak jiz bylo reCeno, vSe potiebné je ve
virtudlnim PC pripraveno na ploSe k pouziti, ikony pro ovladani virtualni sité,

potiebna dokumentace i Eclipse pro psani vlastniho programu.

® Applications Places £) B 1 7:14PM

(f)

Start 3node Restart TFTP Server onePKTutorials:

®

Network Create CA
Topologies

()

Create Truststore
3node-info

I Change GatewayIP:

Stop 3node

Py’thon Samples

Obrazek 9 - Plocha All-in-one VM

Po spusténi pripravené virtudlni topologie musime chvili pockat, nezZ se nam
spusti CLI jednotlivych smérovacli. Tato virtudlni zarizeni se chovaji stejné jako
realnd, nicméné jejich konfiguraci nacitaji z konfiguracnich souborl s ptriponou
~con”, coZ znamend, Ze po zadani ptikazi jako ,,copy running-config startup-config“
se neudrzi v konfiguraci zarizeni po jeho restartu. Pokud tedy chceme uchovat
nékteré nastaveni, musime ho zadat pifimo do konfiguracniho souboru daného

smérovace, ktery se vpripadé této topologie nachdzi na cesté:

»/home/cisco/vmcloud-example-networks/3node"

Zde 1ze nalézt také vSe potiebné k vytvoreni virtuadlni topologie, celou slozku se
vSemi soubory je mozné nalézt na prilozeném CD. Zde také nalezneme slozku
»23node.virl“, coZ je XML soubor obsahujici v§echny potfebné informace o virtualni
topologii, kterou budeme za pomoci téchto informaci tvoftit. Jak vidime v priloze I.,
soubor zacind tagem <topology> a konci tagem </topology>. VSechny informace

jsou pro maximalni prehlednost uspoiradany hierarchicky a jejich usporadani je
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nasledujici:
e Topology
e Node
e Extensions
e Interface
e Connection

Tag node definuje sitovy element a odkazuje na vSechny potiebné soubory.
Mezi tagy Extensions se nachazi odkaz na konfigura¢ni soubor daného elementu.
Ukazka souboru takového konfigura¢niho souboru je v priloze II. Interface ndm
urc¢i rozhrani, kterd chceme v topologii pouZzivat a jejich nazev. Atributy tagu jsou:
type, vmImage, name, subtype a location. VmImage odkazuje na image virtualniho
operacniho systému, ktery bude zatizeni implementovat, name definuje nazev
zarizeni a posledni zajimavy atribut je type urcujici typ zatizeni, ktery ptijima

nasledujici hodnoty:
e SIMPLE - pro nedistribucni zarizeni

e DETAILED - distribu¢ni smérova¢ (nicméné je tato mozZnost zatim

nedostupna)

e ASSET - pouZijeme, pokud se jedna o redlné fyzické zarizeni a jeho
jméno (name) definuje adresu NIC (Network Internet Card) konkrétniho

zarizeni

Pomoci connection tikdme, mezi kterymi rozhranimi jednotlivych elementt
chceme vytvorit spojeni. Jsou zde dulezité dva atributy a témi jsou src (zdroj) a dst
(cil) spojeni. Rozhrani se zadava pomoci cesty k nému v XML souboru tak, jak jsme
ho zadali. V pripadé prvniho rozhrani prvniho smérovace by cesta zadana do

atributu byla: ,,/topology/node[1]/interface[1]“

Je tedy velice jednoduché si odebrat zarizeni. Sta¢i smazat radky o jeho
pripojenich a pak odebrat ze souboru cely node, kterym ho definujeme. Pokud
ovSem chceme zarizeni pridat, je nejprve potreba vytvorit konfigura¢ni soubor ve
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sloZce a poté teprve miizeme pridat node o tomto zarizeni a jeho pripojeni do XML
souboru 3node.virl. Celou topologii 3node a jeji jednotlivé konfigura¢ni soubory si

muiiZeme prohlédnout na Obrazek 10 a Obrazek 11.

3node

File Edit View Go Bookmarks Help

Devices [F® Home vmcloud-example-networks  3node - Q search
— Floppy Drive

Bookmarks / =

servi

Il media
[ srv
Computer —
servi
& Home —
router1.pi12 router2.con router2.p12
K Desktop
I[ Dotuments
i Downloads
il Music
[m] Pictures
B videos
. File System

no se
3node.pdf 3node.virl routeri.con

no se
router3.con router3.p12

& Trash
Network

=l Browse Net...

Obrazek 10 - Konfiguracni soubory topologie 3node

Irey T)
.i;‘“lj ethl

routerl\

router2

router3

Obrazek 11 - Topologie 3node

5.2. ONEPK APLIKACE
Jakmile mame pripravenou a spusténou virtualni topologii, miZeme se pustit
do vyvoje vlastni aplikace. Jak bylo jiZ feCeno diive, mame na vybér celkem ze ti{

programovacich jazyki. Vtéto praci byl zvolen programovaci jazyk Java a to
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z dlvodu znalosti programovaciho jazyka, ale vSe zdlezi pouze na osobni
preferenci programatora. Samotna aplikace je rozdélena do nékolika trid (Obrazek

12), kde kazda z nich ma na starost pouze urcité ukoly.

v 9 Source Packages
=
=

& Connection.java
& TLSPinningHandler.java
* [ Properties
» [E Routert.properties
» [& Routerz.properties
» [E Router3.properties
E] View
& CdpMeighbourswWindow.java
& Interfacebetailwindow java
& Mainwindow.java
* [ model
& MetworkinterfaceModel java

hd

Obrazek 12 - Rozdéleni tiid do jednotlivych balicki

Jak zobrazuje Obrazek 12, kazdy balicek plni v aplikaci urcitou ulohu.
Balicek Data se stard o spojeni se sitovym elementem, ziskavani dat z ného a
plnéni téchto dat do balicku Model, dale jsme si vytvorili balicek View, obsahujici
vSechna okna aplikace a operace, které v nich mizeme provadét a posledni balicek
Properties obsahuje slozku sinformacemi o jednotlivych zafizenich, ze nichz

ziskavame hostname danych zatizeni a cestu k pinning souborim.

5.2.1. ZOBRAZENi VSECH ROZHRANI A JEJICH STAVU

Ze vseho nejdiive je potieba se pomoci aplikace pripojit k pozadovanému
elementu. K tomu je zapotiebi znat IP adresu nebo hostname daného zatizeni a
identifika¢ni udaje k prihlaseni, kterymi jsou prihlasovaci jméno a heslo. Potrebné
udaje, kromé prihlaSovactho jména a hesla, nalezneme ve sloZce Properties
vytvorené aplikace. Kazdé zarizeni ma svilij soubor, napt.: Routerl.properties, ve

kterém nalezneme nasledujici informace:

e Hostname - cely nazev zatizeni, v naSem piipadé to miiZe byt napft.:

routerl.3node.example.com

e Pinning file - soubor, do kterého se uklada prihlasovaci certifikat TLS,

pokud chceme, aby si aplikace pamatovala, Ze jsme pfijali certifikat a uz
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se nas neptala na jeho opakované prijeti (vice o TLS bude zminéno niZe)

e Truststore - soubor, ve kterém se uklada seznam certifikatti, kterym se

rozhodneme diivérovat v nasem pripojeni (v nasem piipadé TLS)

TLS (Transport Layer Security) se doporuCuje k bezpectné komunikaci mezi
zarizenim a aplikaci. Poskytuje Sifrovanou komunikaci, ktera vyuziva autentizaci
pomoci certifikat. V nasi aplikaci byla vyuzita jednosmérna autentizace, kde si
sitové zarizeni generuje vlastni certifikat. K plné funkc¢nosti je nejprve nutné
nastavit smérovac tak, aby tento certifikat vygeneroval. Jak uvadi navod [26],
smérovac nastavime fadou ptikazl v konfigura¢nim mdédu zarizeni (Obrazek 13).
Pfi samotném nastavovani si vSak musime dat pozor na to, o jaky typ komunikace
vramci TLS se jednd. Pokud se bude jednat o komunikaci mezi zarizenimi,
pouzijeme prvni sadu ptikazii a v pripadé komunikace zatizeni s OnePK aplikaci je

tfeba vyuzit druhou sadu.

To support only device authentication configure:

router> enable

router# configure terminal

router(config)# onep

router(config-onep)# transport type tls disable-remotecert-validation
router(config-onep)# exit

To support bidirectional device and onePK application authentication (also known as client authentication) configure:

router> enable

router# configure terminal
router(config)# onep
router(config-onep)# transport type tls
router(config-onep)# exit

Obrazek 13 - Nastaveni TLS na smérovaci

Dale je potieba pred samotnym pripojenim povolit TLS pfimo v nasi aplikaci a
ziskat instanci sitového elementu, na ktery se chceme pripojit. Instanci dostaneme
pomoci jména elementu (hostname), které bylo ziskdno ze souboru Properties
daného zarizeni. Poté se lze pripojit na poZadované zarizeni. Pripojeni vyZaduje

bezpecnostni certifikat, ktery je vygenerovan samotnym zarizenim.

Jakmile je certifikat vygenerovan, musi si ho aplikace zkopirovat nékam, kde
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bude dosaZitelny a bude s nim moci pracovat. Poté si ho aplikace bud’ porovna s jiz
drive zminénym Pinning file a pokud nebude v pinning file bude uZivateli
nabidnuto dialogové okno, kde si bude moci vybrat mezi témito moZnostmi

(Obrazek 14) :

e Reject - Po odmitnuti certifikatu se spojeni se zarizenim neuskutecni a

aplikace je ukoncena
e Accept once - Prijme certifikat a aplikace bude spojena se zatizenim

e Accept and pin - Prijme certifikat a ulozi do pinning souboru

@ Authenticate host

i’} WARMING: THE CERTIFICATE PRESENTED BY REMOTE
HOST:router3.3node.example.com
IS DIFFERENT FROM THE ONE PREWVIOUSLY ACCEFTED

The SHA-L fingerprint sent by the remote host{router3, 3node. example.com) is:
CA:CE:DC:0E:30:ADED:02:41:B3:DE: 31:99: 41 AC:B5: 23 EC: B9: 55

You MUST werify the certificate on remote host before proceeding!
Choose fram following options:

® Reject

) Accept Once

) Accept and Pin

| OKQ’-” Cancel |

Obrazek 14 - MozZnosti prijeti certifikatu

Jakmile jsme pripojeni k danému elementu, je mozné ziskat seznam vsech
rozhrani na ném a pro tyto ucely byla vytvorena metoda getAlllnterfaces() vracejici

seznam vSech rozhrani prislusného zarizeni
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public List<NetworkInterface> getAllInterfaces() {
List<NetworkInterface> lstInterface = null;

try {
networkElement = getNetworkElement () ;
lstInterface = networkElement.getInterfacelist (new
InterfaceFilter());

} catch (Exception e) {
getLogger () .error (e.getLocalizedMessage (), e);

}

return lstInterface;

Pro pohodlnéjsi praci srozhranimi byla vytvorena modelovaci trida
NetworkInterfaceModel, kde se pro kazdé rozhrani budou ukladat vSechny
potiebné informace do globalnich proménnych a kdyZ budou pottreba, jsou
jednoduSe dostupné z této tridy metodami get téchto proménnych. V nasledujici
ukazce kédu vidime proménné této metody, ze kterych je mozné ziskat vSechny

potiebné informace pro aplikaci.

public class NetworkInterfaceModel {

private String name;

private String linkStateStatus;
private String protocolStateStatus;
private String ipAddress;

private int prefixLength;

Po ziskani vSech dostupnych rozhrani na daném zatizeni vytvorime seznam
(ArrayList) tridy NetworkinterfaceModel, ktery metodou getNetworkInterfacelnfo
naplnime hodnotami ze seznamu Sitovych rozhrani (Networkinterface). Samotna
metoda je vcelku obsahla a z naseho pohledu nijak zajimava, takZe zde nebude
ukazana (jedna se pouze o ziskavani hodnot zinstanci jednotlivych rozhrani a
jejich ukladani do tridy NetworkinterfaceModel a to pouze z diivodu jednodussi

manipulace s témito hodnotami)

Jakmile mame pripravenou metodu pro ziskani seznamu tridy
NetworkInterfaceModel, mizeme piejit k zobrazeni téchto informaci uzivateli.
Aplikace ma nékolik oken rozdélenych podle informaci, které jsou skrze tato okna
poskytovany uzivateli. Hlavni okno aplikace naskoci ihned po spusténi aplikace a
umoziuje vybrat zatizeni, ke kterému se chceme pripojit. Po ptipojeni zobrazuje

vSechna dostupna rozhrani daného zatizeni a s pomoci tzv. naslouchacti, kterymi
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se bude tato prace zabyvat niZe, zobrazuje pomoci barev aktualni stav daného

rozhrani (zelena -> zapnuto, Cervena -> vypnuto).

Sitova automatizace

Content Device: Router 1| Show CDF neighbours

Router 1

Router 2

Router 3

Obrazek 15 - Hlavni okno aplikace

Jak bylo receno drive, poZadované hodnoty ziskdme ze seznamu vSech rozhrani
podle vytvorené modelovaci tridy. Metoda getinterfacelnfo vraci tento seznam, ze
kterého pak metodou get(int i), kde i je ¢islo daného rozhrani, ziskdme instanci
tiidy NetworkinterfaceModel, kterd zastupuje ndmi vybrané rozhrani a jejiz

proménné jsou pripravené a jednoduse dostupné pies metody get. Tyto proménné

byly jiz vypsany vyse.

public List<NetworkInterfaceModel> lstInter;

lstInter = connection.getInterfaceInfol();

Jakmile ziskdme tuto instanci, mame vSechny potfebné informace o rozhrani,
které potrebujeme a miliZeme tyto hodnoty predat do textovych poli a popiski.
Tuto instanci vybraného rozhrani spole¢né s instanci tiidy connection je potieba
predat tridé InterfaceDetailWindow, kterd se postard o samotné zobrazeni

detailnich informaci a praci s rozhranim. Detailni okno ukazuje Obrazek 16.

Ke spravné funkcnosti aplikace je nutné si uvédomit, Ze zmény stavu i IP
adresy, ¢i vypnuti rozhrani, 1ze dosahnout jak nasi aplikaci, tak pouzitim piikazi

CLI ptfimo na daném zatizeni. Proto bylo tfeba k instanci pripojeného elementu
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v aplikaci pridat naslouchace (ang. Listener) udalosti. JelikoZ sledujeme v nasem
zarizeni status rozhrani a jeho adresy, byly pridany naslouchace praveé pro tyto dvé
udalosti. Oba naslouchace byly k elementu pridany jako anonymni vnitini tridy
implementujici metodu handleEvent, ktera se spusti po vyskytu dané udalosti a
umozni nam na danou udalost reagovat. JelikoZ postup pridani naslouchace
k instanci sitového elementu zde byl vysvétlen, v nasledujicim kédu bude uveden
pouze obsah metody handleEvent, ktera v pripadé vypnuti rozhrani jeho tlac¢itko

vybarvi Cervené a v pripadé zapnuti zelené.

if

(1stBtnInterface[i].getText () .equals(ise.getInterface () .getName ())

&&

ise.getInterface () .getStatus () .getLinkState () .toString () .equals ("ONE

P IF STATE ADMIN DOWN")) {
lstBtnInterface[i].setBackground (Color.red) ;

}

if

(1stBtnInterface[i] .getText () .equals(ise.getInterface () .getName())

& &

ise.getInterface () .getStatus () .getLinkState () .toString() .equals ("ONE

P IF STATE OPER UP")) {
lstBtnInterface[i].setBackground(Color.green) ;

}

Naprosto stejné bude pridan nasloucha¢ zmény IP adresy, ktery bude ménit

hodnoty v seznamu rozhrani hodnotami ziskanymi pravé z naslouchace zmény IP

adresy.
for(int i = 0; i<lstInter.size();i++) {
if (1stInter.get (i) .getName () .equals(iace.getInterface () .getName ()))

lstInter.get (i) .setIpAddress (iace.getNewAddr () .getHostAddress ());
lstInter.get (i) .setPrefixlength (iace.getNewPrefixLength());
detailWindow.setNetworkInterfaceModel (1stInter.get (i));
detailWindow.setValuesToLabels () ;

}

5.2.2. SPRAVA ROZHRANI
Jednim z hlavnich ukoll aplikace byla moznost spravy téchto rozhrani, takze
jakmile mame instanci poZzadovaného rozhrani i pripojeni, mizZeme se pustit do

jejich spravy. Jak vidime na Obrazek 16, dané rozhrani mizZeme ovladat pomoci
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tlacitek vypnout, zapnout a zménit IP adresu.

% Detail of inl:erface:GigagitEthernetnﬁ

MName of interface: GigabitEthernet0/3
Address of interface: 12.168.229.132 I@
Link status of interface: OMNEF IF STATE OFER UP
Protocol status of interface: OMNEP IF STATE OPER UP
| On || Off | | Change IP address |

Obrazek 16 - Okno pro spravu jednotlivych rozhrani

Pro zménu statusu rozhrani slouZi nasledujici metoda, ktera prijima pouze
nazev rozhrani a proménnou typu boolean. Pomoci ndzvu rozhrani vyhleda
odpovidajici rozhrani na zatizeni a ndasledné umoznuje nad timto rozhranim
zavolat metodu networklInterface.shutdown() a tim ovladat, jestli dané rozhrani

bude zapnuté.

public void changeStatusOfInterface (boolean status, String name) {
try {
NetworkInterface networkInterface =
networkElement.getInterfaceByName (name) ;
networkInterface.shutdown (status) ;
} catch (Exception ex) {
System.out.println (ex) ;

}

Této metodé preddme pouze ndzev rozhrani, které chceme vypnout a
proménnou typu boolean (pouze TRUE/FALSE), kterd urcuje, jestli chceme dané

rozhrani vypnout (FALSE) nebo zapnout (TRUE).

Pokud chceme zménit IP adresu daného rozhrani, musime znat nasledujici

hodnoty proménnych:
e Nazevrozhrani
e [P adresu
e Prefix

Jak vidime niZe, vSechny potifebné hodnoty lze =ziskat pomoci prikazu
InetAddress.getByName(). Tato metoda prijima pouze textovy fetézec (z divodu

pritomnosti tecek v IP adrese nelze pouzit celo¢iselnou hodnotu), do které vloZime
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proménnou typu string, obsahujici [P adresu rozhrani, které chceme aktualizovat.

public void changeIpOfInterface(String name, String address, int
prefixLength) {
try {
NetworkInterface networkInterface =
networkElement.getInterfaceByName (name) ;
InetAddress add = InetAddress.getByName (address) ;

networkInterface.updateAddress (OnepAddressScopeType.ONEP ADDRESS IPv4
_PRIMARY, add, prefixLength);
} catch (Exception ex) {
System.out.println (ex);

Opét ziskame instanci rozhrani pomoci jeho ndzvu a nad ni zavoldme metodu
updateAddress(), ktera v konstruktoru prijima hodnotu urcujici typ adresy (IPv4
nebo IPv6), jiZ zminénou IP adresu a prefix, které jsou ziskany z textovych poli
okna pro detail rozhrani (Obrazek 16). OvSem jelikoZ updateAdress vyzaduje
proménnou typu InetAddress a z textového pole pro adresu ziskdme String, musi
byt ziskand hodnota pretypovana do jiZ zminéného typu InetAddress.
Nejjednodussi varianta pretypovani je ukazana vySe v ukdzce kédu a konkrétné se

jedna o Sedé zvyraznény radek.

5.2.3.  ZOBRAZENi SOUSEDNICH ZARIZENi

Pro spravu sité je velice diilezité védeét, jaka zatizeni mate pripojena k tomu
sitovému prvku, se kterym praveé pracujete a skrze ktera rozhrani jsou mezi sebou
navzajem propojena. Pro spravnou konfiguraci rozhrani na obou stranach spojeni
je treba znat nazev vSech rozhrani, kterd chceme konfigurovat. Oba nazvy lze
snadno ziskat pomoci tabulky (Obrazek 17), kterd vSechny potfebné informace

ziskava pomoci protokolu CDP.

[ ] Show CDP neighbours

Local device

Local interface

Remote device

Remote interface

Routerl GigabitEthernet0/2 Router2.localdomain GigabitEthernet0/1
Routerl GigabitEthernet0/0 Router2.localdomain GigabitEthernet0/0
Routerl GigabitEthernet0/3 Router3.localdomain GigabitEthernet0/2
Routerl GigabitEthernet0/2 Router3.localdomain GigabitEthernet0/1
Routerl GigabitEthernet0/3 Router2.localdomain GigabitEthernet0/2
Routerl GigabitEthernet0/1 Router3.localdomain GigabitEthernet0/0

Obrazek 17 - Okno pro zobrazeni sousednich zaiizeni
Cisco Discovery Protocol (dale jen CDP) je protokol spolec¢nosti Cisco, operujici

na vrstvé 2 sitového modelu OSI. Je nezavisly na pfenosovém médiu a umoznuje
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zjistit, jaké sitové elementy jsou primo pripojena kzarizeni, se kterym pravé
pracujeme. Primo pripojena zarizeni jsou takova, ktera mezi sebou sdili jedno
prenosové médium. Pomoci tohoto protokolu tedy bohuzel nelze zjistit celou

topologii sité, ale pouze zarizeni vzdalena 1 HOP od naseho smérovace [4].

Samotné zjisténi sousednich zatizeni se provadi nasledovné. Nejprve je potieba
vytvorit novou instanci tridy Topology, které do konstruktoru predame instanci
sitového prvku, se kterym se pravé pracuje a jako druhy parametr konstruktoru
tiida Topology prijima typ topologie (protokol, kterym prozkouma topologii).
V tomto pripadé aplikace vyuZiva protokolu CDP. Nasledné ziskdme seznam vSech

spojeni pro dané zatizeni a uloZime ho do proménné IstEdge.

//zjisténi topologie a jejiho grafu

Topology topology = new Topology(connection.getNetworkElement(),
TopologyType.CDP);

Graph graph = topology.getGraph();

//ziskani vSech vSech hran grafu

List<Edge> lstEdge = graph.getEdgelList(Edge.EdgeType.UNDIRECTED);

Kazdé spojeni ma na obou koncich pripojené zarizeni. Proto je potieba
projit cely seznam IstEdge a pro kazdy prvek v tomto seznamu vypsat pocatecni a
koncové zarizeni i s ndzvy portli, skrze které jsou spojeny. Zarizeni, ze kterého
vysildme pozadavek, ziskdme pomoci metody getHeadNodeConnector() a zarizeni
na druhé strané prenosového média pomoci metody getTailNodeConnector()
obdobné nalezneme i nazvy porti pro piislusSné médium a tyto hodnoty vypiseme
do jednotlivych popiskii vtabulce. Realizaci vypsani jednotlivych spojeni je

ukazana nize.

if (1lstEdge.size() > 0) {
for (Edge edge : lstEdge) {
headNodeConnector = edge.getHeadNodeConnector();
tailNodeConnector = edge.getTailNodeConnector();
headNode = edge.getHeadNode();
tailNode = edge.getTailNode();

lstLblData.add(new JLabel(headNode.getName()));
lstLblData.add(new JLabel(headNodeConnector.getName()));
lstLblData.add(new JLabel(tailNode.getName()));
lstLblData.add(new JLabel(tailNodeConnector.getName()));
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5.3. SHRNUTI VYSLEDKU

Vyvoj vlastni aplikace v prostredi OnePK je velmi usnadnén vSemi
poskytovanymi informacemi primo ve virtudlnim stroji ,All-in-one-VM*, pokud
vyvojar zna dobre zvoleny programovaci jazyk a drzi se informaci, které lze
jednoduSe ziskat primo z plochy virtualniho stroje, neni samotny vyvoj aplikace

nijak velky problém.

Jsou zde poskytnuty navody na urcité operace. Dostupné jsou skrze ikonu na
plosSe pod nazvem ,onePK Tutorials“ ukazujici, jak implementovat urcité operace. A
to od zakladnich, jako pripojeni k elementu, které je potieba u vSech nasledujicich
operaci, az po pokrocilé operace jako nastaveni QoS politiky na elementu atd.
Veskeré navody jsou po krocich popsany a do detailu vysvétleny. Jednotlivé
operace, Kkteré jsou zde popsané, maji i své funkéni ukazky ve sloZce
»/home/cisco/onePK-sdk-1.2.1.194/java/tutorials/src/main/java/com/cisco/onep/
tutorials”, kde se nachazi ukazkovy kéd, prehledné okomentovany a u kazdé casti

kodu je vysvétlena jeji funkce.

Pokud nékteré informace nejsou vnavodech obsaZeny, je moZné je ziskat
z dokumentace, ktera je rovnéZ pripravena na ploSe ve slozice ,onePK-
Documentation”. Pti vyvoji aplikace jsem se setkal s problémem po opakovaném
pripojeni na zarizeni, kde aplikace zflistala pripojena k plivodnimu sitovému
elementu a navic se pripojila k zarizeni, které bylo nové zvoleno. A podrobnosti o
vytvareni a ukonCovani pripojeni mezi aplikaci a sitovym elementem byly

dohledany pravé v dokumentaci pro Java APL

Je tedy vidét, Ze i pri vyskytu néjakého problému je celkem snadné dohledat
reSeni, anizZ bychom museli dlouze prohledavat internet a OnePK se tak ukazuje
jako velice mocny nastroj schopny implementovat feSeni, které pravé
potiebujeme, bez vétSich problémil. Nicméné je potieba drzet na védomi, Ze
OnePK je stale relativné nova technologie a muze se stat, Ze néktery nas napad
nebude zatim schopno realizovat, proto je potreba si pred samotnou implementaci

zjistit, jestli nas problém ma v OnePK mozZné reSeni.
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6. ZAVERY A DOPORUCENI

Jak jiZ bylo feceno v uvodu, v dneSni dobé rozsahlych topologii siti a stale se
zvétSujicich pozadavkl na poskytované sluzby, coz je dlisledkem zvysujiciho se
poctu mobilnich zafizeni (mobily, tablety, notebooky, atd.), je na spravce sité
kladen stale vétsi diiraz na dspory v ndkladech na spravu sité a ¢asu potiebného

k jeji adrzbé.

Cilem této prace tedy bylo prozkoumat oblast pocitacové sité a zjistit v ni
mozné vyuziti sitové automatizace tak, aby to spravcim usetrilo jak cas, tak i
penize a to realizovat tento napad pomoci technologie OnePK od spole¢nosti Cisco
a tim si technologii vyzkouSet. Pro realizaci automatizace byla vybrana oblast

spravy sité a jeji konfigurace.

V prvni Casti prace je vysvétlena automatizace jako pojem, jeji zakladni princip
a mozna vyuziti vredlném svété. Dale popisuje zarizeni, se kterymi se miizeme
setkat, a poté popisuje, jak je realizovana konfigurace sité a jeji sprava. Do jakych
skupin se sprava sité déli, jak probiha komunikace mezi spravcem a zarizenim,

které je spravovano a popis jednotlivych protokolti realizujicich tuto komunikaci.

Dalsi ¢ast je vénovana nastrojlim, umoznujicim automatizovani sitovych tkont
se zaméienim na sitovy operacni systém. Kazdy systém nam nabizi rlizna reSeni,
jak automatizaci realizovat a v této casti jsou jednotlivé technologie popsany,

vysvétleny, porovnany mezi sebou a ukazany jejich schopnosti a prednosti.

Posledni ¢ast prace je zamérena na implementovani tloh pravé pomoci OnePK
ve virtudlnim prostredi All-in-one-VM, coZ bylo cilem celé prace. Je zde popsan
vyvoj aplikace, kterd ma nékolik zakladnich funkci, souvisejicich s konfiguraci, €i

spravou sité. Je zamérena na konfiguraci smérovact a jejich rozhrani.

OnePK se tedy prokazalo jako velice mocny nastroj nabizejici Siroké moZnosti
prace s prvky vsiti a je limitovan predevSim znalostmi vyvojare. Jelikoz je ale
onePK stale relativné novy, je nutno podotknout Ze par véci stale nefunguje, i neni
implementovano a je potreba tyto chyby odstranit. Prace s OnePK je pri znalosti
jednoho z nabizenych programovacich jazykl vcelku jednoducha a skryva veliky

potencial pro vyvoj aplikaci pro zarizeni od spolec¢nosti Cisco.
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Jako dal$i mozZnosti zkoumani oblasti sitové automatizace by bylo mozné
srovnani s technologiemi pro automatizaci ostatnich operacnich systémi (Junos,
RouterQS), nebo implementace sloZitéjSich uloh v onePK, kde jsou mozZnosti témér

neomezené.
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8. PRILOHY

l. KONFIGURACNI SOUBOR VIRTUALNIi TOPOLOGIE

<?XML VERSION="1.0" ENCODING="UTF-8" STANDALONE="TRUE"?>
<TOPOLOGY XSI:SCHEMALOCATION="HTTP://Wwww.CISCO.COM/VIRL
HTTP://CIDE.CISCO.COM/VMMAESTRO/SCHEMA/VIRL.XSD" SCHEMAVERSION="0.3"

XMLNS:XSI="HTTP://WwwwW.W3.0RG/2001/XMLSCHEMA-INSTANCE"
XMLNS="HTTP://www.cCc1sco.coM/VIRL">

<NODE VMIMAGE="/USR/SHARE/VMCLOUD/DATA/IMAGES/V10S.0OVA"

LOCATION="188,263" suBTYPE="VIOS" TYPE="SIMPLE"

NAME="ROUTER1">

<EXTENSIONS>

<ENTRY TYPE="STRING" KEY="BOOTSTRAP
CONFIGURATION">/HOME/CISCO/VMCLOUD-EXAMPLE-
NETWORKS/3NODE/ROUTER1.CON</ENTRY><ENTRY
TYPE="STRING" KEY="IMPORT
FILES">/HOME/CISCO/VMCLOUD-EXAMPLE-
NETWORKS/3NODE/ROUTER1.P12</ENTRY>

</EXTENSIONS>

<INTERFACE NAME="GIGABITETHERNET0/0"/>

<INTERFACE NAME="GIGABITETHERNETO/1"/>

<INTERFACE NAME="GIGABITETHERNETO0/2"/>

<INTERFACE NAME="GIGABITETHERNETO0/3"/>

</NODE>

<NODE VMIMAGE="/USR/SHARE/VMCLOUD/DATA/IMAGES/VI0S.0OVA"

LOCATION="488,319" suBTYPE="VI0S" TYPE="SIMPLE"

NAME="ROUTERZ2">

<EXTENSIONS>

<ENTRY TYPE="STRING" KEY="BOOTSTRAP
CONFIGURATION">/HOME/CISCO/VMCLOUD-EXAMPLE-
NETWORKS/3NODE/ROUTER2.CON</ENTRY><ENTRY

TYPE="STRING" KEY="IMPORT
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FILES">/HOME/CISCO/VMCLOUD-EXAMPLE-
NETWORKS/3NODE/ROUTER2.P12</ENTRY>
</EXTENSIONS>
<INTERFACE NAME="GIGABITETHERNETO0/0"/>
<INTERFACE NAME="GIGABITETHERNETO/1"/>
<INTERFACE NAME="GIGABITETHERNETO0/2"/>
</NODE>

<NODE VMIMAGE="/USR/SHARE/VMCLOUD/DATA/IMAGES/VIOS.OVA"

LOCATION="371,407" suBTYPE="VI0S" TYPE="SIMPLE"

NAME="ROUTER3">

<EXTENSIONS=>

<ENTRY TYPE="STRING" KEY="BOOTSTRAP
CONFIGURATION">/HOME/CISCO/VMCLOUD-EXAMPLE-
NETWORKS/3NODE/ROUTER3.CON</ENTRY>
<ENTRY TYPE="STRING" KEY="IMPORT
FILES">/HOME/CISCO/VMCLOUD-EXAMPLE-
NETWORKS/3NODE/ROUTER3.P12</ENTRY>
</EXTENSIONS>
<INTERFACE NAME="GIGABITETHERNETO0/0"/>
<INTERFACE NAME="GIGABITETHERNETO/1"/>
<INTERFACE NAME="GIGABITETHERNET0/2"/>
</NODE>
<NODE LOCATION="374,520" TYPE="SEGMENT" NAME="VMC_LAN_1"/>

<NODE LOCATION="671,235" TYPE="ASSET" NAME="ETH1">

<INTERFACE NAME="NONEQ"/>

<INTERFACE NAME="NONE1"/>
</NODE>
<NODE LOCATION="722,161" TYPE="SEGMENT" NAME="LAN_EX"/>
<CONNECTION DST="/TOPOLOGY/NODE[2]/INTERFACE[1]"
SRC="/TOPOLOGY/NODE[1]/INTERFACE[1]"/>
<CONNECTION DST="/TOPOLOGY/NODE[3]/INTERFACE[1]"
SRC="/TOPOLOGY/NODE[1]/INTERFACE[2]"/>
<CONNECTION DST="/TOPOLOGY/NODE[4]"

SRC="/TOPOLOGY/NODE[1]/INTERFACE[3]"/>
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<CONNECTION DST="/TOPOLOGY/NODE[4]"
SRC="/TOPOLOGY/NODE[2]/INTERFACE[2]"/>
<CONNECTION DST="/TOPOLOGY/NODE[4]"
SRC="/TOPOLOGY/NODE[3]/INTERFACE[2]"/>
<CONNECTION DST="/TOPOLOGY/NODE[6]"
SRC="/TOPOLOGY/NODE[3]/INTERFACE[3]"/>
<CONNECTION DST="/TOPOLOGY/NODE[6]"
SRC="/TOPOLOGY/NODE[5]/INTERFACE[1]"/>
<CONNECTION DST="/TOPOLOGY/NODE[6]"
SRC="/TOPOLOGY/NODE[1]/INTERFACE[4]"/>
<CONNECTION DST="/TOPOLOGY/NODE[5]/INTERFACE[2]"
SRC="/TOPOLOGY/NODE[2]/INTERFACE[3]"/>

</TOPOLOGY>

. KONFIGURACNI SOUBOR SMEROVACE

VERSION 15.3

SERVICE TIMESTAMPS DEBUG DATETIME MSEC
SERVICE TIMESTAMPS LOG DATETIME MSEC
NO SERVICE PASSWORD-ENCRYPTION

!

HOSTNAME ROUTER1

!

BOOT-START-MARKER

BOOT-END-MARKER

I

I

I

NO AAA NEW-MODEL

MMI POLLING-INTERVAL 60

NO MMI AUTO-CONFIGURE

NO MMI PVC

MMI SNMP-TIMEOUT 180

I

IP CEF
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NO IPV6 CEF

IPV6 MULTICAST RPF USE-BGP

!

MULTILINK BUNDLE-NAME AUTHENTICATED
!

USERNAME CISCO PRIVILEGE 15 PASSWORD 0 CI1sCc0123
!

REDUNDANCY

!

INTERFACE GIGABITETHERNETO/0

IP ADDRESS 10.10.20.110 255.255.255.0
DUPLEX AUTO

SPEED AUTO

NO SHUTDOWN

!

INTERFACE GIGABITETHERNETO/1

IP ADDRESS 10.10.30.110 255.255.255.0
NO SHUTDOWN

DUPLEX AUTO

SPEED AUTO

!

INTERFACE GIGABITETHERNETO/2

IP ADDRESS 10.10.10.110 255.255.255.0
NO SHUTDOWN

DUPLEX AUTO

SPEED AUTO

!

INTERFACE GIGABITETHERNETO0/3

IP ADDRESS DHCP

NO SHUTDOWN

DUPLEX AUTO

SPEED AUTO

I

IP FORWARD-PROTOCOL ND
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|

!

NO IP HTTP SERVER

NO IP HTTP SECURE-SERVER
!

LINECONO

LINE AUX 0

LINEVTYO04

TRANSPORT INPUT ALL

!

ONEP

TRANSPORT TYPE TLS LOCALCERT DEMOTP DISABLE-REMOTECERT-VALIDATION
START

!

END

!

CONTROL-PLANE

|

I

LINECONO

LINE AUX 0

LINEVTYO4

TRANSPORT INPUT ALL

!

ONEP

TRANSPORT TYPE TLS LOCALCERT DEMOTP DISABLE-REMOTECERT-VALIDATION
START

!

END
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1.  PRILOZENE CD

PriloZzené CD obsahuje kompletni projekt ,OnepkApp”, psany v programu

Netbeans, a to vCetné:

e Jednotlivych .java soubori pro ukdzku vypracovaného kédu ve sloZce
,OnepkApp\src\“

e Vygenerované dokumentace javadoc, ktera byla vygenerovana do slozky
s cestou ,,OnepkApp\dist\javadoc\“

e Spustitelného souboru .jar ve sloZce ,OnepkApp\dist\“

Je v§ak nutno podotknout, Ze aplikace sama o sobé nebude fungovat, nebot byla
vypracovana v prostredi ,All-in-one-VM", které umoznuje vytvoreni virtualnich

zarizeni. Bez téchto zatizeni bohuzel neni mozné aplikaci otestovat.
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