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Firemni procesy ve vztahu k normé I1SO 27001

Abstrakt

Oblast zaméteni této diplomové prace je navrh a hodnoceni procest ve vybrané
spolecnosti s ohledem na implementaci pozadavkd normy ISO 27001. Prace zahrnuje
detailni analyzu vlivu standardu na procesy ve spolecnosti, v¢etné vztahu mezi ISO 27001
a procesy ve firmg, a také vlivu zakona o kybernetické bezpecnosti 181/2014 Sb. Specificky
duraz je kladen na proces piijimani externisti a identifikaci potencialnich rizik plynoucich
z nedostatkt v tomto procesu. Prace navrhuje opatieni k minimalizaci téchto rizik a posileni
bezpecnosti informaci piizpusobené specifickym potifebam spole¢nosti. Doporuceni
plynouci z diplomové prace si klade za cil byt technicky proveditelné a ekonomicky
vyhodné, ¢imz predklada komplexni pfistup k efektivni implementaci ISO 27001 ve vybrané

spoleCnosti.

Klicova slova: kyberneticka bezpecnost, bezpecnost informaci, management bezpecnosti

informaci, sdileni informaci, ISMS



Company processes in relation to ISO 27001 standard

Abstract

Field of focus of this thesis is on the design and evaluation of processes in a selected
company with respect to the implementation of the ISO 27001 standard requirements. It
encompasses a detailed analysis of the standard's impact on company processes, including
the relationship between ISO 27001 and the processes within the company, as well as the
influence of the Cybersecurity Law 181/2014 Sb. A specific focus is given to the process of
onboarding external personnel and the identification of potential risks stemming from
deficiencies in this process. The thesis proposes measures to mitigate these risks, enhancing
information security tailored to the company's specific needs. The recommendations aim to
be both technically feasible and economically advantageous, offering a comprehensive

approach to implementing ISO 27001 effectively in the chosen company.

Keywords: cyber security, information security, information security management,

information sharing, ISMS
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1 Uvod

V dnesnim digitalné propojeném svété, kde informace a jejich bezpecnost hraji klicovou roli
ve vSech aspektech firemniho pasobeni, se stava implementace efektivniho systému
managementu bezpecnosti informaci (ISMS) nejen vyznamnou, ale Casto nezbytnou soucasti
uspésného podnikani. Tato diplomova prace se zaméfuje na navrh a posouzeni procesu
ve vybrané firmeé s ohledem na implementaci pozadavkii normy ISO 27001. Tento
mezinarodné uznavany standard definuje pozadavky ISMS a je zcela zasadni pro zajisténi

ochrany a integrity firemnich dat.

Teoreticka Cast prace se zabyva teoretickym zakladem, kde je prozkoumana norma ISO
27001 a jeji vyznam pro procesy ve firmé€. Tato norma neni pouze souborem pravidel,
ale predstavuje holisticky pfistup k zabezpeCeni informaci, ktery zahrnuje jak technické,
tak organizacni aspekty. V navaznosti na to je zkouman vztah mezi zdkonem o kybernetické
bezpecnosti ¢. 181/2014 Sb. a procesy ve firmé. Tento zakon, ktery je zasadni pro Cesky
pravni ramec v oblasti kybernetické bezpecnosti, ma ptimy dopad na zplsob, jakym firmy

spravuji a chrani veskeré své informacni zdroje.

Mimo teoreticky zaklad se autor prace veénuje také praktické aplikaci téchto teorii.
Analyzovan je proces zivotniho cyklu (lifecyclu) externisti a identifikovana potencialni
rizika spojend s nedostatky tohoto procesu. Vystupem prace je rozbor téchto rizik, navrh

opatfeni pro jejich minimalizaci a zesileni bezpecnosti informaci v kontextu konkrétni firmy.



2 Cil prace

Cilem této diplomové prace je aplikace normy ISO 27001 na ISMS a zakonu o kybernetické
bezpeCnosti ¢. 181/2014 Sb. ve vybrané organizaci. Hlavnim tukolem je identifikovat,
jak mohou byt principy normy efektivné integrovany do firemnich procest, zejména
v procesu piijimani externistl, a navrhnout opatfeni pro zlepSeni ochrany informaci. Dale
prace hodnoti identifikovana rizika a navrhuje kroky pro jejich zmirnéni s ohledem
na technickou realizovatelnost a ekonomickou efektivitu. Zavérem se prace zaméfuje
na praktickou aplikaci navrzenych feseni v konkrétnim podnikatelském prostiedi a posuzuje
jejich vliv vaci zlepSeni bezpe€nosti informaci ve firm€, ¢imz pfinasi uceleny pohled

na implementaci ISMS v souladu s normou ISO 27001.



3 Metodika

Metody pro vypracovani této diplomové prace zohledriuji vySe uvedeny cil a jsou
nasledujici:

- Popis pojmu a praktik v oblasti bezpe¢nosti informaci

- Analyza stavu bezpeCnosti informaci ve spoleCnosti a popis rizik stim

souvisejicich

- Navrh feSeni na rizika spojené s bezpecnosti informaci

- Implementace navrzenych feseni do organizace

- Vyhodnoceni vysledki implementace a jeji dopady na spolecnost

- Doporuceni pro dalsi postup v ochrané€ informaci organizace



4 Soucasny stav sledované problematiky

Bezpecnost informaci je zakladni kdmen ochrany a spravy cennych informacnich aktiv
kazdé organizace. V éfe digitalni transformace, kdy se informace staly jednim
z nejcennéjSich zdroji firem a spoleCnosti, je dulezitéjsi, nez kdy jindy chranit

je pred Sirokou Skalou hrozeb a zranitelnosti.

4.1 Zakladni pojmy a definice bezpec¢nosti informaci

Bezpecnost informaci je disciplina, ktera se zabyva ochranou informaci a informacnich
systému pred neopravnénym piistupem, pouzitim, zvefejnénim, naruSenim, zmeénou,

prohlizenim nebo zniCenim s cilem zajistit jejich divérnost, integritu a dostupnost.

Kazdy z téchto péti zékladnich principi je zasadni pro vytvoreni a udrzeni bezpecného
a duveéryhodného informacniho prostiedi v organizaci. Spolecné tvoii zakladni ramec,

na kterém je postavena strategie bezpecnosti informaci.

4.1.1 Duvérnost

Duveérnost se tyka ochrany informaci pred neopravnénym piistupem nebo prohlizenim.
Zajisténi duvernosti informaci znamena, Ze jsou pristupné pouze tém, ktefi maji k tomu
opravnéni. Zajisténi pristupu opravnénych osob se provadi pomoci riznych bezpecnostnich
mechanismi, jako jsou Sifrovani, kontroly pfistupi a autentizacni procesy. Napiiklad
Sifrovani dat transformuje citlivé informace do formy, kterou nelze Cist bez desifrovaciho

klige (1).

4.1.2 Integrita

Integrita se zabyva ochranou informaci proti neopravnénym zmeénam, to zahrnuje jakykoliv
druh modifikace, v€etné¢ vymazani nebo poskozeni. Zajisténi integrity znamena udrzZeni
presnosti a uplnosti informaci béhem celého jejich zivotniho cyklu. Toho je dosahovano
prostiednictvim kontrolnich souctd, digitalnich podpist a systému, které monitoruji a ovéiuji

zmeény v datech (1).



4.1.3 Dostupnost

Dostupnost v ramci bezpecnosti informaci znamena, ze autorizovani uzivatelé maji vzdy,
kdyz potiebuji, pfistup k informacim a pfidruzenym zdrojim. To zahrnuje ochranu proti
utokam typu DDoS (Distributed denial of service), které se snazi zpfistupnéné sluzby vytadit
z provozu. ZajiSténi dostupnosti informaci vyzaduje robustni infrastrukturu, redundanci

systém, pravidelné zalohovani a efektivni plany obnovy po havarii (1).

4.1.4 Autenti¢nost

Autenti¢nost je zaméfena na overeni, ze informace jsou skute¢né od jejich deklarovanych
zdroji nebo autori. To predstavuje potvrzeni identity osob nebo systému, které spolu
komunikuji. AutentiCnost je zpravidla zaji§tovana prostfednictvim autentizacnich technik,
jako jsou hesla, biometrické udaje nebo digitalni certifikaty, které pomahaji ovérit identitu

uzivatele nebo zafizeni (1).

4.1.5 Nepopiratelnost

Nepopiratelnost zajistuje, ze jednou provedena akce nebo transakce nemuze byt popiena
svym autorem. To je klicové v elektronickém obchodovani a online komunikaci,
kde je dulezité mit dikaz o tom, ze urcita komunikace nebo transakce skutecné probéhla.
Nepopiratelnosti se dosahuje prostfednictvim digitdlniho podpisu nebo jinych technologii

zaznamenavani, které mohou slouzit jako pravné uznatelny dikaz (1).

4.2 Vyznam bezpecnosti informaci v organizacich

Vyznam bezpecnosti informaci pro organizace saha daleko za ramec jednoduché ochrany
dat. Je to zakladni stavebni kamen, ktery umoziuje organizacim udrzet si davéru svych
zakaznik(, dodrzovat regulacni pozadavky, chranit svou konkurenc¢ni vyhodu a zajistit
kontinuitu svych internich 1 externich operaci. Tato Cast prace se bude zabyvat klicovymi
divody, proc je bezpe¢nost informaci nezbytna pro aspéch a udrzitelnost organizaci ve vSech
sektorech a jak miize nedostatecna ochrana informaci vést k zavaznym finan¢nim, pravnim

a reputacnim rizikm.

4.2.1 Ochrana citlivych dat

Ochrana citlivych dat je klicovou soucasti bezpeCnostni strategie organizace, zahrnujici

osobni udaje, finan¢ni zdznamy a obchodni tajemstvi. Prvnim krokem je identifikace



a klasifikace dat podle jejich citlivosti, coz umoziuje efektivni aplikaci ochrannych opatfeni.

Klasifikace informaci je zakladem pro spravné provadénou ochranu dat (1).

V souladu s pravnimi a regulaénimi pozadavky, jako je obecné nafizeni o ochrané osobnich
udaju musi organizace zajistit, aby jejich zptsoby ochrany dat byly v plném souladu s t€mito

nafizenimi, coz pomaha predchazet potencialnim pravnim a finanénim sankcim (2).

Organizace rutinné zpracovavaji a ukladaji Sirokou Skalu citlivych dat, ktera mohou
zahrnovat osobni udaje zaméstnanct, zakaznikd, financni zaznamy (transakce) a obchodni
tajemstvi. Osobni udaje mohou také obsahovat cela jména, adresy, telefonni Cisla a dalsi
identifikovatelné informace. Finan¢ni informace zahrnuji ucetni zaznamy, investicni
strategie, transakce a vykazy zisku a ztrat, zatimco obchodni tajemstvi mohou zahrnovat

nezvefejnéné patenty a byznysové strategie (3).

Dusledky neopravnéného pfistupu k témto datim mohou vést k financnim ztratam, pokutam
od statnich organd, ztraté¢ diveéry zakaznikd, pravnim sporim a poskozeni firemni poveésti.
Zabezpeceni téchto informaci je tedy nezbytné pro zachovani konkurencni vyhody

a dodrzovani regulac¢nich pozadavku (4).

Primérna cena ztraty dat v roce 2023 byla 4,5 milionu dolari coz predstavuje 15 % narast

za uplynulé tfi roky (5).

4.2.2 Pravni a regulacni pozadavky

Regulatni pozadavky na kybernetickou bezpetnost v Ceské republice jsou stanoveny
predevS§im zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti, a souvisejicimi
provadécimi predpisy spolu s nafizenim Evropského parlamentu a Rady EU 2016/679,
GDPR (General data protection regulation). Tento zdkon s jeho pfedpisy a nafizenim EU
tvoii zakladni ramec pro ochranu kybernetického prostoru v Ceské republice, stanovuji
povinnosti pro poskytovatele zakladnich sluzeb, poskytovatele digitalnich sluzeb a organy
vefejné moci. Zakon o kybernetické bezpeCnosti byl piijat s cilem zvySit ochranu proti

kybernetickym hrozbam a posilit narodni bezpecnost.



4.2.3 Identifikace a klasifikace subjektu v ramci kybernetické bezpecnosti

V kontextu zajiS§téni kybernetické bezpecnosti je kritickym prvnim krokem identifikace
a klasifikace subjektt, které jsou povazovany za kliCové pro fungovani statu a spolecnosti.
V Ceské republice, podobné jako v mnoha jinych zemich, je tento proces formalizovan
prostfednictvim legislativy, konkrétné zakona o kybernetické bezpecnosti. Tento zakon
rozliSuje mezi dvéma hlavnimi skupinami subjektd, jejichz role a odpovédnost

v kybernetickém prostoru jsou povazovany za zasadni (6).

Mezi zékladni poskytovatele se zahrnuji organizace a instituce, které poskytuji sluzby

nezbytné pro kazdodenni fungovani spolecnosti a ekonomiky. Mezi tyto sluzby se fadi:

e Zajisténi stabilniho a bezpe¢ného dodavani elektrické energie, plynu a paliv.

e Veskeré aspekty dopravni infrastruktury, v€etné zeleznicni, letecké, silni¢ni a vodni
dopravy.

e Poskytovani zdravotni péce a sluzeb, v€etné nemocnic a dalSich 1é¢ebnych zatizeni.

e Banky, pojistovny a dalSi financni instituce, které jsou klicové pro stabilitu
finan¢niho systému

e Poskytovatelé digitalnich sluzeb (6).

Skupina poskytovateld digitalnich sluzeb zahrnuje firmy a organizace, které operuji

predevsim v digitdlnim prostiedi a nabizeji Sirokou Skalu sluzeb, jako jsou:

e Cloudové sluzby a poskytovani vypocetnich zdroju, ulozisté a softwarovych aplikaci
prostfednictvim internetu.

e Platformy, které umoznuji kupujicim a prodavajicim setkdvat se a obchodovat
produkty nebo sluzby.

e Sluzby, které umoziu;ji uzivatelim vyhledavat informace na internetu.

e Provoz telekomunikaci.



Nedodrzeni pozadavki stanovenych v Ceské legislativé a GDPR ma vazné duasledky

pro organizace. Disledky mohou predstavovat:

e GDPR umorziiuje ulozeni pokut az do vyse 20 milioni EUR nebo 4 %
z celosvétového ro¢niho obratu organizace, v zavislosti na tom, kterd z hodnot je
vyssi. Podobné ZKB stanovuje sankce za nedodrzeni bezpecnostnich pozadavkd.

e Kromé financnich sankci mohou organizace Celit pravnim sporim ze strany
jednotlivca, jejichz prava byla porusena.

e Bezpecnostni incidenty a nedodrzeni regulac¢nich pozadavkli mohou vyznamné
poskodit povést organizace, coz muze mit dlouhodoby negativni dopad na jeji
poslani a finan¢ni zdravi. Incidenty spojené s kybernetickou bezpecnosti mohou
nasledné vést k vyznamnym operacionalnim narusenim, vCetné ztraty dtveérnosti,

integrity a dostupnosti kritickych systému a dat (2).

4.2.4 Kybernetické hrozby a jejich dopad na organizace

Vzhledem k rostoucimu poctu a komplexnosti kybernetickych hrozeb je nutné,
aby organizace pfijaly komplexni a multidisciplinarni pfistup k fizeni kybernetické
bezpecnosti. To zahrnuje nejen technologickd opatfeni, jako je zabezpeceni siti
a informacnich systému, ale také Skoleni zameéstnancd, vyvoj bezpeCnostnich politik
a procesu, spolupraci s externimi partnery a organy vetejné moci. Kyberneticka odolnost
se tak stava klicovym prvkem strategického planovani a fizeni rizik v organizacich,
umoziujici 1épe Celit hrozbam a minimalizovat potencialni dopady na jejich operace
a zymy. Mezi nejrozsifenéj§i hrozby se fadi malware, social engineering a jeho formy

a insider threat.

Malware, zkratka pro "Skodlivy software", je Siroka kategorie softwaru navrzeného
s umyslem infiltrovat, poskodit nebo =ziskat neautorizovany piistup k informacnim
systémum. Jeho formy zahrnuji viry, Cervy, trojské koné€ a ransomware (7). Viry se §ifi
vkladanim svych kopii do jinych programi nebo soubori, zatimco ¢ervi se mohou replikovat
a Sifit autonomné. Pocet utokd formou malwaru se v poslednich letech nasobné zved! a je

tak ¢im dal roz§irenéj§im viz Obrazek 1 (8).
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Obrazek 1 Pocet pokusii o ransomwarovy utok po celém svéteé 2017-2022 (8)

Malware muze zpusobit rozsahlé Skody vCetn€ ztraty nebo kradeze citlivych dat, naruSeni
operaci a finan¢nich ztrat pro organizace i jednotlivce (9). Malware muze také zpomalit
nebo uplné vyfadit podniky z provozu a vyzaduji Casto znacné néklady na obnovu dat

a systému viz Obrazek 2 (9). Malware rovnéz podkopava duveéru uzivatel v digitalni sluzby.
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Obrazek 2 Vyvoj financnich Skod (v mil. USD) zpiisobeny kyberzlocinem (9)

Social engineering, neboli socidlni inzenyrstvi, je metoda, kterd vyuziva lidské faktory
a psychologické manipulace k =ziskani divérnych informaci, pfistupu k systémim
nebo k provadéni neopravnénych akci. Utognici se &asto vydavaji za davéryhodné osoby
nebo instituce a vyuzivaji presvédCovaci taktiky, jako je naléhavost nebo autorita, aby obéet’
pfiméli k akci, ktera ohrozuje jeji bezpe€nost. Socialni inzenyrstvi piedstavuje vaznou
hrozbu pro individudlni osoby 1 organizace, jelikoz uspésné utoky mohou vést k ztraté
citivych informaci, finan¢nim ztratdm a naruSeni internich procesti. Divéra mezi
zamestnanci v ramci obchodnich vztahi muze byt vazné poskozena, coz muze mit

dlouhodobé negativni dopady na organizacni kulturu a povést (10). Social engineering ma

Sirokou Skalu forem viz Obrazek 3 (11).
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Obrazek 3 Formy social engineeringu (11)

Phishing je forma socialniho inzenyrstvi, pfi které utoCnici vyuzivaji podvodné e-maily,
zpravy nebo webové stranky k ziskani citlivych informaci, jako jsou pfihlasovaci udaje
a finan¢ni informace. Tato metoda Casto vyuziva naléhavé jazykové formulace nebo se
vydava za duvéryhodné entity, jako jsou banky nebo znamé spoleCnosti, aby presveédcila
obéti k poskytnuti osobnich informaci. Phishing je diky své ¢asové nenarocnosti pro hackera

nejrozsirenéj§im druhem kybernetické hrozby viz Tabulka 1 (12).
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Characteristic 2023 2022 2021 2020

Phishing/smishing/BEC 438 461 537 333
Ransomware 246 276 357 158
Malware 118 70 141 104
Non-Secured Cloud Environment 14 9 24 50
Credential Stuffing 29 18 4 7
Unpatched Software Flaw = < 4 3
Zero Attack Day 110 8 4

Other 30 26 426 162
Not Specified 1,380 727 111

Total 2,365 545 613 878

Tabulka 1 Kybernetické utoky vedouci ke kompromitaci dat dle cetnosti (USA 2020-2023) (12)

Phishingové utoky ohrozuji osobni i financni bezpecnost jednotlived a mohou vést
k vyznamnym finan¢nim ztratam, kradezim identity a naruseni duvéry v digitalni
komunikaci. Pro organizace mohou mit atoky dopad na povést znacky, zakaznickou diveéru

a mohou zpusobit pravni disledky spojené s unikem dat (13).
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Obrazek 4 Diisledky tispésnych phising titokit na organizace, celosvétove 2021-2022 (13)

DDoS utoky predstavuji prehlceni webového serveru, sluzby nebo infrastruktury
obrovskym mnozstvim pozadavka, které presahuji jeji zpracovatelskou kapacitu. Tim je
cilova sluzba zpomalena nebo uplné vyfazena z provozu. Utoky jsou Gasto provadény
z rozsahlych siti kompromitovanych zafizeni, znamych jako botnety. Utoky pomoci botnet(
v prubéhu posledni dekady nabyvaji na své sile, kde nejvétsi z nich prekrocily hranici 2,54
Tbps viz Obrazek 5 (14). DDoS utoky mohou zptisobit vyznamné operacionalni a financni
dopady na organizace tim, ze znemozni pifistup k webovym strankam, online sluzbam
nebo kritické infrastruktufe. Pro spotiebitele to znamena preruseni sluzeb a ztratu daveéry.
Pro spolecnosti to muze znamenat ztratu piijma, naruSeni operaci a dlouhodobé poskozeni

povesti (15).
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Obrazek 5 Nejveétsi znamé DDoS utoky (14)

Vnitfni hrozby (insider threats) jsou hrozbou z fad jednotlivct uvniti organizace, ktefi
maji legitimni pfistup k jejim systémiim a datim. Hrozby mohou byt umyslné, jako je kradez
citlivych informaci nebo sabotaz, nebo netimysiné, v disledku nedbalosti a nedostatecného
pochopeni bezpecnostnich protokold. Nicméné praveé hrozby umyslné jsou nejrozsifené;si
a patii mezi né zejména exfiltrace dat, zneuziti privilegii (role) a snooping viz Obrazek 6
(16). Vnitini hrozby pfedstavuji jedno z nejvétSich bezpecnostnich rizik pro organizace,
jelikoz mohou vést k vyznamnym ztratdm dat, finannim ztratdm a poskozeni povésti.
Incidenty mohou také zapfiCinit pravni postihy spojené s porusenim ochrany dat.
Zabezpeceni proti vnitinim hrozbam vyzaduje komplexni pfistup zahrnujici technicka,

organizacni a personalni opatieni.
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Obrazek 6 Nejcastéjsi typy insider threats v USA v roce 2020 (16)

Exploit zranitelnosti jsou Skodlivé kody nebo techniky, které vyuzivaji slabiny v softwaru
nebo v operacnich systémech k ziskani neopravnéného pfistupu, eskalaci privilegii
nebo provadéni skodlivych akci. Zranitelnosti mohou byt chyby v navrhu, implementaci
nebo konfiguraci systému a aplikaci. Prave aplikace vyuzivané k bézné administrative byvaji
jednim nejcastejSim zdrojem zranitelnosti, které hackefi vyuzivaji viz Obrazek 7 (17).
Vyuziti zranitelnosti miize umoznit uto¢nikim ziskat kontrolu nad systémy, ukrast citliva
data nebo distribuovat malware. Dopad na organizace zahrnuje ztratu dat, naruseni sluzeb,
finan¢ni ztraty a potencialni pravni nasledky za nedodrzeni standard(i ochrany dat.
Proaktivni zabezpeceni, vCetné pravidelnych aktualizaci a zaplat, je zasadni pro ochranu

pted témito hrozbami (18).
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- Browser 11.74%

« Office 70.17%

Obrazek 7 Aplikace s nejcastéji zneuZitou zranitelnosti celosvétove 11.2021-9.2022 (18)
4.2.5 Dulezitost bezpecnostni kultury

Bezpecnostni kultura odkazuje na soubor hodnot, presvédceni, chovani a postoju sdilenych
mezi Cleny organizace, které urcuji, jak je kybernetickd bezpecnost vniména a integrovana
do jejich kazdodennich pracovnich rutin a rozhodovacich procesu. Efektivni bezpe¢nostni
kultura nejenze podporuje dodrzovani bezpe€nostnich politik a procedur, ale takeé

povzbuzuje proaktivni piistup k identifikaci a feSeni bezpecnostnich rizik.

Dusledek nedostatecného apelu na dulezitost bezpecnostni kultury mize mit za nasledek
ztratu dat ¢i jinou kompromitaci informacnich systémi organizace a stim spojené
komplikace. Vyznam spravné nastavené a propagované bezpecnostni kultury pochazi
z datovych unikd po celém svété, kde lidsky faktor hraje roli ve 74 % znamych datovych
unika (19).

4.3 Norma ISO 27001

ISO 27001 je mezinarodni norma, kterd popisuje pozadavky pro zavedeni, implementaci,
udrzovani a neustalé zlepSovani ISMS v organizacich. Tato norma je soucasti rodiny norem

ISO/IEC 27000, které se zaméfuji na ruzné aspekty bezpecnosti informaci. ISO 27001 je
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navrzena tak, aby byla aplikovatelna na jakykoliv typ organizace, bez ohledu na jeji velikost,

odvétvi nebo obrat.

4.3.1 Historie a vyvoj normy ISO 27001

Historie normy ISO 27001 saha do 90. let 20. stoleti, kdy u¢inén prvni krok ve Spojeném
kralovstvi s vydanim normy BS 7799 v roce 1995. Tento britsky standard popsal metodu pro
fizeni informacni bezpeCnosti a zahrnoval nékteré z klicovych prvka, které se pozd€ji staly

soucasti ISO 27001, v¢etné posouzeni rizik a bezpecnostnich kontrol (20).

Od svého zavedeni v roce 2005 se ISO 27001 stalo globaln€ uznavanym, pii€emz zajem o
tuto certifikaci se exponencialné zvysuje viz Obrazek 8. Tento trend je pohanén nartstajicimi
hrozbami kybernetické bezpecnosti, regulatornimi pozadavky a rostouci potifebou podniku

chranit citlivé informace.
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Obrazek 8 Evolution of ISO 9001, ISO 14001, and ISO/IEC 27001 (21)

4.3.2 Kli¢ové principy a cile normy ISO 27001

Zaklady normy ISO 27001 spocivaji v fadé principti a cild, které jsou navrzeny tak,
aby zajistily bezpecné a spolehlivé informacni prostiedi v ramci organizace. Tato

mezinarodné uznavana norma stanovuje pozadavky na systém ISMS, diky némuz mohou
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organizace nejen efektivn€ chranit sva data, ale také flexibilné reagovat na dynamické

hrozby a zarover splilovat souvisejici pravni a regulacni pozadavky jako napt. GDPR (22).

Mezi zékladni principy normy ISO 27001 patii systematicky pfistup k fizeni rizik, ktery
podporuje organizace v identifikaci potencialnich hrozeb pro jejich informacni systémy
a stanovuje procesy pro jejich fizeni a minimalizaci. Dale norma klade diraz na prevenci
bezpecnostnich incidentt a v ptipadé jejich vzniku na minimalizaci jejich dopadt a rychlou
obnovu. Kli¢ovym prvkem je také prabézné zlepSovani ISMS, které zahrnuje neustalé
monitorovani a revize systému, aby bylo mozné udrzet krok s ménicim se prostfedim
a hrozbami. Zavazek vedeni a adaptibilita normy zajistuji, ze implementace a udrzovani
ISMS je Gi¢inné a prizpusobené specifickym potfebam organizace bez ohledu na jeji velikost

nebo obor.

Klicové cile, ke kterym norma ISO 27001 sméfuje, zahrnuji ochranu davérnosti, integrity
a dostupnosti informaci. To je realizovano prostfednictvim efektivniho fizeni rizik
a implementace kontinualnich 1 ad-hoc kontrol. Norma rovnéz usnadiiuje organizacim
dodrzovani pravnich a regulacnich pozadavkl tykajicich se bezpecnosti informaci, ¢imz
zlepSuje jejich bezpeCnostni strukturu a zvySuje schopnost identifikovat, predchazet,
detekovat a reagovat na bezpeCnostni hrozby a incidenty. Implementaci a udrzovanim
efektivniho ISMS tak organizace zvysuji davéru zakaznika, partnera a dal§ich zucastnénych
stran v jejich schopnost ochranit citlivé informace. Obecné tedy plati, ze ISO norma 27001
umoziuje systematicky ridit bezpecnost svych informacnich aktiv prostiednictvim logicky
strukturovanych procest. Timto pfistupem se organizace nejen chrani pred bezpecnostnimi
hrozbami zvenku i zevnitf, ale také demonstruji své odhodlani ke zvySeni bezpeCnosti

informaci vii¢i vSem zucastnénym stranam (1).

4.3.3 Struktura a hlavni oblasti normy ISO 27001

Struktura a hlavni oblasti normy zahrnuji Siroké spektrum témat od obecnych pozadavku
na ISMS, pfes vedeni, planovani, podporu, provoz, hodnoceni vykonnosti, az po neustalé

zlepSovani, ¢imz poskytuje uceleny ptistup k bezpecnosti informaci (1).

Norma ISO 27001 stanovuje zékladni ramec pro ISMS, ktery zac¢ina definici rozsahu ISMS.

Tento krok zapoc€ind urenim hranic a aplikovatelnosti ISMS v ramci organizace, coz je
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zakladem pro efektivni fizeni a ochranu informaci. Dale je zdsadnim prvkem zavazek vedeni
organizace k implementaci, udrzovani a neustalému zlepSovani ISMS. To vyzaduje aktivni
podporu, uvolnéni financovani a angazovanost na nejvyssi urovni vedeni, coz je nezbytné
pro uspéch jakéhokoli bezpecnostniho programu. V ramci planovaci faze ISMS jsou
organizace povinny identifikovat rizika spojena s bezpecnosti informaci a planovat opatieni

k jejich fizeni, coz zahrnuje vybér vhodnych bezpecnostnich kontrol (1).

V oblasti vedeni norma klade diiraz na vyznam definovani a dokumentace bezpecnostni
politiky, ktera vyjadifuje zavazky organizace k bezpecCnosti informaci a poskytuje ramec
pro stanoveni cilti bezpecnosti informaci. Tato politika by méla byt komunikovana v§em
zaméstnancim a vSem stranam spolupracujici s organizaci jejichz povaha se ISMS tyka.
Dale jsou stanoveny pozadavky na definici roli, odpovédnosti a pravomoci v ramci ISMS,
coz zahrnuje zaji§téni, ze kazdy, kdo ma vliv na bezpeCnost informaci, rozumi svym

povinnostem (1).

V planovaci fazi ISO 27001 vyzaduje od organizaci, aby provedly posouzeni rizik a na jeho
zakladé naplanovaly fizeni téchto rizik. Tento proces zahrnuje identifikaci hrozeb
a zranitelnosti, kterym jsou informace vystaveny, a ureni opatfeni potiebnych
k minimalizaci nebo Uplné eliminaci téchto rizik. Cile bezpecnosti informaci jsou stanoveny

v souladu s bezpecnostni politikou a jsou zakladem pro méteni uspésnosti ISMS (1).

Podpora je nezbytnd pro implementaci, udrzovani a zlepSovani ISMS. To zahrnuje
identifikaci a pridéleni potfebnych zdroji, zvySovani povédomi mezi zaméstnanci
a zlepSovani jejich kompetenci v oblasti bezpecnosti informaci. Dilezitou soucasti je také
fizeni dokumentovanych informaci, které umoznuje organizaci uchovavat dukazy

o dodrzovani bezpecnostnich postupti a kontrol (1).

V oblasti provozu norma ISO 27001 zdaraziiuje vyznam implementace a kontroly plana
a procesu, které jsou v souladu s politikou a cili bezpecnosti informaci. To zahrnuje efektivni
hodnoceni a fizeni bezpecCnostnich rizik, aby bylo zaji§téno, ze jsou spravné identifikovana
a feSena (1). Pravidelné monitorovani, méfeni, analyza a hodnoceni ucinnosti ISMS jsou

zasadni pro zajiSténi jeho efektivity. Interni audity a pravidelné prezkoumavani vedenim
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poskytuji mechanismy pro ovérovani, ze ISMS je v souladu s normou ISO 27001 a je

efektivné implementovan a udrzovan (1).

Identifikace neshod a implementace korektivnich opatieni jsou nezbytné pro odstranéni
pri¢in téchto neshod a prevenci jejich opakovani. Norma vyzaduje zavedeni opatfeni pro
neustalé zlepsovani efektivnosti ISMS, coz umoziiuje organizaci adaptovat se na meénici se

prostfedi a hrozby v oblasti bezpecnosti informaci (1).

4.3.4 Proces certifikace normy ISO 27001

Proces ziskani certifikatu ISO 27001, ktery doklada soulad organizace s touto mezinarodni
normou pro ISMS, je strukturovany a vyzaduje nékolik krokd. V pocatku pribéhu certifikace
probiha ptiprava, kde je prvnim a zédkladnim krokem zavedeni ISMS v souladu s pozadavky
ISO 27001. Tento krok obnasi rozsahlou identifikaci rozsahu systému, posouzeni rizik skrze
Business Impact Analysis (BIA), implementaci nezbytnych kontrolnich opatfeni a zavedeni

procesu pro priubézné monitorovani a zlepSovani ISMS (23).

Nasleduje interni audit, ktery organizace provadi, aby si ovéfila, zda jeji ISMS spliiuje
vSechny pozadavky normy a zda jsou vSechny procesy efektivné implementované. Tento
krok je klicovy pro odhaleni pfipadnych nedostatkii pfed podanim zadosti o certifikaci
a pomaha predejit financnim ztratam spojenym s neuspesnou certifikaci. Poté organizace
vybira certifikacni organ, ktery je akreditovan pro ud€lovani certifikaci ISO 27001. Vybér
renomovaného a uznavaného certifikacniho organu je kriticky pro zajisténi, ze certifikace

bude mit patfi¢nou hodnotu (23).

CertifikaCni audit se déli na dvé faze. V prvni fazi, znamé jako "Readiness audit",
certifikacni organ provadi pfedbéznou revizi dokumentace ISMS a posuzuje pfipravenost
organizace na hlavni audit. Tato faze muze odhalit oblasti potfebné pro zlepSeni.
Po tspésném absolvovani této faze nasleduje hloubkovy audit, béhem kterého se ovéiuje,
ze ISMS je efektivné implementovan a funguje v praxi v souladu s pozadavky normy. Pokud
organizace uspésné projde obéma fazemi auditu a certifikacni organ je presvédcen o souladu
s normou, je organizaci udélen certifikat ISO 27001. Tento certifikat je typicky platny
po dobu tii let (23).
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Béhem platnosti certifikatu musi organizace podstoupit pravidelné dohledové audity, které
zajistuji pokracujici soulad s ISO 27001. Pfed koncem tfiletého cyklu je nutné provést
proces recertifikace, aby byla obnovena platnost certifikatu. Tato metodologie zajistuje,
Ze organizace nejenze ziska certifikat ISO 27001, ale také udrzuje a neustale zlepSuje svij
systém managementu bezpecnosti informaci, coz zvySuje duvéru zakaznikl, partnert

a dalsich zainteresovanych stran ve schopnost organizace chranit citlivé informace (23).

Proces certifikace ISO 27001 je zna¢né komplexni, vyzaduje peclivou pfipravu a zadvazek
k neustalému zlepsovani. Certifikace je cennym uznanim, ze organizace ma efektivni ISMS,

coz muze vyznamneé zvysit divéru zakaznika, partnera a dalSich zainteresovanych stran (23).

4.3.5 Prinosy normy ISO 27001

Ptinosy normy ISO 27001 pro organizace jsou rozsahlé a maji zasadni vyznam pro celkovou
strukturu a bezpecnostni postaveni podnikii v dne$nim digitalné orientovaném svété. Tato
mezinarodné uznavana norma piinasi komplexni ramec pro zajisténi ochrany a bezpecnosti
informacnich aktiv, ktery je zakladem pro budovani spolehlivého a bezpecného
informac¢niho prostfedi. Jednim z kliovych pfinost normy ISO 27001 je posileni ochrany
citlivych dat prostfednictvim systematického fizeni bezpecnostnich rizik. Tento proces
umoziiuje organizacim efektivné identifikovat, hodnotit a minimalizovat hrozby vici svym
informacnim systémim, ¢imz vede k lepsi prevenci bezpeCnostnich incidentti a minimalizaci
potencialnich §kod. Tato systematickd prace s riziky a kontrolami zvySuje celkovou
bezpecnost informaci a zlepSuje schopnost organizace chranit sva data prfed vné&jSimi

1 vnitfrnimi hrozbami (24).

Dal§im vyznamnym aspektem je, ze ISO 27001 napomaha organizacim v dodrzovani
pravnich a regulacnich pozadavka tykajicich se ochrany dat. Norma poskytuje jasny ramec
pro zavedeni postupli a kontrolnich opatieni, které jsou nezbytné pro splnéni pravnich
predpisi, jako je napfiklad GDPR. Tim snizuje riziko pravnich sankci a pokut, které mohou

vyplynout z nedostate¢né ochrany dat a zvysuje pravni a regula¢ni soulad organizace.
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ISO 27001 rovnéz zvySuje divéru zakaznikt a zlepSuje vztahy s obchodnimi partnery.
Certifikace dle této normy signalizuje zavazek organizace k ochrané informaci, coz je
kli¢ové pro udrzeni a rozvoj obchodnich vztaht. Toto vnimani zodpovédnosti a spolehlivosti
muize byt rozhodujicim faktorem pro zakazniky a partnery pii vybéru mezi ruznymi
dodavateli nebo sluzbami. Norma ISO 27001 piinasi konkurencni vyhodu v prostiedi,
kde jsou bezpeCnost a ochrana dat stale dulezitejsi. Certifikace mlze byt vyznamnym
diferenciatorem, ktery organizaci odliSuje od konkurence a otevira nové obchodni
prilezitosti, zvlasté v mezinarodnim kontextu, kde je kladen diiraz na bezpecnost informaci

stale vice (25).

ISO 27001 taktéz podporuje revizi a optimalizaci procest tykajicich se fizeni informaci,
cozvede ke zvySeni efektivity a snizeni nakladd spojenych s informac¢ni bezpecCnosti.
Kontinualni zlepSovani a adaptace na nové hrozby a zmény v technologii a regulacnim
prostfedi jsou zakladem pro udrzeni uc¢innosti a relevance bezpecnostnich opatieni. Celkoveé
norma ISO 27001 poskytuje organizacim ramec pro budovani silného ISMS, coz je klicové
pro ochranu jejich informacnich aktiv a udrzeni konkurenceschopnosti v dnesnim rychle se

meénicim a digitalizovaném svété (26).

4.4 Zakon o kybernetické bezpe¢nosti

Zakon o kybernetické bezpe€nosti &. 181/2014 Sb., ktery byl piijat v Ceské republice roku
2014, predstavuje dulezity krok k posileni narodni kybernetické bezpecnosti a ochrany
kritické infrastruktury proti rostoucimu poctu kybernetickych hrozbé. Tato Cast legislativy
stanovuje ramec povinnosti, prav a opatfeni pro statni instituce, provozovatele zakladnich
sluzeb a poskytovatele digitalnich sluzeb, za cilem zvySeni odolnosti a reak¢éni schopnosti
vuéi hrozbam, které by mohly narusit bezpecnost informacnich a komunikacnich

technologii.

4.4.1 Prehled a dulezité aspekty zakona

Zakon o kybernetické bezpecnosti €. 181/2014 Sb., predstavuje klicovy legislativni kdmen
v zakladech kybernetické bezpednosti Ceské republiky, zdtraziiujici jeho nezbytnost
pro ochranu digitalniho prostfedi v souasném digitalné propojeném svéte. Tento zakon

klade na zminéné subjekty znacné pozadavky, aby aktivné prispivaly k celkové kybernetické
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odolnosti a efektivné reagovaly na incidenty, které by mohly ohrozit nejen jejich vlastni
operace, ale i8irSi vefejnost. V ramci téchto pozadavkd zakon detailné specifikuje
odpovédnosti a povinnosti téchto subjektli, zahrnujici nejen pravidelné hodnoceni rizik
a implementaci pfiméfenych bezpecnostnich opatieni, ale také povinnost hlasit vyznamné
kybernetické incidenty Narodnimu ufadu pro kybernetickou a informacni bezpecnost
(NUKIB). Toto vie tvoii zaklad pro efektivni ochranu pied nardstajicimi kybernetickymi
hrozbami. NUKIB zaujima v tomto ramci centralni pozici, nebot se mu dostava
odpovédnosti za koordinaci a dohled nad implementaci tohoto zédkona. Jeho tloha zahrnuje
vydavani metodickych pokynti, provadeéni kontrol a reakci na incidenty, coZ je zasadni
pro udrzeni celostatni kybernetické bezpeCnosti a podporu synergické spoluprace mezi

vefejnym a soukromym sektorem (6).

Dilezitym prvkem zakona je také diraz na mezinarodni spolupraci, ktera umoziiuje Ceské
republice a jejim subjektim sdilet klicové informace o hrozbach, koordinovat reakce
naincidenty a spoleCné pracovat na podpofe a rozvoji bezpeCnostnich standardu
na mezinarodni urovni. Tato spoluprace je nezbytnd v globalnim kontextu kybernetické
bezpecnosti, kde hrozby a utoky neznaji hranice. Zakon dale stanovuje, Ze subjekty,
které své povinnosti zanedbavaji, Celi disledkiim v podobé¢ sankci, vCetné financnich pokut.
Tyto sankce podtrhuji seridznost a dulezitost dodrzovani stanovenych pravidel a povinnosti,
zdlraznujice vyznam zakonu pro udrzeni robustniho a bezpecného kybernetického prostredi.
Aspekty spolecné formuji zakladni kameny, na kterych stoji ¢eska legislativa v oblasti
kybernetické bezpecnosti, a jsou klicové pro jeji efektivni implementaci a dodrzovani,

¢imz chrani jak jednotlivé subjekty, tak celou spoleCnost pied kybernetickymi hrozbami

a utoky (6).

4.4.2 Vztah zakona k procesim ve firmé a jeho pozadavky

Vztah zakona o kybernetické bezpeCnosti k internim procestim ve firmach tvori komplexni
soubor povinnosti, jehoz cilem je posilit odolnost podniki vici kybernetickym utokiim
a zabezpecCit ochranu jejich kritickych informacnich aktiv. Pro splnéni pozadavkt zakona je
nezbytné, aby se zapojily vSechny urovné organizace a bylo zajisténo bezpecné
a duvéryhodné provozni prostiedi, které je kliCové pro udrzeni kontinuity podnikani

a ochranu dat. Jednim z kliovych aspektil je nutnost, aby firmy implementovaly vhodna
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technicka a organizaCni opatfeni, ktera by chranila jejich sité, informacni systémy a data
pred kybernetickymi hrozbami. Tento pozadavek zahrnuje revizi a aktualizaci existujicich
bezpecnostnich politik a kontrol, a to s cilem zajistit, Ze opatieni spolecnosti jsou v souladu
s aktualnimi nejlep§imi praxemi a standardy v oblasti kybernetické bezpecnosti. Zakon dale
klade diraz na systematické posouzeni rizik, coz firmam umozuje identifikovat potencialni
kybernetické hrozby a zranitelnosti ve svych systémech. Na zakladé tohoto posouzeni jsou
organizace povinny planovat a implementovat opatieni na fizeni té€chto rizik, coz mize
zahrnovat Sirokou Skalu feSeni od technickych zabezpeCeni az po organizacni zmény

a vzdélavani zaméstnancti (6).

Dals§im zasadnim prvkem zakona je pozadavek na hlaseni kybernetickych incidentd
piislugnym Gfadam, piedev§im NUKIB. Tento piedpis vyzaduje, aby firmy mély zavedené
efektivni procesy pro detekci, hodnoceni a hlaseni bezpecnostnich incidentq,
coz predpoklada pripravu a Skoleni zaméstnanci pro spravnou reakci v piipadé

bezpecnostnich incidentl (6).

Zajisténi osvéty a Skoleni zaméstnanct je neoddélitelnou soucasti plnéni pozadavkl zakona
o kybernetické bezpecnosti. Firmy jsou povinny informovat a vzdélavat svij personal
o kybernetickych hrozbach a opatienich, ktera maji predejit bezpeCnostnim incidentim
nebo na n¢ adekvatné reagovat. V neposledni fad€, zdkon vyzaduje udrzovani adekvatni
dokumentace a zaznamu souvisejicich s implementaci systému fizeni bezpecnosti informact,
posouzenim rizik, pfijatymi bezpecnostnimi opatfenimi a hlaSenymi incidenty. Tato
dokumentace slouzi jako dikaz o dodrzovani legislativnich pozadavki a je nezbytna
pro ucely revizi a auditi. Celkové predstavuje zakon o kybernetické bezpecnosti zasadni
ramec pro podniky, ktery jim pomah4 chranit se pied rostoucimi kybernetickymi hrozbami

a zaroven dodrzovat regulacni pozadavky v této klicové oblasti (6).

4.4.3 Role vyzadované zikonem o kybernetické bezpe¢nosti

Zakon o kybernetické bezpecnosti ¢. 181/2014 Sb., spolu s doprovodnymi metodickymi
materidly, stanovuje rozsahly ramec roli a odpovédnosti, které jsou fundamentalni

pro zajisténi kybernetické bezpeCnosti v ramci jakékoli organizace. Tento pravni predpis
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predstavuje komplexni pristup k ochrané informacnich systému a dat, ktery se stava
nezbytnym v dnesni digitalné propojené dobé. V ramci tohoto zakona je kladen diraz
na dilezitost systematického fizeni informacni bezpecnosti, které zahrnuje identifikaci
potencialnich hrozeb, hodnoceni rizik a implementaci nezbytnych opatteni k minimalizaci

téchto rizik.

V této souvislosti zaujima prvni zasadni pozici role Chief Information Security Officer
(CISO), ktera je zodpovédna za vytvareni, implementaci a dohled nad strategii bezpec¢nosti
informaci v organizaci. Tato role se vyvinula jako nezbytna odpovéd na stale se rozvijejici
a sofistikovanéjsi kybernetické hrozby, s cilem zajistit ochranu citlivych informaci a systému
(27). CISO hraje klicovou roli v procesu identifikace rizik, hodnoceni jejich dopadu
na organizaci a vyvoje strategii pro jejich fizeni. Kromé toho CISO zajistuje, Ze organizace
spliiuje vSechny relevantni pravni a regulacni pozadavky, véetné téch, které jsou stanoveny
v zakoné¢ o kybernetické bezpecnosti, a koordinuje reakce na incidenty s cilem

minimalizovat jejich dopad na operace organizace a zachovat divéru zainteresovanych stran

(6).

Ackoli zakon o kybernetické bezpeCnosti pfimo nevyzaduje jmenovani osoby na pozici
CISO, je z né patrny pozadavek, aby organizace disponovaly efektivnim systémem
managementu bezpecnosti informaci. Tento systém musi byt strukturovan tak, aby zahrnoval
urCeni odpovédnych osob za kybernetickou bezpecnost, které budou schopné fidit
komplexni spektrum hrozeb a rizik souvisejicich s kybernetickou bezpeCnosti. Timto
zpusobem zakon klade diraz na potiebu systematického pristupu k bezpecnosti informaci,
ktery je zakladnim kamenem pro ochranu organizaci v kyberprostoru. Implementace téchto
povinnosti a zajisténi souladu s pozadavky zakona o kybernetické bezpecnosti vyzaduje
komplexni a multidisciplinarni pfistup, ktery zahrnuje nejen technologickd opatieni,
ale 1 organiza¢ni zmé&ny, procesni inovace a kulturu neustalého zlepsovani. Role CISO, spolu
s podporou a zapojenim vSech trovni vedeni a zaméstnanct, je proto kliCova pro vytvoreni
robustniho a adaptabilniho systému, ktery je schopen Celit sou¢asnym i budoucim vyzvam

v oblasti kybernetické bezpecnosti (6).
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Dalsi je role IT bezpecnostniho architekta, kterd predstavuje klicovou slozku v ramci
systému managementu bezpecCnosti informaci organizace, nebot zajistuje, ze vSechny
informacni systémy jsou navrhovany, implementovany a provozovany s maximalnim
ohledem na bezpeCnost. Tato pozice vyzaduje hluboké porozumeéni technologickym,
organiza¢nim a procesnim aspektim kybernetické bezpecnosti, jakoz i schopnost strategicky

planovat a efektivné komunikovat s ostatnimi oddélenimi organizace (6).

Jednim z primarnich ukold IT bezpecnostniho architekta je vyvoj a implementace
bezpeCnostni architektury, ktera pokryva jak fyzické, tak technologické a organizacni
aspekty bezpecnosti. V ramci tohoto procesu architekt identifikuje potencialni bezpecnostni
rizika a navrhuje architektonickd feseni, kterd tato rizika minimalizuji prostfednictvim
adekvatnich bezpecnostnich kontrol a mechanismi. Soucasné zajistuje, ze vSechny
navrhované a implementované systémy jsou v souladu s platnymi bezpe¢nostnimi standardy
a legislativnimi pozadavky, coz je zasadni pro udrzeni celkové bezpeCnosti a dodrzovani

regulacnich a pravnich ramci (6).

Dal§im kritickym aspektem prace IT bezpecnostniho architekta je integrace bezpecnostnich
principi do celého Zivotniho cyklu informacnich systému, od faze navrhu pfes vyvoj
az po nasazeni a provoz. Tato integrace vyzaduje tizkou spolupraci s vyvojovymi tymy,
sitovymi inzenyry a dalSimi specialisty v IT sektoru, aby bylo zajiSténo, ze bezpecnostni
aspekty jsou zohlednény na kazdém kroku. K tomu patii vytvareni a implementace
bezpecnostnich politik, procedur a standardi, které urcuji, jakym zptsobem maji byt data
a systémy chranény. Kromé navrhu a implementace bezpeCnostni architektury IT
bezpecnostni architekt pravidelné hodnoti stavajici bezpecnostni opatieni a infrastrukturu,
aby identifikoval oblasti vyzadujici zlepSeni. Tato evaluace zahrnuje provadéni
bezpecCnostnich auditl, penetracnich testi a analyz zranitelnosti, které odhaluji slaba mista
v systémech a pomahaji navrhovat feSeni pro jejich odstranéni. Rovnéz je zodpovédny
za aktualizaci bezpecnostnich strategii a architektur v reakci na nové objevené hrozby

a technologické zmeény v IT odvétvi (6).

V kone¢ném duasledku role IT bezpecnostniho architekta predstavuje nezbytny prvek

pro zajisténi, ze organizace muze efektivné Celit kybernetickym hrozbam a chranit své
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informacni aktiva. Tato role vyzaduje nejen technické dovednosti a strategické myslent,
ale také schopnost adaptace na neustdle se ménici bezpeCnostni prostiedi a vyvoj

technologii.

Posledni roli je role interniho auditora v oblasti IT a kybernetické bezpecnosti, ktera
predstavuje nezastupitelny prvek v rdmci systému fizeni rizik organizace. Tato pozice je
zasadni pro zajisténi, ze organizace nejenze efektivné spravuje sva rizika, ale také plné
dodrzuje veskeré relevantni pravni a regulacni pozadavky, jakoz i intern€ stanovené politiky
a procedury. Interni auditor provadi nezavislé a objektivni hodnoceni IT procest, systému
a operaci s cilem identifikovat potencialni oblasti pro zlepSeni a doporucit opatfeni, ktera
povedou ke zvySeni efektivity a posileni bezpeCnostnich postupt. Hodnoceni kontrol
a postupu je kliCovou soucasti prace interniho auditora, ktery systematicky prozkoumava
efektivitu vnitfnich kontrolnich mechanismu a postupti v oblasti IT bezpecnosti. Klicovym
aspektem je kontrola, zda jsou bezpecnostni politiky a procedury adekvatné dokumentovany,
zda jsou pravidelné revidovany a aktualizovany a zda jsou v praxi ucinné€ implementovany
a dodrzovany. Interni auditor ovéfuje soulad s mezinarodnimi standardy a normami, jako je
ISO 27001, a dalsimi relevantnimi bezpecnostnimi ramci, ¢imz zajistuje, zZe organizace

pfijima a udrzuje nejvyssi mozné standardy v oblasti kybernetické bezpecnosti (0).

Dalsi zasadni Cinnosti interniho auditora je identifikace a hodnocent rizik a zranitelnosti v IT
infrastruktufe a systémech organizace. Auditor analyzuje potencialni hrozby pro informacni
aktiva a hodnoti schopnost organizace tyto hrozby adekvatné tesit. Soucasti této prace je
také posouzeni, zda jsou plany kontinuity provozu a reakce na incidenty dostate¢né robustni

a zda jsou k dispozici u¢inné mechanismy pro jejich aktivaci v piipadé potieby (6).

Zajisténi compliance, tedy dodrzovani vSech aplikovatelnych pravnich a regulacnich
pozadavkd, je dalsi kliCovou oblasti, ve které interni auditor pisobi. Toto zahrnuje revizi
souladu s predpisy tykajicimi se ochrany osobnich udaja, jako je GDPR, a dalSimi
specifickymi regulacemi relevantnimi pro IT a kybernetickou bezpecnost. Auditor hodnoti,
jak efektivné organizace fidi své pravni a regulacni zavazky a zda jsou piijimana adekvatni
opatfeni pro minimalizaci souvisejicich rizik. Na zaklad¢ zjisténych informaci interni auditor

pfipravuje zpravy pro vedeni organizace, které obsahuji podrobny piehled identifikovanych
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nedostatkl, potencialnich rizik a konkrétnich doporuceni pro zlepSeni. Tato doporuceni
mohou zahrnovat navrhy na zlepSeni vnitinich kontrol, zavedeni novych bezpecnostnich
politik a postupi, zmény ve stavajicich procesech nebo technologicka vylepSeni,

ktera by posilila obranyschopnost organizace proti kybernetickym hrozbam (6).

Interni auditor musi rovnéz udrzovat své odborné znalosti aktualni prostfednictvim
pravidelného Skoleni a profesniho rozvoje. To je nezbytné pro udrzeni ptehledu
onejnovejSich trendech v kybernetické bezpecnosti, nové objevenych hrozbach
a osvédCenych metodach ochrany. Timto zptsobem interni auditor pfispiva k neustalému
zlepSovani bezpecnostniho postoje organizace a zajiStuje, ze jeji informacni systémy

a procesy jsou chranény proti stale se ménicim vyzvam kyberprostoru.
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S Vlastni FeSeni; vysledky a diskuse

V ramci zpracovani vlastniho feSeni autor prace provedl analyzu organizace, analyzu
souCasn¢ho stavu bezpecCnosti informaci uvnitf organizace, nastavil cile implementace,
navrhnul zmény vedouci ke zlepSeni tohoto stavu, identifikoval rizika a navrhl feseni

minimalizujici tyto rizika. Blize jsou kroky popsany v nasledujicich kapitolach.

5.1 Predstaveni firmy

Z divodu anonymizace je organizace prezentovana pouze jako predni poskytovatel
telekomunikagnich sluzeb v Ceské republice, hrajici kli¢ovou roli v sektoru kritické
informacni infrastruktury (KII). Organizace tak spada pod zakon o kybernetické bezpecnosti
¢. 181/2014 Sb., coz znamena, ze musi spliiovat vysoké standardy kybernetické ochrany
a bezpeCnosti informaci tak, aby zajistila nepfetrzitou dostupnost, integritu a daveérnost
svych sluzeb a dat. Organizace zaméstnava zhruba 5000 zaméstnanci z Cehoz témér

polovina pracuje pro firmu skrze externi subjekty.

5.1.1 Cile implementace

Implementace ISO 27001 a ISMS v kontextu pfijimani externistl v organizaci ma za cil
zajistit vys$i uroven bezpeCnosti informaci a ochrany dat v pribéhu vsSech interakci
s externimi poskytovateli a konzultanty, ktefi pfedstavuji zna¢nou cast v§ech zameéstnanct
firmy. Tento proces je tedy pro organizaci zcela kliCovy k udrzeni spravného chodu

organizace a jejich cilt.

5.1.2 Organizacni struktura

Zakon o kybernetické bezpecnosti €. 181/2014 Sb. ve svém znéni a doprovodnych
metodickych materialech definuje rizné role a odpovédnosti, které jsou klicové pro zajisténi
kybernetické bezpecnosti v ramci organizaci viz kapitola 4.4.3. V organizaci jsou taktéz
zavedené role, které usili vyvijené zdkonem popsanych roli podporuji a fidi implementaci

jejich pozadavka do organizace a jejich informacnich aktiv viz Priloha 2 (6).
Role byznys kontinuity manazera (BCM) je v modernich organizacich nezastupitelna,

jelikoz predstavuje zakladni kamen pro zajiS§téni nepfetrzitosti a odolnosti podnikovych

operaci vuci nepredvidatelnym udalostem a krizim. Tato pozice vyzaduje hluboké
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porozuméni kritickym byznysovym procestiim, identifikaci potencialnich rizik a hrozeb
pro operace a vyvoj efektivnich strategii a plani pro minimalizaci dopadd pfipadnych
preruseni. Byznys kontinuity manazer hraje kli¢ovou roli v piipravé a implementaci
komplexnich plani kontinuity Cinnosti, které umoziiuji organizaci rychle se zotavit a obnovit

normalni operace po naruseni jeji ¢innosti zplisobeném riiznymi vnéjsimi i vnitinimi faktory.

Ukolem BCM je nejen identifikovat kritické byznysové procesy, které jsou nezbytné
pro pokracovani v operacich, ale také analyzovat a hodnotit potencialni rizika a hrozby, které
by mohly tyto procesy narusit. To zahrnuje Siroké spektrum potencialnich udalosti,
od prirodnich katastrof a technologickych selhani po kybernetické utoky a dal§i krizové
situace. Na zakladé této analyzy BCM vyviji plany kontinuity c¢innosti a strategie
pro obnovu, které jsou specificky navrzeny tak, aby minimalizovaly dopady jakychkoli
preruseni a zajistily rychlou obnovu kritickych funkci a sluzeb. Dulezitou soucasti role BCM
je také komunikace a spoluprace s riznymi oddélenimi a tymy v ramci organizace. Byznys
kontinuity manazer musi zajistovat, ze vSechny relevantni strany jsou plné€ informovany
o planech kontinuity ¢innosti a ze existuji jasné postupy pro jejich aktivaci v ptipadé krize.
To zahrnuje pravidelné skoleni zaméstnancl, cviCeni a simulace krizovych scénarq,
které testuji pripravenost organizace a identifikuji oblasti, kde je potfeba dal§iho zlepSeni.
Kromé toho BCM hraje klicovou roli v nepfetrzitém monitorovani a revizi plani kontinuity
¢innosti, aby zajistil jejich aktualnost a efektivitu v reakci na ménici se podnikové prostiedi
a nov¢ identifikované hrozby. To zahrnuje pravidelné hodnoceni a aktualizaci plant, stejné
jako adaptaci strategii na zakladé zpétné vazby z cviceni a realnych incidentd. Ve vysledku
role byznys kontinuity manazera predstavuje zasadni soucast strategie organizace pro fizeni
rizik a zajiSténi odolnosti. Efektivni planovani a fizeni kontinuity ¢innosti umoziiuje
organizaci minimalizovat potencialni dopady neptfedvidanych udalosti na jeji operace
a zajistit rychlou obnovu, coz je kliCové pro zachovani davéry stakeholderti a dlouhodobé

udrzitelnosti podnikani.

Role tymu pro reakci na kybernetické incidenty (CSIRT) je nepostradatelna pro zajiSténi
kybernetické odolnosti jakékoliv organizace. Jako zasadni prvek v ramci strategie
kybernetické bezpecnosti poskytuje CSIRT kritickou prvni linii obrany proti bezpecnostnim

incidentiim, zajistujici, Zze organizace muze rychle a efektivné reagovat na hrozby,
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&imz minimalizuje potencialni negativni dopady na jeji operace a reputaci. Uloha CSIRT
zahrnuje Siroké spektrum cinnosti od predbézného hodnoceni incidentti az po koordinaci

reakce v realném Case a analyzu po incidentu.

Jednou z klicovych odpovédnosti CSIRT je reagovat na oznameni o kybernetickych
bezpecnostnich incidentech. Tento proces zahrnuje okamzité shroméazdéni tymu po obdrzeni
oznameni a provadeéni rychlého a dikladného posouzeni situace, aby byly identifikovany
pficiny, zdroje, povaha a rozsah Skody zplUsobené incidentem. Na zakladé tohoto
predbézného hodnoceni tym doporucuje a implementuje nejvhodnéjsi reakcni strategie,
coz muze zahrnovat izolaci postizenych CcCasti sit€, okamzité zabezpeCeni systému
nebo koordinaci s externimi odborniky a zucastnénymi stranami pro zajiSténi komplexni
ochrany. Po kazdém incidentu je nezbytné provést dukladnou analyzu udalosti, identifikovat
pfi¢iny a vyvodit dalezita ponauceni, ktera mohou pomoci zlepsit budouci preventivni
strategie a reakce na podobné incidenty. CSIRT zodpovida za peclivou dokumentaci
kazdého incidentu, vCetné¢ podrobné analyzy a doporuCeni pro zlepSeni. Tato analyza
a zpétna vazba jsou zasadni pro kontinualni zlepSovani procest kybernetické bezpecnosti
organizace, coz umozinuje adaptaci na meénici se kybernetické hrozby a posileni celkové

odolnosti proti budoucim incidentim.

Dal$im zasadnim prvkem role CSIRT je udrzeni duv€mosti a zabezpeceni citlivych
informaci béhem a po reakci na incident. Tym pracuje v Uzké spolupraci s riznymi
oddélenimi a odborniky, rozsitujici své fady o dalsi Cleny podle potieby, pii¢emz klade diraz
na princip "potieby veédét" pro ochranu citlivych dat. Zajisténi pravidelné a presné
komunikace s vedenim organizace je rovnéz klicové pro efektivni fizeni incidentt a udrzeni
divéry zainteresovanych stran. Vyznam CSIRT v modernim kyberprostoru je nesporny
a jeho role jakozto zasadniho prvku v obranné strategii organizace proti kybernetickym
hrozbam predstavuje klicovy prvek pro zajisténi kontinuity podnikani a ochrany kritickych
informacnich aktiv. Tim CSIRT pfispiva k udrzeni divéry zakaznika a obchodnich partnera

a chrani organizaci pted potencialnimi Skodami na jeji reputaci a operacich.

Manazer IT governance hraje nezastupitelnou ulohu ve vytvafeni propojeni mezi

technologickymi postupy a §irS§imi cili podniku v oblastech obchodu a bezpe€nosti. Jeho
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¢innost pokryva sirokou paletu ukolt sahajici od spravy databazi po navrh a implementaci
bezpecnostnich architektur, pficemz klade zaklad pro to, aby IT operace nejen podporovaly
strategické sméfovani organizace, ale zaroven spliiovaly soubor pravnich, regulacnich
a internich standardt. Jeho prace spociva v integraci zakonnych pozadavka a nejlepSich
praktik do vSech aspektt IT, coz zahrnuje Gzkou spolupraci s bezpe€nostnimi tymy, zejména
s IT bezpecnostnim architektem, aby zajistili, ze vS§echny technologické systémy a postupy
jsou v souladu s aktualnimi pravnimi rdmci a normami jako GDPR, ISO 27001, a dalsi. Tato
odpovédnost je kliCova pro zajisténi, ze IT infrastruktura podniku nejen efektivné podporuje
jeho obchodni cile, ale také aktivné chrani citlivé informace a minimalizuje rizika spojena

s kybernetickou bezpecnosti.

Dulezitym ukolem manazera IT governance je také sprava konfigura¢ni databaze (CMDB),
coz je centralni zdroj informaci o vSech vyznamnych IT aktivech a jejich konfiguracich
v organizaci. Spravné fizeni CMDB umoziuje organizaci efektivné monitorovat zmény v IT
prostiedi, coz je nezbytné pro zaji§téni operativni stability a zabezpeCeni. Manazer zajist'uje,
7ze CMDB je prabézné aktualizovana a presné odrazi soucasny stav IT infrastruktury,

coz usnadiiuje planovani zmén a umoznuje rychlou reakci na incidenty.

Posledni klicovou odpovédnosti je fizeni procest interniho feSeni incidentd, které mohou
mit vyznamny dopad na IT operace a sluzby organizace. Tato ¢innost zahrnuje koordinaci
napii¢ IT tymy za uUCelem zajisténi rychlé a koordinované odpovédi na incidenty,
minimalizace jejich dopadu na béznou ¢innost organizace a podporu rychlé obnovy sluzeb.
Timto zptisobem manazer IT governance prispiva k odolnosti organizace vuci internim
vyzvam, podporuje kontinuitu podnikdni a zajistuje, ze organizace je schopna udrzet

nepfietrzity provoz i v piipadé necekanych udalosti.

5.2 Analyza soucasného stavu

Na schiizce s CISO organizace bylo rozhodnuto, Ze analyza soucasného stavu, navrh zmén
a jejich pfipadna realizace bude provedena autorem prace. Zaméfena byla predevs§im na dveé
oblasti. Jako primarni byla analyza souCasného procesu pfijimani externistd
a s tim spojenych rizik. Sekundarni oblasti zajmu bylo soucasné vedeni ISMS a stim

spojené procesy, administrativa a role.
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5.2.1 Analyza soucasného procesu prijimani externistu

Analyza souCasného stavu procesu piijimani externisti v organizaci provedena autorem
prace odhalila n€kolik klicovych nedostatkd, které vyzaduji pozornost a nasledna zlepSeni.
Tyto nedostatky maji potencial negativné ovlivnit jak celkovou efektivitu procesu,

tak i bezpeCnost informacnich systémi organizace.

Velka obsahlost procesu prijimani externista predstavuje znacnou vyzvu, jelikoz
tato komplexnost muize vést k administrativnim chybam v  dasledku jeho
slozitosti a narocnosti na spravu. Detailni procesni mapa zfizeni externisty viz Pfiloha 1,
ukazuje mnozstvi krokt a pozadavka nutnych pro uspésSnému zavedeni externich pracovniku
do systému. Tento rozsahly proces zvySuje riziko, ze zodpovédné osoby mohou ztratit
prehled, coz ma zanasledek opomenuti kliCovych aspektd procesu a zvySenou
pravdépodobnost lidskych chyb, které mohou vést k zpozdéni nebo nespravné integraci

externisti do pracovnich procesu.

Dale byla identifikovana nedostateéna ucast oddéleni bezpecnosti na procesu piijimani
externistd, coz predstavuje vyznamnou bezpeCnostni mezeru. Tato Castecna absence
klicového hrace znamena, ze neni zajisténa dikladna kontrola nad spravnym nastavenim
systémovych roli pro externi pracovniky. To vede k situaci, kdy mohou byt externim
pracovnikim pfid€lena Sir§i opravnéni, nez je nezbytné pro jejich specifické ukoly,
coz predstavuje vyznamné bezpecCnostni riziko. Tento efekt snéhové koule, kdy dochazi
k akumulaci nepottebnych opravnéni, podkopava zakladni zasady nezbytné pro udrzeni

pevného bezpecnostniho retézce.

Kritickym bodem je také slaba pravidelna a nepravidelna kontrola aktivity externich
pracovniku v ramci informacnich systému. Existujici mechanismy nezajistuji dostatecné
monitorovani téchto pracovnikii po jejich zavedeni do systému, coz umoziiuje, aby jakékoli
neautorizované nebo podezielé chovani zustalo nepovsimnuto a nefeseno. Tato nedostatecna
kontrola zvySuje riziko zneuziti piistupovych prav a potencialni vznik bezpecnostnich

incidentu.

33



Poslednim problematickym bodem je absence preddefinovanych balicku roli
pro standardni pozice, jako jsou napf. ucetni, administratori a vyvojati. To vytvafi prostor
pro nekonzistentni a nesystematické pridélovani opravnéni. Noveé pfichozi zaméstnanci jsou
Casto nuceni piebirat role po jinych zaméstnancich, coz vede k akumulaci nadbytecnych
nebo irelevantnich opravnéni. Tento pfistup komplikuje spravu opravnéni a zvysSuje
administrativni narocnost IT systému, zatimco efektivni auditovani a sledovani opravnéni
se stava témér nemoznym. Tato situace nejenze predstavuje zna¢nou bezpecnostni hrozbu,
ale také ztézuje dodrzovani internich 1 externich pravidel a regulaci tykajicich se pfistupu

k informacim a datové bezpecnosti.

5.2.2 Analyza soucasného ISMS

Analyza soucasného stavu ISMS v organizaci odhalila kli¢ové problémy, které vyzaduji
znacnou pozornost a zlepSeni, aby se zvySila efektivita a bezpecnost informacniho systému.
Tyto nedostatky maji vyznamny vliv na celkovou strukturu a fungovani ISMS a ukazuji

na potfebu revidovat a posilit interni procesy a politiky.

Jednim z hlavnich zjisténych problému soucasného ISMS je nejasné rozdéleni roli
a odpovédnosti mezi klicovymi aktéry v ramci organizace, jako jsou IT governance
a bezpecnostni oddéleni. Tato nejednoznacnost vede k prekryvani ukold a maze zptisobovat
komunikacni a koordinacni problémy, které ohrozuji efektivitu a reakci systému pfi feSeni

bezpecnostnich incidentl a hrozeb.

DalSim zasadnim problémem je akumulace a nespravné pridélovani roli v ramci role
managementu, kde nedostate¢né definovany proces spravy roli umoziuje kopirovani
a pridélovani roli bez adekvatniho pfezkumu a ovétreni. Tento nedostatek systematického
fizeni a kontroly roli muze vést k nespravnému nastaveni piistupovych prav a zvysuje riziko
bezpecCnostnich incidenti. V ramci vlastniho Setfeni autor prace realizoval piehled
jednotlivych roli a jejich opravnéni viz Tabulka 2. K tomu se pfidava nedostatek
pravidelnych a nepravidelnych kontrol oprdvnéni v ramci organizace, coz znamena,
ze chyby v pridélovani roli mohou zistat dlouhodobé neodhaleny a neopraveny. Tato situace

znasobuje riziko vnitfnich a vnéjsich hrozeb pro bezpecnost informaci.
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Vyznamnym nedostatkem je také nedokonceni BIA, které zptisobuje nejistotu v prioritizaci
aplikaci a systému pro plany kontinuity ¢innosti (BCP) a plany obnovy po havarii (DRP).
Bez jasného urceni, které systémy jsou kritické pro fungovani organizace, je t€zké efektivné

alokovat zdroje a reagovat na incidenty.

Posledni identifikovany problém, absence BIA analyzy pro citlivost dat, znemoziiuje
efektivni ochranu citlivych informaci, protoze neni mozné presné urcit, kde se citliva data
nachazeji. Tento nedostatek piesné lokalizace citlivych dat komplikuje vytvafeni
adekvatnich bezpecnostnich opatfeni a strategii pro jejich ochranu. Tyto zjisténé problémy
poukazuji na potfebu komplexni revize a zlepSeni v oblasti systému managementu
bezpec€nosti informaci v organizaci, coz vyzaduje znacné usili ve formé revize internich
politik, procesu a struktur pro zajiSténi lepsi ochrany informacnich aktiv a zvySeni celkové

bezpecnosti.
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Interni Systém pro
Emailovy  Sprava komunikacni Serverova Cloud Financni spravu Rizeni Dostupnost
systém databazi platforma mistnost  Ulozisté sluzby systémy zakazek projektd aplikaci
| Sitovy Administrator Ano Ano Ano Ano Ano Ano Ne Ano Ne Ano
Vyvojar Ano Ano Ano Ne Ano Ano Ne Ano Ano Ano
Analytik Ano Ne Ano Ne Ne Ne Ano Ne Ano Ne
Manazer Projektu Ano Ne Ano Ne Ne Ne Ano Ano Ano Ne
IT Podpora Ano Ano Ano Ano Ano Ne Ne Ne Ne Ano
Bezpecnostni Analytik Ano Ano Ano Ano Ano Ano Ano Ne Ne Ano
IT Manazer Ano Ano Ano Ano Ano Ano Ano Ano Ano Ano
Administrator Databazi  Ano Ano Ano Ne Ano Ne Ne Ne Ne Ne
Vyvojar Aplikaci Ano Ano Ano Ne Ano Ano Ne Ano Ano Ano
UZivatelska Podpora Ano Ne Ano Ne Ne Ne Ne Ne Ne Ne

Tabulka 2 Stav rozdéleni roli pred revizi (vlasmi zpracovdnti)
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5.2.3 Rizika spojena s nedostatecnym managementem lifecyclu externistu

V ramci procesu piijimani externistd se objevuje nékolik rizik, ktera maji potencial
negativné ovlivnit bezpecnost informaci a operace organizace. Jednim z hlavnich rizik
jsou administrativni chyby vyplyvajici ze slozitosti a obsahlosti tohoto procesu. Tato
slozitost muze vést k prehlizeni kli¢ovych aspektd procesu, zptisobovat zpozdéni ve vElenéni
externisti do pracovniho prostiedi a vytvaret prostor pro bezpecnostni hrozby. Dale,
nedostate¢na ucast bezpecnostniho oddéleni na tomto procesu muze vést k nevhodnému
nastaveni systémovych roli pro externi pracovniky, ¢imz jim mohou byt neumysiné
pridélena $§ir§i opravnéni, nez je pro jejich ukoly nezbytné. Toto predstavuje znacné

bezpecnostni riziko.

Dal§im problémem je slaba pravidelna a nepravidelna kontrola aktivity externich
pracovnika v ramci informacnich systému, coz umoziuje, aby potencialné neautorizované
nebo podezielé aktivity zustaly nedetekované. Nedostatek adekvatni monitorace a kontrol
muze vést k zneuZiti pristupovych prav a ohrozeni citlivych informaci a celkové integrity

informacniho systému.

Kumulace roli a pridélovani nadbyte¢nych opravnéni zaméstnancum, ktefi je pro svou
praci nepotrebuji, pfinasi dalsi vrstvu bezpecnostniho rizika. Vlastnim Setfenim bylo
zjisténo, ze prava jednotlivych uzivatelt Casto neodpovidaji jejich potiebam viz Tabulka 2.
Tato situace nejen zvySuje potencialni pocet vektord utoku na organizaci,
ale z administrativniho  hlediska také komplikuje spravu opravnéni. Absence
standardizovanych balick roli a potieba individualniho posouzeni kazdého ptipadu pridava
na ¢asové narocnosti a zvysuje Sanci na chyby v procesu spravy opravnéni. Tento nedostatek
systematického pristupu k piidélovani a auditovani roli ztézuje sledovani opravnéni
a identifikaci toho, kdo ma pfistup, k jakym datim a pro¢. V duasledku toho mize dochazet
k nesrovnalostem a problémum s dodrzovanim internich a externich pravidel a regulaci
tykajicich se pfistupu k informacim a datové bezpecnosti, coz znaéné ohrozuje celkovou

bezpecnostni strukturu organizace.
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5.2.4 Rizika spojena s nedostatky v ISMS

V ramci ISMS organizace se objevuji kliCova rizika, ktera vyzaduji dikladnou pozornost
pro zajisténi celkové efektivity a zabezpeCeni. Jednim z problému je nejasné rozdéleni roli
a odpovédnosti mezi IT governance, odd€lenim bezpeCnosti a informacnim
managementem, coz muze vést k prekryvani ukoll a nedostatkim v komunikaci. Tato
situace snizuje efektivitu fizeni bezpeCnosti informaci a oslabuje schopnost organizace

chranit se proti kybernetickym hrozbam.

Dal§im rizikem je nedostatek pravidelnych a nepravidelnych kontrol,
které by umoziovaly odhaleni a opravu chyb v ptfidélovani roli a opravnéni. Tato absence
kontrol muze vést k bezpeCnostnim slabinam a zneuziti systémovych opravnéni.
Nedokoncené BIA dale zt€Zuji ureni kritiCnosti aplikaci a systémd, coz ma za nasledek
neefektivni prioritizaci v BCP a DRP. Bez jasného urcent, které systémy a aplikace jsou pro

organizaci nejvice kritické, nemize dojit k adekvatni ochrané klicovych aktiv.

Konecné, absenci BIA analyzy pro urceni citlivosti dat je mozné povazovat za znacné
riziko, které brani identifikaci a adekvatni ochrané mist, kde jsou citliva data ulozena.
To vede k zvySenému riziku neopravnéného pfistupu, iniku nebo zneuziti t€chto informaci,
¢imz je ohrozena diveémost a integrita dat. Tyto problémy spolecné poukazuji na potiebu
komplexni revize a zlepSeni stavajiciho systému fizeni bezpecnosti informaci, aby bylo
mozné efektivné feSit identifikovand rizika a zlepsSit celkovou bezpeCnostni situaci

organizace.

5.3 Navrhované zmény

Pro kazdé z identifikovanych rizik existuji specifické feSeni, které by meély byt zavedeny
k jejich mitigaci. Navrhované zmény byly navrzeny tak, ze se jejich ptipadna realizace bude
tykat prakticky celé organizace, tedy poctu uzivateld s presahem do tisict.

5.3.1 Procesni zmény

Pro reSeni rizika administrativnich chyb z diavodu slozitosti procesu prijimani

externistu je esencialni, aby organizace pfistoupila k revizi a zjednoduseni tohoto procesu.
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Kli¢em je snizeni po¢tu krokti a pozadavkl, potencialné i zména celkového toku prace,
coz povede ke snizeni moznosti vzniku lidskych chyb a zvyseni efektivity a presnosti celého
procesu. Implementace standardizovanych Sablon a kontrolnich seznamu pro bézné ukoly
a rozhodovaci procesy dale podpofi toto usili a usnadni spravu a prehlednost. V oblasti
nespravného piistupu k informacnim systémum je zasadni zapojeni oddéleni IT bezpecnosti
jiz od pocatku procesu piijimani externistli. Toto oddéleni by mélo mit pravomoc piidélovat
pristupova prava a systémové role, zajistujici soulad s bezpe¢nostnimi pozadavky. Timto
zpusobem lze zamezit pridélovani nepfiméfené Sirokych opravnéni externistim,
coz redukuje bezpeCnostni rizika. Piesny prehled navrhi na zménu procesi a systému

nelze do prace z divodu anonymizace a udrzeni bezpecnosti zaClenit.

Pro reSeni rizika zneuziti opravnéni je kliCové zavést pravidelné revize a audity opravnéni,
které umozni identifikaci a opravu chyb v pfidéleni opravnéni dale pak systémy
pro automatické sledovani aktivit a systémy pro vCasné varovani, které jsou nezbytné
pro detekci a rychlou reakci na jakékoli neobvyklé chovani, coz pomaha predchéazet
bezpenostnim incidentim. Refeni rizika kumulace roli spolivd ve vytvoreni
a implementaci standardizovanych bali¢ka roli pro standardni pozice v ramci organizace,
navrzenych nazakladé autorem provedené dukladné analyzy pracovnich potieb
a bezpecnostnich pozadavkt. Implementace robustniho systému pro auditovani a sledovani
opravnéni zajistuje pravidelné prezkoumévani a aktualizaci opravnéni, coz zefektiviiuje

spravu opravnéni a minimalizuje riziko zneuziti.

Skoleni a osvéta zaméstnancii o bezpenostnich rizicich a spravnych postupech
pro zachazeni s citlivymi daty a systémy jsou dopliujicimi kroky, které posiluji ochranu
informaci a zvy$uji bezpecnostni povédomi v celé organizaci. Tyto kroky v kombinaci
s peClivym planovanim a implementaci tvofi robustni zéklad pro zvySeni bezpecnosti

a efektivity ISMS organizace.

53.2 Systémové zmény

Efektivni feSeni problematiky prekryvani iukoli a nedostatki v komunikaci
a koordinaci v organizaci vyzaduje zavedeni jasn€ definovaného organizacniho schématu.

Toto schéma musi presné rozdélit role a odpovédnosti mezi IT governance, oddé€leni
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bezpecnosti a informacni management, coz zajistuje, ze kazda skupina pfesné rozumi svym
ukolim a odpovédnostem. Dulezitym dopliikkem jsou pravidelna Skoleni a efektivni
komunikac¢ni protokoly, které podporuji spolupraci mezi tymy a zajisti, ze vSichni ¢lenové

maji jasné pochopeni procest a védi, jak efektivné spolupracovat.

K reSeni rizika nedetekovanych, neopravnénych a nespravné pridélenych roli je nezbytné
zavést systém pro pravidelné revize a auditovani opravnéni a roli. Tento systém by m¢l
kombinovat automatické nastroje pro sledovani a reportovani s manualnimi kontrolami
provadénymi odborniky na IT bezpecnost, coz umozni rychlou identifikaci a napravu

probléma.

Problém neefektivni prioritizace v BCP a DRP vyzaduje dokonceni a pravidelnou
aktualizaci BIA. Tyto analyzy musi jasné urcit kritiCnost aplikaci a systému, coZz umozni
organizaci efektivné alokovat zdroje a fidit usili v pfipadé vzniku incidentu, zajistujici,

ze kritické systémy a procesy jsou chranény a mohou byt rychle obnoveny.

ReSeni rizika neadekvatni ochrany citlivych dat spociva ve vytvofeni komplexniho
mapovani, které jednoznacné urci, kde jsou citliva data ulozena. Tento krok by mél byt
podpofen implementaci pevnych bezpecnostnich opatieni, vCetné §ifrovani, pfistupovych
kontrol a monitorovacich systému, coz zajisti vysokou uroven ochrany téchto kritickych
informaci. Timto zpisobem lze adresovat a minimalizovat rizika spojena s ochranou
a zabezpeCenim citlivych dat, coz je zasadni pro udrzeni divéryhodnosti a integrity

organizace ve vztahu k jejim zakaznikiim a obchodnim partnertim.

5.4 Implementace zmén

K implementaci téchto zmén je nutné zduraznit vyznam komplexniho pfistupu, ktery
zahrnuje jasné stanoveni cild, rozdéleni odpovédnosti, definovani Casového ramce
pro realizaci a vytvoreni mechanismt pro prubézné monitorovani a hodnoceni efektivity
zavedenych opatfeni. Dulezité je také zabezpecit angazovanost a podporu vedeni organizace,

jelikoz jejich zapojeni je zasadni pro uspéch celého procesu implementace.
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5.4.1 Implementace procesnich zmén

Implementace zmén v procesu prijimani externistu s cilem fesit identifikované riziko
administrativnich chyb z davodu slozitosti procesu predstavuje vyznamny krok
k optimalizaci a zefektivnéni tohoto kritického procesu. Kli¢ovou soucasti této
implementace byla revize a zjednoduseni workflow, které vedlo k vyznamnému snizeni
poctu krokli a pozadavkii nezbytnych pro uspé$né prijeti externiho pracovnika
do organizace. Zavedenim nového workflow, které vyzaduje, aby vSechny zi¢astnéné strany
za sva odpovidajici oddéleni v ramci jednoho ticketu schvalily ud€lené role a opravnéni
konkrétniho externisty, se podstatné zvysila transparentnost a odpovédnosti v procesu. Tento
ptistup motivuje jednotlivé strany k peclivému prezkumu a schvalovani opravnéni,
¢imz se minimalizuje pravdépodobnost lidskych chyb a zvySuje celkova spolehlivost
procesu. Tato strategie nejen ze prispiva k lepsi spravé a kontrole nad udélovanim opravnéni,
ale také podporuje kulturu odpovédnosti a peclivosti mezi zaméstnanci. Standardizované
Sablony a kontrolni seznamy pro bézné ukoly a rozhodovaci procesy, které byly rovnéz
zavedeny, dale usnadiuji tento proces, poskytuji jasné smérnice a zvysSuji efektivitu

rozhodovani.

V ramci feSeni rizika nespravného pristupu k informacnim systémim bylo rozhodnuto
podniknout klicové kroky smérem k zasadnimu zlepSeni procesu piijimani externistu.
Kli¢ovou soucasti tohoto zlepSeni byla redefinice role oddéleni IT bezpecnosti v tomto
procesu. Procesnim , reengineeringem® byla zvySena dulezitost tohoto oddéleni na nejvyssi
prioritu, coz zajiStuje, ze oddéleni IT bezpecCnosti hraje klicovou a rozhodujici roli
od samého pocatku procesu definovani a vytvafeni novych uzivatelskych ucéta
pro externisty. Toto rozhodnuti piinasi zna¢né vyhody v kontextu zabezpeceni organizace.
Zapojenim oddéleni IT bezpeCnosti do procesu jiz od jeho pocatku je mozné zajistit,
ze viechna pfistupova prava a systémové role pridélované externistim jsou piisné
vyhodnocovany a schvalovany s ohledem na aktualni bezpecnostni potieby a politiky
organizace. Timto pfistupem se vyrazné¢ snizuje riziko udéleni nevhodnych
nebo nadmérnych opravnéni, ktera by mohla vést k neautorizovanému piistupu k citlivym
informacim a systémum. Navic, diky tomuto zmeénénému postupu, je kazdé udéleni
opravnéni peclivé zvazeno a dokumentovano, coz zlepsuje sledovatelnost a auditovatelnost

procest souvisejicich s pfistupovymi pravy. Tento transparentni a kontrolni mechanismus
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je nezbytny pro efektivni spravu bezpecnostnich rizik a pro zajisténi, ze vSechny operace

jsou v souladu s internimi 1 externimi regulacnimi pozadavky na ochranu dat.

V ramci implementace reSeni rizika zneuziti opravnéni, které vyplyva ze slabé
pravidelné a nepravidelné kontroly aktivity externich pracovnikti v informacnich systémech,
byla provedena komplexni revize roli a ptistupovych prav. Tento proces zahrnoval detailni
analyzu a identifikaci vSech nadbytecnych roli a pfistupovych prav, které byly nasledné
odebrany nebo zmeénény viz Tabulka 3. Timto krokem se vyznamné snizilo riziko
neautorizovaného nebo podezielého pfistupu a potencidlniho zneuziti opravnéni,
coz prispé€lo k posileni bezpecnosti informacnich systémt a ochrané citlivych informaci.
Dale byla do odpovédnosti interniho auditingu pfidana povinnost pravidelné kontroly
nadbyteCnych roli a opravnéni. Toto opatieni zajiStuje, Ze revize roli a opravnéni neni
jednorazova aktivita, ale stava se soucasti bézného auditniho cyklu s ro¢ni periodicitou.
Takova pravidelna kontrola umoziiuje organizaci rychle reagovat na jakékoli zmény
v pracovnich potfebach a bezpe¢nostnim prostiedi, coz minimalizuje riziko zastaralych nebo

nevhodnych opravnéni, kterd by mohla ohrozit bezpecnost informacniho systému.

V ramci implementace feSeni pro mitigaci rizika kumulace roli byly v organizaci
zavedeny klicové inovace, které pfinaseji signifikantni zlepSeni v procesu spravy opravnéni
aroli. Prvnim krokem bylo vytvoreni a zavedeni standardizovanych "basket" neboli balicka
roli pro vSechny standardni pozice, s vyjimkou specifickych roli, jako jsou CEO, CIO (Chief
information officer) a dalsi. Tyto balicky byly navrzeny autorem prace na zakladé dakladné
analyzy pracovnich potieb abezpecnostnich pozadavki spojenych s kazdou pozici,
cozumoznilo efektivnéjsi abezpecn&jsi spravu opravnéni a minimalizaci rizika
nadbytecnych opravnéni. Dalsim dilezitym krokem bylo zavedeni robustniho systému
pro auditovani a sledovani opravnéni. Tento systém zajistuje, ze vSechna opravnéni jsou
pravidelné prezkoumavana a aktualizovana v souladu s aktualnimi potfebami zameéstnancu
a bezpeCnostnimi politikami. Systém spociva piedev§im v zaméfeni na zameéstnance,
ktefi obdrzeli urcité role, nové zaméstnance a také zaméstnance, ktefi pozici v prabéhu
setrvani ve spolecnosti zmeénili. Diky tomu je mozné rychle identifikovat a tesit jakékoli
nesrovnalosti nebo neautorizované zmény opravnéni, coz prispiva k udrzeni vysoké arovné

bezpecnosti informacniho systému.
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Pro podporu téchto technickych a procesnich zmén bylo také zavedeno Skoleni
pro zameéstnance, jehoz cilem je posilit povédomi o dilezitosti spravného fizeni opravnéni
a zvysit porozuméni bezpec¢nostnim rizikiim a spravnym postupim pii zachazeni s citlivymi
daty a systémy. Toto Skoleni predstavuje zasadni prvek celé implementace, nebot vzdélavani
a osveta zameéstnancu hraje klicovou roli v budovani silné bezpecnostni kultury a v podpote

udrzitelnych zmeén v organizaci.
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Emailovy

Sprava

Interni

komunikacni Serverova

Financni

Systém pro
spravu

Rizeni

Dostupnost

Pozice systém databazi platforma mistnost  UloZisté systémy zakazek projektt aplikaci

Sitovy Administrator Ano Omezeno Ano Omezeno Ano Ano Ne Ano Ne Omezeno

Vyvojar Ano Omezeno Ano Ne Omezeno Ano Ne Omezeno Ano Omezeno

Analytik Ano Ne Ano Ne Ne Ne Ano Ne Ano Ne
Manazer Projektd Ano Ne Ano Ne Ne Ne Omezeno Ano Ano Ne

IT Podpora Ano Omezeno Ano Ne Omezeno Ne Ne Ne Ne Omezeno
' Bezpecnostni Analytik Ano Ano Ano Omezeno Ano Ano Ano Ne Ne Ano

IT Manazer Ano Ano Ano Omezeno Ano Ano Ano Ano Ano Ano
Administrator Databazi  Ano Ano Ano Ne Ano Ne Ne Ne Ne Ne
Vyvojar Aplikaci Ano Omezeno Ano Ne ~ Omezeno  Ano Ne Omezeno Ano Omezeno

UZivatelska Podpora Ano Ne Ano Ne Ne Ne Ne Ne Ne Ne

Tabulka 3 Role uzivatelii po revizi a implementaci bezpecnostnich opatient
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5.4.2 Implementace systémovych zmén

V ramci adresovani rizika prekryvani ikoli a nedostatku v komunikaci a koordinaci
byla pfijata opatfeni sméfujici k zefektivnéni spravy a koordinace mezi kli¢ovymi
oddélenimi zodpovédnymi za IT bezpecnost v organizaci. Implementace téchto opatfeni
zahrnovala vypracovani jasného a detailniho organiza¢niho schématu, které rozdélilo role
a odpovédnosti mezi IT governance, oddéleni bezpecnosti a CI10 (feditele IT). Z tohoto noveé
stanoveného rozdéleni odpovédnosti, odd€leni bezpecnosti bylo povéfeno stanovenim
bezpecnostnich pravidel. Tato pravidla predstavuji zakladni ramec, jenz urcuje, jak by méla
byt bezpefnost informaci v organizaci fizena. Aby byla zajiS§téna jejich uCinna
implementace, oddé€leni bezpecnosti uzce spolupracuje s IT governance, které pomaha
sjejich posunem v IT casti spoleCnosti. Tato spoluprace zahrnuje jak vyvoj strategii
pro zavadéni bezpecnostnich politik do praxe, tak i monitorovani jejich dodrzovani

a ucinnosti.

Role CIO v tomto procesu je klicova, jelikoz jakozto vrcholovy predstavitel IT odpovida
za dohled nad celkovou implementaci bezpecnostnich strategii. CIO je zodpoveédny
za zajisténi potifebnych financnich a lidskych zdroji pro realizaci bezpecnostnich opatieni
a za integraci bezpecnostnich politik do SirSiho IT planovani a strategie organizace. Spolecné
s CISO, ktery je zodpovédny za operativni aspekty bezpecnosti informaci, CIO zajisti,
ze bezpecnostni politiky jsou nejen formulovany, ale také efektivné implementovany

a dodrzovany.

Pro podporu této struktury byla také zavedena pravidelna Skoleni a komunikacni protokoly.
Cilem téchto opatieni je zajisténi, ze vSechny zucastnéné tymy maji jasné pochopeni svych
ukold, roli a odpovédnosti a jsou schopny efektivné spolupracovat a komunikovat.
Pravidelna Skoleni zajistuji, ze vSechny tymy jsou neustale informovany o aktualnich

bezpec¢nostnich hrozbach, trendech a osvédcenych postupech v oblasti IT bezpecnosti



Adresovani rizika nedetekovanych a neopravenych nespravné pridélenych roli bylo
klicovym bodem v implementacni strategii organizace k posileni bezpecnosti informacnich
systémll. Toto riziko, identifikované jako kritické pro integritu a bezpecnost IT
infrastruktury, bylo feSeno prostfednictvim komplexnich opatieni, jak je popsano

v kapitolach 5.2.3 tykajicich se neopravnéného piistupu a kumulace roli.

Adresovani rizika neefektivni prioritizace BCP a DRP bylo zasadni pro zajisténi,
ze organizace je schopna efektivné reagovat na pfipadné incidenty s minimalnim dopadem
na své operace. Klicovym krokem v tomto procesu bylo vytvoreni nové matice autorem
préace s vahovanim, ktera slouzi k adekvatnimu ohodnoceni a prioritizaci informacnich aktiv
spoleCnosti. Tento pfistup umoznil organizaci nejen spravné identifikovat, které aplikace,
systémy a sluzby jsou pro jeji chod nejkritictéjsi, ale také urcit, jak by mély byt alokovany

zdroje v piipad€ vypadku nebo jiného incidentu.

Proces vytvoreni matice autorem prace zahrnoval pec¢livou analyzu vSech informacnich aktiv
a jejich klasifikaci podle kriti¢nosti pro byznys operace. Toto hodnoceni bylo zalozeno
na raznych kritériich, vCetné potencialniho dopadu na financ¢ni stabilitu, zakaznické vztahy,
reputaci a dodrZzovani regulatornich pozadavki. Vysledkem byla detailné strukturovana
matice, ktera poskytla jasné usmémeéni pro prioritizaci usili a zdroji v ramci BCP a DRP.
S pomoci této matice mohla organizace efektivné smérovat své usili k ochrané a obnové téch
systému a aplikaci, které byly identifikovany jako nejkriti¢téjsi. To zahrnovalo vytvareni
specifickych plant obnovy, které detailné popisovaly postupy a kroky nutné pro rychlou

reakci a minimalizaci dopadt vypadkt na kliCové byznys operace.

Zavedeni procesu pro pravidelné aktualizace a revize matice s vahovanim zajistilo,
ze vSechny informace zlstavaji aktualni a odrazeji nejnovéjsi zmény v internim i externim
prostiedi organizace. Timto zpisobem mohla byt matice pruzné upravovana v reakci na noveé

identifikované hrozby, technologicky vyvoj nebo zmény v byznys modelu organizace.
Dulezitou soucasti uspés$né implementace tohoto feSeni bylo také zavedeni Skoleni

a osveétovych programi pro zaméstnance. Programy mély za cil posilit povédomi

o dialezitosti BCP a DRP plant a zvysit porozuméni procesu vahového hodnoceni.
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Zaméstnanci byli seznameni s principy a postupy, které jsou zakladem pro efektivni
prioritizaci a fizeni rizik, ¢imz se zvySila celkova pfipravenost organizace na potencialni

krize.

Adresovani rizika neadekvatni ochrany citlivych dat bylo klicovym krokem k zajisténi
bezpecnosti a integrity informacnich aktiv organizace. V ramci implementace tohoto feseni
bylo pfijato nékolik zasadnich opatreni, ktera byla zamétena na identifikaci, ochranu a fizeni

pfistupu k citlivym datim ulozenym na sdilenych tlozistich.

Prvnim krokem bylo vytvoreni komplexniho mapovani dat, které poskytlo prehled
o umisténi vSech citlivych dat ulozenych v organizaci. Tento proces zahrnoval dikladnou
analyzu provedenou autorem prace a inventarizaci vSech sdilenych ulozist a databazi,
aby bylo mozné presné urcit, kde jsou citliva data ulozena. Diky tomuto mapovani bylo
mozné identifikovat oblasti s vysokym rizikem a stanovit priority pro zavedeni ochrannych
opatfeni. V navaznosti na mapovani dat prob&hlo ohodnoceni kriti¢nosti dat ulozenych
na jednotlivych ulozistich. Toto hodnoceni bylo zalozeno na BIA informacnich aktiv,
které posoudily dopady potencialni ztraty nebo kompromitace dat na operace organizace.
Timto zpisobem bylo mozné urcit, ktera data jsou pro organizaci nejkritic¢téjsi a vyzaduji
zvySenou ochranu. Na zaklad€ identifikace a hodnoceni kriticnosti dat byla zavedena fada
silnych ochrannych opatieni. To zahrnovalo implementaci Sifrovani dat, aby se zajistila
jejich bezpecnost pfi prenosu i1 ukladani, zavedeni pfistupovych kontrol pro omezeni
pfistupu k datim pouze opravnénym uzivatelim a nasazeni monitorovacich systému
pro detekci a reakci na neautorizované pristupy nebo podezielé aktivity. Kroky byly klicové

pro minimalizaci rizik spojenych s inikem nebo zneuzitim citlivych informaci.

Kone¢nym krokem bylo vytvofeni BCP specificky pro sdilena tlozisté, ktery zohlediioval
kriticnost ulozenych dat. Tento plan definoval postupy pro prioritizaci obnovy ulozist
v pfipadé vypadku nebo jiného incidentu, aby bylo mozné rychle obnovit pfistup

k nejdulezitéjsim datim a minimalizovat dopady na operace organizace.
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5.5 Vysledky implementace

5.5.1 Vysledky implementace na proces prijimani externistu

V ramci implementace opatieni pro lepsSi spravu externisti doslo k vyznamnym zménam
a zlepSenim. Celkove bylo revidovano 2729 externistu, coz predstavuje rozsahly prezkum
spravy pristupi a opravnéni externich pracovnikii v organizaci. Tento proces odhalil,
ze u 327 (12 % z celkového poctu) viz Obrazek 10 externistd byly identifikovany a nasledné
odebrany nadbytecné role. Odebrani téchto roli bylo zésadni pro minimalizaci
bezpecnostnich rizik spojenych s neopravnénym pfistupem k citlivym informacim

a systémum.

Celkové ovSem (predevsim kvuli zapoCeti vyznamnych projektd v ramci spoleCnosti)
k poklesu poctu externisti nedoslo viz Obrazek 9. Lze ov§em vidét postupné snizovani jejich

poctu béhem revize oddéleni IT governance.

Sum of Contingent workers by Date

Contingent workers

Sum of

Obrdazek 9 Pocet externistii v case revize a ndpravnych opatieni (vlastni zpracovdni)

Dalsim klicovym krokem bylo zruSeni ac¢tt 168 externistl viz Obrazek 10, ktefi prokazali
neaktivitu delsi nez pul roku. Tato neaktivita byla dasledkem chybné nastaveného procesu
spravy externistd, ktery byl v ramci implementace zménén. Odstranéni téchto neaktivnich
ucti  nejenze  prispélo k  zvySeni  bezpeCnosti  informacnich  systémd,
ale také vedlo k odstranéni nevyuzivanych licenci Office 365. Celkové uspory na OPEX
za licence dosahly témeétr 22 000 €, coz predstavuje vyznamné financni zlepSeni pro

organizaci.

Zejména znepokojivym zjiS§ténim bylo, ze dvacet z odebranych roli bylo spojeno

s pristupem ke kritickym informacnim aktiviim organizace. Toto odhaleni podtrhlo vyznam
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peclivé revize a spravy roli externistl, jelikoz role predstavovaly potencialni bezpecnostni
riziko. Jejich odebranim se vyrazn€ snizila moznost zneuziti pfistupu k nejcitliveéjS§im

a nejkriti¢téj§im informacim, ¢imz byla zvySena celkova bezpecnostni odolnost organizace.

Pristup k revizi a optimalizaci spravy externisti demonstruje dulezitost prubézného
monitorovani a aktualizace pfistupovych prav a opravnéni. Systematické prezkoumavani
a upravy nejenze prinasi financni uspory, ale predevs§im zaji§tuje, ze informacni systémy

a data organizace jsou chranény pfed neopravnénym pfistupem a potenciadlnim zneuzitim.

Odebranarole;
327:12%

Zrusené ucty;
168; 6%

Ponechano;
2234: 82%

@BOdebranarole @Zrusené ucty @Ponechano

Obrazek 10 Revidovani externisté (viastni zpracovdni)

5.5.2 Vysledky implementace na proces pridélovani roli

Implementace bezpecnosti informaci v procesu pridélovani roli pfinesla vyrazné vysled

2
které podstatné prispely k efektivnéjsi a bezpecnéjsi sprave uzivatelskych opravnéni v ramci
organizace. Klicovym krokem bylo vytvoreni 25 "basketd" roli urCenych pro nejCastejsi
pracovni pozice, coz umoznilo standardizaci procesu piidélovani opravnéni a zjednoduseni

celého systému spravy roli.
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Celkové bylo v ramci tohoto procesu revidovano 5223 uzivatelt, vcetné internich
zamestnancu a externistt. U 2998 (57 %) z nich bylo zjisténo, ze maji piidéleny nadbytecné
role, které byly nasledné odebrany. Vétsina téchto roli (92 %) byla zdédéna béhem nastupu
daného pracovnika a vétSinou neohrozovala chod spolecnosti ani nemohla vést
k neopravnénému piistupu k citlivym informacim. Tento krok vedl k signifikantnimu snizeni
poctu udélenych roli novym zaméstnancim — kvartalné doslo k poklesu téméf o polovinu,

coz doklada efektivitu zavedenych balicki roli.

Zbyvajicich 8 % roli, které byly zdédéné nebo piidélené ad-hoc, byly také odebrany, jelikoz
mohly predstavovat potencialni bezpecnostni riziko, vCetné moznosti konfliktu zajmd,
zneuziti pravomoci, nebo neuvazeného jednani (shozeni produkcniho serveru). Ackoli role
mohly teoreticky ohrozit bezpecnost informaci, diky peclivému logovani aktivit
a integrovanému dohledovému centru bylo mozné zajistit, ze v ptipadé jakéhokoli naruseni

bezpecnosti by bylo mozné rychle identifikovat a lokalizovat potencialniho pachatele.

5.5.3 Vysledky implementace na BIA

V reakci na identifikovanou potiebu komplexniho pfistupu k BIA byly autorem prace
v organizaci podniknuty vyznamné kroky za tucelem posileni bezpeCnosti informaci
a zajisténi souladu s normou ISO 27001 a zédkonem o kybernetické bezpetnosti Ceské
republiky. Spoluprace mezi tymem IT governance a informacni bezpe€nosti vedla
k vytvoreni nového modelu matice s vahovanim, ktery byl peclivé navrzen tak, aby odrazel
specifické pozadavky a rizika spojend s informacnimi aktivy organizace a regulatornimi

pozadavky.

Prvnim klic¢ovym krokem byla komplexni revize v§ech informacénich aktiv organizace. Tento
proces umoznil identifikovat 18 aplikaci, které byly klasifikovany jako kritickd informacni
aktiva. Toto urCeni kriti€nosti bylo zasadni pro dalsi kroky v procesu fizeni a ochrany
informacnich aktiv, jelikoz poskytlo jasny prehled o tom, které systémy a aplikace jsou

pro chod organizace nejdulezité;jsi.

Na zaklade¢ prioritizace ziskané z revize informacnich aktiv byly vytvofeny specifické BCP

a DRP. Plany byly navrzeny s cilem zajiS§téni rychlé a efektivni reakce na potencialni
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incidenty, které by mohly ohrozit dostupnost, integritu nebo duvérnost kritickych

informacnich aktiv.

K 15. Gnoru 2024 se organizaci podafilo UspéSné otestovat plany kontinuity cinnosti
a obnovy po havarii u 15 z identifikovanych kritickych aplikaci. Testy poskytly cenné
informace a zpétnou vazbu, které byly vyuzity pro dalsi finalni upravy a zlepSeni BCP a DRP
plant. Usp&sné testovani téchto plant doklada, Ze organizace je dobie pfipravena reagovat
na pripadné naruseni chodu kritickych systému a aplikaci, coz zvySuje jeji odolnost vici

potencialnim incidentim.

5.5.4 Vysledky implementace opatieni proti ztraté dat

V ramci iniciativy zaméfené na feSeni rizika neadekvatni ochrany citlivych dat
doslo k dalezitym krokim, které zvysily bezpeCnostni opatieni aplikovana na sdilenych
ulozistich pouzivanych napfic organizaci. Kroky byly zasadni pro zajisténi ochrany citlivych

informaci a pro posileni celkové bezpecnosti informacnich systémi v organizaci.

Prvnim krokem byla peclivé identifikace sdilenych ulozist’, na kterych se nachazely citlivé
informace. Tento proces umoznil organizaci ziskat piehled o umisténi citlivych dat

a vyhodnotit potencialni rizika spojena s jejich uchovavanim.

Na zaklad¢ zjisténych informaci autor prace provedl nezbytné tipravy roli a pfistupt k t€émto
uloziStim, aby bylo zajiSténo, ze pfistup maji pouze autorizované osoby s relevantnim
opravnénim. Tato opatfeni byla kliCova pro minimalizaci rizika neopravnéného

pfistupu k citlivym datim.

Dalsim dualezitym krokem bylo sepsani BCP a DRP specificky pro sdilena ulozisté
obsahujici citlivé informace. Autorem prace zpracované plany zajistily, ze organizace ma
pfipravené postupy pro rychlou reakci a obnovu v piipadé incident, které by mohly ohrozit
dostupnost, integritu nebo diveérnost ulozenych dat. K 15. tnoru 2024 bylo mozné otestovat
vSechny BCP a DRP plany, coz umoznilo organizaci ziskat cennou zpétnou vazbu

od byznysu a identifikovat oblasti pro dalsi zlepSeni.
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Taktéz byla provedena dikladna kontrola spravnosti Sifrovani dat na sdilenych tlozistich,
coz je zasadni pro ochranu dat pfed potenciadlnimi utoky a uniky informaci. Ta byla

specialisty zhodnocena jako dostate¢na.

5.6 Metodologie vyhodnoceni

Metodologie vyhodnoceni v kontextu implementace bezpecnosti informaci a pfislu§nych
plana v organizaci je kliCova pro méfeni G¢innosti zavedenych opatieni a pro identifikaci
oblasti, které vyzaduji dalsi zlepSeni. Tato metodologie se opira o kombinaci kvantitativnich
a kvalitativnich pfistupt, aby poskytla komplexni piehled o dopadech implementovanych
zmén na bezpeCnostni postaveni organizace a jeji schopnost reagovat na potencialni

incidenty.

Kvantitativni vyhodnoceni zahruje méfeni a sledovani klicovych ukazateld uspéchu, které
poskytuji objektivni piehled o dopadech implementovanych zmén na systém spravy roli
a opravnéni. Jedna se o zaznamenavani poctu identifikovanych a revidovanych externistd
a internich uzivatell, coz umoziuje organizaci presné€ urcit rozsah a hloubku provedenych
uprav. Dulezitym indikatorem je také pocet odebranych nadbytecnych roli a licenci,
ktery odrazi efektivitu procesu revize a optimalizace piistupovych prav. Kvantifikovatelny
finan¢ni pfinos se méfi tsporami nakladi dosaZzenymi odstranénim nevyuzivanych licenci
aracionalizaci spravy opravnéni. Dalsi klicovy aspekt kvantitativniho hodnoceni
predstavuje poCet Uspésné otestovanych plant kontinuity Cinnosti a obnovy po havarii
spolecné s hodnocenim zpétné vazby ziskané béhem téchto testl, coz odhaluje miru

pfipravenosti organizace na potencialni incidenty.

Kvalitativni vyhodnoceni se zaméfuje na analyzu zpétné vazby od zaméstnancu
a managementu s cilem ziskat uceleny obraz o vniméni implementovanych zmén. Zkouma
se, jak byly pfijaty nové procesy a systémy a jak se zménilo bezpecnostni povédomi mezi
zamestnanci v dusledku Skoleni a osvétovych aktivit. Hodnoti se rovnéz zlepSeni
v transparentnosti a efektivité nové zavedenych procest spravy roli a opravnéni a reakci
na bezpecnostni incidenty. Kvalitativni posouzeni nabizi cenné vhledy do toho, jak zmény
ovliviiuji organizaci na urovni jednotliveu i celkové firemni kultury, coz umoziuje

identifikovat oblasti pro dalsi zlepSeni a rozvoj.
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5.7 Doporuceni dalSiho postupu

Na zakladé hloubkovych analyz, realizovanych zmén a identifikovanych rizik autorem prace
v ramci diplomové prace vyplynulo nekolik klicovych doporuceni, ktera by méla byt vzata
v uvahu pro dal§i rozvoj a zlepSovani bezpecnostniho prosttedi a fizeni kontinuity ¢innosti.
Jedna se predevsim o nutnost prubé€zné revize a aktualizace analyz dopadu na byznys,
cozje zakladnim pilifem pro udrzeni aktudlniho a presného prehledu o kritiCnosti
informacnich aktiv. Dale je dulezité pokraCovat v rozsifovani a aktualizaci komplexniho
mapovani dat spole¢né s posilovanim ochrannych opatteni, jako jsou Sifrovani a pfistupové

kontroly, aby se zvysSila odolnost proti potencialnim hrozbam.

Zasadni roli hraji také Skoleni a osveétové programy, které by mély byt dale rozvijeny
a prizpiisobeny aktualnim kybernetickym vyzvam, s cilem posilit povédomi a pfipravenost
zamestnanci na ruzné druhy bezpeCnostnich incidentd. Implementace pravidelnych
bezpecnostnich audit a kontrol je nezbytna pro zajisténi, ze v§echny bezpeCnostni procesy
a opatfeni jsou nejen efektivné implementovany, ale také spravné dodrzovany a funkcni.
Dalsim klicovym krokem je posileni procest reakce na incidenty a obnovy po havarii, véetné
pravidelnych cviCeni a testovani pland, které zajisti, Ze organizace je pfipravena rychle
a uCinné reagovat na pripadné bezpecnostni incidenty. Poslednim doporucenim je vnimani
dulezitosti a podpory inovaci a technologického rozvoje v oblasti bezpecnosti informaci,
aby bylo mozné vyuzit nové nastroje a technologie pro lepsi detekci hrozeb, ochranu dat

a monitorovani bezpecnostniho prostredi.
Doporuceni predstavuji komplexni rdmec pro zvySovani bezpecnosti a odolnosti organizace

vuéi kybernetickym hrozbam a zajist'uji, ze informacni aktiva jsou chranéna v souladu

s nejnove)Simi standardy a praxemi v oblasti bezpec¢nosti informaci.
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6 Zavér
Cilem této diplomové prace bylo definovat klicové aspekty a vysledky projektu zamétreného

na navrh a implementaci procest ve vybrané firmé s ohledem na pozadavky normy ISO

27001 a zékona o kybernetické bezpecnosti.

V prvni casti diplomové prace byl popsan teoreticky rozbor problematiky bezpecnosti
informaci, jeji daleZitost pro organizace a zpusoby kterymiz muze jeji absence organizaci
ohrozit. V druhé casti se diplomova prace zabyva praktickou implementaci principa ISO
27001 do skutecné organizace. Ze ziskanych hodnot vyplyva, ze implementace téchto
principli miize organizaci pfinést zvySeni bezpeCnosti, a tedy zamezeni ztrateé dat
a s tim spojenych problémd, ale i vyhody na strané financovani celého IT oddé€leni. VSechny
navrhy kimplementaci byly realizovany a management vcetné CISO hodnotil jejich

provedeni jako znacné& pfinosné.
Tato diplomova prace je jako celek piinosny piiklad pro implementaci ISMS v jinych

organizacich ne nutné¢ stejné velikosti. Informace z prace mohou byt vyuzity témer vSude,

kde se pouziva IT infrastruktura jako ,,srdce organizace.
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8 Prilohy

Ptiloha 1 — Procesni mapa zfizeni externisty (vlastni zpracovani)
Priloha 2 — Organizacni struktura organizace (vlastni zpracovani)



