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Anotace

Diplomova prace se zabyva vyvojem webové aplikace, jeZ je v prvé radé urcena
jako vyukovy materidl pro studenty predmétu Technologie pro publikovani na
Webu a predevSim na vyvoj klientské c¢asti. Nejprve jsou vysvétleny zakladni
principy a pojmy v tomto odvétvi, které jsou nezbytné pro spravné porozumeéni
fungovani webové aplikace. Nasledné jsou predstaveny technologie, jeZ byly pouzity
pro vyvoj a jejich alternativy. Dale je predstaveno ukazkové zadani projektu, které
ma za ukol simulovat poZadavky na projekt od eventualniho zakaznika. Nasleduje
analyza a mozny navrh projektu, pricemz vyvoj je rozdélen do péti Casti, které na
sobé nemusi byt nutné zavislé, avSak v kazdé dalSi Casti existuje jisty progres casti
predchozi. Vzavéru jsou detailnéji popsany vybrané useky kodu, kterym
v prechazejicich kapitolach nebyla vénovana pozornost, avSak jsou podstatné pro

spravny chod projektu.
Annotation

Title: Distance learning materials for web technologies

learning

The diploma thesis focuses on the development of a web application, which is
primarily intended as a teaching material for students of the subject Technology for
the publishing of the Web and especially for the development of the customer
section. Firstly, the basic principles and terms in the respective industry are
explained, that are necessary for the correct and common understanding of how the
web application works. Secondly, the technologies as well as their alternatives that
were used for the development are introduced. Furthermore, a sample project
assignment is presented, which has the purpose of simulating project requirements
from a potential customer. In addition, the analysis and the project proposal follow,
while the developmentis divided into five parts which do not have to be dependent
on each other butin each subsequent part there is a certain progress of the previous
partreflected. In the conclusion, the selected sections of the code are described more
in the detail as in the previous chapters they are not part of the main focus, however,

they are crucial for the proper running of the project.
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1 Uvod

Vyvoj webovych aplikaci je stale popularnéjSi diky rozvoji technologickych
nastrojli a velmi dostupnému internetovému pripojeni. Vzhledem k neustalému
ristu velkych technologickych spolecnosti a diky jejich inovativnim reSenim se
zplsob vyvoje softwaru neustdle méni. Velky rozvoj zaznamenava jazyk JavaScript,
at uz v podobé knihoven, frameworkii nebo nadstaveb jako je naptiklad TypeScript

od firmy Microsoft.

Vyvoj webovych aplikaci se nesoustiedi pouze na vylepSovani vizualni slozky, ale
také na vylepSovani vykonu, rychlosti stranek a bezpecnosti. S neustalym vyvojem
JavaScriptu souvisi i narlistajici popularita jednostrankovych aplikaci (SPA). Tento
pristup umoznuje vytvaret aplikace, které se v prohliZeCi nactou jednou a pak se
interaktivné méni bez nutnosti znovu nacitani celé stranky znovu. SPA aplikace jsou
¢asto vyvijeny pomoci frameworkli React, Angular nebo Vue, napsanych pravé
v jazyce JavaScript. Velka obliba tohoto jazyka mezi vyvojari, je divodem proc se
tato prace zabyva jeho pouzivanim, a protoZe predstavuje perspektivni nastroj pro

studenty informatiky.

Této praci je kladen cil predstavit nékteré moderni nastroje pro vyvoj webovych
aplikaci se zamérenim na frontend. Vysledkem bude funké¢ni aplikace skladajici se
z frontendu, backendu i databaze, pfi jejimZ vyvoji budou demonstrovany jak
zakladni, tak pokrocCilé postupy pri implementaci. Kdispozici bude nékolik
samostatnych verzi jedné aplikace, které slouzi jako edukacni materidly pro
studenty webovych technologii. Hlavni technologie, jeZ byly zvoleny pro zpracovani
praktického projektu, jsou JavaScriptové knihovny React]S a Redux-Toolkit, CSS

preprocesor LESS a v neposledni fadé Python s frameworkem Flask.



2 Cil prace

Cilem diplomové prace je vytvorit webovou aplikaci za ucelem edukace studentii
predmétu Technologie pro publikovani na Webu. Nejprve je nutné provést
seznameni s problematikou, poté jsou definovany pozadavky na projekt, které
simuluji potencionalni poptavku. Aplikace bude rozvétvena do nékolika vyvojovych
¢asti, které studenta postupné vzdélavaji. Student je posléze schopen nabyté
znalosti aplikovat v praxi. Diplomova prace ma za cil predevSim predstavit vyvoj
klientské Casti webové aplikace za pouziti modernich technologii, jedna se o
JavaScriptové knihovny React]S a Redux-Toolkit. Aplikace bude disponovat i

funk¢nim serverem napsanym v jazyce Python s pomoci frameworku Flask.



3 Vyvoj webovych aplikaci

V soucasné dobé se webové aplikace tési znacné popularité, jednim z divodd,
pro¢ tomu tak je, miiZe byt fakt, Ze uZivatel sluZby neni nucen ke staZeni a nasledné
instalaci softwaru do vlastniho zarizeni, kterym je typicky telefon nebo stolni
pocita¢, jak tomu je u tradi¢nich aplikaci. Dalsim plusem je pristupnost, jelikoz
obecné je webova aplikace dostupna na jakémkoliv zafizeni disponujici
internetovym pripojenim a prohliZeCem. Po tvorbé novych webovych aplikaci je
velka poptavka, a proto i velké firmy vyvijeji nemalé Gsili pro vytvareni nastrojt
ulehcujici dosaZzeni cile, jeZ je wvytvorit rychlou, responzivni, bezpec¢nou a

v neposledni fadé uZivatelsky privétivou aplikaci.

Predni technologické firmy mnohdy vyuzivaji své zdroje pro vyvoj
proprietarniho a komerc¢niho softwaru, ovSem i firmy jako IBM, Docker nebo Intel,
nabizeji nékteré své produkty jako oteviené (z anglického Open-source Software),
tedy volné dostupné a zdarma. Diky tomu, Ze programatofi vnimaji oporu velké
firmy, tak si tyto vyvojarské nastroje ziskavaji oblibu mimo jiné i v odvétvi vyvoje
webovych aplikaci. Priklady firem, které poskytnuly svoji technologii vefejnosti, jeZ
se posléze zacala pouzivat po celém svéte, jsou kuprikladu Meta a jeji JavaScriptova
knihovna React, Microsoft se svym jazykem TypeScript nebo také internetovy

prohliZe¢ Google Chrome od firmy Google a mnoho dalsich. [25]

Programator ma k dispozici velké mnozstvi technologii vhodnych pro vyvoj.

Pokud se webova aplikace rozdéli do tii zjednodusenych celk:

1. frontend neboli klientska cast, jakoZto grafické rozhrani aplikace
pristupné uzivateliim,

2. backend neboli serverova cast, obsahujici logiku aplikace,
neumoziujici zasah béZného uzivatele napfimo,

3. adatabazi, ktera slouZi k perzistentnimu uloZeni dat,

pak se nabizeji pro kazdy vySe zminény celek jednotky ¢i desitky technologickych
nastrojli, knihoven, frameworkii, a predev§im moZnosti jakym zpiisobem celek

implementovat.



Tato prace poskytuje teoretickou oporu, a zarovent demonstruje jeji aplikovani
v praxi diky osvéd¢enym postuplim béZnych pti vyvoji webovych aplikaci, tyto
poznatky jsou promitnuty do praktického projektu, o kterém diplomova prace
pojednava. Jako jeden z pocatecnich krokii vyvoje aplikaci je vybér technologii.
Idealni je situace, kdy zhotovitel zna co nejpresnéjsi zadani na zakladé néhoz se
snaZi zvolit ty nejvhodnéjsi nastroje. Z tohoto diivodu a za ucelem vytvoreni realné
predstavy o praktickém projektu je dal$i odstavec vénovan zjednoduSené

interpretaci zadani.

Zadavatel pozaduje vytvoreni modernich webovych stranek pro restauracni
zatfizeni. Kromé standardnich narokd, jimiZ jsou napriklad piehlednost,
jednoduchost a bezpecnost, mezi hlavni funkcionality patfi moZnost tvorby
objednavek pouze pro prihlaSené uZzivatele, zaroven je nutné implementovat spravu

objednavek a registrovanych uzivatelli pro zaméstnance restaurace.

Z predchazejiciho, i kdyZ zjednoduSeného zadani je moZné postupné zacit
navrhovat webovou aplikaci. Nasledujici kapitoly popisuji, jaké technologie a
postupy byly zvoleny vcetné s jejich moznymi, taktéZ frekventovanymi

alternativami.

3.1 Typy webovych aplikaci

Webové aplikace se daji rozdélovat dle nékolika hledisek, nicméné v této kapitole
se rozebiraji typy podle zpiisobu renderovani obsahu. Renderovani je proces
prevadéjici napsany kéd webové stranky do podoby takové, skterou posléze
uzivatel miiZze interagovat. KdyZ navstévnik odesle poZadavek serveru na ziskani
webové stranky, je mu vracen HTML kdéd (z anglického HyperText Markup
Language, HTML), ktery je prohlizecem prevzat a preveden do vizualni podoby.
Otazkou zlistava, jakym zplisobem a kde byl HTML kéd vygenerovan. Zde existuji
dva hlavni pristupy, a to bud’ generovani obsahu v serverové nebo klientské casti,

pripadné jsou k dispozici i néktera modifikovana reSeni. [27]

Pro prakticky projekt, kde je vytvarena webova aplikace pro restauracni zarizeni
byl zvolen pristup renderovani obsahu v klientské casti, navic svyuzitim

jednostrankové aplikace (z anglického Single Page Application, SPA) o které je
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podrobnéji psano pozdéji v praci. Projekt si potrebuje ukladat uZzivatelska data,
vkladat jejich nejaktualnéjsi podobu do stranky a zobrazovat je uzivateli vzdy, kdyZz
0 né bude poZadano. Po nacteni musi web plisobit sviZzné a nenutit uZivatele
zdlouhavé vyckavat pri nacitani dalSitho kroku v procesu vytvareni objednavky, coz

by mohlo negativné ovlivnit jeji dokonceni.

3.1.1 Stranky generované u klienta

Generovani obsahu na strané klienta (z anglického Client Side Rendering, CSR),
pomoci webového prohliZece, vytvari obsah, ktery se plné odviji od dodaného
JavaScriptového kodu. Ten totiZ dynamicky vytvari webovou stranku ihned po jeho
staZeni. [9] ProhliZe¢i je tak umoZnéno, aby pri vykreslovani stranky odvedl co
nejvice prace a zmirnil poZadavky na vykon serveru. "Klientem" je aktualni
a prinasi tedy zpozdéni, protoZe provedeni JavaScriptového koédu, jenZ je u
vykreslovani na klientské strané obsahlejsi, neZ tomu tak je u jinych pristupt, trva
néjaky cas. Proto se vétSinou na tomto druhu stranek béZné objevuje animace
nacitani pro uvédoméni klienta, Ze se ¢eka na vytvoreni obsahu. OvSem po zobrazeni

je vSe plné interaktivni, funk¢ni a relativné rychlé. [27]

Jednostrankova aplikace

V ramci pristupu popsaném v prede$lém odstavci je ¢astokrat zminovan pojem
jednostrankova aplikace, jedna se o oznaceni takové webové aplikace, jenZ vyuziva
pristup vykreslovani na strané klienta a zaroven pracuje pravé sjednim HTML
souborem, jehoZ obsah je podle potieby skryvan ¢i prekreslovan. Jinymi slovy misto
toho, aby kazdy poZzadavek vracel jinou HTML stranku, je webova stranka
dynamicky vykreslovana piimo v prohliZeci. [5] Na Obr. 1 je vyobrazené schéma, jak

SPA funguje.



Prvni poZadavek

Klient (ProhliZzec) Server

A

Odpoved

Jeden HTML soubor

JavaScript
manipulujici s HTML

Obr. 1 Schéma SPA. Zdroj: [35]

Je diileZité mit na paméti, Ze ac je snaha piesunout co nejvice vypocetnich operaci
do klientské ¢asti, tak server je stale potfebny. Kuprikladu neni mozné, respektive
je silné nedoporucené z diivodu poruseni zakladnich bezpec¢nostnich pravidel, aby
JavaScript komunikoval napiimo s databazi, jelikoZ by byly odhaleny pristupové
tidaje - provadény kod v prohliZeti nelze skryt. Castokrat je nutné zaktualizovat
zobrazovana data, coZ obnasi vytvorit poZadavek na pozadi a s prekreslenim vyckat,
neZ prijde odpovéd snovymi daty ze serveru. Tato akce vétSinou nenaruSuje
pozitivni dojem z aplikace, nebot v ramci SPA nedochazi k nac¢itani nové stranky a
zarovenl dotazovana data na pozadi nejsou vétSinou objemna jako prvotni

poZadavek na zobrazeni. [35]

Vzhledem k tomu, Ze dynamické aktualizace celé HTML stranky prostiednictvim
JavaScriptu vyZzaduji velké mnoZstvi instrukci, navic je pravdépodobné, Ze k tomu
bude dochazet frekventovanég, obvykle znamena, Ze je pouZivan néktery framework

pripadné knihovna. MoZné technologie jsou rozebrany v Kapitole 3.2.

Progresivni webova aplikace

Stejné jako SPA je progresivni webova aplikace (z anglického Progressive Web
App, PWA) nejcastéji spojovana s pristupem generovani u klienta, ale existuji PWA
aplikace se serverovym renderovanim nebo o néco ¢astéjSim hybridnim reSenim.
Jedna se o typ webové aplikace, ke které Ize pristupovat prostirednictvim prohlizece
jako k béZnym internetovym strankam, a navic prebira nékteré vlastnosti nativnich

aplikaci kuptikladu funkénost v offline reZimu nebo lepsi uzptisobeni vzhledem ke



klientskému operatnimu systému. PWA neni vyrobena svyuzitim jedné
technologie, ale s podporou mnoha nastroji i nékolika specifickymi navrhovymi
vzory. Nemusi byt pfi prvnim pohledu zfejmé, zda se jedna o PWA nebo ne, aplikace
miiZe byt povaZovana za PWA v pripadé, Ze spliiuje urcité poZadavky, jako jsou
offline rezim a moZnost instalace do zaftizeni. Vycet typickych vlastnosti pro web

identifikovatelny jako progresivni aplikace je nasledujict:

vyhledatelng, aby bylo moZné stranku najit skrz vyhledavace,
instalovatelna, takZe je pristupna z domovské stranky zarizeni,
propojitelna, umoznuje sdileni aplikace pomoci URL odkazu,

neni plné zavisla na internetovém pripojeni,

gt W N

postupneé se rozsirujici, tedy je pouzitelna se starym prohliZeCem, ale plné

funk¢ni s nejnovéjSimi verzemi prohlizece,

6. adalsi. [19]

3.1.2 Stranky generované na serveru

Na principu generovani obsahu v serverové casti (z anglického Server Side
Rendering, SSR) fungovaly webové stranky v minulosti. I presto, Ze soucasny
fenomén vykreslovani v klientské ¢asti, vkombinaci snastroji umoznujicimi
implementaci SPA, se odviji pfesné opatnym smérem, tak se znovu objevuji
tendence vratit co nejvic rezie aprace zpét na server. Paklize uZivatel skrze
prohliZe¢ pozada o webovou stranku, je pozadavek prevzat serverem a nasledné
poslana odpovéd’ sjiz kompletné vykreslenou neboli sestavenou HTML strankou
obsahujici vSechna data. Dynamické informace jsou vkladany serverem rovnou do
vysledného HTML. Pri opétovné navstévé je server nucen provadét vSechno
sestavovani znovu, to ma za nasledek, Ze pomalé internetové pripojeni, nevhodné
umisténi serveru ¢i velké mnoZstvi uzivatelll ve stejny ¢as, mliZe negativné ovlivnit

uzivatelsky dojem z téchto webovych stranek. [27]

Velkou vyhodou generovani vserverové casti je absence objemného
inicializa¢niho poZadavku oproti renderovani v klientské Casti. ProtoZe, ¢im vice
funkcionalit a stranek webova aplikace (SPA) nabizi, tim vice JavaScriptového kédu

je potieba, coZ vyusti v del$i dobu stahovani. Toto pocatetni zbrzdéni je dan za



V.o

zajisténi pozdéjsitho prochazeni webové aplikace mnohem rychleji. Radé vyvojaitm
tento kompromis nevyhovuje, diky cemuZ je moZné se s opa¢nym pristupem, tedy
serverovym generovanim, v dne$ni dobé setkavat stale Castéji. [9] Schéma ukazujici
pribéh renderovani webové stranky pomoci serveru je vyobrazeno na

nasledujicim Obr. 2.

Vygenerovana
HTML
stranka
PIné vygenerovana Server vygeneruje
HTML stréanka HTML stranku
poslana zpét s pfipadnymi
prohliZeCi k zobrazeni. dynamickymi informacemi.
Klient (ProhliZzec¢) > Server
PoZadavek na
zobrazeni stranky.

Obr. 2 Schéma SSR. Zdroj: [9]

3.1.3 Generované statické stranky

Staticka stranka je vykreslena prohliZze¢em presné v takovém stavu, v jakém byla
vygenerovana. Server nevyrabi HTML kéd pti kazdém dotazu, nybrz je kéd vytvoren
jednouv serverové ¢asti, ulozen a nezménén posilan klientovi pti pozadavku. Obsah
neni ovlivnén uzivatelskymi daty. Statické stranky jsou vhodnym reSeni pro pripady
kdy se zobrazovany obsah nikdy neméni, popfipadé velmi ziidka. Princip statickych
stranek, tedy pripravenych vygenerovanych dat, je stale pouZivany, protoZe pred
pirichodem JavaScriptovych frameworkii byly vSechny stranky statické. Oproti
minulosti, v dnes$ni dobé, existuji lepsi, efektivnéjsi zptisoby, jak tento typ stranek

generovat.

Pristup Generovani Statickych Stranek (z anglického Static Site Generation, SSG)
zvelké Casti zahrnuje automatizaci procesu vytvareni webovych stranek.

JavaScriptové frameworky jako Nuxtjs, Nextjs a dalSi, poskytuji Sablonovaci



systémy pro vytvareni mnoha stranek najednou pomoci jedné Sablony, coz
programatorovi znacné uSetfi ¢as. Na rozdil od generovani v serverové ¢i klientské
¢asti je HTML kod sestaven vramci spuSténi aplikace - predtim, neZ se uZivatel
pokusi vstoupit. Hlavni nevyhodou je povinnost nechavat generovat jednotlivé

stranky pro vSechny pristupné URL adresy na webu. [9]

z

Jak jiz bylo zminéno vySe, prakticky projekt této prace vyuziva pristup
generovani u klienta a zaroven implementuje SPA. ProtoZe je zfejmé, Ze webova
aplikace musi pracovat s dynamickymi daty, pak se pouZiti generovani statickych
stranek nejevi jako idedlni. MoZna alternativa, generovani na serveru
je realizovatelnd, ale vzhledem k vlastnostem tohoto pristupu byla dana prednost
SPA. Nasledujici Tab. 1 shrnuje a porovnava specifika generovani v serverové a
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klientské ¢asti.

Tab. 1 Porovnani SSR a CSR. Zdroj: [37]

Generovani na serveru Generovani u klienta

Webové stranky poskytujici
Ucel predevsim staticky, ale i Idealni pro webové aplikace.
dynamicky obsah.

Nutnost nacitat celé

Po pomalej$im nacteni stran
stranky, z toho plyne P : ky

Rychlost | . jsou nasledujici zmény v
y konstantni rychlost i pri ] L, ]W, y i
i L, zobrazeni témeér instantni.
prvotnim nacteni.
: ., Nutné pouZivat JavaScript,
. . Povinnost pouZivat , 5 , L,
Z.avislosti : i volitelné s knihovnami tretich
JavaScript odpada.

stran.

Stranka je zcela vytvorena )
: Generovani dynamické

fedtim, neZ je dorucena i . .
P ’ : stranky aZ v prohlizeci

Vyhledéavace uzivateli ¢ili webové

vyhledavage jednoduge neposkytuje vyhledavacim

. piimocaré informace.
rozpoznaji obsah.

Diky JavaScriptu a moZnosti
Zakladni obecné interakce prizplisobit obsah

se strankou. konkrétnimu uZzivateli jsou
k dispozici bohaté interakce.

Interakce




Zde je vétsi vytizeni

serveru, predevSim Nejsou zde tak velké naroky
Vytizeni serveru v pripadech, kdy server na vykon, protoZe stranku
musi obslouzit mnoho vykresluje prohliZec.

poZadavki na stranku.

3.2 Technologie pro vyvoj webovych aplikaci

K dispozici je spoustu technologii, které Ize zvolit, resp. vyuZzit pti tvorbé webové
aplikace. Jedna se o obor, ktery je ve vyvojarské komunité nejpopularnéjsi, az 75 %
programatorli je zapojeno do webového vyvoje. [15] Je nutné zvolit nékolik
technologii pri planovani aplikace, jelikoZ existuji rozdilné programovaci jazyky,
frameworky, knihovny a databazové systémy skonkrétnim urcenim bud pro
frontend, backend ¢i ukladani dat. Adekvatni vybér nastrojii miiZe vyrazné ovlivnit
vyslednou kvalitu a efektivitu aplikace, proto je na misté brat v uvahu specifické
pozadavky projektu, resp. jeho zadavatele, tzn. bezpecnost, Skalovatelnost, rychlost,

hlavni funkcionality stranky a dalsi faktory.

Dle prlzkumii za rok 2022 jsou nejpopuldrnéjSimi programovacimi jazyky
JavaScript a Python, nasledovani Javou. Konkrétné Python je druhy nejpopularné;jsi
programovaci jazyk, pricemz stale jeho oblibenost sili, jako primarni jazyk pirekonal
Javu a sniZuje naskok JavaScriptu. Dal$imi nejpouzivanéjSimi jazyky jsou HTML/CSS

nebo SQL. [15]
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JavaScript 65%
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> HTML/CSS 55%
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[
3 Python 539%
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Poufiti jazyka za poslednich 12 mésicl programatory.

Obr. 3 Nejpopularnéjsi jazyky za rok 2022. Zdroj: [15]

Vzhledem k piedeslym vysledklim priizkumu a za tcelem vyuZiti modernich
neboli popularnich reSeni béhem tvorby projektu této prace, byl zvolen pro
zhotoveni frontendu Javascript s jeho knihovnou React]S a pro stylizaci CSS
preprocesor Less. Dale bude pro backend vyuZivan jazyk Python vcetné mikro
webového frameworku Flask. Pro persistentni ukladani dat byl vybran rela¢ni
databazovy systém SQLite. Diky této sestavé tak bude mozné setkat se v ramci
tohoto projektu se Ctyfmi nejpopularnéjSimi jazyky za rok 2022. V nasledujicich
podkapitolach jsou pravé tyto technologie podrobnéji popsany, taktéZ jsou uvedeny

jejich moZné alternativy pro porovnani.

3.2.1 Frontend

vvvvvv

web1 je trojice HTML, CSS a JavaScript. Jejich hlavnim cilem je vytvaret vizualni a
interaktivni uZivatelské rozhrani. Zminéné technologie prochazeji nekoncicim
vyvojem a stale se objevuji nové nastroje. Spravné pouZiti frontend technologii je
klicové pro vyvoj kvalitnich webovych aplikaci, které uzivateli nabizeji intuitivni a
prijemny dojem z pouZivani stranek.

Less je zpétné kompatibilni rozsiteni jazyka CSS, umoZiiuje vyvojaiim psat kod

kaskadovych stylii s pokrocilymi funkcemi a posléze je preloZit do obycejného
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CSS. [17] Alternativou miiZe byt nastroj SASS, ktery je taktéZ CSS preprocesor. Pri
porovnani je mozné si povSimnout, Ze LESS kdd je leh¢i na ¢teni, umi 1épe lokalizovat
pripadné chyby, zaméruje se na odstranéni duplicit kddu a zvlada ¢as kompilace je
relativné rychly. Zatimco SASS vynika spiSe ve vykonu, dokaZe definovat vlastni
funkce a obecné lze fici, Ze ma vétsi komunitu. Oba preprocesory vyuzivaji

specifickou vlastni syntaxi a neni mozné je vyuZivat zaroven. [26]

Klicovym nastrojem pro vyvoj frontend ¢asti pro programatory je nejcastéji
JavaScript potazmo jeho frameworky ¢i knihovny. Frameworky poskytuji radu
uZzite¢nych funkci a néstrojii, které umoznuji psat kod rychleji a efektivnéji, diky
¢emuZ snizuji naklady na vyvoj. V nasledujicich trech podkapitolach se prace
zaméfuje na jedny z nejpopularnéjsich JavaScriptovych frameworki pro frontend
vyvoj, predstavuje jejich vlastnosti, pfinosy a rozdily mezi nimi. Vybrany jsou
React]S, jeZ je zvolen i jako knihovna pro prakticky projekt této prace, vzhledem

k jeho flexibilité a rychlosti vyvoje, dale se porovnava Angular]S a na zavér Vue.js.

ReactJS

Oficialni dokumentace uvadi, Ze knihovna React]S umoZiiuje vytvaret uzivatelské
rozhrani skladajicich se zcasti nazyvanych komponenty. Je mozné vyrobit
komponenty jako Ndhled, tlacitko To se mi libi nebo Video a podobnég, posléze je
moZné s nimi pracovat napri¢ celym webem a ziskat tak sjednocenou podobu
prvkd. [30] Tato knihovna tedy slouZi k praci s vytvorenymi znovupouZitelnymi
komponentami. React]S umoZiiuje praci s komplexnimi aplikacemi, které pracuji
s dynamickymi daty, zobrazuje uZivateli aktualni stav aplikace bez vyusténi
k celkovému znovu nacteni stranky. PouZziva se pro implementaci pohledové (V)

vrstvy v ramci architektury Model-View-Controller (MV(C). [3]

Typické vlastnosti knihovny React]S jsou nasledujict:

1. ZnovupouZitelnost k6du, diky komponentam.

2. Relativné snadné pouzivani a pomérné strmou ucici krivku.

3. Mira prizpisobitelnosti je hlavni oblasti, kde se pojem knihovna
a framework rozchazeji. React]S je knihovna, a pravé v této oblasti ma

oproti frameworklim vyhodu, jelikoZ je velice prizplisobitelny. Zatimco
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napiiklad Angular]S, jeZ je framework, neumoZziuje prili§ uprav, vyvojar
tedy nema plnou kontrolu nad kédem a nemiiZe zaclenit ¢i ménitlibovolné
¢asti primo ve frameworku.

4. React]S pouziva virtualni DOM (z anglického Document Object Model],
DOM), ktery vykresluje HTML uzly podle potreby, ¢imz se snazi
maximalizovat efektivitu.

5. Nabizi automatické metody pro sniZeni zatiZeni uzivatelskych zdroji.

6. Je optimalizovany pro vyhledavace (SEO) - diky Ccitelnému
a jednoduchému kéduy, je doba nacitani webu témér zanedbatelna. Navic
tato vlastnost je extrémné dlleZitda i z uZivatelského hlediska, dle
prizkumi odejde aZ 38 % navstévnikd webu, pokud je doba nacitani delsi

nez 5 sekund.

React]S funguje tak, Ze efektivné vykresluje obsah do DOM. Jeho podstatou jsou
komponenty a budovani uzivatelského rozhrani z jednotlivych ¢asti. Kromé toho
poskytuje nastroje a funkce potrebné k urCeni toho, co se ma vykreslovat, jakym
zplisobem a za jakych podminek. Negativem miiZze byt, Ze knihovna React]S
neobsahuje HTTP klienta, ani vlastni Router, ktery ma za kol vykreslovat rtizné
komponenty podle URL adresy. Navic postrada dalsi unikatni funkce a je bezesporu

menSi neboli $tihlejSi nez Angular]S. [43]

React]S kombinuje Sablony uZivatelského rozhrani a logiku JavaScriptu, coZ je
vzhledem kostatnim originalni koncept, ktery dosud Zzadny framework
neimplementoval. Vysledek tohoto konceptu se nazyva JSX. React]S pouziva
komponenty, které obsahuji HTML znacky i logiku JavaScriptu v jednom souboru a
k tomu je navic vyzadovana pouze znalost jazyka JavaScript. Priklad tohoto chovani

je demonstrovan ukazkou kédu viz. Obr. 4 niZe.
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t React f 'react’

UserList(props) {
vserSelectHandler(userId) {

props.onSelectUser (props.users, find(u u.id === userld))

{props.users.map(user => (
<11 key={user.id} onClick={userSelectHandler.bind(null, user.id)

fuser.name ;

Obr. 4 Ukazka kodu React]S. Zdroj: [43]
React]S obvykle pouziva jazyk JavaScript (ale je ho moZné pouZzivat i s
TypeScriptem), a pouZiva jeho specialni funkci, ktera se nazyva ]SX, coz neni jeho
prirozenou soucasti. Projekty v React]S jsou na to pripraveny, a tato syntaxe
JavaScriptu, pripominajici HTML, je p¥i vyvoji podporovana a o¢ekavana. Stejné jako
TypeScript, je JSX pri sestavovani aplikace na pozadi zkompilovano do béZného, pro

prohliZec¢ prijatelného jazyka JavaScript. [43]

AngularJS

Dle oficidlniho zdroje, Angular]S je framework pro navrh aplikaci a vyvojova
platforma pro vytvareni efektivnich a sofistikovanych SPA.[1]]Jedna se o
strukturalni framework pro dynamické webové aplikace plivodné vyvinuty
spoletnosti Google. Umoziiuje pouzivat jazyk HTML jako Sablonovaci jazyk a
rozSifuje jeho syntaxi, coZ umoziuje jasné a stru¢né definovat komponenty aplikace.
Angular]S eliminuje velkou ¢ast repetitivniho kédu, kterou by jinak programator
musel psat. Ve se navic odehrava v prohliZeCi, takZe je vhodnou volbou pro

jakoukoli serverovou technologii. [11]

Angular]S je z porovnavanych tif frameworki nejobséhlejsi. Casto je oznatovan
jako vyvijeci platforma neZ framework. Angular]S totiZ nabizi mj. nasledujici funkce

¢i vlastnosti:
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Ovladani uzivatelského rozhrani.

Reagovat na vstupy uZivatele.

Ovérovani, uzivatelem vloZenych, informaci skrze formulare.
Obsahuje vestavény Router a spravu stavu aplikace.

Umoziiuje odesilat AJAX poZadavky v ramci frameworku.

o oA W

Zajisténi testovani typu end-to-end (metodologie, ktera ovéruje funk¢nost
softwaru).

7. Podpora spravy vice aplikaci a jejich propojeni.

Jednou znejocenovanéjSich vlastnosti na Angular]S jsou jeho neustalé
aktualizace. Spole¢nost vydava aktualizaci kaZdych Sest mésicli a nové verze jsou
vytvareny na zakladé téch starSich. Kupiikladu aktualizace Angular 11 odstranuje
vSechny chyby predchozi verze. Je doporuceno aktualizace sledovat, protoZe vétsi
aktualizace miiZe mit dopad na soucasny kéd. Google vSak po vydani aktualizace
¢eka dalSich Sest mésicli, neZ stdhne nastroje z podporované piedchozi verze, diky
tomu je vyvojaitim poskytnut cely rok na zménu koédu, pokud to bude potieba.
Nicméné Angular]S kromé vyse zminénych bodi poskytuje dalsi sadu nastrojt.
Poskytuje podporu manipulace s DOM, a kromé toho obsahuje oficialni prikazovy
radek, ktery pomaha vytvaret a spravovat projekty, udrzovat je aktualni, pridavat

zavislosti, a také provadét produkéni nasazeni. [43]

Projekty s Angular]S pouZzivaji TypeScript, tedy nadmnoZinu jazyka JavaScript.
ProtoZe TypeScript nelze spustit v prohliZeci, projekty s Angular]S jsou dodavany s
nastroji, které interné kompiluji kod TypeScriptu do jazyka JavaScript, ktery posléze
uZ lze pouzit v prohliZecich. ProtoZe je TypeScript staticky typovany jazyk, je tieba
uvést typ proménné, coZ je privétivéjSi pro vyvojare se zkuSenostmi s objektové
orientovanym programovanim. Takto by vypadala typicka ukazka kdédu s vyuZzitim

Angular]S:
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t { Component, Input, Output, EventEmitter } '@angular/core’
. t({
selector: pP-USE .
tempLa
..Ji_ 5
<li =ngFor="let user of users" (click)="onSelectUser(user.id)"
‘! { It « Name
<113
ul>
]
H)
£ UserlistComponent f{
it() selectUser = ew EventEmitter<{ 1id: string; name: string }>()
() users: { id: string; name: string }[1]
onsSelectlser(id: string) {
this.selectUser.emit(this.users.find(u u.id === id))
}

Obr. 5 Ukazka kédu Angular]S. Zdroj: [43]

Je vidét, Ze  Angular]S pouzivda funkci  TypeScriptu  zvanou
dekoratory (@Component) k pripojeni dal$ich dat a logiky ke standardnim tfidam
(UserListComponent). Timto zplisobem miiZze byt psan kéd a framework se na
pozadi postara o manipulaci s DOM. Vyvojar tak nikdy nemusi psat zadny kod, ktery
by primo vytvarel nebo odebiral prvky v ramci DOM. Misto toho vytvari
komponenty pomoci vySe uvedené syntaxe a necha zbytek zaridit Angular]S. Je
umoznéno definovat vstupy a vystupy komponent a také spravovat nékteré stavy

specifické pro komponentu nebo pro celou aplikaci. [43]

Vue.js

Dokumentace Vue (vyslovuje se /vju:/) popisuje sviij produkt jako JavaScriptovy
framework pro vytvareni uzivatelskych rozhrani. Je postaven na standardnich
jazycich jako HTML, CSS nebo prostém JavaScriptu a poskytuje deklarativni a na
komponentach zaloZeny programovaci model, ktery pomaha efektivné vyvijet at uz

jednoduch3, nebo slozita uzivatelska rozhrani. [42]

Sprava dat je ve Vue.js realizovana prostrednictvim Model-View-ViewModel
(MVVM). Na rozdil od jinych velkych frameworki je Vue.js postaven na myslence
komponentového a datové rizeného (z anglického data-driven) vyvoje. V ramci

MVVM jsou data a pohledy (Views) od sebe oddéleny, nemtliZe mezi nimi probihat
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napfimo zZadna komunikace. A proto je nutné vyuzit View-Model vrstvu jako
posluchace jak pohledové vrstvy (View), tak modelové (Model), aby mohly byt
sledovany provedené akce obou stran a vcas provést odpovidajici navazujici nebo
néjakym jinym zplisobem provazanou operaci. Pfi aktualizaci dat se zaroven
aktualizuji i odpovidajici uzly DOM. Naopak pokud se zméni zobrazeni v DOM, View-

Model zavola prisluSnou aplika¢ni logiku, aby aktualizovala data v Modelu. [18]

Vue.js je systematicky framework, ktery se nabizenymi funkcemi a velikosti
nachazi mezi knihovnou React]S a Angular]S frameworkem. Neni tak komplexni jako
Angular, ale obsahuje vice funkci nez React]S. Charakteristickymi vlastnostmi jsou

kupftikladu:

1. Vuejs ma vestavénou spravu stavii aplikace a je také vybaven
vlastnim Routerem. Neobsahuje vS8ak HTTP klienta, ani validaci HTML
formular.

2. Simulace prokazaly, Ze prekonava Angular]S a React]S pfi manipulaci s
radky a sloupci tabulek. Je to proto, Ze Vue.js na rozdil od Angular]S
pouziva virtualni DOM, ktery je jednoduSi a primocarejSi neZ ten, ktery
pouziva React]S.

3. Odladéni programu probiha paralelné s procesem programovani.
Uzivatelské rozhrani lze vizualizovat, pravé kdyZ je psan koéd, coz
vyvojaiim pomahd snadno ladit jejich kod.

4. Jedna se o framework s velikosti pouhych 21 KB, takZe jeho staZeni a
spusténi nezabere témér zadny cas. I kdd ve Vue.js je kratky a primocary,
tim je umoZnén Casoveé uspornéjsi vyvoj aplikaci a $ablon.

Zakladem Vue.js je vytvareni uZivatelskych  rozhrani integraci

znovupouZzitelnych komponent, podobné jako je tomu wu zbylych dvou

porovnavanych frameworkd. [43]

Vue.js pouziva HTML, JavaScript a CSS samostatné. ProtoZe vyuZiva pristup
zaloZeny na Sablonach (z anglického template-based approach), v praxi je pak

moZné se setkat s nasledujicim kédem:
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,
1is.users, find(u u,id userId)

Obr. 6 Ukazka kodu Vue.js. Zdroj: [43]

Vue.js vyuziva prosty JavaScript, volitelné také TypeScript, a obvykle i jedno
souborové komponenty (z anglického Single File Components). Stejné jako
Angular]S oddéluje HTML Sablonu a JavaScript logiku. Obdobné jako React]S, tak
Vue.js také podporuje JSX, ale ve vétSiné projektli se pouZiva kéd na Obr. 6 vySe,
pravdépodobné se jedna o snaze uchopitelny kod, protoZe nedochazi k michani
JavaScriptu s HTML. Psani jednotkovych testli pro izolované komponenty je

relativné jednoduché pomoci jednosouborovych komponent. [43]

Shrnuti

Predchozi kapitoly zkoumaly vhodnost frontend technologii pro tvorbu
webovych aplikaci. Byly popsany frameworky Angular]S, Vue.js a React]S knihovna,
vCetné porovnani z riznych hledisek mj. manipulace s DOM, funkcionality a syntaxe
kodu. Lze konstatovat, Ze vSechny tfi maji své prednosti - Angular]S je robustni a
¢asem odladény, React]S je flexibilni a rychly, Vue.s je jednoduchy a vysoce
vykonny. Vyvoj vSech tfi frameworki je velice aktivni, spole¢nosti udrzuji aktudlni
verze a zaroven vydavaji stale nové. Tyto tfi frameworky lze pouZit pro vyvoj

webovych aplikaci v zavislosti na zadavatelovych poZadavcich a cilech. [43]
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3.2.2 Backend

Backend technologie slouZi pro programovani serverového softwaru, tento
program bézi na serveru, obsluhuje prichozi pozadavky a je napojen na databazi.
Mezi nejbéznéjsi jazyky vyuzivajicich se pro backend patfi naptiklad Python, Java
nebo JavaScript, tyto jazyKy nejcastéji vyuZzivaji néjaky framework, kterym miiZe byt
Django, Spring nebo Flask. Backend technologie umoZiuji vyvojairim vytvaret
robustni a bezpetné webové aplikace, které mohou byt nasazeny na Sirokou Skalu
platforem a zatizeni, jsou tedy dileZitym prvkem pro vyvoj modernich webovych

aplikaci a systémi.

Vzhledem k tomu, Ze v praktickém projektu je knihovna React]S zodpovédna za
fungovani aplikace v klientské ¢asti, je mozné zvolit celou fadu technologii pro
obsluhu ¢asti serverové, jelikoz tyto dvé Casti na sobé nejsou zavislé z hlediska
integrace kodu, staci pouze zajistit komunikaci mezi nimi. Pro vytvoreni REST AP],
serverové logiky, middlewaru a dalSiho, je pro webovou aplikaci, jeZ predstavuje
prakticky projekt, zvolen jazyk Python s mikro frameworkem Flask zdtvodu
flexibility, rozsiritelnosti, velké komunité, a predevSim jeho snadného pouZzivani.
PodrobnéjSi popis je vnadchazejici kapitole, kromé toho je popsana i Casta
alternativa pro Flask framework a to sice, taktéZ na Pythonu zaloZeny framework

Django.

Flask

Flask je mikro framework, jelikoZ obsahuje to nejnutnéjsi pro vyvoj backendu
webovych aplikaci. Je navrZen tak, aby zacatek nového projektu byl rychly a snadny
a aby bylo moZné jej v budoucnu rozsirit na komplexni aplikace. Plivodné byl urcen
pro zjednoduS$eni prace se systémy Werkzeug (komplexni knihovna pro webové
aplikace) a Jinja (bohaty Sablonovaci jazyk) a stal se jednim z nejoblibenéjsich
frameworkli pro webové aplikace v jazyce Python. Flask nabizi navrhy, ale
nevynucuje Zadné zavislosti ani rozvrzeni projektu. Je na vyvojari, aby si vybral
nastroje a knihovny, které chce pouzivat. Komunita poskytuje mnoho rozsitenich,

ktera usnadiiuji pridavani novych funkci. [24]
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PrestoZe Flask striktné nestanovuje strukturu, podle které je vyZzadovano se ridit,
aplikace by mély mit jeden konkrétni zptisob. Adresare maji stromovou strukturu,
kde se nachazeji vSechny pripadné pohledy, Sablony ¢i obsluzny kdd k prichozim
poZadavkliim. Instance aplikace je vytvofena pfi jejim startovani, coZ je samotnym
frameworkem velmi doporucovano.[10] Na obrazku niZe je znazornén priklad
adresarové struktury aplikace, v zavislosti na pouZzité frontend technologii se
Castokrat objevuji podslozky s nazvem ,static“ a ,templates”, pravé pro soubory

tykajici se uzivatelského rozhrani.

restaturant BE
build
database
== 5chema.sgl
oy script.sgl
sglite
SFC
api
« auth.py
food.py
index.py
order.py
user.py
= http_response.py
veny
app-py
db.py
# requirements.txt

Obr. 7 Struktura Flask aplikace. Zdroj: [autor]
Flask zpracovava kontext poZadavku a automaticky vklada do obsluzné funkce
jeho objekt, ktery je zaveden v momenté, kdy server zaznamenda novy prichozi
pozadavek. Podobné jako kontext celé aplikace, jedna se o globalni objekt, ktery je k

dispozici po celou dobu Zivotnosti aplikace.

Primarnim rozhranim pro aplikaci, skrze které je mozné komunikovat zvenci, je
mapovani URL adres na konkrétni obsluzné funkce volitelné prijimajici dodatetné
informace vramci dotazované adresy nebo téla pozadavku. Ve Flasku je pohled
definovan dekoratorem ,route“, pridruZenou URL cestu lze zadat pfimo v

dekoratoru zadanim prisluSného retézce. Flask poskytuje taktéZ dekoratory
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sbefore_request” a ,after_request, které provadéji kéd pred nebo po kazdém ¢ci
pouze vybraném pozadavku. Pridani cesty v aplikaci Flask je pfimocaré viz. Obr. 8

predstavujici endpoint pro odhlaSeni uZivatele.

iby te('/logout')
def logout():
session.clear()
return json_response("ok")

Obr. 8 Flask endpoint. Zdroj: [autor]

,Blueprint” je objekt obstaravajici rozdéleni aplikace do moduldi, nej¢astéji se
vyuziva pro Clenéni URL endpointli pomoci prefixu, musi v8ak byt pripojen k
aplikaci. Ve Flasku miiZe mit jedna aplikace vice takovych objektii, pomahaji tiidit
kod podle ucelu specifického pro danou URL adresu, nebo podle metody HTTP

pozadavku koncového bodu.

Vzhledem k tomu, Ze Flask je mikro framework, je povinnosti vyvojarti myslet na
bezpecnost aplikace. Existuje mnoho rozsireni, ktery tyto problémy resi. Napriklad
pred utoky CSRF (z anglického Cross-Site Request Forgery, CSRF) chrani rozsireni
»Flask-WTF*“ pro formulare.

S pomoci rozsahlé dokumentace Siroké komunity jsou uceni a zacatky pomérné
rychlé. VétSina obecnych otazek je pokryta a demonstrovana v dokumentaci, proto
potireba hledat pomoc pri jakékoli zakladni implementaci ¢i konfiguraci je zcela
minimalni. Definovani API rozhrani aplikace Flask je velmi pfimocaré, intuitivni a
srozumitelné, na rozdil od jinych rozhrani, ktera v sobé maji skrytou logiku.
Komunita hraje zasadni roli v aplikacich s otevienym zdrojovym kédem, Flask neni
vyjimkou a je mezi vyvojari Pythonu na popularnim serveru StackOverflow dobre
znam. V soucasné dobé je na této platformeé nékolik desitek tisic dotazii s oznacenim
Flask vcetné odpovédi. Pfi takovém poctu verejné diskutovanych problémi lze

nalézt vétSinu otazek tykajicich se pouziti tohoto frameworku. [10]

Django
Django je vysokouroviiovy webovy framework v jazyce Python, ktery podporuje

rychly vyvoj a pragmaticky design. Pri vyvoji byla hlavni motivace vyreSit vétSinu
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problémi spojenych s vyvojem webu, takZe je moZné vyuZit mnoho pfipravenych

funkcionalit. Je zdarma a s volné dostupnym zdrojovym kédem. [6]

V ramci hlavni aplikace lze zavést vice menSich aplikaci, které spolu budou
komunikovat pomoci jednoduchych API rozhranich. Tyto aplikace je treba pridat do
seznamu, ktery se nachazi v souboru s nastavenim. Django ma sva vlastni pravidla a
zplisob implementace funkcionalit, dodrZuje také architekturu MVC. Pokud se
programatori ridi sadami pravidel frameworku Django, pak je moZné uSetrit pri
vyvoji ¢as. Jak ukazuje Obr. 9 niZe, organizace riznych c¢asti aplikaci je zabalena v
samostatném adresari. V ramci téchto adresart jsou kvidéni nazvy "admin.py”,
"forms.py", "models.py", "views.py" a "urls.py" coZ jsou standardni nazvy soubord.
VétSina implementace souvisejici s databazi se nachazi v souborech ,models.py“ a

»views.py“, které obsahuji funkce obsluhujici endpointy. Soubor ,urls.py“ obsahuje

logiku mapovani URL adres na prislusné funkce.

+ [ Django-Ecommerce - ~/Dijango-Ecommerce w B products

Y e 3 E2 migrations
> B3 B—— » Iy templates
5 z ::"W & _init__py
» B3 products & admin.py
» I static_in_pro & forms.py
* Iy tompiates & mixins_ py
=S8 v & models.py
i @ tests.py
= ‘ uris.py

@ manage.py

[J reADME md @ uris_categories.py

o st R views.py
Obr. 9 Organizace souborti v Django. Zdroj: [10]

Django zpracovava pozadavky jinak nez Flask. V Djangu je tfeba objekt
pozadavku explicitné poskytnout obsluhujici funkci nebo tridé. Objekt obsahuje
vSechny potfebné informace od aktualniho stavu celé aplikace aZ po aktualni relaci
uzivatele. KdyZ klient pozada aplikaci o informace, vytvori se objekt , HttpRequest”

a zavola se prislusna funkce. Pokud je tfeba objekt poZadavku upravit nebo k nému
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pristupovat, je tieba jej explicitné poskytnout funkci. V Djangu je obsluha pozadavku

reSena prostrednictvim URL dispeceru.

Bezpecnost je velmi diileZitym aspektem kazdé webové aplikace. Pfedevsim kdyz
jde o spravu a udrzbu informaci koncového uZivatele. Zavedeni preventivnich
opatfeni a pouZivani osvédc¢enych postupii je v§ak néco, za co by mél rucit backend,
tedy framework webové aplikace. Vzhledem k tomu, Ze Django je open-source
projekt, jsou vSechny bezpecnostni aspekty frameworku promyslené. Zahrnuje

reSeni pro nasledujici bezpecnostni hrozby:

Ovérovani hlavicek pozadavkd,

1. CSRF utok,

2. Cross-site scripting (XSS),
3. SQLinjection,

4. Clickjacking,

5.

6.

SSL/HTTPS.

VétSina potrebnych informaci je obsaZzena v dokumentaci. Vyvojari si pri
standardnich pozadavcich na aplikaci vysta¢i s pouhou dokumentaci. Samotny
framework nabizi Sirokou $kalu funkci. Proto je logické, Ze i dokumentace je
rozsahla. Vyvojari, ktefi maji zkuSenosti s programovacim jazykem Python, se
pravdépodobné nauci framework rychleji neZ vyvojari pochazejici z jinych jazyk.
Ma velkou komunitu a vyvojar miiZe velmi rychle ziskat pomoc od ostatnich. V dobé
psani této prace se na serveru StackOverflow, objevilo jiZ ptes 250 tisic otazek s

oznacenim Django. [10]

Shrnuti

Oba frameworky maji své vyhody i nevyhody, rozhodné se oba zdaji byti vhodnou
moZznosti pro vyuziti pti vyvoji webové aplikace. Na zakladé informaci v predeSlych
kapitolach je ziejmé, Ze Django je obtiZnéjsi na nauceni, ale mliZe byt vhodnéjsim
kandidatem pro rozsahlé projekty. Flask se nejlépe hodi pro tvorbu projekti
mensSiho rozsahu, ale neomezuje se pouze na né. Flask se lze naucit a nakonfigurovat
rychle, ale pokud jde o spravu a udrzbu, vyZaduje vice prace neZ prvni
jmenovany. [10]
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3.2.3 Databaze

Databéze jsou nezbytnou soutasti webovych aplikaci. Casto je nutné ukladat,
zpracovavat a poskytovat data, coZ vyZaduje vhodny systém pro jejich spravu.
Existuji riizné typy databazovych systémi, které mohou byt pouzity v ramci webové

aplikace, jimiz jsou predev$im rela¢ni ¢i NoSQL databaze.

Databaze je rozsahla kolekce strukturovanych dat, ke které lze pristupovat a
vyhledavat v ni konkrétni informace. Rela¢ni databaze jsou znamé svou strukturou
a mezi programatory maji dlouholetou tradici. Jedna se o uloziSté dat, které udrzuje
vztah mezi dvéma nebo vice entitami neboli tabulkami. Obecné lze Fici, Ze rela¢ni
databaze je struktura pro ukladani dat, kde kazdy zaznam, skladajici se z hodnot
atributii, predstavuje jeden fadek v tabulce. Mezi hlavni vyhody rela¢nich databazi

patri:

1. Proces dotazovani na data vyuziva jazyk SQL. Tento jazyk je mezi vyvojari
dobre znam, oproti ostatnim reSenim, kde je nutné naucit se syntaxi dané
technologie poskytujici ukladani dat.

2. Spravné implementovana relatni databaze zajisti, Ze vSechna data
zlistanou neporu$ena ve spravném formatu a konzistentni v Case.

3. Jsou navrZeny tak, aby byly snadno pochopitelné a pouZzitelné. Vztahy
mezi vSemi tabulkami a ostatnimi prvky jsou jasné definovany, takze je
zfejmé, jak spolu funguji.

Rela¢ni databaze maji i své nevyhody, zejména:

1. Nejsou vhodna pro analyzu dat v realném Case, protoZe neukladaji data

tak, aby bylo moZné se na né rychle znovu dotazat.

2. Relatni databaze maji fixni schéma. Strukturu databaze nelze ménit za

Vv

Na druhou stranu non-relacni databaze, znamy pod nazvem NoSQL nebo taktéZz
objektové orientované databaze, se od rela¢nich databazi velmi lisi. Jsou to databaze,
ve kterych nejsou striktné rozliSovany relace, fadky ani sloupce. Objekty uloZené v

téchto databazich nemusi mit strukturalizovany tvar. Non-rela¢ni databaze
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pomahaji vylepS$it rychlost, vykon, a predevSim poskytuji mnohem flexibilnéjsi

pouzivani neZ rela¢ni databaze. Shrnuti jejich pozitivnich vlastnosti je:

1. Vyhodou NoSQL databazi je jejich rychlost, napriklad prohledavani
kazdého zaznamu, aniZ by se musely nejprve dotazovat databaze.

2. ProtoZe nejsou omezeny fixnim schématem, Ize je Skalovat snadnéji nez
relacni databaze. To je uZitecné zejména pii provadéni sloZitych vypocti
nad velkym mnoZstvim dat.

3. Data lze ukladat v jakémkoli formatu vyuZivaném danou aplikaci.
Mezi hlavni nevyhody NoSQL databazi patfi:

1. Z4adna standardizace. Kazda firma urluje vlastni zplisob pouZivani
databaze a jeji funkce, coZ ztéZuje implementaci.

2. Non-relatni databaze nema pevnou strukturu, coZ je uvedeno i jako
vyhoda, ale toto miiZe ztizit adrZbu webové aplikace z dtvodu

neocekavanych vstuptli a chovani. [28]

Pro prakticky projekt této prace byl zvolen pristup ukladani dat v relacni
databazi. Konkrétné se jedna o databazovy systém SQLite, protoZe je vhodny pro
menSi projekty nevyzadujici slozité dotazy, podporuje standardni SQL syntaxi, a
navic je v Pythonu, tedy vprogramovacim jazyku backendu aplikace, snadno
pouzitelny, jelikoZ je zabudovan v ramci Pythonovské knihovny ,sqlite3“. V pripadé
nutnosti nebo zajmu pouZzivat NoSQL databazi se jako prvni nabizi systém MongoDB.
Dle statistik serveru StackOverflow za rok 2022, je MongoDB nejpouZzivanéjsi NoSQL
databaze a zaroven ctvrta nejpopularnéjsi ze vSech. [39] Pravé tyto nastroje pro
uchovavani informaci jsou predmétem nasledujicich kapitol, kde jsou popsany jejich

hlavni vlastnosti, vyhody a nevyhody.

SQLite

Oficialni zdroj definuje SQLite jako knihovnu vjazyce C, ktera implementuje maly,
rychly, samostatny, vysoce spolehlivy a plnohodnotny SQL databazovy engine.
SQLite je nejpouzivanéj$i databazovy engine na svété, je zabudovan ve vSech

mobilnich telefonech a vétSiné pocitacti a je souc¢asti mnoha dalsSich aplikaci. [38]
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Systém SQLite nepotfebuje velkou podporu od opera¢niho systému, je tedy velmi
prenosny. Navic je umoZnéno importovat a exportovat databazi mezi 64bitovymi a
32bitovymi pocitaCi ¢i operacnimi systémy. Nevyzaduje ke svému fungovani
tradi¢ni architekturu klient-server - je ,bez serverova“. SQLite je tzv. databaze
v paméti (z anglického in memory), nejcastéji se tedy integruje do aplikace, ktera k
ni pristupuje napiimo. Aplikace uklada a ¢te data primo ze souboru, jeZ je uloZen na
disku, jenZ je identifikovatelny pomoci jedné z pripon .sqlite3, .sqlite nebo .db.
ProtoZe je SQLite ,bez serverova“, po vyvojari softwaru neni vyZadovana Zadna
instalace ani konfigurace pred jejim pouzitim. Kromé toho se nevytvari zadné
konfiguracni soubory a pro pripojeni aplikace k databazi neni nutné spoustét, ani
zastavovat, zadny databazovy server. VSechny transakce se ridi ACID (z anglického
atomic, consistent, isolated, and durable, ACID), tedy zachovavaji atomicitu,
konzistenci, izolovanosta trvalost, SQLite transakce tedy probéhnou bud’ celé anebo

vibec. [36]

MongoDB

Dokumentace tohoto produktu uvadi, Ze MongoDB je univerzalni databaze
dokumentii. Zakladni koncepci MongoDB je flexibilni NoSQL schéma, ukladajici data
jako BSON dokumenty, tedy JSON objekty v binarni podobé, seskupenych do kolekci
a databazi. MongoDB funguje i na malych zarizenich, ale jeji urceni je predevSim

jako backend databaze pro webové aplikace. [21]

MongoDB je idedlni pro praci s hierarchicky strukturalizovanymi informacemi.
Data jsou ukladana s vyuzitim JSON formatu, z ¢ehoZ plyne v tomto ohledu lepsi
sprava, neZ je tomu u rela¢nich databazi. MongoDB je dobfe uzplisobena pro
vertikalni i horizontalni S$kalovatelnost, zatimco vétSina databazi zaloZenych na SQL
je omezena na vertikalni $kalovani napriklad prostrednictvim navySeni paméti
RAM. Nicméné databaze MongoDB lze Skdlovat pridanim dalSich serveri a jejich
paralelnim provozem. Pokud je k dispozici dostatek prostiedki, pak miiZe jeji vykon
rapidné vzriist, protoZe uklada velkou ¢ast svych dat do paméti RAM pocitace. V
dtsledku toho umoZiiuje rychlejsi pristup k datlim. Syntaxe dotazli JSON miZe byt

jednodussi na pochopeni neZ SQL, navic je mnohem expresivnéjsi a srozumitelné&;jsi
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pro uzivatele, ktefi maji zkuSenosti s jazykem JavaScript. MongoDB umoZiiuje

vytvaret dotazy, které ziskaji informace o aktualnim stavu databaze. [36]

3.3 Asynchronni komunikace v ramci webové aplikace

Ve webové aplikaci, pricemz prakticky projekt této prace neni vyjimkou, probiha
neustala komunikace za ucCelem vymény dat mezi uZivatelskym rozhranim
(frontend) a serverem aplikace (backend). V tradi¢nim pristupu se pri kazdé akci
vyvolané uzivatelem odesila poZzadavek na server, jenZ nasledné posila zpét
odpovéd’ snovymi daty a celda stranka se vprohlize¢i znovu nacita sjiz
aktualizovanymi informacemi. Tento pristup ma nékolik nevyhod, které v nékterych
pripadech zhorSuji zazitek uzivatele. Pfi synchronni komunikaci v§echny procesy
¢ekaji, dokud nejsou data k dispozici, aby mohly pokracovat v ¢innosti na strance,
tim je zaruceno, Ze Zadny proces neprobéhne drive, neZbude komunikace ukoncena,
coZ je v prostredi vyvoje webovych stranek spiSe nevyhodou, protoze by v témZze

¢ase mohly byt vykonavany prace, které s prenaSenymi daty nesouvisi.

Eliminaci tohoto problému reSi pristup asynchronni komunikace, jedna se o
metodu vymény zprav mezi dvéma nebo vice stranami, kuptikladu frontend a
backend. Kazda strana prijima, odesila a zpracovava zpravy kdykoli je to moZné, coZ
nemusi nutné znamenat bezprostiedné po jejich obdrzeni, protoZe prijemce zpravy
miiZe momentdlné vykondavat C¢innosti s vyssi prioritou. Kromé toho lze zpravy
posilat bez ¢ekani na potvrzeni s tim, Ze pokud se vyskytne problém, prijemce si
vyzada novou odpovéd nebo situaci vyresi vlastnim zplsobem. Analogii k této
problematice je pouZiti e-mailové komunikace, odesilatel odesle e-mail a pfijemce
si zpravu precte a odpovi na ni, aZ to bude vhodné, nez aby tak ucinil ihned. Obé

strany mohou nadale odesilat a pfijimat zpravy, misto ¢ekani na odpovéd.

Pro asynchronni komunikaci ve webovych strankdch miiZze byt poslan
pozadavek na informace od serveru a béhem c¢ekani na odpovéd pokracovat v
dalSich ¢innostech. V tomto pripadé, kde prijemce zpravy je frontend, jsou data
obsaZena v odpovédi zpracovana, jakmile to je moZné, nasledné program aktualizuje
uzivatelské rozhrani, bez nutnosti znovu nacitani celé stranky, taktéZ bez nutnosti

predchoziho blokovani probihajiciho kédu. Pro implementaci této komunikace se
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vyuziva AJAX (z anglického Asynchronous JavaScript and XML, AJAX), ktery
doslovné znamena ,asynchronni JavaScript a XML", i presto, Ze se v soucasnosti
pouziva jakoZto format pro prenaSena data vice JSON nez XML, tak se toto oznaceni,

tedy AJAX, stale pouziva. [20]

ProtoZe technologie AJAX je zasadni pro tvorbu nejen praktického projektu, ale
obecné pro vytvareni jakékoliv SPA, je vénovana kapitola 3.3.3 niZe, pravé
charakteristice této technologie. Pfed samotnym popisem AJAX je vysvétlen pojem
REST architektura spole¢né s pojmem HTTP pozadavek, které jsou pro spravné

pochopeni a vyuZzivani technologie AJAX nezbytné.

3.3.1 REST API

Termin API je soubor definic a protokolii, nékdy je popisovan jako imluva mezi
poskytovatelem informaci (serverem) a uZivatelem informacich (klientem).
Stanovuje, jak ma vypadat poZadavek a jakou podobu bude mit odpovéd na néj.
Napftiklad navrh API pro meteorologickou sluzbu by mohl specifikovat, Ze uZivatel
sluzby zada poStovni smérovaci Cislo a poskytovatel sluzby zaSle zpét odpovéd

R4

teplota. [31]

REST je architektura, nikoli protokol nebo standard. Vyvojari API mohou
implementovat REST riiznymi zpiisoby. KdyZ je proveden poZadavek klienta na
REST AP], prenasi se poZadovany zdroj (z anglického resource), ktery je dosazitelny
na pravé jednom zmnoha URL endpointli Zadateli. Tato informace je
prostiednictvim protokolu HTTP, dorucena v jednom z nékolika formatd, nejcastéji
JSON. Volani na REST API jsou tedy HTTP poZadavky. Aby bylo rozhrani API

povazovano za REST API, musi spliiovat kromé jinych i tato kritéria:

1. Architektura klient-server skladajici se z klientdi, serverii a zdrojii, pricemz
pozadavky jsou provadény prostrednictvim protokolu HTTP.

2. Bezstavova komunikace mezi klientem a serverem, coZ zhamend, Ze mezi
pozadavky na ziskani informaci se neukladaji Zadné informace o klientovi a

kazdy pozadavek je samostatny a nezavisly na ostatnich.

28



3. Data mohou byt ukladana do mezipaméti, coz zefektiviiuje interakci mezi

klientem a serverem. [31]

3.3.2 HTTP Pozadavek

HTTP pozadavek je vytvaren klientem a posilan na server. Cilem poZadavku je
ziskat pristup ke zdroji na serveru. HTTP odpovéd’ poskytuje server klientovi. Cilem
odpovédi je poskytnout klientovi poZadovany zdroj nebo informovat klienta, Ze jim
pozadovana akce byla provedena, pripadné informovat klienta, Ze pfi zpracovani
jeho poZzadavku doSlo k chybé V HTTP odpovédi, ktera je zaslana klientovi, se
nachazi stavovy kdd, dale jen ,status“, coZ je trimistné Cislo, doprovazeno
vysvétlujici frazi, ktera shrnuje vyznam kédu. Ze statusu odpovédi je mozné urcit
vysledek pozadavku. Specifikace HTTP protokolu klasifikuje statusy dle jejich

hodnoty nasledovné:

e 100-199 jsou pouze informativni odpovédi,

e Uspésné pozadavky maji hodnotu 200-299,

e pokud je vysledkem presmérovani status ma hodnotu 300-399,

e v pripadé chyby ze strany klienta bude hodnota 400-499,

e pfichybé na strané serveru se vrati odpovéd’ se statusem 500-599,

e dalsi kédy, které nespadaji do Zadného zpredeSlych rozsahit HTTP
protokol nedefinuje. [13]

Na ukazku jsou v nasledujici Tab. 2 vypsany nékteré status kody, které za jistych
podminek je mozné ziskat v HTTP odpovédi praktického projektu Restaurace. Pro
spravnost nejsou v aplikaci statusy psany rucné, ale jsou vyhledavany podle jména
v Python knihovné ,http“. Kuptikladu ziskani hodnoty statusu se jménem , 0K“, lze
v Pythonu provést prikazem http.HTTPStatus.OK.value, podobnym zpiisobem je

moZzné zjistit frazi i dlouhy popis.
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Tab. 2 Status kody. Zdroj: [autor]

Koéd Jméno Vyznam

PoZadavek s timto kodem
200 OK znaci, Ze probéhl uspésné, ale

.....

Tento pozadavek byl uspésny,
201 CREATED a navic probéhlo vytvoreni
nového zdroje.
Odpovéd ma status 400
protoZe pozadavek nemohl byt
serverem zpracovan, kvili
chybé v pozadavku.

400 BAD_REQUEST

Server odmitl obslouzit
401 UNAUTHORIZED poZadavek, protoZe uZzivatel
nebyl autorizovan.

PoZadavkiim i odpovédim Ize nastavovat spoustu parametrti, jednim
chce zdroje z prislusné URL adresy napriklad ziskat nebo smazat. Zakladni operace
pro praci s daty jsou nazyvany zkratkou CRUD z anglického Create, Read, Update
and Delete, preloZeno jako Vytvoreni, Cteni, Upraveni a Smazani. V architektuie
REST, kde se wvyuziva HTTP protokol, maji CRUD operace nasledujici
charakteristiku [34]:

Tab. 3 CRUD operace. Zdroj: [34]

Operace HTTP metoda Urceni

Pti metodé POST klient odesle

Vel POST data serveru, ktery vytvori
(Create) " ;o
prostredek s dodanymi daty.
PoZadavek GET Zada REST API
. o nacteni zdroje, napiiklad
Clst GET zaznam v databazi nebo obsah
(Read)

souboru, a jeho odeslani
klientovi.
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Klient odesle pozadavek PUT
Upravit .
PUT na REST API, aby aktualizoval
(Update) e -
existujici data v databazi.
Klient odeSle poZadavek
Smazat DELETE DELETE, aby odstranil
(DELETE) o .
existujici zdroj.
3.3.3 AJAX

Asynchronni komunikace se ¢asto vyuziva i v praktického projektu, kde je
frontend vytvaren s technologii React]S. ProtoZe tato knihovna neobsahuje
vlastniho HTTP klienta, je nutné, aby byla komunikace se serverem obsluhovana
»0byCejnym*JavaScriptem, ktery nasledné bude uvédomovat knihovnu ReactJS, aby
s daty nadale pracovala. Provést AJAX pozadavek je dovoleno s vyuzitim vice
syntaxi, vramci projektu Restaurace je vZdy vyuzivan postup s klicovymi slovy
»,async a ,await“. Pro zprostredkovani HTTP klienta byla vybrana knihovna Fetch

z nasledujicich divodi:

1. Knihovna Fetch je soucasti standardu JavaScript, tim padem je soucasti
programového vybaveni prohliZece.

2. Jeho moderni syntaxe je prizplisobena pro praci s asynchronnim kédem.

3. Je zaloZena na principu HTTP poZadavek a HTTP odpovéd, pricemzZ dokaze
pracovats daty v ¢asto pouZzivanych formatech XML, JSON, TEXT nebo HTML,
aniz by zapricinila kompletni znovu nacteni stranky.

4. Pri volani funkce pro vytvoreni poZzadavku je moZné vlozit jako parametr
objekt s vlastnostmi, které se maji pro volani nastavit, miiZe jimi byt zvolena
HTTP Metoda, objekt s pridruZenymi daty nebo pozadované HTTP Hlavicky

a dalsi.
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Ukazka kodu jednoduchého AJAX pozadavku:

async function loadDoc() {
let url = 'https://api.github.com/users’;

try{
const response = await fetch(url);

document.getElementById( 'demo").innerHTML = (JSON.stringify(json));
}catch(err)

1|

2

3

4

5. const json = await response.json();

6

7

8 { console.log('fetch failed - async syntax', err);
}

Obr. 10 Ukazka AJAX pozadavku. Zdroj: [40]

Kéd vyse na Obr. 10 vyuZiva pravé syntaxi async/await. Mnoho vyvojara dava
pirednost tomuto zpiisobu, protoZe je velmi podobny syntaxi v ostatnich jazycich.
Kdybychom odstranili slovo await z predchazejicitho kodu, na obrazovce se objevi
prazdna zavorka {}. Funkce by stale byla oznacena slovem async, ale neprovadéla by
Zadny asynchronni pfikaz definovany slovem await, z toho diivodu by funkce nebyla
pozastavena v téchto mistech a ne¢ekala by na odpovéd'. Tim je demonstrovano, Ze
pokud odpovéd’ neni nactena a klicové slovo await chybi, nebude se na odpovéd
¢ekat a JavaScript pokracuje dal. V opa¢ném piipadé, ktery je vidét na Obr. 10, tedy
kdy je await spravné doplnén, JavaScript pozastavi provadéni funkce a vénuje se
ostatnimu koédu, ktery miZe provadét béhem Cekani na odpovéd. KdyZz dorazi
odpovéd' vloZi ji do konstanty ,response” z které jsou nasledné precteny JSON data.
Témér celé télo funkce je navic obaleno kddem try/catch pro pripad, Ze ze serveru
prijde negativni odpovéd, status takové odpovédi ma vétSinou hodnotu vétsi nebo

rovnu 400. [40]

3.4 Bezpecnost webovych stranek

JelikoZ bezpelnost webovych stranek je velice Siroké téma, neni v moZnostech
této diplomové prace obsahnout celou tuto problematiku. V této kapitole budou
rozebrany znamé utoky a zranitelnosti nejen webovych stranek zaloZenych na

knihovné React]S.

V dnes$nim svété je tfeba mit na paméti rizika spojena s jakoukoli technologii,

ktera je soucasti webové aplikace. ACkoli ma React]S mensi pocCet zranitelnosti nez
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jiné frameworky, stale neni zcela bezpecny. Vzhledem k tomu, Ze React]S je
kompatibilni s jinymi komponentami s otevienym kédem a nema velmi prisné
nastaveni zabezpecCeni, stava se zranitelnym i z tohohle hlediska. Navic aplikace
¢astokrat sdileji obrovské mnoZstvi osobnich idajti, a to zvySuje pravdépodobnost

jejich vyzrazeni. [41]

3.4.1 Zranitelnosti webovych stranek

Utoky ,Cross-Site Scripting®, dale jen XSS, jsou jedny z nejéast&jsich zranitelnosti
na internetu a objevily se jako pifima reakce na rostouci mnoZzstvi interakci uZivatel
v dneSnich webovych aplikacich. Podstatou utoku XSS je vyuziti skutecnosti, Ze
webové aplikace spoustéji skripty v prohliZecich uzivateli. Jakykoli typ dynamicky
vytvoreného skriptu, ktery je spustén, ohroZuje webovou aplikaci, pokud miiZe byt
spoustény skript jakymkoli zplisobem upraven - zejména koncovym uZivatelem.

Posloupnost krokti utoku je zobrazena na Obr. 11.

Prohlize¢

2. Uzivatel klikne na odkaz
a kod stranky je
prohlize¢em provadén.

3. Prohlize¢ posila soukromé
informace uzivatele Gtoénikovi.

a

4 1. Uto¢nik posila nebezpecny odkaz.

UZivatel Utoénik

Obr. 11 XSS utok. Zdroj: [41]
Utoky XSS se déli do nékolika kategorii, z nichZ hlavn{ ti jsou:

1. UloZené, kod je pred spusténim uloZen v databazi.
2. Reflektované, kdd neni uloZen v databazi, ale existuje pfimo na serveru.

3. DOM, kd&d je uloZen i spusStén v prohliZeci.
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Kromeé toho existuji jeSté dalSi varianty, ale tyto tii zahrnuji typy XSS, na které si
vétSina modernich webovych aplikaci musi davat pozor. Tyto tfi typy titokt XSS byly

oznaceny organizaci Open Web Application Security Project (OWASP) za nejcastéjsi

druhy atoki XSS na webu. [12]

Dal$im c¢astym problémem v aplikacich React.js je nedostatetna nebo Spatna
autorizace. To mlZe vést k tomu, Ze Gtocnici prolomi prihlasovaci tidaje uZivateli
utoky hrubou silou. S nefunk¢ni autorizaci maji spojitost rtizna rizika, napiiklad
odhaleni identifikatorl relaci v adresach URL, snadné a predvidatelné ptihlasovaci

udaje, nesifrovana komunikace a dalsi faktory souvisejici s relacemi. [41]

Nasledny popisovany utok proti webové aplikaci je SQL injection. SQL injection
je typ utoku, ktery se zaméfuje na databaze SQL a umoziiuje uto¢nikovi bud’
poskytnout vlastni parametry existujicimu dotazu SQL, nebo pouzit sviij vlastni

e

dotaz. SQL injection je nejbéZnéjsi formou injekce kodu, ale ne jedinou. Priibéh

utoku je zobrazen na Obr. 12. [12]

1. Utognik identifikuje webovou

stranku zaloZenou na SQL

a vlozi podvodny SQL dotaz
do formulare napf. misto

emailu nebo hesla.

2. Podvodny SQL dotaz
je zvalidovan
a databaze jej provede.

3. Utoénik ziskal pFistup
1 k vytvareni nebo Upravé T
Utognik zaznama. Databaze

Obr. 12 Utok SQL Injection. Zdroj: [23]

V aplikacich React]S existuje velmi specificka zranitelnost znama jako Zip Slip,
kterd spociva ve zneuZiti funkce umoZnujici nahravani souborii zip na server.
Uto¢nik miize nahrané soubory rozbalit mimo pridéleny adresar, pokud
nastroj pouzity k rozbaleni souboru zip neni bezpecny, a pak ziska pristup

k soubortim umisténym na serveru.
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3.4.2 Zabezpeceni ReactJS aplikace

Zakladni, ale diileZitou zdsadou pro zabezpecleni aplikace je zajistit, aby spojeni
mezi serverem a klientem bylo bezpecné. Pokud je to moZné, ucinnou technikou je
pouziti vice faktorového ovérovani. Tato metoda ovérovani zajistuje, Ze uZzivatel
ziska pristup k dilezitym ¢astem webové aplikace aZ po zadani dvou nebo vice

ovérovacich udaji pro autorizaci. MoZna implementace tii fazového ovéreni je

na Obr. 13.

[ |

Heslo o ai

O O

< 2. Na mobil je mu 3. Pro dokonceni
1. UZivatel - L - -
vypini email a zaslan pin, ktery autorizace je

musi zadat do vyzvan k ovéreni

heslo. i it

weboveé aplikace. pomoci otisku prstu.

Obr. 13 Tri fazové ovéreni uzivatele. Zdroj: [41]
Kazda webova aplikace zaloZena na knihovné React]S potiebuje vykreslovat
HTML kéd, proto je nutné eliminovat vném zranitelnosti. Ktomu slouzi tri

osvédcené postupy:

1. Nastavit HTML elementiim atribut ,disabled”. Pokud prvek ma tento
atribut, pak je neménny. Tomuto prvku neni moZné nastavit fokus nebo
s nim odeslat formular. Doporuceny postup je povolit prvek pouze tehdy,
kdyZ jsou data uvnitt formulare validovana.

2. Pouzivat tzv. escapovani textu. React]S pouZziva syntaxi ]SX, ktera
umoziiuje psat HTML a ma vestavénou funkci automatického escapovani,
ktera je pouzita k zabezpeceni webové aplikace. Pokud se uto¢nik pokusi
vlozit S8kodlivy kdd, analyzator JSX tento neplatny vstup odhali, data tedy
budou escapovana a utok bude neutralizovan.

3. Pouziti atributu , dangerouslySetlnnerHTML". Pokud webova aplikace
potfebuje vykreslovat dynamicky HTML kdd, jenZ je standardné
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provadéno pomoci nastaveni 'innerHTML', ¢ini aplikaci zranitelnou vici
Skodlivym datlim. React]S obsahuje atribut, ktery na potencidlni
zranitelnost mliZe upozornit, nazvany ,dangerouslySetinnerHTML". Ten
funguje jako varovani, takZe je moZné zkontrolovat a ujistit se, Ze data
zadana do HTML prvku skutecné pochézeji z dlivéryhodného zdroje.

TaktéZ je mozné vyuzit knihovny tretich stran. [41]

Pti pouzivani HTML elementu ,a“ je tfeba davat pozor na utoc¢niky, ktefi se snaZzi
vkladat URL odkaz zacinajici s predponou JavaScript. VZdy je treba ovérovat, Ze URL

adresa obsahuje protokol HTTP nebo HTTPS.

V React]S aplikaci je tieba pouzivat princip nejmensiho opravnéni. To znamena,
Ze kazdy uZzivatel musi mit povolen pristup pouze k tém informacim, které jsou
nezbytné nutné. Pri pripojovani k databazi prostrednictvim webové aplikace je
nebezpecné povolit komukoli aktualizovat, vkladat nebo mazat data, proto je

dilezité priradit uzivatelim spravné role v databazi.

Zavérem Kk bezpecnosti, kazdé produkeni pouziti webové aplikace musi zajistit,
aby vSechna data odesilana pres sit byla Sifrovana. Tim se sniZi riziko utoku typu
»man-in-the-middle“, ktery by mohl uzivateliim ukrést ptrihlaSovaci udaje. Secure
Sockets Layer (SSL) a Transport Layer Security (TLS) jsou dva hlavni kryptografické
protokoly, které se dnes pouzivaji k zabezpeceni dat pri jejich posilani po siti.
VSechny moderni prohliZece Sifrovanou komunikaci vyZzaduji, sice i presto mohou
povolit komunikaci s cilovym serverem, ale vyrazné to sniZi diivéru uZivatele

k webové aplikaci. [12]
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4 Analyza a navrh projektu

Tato kapitola se zabyva analyzou a navrhem praktického projektu této prace, dale
oznacovaného jako projekt Restaurace. Jak jiZ bylo v prechozich textech psano,
nejvice v kapitole , 3.2 Technologie pro vyvoj webovych aplikaci®, tento projekt bude
zhotoven predevsim s vyuzitim technologii React]S a Python Flask. Probirana bude
predevsim, ale ne zcela, problematika vyvoje frontendu, nikoli backendu, jelikoZ to

je hlavni cil této prace.

V nadchazejicich podkapitolach bude popsano nékolik verzi neboli vyvojovych
fazi aplikace, které se postupné stavaji vice komplexni, vedouci k finalni podobé
webu. Nejprve probéhne seznameni s potfebnymi diagramy, jimiz jsou napriklad
entitné vztahovy diagram (z anglického Entity-relationship diagram, ER Diagram)
vyobrazujici vztahy mezi tabulkami v databazi, digram vSech moZnych pohled{ na

strance ¢i dratovy model uzivatelského rozhrani.

Dale bude probirana rana faze projektu, kde probéhne seznameni s usporadanim
sloZek, souborli a prvnimi komponentami. Dalsim krokem bude nastinit proces
prihlaSovani, nasledovany vytvorenim nékolika dynamickych stranek projektu. Jako
poslednibudou vysvétleny vyhody knihovny Redux a jeji Casto pouZivané nadstavby
Redux Toolkit. VSechny zdrojové kody tykajici se frontend vyvoje jednotlivych fazi
jsou k dispozici online na odkazech uvedenych v prilohach 8.1 - 8.5. Zdrojovy koéd
pro backend ziistdva neménny po celou dobu vyvoje, taktéZ pristupny v gitovém

repozitafi na URL adrese vloZené jako priloha 8.6.

4.1 Pozadavky a navrh projektu

Hypoteticky klient, restauracni zarizeni zamérené na prodej predevsSim pizzy a
burgeru, vyZaduje takovou webovou aplikaci, ktera zaméstnanclim umozni spravu
objednavek a pro zakazniky zlep$i proces objednavani a umoZni spravu jejich
udajii. Webova stranka musi disponovat modernim a jednoduchym designem a

konkrétné témito funkcemi:

1) Objednavkovy systém:

a) Zakaznik miZe vytvaret objednavku pouze v oteviracich hodinach.
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b) Objednavce je mozné nastavit adresu doruceni pouze po Praze.

c) Pri vytvoreni objednavky je nutné, aby systém automaticky urcil jeji cas
zhotoveni na zakladé predpokladané vytiZenosti restaurace.

d) Nabidka je k dispozici vSem a vZdy, ale objednat mohou pouze prihlaseni
uZzivatelé.

e) Zakaznik ma pristup k historii svych objednavek a k udajiim zadanych pfti
registraci

2) Sprava systému zaméstnanci:

a) Zameéstnanci po prihlaseni do aplikace, svymi privilegovanymi ucty, vidi
kompletni historii vSech objednavek a mohou ménit jejich stav.

b) V pripadé nutnosti mohou zaméstnanci smazat libovolné uZzivatelské ucty,

zaroven tedy maji pristup k seznamu vSech zakaznikd.

4.1.1 Pohledy v aplikaci

Na zéakladé téchto poZadavkl je nejprve vypracovan navrh vSech pohledii neboli
stranek ve webové aplikaci. Jedna se o Obr. 14 niZe, diky némuz Ize 1épe pochopit
pohyb na strance a jejich provazanost. Kazdy jednotlivy obdélnik s nadpisem na
barevném pozadi predstavuje jeden pohled, respektive stranku, ktera bude pozdéji
implementovana. Pod nadpisem je v uvozovkach napsana relativni URL adresa, na
které bude stranka ve webové aplikaci pristupna. Vazby mezi obdélniky v podobé
Sipek napovidaji, jakym zplisobem se uZivatel miiZe pohybovat v aplikaci a jak spolu
stranky z hlediska jejich obsahu souvisi. Nadpis, shrnuje ucel stranky, zatimco barva

pozadi oznacuje, pro jakého uzivatele bude stranka pristupna.

e Zelenou barvou jsou oznaceny stranky pristupné vSem, tedy zaméstnanclim
a prihlasenym i neprihlaSenym uZivatelim. Patfi mezi né stranky s nazvy
»,domovska stranka“, , kontakt, ,o nas“, ,prihlaseni“ a ,registrace“.

e Obsah na strankach s modrym nadpisem, tedy ,moje objednavky“ a ,mij
ucet” se zobrazi pouze prihldSenym uZivateliim, kde budou moci listovat

svymi objednavkami a spravovat své udaje.
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e Posledni barvou na obrazku je oranzova, na téchto strankach zaméstnanci

spravuji objednavky a uzivatele. Jedna se o stranky ,sprava objednavek” a

»Sprava uZzivatela“.

Pohled s ndzvem ,menu | objednavka“ ma modro-zelenou barvu z diivodu, Ze je

pristupny vsem, ale prihlaSenym uZivatelim bude zobrazovan odliSny obsah nez

neprihlaSenym. Na této strance neprihlaSeni uZzivatelé uvidi pouze nabidku

restaurace, zatimco prihlaseni uzivatelé uvidi taktéZ nabidku, ale navic i sviij kosik

s moznosti pridavat do néj polozky, a diky tomu nasledovné vytvorit objednavku.

VSEM UZIVATELUM

POUZE ADMINUM

A 4

h 4

x
SPRAVA SPRAVA = &
OBJEDNAVEK UZIVATELD ] ki
“ladmin/orders" “/admin/users" & )
> : + O
— X
R
<
w +
[0
X
MOJE OBJEDNAVKY MOJ OCET =)
"/manage/orders™ "/manage/profile” L
a'd
— e +
|_
©
<
Ll
||
= KONTAKT DOMOQVSKA = A
“/contact” STRANKA MENU I"?BJE[?'NAVKA
e menu
= ONAS
“/about”
-
&
<C
(1]
= = nd
o - PRIHLASENI REGISTRACE
Viditelnost stranky “/login" “Iregister"

Obr. 14 Pohledy ve webové aplikaci. Zdroj: [autor]

Poslednim rozdélenim, které 1ze na Obr. 14 zpozorovat je horizontalni rozdéleni

v podobé cernych usecek délici obrazek na tfi pomyslné bloky. Tyto bloky rikaji, jaky

se vyuZije pristup pro vytvoreni stranek spadajicich do jednoho ze ti'i blok, taktéz
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sdéluji, vjakém poradi, tedy zezdola nahoru, budou pohledy vyvijeny. Nejprve
dostanou prednost stranky, kde se budou vyuzivat moznosti knihovny React]S bez
vyuziti velkych knihoven tretich stran. Poté, kombinaci React]S a Redux knihovny
bude vyvijen prostredni blok. Jako posledni budou vyrabény stranky pristupné
pouze zaméstnanciim, a to jak s predeSlou kombinaci technologii, tak navic

s nastrojem Redux ToolKit Query, dale jen RTK Query.

4.1.2 Databazové schéma

Diky predeSlému obrazku jsou kdispozici, alespon teoretické informace o
propojenosti pohleddi, jejich urceni a dalSich nékolik informaci. JeSté pred
samotnym zacatkem analyzy ¢i popisu implementace je vyhodné se seznamit se
strukturou databaze. K tomu slouzi Obr. 15, na némz je vidét entitné vztahovy
diagram databaze. Projekt vyuziva SQLite jakoZto rela¢ni databazovy systém.
Diagram obsahuje tabulky, mezi které patii User, Order, Address, OrderFoodLink a
Food.

Tabulka User uklada informace o vSech uzivatelich aplikace, uchovava jejich
jméno, email, heslo a také roli, ktera urcuje, zda se jedna o bézného uZzivatele nebo
zaméstnance. Order udrZuje informace o vytvorenych objednavkach, tim se ma na
mysli cena, vyrobni ¢as, datum vytvoreni, uZivatel, jenZ objednavku vytvofril, nebo
status, jestli je hotova, probihajici €i zruSena. Tabulka Address slouzi k zaznamenani
adresy pro doruceni objednavky. Informace o jidlech nabizenych v ramci aplikace
jsou v tabulce Food. Tabulka OrderFoodLink spojuje tabulky Order a Food, a slouZi
tak k ukladani informaci o jidlech obsaZenych v jednotlivych objednavkach. Treba
poznamenat, Ze kazda tabulka v této databazi bude mit primarni kli¢ "id". Primarni
kli¢ slouZi k jednozna¢né identifikaci radkl v tabulce a zajiStuje, Ze kazdy radek
bude mit unikatni identifikator. Tento zplisob identifikace fadkii umoZiiuje snadno
vyhledavat, upravovat nebo mazat urcité zaznamy v databazi, a také propojovat
radky z rtiznych tabulek pomoci cizich kli¢t. Kuptikladu tabulka Order obsahuje cizi
kli¢, userID“ odkazujici na,id“ uzivatele, kterému objednavka patti, nadale obsahuje
kli¢ ,addressID“ coz odkazuje na ,id“ adresy, ktera byla pouZzita pro doruceni

objednavky.
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- User - Order
PK | id PK | id
OrderFoodLink
name price
1
N PK | id
email makingTime
| N| FK | orderiD
password isDone
N FK | foodID
role createdDate
createdDate FK | userlD N
FK | adressID
1
- Adress - Food
PK | id PK | id
1
city title
street ingredients
postalCode price
category
isPublic

Obr. 15 ER Diagram databaze. Zdroj: [autor]
4.2 Zakladni pilife aplikace

Pti vytvareni uzivatelského rozhrani pomoci React]S se nejprve rozhrani rozdéli
na ¢asti nazyvané komponenty. Po dokonceni jejich implementace nasleduje jejich
propojeni, typicky pouZitim jedné komponenty v ramci jiné a posilanim dat mezi
nimi. Tyto samostatné komponenty obsahuji logiku, stav a specificky vzhled pro
danou cast aplikace, ¢astokrat byvaji znovupouZitelné a usnadnuji tim tvorbu a
udrzbu koédu. V této kapitole je popis prvnich krokl projektu Restaurace, vCetné
vytvoreni domovské stranky, navic jsou vysvétleny zakladni principy vytvareni
webovych aplikaci s knihovnou React]S. Zdrojové kody pro tuto ¢ast aplikace jsou

k dispozici na odkazu gitového repozitare v priloze 8.1.

4.21 JSX

JSX, zkratka pro JavaScript XML, je velmi uZzite¢ny nastroj pro vyvojare v React]S.
Jednd se o rozsiteni jazyka JavaScript, které poskytuje zptisob, jak strukturovat

vykreslovani komponent pomoci syntaxe podobné HTML. JSX dava mozZnost
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zjednoduSené vytvaret prvky HTML a umistovat je do DOM bez nutnosti pouziti
dalSich JavaScriptovych metod, jako jsou napriklad createElement() nebo
appendChild(). [2] Dalsi vyuZivanou vlastnosti JSX je schopnost poskytovat radu
atributfi, které jsou navrZeny tak, aby zrcadlily atributy poskytované jazykem
HTML, navic lze komponenté predat i vlastni atributy, a nasledné jsou vSechny
atributy dohromady komponentou prijaty jako tzv. ,props” proménné, které si lze

predstavit jako vstupni parametry funkce.

Na Obr. 16 je ukazkovy priklad, kdy komponenta, tedy funkce, vraci hlavni
korenovy element ,div“ obsahujici dalSi vnorené komponenty, taktéZ vytvorené
syntaxi JSX. Plati, Ze nazvy ]SX komponent symbolizujici HTML prvek zac¢inaji malym
pismenem, kdeZto v§echny ostatni maji na zacatku velké pismeno. Na obrazku niZe
jsou tedy kvidéni celkem Ctyfi komponenty, ta hlavni s nastavenym nazvem tridy
na ,app“ obsahuje kromé dvou béZnych HTML prvkd i vlastni komponentu
s nazvem ,VlastniKomponenta“ prijimajici jednu ,props“ proménnou se jménem
svlastniParametr* a hodnotou ,123“ Tato komponenta by byla uloZena
v samostatném JavaScript souboru snazvem ,VlastniKomponenta.js“, kde by
prijimala a zpracovavala jak vstupni parametry, tak veSkery obsah mezi oteviraci a

uzaviraci znackou, v tomto pripadé retézec,Hello World“.

return (
<div className="app">
<button onClick={handleClick}>Add food</button>

<div className="food-1list">{renderedFood}</div>
<VlastniKomponenta vlastniParametr={123}>Hello World</VlastniKomponenta>
<fdiv>

Obr. 16 Kod s JSX. Zdroj: [autor]

React]S je zaloZen na komponentach, pficemZ existuji dva druhy, prvnim z nich
jsou komponenty vytvorené pomoci tiidy (z anglického Class Components) nebo
pomoci funkce (z anglického Function Components). Tiida udrZuje sviij vlastni stav
a definuje metody pro manipulaci s nim. Ve verzi React 16.8 byl predstaven princip
tzv. ,hooks“, ktery umoznuje manipulaci se stavem a kontextem i ve funk¢nich
komponentach, a protoZe funkéni komponenty v kombinaci s ,hooks“ jsou
jednodussi na pochopenti i definici, je tento zplisob pro vyvoj v React]S preferovan,

stejné tomu je i v projektu Restaurace. Pro zjednoduS$eni, Ize o jakémkoliv ,,hooku“
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uvazovat jako o obycCejné JavaScript funkci, které dokaze ¢ist nebo ménit stavové
proménné aplikace. Vytvaret vlastni , hooky* je mozZné, ale React]S sam o sobé nabizi
mnoho zabudovanych ve své knihovné, které usnadni praci programatorovi.
Zasadni a nejpouzivanéjsi ,hooky“ jsou ,useState()“, ,useEffect()“ nebo
suseContext()“. Kazdy ,hook“ by mél zacinat slovem ,use“, to plati jak u

zabudovanych, tak i u vlastnich. [4]

4.2.2 Virtualni DOM a useState

Stavova proménna (z anglického State Variable) uchovava aktualni stav dané
komponenty. Tento stav se mliZze béhem béhu aplikace ménit, napiiklad v reakci na
uzivatelské interakce nebo zmény vstupnich dat. KdyZ se stavova proménna zméni,
automaticky dojde k znovu vykresleni komponenty. Diky ,useState“, coZ je
zabudovany ,hook“ v React]S, je moZné stavové proménné vytvaret a ménit. Pri
volani funkce ,useState“ je vracena proménng, jejiZ hodnota reprezentuje dany stav,
taktéz je vracena funkce, kterou lze pozdéji v komponenté pouZzit na zménu, tudiz
aktualizaci stavu. [4] Ukazka je na Obr. 17, kde je ve funk¢éni komponenté vytvorena
stavova proménna s pocatecni hodnotou 0, ke které je pristupovano skrze konstantu
»Cislo“. Pokud uZzivatel klikne na tlaCitko, které tato komponenta vraci, bude

v obslouzZeni této udalosti hodnota stavové proménné zvySena o jednicku.

import {useStote} from "react”;
function VlastniKomponenta({ vlastniParametr }) {
const [cislo, setCislo] = useState()
const handleClick = (event) => {
setCislo( value: cislo + 1)
}
return (
<div>
<span>Aktudlni hodnota: {cislo}</span>
<button onClick={handleClick}>Pri¢ist jednicéku</button>
<fdivs
)
}

Obr. 17 Pouziti stavové proménné. Zdroj: [autor]
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React]S pro zvyseni efektivity prekreslovani komponent vyuZiva sviij virtualni
DOM, coZje zjednoduSené abstraktni reprezentace skute¢ného DOM. Virtualni DOM
je udrzovan v paméti a je aktualizovan pouze tehdy, kdyZ se zméni stavova
proménna komponenty. Pokud dojde ke zméné, React]S porovna novou verzi s
predchozi verzi, aby urcil, které komponenty se musi aktualizovat, a nasledné
provede pouze nejmens$i mozny poc¢et DOM manipulaci potiebnych k aktualizaci

uzivatelského rozhrani. [29]

4.2.3 Struktura slozek a komponent

Adresarova struktura projektu se da vytvaret nékolika zplisoby. Jednim
z pristupd, jak rozdélovat soubory do adresait je podle jejich typu, napt. vSechny
JavaScriptové soubory s definici znovupouzitelnych komponent jsou vloZeny do
slozky s nazvem Komponenty. DalSim zplisobem, jak ¢lenit soubory je podle jejich
ucelu, kuptikladu do slozky Kosik vlozit vSechny soubory tykajici se koSiku.
V projektu Restaurace je zvolen zpiisob rozdélovani soubort podle jejich typu, jak

je mozné vidét na Obr. 18.

Hlavni kofenovy adresar v projektu obsahuje slozku ,build“, ktera je automaticky
vytvarena v pripadé, Ze se spusti piikaz pro vygenerovani kéddu pro produkéni
pouziti, tuto slozku je pak moZné nahrat na server a jeji obsah poskytovat
uzivatelim. V ,node_modules“ jsou nainstalovany vSechny zavislosti projektu a
slozka ,public“ obsahuje mj. hlavni, vtomto projektu i jediny, HTML soubor.
NejdtleZitéjsi slozka obsahujici vSechny JavaScriptové kédy, v niz se odehrava

vétSina vyvoje, nese nazev ,src“ a obsahuje nasledujici slozky a soubory:

1. Slozka obsahujici soubory s komponentami, které jsou znovupouzitelné a
vyuzivaji se v rlznych castech aplikace je pojmenovana ,components®.
Tyto komponenty mohou byt napriklad tlacitka, formulate nebo seznamy.

2. Kontextneboli globalni stavové proménné pristupné napric celou aplikaci
maji obsluhujici soubory v adresari ,,context”. Tyto souboru pro dosazZeni

své funkcionality pouzivaji ,hook", kterym je ,,useContext®.
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CSS soubory jsou uloZeny ve stejnojmenné sloZce. V tomto pripadé je
obsah tvoren predevSim soubory s priponou .less, ze kterych je pozdéji
vygenerovan jeden velky CSS soubor.

Vlastni vytvorené ,hooky“ jsou uloZeny ve sloZce , hooks*

Soubory s obrazky, které jsou pouzity v aplikaci, patfi do slozky ,images”.
Slozka ,pages“ obsahuje soubory s komponentami, které slouZi jako
jednotlivé oddélené stranky aplikace. Tyto komponenty nejsou
povaZzovany jako znovupouZitelné.

V pozdéjsSich fazich vyvoje bude vyuzivana knihovna Redux, jejiz kdod
nalezi adresari ,store”. Pouziti této knihovny je vysvétleno pozdéji.
Pomocné funkce a nastroje napsané vobyCejném JavaScriptu
nemanipulujici se stavovymi proménnymi jsou ve sloZce ,utils".

App.js soubor obsahuje hlavni komponentu aplikace, ktera je zodpovédna

za renderovani vSech dal$ich komponent.

10.Soubor index.js obsahuje kdéd pro inicializaci aplikace a renderovani

hlavni komponenty v HTML dokumentu.

restaurant
build
node_modules
public
src
components
context
€55
hooks
images
pages
store
utils
15 App'js
iz index.js
= gitignore
o less-watcher.config.json
i package.json
¢y package-lockjson
#in: README.md

Obr. 18 Struktura soubori v projektu. Zdroj: [autor]
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4.2.4 \Vytvorieni stranky v aplikaci

Pti vyvoji SPA aplikace v React]S je vhodné nejprve pracovat se statickym nebo
alesponl s minimalné se ménicim obsahem. To znamenda, Ze prvni vytvarené
komponenty a stranky jsou ty s pevné danym obsahem, ktery se neméni na zakladé
uzivatelské interakce. Tento pristup umoznujici rychle vytvorit zakladni strukturu
a vizuadlni podobu stranky se zaméfuje na spravné rozvrzeni a usporadani

jednotlivych prvki, a vytvoreni prvnich stylli pomoci CSS, pripadné Less.

Pocatek vyvoje s React]S je v souborech App.js a index.js, tyto jména se staly
konvenci, kterou by mél dodrzovat kazdy React]S projekt. V souboru index.js je
definovan korenovy element, do kterého bude aplikace vykreslovat, byva
jim zpravidla HTML , div“ element mivajici atribut id s hodnotou ,root*, o vytvoreni
hlavniho HTML souboru je psano v této praci pozdéji. App.js je soubor definujici
hlavni komponentu aplikace, do niZ se postupné pridavaji dalSi komponenty a
prvky. Obsah téchto dvou soubori je ukdzan na Obr. 19, kéd v nich zlistava témér
neménny od zacatku aZ do konce vyvoje aplikace, jejich rozSireni nastane
v momenté, kdy se pridava do aplikace kontext (napt. knihovna Redux) nebo se

implementuje logika smérovani.
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import App from './App';

const el = document.getElementById( elementld: 'root');
const root = ReactDOM.createRoot(el);
root. render(

<App />

);

function App() {
return (

<HomePage />

};

export default App;

Obr. 19 Pocatek projektu. Zdroj: [autor]
Jak plyne z textu vySe, prvni vyvijené stranky budou ty s neménnym obsahem a
kde neni potieba interagovat s uZivatelem. Diky predeslému piedstaveni pohledii
aplikace (kapitola 4.1.1, na Obr. 14), lze predpokladat, Ze stranky splnujici tyto

pozadavky jsou Domovska stranka, Kontakt a O nas.

Vsouboru HomePage.js je vytvorena komponenta se shodnym nazvem
reprezentujici Domovskou stranku, ktera obsahuje HTML elementy ,header” a
»main“, stejné tak je budou obsahovati ostatni stranky. Diky tomu je mozZné vytvaret
kaskadové styly mnohem jednodus$eji, protoZe stranka se tim padem déli vzdy na
dvé casti. V souboru App.js je komponenta Domovska stranka naimportovana a
pouzita jako vnorens, jak si lze povSimnout na Obr. 19. Poté se postupné vytvari

dalSi potfebné komponenty a umistuji se do prisluSnych slozek.

Na Obr. 19 je do hlavni komponenty ,App“ pridana pouze HomePage, po otevieni
aplikace v prohlizeci, takbude k vidéni pouze jeji obsah. Stranky pro Kontakta O nas
jsou vytvoreny obdobné jako Domovska stranka, ovSem do hlavni komponenty
budou pridany v momenté, kdy aplikace bude schopna zobrazovat jenom nékteré

komponenty v zavislosti na zadané URL adrese. VSechny tfi vytvorené stranky
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dodrzuji stejnou strukturu, z ¢ehoZ plyne, Ze strom komponent aplikace vypada jako

na Obr. 20.

<App />

A Y A

<HomePage /> <AboutPage /> <ContactPage />

I | I
v v v v v v

<header /> <main /> <header /> <main /> <header /> <main />

Obr. 20 Strom komponent. Zdroj: [autor]

4.3 Smérovac a prihlasovaci proces

Webova aplikace Restaurace ma vsoucasném stavu vytvorené tfi stranky,
nasledujicim fteSenym problémem je, Ze aplikace zatim nedokaze ménit
zobrazovany obsah. Bezprostredné poté musi byt pridana stranka, ktera s podporou
backendu umoZni prihlaseni a registraci uzivatele do aplikace. Oba tyto problémy
jsouv této kapitole rozebrany a je k nim poskytnuta jak prislusna teorie, tak i ukazky
kédu. Kompletné vypracovany zdrojovy kod k této fazi projektu je dostupny na URL

adrese v priloze 8.2.

V aplikaci jsou tedy vytvoreny tfi stranky, ale zatim webova aplikace neumi
ménit sviij obsah na zakladé hodnoty v URL. Pro tento ticel je nutné implementovat
tzv. smérovac (z anglického Router), ten ma za ukol zobrazovat Zadané komponenty
podle cesty URL bez nutnosti nac¢itani celé stranky znovu. Tento zplisob navigace
vlastnosti SPA. VeSkery obsah je stazen pfi prvnim poZadavku uZzivatele a je
zobrazena komponenta vazana na dotazovanou URL, vSechny ostatni smérovac
skryje. Pfi pohybu na strance, ktery programové vyvola zménu URL, tudiZ adresa
neni zadana uZzivatelem ru¢né do adresniho radku, ale je zménéna samotnou
aplikaci, smérovac zachyti zménu URL a aktualizuje zobrazovany obsah. VSechny
dynamické informace potiebné v zobrazené komponenté jsou staZeny ze serveru

pomoci AJAX poZadavkii na pozadi, tudiZ bez kompletniho znovu nacteni.
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Tento zplisob zmény obsahu je moZny od ptichodu standardu HTMLS, jehoZ
soucasti je tzv. History API, diky némuZ mohou programatofi manipulovat s historii
URL adres prohliZete. Casto pouZivané metody, které toto rozhrani nabizi, jsou
Jhistory.back()“ a ,history.forward()“, jezZ simuluji tlac¢itka dopredu a zpét
v prohlize¢i. Metoda ,history.pushState()“ vklada novy zaznam URL do historie

prohliZece, aniz by zapriCinila znovu nacteni stranky. [22]

AC je mozné vytvorit vlastni smérovac, existuje mnoho knihoven tretich stran,
které pro smérovani v aplikaci nabizeji vlastni produkt. V projektu Restaurace je

pouzita knihovna React Router Dom, jejiZ pouZiti je na nasledujicim Obr. 21.

function App(Q) {
return (
<>
<BrowserRouter>
<Routes>
<Route path="/" element={<Layout />}>
<Route index element={<HomePage />} />
<Route path="contact" element={<ContactPage />} />
<Route path="about" element={<AboutPage />} />
<Route path="%" element={<ErrorPage /[>} />
</Route>
</Routes>
</BrowserRouter>
</>
Yi
}
export defauvlt App;

Obr. 21 Smérovac aplikace. Zdroj: [autor]

Ve vySe uvedeném kodu, kde je upravena komponenta App, se pouZivaji
komponenty BrowserRouter, Routes a Route z knihovny React Router Dom. Pro
fungovani smérovale je nutné veSkerou logiku smérovani provadét uvnitr
komponenty BrowserRouter. Urceni, jaka komponenta se bude zobrazovat na
konkrétni URL adrese probiha vytvorenim komponenty Route s dvéma atributy.
Prvnim znich je ,path“, jehoZ hodnota urcuje, sjakou URL adresou bude
komponenta svazana. Atribut ,element” definuje, jaka komponenta ma byt

zobrazena.
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4.3.1 Prihlaseni a registrace

Diky funkénimu smérovaci miiZe byt kazda nova stranka jednoduse zanesena do
aplikace pomoci pridani komponenty Route. V této fazi vyvoje nasleduje vytvoreni
prihlaSovaciho a registratniho systému. Registrace do aplikace umoZnuje
uzivatelim vytvorit si vlastni profil a mlZe zobrazovat dynamickd data spjata

s konkrétnim uzivatelem.

Vytvareni funk¢éniho prihlaSovaciho systému spociva predevSim v praci na
backendu, protoZe pouze ten miliZe ovérovat spravnost zadanych udajl, nebot ma
na rozdil od frontendu pristup do databaze. Existuje mnoho néstroj, jak provadét
autentizaci, Python Flask nabizi feSeni v podobé tzv. session cookie, jeZ je vyuZito i
projektem Restaurace. Implementace miiZze byt provedena vice zplisoby, jeden

z nich je pouzit v praktickém projektu a obnasi nasledujici kroky:

1. Nejprve je vytvorena stranka obsahujici formular pro prihlaSeni uzivatele.
To je docileno pomoci HTML formulare s polem pro email a heslo
uZzivatele.

2. Po vyplnéni potrebnych informaci uZivatelem jsou data prevedena do
formatu JSON a odeslany jako AJAX poZadavek s metodou POST.

3. Backend prijme data a ovéri, zda se uzivatel s danym emailem nachazi
v databdazi, a nasledné ovéri shodu obou hesel.

4. V pripadé uspéchu v bodé 3, je id uZivatele uloZeno do cookie s nazvem
»session“ a poslano zpét klientovi, prohliZec ji pri ziskani odpovédi ze
serveru automaticky uklada do klientského zarizeni. VSechny informace
v session cookie jsou Flaskem Sifrovany tajnym klicem, proto i kdyby
nékdo zjistil id jiného uzivatele, neni schopen ho manualné podvodné
uloZzit do session cookie, jelikoZ nezna kli¢, kterym jsou data Sifrovana.

5. Poté, co je na frontendu prijata kladna odpovéd, je uzivatel pfesmérovan
z prihlaSovaci stranky na stranku hlavni.

6. Pri kazdém pozadavku, ktery uZzivatel poSle na server, je session cookie
odeslana taktéz. Server pred provedenim jakékoliv akce nejprve rozsifruje
id v session cookie a pokusi se takového uzivatele nalézt v databazi, a poté,

je-li uspéSny, ma server jistotu, Ze pozadavek provadi prihlaSeny uZzivatel.

50



Nasledné zkontroluje, zda na provedeni prichoziho poZadavku ma
uzivatel pravo a pripadné mu vyhovi.
7. Pokud se uzivatel rozhodne odhlasit, jsou ze session cookie odstranény

vSechny informace. Toho lze docilit pomoci metody session.clear().

V momenté, kdy je prihlaSovaci proces naimplementovan, zbyva vytvorit
obdobnou stranku s registratnim formulafem. Po odeslani registracnich dat jsou
tato data na serveru zkontrolovana, uloZena do databaze jako novy uZivatel, a
nasledné je nové vytvoreny uZzivatel prihlasen jiZ existujicim procesem. Pfi zdarném
uloZeni a prihlaSeni zakaznika je poslana odpovéd’ obsahujici novou session cookie

zpét klientovi, jenZ provede presmérovani na hlavni stranku aplikace.

4.4 Objednavkovy systém

v

Web Restaurace umozZnuje sice uzivatele prihlasit, ale pri vytvareni
objednavkového systému, coz je dalsi ukol, je Zadouci udrzovat informace o
prihlaSeném uZzivateli v objektu dostupném napri¢ celou aplikaci. V této kapitole
jsou predstaveny problémy spojené s pristupnosti stavovych proménnych a jejich
reSeni v podobé definovani kontextu aplikace. VSechen zdrojovy kod tykajici se této

faze je v gitovém repozitari, jehoz URL adresa je priloZena jako priloha 8.3.

Stavové proménné jsou kdispozici pouze vramci té komponenty, v niZ jsou
definovany, pokud k nim chtéji pristupovat primy potomci, musi byt tyto proménné
piedany, jako ,props“ parametry, rodi¢ovskou komponentou. Neni zpiisob, jak by
mohl rodic precist nebo ménit stavovou proménnou, definovanou v jeho potomkovi

nebo dokonce v jiné nesouvisejici komponenté.

Existuje-li mnoZina komponent, které maji spoletné, Ze pracuji se stejnou
stavovou proménnou, nabizi se zplsob, vidy definovat proménnou v prvnim
spoletném predkovi vSech komponent v mnoZiné a pres potomky ji postupné
rozdistribuovat do vSech ostatnich. Toto feSeni by fungovalo, ale kéd by se stal, ve
vétsiné pripadli, méné piehledny, kdyby stavova proménna musela pouze prochazet
napriklad skrze ¢tyri komponenty, neZ by se dostala k tomu pravému potomkovi,
proto se tento zplisob vyuZiva piredevSim v pripadech, kdy je stavova proménna

dopravovana primému potomkovi. OvSem tento problém je nutné vytesSit, protoze
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v aplikaci pravdépodobné existuje vice proménnych, které je potieba definovat
globalng, aby k nim, v piipadé potfeby, mély pristup viechny komponenty. Re$enim

je pridat, pomoci React]S, kontext aplikace.

Kontext aplikace

Pokud je uZzivatel prihlasen a jsou od serveru ziskana jeho data, je Zadouci, aby
byly uloZeny globalné, a tak bude objekt s uzivatelskymi daty sdilen napric¢ celou
aplikaci se vSemi komponentami. Kontext ke sdileni je umistén do vlastniho souboru

ve sloZce ,context”. Kéd nutny k vytvoreni kontextu je zachycen na Obr. 22.

import { createlontext, useState } from 'react';
const UserContext = createContext();

function UserProvider({ children }) {

const [user, setUser] = useState( initialState: {});
return (
<UserContext.Provider value={{ user, setUser }}»
{children}

</UserContext.Provider>
)i
].

export { UserProvider };
export default UserContext;

Obr. 22 Vytvoreni kontextu. Zdroj: [autor]
Nejdrive je vytvoren, pomoci funkce createContext z knihovny React]S, objekt v
proménné UserContext. Tento objekt je klicem k sdileni aktualnich dat o
uzivateli. [16] K&d na Obr. 22 sice kontext definuje, ale pro pristup k jeho hodnoté

se musi provést dva dalsi kroky:

1. Obalit hlavni komponentu App, nové vytvorenou komponentou
UserProvider slouZici jako poskytovatel hodnoty.
2. Komponenta, v niZ je vyZadovan kontext, jej musi importovat a vlozit jako

parametr do zabudovaného ,hooku“ useContext.

Oba tyto kroky jsou znazornény na Obr. 23. Diky tomu, je zpristupnéna stavova

proménna ,user” a metoda pro jeji zménu ,setUser", jako kontext celé aplikace. Jeji
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hodnota se vaplikaci nastavuje, jakmile jsou stazena uZivatelska data. To se

nejcastéji provadi ihned po prvnim nacteni stranky, pomoci AJAX poZadavku.

<App [>

</UserProvider>

)i

import { useContext } from 'react';
import UserContext from './context/user';

function HomePage() {
const { user, setUser } = useContext(UserContext)
console.log{user)

Obr. 23 Pouziti kontextu. Zdroj [autor]

V uvodu kapitoly 4.1 byly popsany podminky dané zadavatelem, vzhledem ke
znalostem ziskanych z predeslych kapitol, zejména ohledné stavovych proménnych
a kontextu udrzujiciho uZivatelska data, je moZné vytvorit stranku s jidelnim

listkem, vCetné objednavkového formulare. Zdrojovy kdd je k dispozici v priloze 8.3.

4.5 Redux a prihlaseni uzivatelé

Stranka s menu ¢i objednavkovym systémem restaurace predstavovala posledni
¢ast pri vytvareni obsahu dostupného vSem, tedy prihlaSenym, neprihlaSenym nebo
spravcliim aplikace. Nasleduje vyvoj sekce urcené ryze prihlasenym uZivateltim, kde
budou moci vidét historii svych objednavek a hlavné jejich stav. Navic v této sekci
bude pripraven formular pro pripadnou zménu uloZenych dat, naptiklad jméno,
emailovou adresu nebo heslo. V této kapitole je predstaven popularni nastroj Redux,
vCetné pouZivanych principli pfi praci s nim a zplisobu propojeni s React]S
aplikaci. Stejné jako u predchozich fazi, i k této je dostupny zdrojovy kéd online na

adrese uvedené v priloze 8.4.
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4.5.1 Redux

Na rozdil od predeSlych implementovanych ¢asti aplikace je tato poprvé vyvijena
s vyuzitim nastroje Redux s knihovnou Redux Toolkit. React]S a Redux jsou velmi
dobrou kombinaci pro spravu vsech stavovych proménnych v aplikaci, zejména pri
vytvareni velkych projektii. OvSem, sloZity proces konfigurace Reduxu se stal pro
mnoho vyvojart velkym problémem, proto vznikla sada néstrojii, pro efektivni a
jednoduchou praci s Redux knihovnou, nazvana Redux-Toolkit, jejiZ pouZiti je silné

doporucované pri rozhodnuti vyuzit knihovnu Redux. [7]

Diky Reduxu, ma aplikace jediné uloziSté pro vSechna data nebo stavové
proménné, ke kterym se komponenty potrebuji dostat, coZ ma za nasledek, Ze neni
nutné posilat informace skrze ,props“ proménné pres nékolik komponent. Nutno

O«

zminit, Ze Redux neni nahradou za pouZzivani , hooki“ useState nebo useContext, jeZ
byly vysvétleny v predeslych kapitolach, stale je v urcitych pripadech vhodné, aby
byly uzivany soucasné s knihovnou Redux. Tato knihovna umoZiiuje pomoci kédu
pristupovat k tloZisti, které je globalné p¥istupné jakékoli komponenté. UloZisté
zarizuje, aby data byla reaktivni pro ostatni komponenty, podobné jako tomu je u
béZné stavové proménné. Za predpokladu, Ze dosSlo ke zménam dat v ulozisti, pak
kazda komponenta, ktera tato data pouziva, znovu vykresli ovlivnénou ¢ast DOM
objektu, tim padem se zmény projevi v uZivatelském rozhrani bez ohledu na to, jak
hluboko je urovenn komponenty. Pro hlubSi porozuméni spravy dat v Reduxu, pred
jeho pouZitim v kédu, nasleduje vysvétleni zdkladnich pojmi, tykajicich se jeho

fungovant:

1. Dispecer (z anglického Dispatcher) je ten, kdo za¢ina akce pro zménu dat
v ulozisti. Funkce ,dispatcher” odesila, respektive zprostredkovava akci
reduktoru.

2. Reduktor (z anglického Reducer) ma vylu¢né pravo upravovat data uvnitr
uloZisté. Vétsinou je vytvoreno vice reduktort, kde kaZzdy je zodpovédny
za zmény tykajici se konkrétni ¢asti ulozisté.

3. Pojmem uloziSté (z anglického store) je mySlen globalni objekt
uchovavajici stavové proménné na jednom misté, a zaroven jejich hodnoty

udrZuje synchronizované s komponentami.
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4. Selektory jsou funkce, jeZ uvnitt komponenty ziskaji pozadovanou ¢ast dat
z ulozisté. Uvnitt komponenty neni totiz dovoleno importovat celé

ulozisté.

Redux Toolkit je jednotny zplisob pouZivani Reduxu, protoZe sloZitost samotného
Reduxu méla za nasledek, Ze vzniklo spoustu moznych vlastnich cest, jak s nim
pracovat. Pired vytvorenim sady nastrojii Redux Toolkit, neexistoval Zadny
standardni navod pro implementaci nebo konfiguraci Reduxu v React]S aplikaci.
Redux Toolkit, jiz obsahuje predinstalovany Redux nebo napfiklad knihovnu

“Immer*, slouZici pro jednodus$i zachazeni se stavovymi proménnymi. [7]

4.5.2 Vyvoj s knihovnami ReactJS a Redux

Propojeni React]S a Redux v projektu je usnadnéno pouZitim knihovny ,React-
Redux”, ktera zarizuje napojeni projektu na Redux uloZisté jednoduchou cestou.
Konkrétné je z této knihovny importovana komponenta s nazvem ,Provider” a obali
se s ni vSe uvnitf funkce root.render(). Jak je mozné vidét na Obr. 24 niZe, v projektu
Restaurace jsou obaleny stavajici komponenty App i UserProvider poskytujici
kontext uZzivatele. Komponenté Provider je navic predan jako ,props“ parametr
importované Redux ulozisté. Témito kroky je zajiSténo, Ze React]S a Redux ulozisté

jsou propojené a je umoznéna komunikace mezi nimi.

import { Provider } from "react-redux";
import { store } from "./store";

root.render(
<Provider store={store}>
<lserProviders
<App />
<fUserProvider>
</Provider>

);

Obr. 24 Propojeni React]S s Redux. Zdroj: [autor]
Pri vytvareni uloZzisté je dlileZité spravné definovat reduktory, ktefi budou s daty

pracovat, jak uZ bylo psano vyse, téchto reduktori miiZe byt vice, a tak je jejich
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definice rozmisténa do samostatnych souborl. Ztéchto souborli jsou poté
importovany do hlavniho Redux uloziSté, odkud jsou poté pristupné aplikaci.
Reduktory se vytvareji vramci tzv. dili (z anglického slices), kazdy dil obsahuje
jméno, slouzici pro identifikaci, po¢ate¢ni hodnotu Casti uloziSté, kterou dil ma na
starosti a vneposledni rfadé i vSechny potrebné reduktory, coZz jsou funkce,

manipulujici s daty prislusicich danému dilu.

V pripadé projektu Restaurace bude Redux ulozisté tvofeno dvéma dily, prvni
pracuje s daty tykajici se stranky pro uZzivatelskou historii objednavek, druhy
obstarava rezii stranky pro zménu uZzivatelskych dat. Konkrétni implementace a

konfigurace Redux dilii je rozebrana v kapitole 5.3.

7z v 7

4.6 Automatizace spravcovské ¢asti s Redux Toolkit Query

Prichazi na fadu jeSté vice vyuZit potencial knihovny Redux Toolkit, pfi vytvareni
sekce pro zaméstnance, ktefi jsou vroli spravci objednavek a uZzivatell. Prvni
stranka musi nabizet prehled vSech objednavek, jejich obsah, adresu doruceni,
celkovou cenu, informace o priibéhu objednavky a také diilezitd data o uZivateli.
Nejen, Ze zaméstnanec vidi status objednavky je nutné, aby ho dokazal i ménit. Dalsi
moZznost pro zameéstnance je oteviit nebo uzavrit restauraci, podle toho je
zakaznikim bud povoleno ¢i zakdzano vytvaret objednavky. Druhd stranka
nachézejici se vtéto sekci slouzi pro vypsani vSech uZivatelt webové aplikace
s moznosti jednotlivé uZivatele odstranit, vtom pripadé budou odstranény z

databaze vSechny zaznamy s nim spojené.

Z pozadavkil na tuto sekci je zirejmé, Ze zde plijde predevsim o komunikaci mezi
frontendem a backendem pomoci nékolika AJAX poZadavkii a ndasledném
zpracovani dat pomoci nastroje Redux Toolkit, jelikoZ stejné jako predchozi sekce i
tato bude vyuZivat Redux. Rozdil je, ale ve zplisobu ziskavani dat ze serveru, do této
chvile byly vSechny data prenaSeny pomoci manualné vyvolanych AJAX poZadavkd,
nicméné tato sekce bude vyuZzivat kromé klasického Redux Toolkit i jeho doplnék
Redux Toolkit Query, dale jen RTK Query. Jedna se o finalni fazi vyvoje projektu, jejiz
zdrojovy kéd je dostupny na odkazu v ptiloze 8.5.
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4.6.1 Redux Toolkit Query

Dle dokumentace je RTK Query velmi efektivni nastroj pro nacitani a ukladani dat
ze serveru do mezipaméti. Je navrzen tak, aby zjednodusSil a zautomatizoval béZzné
pripady nacitani dat ve webové aplikaci, ¢imZ eliminuje nutnost ru¢né psat vlastni
logiku. [32] RTK Query se inspiruje u jinych nastroji, které jsou vytvoreny za icelem

nacitani dat, jeho charakteristika je nasledujict:

1. Logika nacitani dat a ukladani do mezipaméti se definuje s jistou
podobnosti jako Redux dily, jez byly vysvétleny v predeslé kapitole.

2. URL adresy endpointii serveru jsou definovany predem, v¢etné procesu
generovani pripadnych URL parametrl, téla poZadavku ¢i nésledné
zpracovani odpovédi ze serveru.

3. RTK Query miZe také generovat React]S ,hooky“, které zapouzdiuji cely
proces nacitani dat, diky tomu je v komponentach umoZnéno pracovat
s informacemi o konkrétnim stavu procesu ziskavani dat nebo s daty

samotnymi. [32]

V predchozi fazi byly pomoci funkce createSlice() vytvareny jednotlivé Redux dily
obstaravajici stavové proménné v ulozisti, v této fazi za ucelem integrace RTK Query
do projektu, je pouzita funkce createApi() pro vyrabéni tzv. RTK Query Api. Stale
plati, Ze vSechny reduktory at uZ vytvorené pomoci createSlice() nebo pomoci
createApi() musi byt importovany do uloZziSté. ProtoZe je z predeSlych fazi Redux
uloZzisté nakonfigurované a propojené s React]S projektu Restaurace, pak neni nutné
tento proces provadét znovu za ucelem integrace RTK Query. Definice Redux
uloZzisté v projektu Restaurace s jiZ importovanymi v8emi dily i RTK Query Api je

znazornéna na.
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const store = configureStore( options: {
reducer: {
userlrders: userOrdersReducer,
userData: userDataReducer,
[adminOrdersApi.reducerPath]: adminOrdersApi.reducer,
[adminUsersApi.reducerPath]: adminUsersApi.reducer,
[adminRestaurantApi.reducerPath]: adminRestaurantApi.reducer
ks
middleware: (getDefaultMiddleware :.. ) => {
return qgetDefavltMiddleware() ..
.concat(adminOrdersApi.middleware) ..
.concat(adminUsersApi.middleware) ..
.concat(adminRestaurantApi.middleware);

Obr. 25 Konfigurace Redux ulozisté. Zdroj: [autor]

Na obrazku vySe je moZné si povSimnout dvou Redux dilii ,userOrdersReducer”

a ,userDataReducer”, které byly definovany v predeslé fazi vyvoje. V této fazi pribyly

celkem tfi importy RTK Query Api do Redux uloZisté, které se zabyvaji stahovanim

dat pristupnych pro spravce webové aplikace, konkrétné o vSechny informace a

operace spojené sobjednavkami, uZivateli i provozu restaurace. Je dllezité

upozornit, Ze vSech pét importovanych objektli dodava do tloZisté své reduktory,

protoZe jenom s jejich pomoci, 1ze ménit uchovavany obsah. PoloZzka ,middleware®,

k4, Ze definované RTK Query Api nevyZaduji v priibéhu dotazu provadét specialni

akce a je tedy pouZzita vychozi hodnota. Podrobné definice jednotlivych RTK Query

Api jsou ddle rozvedeny v kapitole 5.4.
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5 Implementace projektu

Predesla kapitola 4 pokryva svym obsahem navrh aplikace Restaurace a z velké
casti i jeji implementaci, nicméné v této kapitole je detailné popsan implementacni
proces nékterych vybranych usekli kédu, kterym nebyla zatim vénovana velka
pozornost, ale i presto se jedna o diileZité ¢asti pro spravny chod aplikace ¢i pro
vytvoreni kvalitniho uZzivatelského zazitku. Pro kaZdou nasledujici podkapitolu
plati, Ze zdrojovy kod pro frontendové reSeni daného problému je zahrnuto ve
finalni verzi projektu k nalezeni na odkazu v priloze 8.5. Zdrojovy kéd backendu je

pristupny v priloze 8.6.

5.1 useEffect

Jeden znejcastéji pouZzivanych ,hook(“ o kterém se zatim v predeslych
kapitolach nemluvilo je useEffect. V této podkapitole je vysvétleno, co je useEffecta

jak usnadni vyvoj webové stranky.

Pokud se zméni stavova proménna je ovlivnéna komponenta znovu vykreslena,
jinymi slovy, je vZdy proveden kod uvnitt funkce definujici komponentu. Existuji
¢innosti, které programator nechce provadét pri kazdém znovu vykresleni, zvlast
kdyZ React]S vykresluje komponenty velmi ¢asto. Takové Cinnosti jsou nejcastéji
dotazovani se na data od serveru, které jsou potreba ziskat pouze jednou, a to pri
prvnim zobrazeni komponenty. Konkrétné, kdyz zakaznik klikne na odkaz
v navigaci vedouci na stranku s menu, tak se ziskavaji od serveru potiebna data co
nejdrive a pouze pri prvnim nacteni komponenty, nikoliv pokazdé kdyz probéhne
na strance s menu jakakoliv nesouvisejici zména. [8] Redlny pripad pouziti funkce

useEffect z projektu Restaurace je na nasledujicim Obr. 26.
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function MenuPage() {

const [food, setFood] = useState( initialState: []);
useEffect( effect: () => {
async function fetchFood() {
const response = await makeRequest( url: "/food/")
const foodWithCount = await response.data.map((food) => {

if ('food.count) food.count = 0;
return food

3]
setFood(fo ithCount)
}
fetchFood()
}, deps: [1)

Obr. 26 Ukazka pouziti useEffect. Zdroj: [autor]

Predesly kod se tyka ziskani jidelniho listku ze serveru pri nacteni stranky,
protoZe parametrem pro useEffect musi byt synchronni funkce, je nutné pripadny
asynchronni koéd vlozit do vnorené funkce uvnitt useEffect a tu i uvnitr zavolat.
Uvniti asynchronni funkce je pomoci AJAX poZadavku ziskan jidelni listek, ktery je

uloZen do stavové proménné ,food“ pomoci funkce ,setFood*.

5.2 Navigace

V kapitole 4.3 je jiZ popsano proc je diileZité vyuZivat smérova¢ a ménit URL
adresu programové. Tradi¢ni feSeni pomoci HTML elementi ,a“, nebo pomoci
JavaScriptu zménou globalni proménné ,window.location.href”, neni pripustné,
jelikoZ oba tyto zplisoby maji za nasledek kompletni znovu nacteni stranky.
V aplikaci Restaurace je mnohokrat vyuZivano presmérovani uzivatele pomoci
JavaScriptu, nikoliv v§ak zménou proménné ,window®, ale s vyuzitim ,hook{“ ¢i

komponent dodané knihovnou React Router Dom, ktera byla zaroven pouzita pro

vyrobu smérovace.

Pro korektni presmérovani uzivatele v souladu s mySlenkou SPA, jsou z knihovny
React Router Dom vyuzivany predevSim komponenta ,Link“ a ,,hook” useNavigate.
Oba zplisoby vyuZiva v projektu kuptikladu komponenta ,Navigation“ obsahujici
odkazy, skrze které je moZné se prokliknout na pozadovanou stranku. Navigace
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navic obsahuje i logo restaurace fungujici taktéZ jako odkaz smérujici na domovskou

stranku.
const handleClick = () => {
if (pathname !== "/") {
navigate("/")
1
}
return (
<nav>
<img id="main-logo" src={Logo} alt="Pizza Python Logo" onClick={handleClick} />
<div id="nav-links">
{ renderedLinks }
<FaFacebookSquare />
<FalnstagramSquare />
<fdiv>
</nav>
)i
I

Obr. 27 Presmérovani uzivatele. Zdroj: [autor]

Obr. 27 predklada jedno z moZnych feSeni, jak poZadované funkcionality
implementovat. V elementu ,nav“ je umistén obrazek s logem (,<img>“), ktery ma
vytvoreného posluchace na udalost kliknuti, jakmile se tak stane, posluchal
presméruje uzivatele funkci ,navigate“ ziskané z ,hooku“ useNavigate na URL

adresu domovské obrazovky.

Proménna ,renderedLinks“, obsahuje pole komponent, Link", které je vytvoreno
na zacatku funkce, dlileZita informace je, Ze kazda , Link“ komponenta musi prijimat
»props“ parametr s nazvem ,to“, jehoZ hodnotou se nastavuje cilova destinace.

Komponenta ,Link“ je ekvivalent HTML elementu ,,a“ s tim rozdilem, Ze nezapriCini

kompletni znovu nacteni.

5.3 Redux dily

Co je Redux ulozisté a jak probiha jeho propojeni s React]S projektem bylo
popsano v kapitole 4.5.2. Zaroveii bylo nastinéno, co jsou tzv. Redux dily. Priklad
konkrétni definice Redux dilu a jeho konfigurace je na Obr. 28. Dil se vytvari pomoci
funkce createSlice, ktera prijima parametr, kterym je relativné obsahly objekt
obsahujici jméno dilu (,name”), poc¢ate¢ni hodnotu objektu stavovych proménnych

(,initialState“) a hlavné reduktory (,reducers”).Obr. 28 obsahuje definici dilu
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starajiciho se o vSechny stavové proménné na strance pro zménu uZzivatelskych dat.

Reduktor ,setUserData“, stejné jako kazdy jiny, prijima dva parametry:

1. Parametr ,state, coz je automaticky vloZeny objekt reduktorem, predstavuje
objekt vSech stavovych proménnych, které tento Redux dil spravuje.
Pocate¢ni hodnota tohoto objektu je nastavena v poli , initialState®.

2. Parametr ,action“ reprezentuje tzv. objekt akce (z anglického action
object). [7]

const userDataSlice = createSlice( options: {
name: 'userData',
initialState: {
nameInput: "",
emaillnput: "",

passwordInput:

nn

passwordRepeatInput: ""
k.
reducers: {
setUserData(state, action) {
state.namelnput = action.payload.name
state.emaillnput = action.payload.email
ks
setFormValue(state, action) {
state[action.payload[0@]] = action.payload[1]
¥
k
3

export const { setUserData, setFormValue } = userDataSlice.actions;
export const userDataReducer = userDataSlice.reducer;

Obr. 28 Uzivatelska data v Redux uloZisti. Zdroj: [autor]
Funkci reduktoru ,setUserData“, prostfednictvim dispelera, je moZné zavolat
z jakékoliv komponenty prikazem ,dispatch(setUserData(vlastniPromenna))®,
dispecer poté najde pozadovanou funkci reduktoru, vlozi do parametru ,state”
objekt se stavovymi proménnymi a do parametru ,action“ pod Kkli¢ ,,payload* vlozi

obsah hodnoty ,vlastniPromenna“, reprezentujici data vloZena pri volani reduktoru.
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5.4 Redux Toolkit Query Api

Proc se pouziva RTK Query bylo nastinéno v kapitole 4.6.1, zde bude podrobnéji

vysvétleno, jak se vytvari RTK Query Api, které komponentam dovoluje jednoduse

pristupovat k datiim ziskanych ze serveru. RTK Query Api se definuji obdobné jako

Redux dily, rovnéZ v samostatnych souborech odkud se poté importuji do Redux

uloZzisté. Funkce vytvarejici tyto Api se jmenuje createApi a prijima obsahly objekt

s konfiguraci, kde je naprtiklad definovano jméno reduktoru, URL adresa serveru a

hlavné tzv. endpointy. Je dobré zminit, Ze i kdyZ se uvnitt konfigurace nedefinuji

reduktory manualné, jak tomu je u Redux dild, tak jsou automaticky vytvoreny za

programatora, aby bylo moZné je poté predat Redux uloZzisti.

Endpoint je objekt, ktery mj. definuje, jak ma vypadat pozadavek na server.

Priklad, kde se poZadavkem méni stav otevieni restaurace je na Obr. 29.

restaurantOpened: builder.mutation

y: (opened :QueryArg ) => {
return {
url: “/restaurant-opened’,
method: 'PUT',
body: {
opened: opened,
h
}
139

( cefiniion: {

Obr. 29 RTK Query Api endpoint. Zdroj: [autor]

Endpointy se daji rozdélit na dva typy:

1. Typ dotaz (z anglického queries) je nejcastéjSi pripad pouziti RTK Query.

Operaci dotazovani dat se doporucuje pouZivat pouze na poZadavky

ziskavajici data.

2. Cokoli, co méni data na serveru nebo pripadné smaZe obsah v mezipaméti,

je brano jako typ mutace. [32]

5.4.1 Pouziti RTK Query

RTK Query Api pracujici sdaty ze serveru ohledné toho, jestli je restaurace

zaviena nebo oteviena, ma v sobé definované dva endpointy, jeden je typu dotaz

snazvem ,fetchRestaurantOpened“ a druhy je typ mutace pojmenovany
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JrestaurantOpened”. Pro pouziti v komponentach je nutné znat spravny nazev
automaticky vytvotrenych ,hookl“ pro jednotlivé endpointy. Endpoint s ndzvem
»fetchRestaurantOpened” je dostupny pomoci ,useFetchRestaurantOpenedQuery*,
zatimco endpoint ,restaurantOpened” ma vytvofen ,hook“ se jménem

»useRestaurantOpenedMutation“. PouZiti téchto novych ,hookl* je na Obr. 30.

const { data: restaurantOpened } = useFetchRestaurantOpenedQuery()
const [ setRestaurantOpened ] = useRestaurantOpenedMutation()

Obr. 30 Vygenerované ,hooky“ endpointii. Zdroj: [autor]
Kdekoliv bude zavolana funkce ,useFetchRestaurantOpenedQuery*, tak budou
automaticky staZena data ze serveru. Funkce ,useRestaurantOpenedMutation“ vraci

funkci po jejimz zavolani kdekoliv v kodu se spusti proces mutace dat na serveru.

5.4.2 Tag systém

Po ziskani dat ze serveru pomoci RTK Query je odpovéd uloZena do mezipaméti,
to ma za nasledek, Ze pokud v libovolné komponenté bude ten samy endpoint volan
znovu, RTK Query mu ihned vrati data, jeZ ma uloZené v mezipaméti, protoZe je
povaZuje za aktualni. Existuji situace, kdy je nutné po mutaci dat na serveru oznacit
data uloZena v mezipaméti jako neaktudlni a pfi prvni prileZitosti stahnout nova

aktualni data ze serveru. Tento problém resi tzv. tag systém. [33]

Tagy jsou pouze nazvem, kterym lze oznacit prijata data. Uvniti endpointu lze
definovat, jak se pripadna data oznaci. Napriklad v situaci, kde je staZen seznam
vSech uzivatel(i, bude seznam oznacen fetézcem ,UZivatelé“. V pripadg, Ze jeden ze
zaméstnanci ve webové aplikaci smaZe libovolného uZivatele je provedena mutace
dat a zarover je tag ,UZivatelé“ znehodnocen, tim dojde ke znovu staZeni seznamu
uZzivateld, aktualizace stavové proménné v Redux uloZisti, a nakonec samotné znovu

vykresleni komponenty s novymi daty.

5.5 Prihlaseni s OAuth

V pripadé webové aplikace, kde je nutnost pracovat s prihlaSenymi uzivateli,
existuje tradi¢ni reSeni, kterym je zajistit vlastni prihlaSovaci systém vcetné
databaze. To ovSem miiZe byt naro¢né jak ¢asové pro vyvojare, tak finan¢né pro

majitele sluzby. V dnedni dobé je stale vice popularni prihlasovat se do aplikace
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pomoci OAuth neboli treti strany, tou byva casto Google, GitHub anebo Seznam.
Majiteli podniku odpadne starost s vytvarenim prihlaSovaciho systému a uZivatel

neni nucen k zapamatovanti si dal$ich ptihlasovacich udaji. [44]

V projektu Restaurace je zpristupnéno OAuth prihlaseni pomoci Google. Nejprve
je nutné od Googlu ziskat ID klienta pro projekt, vytvorenim OAuth aplikace na

webovych strankach https://console.cloud.google.com/. Pro integraci OAuth

prihlaSeni pres Google v React]S slouzi knihovna @react-oauth/google. Importovani
z této knihovny komponentu ,,GoogleOAuthProvider” a obaleni s ni kdéd v souboru

index.js je prvni krok, zobrazeny na Obr. 31.

t.render(
<GoogleOAuthProvider clientId="266707545030-0gbhh4c061lum5gogboj***xxx%x%.apps.googleusercontent.com">
<Provider store={store}>
<UserProvider>
<App />
</UserProvider>
</Provider>
</GoogleOAuthProvider>

)i

Obr. 31 Google OAuth komponenta. Zdroj: [autor]

Integrace prihlaSovani Google s aplikaci umoZiiuje pristup k profilu uzivatele,
ktery obsahuje jeho jméno, e-mailovou adresu, obrazek, pristupovy kod a podobné.
Tyto informace jsou pouzity k vytvoreni uctu zakaznika. Pomoci importovaného
»hooku“ z knihovny @react-oauth/google je definovano jaké funkce se zavolaji
v pripadé uspéchu ¢i neuspéchu. Tento ,hook” vraci funkci, ktera je volana v
posluchaci na tlac¢itku pro prihlaseni pomoci Google, jak je mozné vidét na Obr. 32
nize. Poté co uzivatel klikne na tlacitko je otevieno znamé okno pro prihlaSeni od
Googlu, v pripadé uspéchu je ziskan pristupovy kod a ten se pouZije v navazujicim

poZadavku pro ziskani dat o uZivateli ze serverti Googlu. [14]
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https://console.cloud.google.com/
http://apps.googleusercontent.com

0gin = useBoogleLogin( options: {
ss: handleGoogleSuccess,
r: handleGoogleError

m

b;

return (
<>
<Header title="PRIHLASENI"></Header>
<main className="1login">
<LoginForm />
<div id="google-oauth">

<button onClick={() => googlelLogin()} >PRIHLASIT POMOCI GOOGLE <FcGoogle/></button>
</div>
<Link to="/register">NEMATE UCET?</Link>
</main>
</>

Obr. 32 Google OAuth ,hook“. Zdroj: [autor]

Pokud data o uZivateli byla v pofadku ziskana a nenastal Zadny problém, pak

v projektu Restaurace je provadén nasledujici postup:

1. Jméno, email a Google ID je zodpovédi prevzato a poslano na backend
aplikace jako pokus o prihlaseni.

2. Backend nejprve prohleda databazi, zda v ni existuje uZzivatel se stejnym
emailem a Google ID. Pokud byl takovy uZivatel nalezen, pak je prihlasen a
frontendu je umoznéno ziskat o ném data z databaze s nim spojena.

3. Pokud prechozi krok nebyl uspésSny, musi byt vytvoren novy uzivatel.
Registrace Google uZivatele probiha stejné jako béZzn4, s tim rozdilem, Ze neni
nastaveno zadné heslo, ale je uloZeno Google ID, jelikoz to je
neménny identifikujici udaj uZivatele.

4. UZivatelé, kteri byli vytvoreni pomoci Google OAuth, se nemohou ptihlaSovat

béZnym formularem, ale jsou vyzvani k pouziti prihlaseni pres Google.
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6 Zaver

Po vysvétleni teoretickych zakladi pro vyvoj webovych aplikaci nasledovalo
predstaveni zadani praktického projektu této prace. Projekt zpracovaval fiktivni
pozadavek pro vytvoreni uZzivatelsky privétivé webové aplikace restaurac¢niho
zarizeni, ktera by meéla integrovany objednavkovy systém a umoZiovala
zaméstnancim jej spravovat. Implementace této aplikace je rozdélena do péti fazi a
slouzi jako vyukové materialy pro studenty predmétu Technologie publikovani na
Webu. Zdrojové kody jednotlivych vyvojovych fazi jsou dostupné v online gitovém
repositari, jehoz URL adresa je vZdy uvedena v prislusné kapitole. Hlavni pouZitou
technologii pro zhotoveni klientské ¢asti webovych stranek byla knihovna React]S.
Studentiim byl navic predstaven nastroj Redux, ktery se se zminénou knihovnou

¢asto kombinuje.

Tato diplomova prace miiZe slouzit jako eduka¢ni material nejen studentiim
zminéného predmeétuy, ale obecné jakémukoliv studentovi informatiky zabyvajicim
se vyvojem Kklientské ¢asti modernich webovych stranek. Tato prace ve svych
materialech poskytuje plné funk¢ni backend i relatni databazi, aby se student mohl
zamérit predevSim na frontend ¢ast a zaroven, aby se seznamil s tokem informaci

v ramci webové aplikace.
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8 Pfilohy

8.1 Priloha 1 - Zdrojovy kéd faze Zakladni pilife aplikace

https://github.com/dusekjan/restaurace FE/tree/1 Zakladni pilire aplikace

8.2 Priloha 2 — Zdrojovy kod faze Smérovaé¢ a prihlasovaci
proces

https://github.com /dusekjan/restaurace FE/tree/2 Smerovac a prihlasovaci proces

8.3 Priloha 3 — Zdrojovy kod faze Objednavkovy systém

https://github.com /dusekjan/restaurace FE/tree/3 Objednavkovy system

8.4 Priloha 4 — Zdrojovy kéd faze Redux a pfihlaseni uZivatelé

https://github.com /dusekjan/restaurace FE/tree/4 Redux a prihlaseni uzivatele

8.5 Priloha 5 — Zdrojovy kéd finalni faze projektu Restaurace

https://github.com/dusekjan/restaurace FE

8.6 Priloha 6 — Zdrojovy kod backendu webové aplikace

https://github.com /dusekjan/restaurace BE
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