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ANOTACE

Bakalafrska prace se zabyva problematikou ochrany prvkl kritické infrastruktury
sddrazem na jejich elektronickou ochranu a kybernetickou bezpecnost.
Teoreticka Cast je zamérfena na charakteristiku kritické infrastruktury, prvku kritické
infrastruktury a jejich ochranu. Je zde uvedena souvisejici legislativa a dokumenty.
Dale je v teoretické Casti popsana kyberneticka bezpecnost, souvisejici zakladni
pojmy v oblasti kybernetické bezpecCnosti a jsou zde charakterizovany typy
kybernetickych utoku, legislativni ramec, aktéfi pusobici v kyberbezpecnosti
a dokumenty fesici kyberbezpecénost. Prakticka ¢ast se vénuje zpusobu zajisténi
kyberbezpec€nosti prvku v ramci organizace a navrhu na zdokonaleni kybernetické

bezpecnosti. Na zavér je uvedeno zhodnoceni na zakladé ziskanych poznatkd.
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ANOTATION

The bachelor thesis deals with protection of critical infrastructure elements with
emphasis on their electronic protection and cyber security. The theoretical part is
focused on the characteristics of critical infrastructure, critical infrastructure
elements and their protection. Related legislation and documents are presented.
Furthermore, the theoretical part describes cybersecurity, the related basic
concepts in the field of cybersecurity and characterises the types of cyber attacks,
the legislative framework, the actors involved in cybersecurity and documents
addressing cybersecurity. The practical part focuses on how to ensure the
cybersecurity elements to cybersecurity. Finally, an evaluation based on the

lessons learned is presented.
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Uvod

Kritick& infrastruktura pfedstavuje zakladni sluzby, které jsou zasadni pro celou
spole¢nost a jeji fungovani. Zahrnuje klicova odvétvi jako je energetika, doprava,

zdravotni péce, digitalni infrastruktura a dalsi.

V dnedni dobé, kdy je spoleCnost zvelké c¢asti zavisla na informacnich
a komunikacnich technologiich, se problematika kybernetické bezpecnosti stala
nedilnou soucasti ochrany kritické infrastruktury. S neustale se zvySujici
vzajemnou propojenosti s digitalnim svétem Celi kriticka infrastruktura
kybernetickym hrozbam, které mohou ohrozit nejen jeji plynuly provoz, ale

i zpUsobit zkazu v celé spole¢nosti.

Tato bakalafska prace se zaméfuje na hodnoceni zplsobu ochrany prvkua kritické
infrastruktury s ddrazem na elektronickou ochranu a kyberbezpecnost. Cilem
prace je zhodnotit, jakym zpusobem jsou chranény prvky kritické infrastruktury

z pohledu kybernetické bezpec&nosti.



1. Kriticka infrastruktura

Pojem infrastruktura obecné oznacuje mnozinu strukturalnich prvkud, které jsou
navzajem propojené a zachovavaji potom celou strukturu jako takovou pospolu.
VétSinou se tento pojem vyuziva vyhradné pro struktury, které vznikaji uméle.
Vyraz infrastruktura ma rdzné vyznamy v zavislosti na kontextu a oboru, ve kterém
se pouziva; pravdépodobné nejvice se vyuziva v oblasti ekonomie ve smyslu
popisu fyzické infrastruktury, kam se fadi napf. silnice nebo budovy. Infrastruktura
se zfizuje budto statem nebo v rdmci soukromého sektoru.! V kazdé spolecnosti
je Cast infrastruktury, ktera je zasadni pro jeji spravny chod. ,Tato infrastruktura

se oznacuje jako Zivotné dulezita, resp. kriticka.“?

Definic, které popisuji kritickou infrastrukturu, je vice a béhem let se postupné
vyvijely. V Ceské republice byl v minulosti roku 2003 usnesenim Vyboru pro civilni
nouzové planovani stanoven pojem kritické infrastruktury jako ,vybrana vyrobni,
nevyrobni, telekomunikacni a dopravni zafizeni a objekty, bez ohledu na
vlastnicky vztah, pomoci kterych jsou za krizovych stavu naplriovany zakladni
funkce statu.“® V zahranici v obdobi pfelomu stoleti byla Kl popsana jako ,fyzické
a kybernetické systemy, které jsou nutné pro zajisténi minimalniho chodu
ekonomiky a spravy statu“, a to predevSim v odvétvich telekomunikace,
energetiky, bankovnictvi a financi, dopravy, systému zasobovani vodou

a nouzovych slozek v ramci statniho a soukromého sektoru.*

Zatim stale aktualni a platna definice na narodni urovni vychazi ze zakona ¢.
240/2000 Sb., o krizovém Fizeni a o zméné nékterych zakonl (krizovy zakon).
Tento zakon konkrétné ,stanovi pusobnost a pravomoc statnich organid a organt

uzemnich samospravnych celkii a prava a povinnosti pravnickych a fyzickych

1 SENOVSKY, Michal, Pavel SENOVSKY a Vilém ADAMEC. Ochrana kritické infrastruktury.
Ostrava: Sdruzeni pozarniho a bezpecnostniho inzenyrstvi, 2007. 5 s. ISBN 978-80-735-025-8.

2 SENOVSKY, Michal, Pavel SENOVSKY a Vilém ADAMEC. Ochrana kritické infrastruktury.
Ostrava: Sdruzeni pozarniho a bezpecnostniho inzenyrstvi, 2007. 46 s. ISBN 978-80-735-025-8.
3 Modul G — vnitini bezpecnost a verejny poradek a vybrané kapitoly krizového fizeni: studijni text
k problematice bezpecnosti zpracované dle Koncepce z roku 2004 [online]. Ministerstvo vnitra:
odbor bezpecnosti, Praha — aktualizace 2014 [cit. 5.3.2024]. Dostupné z:
https://www.hzscr.cz/clanek/moduly-studijni-texty-k-problematice-bezpecnosti-zpracovane-dle-
koncepce-z-roku-2004.aspx

4 SENOVSKY, Michal, Pavel SENOVSKY a Vilém ADAMEC. Ochrana kritické infrastruktury.
Ostrava: Sdruzeni pozarniho a bezpecnostniho inzenyrstvi, 2007. 47 s. ISBN 978-80-735-025-8.
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osob pri pripravé na krizové situace, které nesouviseji se zajistovanim obrany
Ceské republiky pred vnéjsim napadenim, a pfi jejich Feseni a pfi ochrané kritické
infrastruktury a odpovédnost za poruseni téchto povinnosti.” Dle krizového zakona
se kritickou infrastrukturou rozumi ,prvek kritické infrastruktury nebo systém prvku
kritické infrastruktury, jehoz naruSeni by mélo zavazny dopad na bezpecnost statu,
zabezpeceni zakladnich Zivotnich potfeb obyvatelstva, zdravi osob nebo

ekonomiku statu.“®

V krizovém zakoné jsou uvedeny definice zakladnich pojm0 v kritické

infrastruktufe. V tomto smyslu se rozumi:

e _Evropskou kritickou infrastrukturou kriticka infrastruktura na tzemi Ceské
republiky, jejiz naruSeni by melo zavazny dopad i na dalSi clenské staty
Evropské unie;

e Prvkem kritické infrastruktury zejména stavba, zafizeni, prostfedek nebo
verejna infrastruktura, urcené podle prifezovych a odvétvovych kritérii; je-li
prvek kritické infrastruktury soucasti evropské kritické infrastruktury, povazuje
se za prvek evropské kritické infrastruktury;

e Subjektem kritické infrastruktury provozovatel prvku kritické infrastruktury;
je-li prvek kritické infrastruktury soucasti evropské kritické infrastruktury,
povaZuje se tento za subjekt evropskeé kritické infrastruktury;

e Ochranou kritické infrastruktury opatfeni zamérena na snizeni funkce

prvku kritické infrastruktury.“®

1.1 Prvky kritické infrastruktury

Pod pojmem prvek Kl je zahrnuta kromé stavby, zafizeni nebo prostfedku rovnéz
vefejna infrastruktura, ktera je popsana ve stavebnim zakoné ¢€. 183/2006 Sb.,
0 Uzemnim planovani a stavebnim fadu. Na zakladé tohoto zakona vefejna
infrastruktura predstavuje dopravni infrastrukturu, technickou infrastrukturu,

obcanské vybaveni a verejné prostranstvi. ’

5 Zakon &. 240/2000 Sb., o krizovém fizeni v poslednim znéni
6 Zakon ¢&. 240/2000 Sb., o krizovém Ffizeni v poslednim znéni
7 Zakon ¢. 183/2006 Sb., o tzemnim planovani a stavebnim radu ve znéni k 31.12.2023



Prvky kritické infrastruktury se urCuji podle nafizeni vlady &. 432/2010 Sb.,
o kritériich pro ur€eni prvku kritické infrastruktury, a to na zakladé prifezovych
a odvétvovych kritérii, ktera musi byt splnéna k tomu, aby se dany prvek mohl

zaradit mezi kritickou infrastrukturu.

PriFezova kritéria jsou navrhovany Ministerstvem vnitra CR a oznaduji ,soubor
hledisek pro posuzovani zavaznosti vilivu naruSeni funkce prvku kritické
infrastruktury s meznimi hodnotami.“ Prafezovym kritériem pro ureni prvku Kl je
hledisko:

e ,0béti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob
S naslednou hospitalizaci po dobu delSi nez 24 hodin,

e ekonomického dopadu s mezni hodnotou hospodarské ztraty statu vyS$si
nez 0,5 % hrubého domaciho produktu, nebo

e dopadu na verejnost s mezni hodnotou rozsahlého omezeni poskytovani
nezbytnych sluzeb nebo jiného zavazného zasahu do kazdodenniho Zivota

postihujiciho vice nez 125000 osob.“ 8

Odvétvova kritéria jsou ,technické nebo provozni hodnoty k uréovani prvka kritické
infrastruktury.“ Navrhuji je ministerstva a jiné Ustfedni spravni urady a tyto navrhy
pak predkladaji Ministerstvu vnitra.® Nafizeni vlady ¢. 315/2014 Sb., nafizeni
vlady, kterym se méni nafizeni vlady €. 432/2010 Sb., o kritériich pro uréeni prvka
kritické infrastruktury definuje odvétvova kritéria v nasledujicich odvétvich

a pododvétvich:

e Energetika — elektfina, zemni plyn, ropa a ropné produkty, centralni
zasobovani teplem;

¢ Vodni hospodarstvi;

o Potravinarstvi a zemédeélstvi — rostlinnd vyroba, Zivo&iSna vyroba,
potravinarska vyroba;

e Zdravotnictvi — zdravotnické zafizeni, jehoz celkovy pocet akutnich lUzek

je nejméné 2500;

8 Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury v poslednim
znéni
9 Zakon ¢&. 240/2000 Sb., o krizovém Ffizeni v poslednim znéni
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e Doprava - silnicni doprava, Zelezni¢ni doprava, letecka doprava,
vnitrozemska vodni doprava,

e Komunikaéni a informaéni systémy — technologické prvky pevné sité
elektronickych  komunikaci, technologické prvky mobilni sité¢ a
elektronickych komunikaci, technologické prvky siti pro rozhlasové a
televizni vysilani, technologické prvky pro satelitni komunikaci, pro
postovni sluzby, technologické prvky informacnich systému, oblast
kybernetické bezpecnosti;

e Finanéni trh a ména;

e Nouzové sluzby — integrovany zachranny systém, radiacni monitorovani,
pfedpovédni, varovna a hlasna sluzba, vnitfni bezpecénost;

e Verejna sprava — vefejné finance, socialni ochrana a zameéstnanost,

zpravodaijské sluzby, ostatni statni sprava. 1°

U procesu urcovani prvku Kl se rozliSuje jejich provozovatel. Tim jsou statni

instituce nebo soukromé subjekty.!

10 Nafizeni vliady ¢. 315/2014 Sb., kterym se méni nafizeni viady ¢. 432/2010 Sb., o kritériich pro
uréeni prvku kritické infrastruktury v poslednim znéni

UMver.cz: Ochrana  kritické infrastruktury  [online].  [cit.6.2.2024]. Dostupné  z:
https://www.mvcr.cz/chh/clanek/ochrana-kriticke-infrastruktury-ochrana-kriticke-
infrastruktury.aspx
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2. Ochrana kritické infrastruktury

Subjekt Kl, tedy provozovatel Kl, je odpovédny za ochranu Kl. Na zakladé ucelu
ochrany je dle krizového zakona €. 240/2000 Sb., o krizovém fizeni a o zméné

nékterych zakonu (krizovy zakon) tento subjekt povinen:

e vypracovat plan krizové pripravenosti subjektu Kritické infrastruktury do
jednoho roku od rozhodnuti viady nebo ode dne nabyti pravni moci, kterym
byl prvek kritické infrastruktury urcen;

e umoznit prislusnému ministerstvu nebo jinému ustfednimu spravnimu
uradu vykonani kontroly planu krizové pripravenosti subjektu kritické
infrastruktury a ochrany prvku kritické infrastruktury véetné umoznéni
vstupl a vjezdu na pozemky a do prostoru, ve kterych se tento prvek
nachazi;

e 0znamit prislusnému ministerstvu nebo jinému ustfednimu spravnimu
uradu bez zbytecného odkladu informace o trvalém zastaveni provozu,

ukonéeni éinnosti, nebo restrukturalizaci.“ 12

Plan krizové pfipravenosti subjektu Kl vychazi ze zakona ¢&. 240/2000 Sb.,
o krizovém fizeni a o zméné nékterych zakonu (krizovy zakon). V tomto planu je
popsana identifikace moznych ohrozeni funkce prvku Kl a jsou zde stanoveny
opatfeni tykajici se jeho ochrany. Je sloZen ze tfi ¢asti — zakladni, operativni

a pomocné. 3

Do ochrany KI je krizovym zakonem zafazena rovnéz Ceska narodni banka, ktera

v ramci ochrany Kl zajistuje tyto Cinnosti:

e _navrhuje odvétvova kritéria a predklada je Ministerstvu vnitra,

e vyZaduje od pravnické nebo podnikajici fyzické osoby informace nezbytné
k urGeni prvku kritické infrastruktury véetné adaju, u kterych je nutné
zachovat micenlivost, pokud poZadované informace nelze zajistit jinym

zpusobem,

12 7akon &. 240/2000 Sb., o krizovém Ffizeni v poslednim znéni

13 Mver.cz:  Ochrana  kritické infrastruktury  [online].  [cit.6.2.2024]. Dostupné z:
https://www.mvcr.cz/chh/clanek/ochrana-kriticke-infrastruktury-ochrana-kriticke-
infrastruktury.aspx
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e urcCiopatienim obecné povahy prvky kritické infrastruktury a prvky evropské
kritické infrastruktury a o tomto urceni informuje bez zbytecného odkladu
Ministerstvo vnitra véetné uvedeni udaje o poctu ¢lenskych statim, které
Jjsou zavislé na urenych prvcich evropské kritické infrastruktury, nebo
za8le navrhy prvka Kritické infrastruktury a prvk( evropské kritické
infrastruktury Ministerstvu vnitra k zafazeni do seznamu podle § 10 odst. 1
pism. f); navrhy prvka evropské kritické infrastruktury obsahuji téz informaci
0 poctu ¢lenskych statd, které jsou zavislé na jednotlivych prvcich evropské
kritické infrastruktury,

e kontroluje plany krizové pripravenosti subjektl kritické infrastruktury
a ochranu prvk( kritické infrastruktury a uklada opatfeni k napravé

nedostatku zjisténych pfi kontrole.“ 14

2.2 Vyvoj ochrany kritické infrastruktury v EU

V Cervnu roku 2004 Evropska rada projevila zadost vici Evropské komisi, aby
navrhla souhrnnou strategii zaméfenou na ochranu evropskych kritickych
infrastruktur. Na to Komise zareagovala ,Sdélenim o ochrané kritické
infrastruktury v boji proti terorismu.“V tomto sdéleni byly obsazeny navrhy tykajici
se zvySeni evropské prevence, pfipravenosti a odezvy v souvislosti

s teroristickymi utoky, jez zahrnovaly KI.

Nasledovala komplexni pfipravna faze, ve které doSlo k vydani Zelené knihy
o Evropském programu na ochranu kritické infrastruktury a probéhla porada mezi

subjekty z vefejného a soukromého sektoru.

Poté byly uvedené navrhy pfeménény do souhrnu strategickych opatfeni
s hdzvem Evropsky program na ochranu kritické infrastruktury (EPCIP). Roku

2006 doslo k jeho schvaleni komisi.

Prvotni zamér smérovany na prevenci, pfipravenost a odezvu na teroristické utoky
se zformuloval na komplexni pfistup k rizikim. Primarni cil programu obecné

spocCival ve zdokonaleni ochrany Kl v EU tak, aby byl zajistén odpovidajici

14 Zakon &. 240/2000 Sb., o krizovém fizeni v poslednim znéni
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a shodny stupen ochrany Kl a aby doSlo k minimalizaci jednotlivych bodu vypadku
a k zajisténi pohotovych a osvédCenych opatfeni obnovy napfi¢ EU. Evropsky
program na ochranu kritické infrastruktury poslouzil jako zaklad pro vznik
Smérnice Rady ¢. 2008/114/ES, ktera zavedla postup pro ,uréovani a oznacovani

evropskych kritickych infrastruktur a o posouzeni zvysit jejich ochranu.“*®

Smérnice byla implementovana do vnitrostatniho prava CR, konkrétné doslo ke
zmeéneé zakona €. 240/2000 Sb., o krizovém fizeni a 0 zmé&né nékterych zakonu

(krizovy zakon), ktera vstoupila v platnost v roce 2011.

Nasledujici rok probéhlo pfezkoumani této smérnice, na jejiz zakladé doslo ke
zjisténi nékolika nedokonalosti a vzhledem k usudku komplexniho posouzeni
bezpecnostni politiky EU z roku 2017 Evropskad komise rozhodla o zahgjeni
vyhodnoceni smérnice, které mélo vzit v uvahu tehdejsi hrozby, u nichz mohlo
dojit k ohrozeni ochrany Kl v EU. Ve spojitosti s timto stanoviskem doSlo ke konci

roku 2018 k zahajeni tzv. vefejné konzultace.

Prostfednictvim konzultace ziskala Evropska komise pohled na uvedenou
problematiku od vefejnych, nevladnich a soukromych subjektd a organizaci,
kterych se tato oblast dotykala nebo byla v jejich zajmu. V souvislosti s vysledkem
zminéné konzultace doS$lo dne 18. prosince 2020 k navrhu smérnice o posileni

kritickych subjektll (tzv. smérnice CER).%®

Tato smérnice byla nasledné vydana Evropskym parlamentem a Radou Evropské
unie dne 14. prosince 2022 a souhrnnym nazvem je oznacovana jako Smérnice
Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022
o odolnosti kritickych subjektl a zruseni smérnice Rady 2008/114/ES. Smérnice
tak nahradila vy$e zminénou puvodni Smérnici Rady 2008/114 ze dne 8. prosince
2008 o urcovani a oznacovani evropskych kritickych infrastruktur a o posouzeni

potfeby zvysit jejich ochranu. K nabyti u€inku smérnice 2022/2557 doslo dne 16.

15 BLAZKOVA, Katefina a kol. Ochrana obyvatelstva a krizové fizeni [online]. 1. vydani. Praha: MV
— generdlni feditelstvi Hasi¢ského zachranného sboru CR, 2015. ISBN 978-80-86466-62-0.

16 Hzscr.cz: Evropsky program na ochranu kritické infrastruktury [online]. [cit.6.2.2024]. Dostupné
z: https:/lwww.hzscr.cz/clanek/evropsky-program-na-ochranu-kriticke-infrasruktury.aspx
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ledna 2024 a zavadi nova zavazna pravidla za u€elem zvySeni ochrany kritické

infrastruktury pro staty, které jsou soucasti EU. 7
Smérnice CER

V kapitole | této smérnice jsou uvedena obecna ustanoveni, ve kterych je v ¢lanku

1 vymezen pfedmét a oblast plsobnosti, na jehoz zakladé smérnice:

o ,Stanovuje ¢lenskym statum povinnosti prijmout konkrétni opatfeni, jejichZ
cilem je zajistit, aby sluzby nezbytné pro zachovani nejdilezitéjSich
spole¢enskych funkci nebo hospodafskych cinnosti v ramci plasobnosti
Clanku 114 Smlouvy o fungovani EU byly na vnitinim trhu poskytovany
neomezené, zejména povinnosti urcit kritické subjekty pfi pInéni povinnosti,
kterée jim byly uloZeny;

e Stanovuje povinnosti pro kritické subjekty zaméfené na posileni jejich
odolnosti a schopnosti poskytovat sluzby podle pismena a) na vnitinim trhu;

e Stanovuje pravidla pro:

o dohled nad kritickymi subjekty;
o vymahani;
o uréeni kritickych subjektt zvlastniho evropského vyznamu a poradni
komise za ucelem posouzeni opatfeni, ktera takové subjekty
zavedly za ucelem splnéni jejich povinnosti podle kapitoly Ill;
e Stanovuje spole¢né postupy pro spolupraci a podavani zprav o uplatriovani

této smérnice; 18

Smeérnici zaroven ,neni dot€ena odpovédnost ¢lenskych stati za ochranu narodni
bezpecnosti a obranu, ani jejich pravomoc chranit jiné zakladni funkce statu,
vCetné zajisténi uzemni celistvosti statu a zachovani vefejného poradku

a nevztahuje se na subjekty verejné spravy, které vykonavaji své ¢innosti v oblasti

17 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022, o odolnosti
kritickych subjekt’ a zruSeni smérnice Rady 2008/114/ES.

18 Smérnice Evropského parlamentu a Rady (EU) 2022/2557, o odolnosti kritickych subjektd a o
zru8eni smérnice Rady 2008/114/ES
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narodni bezpecnosti, verejné bezpecnosti, obrany nebo prosazovani prava,

véetné odhalovani a stihani trestnych ¢in(.“

V ¢lanku 2 jsou obsazeny definice pojm0, se kterymi smérnice pracuje. Pro tyto

ucely se rozumi:

e kritickym subjektem vefejny nebo soukromy subjekt, ktery byl
Clenskym statem urcen v souladu s ¢lankem 6 jako subjekt nalezejici do
jedné z kategorii stanovenych ve tfetim sloupci tabulky v priloze;

e odolnosti schopnost kritického subjektu pfedchazet incidentum, chranit
se pfed témito incidenty, reagovat na né, odolavat jim, zmirriovat
a absorbovat je, pfizpusobovat se jim a zotavit se z nich;

e incidentem udalost, ktera muze vyznamné narusit nebo ktera narusuje
poskytovani zakladni sluzby, véetné pfipadd, kdy ovlivriuje vnitrostatni
systémy chranici pravni stat;

e kritickou infrastrukturou aktivum, zarizeni, vybaveni, sit nebo systém
Ci Cast aktiva, zarizeni, vybaven, site nebo systému, které jsou nezbytnée
pro poskytovani zakladni sluzby;

o zakladni sluzbou sluzba, ktera je zasadni pro zachovani
nejddlezitéjSich  spoleCenskych funkci, hospodarskych ¢&innosti,
vefejného zdravi a bezpecnosti nebo Zivotniho prostredi,

e rizikem moZnost ztraty nebo naruSeni v dusledku incidentu, pricemz
toto riziko ma byt vyjadreno jako kombinace rozsahu takoveé ztraty nebo
takového naruseni a pravdépodobnosti vzniku incidentu;

e posouzenim rizik celkovy postup urceni povahy a rozsahu rizika
identifikaci a analyzou mozZnych relevantnich hrozeb, zranitelnych mist
a nebezpeci, které by mohly vést k incidentu, a hodnocenim mozné
ztraty nebo naruSeni poskytovani zakladni sluzby zpusobené timto

incidentem.“20

19 Smérnice Evropského parlamentu a Rady (EU) 2022/2557, o odolnosti kritickych subjektt a o
zru8eni smérnice Rady 2008/114/ES

20 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince, o odolnosti
kritickych subjektt a o zruSeni smérnice Rady 2008/114/ES

16



Kritické subjekty maji ¢lenské staty ur€ovat na zakladé téchto odvétvi, pododvétvi

a dale jednotlivych kategorii, ktera jsou uvedena v pfiloze smérnice:

e Energetika
o elektfina
o dalkové vytapéni a chlazeni
o ropa
o zemni plyn
o vodik
e Doprava
o letecka doprava
o Zelezni¢ni doprava
o vodni doprava
o silni¢ni doprava
o vefejna preprava
e Bankovnictvi
e Infrastruktura finanénich trhu
e Zdravi
e Pitna voda
e Odpadni voda
o Digitalni infrastruktura
e Subjekty verejné spravy
e Vesmir

e Vyroba, zpracovani a distribuce potravin®!

Clenské staty jsou povinny urgit kritické subjekty pro uvedena odvétvi
a pododvétvi konkrétné do 17. Eervence 2026. V ramci ur€eni kritickych subjektl
.kazdy Clensky stat vytvofi seznam uréenych kritickych subjektu a zajisti, aby tyto
kritické subjekty byly informovany o tom, Ze byly urCeny jakoZto kritické subjekty
do jednoho mésice od tohoto uréeni.”?? Tento seznam maiji staty v pripadé potreby

2L Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022, o odolnosti
kritickych subjekt( a o zruSeni smérnice Rady 2008/114/ES
22 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022, o odolnosti
kritickych subjektt a o zruSeni smérnice Rady 2008/114/ES
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a vzdy alespon kazdé cCtyfi roky prezkoumat a pfipadné aktualizovat. Kritické
subjekty, které jsou v odvétvich bankovnictvi, infrastruktury finanénich trha
a digitalni infrastruktury, ,mohou ¢lenské staty pfijmout nebo ponechat v platnosti
ustanoveni vnitrostatniho prava s cilem dosahnout vy$si urovné odolnosti téchto
kritickych subjekttu za predpokladu, Ze jsou tyto pfedpisy v souladu s platnym

pravem Unie."?3

Ve smérnici je rovnéz popsana strategie, ktera je urCena pro posileni odolnosti
kritickych subjektd. ,Tato strategie stanovi na zakladé relevantnich stavajicich
vnitrostatnich a odvétvovych strategii, planti nebo obdobnych dokumenti
strategické cile a opatfeni politik s cilem dosahnout vysoké urovné odolnosti
kritickych subjekti a zachovat ji a pokryt alespori odvétvi,“?* ktera jsou stanovena
vySe. V kazdé takové strategii musi byt v souladu se smérnici obsazeny alespon
urcité prvky, které se tykaji napf. strategickych cili a priorit za u€elem posileni
celkové odolnosti kritickych subjektt s ohledem na pfeshranini zavislost, popisu
opatfeni nutnych k posileni odolnosti kritickych subjektl jako celku nebo popisu
uréovani téchto subjektl. VSechny c¢lenské staty jsou povinny tuto strategii

pfijmout do 17. ledna roku 2026.

DalSim ukolem &lenskych statli je posouzeni rizik. V tomto pfipadé pro tento ucel
pFislusné organy vyuziji seznam zakladnich sluzeb, které vychazi z uvedenych
odvétvi a pododvétvi. Posouzeni rizik slouzi pro u€ely ur€eni kritickych subjektt
a ma zohlednit ,v8§echna relevantni pfirodni a ¢lovékem zplsobena rizika, véetné
rizik meziodvétvové nebo preshraniCni povahy, havarii, pfirodnich katastrof,
mimoradnych udalosti v oblasti vefejneho zdravi a hybridnich hrozeb Ci jinych
antagonistickych hrozeb, véetné teroristickych trestnych ¢&ind, jak je stanoveno ve
smérnici Evropského parlamentu a Rady (EU) 2017/541.“%5 Clenské staty maiji
zajistit, aby ,kritické subjekty na zakladé relevantnich informaci poskytnutych

Clenskymi staty v posouzeni rizik Clenského statu a na zakladé vysledku

23 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022, o odolnosti
kritickych subjektt a o zruSeni smérnice Rady 2008/114/ES
24 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022, o odolnosti
kritickych subjekt( a o zruSeni smérnice Rady 2008/114/ES
2 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022, o odolnosti
kritickych subjektt a o zruSeni smérnice Rady 2008/114/ES
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posouzeni rizik kritickeho subjektu, pfijaly vhodna a pfimérena technicka,
bezpecnostni a organizacni opatfeni k zajisténi své odolnosti, véetné opatreni
nezbytnych za ucelem pfedchazeni vzniku incidentt, zajisténi pfimérené fyzické
ochrany jejich prostor a kritické infrastruktury, odezvy na incidenty, odolavani
dasledkum incidentt a jejich zmirriovani, zotaveni se z incidentd, zajisténi
pfiméreného Fizeni bezpecnosti zaméstnanci a zvySovani povédomi pfislusnych
pracovnikil o opatfenich.?® V souvislosti s opatfenim za Ucelem zajisténi
odolnosti kritickych subjektt ,clenské staty zajisti, aby kritické subjekty zavedly
a pouzivaly plan odolnosti nebo rovnocenny dokument ¢i dokumenty, které
popisuji opatieni prijata podle odstavce 1%7 v ¢l. 13 a rovnéz ,zajisti, aby kazdy
kriticky subjekt urcil pro ucely kontaktu s pfisluSnymi organy styénou osobu nebo

jeji ekvivalent.“?®

V ramci pfislusnych organu ,kazdy ¢lensky stat uréi nebo zfidi jeden nebo vice
pfislusnych organt odpovédnych za spravné uplatriovani této smérnice na
vnitrostatni arovni a v pripadé potreby vymahani pravidel stanovenych v této

smérnici.“?°

DalSi stanovisko smérnice se tyka zfizeni jednotného kontaktniho mista kazdym
Clenskym statem, které ma byt ur€eno pro ,vykon stycné funkce k zajisténi
pfeshranic¢ni spoluprace s jednotnymi misty jinych ¢lenskych statd a skupinou pro

odolnost kritickych subjekti. 0

Za ucelem posilovani odolnosti kritickych subjektdl ma byt zajiS$téna podpora
prostfednictvim jednotlivych €lenskych statd pro tyto subjekty. Podpora zahrnuje
napf. ,vypracovani poradenskych manual(l a metodik, podporu organizace cvi¢eni

slouzicich k provéreni jejich odolnosti nebo poskytovani poradenstvi a Skoleni

26 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022, o odolnosti
kritickych subjektt a o zruSeni smérnice Rady 2008/114/ES
27 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022, o odolnosti
kritickych subjektt a o zruSeni smérnice Rady 2008/114/ES
28 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022, o odolnosti
kritickych subjekt( a o zruSeni smérnice Rady 2008/114/ES
2% Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022, o odolnosti
kritickych subjekt( a o zruSeni smérnice Rady 2008/114/ES
30 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022, o odolnosti
kritickych subjektt a o zruSeni smérnice Rady 2008/114/ES
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pracovnikiim kritickych subjektt®* a je zaloZzena na vzajemné spolupraci
a vyméné informaci a osvéd¢enych postupl mezi kritickymi subjekty, které spadaji
do jednotlivych odveétvi. V pfipadé potfeby mezi sebou maji spolupracovat rovnéz
Clenské staty, a to ve formé vzajemnych konzultaci. Ve spojitosti se spolupraci
a predkladanim zprav ma byt také zfizena skupina pro odolnost kritickych
subjekt(1.3?> Tato skupina ,podporuje Komisi a usnadriuje spolupraci mezi

¢lenskymi staty a vyménu informaci o otazkach tykajicich se této smérnice.” 33

Pozornost je dale vénovana kritickym subjektim, které maji zvlastni evropsky
vyznam. Podle smérnice se ,subjekt povazuje za kriticky subjekt zvlastniho

evropského vyznamu, pokud:

e byl uréen jako kriticky subjekt podle ¢l. 6 odst. 1;
e poskytuje stejné nebo podobné zakladni sluzby v Sesti nebo vice ¢lenskych
statech nebo do téchto statu; a

e byl jako takovy vyrozumén podle odstavce 3 ¢lanku 17.%4

V souladu se smérnici ,Clenské staty zajisti, aby kriticky subjekt po vyrozuméni
podle ¢l. 6 odst. 3 informoval pfislusny organ, pokud poskytuje zakladni sluzby

v Sesti nebo vice Elenskych statech nebo do téchto statu.®

Smérnice se rovnéz zamérfuje na dohled a vymahani, a to “za ucéelem posouzeni,
zda subjekty, které Clenskeé staty urcCily jakoZto kritické subjekty podle ¢l. 6 odst. 1,
dodrzuji povinnosti stanovené v této smérnici.*® V pfipadé nedodrzeni
stanovenych pravidel budou hrozit sankce. Na zakladé smérnice ,Clenské staty
stanovi pravidla pro sankce za poruseni vnitrostatnich opatreni prijatych na

zakladé této smérnice a prijmou veSkera opatieni nezbytna k zajisténi jejich

31 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022, o odolnosti
kritickych subjektu a o zruSeni smérnice Rady 2008/114/ES
32 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022, o odolnosti
kritickych subjektt a o zruSeni smérnice Rady 2008/114/ES
33 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022, o odolnosti
kritickych subjektt a o zruSeni smérnice Rady 2008/114/ES
34 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022, o odolnosti
kritickych subjekt( a o zruSeni smérnice Rady 2008/114/ES
35 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022, o odolnosti
kritickych subjekt( a o zruSeni smérnice Rady 2008/114/ES
36 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022, o odolnosti
kritickych subjektt a o zruSeni smérnice Rady 2008/114/ES
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uplatriovéni. Stanovené sankce musi byt ucinné, pfimérené a odrazujici. Clenské
staty uvédomi o téchto pravidlech a opatfenich Komisi do 17. fijna 2024

a neprodlené ji uvédomi o veskerych pozdéjsich zménach, které se jich dotykayji.®’

V zavére€ném ustanoveni smérnice jsou obsazeny informace, které se tykaji
predkladani zprav a pfezkumu, kde smérnice uvadi, ze ,do 17. ¢ervence 2027
Komise predlozi Evropskému parlamentu a Radé zpravu, v niz posoudi, do jaké
miry kazdy Clensky stat prijal opatieni nezbytna pro dosazeni souladu s touto
smérnici.® Dale jsou vtomto ustanoveni uvedeny informace o provedeni
stanovenych pravidel smérnici ve vnitrostatnim pravu €lenskych statd. Ve smérnici
je uvedeno, ze: ,Clenské stéty do 17. Fijna 2024 pfijmou a zvefejni opatfeni
nezbytna pro dosazeni souladu s touto smérnici. Neprodlené o nich uvedomi

Komisi a pouZiji tato opatieni od 18. fijna 2024.3°

V Ceské republice naimplementaci smérnice CER zareagovalo Ministerstvo vnitra
a 9. unora 2024 pfedlozilo navrh zakona o odolnosti subjekta kritické infrastruktury
a 0 zmeéné dalSich zakonu (zakon o kritické infrastruktufe), ktery je zatim ve fazi
pfipominkového Fizeni. Tento navrh nového zakona je vyjmut z krizového zakona
a vytvofen samostatné. Kromé pozZadavku tykajicich se smérnice CER ma navrh
nového zakona o kritické infrastruktufe vychazet i z praktickych zkuSenosti
ziskanych prostfednictvim doposud platného krizového zakona v rdmci ochrany
Kl. 40

V navrhu nového zakona jsou predstaveny definice pojml postavenych na
zakladu smérnice CER, kterymi jsou zakladni sluzba, poskytovatel zakladni
sluzby, subjekt kritické infrastruktury, subjekt evropské kritické infrastruktury,
odolnost subjektu kritické infrastruktury, incident, kriticka infrastruktura, u které
jsou zatim uvedeny dvé varianty definic, dale pracovnik a kriticky pracovnik,

ovéfovani spolehlivosti a vyznamny dodavatel. Mimoto jsou zde vymezeny

37 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022, o odolnosti
kritickych subjektt a o zruSeni smérnice Rady 2008/114/ES

38 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022, o odolnosti
kritickych subjektt a o zruSeni smérnice Rady 2008/114/ES

% Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022, o odolnosti
kritickych subjekt( a o zruSeni smérnice Rady 2008/114/ES

40 Zakonyprolidi.cz: Divodova zprava k navrhu zakona o odolnosti subjekti kritické infrastruktury
a o zméné nékterych zakonl [online]. [cit.27.2.2024]. Dostupné zZ
https://www.zakonyprolidi.cz/monitor/7855524.htm
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jednotlivé ukoly Ministerstva vnitra, ostatnich ministerstev a jinych ustfednich

spravnich Ufadd a Ceské narodni banky. 4!

Ministerstvo vnitra podle divodové zpravy k navrhu zédkona ,bude nadale zastavat
ustfedni a koordinacni roli v oblasti kritické infrastruktury a pro ucely plnéni této
role zridi a bude provozovat Portal kritické infrastruktury, ktery bude stéZejnim
nastrojem pro komunikaci a sdileni informaci mezi poskytovateli zakladni sluzby,
subjekty kritické infrastruktury, vécné prislusnymi ministerstvy a jinymi ustfednimi
spravnimi urady a Ceskou narodni bankou, Ministerstvem vnitra, v oblasti kritické
infrastruktury.“4?> Ministerstvo vnitra bude mit podle navrhu také dominantni pozici
pfi uréovani subjektd Ki, jelikoz ma mit jako jediny organ pravomoc tyto subjekty
urCovat bez ohledu na to, zda pujde o statni subjekty nebo jiné. Zaroven bude
udrzovat seznam uréenych subjektl Kl, které do tohoto seznamu zaradi.*® Kromé
toho ma mit na starosti v ramci povinnosti smérnice CER zpracovani strategie pro
posilovani odolnosti subjektd KI, bude pinit funkci jednotného kontaktniho mista
CR a ma poskytovat &ast posouzeni rizik CR subjektim Kl, a to podle krizového
zakona €. 240/2000 Sb., o krizovém Fizeni a 0 zméné nékterych zakon(, aby tyto
subjekty mohly vypracovat vlastni posouzeni rizik. DalSi Cinnosti Ministerstva
vhitra ma byt nafizeni a koordinovani cvi€eni k ovéfeni odolnosti subjektd Ki
v pusobnosti vice ministerstev nebo jinych ustfednich spravnich dfadu a na
zakladé toho ma Ministerstvo vnitra zpracovat plan cviceni. Kromé toho bude také
zajistovat vymeénu informaci na mezinarodni urovni a pravidelné predkladat
informace pro Evropskou komisi o seznamu zakladnich sluzeb, zpravu

o incidentech, strategii pro posileni odolnosti subjektd Kl a o posouzeni rizik CR,

41 Zakonyprolidi.cz: Navrh zakona o odolnosti subjektl kritické infrastruktury a o zméné dalsSich
zakonu  (zakon o  kritické infrastruktufe) [online]. [cit.27.2.2024]. Dostupné z:
https://www.zakonyprolidi.cz/monitor/7855524.htm
42 Zakonyprolidi.cz: Divodova zprava k navrhu zakona o odolnosti subjektt kritické infrastruktury
a o] zméné nékterych zakonl [online]. [cit.27.2.2024]. Dostupné zZ
https://www.zakonyprolidi.cz/monitor/7855524.htm
43 Zakonyprolidi.cz: Divodova zprava k navrhu zakona o odolnosti subjekti kritické infrastruktury
a o zméné nékterych zakonl [online]. [cit.27.2.2024]. Dostupné zZ
https://www.zakonyprolidi.cz/monitor/7855524.htm
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informace o subjektu evropské kritické infrastruktury a dalSi povinnosti souvisejici

se smérnici CER. #

Ostatni ministerstva a jiné ustfedni spravni ufady maji byt trvale vyznamnou
slozkou v oblasti Kl jako tomu bylo doposud. Jejich hlavni role bude spocivat
v urCovani subjektl KI. V této souvislosti maji mit pravo v okruhu své pusobnosti
pozadovat od poskytovatell zakladnich sluzeb informace, které by jim umoznily
doporucit Ministerstvu vnitra jejich mozné zafazeni mezi subjekty KI. Kromé toho
maji spolupracovat s Ministerstvem vnitra v ramci jeho Cinnosti uvedenych vyse

a dalSich, které jsou obsazeny v navrhu zakona. 4°

Role Ceské narodni banky ma byt ve srovnani s ministerstvy a jinymi spravnimi
ufady omezenéjsi. CNB bude podle navrhu zékona mit v gesci odvétvi
bankovnictvi a infrastrukturu financ¢nich trhd.#8 V ramci téchto odvétvi ma stejné
tak jako jednotlivda ministerstva, spolupracovat s Ministerstvem vnitra pfi
zpracovani strategie pro posileni odolnosti subjektll KI a souhrnné zpravy
o incidentech, dale ma mit pravo pozadovat od poskytovatelll v ramci své
pusobnosti potfebné informace pro navrzeni k zarazeni subjektu mezi Kl a dalSi

éinnosti uvedené v navrhu zakona.*’

Novym pojmem, ktery se objevuje v navrhu zakona, je ,manazer Kkritické
infrastruktury.“ Ten ma nahradit dosavadni termin, kterym je ,,styCny bezpecnostni
zaméstnanec”. Pro vykon této role maji byt souCasné upraveny naroky na

odbornou kvalifikaci. 48

4 Zakonyprolidi.cz: Navrh zakona o odolnosti subjektu kritické infrastruktury a o zméné dal$ich
zakonl  (zéakon o kritické infrastruktufe) [online]. [cit.27.2.2024]. Dostupné z:
https://www.zakonyprolidi.cz/monitor/7855524.htm
4 Zakonyprolidi.cz: Divodova zprava k navrhu zakona o odolnosti subjektt kritické infrastruktury
a o Zméné nékterych zakonu [online]. [cit.27.2.2024]. Dostupné Z:
https://www.zakonyprolidi.cz/monitor/7855524.htm
46 Zakonyprolidi.cz: Divodové zprava k navrhu zakona o odolnosti subjektu kritické infrastruktury
a 0 zméné nékterych zakont [online]. [cit.27.2.2024]. Dostupné z
https://www.zakonyprolidi.cz/monitor/7855524.htm
47 Zakonyprolidi.cz: Navrh zédkona o odolnosti subjektt kritické infrastruktury a o zméné dalSich
zakonl (zdkon o kritické infrastruktufe) [online]. [cit.27.2.2024]. Dostupné z:
https://www.zakonyprolidi.cz/monitor/7855524.htm
48 Zakonyprolidi.cz: Divodova zprava k navrhu zakona o odolnosti subjektu kritické infrastruktury
a o zméné nékterych zakonl [online]. [cit.27.2.2024]. Dostupné z:
https://www.zakonyprolidi.cz/monitor/7855524.htm
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Kromé téchto dulezitych informaci jsou v navrhu nového zakona obsazeny
informace tykajici se kritéria vyznamnosti, kterym se bude identifikovat
poskytovatel zakladni sluzby a rozhodnuti, zda bude povazovan nebo
nepovazovan za subjekt Kl. Dale jsou zde popsény povinnosti poskytovatele
zakladni sluzby, zmény v poskytovani zakladni sluzby, prava a povinnosti subjektu
Kl, zvlastni ustanoveni o bezpeénosti dodavatelského fetézce, opatfeni k zajisténi
odolnosti KI, ovéfovani spolehlivosti, hlaseni incidentu a informace o kontrole

a sankcich.#®

2.3 Nelegislativni dokumenty souvisejici s ochranou kritické
infrastruktury

Mimo normativni stranky se ochranou kritické infrastruktury v CR zabyvaji také

nékteré dokumenty, které maji nelegislativni povahu.

2.3.1 Bezpeénostni strategie Ceské republiky 2023

Jedn& se o zakladni vliadni dokument v oblasti bezpeénostni politiky CR, ktery
slouzi jako zdroj pro dalSi strategie a zaméry. UrCuje zakladni principy
a orientovani bezpecnostni politiky, kterymi jsou vazany Cinnosti vSech statnich
organu a verejné spravy. Bezpecnostni strategie je zpracovana v ramci konzultace
Kancelafe prezidenta republiky a Parlamentu CR za G&elem nalezeni riiznych
pristupu k zajisténi bezpecnosti, a kromé toho vychazi ze zasadnich
mezinarodnich dokumentl, kterymi jsou Strategické koncepce NATO
a strategicky kompas EU. Strategie svym obsahem pfitom dodrZuje soulad se
Strategickym ramcem Ceské republiky 2030, ktery se soustfedi na strategickou
vizi a dlouhodobé cile CR. V Bezpeénostni strategii z roku 2023 je smérovana

pozornost na nékolik oblasti, které jsou povazovany za dulezité, konkrétné se

49 Zakonyprolidi.cz: Navrh zakona o odolnosti subjektti kritické infrastruktury a o zméné dalSich
zakonu  (zdkon o  kritické infrastruktufe) [online]. [cit.27.2.2024]. Dostupné z:
https://www.zakonyprolidi.cz/monitor/7855524.htm

24



jedna napf. o vnitini, ekonomickou a kybernetickou bezpecnost nebo o postaveni

Ceska v mezinarodnich vztazich. 5°

2.3.2 Komplexni strategie CR k feseni problematiky kritické infrastruktury
Tato strategie byla vydana usnesenim viady v roce 2010 a obsahuje souhrn
konzultovanych, schvalenych a budoucich opatfeni, jez jsou dale rozvedeny
v Narodnim programu ochrany kritické infrastruktury do jednotlivych ukoll pro
odpovédné subjekty jejich realizace. Hlavni princip této strategie spociva
v zabezpeceni fungovani zasadnich a strategickych infrastruktur s cilem zajistit
ochranu obyvatelstva. Strategie rovnéz zahrnuje feSeni problematiky Kl v EU
a NATO.5!

5% Kolektiv autord pod vedenim Ministerstva zahraniénich véci. Bezpeénostni strategie Ceské
republiky 2023 [online]l.  Praha: Ministerstvo zahraniénich véci Ceské republiky, 2023.
[cit.6.2.2024]. ISBN 978-7441-099-4.

51 Databaze-strategie.cz: Komplexni strategie CR k FeSeni problematiky kritické infrastruktury
(2010) [online]. [cit.6.2.2024]. Dostupné z:
https://www.dataplan.info/img_upload/7bdb1584e3b8a53d337518d988763f8d/komplexni-
strategie-ki.pdf
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3. Kyberneticka bezpeénost

Pojem bezpeCnost obecné predstavuje ochranu ,nééeho pred znic¢enim,
poskozenim nebo zcizenim.“®?> K tomu pfipojena predpona kyber (cyber), ktera
pavodné vychazi z angli¢tiny, je bézné vyuzivana ve spojitosti s pocita€i nebo
pocitaCovymi sitémi. 53

Kyberneticka bezpecCnost je neustale se ménicim vyrazem a vyznam tohoto pojmu
muze byt stejné tak jako u pojmu bezpec&nosti rizny, ponévadz v kybernetické
bezpecCnosti dochazi k postupnému vyvoji v souvislosti s technologickymi,
spolecenskymi nebo politickymi zménami ve spolecnosti.>* Z tohoto divodu tedy

existuje mnoho definic, které kybernetickou bezpecnost popisuiji.

Kybernetickou bezpeénost lze napfiklad definovat jako ,souhrn pravnich,
technickych a vzdélavacich prostiedki smérujicich k zajisténi ochrany

kybernetického prostoru.“>®

Kyberneticky prostor muze byt popsan jako ,digitalni prostfedi umoZzriujici vznik,
zpracovani a vyménu informaci, tvofené informacnimi systémy, sluzbami a sitémi

elektronickych komunikaci. 56

3.1 Dulezité pojmy v oblasti kybernetické bezpecénosti

S kybernetickou bezpecnosti a kyberprostorem souvisi nékolik dalSich zakladnich

pojmu, které je zapotiebi zminit.

52 SULC Vladimir. Kybernetické bezpeénost. Plzefi: Ale§ Cenék, 2018. 9 s. ISBN 978-80-7380-
737-5.

5 SULC Vladimir. Kyberneticka bezpecnost. Plzer: Ales Cenék, 2018. 9 s. ISBN 978-80-7380-
737-5.

% RAMESOVA Kiristina. Prévni regulace kybernetické bezpeénosti a jeji meze. 1. vydani. Praha:
C. H. Beck, 2023, 80 s. ISBN 978-80-7400-931-0.

% SEDLAK, Petr a Martin KONECNY. Kyberneticka (ne)bezpecénost: problematika bezpecénosti
v kyberprostoru. 1. vydani. Brno: Akademické nakladatelstvi CERM, 2021. 13 s. ISBN 978-80-
7623-068-2. o

S6SEDLAK, Petr a Martin KONECNY. Kyberneticka (ne)bezpecnost: problematika bezpecnosti
v kyberprostoru. 1. vydani. Brno: Akademické nakladatelstvi CERM, 2021. 12 s. ISBN 978-80-
7623-068-2.
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Kyberneticka kriminalita

Je definovana jako .trestna ¢innost, v niz figuruje urcitym zpdsobem pocitac jako
souhrn technického a programového vybaveni (véetné dat), nebo pouze néktera
z jeho komponent, pripadné vétsi mnoZstvi pocitacli samostatnych nebo
propojenych do pocitacove site, a to bud’ jako predmét zajmu teto trestné Cinnosti
(s vyjimkou té trestné Cinnosti, jejimZz predmétem jsou popsana zafizeni jako
movité), nebo jako nastroj trestné cinnosti.”*’ Kybernetickou kriminalitu popisuje
také primo Policie CR, kterou je definovana jako ,trestna &innost, které je pachana

v prostredi informacnich a komunikacnich technologii véetné poéitacovych siti.“8

Kyberneticky utok
Jednd se o ,utok na ICT infrastrukturu za ucelem zplsobit poSkozeni a ziskat
citlivé ¢i strategicky dulezité informace.”® NejCastéji je tento pojem vyuzit

v souvislosti s Gtoky, které jsou politicky nebo vojensky podnicené.®°

Kyberneticka obrana
Je charakterizovana jako ,obrana proti kybernetickému utoku a zmirriovani jeho

nasledkut nebo rezistence subjektu na Utok a schopnost se ucinné branit." %1

Kyberneticka strategie
Tato strategie je popsana jako ,obecny postup k rozvoji vyuZiti schopnosti
pracovat v kybernetickém prostoru, integrovany a koordinovany pristup

s ostatnimi operacnimi oblastmi k dosaZeni nebo podporfe dosaZeni stanovenych

5’SEDLAK, Petr a Martin KONECNY. Kybernetické (ne)bezpeénost: problematika bezpecnosti
v kyberprostoru. 1. vydani. Brno: Akademické nakladatelstvi CERM, 2021. 13 s. ISBN 978-80-
7623-068-2.

58 Policie.cz: Kyberkriminalita [online]. [cit.6.2.2024]. Dostupné z:
https://lwww.policie.cz/clanek/kyberkriminalita.aspx

% SEDLAK, Petr a Martin KONECNY. Kyberneticka (ne)bezpednost: problematika bezpeénosti
v kyberprostoru. 1. vydani. Brno: Akademické nakladatelstvi CERM, 2021. 13 s. ISBN 978-80-
7623-068-2.

0 SEDLAK, Petr a Martin KONECNY. Kybernetickéd (ne)bezpednost: problematika bezpeénosti
v kyberprostoru. 1. vydani. Brno: Akademické nakladatelstvi CERM, 2021. 13 s. ISBN 978-80-
7623-068-2.

61 SEDLAK, Petr a Martin KONECNY. Kybernetické (ne)bezpeénost: problematika bezpeénosti
v kyberprostoru. 1. vydani. Brno: Akademické nakladatelstvi CERM, 2021. 13 s. ISBN 978-80-
7623-068-2.
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cild pomoci identifikovanych prostfedkt, metod a nastroji v uréitém casovém

rozvrhu.“ 62

Kyberneticky (bezpeénostni) incident
~Je naruSeni bezpecnosti informaci v informacnich systémech nebo naruSeni
bezpecnosti sluzeb anebo bezpecénosti a integrity siti elektronickych komunikaci

v dusledku kybernetické bezpecnostni udalosti.” ©3

Kyberterorismus

Je definovan jako ,trestna cinnost pachana za primarniho vyuZziti &i cileni
prostredkt IT scilem vyvolat strach ¢ neadekvatni reakci.®* Pojem
kyberterorismus je vyuzivan ve spojitosti s extrémistickymi, nacionalistickymi

a politickymi Gtoky.6°

Kyberneticka Spionaz
Je ,ziskavani strategicky citlivych Ci strategicky dulezZitych informaci od jednotlivct
nebo organizaci za pouZiti ¢i cileni prostredkd IT.” ¢ Kyberneticka Spionaz je ¢asto

spojena s dosahovanim politické, ekonomické ¢&i vojenské nadvlady.®’

62 SEDLAK, Petr a Martin KONECNY. Kyberneticka (ne)bezpeénost: problematika bezpeénosti
v kyberprostoru. 1. vydani. Brno: Akademické nakladatelstvi CERM, 2021. 13 s. ISBN 978-80-
7623-068-2.

68 SEDLAK, Petr a Martin KONECNY. Kybernetickéd (ne)bezpednost: problematika bezpeénosti
v kyberprostoru. 1. vydani. Brno: Akademické nakladatelstvi CERM, 2021. 13 s. ISBN 978-80-
7623-068-2.

8 SEDLAK, Petr a Martin KONECNY. Kybernetickéd (ne)bezpeénost: problematika bezpeénosti
v kyberprostoru. 1. vydani. Brno: Akademické nakladatelstvi CERM, 2021. 13 s. ISBN 978-80-
7623-068-2.

6 SEDLAK, Petr a Martin KONECNY. Kybernetické (ne)bezpeénost: problematika bezpeénosti
v kyberprostoru. 1. vydani. Brno: Akademické nakladatelstvi CERM, 2021. 13 s. ISBN 978-80-
7623-068-2.

86 SEDLAK, Petr a Martin KONECNY. Kybernetickéd (ne)bezpednost: problematika bezpeénosti
v kyberprostoru. 1. vydani. Brno: Akademické nakladatelstvi CERM, 2021. 13 s. ISBN 978-80-
7623-068-2. o

67 SEDLAK, Petr a Martin KONECNY. Kyberneticka (ne)bezpecnost: problematika bezpeénosti
v kyberprostoru. 1. vydani. Brno: Akademické nakladatelstvi CERM, 2021. 13 s. ISBN 978-80-
7623-068-2.
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Kyberneticka valka

Jedna se o ,pouZiti pocitaci a internetu kvedeni vélky v kybernetickém
prostoru.“® Tento pojem predstavuje Siroky souhrn kybernetickych Gtok
a protiutoku, které jsou vzajemné propojeny a vyvolany. Tyto Utoky byvaji obvykle

politicky nebo strategicky ovlivnéné. 69

Socialni inzenyrstvi
Je ,snaha podvodem vylakat od divéfivych uzivatell jejich osobni informace, jako
Jjsou hesla nebo bankovni udaje, pripadné ziskat pristup k jejich pocitaCi, za

ucelem instalace skodlivych programi.“ °

Bezpecnost informaci
,Bezpecnosti informaci se rozumi zajisténi duvérnosti, integrity a dostupnosti

informaci a dat.“ "1

Software

,Je programové vybaveni pocitace — tedy programy a aplikace v poditaci.“ 72

Hardware

Je ,vesSkeré technické vybaveni podéitace.” "3

8 SEDLAK, Petr a Martin KONECNY. Kybernetickd (ne)bezpeénost: problematika bezpeénosti
v kyberprostoru. 1. vydani. Brno: Akademické nakladatelstvi CERM, 2021. 14 s. ISBN 978-80-
7623-068-2.

89SEDLAK, Petr a Martin KONECNY. Kybernetické (ne)bezpeénost: problematika bezpecnosti
v kyberprostoru. 1. vydani. Brno: Akademické nakladatelstvi CERM, 2021. 14 s. ISBN 978-80-
7623-068-2.

0 Avast.com: Socialni inZenyrstvi [online]. [cit.7.2.2024]. Dostupné z: https://www.avast.com/cs-
cz/c-social-engineering

TSMEJKAL, Vladimir, Toma§ SOKOL a Jindfich KODL. Bezpecénost informacnich systému podle
zakona o kybernetické bezpecnosti. Plzen: Ales Cenék, 2019. 66 s. ISBN 978-80-7380-765-8.

2 t-slovnik.czz. Co je to Software? [onling]. [cit.7.2.2024]. Dostupné z: https://it-
slovnik.cz/pojem/software

7 It-slovnik.czz Co je to Hardware? [online]. [cit.7.2.2024]. Dostupné z: https://it-
slovnik.cz/pojem/hardware
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3.2 Typy kybernetickych utoku

Typu kybernetickych utok( je mnoho. Mezi utoky, které jsou v této dobé
nejrozsifenéjsi, se fadi phishing, malware, ransomware, spyware, DDoS utoky,

trojské koné a pocitacové viry.

Phishing

Phishing je podvodny zpulsob, ktery je uto€nikem pouzivan ve smyslu vylakani
davérnych informaci, jako jsou napf. hesla nebo Udaje o kreditnich kartach.”
Phishingovy utok probiha ve formé emailu, ve kterém utocnik zasle dané obéti
odkaz, ktery ma pfitahnout jeji pozornost tak, aby odkaz rozklikla.”® To nasledné
uto€nikovi poskytne moznost ziskani pfistupu k citlivym informacim anebo stazeni
Skodlivého softwaru pfimo do zafizeni obéti. Pfitom se utoky vydavaji za
vérohodné organizace, kterymi mohou byt napf. banky, pojistovny nebo mobilni
operatofi.”” PFi phishingu je vyuzivana forma manipulace, ktera je oznacovana

jako socidlni inzenyrstvi.’®

Malware

Malwarem je vSeobecné oznacCovan software, ktery danému uto¢nikovi poskytuje
moznost zneuzit, zni€it & kompromitovat jeden nebo vice pocitacl a pocitacovych
siti.”® Jedna se o obvykly druh kyberutoku, ktery ma formu $kodlivého softwaru.8°
Malware umoznuje napf. kradez, Sifrovani a smazani dat, pfeménu zakladnich

funkci pocitace nebo sledovani aktivity na cizim pocitaci.8! Bézné je vyuzivan pro

4 Legislativa.cz: Kyberneticky utok: definice, typy, nasledky a prevence [online]. [cit.6.2.2024].
Dostupné z: https://legislativa.cz/zdroje/kyberneticka-bezpecnost/kyberneticky-utok

s Legislativa.cz: Kyberneticky Gtok: definice, typy, nasledky a prevence [online]. [cit.6.2.2024].
Dostupné z: https://legislativa.cz/zdroje/kyberneticka-bezpecnost/kyberneticky-utok

76 SULC Vladimir. Kybernetické bezpednost. Plzefi: Ales Cenék, 2018. 68 s. ISBN 978-80-7380-
737-5.

7 Legislativa.cz: Kyberneticky Utok: definice, typy, nasledky a prevence [online]. [cit.6.2.2024].
Dostupné z: https://legislativa.cz/zdroje/kyberneticka-bezpecnost/kyberneticky-utok

8 SULC Vladimir. Kybernetické bezpe&nost. Plzeri: Ales Cenék, 2018. 68 s. ISBN 978-80-7380-
737-5.

9 Legislativa.cz: Kyberneticky Gtok: definice, typy, nasledky a prevence [online]. [cit.6.2.2024].
Dostupné z: https://legislativa.cz/zdroje/kyberneticka-bezpecnost/kyberneticky-utok

80SEDLAK, Petr a Martin KONECNY. Kybernetické (ne)bezpecénost: problematika bezpecnosti
v kyberprostoru. 1. vydani. Brno: Akademické nakladatelstvi CERM, 2021. 109 s. ISBN 978-80-
7623-068-2.

81 Legislativa.cz: Kyberneticky atok: definice, typy, nasledky a prevence [online]. [cit.6.2.2024].
Dostupné z: https://legislativa.cz/zdroje/kyberneticka-bezpecnost/kyberneticky-utok
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ziskani urcitych informaci, kradeZe identity, narusSeni sluzeb nebo $pionaz.8?
Malware se dale rozdéluje na nékolik druhu, kterymi jsou ransomware, spyware,

DDoS utoky, poditacové viry a trojské koné.®?

Ramsomware

Ransomware je Skodlivy kod malwaru, ktery utoCnik zneuziva budto k Sifrovani
souboru na zafizeni obéti nebo k znemoznéni pfistupu tomuto uzivateli k danému
zarizeni. Za znovuuvedeni takového zafizeni do prvotniho stavu uto¢nik vyZaduje

urcitou penézni ¢astku. 84

Spyware

Jedna o software, jenz poskytuje uto¢nikovi moznost monitorovat €innosti jiného
uzivatele na pocitaCovych, mobilnich a dalSich zafizenich, a to za pomoci tajného
pfenosu dat vedenych ze zafizeni uzivatele do malwaru. Tento software mize byt
pouzit i legalni cestou, napf. pro reklamni ucely, ale obecné je pfedevSim

zneuzivan k dosazeni zisku prostrednictvim zcizenych udajl. &

DDoS utoky

DDos (anglicky Distributed Denial of Service) jsou utoky, které se soustfeduji na
weby a servery, oslabuji sluzby siti a usiluji o vyCerpani prostfedkd aplikaci.
Kyberzlodinci se umysIné snazi za pomoci téchto utokld zahltit weby za ucelem
zpusobit nefunkénost webl nebo jejich kompletni vyfazeni z provozu. DDoS utoky
jsou €asto mifené na oblasti jako jsou napf. telekomunikace, elektronické obchody
nebo herni primysl. Jedna o utoky, kterych v poslednich letech neustale pfibyva

a fadi se mezi ty nejrozsirené;jsi.8e

82SEDLAK, Petr a Martin KONECNY. Kybernetické (ne)bezpeénost: problematika bezpecnosti
v kyberprostoru. 1. vydani. Brno: Akademické nakladatelstvi CERM, 2021. 109 s. ISBN 978-80-
7623-068-2.

8 Legislativa.cz: Kyberneticky utok: definice, typy, nasledky a prevence [online]. [cit.6.2.2024].
Dostupné z: https://legislativa.cz/zdroje/kyberneticka-bezpecnost/kyberneticky-utok

8 SULC, Vladimir. Kyberneticka bezpecnost. Plzen: Ales Cenék, 2018. 49-50 s. ISBN 978-80-
7380-737-5.

8 Legislativa.cz: Kyberneticky Gtok: definice, typy, nasledky a prevence [online]. [cit.7.2.2024].
Dostupné z: https://legislativa.cz/zdroje/kyberneticka-bezpecnost/kyberneticky-utok

8  Microsoft.com: Definice Gtoki DDoS [online]. [cit.7.2.2024]. Dostupné z:
https://www.microsoft.com/cs-cz/security/business/security-101/what-is-a-ddos-attack
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Trojské koné

Trojsky kan je nazev pro Skodlivy kéd, ktery je skrytou soucasti v softwaru a na
prvni pohled muze vypadat divéryhodné.?” Jeho skutec¢nou funkci je vSak
proniknout do zafizeni uzivatele, a to na principu podvodnych metod socialniho
inZzenyrstvi. MizZe se tedy jednat napf. o ddvéryhodnou emailovou pfilohu nebo
0 program, ktery se na prvni pohled jevi jako uzitecny. Hned poté, co se tento
Skodlivy kod dostane do urcitého zafizeni a dojde k jeho infikaci, zapoc¢ne trojsky
kan poskozovat zafizeni zpUsobem, kterym je naprogramovan. Trojsky kin je
kyberzlo€inci vyuzivan napf. k ziskani kontroly nad infikovanym zafizenim nebo

k vylakani dat uzivatele. 8

Pocitacové viry

PocitaCovy vir je Skodlivy program, jenz je Sifen samostatné bez toho, aniz by
o tom napadeny uzivatel védél. K tomu dochazi prostfednictvim zkopirovani viru
do dalSiho programu nebo dokumentu. Zamérem pouziti vird je infikovani
systému, které jsou nedostatecné zabezpecené, ovladnout tato zafizeni a odcizit
soukroma data uZivatele. KyberutoCnici tyto viry programuji za ucelem podvést

uzivatele.8®

8 It-slovnik.czz Co je to Trojsky kuri? [onling]. [cit.7.2.2024]. Dostupné z: https://it-
slovnik.cz/pojem/trojsky-kun

8 Eset.com: Trojsky kuri [online]. [cit.7.2.2024]. Dostupné z: https://www.eset.com/cz/trojsky-kun/
8 Eset.com: Co je pocitacovy vir + druhy virG [online]. [cit.7.2.2024]. Dostupné z:
https://www.eset.com/cz/virus/

32



4. Legislativni ramec kybernetické bezpeénosti

4.1 Pravni uprava v CR

St&Zejnim zakonem, ktery fesi problematiku kybernetické bezpeénosti v CR, je
zakon ¢&. 181/2014 Sb., o kybernetické bezpeénosti a o zméné souvisejicich
zakonlU (zakon o kybernetické bezpecnosti). ,Tento zakon upravuje prava
a povinnosti osob a pusobnost a pravomoci organu verejné moci v oblasti
kybernetické bezpecnosti.“® V ramci své pusobnosti rovnéZz implementuje
pfislusné pravni predpisy vydané Evropskou unii a zajiStuje bezpeclnost

elektronickych komunikacnich siti a informacnich systému. °!

Zakon o kybernetické bezpecnosti je ucinny od 1. ledna 2015 a za dobu svého
trvani byl nékolikrat legislativné upraven. Vyznamna novelizace zakona probéhla
v ramci implementace evropské smérnice NIS o opatfenich k zajisténi vysoké
spole¢né urovné bezpecénosti siti a informacénich systém(.%> Na tuto smérnici
navazuje smérnice Evropského parlamentu a Rady s oznatenim NIS 2
o opatfenich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii,

ktera bude nové upravovat tento zakon.

4.1.1 Souvisejici pravni predpisy
e Vyhlaska €. 82/2018 Sb., o bezpecCnostnich opatfenich, kybernetickych
bezpectnostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti).
e Vyhlaska €. 317/2014 Sb., o vyznamnych informacnich systémech a jejich

uréujicich kritériich.

Obé tyto vyhlasky jsou nyni ve fazi pfipravy na implementaci smérnice NIS 2. *3

% Zakon ¢&. 181/2014 Sb., o kybernetické bezpeénosti v poslednim znéni

%1 Zakon ¢&. 181/2014 Sb., o kybernetické bezpecnosti v poslednim znéni

% SEDLAK, Petr a Martin KONECNY. Kybernetickéd (ne)bezpeénost: problematika bezpeénosti
v kyberprostoru. 1. vydani. Brno: Akademické nakladatelstvi CERM, 2021. 69 s. ISBN 978-80-
7623-068-2.

9 Osveta.nukib.cz: Navrh nového zakona o kybernetické bezpecnosti a dalSich predpisti [online].
[cit.7.3.2024]. Dostupné z: https://osveta.nukib.cz/course/view.php?id=145#section-3
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4.2 Pravni tprava v ramci EU

Smérnice NIS 2

Vroce 2016 byla Evropskou unii pfijata smérnice NIS o bezpec&nosti siti
a informaci, v oficialnim znéni Smérnice Evropského parlamentu a Rady (EU)
2016/1148 ze dne 6. Cervence 2016, o opatfenich k zajisténi vysoké spolecné
urovné bezpecnosti siti a informaénich systému v Unii. Tato smérnice poslouzila
jako podklad pro bezpecnost siti a informacnich systémua poskytujicich nezbytné
sluzby v ramci vSech &lenskych stati EU. V Ceské republice jiz v tomto okamziku
byl platny zakon &. 181/2014 Sb., o kybernetické bezpec&nosti, a na zakladé
smérnice NIS, ktera musela byt povinné implementovana do pravniho prostredi
CR, byl tento zakon novelizovan. Ceska republika se v tu dobu nachéazela ve
vyhodé z toho diivodu, Ze byla do této chvile kyberneticka bezpeénost v CR jiz
n&jakou dobu regulovéna timto zakonem a CR tak ziskala v tomto sméru urgitou

praxi.

V souCasné dobé Evropska unie pfiSla s novou smérnici feSici kybernetickou
bezpecnost, ktera timto zplisobem nahrazuje puvodni smérnici NIS a je oznacena
pod nadzvem NIS 2%, oficialné je tato smérnice nazyvana jako Smérnice
Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022
o opatfenich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii
a o zméné nafizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni
smérnice (EU) 2016/1148 (smérnice NIS 2).°° K platnosti smérnice doslo dne 16.
ledna 2023 a tim vznikla povinnost pfenést text smérnice do vnitrostatniho prava
statu. Transpozi¢ni Ihata, ktera stanovuje €asovy ramec pro prevzeti této smérnice
do narodniho prava, je vymezena na 21 mésicq, a to od okamziku, kdy smérnice
vstoupila v platnost. Z toho vyplyva, Zze by Ceska republika mé&la implementovat
nove pravni povinnosti v ramci kybernetické bezpecénosti a souvisejicich pravnich

predpist do narodni legislativy konkrétné do 18. fijna 2024. Do této Upravy se

% Osveta.nukib.cz: Obecné informace o smérnici NIS2 a budouci narodni Upravé [online].
[cit.8.2.2024]. Dostupné z: https://osveta.nukib.cz/mod/page/view.php?id=2582

% Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022, o
opatienich k zajisténi vysoké spolecné trovné kybernetické bezpecnosti v Unii a o zméné nafizeni
(EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS
2)
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pustil Narodni ufad pro kybernetickou a informaéni bezpecnost prostrfednictvim
navrhu nového zakona o kybernetické bezpecnosti a jeho vyhlasek. Dale by méla
byt ur€ena dalSi Ihuta pro zahajeni procesu implementace novych pravidel u
organizaci, které do této doby nebyly zahrnuty do regulace kybernetické

bezpecCnosti.

Smérnice NIS 2 stanovuje spoleCnou legislativni strukturu kybernetické
bezpecCnosti za uCelem zvySeni urovné kybernetické bezpecnosti v ¢lenskych
statech EU a zaroven pozZaduje, aby u téchto statd doSlo k posileni jejich
schopnosti v této oblasti. Jsou zde obsazeny pokyny pro kritické subjekty, které
se tykaji opatfeni k Fizeni kybernetickych bezpeénostnich rizik a oznamovaci
povinnosti, kybernetické spoluprace na unijni a mezinarodni Urovni, sdileni

informaci a dohledu a vymahani pro tyto subjekty. %

Smeérnice je souCasné vzajemné propojena se Smérnici Evropského parlamentu
a Rady (EU) 2022/2557 ze dne 14. prosince 2022 o odolnosti kritickych subjektu
a zruSeni smérnice Rady 2008/114/ES a vztahuje se na subjekty, jenZ pasobiv 11
odvétvich, ktera jsou oznacena jako vysoce kriticka a dale na subjekty pusobici

v 6 odvétvich, povazovanych za dalSi kriticka odvétvi.
Mezi vysoce kritick& odvétvi se fadi:%’

e Energetika
o elektfina — elektroenergetické podniky, provozovatelé distribuéni
a pfenosove soustavy;
o dalkové vytapéni a chlazeni;
o ropa — provozovatelé ropovodul, provozovatelé zafizeni na tézbu,
rafinaci a zpracovani ropy a skladovacich a pfenosovych zafizeni,

ustfedni spravci zasob;

% QOsveta.nukib.cz: Obecné informace o smémici NIS2 a budouci narodni Upravé [online].
[cit.9.2.2024]. Dostupné z: https://osveta.nukib.cz/mod/page/view.php?id=2582

% Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022, o
opatienich k zajisténi vysoké spolecné trovné kybernetické bezpecnosti v Unii a o zméné nafizeni
(EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS
2)
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o zemni plyn — dodavatelské podniky, provozovatelé distribucni
a pfepravni soustavy, provozovatelé skladovaciho zafizeni,
provozovatelé LNG, plynarenské podniky, provozovatelé zafizeni na
rafinaci a zpracovani zemniho plynu;

o vodik — provozovatelé vyroby, skladovani a pfepravy vodiku.

e Doprava

o letecka doprava — letecti dopravci, fidici organy letisté;

o zeleznicni doprava —provozovatelé infrastruktury, Zeleznicni
podniky;

o vodni doprava — spole€nosti vnitrozemské, namofni a pobfezni
osobni a nakladni vodni dopravy, Fidici organy pfistavl
a provozovatelé sluzeb lodni dopravy;

o silni¢ni doprava — silnicni organy odpovédné za kontrolu fizeni
provozu, s vyjimkou vefejnych subjektd, pro néz je Fizeni provozu
nebo provoz inteligentnich dopravnich systémua nepodstatnou ¢asti
jejich obecné Ccinnosti, provozovatelé inteligentnich dopravnich
systému.

e Bankovnictvi — uvérové instituce.

¢ Infrastruktura finanénich trhii — provozovatelé obchodnich systému
a ustfedni protistrany.

e Zdravotnictvi — poskytovatelé zdravotni péce, referencni laboratofe EU,
subjekty provadéjici vyzkum a vyvoj tykajici se IéCivych pfipravku, subjekty
vyrabéjici zakladni farmaceutické vyrobky a farmaceutické pfipravky,
subjekty vyrabéjici zdravotnické prostfedky povazované za kriticky dulezité
v pfipadé mimoradné situace v oblasti vefejného zdravi.

¢ Pitna voda — dodavatelé a distributofi vody uréené k lidské spotiebé.

e Odpadni voda — podniky zajistujici odvadéni, vypousténi nebo Cisténi
méstskych odpadnich vod, splasek nebo priimyslovych odpadnich vod.

e Digitalni infrastruktura — provozovatelé vyménnych uzl( internetu,
provozovatelé DNS, registry domén nejvyssi urovné (TLD), poskytovatelé
sluzeb cloud computingu, datovych center, siti pro doruCovani obsahu

a vytvarejicich diveéru.
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e Rizeni sluzeb IKT (mezi podniky) — poskytovatelé fizenych sluzeb
a fizenych bezpec€nostnich sluzeb.

e Verejna sprava — Ustfedni subjekty vefejné spravy vymezené Clenskym
stdtem v souladu s vnitrostatnim pravem, subjekty regionalni verejné
spravy vymezené Clenskym statem v souladu s vnitrostatnim pravem.

e Vesmir — provozovatelé pozemnich infrastruktur vlastnénych,
spravovanych a provozovanych ¢lenskymi staty nebo soukromymi subjekty
a podporujicich poskytovani sluzeb vyuzivajicich kosmického prostoru,

s vyjimkou poskytovatell vefejnych siti elektronickych komunikaci.
Dalsi kriticka odvétvi zahrnuiji:

e Postovni a kuryrni sluzby;

¢ Nakladani s odpady;

e \yroba, zpracovani a distribuce potravin;

e Vyroba zahrnujici napf. zdravotnické prostfedky, pocitaCe, elektricka
zarizeni nebo motorova vozidla;

e Digitalni poskytovatelé;

o Vyzkum.

V souvislosti se vzajemnou propojenosti této smérnice se Smérnici Evropského
parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022 o odolnosti
kritickych subjektd a zruSeni smérnice Rady 2008/114/ES je ve smérnici NIS 2
obsazen text s vyznamem pro Evropsky hospodarsky prostor, kde je v odstavci €.

30 tato propojenost charakterizovana takovymto zpisobem: %

e ,Vzhledem ke vzajemnym vazbam mezi kybernetickou bezpecnosti
a fyzickou bezpecnosti subjekti by mél byt zajistén soudrZzny pfFistup ke
smérnici Evropského parlamentu a Rady (EU) 2022/2557 a k této smérnici.

Za timto uc¢elem by subjekty, které jsou uréeny jakoZto kritické subjekty

% Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022, o
opatienich k zajisténi vysoké spolecné trovné kybernetické bezpecnosti v Unii a o zméné nafizeni
(EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS
2)
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podle smérnice (EU) 2022/2557, mély byt povaZzovany za zakladni subjekty
podle této smérnice. Mimoto by kazdy Clensky stat mél zajistit, aby jeho
narodni strategie kybernetické bezpecnosti stanovila ramec politik pro
posileni koordinace uvnitf uvedeného <¢&lenského statu mezi jeho
prislusnymi organy podle této smémice a podle smérnice (EU) 2022/2557
v souvislosti se sdilenim informaci o rizicich, kybernetickych hrozbach
aincidentech a ojinych nez kybernetickych rizicich, hrozbach
a incidentech a pfi vykonu ukol(i dohledu. Prislusné organy podle této
smérnice a organy prislusné podle smérnice (EU) 2022/2557 by mély
spolupracovat a vymeériovat siinformace bez zbyte¢ného odkladu, zejména
ve vztahu kuréeni kritickych subjekta, rizik, Kkybernetickych hrozeb
a incidentd, jakoz i ohledné jinych nez kybernetickych rizik, hrozeb nebo
incidentt dotykajicich se kritickych subjektd, vcetné opatfeni v oblasti
kybernetické bezpecnosti a fyzickych opatfeni prijatych kritickymi subjekty
a vysledku c¢innosti v oblasti dohledu provadénych s ohledem na tyto
subjekty.°

,V zajmu zefektivnéni ¢innosti v oblasti dohledu mezi prislus§nymi organy
podle této smérnice a podle smérnice (EU) 2022/2557 av zajmu
minimalizace administrativni zatéze pro dotéené subjekty by uvedené
pfislusné organy dale mély usilovat o harmonizaci $ablon pro oznamovani
incidentt a postupt v oblasti dohledu. Pfislusné organy podle smérnice
(EU) 2022/2557 by pripadné mély mit moznost pozadat pfislusné organy
podle této smérnice, aby vykonavaly své dohledové a vymahaci pravomoci
ve vztahu k subjektu, ktery je uréen jakoZzto kriticky subjekt podle smérnice
(EU) 2022/2557. Prislusné organy podle této smérnice a podle smérnice
(EU) 2022/2022/2557 by za timto uc¢elem mély, pokud mozno v realném

¢ase, spolupracovat a vymériovat si informace.“1%°

% Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022, o
opatrenich k zajisténi vysoké spoleéné trovné kybernetické bezpecénosti v Unii a 0 zméné narizeni
(EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS

)
100 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022, o
opatienich k zajisténi vysoké spolecné trovné kybernetické bezpecnosti v Unii a o zméné nafizeni
(EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS

38



e V. 1, ve kterém je obsazen pfedmét smérnice je uvedeno, ze: Za ucelem
opatfeni, ,jejichZ cilem je dosahnout vysoké spolecné urovné kybernetické
bezpecnosti vramci Unie s cilem zlepS$it fungovani trhu tato smérnice
stanovi v odst. 2 pism. b) opatreni k Fizeni kybernetickych bezpecnostnich
rizik a oznamovaci povinnosti pro subjekty, jejichZz druhy jsou uvedeny
v priloze | nebo I, jakoZ ipro subjekty, jeZz jsou ureny jakoZto kritické
subjekty podle smérnice (EU) 2022/2022/2557 .“10%

e V Cl. 2, ktery popisuje oblast plsobnosti smérnice se podle odst. 3 ,tato
smérnice pouZije na subjekty urCené jakozto kritické subjekty podle
smérnice (EU) 2022/2557 .“ 102

e VI 3, kde jsou uvedeny zakladni a dulezité subjekty podle odst. 1 pism.
f) ,se pro ucely této smérmice za zakladni subjekty povazZuji subjekty urcené
jakoZzto kritické subjekty podle smérnice (EU) 2022/2557, jeZ jsou uvedeny
v ¢l. odst. 3 smérnice. 103

e V Cl. 7 je popsana Narodni strategie kybernetické bezpecnosti takto: ,Kazdy
Clensky stat prfijme narodni strategii kybernetické bezpecnosti, ktera
Stanovuje strategické cile, zdroje potiebné k dosazeni téchto cilu
a prislusné politiky a regulacni opatreni s cilem dosahnout vysoké urovné
kybernetické bezpecnosti a udrzovat ji. Narodni strategie kybernetické
bezpecnosti zahrnuje podle pism. g) ramce politiky lep$i koordinaci mezi
prislusnymi organy podle této smérnice a prislusSnymi organy podle
smérnice (EU) 2022/2557 pro ucely sdileni informaci o rizicich,

kybernetickych hrozbach aincidentech a o jinych nez kybernetickych

101 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022, o
opatrenich k zajisténi vysoké spolecné trovné kybernetické bezpecnosti v Unii a 0 zméné narizeni
(EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS
2)

192 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022, o
opatrenich k zajisténi vysoké spoleéné trovné kybernetické bezpecénosti v Unii a 0 zméné narizeni
(EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS
2)

103 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022, o
opatienich k zajisténi vysoké spolecné trovné kybernetické bezpecnosti v Unii a o zméné nafizeni
(EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS
2)

39



rizicich, hrozbach a incidentech, pfipadné pro vykon ukolt v oblasti
dohledu. %4

e Cl. 13 je zaméfen na spolupraci &lenskych statli na vnitrostatni arovni.
Podle odst. 5 ,Clenské staty zajisti, aby jejich pfislusné organy podle této
smérnice a jejich pfislusné organy podle smérnice (EU) 2022/2557
spolupracovaly a pravidelné si vymeériovaly informace o uréeni kritickych
subjektu, o rizicich, kybernetickych hrozbach a incidentech, jakoZ i o jinych
nez kybernetickych rizicich, hrozbach a incidentech postihujicich zakladni
subjekty uréené jakozto kritické podle smérnice (EU) 2022/2557, jakoz
i 0 opatfenich pfijatych v reakci na tato rizika, hrozby a incidenty. Clenské
staty rovnéz zajisti, aby si jejich pfislusné organy podle této smernice
a jejich prislusné organy podle narizeni (EU) ¢. 910/2014, nafizeni (EU)
2022/2554a smérnice (EU) 2018/1972 pravidelné vymériovaly relevantni
informace, vcéetné informaci o prislusnych incidentech a kybernetickych
hrozbach.“10>

e Vzajemna spoluprace mezi Clenskymi staty ma byt rovnéz zajisténa na
unijni @ mezinarodni urovni. Podle ¢l. 14 maji v ramci této spoluprace
Clenské staty zfidit skupinu pro spolupraci, ktera ma ,podporovat
a usnadriovat strategickou spolupraci a vyménu informaci mezi ¢lenskymi
staty a posilovat davéru.” Podle odst. 9 tohoto ¢lanku se ma skupina pro
spolupraci schazet pravidelné, ,a vZdy alespori jednou rocne, se skupinou
pro odolnost kritickych subjekti zfizenou podle smérnice (EU) 2022/2557
za UcCelem podpory a usnadnéni strategické spoluprace a vymeény

informaci. “ 106

104 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022, o
opatrenich k zajisténi vysoké spolecné trovné kybernetické bezpecnosti v Unii a 0 zméné narizeni
(EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS
2)

195 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022, o
opatrenich k zajisténi vysoké spoleéné trovné kybernetické bezpecénosti v Unii a 0 zméné narizeni
(EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS
2)

106 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022, o
opatienich k zajisténi vysoké spolecné trovné kybernetické bezpecnosti v Unii a o zméné nafizeni
(EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS
2)
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V €l. 32 jsou specifikovana opatfeni v oblasti dohledu a vymahani tykajicich
se zakladnich subjektl. Podle odst. 1 ,Clenské staty zajisti, aby byla
opatreni v oblasti dohledu nebo vymahani ulozena zakladnim subjektum
Vv souvislosti s povinnostmi stanovenymi v této smérnici ucinna, pfimérena
a odrazujici, pficemz zohledni okolnosti kazdeho jednotlivého pfipadu.”
Podle smérnice ,Clenské staty zajisti, aby jejich pfislusné organy podle této
smérnice informovaly relevantni prislusné organy ve stejném c¢lenském
staté podle smérnice (EU) 2022/2557, kdyZ pini své pravomoci v oblasti
dohledu a vymahani zamérené na zajiSténi toho, aby subjekt ureny
jakoZto kriticky subjekt podle smérnice (EU) 2022/2557 dodrzoval tuto
smérnici. Prislusné organy podle smérnice (EU) 2022/2557 mohou
pfipadné pozadat pfislusné organy podle této smérnice, aby vykonavaly
své dohledové a vymahaci pravomoci ve vztahu k subjektu, ktery je uréen
jakoZto kriticky subjekt podle smérnice (EU) 2022/2557 . 197

107 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022, o
opatienich k zajisténi vysoké spolecné trovné kybernetické bezpecnosti v Unii a o zméné nafizeni
(EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS
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5. Aktéri pusobici v kybernetické bezpecnosti

5.1 Narodni urad pro kybernetickou a informaéni bezpe€nost

,Nérodni ufad pro kybernetickou a informaéni bezpeénost (NUKIB) je ustfednim
spravnim organem pro kybernetickou bezpecnost véetné ochrany utajovanych
informaci v oblasti informacnich a komunikacnich systémi a kryptografické
ochrany.“1% Kromé toho plsobi v oblasti problematiky vefejné regulovanych
sluzeb v souvislosti s druzicovym systémem Galileo. Ke vzniku ufadu doSlo 1.
srpna 2017 v kontextu se zakonem ¢&. 205/2017, kterym byl zménén zakon ¢.
181/2014 Sb., o kybernetické bezpe&nosti a 0 zméné souvisejicich zakonu (zakon

o kybernetické bezpecnosti). 199

NUKIB je podle konkrétnich ¢&innosti rozdélen do nékolik sekci; sekce
personalistiky, prava a provozu, sekce strategickych agend a spoluprace (SSAS),
sekce informacnich systému a sekce Narodniho centra kybernetické bezpecnosti

(NCKB). Tyto sekce jsou dale rozc¢lenény na jednotlivé odbory a oddéleni. 10

Narodni centrum Kkybernetické bezpecnosti a sekce strategickych agend
a spoluprace v ramci Ufadu slouzi jako vykonné celky kybernetické a informacni

bezpecnosti. V mezich své pusobnosti zajistuji tyto dulezité Cinnosti:

« ,Ginnost Vlddniho CERT Ceské republiky (GovCERT.CZ);

e prevenci pred kybernetickymi hrozbami proti prvkum kritické informacni
infrastruktury, informacnim systémuam zakladni sluzby, proti vyznamnym
informaénim systémim a vybranym informacnim systémum verejné
spravy;

o reSeni a koordinaci reSeni kybernetickych bezpecnostnich incidentd
u Subjektu kritické infrastruktury, provozovatelt zakladni sluzby a organt
verejné spravy,

e osvétovou a vzdélavaci ¢innost v oblasti kybernetické bezpecnosti,

108 Nukib.gov.cz: NUKIB [online]. [cit.10.2.2024]. Dostupné z: https://nukib.gov.cz/cs/o-nukib/

109 Nukib.gov.cz: NUKIB [online]. [cit.10.2.2024]. Dostupné z: https://nukib.gov.cz/cs/o-nukib/
Nukib.gov.cz:  Organizaéni struktura Gfadu [online]. [cit.10.2.2024]. Dostupné z:
https://nukib.gov.cz/cs/o-nukib/organizacni-struktura-uradu/
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e spolupraci s narodnimi i mezinarodnimi organizacemi podilejicimi se
na zajistovani bezpecnosti kybernetického prostoru;

e poradani a ucast na kybernetickych cvicenich na narodni a mezinarodni
drovni;

e Vvyzkum a vyvoj v oblasti kybernetické bezpecnosti;

« ve spolupréci s kabinetem feditele zastupovani Ceské republiky v orgénech
mezinarodnich organizaci pusobicich v oblasti kybernetické bezpecnosti;

e vyhodnocovani rizik v oblasti kybernetické bezpecnosti a pfijimani
prislusnych napravnych a preventivnich opatreni;

e Vv rozsahu své pusobnosti bezpeénostni politiku Uradu, plnéni
mezinarodnich zavazkd a spolupraci na mezinarodni urovni pfi realizaci
pfedpist vyplyvajicich z &lenstvi Ceské republiky v NATO a &lenstvi v EU
a Clenstvi v jinych mezinarodnich organizacich;

« stanovuji komunikaéni strategii Uradu v oblasti kybernetické bezpeénosti

ve spolupraci s ostatnimi organizaénimi celky Ufadu.” 111

5.2 Rada pro kybernetickou bezpeénost

Rada byla zfizena na zakladé usneseni vlady ¢. 781 ze dne 19. fijna 2011 a ,je

poradnim organem predsedy viady pro oblast kybernetické bezpecénosti.” 112

5.3 Vybor pro kybernetickou bezpecénost

,Vybor pro kybernetickou bezpecnost je stalym pracovnim organem Bezpecnostni
rady statu pro koordinaci planovani opatreni k zajiStovani kybernetickeé
bezpeénosti CR.“113 K jeho vzniku do$lo usnesenim vlady ze dne 10. kvétna 2017

€. 360. Mezi ukoly vyboru patfi pfedevsim:

11 Nukib.gov.cz:  Kybernetickd  bezpeénost [online]. [cit.10.2.2024]. Dostupné z:
https://nukib.gov.cz/cs/kyberneticka-bezpecnost/

Y2 Govcert.cz: Rada pro kybernetickou bezpecnost [online]. [cit.7.3.2024]. Dostupné z:
https://www.govcert.cz/cs/rkb/rada-pro-kybernetickou-bezpecnost/

113 Vlada.gov.cz: Statut Vyboru pro kybernetickou bezpecnost [online]. [cit.7.3.2024]. Dostupné z:
https://vlada.gov.cz/assets/ppov/brs/pracovni-vybory/Kyberneticka_bezpecnost/statut-vkb-
2024.pdf
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e zajiStovani meziresortni spoluprace, projednavani planovacich zamérl
a koncepénich dokumentl souvisejicich s kybernetickou bezpecnosti,

e zajiStovani meziresortni koordinace planovani a pfipravy postupu
k zabezpecleni kyberbezpecnosti, hodnoceni a prodiskutovani zadosti od
organu statni spravy,

e posuzovani a projednavani materiald usnesenych Bezpecénostni radou
statu,

e analyzovani, hodnoceni a koordinovani vyznamnych éinnosti zastupcd CR

v ramci mezinarodnich spojenectvi jako jsou EU, NATO a dalsi. 114

5.4 Bezpec€nostni tymy CERT a CSIRT

Bezpec€nostni tymy typu CERT (Computer Emergency Response Team) nebo
CSIRT (Computer Security Incident Response Team) jsou tymy, které se zaméru;ji
na feSeni spojena s bezpecnostnimi incidenty v oblasti statu, odvétvi, komunity,
organizace nebo sité. Jejich pracovni napli je v ramci téchto incidentl rozsahla
a predstavuje spoustu funkci, které se tykaji napf. pfedchazeni, osvéty nebo
zhodnoceni zkuSenosti z téchto incidentd. Tyto bezpecnostni tymy se vytvareji
pfedevS§im scilem zajistit Gc¢innou odezvu v kontextu kybernetickych
bezpecnostnich incidentd. Vyznamnym aspektem tyma je obzvlasté jejich ucast
v mezinarodnim bezpelnostnim spoleCenstvi a infrastruktufe ostatnich
bezpeénostnich tymd na mezinarodni urovni, ve kterych dochazi k vzajemné

vyméné informaci a postupu. 1%°

V Ceské republice jsou podle zakona &. 181/2014 Sb. o kybernetické bezpeénosti
stanoveny dva bezpec€nostni tymy tohoto typu — VIadni CERT (GovCERT.CZ)
a Narodni CERT (CSIRT.CZ). Vladni CERT je provozovan Narodnim ufadem pro

kybernetickou a informaéni bezpeclnost. Narodni CERT spravuje sdruzeni

1% Vlada.gov.cz: Statut Vyboru pro kybernetickou bezpecnost [online]. [cit.7.3.2024]. Dostupné z:
https://vlada.gov.cz/assets/ppov/brs/pracovni-vybory/Kyberneticka_bezpecnost/statut-vkb-
2024.pdf

USSEDLAK, Petr a Martin KONECNY. Kybernetické (ne)bezpednost: problematika bezpecnosti
v kyberprostoru. 1. vydani. Brno: Akademické nakladatelstvi CERM, 2021. 84 s. ISBN 978-80-
7623-068-2.
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CZ.NIC.116 Tyto tymy maiji na zakladé zakona o kybernetické bezpeénosti zasadni
vyznam pro ochranu kritické informacni infrastruktury a dulezitych informacnich
systému a vzajemné spolu spolupracu;jit’. Vliadni CERT v ramci NUKIBU plni tyto
akoly:

e prijima oznameni kontaktnich udaju od organt a osob uvedenych v § 3
pism. c) azZ g);

e prijima hlaseni o kybernetickych bezpecénostnich incidentech od organu
a osob uvedenych v § 3 pism. c¢) aZ g);

e vyhodnocuje udaje o0 kybernetickych bezpecnostnich udalostech
a kybernetickych bezpecnostnich incidentech z kritické informacni
infrastruktury, informacniho systému zakladni sluzby, vyznamnych
informacnich systémda a dalSich informacnich systému vefejné spravy;

e poskytuje organim a osobam uvedenym v § 3 pism. c¢) aZz g) metodickou
podporu a pomoc;

e poskytuje soucinnost organtum a osobam uvedenym v § 3 pism. c) az g) pfi
vyskytu kybernetickeho bezpecnostniho incidentu a kybernetické
bezpecnostni udalosti,

e pfijima podnéty a udaje od organt a osob uvedenych v § 3 a od jinych
organt a osob a tyto podnéty a udaje vyhodnocuje;

e pfijima udaje od provozovatele narodniho CERT a tyto tdaje vyhodnocuje;

e pfijiméa udaje od organd, které vykonavaji ptisobnost v oblasti kybernetické
bezpecnosti v zahranici, a tyto udaje vyhodnocuje;

e poskytuje podle 8 9 odst. 4 provozovateli narodniho CERT, organim
vykonavajicim pusobnost v oblasti kybernetické bezpecnosti v zahranici
a jinym osobam pusobicim v oblasti kybernetické bezpecnosti Udaje
Z evidence incident;

e provadi hodnoceni zranitelnosti v oblasti kybernetické bezpecnosti;

e informuje bez uvedeni identifikacnich udaji ohlaSovatele prislusny organ

Jiného ¢lenského statu o kybernetickéem bezpecnostnim incidentu, ktery ma

USSEDLAK, Petr a Martin KONECNY. Kybernetické (ne)bezpeénost: problematika bezpecnosti
v kyberprostoru. 1. vydani. Brno: Akademické nakladatelstvi CERM, 2021. 85 s. ISBN 978-80-
7623-068-2.

17 Nukib.gov.cz: Vladni CERT [online]. [cit.11.2.2024]. Dostupné zZ:
https://nukib.gov.cz/cs/kyberneticka-bezpecnost/vladni-cert/
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vyznamny dopad na kontinuitu poskytovani zakladnich sluzeb v tomto
Clenském staté nebo se dotyka poskytovani digitalnich sluzeb v tomto
Clenskem staté, pricemz zachovava bezpecnost a obchodni zajmy
ohlaSovatele;

prijima hlaseni o kybernetickém bezpecnostnim incidentu od organt a osob
neuvedenych v 83; Vladni CERT hlaseni zpracovava, a pokud to jeho
kapacity umozriuji a jedna se o kyberneticky bezpecnostni incident
s vyznamnym dopadem, poskytuje organim nebo osobam dot¢enym
kybernetickym bezpecnostnim incidentem metodickou podporu, pomoc
a soucinnost,

plni roli tymu CSIRT podle pfislusného pfedpisu Evropské unie
a spolupracuje s tymy CSIRT jinych ¢lenskych stata.“ 118

Provozovatel narodniho CERT podle zakona €. 181/2014 Sb., mé tyto povinnosti:

LPrijima oznameni kontaktnich udaji od organt a osob uvedenych v § 3
pism. a), b) a h) a tyto Udaje eviduje a uchovava;

prijima hlaseni o kybernetickych bezpecnostnich incidentech od organt
a osob uvedenych v § 3 pism. b) a h) a tyto udaje eviduje, uchovava a
chrani;

vyhodnocuje kybernetické bezpecnostni incidenty u organu a osob
uvedenych v § 3 pism. b) a h);

poskytuje organiim a osobam uvedenym v § 3 pism. a), b) a h) metodickou
podporu, pomoc a soucinnost pri vyskytu kybernetického bezpecnostniho
incidentu;

pusobi jako kontaktni misto pro organy a osoby uvedené v § 3 pism. a), b)
a h);

provadi hodnoceni zranitelnosti v oblasti kybernetické bezpecnosti;
pfedava Uradu Udaje o kybernetickych bezpeénostnich incidentech
ohlasenych podle § 8 odst. 3, bez uvedeni ohlasovatele;

predava Uradu na vyzadani udaje podle § 16 odst. 5 a 6;

118 Zakon ¢&. 181/2014 Sb., o kybernetické bezpecénosti v poslednim znéni
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e piniroli tymu CSIRT podle pfislusného predpisu Evropské unie;

e informuje bez uvedeni identifikacnich udaji ohlasovatele prislusny organ
jiného Cclenskeho statu o kybernetickem bezpecnostnim incidentu
s vyznamnym dopadem na kontinuitu poskytovani zakladni nebo digitalni
sluzby v tomto &lenském staté a zéroveri o tom informuje Urad, pfisemz
zachovava bezpecnost a obchodni zajmy ohlasovatele;

e spolupracuje s tymy CSIRT jinych ¢lenskych statu;

e prijima hlaSeni o kybernetickych bezpecnostnich incidentech od organi
a osob neuvedenych v § 3, a pokud to jeho kapacity umoZzriuji, zpracovava
je a poskytuje organum nebo osobam dotéenym kybernetickym

bezpecénostnim incidentem metodickou podporu, pomoc a soucéinnost.“119

5.5 Agentura ENISA

Agentura ENISA (European Union Network and Information Security Agency) je
organizaci Evropské unie, kterd vznikla vroce 2004. Primarnim cilem této
agentury je zajistit vysoky stupen kybernetické bezpeénosti napfi¢ celou Evropou.
Agentura ENISA aktivné podporuje politiku EU ve sféfe kybernetické bezpecnosti,
rozviji davéryhodnost IKT produktu, sluzeb a procesu pomoci certifikacnich
systémU pro kybernetickou bezpecénost, navazuje spolupraci s ¢lenskymi staty
a organy EU a pfispiva k pfipravenosti Evropy s ohledem na budouci kybernetické
vyzvy. V oblasti spoluprace se Agentura ENISA zapojuje do soucinnosti s hlavnimi
aktéry a vtéto spolupraci rozsifuje znalosti, rozviji schopnosti a zvySuje

informovanost s cilem zarudit digitalni bezpeénost pro vSechny obcany EU. 20

5.6 NATO CCDCOE

CCDCOE (Cooperative Cyber Defence Centre of Excellence) je centrum
kybernetické obrany, které bylo vytvofené Severoatlantickou alianci NATO. Toto

centrum se snazi podpofit a posilit své Clenské staty a NATO v oblasti

119 Zakon ¢&. 181/2014 Sb., o kybernetické bezpecnosti v poslednim znéni
120 Enisa.europa.eu:  About  ENISA  [online]. [cit.11.2.2024]. Dostupné  z:
https://www.enisa.europa.eu/about-enisa
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kybernetické bezpecnosti na mezinarodni urovni, a to prostfednictvim cinnosti
zahrnujicich vyzkum, vycvik a kazdoroCné pofadana cviCeni zaméfena na
kybernetickou obranu proti kybernetickym bezpecnostnim incidentim mifenym na
bézné IT prostfedky, vojenské systémy a kritickou infrastrukturu. Kromé toho
centrum iniciovalo vefejné znamy a mezinarodné uznavany dokument s ndzvem
Tallinnsky manual 2.0, ktery pojednava o pouziti mezinarodniho prava v ramci
kybernetickych operaci. Centrum ma své sidlo ve mésté Tallinn v Estonsku
a v souCasné dobé pojima 30 Clenskych statu, které jsou soucasti NATO a jsou
oznaceny jako ,,sponzorské narody“, a dale 9 stati nepatficich mezi NATO, které

jsou oznaceny jako ,,pfispivajici U¢astnici“.1?!

121 Ccdcoe.org: About us [onling]. [cit.19.2.2024]. Dostupné z: https://ccdcoe.org/about-us/
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6. Dokumenty Fesici kybernetickou bezpeénost v CR

6.1 Audit narodni bezpecnosti

Audit narodni bezpec€nosti je dokument zroku 2016, jenZ byl vypracovan
Ministerstvem vnitra a je zaméfen na deset oblasti hrozeb, které ohrozuji nejen
CR, ale i celou Evropu. Dokument je kromé& bezpeénostnich hrozeb jako je
extremismus zaméfen rovnéz na ty aktualni, které se tykaji hrozeb
v kyberprostoru. V této oblasti byla auditem analyzovana rizika souvisejici
s kybernetickou 3$pionazi, kyberterorismem, odolnosti IT infrastruktury nebo

ochranou eGovernmentu.122

6.2 Narodni strategie kybernetické bezpeénosti CR 2021-2025

Jedna se o strategii, ktera byla vytvofena Narodnim ufadem pro kybernetickou
a informacni bezpec€nost a je zaméfena na tfi hlavni cile, ve kterych jsou popsany

jednotlivé vize pro celkové zajisténi kybernetické bezpeénosti v CR:

o ,Sebevédomé v prostoru
o Spolecény pristup ke kybernetické bezpecnosti;
o Bezpecna infrastruktura;

o Uéinna strategicka komunikace.

¢ Siln& a spolehliva spojenectvi
o Efektivni mezindrodni spoluprace;
o Prohlubovani a tvorba aktivnich spojenectvi;
o Mezinarodni pravni ramec;

o Schopnosti a expertiza.

e Odolna spolec¢nost 4.0

o Zabezpeceni digitalni spole¢nosti a vefejné spravy;

122 Databaze-strategie.cz: Audit narodni bezpecénosti (2016) [online]. [cit.12.2.2024]. Dostupné z:
https://www.databaze-strategie.cz/cz/mv/strategie/audit-narodni-bezpecnosti
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o Vzdélavani a osvéta;

o Rozsifovani expertni zakladny.” 123

13SEDLAK, Petr a Martin KONECNY. Kyberneticka (ne)bezpednost: problematika bezpecnosti
v kyberprostoru. 1. vydani. Brno: Akademické nakladatelstvi CERM, 2021. 44 s. ISBN 978-80-
7623-068-2.
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7. Zajisténi kyberbezpecénosti prvku Kl v ramci
organizace

Tato kapitola se zaméfuje na prakticky pfiklad zpusobu zajiStovani kybernetické
bezpecnosti proti kybernetickym hrozbam v dané organizaci, ktera je soucasti

kritické informacni infrastruktury. V tomto ohledu bude popsan princip fizeni ISMS.

ISMS je anglickd zkratka pro Information Security Management System
a pfedstavuje Fizeni bezpe€nosti informaci na zakladé uc€inného
dokumentovaného systému fizeni a spravy informacénich aktiv zaméfeného na
minimalizaci rizika jejich ztraty €i poSkozeni.

Tento systém identifikuje, chrani a fidi aktiva, analyzuje mozna rizika,
implementuje opatfeni s odpovidajici urovni zabezpefeni a pravidelné je

kontroluje.'?* Aktiva jsou v tomto smyslu rozdélena na primarni a podpurna.

Primarni aktiva predstavuji ty nejvyznamnéjsSi informace nebo data, které se
v organizaci nachazi. Organizace maji svUj jedineény seznam téchto hlavnich

aktiv, které se odvijeji od oboru, ve kterém plsobi.12°

Mezi podplirna aktiva patfi lidské zdroje, hardware, software, objekty, dodavatelé

(provozovatelé), externi systémy apod.126

V tomto procesu hraji zasadni roli tfi velmi dileZzité prvky, kterymi jsou duvérnost,

integrita a dostupnost.

Duvérnost znamena, Ze ke konkrétni informaci maji pfistup pouze osoby, které
k tomu jsou opravnény.*?’ Integrita oznacuje, Ze je uréita informace pfislusné

osobé dodana v puvodnim stavu a neobsahuje zadné Upravy ¢i zmény.128

124 Cybersecurity.cz: Systém fizeni informacni bezpecnosti [online]. [cit.8.3. 2024]. Dostupné z:
https://www.cybersecurity.cz/data/SRIB.pdf

125 Aptien.com: Jak identifikovat primarni aktiva [online]. [cit.8.3. 2024]. Dostupné z:
https://aptien.com/cs/kb/articles/how-to-identify-primary-information-assets

126 Aptien.com: Co jsou podplrna informacni aktiva [online]. [cit.8.3. 2024]. Dostupné z:
https://aptien.com/cs/kb/articles/what-are-primary-information-assets

121 Aptien.com: Co je dovérnost (Confidentiality) [onling]. [cit.8.3. 2024]. Dostupné
https://aptien.com/cs/kb/articles/what-is-confidentiality

128 Aptien.com: Co je integrita (Integrity) [online]. [cit.8.3. 2024]. Dostupné
https://aptien.com/cs/kb/articles/what-is-data-integrity
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Dostupnost je charakterizovana tak, Ze prislusny uzivatel ma schopnost obdrzet

data ze systému vzdy, kdyZ je to potieba.?®

Bezpecnost téchto informaci je v organizaci fizena pfes rizika. Riziko pfedstavuje
potencial vyskytu nezadouci udalosti. S rizikem souvisi hrozba, coz je urcita
nejista udalost, kter& muize mit nezadouci dopad. S hrozbou je spojena
zranitelnost, ktera predstavuje slabé misto systému, které umozni plsobeni
hrozby. Stim souvisejici dopad charakterizuje velikost ztrat zpusobenych
hrozbou, ktera zneuzila zranitelnost. Plati tedy tento vzorec: Riziko = dopad x

hrozba x zranitelnost.

Plasobnost organizace je souasné regulovana pfislusnym zakonem ¢&. 181/2014
Sb., o kybernetické bezpecnosti a souvisejicimi vyhlaskami. V souladu s tim musi
byt urCeny povinné osoby a bezpecnostni opatfeni, ktera se rozdéluji na technicka

a organizacni.

Organizaéni opatfeni zahrnuji systém Fizeni bezpec€nosti informaci, fizeni rizik,
bezpecnostni politiku, organizacni bezpecnost, stanoveni bezpecnostnich
pozadavku pro dodavatele, fizeni aktiv, bezpe&nost lidskych zdroju, fizeni provozu
a komunikaci, fizeni pfistupu osob, akvizici, vyvoj a udrzbu, zvladani
kybernetickych bezpecnostnich incidentu, fizeni kontinuity &innosti, kontrolu

a audit.

Technicka opatfeni obsahuji fyzickou bezpeénost, nastroj pro ochranu integrity
komunikacénich siti, nastroj pro ovéfovani identity uzivatell, nastroj pro Fizeni
pfistupovych opravnéni, nastroj pro ochranu pfed Skodlivym kédem, nastroj pro
zaznamenavani cCinnosti informacéniho nebo komunikaéniho systému, jeho
uzivateld a administratoru, nastroj pro detekci kybernetickych bezpecénostnich
udalosti, aplikacni bezpec¢nost, kryptografické prostfedky, nastroj pro zajistovani

urovné dostupnosti informaci a bezpecnost priimyslovych a fidicich systému.3°

Nutna je rovnéz aplikace zakonnych pozadavku v prostfedi organizace, ktera se

tyka lidi, procesu a technologii operujicich v organizaci. Lidé plsobici v organizaci

129 Aptien.com: Co je dostupnost (Availability)  [online]. [cit.8.3. 2024]. Dostupné z:
https://aptien.com/cs/kb/articles/what-is-availability
130 Zakon ¢&. 181/2014 Sb., o kybernetické bezpecénosti v poslednim znéni
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musi byt pravidelné Skoleni, aby méli bezpecnostni povédomi o danych hrozbach

a jsou povinni provadét testy socialni odolnosti.

V ramci procesu v organizaci se klade dliraz na fidici dokumentace, chovani
uzivatell informacnich systémua a na zajisténi dobré praxe. Tyto procesy jsou
soucasné kontrolovany. Management dohlizi na dodrzovani stanovenych pravidel
a interni audit kontroluje efektivitu ISMS v organizaci a provadi penetraéni testy,
pomoci kterych identifikuje zranitelnosti, které by mohly byt soucasti aktiva. Dale
je organizace kontrolovana Narodnim ufadem pro kybernetickou a informacni
bezpecnost, ktery kontroluje dodrzovani kybernetického zakona a jeho vyhlasek

a provadi Externi audit informacni bezpecnosti.

Nedilnou soucasti organizace jsou jednotlivé technologie a procesy, které

zabezpecCuji organizaci proti kybernetickym hrozbam:

e Antivirus — bezpec€nostni program slouzici k vyhledavani, detekovani,
blokovani a eliminaci kybernetickych hrozeb; 3!

e EDR (Endpoint Detection and Response) — bezpec&nostni technologie

soustfedici se na identifikaci a odpovéd na rizika na koncovych
zarizenich;132

e NDR (Network Detection and Response) — technologie, ktera vyuziva

strojového uceni a odstrariuje nedostatky v infrastruktufe a umoznuje IT
tymu monitorovat infrastrukturu v okamzitém case; 33

e XDR (Extended Detection and Response) — software rozSifené detekce

a reakce; 134

e Log Management — nepretrzity proces centralniho shromazdovani,

uchovavani, vyhodnocovani a odstranovani dat, ktery pfinasi uziteéné

131 Eset.com: Antivirus [online]. [cit.8.3. 2024]. Dostupné z: https://www.eset.com/cz/antivirus-
software/

182 Comguard.cz: Sluzby v oblasti Endpoint Detection and Response [online]. [cit.8.3. 2024].
Dostupné z: https://www.comguard.cz/endpoint-detection-and-response-edr

133 Comguard.cz: LogRhythm Network Detection and Response (NDR) [online]. [cit.8.3. 2024].
Dostupné z: https://www.comguard.cz/logrhythm-ndr

134 Microsoft.com: Co je roz$ifena detekce a reakce (XDR)? [online]. [cit.8.3. 2024]. Dostupné z:
https://www.microsoft.com/cs-cz/security/business/security-101/what-is-xdr
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informace k podpore feSeni problému, posileni vykonu nebo sledovani
zabezpedeni; 13°

e SIEM (Security Information and Event Management) — technologie, ktera

umozfiuje organizacim identifikovat potencionalni nebezpeci, proveést
jejich analyzu a podniknout kroky k odvraceni Skody jesté prfedtim, nez by
mobhla ohrozit béZny chod firmy; 136

e SOAR (Security Orchestration, Automation and Response) — technologie

nabizejici plné integrovany systém, ktery automaticky rozpoznava
bezpecnostni hrozby a bez potieby lidského zasahu na né reaguje; 3’

e |DM (Identity management) — Sjednocena sprava identit v IT systémech,

ktera poskytuje opravnénym uzivatelim pfistup k vhodnym prostfedkim
v pravou chvili a za spravnych podminek, pfiCemz jsou veskeré aktivity
dokumentovany; 38

e Firewall — bezpecnostni opatfeni v pocitacové siti, které peclivé
vyhodnocuje a reguluje tok dat podle stanovenych pravidel, v IT prostfedi
predstavuje software &i hardware, ktery filtrovanim fidi komunikaci mezi
davéryhodnymi a nedtvéryhodnymi sitémi; 139

e IDS (Intrusion Prevention System), IPS (Intrusion Detection System) —

systémy urCeny pro detekci a prevenci pruniku, kterymi je sledovéna sit
nebo ¢innost operacniho systému v ramci Skodlivého plsobeni; 14°

e Honeypot — aplikace umoziujici simulovat realna zarizeni zahrnujici
jejich vlastnosti a prvky, ktera funguje jako IéCka pro utoCniky, ktefi se

pokouseji vniknout do urcité sité ¢i néjakého zafizeni v ramci této sité;14

135 golarwinds.com: What is Log Management? [online]. [cit.8.3. 2024]. Dostupné z:
https://www.solarwinds.com/resources/it-glossary/log-management

1% Microsoft.com: Co je SIEM? [online]. [cit.8.3. 2024]. Dostupné z: https://www.microsoft.com/cs-
cz/security/business/security-101/what-is-siem

137 Microsoft.com: Co je SOAR? [onling]. [cit.8.3. 2024]. Dostupné z: https://www.microsoft.com/cs-
cz/security/business/security-101/what-is-soar

138 Blog.bcvsolutions.eu: Co je to Identity Management [online]. [cit.8.3. 2024]. Dostupné z:
https://blog.bcvsolutions.eu/co-je-to-identity-management/

139 Eset.com: Firewall [onling]. [cit.8.3. 2024]. Dostupné z: https://www.eset.com/cz/firewall/

140 Ict.nwt.cz: Systémy detekce a prevence pruniku [online]. [cit.8.3. 2024]. Dostupné z:
https://ict.nwt.cz/blog/systemy-detekce-a-prevence-pruniku/

141 Jt-slovnik.czz Co je to Honeypot? [online]. [cit.8.3. 2024]. Dostupné z: https:/it-
slovnik.cz/pojem/honeypot
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e MFA (Multi-Factor Authentication) — postup ovéreni totoznosti, pfi kterém

je kromé prostého zadani pfihlaSovacich udaji nutné tuto identitu

prokazat dal$imi metodami (napf. jednorazovym kodem skrze SMS);142

142 Upce.cz: Multifaktorovd  autentizace [online]. [cit.8.3. 2024]. Dostupné z:
https://www.upce.cz/multifaktorova-autentizace
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8. Hodnoceni ochrany prvki Kl s dirazem na
kyberbezpeénost

Zasadni vyznam v ramci zvySeni ochrany prvkd Kl ma nyni evropska smérnice
CER, ktera je zamérena na zvySeni odolnosti téchto kritickych subjekti a smérnice
NIS 2, ktera se soustiedi na celkové zesileni kybernetické bezpecnosti v rdmci

vSech Clenskych stati EU.

Tyto smérnice vychazeji z dosavadnich zkuSenosti jednotlivych stati EU a snazi

se reagovat na aktualni hrozby a pfedchazet jim.

Dulezitym aspektem v pfipadé kybernetickych hrozeb je narodni strategie
kybernetické bezpecénosti, kterou ma v ramci posileni vysoké urovné kybernetické
bezpelnosti kazdy Clensky stat pfijmout a kterd ma slouZit pro vzajemnou

koordinaci a spolupréaci ve sdileni informaci o rizicich, kybernetickych incidentech.

DalSim kladnym bodem je spoluprace Clenského statu prostfednictvim jeho
organu, které mezi sebou maji spolupracovat a pravidelné si mezi sebou
vyménovat informace o téchto rizicich a kybernetickych bezpecfnostnich

incidentech a naslednych opatfenich, které organy pfijmou.

Velkym kladem je rovnéz spoluprace €lenskych statd na unijni a mezinarodni
arovni, ktera ma byt zajisténa prostfednictvim skupiny pro spolupraci, diky které
mohou jednotlivé staty ziskat praxi a zaveést u€inna opatreni ke zvySeni ochrany

proti kybernetickym hrozbam.

Celkoveé Ize tedy obé smérnice hodnotit velmi kladné. Urcité vSak zalezZi na tom,
jak se tyto smérnice projevi v praxi potom, co dojde k promitnuti smérnic do

vnitrostatniho prava jednotlivych ¢lenskych statu.
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9. Navrh na zdokonaleni kybernetické bezpeénosti

ZvySovani povédomi o kybernetické bezpeénosti — je dulezité, aby dochazelo

k pravidelné osvété a vzdélavani v ramci kybernetické bezpeénosti se zamérenim
na aktualni kybernetické hrozby, a to pfedevS§im v ramci statnich organu
zajistujicich kybernetickou bezpe€nost a u organizaci, které jsou nebo se

v budoucnu stanou soucasti kritické informacni infrastruktury.

Posilovani leqislativni_stranky — stejné tak jako je tomu nyni, tak i nadale bude

zapotiebi revidovat a aktualizovat pravni upravu s ohledem na nové vznikajici

hrozby v kyberprostoru.

Rozvoj pokro€ilych technologii — kybernetické utoky se stavaji ¢im dal

dimysInéjSimi a propracovanéjSimi a v souladu s tim bude nezbytné vyuZzivat

moderni technologie, které budou schopny na tyto utoky efektivné reagovat.

Investovani v ramci__kybernetické bezpecnosti — podpora prostfednictvim

finan¢nich prostfedkd do modernich technologii, vzdélavani a vyzkumu by mohla

celkové zlepsit uroven kybernetické bezpecnosti.

ZvySeni poctu kvalifikovanych odbornikl — pocet expertt pfes kybernetickou

bezpecnost v souCasné dobé neni dostateCny a tento problém se neustale
zvétSuje. V tomto pfipadé by bylo vhodné zahrnout vzdélavaci metody a Skoleni
pro rozvoj odborné kvalifikace a praxe v tomto oboru.
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Zaver

Cilem této bakalarské prace bylo popsat, jakym zpusobem jsou chranény prvky
kritické infrastruktury s dlrazem na elektronickou ochranu a kyberbezpe&nost

a tyto zpusoby zhodnotit.

Z pohledu kybernetické bezpecCnosti je vidét, Ze se této oblasti vénuje cela fada

statnich organd, pravnich predpist a dokumentu.

Nejen Ceska republika, ale i ostatni staty v ramci Evropské unie jsou si védomy
neustale pfibyvajicich a ¢im dal tim vice rafinovanéjSich kybernetickych hrozeb,
které mohou vyznamné ohrozit vysoce kriticka odvétvi a tim zpusobit rozsahlé

Skody i ztraty na lidskych zivotech.

To se projevilo do evropskych smérnic CER a NIS 2, které by mély posilit celkovou
odolnost kritickych subjektld a zajistit vysokou spole¢nou uroven kybernetické

bezpeclnosti.

Narodni strategie kybernetické bezpec€nosti, spoluprace Cclenského statu
prostfednictvim jeho organl a vzajemna spoluprace téchto stati na unijni
a mezinarodni urovni jsou vyznamnymi aspekty, které by mély pfispét k posileni
kybernetické bezpecnosti. V tomto ohledu je dulezité, aby ¢lenské staty pfijaly tyto
smeérnice co nejefektivngji do vnitrostatni legislativy. Vzhledem k neustale
vyvijejicim se kybernetickym hrozbam bude zapotfebi, aby k takovymto

legislativnim zménam a aktualizacim dochazelo i nadale.

Kromé toho by bylo vhodné pravidelné zvySovat povédomi o kybernetické
bezpeCnosti systematickym vzdélavanim a osvétou, rozvijet pokrocilé
technologie, které budou schopny ucinné reagovat na sofistikované kybernetické
atoky, zvySovat pocet kvalifikovanych odbornikl pfes kybernetickou bezpecnost
a podpofit investovani v této oblasti. VSechny tyto faktory by zcela jisté pfispély

k celkovému zajisténi kybernetické bezpecénosti.
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Seznam pouzitych zkratek

CER
CERT
CSIRT
CNB
CR
DNS
DDoS
EDR
EU
ICT
IDM
IDS
IKT
IPS
ISMS
IT

K
LNG
MFA
NATO
NCKB
NDR
NIS
NUKIB
SIEM
SOAR
SSAS
TLD
XDR

Critical Entities Resilience

Computer Emergency Response Team
Computer Security Incident Response Team
Ceska narodni banka

Ceska republika

Domain Name System

Distributed Denial of Service

Endpoint Detection and Response

Evropska unie

Infomation and Communication Technologies
Identity Management

Intrusion Prevention System

informacni a komunikacni technologie
Intrusion Detection System

Information Security Management System
Information Technology

kriticka infrastruktura

Liquefied Natural Gas

Multi-Factor Authentication

Severoatlantickd aliance

Narodni centrum kybernetické bezpecnosti
Network Detection and Response

Network and Information Security

Narodni ufad pro kybernetickou a informacni bezpecnost
Security Infomation and Event Management
Security Orchestration, Automation and Response
Sekce strategickych agend a spolupréace

Top Level Domain

Extended Detection and Response
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