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Abstrakt: Diplomova prace se zabyva identifikaci uzivatele v zavislosti na svételné intenzité
a spolehlivosti téchto biometrickych systémt, konkrétné pro rozpoznavani obli¢ejovych ryst.
V prvni ¢asti prace je piehled feSené problematiky, s kratkou historii biometrickych systému
apouzivané terminy u téchto technologii. Jsou zde popsany jednotlivé biometrické
charakteristiky, dle kterych zle identifikovat uzivatele, hodnoceni spolehlivosti a klasifikace
biometrickych chyb. Nalezneme zde rozdilné ptistupy pro rozpoznavani obli¢eje jako je 2D

a 3D piistup.

V praktické ¢asti prace je uveden popis zafizeni, ktera byla vyuzita pti hlavnim méfeni
této prace, a to luxmetr a biometrické ¢tecky. Nachazi se zde podrobny popis, jak postupovalo
samotné¢ meéfeni. Jakym zplusobem byly nasimulovany potiebné svételné podminky pro
naméieni riiznych hladin intenzit svétla a zajisténi ostatnich zatizeni pro méteni. Na konci této
prace je uvedeno zhodnoceni a stanoveni spolehlivosti téchto biometrickych systému. Soucasti
prace je také finanéni zhodnoceni jednotlivych biometrickych ¢te€ek na rozpozndvani

obli¢ejovych rysu.
Klicova slova: tvaf; rys; spolehlivost; biometrie; testovani; intenzita svétla
User identification depending on light intensity

Summary: The diploma thesis deals with users identifiacation in dependance on light
intensity and realibility of biometric systems. Specifically for facial features recognition. In the
first part of the thesis we will find an overview of solved problems a short history of biometric
systems the terms used in these technologies. There are described individual biometric
characteristics according to which they can identify users. Reliability evaluation and
classification of biometric errors. We can also find different approaches for face recognition

such as 2D and 3D aproach.

Specification of the equipment used for the main measurement is presented in the
practical part of the thesis, namely luxmeter and the biometric reader. There is a detailed
description of how the measurement proceeded. How the necessary light conditions were
simulated to measure different light intensity levels and how other measuring devices were
provided. At the end of this work there is an assessment and determination of reliability of these
biometric systems. The work also includes financial evaluation of individual biometric readers

for facial recognition.

Key words: face; features; reliability; biometrics; testing; light intensity.
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1. UVOD

Obsahem této diplomové prace je identifikace uzivatele v zavislosti na svételné

intenzité. Identifikace na zaklad¢ rozpoznavani oblicejovych ryst.

Slovo identifikace se obzvlast' v posledni dob¢ stalo Casto pouzivanym a modernim
terminem. Nejen biometrie, ale také biometricka identifikace a verifikace vsak byly pfedmétem

zajmu a také intenzivniho vyzkumu jiz na pocatku 80. let minulého stoleti. (1; 2)

Pojem identifikace byl diive spojovan s vojenskymi a bezpecnostnimi aplikacemi.
Ptedevsim byla sdruzovéna s kriminalistickymi a soudné-znaleckymi disciplinami. Zacatkem
téchto systémi bylo automatizované zpracovani otiskt prsti nebo dlani, které byly nalezeny na

misté trestného ¢inu. (2; 3)

V dnes$ni dob¢ je vyuzivana nejen u policie pro feSeni krimindlnich zlo¢int, ale také pro
rozvoj modernich technologii, naptiklad u telekomunikaci, informatiky a také pro rozvoj
pocitatovych a komunikacnich technologii. Je vyuzivana v mnoha oborech a oblastech

technického vyvoje.

Existuje mnoho riiznych systému a zpasobu, jak provést identifikaci osoby a v prubéhu
dob se tyto systémy vyvijely a rozsitovaly. Co se tyka dnesni doby, je schopnost automaticky
rozeznat jednu osobu od druhé velice uznavana jako krok vpted u nékolika aplikacnich odvétvi.
Mezi nékteré systémy identifikace a také identifikace zalozenych na biometrickém méfteni, kde
bylo vyuZzito rtiznych biologickych signall, patfi naptiklad otisk prstu, skenovani sitnice,
oblicejové rysy a tvare, vzory duhovky, stopy DNA, geometrie rukou nebo naptiklad samotna

chuize ¢lovéka. (1; 4)

Oblicej se fadi mezi nejvyznamnéjsi biometrické rysy. Je pouzivan kazdodenn¢, ackoliv
si vibec neuvédomujeme, zZe by dochazelo k biometrické identifikaci. Je to jedna z prvnich
neuvédomélych schopnosti ¢lovéka uz od narozeni. Jednd se o nejpfirozengj$i a nejvice

pouzivany zpusob identifikace na vysoké Grovni spolehlivosti. (2; 3)

Diky neustalému vyvoji a rozvoji technologii téchto systémil dochazi ke snizovani cen
zafizeni, a tak se stavaji biometrické systémy vice dostupnéjsi. Jiz dnes jsou tyto technologie
vyuzivany i v béznych zatizenich denni potieby jako jsou pocitac¢e nebo mobilni telefony. Diky
spolehlivosti jsou systémy vhodné jak pro malé i velké firmy jako dochazkové systémy nebo

jako zabezpecovaci systém.



2. CILE PRACE

Hlavnim cilem je provést testovani urcenych technologii a jejich nasledné zhodnoceni.
Prace je zamétfena na souCasné systémy pro rozpoznavani uzivatele na zakladé oblicejovych
ryst. Dil¢im cilem je provést testovani pro vyhodnoceni spolehlivosti systémi za rtiznych
svételnych intenzit. V zavéru prace je uvedeno finan¢ni zhodnoceni téchto biometrickych

systémt.

Dil¢i cile diplomové prace jsou:

vytvofit piehled fesené problematiky

4

kvalitn€ zpracovat reSersni ¢ast

- provést rozbor soucasnych systému pro rozpoznéni osob na zaklad¢ obli¢ejovych rysii
- provést sadu testovani na spolehlivost systému pro rozpoznani tvare v zavislosti na
svételné intenzité

- provést finanéni zhodnoceni systému pro identifikaci ¢lovéka



3. METODIKA

Pro kvalitni zpracovani a analyzu diplomové prace bude ¢erpano z informacnich zdroja

a odborn¢ literatury. Diplomova prace bude rozd€lena na teoretickou a praktickou ¢ast.

Teoretickd cast prace vyuzije poznatky a podklady z opatfenych internetovych
a kniznich zdroji. Bude rozdélena do n¢kolika kapitol, z nichz prvni uvede do problematiky

biometrie obecné, spolu s vysvétlenim raznych pojmu vcetné kratké historie o biometrii.

Dalsi kapitolou v praktické ¢asti budou metody rozpozndvani uzivatele. Zde budou

uvedeny metody jako otisk prstu, geometrie ruky a dal$i pouzivané metody.

Velky podil teoretické Casti prace bude pojednavat o spolehlivosti biometrickych
systémt a vyhodnoceni miry chybnosti téchto systémut. V navaznosti zde bude uvedena
metodika rozpoznavani obli¢ejovych ryst, véetné detekce a lokalizace tvate, které zde budou

podrobné rozebrany a popsany dle jednotlivych metod.

V praktické casti bude provedeno hlavni méfeni této prace. Méfeni bude probihat
Vv laboratofi, kde budou ptipraveny potiebné podminky a zafizeni pro samotné méteni. Pro
méfeni bude zapotiebi také dobrovolnikt, aby mohla byt dana zatizeni fadné otestovana. Dale
bude potieba dvou biometrickych ¢tecek, konkrétné MultiBio 700 a iFace 302. Ke stanoveni
potiebnych hladin svétla, kterd jsou stéZejni pro tuto praci, bude vyuZit reflektor se stmivacem.

Pomoci téchto zatizeni bude nastavena ptesna intenzita svétla, ktera bude ovétena luxmetrem.

Hlavni méfeni zacne nahranim referencniho snimku neboli Sablony od kazdého
uzivatele do systému. Dale bude probihat testovani spolehlivosti biometrickych systému.
Postupné se bude ménit intenzita svétla a takto budou naméteny veskeré potfebné hodnoty

se vSemi dobrovolniky na obou biometrickych ¢teckach.

Nameétené hodnoty, v tomto piipadé Casy ovéteni kazdé ctecky, budou zaznamenany
do tabulek a dale piehledné zpracovany a vyhodnoceny pomoci pottebného vzorce pro vypocet
miry chybného odmitnuti. Po vyhodnoceni dat a spocitani hodnoty pro kazdou jednotlivou

intenzitu svétla budou pfedneseny zavery o jednotlivych biometrickych ¢teckach.



4. PREHLED RESENE PROBLEMATIKY

V této kapitole se nachazi prehled fesené problematiky, konkrétné samotné biometrie
a biometrickych systému obecné. Jednotlivé terminy pro pouziti biometrickych systémii. Je zde

kratce popsana historie biometrie a vysvétleni, jak pracuji tyto systémy.

Jsou zde popsany biometrické charakteristiky jako je otisk prstu, geometrie ruky, sken

oka, hlas a také krevni feciste ruky.

Dalsi biometrickou charakteristikou je rozpoznéavani dle obli¢ejovych rysi, a jednotlivé

zaznamy téchto charakteristik, jako je 2D a 3D technologie.

4.1 BIOMETRIE A JEJI HISTORIE

Jiz od pradavna je zndmo pouzivani biometrickych vlastnosti. Pojem biometrika vychazi
ze dvou feckych slov a to ,,bios* - Zivot a ,,metron* - méfit. Volné ptelozeno jako ,,méteni
zivého*. V pfeneseném smyslu, jde o méfeni a rozpoznavani ur€itych charakteristik a vlastnosti

¢lovéka. (5; 6)

Rozpoznavani za pomoci biometrickych charakteristik, je metoda stara jiz nékolik tisic
let. Pouziti biometrickych metod se datuji az do doby faraonské dynastie Egypta, kde se
vyuzivalo méteni lidi, k vlastni identifikaci a rozpoznavani mezi nimi. Rozpoznani bylo vyuzito
napiiklad v praci, konkrétné v zemédélstvi, kdy rolnici a péstitelé byli rozliSovani dle poranéni
a jizev, které pii praci utrpéli. Rozpoznavani slouzilo také pro nasledné vyplaceni mzdy
délnikim, kde bylo ufedniky zapisovano zranéni a podrobny popis obli¢eje. Také se

zaznamenavaly hodnoty, jako délka lokte, nebo rozpéti mezi ukazovackem a palcem. (2)

Nejstarsi dochované zpravy o pouziti biometrie pochazi ze 14. stoleti n. 1. z Ciny.
Dukazy jako naptiklad kresby na sténach skaly, které zaznamenavaly néco jako strukturu otisku
prstu, nebo otisky dlani, jako takovy podpis autora. Tyto zdznamy se nachazely po celé¢ zemi,

v Cing, Rim¢&, Recku i Egyptg, ale také v Indii a Anglii. (2; 5)

Pocatecni Givaha pro vyuziti charakteristik lidského téla a také jeho chovani pro
identifikaéni zadmér, pfichazi po cela staleti. Je moZné vzajemného rozeznavani dle
fyziologickych rysi, nejcastéji se jedna o vzhled tvare nebo hlas. S vyvojem pocitacovych
technologii na konci 60. let, se zacalo rozpoznavani za pomoci biometrie ¢loveéka stavat

automatizovanym. (2; 6)



Dalsim prelomem kromé vyvoje pocitacovych technologii se stal teroristicky utok
11. zari, kdy se zacalo na bezpecnost pohlizet zcela novym zplisobem a dostala tak naprosto
novy rozmér. Zacalo kontrolovani nejen vefejnych prostori, ve kterych se lidé pohybovali, ale
také samotnych osob a obecné zabezpecit piistup k chranénym informacim. Poptavka po
novych technologii, véetné téch biometrickych, nahle vzrostla, aby lidé ochranili nejen sebe ale

také sviij majetek. (2; 4)

Kazdy, nové zavedeny systém piinasi soubor vyhod pro jeho vyuziti. K vyhodam

biometrie patii pfedevsim:

e zvySeni bezpecnosti
e climinuje, nebo zcela vymezuje pokusy o popteni identity
e odrazuje uto¢niky od utokd a podvodi

e nemuze byt lehce zapomenuta, ztracena ¢i prenesena (2; 7)

Pro identifikaci neni nutné pamatovat si hesla pro vstupy, ¢i s sebou muset nosit klice,
nebo bezpecnostni karty, které lze jak ztratit, tak mohou byt jednoduse odcizeny. Tyto systémy

zajist'uji komfort pro uzivatele, jak z pohledu bezpeénosti, ale také rychlosti a jednoduchosti.
Stejné jako vyhody, ma piislusny systém také nevyhody, ke kterym patii naptiklad:

e samotny biometricky systém je napadnutelny
e nezachovava soukromi

e zavadi nutnost detekce Zivosti

e nejednoznaéné skore porovnani (2; 7)

Biometrické technologie jsou dnes vyuZzivany u vice lidi, organizaci i spole¢nosti. Diky
pfiznivE€j$im cenam biometrickych systémd, které v soucasné dobé¢ stale klesaji a stavaji se tak
dostupnéjsi pro vétsi okruh lidi. Napiiklad i malé firmy o 50-ti zaméstnancich se také zatadily
mezi uzivatele téchto systémi. Na grafu, obrazek 1 je ziejmé, Ze nejvice vyuZzivana technologie
pro identifikaci osoby je pomoci otisku prstu. Tato identifikace je vyuzivana az 44 %

z celkového podilu. V porovnani s ostatnimi technologiemi ma vysokou spolehlivost

identifikace. (1; 2)



Obrazek 1 - Podil vyuZiti jednotlivych biometrickych technologii
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4.2 VYUZIVANE TERMINY V BIOMETRII

Pro pochopeni celkové problematiky biometrie, je zde uvedeno nékolik vyuzivanych

pojmu. Jsou zde uvedeny terminy jako samotna biometrie, identita, identifikace a verifikace.

4.2.1. BIOMETRIE

Rozpoznavani je uritym hlediskem vnimani. Uloha rozpoznavani spociva
v umistovani jednotlivych objektt realného svéta do tiid a kategorii. Osoby jsou schopni
rozpoznat dalsi osoby ve svém okoli podle oblic¢eje, hlasu, nebo také podle zptisobu chtize.

Vsechny tyto informace jsou lidskymi biometrickymi vlastnostmi. (5; 7)

Systémy funguji na zédkladé snimani biometrickych charakteristik. Toto snimani probiha
automatizované a nasleduje porovndni s pfedem zaznamenanymi a vloZenymi udaji.
Biometrické vlastnosti jsou rozdéleny do dvou zdkladnich kategorii, jedna skupina obsahuje
anatomické vlastnosti neboli fyzické vlastnosti. Mezi tyto vlastnosti patii rozpoznavani dle
otisku prstu, obliCeje, oka, geometrie ruky, dlané, nebo také DNA. U téchto vlastnosti je
podstatou jeden pevny rys, ktery je konkrétni biometrickou vlastnosti. Tyto atributy jsou vzdy

ptitomné a nelze je nijak jednoduse ovlivnit aktualnim stavem ¢loveka. (2; 8)

Druhé skupina se sklada z behavioralnich vlastnosti neboli dynamickych vlastnosti. Do
této skupiny se fadi rozpoznavani dle hlasu, mimiky obliceje a také chtize ¢lovéka. Tato skupina

je spojena s urcitou akci uzivatele, a je jednoduse ovlivnitelna. (2; 8; 9)



4.2.2. IDENTITA

Slovo identita je odvozena od latinského slovo ,,idem*, coz ve volném piekladu

znamena stejny, totozny. Identita je chapana jako totoznost s né¢im nebo se sebou samym. (2)

Dle zékladniho principu identity je kazda osoba identickd, jen a pouze sama za sebe.
Kazdy c¢lovék ma svou identitu a nikdo ndm ji nemlze vzit. Identita nds jednoznacné
charakterizuje. Biometricka identita Clovéka, je spojena jiz od narozeni. Identifikacni
charakteristiky jsou pevné spjaty s urcitou osobou, a proto je nelze pozménit a ani odcizit. Bylo
dokazano, ze od 12-t¢ho véku ditéte se nekteré identické rysy jiz neméni a po 20. roce zivota
zustavaji i télesné rozméry neménné. Tim klesa riziko zamény urcité osoby. Jednoznacné je
mozné osobu identifikovat nebo verifikovat. Identita je zalozena na principech, co vime, co
mame a ¢im jsme. ,,Co vime*, miize byt naptiklad PIN nebo heslo pro pfistup do urcitych
portali. ,,Co mame*®, za toto miizeme povazovat néco, co fyzicky vlastnime, naptiklad kli¢ nebo

piistupovou kartu. Néco ,,co jsme®, jsou naSe fyziologické vlastnosti. (2; 4; 5)

Je tteba rozliSovat identitu fyzickou a elektronickou identitu.

Fyzicka identita
Fyzicka identita je pouze jedna a pro kazdého ¢lovéka ojedin€la. Neexistuji dvé osoby,
co by méli shodnou fyzickou identitu. Je definovdna vzhledem ale i chovanim. Jako piiklad

fyzické identity je DNA, ktera je odliSnd i u jednovaje¢nych dvojcat.

Elektronicka identita
Elektronické identita je zaménitelnd. Elektronickych identit je mozZné vytvofit
nespocetné mnozstvi. Jedna se napiiklad o e-mailové Gcty, nebo rizné identifikacni karty ¢i
pristupové Cipy. V tomto pripadé neni t€zké identitu ztratit, zapomenout ¢i jakkoliv pozménit.
(4. 5)

4.2.3. IDENTIFIKACE

Termin identifikace se vSeobecné mysli proces nebo akt prokazovani nebo samotné
zjiSténi identity. Nebo také jako vyhodnoceni identity jedince ve vztahu k druhému jedinci,
nebo jedincim, na zaklad¢é biometrickych vlastnosti. Je to porovnavani na zaklad¢ jejich shod,
nebo naopak jejich rozdild, jak ve vlastnostech, umisténi nebo sloZeni. Identifikace je také
nazyvana jako porovnani 1: N, nebo také 1: MANY. Identifikace je zndzornéna na obrazku 2.

(4; 5; 10)



Obrazek 2 - 1dentifikace osoby
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Opacnym pfistupem je verifikace. Jde o porovnani jediné Sablony, ktera byla dfive jiz

ZDROJ: (5)

4.2.4. VERIFIKACE

vytvorena a zadana do systému. Cilem této metody je tedy zjistit, zda osoba provéfovana je
shodna s osobou podle vytvorené Sablony. Pokud uzivatel sdéli svoji identitu, je porovnavana
a vyhledana v databdzi, kde jsou uloZena biometrick4d data. Dale pak biometrickéd aplikace
potvrdi, nebo naopak vyvrati identitu provéfované osoby. V tomto ptipadé jde o porovndni 1:1.

Verifikace je znazornéna na obrazku 3. (2; 5)

Obrazek 3 - Verifikace osoby

Verifikace

-

ZDROJ: (5)

4.3.ZPUSOBY IDENTIFIKACE

Existuje fada zpusobi, jak osobu identifikovat. Zde je popsano né€kolik z nich,
konkrétné¢ byly vybrany zplsoby dle otisku prstu, geometrie ruky, lidského oka, hlasu

a rozpoznavani dle krevniho feciste.



Pro rozpoznavani uzivatele dle biometrickych znakl existuje dalSi fada. Jsou to
napiiklad metody dle pisma a podpisu, chize tvar ucha, ale také rozpoznavani podle DNA

a dalsich.

Metody, které jsou v této praci podrobné&ji popsany jsou nejpouzivanéjsi a také
nejrozsirené;si jak u nds, tak v zahrani¢i. Ostatni metody nejsou tolik rozsifené, nebo jsou pfilis

komplikované pro vyuzité v béznych odvétvich.

43.1. OTISKPRSTU

Metoda je zaloZena na snimani a porovnani otisku prstu provéfované osoby. Patii mezi
nejznaméjsi a také nejvice vyuzivanou autorizaéni metodou ze vSech. Jinak nazyvana jako
daktyloskopie téz dermatografie, coz je nauka o koznich papilarnich liniich na prstech, dlanich
a také ploskach nohou. Papilarni linie jsou vyvySené reliéfy lidské kiize. Rlizné poskladané
papilarni linie maji svou grafickou prezentaci, coz je samotny otisk, ktery se nachazi na btiscich
prsth. Papilarni linie jsou drobné brazdové utvary, které spolecné vytvareji riizné vzory smycek
a spiral. Vzory jsou ruznych tvart s riznou hloubkou jednotlivych ryh a linii, pohybuji se ve
vysce 0,1 — 0,4 mm a o §ifi 0,2 — 0,5 mm. Papilarni linie jsou tvarované jedinec¢né, tudiz diky
tomu Ize rozeznat fyzickou identitu jednotlivych osob. Ukazka papilarnich liniich na konec¢ku

prstu je znazornéna na obrazku 4. (2; 8; 11)

Obrazek 4 - Papilarni linie

ZDROJ: (6)

Kazda osoba mé jedine¢ny otisk prsti, unikatni vzor a nelze ji tedy zaménit. Ani pokud
se jedna o jednovajecna dvojcata, i ti maji zcela odlisné otisky. Vzory, které jsou tvoreny

papilarnimi liniemi jsou neménné po cely zivot jedince. (2; 11)

Pro samotné porovnani otisku prsti je pouzivano identifika¢nich boda neboli markantt.
Markanty se nachéazeji ve vzoru otisku, pfesnéji v ryhadch. Nekteré body se u otisku vyskytuji

Castéji a nékteré méné, podle pritomnosti téchto bodl a také dle samotného umisténi v daném



otisku rozeznavame jednotlivé otisky od sebe. V jednom otisku nalezneme néco mezi 75-175
identifika¢nich bodu. (8; 9)

Pti extrakci téchto bodli (markantil) nasleduje porovnavani s uloZzenou Sablonou
Vv databazi, pro posouzeni piijeti nebo odmitnuti shody. Pro porovnani jsou pouzivany tyto tfi

metody:

e metoda zalozena na markantech
e metoda zaloZena na korelaci

e metoda zaloZena na vlastnostech papilarnich linii
Pro otisky prstl jsou pouzivany rizné druhy snimact. Mezi snimace patii naptiklad:

e teplotni
e kapacitni

e optoelektronické

Teplotni snimace jsou velmi citlivé a snimaji rozdilné teploty mezi jednotlivymi
vystupky prstu. Snimace kapacitni pracuji na principu rozdilné kapacity mezi deskou snimace
na zatizeni a povrchem prstu. Optoelektronické snimani je zaloZeno na principu rozdilného

odrazu svétla. (2; 5; 9)

Existuje dalsi fada typt zafizeni pro snimani otiskli. Kazdy je zaloZen na rozdilném typu
¢innosti. Vyskytuje se mnoho druht, které jsou od sebe odlisné velikosti, ale i cenou. Kazdé

zafizeni, ¢i druhy snimacli ma své vyhody ale 1 nevyhody.
Oblast zabyvajici se otiskem prstl je jedna z nejpouzivanéjSich a také nejvice

probadanych metod ze vSech, které jsou podlozené dlouholetymi zkuSenostmi. Pti vybéru této

metody je prakticky verifikace i identifikace osob neomylna. (2; 9)

4.3.2. GEOMETRIE RUKY

Rozpoznavani dle tvaru ruky patii k dalSim moZnostem pro ovéfeni identity ¢lovéka.

Metoda poskytuje relativné dobré vyvazeni mezi vykonnosti a snadném pouziti.

Kuziti této metody jsou potieba fyzikalni charakteristické rysy ruky: délka, Sitka
a vyska prstii a také zakfiveni a lokalni anomalie. Geometrie ruky se béhem Zzivota Clovéka
meni jen nepatrné. Zmena se milZze projevit spise pti Urazu nebo ve stari, kdy dochazi ke zméné

V navaznosti na choroby postihujici kloubni aparaty. (8; 9)
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Je mozné zde pouzit jednorozmérnou technologii, ktera je vhodna do provozu, kde neni
mozné pouzit otiskll prstli nebo jiné ovéfovaci metody. Tato metoda byla zaloZzena na méfeni

a rozdilnosti téchto charakteristickych rysu jako je délka prsti. (5; 8)

Poté nastalo vylepseni Ctecek a zacala byt pouzivana dvourozmérnou 2D technologie,
ktera jiz zaznamenavala snimani vice rozmért,, méteni jak délek, tak i Sitek prsti. V priubéhu
doby se ¢tecky dale vyvijely a vznikla 3D technologie, ktera je dosud tou nejvyspélejsi metodou
v oblasti geometrie ruky. Zabyva se méfenim tvaru celé ruky. K ostatnimu méfeni bylo ptidano

zachyceni dlan¢ a také bo¢niho profilu ruky. (2; 5; 9)

Biometrické systémy zaloZené na geometrii ruky jsou dnes velmi rozsifené, pouzivany
v riznych aplikacich jako naptiklad dochézkové systémy, kde je vétsi databaze uzivatelti nebo
také dochazky s méné cCastym pfistupem. Metoda neni piili§ jedine¢nou a jeji uplatnéni
pfedevsim v oblasti zabezpeceni je pomérné omezeno. Zalezi, jaka mira bezpecnosti a ptistupu

je zrovna pozadovana. (5; 7)

4.3.3. LIDSKE OKO

Biometrie lidského oka se vénuje rozpoznavani ryst, které se nachazeji v lidském oku
Jsou to dvé stézejni Casti, presnéji tedy sitnice a duhovka oka, dle kterych se provadi
rozpoznavani. Z duhovky 1 sitnice je mozné vycist velké mnoZstvi informaci o kazdé osobné.

Proto mize byt tato technologie vyuzivana u drtivé vétSiny uzivateli. (12)

Vyhodou tohoto systému je jednoznacné nepovolené zneuziti, protoZe sken oka nelze
lehce ziskat bez souhlasu doty¢né osoby. Tyto technologie jsou vyuzivany na mistech, kde je

pozadavek na vysokou bezpecénost. (6; 12)

Sitnice 1 duhovka oka jsou dobfe chranény proti poSkozeni a zaroven celoZivotné
neménné. Tyto metody jsou tak velmi presné. Rysy v oku jsou u kazdého jedince unikatni
a existuje minimalni moznost nalézt dva stejné identifikatory. To i Vv pfipad¢, Ze se jedna
0 jednovajecna dvojcata. Ani jedna konkrétni osoba nema stejné rysy v pravém a levém oku,

ani v o¢nim pozadi. (2; 5; 12)

Duhovka se nachazi v predni ¢asti lidského oka, kterou Ize vidét pouhym pohledem.
Jedna se o svalovinu, ktera napomaha praci zornici. U systému pro rozpoznavani duhovky je
pozorovano predevSim vzorkovani. Struktura i barva duhovky je z Casti zavisla 1 na genetice.

(5; 8)
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Sitnice se nachazi uvnitt oka a neni mozné ji spatfit pouhym pohledem, je nutné vyuziti

dalsich pfistroji nebo pomicek. Sitnice je velmi citliva a je na ni zobrazen vidény obraz. (5)

Na trhu se v souc¢asné dobé vyskytuji pouze systémy pro rozpoznavani lidské duhovky,
které jsou rozsifené a znamé. Maji jednouchy a snadno dostupny systém. Opakem jsou systémy
pro rozpoznavani sitnice neboli identifikaci dle oéniho pozadi. Tento systém zahrnuje pomérné
slozity proces zadavani vzorku sitnice do systému, ktera nejsou uzivatelsky piijemna. Ptistroje,
které se na trhu objevili nemé¢li uspéch, a vétSina uzivatelll zacala vyuzivat zcela jiné systémy

pro identifikaci, nebo radéji presli na systém pro identifikaci dle o¢ni duhovky. (5; 12)

4.3.4. HLAS

Rozpoznavani hlasu, nebo také autentizace hlasu ¢i feci, je velmi rozsahla metoda, ktera
je vyuZzivana pfedevsim u postizenych lidi. Usnadniuje jim préci a celkovy Zivot v dneSni dobé

vSech vymozenosti a technickych pomtcek.

Metoda rozpoznavani lidského hlasu je vymezena jako elektronickd metoda positivni

identifikace osoby pomoci rozsifené analyzy digitalniho ,,otisku hlasu®. (8; 9)

Jedince lze od sebe rozeznat diky rezonanci a odli$nosti vokalniho traktu, ktera je diky
tvaru hlasivek, Gstni dutiny, jazyka a postaveni zubtli velice odliSnd a vytvafi tak jedinecny

hlasovy otisk. (9)

Verifikace hlasu nachazi vyziti predevs§im k fizeni pfistupu do informacnich systému
pomoci telefonu. Metoda je vyuZivana denné, pfi samotné komunikaci s druhymi osobami. Je
vyuzita slovni zasoba, ze které jsou skladany véty a také je dulezita hlasova tonina, podle které
je druha osobo rozpoznana napiiklad pti komunikaci ptes telefon. Hlas je ovlivnén nékolika

faktory jako jsou emoce uzivatele, zdravotni stav a dalsi okolnosti. (2; 8; 9)
Rozpoznavani dle lidského hlasu je rozdéleno do n€kolika oblasti:

e rozpoznavani feci
e rozpoznavani mluv¢iho

e specidlni rozpoznavani

Metoda rozpoznavani fe€i je zaloZzena na obsahu a jeho vyznamu. Cilem metody je
rozpoznavani konkrétni feci, jeji analyza a zaroven porozuméni obsahu. Metoda rozpoznavani
mluvciho rozlisuje verifikaci a identifikaci. Verifikace spo¢iva v ovéfeni totoznosti mluvciho

a porovnanim s piedem nahranym zaznamem hlasu. Identifikace tkvi pouze v rozpoznani hlasu
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osoby. Text se nemusi byt pfedem nahran do zafizeni. Metoda specialniho rozpoznavani

identifikuje osobu dle specialnich ptiznaka v hlase. (5; 9; 12)

Zatizeni na verifikaci hlasu je pfistupné z hlediska jednoduchosti a pouziti. Mezi dalsi

kladné vlastnosti patii rychlost a nizké cenové hladiny oproti jinym zatfizenim.

v

K nevyhodam téchto zatizeni patii komplikovanéjsi identifikace nebo verifikace pii
mirnych zménach. Zmény tykajici se okolniho prostiedi, jako naptiklad Sum z ulic, nebo zmén
hlasu u samotné¢ho uzivatele, coz miize byt napiiklad nastydnuti, nebo v dasledku poziti

alkoholu. (7; 9)

Tyto systémy nejsou bohuzel na tak vyspé€lé tirovni, aby mohly byt vyuzivany nejen pro
vstupy do raznych zafizeni, ale také pro snadnéj$i zivot a ulehéeni si nékterych
komplikovanéjsich tkoni. Da se piedpokladat rozvoj této techniky, pro jeji mnohocetné
vyuZziti.

jv% v

4.3.5. KREVNI RECISTE

Rozpoznavani dle krevniho feciste je dalsi biometrickou technologii. Patii mezi méné
znamé technologie. Je to proces zkoumani cévniho systému, kdy se zkoumaji cévy na dlani

a hibetu ruky nebo také cévy na jednotlivych prstech.

Pti procesu rozpoznavani a ukladani Sablony je paze uzivatele vloZzena do skenovaciho
zafizeni dlani doll. Skenovani probihd bezdotykove, coz je vyhoda z hygienického hlediska.
Nasledné je nasvicena LED diodami pomoci infracerveného zareni. Pfistroj naskenuje krevni
cévy uzivatele, nasledné zpracuje a vytvoii Cernobily obraz, ktery zobrazuje rozlozeni Zil

uzivatele, jak znazornuje obrazek 5. (8; 9; 13)

Obrazek 5 - RozloZeni Zil na prstech uZivatele

]

\ Y/
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ZDROJ: (13)

13



Po naskenovani dojde k vytvoteni obrazu sité zil a dale se vyhodnocuji dle jednotlivych
rysii. Mezi tyto charakteristické rysy patii napiiklad vzdalenost mezi jednotlivymi zilami,
vzajemné postaveni zil a také thly mezi nimi. Tyto informace slouzi pro biometrickou analyzu,

a to identifikaci nebo verifikaci uzivatele, kdy se ovéfovana osoba porovnava s ulozenou

Sablonou. (2; 8)

Metoda je z hlediska rozpoznavani velmi efektivni a také piesna. Krevni feCisté je
uosob hodné rozdilné, a proto je velice slozité az nepravdépodobné zfalSovani tohoto
biometrického hlediska. Mira chybovosti je u téchto biometrickych ¢tecek hodné nizka, nizsi
nez 0,01 %. (2; 9)

Hlavni vyhodou této technologie je predevsim nizka chybovost, nepravdépodobnost
zfalSovani a velka vyhoda je také hygienické hledisko, jako dal§i vyhodou muzeme také zaradit
velikost samotnych ¢tecek, jsou velmi kompaktni, a proto je mozné tyto ¢teCky umistovat na

mnoho mist. Podle vyzkumu bude mit tento systém nejvetsi uplatnéni v odvétvi bankovnictvi.

(5; 8; 13)

4.4 BIOMETRICKE SYSTEMY

Na obrazku 6 je znazornéno zjednodusené schéma biometrického systému. Biometricky
systém se obvykle sklada ze dvou moduli a specifickych komponentti. Konkrétné registra¢ni

a verifikaéni / identifika¢ni modul.
Obrazek 6 - Zjednodusené schéma biometrického systému

UZivatel Databaze

senzor markant

Registra¢ni modul
| Biometricky | | Biometricky | mummiiim-

Verifikaéni/Identifikaéni modul

* Biometricky - Biometricky
senzor markant

3 | Porovnani

AA

¥

Visledek

ZDROJ: (2)
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Oba moduly obsahuji biometricky senzor (snima¢ biometrickych vlastnosti)
a biometricky markant (obsahuje jiz vyextrahované rysy ze ziskaného vstupniho vzorku).
Registra¢ni modul funguje tak, ze nejprve senzor ziska vzorek a nasledné biometricky markant,
pievede vzorek do digitalni formy a ulozeni do databaze. Databaze se na obrazku 6 nachazi

vpravo od modulu. (2; 14)

Verifikaéni / identifika¢ni modul funguje na stejném principu jako registra¢ni modul,
s rozdilem, ze neuklad4d nasnimany markant do databaze. Pouze si z databaze bere potifebné
informace, které nésledné porovnava shodu s aktualnim markantem. Po porovnani téchto dvou

markant dostaneme vysledek. (5; 15)
Pti porovnani téchto dvou markantti mtze dojit ke tfem staviim:

e Systém pozna a pfijme uzivatele
e chybné odmitnuti (Systém odmitne spravného uzivatele)

e Chybné pfijeti (systém pusti nespravného uzivatele) (2; 8; 14)

4.5.HODNOCENI SPOLEHLIVOSTI

vvvvvv

Biometrické systémy maji mnoho odli$nych kritérii pro vybér. Mezi nejdulezité;si
kritéria je zatazena pravé spolehlivost nebo piesnost. Pro hodnoceni miry spolehlivosti jsou

zavedeny tyto dva pojmy.

e mira chybného odmitnuti (FRR — False Rejection Rate)

e mir chybného pfijeti (FAR — False Acceptance Rate)

Ani jeden z téchto stavii nelze nijak spoditat, ale je mozno jej zjistit pomoci méteni

systému, zkouSenim a nasledné vyuzit statistickych metod pro porovnani. (14; 16)

Nejprve se ur¢i prah citlivosti, kterym lze nastavit citlivost a Ize porovnat vysledek,
kterému se tika skore, nebo také mira ztotoznéni. Skore je hodnota, ktera urcuje stupeii shody.
Pfi porovnavani se pocita s uréitou odchylkou. UZivatel je akceptovan nebo zamitnut, pokud je

mira ztotoznéni vétsi nez prah citlivosti. (2; 5)

Na obrazku 7 Jsou miry ztotoznéni opravnénych a neopravnénych uzivateli. Kiivky se
navzajem protinaji a tvoii ¢tyfi sekce. Zaroven je zde naznacen prah citlivosti (Th-Threshold),

ktery prochazi prisecikem kiivek. (2; 5; 14)
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Obrazek 7 - Miry ztotoinéni oprdvnénych a neopravnénych uZivatelit

Mira ztotoznéni
opravnéného
uZivatele

- Mira ztotoZznéni
neopravnénych
uzivatehi

frekvence vyskyti

ZDROJ: (2)

1. mira ztotoznéni opravnéného uzivatele
2. mira ztotoZnéni neopravnéného uZivatele
3. ptijeti neopravnéného uZivatele

4. odmitnuti opravnéného uzivatele

4.5.1. PRAVDEPODOBNOST CHYBNEHO ODMITNUTI

Pravdépodobnost chybného odmitnuti urcuje, sjakou pravdépodobnosti bude
opravnény uzivatel chybné¢ odmitnut. To znamena cetnost odmitnuti uzivateli, ktefi jsou

opravnéni a maji v databazi svoji biometrickou Sablonu.

Tento stav néjak neohrozi systém, avSak znepiijemni proces identifikace uzivatele, ktery

je nucen proces identifikace/verifikace opakovat. (2; 3; 5; 9)

Pozadavek je, aby pravdépodobnost této chyby byla co nejmensi a aby systém
akceptovat vSechny opravnéné osoby. Pravdépodobnost chybného odmitnuti mizeme ziskat ze

vztahu:

Ner  Npg

FRR = =
Ngia - Ngya

16



Ner = pocet chybnych odmitnuti (Number of False Rejection)
Neia = pocet pokusii opravnénych osob o identifikaci (Number of Enrolle Identification Attemps)

Neva = pocet pokust opravnénych osob o verifikaci (Number of Enrolle Verification Attemps) (5; 8)

45.2. PRAVDEPODOBNOST CHYBNEHO PRIJETI

Pravdépodobnost chybného pfijeti urcuje, s jakou pravdépodobnosti bude neopravnény

uzivatel pfijat. Uzivatel, ktery nema svou biometrickou Sablonu v databazi, i pfesto bude piijat.

Tento stav miize vaZzné ohrozovat nejen systém a je to tak zavazny a nezadouci stav. Pti
tomto stavu hrozi nebezpeci, pii kterém muze dojit jak k odcizeni ¢i ztraté, tak k poskozeni

majetku, nebo dokonce k naruseni celkové stability objektu. (2; 5; 8)

Pozadavek je, eliminovat tyto nezddouci pfistupy a zamezil tak ptistup neopravnénym

osobam. Pravdépodobnost chybného odmitnuti mizeme ziskat ze vztahu:

N N
FAR — —FA _ ['FA
Nija Nwa

Nea = poCet chybnych pfijeti (Number of False Acceptace)
Nia = pocet pokusti opravnénych osob o identifikaci (Number of Impostor Identification Attemps)

Niva = pocet pokusu opravnénych osob o verifikaci (Number of Impostor Verification Attemps) (5; 8)

453. VZTAH MEZI FRR A FAR

Idealni varianta by nastala v ptipadé, ze by se kiivky FRR a FAR neprotaly, jak vidime
na obrazku 8. Ktivky FRR a FAR by se rovnaly 0 a mezi nimi by byl umistén prah citlivosti.
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Obrdazek 8 — Idedlni varianty kiivek FRR a FAR

20 N
FER FAR
=
G
Y-
g,
o
2
A
Idedlni aplikace
(o >
0 N 100
Th - prah citlivosti

ZDROJ: (2)

Pokud by tato situace nastala, znamenalo by to, Ze nedojde k odmitnuti opravnéného
uzivatele ani piijeti neopravnéného uzivatele. Platilo by pouze situace, Ze systém piijme

vSechny opravnéné uzivatele a zamitne uzivatele, kteti nemaji pristup. (2; 7)
4.6.0BLICEJ

Oblicej patii k nejpouzivangjsi a také nejznamé;jsi biometrickou vlastnosti. Je pouzivana

denng, i v béZném zivoté rozpoznavame jednu tvar od druhé.

Pro rozpoznavani tvaii clovek pouziva dva druhy paméti, kratkodobou, ve které uschova
mozek obrazovy zaznam, nasledné¢ ho pfeda do dlouhodobé paméti. V kratkodobé paméti
Clovek piipisuje jednotlivé obli¢eje k ostatnim uchovanym. Vyhodnoceni mu trvé ptiblizné
1 sekundu. Mozek vyhodnoti, Ze obli¢ej zna a ptitadi k nému ulozené informace. Nebo naopak

nezna, a nasledné si obraz ulozi. Pfi opétovném rozpoznavani piibuznych tvaii se doba

vyhodnoceni zkracuje. (2; 5; 17)

Lidska tvar se pro identifikac¢ni ucely zacala vice zkoumat ve 20. a 21. stoleti. Jako
primarni cil bylo strojové vyhledavani a nasledné rozpoznavani lidskych tvari. V dnesni dobé

ma toto rozpoznavani Sirokou fadu praktického vyuziti. (2; 17)

Metoda rozpoznavani obliceje je velmi obsahla a je zdjmem mnoha vyzkumi. Samotné

rozpoznavani je zaloZeno na porovnavani obrazu, ktery je sejmut zatizenim a ulozen do paméti
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pocitace. Na obrazku 9 vidime jednotlivé body neboli markanty na obliceji uzivatele, které jsou
snimany a nasledné pieneseny do systému pocitace. Diky témto bodim mulzeme poté

porovnavat opravnéného uzivatele. (2)

Obrazek 9 - Jednotlivé markanty na obliceji uZivatele

ZDROJ: (18)

Vyhody pro tuto metodu je predevSim interpretovatelnost snimanych udaji. Provedeni
vizualni kontroly (pti vypadku elektiiny nebo nefunkénosti zafizeni) je u obliceje velmi snadné

oproti ostatnim biometrickym metodam. Dalsi vyhodu miiZze byt také universalni pouziti. (2; 8)

Cenovou dostupnost miiZeme zatfadit do vyhod i nevyhod, velmi zaleZi, o jaky konkrétni

druh zafizeni se jedna.

Jednou z velkych nevyhod u téchto biometrickych ¢tecek obliceji je vysoka vnitrotiidni
variabilita. Tyto vnitini variability jsou zpisobeny vlivy jako napfiklad:
¢ mimika obliceje
e 1ces nebo vousy

e Dbryle nebo pokryvky hlavy

e oOsvétleni (2; 17)

V zavislosti na mimice tvare se mize obli¢ej dramaticky zménit, jak je mozno vidét na

obrazku 10. Po zméné ucesu nebo jiného sestiihu vousu je jednoduché zménit vizaz. Pfedméty
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jako je pokryvka hlavy nebo bryle mohou zménit oblicej, ktery nasledné nemusi byt rozpoznan.

Dle intenzity okolniho osvétleni mohou vzniknout problémy pti ovéteni. (2; 5; 8; 9)

Obrdazek 10 - Riizné mimiky v obliéeji ufivatele

ZDROJ: (19)

4.6.1. ROZPOZNAVANI OBLICEJE

Existuje mnoho rtiznych metod a algoritmil na pocitacové rozpoznavani uzivatele dle
lidské tvare. Rozd¢€luji se na dvé zakladni casti, prvni z nich je detekce a lokalizace tvare,
druhou ¢asti je pak rozpoznavani tvafe Na obrazku 11 je zobrazena zakladni etapa pfi

rozpoznavani lidské tvare. (2; 5)

Obrazek 11 - Zdkladni etapa pii rozpozndvani tvdie

Extrakce Ri avani
Vstupni scéna —3- Detekce tvaie —» charakteristik ——» °":3§?ev :

Kdo to je?
Personaini data.

(foto + personilni data)

ZDROJ: (2)
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4.6.1.1. Detekce a lokalizace tvdie
Zakladnim pozadavkem pro tuto ¢ast je v redlné scéné kazdodenniho zivota vyhledat
lidskou tvar a vytvofit jeji model, jenz bude porovnan s okolnimi objekty, které byly také
nalezeny na realné scén¢. Nasledné lze porovnat, zda objekt, ktery byl nalezen na scéné
je lidskou tvati nebo ne. Samotnou detekci a lokalizaci tvafe muzeme rozdélit dle metod do

nékolik skupin: (2; 5; 11; 20)

e staticky orientované metody
o metoda podprostoru
o metoda neuronovych siti
e znalostni metody
o metoda rozlozeni odstint Sedi v obrazu
o metoda rozpoznavani obli¢ejovych obryst
o metoda zalozena na informaci o barvach
o metoda zaloZena na informaci o pohybu na scéné

o metoda symetrii (2)

Metoda podprostoru
Ukolem této metody je vyhledat v obrazu charakteristiky, které jsou typické pro lidskou
tvar. Pokud jsou na obrazu znazornény naptiklad o¢i, Gsta nebo nos, da se fict, ze se jedna

0 lidskou tvar.

Lidska tvar se da pokladat za vicerozmémy vektor, kde obrazovy bod odpovida
obrazové slozce. Pokud vSechny charakteristiky tvare lezi v tomto podprostoru vektoru, je tento

podprostor zastoupeni tvaie. (2; 5)

Metoda neuronovych siti
Tato metoda je povazovana za klasifikacni problém dvou tiid. Obrazy, které jsou lidské

tvare a opakem které nejsou tvare.

Zakladnim tkolem je rozpoznat obraz u obou téchto tfid za pomoci vzorové knihovny,
kde se nachézi obrazy obou téchto tiid. Obrazii, kde se nenachézi lidska tvar je nespocitatelné
mnozstvi, a proto je pro rozpoznavani pomoci neuronovych siti velmi tézké. Detekce tvari

pomoci neuronovych siti pak zalezi na kvalité kazdého zatizeni. (2; 5)
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Metoda zaloZend na rozloZeni odstinii Sedi v obrazu

U vzhledu jednotlivych osob existuji ve tvafi velké rozdily. Jsou zde ale uréena pravidla
distribuce Sed¢ barvy v kazdém obraze. Tyto pravidla plati za norméalnich svételnych podminek.
Detekce obliceje dle rozlozeni odstinu Sedi je s témito pravidly velmi efektivni a v praxi dosti

pouzivana. (2; 5)

Jedno z pravidel je kupiikladu v oblasti o¢i, kde je vZdy tmavsi misto, neZ je napiiklad

odstin $edi na cele.

Je zde vyuzivano metody pomoci mozaiky, ktera pracuje na principu pfirozeného
rozpoznavani tvaii. Pomoci mozaiky oblast, ktera je zaznamenana do obrazovych blokd ve

ctvercové siti. Metoda mozaiky zpracovava geometrické vztahy mezi jednotlivymi ¢astmi
obliceje. (2; 5)

Metoda zaloZend na rozpozndvdani oblicejovych obrysii
U této metody jsou nejprve nadefinovany obli¢ejové rysy neboli kontury. Po detekci

téchto kontur jsou definovany samotné lidské tvaie a vyhledavani tvafe je pak jednodusi.

Algoritmy na detekci hran maji sva omezeni, ale kombinaci s nékterymi ptistupti mohou

byt efektivné vyuzivany pro dalsi zkoumani nebo pro dalsi metody.

Detekce téchto rysi Ize pak vyuzit pro detekci oblicejovych objektd jako je naptiklad

nos, o¢i nebo usta. (2; 5)

Metoda zaloZend na informaci o barvdich
U obliceje Ize definovat zasady, podle kterych Ize pak odlisit jednotlivé obli¢eje od sebe

dle diferencovaného prostiedi.

Oblicejové barvy i jedné lidské rasy jsou velice podobné a maji tak typicky barevny
odstin pro kazdou konkrétni oblast v obli¢eji. Za dobrych svételnych podminek lze oblicej
velmi dobte rozeznat. Pro oblast o¢i je typicka barva stinil, u nosu je zase vyrazné ohranic¢eny

stin. Za pomoci téchto barev lze definovat obli¢ej velmi dobfe.

Detekce a lokalizace obliceje je podstatné snadna, pokud je pozadi jednoduché a nejlépe

jednobarevné. (2; 5)

Metoda zaloZend na informaci o pohybu na scéné
V metod¢ zle vyuzit ¢asovou sekvenci snimkl. Pokud se osoby pohybuji s ohledem na

pozadi, jejich tvar je rozeznana na pozadi scény.
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U pohybu na scéné je vyuzivana metoda optickych tokt. Ta je uplatnéna pti lokalizaci

lidské tvare a nasledné pro jeji rozpoznavani. (2; 5)

Zde muiZe nastat problém pii snimku, na kterém se nachazi vice osob. Osoby se pohybuji

riznymi sméry a odlisSnymi rychlostmi a je tak slozité osobu identifikovat. (2; 5)

Metoda zaloZend na symetrii
Lidska tvar je do jisté miry symetricka, a to 1ze vyuzit k detekci obliceje na scéné. Tato
metoda ma za kol nalezeni symetrického obrazu, ktery ma stejné charakteristiky jako lidska

tvat. (2; 5)

4.6.1.2. Rozpozndavani tviie
Po dokonceni detekce a lokalizace nasleduje dalsi krok, tim je rozpoznavani tvare.
Cilem tohoto rozpoznavani je najit rozdily v konkrétni tvafi na scéné, které jsou dale vyuzivany

pro identifikaci a verifikaci osoby. (2; 5; 11; 12)

Nejprve se extrahuji identifikacni charakteristiky a ty jsou nasledné porovnany
s charakteristikami konkrétni osoby, ktera je ulozena v databazi. K rozpoznavani jsou

vyuzivany tyto metody: (2; 5)

e metoda rozloZeni odstint $edi v obrazu

e metoda geometrickych tvart a identifikacnich markantt
e metoda optickych tokt

e metoda neuronovych siti

e metoda, Eigenhead*

e metoda deformacnich modelu (2; 5)

Metoda zaloZend na rozloZeni odstinii Sedi v obrazu

U rozpoznavani je vyuzita metoda mozaiky, ktera je zaloZzena na rozlozeni odstini Sedi
V obraze. Vyuziti mozaikové metody pracuje stejné jako u lokalizaci tvafe. Stejné jako
u detekce a lokalizace tvaie se vyhledané osoby rozlozi do geometrickych blokii mozaiky.
Nasleduje operace s obrazovym zdznamem obli¢eje, kterd je uloZena v databazi. V dal$im
kroku dochézi k porovnéni nalezenych segmentii obrazi. Porovnani nezndmych tvaii a obrazu

znamych tvafi. (2; 5)
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Metoda zaloZend na geometrickych tvarech a identifikacnich markantech
Zde jsou vyuzivany identifika¢ni markanty, které slouzi pro klasifikaci tvafe. Zakladni

metoda vychazi z geometrickych vizualnich charakteristik, uréenych kazdym ¢lovékem.

Jednd se o charakteristiky, které jsou urené vzdalenostmi a uhly mezi jednotlivymi

identifika¢nimi body neboli markanty. (2; 5)

v

Metoda zalozena na geometrickych tvarech je v dnes$ni dobé nejpouzivanéjsi, jedna se

také o nejstar$i metodu, ktera byla zautomatizovana. (2; 5; 20)

Metoda optickych tokii
Metodou optickych toki se zachycuje pohyb hlavy u jedné osoby, jako sekvence pohybu

nékolika po sobé jdoucich snimkd. U téchto snimkii dochazi k dynamickym zménam.

Zmény jsou porovnavany u dvou po sobé jdoucich snimcich. U téchto snimkl lze
nasledné definovat rozdily, které jsou vymezeny pomoci optickych tokt. Tento postup je
znazornén na obrazku 12, kde v pravé casti obrazku je vysledny snimek, ktery vznikl pomoci
optickych tokd. (2; 5; 20)

Obrazek 12 - Postup rozpoznavani dle optickych tokii

ZDROJ: (2)

Jeden rozdil, jedna zména, je svételnd intenzita mezi shodnymi body, dal§im rozdilem
je prostorovy pohyb téchto bodd, které 1ze vyjadtit vektorove. Bod podléha tedy dvou zménam,
rozdilim, ato texturdlni, coz je zména intenzity svétla a sturkturdlni, coZ jsou zmény

prostorové. (2; 5; 20)

Plati, Zze kazdy bod ma svtj smér a rychlost pohybu a urazi konkrétni drahu za urcitou
jednotku casu. (2; 5; 6)
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Metoda neuronovych siti
Metodu rozpoznavani dle neuronovych sit 1ze rozdélit do skupin dle procesu, které

U nich probihaji. (2; 5)

Prvni skupinou jsou vyuzivany neuronové sit€ pouze ke konecnému rozpoznavani tvari.
Tedy k identifikaci nebo verifikaci, kde generaci identifikacnich charakteristik jsou zajistény
jinou metodou. Do druhé skupiny patii neuronové sité, které jsou vyuzivané kromé kone¢ného

rozpoznavani tvare, také k zajisténi identifika¢nich charakteristik markantu. (2; 5)

Metoda ,,Eigenhead“
Predmétem zdjmu u této metody je povrch objektu, ktery vytvaii plastickou masku

tvare. Je zde vniména celd hlava jako 3D objekt.

Metoda ,,Eigenhead“ vyuziva stejnou myslenku jako rozpoznavani dle Eigenface.
Eigenface je metoda dvourozmérného prostiedi a u metody Eigenhead je vyuZzivano vylepSené

trojrozmérné prostiedi. (2; 5)

Jsou zde vyuzity dva piistupy. U jednoho je vytvoren pouze jeden snimek, kde je tvar
schopna odrazet svétlo a dokdze ptredpoklédat riznou intenzitu stint a svétla. U druhého je

vytvofena mnoZina snimkd, kde je tvar osvétlena dle rizné intenzity svétla.

Metodou ,,Eigenhead* je mozné zpracovat detailni tfirozmérny model tvafi, pfi které se

modeluji i jednotlivé svaly v oblieji. (2; 5)

Metoda deformacnich modelit
Pro rozpoznavani lze vyuzit i metodu deformacnich modeli, zakfiveni neménného

objektu. Je zde pouzit prostorovy model obliceje.

Trojrozmérny model lidského obliGeje je tvoren siti horizontalni a vertikalni ¢ar. Cary
jsou na sebe navzajem kolmé a vytvaii vysledny oblicej. Oblicej je zde zietelny diky rozdilné

hustot¢ jednotlivych ¢ar, které jsou rozmistény v jednotlivych oblastech obliceje. (2; 5)

Vznikaji tak obrysy a kontury obli¢eje. Dojde k vytvoreni konkrétniho prostorového
modelu obliceje, ktery miizeme nasledné porovnat s ostatnim zaktivenim povrchu. 3D mapa

obli¢eje je jedinecna pro kazdého uzivatele.

Metoda deformacnich modelt je narona na vypocet a provedeni, ma vSak vysokou

hodnotu spolehlivosti. (2; 5; 7)
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4.7 PRISTUPY PRO ROZPOZNAVANI

Zpusob rozpoznavani lze rozdélit dle povahy snimanych dat, a to na klasicky systém
pro dvourozmérné rozpoznavani a ttirozmérné rozpoznavani. Dvourozmérné bylo nasledné
ptekondno rozpozndvani tfirozmérné, ktery zvysuje spolehlivost a nepodvrzenost systému

a zaroven zvysuje biometrickou entropii. (21; 22)

4.7.1. 2D ROZPOZNAVANI

U dvourozmérného zpracovani se vyuziva pouze méfeni vzdalenosti v obliejové
struktufe. Pro snimek udélany ve formatu 2D postaci obycejny fotoaparat nebo kamera.
Dvourozmérny piistup je pfirozeny o¢ima i snimacim kameram, je lehce vyuzitelny a velice

piizptsobitelny pro pocitacové zpracovani a dal$i automatizované procesy. (2; 5; 22)

Postup pfi zpracovani tvate pomoci 2D snimku je ve vét§in€ ptipadl vytvofen Ctyfmi
kroky. Jako prvni dochazi k zachyceni 2D obrazu obli¢eje, snimani tvare. Poté dochazi
k normalizaci coz je pfeména na svétla a tmava mista na detekovaném obli¢eji. Dalsim krokem
je vygenerovat prumérny obraz lidské tvare pomoci metody Eigenface. Jako posledni krok je

vygenerovani 2D Sablony obliceje. (2; 5)

Tato technika je velmi citliva na okolni prostiedi jako je naptiklad svétlo, ostatni osoby
nebo jakykoliv jiny pfedmét v dosahu ¢teciho zatizeni. Proto je u téchto technologii vhodné mit

dostatecné kvalitni snimek, Sablonu, aby bylo jednodussi a pfesnéjsi nasledné rozpoznavani.

U dvourozmérného rozpoznavani dochdzi ke ztraté n€kterych podstatnych informaci,
proto ma rozpoznavani obliceje ve tfirozmérném modelu mnohem $ir$§i mozZnosti. Oproti tomu

dvourozmérné rozpoznavani je rychlejsi, jednodussi a jak uz bylo feceno, také potfizovaci cena

je u tohoto zafizeni nizsi. (2; 11; 22)

4.7.2. 3D ROZPOZNAVANI

Podstatnym rozdilem mezi 2D a 3D pfistupem rozpoznavani je v konstrukci snimaciho
zafizeni. Pro tento zpisob je zapotiebi vyuziti specialniho zafizeni. Princip trojrozmérného
rozpoznavani nelze obejit fotografii ani maskou. Je to v podstaté zachyceni obliceje v prostoru,
a proto také obsahuje mnohem vic informaci nez u klasického dvourozmérného zpracovani. (2;

5)
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Dvojrozmérmé rozpoznavani tvaie je chapano jako pouha lokalizace a nasledné

protoze pouziva rozpoznavani tvare na zakladé geometrickych pevnych rysi v obliceji. (5; 22)

Postup trojrozmérného zpracovani je podobny jako u dvojrozmérného ale o trochu
obliceje technikou meshovani. Poté je vytvofen povrch obliceje, ze kterého se vyextrahuji
markanty obliceje. Z téchto markantii se provede analyza, na zakladé, které je vytvoiena 3D

Sablona samotného obliceje. (2; 5; 21)

vvvvvv

probiha pomaleji. Cenové tento systém lze zaradit mezi naro¢né&jsi. Na druhou stranu oproti
dvourozmérnému systému je odolny vii¢i okolnim jevim jako je svétlo a méné zavisly na

vyrazu v obli¢eji u uzivatele. (22; 21)
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5. PRAKTICKA CAST PRACE

Prakticka ¢ast zahrnuje seznam a popis pouzitych zatizenich pti méfeni. Je zde uvedeno

pracovni prostiedi v¢etné vSech podminek, za kterych bylo méfeni provedeno.

Dale jsou zde popsdny samotné postupy meéfeni, vcetné ndvaznosti na svételnou

intenzitu. Jak bylo dosazeno urcitého svétla pro presné méteni.

Ke konci praktické ¢asti se nachazi vyhodnoceni v§ech naméfenych hodnot, a nésledné

vypocitané vysledky miry chybného odmitnuti (FRR).

5.1.POUZITA ZARIZENI

Kapitola pojednava o vSech zafizenich, které byly v pribéhu celého méteni pouzity.
U vSech zafizeni je uvedeno, jak byla pouZita a zaroven jsou zde samotna zafizeni popsana

vcetné uddvanych parametri.

5.1.1. LUXMETR - LUTRON LX 1128SD

V této praci je meéfeno a vyhodnocovéano rozpoznavani uZivatele v zavislosti na svételné
intenzité. Pro méfeni a nastaveni konkrétni svételné intenzity kterd je pozadovana byl zapotiebi

luxmetr.

Luxmetr méfi intenzitu osvétleni, kterd lze vnimat lidskym okem. Je to fotometricka
veli¢ina a vyjadfuje Cast svételného toku, ktery dopada na plochu o uritém rozméru. Pro

zajisténi spravné intenzity svétla plati vztah:

IX — intenzita osvétleni
Im — svételny tok v lumenech.

m? — rozmér plochy

Ze vztahu vyplyva, Ze svételna intenzita je podil svételného toku a plochy. (23; 24)
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Luxmetr ma dvé zakladni ¢asti. Jednou je piijimac, na ktery dopadaji svételné paprsky.
Druhou ¢asti je samotny métici a vyhodnocovaci pfistroj, ktery naméii, vyhodnoti a na displeji
nasledné zobrazi naméfené hodnoty. Luxmetry lze rozdélit dle piesnosti méfeni a také podle

konstrukce zafizeni.

Pro tuto praci byl vyuzit luxmetr znac¢ky Lutron LX 1128SD, obrazek 13. Tento luxmetr
mefi nejen svételnou intenzitu ale navic 1 teplotu prostiedi. VSechny data se zobrazi na displeji
zafizeni a konkrétné u tohoto zatizeni se jeSté zaznamenavaji na SD kartu. Jedna se o laboratorni

luxmetr s rozsahem 0 — 100 000 luxti. S méfenim na tii rozsahy s ptesnosti + 4%. (25; 26; 27)

Obrazek 13 - Luxmetr LX 1128SD

ZDROJ: Vlastni zpracovdani

51.2. CTECKA 1-MULTIBIO 700

Tato c¢teCka je jedna znejmodernéjSich profesionalnich multi-biometrickych
identifikacnich produktii. Zahrnuje nejnovéjsi identifikacni algoritmus. MultiBio 700 je svym
vzhledem elegantni a zaroven ma robustni tvar, kterym kombinuje rozpoznavani obliceje, PIN,
otisk prstli a nabizi rezim integrovaného RFID modulu. Pfi identifikaci obliceje ctecka
zachycuje relativni polohu obli¢eje, tvar oéi, licnich kosti, &elisti a nosu. Cte¢ka MultiBio 700

je zobrazena na obrazku 14. (28; 29; 30)
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Obrazek 14 - Biometricka ¢tecka MultiBio700

ZDROJ: (30)

U této étecky je mozna jak identifikace, tak i verifikace. Sablony funkci se pouzivaji pro
srovnani udajii o vlastnostech. Pokud se uzivatelé registruji na terminalu, zméni zachycené
funkce na hodnotu a porovnavaji se scilem eliminovat odchylky. Vysokou ptesnost
identifikace otisku prstl zajiStuje nejmodernéjsi algoritmus ZK Finger 10.0. Pro identifikaci

obliceje je zde algoritmus ZK Face 5.0.

Zatizeni muze pracovat v samostatném rezimu, ale také ho je mozno kombinovat
s dalsimi zafizenimi a aplikacemi od ostatnich vyrobct. I proto je ¢tecka MultiBio 700 jedna

s nejkompletnéjSich biometrickych zatfizeni pro fizeni ptistupu.

Ctetka je vybavena kamerou, ktera méa vysoké rozliseni a podporu NIR (blizké
infraCervené zafeni), a také ptisvit v podobé IR LED, které lze vyuzit, pokud nejsou svételné
podminky dostacujici. (28; 29; 30)

Parametry ¢tecky MultiBio 700 jsou zobrazeny v tabulce 1.
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identifika¢ni karty.

Tabulka 1 - Parametry étecky MultiBio 700

Rozméry 195 x 100 x 175 mm
Hmotnost 0,87 Kg
Kapacita obli¢eju 3 000
Kapacita otiskd prstd 5000
Provozni teploty 0°C-45°C
Provozni vlhkost 20%-80%
Displej dotykowy 3"
Jazyk angli¢tina
FRR <1%
FAR <0,0001 %
Identifikace < 2 sekundy
Verifikace < 1 sekunda

ZDROJ: Vlastni zpracovani

5.1.3. CTECKA 2 - IFACE 302

Ctecku lze zafadit do identifika¢nich produktti multi-biometrickych. UzZivatelé mohou

byt identifikovani nebo ovéteni prostiednictvim obliceje, otisku prstu nebo pomoci hesla ¢i

Tato ctecka je o néco vétsi rozméri, ale stdle mad ergonomicky a zaroven elegantni
design. Vlastni dotykovou obrazovku pro snadnéjsi piistup uzivatele. Ctecka iFace 302 je

zobrazena na obrazku 15. (30; 31; 32; 33)

Obrazek 15 - Biometrickd ¢tecka iFace 302

ZDROJ: (33)
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Ctecku iFace 302 je mozné vyuzit pro identifikaci, tak i verifikaci. Je zde zabudovan
moderni algoritmus ZK Finger VX 10.0 pro identifikaci otisku prstu a algoritmus ZK Face VX
7.0 pro identifikaci obliceje.

Zatizeni nabizi bohaté uzivatelské vyuziti, bud’ miize ¢teCka pracovat samostatn¢ pro
fizeny pfistup, nebo je mozné ji zkombinovat s dalsi fadou zafizeni. Je vyuzivana predevSim

jako dochazkovy systém u spolecnosti.

Ctecka je vybavena vysoko-rychlostnim procesorem s infracervenou kamerou. Kamera
ma vysoké rozliSeni, se kterym je mozna identifikace obliceje 1 pfi horSich svételnych

podminkach. (30; 31; 32; 33)

Parametry ¢tecky iFace 302 jsou zobrazeny v tabulce 2.

Tabulka 2 - Parametry étecky iFace 302

Rozméry 193,6 x 146,8 x 111 mm
Hmotnost 1,48 Kg
Kapacita obli¢eja 1200
Kapacita otisk( prstd 2000
Provozni teploty 0°C-45°C
Provozni vlhkost 20%-80%
Displej dotykowy 4,3"
Jazyk podpora vice jazykd
FRR <1%

FAR < 0,001 %
Identifikace < 2 sekundy
Verifikace < 1 sekunda

ZDROJ: Viastni zpracovani

5.1.4. REFLEKTOR A STMIiVAC

Mimo dvou uvedenych ¢tecek a luxmetru je vyuzito reflektoru, ktery dodava potiebné
svétlo pro méteni s uzivateli. Diplomova prace je zaméfend na identifikaci uZivatele v zavislosti
na svételné intenzité, a proto je dilezité pouzit reflektor, ktery ndm poskytne nutnou svételnou
intenzitu pro zméfeni hodnot, na které denni svétlo, nebo bézné osvétleni mistnosti nestaci

a nespliiuje naSe pozadavky.

Dalsi potiebnou soucasti tohoto méfeni je stmivac svétla. Stmivag, ktery napojime na

reflektor a tim je umoznéno nastaveni piesné svételné intenzity.
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5.2.POSTUP MERENI
V této kapitole je popsano, jak probihalo méfeni. Nejen postupy samotného méieni, ale
také vse, co bylo potieba zajistit, aby se méfeni mohlo konat kontinualné a bez komplikaci.

Jednalo se napiiklad o zajiSténi laboratofe pro méfeni a vSech piislusnych zatizeni, bez
kterych by meéfeni nemohlo probéhnout. Jednou neméné dilezitou soucasti bylo sehnat

dobrovolniky pro méteni a také zajistit spravné svételné podminky pro méteni.

Vystupem této kapitoly je vyhodnoceni celého méieni, do které je zahrnuto financni

zhodnoceni systémdi.

5.2.1. LABORATOR

Me¢fteni vyzadovalo obstarani mistnosti, kde bylo zajisténo konstantnich podminek pro
vSechny uzivatele. Aby vSichni pti méfeni dosahovali stejnych predpokladii pro spravny postup

méfeni.

Pro tuto praci byla vybrana laboratof katedry, kde mohly byt zajiStény vSechny potiebné
podminky pro meéfeni. Jako jsou ctecky, reflektor se stmivadem a v neposledni fadé také

luxmetr.

Obé ctecky pouzité pii méfeni byly pfipevnény na dievéném panelu, ktery byl pridélan

ke zdi v potfebné vysce. Reflektor byl umistén na protéjsi zdi tak, aby osvétlovat celou mistnost.

Nakres laboratofe se v§emi potfebnymi komponenty je zakreslen na obrazku 16.
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Obrazek 16 - Nakres laboratoie

(@]
2750
»l
1900

1150

A — biometricka ¢tecka
B — osvétleni mistnosti
C — uZivatel

D —okno

E — vstup do mistnosti

5600

r'y
A4

ZDROJ: Vlastni zpracovani

Na nékresu je oznaceno misto X, kde se nachdzel uzivatel pfi samotném meéfeni, ve
vzdalenosti cca 750 mm od biometrickych &tedek, které jsou znatené pismenem A. Ctecky byly
pfidélany na zdi ve vySce 1150 mm od zemé. Pismenem B je znacen reflektor, ktery byl na

protéjsi zdi ve vySce 1900 mm. D znaci okna v mistnosti, kterd byla pro dalsi méfeni zakryta.

5.2.2. CTECKY

Pro diplomovou praci byly vyuzity biometrické c¢teCky obliceje MultiBio 700
a iFace 302, které jsou podrobné&ji popsany v piedchozi kapitole. Ctecky byly pfipevnény na
panelu, ktery je vidét na obrazku 17. Cte¢ky pouzité v praci se nachazi v pravé &asti a na

obrazku jsou oznaceny plusem.
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Obrazek 17 - Panel se ¢teckami

ZDROJ: Vlastni zpracovani

U obou biometrickych étecek bylo provedeno identické méfeni se shodnymi svételnymi

podminky a se stejnymi uzivateli, aby mohly byt vysledky porovnany co nejkomplexnéji.

5.2.3. SVETELNE PODMINKY

Pfi hodnoceni spolehlivosti biometrickych systémi je svétlo jednou z podminek, které
mize rozpoznavani, a tudiz i celkovou spolehlivost biometrickych ¢teéek ovlivnit. Pro tuto
praci bylo pomoci reflektoru vytvoreno umélé osvétleni, diky kterému lze naméfit hodnoty

a zjistit tak spolehlivost pfi riznych hladinach osvétleni.

Svételné podminky byly pfizplisobeny tak, aby bylo mozné méieni provést od nejveétsi
intenzity svétla aZ po méfeni pii Gplné tmé&. Pii plné intenzité svétla namétil luxmetr 430 1x

a postupné se pomoci stmivace intenzita snizovala aZ po tplnou tmu, coZ bylo 0 Ix.

Intenzita svétla se nastavila tak, aby byl patrny rozdil mezi jednotlivymi hladinami
svétla. Pro tuto diplomovou praci byly zvoleny hodnoty s rozdilnou intenzitou, které jsou

zaznamenané V tabulce 3.
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Tabulka 3 — Stanovené hladiny intenzity
osvétleni pro méieni

i| Intenzita osvétleni [Ix]
60
430
85
30
10
3
1
0

<
D«
<
0]
3

NO R W e

0o

ZDROJ: Vlastni zpracovani

Z tabulky je patrné, Ze bylo méteno celkem s osmi rozdilnymi hodnotami. Prvni méteni
bylo provedeno bez reflektoru, ¢i dalsiho zatizeni a bylo méfeno pouze za intenzity denniho
svétla. Luxmetr namé&fil denni svétlo na 60 Ix a dalsi méfeni jiz pokracovalo za pomoci

reflektoru s uvedenymi hodnoty.

5.2.4. UZIVATELE

Dalsi nezbytnou souc¢éasti méteni pro tuto diplomovou praci byli dobrovolnici, na

kterych bylo mozZné biometrické ¢tecky otestovat a naméfit tak potiebné hodnoty.

M¢éteni se zicastnilo celkem 10 osob ve vékovém rozmezi 24-30 let. Mezi Ucastniky
byli jak muzi, tak Zeny. VSechny osoby se zucastnili mé&feni dobrovolné, nikdo do méteni nebyl

nucen.

Kazdy uzivatel podstoupil méteni za vSech intenzit svétla, ktera byla vybrana a také na

obou pfislusnych cteckéach. Na ¢tecce MultiBio 700 a ¢tecce iFace 302.

5.2.5. POSTUP MERENI

Samotné méteni obsahovalo né€kolik kroku. Jako prvni krok bylo nahrat obli¢ejovou
Sablonu kazdého uzivatele do systému biometrickych ¢tecek a ptifadit mu identifikacni ¢islo.
Takto se pofidil referen¢ni snimek, podle kterého se pak identifikovana osoba ovéfovala. Tyto
referenéni snimky neboli Sablony, byly nahravané za denniho svétla pii intenzité 60 lx za

beéznych uzivatelskych podminek. Referenc¢ni snimky by mély byt nahravané tak, jak uzivatel
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obvykle chodi upraven a také bez dioptrickych ¢i slunecnich bryli. I pfesto v préci bylo

vyzkouseno nahréani referenc¢niho snimku s brylemi, konkrétné u dvou uzivatelt.

Pokud nebyl referencni snimek dostatecné kvalitni, byl pro ¢teCku problém s jejim
ovétenim a cely proces se o nékolik malo setin sekundy protahl. Naopak, pti kvalitnim snimku,
bylo ovéfovani rychlé a vétSinou bezchybné. Proto bylo nutné nahrat tento snimek dostate¢né

hodnotny.

Referencéni snimky byly nahravany jednotlivé, opravnénym uzivatelem, ktery ma
administratorska prava v systému. V jeho moznostech je piidal dalsi uzivatele do systému
a nahrat referenc¢ni Sablonu. Postup nahravani Sablony se sklada z n€kolika kroki. Prvni krokem
je zvolit ikonu ,,pfidat uzivatel“ na dotykovém display ctecky, pfimo v menu, které je na

znazornéno na obrazku 18.

Obrdzek 18 - Hlavni menu ctecky

&

Add User

J

System

o~

——

Auto Icst UnfUpload bYys Into

¢ Exit l
N\
\ .

ZDROJ: (28)

Zde je nutné zadat identifikacni Cislo pro opravnénou osobu, je mozné také doplnit
ostatni udaje, jako napiiklad jméno nebo heslo. Dale je v nabidce vybrana moznost piidani
obli¢eje. Ctetka automaticky za¢ind zaznamenavat obliGej a dava hlasové pokyny, jak ma
uzivatel postupovat. Mezi zvukové pokyny patii naptiklad natoceni hlavy na jednu a druhou

stranu, pokyn piimé sledovani étedky a nato¢eni hlavy nahoru nebo dolu. Ctecka nékteré
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pokyny opakuje v ptipad nutnosti, aby byl referen¢ni snimek co nejlépe nahran. Zvukovym

signalem stvrzuje zafizeni spravné nahrani obliceje uzivatele.

Vsechny udaje, které byli zaznamenany je tfeba potvrdit a ulozit. Po téchto krocich ma

uzivatel opravnény ptistup do systému

Dalsim krokem bylo nasimulovani potiebné intenzity svétla. Po nahrani referenénich
snimkli a naméfenych hodnot za denniho svétla, byla v laboratofi zakryta okna pomoci
kartonovych krabic, lepenky a cerné folie. Tim byla mistnost zcela zatemnéna a dosazeno
naprosté tmy (0 1x). Dale bylo méfeno za piesné stanovenych hodnot za pomoci reflektoru

a stmivace.

U kazdého méfeni byl zaznamenavan ¢as, za ktery byl uzivatel ovéfen. Pokud ctecka
neovétila uzivatele do stanovenych 10 sekund, bylo toto méfeni pocitdno jako nepfijeti
opravnéného uzivatele, a tudiz byl tento pokus pokladan za netispé$ny pokus. Za usp&$ny pokus
pocitame piijeti uzivatele do pozadovaného ¢asu. Jak probiha identifikace osoby lze vidét na
obrazku 19, kde v levé ¢asti obrazku je znazornén oblicej, ktery se praveé pokousi o identifikaci

a Vv pravé ¢asti je znadzornén jiz UspéSny pokus o identifikaci a tim povolen pfistup.

Obrazek 19 - Pokus o identifikaci, ovéieni uZivatele

1WHB2S Mendzy | DD

Score

RV

UgeriD: 2
Namea: sen
Uuality: 71 venty: 121 Foce

Vernitica,

MENI

ZDROJ: (28)

Vsechny naméfené hodnoty byly zaznamenany do tabulky, netspésné pokusy

o identifikaci uZivatele jsou v tabulce ozna¢ené symbolem X.

Celkem bylo nastaveno 8 intenzit svétla, kazda intenzita byla naméfena 5x, a to na dvou

biometrickych ¢teckach. Jedna se tedy celkem o 80 méfeni na jednoho uzivatele.
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Dohromady bylo provedeno 800 méfeni. Béhem tohoto méteni byly veskeré casy

peclivé zméteny a zaznamenany do tabulek. Do tabulek byly také zaznamenavany i neuspésné

pokusy o identifikaci.

Vzorové méfeni je znazornéno v tabulkdch 4 a 5, dalsi naméfené hodnoty jsou ptipojeny
v ptilohach této diplomové prace. V tabulce 4 jsou zaneseny hodnoty namétené na ctecce
MultiBio 700.

Tabulka 4 - Naméi‘ené hodnoty éteckou MultiBio 700

ctecka MultiBio 700 £as rozpozndni tvare [s]
usivatel svételnost [ix] islo mereni
1 2 3 4 5
60 (denni svétlo) 1,49 152 1,23 0,65 1,45
430 X 445 X 3,26 5,80
85 2,12 120 1,40 210 1,50
9000 30 0,80 1,40 1,20 1,30 190
10 2,66 1,40 1,30 2,06 2,25
3 0,90 183 143 1,50 2,35
1 X 420 2,05 5,01 2,02
586 ® X ¥ Gg,82

ZDROJ: Viastni zpracovani

V tabulce 5 jsou namétené hodnoty pro ¢te¢ku iFace 302 veetné netispéSnych pokust.

Tabulka 5 - Naméi'ené hodnoty éte¢kou iFace 302

ctecka iFace 302 cas rozpoznani tvare [s]
uivatel svételnost [Ix] islo mEreni
1 2 3 4 5
&0 (denni svétlo) 274 2,03 1,80 2,00 2,15
430 X X 430 5,28 2,50
85 2,50 1,50 1,63 1,76 2,39
9000 30 1,48 173 1,29 1,40 1,60
10 275 1,90 2,53 2,48 2,30
3 4 87 2,36 467 8,30 X
1 490 4 80 9,80 570 X
5913 X ¥ 8,90 X

ZDROJ: Vlastni zpracovani

Pro ziskani hodnoty spolehlivosti biometrickych cte¢ek jsou naméfené hodnoty
dosazeny do vztahu pro vypocet hodnoty miry chybného odmitnuti (FRR), ktery je soucasti

zékladnich biometrickych chyb pfi identifikaci ¢i verifikaci uzivatele.
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Vztah pro vypocet miry chybného odmitnuti:

N N,
FRR = —FR _ ['FR

NEIA NEUA

Za jednotlivé polozky jsou dosazeny hodnoty:

Nrr (pocet chybnych odmitnuti) — soucet vSech hodnot, vyhodnocenych jako odmitnuti

uzivatele, které jsou v tabulkéch znacené jako X.

NEia (pocet pokusti opravnénych osob o identifikaci/verifikaci) — celkovy soucet vSech
uzivatell, ktefi ucinili pokus o identifikaci na urcité biometrické ¢tecce s konkrétni intenzitou

svétla.

Hodnoty jsou zobrazeny v tabulce 6 pro MultiBio 700 a v tabulce 7 pro iFace 302, kde
jsou znamé jednotlivé polozky jak riiznych intenzit svétla, tak skutecnych spoctenych hodnot.
V ptedposlednim sloupci je hodnota dosazend do pfislusného vzorce a zavérecny sloupec

ukazuje hodnotu chybového odmitnuti vyjadienou v procentech.

Tabulka 6 - Hodnoty pro vypocet miry chybného odmitnuti

MultiBio 700
y ocet pokusu ocet chybnych | mira chybného
svételnost [lx] npf:iméll:jfch osob . odmit{mtf udmi}i;nutl' FRR [%]

60 (denni svétlo) 50 0 0,00 0
430 50 19 0.38 38

85 50 2 0,04 4

30 50 2 0,04 4

10 50 1 0,02 2

3 50 4 0,08 8

1 50 8 0,16 16

0 50 32 0,64 64

ZDROJ: Vlastni zpracovdani
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Tabulka 7 - Hodnoty pro vypocet miry chybného odmitnuti

iFace 302
. pocet pokusu | pocet chybnych | mira chybneho
svetelnost [Ix] opravnénych osob odmitnuti odmitnuti FRR [%]

60 (denni svétlo) 50 0 0.00 0
430 50 14 0.28 28

35 50 1 0.02 2

30 50 0 0.00 0

10 50 1 0.02 P

3 50 2 0.04 4

1 50 7 0,14 14

0 50 29 0,58 58

ZDROJ: Viastni zpracovani

5.2.6. VYHODNOCENI

Pfi koneéném vyhodnoceni je tieba brat v ivahu naméfené hodnoty, stejné tak se musi
pocitat s drobnymi odchylky. Samotné odchylky se tykaly hodnot v méfeni, tak i dalSich
dalezitych faktort.

Jednozna¢né vyznamny faktor, ktery mize vést k chybovému méfeni je samotny
dobrovolnik. Vzdy se nepodatilo nahrat hodnotnou Sablonu, dle které se provadéla identifikace
a celé méfeni se tak mohlo o né€kolik setin sekundy prodlouzit. Ne vzdy se také dobrovolnik

postavil na stejné misto, a mnohdy hréla roli v méfeni mimika uZivatele.

Dalsi odchylku mohla zpusobit chyba v samotném méteni, a také mohla byt zptisobena
lidskym faktorem. Cas byl méfen na stopkach, a ne vzdy se podafilo stopnout &as na setiny

presné.

Pro dal$i indikatory spolehlivosti téchto konkrétnich biometrickych ctecek bylo
zapotiebi veskeré namétené Casy jednotlivych méfeni zprumeérovat. Tyto hodnoty jsou
znazornéné v tabulce 8 a nize jsou jednotlivé intenzity svétla na konkrétnich cteckach

podrobnéji popsany.
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Tabulka 8 - Priimérné éasy méfeni

prumérné ¢asy prijeti [s]
svételnost [lx] MutliBio 700 iFace 302
60 (denni svétlo) 1.85 2,12
430 5.68 5,13
85 2.48 1,87
30 2,14 1,99
10 2.39 2,27
3 4,26 4,83
5.82 5,34
0 6.57 6,27

ZDROJ: Viastni zpracovani

Denni svétlo [60 Ix]
Pii ovéfovani uzivatele na dennim svétle pii intenzité 60 Ix, nebyl vétSinou zadny
problém. Ovétovani probihalo u obou ¢teCek rychle a prevazné bezchybné. U Etecky

MultiBio 700 byl pramér v§ech méteni 1,85 sekund, u étecka iFace 302 o par sekund vic a to
2,12 sekundy.

Dals$i hodnota méfeni byla mira chybového odmitnuti, ktera pii dennim svétle

dosahovala u obou &teéek 0 %.

Denni svétlo bylo tedy nejlépe hodnocené méteni, jak z hlediska Casu, tak dle miry

chybovosti téchto zafizeni.

Intenzita 430 Ix

Pfi ovéfovani s intenzitou svétla 430 Ix byl velky problém. Svétlo bylo pfili§ ostré
a ctecky mély problém uzivatele zachytit. Pokud ¢tecka uzivatele ovéfila, doba se pohybovala
kolem 5 sekund. U ¢te¢ky MultiBio 700 bylo primérné naméteno 5,68 sekund a u étecky

iIFace 302 ¢inil primérny cas oveéfovani kolem 5,13 sekund.

Z hlediska miry chybného odmitnuti se jednalo o druhy nejhorsi vysledek z celé Skaly
jednotlivych intenzit. U ¢tecky MutliBio 700 tato hodnota dosahovala 38 % u ¢tecky iFace 302

byla hodnota niZsi a to 28 % chybového odmitnuti.

Prili§ prudké svétlo, neni pro biometrické cteCcky moc dobré a s ovéenim uzivatele je

ve vétsing pripadl problém.
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Intenzita 85 Ix
V ptipad¢, ze hodnota osvétleni dosahovala 85 1x, tak se toto méfeni nejvice podobalo
méieni ptfi dennim svétle. Ovéfeni probihalo rychle, a jednalo se o druhé nejlepsi Casy celého

méfeni. Cas 2,48 sekund pro ¢te¢ku MultiBio 700 a 1,87 sekund pro &te¢ku iFace 302.

I ptes podobnou hladinu osvétleni s dennim svétlem doSlo k vy$s$i mife chybného

odmitnuti a to 4 % chybnosti u ¢te¢ky MultiBio 700 a 2 % u ¢tecka iFace 302.

Intenzita 30 Ix
Ovétovani uzivatele s intenzitou 30 Ix probihalo pomérmné rychle a jednalo se o Casy

2,14 sekund u ¢tecky MultiBio 700 a pro ¢tecku iFace 302 byl zaznamenan ¢as 1,99 sekund.

Tato intenzita dosahovala u ¢tecky MultiBio 700 stejné jako u ptedchozi intenzity 4 %

naopak u ¢tecky iFace 302 byla miry chybnosti lepsi a jednalo se 0 0 % chybného odmitnuti.

Osveétleni 30 1x bylo oku pfijemné a hodnoty Se pfi tomto osvétleni métily velmi snadno.

Intenzita 10 Ix
Tato hladina svétla byla viceméné posledni méfitelnou hodnotou. Co se tyce ¢asu, tak
i pro miru chybného odmitnuti. Od této intenzity dale, jiz hodnoty zacali opét klesat,

a chybovost se zacala znovu zvétsovat.

Casy méfeni byly 2,39 sekundy u &tetky MiltiBio 700 a 2,27 sekundy u &tecky
iFace 302.

Chybné odmitnuti nebylo pfili§ velké a u obou ¢tecek dosahovalo 2 %.

Intenzita 3 Ix
Pii intenzité osvétleni, kdy intenzita dosahovala 3 1x a méné, se Casy ovéteni zacaly

prodluzovat.

Cas ovéfeni u étecky MultiBio 700 byl primémé 4,26 sekund. U &teéky iFace 302 se
jednalo o 4,83 sekundy.

Chybovost u ¢tecka MutliBio 700 dosahovala 8 % a 4 % u ¢tecky iFace 302.
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Intenzita 1 Ix
Osvétleni v podobé 1 Ix je velmi malé a dokazovaly to i naméfené a spoctené hodnoty.

Casy ovéfovani se pohybovaly kolem 5 sekund stejné jako u osvétleni s intenzitou 430 Ix.

Konkrétné tedy Casy 5,82 sekundy u ¢tecky MultiBio 700 a Cas 5,34 sekund u ¢teCky
iIFace 302.

Mira chybného odmitnuti uz se dale jen zvétSovala u obou Ctecek a to na 16 % u Ctecky

MultiBio 700 a u ¢tecky iFace 302 byla mira chybného odmitnuti 14 %.

Intenzita 0 Ix
Svételna intenzita 0 1x, coz by méla byt uplnd tma, predstavovala pro ¢tecky nejvetsi
problém. U této hladiny osvétleni se daly ocekavat potize s ovéenim uzivatele. Vysledky byly

ale prekvapivé, a i za tmy ¢tecky chvilemi reagovaly.

Bylo to zptisobeno tim, Ze 1 kdyz luxmetr naméfil hladinu osvétleni jako 0 1x, 1 pfesto
se nepatrné svétlo v mistnosti vyskytlo, a to od samotné ctecky, kterd vyzarovala nepatrny
zeleny svit. Jak je vidét na obrazku 20 kde je zobrazena Ctecka iFace 302 na které prave

probihalo ovétovani uZivatele pfi intenzité 0 Ix.

Obrazek 20 - Svit étecky pii méieni

ZDROJ: Vlastni zpracovani
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Zaznamenané Casy byly sice nejdelSi ze vSech naméfenych hodnot ale i pfesto se
v nékterych piipadech ¢teckam podafilo uzivatele ovéfit. S primérnymi hodnoty 6,57 sekund

u Ctecky MultiBio 700 a 6,27 sekund u ¢tecky iFace 302.

Mira chybnosti dosahovala u obou ¢tecek pres 50 %. Konkrétné byly spocteny hodnoty
64 % u ¢tecky MutliBio 700 a u ¢tecky iFace 302 dosahovala mira chybného odmitnuti 58 %.

5.2.7. SHRNUTI VYSLEDKU

Pro piehled vysledki je zde uveden graf na obrazku 21 s hodnotami, které znazoriuji
miru chybového odmitnuti vyjddienou v procentech. Miru chybového odmitnuti miizeme
povazovat za hlavni faktor pii hodnoceni spolehlivosti biometrickych systémd, a tim i faktorem

pti rozhodovani o koupi konkrétniho zatizeni.

Obrazek 21 - Miry chybného odmitnuti
= MutliBio 700
-0 OiFace 302

60

40
30
20
10 IH
0 M W me MWW
60 430 85 30 10 3 1

svételnost [Ix]

mira chybového odmitnuti [%]

ZDROJ: Viastni zpracovani

Z grafu je patrné, Ze ctecky pii normalni realném svétle reaguji velmi dobfe, a chybovost
téchto zafizeni se pohybuje do 5 %. S klesajici hladinou svétla, a naopak s extrémné silnym
aostrym svétle probiha identifikace velmi pomalu, a hlavné s velkou chybovosti, ktera

dosahovala skoro az 70 %.
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5.3.FINANCNI ZHODNOCENI

Pti potfizeni biometrické CteCky je dilezitym faktorem také cena samotného zafizeni.
Cena se odviji nejen od stafi zafizeni, ale také od jejich funkci. Rozdil v cené je viditelny, pokud
je ctecka pouze na jeden biometricky udaj jako naptiklad na otisk prstl, nebo je tato ¢tecka

multibiometrickd, naptiklad na otisk prstu a zéroven i1 na identifikaci dle obli¢ejovych rysi.

Stafi zafizeni je u ceny také znatelné. V dnesni dobé ceny zatizeni klesaji velmi rychle,
a to z davodu vyvoje novych technologii. Tim jsou ¢tecky dostupnéjsi pro bézné uzivatele

napiiklad i1 do malych podniki jako dochazkovy systém.

Pro porovnani v tabulce 9 jsou zobrazeny ceny, za kterou byla ¢tecka pofizena, a cena
za kterou lze pofidit identickou ¢teCku dnes. Ceny jsou uvedeny u ¢teCek, na kterych bylo

provadéno meéteni této diplomové prace, a to sice MultiBio 700 a iFace 302.

Tabulka 9 - Ceny za pofizeni étecek

Cteéka Pofizovaci ceny v dobé nakupu [KE] Pofizovaci cena dnes [KE]
MultiBio 700 24.320,- 14.800,-
iFace 302 38.150,- 16.200,-

ZDROJ: Viastni zpracovani

Konkrétné tyto ctecky byly potfizeny pred 7 lety a ob&é maji moznost identifikovat

uzivatele dle otisku prstu 1 obli¢ejovych rysi, tudiZ jsou ob¢ ¢tecky multibiometrickeé.

Cena biometrickych ¢tecek klesa dolti hodné rychle. V dnesni dobé se na trhu vyskytuje
nékolik dalsich variant téchto konkrétnich znacek, ktefi jsou jejimi nastupci a to iFace 702
a MutliBio 1000. Ceny ctecek, které byly pofizené pred 7 lety jsou piiblizné srovnatelné

S nastupci téchto ctecek dnes.

Pfi porovnani téchto dvou ¢tecek, co se tyce ceny a vykonu, neni jednozna¢ny vyherce.
Z tabulky 10 je patrné, ze ¢tecka MultiBio 700 je oproti ¢tecce iFace 302 levnéjsi o 13 830,-

K¢, ale na druhou stranu je podle méteni chybnost o 3,5 % vyssi.
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Tabulka 10 - Chybnost étecky VS. ceny poiizeni

Cteéka FRR [%] Pofizovaci ceny [KE]
MultiBio 700 17 24.320,-
iFace 302 13,5 38.150,-

ZDROJ: Vlastni zpracovani

Neni tedy jednozna¢né urcit lepsi biometrickou ¢tecku. Zalezi na uzivateli a konkrétnim
vyuziti, zda potfebuje vyssi zabezpecfeni, nebo mu staci primérna ¢tecka pro identifikaci. Tady

proto ve vétsing pripadi i konkrétné v tomto plati zasada, za lepsi zatizeni Se zaplati vice penéz.

47



6. DISKUZE

Prvnim oborem, kde se zacala biometrie pouzivat byla kriminalistika. V dne$ni dob¢ se
s ni mizeme setkat v podstaté na kazdém kroku. Biometrie se dnes vyuziva pii vstupu do
zabezpecenych objektl, jako dochazkovy systém, ale pro vétsi pohodlnost, a hlavné rychlejsi
pfistup se zacala vyuzivat napfiklad i u mobilnich telefonii nebo notebooku. Dle ptedpovédi
Technavio do roku 2021 Ize pry o¢ekavat nartst vice nez 80 % zatizeni s témito biometrickymi

prvky.

Biometrie je jednoduch4, rychl4 a spolehliva. Zadné klie a piistupovi karty nebo &ipy,
zadna ztrata téchto potfebnych prvkil, nebo zapomenutych hesel pro vstupy, a hlavné se neda
moc dobfie zfalSovat. D4 se tedy ocekavat nariist téchto technologii a kladeni vét§siho vyznamu
na biometrii. Napiiklad v bankovnictvi, kde dle prizkumu spotiebitelé a bankovni odbornici

upiednostiuji biometrické udaje pted PINy a hesly. (34)

V Ceské republice je velmi oblibeny a zaroveii cenové dostupny systém na evidenci
dochazky pro malé a stfedni firmy. Nej¢astéji probihd ovétovani dle otisku prstu. V soucasnosti
je u nas otisk prstii soucasti cestovniho past a v nékterych piipadech v novych obcanskych

prikazech.

Ve Spojenych Arabskych Emiratech jiz zahgjili zkuSebni provoz s biometrickymi
CteCkami. Byli tak prvni na svété, kdo na letisti, konkrétné v Dubaji, zavedli tuto formu
bezpecnostnich systéml. Maji zde biometrické systémy na rozpoznavani dle o¢ni duhovky
a obliceje. Jde o prvni pasovou kontrolu, kde osoba pouze projde skrz bezpe¢nostni tunel. Neni
zapotiebi zadnych dokladii ani kontaktu s bezpenostnimi slozkami. Tento zkuSebni provoz byl

zahajen 10. fijna minulého roku (2018). (35; 36)

V dnesni dobé je na vybér nespocetné mnoho biometrickych zatfizeni pro identifikaci
nebo verifikaci uZivatele. MiiZzeme je rozdélit dle nékolika hledisek. Jednim pohledem, jak
posuzovat biometrické Ctecky je dle pofizovaci ceny zafizeni. U téchto zafizeni je cenové
rozpéti velmi rozsédhlé a mize se pohybovat v rozmezi tisicli, az i n€kolik desitek tisicti. Velmi

zalezi na konkrétnim druhu biometrického zafizeni, coz miizeme povazovat za druhy pohled.

Existuji ¢teCky na jeden konkrétni biometricky rys a také mohou byt i ctecky
mutlibiometrické, u kterych je zabudované zafizeni pro sniméni dvou biometrickych
charakteristik. Naptiklad 1ze kombinovat ¢tecku otisku prstl a rozpoznavani dle oblicejovych

ryst.
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Dal§im, mozna ne tak dulezitym faktorem muze byt naptiklad velikost samotného
zafizeni. MiiZeme je také Clenit na ¢teCky vnitini nebo venkovni ¢tecky. Tyto hlediska vétSinou
rozhoduji pii koupi samotného zafizeni, a zalezi opravdu na kazdém uzivateli, na co konkrétné

biometrické zafizeni potiebuje.

Ve svété jiz existuje nékolik znacek, ktefi se zabyvaji vyrobou a distribuci
biometrickych &teéek. Jsou to napiiklad spolednosti iEvo, ZK Teco, Artec ID. V Ceské
republice je to napiiklad spole¢nost Alveno nebo Ekey. (9; 37)

Ptredpovédi pro biometrické rozpoznavani jsou takové, ze ke konci roku 2022 se bude
ze 30 % vyuzivat biometrické ovéfovani na mobilnich telefonech, v soucasnosti je to néco
kolem 5 %. Také podniky budou vyuzivat ze 70 % biometrické metody a kombinovat je
s vestavénymi kli¢i. Spolec¢nosti, které jiz biometrické systémy vyuzivaji za¢nou tyto systémy

kombinovat pro vétsi bezpecnost. Toto jsou predpovédi analytikd na zacatku roku 2018. (35)

Vyuziti biometrickych systémil velmi rychle nartsta, z diivodli, ze se stava cenové
dostupnou a také pro vyvijeni stdle novych technologii. Tyto nové technologie, které se
vV budoucnu objevi jsou pfirozené nejprve vyuzity v kriminalistice a u dalSich bezpecnostnich

slozek statu a dale se budou rozvijet do dal$ich odvétvi az se osvoji i v bézném Zivotg.
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7. ZAVER

Cilem této diplomové prace bylo vyhodnoceni technologii pro identifikaci uzivatele
Vv zavislosti na svételné intenzité. Provést testovani urcitych technologii a nasledné zhodnotit
vSechny vysledky. Pro testovani a hodnoceni byla vybrana biometrickd zatizeni, konkrétné

¢tecky MultiBio 700 a iFace 302.

Prvni ¢ést prace se vénovala vSeobecné problematice o biometrii. Byla zde prehledné
zpracovana reSerSni Cast prace, kterd obsahovala stru¢nou historii biometrie a jednotlivé

terminy, které s timto tématem souviseji. Pojem identita, identifikace a verifikace.

Dalsi resers$ni casti byly uvedeny rozdily a popsany jednotlivé metody biometrické
identifikace osoby. Byly zde charakterizovany metody dle otisku prstu, geometrie ruky,

lidského oko, hlasu a dle krevniho fecisté.

V posledni casti teoretické prace bylo uvedeno hodnoceni spolehlivosti biometrickych
systémd, stim souvisejici i pravdépodobnost chybného pfijeti nebo odmitnuti uzivatele.
V neposledni fad¢ zde bylo uvedeno rozpoznavani dle obli¢ejovych rysii, samotna detekce
a lokalizace lidské tvafe. Jsou zde popsany také jednotlivé piistupy pro rozpoznavani

oblicejovych ryst, jako jsou 2D a 3D pfistupy.

Prakticka ¢ast prace obsahovala popis jednotlivych zafizeni, vEetné€ jejich parametrq,
ktera byla v préaci pouzita pro samotné méfeni a vyhodnoceni vysledkii. Konkrétné tedy dvé
biometrické ¢tecky MultiBio 700 a iFace 302. Dale byl vyuzit luxmetr a reflektor se stmivacem,
pro stanoveni potfebnych hladin svétla. V této Casti je také uveden podrobny popis, jak samotné

méfeni probihalo.

K uskutecnéni této prace bylo potieba zajistit n€kolik véci, nejdiive laboratot, kde se
mohlo uskute¢nit méteni, dale bylo nezbytné zajistit nékolik uzivatela, kteti se u€astnili métreni
a mohla byt tak otestovana spolehlivost biometrickych ¢tecek. Dobrovolnici, ktefi se zucastnili
méfeni, byli studenti z Ceské zemé&dé&lské univerzity. Déale byly potieba zajistit svételné
podminky, K zjisténi spolehlivosti zafizeni, pfi riznych hladinach svétla. Méfeni zacinalo na
dennim svétle o 60 Ix, dale se za pomoci reflektoru a stmivace stanovily hodnoty. Prvni hodnota
byla 430 Ix a dale se pokracovalo na hodnoty 85 1x, 30 Ix, 10 Ix, 3 Ix, 1 Ix a posledni zkousena
hodnota byla 0 Ix.
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Samotné méteni obsahovalo nejprve nahrani Sablony kazdého uzivatele do systému,
pomoci které probihalo nasledné testovani. Cas, za ktery musela ¢tecka ovéfit uzivatele, byl

stanoven na 10 sekund, pokud ¢tecka uzivatele nepoznala, bylo to brano jako chybny pokus.

Timto zplsobem byly naméfeny veSkeré hodnoty na obou pfisluSnych cteckéch.
Hodnoty byly sepsany do tabulky a nasledné¢ mohlo probihat vyhodnoceni. Do pfislusného
vzorce byly dosazeny hodnoty chybného odmitnuti uzivatele a celkovy pocet pokust, které
uzivatel ucinil pro ovéteni. Takto se vypocitala mira chybného odmitnuti (FRR), coz vypovida

o spolehlivosti zafizeni.

Obe ¢te¢ky mély problém s intenzitou 430 Ix. Pti této hodnoté reflektor vyzatoval velmi
prudké a ostré svétlo a ¢tecky nebyly schopny uzivatele identifikovat. Mira chybného odmitnuti

dosahovala 38 % u ¢tecky MultiBio 700 a 28 % u ¢tecky iFace 302.

Druhy problém nastal u ¢teCek pii svételné intenzité O IX. Pfi této svételné intenzité
¢tecky nespolupracovaly moc dobie a byly zaznamenany velké chyby. Chyby dosahovaly
hodnot 64 % u ¢tecky MultiBio 700 a 58 % u ¢tecky iFace 302.

Naopak neproblémové hodnoty byly pfi dennim svétle a také pfi intenzité 85, 30 a 10

luxt. Pii téchto hodnotach ¢tecky ovetovaly velmi rychle a veelku bezchybné.

Testovanim a naslednymi vypocty byla zjiSténa celkova mira chybného odmitnuti 17 %

u ¢tecky MiltiBio 700 a 13,5 % u ¢tecky iFace 302.

V praci je také uvedeno finan¢ni zhodnoceni téchto konkrétnich biometrickych systémd.
Je zde finan¢ni porovnani na zékladé cen, za které byly ctecky potizeny a jejich hodnota ndkupu

dnes.

Pfi vybéru biometrické ¢tecky by byla pravdépodobné zvolena ctecka iFace 302, nejen
diky mens$i mife chybného odmitnuti, ale také pro lepsi uzivatelskou piivétivost. S ¢teCkou
iFace 302 bylo méfeni mnohem snadnéjsi, naptiklad diky velikosti displeje, na kterém se dalo
mnohem Iépe pracovat. Na pokyny reagovala ¢tecka iFace 302 velmi rychle. Cena je oproti

MultiBio 700 vyssi, ale tyto kladné benefity vyvazi pofizovaci cenu zatizeni.
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12.

PRILOHY

ctecka MultiBio 700 £as rozpoznani tvafe [s]
. . Cislo méfeni
uZivatel svételnost [Ix]
1 2 3 4 5
60 (denni svétlo) 1,49 1,52 1,23 0,65 1,45
430 X 4,45 X 3,26 5,80
85 2,12 1,20 1,40 2,10 1,50
30 0,80 1,40 1,20 1,30 1,90
9000
10 2,66 1,40 1,30 2,06 2,25
3 0,90 1,93 1,43 1,50 2,35
X 4,20 6,05 5,01 6,02
5,96 X X X 6,82
ctecka MultiBio 700 ¢as rozpoznani tvare [s]
. . Eislo méfeni
uZivatel svételnost [Ix]
1 2 3 4 5
60 (denni svétlo) 2,93 1,82 2,43 2,33 1,86
430 X X 5,60 8,20 5,94
85 1,80 3,12 0,60 2,12 4,30
30 X 1,50 2,30 3,00 1,50
9001
10 2,60 2,00 3,20 2,90 2,80
3 4,60 4,60 6,23 X 5,30
1 X 9,30 7,30 2,90 4,80
0 X X 7,67 X X
étecka MultiBio 700 &as rozpoznani tvare [s]
. . Eislo méfeni
uZivatel svételnost [Ix]
1 2 3 4 5
60 (denni svétlo) 1,50 2,40 2,23 1,20 2,20
430 5,20 6,22 9,11 X X
85 3,20 2,20 1,90 X 4,00
30 0,98 2,95 3,90 3,20 2,40
9002
10 3,20 4,20 2,76 0,50 2,65
3 4,20 2,70 5,20 3,20 5,20
1 9,20 8,20 8,30 5,20 X
0 X 513 X X 5,50




ctecka MultiBio 700 ¢as rozpoznani tvare [s]
. . Eislo méfeni
uZivatel svételnost [Ix]
1 2 3 4 5
60 (denni svétlo) 1,23 1,00 1,05 1,39 1,29
430 X 5,30 X 6,80 X
85 2,40 4,50 2,76 2,30 3,15
30 1,73 1,27 1,40 2,60 1,70
9003
10 3,40 1,32 4,90 3,36 3,25
3 8,20 2,20 8,90 X 8,20
1 5,70 7,80 7,45 5,00 6,30
0 8,80 X X X 6,70
ctecka MultiBio 700 cas rozpoznani tvare [s]
. . &islo méfeni
uZivatel svételnost [Ix]
1 2 3 4 5
60 (denni svétlo) 2,89 1,20 1,50 1,30 2,70
430 5,90 6,78 X 5,90 X
85 2,20 3,30 1,70 3,20 2,97
30 1,60 1,60 0,89 2,89 2,75
9004
10 1,13 2,24 2,20 2,20 1,80
3 4,50 2,15 2,88 X 2,30
X 4,50 3,80 3,90 4,54
8,20 X 6,70 7,35 X
ctecka MultiBio 700 ¢as rozpoznani tvare [s]
.. . Cislo méfeni
uZivatel svételnost [Ix]
1 2 3 4 5
60 (denni svétlo) 1,87 1,50 1,20 3,20 1,00
430 X 7,46 X 5,25 6,39
85 1,89 1,79 1,59 2,90 1,42
30 1,92 2,53 3,43 1,20 1,93
9005
10 3,20 1,42 1,39 1,70 1,98
5,60 4,09 5,32 4,36 3,05
6,70 5,45 5,08 6,70 X
7,80 X 7,78 X X




ctecka MultiBio 700 ¢as rozpoznani tvare [s]
.. . Cislo méfeni
uZivatel svételnost [Ix]
1 2 3 4 5
60 (denni svétlo) 2,92 2,10 1,92 1,13 1,10
430 4,15 X 6,06 4,68 X
85 3,80 2,70 2,45 2,50 3,50
30 3,40 3,40 2,56 1,93 X
2006
10 2,49 1,88 3,40 2,62 3,40
3 3,80 3,71 6,50 7,50 6,34
5,70 6,09 6,70 7,80 X
4,90 X 5,40 X X
ctecka MultiBio 700 cas rozpoznani tvare [s]
.. . cislo méfeni
uZivatel svételnost [Ix]
1 2 3 4 5
60 (denni svétlo) 2,00 1,85 2,80 1,80 1,50
430 X 4,16 3,40 5,92 4,42
85 2,02 1,30 1,39 1,39 2,40
30 1,73 1,70 3,40 2,60 1,70
9007
10 1,86 X 2,61 2,20 1,41
3 X 3,76 2,50 2,06 4,90
1 2,90 4,30 3,75 X 3,24
0 X 5,28 X X X
ctecka MultiBio 700 ¢as rozpoznani tvare [s]
.. . Cislo méfeni
uZivatel svételnost [Ix]
1 2 3 4 5
60 (denni sv&tlo) 1,70 2,60 1,10 2,13 2,40
430 X 6,31 4,62 6,97 473
85 2,75 3,35 2,34 2,73 2,02
30 3,90 2,03 3,09 0,98 1,21
2008
10 2,40 2,66 2,70 3,49 2,36
3 4,12 3,66 3,08 4,30 4,60
1 5,76 9,95 4,97 X 6,23
0 X X 5,70 X 4,38




ttecka MultiBio 700 £as rozpoznani tvare [s]
. . cislo méfeni
uZivatel svételnost [Ix]
1 2 3 4 5
60 (denni svétlo) 2,50 3,10 2,30 1,90 2,10
430 5,00 5,62 X X 4,90
85 2,76 2,50 3,20 3,20 X
30 2,66 2,41 2,24 1,60 1,56
8800
10 1,70 2,60 1,10 2,13 2,40
3 4,87 4,20 5,29 4,28 4,00
1 5,20 6,17 5,03 5,84 4,39
0 X 7,89 X X X
ctecka iFace 302 ¢as rozpoznani tvare [s]
. . Eislo méfeni
uzivatel svetelnost [Ix]
1 2 3 4 5
60 (denni svétlo) 2,74 2,03 1,80 2,00 2,15
430 X X 4,30 5,29 6,50
85 2,50 1,50 1,63 1,76 2,39
30 1,49 1,73 1,29 1,40 1,60
9000
10 2,75 1,90 2,53 2,48 2,30
3 4,87 2,36 4,67 8,30 X
1 4,90 4,80 9,80 5,70 X
0 9,13 X X 8,90 X
ctecka iFace 302 ¢as rozpoznani tvare [s]
.. . cislo méfeni
uiivatel svételnost [Ix]
1 2 3 4 5
60 (denni svétlo) 1,30 1,16 1,06 1,36 1,29
430 4,28 X 5,80 4,98 3,72
85 3,50 1,80 2,20 1,90 1,80
30 2,10 3,80 1,90 1,90 2,10
9001
10 1,20 1,40 1,30 3,75 2,20
3 3,20 2,40 2,90 3,20 2,15
1 4,30 5,82 4,20 5,10 4,20
0 X 4,50 X X 5,40




ctecka iFace 302 ¢as rozpoznani tvare [s]
. . Cislo méreni
uZivatel svételnost [Ix]
1 2 3 4 5
60 (denni svétlo) 5,25 2,42 1,46 2,03 1,12
430 8,70 7,30 8,30 X 7,90
85 2,74 2,30 X 2,00 2,15
30 1,20 2,80 2,80 2,14 2,20
9002
10 1,20 1,30 1,30 1,20 4,20
3 6,38 431 3,20 3,60 6,70
1 5,50 X 4,20 X 4,18
0 X X 5,19 X 5,28
ctecka iFace 302 ¢as rozpoznani tvare [s]
. . Cislo méfeni
uiivatel svételnost [Ix]
1 2 3 4 5
60 (denni svétlo) 1,23 1,69 2,30 3,20 1,15
430 6,36 5,19 X 7,36 5,12
85 1,20 1,30 1,30 1,20 4,20
30 2,14 2,80 2,80 1,07 2,20
9003
10 4,80 3,00 5,23 4,18 3,32
3 5,23 4,18 6,07 7,03 4,54
1 X 6,30 3,81 4,40 5,04
0 481 X X 5,26 428
ctecka iFace 302 cas rozpoznani tvare [s]
.. . cislo méreni
uiivatel svételnost [Ix]
1 2 3 4 5
60 (denni svitlo) 2,38 1,82 1,75 2,50 1,30
430 428 X X 4,20 5,80
85 1,20 1,60 1,80 2,20 2,20
30 2,20 2,30 2,00 1,90 2,40
9004
10 2,40 2,30 2,70 2,20 3,10
3 3,60 428 2,40 2,90 5,80
1 X 491 5,38 6,20 4,08
0 X 6,00 5,37 X X




ctecka iFace 302 ¢as rozpoznani tvare [s]
.. . cislo méfeni
uZivatel svételnost [Ix]
1 2 3 4 5
60 (denni svétlo) 1,91 1,10 0,83 1,50 1,20
430 X 419 2,50 5,20 4,80
85 1,98 1,73 1,74 1,93 1,50
30 1,62 1,73 2,02 2,30 1,60
9005
10 1,50 1,60 1,49 1,52 1,72
3 430 3,90 5,12 6,51 429
1 5,28 4,92 5,16 6,60 5,30
0 X X X 6,34 X
ctecka iFace 302 £as rozpoznani tvafe [s]
. . &islo méieni
uZivatel svételnost [Ix]
1 2 3 4 5
60 (denni svétlo) 1,20 0,86 5,30 3,80 2,60
430 3,90 X 4,25 5,57 3,80
85 2,19 1,46 1,83 0,25 1,39
30 2,30 1,73 1,69 1,48 1,42
9006
10 1,20 1,50 0,90 1,90 1,60
3 4,29 4,82 6,90 5,28 5,38
1 5,60 6,32 5,02 6,23 X
0 7,03 X 6,72 X X
ctecka iFace 302 ¢as rozpoznani tvare [s]
.. . cislo méfeni
uZivatel svételnost [Ix]
1 2 3 4 5
60 (denni svétlo) 1,20 0,86 5,30 3,80 2,60
430 3,90 X 4,25 5,57 3,80
85 2,19 1,46 1,83 0,25 1,39
30 2,80 1,73 1,69 1,48 1,42
9007
10 1,20 1,50 0,90 1,90 1,60
3 429 4,82 6,90 5,28 5,38
1 5,60 6,32 5,02 6,23 X
0 X 7,43 6,72 X X
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ctecka iFace 302 ¢as rozpoznani tvare [s]
. . Cislo méreni
uZivatel svételnost [Ix]
1 2 3 4 5
60 (denni svétlo) 3,20 1,90 2,80 2,92 1,60
430 4,23 4,30 X X 3,89
85 1,20 2,20 1,70 2,20 1,80
30 1,25 2,49 3,20 2,90 2,40
9008
10 2,80 X 2,80 2,70 2,50
3 450 4,80 5,24 5,30 6,90
1 5,34 5,20 6,90 474 5,20
0 X X 6,24 7,20 X
ctecka iFace 302 ¢as rozpoznani tvare [s]
. . Cislo méfeni
uiivatel svételnost [Ix]
1 2 3 4 5
60 (denni svétlo) 2,81 3,41 1,98 2,00 1,05
430 X X 435 6,40 5,20
85 1,43 1,30 2,50 1,90 2,90
30 1,89 0,89 0,50 1,50 2,80
8800
10 2,54 2,24 450 2,60 1,91
3 4,90 6,40 X 5,24 5,45
1 5,45 4,08 4,87 5,34 5,21
0 5,27 X 6,50 6,34 X

Vil




