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1 UvoD

Informacni a komunikaéni technologie jsou popularni po celém svété. Vétsina
Z nas se s nimi setkava kazdy den a jsou neodmyslitelnou soucasti dnesniho Zivota
vSech déti, teenageru i dospélych. Pfinasi nam mnoho vyhod, bez kterych si to dnes uz
neumime ani pfedstavit. Bohuzel nam nepfinaseji jen vyhody, ale také znacna rizika.
Jednim z téchto rizik je relativné nova forma Sikany, kterou nazyvame kyberSikana,
nékdy také kyberneticka ¢i pocitatova Sikana.

Kybersikana je zajimavé a dulezité téma, o némz se v posledni dobé stale vice
hovofi. Kybersikana je nebezpeéna v tom, ze se mlze dit 24 hodin denné, je velmi
obtizné i odhalit a jesté obtiznéjSi je ji zastavit. Informace, které jsou dostupné
v mediich nebo na internetu byvaji ¢asto nepfesné Ci zkreslené, proto jsem se rozhodla
tuto problematiku nastudovat.

Ponévadz sméfuji své studium k pusobeni na zakladni nebo stfedni Skole, je pro
mé stéZejni mit o této problematice dostatek informaci, jez budu nadale v mé praxi
vyuzivat. Kazdy ucitel zakladni, ale i stfedni Skoly by mél znat problematiku
kybersikany dukladné, a proto véfim, Ze bakalafskou praci vyuziji ve své ucitelské
praxi.

Bakalarska prace je rozdélena do dvou &asti — teoretické a praktické. Teoreticka
Cast je pfevazné vénovana charakteristice kybersikany, dale jsou popsany rozdily mezi
kyberSikanou a tradi¢ni Sikanou a na tuto Cast pak navazuje kapitola uCastnici
kyberSikany — agresor, obét a pfihlizejici kyberSikany. Dulezita je kapitola tykajici se
forem, projevl a Sifeni kyberSikany s vysvétlenim, jak se kyberSikana projevuje, jaké
formy mdze mit a prostfednictvim jakych médii je Sifena. DalSi kapitola se zabyva
prevenci kyberSikany z pohledu uzivatell, rodiny a Skoly a popisuje projekty
kybersikany a jeji prevence. Nedilnou soucasti prace je metodicky pokyn a pedagogicti
pracovnici poskytujici poradenské sluzby, kde je nejvice prostoru vénovano praci
Skolniho metodika prevence. Posledni kapitola zahrnuje feSeni kyberSikany.

Prakticka cast je postavena na vyzkumu informovanosti a realizaci prevence
kyberSikany z pohledd Skolnich metodikd prevence. Vyzkum byl provadén na zakladé
rozhovoru a jejich naslednym vyhodnocenim za pomoci sestaveni grafickych schémat.
NejrozsahlejSi kapitola praktické Casti zahrnuje analyzu a interpretaci dat, v niz jsou
zpracovany jednotlivé otazky z rozhovord pomoci grafickych schémat. Posledni ¢asti je

vyhodnoceni dil€ich cilG a z nich plynoucich zavéra.



2 PREHLED POZNATKU

2.1 Definice kybersikany

V dnesni dobé jsou informacni a komunikacni technologie jiz velmi rozsahlé.
Bohuzel nam nepfinaseji jen vyhody, ale také znacna rizika. Jednim z nich je pravé
kyberSikana, nékdy oznalovana také jako virtualni Sikana, pocitaCova Sikana Ci
kyberneticka Sikana.

Vymezit pojem kyberSikana je velmi tézké. Definice kyberSikany se u mnoho
autort liSi, jde totiz o pomérné novy fenomén a zatim nedoslo mezi vyzkumniky v této
oblasti k jednoznaéné shodé (Cerna, Dé&dkova, Machackova, Sevéikova & Smahel,
2013). Aby bylo mozné hovofit o kyberSikané, je nutné, aby byla obét napadana
opakované jedincem ¢i skupinou. KyberSikana byva také mnohdy prolinana s tradi¢ni
Sikanou (KoziSek & Pisecky, 2016)

Mezi prvnimi definovali kyberSikanu americka pravniCka Nancy Willard
a kanadsky udcitel Bill Belsey, ktery napsal, Ze kyberSikana zahrnuje pouZiti
informacnich a komunikaénich technologii pro podporu umysiného, opakujiciho se
a nepratelského chovani jednotlivce nebo skupiny, které ma za cil poskodit ostatni
(Belsey, 2005). Willard vymezuje kyberSikanu jako krutost k ostatnim zaslanim
zrafujicich materiall nebo zapojeni do jinych forem krutosti za pouziti internetu nebo
jinych digitalnich technologii (VaSutova et al., 2010). Price a Dalgleish (2010) zase
uvadeji, Zze kyberSikana je kolektivni oznaleni forem Sikany prostfednictvim
elektronickych médii, jako je internet a mobilni telefony, které slouzi k agresivnimu
a zamérnému poskozeni uzivatele téchto médii. Stejné jako tradi¢ni Sikana zahrnuje
i kyberSikana opakované chovani a nepomér sil mezi agresorem a obéti. (p. 51)
Obdobné definovali kyberSikanu Hinduja a Patchin (2009) jako ,zamérnou,
opakovanou a zrafujici Cinnost, ktera vyuziva pocitat, mobilni telefon a jiné
elektronické pristroje“ (p. 11). Dle Koziska a Piseckého (2016) ,kyberSikana je
jakékoliv chovani, jehoz zamérem je vyvést z rovnovahy, ublizit, zastrasit nebo jinak
ohrozit obét za pomoci modernich informacnich technologii (zejména pomoci internetu
a mobilniho telefonu) (p. 62)

Kybersikanu tedy mazZeme shrnout jako agresivni chovani vici nékomu jinému
za pomoci elektronickych pfistroji a jejim cilem je nékoho zesmésnit a ponizit.
Vyhodou kyberSikany oproti tradi¢ni Sikané je, ze je utoCnik anonymni, a proto je

mnohem t&zSi tento problém rozpoznat a vyresit.



2.2 Kybersikana versus tradi¢ni Sikana

Sikana je jiz pomé&rné dobfe zmapovana a na toto téma je vydano mnoho
publikaci (KolaF, 2001; KolaF, 2011; Ri¢an & JanoSova, 2010; Mayrock, 2016). Oproti
tomu kybersikana je novy fenomén a nema jesté takové teoretické zazemi jako tradi¢ni
Sikana.

Kybersikana a tradi¢ni Sikana maiji spole¢né to, ze cilem obou je nékomu fyzicky
nebo psychicky ublizit. Obé tyto formy se dé&ji opakované a jsou povazovany za
problém, ktery je tfeba fesit (Kopecky & Szotkowki, 2015).

Na rozdil od tradi¢ni Sikany kyberSikana umoZznuje pachateli maskovat svou
identitu za pocitatem a moderni technologie umoznuji dnedni mladezi délat krutéjsi
véci ve srovnani s tradi¢ni Sikanou (Donegan, 2012).

Rogers (2011) zase uvadi, ze:

KybersSikana se od Sikany, kdy jsou obét a agresofi v pfimém kontaktu
Casto doslova tvafi v tvar, lisi tim, Ze si agresofi mohou zachovat urcity
odstup od svych obéti. Ten jim umoziuje jistou davku anonymity
a predstavu bezpedi, ktera je ujistuje, Ze na né nikdo nepfijde. (p. 32)

DalSim odliSujicim znakem je, Ze kyberSikana oproti tradi¢ni Sikané vyuziva
mnohem ucinngjsi zbrang, které dovoluji pronasledovani obéti kdekoli a kdykoli, témé&f
24 hodin denné. Obét nema kam uniknout, jelikoz kyberSikana nekonéi pfichodem
domd, a mista, ktera byla dfive bezpecna, jimi pfi kyberSikané nejsou.

U kyber$ikany je moznost rozsahlého i svétového publika, které pfihlizi a kocha
se utrpenim obéti, pro niz je to velmi poniZujici. Na rozdil od tradi¢ni Sikany
u kyberSikany nezalezi na socialnim postaveni, fyzické sile, pohlavi ani véku. Proto
muze mit mezigeneracni rozmér, kdy mladi lidé Sikanuji dospélé, at’ uz jsou to rodice Ci
ucitelé (Kolafr, 2011).

Willard In: Vasutova et al. (2010) uvadi, ze existuje silné propojeni mezi
kyberSikanou a tradi¢ni Sikanou. Podle ni Sikanovani, které probiha v realném zivoté,
at uz je to ve Skole nebo nékde jinde, dale pokracuje v kyberprostoru. Osoba, ktera je

Sikanovana v realném Zivoté, se €asto stava agresorem v online prostredi.

2.3 Uéastnici kybersikany

K samotné kyberSikané dochazi tehdy, pokud pro ni existuji pfedpoklady.

Témito pfedpoklady se rozumi pfitomnost obéti, agresora a pfihliZejicich.
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2.3.1 Agresor

U tradicni Sikany existuji jakasi voditka pro zachyceni tohoto problému,
obéti, ten jim umoziuje zuUstat v anonymité a snizovat pocit viny ze svého
nepfiméfeného chovani, protoze nevidi disledky, a obvykle si dovoluji mnohem vice
nez v tradicni Sikané. Diky anonymité je velmi obtizné na né pfijit (Rogers, 2011).
Agresorem se mulze stat kazdy, kdo ma néjaké zkuSenosti s komunika&nimi
a informacénimi technologiemi a umi se v tomto prostiedi pohybovat.

Agresofi tvofi heterogenni skupinu, ve které se nachazeji muzi i zeny rdzného
véku, osoby s riznorodym socialnim postavenim a sebevédomim. Zakladni rozdéleni
agresorl kyberSikany vychazi z popisu agresoru tradicni Sikany (Kopecky, Szotkowski
& Krejéi, 2015).

Kolar (2011) charakterizuje tfi typy agresoru:

1) Typ ,drsinak” jako hruby, primitivni, impulzivni, s kazefiskymi problémy
nerespektujici autority, nékdy byva zapojeny do gangl pachajicich
trestnou €innost.

2) Typ ,slushak® popisuje jako velmi slusny, kultivovany, narcisticky
Slechtény, zvySené uzkostny, nékdy i se sadistickymi tendencemi
v sexualnim smyslu.

3) Typ ,srandista“ se jevi zase jako optimisticky, dobrodruzny, se zna¢nou
sebeduvérou, vymluvny, oblibeny a vlivny.

Kavalir (2009) zase rozdélil typy kyberagresoru jako:

1) Pomstychtivy andilek: ¢asto sam kyberSikanu zazil. Jako kyberagresora
sam sebe vibec nevnima, mize byt nastvany kvuli né€emu, co obét
udélala, a ma pocit, Ze si zaslouzi pofadnou lekci.

2) Bazici po moci: chce dat najevo svoji autoritu, ukazovat, ze je
dostate¢né silny na to, aby ostatni délali, co chce. Obvykle potfebuje
pro svou cinnost publikum, kyberSikana, o které by nikdo nevédél, by
mu nestacila. Svymi Utoky se snazi ovladat druhé prostfednictvim
strachu a Casto se jimi chlubi. Neuvédomuje si zavaznost svych €inG

3) Sprosty holky: tento typ je znudény C&i hleda zabavu. Agresofi jsou
vétSinou Zenského pohlavi. KyberSikana je pachana nebo alespon
planovana ve skuping. Pro svou c&innost stejné jako pfedchozi typ
potfebuji publikum.

4) Neumysliny kyberagresor: tohoto kyberagresora vibec nenapadne, Ze

by jim vibec mohl byt. Hraje na ostatni online uzivatele, Ze je drsny,
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muze se vydavat za nékoho jiného, odpovida ostatnim bez premysleni
o nasledcich svého chovani. Casto své &iny kona, protoZe je to pro néj
legrace a nevadi mu, kdyZ se svého chovani dopousti i na svych
kamaradech, protoze se vydava za nékoho jiného.
VétSinou je tfeba né&jaky motiv k tomu, aby mohl nékdo nékomu ubliZzovat. Kolafr
(2011) jich ve své publikaci uvadi hned nékolik:

1) Motiv upoutani pozornosti — agresor chce byt stfedem pozornosti, snazi
se ziskat obdiv a pfizen spoluzaku

2) Motiv zabijeni nudy — Sikanovani pfinasi autorovi vzruSeni a zabavu

3) Motiv Mengeleho — agresor zkousi, co obét vydrzi, stale posouva
hranice

4) Motiv zarlivosti — jeden zavidi druhému Uspéch, oblibenost, a tak se mu
msti

5) Motiv prevence — byvala obét chce predejit svému tyrani, po pfichodu
do nového prostfedi zacne sama Sikanovat

6) Motiv vykonat néco velkého — u neuspé&sSnych osob vyvola pocit, Zze
dokazi néco vyznamného prostfednictvim Sikanovani

7) Motiv pfekonani osamélosti — agresor ma intenzivni vztah k obéti

2.3.2 Obét’

Obéti kyberdikany se stava ten, kdo je objektem agrese jinych. Stejné jako
u agresor ani u obéti nezalezi na pohlavi, véku, socialnim postaveni &i fyzické sile
(Kopecky & Szotkowski, 2015). U kybersSikany se obéti mlze stat prakticky kdokoli, kdo
uziva internetové a komunikaéni technologie. Obét kyberSikany muze byt napadana 24
hodin denné a nema kam uniknout. Dokonce muze byt obét vybrana i nahodné, aniz
by se s ni agresor dfive setkal (Vasutova, 2010).

U kyberSikany se obvykle vychazi ze zakladnich typu obéti tradi¢ni Sikany,
obzvlasté, kdyz se agresor a obét’ znaji z redlného svéta. Kolar (2011) rozdéluje obéti
nasledovné na:

- Obéti slabé (napf. s télesnym &i psychickym handicapem)
- Obéti silné a nahodilé

- Obéti deviantni a nekonformni

- Sikanovani Zaci s Zivotnim scénafem obéti

Dale se rozliSuji obéti, které jsou vyClenény z kolektivu a nemaji ani jednoho
kamarada. Obéti, které maji alespori jeden vztah, v némz jsou mu opétovany pozitivni
city. ZasaZzenymi se mohou stat sludni Zaci, ale také provokatéfi. Casto se stava, Ze je

obét sou€asné agresorem, a je velmi obtizné rozliSit, kdo koho napadl (Kolaf, 2011).
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Cerna et al. (2013) uvadi, Ze obéti se miZe stat i ten, kdo byl v minulosti agresorem,
z diivodu pomsty. Dale se obéti podle Cerné et al. (2013) mohou stat uzivatelé, ktefi
maji ve skupiné dobré postaveni, ale v on-line prostfedi se stavaji zranitelnymi.
Kyberdikana zanecha obvykle na obéti nasledky. Podle VaSutové (2010) se
u obéti objevuji smutek, plactivost, snizeny zajem o aktivity, hnév, deprese. Pokud se
neléCi, mohou omezit fungovani v bézném Zivoté. NejvétSim rizikem pak byva

sebevrazda.

2.3.3 Prihlizejici kybersikany
Prihlizejicim se muze stat prakticky kdokoli, kdo vyuziva informacni
a komunikaéni technologie. Ke kyberSikané se mohou pfidavat stale nové osoby, tudiz
se publikum pfihlizejicich stava vice a vice pocetnéjs§im. Tito pfihlizejici se nékdy
mohou stat i agresory tim, ze dale sdéleni Sifi (napf. sdilenim fotografii, videi, pomluv,
urazek atd.). Pivodcem agrese muze byt pouze jednotlivec, ale §ifi se pomoci jinych
osob (Vasutova et al., 2010).
Cerna et al. (2013) rozli$uje nasledujici typy pfihlizejicich:
1) Nasledovnici agresora, ktefi ho aktivnhé podporuiji.
2) Povzbuzujici agresora, ktefi obéti sami neubliZuiji.
3) Povzbuzujici agresora, ale ne otevienég, zlstavaji pasivni.
4) Nezucastnéni pozorovatelé.
5) Nesouhlasici s kyberSikanou, jsou na strané obéti, ale nesnazi se nijak
pomaoci.

6) Nesouhlasici s kybersikanou, jsou na strané obéti a snazi se ji pomoci.

2.4 Formy kybersikany

Podle Cerné et al. (2013) Ize formy kyberSikany rozdélit do dvou podoblasti.
Prvni jsou jednotlivé projevy, jakymi k agresivnimu chovani dochazi, napfiklad kradez,
zneuziti hesla, flameng. Druhou podoblasti jsou mista na internetu a v mobilnim

telefonu, coz souvisi s prostfedky pouzitymi k realizaci kyberSikany.

2.4.1 Projevy kybersikany
Jak uvadi Cerna et al. (2013), nejéastéji se miuZeme setkat s nasledujicimi
agresivnimi projevy, které mohou vést ke kybersikané:
= Vydavani se za nékoho jiného a kradez hesla

= Vylouceni a ostrakizace
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= Flaming

= Kyberhara$eni
= Kyberstalking
=  Pomlouvani

= QOdhaleni a podvadéni

= Happyslapping

2.4.1.1 Vydavani se za nékoho jiného a krdadez hesla

Vydavani se za nékoho jiného je zneuzivani jména, hesel nebo jinych
identifikaénich Gdaji. Agresor k tomu voli razné prostfedky. Pouziva fotky obéti,
vytvari falesné profily, na kterych se vydava pod identitou obéti zpravidla nevhodnym
a ublizujicim zpusobem (Kowalski, Limber & Agatston, 2008). Agresor tak muze
komunikovat s prateli obéti a zpUsobit velké Skody v jejich socialnich vztazich. Agresor
Casto pouziva podobnou pfezdivku na chatu nebo féru, tudiz nemusi vynalozit ani
velkou namahu. Nékdy zachazi jeSté dal a muze odcizit heslo obéti k néjakému Gctu. K
takovéto situaci muze dojit velmi snadno, kdyz si mladi lidé navzajem sdéluji sva hesla.

V tomto pfipadé je dullezita prevence, a to chranit si své soukromi.

2.4.1.2 Vylouceni a ostrakizace

Podle Vasutové et al. (2010) je jako v tradiéni Sikané i zde jednou z forem
vylou€eni &i ostrakismus obéti, tentokrat v kybersvété a v kyberprostoru. | kdyZ nejde
o pfimou agresi, je ostrakizace pro obét bolestna a frustrujici. Vylou€eni mlze probihat
v prostfedi blogl, online her &i vjinych hesly chranénych prostfedich nebo jen

vylou€eni ze seznamu pfatel.

2.4.1.3 Flaming

Jako flaming se oznacduje prudkd, ohniva, kratkodoba valka, ktera probiha mezi
dvéma Ci vice uZivateli. Agresor uziva hrubé a vulgarni nadavky, urazky a vyhruzky.
Dlouhodobé hadky se oznacuji jako flame war. Je obtizné takovou situaci vyhodnotit
jako kybersikanu, nicméné hlavnim rysem je zamér agresora obét’ poskodit (VaSutova
et al., 2010; Cerna et al., 2013)

2.4.1.4 Kyberharaseni
KyberharaSeni jsou opakované zpravy, jez zasila agresor, obét tyto zpravy
vnima nepfijemné. Typickym znakem je posilani obéti mnozZstvi zprav pokazdé, kdyz

se obét pfipoji na messenger nebo zamérné a opakované zahlcuje mobilni telefon
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obéti nevyzadanymi sms nebo mms. Na rozdil od flamingu jde o jednosmérnou

komunikaci, obé&t se snazi komunikaci ukongit (Cerna et al., 2013).

2.4.1.5 Kyberstalking

Kyberstalkingem oznaéujeme sledovani, slidéni nebo pronasledovani obéti,
opakované zasilani zprav obsahujicich vyhruzky a vydirani. Tyto zpravy jsou pro obét
velmi zranujici. Agresor mlize obét pomlouvat za Ucelem znieni jejich pratelskych
vztahl nebo reputace. Agresor mlze pusobit i v kyberprostoru, v némz obét ostatni
neznaji. Podle VasSutové et al. (2010) nepfima forma stalkingu zahrnuje sdéleni
zasilané jinym osobam za uCelem obét pomluvit nebo ji vystavit nebezpeCnym

situacim.

2.4.1.6 Pomlouvani

Jedna se o zvefejnovani informaci o obéti - slovnich, grafickych i zvukovych, jez
jsou hanlivé, nepravdivé, urazlivé a zesmésnujici. Ma za cil socialné poskodit nebo
vylougit obét. Cilovou skupinou jsou zejména pfihlizejici. Pomluvam se tézko brani,

v online svété se Sifi rychleji nez ve svété offline.

2.4.1.7 Odhaleni a podvadéni

Odhaleni a podvadéni vysvétlujeme jako zvefejhiovani soukromych, tajnych nebo
intimnich informaci o obéti, které obét nikdy zvefejnit nezamyslela. Muze to byt
napriklad odhaleni erotickych fotografii, které agresor pouziva jako pomstu za zménu
Ci ukongeni vztahu.

Podvod mulze byt soucCast odhaleni. Nastava v situaci, kdy agresor z obéti
vymami intimni sdéleni pod IZivym pfislibem uchovani tajemstvi, pficemz toto sdéleni
pak umysiné zvefejni. Jde o jasny podvod. Jak uvadi Vasutova et al. (2010), v Ceském
prostfedi se ujal nazev sexting. Je sloZeninou slov sex a textovani. Jedna se
o elektronické rozesilani textovych zprav, fotografii nebo videa se sexualnim obsahem.
V pfipadé, Ze dojde mezi mladistvymi k ukonéeni vztahu, tyto zdznamy jsou potom

agresorem zvefejnovany na internetu.

2.4.1.8 Happyslapping

Cerna et al. (2013) Fika, Ze tento jev, pro ktery nemame v Eeském jazyce vhodny
ekvivalent, vznikl puvodné v britském metru a v poslednich letech se pomérné znacné
rozSifil. V ptvodni formé happyslappingu byl neznamy kolemjdouci napaden jedincem
nebo skupinou dospivajicich a byl fyzicky zfackovan. Celou tuto aktivitu nékdo natadi

na mobilni telefon a video potom zvefejni na internetu. Podle Kowalski et al. (2008)
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fyzicka napadeni jiz dnes nemusi zahrnovat jen fackovani, ale mohou se v zavaznosti

stupriovat az za hranici zakona.

2.4.2 Siteni kybersikany médii
Kyberdikana miva mnoho podob, byva provadéna pfi pfipojeni na internet

pomoci pocitace, notebooku, netbooku, Etecky knih, tabletu & mobilniho telefonu.

2.4.2.1 Kybersikana prostfednictvim mobilniho telefonu

Mobilni telefony jsou dnes velmi vyspélé. Zatimco dfive slouzily pouze k volani
a vmalém mnozstvi k zasilani textovych zprav, dnes je mozné prostfednictvim
mobilnich telefon( zasilat fotografie, videa, nahravky, poslouchat hudbu nebo surfovat
po internetu (E-bezpeci, 2008).

Jsou také mnohem vice rozSifeny a jsou béZznou soucasti naseho zivota. Témér
kazdé dité na zakladni Skole uz vlastni mobilni telefon. Proto je tfeba dostatec¢né déti
poucit o tom, jak zachazet s mobilnim telefonem. Rodi¢e by méli svym détem stanovit
urcita pravidla pro zachazeni s mobilnim telefonem a také je upozornit na mozna rizika

spojena s timto zafizenim.

Textové zpravy

Zejména v Ceské republice je zasilani textovych zprav velmi oblibeng, je
dokonce rozsitenéjSi nez telefonovani. Riziko spociva vtom, Ze agresor mulze
vyhruzné, nepfijemné a obtéZujici zpravy zasilat 24 hodin denné. Dnes je problém
v tom, Ze je mozné zakoupit pfedplacenou SIM kartu, kterd neni evidovana telefonni
spolegnosti, pfi¢emz neni mozné dohledat maijitele této SIM karty (Smahaj, 2014;
VaSutova et al.,, 2010). Lze také zasilat textové zpravy prostfednictvim nékterych
internetovych stranek, kde se musi sice uvést telefonni Cislo, ale neni problém je
zfalSovat. V roce 2004 a 2005 byly zaznamenany pfipady tzv. faleSnych SMS, které
poskytoval server www.smsspoofing.com, jez umozfioval zménit Cislo odesilatele.
Obétem kyberSikany byly zasilany SMS z €isla jim znamé osoby, ale nebylo mozné
zjistit, kdo je skuteCnym pachatelem. Tato sluzba je dnes zabezpeCena operatory
(VaSutova et al., 2010).

Telefonni hovory

KyberSikana prostfednictvim volani muze byt velmi nepfijemna. Agresofi své
obéti obtézuji urazlivymi, nemravnymi telefonaty. Obé&t mohou pouze prozvanét
i uprostfed noci, a kdyz obét telefon zvedne, tak nemluvi. Agresor muze telefon také

odcizit a pouzit ho pro obtéZovani dalSich osob. Takovéto obtézovani muze byt pro
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obét velmi nepfijemné. PoSkozeny si mulzZe zablokovat pfijimani hovord z daného
telefonniho &isla, v zavaznych pfipadech také pozadat o pomoc policii, ktera je
schopna agresora vystopovat. DalSim feSenim je také zména telefonniho Cisla, které
postizeny sdéli pouze blizkym osobam. Za prevenci je povazovano neposkytovat
telefonni Cislo cizim osobam a nezvefejfovat jej na socialnich sitich (E-bezpedéi, 2008;
Rogers, 2011).

Fotografie a videoklipy

Mobilnimi telefony Ize pofidit fotografie ¢i videa, které je mozné poslat dal, a to
napfiklad pres Bluetooth, MMS nebo internet. Pachatel mlze obéti vyhroZovat,
zastraSovat a zahanbit ji. Obét mize agresora pozadat, aby toho zanechal, pozadat
operatora o zablokovani obsahu, a pfi vét§i zavaznosti se mize obratit na policii (E-
bezpedi, 2008; Rogers, 2011).

2.4.2.2 Kybersikana prostfednictvim internetu

Internet pochazi z mezinarodni pfedpony inter, esky mezi, a anglického slova
net, coz znamena v Cestiné sit. At uz tvlrci internetu pfi jeho vzniku pocitali s jeho
velkym rozmachem nebo ne, dnes je velmi vlivnym vynalezem a ,hybe“ svétem.

Hulanova (2012) uvadi, Ze ,internet je misto, kde se mnoho lidi chova zcela jinak
nez ve skute¢ném Zivoté, coz maze mit jak pozitivni, tak i negativni disledky” (p. 21).

Velkou vyhodou internetu je jeho vyuzitelnost pfi vzdélavani a pfi zpracovani
domacich ukolll a zavére€nych praci, kterou usnadriuji online knihovny. Studenti se
mohou u¢astnit online vyukovych kurzu, coz je velkou vyhodou napfiklad u télesné
postizenych student(, kdy je jim umoznéna uCast na vyuce bez jejich fyzické
pritomnosti. Mezi dalSi vyhody patfi vyuzivani internetu za ucelem zabavy. Mnoho
mladistvych dnes uziva internet Castéji nez napf. televizi, protoZze si mohou vyhledat,
co zrovna potfebuji a ¢im se chtéji bavit. Mohou poslouchat hudbu, nakupovat,
sledovat seridly ¢i filmy, komunikovat se svymi pfateli a mnoho dalSich aktivit.
V neposledni fadé je vyhodou internetova komunikace, diky niz se komunikace mezi
lidmi stala jednodu$si, rychlejSi a méné nakladna.

Existuje bohuzel i druha - negativni strana internetu. VSe, co uzivatelé vlozi na
internet, se stava nebezpeCnym a snadno zneuzitelnym.

Jak piSe Hulanova (2012):

Internetova kriminalita obecné zahrnuje takovou trestnou &innost, kde je
sitové pfipojeni nastrojem, cilem nebo mistem spachani trestného C&inu.

Internetova trestna Cinnost zahrnuje Siroké spektrum potencialné ilegalni
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aktivity, kdy muze dochazet ke kradezim, podvodim, vydirani, sexualnim

deliktim apod. (p. 34)
Mnoho uzivatell si neuvédomuje mozna rizika, ktera na né c&ihaji v online
prostfedi. Na internetu je hned nékolik prostfedkd, jimiz je mozné komunikovat, sdilet

fotografie, videa apod. Nize uvadim nékolik z nich.

Socialni sité

Socialni sité umoznuji spojeni s ostatnimi, sdileni fotografii, videi, vztahu
a pocitl. Mezi oblibené uzivané socialni sité patfi napf. ¢eské Libimseti.cz, Lidé.cz,
Spoluzaci.cz. a mezi zahrani¢ni Google+, MySpace, Twitter, apod. Nejoblibengjsi
socialni siti na svété je Facebook, ktery se v posledni dobé velmi rozsifil a stale vice
se rozviji.

Uzivatelé socialnich siti ¢asto nedbaiji na své bezpeci tim, ze si nezabezpedi svij
ucet, pridavaji si do svych seznam( pratel neznamé osoby a sdileji s nimi intimni
informace, fotografie a videa, jez mohou byt dale zneuzity.

Casto dochazi také k situacim, kdy nejsou na vingé samotni uZivatelé, ale jejich
identitu nékdo zneuzije. Agresor zamérné vytvoii ucet, kdy pfevezme totoznost obéti
a nasledné jej néjakym zpusobem zneuziva. Mnohdy vystupuje nepratelsky vici

ostatnim, coZ se odrazi v redlném svété obéti (Smahaj, 2014).

E-mail

E-mail je velmi rozSifena forma internetové komunikace. Zprava muze byt
zaslana nékolika uzivatelim najednou. Agresofi mohou posilat uto¢né, vyhruzné
a urazejici e-maily pod faleSnym jménem C¢i prezdivkou. Obét muze tyto e-maily
oznalit za spam a ignorovat je, agresor si vS8ak mulze zalozit dalSi faleSny ucet
a v utocich pokracovat.

Nebezpecim je také zneuziti jednoduchého pfistupového hesla, které by mélo byt
naopak dostatecné slozité a obtizné zjistiteIné. Heslo by mél znat pouze sam uzivatel
a mél by si davat pozor na pfihlaSovani do e-mailu na vefejnych zafizenich, aby si
heslo zaFizeni nezapamatovalo a nemohlo byt nékym zneuZito (Rogers, 2011; Smahaj,
2014).

Instant messaging

Tato internetova sluzba je velmi rozsifena a v Ceské republice se pro tuto formu
komunikace nejCastéji pouziva Skype, Qip €i ICQ. Umozrfiuje sledovani pfipojeni
uzivatell a zasilani okamzitych zprav. Jde o pisemnou, hlasovou ¢i video komunikaci,

ktera probiha vredlném Case a je snadné zapomenout, Ze odeslané zpravy jsou
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v kyberporstoru a je mozné je nékym zneuzit. Diskuze se mohou zvrhnout, agresor
obéti zasila vyhruzné, utocné zpravy, coz mize vést i k situacim, kdy skupina Gto¢i na
jednotlivce.

Stejné jako u pfedchozich, i u této aktivity by si uzivatel mél chranit své
pFistupové heslo. Agresor muze pfi zjiSténi hesla rozesilat pfes ucet obéti zostuzujici
fotografie €i videa.

V neposledni fadé je tfeba dat si pozor na to, co uzivatel piSe, protoze online text
se uklada do tzv. historie, agresor si muze dohledat a okopirovat text a nasledné jej
zverejnit. Napadeny uzivatel mize agresora zablokovat ¢i nahlasit (Rogers, 2011;
Smahaj, 2014).

Chatovaci mistnost

Stejné jako u instant messagingu umoznuji chatovaci mistnosti skupinové
konverzace nebo muze byt komunikace pfepnuta do individualni. Podstatou chatu jsou
spole€¢na témata. Ty mohou mit i podobu virtualniho svéta, napfiklad Second Life.
UzZivatelé by méli dodrzovat podminky a pravidla, ktera jsou uvedena na hlavni strance
chatu a pokud budou poru$Sena, spravce chatu muize uzivateli odepfit pfistup do
chatovaci mistnosti. Agresofi velmi €asto vyuzZivaji pfezdivek a taji svou identitu
(Smahaj, 2014).

Internetové stranky a blogy

ZaloZit a spravovat webové stranky a blogy je dnes velmi jednoduché. Agresor
vétSinou zalozi webovou stranku, kde se zaméfuje na urcitou obét. Vklada na ni 1zivé
informace, fotografie €i videa. Pokud ziska neopravnény pfistup na webovou stanku
obéti, miize pozméfovat obsah této stranky se zamérem obét zesmésnit. Casto se
témto kyberutokim nemohou vyhnout ani vefejné znamé osobnosti.

Blog je osobni stranka, kde uzivatel vklada své fotografie, videa a rtzné ¢lanky.
Muze si také psat vefejné denik, kde zmifiuje davérné informace o sobé, rodiné Ci
pratelich. Resi osobni problémy s navstévniky tohoto webu formou diskuze. UZivatel
by si pfed tim, nez néco zvefejni, mél dobfe rozmyslet, co zvefejnuje, a mél by si

uvédomit mozné nasledky a vyvarovat se tak kyberatoku (Smahaj, 2014).

On-line hry

V dnedni dobé je hrani her v online prostfedi velmi popularni. Mladez tak travi
vétSinu volného Casu. KyberSikana zde probiha napfiklad vylou€enim z online skupiny.
U obéti to Casto vyvolava pocit vy&lenéni z kolektivu, neuspéchu a selhani. Agresofi

mohou také prostfednictvim chatu ve hie napadat a urazet obéti (Smahaj, 2014).
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2.5 Prevence kybersikany

Prevence je u kybersikany velmi dulezita. Pfesto neexistuje zadna ucinna obrana
proti kybersikang. Cim vice se rozvijeji komunikaéni prostfedky, tim vétsi je hrozba ve
formé kyberSikany, a proto je dllezité proti ni bojovat.

Pro shrnuti strategie prevence kyberSikany je vyZadovana spoluprace nékolika
dalezitych ¢lankd, jimiz jsou rodice, Skola, policie a ostatni zastupci statni spravy, ale

i samotni aktéfi (Vasutova et al., 2010).

2.5.1 Prevence ze strany uzivatelt
Uplna ochrana proti kyberGtokdm vlastné neexistuje, Ize pouze sniZit riziko za
pomoci dodrzovani urcitych pravidel u jednotlivych uzivatell. Jak uvadi Kavalir (2009):
= Respektovat ostatni, chovat se k ostatnim tak, jako by chtél, aby se
ostatni chovali k nému.
= Neposilat nikomu své fotografie a uz viibec ne s intimnim obsahem.
= Rozmyslet si co a komu posila, jakékoliv intimni informace o sobé
samém, jeho rodiné ¢i znamych.
= Nesdélovat nikomu své osobni udaje, vék, adresu, telefon, protoze nikdy
nemuze uzivatel védét, kdo sedi na druhém konci.
= Nevéfit kazdé informaci, kterou ziska na internetu.
= Seznamit se s pravidly chatu ¢&i diskuze, a pokud se s nékym uzivatel
nechce bavit, tak s nim nemusi komunikovat.
= Neodpovidat na hrubé ¢&i vulgarni emaily, vzkazy, zpravy.
= Nedomlouvat si schizku po internetu a neinformovat o tom nikoho.
= Svéfit se nékomu, pokud jej néjaky obrazek Ci zprava zaskoc€i, a opustit
tuto stranku.

= Neotevirat pfilohu zpravy z neznamé adresy.

2.5.2 Prevence ze strany rodiny
Je podstatné, aby rodiCe seznamili déti s prevenci jiZz pfi prvnim kontaktu
s informacnimi a komunikacnimi technologiemi. Ddlezité je, aby dité védélo, ze
v8echna pravidla chovani pfi kontaktu s ostatnimi lidmi v internetové komunikaci
a prostfednictvim telefonu jsou stejna jako pfi komunikaci v redlném Zivoté.
Podle Kavalira (2009) by rodi¢e méli:
= détem vysvétlit, k jakym problémim muze dojit zneuzitim modernich

technologii, napfiklad zni¢eni povésti, problémy ve Skole, atd.,
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byt svym détem vzorem vhodného pouzivani modernich technologii, tudiz
by neméli v online svété vyhroZovat, ponizovat, urazet Ci si délat legraci
z ostatnich lidi,

sledovat aktivitu svych déti na internetu a zajimat se o to, k cemu jejich
déti pouzivaji mobilni telefon. To muzou délat pomoci softwaru nebo za
aktivni spoluucasti déti. Zkontrolovat, jaké stranky si prohlizi, zda
pouzivaji socialni sité, zda posilaji nékomu své fotky. Rodi¢e by méli byt
pfi tajném sledovani vSak diskrétni, protoze v opacném pfipadé by mohli
ztratit dGvéru ditéte a zpusobit vice Skody nez uzitku.,

pouzivat blokacni a filtraéni software, ale musi se vSak brat na zfetel, ze
tyto filtry uz dnesni mladez umi néjakym zpusobem obejit,

vS§imat si varovnych znakd, jak se dité v elektronické komunikaci chova,
zvlasté v jejich pfitomnosti,

pouzivat ,Smlouvu o pouzivani internetu, ktera upravuje pravidla, jak by
dité mélo internet pouzivat, a tu pak vyvésit na viditelném misté, napfiklad
vedle pocitace.,

udrZzovat se svymi détmi otevienou a upfimnou komunikaci a dat mu

najevo, Zze za nimi mize kdykoli s problémem pifijit.

2.5.3 Prevence ze strany Skoly a Skolskych zafizeni

Kybersikana mnohdy souvisi se 8kolnim prostfedi, v mnoha pfipadech je spojena

s tradiéni Sikanou. Proto by prevence kyberSikany méla byt zapojena do 3kolniho

preventivniho programu, i kdyZ k ni nemusi dochézet v aredlu $koly (Cerna et al.,

2013).

Kavalir (2009) popisuje, co je v ramci prevence ve Skole dilezité:

ucit studenty tomu, Ze v8echny formy Sikany jsou nepfijatelné, a vysvétlit
jim, Zze i kdyZ se kyberSikana nekona ve Skole, muze byt jejich jednani na
pudé skoly feSeno

vymezit jasna pravidla pouzivani elektronickych zafizeni a internetu,
seznamit s nimi studenty a nejlépe je vypsat a povésit na viditelna mista
dat prostor starSim spoluzakdm, aby poucili své mladsi kolegy o svych
zkuSenostech

vytvofit plan jesté pfedtim, nez ke kyberSikané dojde - co se musi a muze
udélat, na koho se obréatit v pfipadé, ze k FeSeni tohoto problému dojde
nainstalovat do pocitacl ve Skolnich u¢ebnach software, ktery blokuje

nevhodné stranky
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= udrzovat 8kolni klima, protoze pfipady kyberSikany se Castéji objevuji ve
tfidach s negativné ladénym prostifedim. Pravidelné aktivity, které jsou
zaméfeny na zlepSovani vztahu ve tfidé, pasobi preventivné

= vzdélavat své okoli, organizovat besedy pro své studenty, pedagogy Ci
rodice

= zaclenit ttma kyberSikany do vyuky

= vzdélavat kolegy

2.5.4 Vybrané projekty prevence kybersikany

V Ceské republice existuje mnoho projektt zabyvajicich se prevenci rizikového
chovani na internetu. Vybrala jsem nékteré znich, které mohou byt prospésné
pedagoglm, rodi¢lim i détem. Jednotlivé projekty jsou zpracovany zajimavou formou,
radi, jak se branit proti kyberSikané, a poukazuji na mozZna rizika spojena s touto

problematikou.

2.5.4.1 Projekt E-Bezpeci
Tento celostatni projekt je realizovan Centrem prevence rizikové virtuaini
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci. Projekt byl zahajen
v roce 2008 diky podpore Grantové agentury CR, v roce 2009 se projekt osamostatnil
a zacCal fungovat jako projekt Pedagogické fakulty UP v Olomouci. Spolupracuje
s mnoha dal$imi organizacemi a je podporovan rtiznymi dotacemi. V sou€asné dobg je
projekt E-Bezpedi preventivnim projektem, ktery zaroven nabizi pomocnou ruku véem,
ktefi se dostali diky komunikaénim technologiim do obtiZnych situaci.
Projekt E-Bezpeli je zaméfen na prevenci, vzdélavani, vyzkum, intervenci
a osveétu spojenou s rizikovym chovanim na internetu a souvisejicimi fenomény.
Specializuje se zejména na:
= kybersikanu
= kybergrooming
= kyberstalking a stalking
= spam a hoax
= zneuziti osobnich udaju v prostfedi elektronickych médiii
Hlavnim cilem projektu je vzdélavani nejriznéjsich cilovych skupin a to pfesnéji
Zaka a student(l od 1. stupné ZS, pedagogl, metodikd prevence, preventistd socialné
patologickych jevl, vychovatelll, pracovnikl odboru socialné pravni ochrany déti,
policistl a v neposledni fadé také rodi¢u formou besed, kde jsou pfedvadény modelové
situace i skutec¢né kauzy. Kromé téchto vzdélavacich akci provozuje i online poradnu,

vydava tiskoviny a realizuje celorepublikova Setfeni (E-bezpeci, 2008).
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2.5.4.2 Seznam se bezpecné!

Hlavnim udkolem projektu je zpopularizovat vazna internetova témata. Tento
projekt vznikl pivodné jako doplfikova aktivita socialni sité Lidé.cz. Bylo zde mozné
pozorovat jevy, které ohrozuji jejich uzivatele. Ukolem bylo informovat uZivatele
o rizicich seznamovani nebo komunikaci s neznamymi lidmi pfes internet.

Projekt ma nékolik casti. Jako prvni byl posilen administratorsky tym, ktery
dohlizel na zavadny obsah a zavaznéjsi poznatky predaval Policii - Slo zejména
o détskou pornografii. V roce 2009 byl natoen film, ktery byl rozeslan na adresy
uzivatelll socialnich siti provozovanych spole€nosti Seznam.cz. Tento film byl
doporuc¢en vSem zakladnim Skolam a viceletym gymnaziim jako ucebni pomducka.
V roce 2012 vzniklo pokracovani dokumentu, jehoZz soucasti jsou také kratké spoty
LKrecci v siti“. Film Seznam se bezpecéné! 2 se zabyva détskou prostituci, seznamovani
a socialnimu inzenyrstvi. V roce 2015 bylo nato¢eno dalSi pokraovani filmu s nazvem
Seznam se bezpecné! 3, které je ur€eno rodi€um. Popisuje zneuziti déti skautskymi
vedoucimi prostrednictvim internetu a socialnich siti.

Projekt spolupracuje s mnoha partnery, jimiz jsou naptiklad Policie CR, projekt E-

Bezpedi, linka bezpeci a mnoho dalSich (KoziSek & Pisecky, 2016).

2.5.4.3 Web Rangers

Projekt je iniciovan firmou Google ve spolupraci s projektem E-Bezpecdi a Google
Education Group. Je to mezinarodni projekt, ktery je zamé&fen na prevenci rizikového
chovani v prostfedi internetu. Umoznuje predchazet rizikim, naucit, jak se branit
a pomahat obétem v nouzi.

Podstatou je pfenos znalosti a dovednosti zlektord na déti, které budou
informace dale Sifit mezi své vrstevniky. Déti jsou peclivé vybrané organizacnim
tymem. Zakladnimi tématy jsou rizné formy kyberSikany, kybergrooming, sexting
a rizika socialnich siti. Ukolem ,webrangera“ je vymyslet a zrealizovat projekt s cilem
rozSifovat informace mezi dalSi uzivatele internetu. Témito projekty jsou napfiklad

videa, weboveé stranky, prednasky ¢i komiksy (Kopecky et al., 2015).

2.5.4.4 Bezpecny internet.cz

Tento projekt vznikl s cilem poukazat na mnoha rizika spojena s pouzivanim
internetu a také zpUsoby, jakymi se branit. Projekt je zaméfen na vSechny skupiny
uzivatell, mizeme najit informace pro zacinajici uzivatele, pokrocilé uzivatele, rodice,
déti a Skoly. Na nazornych pfikladech pomaha vytvaret spravné navyky internetové
bezpecnosti. Pro déti jsou informace zpracovany formou komiksu, takze je to pro né

velmi zajimavé (KozZiSek & Pisecky, 2016).
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2.5.4.5 E-nebezpeci pro ucitele

Projekt poskytuje vzdélavani ucitelim zakladnich a stfednich Skol v oblasti
socialné - patologickych jevu, které jsou spojeny s uzivanim internetu a mobilnich
telefonud. Projekt se hlavné zaméfuje na:

= Kybersikanu a sexting

= Kybergrooming

= Kyberstalking a stalkig

= Ochranu osobnich udaju

= Zneuziti socialnich siti

Projekt je realizovan tymem odbornikd projektu E-bezpe€i a pracovniky

Preventivné — informaéni skupiny Policie CR. Poskytuje pedagogiim pomoc
v pfipadnych krizovych situacich, rady jak reagovat, jak postupovat a v jakém pfFipadé
se obratit na Policii CR (Net University, 2010-2012).

2.6 Metodicky pokyn k prevenci a feSeni Sikany ve s$kolach a sSkolskych

zarizenich

Na problém kyberSikany reagovalo i Ministerstvo 8kolstvi, mladezZe a télovychovy.
B&hem letodniho roku byl na strankach MSMT zvefejnén novy tzv. Metodicky pokyn
ministryné Skolstvi, mladeze a télovychovy k prevenci a feSeni Sikany ve Skolach
a Skolskych zafizenich. Tento dokument nahradil stejnojmenny pokyn z roku 2009.

,Cilem metodického pokynu je pomoci porozumét Skolam a Skolskym zafizenim
fenoménu Sikany, moznostem, jak mu pfedchazet a jak na né&j efektivné reagovat,
pokud k jeho vyskytu dojde” (Ministerstvo Skolstvi, mladeze a télovychovy, 2016, p. 1).

V tomto metodickém pokynu je kyberSikana popsana jako jedna z nej¢astéjSich
forem Sikany, ktera mize mit podobu zakladani faleSnych profill, prezentace
ponizujicich videi, prezentace zranujicich komentart, vyhruzné SMS nebo e-maily
apod. Oproti tradi¢ni Sikané ma kyberSikana mnohem vétsi rozmach. Dale je v pokynu
popsana stru¢na charakteristika Sikany, postupy, jak pfedchazet Sikané&, postupy feSeni
pfi Sikanovani, napravna opatfeni pfi Sikané, odpovédnost rodi€t apod. V pokynu jsou
v8ak uvedena obecna ustanoveni, jak postupovat pfi Sikané, ale ty se vztahuji jen
k nékterym projevam kyberSikany (Ministerstvo Skolstvi, mladeze a télovychovy, 2016).

Problematice kyberSikany se vénuje pfiloha €. 7 KyberSikana Metodického
doporuceni k primarni prevenci rizikového chovani u déti a mladeze ve Skolach
a Skolskych zafizenich (Ministerstvo Skolstvi, mladeze a télovychovy, 2010).

Na zakladé tohoto pokynu je Skola povinna si vytvofit Skolni program proti

Sikanovani, ktery zafadi jako sou€ast minimalniho preventivniho programu. Soucasné
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by 8kola méla mit vytvofen krizovy plan pro pfipad, Ze by doSlo k Sikané (Ministerstvo

Skolstvi, mladeze a télovychovy, 2016).

2.7 Pedagogicti pracovnici a kybersikana

Standartni ¢innosti pedagogickych pracovnikli jsou vymezeny v pfiloze €. 3 k
vyhlasce €. 72/2005 Sb., o poskytovani poradenskych sluzeb ve Skolach a Skolskych
zarizenich. Kybersikanu feSi Skolni metodik prevence, vychovny poradce, Skolni
psycholog a tfidni ucitel. U kazdého podezieni o vyskytu daného problému musi byt
informovan feditel Skoly a Skolského zafizeni. Jmenované pozice pedagogl se ucastni
také realizace prevence kyberSikany a na vSem spolupracuji (Ministerstvo Skolstvi,

mladeze a télovychovy, 2010).

2.7.1 Reditel $koly a $kolského zafizeni

Reditel $koly a $kolského zafizeni rozhoduje o véem, co se tyka vzdélavani
a Skolskych sluzeb. Zabezpeluje poskytovani poradenskych sluzeb ve Skole Skolnim
poradenskym pracovi§tém. Zpravidla v poradenském pracovisti pusobi vychovny
poradce, Skolni metodik prevence, ti spolupracuji s tfidnimi uciteli, uciteli vychov,
pfipadné s dalSimi pedagogickymi pracovniky. Muze byt zajiStovano i Skolnim
psychologem (Vyhladka &. 116/2011 Sb.).

2.7.2 Tridni u€itel
Dle Kolafe, Raudenské, Rymesové, Sikulové a Valisové (2012) je tfidni ugitel:
Jeden z vyucujicich dané Skoly povéfeny vedenim konkrétni tfidy, kolektivu
tfidy (administrativa, tfidni dokumentace, komunikace s rodi¢i, feSeni
problémd, souziti i studijni kazné, péCe o pfiznivé klima v kolektivu...),
koordinaci prace ostatnich ucitelll s jeho tfidou, evalua¢nimi procesy,

organizaci spole¢enskych aktivit tfidy. (p. 156)

2.7.3 Skolni psycholog
Skolni psycholog se podili na vytvafeni programu poskytovani pedagogicko-
psychologickych poradenskych sluzeb ve Skole, v€etné programu primarni prevence.
Spolupracuje pfi zapisech do prvni tfidy, vénuje se specifickym porucham udeni
zaku, diagnostice nadanych zakd ¢&i socialniho klimatu ve tfidé. Dale se vénuje

poradenskym, metodickym ¢&i konzultaénim €innostem (Vyhlaska €. 116/2011 Sb.).
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2.7.4 Vychovny poradce

Vychovny poradce dle vyhlasky ¢. 116/2011 Sb. vykonava nasledujici ¢innosti:

1) Metodické a informacni

Zprostfedkovava nové metody pedagogické diagnostiky a intervence
pedagogickym pracovnikim Skoly.

Nabizi pomoc pedagogickym pracovnikim Skoly — pfi kariérovém
rozhodovani zaku, integraci, individualnich vzdélavacich pland, apod.
Pfedava odborné informace z oblasti kariérového poradenstvi a péce
o zaky se specialnimi vzdélavacimi potfebami pedagogickym
pracovnikum Skoly.

Poskytuje informace o ¢innosti Skoly, Skolskych a dalSich poradenskych
zafizeni v regionu zakdm a jejich zakonnym zastupcam.

Shromazduje odborné zpravy a informace o zacich v poradenské pédi
dalSich poradenskych zafizeni a jejich zajisténi v souladu se zakonem
101/2000 Sh., o ochrané osobnich udaju.

Vede pisemné zaznamy umoznujici dolozit rozsah a obsah ¢€innosti

vychovného poradce.

2) Poradenské

Kariérové poradenstvi a poradenska pomoc pfi rozhodovani o dal§im
vzdélavani a profesni cesté zakau.

Zprostfedkovani  vstupni a pribézné diagnostiky specialnich
vzdélavacich potfeb a mimofadného nadani a intervenénich &innosti
pro zaky se specialnimi vzdélavacimi potfebami nebo mimofadné
nadané zaky ve Skolskych poradenskych zafizenich.

Spoluprace se Skolskymi poradenskymi zafizenimi pfi zajiStovani
podplrnych opatfeni a intervenéni &innosti pro zaky se specialnimi

vzdélavacimi potfebami.

2.7.5 Skolni metodik prevence

Skolni metodik prevence vykonava Cinnosti metodické a koordinac¢ni, informacni

a poradenské. O téchto c&innostech vede pisemnou dokumentaci v souladu se

zakonem 101/2000 Sb., o ochrané osobnich udaju.

Naplni prace Skolniho metodika prevence jsou:

1) Metodické a koordinaéni €innosti

Realizace preventivniho programu Skoly
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Realizace Skolnich aktivit zaméfenych na prevenci zaskolactvi,
zavislosti, nasili, vandalismu, sexualniho zneuzivani, kriminalniho
chovani a dalSich typu rizikového chovani

Vedeni pedagogickych pracovnikd Skoly v oblasti prevence rizikového
chovani

Vzdélavani pedagogickych pracovnikl Skoly v oblasti prevence
socialné patologickych jevu.

Pfiprava a realizace aktivit zaméfenych na zapojovani multikulturnich
prvkl do vzdélavaciho procesu a na integraci zaku

Koordinace spoluprace Skoly s organy statni spravy a samospravy,
které maji v kompetenci problematiku prevence socialné patologickych
jevld, s metodikem preventivnich aktivit v poradné a s odbornymi
pracovisti, které pUsobi v oblasti prevence socialné patologickych jevu.
Kontaktovani odpovidajiciho odborného pracovisté a participace na
intervenci a nasledné péci v pfipadé akutniho vyskytu socialné
patologickych jeva.

Shromazdovani odbornych zprav a informaci o Zacich v poradenskeé
péci specializovanych poradenskych zafizeni v ramci prevence
rizikoveho chovani.

Vedeni pisemnych zaznamu umoznujicich dolozit rozsah a obsah

¢innosti 8kolniho metodika prevence (Vyhlaska €. 116/2011 Sb.).

2) Informacni Cinnosti

Zajistovani a pfedavani odbornych informaci o problematice socialné
patologickych jevl, o nabidkach program( a projektd, o metodach
a formach specifické primarni prevence pedagogickym pracovnikim
Skoly.

Prezentace vysledkl preventivni prace Skoly, ziskavani novych
odbornych informaci a zkuSenosti.

Vedeni a pribézné aktualizovani databaze spolupracovnikd Skoly pro
oblast prevence socialné patologickych jevu (Vyhlaska €. 116/2011
Sh.).

3) Poradenské Cinnosti

Vyhledavani a orientacni Setfeni 2akud s rizikem ¢i projevy socialné
patologického chovani; poskytovani poradenskych sluzeb témto zakim
a jejich zakonnym zastupcim.

Spoluprace s tfidnimi uciteli pfi zachycovani varovnych signalu

spojenych s moznosti rozvoje socialné patologickych jevld u jednotlivych
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Zzaku a tfid a participace na sledovani urovné rizikovych faktoru, které
jsou vyznamné pro rozvoj socialné patologickych jevl ve Skole.
Pfiprava podminek pro integraci zaku se specifickymi poruchami
chovani ve S8kole a koordinace poskytovani poradenskych
a preventivnich sluzeb témto Zzakim Skolou a specializovanymi
Skolskymi zafizenimi (Vyhlaska €. 116/2011 Sb.).

2.8 Reseni kybersikany

Skola by se kybersikanou méla zabyvat vzdy, kdyz se o ni dozvi. Zakladnim

ukolem musi byt zmapovani konkrétniho pfipadu, které pomuize rozhodnout spravny

postup feSeni. Pri feSeni této problematiky je tfeba dat diraz na to, ze je Casto

prolinana s tradi¢ni Sikanou.

2.8.1 Reseni kybersikany z pohledu $kolniho metodika prevence

Pfi feSeni kyberSikany by mél Skolni metodik prevence dle Ministerstva Skolstvi,

mladeZe a télovychovy (2010) postupovat nasledovné:

Zajistit ochranu obéti - kontaktovat operatora mobilni sité nebo zfizovatele
www stranek apod.;

Zajistit dostupné dlkazy s podporou IT kolegy;

VySetiit a zadat odbornou pomoc externiho pracovnika (Policie, IT
expert);

Kontaktovat a spolupracovat se socidlni siti €i jinym prostfedim, ve
kterém ke kybersSikané doslo;

Zvolit opatfeni a feSeni, které odpovida zavaznosti prohresku
a dusledkdm, které agresor zpUsobil;

Informovat rodiCe - zasady jsou stejné jako u tradicni Sikany;

Poucit rodi€e o tom, koho mohou kontaktovat, nékteré pfipady totiz
nespadaji do kompetenci skoly;

Zadat koneény verdikt a informace od vSech zapojenych instituci
a dalSich subjektu;

Postihy - postupovat v souladu se Skolnim Fadem a krizovym planem.
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2.8.2 Reseni kybersikany z pohledu obéti

Uplna ochrana pred kyberatoky agresor( neexistuje, nebezpeéi je mozné pouze

snizit. Pfi FeSeni kyberSikany by obét’ dle Krejci (2010) méla:

Ukondéit komunikaci — nekomunikovat s utoénikem, nesnazit se ho odradit,
nevyhrozovat, nemstit se;

Blokovat uto¢nika — zamezit uto¢nikovi pfistup k uctu, telefonnimu Eislu &i
sluzbé pomoci, které své utoky realizuje a nahlasit ho jejimu spravci;
Identifikovat Gto€nika nenapadnym patranim - tento postup by nemél byt
v rozporu s ukon¢enim komunikace;

Oznamit utok — svéfit se blizké osobé, rodictim d&i uditeli;

Uchovat dikazy — na zakladé téchto dikazd (SMS zpravy, e-maily,
zpravy zchatu, odkazy na webové stranky) mize byt zahajeno

vySetfovani.

2.8.3 Kybersikana a legislativa

Kyberdikana neni sama o sobé tresthym ¢&inem ani pfestupkem. Pfi feSeni

kybersikany mohou jeji projevy naplfiovat podstatu napfiklad téchto trestnych &inu, jenz

jsou uvedeny v trestnim zakoniku (40/2009 Sb.):

Ugast na sebevrazdé (§ 144)

Vydirani (§ 175)

Neopravnéné nakladani s osobnimi udaiji (§ 180)

Poskozeni cizich prav (§ 181)

PoruSeni tajemstvi dopravovanych zprav (§ 182)

Poruseni tajemstvi listin a jinych dokumentt uchovavanych v soukromi (§
183)

Pomluva (§ 184)

Siteni pornografie (§ 191)

Vyroba a jiné nakladani s détskou pornografii (§ 192)

Podvod (§ 209)

Neopravnény pfistup k poc¢itaovému systému a nosici informaci (§ 230)
Opatfeni a pfechovavani pfistupného zafizeni a hesla k pocitacovému
systému a jinych takovych dat (§ 231)

PoSkozeni zaznamu v pocitatovém systému a na nosi¢i informaci
a zasah do vybaveni pocitace z nedbalosti (§ 232)

Nasili proti skupiné obyvatell a proti jednotlivci (§ 352)

Nebezpelné vyhroZovani (§ 353)

Nebezpelné pronasledovani (§ 354)
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= Podnécovani k nenavisti vi¢i skupiné osob, omezovani jejich prav
a svobod (§ 356)

Daldimi dokumenty, které souvisi s feSenim kyberSikany, jsou napfiklad Listina
zakladnich prav a svobod, Listina zakladnich prav EU, Umluva o pravech ditéte,
Skolsky z&kon, Ob&ansky zakonik, Zakon o ochrané osobnich Gdajt, Zakon socialné-
pravni ochrany déti atd. (VaSutova, 2010).

K postizeni pachatele je tfeba, aby byl starSi 15 let. U mladSich 15 let nedochazi
k trestni odpovédnosti, ale mohou byt postizeny jinym zplsobem, napfiklad umisténim
ditéte do ustavu nebo mohou byt postizeni jejich rodiCe. V pfipadé mladistvého
pachatele, tzn. je ve véku 15 — 18 let, Ize ulozit pouze nékteré druhy trestu, a to
napriklad trest obecné prospésnych praci, vyhosténi, trest odnéti svobody a je-li

vydélecné &inny, Ize udélit i penézity trest (Kolar, 2001).
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3 CIL PRACE

3.1 Hlavni cil
Cilem bakalarské prace je vytvofit prehled zakladnich poznatk( o kybersikané,
zjistit informovanost o kyberSikané a zpUsob realizace prevence kyberSikany na
zakladnich a stfednich Skolach z pohledu skolnich metodiku prevence.
3.2 Dilgéi cile
1) Informovanost Skolnich metodikd prevence o kybersikané.
2) Realizace prevence kyberSikany z pohledu jednotlivych S$kolnich metodik
prevence na zakladnich a stfednich Skolach.
3.3 Vyzkumné otazky
1) Jaka je informovanost Skolnich metodik( prevence o kybersikané?

2) Jakym zplsobem je realizovana prevence kyberSikany z pohledu jednotlivych

Skolnich metodikd prevence na zakladnich a stfednich Skolach?
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4 METODIKA

4.1 Charakteristika vyzkumného souboru

Pro vyzkumné Setfeni jsem si vybrala dvé zakladni Skoly a dvé stfedni 3koly.
Duvodem pro vybér téchto Etyf kol je zajem a zjisténi informaci o téchto Skolach, které
se nachazi na HoleSovsku. Vyzkumny soubor tvofi metodikové prevence zakladnich
a stfednich Skol. Dotazovanymi byly Ctyfi zeny ve véku od 31 do 50 let. Prvni Skolni
metodik prevence pusobi v této Cinnosti 6 let a v pedagogické praxi 24 let, druhy Skolni
metodik prevence tuto €innost vykonava 11 let a 17 let vykonava praxi pedagogickou.
Sedm let vykonava praxi Skolniho metodika prevence tfeti respondent a 16 let tento
Skolni metodik prevence plsobi v pedagogické praxi. Posledni, tedy c&tvrty Skolni

metodik prevence, kona praxi 6 let a 8 let plsobi v praxi pedagogickeé.

Tabulka 1

Popis vyzkumného souboru

Respondent Pedagogicka Praxe SMP

(éMP) Pohlavi Vék praxe (roky) (roky) Skola
1 Zena 50 24 6 SS
2 Zena 39 17 11 sS
3 Zena 38 16 7 ZS
4 Zena 31 8 6 ZS

Vysvétlivky: SMP — $kolni metodik prevence

4.2 Popis metody vyzkumu

Pro zjisténi informovanosti Skolnich metodik( prevence o kyberSikané jsem si
zvolila metodu rozhovoru. Metoda rozhovoru se zaklada na pfimém dotazovani
s respondentem nebo s vice respondenty. Tuto metodu rozliSujeme podle nékolika
kritérii. Podle poCtu osob se rozhovory déli na individualni nebo rozhovory skupinové.

Jak Skalkova et al. (1983) uvadi, podle struktury otazek se rozliSuje rozhovor:
= Standardizovany rozhovor (strukturovany) — probiha podle otazek, jejichz znéni
a poradi jsou zcela pfesné urCeny a alternativy odpovédi jsou pfedem pfipraveny,

néco jako dotaznik zadavany ustni formou.
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= Polostandardizovany rozhovor — nabizi respondentovi alternativni odpovédi, ale
vyzkumnik klade navic dopliujici a upfesfiujici otazky.
= Nestandardizovany rozhovor (nestrukturovany) — probiha pruznéji, zde si vyzkumny
pracovnik musi pfipravit zakladni okruhy otazek, ale jejich obsah, poradi
a formulace zavisi na samotném tazateli, jenz se nemusi drzet Zadného schématu.
Pozadavky, které se vztahuji k efektivité metody rozhovoru, jsou shodné
s metodou dotazniku. Dulezitym pozadavkem je formulovat otazky tak, aby ovéfovaly
vyzkumné otazky.
Podle Skalkové et al. (1983) by pfiprava metody rozhovoru méla obsahovat:
jasné vymezeni problému, uréeni vzork( respondentl, volbu typu rozhovoru
a stanoveni jeho planu, formulaci otazek, provéfeni a zpfesnéni otazek z pfedvyzkumu
Je doporuc¢eno zacdinat rozhovor otazkami obecnymi, které uvedou
dotazovaného do okruhu problematiky, dale prechazet k otazkam specialnim a teprve
uprostied rozhovoru klast hlavni otazky, jez jsou pfedmétem zkoumani. Rozhovor by
mél kon¢it otdzkami osobni povahy, jejichz zodpovézeni vyzaduje vzajemnou divéru.
Pro svlj vyzkum jsem zvolila metodu polostandardizovaného rozhovoru,
v kterém je stanovena jasna struktura otazek, avdak jsou doplnény o otazky upfesiujici
(Skalkova et al., 1983).

4.3 Provedeni vyzkumu

Projekt bakalafské prace byl dne 20. 6. 2016 pod jednacim ¢&islem 50/2016
schvalen Etickou komisi FTK UP.

Rozhovor se uskuteCnil po pfedchozi telefonické domluvé s jednotlivymi Skolnimi
metodiky prevence v mésici zafi a Fijnu 2016.

Pribéh jednotlivych rozhovord byl zaznamenavan na diktafon, vSechny
respondentky s timto zplsobem zaznamenavani poznamek pfedem souhlasily. Na
rozhovoru se mnou vstficné spolupracovaly a ochotné odpovédély na vSechny
polozené otazky.

Respondentky mély na rozhovor vymezenou 1 hodinu, pfesto vSak délka
rozhovoru byla 15-20 minut.

Ze zaznamenanych rozhovord jsem vytvofila doslovny pfFepis, bez zmény
hovorové Cestiny. Ponévadz jsem rozhovor provadéla osobné, byla jeho vérohodnost

uplna.
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5 ANALYZA A INTEPRETACE DAT

Polostandardizovany rozhovor je zaméfen na S$kolni metodiky prevence
zakladnich a stfednich skol. Po vyhodnoceni zodpovézenych rozhovord jsou vysledky
zjiStovany pomoci doslovnych prepisi dle odpovédi dotazovanych a dale
zanalyzovany. Pfi zpracovani dat jsem vychazela ze dvou dil€ich cild a vyzkumnych

otazek, na které odpovidam v nasledujicim schématu.

Dil¢i cile:
1) Informovanost Skolnich metodik(l prevence o kyberSikané.
2) Realizace prevence kybersikany z pohledu jednotlivych Skolnich metodikt

prevence na zakladnich a stfednich Skolach.

Vyzkumné otazky:
1) Jaka je informovanost Skolnich metodikt prevence o kybersikané?
2) Jakym zpUsobem je realizovana prevence kybersikany z pohledu jednotlivych

Skolnich metodikl prevence na zakladnich a stfednich skolach?
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5.1 Skolni metodik prevence 1. SS

Definice kybersikany:

Setkani s pojmem kybersikana:

se projevuje na socialnich sitich.

Vztahuje se k virtualni realité, hlavné

Pfed x lety vramci studia

metodika prevence.

\

Dalsi vzdélavani SMP:

Studium SMP, odborné seminafe,
schlizky s SMP, konference, Policie.

Informovanost sborovny SMP:

Schlzky s uciteli, metodicky pokyn ve
Skolnim radu, krizovy plan k sikané.

Spoluprace s vychovnym poradcem:

Ne, zastava i funkci vychovného
poradce, spolupracuje: pracovnici
,Cevap*, tfidni ucitelé, vychovatelé.

Prevence kybersikany s Zaky:

Centrum vzdélavacich aktivit,
projektové dny, Kyberex, pfedmét IVT.

Prevence kybersikany s rodici:

Tridni schazky, mala obsazenost.

Odpovédnost za prevenci
kybersikany ve $kole:

/AN S A N N

Reditel.

/

1 pfipad — narodnostni mensiny.

Zkusenost s kybersikanou:

Obréazek 1. Skolni metodik prevence

1. 88

Motivace zak,
,Kyberex".

peer program,

Rady a tipy o prevenci
kybersikany od SMP:



Skolni metodik prevence 1. SS dle zodpovézenych otazek ma o kyberSikané
CasteCny pojem. Zna pojem kyberSikana, ale nevénuje se této problematice hloubéji.
Informace shromaZzduje pouze ze setkani, které nafizuje systém, dale se na toto téma
nevzdélava. Mezi ostatni pedagogy SMP §ifi informace o kybersikané v ramci schizek
a poskytovani informaci o metodickém pokynu a krizovém planu k $ikané. Skolni
metodik prevence zastava i funkci vychovného poradce, dale spolupracuje s tfidnimi
uciteli, pracovniky ,Cevapu“ a vychovateli.

Prevenci na své Skole zajiStuje Skolni metodik prevence predevSim aktivitami
v Centru vzdélavacich aktivit a osobniho poradenstvi, pofada projektové dny, jez jsou
zaméreny na prevenci obecnou. Prevenci kyberSikany se na této Skole vénuji i v ramci
projekt ,Kyberex®, jenz je zaméfen pfimo na prevenci kyberSikany. V ramci prevence
kyberSikany se snazi vytvaret vhodné podminky a zacdlenovat studenty do
problematiky, aby chranili sami sebe a ostatni spoluzaky, avsak je to velmi tézke.

Spoluprace s rodiCi v souvislosti s prevenci kyberSikany je velmi mala. Zakonni
zastupci zaku navstévuji Skolu velmi zfidka, navstévnost na tfidnich schuzkach je
miziva, tudiz prevence kyberSikany v tomto sméru neni realizovana.

Skolni metodik prevence 1. SS se setkal za své praxe s jednim pfipadem

kybersikany, jehoz feSenim bylo podminecné vylouceni feditelem Skoly.
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5.2 Skolni metodik prevence 2. SS

Definice kybersikany:

pomlouvani, maill a podobné.

Sikana v kyberprostoru, na internetu,
na socialni sitich, prostiednictvim

Setkani s pojmem kybersikana:

Vramci  setkavani  metodik(
prevence s okresni metodickou.

“ﬁ

/

Dal$i vzdélavani SMP:

_J‘ Schizky SMP, informace nevyhledava.

Informovanost sborovny SMP:

Krizovy plan k Sikané.

—

Spoluprace s vychovnym poradcem:

Ano, pfi problému.

—

Prevence kyberSikany s Zaky:

ﬁ

Té&lesna vychova, tfidni ucitel.

Prevence kybersikany s rodici:

ﬁ

VolnoCasove aktivity.

Odpovédnost za prevenci
kyberSikany ve Skole:

Reditel.

S

siti.

1 pfipad — posmivani na socialni

Osobni zajem, aktivity se tfidou —
vylety, aktivity s rodici.

Zkusenost s kybersikanou:

Rady a tipy o prevenci
kybersikany od SMP:

Obréazek 2. Skolni metodik prevence 2. SS
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Dle zodpovézenych otazek S$kolni metodik prevence 2. SS ma o pojmu
kyberSikana okrajovy prehled. Informace o kyberSikané ziskava ze schuzek skolnich
metodiki prevence, které jsou nafizeny systémem, dalSi informace o pojmu
nevyhledava, dale se nevzdélava. Své kolegy informuje o krizovém planu k Sikané,
jinym zplsobem je o kyberSikané nevzdélava. Spolupracuje s vychovnym poradcem,
avSak az problém kyberSikany nastane.

Prevenci Skolni metodik prevence zajiStuje za pomoci tfidnich uditell
a prostfednictvim zafazenim do pfedmétu télesné vychovy. Prevence je vSak spiSe na
obecné drovni, neni zaméfena na kybersikanu. Skolni metodik prevence vidi prevenci
kyberSikany ve spole¢nych aktivitach, které utuzuji zdravé klima tfidy a Skoly. Do
volno€asovych aktivit zac¢lefiuje Skola i rodi¢e zakl a tim je zaélefiuje do prevence
kybersSikany. Na tfidnich schlizkach toto téma nefeSi, problémem se zabyvaji, az
nastane.

Skolni metodik prevence 2. SS se za své praxe setkal sjednim pfipadem
kybersikany, jehoz feSenim byl rozhovor s Zaky, a podle Skolniho metodika prevence

vSe rozhovorem skoncdilo.
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5.3 Skolni metodik prevence 3. ZS

Definice kybersSikany:

Obtézovani pres socialni sité€, mobilni

P Setkani s pojmem kybersikana:
telefony, facebook, ve fazi pomiuy,

muze to mit tvrdé dopady. Hodné davno, asi pfes média.

—

Dal$i vzdélavani SMP:

Internet, kolegové, samostudium,
praxe.

Informovanost sborovny SMP:

_J' Schlizky s uciteli, propagacni akce.
Spoluprace s vychovnym poradcem:
% Ano, planovani besed, az pfi problému.
Prevence kybersikany s Zaky:
ﬁ Prednasky — E-bezpeci, policie.
Prevence kybersikany s rodici:
Prednasky — policie; tfidni schizky —
informacni letaky.
Odpovédnost za prevenci
kybersikany ve Skole:
ﬁ Reditel.

.,

1 pfipad — nevhodna SMS. Prednasky — E-bezpedi.
Zkusenost s kybersikanou: Rady a tipy o prevenci
kybersikany od SMP:

Obréazek 3. Skolni metodik prevence 3. ZS
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Ze zodpovézenych otazek vyplyva, Ze $kolni metodik prevence 1. ZS ma
o kybersSikané pojem z&asti. Informace ziskava z internetu a nezucastnuje se zadnych
seminar(. Skolni metodik prevence informuje ostatni pedagogy o moznosti Uéasti na
propagacni €innosti, dalSi sdéleni o kybersikané jim neposkytuje. Problém feSi teprve
tehdy, az skute¢né nastane.

Skolni metodik prevence zajistuje prevenci kybersikany pomoci prednasek, které
nabizi projekt e-bezpecéi, a vyuziva také materialy, které tento projekt poskytuje. Dale
na toto téma pro zaky pofada prednasky s policii. Pro rodi€e poskytuje Skolni metodik
prevence informacni letak zaméfené na prevenci, kde jednou z oblasti je kybersikana,
a nabizi jim také pravidelné besedy s policistou na tuto problematiku.

Za své praxe se Skolni metodik prevence setkal sjednim pfipadem, FeSenim byl

rozhovor a vysvétleni dusledkd.
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5.4 Skolni metodik prevence 4. ZS

Definice kyberSikany:

Sikana pachana skrze elektronicka
meédia. Dochazi k ni v kyberprostoru.

1 pfipad — napadeni na Facebooku.

/AN S A R N N

\

Setkani s pojmem kyberSikana:

Né&co malo na vysoke Skole.

Dal$i vzdélavani SMP:

Internet — E-bezpedi,
seznamseezpecné.cz

Samostudium - publikace, Casopis
Prevence, studium SMP; konference,
seminare.

Informovanost sborovny SMP:

Organizacni porady, metodicka
sdruzeni pro pedagogy.

Spoluprace s vychovnym poradcem:

Ne, spolupracuje: tfidni ulitel, feditel,
zakonni zastupci 2zaka.

Prevence kybersikany s Zaky:

Rozhovor s zaky, publikace
Kybersikana od Vanessy Rogers.

Prevence kybersikany s rodici:

Tridi schuzky, prednasky.

Odpovédnost za prevenci
kybersikany ve $kole:

Reditel.

T~

Informovanost pedagogu, diskuze
s détmi o médiich, preventivni
aktivity, seznameni rodicu
s kybersikanou, zabezpeceni
internetového pfipojeni.

Zkusenost s kyberSikanou:

Obrézek 4. Skolni metodik prevence 4. ZS
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Rady a tipy o prevenci
kybersikany od SMP:




Na zakladé odpovédi, je jasné, Zze $kolni metodik prevence 4. ZS ma znaény
pfehled o pojmu kyberSikana. Informace ziskava nejen ze seminafu, které jsou
narizeny systémem, ale vyznamné se vénuje i samostudiu. Své kolegy Skolni metodik
prevence poctivé vede a seznamuje je se svymi nacCerpanymi zkuSenostmi
o kyberSikané, navrhuje jim razné aktivity, které jsou zaméfeny na prevenci
kybersikany. S vychovnym poradcem $kolni metodik prevence nespolupracuje,
v pfipadé potieby spolupracuje s vychovnou komisi.

Prevenci kyberSikany na své skole zajistuje formou rozhovorl a diskuzi se svymi
zaky, informuje je o médiich, co jim mizou dat, ale i vzit. Dale vyuziva rizné publikace,
které jsou pfimo zaméreny na prevenci kyberSikany, klade duraz na Skolu, aby méla
zabezpec€ené internetové pfipojeni. Rodic¢e informuji tfidni ucitelé na tfidnich
schlizkach az v pfipadé potieby, ale nyni planuji pfednasku, ktera bude zaméfena na
prevenci kybersikany.

Skolni metodik prevence se setkal sjednim pfipadem kyberSikany za své praxe.
Pfipad byl feSen rozhovorem se zdanlivou obéti, vhodnymi svédky a zdanlivym

agresorem. Déle provadél preventivni aktivity se tfidou.

5.5 Shrnuti vysledkl vyzkumu

Z odpovédi $kolniho metodika prevence 1. SS vyplyva, Ze o kybersikané ma
povédomi, kyberSikanou se okrajové zabyva, avSak dle mého nazoru prevence této
zavazné problematiky by méla byt daslednéjSi i ve spolupraci s rodi€i, napfiklad
prostfednictvim webovych stranek $koly, informaénich letakil atd. Skolni metodik
prevence se prilis nezabyva samostudiem. Z mého pohledu by méla byt kladena vétsi
vaha pfi feSeni kyberSikany, nez jen pouhym rozhovorem a kazenskym opatfenim —
podmineénym vyloucenim.

Ze zodpovézenych otazek Skolniho metodika prevence 2. SS plyne, Ze o pojmu
kyberSikana ma povédomi. AvSak domnivam se, ze kyberSikanu povazuje za banalitu,
kyberSikana nekon€i pouze rozhovorem s Zaky, proto by mél byt kladen vétsi duraz pfi
feSeni této problematiky. Prevenci kyberSikany Skolni metodik prevence pfiliS nefesi,
prevenci ze zabyva spiSe z obecného hlediska. Mél by se vice zaméfit na prevenci
kybersikany nejen s zaky, ale i s rodici.

Z jednotlivych odpovédi $kolniho metodika prevence 3. ZS je jasné, ze
0 kyberSikané ma pojem. Prevenci se Skolni metodik prevence nezabyva pouze na

obecné roviné, ale feSi také prevenci kyberSikany.
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Zodpovézené otazky Skolniho metodika prevence 4. ZS poukazuji na to, ze
Skolni metodik prevence je znacné obeznamen s kyberSikanou. Vénuje se samostudiu,
ziskava tedy mnoho podstatnych informaci. Prevenci kyberSikany se se svymi zaky
zabyva do hloubky a vénuje se prevenci kyberSikany takeé s rodi¢i. Dle mého nazoru se

Skolni metodik prevence vénuje problematice kybersikany dostateCnym zplsobem.
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6 ZAVER

Cilem bakalarské prace bylo vytvofit pfehled zakladnich poznatkl o kyberSikang,
Zjistit informovanost o kyberSikané a zplsob realizace prevence kyberSikany na
zakladnich a stfednich Skolach z pohledu skolnich metodikd prevence. Ke zjisténi jsem
stanovila dva diléi cile. Prvnim dil¢im cilem byla informovanost Skolnich metodiku
prevence o kyberSikané. Druhym dil¢im cilem byla realizace prevence kyberSikany
z pohledu jednotlivych Skolnich metodik( prevence na zakladnich a stfednich Skolach.

Pfi studiu bakalafské prace jsme tedy doSla k dvéma dulezitym poznatkim.
Jednim z nich je fakt, Ze $kolni metodikové prevence 1. SS, 2. SS, 3. ZS vé&di, co
kybersikana je, maji o kyberSikané povédomi, setkavaji se s touto tématikou, avSak
chybi jim vlastni zajem Kk prohlubovani si védomosti a informovanosti k této
problematice. Naopak u $kolniho metodika prevence 4. ZS je znat osobni zajem
o problematiku kybersikany, Skolni metodik prevence se zabyva touto tématikou do
hloubky, vénuje se samostudiu a vyhledavani novych informaci.

Mym ddlezitym zjisténim bylo, Ze Skolni metodikové prevence stfednich Skol
realizuji prevenci kybersikany pouze na obecné roving, a to pfedevsim v aktivitach, jez
se zabyvaji zdravym klimatem tfidy a $koly. Skolni metodikové na zakladnich $kolach
realizuji prevenci kyberSikany nejen na roviné obecné, ale vénuji se pfimo
problematice kyberSikany — médiim jako je internet nebo mobilni telefony - a vyuzivaji
napfiklad webové stranky e-bezpeci.cz, seznamsebezpecne.cz &i aktivity z riznych
publikaci napfiklad od Vanessy Rogers.

Vzhledem ktomu, Zze v souCasné dobé& se stale vice rozvijeji informacni
a komunikacni technologie, méli bychom si uvédomit, Ze prevence kyberSikany je
nesmirné dulezitym prostfedkem pro prevenci zdravi (psychického, socialniho, ale
i somatického). Proto bychom méli pfedchazet vdem rizikim kyberSikany, ucit déti jiz
od utlého véku praci s médii, ucit je chranit samy sebe a vhodnym zplsobem je

seznamovat s vyhodami, ale i nastrahami a nebezpecim, jez skryva svét médii.
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7 SOUHRN

Bakalarska prace byla rozdélena do dvou Casti — teoretické (pfehled poznatk()
a praktické (metodika).

Teoretickd Cast je vénovana charakteristice kyberSikany, dale jsou popsany
rozdily mezi kyberSikanou a tradi¢ni Sikanou, na néz navazuje kapitola uc€astnici
kybersikany. Dulezita je kapitola forem, projevl a Sifeni kyberSikany. DalSi kapitola se
zabyva prevenci kyberSikany z pohledu uzivatell, rodiny a $koly, popisuje projekty
kybersikany a jeji prevence. Nedilnou soucasti prace je metodicky pokyn a pedagogicti
pracovnici poskytujici poradenské sluzby, prfedevSim Skolni metodik prevence.
Posledni kapitola zahrnuje feSeni kybersSikany.

Prakticka c¢ast je postavena na vyzkumu informovanosti a realizaci prevence
kybersikany z pohledd Skolnich metodik( prevence. Vyzkum byl provadén na zakladé
rozhovoru a jejich naslednym vyhodnocenim za pomoci sestaveni grafickych schémat.
NejrozsahlejSi kapitola praktické Casti je analyza a interpretace dat, v niz jsou
zpracovany jednotlivé otazky z rozhovort. Posledni ¢asti je vyhodnoceni dil€ich cild se
zaveéry, které z nich vyplynuly.

V bakalafské praci byly zjistény tyto zavéry. Skolni metodikové prevence 1. SS,
2. SS a 3. ZS vé&di, co kybersikana je, maji o kybersikang& povédomi, setkavaji se
s touto tématikou, av8ak chybi jim vlastni zajem k prohlubovani si védomosti
a informovanosti k této problematice. U $kolniho metodika prevence 4. ZS je znat
osobni zajem o problematiku kyberSikany, Skolni metodik prevence se zabyva touto
tématikou dopodrobna, vénuje se samostudiu a vyhledavani novych informaci.

DalSim zjisténim bylo, ze Skolni metodikové prevence stfednich Skol realizuji
prevenci kyberSikany pouze na obecné roviné, a to pfedevSim prostfednictvim aktivit,
jez se zabyvaji zdravym klimatem tfidy a $koly. Skolni metodikové na zakladnich
Skolach realizuji prevenci kyberSikany nejen na roviné obecné, ale vénuji se pfimo

problematice kyberSikany — médiim jako je internet, mobilni telefony.

45



8 SUMMARY

The thesis is divided into two parts — a theoretical part ( a list of findings) and a
practical part ( methodology).

The theoretical part deals with the characteristics of cyberbullying, the differences
between cyberbullying and traditional bullying followed by the chapter focussing on
participants of cyberbullying. The key part covers forms, ways and spreading of
cyberbullying. The following part deals with the prevention of cyberbullying from the
point of view of users, family and school, it also describes projects of cyberbullying and
its prevention. The integral part of the thesis is the methodological instruction to
pedagogical staff who provide counselling services - school prevention methodologists
in particular. The final part includes some suggestions how to solve cyberbullying.

The practical part is built on the research of cyberbullying awareness and the
realization of cyberbullying prevention from the school prevention methodologists”
point of view. The research was carried out through interviews and then followed by
their evaluation with the help of diagrams. The largest and most important section of
the practical part includes data analyses and interpretation in which individual
questions of the interviews are processed. Finally partial goals were evaluated with
resulted conclusions.

The thesis have come to the following conclusions. School prevention
methodologists at the first and second secondary schools and at the third primary
school are well aware of what cyberbullying is, they encounter this topic but they lack
interest in deepening their knowledge and awareness of this phenomenon. The school
prevention methodologist at the fourth primary school demonstrated personal interest
in the problematics of cyberbullying with in depth understanding of the topic and self-
study of relevant materials and latest findings.

The next finding illustrated the fact that secondary school prevention
methodologists implement the prevention of cyberbullying at a general level only with
the emphasis on activities concerning healthy climate in the classroom and at school.
On the other hand primary school prevention methodologists implement the prevention
of cyberbullying not only at a general level, but they directly deal with the problem

focussing on media like the internet and mobile phones.
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Priloha 1. Vyjadfeni Etické komise FTK UP

Fakulta
télesné kultury

Vyjadreni Etické komise FTK UP

SloZeni komise: doc. PhDr. Dana Stérbova, Ph.D. — piedsedkyng
Mgr. Ondiej JeSina, Ph.D.
doc. MUDr. Pavel Manak, CSc.
Magr. Filip Neuls, Ph.D.
Mgr. Michal Kudlaéek, Ph.D.
doc. Mgr. Erik Sigmund, Ph. D.
Mgr. Zden¢k Svoboda, Ph. D.

Na zakladé zadosti ze dne 10. 5. 2016 byl projekt diplomové prace

autorky Kristyny PospiSilikové

s nazvem Prevence kybersikany z pohledu $kolnich metodiku prevence

schvalen Etickou komisi FTK UP pod jednacim ¢islem:  50/2016
dne: 20.6. 2016
Eticka komise FTK UP zhodnotila pfedlozeny projekt a neshledala Zadné rozpory
s platnymi zasadami, piedpisy a mezinarodnimi smérnicemi pro vyzkum zahrnujici

lidské ucastniky.

Resitelka projektu spinila podminky nutné k ziskani souhlasu etické

komise.

zaEK FTK UP
doc. PhDr. Dana Stérbova, Ph.D.
predsedkyné

Fakulta télesné kultury Univerzity Palackého v Olomouci
tiida Miru 117 | 771 11 Olomouc | T: +420 585 636 009 50
www.ftk.upol.cz



Priloha 2. Znéni otazek rozhovoru

1)
2)
3)
4)

5)
6)

7)
8)
9)

Mohla byste vysvétlit, co znamena pojem kyberSikana?

Kde jste se poprveé setkala s vymezenim této problematiky (kybersSikany).
Zajimala jste se dale o problematiku kyberSikany? Jakym zplsobem?
Seznamujete o problematice kybersikany i ostatni ¢leny Vaseho pedagogického
a nepedagogického sboru a pokud ano, jak?

Jak se vénujete prevenci kyberSikany s zaky Vasi Skoly?

Spolupracujete v souvislosti s touto problematikou i s vychovnym poradcem
a jakym zplasobem?

Setkali jste se na Vasi Skole s kybersikanou?

Délate néco i pro zaclenéni rodi¢t do prevence kybersikany? Co pfesné?

Kdo odpovida za prevenci ve Skole?

10) Kdybyste méla shrnout VaSe predstavy o prevenci kyberSikany do

jednoduchych bodu, rad &i tipd, jak by to znélo?
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Pfiloha 3. Doslovny pfepis rozhovoru 1. SS

1) Mohla byste vysvétlit, co znamena pojem kybersikana?
Ehm, kyberSikana je v podstaté spojena s Sikanou, eh, vztahuje se k virtualni
realité, hlavné se projevuje na socialnich sitich. Eh, povzdech, je to v podstaté limitujici

omezuijici, eh, vpad do soukromi toho druhého.

2) Kde jste se poprvé setkala s vymezenim této problematiky (kybersikany).
Eh, pfed x lety, opravdu nevim, urit€¢ vramci svého studia na metodika
prevence, které jsme skongila 2011, eh, kde to v té dobé bylo top téma, nicméné urcité

jsem ten pojem zaregistrovala i v ramci své pedagogické praxe.

3) Zajimala jste se dale o problematiku kyberSikany? Jakym zplsobem?

Samoziejmé, ze to vyplyva z povahy mé prace, jako metodika prevence, eh,
absolvovala jsem, jak uz jsem fekla, studium metodika prevence a odborné seminare
poradné, eh, se zuc€astiuji schuzek metodik( prevence, chodim na konference, kterou,
pofada zlinsky kraj, ehm, k prevenci rizikového chovani a spolupracujeme i s utvary

policie.

4) Seznamujete o problematice kyberSikany i ostatni ¢leny Vadeho pedagogického
a nepedagogického sboru a jak?

Ehm, pravidelné mame schuizky s tfidnimi uditeli, takze pokud by byl né&jaky
problém, ehm, ve vztahu k Sikané nebo kybersikané, nebo néjaké novum nastane, tak
samoziejmé informujeme. Soucasti Skolniho fadu je metodicky pokyn, ktery je v
soucasné dobé novy, k Sikané, plus mame vypracovany i krizovy plan k Sikané.

Dopliujici otazka: Jsou Vasi kolegové naklonéni spolupraci?

Tak vzhledem k tomu, Ze my jsme specifickou Skolou, jsme Skolou, ktera by méla
pfipravit absolventy ke vstupu do policie, takze viceméné je zajem vSech pedagogu,
aby ty faktory rizikového chovani byly co nejvice limitovany a eliminovany. Takze ano
pokud se na né obratim, vychazeji vstfic, konzultuji problémy. A mozna by tady jesté
meélo zaznét, ze na Skole pracuje tzv. Cevap, coz je centrum vzdélavacich aktivit
a osobnostniho poradenstvi. A v ramci téchto sluzeb mohou Zaci, pedagogoveé i civilni
zameéstnanci skoly pfijit ze svymi problémy, probrat je a potazmo najit néjaké svidné

feSeni.
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5) Jak se vénujete prevenci kybersikany s zaky Vasi Skoly?

Tak to uz jsem nakousla, Ze existuje vlastné to centrum vzdélavacich aktivit
a osobnostniho poradenstvi, eh, dale mame pravidelné projektové dny, eh, viceméné,
vzdy v prosinci mame pravidelné nastaveny projektovy den, kdy zveme odborniky z fad
policistl, z vykonnych utvar(, ktefi se zabyvaiji kyberSikanou. Eh, dale jsme vypracovali
projekt, ktery uskuteCfiujeme od letoSniho zafi, je to projekt na pul roku, ktery se
jmenuje ,Kyberex“ a ktery by mél néjakym stylem zmapovat potencionalni hrozby, co
se tykaji Sikany, kyberSikany na Skole. Samoziejmé (povzdech) i v ramci ostatnich
predmétu se tato problematika probira, at uz je to v ramci IVT, kdy kolegové maiji ¢ast
vyuky vénované na bezpeény pohyb po siti, eh, dale jsou to tfeba stfediska prava,
kriminalistiky, tak ty také probiraji tu problematiku ze svého pohledu. A jesté jsem
zapomnéla Fict, ze tady na té Skole funguje i projekt ,Vzdélavani narodnostnich
mensin“ a Skola velmi citlivé reaguje na jakékoli projevy Sikany. At uz je to Sikana nebo

kybersikana pravé ve vztahu k moznému ohrozeni téch zakd s narodnostnich mensin.

6) Spolupracujete v souvislosti s touto problematikou i s vychovnym poradcem a jakym
zplsobem?

Spolupracuji sama se sebou, (smich). Protoze zastdvam tu funkci vychovného
poradce, takZe viceméné ta nejuzSi spoluprace je s pracovniky toho ,Cevapu®
a s tfidnimi uciteli a s vychovateli, protoZe tady v aredlu Skoly mame internat, ktery je
soucasti v podstaté skoly a tam je 10 vychovatell, ktefi dohlizi na hladky pribéh téch

mimoskolnich aktivit a doby kdy Zaci stravi mimo Skolu samotnou.

7) Setkala jste se na Vasi Skole s kyberSikanou?

Za moji praxe jsme fFeSili jeden pfipad kyberSikany a to pravé ve vztahu
k narodnostnim mensinam. Tam byl problém s tim, ze chlapec ze Slovenska pres
socialni sit' napadl| spoluzaka z romské menSiny s tim, ze tak néjak co projde ,ciganovi*
neprojde bilému a ten dotyCny, ten poSkozeny, se obratil na vedeni Skoly, tak to se
fesilo. Resilo se to podmineénym vylougenim.

Doplnujici otazka: Pfes koho se problém FeSil?

Resilo se to u pana feditele, pan feditel po seznameni véech podklad(i rozhodl
o podmine¢ném vylouCeni zaka, ktery napadl toho svého spoluzaka roma. Abych fekla
pravdu, tak i ze strany toho roma byly néjaké nesrovnalosti s ohledem na omluvenost

ve vyuce, takze ten byl také potrestan.
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8) Délate néco i pro zac¢lenéni rodict do prevence? Co presné?

Hmm, tak u nas je to velmi tézké, protoze tady je 340 zaku vlastné z celé
republiky, mame dvakrat ro€né tfidni schuzky, bohuzel nevim ¢im to je, jestli je to
problematické dojizdéni nebo zas az takovy nezajem o studium déti na Skole, ale fakt
je jeden, ze ty tfidni schizky nejsou zas az tak uplné dobfe obsazené, jak bychom si
predstavovali. Nicméné pravidelné se zucastfiujeme rady sdruzeni rodi€l a pratel
Skoly, kde vzdycky pfednasime nebo davame informaci i s oblasti prevence. Ale
neexistuje ani neni mozné v realu néjakym stylem podchytit spolupraci s rodici, protoze
fikam oni jsou z daleka a velmi tézko dojizdi. A nedovedu si predstavit, ze by byly
zacClenéni néjak pravidelné. Trvame na tom, aby byl velmi Uzky vztah mezi rodi¢em,
mezi tfidnim ucitelem a mezi vychovatelem, tam je povinnost pravidelné i kdyz se rodi¢
nezucastni tfidnich schizek, tak ten tfidni ugitel mu musi pravidelné pfes mail nebo
pres telefon podavat informaci, stejné tak jako vychovatel a pokud je néco v neporadku
s tim ditétem, tak bud vychovatel, nebo tfidni uditel opét musi informovat rodice
o0 nevhodném chovani nebo o prospéchu ditéte. Eh, asi je to dva nebo tfi roky, tak
jsme zavedli elektronické Zakovské knizky, takze rodi¢e maiji pfehled a moznost

sledovat i prospéch svych déti.

9) Kdo odpovida za prevenci ve Skole?

Za prevenci ve Skole samozfejmé odpovida pan feditel, ktery je pravidelné
informovan, protoZze pokud nastanou né&jaké nesrovnalosti, co se tyka rizikového
chovani a to tady nastavaji, to ne, Ze ne, tak samozfejmé& pan feditel rozhoduje
o néjakém postihu o néjakych trestech. Takze (eh, povzdech) na zakladé podkladd,
které mu shromazdi metodik prevence, zastupce feditele, tfidni ucitel, vychovatel nebo
pracovnik toho Cevapu, pokud se s tim zakem néjak pracovalo v ramci Cevapu, tak na
zakladé téchto informaci rozhodne. Viceméné pokud se jedna o podminecné vylouceni
nebo vylou€eni, tak to je ve spravnim fadu, takze se vytvafi spravni spis. Ty podklady

jsou opravdu peclivé zaznamenany, uchovany a evidovany.

10) Kdybyste méla shrnout Vase predstavy o prevenci do jednoduchy bodd, rad €i tipd,
jak by to znélo?

Co nejvice zaangaZovat ty Zaky, co nejvice zaangazovat ty décka, je to ¢im dal
tim tézSi, protoze my mame jako Skola velké moznosti, nicméné motivovat spravné ty
so8aky, ty zaky, je neuvéfitelné t&zké, protoze malokdy a maloco jim hovi. Rikam jo,
tady jsou neprfeberné moznosti, co se tyka odbornik( z praxe, pfimo z policie,
spolupracujeme s vycvikovym stfediskem pst a psovodd. NaSi ucitelé jsou odbornici.

Eh, mame fakt velky potencional, co se ty€e, zdroji. Nicméné zaclenit ty décka do té
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problematiky, aby samy sebe branily, potazmo, aby chranily i své spoluzaky, tak to je
fakt neuvéfitelné téZzké. TakZe my jsme v tom duchu, pfibliZme se masam, tak nam
funguje uz x let ,Peer program® ty peeraky mame pro3kolené v oblasti rasismu,
xenofobie a extremismu a v oblasti navykovych latek. A ted v ramci toho projektu

,Kyberex“ zkouSime i na tu kybersikanu a Sikanu.
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Pfiloha 4. Doslovny pfepis rozhovoru 2. SS

1) Mohla byste vysvétlit, co znamena pojem kybersSikana?
Sikana v kyberprostoru, na internetu, na socialnich sitich. Prostfednictvim tfeba,

eh, z pomlouvani, mailt a podobné.

2) Kde jste se poprvé setkala s vymezenim této problematiky (kybersikany).
To vlbec si neuvédomim, bud v ramci, uréité my mame pravidelna setkavani
preventisti s okresni metodickou prevence, tak mozna tam. Nebo v ramci studia co

jsem méla pro preventisty pred asi 10 lety, uz je to davno urcité. Pfesné nevim.

3) Zajimala jste se dale o problematiku kyberSikany? Jakym zplsobem?

Urcité ja to sleduju, jednak sleduju viabec problematiku kyberSikany, druhak
dostavame od okresni metodicky prevence od pani Grudové z Kroméfize
Z pedagogicko — psychologické poradny spoustu informaci a materiall, takze kdyz se
mi néco dostane do ruky, tak takto a plus kdyZ mé néco zaujme, eh, pfipadné kdyz
néco fedime, tak obCas se objevi néjaké posmivani pfes facebook, tak jak to ke mné

pfijde, nevyhledavam to néjak pravidelng, ale kdyz to ke mné pfijde, tak se podivam.

4) Seznamujete o problematice kyberSikany i ostatni ¢leny Vaseho pedagogického
a nepedagogického sboru a jak?

Uhm, my mame udélany, eh, vlastné plan prevence Sikany, takovy krizovy plan
vlastné se to jmenuje. Krizovy plan Sikany a v ramci toho moji kolegové, je to pro tfidni
ucitele a vlastné pro v8echny ucitele sboru a v ramci toho maji v bodech popsany, jak
se maji u Sikany chovat. A ono to vétSinou ta kyberSikana neni sama o sobé&, ona
vétSinou je spojena i s jinymi projevy, eh, s ostrakizaci ve tfidé, s rGznymi usmésky,
posklebky, jako slovniho charakteru a soucasné ty décka jsou tfeba pfes odpoledne
doma, pres socialni sité si vyméni néco osklivého nebo o nékom jiném néco napisi,
takze ona to obvykle neni jenom ta Sikana nékde na facebooku, ale souvisi to
s vétSinou mnozstvi projevu.

Doplriujici otazka: A jsou Vasi kolegové naklonéni spolupraci?

Urcité, urcité, my tu mame zavedeny fungujici systém, Ze tfidni ucitele se
obraceji na vychovného poradce a vychovny poradce spolupracuje se mnou, my
sedime v jedné kancelafi, a kdyz se feSi néjaky takovy to problém, tak to feSime

vlastné spoleCné.
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5) Jak se vénujete prevenci kyberSikany s zaky Vasi Skoly?

Tak jednak je to pfes ty tfidni uCitele, ktefi to maji v ramci svych tfidnickych
hodin, druhak v ramci vychovy ke zdravi, vramci télocviku. My mame vychovu ke
zdravi zafazenou do télocviku ve vSech rocnicich a v ramci tady toho to tam maji jako
soucast toho programu, jedno ztémat je i kyberSikana. Od letoSniho roku mame
zrevidované SVP — $kolni vzdélavaci program a vychovu ke zdravi jsme ted vélenili
kompletné pravé do vyuky télesné vychovy a v ramci toho télocviku probihaji rizné

programy.

6) Spolupracujete v souvislosti s touto problematikou i s vychovnym poradcem a jakym
zplsobem?
Ano spolupracuji, sedime v jedné kancelafi, takze pokud nastane néjaky

problém, radime se, jak budeme postupovat.

7) Setkala jste se na Vasi Skole s kyberSikanou?

Ja bych to urcité takhle nepojmenovala, mné pfipada, Ze se v dnedni dobé tim
slovem S&ikana hrozné moc manipuluje a Ze kazda nadavka a uSklebek je hned
povazovana za Sikanu, takze bych asi byla opatrna. Nicméné ano, fesili jsme néjaké
negativni projevy na socialnich sitich, kdy teda se posmivali zaci mezi sebou, ale
viceméné se to utlo v zarodku, jednalo se o jednorazové zaleZitosti, typu, eh, déti
v primé&, to je Sesta tfida nékoho o prestavce vyfotili a dali na internet. Ve chuvili, kdy
jsme to feSili, tak to skonéilo, takZze to si ani nemyslim, Ze Ize nazvat
kybersikanou/Sikanou. Ale jsou to takové zacatky, ze kdyz se nechyti, tak se mize stat,
Ze to pferoste v néco mnohem vaznéjsiho.

Dopliujici otazka: Smim se zeptat, jak jste ten problém Fesili?

Resil to vychovny poradce pfimo s t&mi zaky, eh, a nastésti to skonéilo, ty vztahy
se uklidnily na zakladé tady tohoto prvopoc¢atecniho feseni, kdy teda stacilo, stacil ten
vazny rozhovor s vychovnym poradcem, tfidnim ucitelem a nemuselo se pfikraCovat
k dalSim zasadnéjSim feSenim, protoze tady to posmivani skoncilo. To bych fekla, ze
je jeden z poslednich pfipadd z lofiského Skolniho roku takovi nejvétsi problém. My

nastésti tady u nas na Skole takové vaznéjsi probléemy tohoto charakteru nemame.

8) Délate néco i pro zaclenéni rodici do prevence kyberSikany? Co pfesné?

Uhm, eh, v ramci prevence sekundarni, my, nase Skola celkem si zaklada na celé
fadé aktivit, eh, volnoCasovych, nejen pro zaky, ale i pro rodi€e. Tfidni ucitelé pofadaji
riizné taboraky, spole¢né fotbalové turnaje a podobné. Kde nam jde o to, jednak stmelit

ty déti mezi sebou, ale i rodiCe mezi sebou, aby se poznali, spolu s tfidnimi uciteli,
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spolu s uciteli jako dalSimi a pfi této pfileZitosti ti rodi€e vidi, jaky je zZivot Skoly, vidi, jak

to u nas funguje, a myslime si, Ze toto velmi podporuje to zdravé klima 3koly.

Doplnujici otazka: A na tfidnich schiizkach FeSite prevenci?

Samoziejmé, Ze se feSi vSechno, ale nedélame zadné pfednasky pro rodiCe.
SpiS kdyz vyvstane né&jaky problém, tak ten se samoziejmé feSi. A nastésti u nas ted
tfeba za ty posledni dva, tfi roky, co si vzpominam, tak ty problémy byly dva, jeden
jsme Vam popsala té primé&, jedna fotka, jedno posmivani a druhy problém holky nékde
ve tfetaku néco podobného, prfebrali si kluka a probéhlo tam néjaké posmivani na
internetu a tim to skoncilo, to nepovazuju za Sikanu. V podstaté, kdyz jsme byli mali,
tak nebyli mobily, tak jsme se nemohli vyfotit, ale toto bych Fekla, ze z hlediska

zavaznosti nehraje roli.

9) Kdo odpovida za prevenci ve Skole?

Ja z pozice preventisty, Skolniho metodika prevence no a samoziejmé, Ze ja se
zodpovidam panu Fediteli a velmi Uzce spolupracuju s vychovnym poradcem. Plus ted
teda s pfedmétovou komisi télesné vychovy, protoZe jsme kompletné tu vychovu ke
zdravi zahrnuli do télesné vychovy a tim padem ty programy probihaji v souvislosti

s télesnou vychovou.

10) Kdybyste méla shrnout Vase predstavy o prevenci do jednoduchy bodd, rad &i tipd,
jak by to znélo?

Vsimat si déti, divat se na né, osobné se jim vénovat, ne jenom si oducit ucivo,
ale mit pfed sebou ty décka, to je bod &islo jedna, protoze jde vidét, jestli se néco déje
s néjakym Zakem, vidim ho na chodbé&, Ze mu tfeba neni dobfe, to je prvni véc. Druha
véc, eh, neudit jenom vyuku hodiny, ale vénovat se tfidam, kolektivim, aktivity se
tfidou, vylety, aktivity s rodici, to vSechno podporuje to dobré klima Skoly a to si myslim,
Ze je hlavni prevence. Néjaké prednasky nebo promitnout déckam na platno, Ze
kybersikana je to a ono, to si myslim, Ze hraje minimalni roli. Ddlezité je, aby ty décka
spolu zily, tvofily dobry kolektiv, aby se s néma jelo na vylet a tam aby se poznali, aby

ten ucitel sledoval co se v té tfidé déje, to je muj nazor.
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Pfiloha 5. Doslovny pfepis rozhovoru 3. ZS

1) Mohla byste vysvétlit, co znamena pojem kybersikana?

Tak, kybersikana je néjake takové to obtéZovani pres néjaké socialni sité, jo at’ je
to ja nevim, pfes mobilni telefony, facebook a tady tyhle véci. To obtéZovani je spiSe
jakoby,hmm, ve fazi pomluv, mize to mit tvrdé dopady, které se pak zpétné muzou

projevit na tom zakovi, jakoby ve fyzické podobé, klidé to mize byt az tak.

2) Kde jste se poprvé setkala s vymezenim této problematiky (kybersikany).

Uplné& poprvé? Ja nevim. To je uz hodné davno, teda jako fakt. Ja si myslim, Ze
asi spisS pres media a pak ve Skole pfi studiu si myslim, ze uz to urcité zaznélo. Jo na
vysce, urCité jsme néco takového méli, nebylo to zas vtak velkém rozsahu. Ta
prevence tenkrat byla nastavena, tak spi$ jako komplexné, ale urcité ty pojmy tam
jakoby zaznély. Nebylo to, Zze bysme se o tom vubec nebavili. Ja mam vystudovaného
metodika prevence v Uplnych zacatcich, takze to nesouhlasi tedka dota¢né s téma
hodinama, které jsou nastaveny, ale tenkrat jsme studovala na Masarykové univerzité

ten kurz po sobotach, méli jsme roz3ifenou vyuku.

3) Zajimala jste se dale o problematiku kybersikany? Jakym zplsobem?

Uhm, potom dale, kdyZ jsme nastoupila do praxe, nebo zacala jsme to délat tady
na Skole, tak ano. Né&jakej velkej seminaf tady na konkrétné tohle téma jako
samostatny jsme asi neabsolvovala, bude to teda bud' to pfes né&jakou metodiku, kterou
jsme nachazeli, ja nevim, na internetu nebo takto a pak ve spolupraci tfeba s kolegy

jsme se o to zajimali. Ale tohle jsem si asi nejvice studovala sama, spie jakoby.

4) Seznamujete o problematice kyberSikany i ostatni ¢leny Vaseho pedagogického
a nepedagogického sboru a jak?

Ano, u nas to tak jakoby funguje, Cili kdyz néco je, tak se o tom opravdu
pobavime a radime si navzajem.

Doplriujici otazka: A jak se bavite, radite?

Kdyz je to konkrétni dité, kdyz se to tyka konkrétniho zaka, tak je to vzdycky
tfidni ucitel, vychovny poradce a pani feditelka tak aby se o tom védélo. Pokud to bude
takova ta propagacni Cinnost, tak je to formou, Ze se o tom da védét, Ze tady bude
nékdo, kdo o tom bude mluvit, tak aby o tom védéli. VZzdycky jsou to tfidni daného
roCniku, koho se to tyka. Pak jsou to ucitelé informatiky, ti s tim taky hodné pracuiji,
protoZze to mame zafazené do toho pfedmétu. Pak to mame zafazené v pfedmétech

rodinné vychovy, v tomto pfedmétu se o tom jakoby mluvi a pokud to ugi, ten ucitel, tak
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to ma v téch osnovach v podstaté zakomponovano, takze o tom musi védét. Takze

ano, ucitelé spolupracuiji.

5) Jak se vénujete prevenci kybersikany s zaky Vasi Skoly?

Jestlize to je prevence, tak to je jednak jak uz jsem fFekla, zaznélo to v téch
pfedmétech, tam urcité. Snazili jsme se o né&jaké prfednasky, mivali jsme s policii
a vloni jsme zakomponovali nebo poprosili o pomoc to e-bezpecéi, to ma olomoucka
pedagogicka fakulta jakoby na starosti a ten program byl cely vénovany v podstaté
kyberSikané. Bylo to pro zaky sedmé ftfidy, vzdycky mame urlity blok. Jinak to
E-bezpedi si délame v informatice, oni na tom pracuji Cili si ztama vytahuji nékteré
materialy a pracuji pfimo s néma &ili s tohoto projektu.

Doplnujici otazka: A prevenci kybersikany mate tedy jen pro zaky sedmé tfidy?

Né, vinformatice je to i pro ostatni roCniky, pro ty sedmaky jsme to méli
specialné, ze pfijelo to e-bezpeli sem a délali to pfimo oni konkrétné. Jinak tuto

metodiku si pUjéujeme my jako ucitelé a uci se to ve vSech ro¢nicich druhého stupné.

6) Spolupracujete v souvislosti s touto problematikou i s vychovnym poradcem a jakym
zplsobem?

Urcité na sto procent, s vychovnym poradcem tady ta spoluprace funguje velice
dobfe. Vzdycky vétSinu besed naplanujeme tieba i spole¢né, a pokud je to opravdu
teda, Ze by to byl konkrétni pfipad, néco se takového udalo, tak se to vzdycky FeSi
takto. ProtoZe to ma na starosti ten komplex toho metodika, vychovného poradce

a pani feditelky pfipadné rodicu toho zaka a tfidniho ucitele.

7) Setkala jste se na Vasi Skole s kyberSikanou?

Byl to takovy ten naznak, takovy to prvotni, spi$ jakoby fungovalo to tim, Ze to
bylo zdomu a byli jsme pozadani spi$ rodi€i o spolupraci a pomoc. Takze v této
souvislosti ano, jinak to byva téZké a minule jsme feSili néco jako nevhodnou smsku,
ktera byla poslana, tak to jsme taky feSili na popud toho, Ze si zaci feknou samy nebo
na popud jejich rodica.

Doplriujici otazka: Jak jste to FeSili?

Bylo to zatim opravdu feSené jenom v ramci domluvy a vysvétleni toho co
vSechno to obnasi, jaké jsou disledky, které z toho plynou, kam az to muze zajit a co
to maze zplsobit. A podafilo se to zastavit, nebylo to rozsahlé, méli jsme Stésti, ze t
bylo v zagatcich a nemuseli jsme zadat o pomoc policii, tak zlé to opravdu nebylo, byl

to opravdu ten prvotni naznak.
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8) Délate néco i pro zaclenéni rodi¢u do prevence? Co presné?

Méli jsme takové informacni letaky na prevenci, nabidli jsme jim pomoc policisty,
kterého jsme tady méli jako besedu, takze jsme to rodi¢im vytiskli. Je pravda, Ze jsme
to nerozesilali vSem rodic¢lm po celé Skole, na tfidni schiuzce byla tato pomoc
nabidnuta rodi€um zakd druhého stupné, kde uz to bylo rozjeté a byly tam vSechny
tyhle oblasti prevence kriminality, kybersikany, drog a zaskolactvi. Bylo jim poskytnuto,
Ze se muzou nékde poradit a Ze se mizou obratit na toho a toho pracovnika.

Doplnujici otazka: Na tfidnich schizkach se feSi prevence?

Resi se i tady tyhle véci, vétsinou to byva vyloZzené& jakoby nabidka, jakoby
feCené, ze se mizou obratit. NefeSi se vylozené prevence, ale pokud pfijdou rodice
s problémem pomoc je jim samozfejmé nabidnuta. Minule jsme jim nabizeli
i pfednasku psychologa, Ze jsme je pozvali, bylo to na téma jak se spravné ucit. Takze

vzdycky jim nabizime néco takoveho.

9) Kdo odpovida za prevenci ve Skole?

Tak uplné ten hlavni by byla pani feditelka, pak to budu teda asi ja.

10) Kdybyste méla shrnout Vase predstavy o prevenci do jednoduchy bodd, rad &i tipd,
jak by to znélo?

Ehm, urcité, si myslim, jasné, méla by to byt takova néjaka ta souvisla, trosku mé
vadi, Ze je to takové odtrzené, jakoby jen obCas. Tak se snazime délat takové ty bloky
navaznéjsi, meélo by to byt v téch blokach. Urlité jsou dobré ty pfednadky, tfeba to
E-bezpeli bylo uplné bezvadné, jediné co nas tady vtom brzdi je opravdu cena,
protoZze na to Ze to je prevence vykonavana pro Skoly, jsou ty programy hrazené
pomeérné velkyma ¢astkama, fakt ta suma je tam teda velka. Co potom? Pomérné malo
Casu, abyste zvladli vyuku a stihla do toho zakomponovat prevenci v takovém rozsahu,
jaka by méla byt, takto nas teda brzdi. Potom tfeba kdyz bych to méla zafadit do téch
blokl a méla bych ty bloky tfeba opakovat kazdy mésic, do toho néjaké exkurze, tak to
je dalsi €as jako penize, tak je to asi vSude. Bude tam mozna taky neochota, mozna
kdyby tam byli rodiCe zakomponovani vice, tak se obCas stava to, ze i kdyz my jim
chceme pomoci, napfiklad prevence koufeni, tak to uz je doma, tak jasné uz to neni
treba naSe véc a tady toto, Ze zZaci uz nefesi co je po Skole, tak uz jako neni. My se
opravdu snazime nastavit néjaky ten program, ale co je potom uz neovlivhime. Ale

pravda je, Ze nejhorsi co je, je asi ten Cas.
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Pfiloha 6. Doslovny pfepis rozhovoru 4. ZS

1) Mohla byste vysvétlit, co znamena pojem kybersikana?

Uhm, kyberSikana pochazi z anglického slova cyberbullying neboli poéitacova
Sikana. Je to Sikana, ktera je pachana zkrze elektronicka média, nejCastéji pfes mobilni
telefony, poéitace, notebooky. Dochazi k nim v kyberprostoru — pfes internet, napfiklad

na socialnich sitich jako je facebook, instagram, sms, rizné messengery atd.

2) Kde jste se poprvé setkala s vymezenim této problematiky (kybersikany).

Poprvé jsem se o kyberSikané dozvédéla néco malo na vysoké Skole a poté
v praxi, asi pfed 7 lety, od mé kolegyné, ktera byla mou pfedchidkyni v &innosti
Skolniho metodika prevence na nasi skole.

Doplnujici otazka: O této problematice jste od kolegyné byla informovana pouze
Vy, nebo i jini kolegové? Pedagogickou sborovnu informovala o moznostech

a nastrahach kybersikany.

3) Zajimala jste se dale o problematiku kybersikany? Jakym zplsobem?

Ano zajimala, asi pét let plsobim na Skole jako Skolni metodik prevence.
A navstivila jsem Fadu seminail k této problematice, eh, napfiklad jsem se ucastnila
rlzni odbornici zrdznych rezortd Ministerstva Skolstvi mladeze a télovychovy,
Ministerstva vnitra, Ministerstva Socialnich véci, potom kazdoro¢ni konference
k primarni prevenci rizikovému chovani Dité v krizi ve Zliné atd. Déale se o tuto
problematiku zajimam vyhledavanim informaci v rlznych publikacich, na Skole
odebirame Casopis Prevence, kde jsou velmi zajimavé pfispévky. V souCasné dobé
studuji v Olomouci na P-centru Skolniho metodika prevence socialné patologicky jevi,
kde se o kyberSikané dovidam, jak teoreticky, tak prakticky, dal$i potfebné informace
k mé praxi a vykonavani Skolniho metodika prevence. Také nejriznéjsi stranky se

zabyvaiji kyberSikanou napf. www.e-bezpeci.cz, www.seznamsebepecne.cz.

4) Seznamujete o problematice kyberSikany i ostatni ¢leny Vasi sborovny a jak?

Ano, pfi organizaCnich poradach nebo na metodickych sdruzenich seznamuiji
pedagogy s mymi naCerpanymi zkuSenostmi o kybersikané a vedu jak tfidni ucCitele, tak
i ostatni pedagogy k prevenci této zavazné problematiky. Nemélo by se zapomenout
na to, aby s touto problematikou byli seznameni i rodi¢e prostfednictvim tfidnich ucitelt

na tridnich schiizkach.
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Doplnujici otazka: A jakym zpusobem je vedete?

Navrhuji jim rdzné aktivity, které jsou zaméfeny na prevenci kyberSikany. Jak
mluvit s Zaky o kybersSikané, jaké jsou mozZnosti feSeni tohoto problému a jak jim
pomaoci zachovat si bezpeci ve virtualnim svété. A to napfiklad v tfidnickych hodinach.
Dale se této problematice vénujeme v pfedmétech obCanské vychovy, vychovy ke
zdravi a informatiky. Soudasti naseho $kolniho vzdélavaciho programu pro ZS je
v pfedmétu obCanska vychova téma médii, kde pracujeme stim jak se bezpelné
pohybovat na internetu a jaké jsou hrozby elektronickych médii.

Doplnujici otazka: Jsou VaSi kolegové naklonéni spolupraci?

Na naSi Skole je vétSina kolegl pruznych, takZze ano jsou naklonéni, ale
samozfejmé se najdou i jedinci, pro které je zbyteéné provadét preventivni aktivity.
Vzhledem k tomu, Ze na$ pan feditel stoji za prevenci, nezbyva i témto jedinciim

spolupracovat.

5) Jak se vénujete prevenci kybersikany s Vasimi zaky?
Eh, pouzivam metodu rozhovoru a diskuze s Zaky a vyuzivam naméty a Cinnosti
s publikace Kybersikana od Vanessy Rogers. Jsou tam rGzné pracovni listy a aktivity

pfimo k této problematice.

6) Spolupracujete v souvislosti s touto problematikou i s vychovnym poradcem a jakym
zplsobem?

U nas na Skole mame 2 vychovné poradkyné, jedna se vénuje volbé& povolani
a druhd ma na starosti Zaky s vyvojovymi poruchami uéeni. Ja jako metodik prevence
se zabyvam prevenci, ale i feSenim socialné patologickych jeva. V pfipadé feSeni
veSkerych problém0 se obracim spiSe na tfidni ucitele danych zakd a vedeni Skoly,
zejmeéna feditele Skoly. V pfipadé potfeby je svolana vychovna komise, které se
ucastni Skolni metodik prevence, tfidni ucitel, feditel Skoly, zakonni zastupci zaka. Ze

vSech jednani jsou vedeny zapisy.

7) Setkali jste se na Vasi 8kole s kybersikanou?

Ano setkala jsme se s kyberSikanou, ov8em nedokazu posoudit, zda Slo
o kyberSikanu v pravém slova smyslu. Vubec co Sikana nebo kyberSikana je tézké
vymezit. Sikanou se rozumi soustavné a opakované ublizovani a proto je tézké vymezit
co $ikana je a co neni. Resila jsem ptipad, kdy si maminka pfila st&Zovat, Ze jeji dceru
z Sesté tfidy velmi nevhodnym zpusobem na Facebooku ve zpravach tituluje, vulgarné

osocCuje a nadavaji si, kdo co ve tfidé déla a jak se chova.
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Doplriujici otazka: Jak jste to feSila?

Zaprvé jsme si zapsala pfesné informace od maminky a proSetfila vse
standardnim zpusobem. Vedla jsem rozhovor se zdanlivou obéti, poté jsem vyslechla
vhodné svédky a nakonec zdanlivého agresora — Zakyni téZe tfidy. DoSla jsme
k zavéru, Ze mezi dévcaty Sesté tfidy dochazi ke vzajemnému pomlouvani, pletichareni
a urazeni. Jeden den jsou divky nejlepsi kamaradky, druhy den ma jedna jinou nejlepsi
kamaradku a za tyden je to zase jinak. Slo tedy o klasicky psychologicky projev, ktery
je typicky pro tento vék. Myslim si, ze v tomto pfipadu o kyberSikanu jako takovou
neslo, ale podle mého nazoru je v kazdém pripadé na misté toto proSetfit. Rodi¢um
divek byly sdéleny informace Setfeni a se tfidou jsem provadéla preventivni aktivity na

téma Nase tfida, pomlouvani, kamaradstvi.

8) Délate néco i pro zac¢lenéni rodi¢u do prevence? Co presné?

V pripadé potfeby informuiji tfidni ucitelé rodi¢e na tfidnich schizkach. Eh, ted

v soucasné dobé planuje pro rodi¢e usporadat néjakou prednasku s odbornikem.

9) Kdo odpovida za prevenci ve Skole?
Za prevenci odpovida feditel Skoly. Ten povéfi Skolniho metodika prevence

a stanovi mu napli prace. Skolni metodik prevence potom pracuje s dal$imi pedagogy.

10) Kdybyste méla shrnout Vase pfedstavy o prevenci do jednoduchy bodd, rad ¢i tipd,
jak by to znélo?

Kyberdikana. Mluvit s détmi o tom, jak se bezpetné chovat na internetu, co nam
internet muze dat, ale také vzit. A provadét preventini aktivity na toto téma. Dale
seznamit rodiCe s problematikou kyberSikany, poskytnout jim rady a typy, které se
tykaji kyberSikany. V neposledni fadé by si Skola méla klast otazku, jak ma
zabezpecené internetové pfipojeni, wi-fi sit a zda ma zamezen pfistup ke strankam

s nevhodnym obsahem.
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