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Anotace

Tato prace obsahuje nejprve zakladni seznameni s oblasti kybernetické bezpecnosti,
zahrnujici analyzu bezpecnostnich hrozeb, druhy ttokl (napi. Man in the middle nebo
SQL injection), popis riiznych skupin uto¢nikdi (napft. black hat nebo green hat) a
klicova vychodiska tykajici se zabezpeceni sité. V ramci praktické ¢asti je podrobné
popsan proces odposlechu datového provozu, s vyuzitim néstroji dostupnych
voperatnim systému Kali Linux a malého pocitate Raspberry Pi. Nasleduje
demonstrace utoku na bezdratovou sit na jednoduchém scénari. Ten zahrnuje ziskani
pristupu, pres MITM utok, aZ po naru$eni protokolu HTTPS. Etické hackovani slouZzi
jako edukalni nastroj, ktery pomaha uZivatelim 1épe pochopit hrozby kybernetického
prostredi a efektivnéji chranit své sité. Vysledkem je uceleny prehled o aktualnich

bezpecnostnich vyzvach a moZnostech jejich prevence a detekce.

Annotation

Title: Data network monitoring using Kali Linux tools

This thesis first provides a basic introduction to the field of cybersecurity,
including an analysis of security threats, types of attacks (e.g., man in the middle or SQL
injection), a description of different groups of attackers (e.g.,, black hat or green hat),
and key assumptions regarding network security. In the practical part, the process of
eavesdropping on data traffic is described in detail, using the tools available in the Kali
Linux operating system and a small Raspberry Pi computer. This is followed by a
demonstration of an attack on a wireless network using a simple scenario. This
involves gaining access, through a MITM attack, to a breach of the HTTPS protocol.
Ethical hacking serves as an educational tool to help users better understand cyber
threats and protect their networks more effectively. The result is a comprehensive

overview of current security challenges and how to prevent and detect them.
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1 Uvod

vivys

Kyberneticka bezpecnost se stava stale diileZitéjSim a diskutovanéjSim tématem v
souvislosti s neustalym rozvojem informacnich technologii a rozsirovanim digitalniho
prostoru. S narlistem poctu zafizeni pripojenych k internetu, diky oblasti Internetu
véci, a rostouci zavislosti spoletnosti na digitalnich sluzbach se lidstvo stava stale
zranitelnéjSi vic¢i kybernetickym hrozbam a utoklim. Tato bakalafska prace
prozkoumava problematiku kybernetické bezpecnosti s vyuZzitim sledovani datového
provozu a prispiva k lepSimu porozuméni souc¢asnych bezpecnostnich hrozeb.

Price se zaméfuje na problematiku monitorovani datové sité pomoci nastroji,
které jsou soucasti distribuce Kali Linux. Béhem nasledujicich kapitol se prace bude
zabyvat rliznymi aspekty kybernetické bezpecnosti, jako jsou rtizné druhy utoki a
hrozeb, typy utoc¢nikli, fyzické hrozby, tutoky na aktivni prvky sité a metody
zabezpeceni a monitorovani sitovych prvkii. Dojde k analyze technologii a postupii
pouZivanych pro detekci, prevenci a reakci na kybernetické hrozby. Dikladné
pochopeni kybernetickych hrozeb a adekvatni reakce na né jsou zasadni pro ochranu
citlivych dat, zachovani integrity a spolehlivosti digitalni infrastruktury v dneSnim

technologickém svété jak pro jednotlivce, tak pro organizace.



2 Cil prace

Cilem této bakalarské prace je prozkoumat a demonstrovat techniky a postupy
pouzivané pri etickém hackovani, se zamérenim na hackovani bezdratovych siti a
monitorovani datové sité pomoci nastrojlii Kali Linux. Prace se zaméfi na praktickou
ukazku utoku, vcetné ziskani pristupu do sité, provadéni ARP spoofingu a hackovani
zabezpecenych spojeni, jako je HTTPS.

Prace také predstavi nastroje a postupy pouZzivané pri etickém hackovani. Hlavnim
cilem je zvysit povédomi o kybernetické bezpec¢nosti a poskytnout praktické znalosti,

které mohou byt vyuzity k ochrané pred kybernetickymi utoky.



3 Metodika zpracovani

Bakalarska prace bude obsahovat dvé hlavni ¢asti: teoretickou a praktickou.
Teoreticka cast:

Teoreticka cast bakalafské prace se zaméri na klicové aspekty kybernetické
bezpecnosti a bezpetnostni hrozby. Na zakladé literarni reSerSe budou definovany
zakladni pojmy a analyzovany rtizné druhy tutokl. Kazdy typ utoku bude popséan a
budou ilustrovany piiklady jeho dopadi.

Dalsi ¢ast se bude vénovat typlim uto¢nikii, vcetné analyzy jejich motivaci a
technik. Fyzickd bezpec¢nost bude také zahrnuta, s diirazem na ochranu sitové
infrastruktury.

Nasledné se prozkoumaji utoky na aktivni prvky sité a moznosti jejich zabezpecleni.
Monitoring datového provozu bude diskutovan z pohledu uto¢nika a obrance.

Zavér teoretické ¢asti se zaméri na penetracni testovani, predstavi riizné pristupy,
jako jsou black box, gray box, white box, fuzzing testy a etické hackovani, a popiSe jejich
vyznam.

Tato ¢ast poskytne uceleny pohled na kybernetickou bezpectnost a bude zakladem
pro praktickou ¢ast bakalarské prace.

Prakticka cast:
Prakticka ¢ast prace bude zamérena na hackovani bezdratové sité a bude sestavat z
nékolika krokd, které demonstruji rtizné techniky pouZivané pti etickém hackovani.

Prvnim krokem bude ziskani pristupu do bezdratové sité. Tento krok zahrnuje
identifikaci a analyzu dostupnych bezdratovych siti, vybér cilové sité, a nasledné
prolomeni bezpecnostnich opatfeni pro ziskani pristupu.

Druhym krokem bude provedeni utoku ARP spoofing. Tento krok zahrnuje
manipulaci s ARP tabulkou v siti, coz uto¢nikovi umozZiiuje vydavat se za jiné zarizeni v
siti. Bude ukazano, jak tento utok provést, a jeho potencialni dopady na sitovou
komunikaci.

Tretim krokem bude hacknuti HTTPS. Tento krok ukaZe, jak lze zneuZit
bezpecnostni slabiny v Sifrovanych spojenich, za ucelem ziskani citlivych informaci.
Budou predvedeny techniky, které umoznuji sledovat a zachytavat Sifrovany provoz.

Prakticka ¢ast poskytne detailni ndhled do procesii etického hackovani a umoZni
1épe porozumét riziklim spojenym s kybernetickou bezpecnosti. VSechny kroky budou
provadény v kontrolovaném prostredi, s diirazem na bezpecnosta dodrZovani etickych

zasad.



4 Kyberneticka bezpeénost

Kyberneticka bezpec¢nost (angl.: cybersecurity) nema jednu jedinou urcenou definici,
jak to byva napftiklad u jinych pojmi. Tento pojem se da totiZ téZko vyjadrit jednou
kratkou strucnou vétou. Pro lepsi pochopeni tohoto pojmu je dileZité, aby clovék
prostudoval informace v daném kontextu. Presto se v odborné literature objevuje

velké mnoZstvi rliznych definic, které se vztahuji k tomuto pojmu a jsou vytvareny s

ohledem na konkrétni ucel ¢i potieby.

7 vz

1. "Kyberneticka bezpecnost se z velké c¢asti sklada z obrannych metod, které
slouzi k odhaleni a zmareni potenciadlnich tto¢nika [1].

2. "Kyberneticka bezpecnost zahrnuje ochranu pocitacovych siti a informaci v
nich obsaZenych pred prlinikem a pred Skodlivym poskozenim nebo
naruSenim [1], [2].”

3. "Kyberneticka bezpecnost zahrnuje sniZeni rizika Skodlivého utoku na
software, pocitace a sité. Patfi sem nastroje pouzivané k odhalovani
prinikid, zastavovani virli, blokovani Skodlivého pristupu, vynucovani
autentizace, umoznéni Sifrované komunikace a mnoho dalSich [3].“

4. "Kybernetickd bezpecnost je soubor nastrojii, politik, bezpecnostnich
koncepci, bezpecnostnich zaruk, smérnic, pristupi k fizeni rizik, opatient,
Skoleni, osvédc¢enych postupii a zajisténi technologii, které lze pouZzit k
ochrané kybernetického prostiedi a majetku organizace a uZivateld [3],
[4]."

5. "Prevence poskozeni, ochrana a obnova pocitaci, elektronickych zatizeni a
jejich funkci systémii elektronickych komunikaci, sluZeb elektronickych
komunikaci, dratové komunikace a elektronické komunikace, vietné
informaci v nich obsaZenych, s cilem zajistit jejich dostupnost, integritu,
autentizaci, divérnost a nepopiratelnost [5]."

6. "Uménizajistit existenci a kontinuitu informacni spole¢nosti naroda, zarucit
a chranit v kyberprostoru jeho informace, aktiva a kritickou infrastrukturu
[6]."

7. "Cinnost nebo proces, schopnost &i stav, kdy jsou informaéni a komunikaén{
systémy a informace v nich obsaZené chranény pred poSkozenim,
neopravnénym pouzitim nebo modifikaci nebo zneuZitim a/nebo jsou proti

nim chranény [7]."



Na kybernetickou bezpecnost se da divat z mnoha thli pohledii. Zapojuje se do ni
mnoho obort, které silidé ani neuvédomuji, Ze ke kybernetické bezpecnosti pomahaji.
TaktéZ se miiZe pojem kybernetickd bezpe¢nostrozdélit na jednotliva slova a tyto slova
rozebrat. Oznaceni "Kkyberneticka" se vyvinulo z terminu "kybernetika", ktery
oznacoval "obor teorie Fizeni a komunikace, at uZ u strojii, nebo u zvirat" [8]. Také je
to predpona pro kyberprostor, coZ je globalni doména v ramci informac¢niho prostredi
sestavajici ze vzdjemné zavislé sité infrastruktur informacnich systémi vcetné
internetu, telekomunikacnich siti, poc¢itacovych systémii a vestavénych procesort a
kontroléri [5].

~,Bezpecnost” je opravdu Siroky pojem, ktery miiZe znamenat a vyjadiovat mnohé.
Zalezi, v jakém kontextu je ,bezpelnost” pouZita.

U tohoto pojmu nas v tomto pripadé zajima, kdo zabezpecCuje, v jakych otazkach
(hrozbach), pro koho (referenctni objekt), pro¢ a sjakymi vysledky a za jakych
podminek (striktura) [9].

Véda o kybernetické bezpecnosti otevira mnoho moZnosti pro pokrok, protoZe se
v podstaté tyka soupefeni. Lidé musi branit stroje pied utoky jinych lidi pomoci strojt.
Proto je kromé tradi¢nich obort informatiky, elektrotechniky a matematiky dtleZité
zahrnouti pohledy z jinych oblasti.

Kyberneticka bezpecnost se v posledni dobé stala predmétem Zivych diskusi,
zejména v souvislosti s rozvojem Internetu véci (IoT), ktery prinasi rapidni narist
poCtu zarizeni pripojenych kinternetu a jsou schopny sbirat a prenaSet data
automaticky bez nutnosti lidské interakce. Zahrnuje jakykoli fyzicky objekt, kterému
lze pridélit IP adresu a ktery miiZe prenadsSet data (napf.: domdaci spotiebice, kamery,
hodinky atd). Tato situace sice nabizi uZivatelim mnoho vyhod, ale zaroven prinasi i

mnoZstvi hrozeb a rizik.

5 Bezpeénostni hrozby

Podle zdroje [10] hrozby predstavuji zamérné akce smérujici k ziskani vyhody z
porus$eni bezpecnosti systému a jeho negativnimu ovlivnéni.
Bezpecnostni hrozby se neustéle vyvijeji a mohou zahrnovat riizné formy malwaru
(viz 5.1.1), phishingovych utoki (viz 5.1.8) a utokil vyuZivajici zranitelnosti v softwaru
Ochrana pred témito hrozbami vyZaduje neustalou pozornost, aktualizaci

bezpecnostnich opatieni a informovanost zaméstnanct o kybernetickém nebezpeci. O



ochrané pred nimi zaji$tuje pravé oblast kybernetické bezpecnosti, ktera je popsana
v kapitole 4.

Oproti tomu zranitelnosti, jakoZto chyby v systému nebo jeho navrhu, umoziuji
utoc¢nikovi spoustét Skodlivy kéd, neopravnéné pristupovat k datlim a/nebo realizovat
rtizné utoky typu jako naptiklad denial-of-service (viz. kapitola 5.1.2).

Nadmeérné vyuzivani online obchodu, bankovnictvi, reklamy a dalSich sluzeb vede
k nariistu kybernetickych aktivit zloCincl. Tento riist je pifimym dlisledkem c¢astého
vyuzivani webovych aplikaci v riiznych aspektech Zivota. Tyto aplikace ¢asto obsahuji
chyby ve strukture, které pocitacovi zloc¢inci vyuZivaji k nelegalnimu pristupu

k systémlm.

5.1 Utoky a hrozby

Prispévky [11] [12] charakterizuji pojmy utok a hrozba nasledovné.

Kyberneticka hrozba predstavuje stav nebo jakékoli okolnosti a udalosti, které
mohou mit potencialné negativni dopad na fungovani systému. MiiZe to také oznacovat
schopnost uspésného zneuZiti existujicich zranitelnosti systému zdrojem ohroZeni
(resp. uto¢nikem). Za hrozby lze povaZovat napriklad riziko ztraty nebo uniku dat,
kompromitace, pripadné zneuZiti, systémovych prostiedkli, coZ miZe vést aZ
k finan¢ni Gjmé a ztraté divéryhodnosti.

Oproti tomu, utok oznacuje jakoukoli $kodlivou aktivitu nebo ¢innost, jejiz cilem je
poskodit nebo narusit fungovani systému, napiiklad v podobé kradeZe, naruSeni,
znehodnocenf ¢i zni¢eni zdrojii systému a dat. Uto¢nici pfi ném vyuZivaji velkou $kalu
riznych technik a nastrojt, které jim pomahaji nejen se samotnym provedenim utoku,
ale i s jeho pripravou (mapovani sité a identifikace zranitelnosti).

Charakteristika vybranych hrozeb a utoki ilustruje rozmanitost strategii a technik,
které mohou byt pouZity k napadeni sité nebo systému. Nasledujici podkapitoly se pak
detailné zaméruji na specifické typy utoki, poskytujici podrobnéjsi analyzu jejich

mechanismii a dopadd.

5.1.1 Malware

Malware je podle [13], [14] zkratka pro "malicious software" (§kodlivy software), je
obecny termin, ktery oznacuje Skodlivy kdd, ktery ma za cil infikovat pocitace, mobilni
zafizeni nebo sité. Malware miiZze byt ve formé virli, trojskych koni, spyware,

ransomware a dalSich Skodlivych programi.



Malware se Sifi tim, Ze napadd a kopiruje sdm sebe do dalSich souborti nebo
systému. Trojsky kiin je program, ktery se maskuje jako legitimni software, ale ve
skuteCnosti obsahuje skryté Skodlivé funkce. Spyware je software navrZeny k
sledovani uzivatele, sbéru informaci o jeho aktivitach a prenosu téchto dat bez jeho
védomi. Ransomware je malware, ktery blokuje nebo Sifruje data na infikovaném
zarizeni a poZaduje vykupné za jejich obnoveni.

Malware miiZze byt Sifen prostiednictvim e-mailovych ptiloh, nebezpecnych
odkazi, infikovanych webovych stranek, sdilenych siti a dalSich kanald. Jeho cilem je
ziskat neopravnény pristup k datlim, odcizit citlivé informace, vydirat, poskodit systém
nebo provadét jiné Skodlivé aktivity.

Ochrana proti malware zahrnuje pouzivani antivirového softwaru, aktualizace
operacniho systému a aplikaci, opatrnost pfi otevirani nezndmych e-mailti a stahovani
souborti, a pravidelné zalohovani dat. Také je dlleZité byt obezietny pii prochazeni

internetu a vyhnout se podezielym strankdm a odkaz{im.

5.1.2 Denial of service (DoS)

Zdroje [10], [15] popisuji utok tak, Ze je zaloZen na odepfeni nebo omezeni piistupu k
urcitému zarizeni, sitovému prostiedku nebo sluzbé. Tento druh utoku vyuZziva situaci,
kdy jsou naruSeny normalni operace sité, coZ mliZe zplsobit selhani ¢i vypadek spojeni.
Utotnici vytvaieji situace, které pretdZuji sitové prvky nebo spotiebovavaji veskerou
dostupnou kapacitu, ¢imz brani uZivatelim v pouZivani téchto zafizeni. Jeden z
nejprimitivnéjSich piikladd DoS ttoku je nekonecné opakovani prikazu ,ping“ na cilovy
server (tzv. Ping of Death). Timto zplisobem tuto¢nik neustidle bombarduje server
Zadostmi o odpovéd, ¢imZ zahlti jeho sitovou kapacitu a zplisobi, Ze bude nedostupny
pro uZzivatele. Dlivodem, proc jsou tyto utoky tak uspésné, je skute¢nost, Ze mnoho
odvétvi vyuziva podobné technologie, coZ tto¢nici zneuZivaji k utokiim na sitovou
infrastrukturu. Timto zplisobem se utocnici snaZi vycCerpat prostiedky zafizeni,
zejména v prostiedi IoT (viz kapitola 4), kde jsou pamétové a vypocetni kapacity ¢asto
omezené.

Ochrana proti DoS tutoklim je klicova pro zajisténi dostupnosti siti a sluZeb.
Monitorovani provozu, detekce anomalii, implementace bezpe¢nostnich mechanismij,
jako jsou firewally a dalsi, jsou diileZité prvky obrany proti témto utokdim. Navic je
dilezité pravidelné aktualizovat a zabezpecovat zatizeni IoT, aby se minimalizovala

jejich zranitelnost viic¢i takovym dtokiim, a i jejich zneuZiti k témto utokim.
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5.1.3 Distributed Denial of Service (DDoS)

Podle [15], [16] jsou DDoS utoky rozsitenou formou DoS (viz piedchozi kapitola)
utokd, které se zaméruji na pretiZeni webovych serveri nebo siti. DDoS, ale oproti DOS
titok@im vyuZiva vét$i potet stanic a dokaZe generovat daleko vétsi provoz. Uto¢nici ho
realizuji prostiednictvim velkého mnoZstvi infikovanych pocitacii (tzv. botnet viz
kapitola nasledujici), které jsou ovladany pomoci malwaru (viz 5.1.1), aniZ by to jejich
majitelé védeéli. Tato sit infikovanych pocitaci je pak vyuzita k odesilani obrovského
mnoZzstvi provozu na cilovou adresu.

DDoS utoky jsou zvlasté nebezpecné, protoze vyuZzivaji distribuovanou silu
utoc¢niki a jsou obtiZnéji zastavitelné pomoci tradi¢nich metod obrany. Cilem utoki je
opét vyradit sluzby nebo sité, ¢imZ znemoZni pristup ostatnim uZivatelim. Timto
zplisobem jsou organizace vystaveny vypadklim, finanénim ztrdtdm a naruSeni
reputace.

DDoS utoky predstavuji zavaznou hrozbu pro online podnikani, zakazniky,
poskytovatele sluzeb a dal$i. Obrana proti nim vyZaduje predevSim schopnost
detekovata filtrovat nelegitimni provoz, implementovat technologie jako jsou specialni
firewally nebo sluzby pro distribuované zpracovani provozu a mit pfipravené plany

pro obnovu sluzeb po utoku.

5.1.4 Botnet

Dle [17], [18] je botnet zkratka pro ,robot network* je sit pocitaci, ktera je infikovana
Skodlivym softwarem, ktery je ovladan jedinou utocici stranou nazyvanou "bot-
herder”. Kazdy pocitac v této siti, ktery je pod kontrolou bot-herdera, se nazyva bot. Z
centralntho mista miiZze utocici strana prikdzat kazdému pocitac¢i v botnetu, aby
soucasné provedl koordinovany utok. Diky rozsahu botnetu, ktery mliZe obsahovat
miliony botd, je Gto¢nik schopen provadét rozsahlé akce, které by byly samy o sobé
s malwary (viz 5.1.1) nemoZné. ProtoZe botnety zlistavaji pod kontrolou vzdaleného
utoc¢nika, infikované pocitace mohou prijimat aktualizace a ménit své chovani za béhu.
Z tohoto diivodu jsou bot-herdefi ¢asto schopni nabidnout pristup k segmentlim svého
botnetu za ucelem dosazeni finan¢niho zisku.

BéZné akce botnetu zahrnuji: itoky DDoS (viz 5.1.3), cilena naruseni, kdy se ridici
uzly pokousSeji ziskat neopravnény pristup k citlivym informacim, infiltrovat systémy
nebo poskozovat data. Tyto ¢innosti mohou mit vazné diisledky pro bezpecnost a

stabilitu internetu a digitalnich systémi.



5.1.5 Cross site scripting (XSS)

Je zplisoben zneuZitim zranitelnosti na webovych strankach. Uto¢nik se snaZi spustit
kod psany v JavaScriptu v prohliZeci klienta s cilem ziskat citliva data od uZzivatele. XSS
titoKy jsou b&Znou hrozbou, ktera postihuje moderni webové stranky. Utoénik vyuZiva
chyby v zabezpeceni stranky, aby vkladal Skodlivy kéd do webovych formulard,
komentaiti nebo odkazli. KdyZ uZivatel navstivi takovou zranitelnou stranku, spusti se
Skodlivy kod v jeho prohliZeci, coz umoznuje uto¢nikovi ziskat pristup k citlivym
datlim, jako jsou prihlasovaci udaje, osobni informace nebo dokonce provést
neopravnéné akce v ramci webového prostredi [10].

Ochrana proti XSS utokiim zahrnuje spravnou validaci a oSetfeni uZivatelského
vstupu, filtrovani vstupnich dat a striktni pouZivani bezpe¢nych metod pro vkladani
obsahu na webové stranky. Bezpecnostni audity a pravidelné aktualizace softwaru jsou
také dtleZité pro minimalizaci rizika XSS utokd. Je nezbytné, aby tviirci webovych
stranek a aplikaci byli obeznameni s touto zranitelnosti a vénovali dostate¢nou
pozornost zabezpeceni svych systémi, aby ochranili uZivatele pred ztratou dat a

dal$imi negativnimi diisledky XSS utok [15], [19].

5.1.6 Man in the Middle (MITM)

Ze zdrojl [20], [21] jsme se dozvédéli, Ze MITM utok je jednim z nejdiskutovanéjsich a
nejvaznéjSich hrozeb v oblasti pocitatové bezpecnosti. Tento typ utoku predstavuje
zavazné riziko pro uZzivatele i bezpecnostni odborniky, nebot umoziuje uto¢nikovi
proniknout do komunikace mezi dvéma koncovymi body (viz kapitola 6.3) a
manipulovat s ni. Uto&nici, ktef{ se zabyvaji MITM ttoky se zamé¥uji na aktualni data,
kterd proudi mezi témito body, coZ miiZe mit vazné diisledky pro integritu a diivérnost
téchto dat odposlouchdvanim ¢i modifikaci. V extrémnich pripadech miize uto¢nik
dokonce zachytit, upravit nebo zcela zablokovat komunikaci, coZ vede k ohroZeni
dostupnosti sluZeb.

Pro bezpetnostni experty je MITM utok jednim z nejvétSich vyzev v oblasti
potitatové bezpeénosti. Utok se zamé&fuje na realnd data, ktera putuji mezi koncovymi
body, a zneuZiva slabiny v zabezpecfeni komunikace. V ramci itoku dochazi k naruSeni
divérnosti a integrity dat, coZ ma negativni dopad na bezpecnost informacnich
systémul. Abychom Iépe porozuméli tomuto fenoménu, je nezbytné provést rozsahlou
analyzu a kategorizaci MITM Tttokl. Tento proces zahrnuje diikladné studium

literatury a zohlednéni referen¢niho modelu OSI (Open Systems Interconnection).
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Utoénik, ktery provadi MITM utok, ziskava kontrolu nad komunika¢nim kanalem
mezi koncovymi body (viz kapitola 6.3). To mu umoZiiuje sledovat, ziskavat, a dokonce
manipulovat s citlivymi informacemi, které jsou prenaSeny. Aby se organizace chranily
pred timto typem utoku, je dtleZité pouzivat zabezpeclené protokoly, ovéiovat
certifikaty a vyuzivat VPN pro zabezpeceni komunikace. Bezpetnostni opatieni by
méla byt soucasti kazdodennich postupii a smérnic v oblasti pocitacové bezpecnosti, a
to jak pro jednotlivce, tak i pro organizace. Pouze timto zplisobem milZeme
minimalizovat riziko ttokti MITM a zajistit bezpecnost a integritu nasich informaci.

Existuje nékolik typl utokli MITM, z nichZ kaZdy se zaméfuje na jiny aspekt
komunikace a vyuziva odlisné metody. Jednim z téchto typii je utok na sitové spojeni,
ktery se zaméfuje na komunikaéni linky mezi koncovymi body v siti. Uto¢nik se snaZi
vlozit do komunikace mezi koncovymi body a prevzit kontrolu nad nimi, aby mohl
sledovat a manipulovat s prenaSenymi daty. Prikladem tohoto typu utoku je ARP
spoofing, kdy uto¢nik posila faleSné ARP pakety do sité, aby presméroval komunikaci
na sviij vlastni stroj a nasledné mohl provadét riizné formy ttokd.

Dal$im typem je utok na webovou komunikaci, pti kterém uto¢nici napadaji
komunikaci mezi uZivatelem a webovymi servery, aby ziskali citlivé informace, jako
jsou prihlaSovaci idaje, nebo provadéli phishingové tutoky (viz kapitola 5.1.8). Jeden z
piikladl tohoto typu ttoku je SSL hijacking, pii kterém uto¢nik deSifruje a ziskava
data prenasend pomoci zranitelnych Sifrovacich protokold, jako je SSL/TLS, a tim
ohroZuje soukromi a integritu komunikace.

DalSim typem je utok na Kkryptografické spojeni, kde uto¢nici napadaji
kryptografické spojeni mezi koncovymi body s cilem deSifrovat a upravovat prenasena

data.

5.1.7 SQL injection (SQLi)

Zdroje [15], [22] uvadi, Ze utok SQLi se snaZi zneuZit nespravné oSetrené uzivatelské
vstupy do formulait ve webové aplikaci tak, Ze tto¢nik do vstupniho retézce vklada
vlastni SQL kdd, za ucelem pristupu k informacim, které jsou obsazeny v SQL databazi
webové aplikace. V pripadé uspéchu utoc¢nik ziska pristup k dané databazi, coZ mu
umoZni manipulovat s jejim obsahem rtiznymi zpisoby, véetné pouZiti CRUD operaci
(CREATE, READ, UPDATE, DELETE). To predstavuje velké riziko, protoZe tato situace
miiZe zplsobit nenapravitelné $kody, znicit reputaci organizace, ztratu dat nebo jejich

zneuZiti osobami, které nemaji opravnéni, coZ miize ohrozit funkénost a diivérnost
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systému. Dlisledkem této kompromitace miliZe byt tnik citlivych informaci, jako jsou
prihlaSovaci tidaje a osobni informace, a jejich zneuziti napriklad pro kradeZ identity.

Je diileZité chranit aplikace pred utoky SQL injection pomoci spravného oSetreni
vstupnich dat a parametrizovanych dotazli (dotazy vytvoreny anebo s vyuZitim
parametrli misto pevné zapsanych hodnot). OSetiovani vstupnich dat zahrnuje validaci
(kontrolu, zda zadana data spliiuji urcita kritéria nebo format), escapovani specialnich
znakil (neutralizace nebo zneskodnéni znak, které by mohly byt interpretovany jako
¢asti programového kédu nebo dotazu na databazi) a pouZivani pripravenych vyroki
nebo uloZenych procedur (soubory piedem definovanych operaci nebo dotazli uloZzené
piimo v databazovém systému). Ddle je diileZité implementovat pristupova prava k
databazi tak, aby uZivatelé méli pristup pouze k potfebnym datim a operacim.
Pravidelné aktualizace softwaru a provadéni bezpecnostnich auditii jsou také klicové
pro minimalizaci rizika utokli SQL injection. Védomi o této zranitelnosti a

implementace odpovidajicich bezpectnostnich opatfeni jsou nezbytné pro ochranu

systémi pred utoky SQL injection a zachovani integrity a diivérnosti dat.

5.1.8 Phishing

Jedna se o nelegalni aktivitu, ktera vyuziva socialniho inZenyrstvi a technologii k
ziskavani citlivych informaci od uZivateld internetu. Uto¢nici vyuZivaji riizné
komunikac¢ni kanaly, jako jsou e-maily, rychlé zpravy, vyskakovaci okna nebo webové
stranky, aby podvodné ziskali citliva data od svych obéti. Cilem phishingu je ziskat
pristupové udaje, financni informace nebo jina citliva data, ktera mohou byt nasledné
zneuzita. Je diileZité byt obezietny vii¢i podezielym komunikacnim zpravam a chranit

své citlivé informace pred phishingovymi utoky [15], [23].

5.1.9 Socialni inZenyrstvi

Na zakladé [15], [24], [25] je socialni inZenyrstvi (angl.: Social Engineering) typ utoku
zaméFeny na lidsky faktor. Uto¢nici vyuZivaji psychologické manipulace a klamanf lidi
s cilem ziskat pristup k citlivym informacim nebo ziskat neopravnény pristup do
systému.

Existuje mnoho forem socidlniho inZenyrstvi, v€etné faleSnych telefonatd, e-mailg,
nebo osobniho kontaktu. Utoénici se &asto vydavaji za diivéryhodné osoby nebo
autority, jako jsou zaméstnanci spolecnosti, IT technici, nebo dokonce pratelé a rodinni

sz

prislusnici. PouZzivaji rtzné taktiky, jako je naléhava prosba o pomoc, vydirani,
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7 v.O

vytvareni paniky, nebo vytvareni faleSnych scénarii, aby priméli obét ke sdileni
citlivych informaci nebo provedeni nezadoucich akci.

Priklady socialniho inZenyrstvi zahrnuji phishingové e-maily, ve kterych se zada o
zadani prihlasovacich ddaji na podvodnych webovych strankach, telefonaty od
falesnych zaméstnancti banky, ktefi Zadaji o potvrzeni platebnich informaci, nebo
osobni setkani, béhem nichZ se uto¢nik snaZzi ziskat pristupové kody nebo fyzické
pristupy.

Ochrana pred socialnim inZenyrstvim vyZaduje obezietnost a povédomi o moZnych
rizicich. DileZité je provadét Skoleni zaméstnancili, aby byli obezietni pfi sdileni
citlivych informaci, ovérovali totoZnost osob, které zZadaji o informace, a nepodléhali
manipulaci. Divéryhodna bezpecnostni opatieni, jako jsou silna hesla, dvoufaktorova

autentizace a pravidelné aktualizace softwaru, jsou také diileZitou soucasti ochrany

pred socialnim inZenyrstvim.

5.2 Utocnici
Kdyz se rekne hacker, vSichni si predstavi zloducha za pocitatem, ktery se chce jen
obohatit nebo jen nicit pro radost. Existuji vSak i hodni hackefi, ktefi pomahaji firmam
chranit sva data.

Bezpecnostni hrozba je divodem, pro¢ organizace vyuZivaji expertni hackery, ktefi
pronikaji do pocitacovych systémt, siti, aplikaci nebo jinych pocitacovych zdrojt
jménem jejich vlastnikili a s jejich opravnénim k odhaleni potencidlnich bezpe¢nostnich
slabin, které by mohly zneuZit hackeri. V podstaté to, co urcuje typ externich hackerd,
ktefi pronikaji do pocitatovych systémi, je jejich motivace a poruSovani zakona. Za
vétSinu hlavnich hrozeb kybernetického prostoru je odpovédnych nékolik aktéru
vCetné profesiondlll a sofistikovanych jednotlivcli ze scény kybernetické kriminality
statem sponzorované skupiny, amatérsti hackeri jako jsou teroristické poboclky,

hacktivisté a script kiddies.

5.2.1 Black hat

Black hat hackeri jsou oznaCovani také jako cyber-kriminalisté. Jsou to zloCinci, ktefi se
se zlymi umysly vloupaji do pocitacovych siti. Zaméruji se na nelegalni Cinnosti
v oblasti pocitatové bezpecnosti scilem ziskat neopravnény pristup kcizim
pocitacovym systémiim, sitim nebo datlim za Gcelem dosaZeni osobniho prospéchu

nebo poSkozeni jinych osob ¢i organizaci. Jejich ¢innosti mohou zahrnovat uvoliiovani
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malwaru (viz 5.1.1), jako jsou viry, trojské koné, ransomware nebo spyware, které
mohou napadnout pocitace a sité, zplisobit posSkozeni dat, ukrast citlivé informace
nebo dokonce zablokovat pfistup k systému a pozadovat vykupné. Dale se mohou
snaZzit proniknout do systémt za ucelem kradeZe osobnich udaj{, jako jsou hesla, ¢isla
kreditnich karet a dalsi citlivé informace, které mohou nésledné vyuZit k podvodiim
nebo vydirani. Tyto ¢innosti predstavuji zavaznou hrozbu pro jednotlivce, firmy i celé

ekonomiky a jsou ¢asto stihany a postihovany pravnimi organy [26], [27].

5.2.2 White Hat

Podle [26], [27] jsou white hat hackeFi odbornici a vyzkumnici zranitelnosti, ktefi se
specializuji na vyhledavani nedostatki v softwaru a systémech s cilem pomoci
postiZenym organizacim. Tito experti mohou plisobit jako soucast interniho
bezpecnostniho tymu nebo pracovat jako externi konzultanti treti strany. Jejich
hlavnim ukolem je odhalovat a upozorfiovat na bezpecnostni zranitelnosti, aby
vlastnici systéml mohli tyto nedostatky opravit a posilit bezpecnost svych systémi.
Oznacuji se jako eticti hackeri, nebot dodrzuji pravni predpisy a etické normy. I
kdyZ mohou vyuZivat podobné technické nastroje jako hackefi s nekalymi umysly,
jejich motivaci je posileni bezpec¢nosti a ochrany digitalni infrastruktury. White Hat
hackefi hraji kliCovou roli v prevenci kybernetickych hrozeb tim, Ze identifikuji a resi
slabiny v bezpecnostnich systémech, coZ umoZiiuje organizacim minimalizovat rizika
utokil a ochranit citliva data a informace pted zneuZitim. Jejich prace je neocenitelna

pro udrZeni bezpecnosti a integrity digitalniho prostredi.

5.2.3 Gray hat

Dle [26], [27] jsou gray hat hackefi odbornici na pocitatovou bezpecnost, ktefi
systematicky vyhledavaji zranitelnosti v systémech bez svoleni nebo védomi jejich
vlastnikli. Pokud objevi problémy, informuji majitele a ob¢as poZaduji poplatek za
jejich opravu. Jejich cilem je zvySit celkovou bezpecnost systému, avsak jejich Cinnost
Casto poruSuje zakon, protoZe provadéji testy a penetracni testy (viz kap. 9) bez
predchoziho povoleni. KdyZ hacker najde zranitelnosti nebo systémové chyby, oznami
je majiteli a pozada o poplatek za jejich opravu. Pokud vlastnik nespolupracuje, hacker
miiZe nové nalezenou hrozbu zverejnit. Tento typ hackovani je nezdkonny, protoZe

hacker neziskal pied sledovanim systému povoleni vlastnika. Casto hleda zranitelna
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mista v systému bez svoleni nebo védomi vlastnika a poZaduje poplatek za vyreSeni
problémi, pricemZ celi potencidlnimu stihani od podnikd.

Pokud gray hat objevi zranitelnost nebo chybu v softwaru, je dilezité rychle
reagovat. Neopravend zranitelnost mliZze byt zneuZita jinymi osobami. Spoluprace mezi
gray hatem a majitelem systému je proto klicova. Gray hat miiZe dostat odménu za svou
praci a uznani svych schopnosti. Organizace také mohou mit prospéch ze spoluprace s
gray hatem, protoZe rychlejsi identifikace a oprava zranitelnosti prispiva ke zlepSeni
celkové bezpecnosti.

NejlepSi gray hati se také snaZi vytvorit exploit, ktery vyuZziva chyby v softwaru a
umoziiuje jim ziskat neopravnény pristup. Spoluprace s majitelem systému je pro né
dilezita, protoZe chtéji zranitelnosti opravit pro soukromé vyuZiti nebo posilit svou
povést. Avsak nékdy miiZe vzniknout mezera mezi implementaci nového opravného
reSeni a jeho skute¢nou aplikaci, coZ predstavuje dal$i vyzvu.

Dal$im problémem je, Ze gray hat mlZe mit motivaci hromadit zranitelnosti, aby
mohl nalézt vice chyb a prispét ke zlepSeni celkové bezpecnosti. Ne vZdy je ochotny

oznamit je spolecnosti a hodla je pouzit jako "vstupni bod" pro nalezeni dalSich chyb.

5.2.4 Ostatni skupiny hackert

Green hat hackefi jsou typicky novacci v oblasti hackovani. Maji zakladni znalosti o
potitatové bezpetnosti a snaZi se ziskat vice informaci a zkugenosti. Casto se u&f tim,
7e zkousi rtizné techniky hackovani na neskodnych cilech, jako jsou vlastni testovaci
prostredi nebo webové stranky s povolenim [28].

Blue hat hackefi jsou jedinci, ktef1 nejsou soucasti organizovaného hackovaciho
spolecenstvi, ale presto se zapojuji do hackovacich aktivit z riiznych diivodi. Mohou to
bytnaprtiklad amatérsti hackeri, ktefi se zapojuji do hackovani jako konicku, nebo eticti
hackeri, ktefi se zaméruji na testovani bezpecnosti s dovolenim a za ucelem zlepSeni
[28].

Red hat hackeri jsou znami svymi nelegalnimi a agresivnimi utoky na cile, které
jim mohou poskytnout finan¢ni zisk, moc nebo prosté uspokojeni jejich zajmi. Tito
hackeri Casto pouZzivaji své dovednosti k vydirani, kradezi identit, sabotazi nebo
Spionazi [28].

Script kiddies jsou skupinou jedincli, ktefi maji jen minimdalni technické
dovednosti, ale pouZzivaji automatické nastroje a skripty vytvorené jinymi hackery k

provedeni utokil. Jsou Casto povaZovani za nebezpecné, protoZe mohou zplsobit
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znacné Skody, aniZ by sami rozuméli technickym podrobnostem utoku. Mnoho script
kiddies se snaZi o vzhled "cool" hackera, ale ve skute¢nosti jim ¢asto chybi hlubsi
porozuméni a respekt k etickym a pravnim aspektiim hackovani [29].

Hacktivisté jsou skupina hackert, ktefi pouZivaji své dovednosti k prosazovani
socidlnich, politickych nebo environmentalnich cilii. Jejich ¢innost se ¢asto zaméfuje na
zverejiiovani citlivych informaci, jako jsou dokumenty vladnich agentur nebo
korporaci. Hacktivisté mohou byt motivovani snahou zvyS$it odpovédnost vlad a
korporaci, bojem za lidska prava nebo ochranu Zivotniho prostredi. Jejich ¢innost ¢asto
vzbuzuje kontroverze, pricemz néktefi je chvali za jejich odvahu a odhodlani branit
vefejny zajem, zatimco jini je odsuzuji za naruSovani zakonnosti a zptlisobovani

Skodlivych dopadti na obéti jejich utokt [30].

5.3 Fyzické hrozby

Ze zdroji [31], [32], [33] jsme se dozvédéli, Ze v dneSni dobé se fyzické hrozby
neodmyslitelné poji s rostoucim vyznamem Kkybernetické bezpecnosti. S nariistem
propojeni zarizeni s internetem, vcetné rozSifeni internetu véci (IoT), se fyzické
systémy stavaji soucasti digitalni infrastruktury, coZ znameng, Ze jsou integrovany do
sité elektronickych zarizeni, softwaru a datovych komunikaci. Tim vznikaji nova rizika
a potencialni nebezpeci se zvySuje.

Kybernetické hrozby se stavaji stale sofistikovanéjSimi a utoky na zarizeni se
stavaji béZnéjsimi. Zlocinci se snaZi ukrast citlivd data nebo dokonce zpiisobit fyzické
Skody.

Tradi¢ni opatreni fyzického zabezpeceni, jako je kontrola pristupu nebo dohled,
jsou stale diileZitéjsi, ale jiZ nestaci samy o sobé. Propojeni kybernetické a fyzické
bezpecnosti je nezbytné pro uc¢innou ochranu.

Kyberneticka bezpetnost je jiz davno nejen technologickym problémem, ale
zahrnuje i lidi a procesy. Zabezpeceni fyzickych prostor, jako jsou vstupni body a
pracovni prostory, je klicové, aby se zabranilo fyzickym tutokim, které mohou vést k
posSkozeni majetku nebo kradezi dat. Hloubkova ochrana, ktera zahrnuje kombinaci
fyzickych a kybernetickych opatfeni, je nezbytna pro uc¢innou ochranu.

Fyzické hrozby mohou zahrnovat Sirokou $kalu situaci. Jako naptiklad manipulace
se zarizenim, poSkozeni nebo kradeZ zarizeni, stejné jako manipulace s prostredim,
které senzory monitoruji. Hrozbu predstavuje i neZadouci pritomnost neopravnénych

osob v prostorach budov, pfipadné piimo v castech budovy, kde jsou umistény
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prostiredky kritické infrastruktury. Vyjma téchto prikladd, u kterych podniky mohou
implementovat opatfeni sniZujici pravdépodobnost jejich vyskytu, existuji i hrozby,
kde se musi zamérit spiSe na minimalizaci jejich dopadi. Patii sem tedy i piirodni
katastrofy a vlivy, jejichZ vyskyt je zcela mimo kontrolu podnikd, a navic jsou velmi
tézko predvidatelné.

Zavedeni bezpecnostnich opatreni, jako jsou bezpelnostni vstupy, biometrické
systémy a penetracni testy, spolu s kontrolou pristupu, je klicové pro sniZeni rizika
fyzickych hrozeb a ochranu. Tyto opatfeni umoZiuji chranit své prostredi pred
neopravnénym vstupem a identifikovat potencialni slabiny, které by mohly byt
zneuzity uto¢niky. Zabezpeceni vstupill je dlleZité pro ochranu prostiedi, zatimco
penetracni testy pomahaji identifikovat a odstranit mozné zranitelnosti. Kontrola
pristupu dale posiluje ochranu proti fyzickym hrozbam tim, Ze omezuje pristup pouze
na opravnéné osoby.

Je klicové si uvédomit, ze fyzicka a kyberneticka bezpecnost jsou vzajemné
propojeny a ovliviiuji se navzijem. Integrace obou aspektii do celkové strategie
bezpetnosti umoZituje 1épe chranit svd aktiva a data. Uto¢nici mohou vyuZivat
nedostatky ve fyzické bezpecnosti k proniknuti do kybernetickych systémi. Proto je
dilezité, aby uZivatelé chapaly tuto synergii a prijaly komplexni pfistup k ochrané

svych aktiv v obou oblastech.

6 Utoky na aktivni prvky sité

Utoky na aktivni prvKky sité predstavuji vaZnou hrozbu pro stabilitu a bezpetnost
celého sitového prostredi. Tyto aktivni prvky zahrnuji routery, switche a dalSi zarizeni,
ktera aktivné sméruji a idi datovy provoz v siti. Uto&nici mohou vyuZit riizné metody,
jako jsou tutoky typu Denial of Service (viz 5.1.2) nebo Distributed Denial of Service (viz
5.1.3), aby narusili nebo zcela vypnuli tyto prvky, a tak zptisobili vypadky v siti a

naruseni sluzeb.

6.1 Aktivni prvky

Aktivni prvky sité [34] jsou zarizeni, ktera se jakkoliv aktivné podileji na komunikaci
v siti a vzajemné propojuji vSechny komponenty pocitacové sité uvniti budovy Cci
arealu. ZajiStuji logiku posilani dat z jednoho mista do druhého co nejvétsi rychlosti a
co nejefektivnéjSim zplisobem. Aktivni chovani miiZe napftiklad byt regenerace,

zesileni, oprava nebo modifikace prenaSeného signalu. Aktivni prvky sité napriklad
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ovliviiuji logickou topologii, rychlost a propustnost. Nejznaméjsi aktivni prvky, se
kterymi se nejbéZnéji setkdvame jsou prepina¢ (switch) a smérovac (router).
Piepinate pracuji na druhé vrstvé ISO/OSI modelu. Ridi preposilani informaci
z jednoho zarizeni na jina v pocitacové siti. Smérovace pracuji na treti vrstvé 1SO/OSI
modelu a musi znat skute¢nou topologii sité. Oproti prepinac¢tim vyuZivaji globaln{
pohled na jednotlivé sité. Patfi sem ale také firewally, opakovace (repeater),

rozbocovac (hub), most (bridge) [35], [36].

6.2 Pasivni prvky sité

Pasivni prvky sité jsou komponenty, které slouZi k prenosu dat v siti, ale neucastni se
aktivné na sitové komunikaci. Tyto prvky pouze prenasSeji data bez jakékoli dalsi
modifikace ¢i zpracovani. Mezi béZné pasivni prvky patii kabely, konektory a zasuvky.
Jsou zakladnimi stavebnimi prvky sité a zajiStuji fyzické propojeni mezi aktivnimi
prvky a koncovymi body sité. Pasivni prvky funguji spiSe mechanicky a zajiStuji

spolehlivy ptrenos dat bez aktivni Gi¢asti na sitovém provozu [35].

6.3 Koncovy bod (endpoint)

Zarizeni, které komunikuje prostrednictvim sité, ke které je pripojeno. Priklady
takovych zarizeni mohou byt: stolni pocitace, notebooky, chytré telefony, tablety,
servery, zafizeni [oT. Pravé koncové body jsou zranitelné vstupy pro kyberzloc¢ince -
spousténi nebezpecnych kodi, zasifrovani aktiv. S tim, jak se pracovni sily organizaci
stavaji mobilnéjSimi a uzivatelé se pripojuji k internim zdrojlim z koncovych zatizeni
mimo provozovnu po celém svété, jsou koncové body stale nachylnéjsi ke

kybernetickym ttoktim [37], [38].

7 Zabezpeceni prvku v siti

Pravé na koncové body (viz predchozi kapitola) se velmi ¢asto zaméruji itoky hackert.
Zabezpeceni zarizeni (jak je popsano na [38], [39]) je tedy chrani pred utoky a
neopravnénou &innosti. Re$eni zabezpeteni Kkoncovych zafizeni se vyvinula z
tradi¢niho antiviru a poskytuji Sirokou S$kalu obrannych prostfedkli k zastaveni
znamého i nezndmého malwaru (viz 5.1.1) a dalSich. JelikoZ je napadeni velmi cCasté,
organizace je ¢asto schopna izolovat napadené koncova zarizeni a zabranit tak Sifeni
utoki na vice endpointi. S rostoucim poctem vzdéalenych a mobilnich pracovniki roste

pocet vystavenych koncovych bodi, ¢imZ se zvySuje zéna bezpecnosti z uzavireného
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firemniho prostfedi na koncové body rozptylené po celém svété. Organizace musi
zajistit, aby vSechny zarizeni, ktera ukladaji firemni data nebo k nim pristupuji, véetné
zatizeni vlastnénych zaméstnanci, byly chranény proti kybernetickym tatoktim.

Stale Castéji se ochrana koncovych bodii stava soucasti reSeni rozsitené detekce a
reakce (XDR - Extended detection and response), ktera zahrnuji zdroje dat a zajiStuji
prevenci, detekci a reakci na hrozby v ramci celého podniku. Nejsilngjsi a
nejkomplexnéjsi bezpeclnostni feSeni pro koncova zarizeni (Casto zarazovana do
kategorie XDR feSeni) dokazi centralné shromazd'ovat a propojovat vSechna tato data
a zaroven provadét mistni analyzy jednotlivych koncovych zarizeni [38], [39].

Doposud se organizace spoléhaly zejména na antivirové programy jako prostredek
k zajisténi bezpecnosti koncovych zarizeni. AvSak v dneSni dobé jiZ tradi¢ni antivirové
programy nedokaZou efektivné chranit proti sofistikovanym hrozbam. Pokrocilé
bezpecnostni feSeni pro koncové body by idealné mélo byt schopno chranit pred
znamymi i neznamymi viry a zneuzitim zranitelnosti, vyuzivat automatizaci k
odlehceni prace bezpec¢nostniho tymu a poskytovat ochranu a podporu uZivateliim bez
negativniho dopadu na vykon systému [38], [39].

Moderni bezpecnostni feSeni pro koncové body se zaméiuji méné na identifikaci
konkrétnich virt a vice na detekci podezielého chovani. Tyto FeSeni kombinuji rtizné
schopnosti, jako je ochrana proti virlim, ochrana pted vyuZitim zranitelnosti, detekce
areakce naincidenty v koncovych zarizenich (EDR - Endpoint detection and response)
a analytika a kontrola zarizeni. Takovato FeSeni ve formé softwarovych produkti se
instaluji na koncova zarizeni a zabezpecuji je proti kybernetickym ttok@im. Strategie
zabezpeceni koncovych bodi v podnikovém prostiedi spojuji platformy pro ochranu
koncovych bodl (EPP) a EDR feSeni s cloudovymi a sitovymi nastroji, naptiklad
analyzou sitového provozu (NTA), aby poskytly prehled o stale vétSim poctu zarizeni
pripojenych k siti, ktera nejsou spravovana (coZ znamena, Ze nemaji nebo nemohou

mit nainstalovany software pro ochranu koncovych bodii), jako je napiiklad mnoho

zarizeni Internetu véci [37].

8 Monitoring datového provozu

Vsouladu se zdrojem [40] je sledovani datového provozu nezbytnou souclasti
bezpecnostni strategie, jak z pohledu utoc¢nika, tak i obrance. Zajistuje sledovani a
analyzu dat v siti. Umoznuje identifikovat neobvyklé aktivity a anomalie v siti. Tato

aktivita miiZe byt provadéna jak utoc¢niky, ktefi se snazi proniknout do systému nebo
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zplsobit Skodu, tak i obranci, ktefi monitoruji a chrani sit pred neopravnénym
pristupem a utoky.

Nové sité s mnoha uzly, jako je napriklad Internet véci, potiebuji pravidelny dohled,
aby zilistaly efektivni a spolehlivi. Spravci siti se zabyvaji rliznymi aspekty, jako je
zajiSténi bezpecnosti, zlepSeni kvality sluZzeb nebo optimalizace vyuZziti zdroji. K
dosaZeni téchto cilli vyuzivaji rizné techniky.

Jednim z kli¢ovych trendii v oblasti sledovani datového provozu je vyuZiti umélé
inteligence a strojového uceni pro detekci hrozeb. Tyto technologie umoZiuji
automatizovanou analyzu velkého objemu dat, coZ zvySuje schopnost identifikovat
anomalie a potencialni bezpecnostni hrozby v redlném case. Diky tomu mohou byt
obranci schopni rychleji reagovat na hrozby a minimalizovat potencialni $kody.
Dal$imi inovativnimi p¥istupy jsou analyza vzori chovani uZivateld a zarizeni, coZ
pomaha odhalit neobvyklé aktivity a upozornit na mozné utoky. Tato kombinace
technologii posiluje schopnost obrancli chranit sité a zajistit jejich stabilitu a
bezpetnost. Uto¢nici také vyuZivaji umélou inteligenci a strojové uéeni ke zlep$eni
svych utokli. Napiiklad mohou pouzZivat tyto technologie k automatizaci
shromaZzd'ovani dat, hledani zranitelnosti nebo provadéni socialniho inZenyrstvi. Tim
se zvySuje schopnost Gto¢nikil provadét sofistikované a adaptivni utoky. Tyto metody
jim umoZiuji obchazet tradi¢ni bezpecnostni mechanismy a rychleji identifikovat slaba

mista v siti.

8.1 Pohled utocnika

Dle [40] utocnici vyuZivaji sledovani datového provozu k riznym cilim. Jednim z
hlavnich kol je Spehovani komunikace, kdy sleduji pfrenos dat mezi jednotlivymi uzly
sité. Timto zplisobem mohou odhalit citlivé informace nebo ziskat pristup k diileZitym
datlim. Dal$im diivodem pro sledovani provozu je vyhledavani slabych mist v sitové
infrastruktuie. Uto¢nici sleduji komunikaci, aby identifikovali potencialn{ zranitelnosti
a slabiny, které by mohly byt zneuZity k Gtokiim. Monitorovanim provozu mohou zjistit,
kde se nachazeji slaba mista v systémech nebo aplikacich, ktera mohou byt nasledné
vyuzita k infiltraci nebo sabotazi.

Dale tto¢nici provadéji analyzu obrannych mechanismi, jako jsou systémy detekce
(IDS) a prevence (IPS) neopravnéného pristupu. IDS (Intrusion Detection System) je
systém, ktery monitoruje sitovy provoz a detekuje neobvyklé nebo podezrelé aktivity,

které by mohly naznacovat nacasované utoky nebo neopravnény pristup. Na druhou
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stranu, IPS (Intrusion Prevention System) je systém, ktery nejen detekuje nebezpelné
aktivity, ale také aktivné zasahuje a blokuje podezielé provozni vzory, aby zabranil
titok@im v redlném ¢ase. Uto¢nici provadéji analyzu reakci téchto systémi na sitovy
provoz, aby lépe porozuméli tomu, jak jsou sité chranény. Tim mohou identifikovat
slabiny v obrannych mechanismech a prizptlisobit své titoky tak, aby se jim uspésné
vyhnuli. Analyza obrannych mechanismii jim umoZiiuje 1épe planovat a provadét

utoky, které maji vyS$Si Sanci na uspéch.

8.2 Pohled obrance

Pro spréavce sité je zasadni vyuZiti nastrojl, které umoziiuji filtrovani, tiidéni a
blokovani komunikace, aby byla zajiSténa bezpefnost a integrita sité. Jednim z
klicovych prvki je detekce anomalii, kterou zajiStuje IDS (Intrusion Detection System).
Tento systém monitoruje provoz v siti a identifikuje jakékoli podezrelé vzory nebo
chovani, které by mohly naznacovat moZny utok. DalSim dileZitym aspektem je
prevence utokili, kterou zajisStuje IPS (Intrusion Prevention System). IPS aktivné
reaguje na identifikované hrozby a brani sitové infrastrukture pred neopravnénym
pristupem nebo Skodlivym provozem, coZ vyrazné zvySuje bezpecnost sité. Analyticka
data z monitorovani datového provozu poskytuji obranciim cenné informace pro
analyzu bezpecnostnich incidentli a optimalizaci obrannych strategii. Diky témto
informacim mohou obranci 1épe porozumét hrozbam a titoklim, ¢imz posiluji celkovou
bezpecnost sité a chrani diivérnost a integritu dat [40].

K monitorovani sitového provozu uvedenymi systémy je nutné mit k dispozici
datovy tok, pokud moZno ode vSech komunikujicich zafizeni a aktivnich prvki.
Dohlidajici systémy k tomu pouZivaji sondy, které jsou zapojené do riznych segmentii
tak, aby byl prehled kompletni. Jejich provoz je realizovany na portech aktivnich prvki,
v rezimu promiskuitniho modu, kdy se veSkery datovy provoz daného aktivniho prvku
kopiruje na takto nastaveny port. Sondy jsou pak schopné jej zpracovat a odeslat do

nadrizeného systému.

9 Penetraéni testy zafizeni sluzeb

Penetracni testy jsou nedilnou soucasti dnesni digitalni doby. Cokoliv, co ma pristup
kinternetu nebo mé alespoii bluetooth, miize byt napadeno. Proto je dlezité
technologie pred uvedenim na trh testovat. BohuZel ¢im chytfejsi a sofistikovanéjsi

jsou testeri, tim zaludnéjsi jsou hackeri. Tento boj je neustaly. Penetrani testovani
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(angl.: penetration testing, zkracené pentest) je testovani a utoceni na produkt
z pohledu utoc¢nika. Tester se snaZi vyuzit jakoukoliv zranitelnost systému, vyuZit ji a
proniknout do néj, popripadé ho poskodit. Pokud tester najde takovouto chybu, nahlasi
ji a chyba se opravi [41].

Existuje nékolik typl penetra¢niho testovani: Black box, Grey box a White box.

9.1 Black box

Black box testovani predstavuje pristup k testovani softwaru nebo systému, pfi kterém
tester nema predchozi znalost vnitfni struktury nebo implementace testovaného
objektu. Podobné jako tuto¢nik nema pristup k internim detailtim cilového systému.
Tento pristup simuluje situaci, kdy uto¢nik zkouma cilovy systém, aniz by mél pristup
k jeho internim mechanism@im nebo zdrojovym kédfim. Uto&nik miiZe vyuZivat veiejné
dostupné informace, jako jsou dokumentace systému, webové stranky, socidlni média
nebo jiné verejné pristupné zdroje, aby ziskal potfebné informace pro utok. Takovyto
black box pristup umoZziiuje testerovi nebo uto¢nikovi zkoumat systém zvendi,
podobné jako by se snazil najit slaba mista ¢i chyby bez internich znalosti nebo

pristupu [41].

9.2 Gray box

Pti Gray box testovani ma uto¢nik oproti black box testovani o néco vétsi povédomi o
testovaném systému. Tento pristup je néco mezi black box (viz predchozi kapitola) a
white box (viz kapitola nasledujici) testovanim, kde uto¢nik nebo tester ma omezené
znalosti o vnitfni struktuie a implementaci systému. Na rozdil od black box testovani
muiZe uatoénik mit nékteré omezené informace o architektutfe, rozhranich nebo
komponentach systému, ale nema pristup k samotnému zdrojovému kédu nebo
detailnim technickym specifikacim. To mu umoZiuje provadét pokrocilejsi utoky nez
pri ¢istém black box testovani, protoZe ma povédomi o nékterych aspektech systému,
ale stale mu chybi kompletni prehled o jeho fungovani. Gray box testovani tedy
poskytuje uto¢nikovi néjaky stupen znalosti, které miZe vyuZit k lepsimu zaméreni

utoku a hledani zranitelnosti [41].

9.3 White box

White box testing, znamy také jako clear box testing nebo structural testing, je metoda

testovani softwaru, ktera umoziuje testovani na zakladé znalosti vnitiniho fungovani
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systému. V pripadé white box testingu ma hacker neomezeny pristup ke vSem
informacim o systému, vcetné dokumentace, architektury a zdrojového kédu. Tato
uroven transparentnosti umoZiiuje testertim provadét detailni analyzu systému a
identifikovat potencidlni slabiny, které by jinak mohly zlistat skryty. Diky tomu je white
box testing povaZovan za nejucinnéjSi a nejpreciznéjs$i formu testovani, jelikozZ
umoZnuje diikladné pokryti vSech casti softwarového systému a odhaleni i velmi
subtilnich chyb a nedostatki. I kdyZ ostatni varianty testovani, jako jsou black box
testing nebo gray box (viz piredchozi kapitoly) testing, jsou rovnéz diileZité, white box
testing predstavuje idealni volbu pro dosaZeni maximalni urovné zabezpeceni a kvality

softwarového produktu [41].

9.4 Fuzzing testy

Dle [42] mohou byt Fuzzing testy soucasti penetra¢niho testovani s kombinaci
napftiklad uzZ zminéného Grey boxu. Pii Fuzzing testingu jsou generovany riizné vstupy
do systému, aby se opét vyzkouSela bezpecfnost a spravnost systému proti nahodnym i
systematickym utokiim a zarover se zkontrolovala robustnost celého systému. Fuzzing
testing se od penetra¢niho testingu ovSem liSi. Fuzzing testy nezahrnuji tak Siroké
spektrum metod a technik jako penetrac¢ni testy. Nejsou tedy totoZné.

Testy, jako jsou penetracni testy a Fuzzing, jsou provadény za ucelem zjisténi
bezpecnostnich chyb a navrZeni jejich oprav. Tyto testy provadéji bud’ zaméstnanci
dané firmy, ktera vyviji software, nebo externi pracovnici najati spole¢nosti potrebujici

otestovat sviij software.

9.5 Etické hackovani

V knize [43] se etické hackovani podobné jako penetrac¢ni testing snazi najit v systému
chybu a najit slabiny v zabezpeceni, aby mohl byt systém opraven a vylepSen. Diky
nému miizeme udrZovat digitadlni soukromi uZivatelii, a dokonce miizeme predvidat
potencionalni kybernetické utoky a odvratit jejich vyskyt. Etické hackovani provadéji
lidé, ktefi maji od firmy povoleno takovéto hackovani provadét. At uZ to jsou lidé
z firmy nebo externi pracovnici.

Etické hackovani a penetracni testy maji spolecné to, Ze v obou pripadech se museji
dodrzovat urcita pravidla, zasady a postupy a vSechny jsou schvaleny majitelem nebo
vlastnikem softwaru. Po provedeni testovani se vSechny zjiSténé chyby a nedostatky

musi nahlasit, a to co nejdrive. Hlavnim rozdilem obou testovani je jejich cil, kdy
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penetracni testovani celkové ovéruje systémy a sité v organizacich a etické hackovani
podava divérnou zpravu piimo vlastniklim systému. Dal$im rozdilem je zptlisob a
pribéh provadéni testingu. Penetralni testovani ma obvykle uZ svoje zavedené
postupy, plan a metodiku, zatimco etické hackovani je velmi volné, kdy testeri pouzivaji
svou kreativitu a schopnosti.

Eticky hacking miiZze udrZovat digitalni soukromi uZivatelt. Zaroven miiZe

organizace predvidat potencialni kybernetické utoky a odvraceni jejich vyskytu.

10 Kali Linux na platformé Raspberry Pi

Kombinace Kali Linuxu a platformy Raspberry Pi predstavuje Sikovny nastroj pro
hacking a penetrac¢ni testovani. Raspberry Pi je kompaktni a pfenosné zarizeni, které
1ze snadno skryt nebo diskrétné umistit do cilové sité. Kali Linux pak poskytuje Sirokou
$kalu nastrojli urcenych pro bezpecCnostni testovani a penetralni testovani, coZ
umoZziuje uzivatelim provadét riizné typy utok a testovat zranitelnosti siti a systémf.
Tato kombinace poskytuje uZivateliim flexibilitu a mocné prostiedky pro zkoumani a

zlepSovani bezpecnosti jejich sitovych prostredi.

10.1 Raspberry Pi

Technické specifikace k desce Raspberry Pi prevzaty z oficialnich stranek [44].

Raspberry Pi, jak je moZno vidét na obrazku 1, je maly, vykonny, a hlavné levny
pocitac. Jeho cenova dostupnost je velkou vyhodou, a i proto je tak popularni. U ceny
musime zminit jeSté jeho vykon. Raspberry vyuziva pouhych 15 watti a Setii tak
energii, planetu i penize. D4 se vyuZit vdomacnosti i v priimyslu. MiiZe zastoupit misto
inteligentniho hubu, domaciho pocitace ¢i chytrého reproduktoru. Raspberry Pi
disponuje vS§emi nezbytnymi funkcemi, které se u béZzného pocitace ocekava. Disponuje
bezdratovym pristupem k internetu, HDMI porty pro pripojeni monitoru a USB porty
pro pripojeni periférii. Poskytuje tedy dostate¢ny vypocetni vykon a pamét RAM pro
uspokojeni kazdodennich potreb. Raspberry Pi se vyuZiva celosvétové pro vyuku.
Napfiklad programovani nebo celkové praci s pocitacem. Je urceny pro vSechny vékové
kategorie a ve vSech prostiredi. Raspberry Pi nabizi také mnoho dopliikovych moduld.
Jako napriklad kamery, vypocetni moduly nebo pridavné desky.

Raspberry Pi 3 Model B+, ktery pouZivam v praktické ¢asti je vylepSenou verzi
popularniho jednodeskového pocitace Raspberry Pi. Tento model nabizi vylepSeny

vykon a funkce vhodné pro rlzné projekty, vcetné hackingu a kybernetické
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bezpecnosti. Je vybaven Ctyijddrovym procesorem ARM Cortex-A53 s frekvenci 1,4
GHz, coZ poskytuje dostate¢ny vykon pro béh naroc¢néjSich aplikaci. Kromé toho ma
Raspberry Pi 3 Model B+ vestavény bezdratovy modul Wi-Fi a Bluetooth, cozZ umoZiuje
snadnéjsi pripojeni k siti a dalSim zarizenim. Tento model je kompaktni, energeticky
usporny a cenové dostupny, coZ ho Cini idedlni volbou pro riizné experimenty a
projekty v oblasti pocitacového hackovani.

Raspberry Pi nabizi vypocetni feSeni vhodné pro rtiznorodou $kalu aplikaci, od
mikropocitacli az po ARM zaloZené pocitaCe. Jeho nizka energetickd narocnost
poskytuje mimoradné efektivni platformu. Raspberry Pi je aktudlni a porad se vyviji.
Vychézi uZivatellim vstiic a nabizi od designerskych partnerti zabudovani raspberry

do produktu co si preji.

Obrazek 1 - Vyvojova platforma Raspberry Pi 3 B+
Zdroj: [43]

Otevieny software (open source) sehrava zasadni roli v systému Raspberry Pi.
Operacni systém pro Raspberry Pi je obvykle open source, coZ umoziuje jeho upravu
a sdileni. Toto plati i pro mnoho aplikaci a nastroji vytvoienych pro Raspberry Pi, coZ
podporuje spolupraci a inovace v komunité. Raspberry Pi a open source spoletné
umoZznuji tvorbu inovativnich projektii a feSeni s nizkymi naklady.

Raspberry Pi nabizi platformu, kterou lze vyuZit vSude, od priimyslovych scénart
po narocna vestavéna prostiedi, a poskytuji presvédcivé reSeni i pro vesmirné
aplikace. Model Astro Pi a GASPACS.

Hardware Raspberry Pi je béZzné dostupny mikrokontroler a pocitaCe jsou

spolehlivé a vykonné.
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10.2Kali Linux

Kali Linux je linuxova distribuce, zaloZena na Debian GNU/Linux, ktera vynika svou
schopnosti poskytnout bezpecnostnim profesiondlim a IT administratorim
komplexni prostiedi pro provadéni pokrocilych bezpectnostnich operaci. Jeho bohata
sada nastroji a funkci zahrnuje moZnosti, jako penetra¢ni testovani, forenzni analyzu
a bezpecnostni audit, coZ umoziiuje efektivné identifikovat a resit riizné bezpecnostni
hrozby a slabiny v sitovych systémech. Diky své flexibilité a Sirokému spektru funkci
se Kali Linux stal klicovym nastrojem v boji proti kybernetickym hrozbam a posilovani

zabezpecleni informacnich systémt. Na druhou stranu je ¢asto vyuZivan i itocniky [45].

11 Hackovani bezdratové sité

Hackovani bezdratové sité predstavuje vaznou hrozbu pro bezpecnost informacnich
systétmli a soukromi wuZivateld. Jednim z hlavnich cild uto¢nikd je ziskani
neopravnéného pristupu do sité, coZ miiZze mit Skodlivé dlisledky véetné uniku citlivych
dat, sledovani komunikace a moZnosti provadéni dalSich atokd.

Prolomeni hesla k bezdratové siti je ¢asto prvnim krokem utoc¢nika k dosaZeni
neopravnéného pifstupu. Utoky hrubou silou, slovnikovymi ttoky nebo vyuZiti
bezpecnostnich nedostatkil v Sifrovani Wi-Fi jsou béZnymi metodami pouZivanymi k
ziskani hesla. Po tispéSném prolomeni hesla ma uto¢nik moZnost volného pristupu do
sité a provadéni dalSich utoki. Naptiklad vyuZitim techniky ARP spoofing, ktery se
v nasledujicich kapitolach prakticky vyzkousi. Tento typ utoku umoziuje uto¢nikovi
manipulovat s ARP (Address Resolution Protocol) tabulkami v sitovém zarizeni a
vytvorit faleSné mapovani mezi IP adresami a MAC adresami zarizeni v siti. Tim se
umozni uto¢nikovi prevzit kontrolu nad komunikaci mezi dvéma zarizenimi a provadét
utok Man-in-the-Middle (viz 5.1.6), coZ mu dava moZnost sledovat, upravovat nebo
prerusovat komunikaci a miZe vést k tUniku citlivych informaci nebo dalSim

nezadoucim disledkim.

11.11. krok — Ziskani pFistupu do sité

Tato cast prace se zaméfuje na proces odchytavani Ctyfcestnych handshakes a
testovani prlniku do bezdratové sité. Odchytavani téchto handshakes (spojeni) je
klicové pro penetraci bezdratovych siti. VeSkeré dale demonstrované postupy byly
provedeny v laboratornim prostiedi a pouze v lokalni siti bez pristupu kinternetu,
vyjma posledni ¢asti, kde byl sledovan https provoz. Zarovei se v priibéhu praktické
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¢asti mohou liSit rozsahy IP adres a konkrétni pouZzité IP adresy, jelikoZ jednotlivé
kroky byly zpracovany s rliznymi zafizenimi a na riiznych mistech.

Pro uvedeni do kontextu prace se musi vysvétlit, co znamena pojem handshake.
Handshake je proces navazovani spojeni mezi dvéma zatizenimi v siti. Existuji rizné
typy, vietné trojcestného a Ctyfcestného. Ctyfcestny handshake je specidlni typ
handshake, ktery se casto pouziva pri navazovani bezpecného spojeni pomoci
protokolu TCP/IP s vyuZzitim protokolu TLS/SSL (Transport Layer Security/Secure
Sockets Layer), naptiklad pri vytvareni spojeni pomoci protokolu TLS/SSL (HTTPS).
TLS a jeho predchlidce SSL jsou protokoly zajiStujici bezpecnou komunikaci mezi
dvéma aplikacemi pres nezabezpecenou sit, jako je internet. Tyto protokoly poskytuji
Sifrovani a autentizaci datové komunikace, coZ znamena, Ze udaje prenaSené mezi
klientem a serverem jsou chranény proti odposlechu a manipulaci tfetimi stranami.
Trojcestny handshake se v praktické Casti prace nevyskytuje [46].

Pro uspés$né ziskani pristupu do sité je nezbytné mit k dispozici sitovou kartu. Jeji
pritomnost lze ovérit pomoci prikazu "lsusb”, ktery zobrazuje seznam dostupnych
zatizeni a jejich stav (viz obrazek 2). Je diileZité, aby sitova karta byla viditelnd a

funk¢ni pro uspésné provedeni operace odchytavani navazanych spojeni.

1D i 2 Linux Foundation 2.8 root hub
: ID B4 4 Microchip Technology, Inc. (formerly

: ID @424:2514 M ochip Technology, Inc. (formerl

: ID @ i t Imaging, Inc. Optical Mouse

: ID H ¢ Lenovo Lenovo Calliope USB Keyboard
ce @@6: ID p Microchip Technolegy, Inc. (formerly !

Obrazek 2 - Kontrola sitové karty
Zdroj: vlastni

ZjiSténi a ovéreni dostupnosti sitové karty je kliCovym krokem pred zapocetim procesu
zachytavani a testovani prlniku do bezdratové sité. PouZziti vhodného hardwaru je
zasadni pro uspésSnou realizaci bezpecnostnich analyz a zajisténi bezpecnosti
bezdratovych siti.

Jednim z prvnich krokd, které lze podniknout, je provedeni piikazu "iwconfig" (viz
obrazek 3) k ovéreni pritomnosti pristupového bodu (access point) a rezZimu monitoru
sitové karty. Pristupovy bod je zakladnim prvkem bezdratové sité, ktery umozZiuje
pripojeni k bezdratové siti. Monitorovaci rezim je specialni reZim, ktery umoZznuje
sledovani a zachytavani sitovych paketii. Existuji dva hlavni reZimy pro sitovou kartu:
rezim spravy (manage mode), ktery umoZiiuje bézné pripojeni k internetu, a rezim
monitoru (monitor mode), ktery umoZiiuje aktivni poslouchani a analyzu paketi v
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bezdratové siti. Prepnutim karty do reZimu monitoru se ziska schopnost sledovat

komunikaci v bezdratové siti a provadét dal$i analyzy nezbytné pro ucely

bezpecnostniho testovani.

lo

etho

wlan@

wlan@mon

~

no wireless extensions.
no wireless extensions.

IEEE 802.11 ESSID:off/any

Mode:Managed Access Point: Not-Associated
Retry short limit:7 RTS thr:off Fragment thr:off
Power Management:on

IEEE 802.11 Mode:Monitor Frequency:2.457 GHz
Retry short limit:7 RTS thr:off Fragment thr:off
Power Management:on

Obrazek 3 - ReZim sitové karty
Zdroj: vlastni

V soucasné fazi vyzkumu je nutné prerusit proces zachytavani sitovych paketl. K

tomuto ucelu se vyuzije specializovany nastroj nazvany "airodump-ng". Po zadani

prikazu "airodump-ng wlanOmon" se spusti vypis znazornujici pravé probihajici

komunikaci, zachycenou na rozhrani wlanOmon a bezdratové sité, spolu s

pristupovymi body.

Obrazek 4 - Vypis procesu zachytavani sitovych packett

wlan@mon

ENC CIPHER AUTH ES

WPAZ CCMP

Zdroj: vlastni

Béhem procesu zobrazovani seznamu dostupnych siti prostrednictvim nastroje

"airodump-ng" byly identifikovany riizné sité v okoli (viz obrazek 4). Tento krok slouZzi

k vybéru cilové sité, ktera bude dale analyzovana. Pro tento konkrétni pripad byl

27



zvolen bezdratovy pristupovy bod s nazvem "lama_router”. Tento router se stal
hlavnim cilem pro dal$i faze bezpecfnostni analyzy a testovani.

Po identifikaci cilové sité, je vhodné prerus$it béh nastroje "airodump-ng" a to
stisknutim klavesové zkratky Ctrl+C. Timto krokem se ukon¢i proces zachytavani
informaci o sitovych paketech. Ukoncenim béhu nastroje se zajisti, Ze se nebude nadale
zatéZovat sit zbytenym provozem a miZe se prejit k dalSim ¢innostem ¢i analyzam v
bezpecnostnim auditu.

Nyni bude pozornost vénovana vybrané siti a provede se specifické nastaveni opét
pomoci nastroje "airodump-ng". Pro tento ucel se zada prikaz "airodump-ng -c2 -w
Capture -d". V tomto prikazu se specifikuje, Ze se bude zachytavat na kanalu (channel)
9, protoZe se na ném nachazi cilova sit. Parametr "-w Capture" urcuje vystupni soubor,
do kterého budou zaznamenany zachycené pakety. K tomuto souboru se pristoupi pod
nazvem "Capture”. Dale, s ohledem na cilovou sit, se provede prifazeni pristupového
bodu. Vysledny piikaz tedy bude "airodump-ng -c2 -w Capture -d 10:FE:ED:2B:5F:8A
wlanOmon". Timto nastavenim se zajisti, Ze nastroj "airodump-ng" bude zaméren
pouze na cilovou sit, aniZ by preskakoval do jinych siti nebo provadél jiné nezadouci

operace.

Capture 10:FE:ED:2B:5F:8A wlan@mon
Created capture file "Capture-01l.cap”.
][ Elapsed: 54 s ][ 2024-03-11 12:46 ][ WPA handshake: 10:FE:ED:2B:5F:8A

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

10:FE:ED:2B:5F:8 -25 100 527 198 6 9 270 WPA2 CCMP PSK lama_router

BSSID STATION PWR Rate Lost Frames Notes Probes

10:FE:ED:2B:5F:8A CIED:F2:F4:EA 22 Qe- le / 375 EAPOL 1lama_router

Obrazek 5 - Zaméreni cilové sité
Zdroj: vlastni

V predchozim vypisu piikazu (viz obr. 5) Ize pozorovat, Ze v cilové siti je pripojeny
klient. V ramci této simulace je jim mobilni telefon, ktery je aktivné pripojen k dané
bezdratové siti.

Dal$i nezbytny krok je zruSeni ovéreni v siti. K tomu miiZeme provést utok
deautentizace, ktery nam umoni ziskat &tyfcestny handshake. Utok deautentizace je
technika, ktera umoziiuje vyradit zarizeni pripojena k siti z jejiho pristupového bodu.
Timto zplisobem miiZeme vyvolat pripojeni novych zatizeni a ziskat navazané spojent,

coZ je klicovy prvek pro nékteré bezpecnostni utoky a analyzy.
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V terminalu se otevie nové okno a provede se prikaz "aireplay-ng --deauth 0 -a
10:FE:ED:2B:5F:8A -c A8:9C:ED:F2:F4:EA wlanOmon" (viz obrazek 6). Parametr "--
deauth 0" znamen3, Ze se provede nekonecny pocet deautentiza¢nich ttokd. Argument
"-a 10:FE:ED:2B:5F:8A " identifikuje cilovy pristupovy bod. Argument "-c
A8:9C:ED:F2:F4:EA" identifikuje klienta, kterym je v tomto pripadé mobilni telefon.
Nakonec "wlanOmon" oznacuje monitorovaci rozhrani. Timto prikaze se spusti utok
deautentizace, ktery nasledné vyradi klienta (mobilni telefon) ptripojeného k cilové siti
a umozni ziskat spojeni.

Y= [ =

ireg dea @ -a 10:

Waiting for beacon frame (

Sending 64 directed DeAuth | e 7). STM 9C:ED:

Sending 64 directed DeAuth (code 7). S : 8:9C:ED:
64 directed DeAuth (code 7). STMAC: 8:9C:ED:

ending 64 directed DeAuth (code 7). S B 8:9C:ED:

64 directed DeAuth e 7). STM 8:9C:ED:
r 64 directed DeAuth e 7). ¢ 8:9C:ED:
64 directed DeAuth (code 7). STMAC: 8:9C:ED:F:
64 directed DeAuth ( 7). STM :9C:ED:
Sending 64 directe (c 7). STMAC: [A8:9C:ED: it 0 ACKs]

Zdroj: vlastni
Trvani atoku deautentizace miZe byt ovlivnéno nékolika faktory, jako je vzdalenost
mezi Utoénikem a pristupovym bodem, pocet pripojenych klientl k siti a dalsi
okolnosti. Pokud je pristupovy bod umistén blizko a ma omezeny pocet pripojenych
klientli, utok miZe probihat rychleji. Naopak, v ptripadé vzdalenéjSiho umisténi
pristupového bodu a vétsiho poctu klientli se miiZe trvani utoku prodlouZit.

Pro urychleni procesu v této simulaci se provede rucni pripojeni a odpojeni
mobilniho telefonu od sité. Timto zplisobem se umoZni rychlejsi generovani provozu a
ziskani Ctyfcestného handshake.

Ukon¢i se probihajici procesy. Prerusi se utok deautentizace, ktery byl spustén
pomoci prikazu "aireplay-ng --deauth 0 -a 10:FE:ED:2B:5F:8A -c A8:9C:ED:F2:F4:EA
wlanOmon", a zastavi se také predchozi proces zachytavani paketl s pouzitim piikazu
"airodump-ng -c2 -w Capture -d 10:FE:ED:2B:5F:8A wlanOmon" na piredchozi karté.

Nyni se provede piikaz "Is" pro zobrazeni seznamu souborii v aktudlnim adresari.
Mezi nékolika zachycenymi soubory bude jeden soubor s piiponou ".cap”, coz je klicovy
soubor. Tento ".cap” soubor obsahuje zachyceny sitovy provoz a poskytuje nezbytné
informace pro provedeni téchto titokli. Tento soubor je zasadni, protoZe diky nému lze
nasledné provadét riizné typy utokd, jako jsou slovnikové ttoky, offline ttoky hrubou

silou a dalsi. Bez tohoto souboru by bylo provadéni ttoki obtiZné, proto je jeho ziskani

klicovym krokem.
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V tuto chvili se miiZe otevtit ziskany ".cap” soubor pomoci programu Wireshark a
provést jeho analyza. Je nutné si davat pozor, kde se soubor nachazi a byt v urfené
sloZce nebo napsat celou cestu souboru. I kdyZ by prolomeni hesla mohlo fungovat i
bez této analyzy, je uZitecné si prohlédnout sitovy provoz zachyceny v souboru.
Analyzovani tohoto provozu miiZe poskytnout dalsi informace o siti, komunikaci mezi
zatizenimi a pripadnych slabych bodech, které by mohly byt vyuZity k dal§im ttokim.
Tento krok umoZni 1épe porozumét strukture sité a ziskat dlleZité poznatky pro
zlepSeni zabezpeceni. Pomoci piikazu "sudo wireshark Capture-01.cap” se tedy spusti
program Wireshark.

V ramci analyzy bezdratové sité pomoci programu Wireshark je mozné provést
diikladné zkoumani pouZitého protokolu, kterym je EAPOL (Extensible Authentication
Protocol over LAN) (viz obrazek 7), jak je patrné z ptrehledu protokolii v horni ¢asti
uzivatelského rozhrani. Dale lze detailné prozkoumat ¢tyrcestny handshake. Z urovné

paketi je to nejvyssi uroven detaild, kterou lze ziskat pfi analyze sité.

Capture-Ol.cap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ADA® R BR@ 2« »>n<«>EEooo @

N eapol

No. Time Source Destination Protocol Length Info
30 33.185928 TpLinkTechno_2b . XiaomiCommun_f2 " 133 Key (Message 1 of 4
L f 4)

TpLinkTechno,
XiaomiCommu:

Obrazek 7 - Protokol EAPOL
Zdroj: vlastni

Nyni bude pouzit prikaz ,ls“ a znovu se zobrazi dokumenty. V dokumentech je
zobrazen dokument s nazvem ,rockyou.txt“. To je textovy soubor s nejcastéjSimi hesly.
Poptipadé mohou byt pouzity i jiné slovniky napitiklad common.txt, passwords.txt
nebo top-passwords.txt. Je mozné nechat zjistit, kolik slov ma tento textovy soubor
pomoci piikazu "wc rockyou.txt". Vzhledem k poctu slov ve slovniku bude priibéh

rychly.
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Bude napsan prikaz "aircrack-ng Capture-01.cap -w rockyou.txt". Tento nastroj se
pouzije k prolomeni hesla. Po spuSténi program vyzkous$i v§echna slova ve slovniku a
heslo bud’ prolomi, nebo ne.

V ukazkové simulaci (viz obrazek 8) doslo k ispéSnému prolomeni hesla. Heslo zni

"12345678".

~/Downloads
Capture-01.cap rockyou. txt
Reading packets, please wait ...
Opening Capture-01.cap
Resetting EAPOL Handshake decoder state.
Resetting EAPOL Handshake decoder state.
Read 40360 packets.

# BSSID ESSID Encryption
1 10:FE:ED:2B:5F:8A lama_router WPA (1 handshake)
Choosing first network as target.
Reading packets, please wait ...
Opening Capture-01.cap
Resetting EAPOL Handshake decoder state.

Resetting EAPOL Handshake decoder state.
Read 40360 packets.

1 potential targets

Aircrack-ng 1.7
[00:00:00] 35/10303727 keys tested (45.50 k/s)
Time left: 2 days, 14 hours, 53 minutes, 51 seconds

KEY FOUND! [ 12345678 ]

Master Key

Transient Key

EAPOL HMAC

Obrazek 8 - Nalezeni hesla
Zdroj: vlastni

11.22. krok — ARP Spoofing

V druhém kroku v tivodni fazi ARP spoofingu (viz 5.1.6) je nezbytné ziskat klicové
informace o zarizenich zapojenych do sité. Tato analyza zahrnuje identifikaci IP adresy
a MAC adresy konkrétniho zarizeni, které komunikuje v dané siti. Souc¢asné je nezbytné
ziskat tyto identifika¢ni udaje i pro zarizeni, které bude vyuZivano k provedeni ARP
spoofingu, a rovnéz pro centralni sitovy prvek - router.

Pro ziskani téchto informaci jsou pouzity nastroje a prikazy, které umoziuji
detailni priizkum sité. Tyto prikazy poskytuji nejen aktualni IP adresu, ale také MAC

adresu, coz je klicovy identifikator zafizeni na siti.
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Provedené kroky zahrnuji nejen identifikaci koncovych zarizeni, ale také sledovani
komunikac¢nich tokt v siti. Timto zplisobem se ziskava diilezity kontext pro dalsi fazi
ARP spoofingu. Ziskané informace slouzi jako vychozi bod pro manipulaci s ARP
tabulkami a vytvoreni faleSnych ARP zaznamii pro realizaci ttoku. Cely proces lze
povaZzovat za kriticky krok pred samotnym provedenim ARP spoofingu, nebot presna
znalost topologie sité je klicova pro uspéch tohoto uto¢ného scénare.

Urceni IP adres a MAC adres pro zafizeni v siti 1ze provést nékolika zpiisoby. V
pripadé pro PC s Windows 11 je mozné ziskat [P adresu pomoci prikazu v powershellu,
konkrétné pouZzitim "ipconfig" (viz obrazek 9) a vyhledanim ve vysledné tabulce [Pv4
Address v prvnim odstavci Ethernet adapter Ethernet. Z tabulky, co nam tento piikaz
vypsal je mozné také vycistIP adresu routeru, a to ve stejném odstavci na radku Default
Gateway. Nasledné miZeme zjistit MAC adresu prostiednictvim prikazu "arp -a" a

identifikovat ji v prvnim radku pod sloupcem Physical Address.

udent>ipconfig

s IP Configuration

EFthernet adapter Ethernet:

. 258 81-88-5e-7f-ff-fa tic
Obrazek 9 - Vystup prikazu ipconfig
Zdroj: vlastni

Pro Raspberry Pi s Kali Linuxem lze [P adresu zjistit v terminalu pomoci prikazu "ip
add" (viz obrazek 10), kde se IP adresa nachazi ve vysledné tabulce v odstavci ethO za
inet (Internet Protocol). MAC adresa se poté nachazi v tabulce nad touto informaci za

link/ether.
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: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP
group default gqlen 1000
link/ether b8:27:eb:a28:2d:07 brd ff:ff:ff:Fff:Fff:Ff

inet /24 brd scope global dynamic eth@
valid_1ft 604762sec preferred_1ft 604762sec

inet6 /64 scope link
valid_1ft forever preferred_lft forever

Obrazek 10 - Vystup prikazu ip add
Zdroj: vlastni

Dal$i z efektivnich metod k dosaZeni identifikace IP a MAC adres zafizeni v siti na
platformé Raspberry Pi s operatnim systémem Kali Linux je vyuziti ptikazu ,sudo
netdiscover -r <IP sité s prefixem>“ (viz obrazek 11). Tento prikaz umoziuje skenovani
sité a identifikaci aktivnich zafizeni v¢etné jejich pridélenych IP a MAC adres. Ziskané
vysledky poskytuji cenny prehled o topologii sité, pricemz prvni radek vystupu
obsahuje MAC adresu pro vychozi branu (router). Tato informace je klicova pro
pochopeni struktury sité a stanoveni centralniho sitového uzlu. V ramci vystupu je téz
moZzné identifikovat cilové zarizeni, napfiklad s operatnim systémem Windows 11.
Predposledni radek vysledkli obsahuje IP a MAC adresu tohoto koncového zatizeni.
Tyto tidaje prredstavuji diileZity vstupni bod pro nasledné faze analyzy a potencidlniho
provedeni ARP spoofingu. Celkové lze tuto metodu povaZovat za klicovy krok v
identifikaci aktivnich prvki v siti a pripravé na bezpecnostni analyzu.
Currently scanning: Finished! | Screen View: Unique Hosts

14 Captured ARP Reqg/Rep packets, from 8 hosts. Total size: 840

At MAC Address Count MAC Vendor / Hostname

Fortinet, Inc.
Dell Inc.

Ubiquiti Inc
Ubiquiti Inc

Dell Inc.

Dell Inc.

Dell Inc.

Cisco Systems, Inc

10.0.1.10/24

Obrazek 11 - Identifikace IP a MAC
Zdroj: vlastni

Pro spusténi Wiresharku v Kali Linux je nezbytné pouzit ptrikaz ,sudo wireshark".
Timto zplisobem se miiZe Gspésné provadét analyza sitového provozu a identifikovat
potencialni bezpectnostni hrozby. Kdyz se Wireshark otevie, uvodni obrazovka

programu nabizi vybér sitovych rozhrani. Po spusténi se aplikoval filtr "app” k
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zobrazeni pouze relevantnich paketi spojenych s aplikaci. Tim se 1épe porozumi
provozu této aplikace a mohou se detailnéji analyzovat prenaSena data.

Poté se bude potreba vratit zpét do terminalu. Pokud je za cil falSovat MAC adresu
routeru, pouZije se v Kali prikaz "sudo arpspoof -i ethO -t <IP win11> <IP routeru>" (viz
obrazek 12). Timto zplisobem se provede tzv. "spoofing” MAC adresy routeru a odesila
se presmérovany provoz na cilové zarizeni s Windows 11.

KdyZ se v$e nastavilo na aktivni, ovlivnila se ARP tabulka na zarizeni s operatnim
systémem Windows 11.

kali@kali: ~

File Actions Edit View Help

kali@kali: ~ X kali@kali: ~ x kali@kali: ~ X

etho 10.0.10.128 10.0.10.1
:96:e5:2b:fa:1a 0806 : arp reply
:96:e5:2b:fa:1a 0806 ¢ arp reply
:96:e5:2b:fa:1a 0806 arp reply
:96:e5:2b:fa:1a 0806 : arp reply
:96:e5:2b:fa:1a 0806 : arp reply

&8 e
NN

&~
NN

Obrazek 12 - Spoofing MAC adresy routeru
Zdroj: vlastni

Pro ovéreni provedenych zmén se znovu zadalo do Powershellu na zatizeni s Windows
11 ptikaz ,arp -a“. Tim se ziskal seznam ARP zaznamf, které byly aktualizovany na
zakladé uprav.

Na zafizeni s Windows 11 byla provedena zména ARP zdznamii tak, aby zafizeni s
Raspberry Pi a Kali Linuxem bylo identifikovano jako router. Tim bylo dosaZeno toho,
Ze provoz smérovany na adresu routeru bude ve skutetnosti smérovan na zarizeni s
Kali Linuxem.

Pokud jde o MAC adresu, jeji zaznamy byly zménény manipulaci s ARP tabulkou
tak, aby zarizeni s Windows 11 vnimalo MAC adresu zarizeni s Raspberry Pi jako
adresu routeru. Tato manipulace mliZe mit vliv na smérovani sitového provozu a miize
vést k potencidlnim bezpecnostnim rizik@im.

Nyni bylo routeru sdéleno, Ze zarizeni s Raspberry Pi a Kali Linuxem je ve
skutelnosti zatizeni s Windows 11. Tim bylo zajiSténo, Ze smérovani sitového provozu
odpovidalo novym ARP zaznamlim a MAC adresa na routeru byla aktualizovana tak,
aby odpovidala MAC adrese zatizeni s Windows 11.

Poté se otevrel termindl a zadal se znovu prikaz "sudo arpspoof -i ethO -t <IP
routeru> <IP win11>", ktery obraci IP adresy. Tim bylo umoZnéno zatizeni Raspberry
Pi s Kali Linuxem vydavat se za router a presmérovavat sitovy provoz z cilového

zarizeni na Raspberry Pi. Tim bylo dosaZeno manipulace smérovani provozu v siti.
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Timto je utok typu "Man-in-the-Middle" dokoncen.
Nyni je moZné prejit do aplikace Wireshark a zastavit proces zachytavani. Poté miiZou
byt prozkoumdna zachycend data (viz obrazek 13). Pti prohliZeni tabulky paketli bude
vybran nahodny paket. VétSina z nich logicky pochazi z Raspberry Pi.

]

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AODAQ G REM@ @ ¢« » n <« » 1A o e o [§l

N arp BEl - +

No. Destination Protocol Length Info
1137 266.966494620 Cisco_5d:do:69 Broadcast 60 Gratuitous AR
1140 267.421339442 RaspberryPiF_a8:2d:.. Dell_2b:fa:la ARP 42 10.6.10.1 is
1147 268.254692428 Fortinet_09:081:12 Broadcast ARP 60 Who has 10.0.
1148 268.254702532 Fortinet_09:01:12 Broadcast ARP 60 Who has 10.0.
1151 269.422054231 RaspberryPiF_a8:2d:.. Dell_2b:fa:la ARP 42 10.0.10.1 is
1161 271.422722085 RaspberryPiF_a8:2d:.. Dell_2b:fa:1a ARP 42 10.0.10.1 is
1164 273.423494671 RaspberryPiF_a8:2d:.. Dell_2b:fa:1la ARP 42 10.6.10.1 is
1170 275.424192095 RaspberryPiF_a8:2d:.. Dell_2b:fa:1a ARP 42 10.0.10.1 is
1177 277.424882691 RaspberryPiF_a8:2d:.. Dell_2b:fa:1la ARP 42 10.0.10.1 is
1181 279.425467761 RaspberryPiF_a8:2d:.. Dell_2b:fa:1a ARP 42 10.0.10.1 is
1186 280.894682921 Fortinet_©9:81:12 Broadcast ARP 66 Who has 10.8.
1189 281.425980433 RaspberryPlF ag:2d:.. Dell 2b:fa:la ARP 42 10.0.10.1 is

Obrazek 13 - Pirehled packetii
Zdroj: vlastni

Dole pod tabulkou paketli miiZeme nalézt detailnéjsi informace o vybraném packetu
(viz obrazek 14). Z jaké IP adresy byl odeslan a komu. Zluté zvyraznéna informace

napriklad rika, Ze tento packet byl duplikovan.

QUMD 0L .
3576 825.
3578 827.

deivTiaTL
613655167
122257803
614139436
123053048

ABB6

D.1£0 1D dlL U0 £ .BU.d0:g

.1 is at b8:27:eb:aB:2d:

.128 is at b8:27:eb:a8:2
d

KASPUEI 1 yrArF_do:cu.ur
RaspberryPiF_a8:2d:87
RaspberryPiF_a8:

FUILLNEL_UY. 0L 1
Dell_2b:fa:1a
Fortinet_09:01:12

3581 827.
3586 829

- also in use by 0908:09:0f:09:01]

2 i

Packets: 3590 - Displayed: 788 (21.9%) - Dropped: 0 (0.0%)
Obrazek 14 - Detailni informace
Zdroj: vlastni

Profile: Default

® B wireshark_ethOWOJUH2.pcapng

11.33. krok hacknuti HTTPS

V tomto kroku praktické ¢asti se bude zkoumat nastroj bettercap, ktery je soucasti
nastrojii etického hackovani a pouZiva se k provadéni utokli typu Man-in-the-Middle
(viz 5.1.6), vcetné utoku na SSL spojeni, znamého jako SSL hijacking. Pfredstavi se, jaka
jsou rizika pouZzivani vefejnych otevienych siti. Bettercap mlZe hacknout jakykoliv
pocitac ¢i jiné zarizeni v siti, protoZe mliZe vidét provoz nebo webové stranky, na které

se uZzivatelé snazi pristupovat. Hacker, ktery tento nastroj pouziva se tedy umisti mezi
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cil a samotny router, takZe bude moci odposlouchavat veSkerou komunikaci, ktera
probiha mezi cilem a routerem. Bettercap je vSestranny nastroj, ktery umozZnuje
hackovani Wi-Fi, Bluetooth, nizkoenergetickych bezdratovych zatizeni, a dokonce i
ethernetovych pripojeni. Jeho flexibilita a rozmanitost ho ¢ini neocenitelnym
pomocnikem pro zkoumani bezpecnosti sité a identifikaci moZnych bezpecnostnich
nedostatkd.

Nyni je cilem zaFizeni (notebook) se systémem Windows 10. Utoénik pouZiva
zarizeni Raspberry Pi s opera¢ni systém Kali Linux.

Nejprve se otevie okno termindlu v Kali a ovéri se prihlaSeni jako superuzivatel
(prikaz ,sudo su“). Nasledné bude zadan piikaz "sudo bettercap” (viz obrazek 15).
Pokud neni nainstalovan, musi se nainstalovat (pomoci pfikazu ,aptinstall bettercap®).
Timto prikazem se do pocitace nacte Bettercap.

Pro zobrazeni vSech uZzivatelli, ktefi jsou aktudlné pripojeni ksiti, ke které je
pripojené i zarizeni, ze kterého se bude utocit, respektive aby bylo mozné vidét vSechny
zatizeni v siti, bude potfeba zadat piikaz ,net.probe on“ (viz obrazek 15).

/home/kali
sudo su
/home/kali
sudo bettercap
bettercap v2.32.8 (built for linux arm with go0l.21.@) [type 'help® for a list of commands]

monitor started ...
a 68.0.0/24
endpoint - .0. e e 3419@:cl:ea:5b:ab (Beijing
4] dpoint.new] endpoint
.168.0.11@ = t.new] endpoint
.168.0.110 [ t.new] endpoint

.168.0.110 dpoint.new] endpoint - 5 detected as ec:63:d7:8b (Intel Corporat

w] endpoint - .0.106 detected as fo:c H: 2c:c6 (Intel Corporat

> 192.168. y t endpoint fe8O::828a:bdff:fefB:c63a d
> 192.168. y endpoint 12:cc 1]

> 192.168. D t 1 endpoint

> 192.168.

Obrazek 15 - Nacteni Bettercap
Zdroj: vlastni

TakZe nyni budou vyhledany vSechny pocitaCe, které jsou v soucasné dobé k dispozici
v na$i siti a néktera zarizeni budou identifikovana. Cilem je pocital s opera¢nim
systétmem Windows 10 sIP adresou 192.168.0.108. JelikoZ je prakticka Ccast
realizovana v laboratornim prostredi, ovéreni IP adresy cilového pocitace lze provést
zadanim prikazu ,ipconfig“ na daném notebooku.

VSechna zarizeni se mohou zobrazit graficky v tabulce po zadani prikazu
»net.show" (viz obrazek 16). V tabulce je obsaZen i zaznam o zarizeni, které je cilem

utoku a jehoz IP adresa byla identifikovana v predchozich krocich.
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> 192.168.0.110 EEELTISEYTI]

Vendor Sent Recvd

wlan@ Raspberry Pi Foundation
gateway | zte corporation

Beijing Xiaomi Mobile Software Co., Ltd
.0.102
.0.106 8 6 MSI Intel Corporate
8.0.108 : 2 Intel Corporate
l0cc:aaff:fed 6
fe80::828a:bdff:fef8:c63a

1.2 MB / 22517 pkts

> 192.168.0.110 EN |

Obrazek 16 - Zobrazeni zafiizeni v tabulce
Zdroj: vlastni

Po identifikaci cile bude zahajen pokus o ARP utok. Je znamo, Ze v ramci tohoto utoku
bude umisténi zasazeno mezi pocita¢ s Windows 10 a routerem. VeSkera komunikace,
ktera probiha mezi témito zarizenimi bude moZné v siti sledovat. Pro tento krok je
potiebny piikaz ,set arp.spoof.targets 192.168.0.108“. Tento prikaz tedy povoluje
spoofing pro zarizeni s touto [P adresou.

Na vybraném cili bude povolen spoofing, coZ se provede zadanim prikazu
»arp.spoof on“ (viz obrazek 17). Tim byl spuStén spoofing cilového pocitace. To, Ze byl
spoofing odstartovan lze ovérit nize pod piikazem.

Bude se sledovat veskera aktivita na cilovém zarizeni. Aktivita se opét vypiSe pod

prikazem po povoleni sledovani coZ je ,net.sniff on“ (viz obrazek 17).

168.0.110
.0.118

.168.0.110
.168.0.110
+168.0.110
.168.0.110
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+168.0.110
.168.0.110
.168.0.110
.168.0.110
.168.0.119
.168.0.110
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.168.0.110
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Obrazek 17 - ARP utok
Zdroj: vlastni
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http://blackboardcdn.coM
https://learn.content.blackboardcdn.coM
https://learn.content.blackboardcdn.cOM

Pokud nyni uZivatel na odposlouchavaném zarizeni napriklad otevie webovy
prohliZe¢, v terminalu se vSe zaznamena.

Nejnebezpecnéjsim aspektem této Cinnosti je, kdyZ je uzivatel nebo cil pripojen k
libovolné webové strance HTTP, kde je komunikace provadéna v cistém textovém
formatu. Komunikace miiZze byt zachycena a dokonce deSifrovdna, coZ umoZni

utocnikovi vidét uzivatelské jméno a heslo.
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12 Shrnuti vysledku

V praktické c¢asti bylo pristoupeno k provedeni aktivniho provéreni zabezpecleni sité,
které by mélo byt, vedle pasivniho monitoringu, pravidelnou provérkou spravovaného
systému a také provérkou monitorovaciho systému, ktery by mél byt schopen na
aktivné vedené faze utoku reagovat. Provedeny penetracni test byl proveden ve tfech
krocich na bezdratovou cast sité.

Prvni krok se zaméril na ziskani pristupu do cilové sité. PouZitim nastroji pro
analyzu Wi-Fi signalu a zjiSténi zranitelnosti se podarilo identifikovat cilovou sit a
nasledné ziskat pristup pomoci prolomeni hesla. Tento proces ukazal, jak mohou
utocnici zneuZzit slabiny v zabezpeceni bezdratovych siti, zejména pokud jsou
pouzivana slaba hesla nebo zastaralé Sifrovaci protokoly.

Druhy krok zahrnoval utok ARP Spoofing, kde se uto¢nik snazi presmérovat sitovy
provoz mezi cilovym zafizenim a smérovacem. Tento typ utoku umoziuje uto¢nikovi
sledovat a zachycovat komunikaci mezi témito dvéma body. Prakticka ¢ast ukazala,
jakym zpiisobem lze provést tento utok a jaké informace mohou byt touto metodou
odhaleny.

Treti krok se zaméruje na hacknuti komunikace zabezpecené protokolem HTTPS.
Ukazalo se, Ze i tato Sifrovand komunikace mtiZe byt zranitelnd, zejména pti vyuZziti
technik jako SSL hijacking. Tento krok demonstroval, jak uto¢nici mohou ziskat citlivé
informace, jako jsou uZivatelskd jména a hesla, a jak dileZité je pouzivat nejnovéjsi
bezpecnostni opatieni k ochrané dat.

Celkové vysledky praktické c¢asti zdlraznuji dileZitost silného zabezpeceni
bezdratovych siti a obezretnosti pri praci s citlivymi informacemi v prostredi, které
miiZe byt vystaveno potencidlnim utokiim. Tato analyza poskytuje uZitecné poznatky

pro zlepSeni zabezpeceni a ochranu proti Gtokiim na bezdratové sité.
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13 Zavéry a doporucéeni

Zavéry a doporuceni v této praci vychazeji z podrobného zkoumani bezpecnostnich
aspektli datového provozu v sitich a z praktickych ukazek rtiznych typtl utoki a obran.
Byly zjistény klicové postupy a metody pouZzivané jak utoc¢niky, tak obranci, coZ vedlo
k adé zavéri a doporuceni.

Vysledky dosazené v praktické casti naznacuji, Ze kybernetické utoky na
bezdratové sité predstavuji vaznou hrozbu, zejména v prostfedi s omezenymi
bezpecnostnimi opatfenimi. ZjiSténé slabiny v bezpecnostnich protokolech a Casté
nedostatky v zabezpeceni sitovych prvkl poukazuji na potiebu zvysSené ostraZitosti a
proaktivnich opatteni. Tato zjisténi jsou v souladu s literaturou, ktera zdiiraziuje, Ze
zranitelnosti v sitovych systémech ¢asto prameni z nedostatecného zabezpeceni nebo
zastaralych bezpec¢nostnich mechanismd.

Prakticka ¢ast demonstrovala rtzné techniky tutokd, jako je ARP spoofing a
snadnost provedeni MITM utoku. Poskytla konkrétni navody, jak lze tyto utoky
provadét. Tyto ukazky jsou uZzitecné nejen pro studenty, ktefi chtéji pochopit zakladni
principy kybernetickych utoki a obrannych strategii, ale také pro odborniky na
zabezpeceni siti, ktefi chtéji rozsirit své znalosti o pokrocilé bezpecnostni nastroje a
techniky.

Doporuceni plynouci z této prace zahrnuji posileni zabezpeceni bezdratovych siti
prostiednictvim implementace silngjSich Sifrovacich protokolli, pravidelnych
penetracnich testli a zavadéni nastrojli pro monitorovani sité. Zvlastni pozornost by
meéla byt vénovana zabezpeceni koncovych zatizeni, protoZe pravé ta ¢asto tvori slabé
¢lanky v bezpecnostnim retézci. Organizace by mély investovat do feSeni rozsirené
detekce a reakce (XDR) a zamérit se na prevenci, detekci a rychlou reakci na potencialni
hrozby.

Cile, které se na zacatku stanovily, byly splnény. Praktické ukazky a teoretické
vyzkumy prokazaly, Ze je moZné vytvorit systematicky navod a zdroj informaci o
monitorovani datového provozu a aktivnhimu testovani bezpecnosti siti.

Nejen diky této praktické ukazce je prace urcena pro studenty, ktefi hledaji
systematicky navod a zdroj informaci o monitorovani datového provozu a bezpecnosti
sitl. Zaroven je cennym zdrojem pro vSechny uZivatele, ktefi chtéji prohloubit své
znalosti v této oblasti, porozumét a ziskat uceleny prehled o ochrané siti pred
kybernetickymi hrozbami a naudit se, jak se ucinné chranit pred potencidlnimi

kybernetickymi utoky.
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Budouci studie by se mohly zamérit na dalsi techniky ttokl a obrany, zkoumani
novych technologii, jako je uméla inteligence a strojové uceni v oblasti kybernetické
bezpecnosti, a také na problematiku bezpecnosti v prostredi Internetu véci. Otevienou
otazkou ziistava, jak efektivné integrovat riizné bezpecnostni nastroje do komplexni
obranné strategie a jak zajistit bezpecnost v dobé rostouci propojenosti a digitalizace.
Tato témata poskytuji bohaty prostor pro dal$i vyzkum a diskusi v oblasti kybernetické

bezpecnosti.
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