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Cil prace: Cilem této bakalarské prace je prozkoumat a demonstrovat techniky a
postupy pouzivané pfi etickém hackovani, se zamérenim na hackovani bezdratovych siti

a monitorovani datové sité pomoci nastrojt Kali Linux.

Stupen hodnoceni (znamka)
Povinna kritéria hodnoceni prace
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Prace svym zaméfenim odpovida studovanému oboru
Vymezeni cile a jeho naplnéni

Zpracovani teoretickych aspektt tématu

Zpracovani praktickych aspektt tématu

Adekvatnost pouzitych metod, zptisob jejich pouziti
Hloubka a spravnost provedené analyzy

Préace s literaturou

Logicka stavba a ¢lenéni prace

Jazykova a terminologicka troven

Formalni Gprava a nalezitosti prace

Vlastni pfinos studenta
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Vyuzitelnost vysledki prace v teorii (v praxi)
Vyjadreni k vysledku anti-plagiatorské kontroly

Antiplagiatorska kontrola systémem Odevzdej.cz nasla shodu 4,1% . Podrobnou
kontrolou bylo zji§téno, Ze se jedna o diléi definice pojmi, které autorkacitujez
primarnich zdroji. Préce je originalni.

Dil¢i pripominky a naméty:

Cil prace v Zadani neni explicitn€ uveden.

Text prace je Ctivy, ale misty obecny a zbyte¢né rozvlaény az neodborny (popis RaspberryPi
v kap. 10 ,U ceny musime zminit je$té jeho vykon. Raspberry vyuziva pouhych 15 wattt a
Setfi tak energii, planetu i penize®).

Oddéleni jednotlivych nadpist kapitol na novou stranku by text prace zprehlednilo.
Odkazovani na konkrétni ¢isla kapitol a podkapitol je vhodnéjsi a presnéjsi nez ,viz
predchozi/nasledujici kapitola®.


http://Odevzdej.cz

Celkové posouzeni prace a zdliivodnéni vysledné znamky:
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Bakalarska prace prinasi relativné detailni pohled na problematiku kybernetické
bezpecnosti, véetné analyzy bezpecnostnich hrozeb, druhti titokt a skupin Gtoc¢nikda.
Teoretickd ¢ast prace je dobfe a podrobné strukturovana a poskytuje tendri uceleny
prehled o problematice. Nékteré kapitoly teoretické ¢asti by mohly byt 1épe propojeny s
kroky.

Autorka cituje nadstandardni poéet zdrojt (46) od aktualnich aZ po vice nez 20 let starych.
Prakticka ¢ast prace zahrnuje detailni popis procesu odposlechu datového provozu s
vyuzitim nastroji Kali Linux a Raspberry Pi. Demonstra¢ni Gtoky na bezdratovou sit,
vletné MITM utoku a narusSeni HTTPS protokolu, jsou dobfe vysvétlené a ilustrované
konkrétnimi priklady a obrazky. Né&které obrazky mohly byt 1épe vysvétlené, napriklad
doplnénim detailnéjsich popiskii nebo vysvétlivek.

Etické hackovani je prezentovano jako dulezity edukacni nastroj, coz mulze zvysit
povédomi o kybernetické bezpecnosti a praktickych opatienich.
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Na zdkladé vyse uvedenych komentaii navrhuji hodnoceni stupném A.

Otazky k obhajobé:
Jaky je rozdil mezi etickym awhite hat hackingem?

Praci doporucuji k obhajobé.

NavrzZena vysledna znamka: B

V Hradci Kralové, dne 27. kvétna 2024
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