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Cil prace: Cilem prace je prostudovat moznosti aktivniho monitorovani datovych siti

pomoci nastroji obsazenych v Linuxové distribuci KALI LINUX a nasledné provést monitorovani

bezdratové komunikace s naslednym testem mozné penetrace.
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VyuZitelnost vysledk( prace v teorii (v praxi)

Vyjadreni k vysledku anti-plagidtorské kontroly

Antiplagiatorsky systém nalezl 4% shodu s jinymi dokumenty.

Dilci pfipominky a naméty:

Prace prosla korekturou, gramatické chyby se vyskytuji jen ojedinéle. Je dobfe strukturovana a ma
dobrou logickou posloupnost v teoretické a chronologickou posloupnost v praktické ¢asti. Nékteré
slovni obraty nevyznivaji v kontextu, jak je nejspis zamysleno, napt. na str. 6 o ,,Nadmérném
vyuzivani“ online obchodu a dalSich ve smyslu ,Vysoké miry“ jejich rozsiteni a uzivani. Vycet
zranitelnosti i zplGsob( obrany vychazi z bézné praxe. Na strané 4 je velké odsazeni Cislovanych
odrazek. Mezi prvky obrany mohl byt zminény honeypot, jehoz vyuZiti neni sporadické. Casty
problém praci, kde je demonstrovan vypis obrazovky, je slaba Citelnost obsahu. Ne jinak je tomui
zde, na obr. 17.

Celkové posouzeni prace a zdUivodnéni vysledné znamky:

Prace se zabyva problematikou monitorovani zranitelnosti datové sité, které je zaméreno na testy
oveérujici konfiguraci zabezpeceni aktivnich prvkd, k cemuz vyuziva bézné dostupné nastroje.
V teoretické Casti je diskutovana kyberneticka bezpecnost, hrozby a mozné varianty Utokd na



infrastrukturu. Jsou zde také diskutovany moznosti jejich predchazeni. Nasledné je zminéna
distribuce KALI LINUX, jejiz nékteré nastroje jsou vyuzity v praktické ¢asti. Ta pak zahrnuje vytvoreni
sitové sondy na platformé Raspberry Pl a KALI LINUX, metodiku a provedeni penetrac¢niho testu

v laboratornim prosttedi na readlnych prvcich. Obrazky jsou primarné snimky obrazovek z rlznych fazi
provedeného testu. Ve shrnuti je mimo zhodnoceni praktické ¢asti spravné uveden dliraz na
vyplyvajici moznost snadného Utokd na bezdratové spoje. Zavér hodnoti moznosti kybernetickych
utokl a nutnost prevence a sofistikované obrany proti nim. Studentka pracovala samostatné jen

s malymi korekcemi ze strany vedouciho.

Otazky k obhajobé:
Je slozitéjsi utok na infrastrukturu siti postavenych na kabeldZi nebo na bezdratové spoje?
Praci doporucuji k obhajobé.

Navrzena vysledna znamka: A
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