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Internetbanking a porovnani jeho sluzeb u
vybranych bankovnich instituci

Internet banking and comparison of its services in selected
banking institutions

Souhrn

Cilem bakalarské prace je vymezeni problematiky internetbankingu a analyza jeho sluzeb
u vybranych bankovnich instituci za ucelem identifikace pro klienta nejvyhodnéjsiho
produktu. Dil¢im cilem je deskripce elektronického bankovnictvi, jehoz je internetbanking

soucasti, a ureni vyhod a nevyhod spojenych s vyuzivanim této sluzby.

Prace je rozdélena do dvou casti. Teoretickd Cast charakterizuje vznik obchodnich bank a
popisuje zakladni poskytované sluzby. Vymezuje oblast elektronického bankovnictvi,
zabyva se jeho vyvojem a charakterizuje vybrané formy. Podrobnéji je provedena
deskripce internetového bankovnictvi, poskytovanych sluzby v dané oblasti, spole¢né
s uréenim vyhod a nevyhod jejich vyuZzivani, bezpe¢nosti a hrozeb internetu, které mohou

uzivatele ohrozit.

Vlastni ¢ast bakalaiské prace analyzuje internetové bankovnictvi u Ctyf vybranych
bankovnich instituci. V zavéru prace autorka identifikuje potadi aplikaci internetového
bankovnictvi od nejvyhodnéj$i po nejméné vyhodnou na zakladé zvolenych kritérii, témi

jsou zpusob piihlasovani, autorizace a poplatky za sluzby.

Podle vysledku analyzy byl internetbanking Fio banky, a. s., zvolen jako pro klienta
nejvyhodnéjsi a to zejména diky nulovym poplatkim za sluzby vV internetovém

bankovnictvi a nejsilnéj§im moznostem zpiisobu zabezpeceni.

Kli¢ova slova:
Internetbanking, e-banking, internetové bankovnictvi, Ceska spofitelna, mBank, Fio banka,

CSOB, internet, porovnani sluzeb, bezpe¢nost



Summary

The aim of the thesis is to define the internetbanking and to analyze the provided services
of the four chosen bank institutions, to identify the most advantageous product for the
client. The partial aim is to describe the electronic banking, which internetbanking is a part

of, and to determine the benefits and disadvantages of using this service.

The thesis is divided into two parts. The theoretical part dealing with characteristics of the
origins of commercial banks and is describing its offered elementary services. It is defining
wire banking, dealing with its development and characteristics of chosen forms of the e-
banking. In details is processing the description of internetbanking, its offered services
together with its benefits and disadvantages, of the safety of internetbanking and the threats

of the internet, which can harm the users safety.

The own part of thesis is analyzing the application of internet banking of four selected
banking institutions. In terms of criteria selected, the way of registration, authorization and
the amount of fees, the author will identify the applications in descending order, from the

best applications to the less convenient.

According to the outcome of the analysis, the internetbanking of Fio banka, a. s. was
chosen as the most convenient application, due to zero internetbanking services fees and

the best possible ways of security.

Keywords:
Internetbanking, e-banking, banking, Ceské spofitelna, mBank, Fio banka, CSOB, internet,

comparison of services, safety
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Uvop
Soucasna doba je typickd pro sviij prudky rozvoj techniky a technologii, ktery piisobi
VvV riznych oborech. Jeho vysoky vliv muZzeme sledovat i v oblasti internetu, s jehoz
vyvojem se rozSifuje elektronickd komunikace, ktera je v dneSni dob& soucasti
kazdodenniho zivota domécnosti a firem. V soucasnosti je elektronickda komunikace stale
obliben¢jsi a postupné vytlacuje klasicky zptsob komunikace, zejména diky uspofe Casu.
Soucasti elektronické komunikace je elektronické bankovnictvi, které 1ze charakterizovat

jako poskytovani bankovnich sluzeb elektronicky.

Formy elektronického bankovnictvi se s rozvojem doby a techniky ménily a bankovni
sektor si tuto skute¢nost plné uvédomoval. Proto instituce zacaly svym klientim nabizet
sluZzbu internetového bankovnictvi, diky kterému Setii Cas a penize uzivatelim, ktefi
mohou se svym U¢tem manipulovat kdykoliv a odkudkoliv, a zaroveil snizuji své naklady
na provoz pobocek. V soucasnosti jde o zadanou a nejcastéji vyuzivanou formu
elektronického bankovnictvi, proto uz na Ceském trhu neexistuje banka, kterd by tuto

sluzbu nenabizela.

Banky si navzajem konkuruji v mnozstvi nabizenych sluzeb a jejich zabezpeCeni, ve
zpusobech autentizace a autorizace, v prehlednosti a jednoduchosti ovladani internetového
bankovnictvi a ve vysi poplatkil za zakladni poskytované sluzby. Vzhledem k tomu, ze
V soucasnosti funguje na ¢eském trhu nékolik bank, je za ucelem vybéru nejvyhodnéjsiho
poskytovatele sluzeb nutné selektovat je podle pfedem urenych kriterii. Pro vétSinu

klientl jsou pfi rozhodovani klicové informace o vysi poplatkil a zptsobu zabezpeceni.

Podnétem pro vybér tohoto tématu je jeho aktudlnost a zajem o analyzu nejvyhodnéjsiho
internetového bankovnictvi. Vyvoj techniky i bankovniho sektoru, v kterém funguje stale
vice instituci, je trend, ktery bude nadale pokracovat, proto je dobré si v dané oblasti

zjist'ovat aktudlni informace.
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CiL PRACE A METODIKA
Hlavnim cilem prace je vymezeni problematiky internetbankingu a analyza jeho sluzeb u
vybranych bankovnich instituci za ucelem identifikace pro klienta nejvyhodnéjsiho
produktu. Dil¢im cilem je deskripce elektronického bankovnictvi, jehoZ je internetbanking

soucasti, a ureni vyhod a nevyhod spojenych s vyuzivanim této sluzby.

Ke zpracovani reSersni Casti prace zamétujici se na charakteristiku obchodnich bank, vyvoj
a druhy elektronického bankovnictvi, v€etné internetbankingu, byly prostudovany odborné
knizni publikace z oblasti bankovnictvi. Pfi analyze webovych stranek jednotlivych

instituci, byly vyuzity informace ze sazebnikti bankovnich poplatki a principti pfihlaseni.

V praktické casti je provedeno porovnani ¢tyf vybranych bankovnich instituci na zakladé
pfedem stanovenych kritérii, podle kterych se vétSina klientd pifi rozhodovani o
poskytovateli fidi: zptisobu pfihlaSeni, autorizace a vys$e poplatkd za sluzby. Zamérné jsou
vybrany  dvé banky obchodni a dvé internetové. Ceskd  spofitelna,
a. s. a Ceskoslovenska obchodni banka, a. s. jsou vybrany jako zastupci obchodnich bank
na zakladé doby ptlisobeni na bankovnim trhu, své tradice a poctu klientl. Fio banka, a. s.
je vybrana, jakozto zastupce internetovych bank, protoze autorka chtéla ovéfit, zda
klientim opravdu poskytuje vSechny sluzby zdarma, jak uvadi na svych webovych
strankach. MBank S. A., organiza¢ni slozka, je zvolena, jelikoz byla prvni internetovou
bankou na ¢eském bankovnim trhu a diky svému pfistupu ke klientim, kdy komunikace

probihd vyhradné prostfednictvim internetu a tim odpada nutnost navstévovat pobocky.

Pro podrobné porovnani jsou vypracovany tabulky poplatkli za vybrané sluzby: zalozeni a
vedeni Uctu, zfizeni a vedeni internetového bankovnictvi, pfichozi a odchozi platby, inkaso
a SIPO platby, trvaly ptikaz, prioritni platby, autoriza¢ni a informa¢ni SMS, ¢ipovou kartu
nebo Ctecku. Ziskané informace autorka pfevadi do sumariza¢ni tabulky poplatkd, tj. vSech
bank najednou, ze které je uréeno potadi od nejvyhodné&jsi banky po nejméné vyhodnou.
K tomuto porovnani poslouZi i tabulky autorizace a autentizace, které obsahuji informace o

prvnim piihlaSeni a zabezpeceni spojené s vyuzivanim sluzby internetového bankovnictvi.

Pii zavére¢ném urceni nejvyhodnéjsi banky pro klienta autorka vychazi predevsim
z tabulky poplatkd, protoze vétSina uzivatell si vybira sviij ucet u banky, ktera bude s jeho

financemi hospodatit za co nejméné penéz. Pii zhodnoceni je dilezité pfihlédnout i
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k tabulkam autentizace a autorizace, které vyjadfuji zptisob piihlaSeni do internetového
bankovnictvi a metody zabezpeceni. Piihlaseni by mélo byt pro klienta co nejsnadnéjsi a

zabezpeceni by mélo dostatecné chranit jeho bezpeci.
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1 LITERARNI RESERSE

1.1 VZNIK BANK A JEJICH PODSTATA

V soucasnosti jsou banky institucemi, bez kterych si lidé neumi pfedstavit sviij zivot. Jde o
instituce, u kterych si zaklada ucty a nechava si zpracovavat své finance absolutni vétSina
vSech lidi po celém svéte. Hlavnim ukolem bank je ndkup penéz od ob¢anti a obchodnich
spolecnosti ve formé vkladu, které pak nasledné investuje ve formé ptijcek za cenu troka.

(Stvova, 1997)

Banky historicky poprvé vznikly na Apeninském poloostrové a to zejména kvuli rozmachu
namoini dopravy a obchodu s penézi. Zakladni bankovni produkty, které banky nabizi
dodnes, jako jsou depositni a sménarenské operace, jsou znamé pravé z této doby. Jako
priklad téchto produkti lze uvést jedno z pravidel Chamurapiho zakoniku o uroceni.
Ovsem pocatek vzniku soucasného bankovnictvi se datuje ke 12. stoleti do Italie. Jeji
nejveétsi obchodni a pfistavni mésta Benatky, Janov a Florencie méla na rozvoji
bankovnictvi zna¢ny vliv. Postupem cCasu a rozvojem bankovnictvi se banky zacaly
specializovat na rtzné cinnosti, které se pozdéji staly jejich hlavnimi prioritami.
V soucasné dob¢ se ovSem dé€li na specializované banky, které se soustiedi pouze na jednu
poskytovanou sluzbu, napiiklad spofeni, a univerzalni banky, které nabizeji nejrizné;si

produkty a sluzby vyzadované jejich klienty. (Kral’, 2008)

1.1.1 OBCHODNI BANKY

Historicky jde o nejstar$i druh bank. V minulosti byly brany jako rodinné banky, ale
postupné piestal rodinny kapital bank na jejich provoz stacit. Tak vznikala prvni pfevadéni
na akciové spolecnosti. Lze je charakterizovat jako instituty, které ptijimaji vklady od
vSech obcant a firem, tedy od fyzickych i pravnickych osob. Tyto vlozené prostiedky
spravuji a pro své klienty zajist'uji platebni styk v domaci 1 zahrani¢ni oblasti. Dale také

poskytuji tveéry statu. (Kasparovska, 2003)

1.2 SLUZBY POSKYTOVANE BANKOU
Nasledujici kapitola obsahuje vycet zdkladnich sluzeb, které poskytuji banky na ceském

bankovnim trhu.
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1.2.1 BANKOVNi UCET

Ucet, osobni konto, zfizuji banky svym klienttim, kteii ho vyuzivaji jako prostor pro
ulozeni a spravovani svych financi. Mezi zékladni rozdéleni patfi Ucty slouzici pro
kapitalové vklady, jde napt. o terminované vklady, konta uzivané pii platebnim styku,
bézné nebo kontokorentni, a nasledné pak ucty slouzici k Cerpani Gvéru, tzv. Gvérové.

(Krar, 2008)

Z vyse vyjmenovanych druht ucti banky nejéastéji poskytuji bézné a kontokorentni ucty.
Bézny ucet

Jde o zékladni néstroj slouzici ke spravé financi. Na bézném uctu uzivatelé hospodafi se
svymi penézi v podob¢ piijmi a vydajii. Mezi pfijmy fadime vSechny piijaté finan¢ni
transakce od jinych uzivateli a hotovostni i bezhotovostni vklady. Nejéastéjsim zdrojem
pfijmu je zaméstnavatel daného uzivatele, ktery mu na ucet pfipisuje vyplatu za

provedenou praci. Cast vydaji pak piedstavuji odchozi platby na konta jinych uZivateld,

poskytovatelt sluzeb nebo prodejct statk.

Bézné ucty jsou v soucasnosti nazyvané konta zejména z diivodu, Ze samostatné je banky
jiz nenabizeji. Svym klientim, za urcity poplatek, zfizuji zvyhodnéné balicky sluzeb
obsahujici platebni kartu, vybéry z bankomati zdarma nebo za nizky poplatek, vyuZivani

internetového bankovnictvi, apod. (FINANCE.cz, 2012, citovano online 25. 6. 2014)

Kontokorentni udet

Na kontokorentnim Uc¢tu jde o propojeni aktivnich operaci banky a pasivnich operaci na
daném Uctu. Klient ma na svém kontokorentnim Uc¢tu finan¢ni prostiedky, které vyuziva
stejné jako na bézném uctu, ale kdyZ potfebuje uhradit urcité¢ zdvazky, které presahuji jeho
vlastni zdroje, banka mu umozni piejit do pfedem odsouhlasené a ve smlouvé urcené
vysky debetu, fungujici na principu uvéru. Uzivatel je pak povinen vypujené prostredky

vratit zpet na ucet. (Kral’, 2008)

1.2.2 UVERY
Uvéry piedstavuji do¢asné poskytnuté finanéni zdroje, které poskytuje banka svym
uzivatelim za pfedem dohodnutych podminek, obsazenych ve smlouvé. Klient se v ni

zavazuje zaptjéené finanéni prostiedky vratit. (Senkyfova, 1999)
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Spotiebni uvéry

Jde o uvéry, které banky poskytuji svym klientim na kratkou dobu, zpravidla 6 — 48
mésict. Ugel Givéru neni presné stanoven, jde pouzit na jakoukoli spotiebu, jako napiiklad
na nakup lednicky nebo néabytku. Splaceni spotiebniho uvéru lze nastavit na mésicni

srazky ze mzdy nebo jin¢ho pravidelného ptijmu. (Kral, 2008)

Hypotecéni uvéry

Hypote¢ni uvér je aveér dlouhodoby, uréeny na nakup, stavbu nebo rekonstrukei bydleni.
Princip hypotéky spocéiva v zapijceni financnich prostfedkd, které jsou kryty zastavou
nemovitosti. Banky nejcastéji poskytuji hypotec¢ni uvéry v hodnoté 75% z trzni hodnoty
dané nemovitosti. Mezi zakladni kritéria, ktera musi zadatel o uvér splnit, patii vlastnictvi
urcité nemovitosti, poptipadé zajisténi nékoho, kdo vlastni svou nemovitost a je ochoten se
za 7zadatele zarucit. Dal$im kritériem je pak bonita, kterd znaci schopnost splacet.

(Seveik, 2005)

1.2.3 SPORENI

Spofeni slouzi pro kazdého, kdo chce mit dostatek financ¢nich prostfedki na spotiebu,
pripadné na neocekavané vydaje. Princip spofeni spoc¢iva v ukladani penéz z casti svych
pfijml na spofici ucet nebo na ucet stavebniho spofeni. Naspofenou ¢astku pak uZivatel

spotfebuje v budoucnu. (Sporeni.netstranky.cz, citovano online 25. 6. 2014)

Stavebni spofeni

Princip stavebniho spofeni spocivd v naspofeni, ve smlouvé pfedem stanovené castky,
kterd se pozdéji vyuZije na stavbu, rekonstrukci nebo koupi rodinného domu nebo bytu.

Stat k dosazeni této Castky pomahé podle zédkona prostifednictvim prispévku. (Kral’, 2008)

Penziini pfipojisténi

Penzijni pfipojisténi, nekdy také dichodové zabezpefeni, je forma spofeni, na které
pfispiva jak stat, tak i zaméstnavatel daného uZivatele. Princip penzijniho pfipojisténi
spociva v mésicnich platbach, které klient plati na Gi€et poskytovatele pfipojisténi. Na ten
samy ucet pfispiva uréitou Castku zameéstnavatel a stat. Nasporend cCastka pak slouzi ke

spotiebé v dichodovém veéku. (Sporeni.netstranky.cz, citovano online 25. 6. 2014)
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1.2.4 POJISTENI

Pojisténi je =zalozeno na zdklad¢ pojistné smlouvy. Vztahuje se na budouct,
predpovéditelna rizika. Neovliviiuje riziko vyskytu dané udalosti nebo néslednou skodu,
ale zmirnuje jeji dopad. Pojisténi se vztahuje na osoby nebo majetek. Existuji také ze

zakona povinna pojisténi, mezi ktera patii zejména povinné ruceni u automobild.

Zivotni poji$téni

Zivotni pojisténi ma dvé ¢asti, jednou je zajisténi pozistalych v piipadé smrti pojisténého a
druhou je pak vyplata pojistné sumy, pfi dosazeni urcitého veku. Obsahuje celou fadu

v

produktii, z nichz nejznaméjsi jsou (Kral’, 1998):

Klasické zivotni pojisténi — kde jde o vyplatu poziistalym, v pfipadé Ze se pojisténa osoba

nedoZije véku, ktery je uveden v pojistné smlouve.

Pojisténi pro piipad neschopnosti vykonavat praci — princip spociva ve vyplaceni urcitych
Castek pojiSténému, ktery neni schopny pracovat. Zajistuje mu tedy urcité financni

prosttedky pii vypadku trvalého piijmu.

Povinné ruceni

Je zakladano povinné ze zakona a slouzi na thradu ¢asti Skod zpiisobenych pii provozu

vozidla.

1.3 ELEKTRONICKE BANKOVNICTVi
Internetbanking je soucasti elektronického bankovnictvi, pravé proto by tato prace méla

pfedstavit tento pojem spolecné i s jeho druhy a dale pak zminit jeho vyvoj.

1.3.1 VYVOJ E-BANKINGU

Prvni elektronicka komunikace mezi bankou a jejim klientem se zac¢ina projevovat v 80.
letech 20. stoleti. Nejprve jde o fyzické predavani dat na kompatibilnich médiich, kdy
klient nahraje sva data o platebnim styku na pifenosné médium, jako je naptiklad disketa
nebo CD-ROM, a piinese je do banky, kde bude tato transakce po ovéfeni identity
uzivatele dokoncena. Touto formou mohou banky ptredavat klientovi vystupy z uctu, jako
jsou naptiklad informace o kone¢ném zistatku. Pii tomto zpisobu komunikace s bankou je

klient stdle nucen dochéazet na pobocku banky. Pozdé&ji tedy vznika dalkovy pienos dat,
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ktery umoznuje prenaSet data libovolnou dohodnutou elektronickou cestou, nejéastéji

prostiednictvim telefonu. (Schlossberger, 2005)

V 90. letech 20. stoleti bere vyvoj mnohem rychlejsi spad. Vznikd -elektronické
bankovnictvi zejména pro firemni klientelu bank, kterda potfebuje mit pfistup ke svym
Getim a k penéznim transakcim nepfetrzitd. Slo tedy o homebanking (viz kapitola &. 1.4) a
telefonni bankovnictvi, neboli callbanking (viz kapitola ¢. 1.4). Za¢ina se také objevovat
prvni nabidka internetbankingu, jehoz blizsi pfedstaveni je obsazeno v kapitole ¢. 1.5. Za
zminku ovSem stoji i vznik mobilniho bankovnictvi neboli mobilbankingu, které se také

oznacuje jako GSM sit’. (viz kapitola ¢. 1.4). (Pfadka, 2000)

S nastupem 21. stoleti dochdzi k nejvétSimu rozvoji internetového bankovnictvi. VétSina
diive nabizenych sluzeb upadd nebo uplné zanika, protoZe naprosta vétSina klienth
preferuje pravé novéjsi zptisob komunikace s bankou. Jediné formy elektronického
bankovnictvi, které se udrzely na trhu, a také byly zmodernizovany, jsou GSM banking a
callbanking. (Schlossberger, 2005)

Rozvoj a roz$ifeni elektronického bankovnictvi souvisi s vyvojem vysokorychlostniho

internetového pfipojeni, S neustdle rostoucim poctem uzivatelll internetu a se zjiSténim

bank o vyhodach sluzeb e-bankingu. (Shah, 2009)

1.4 VYBRANE DRUHY ELEKTRONICKEHO BANKOVNICTVi
Tato kapitola obsahuje vyc¢et nékolika druhl internetového bankovnictvi a jejich kratkou

charakteristiku.
Homebanking

Homebanking, né€kdy také nazyvan jako PC banking, funguje na zaklad¢ propojeni
specidlniho programu, ktery je nainstalovan v osobnim pocitaci klienta, s pocitaci dané
banky. K pfenosu dat pak dochazi pomoci modemu, ktery zprostfedkovava telefonni

spojeni nebo pies sitovy adaptér zajist'ujici ptipojeni k internetu. (Mace, 2006)
Callbanking

Telefonni bankovnictvi umoziiuje komunikaci klienta s bankou prostfednictvim telefonu

24 hod./denn€ v pohodli domova nebo pracovni kancelafe. K pienosu informaci o Uctu
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nebo platbach dochazi ptes pevnou telefonni linku. Diky této sluzbé klient spofi svij Cas,
protoze nemusi dochdzet na pobocku. Telefonni bankovnictvi pifinaSi bance nevyhodu
Vv podobé vysokych nakladii na pofizeni potiebného systému, ktera ale postupem cCasu

pfinasi naopak vyhodu v podobé vysokych tspor. (Schlossberger, 2005)
GSM banking

GSM bankovnictvi, nebo také mobilni bankovnictvi, se povazuje za nov¢jsi formu
elektronického bankovnictvi. K vyuzivani této sluzby je nutné vlastnit mobilni telefon
S nahranou bankovni aplikaci. Manipulace S programem neni nijak slozitd z divodu

dostupnosti pro Sirokou oblast klientti. (Shah 2009; Schlossberger 2005)

1.5 INTERNETBANKING

Internetové bankovnictvi je v soucasnosti jednou z nejvyuzivanéjSich sluzeb piimého
bankovnictvi nabizenych tuzemskymi bankami. Pocet uZivatelii neustéle roste a to zejména
z divodu nabizeného komfortu manipulovat se svymi finanénimi prostiedky z domova,
z kancelafe a vibec z jakéhokoliv mista za pomoci pocitace a internetového pfipojeni.
(PENiZE.cz, 2010, citovano online 24. 6. 2014) Internetbanking nema jednozna¢né danou

definici, ale lze ho chépat jako zplsob vzdalené komunikace mezi klienty a bankou.

Jde vlastné o obdobu homebankingu, ve spojeni s internetovym bankovnictvim, ktery byl
piedstaven v kapitole ¢. 1.4. Na rozdil od homebankingu, kde je nutnost nahrané aplikace
V pocitaci, je internetbanking pro vSechny uZivatele, ktefi maji k dispozici pfipojeni
K internetu. Vyhodou internetového bankovnictvi, oproti homebankingu, je také moznost
se ihned po uzavieni smlouvy piihlasit do systému banky a manipulovat s uétem, nemusi

se ¢ekat na nahrani aplikace do pocitace a jeho naslednou autorizaci. (Pfadka, 2000)

1.5.1 PRAVNi UPRAVA

Internetbanking neni pfimo upraven Zadnym zakonem. Nicméné jako zéklad Upravy
v oblasti platebniho styku, pod ktery by se fadilo i internetové bankovnictvi, se poklada
zakon o platebnim styku, tedy zakon ¢. 124/2002 Sb., o pfevodech penéZnich prostredkd,
elektronickych platebnich prostfedcich a platebnich systémech. Dale lze také vyuzit
smérnice EU, naptiklad Smérnici ¢. 2000/46/ES, o pfistupu k Cinnosti instituci
elektronickych penéz, jejim vykonu a obezietnosti dohledu nad touto ¢innosti. Nasledné

pak Smérnice €. 2002/65/ES, o uvéadéni financnich sluzeb pro spottebitele na trh na dalku a
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Smérnice ¢. 97/7/ES, o ochran¢ spotiebitele v piipadé¢ smluv uzavienych na dalku. Dale
jesté existuje doporucenti, které vydala komise EU, ¢. 97/489/ES, o operacich provadénych
elektronickymi platebnimi prostiedky. Dalsi zakon, ktery se ovSem nevztahuje na
internetbanking, ale samotné banky se jimi musi fidit, je zejména zakon ¢. 101/2000 Sh., o

ochrané osobnich udaji. (Mace, 2006)

Prava a povinnosti, kterymi jsou banky i klienti povinni se fidit, jsou konkrétné popsany ve
vSeobecnych obchodnich podminkéch v uzaviené smlouvé. U jednotlivych bank se mohou
tyto podminky liSit, proto je nutné se snimi vzdy fadné¢ seznamit jest¢ pied jejim

podepsanim. (Schlossberger, 2005)

1.5.2 SLUZBY POSKYTOVANE V OBLASTI INTERNETOVEHO BANKOVNICTVI
V této kapitole jde zejména o piiblizeni a naslednou kratkou charakteristiku sluzeb, které
muze klient vyuzivat po pfihlaSeni do svého Gctu internetového bankovnictvi. Mezi bézné

sluzby, které nabizi podstatna vétSina bank, patii (Mace, 2006):

Piikazy k tthradé v tuzemském i zahrani¢nim platebnim styku

Ptikaz k uhrad¢ zadava platce u své banky pisemnou nebo elektronickou formou, tim tika
bance, aby k stanovenému datu pievedla stanovenou ¢astku z jeho uctu na tcet piijemce.

(Kral’, 2008)

Piikazy k inkasu v tuzemském i zahraniénim platebnim styku

Ptikaz k inkasu vznika po dohodé¢ platce, jeho bankou a pfijemcem. Princip spociva v tom,
ze na zéklad¢ vzniklého zavazku podava piijemce platby piikaz k inkasu bance platce, ta
provede Uthradu na bankovni ucet piijemce. Ovéfeni platby si pak obé€ strany zjisti z vypisu

z uétu. (Sevéik, 2005)

Trvalé prikazy k tthradé a inkasu

Trvaly ptikaz je v principu stejny jako ptikaz k thradé a piikaz k inkasu, pouziva se ale pii
dlouhodob¢ a pravidelné se opakujicich platbach k jednomu datu, napiiklad najemné.

(Kral, 2008)
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Vypisy z uétu

Banky posilaji kazdy mésic svym klientiim informace o pohybu penéznich prostfedkd na
uctu, prehled o pocatecnim i konecném zustatku. Mohou ho zasilat v pisemné podobé¢ jako
dopis na adresu klienta, dale pak v elektronické podob¢ prostfednictvim e-mailu a piehled

o konec¢ném zlstatku na Uctu Ize zaslat 1 ve form¢ SMS (Mace, 2006)

Ovladani SIPO

SIPO neboli soustiedéné inkaso plateb obyvatelstva je innost Ceské posty, s. p. Spoéiva
Vv inkasovani plateb od obcanti ve prospéch poskytovatelll sluzeb a prodejcti statkd, které
S postou uzavieli smlouvu o obstaravani sluzby SIPO. Slouzi napiiklad pti uhradé¢
najemného, elekttiny, vody, plynu, ale lze jimi hradit naptiklad i pojisténi nebo stavebni
spofeni. Zajemci o tuto sluzbu musi na kterékoli pobocce posty pozadat o osobni spojovaci
¢islo, které je vazédno na danou osobu a vazi se na n& vSechny platby uskuteciiované

prostiednictvim SIPO. (Ceskaposta.cz, citovano online 25. 6. 2014)

Textové informace klientum od banky

V tomto piipadé muze jit napiiklad o komercni zpravy, reklamni sdé€leni, informace o

odstavkach internetového bankovnictvi, apod.

Kurzovni listek CNB

Vyhodou internetového bankovnictvi v oblasti poskytovani sluzeb je zejména skutecnost,
ze vSechny potiebné odkazy, které klient mlze vyuzit pti jeho uzivani, jsou pohromad¢ na
jednom misté. K témto sluzbam jsou poskytovany i dopliikové sluzby, jako jsou odkazy na
jiné sluzby a produkty banky, prezentace produktli banky, pfiruc¢ky, ndvody na spravné
vyuzivani internetového bankovnictvi, odpov&di na otazky klienth a sazebnik.

(Mage, 2006)

1.6 VYHODY A NEVYHODY SPOJENE S INTERNETBANKINGEM

Internetové bankovnictvi ma prokazateln€ spoustu vyhod, jak pro jeho uzivatele, tak 1 pro
poskytovatele této sluzby, tedy banky. Existuji ovSem i ur¢ité nevyhody spojené
S vyuzivanim internetbankingu. Za hlavni nevyhodu lze povaZovat zejména

technologickou naro¢nost. Internet je zdrojem nékolika moznych hrozeb, a proto je nutné
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dbat, pti vyuzivani jeho sluzeb, na riznd zabezpeceni. O bezpecnosti a hrozicich

nebezpecich pojednava kapitola ¢. 1.7.

1.6.1 VYHODY INTERNETOVEHO BANKOVNICTVi
Nasledujici tabulka ¢. 1 pfedstavuje hlavni vyhody spojené s internetbankingem z pohledu

autorky sestavené na zakladé Senkytové a kol.

Tabulka 1 Vyhody internetového bankovnictvi

Vyhody pro klienta Vyhody pro banku

Neni nutné dochéazet na pobocku banky '
‘ Nizs§i ndklady na provoz pobocek
kvali provedeni transakci

Ptistup k Gi¢tu a manipulaci s nim 24 Snizeni mnozstvi pobocek vede ke snizeni

hodin denn¢ poctu zaméstnancii

Moznost pracovat s aplikaci odkudkoliv

prostiednictvim pocitace

Komunikace s bankou prosttednictvim

zprav

Zdroj: SenkyFova, 1999; vlastni zpracovani 2014

Jak vyplyvé z tabulky, hlavni vyhodou pro klienty je zeyména mozZnost manipulovat se
svym ucétem kdykoliv a odkudkoliv. Sta¢i mit akorat dobfe zabezpecCeny pocitac
S pfipojenim na internet. Tim padem neni klient omezen oteviraci dobou pobocky dané

banky a finan¢ni transakce mize provadét sam, z domova.

Hlavni vyhodou pro banky jsou pak jednoznacné nizsi ndklady na provoz pobocek. Tim, ze

se snizi pocet pobocek lze snizit i pocet zaméstnancil.

1.6.2 NEVYHODY INTERNETOVEHO BANKOVNICTVIi
Nize situovana tabulka ¢. 2 udava hlavni nevyhody spojené s internetbankingem. Jde

zejména o posouzeni z pohledu autorky na zakladé Senkytové a kol.
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Tabulka 2 Nevyhody internetového bankovnictvi

Nevyhody pro klienta Nevyhody pro banku

Nutnost vlastnit fadn¢ zabezpeceny
Vysoké ndklady na zfizeni systému
pocitac

Nutnost schopnosti pracovat s pocitatem Vysoké ndklady na zabezpeceni systému

Vysoké investice na vyvoj a modernizace,

dle novych technologickych zmén

Zdroj: Senkyfova, 1999; vlastni zpracovani

Nevyhod pro klienty v oblasti internetového bankovnictvi neni mnoho. Tou nejvétsi je
nutnost umét pracovat s pocitatem a zaroven také mit fadné zabezpeceny pocitac, s kterym

uzivatel pracuje.

Nevyhodou pro banky jsou hlavné vysoké naklady pii zfizeni systému a na jeho
zabezpeceni. Ddéle také musi sledovat technologicky vyvoj, zmény a modernizace a

nasledné investovat do uprav svého systému, aby témto pozadavkim vyhovoval.

1.7 BEZPECNOST A HROZBY INTERNETU

Hlavni problém internetového bankovnictvi v oblasti bezpecnosti je predevSim internet
samotny. Bez fadného zabezpeceni z obou stran, tj. ze strany Klienta i banky, hrozi
nebezpe¢i napadeni osobnich a citlivych informaci, které posléze mohou slouzit

k neopravnénému piistupu do systému banky a k penéznim prostfedkiim klienta.

1.7.1 IDENTIFIKACE BANKY

V prvni fadé je dulezité, aby klient rozeznal, ze opravdu jedna se svou bankou a to
bezpecné. Banky feSi zabezpeceni zejména prostfednictvim protokolu SSL (HTTPS).
Soucasné nejcastéji pouzivana metoda zabezpe€eni datovych pienosi. Zajistuje Sifrovani
dat a autentizaci webové stranky nebo serveru pomoci digitalnich certifikatti. Pii vyuZzivani
stranek s timto zabezpeCenim se uzivateli v prohlize¢i WWW stranek zobrazi symbol

zamecku. (ssl-thawte.cz, 2011, citovano online 25. 6. 2014)
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Rada &eskych bank vyuziva certifikaty od uznavanych autorit, jako napiiklad Verifign.
Bezpecnostni certifikaty jsou zejména dikazem o vyhovéni bezpecnostnim standardiim,
ale také jimi banky davaji najevo, ze svému systému diveétuji a ze je dostatecné

zabezpeceny i pro jeho uzivatele. (Computerworld.cz, 2004, citovano online 24. 6. 2014)

1.7.2 IDENTIFIKACE KLIENTA

I ze strany banky je dulezité, aby zjistila, jestli jedna s klientem, ktery ma opravnéni
vyuzivat jejich systém internetového bankovnictvi. Nejprve musi dojit k identifikaci
klienta, tj. ur€eni totoznosti uzivatele na zakladé zadanych udaju od n¢j samotného. Jde
napiiklad o zadani ptihlaSovaciho jména. DalS§im krokem je proces ovéfovani identity

neboli autentizace. Existuji tfi metody (Matyas, 2008):

Co dany uzivatel zna

Jde o tajnou informaci, kterou ma znat pouze uzivatel, je to napiiklad heslo nebo PIN.
Zabezpeceni této metody je ohrozeno zejména paméti uzivatele a schopnosti zapamatovat
si data a hesla, navic také mohou byt snadno zjistitelnd, kdyz neni heslo dost silné

zabezpecené.

Co dany uZivatel ma

Jde o predmét (token), naptiklad platebni nebo ¢lenskou kartu. Tato metoda je G€inné;si
nez tajnd informace, protoZe token nelze jednoduSe kopirovat a jeho pfipadna ztrata je
snadno zjistitelnd a pfi rychlém nahlaSeni dochézi i k rychlé blokaci. Jedinou nevyhodou je

nutnost ¢teciho zafizeni.

Cim dany uzivatel je

V tomto piipadé jde o biologické informace, naptiklad ¢ast téla, jako je otisk prstu. Tato
metoda je vyhodna, protoze ji uzivatel nemlize zapomenout nebo ztratit, ale nelze pouzit

vzdy.

V praxi je doporuCeno vyuzivat vice metod najednou. U ceskych bank je nejcastéji
pouzivand metoda dvoufdzové autentizace. Jde napiiklad o SIM kartu, jako token, a PIN
kod, ktery chrani jeji obsah a predstavuje formu tajné informace. (Bezpecne-online.cz,
citovano online 25. 6. 2014)
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Nejzakladngjsim zplisobem, jak ovéfovat identitu uzivatele v internetbankingu, je
uzivatelské jméno a heslo. I pii této, zuréitétho pohledu zcela nejjednodussi metodé
autentizace je nutné dodrzovat urcita bezpe¢nostni pravidla. A to zejména pfi tvorbé hesla,
které musi mit uréitou délku, nejcastéji mezi 8 — 12 znaky. SloZeni hesla by mélo byt
zmalych a velkych pismen, z ¢islic a specidlnich znakt. Pfi zapomenuti hesla nebo
Spatném zadéani do systému ma uzivatel z pravidla tfi opravné pokusy, zada-li vSak i pfi
poslednim pokusu chybné heslo dojde k zablokovani internetového bankovnictvi. Pro
odblokovani musi uzivatel kontaktovat banku telefonicky nebo se osobné dostavit na
pobocku. Pfi obou moznostech musi prokazat, ze ma opravnény pfistup k danému uctu.
Tuto metodu je vhodné kombinovat s dalSimi metodami zabezpeceni. Nékteré banky tuto

sluzbu neumoziuji. (Matyas, 2008)

Existuji jeste dalSi moznosti autentizace, které jsou o néco bezpecnéjsi nez metoda
s heslem. Napfiklad lze vyuzit jednordzova hesla generovana PIN kalkuldtorem, ktery mé
dany uzivatel u sebe a pfi kazdém pouziti vygeneruje nové heslo pro ptihlaseni. Pii této
metod¢ také banka odesila jednorazova hesla ptes vybrany komunikaéni kanal, vétSinou se

vyuziva SMS. (Bezpecne-online.cz, citovano online 25. 6. 2014)

Dalsim zpiisobem ovétovani totoznosti je Identity Guard neboli tzv. soufadnicova
autentizace od firmy Entrust. Tato metoda umoziiuje oboustrannou komunikaci
prostfednictvim karty, kterd je potiSténa tabulkou (viz Pfiloha €. 1). Pfi pfihlaSovani je
uzivatel vyzvan k zadani ptihlasovaciho jména a hesla a navic je jest¢ dotdzadn na nékolik
znaki vytiSténych na konkrétnich polickach. Tento mechanismus ma jesté¢ jednu formu,
kterd je ovSsem mnohem jednodussi. Uzivatel si zvoli druhé heslo, ze kterého pfi
autentizaci musi zadat n¢kolik znakti zndhodné vybranych pozic. (ics.muni.cz,

citovano online 25. 6. 2014)

Po procesu autentizace pfichazi na tfadu autorizace uzivatele, coZ je proces pfifazeni
opravnéni pro praci v systému. Jde zejména o specifikaci, co dany uzivatel muze nebo
naopak nemize. Jednd se pfevazné o autorizaci transakci, proces, ktery souvisi
S autentizaci a autorizaci uZivatele i s autentizaci dat spojenych s transakci. Pfi ovéfovani
opravnéni k manipulaci s financemi uzivatele se pouzivaji stejné metody jako pfi
autentizaci uzivatele, naptiklad certifikat v daném pocitaci nebo Cipova karta. Nejcasté)si

zpusob autorizace transakci je ovSem formou SMS. Uzivatel zadd do systému
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internetového bankovnictvi vSechny potfebné informace nutné k provedeni transakce, jako
jsou cislo uctu prijemce, dand ¢astka, variabilni a specificky symbol a dal$i pozadované
informace. Po kontrole spravnosti udaji pak zada ptikaz k odeslani potvrzovaci SMS, ktera
piijde na telefonni ¢islo, které klient nahlasi pii zaloZzeni svého uctu. Kod, ktery obdrzi je
pak jednorazovy s asové omezenou platnosti. Tato metoda autorizace ma jeSté¢ jednu
podobu. Tu predstavuje sada jednorazovych autoriza¢nich kodia, které klient pii
potvrzovani transakci postupné vycCerpava. Tuto sadu vydéava klientovi sama banka a lze ji

ziskat na pobocce nebo formou Sifrované SMS. (Matyas, 2008)

1.7.3 HLAVNI BEZPECNOSTNI PRAVIDLA
Vétsina bank v Ceské republice mad na svych strankich pro klienty uvedeno deset
bezpec¢nostnich pravidel pro spravné a bezpecné uzivani internetového bankovnictvi

(Banky-internet.cz, 2008, citovano online 25. 6. 2014)

Prvni pravidlo fika, Ze by uzivatel mél chranit své bezpecnostni a osobni tidaje (hesla, kody
PIN, ptistupové kody, apod.) — ochranou se v tomto piipadé mysli uchovat si davérné

informace pro sebe, nikomu je nesdélovat

Druhé pravidlo doporucuje pouZzivat bezpe¢ny pocita¢ — nejlepsi je vyuZzivat svilj vlastni

osobni pocitac, s kterym ma uzivatel zkuSenosti a mé jasnou piedstavu o jeho zabezpeceni

Tteti souvisi s pfedchozim pravidlem pro pouZivani bezpecného pocitae — uZivatel musi
pocita¢ chranit, a to v€etné operacniho systému a internetového prohlizeCe — v tomto
pripadé¢ je nejdilezitéj$i pouzivat antivirové a anti-spyware programy a pravidelné, jejich

prostfednictvim, provadét kontrolu PC.

Dalsi pravidla by se dala shrnout do jednoho souhrnného a to tika, Ze by se mélo chranit
pfipojeni pies internet prostiednictvim firewallu a nestahovat z internetu neznamé soubory.
Uzivatelé by také neméli dliveéfovat vSem e-mailim. MéEli by kontrolovat odesilatele a

obsah a v pfipad¢ podezieni rozhodné nepouzivat ve zpravé uvedené odkazy.

Dalsi doporuceni tika, ze podpisovy certifikat by se nemél ukladat na pevny disk ani na
internet. Bezpecnostni certifikaty webovych stranek, na kterych se uZzivatel ptihlasuje ke

svym uctim, by mél pravidelné kontrolovat.
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Casto prehlizené pravidlo tika, ze po ukonceni prace s internetovym bankovnictvim je

nutné vzdy se odhldsit, a to pies tlacitko, které je k tomu urcené.

Posledni doporuceni pak obsahuje kontakt na bankovni instituci, kterou by mél uzivatel pti
podezieni na moznost zneuziti pfistupovych hesel do internetbankingu nebo neopravnéné
manipulaci s aplikaci vyuzit k nahlaSeni problému. Po telefonu je mozné ucet ihned

zablokovat a tak ptredejit kradezi finan¢nich prostredk.

1.7.4 HROZzBY INTERNETU
V siti internetu existuje n€kolik hrozeb, diky kterym mohou neopravnéné osoby ziskat
citlivé informace bud’ od uzivateld samotnych, nebo za pomoci riznych vird, které

napadaji pocitac a ziskavaji z jeho systému pottebna data.

Nejvyuzivangj§im druhem podvodu je Phising. Jde nejcastéji o e-mailovou zpravu
dorucenou uzivateli za Gcelem ziskani divérnych informaci ohledné klientova bankovniho
uctu. Zprava vybizi daného uzivatele k pfihlaseni do internetového bankovnictvi nebo ke
zmeéné jeho ptihlasovacich tdaji. Timto uto¢nik zjisti potfebné informace, diky kterym se
bude moci vydédvat za daného uzivatele a ziské4 tak neopravnény piistup k jeho penéznim
prosttedkiim. Této hrozbé je jednoduché podlehnout, protoze zprava, kterd ptijde uzivateli
e-mailem je na prvni pohled nerozeznatelnd od originadlnich upozornéni banky.

(HOAX.cz, 2011, citovano online 25. 6. 2014)

K obrané¢ pro tento druh utoku je nutné vyuzivat zabezpecovaci systémy, jako je naptiklad
antivirovy program, jehoz soucasti uz vétsinou byva i ochrana proti Phisingu. UZivatel by
také rozhodné¢ nemél k ptihlaSovani vyuzivat odkazu, ktery je uveden v e-mailu. Na
webové stranky internetbankingu by se mél dostat sam, prostfednictvim jemu zndmé

adresy. (LUPA.cz, citovano online 25. 6. 2014)

Druhym nejcastéjSim zplisobem napadeni na internetu je Pharming. V tomto piipad¢ se
jedna o manipulaci s DNS zaznamy. Utoénik zméni jednu &ast domény a tim zavede
automatické presmérovani z pivodnich stranek banky na své vlastni stranky, které jsou
nerozpoznatelnou napodobeninou. Kdyz se na téchto strankach uzivatel prihlasi, uto¢nik
op¢t ziska vSechna potfebna data pro faleSnou identifikaci. Pharming muze slouzit i jako

prostiednik mezi uzivatelem a opravdovym internetbankingem. Pravy server pouze
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pfeposild autoriza¢ni udaje, ale data ohledné penézni transakce uz jsou zmanipulovana

uto¢nikem. (Matyas, 2008)

Dalsi, ale ur€ité ne posledni hrozbou titoku je Spyware. Jde o program, ktery se do pocitace
dostava prostiednictvim viru, jako je trojsky kan. Je to Skodlivy kod, ktery je pfibalen nebo
piipojen k jiné aplikaci, kterou si uzivatel pocitaCe stahne z internetu a nainstaluje. Dany
program se pak spousti, aniz by o tom uzivatel védél, a uklada divérna data, jako jsou
hesla, osobni a ptihlasovaci tdaje a to nejen k internetovému bankovnictvi. Nasledné pak

nashromazdéna data odesila po internetu. (spyware.kvalitne.cz, 2005 cit. 25. 6. 2014)

V Ceské republice doslo k napadeni internetového bankovnictvi jiz nékolikrat, napiiklad
v roce 2006, doslo k napadeni Komer¢ni banky, a. s., kdy deset uzivatelli pfiSlo o své
penézni prostiedky kvuli kraddezi ptistupovych certifikdti a hesel. U internetového
bankovnictvi Ceské spofitelny, a. s. zobrazovaly trojské koné podvrzené stranky SERVIS

24. (HOAX.cz, 2011, citovano online 25. 6. 2014)
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2 VLASTNI CAST

V této casti prace budou analyzovany sluzby a internetové bankovnictvi u vybranych
bankovnich instituci. Dva zastupci obchodnich bank, Ceskd spofitelna, a. s. a
Ceskoslovenska obchodni banka, a. s., byli vybrani na zakladé doby ptisobeni na ¢eském
bankovnim trhu, své tradice a poctu klientl. Fio banka, a. s. je vybrana jakozto zastupce
internetovych bank, protoze autorka chtéla ovéftit, zda klientiim opravdu poskytuje vSechny
sluzby zdarma, jak uvadéji na svych webovych strankach. MBank S. A., organizacni
slozka je zvolena, jelikoz byla prvni internetovou bankou na ¢eském bankovnim trhu a
diky svému pfistupu ke klientim, kdy komunikace probihd vyhradné prostfednictvim
internetu a tim odpadd nutnost navstévovat pobocky. Budou zde popsdny zakladni
poskytované sluzby, pozadavky pro ptihlaSeni do systému, zabezpeceni procesu piihlasent,
autorizace plateb a vyse poplatki. Na zavér budou zjisténa data porovnana a vyuzita k

vyhodnoceni nejvyhodnéjsi banky pro klienta.
2.1 CSOB INTERNETBANKING 24

Ceskoslovenska obchodni banka, a. s. (dale jen CSOB) nabizi svym klientim ovladani
uétu pies internet 24 hodin denné. Prostifednictvim této sluzby ma uzivatel k dispozici
informace o Uc¢tu, o hypotékach, penzijnim ptipojisténi a podilovych fondech. Kromé
provadeéni platebnich operaci ma klient moznost spravovat Gvérové produkty nebo si
napiiklad dobijet kredit ptfedplacenych karet mobilnich operatorti. UZivani internetového
bankovnictvi je vyhodné zejména z diivodu levnéjSich poplatkil a rychlejsiho provedeni

plateb nez na pobockach. (CSOB.cz, InternetBanking24, citovano online 18. 7. 2014)

2.1.1 PRIHLASENi

Nez si klient, star§i 18 let, bude moci spravovat ucet sam pfes internetové bankovnictvi,
musi navitivit pobot¢ku CSOB s platnym dokladem totoznosti a minimalnim poéateénim
vkladem 200 K¢ k zalozeni uctu a podepsani smlouvy. Pfed prvnim ptihlaSenim do
systému si uzivatel miize také vyzkouset uzitecnou demo verzi. Klient si miize vybrat dva

zpusoby piihlaSovani do internetového bankovnictvi:
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Identifika¢ni &islo, PIN a SMS kli¢

K ptihlaseni klient potfebuje osmimistné identifikacni ¢islo a PIN. Po potvrzeni na mobilni
telefon uzivatele ptijde SMS kli¢, platny 10 minut a po jeho spravném zadani dojde

k ptihlaseni do systému, viz Obrazek ¢. 1.

Obrazek 1 PFihlaseni CSOB - identifikaéni &islo, PIN a SMS kli¢

- " P "3 -] ==l wr T
B Textovd 2priva g Transakce &islo 588921

10:5203.20.11

Identifikacnim Cislem a PIN : .
Zadejte autorizacni kod,
identifikacni Sizlo ket ftery jsme vam k této transakoi

0d 39601 zaslali na mebilni telefon.:

x oo T

piihlasit

(508: cag-88s-td1 kod transakee
176811549 pri hlasemi ke sluzbe
(S0B InternetBanking 24,

coo Mees B IR

cazovy limit pro zadani SMS klige
09:58

Zdroj: CSOB.cz, demoverze, 2014

Pti Spatném zadani identifika¢niho ¢isla ma klient neomezené moznosti k jeho oprave. Pti
Spatném zadani PIN kodu ma jen 3 mozné pokusy, poté se sluzba zablokuje a je nutno
navstivit pobocku k jeji reaktivaci. SMS kli¢ je mozné zadat 5x nez dojde k zablokovani,
ale vzdy se musi nejdiiv vyplnit identifikacni ¢islo a PIN a pockat na novou autorizacni

SMS.

Cipova karta s elektronickym podpisem

Pro ptihlaSeni musi byt v PC klienta nainstalovan spravce Cipové karty a ovlada¢ ctecky.
Pred ptihlaSenim se zapoji Ctecka k pocitaci a uzivatel bude vyzvan k zadani PIN kodu,
ktery obdrzel spolu s Kartou, viz Obrazek ¢. 2.

Obrazek 2 PFihlaseni CSOB - ¢ipova karta
SecureStoreCEP - zadat PIN [ﬁ

K provedeni operace je tfeba zadat PIN.
COperace :
Podpis dat kifem umisténym na kart®

PIN: eses|

R

Zapamatovat PIN

[ ok | | swme |

Zdroj: CSOB.cz, demoverze, 2014
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Pti Spatném zadani PIN kdédu ma uzivatel jest¢ dva opravné pokusy. Po tietim netuspésném

pokusu bude sluzba zablokovana.

2.1.2 AUTORIZACE

Klient si miize zvolit i zptisob autorizace. Ma opét dvé moznosti:
SMS kli¢

Po vyplnéni vSech tdaji k platbé nebo jiné platebni operaci obdrzi klient devitimistny
SMS kli¢ slozeny z malych pismen a ¢islic. Platnost ma 10 minut a pii Spatném zadani je

nutné o néj pozadat znovu. Maximalni pocet pokusti je 5, poté dojde k zablokovani sluzby.

Elektronicky podpis

Prostfednictvim elektronického podpisu podepisuje klient aktivni operace. Pocitac
komunikuje s kartou pies ¢teCku (USB). Certifikat spojuje data pro ovéfeni podpisu a
totoznosti uzivatele. K sluzbé InternetBanking 24 dostane klient certifikat slouzici
k pfihlaseni a druhy k podpisovani aktivnich operaci. Jejich platnost je jeden rok a pred
vyprSenim platnosti je nutné ji prodlouzit ptimo v systému. Po vyprSeni platnosti je nutné

si na poboc¢ce zazadat o nové certifikaty.

2.1.3 POPLATKY ZA SLUZBY

Vyse poplatki se u CSOB lisi podle volby konta. Nasledujici vycet poplatkii zahrnuje tcet

W

CSOB_Aktivni konto pro aktivniho uZivatele banky. Tabulka &. 3 je sestavena dle
sazebniku CSOB pro fyzické osoby ve znéni k 1. 7. 2014.
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Tabulka 3 Poplatky za vybrané sluzby u CSOB v K& k 1. 7. 2014

Sluzby Poplatky
Zalozeni konta 0
Vedeni Gctu 95
Z¥izeni CSOB InternetBanking 24 0
Vedeni sluzby CSOB InternetBanking 24 0
Ptichozi platby 0
Odchozi platby 0/3
Inkaso, SIPO 0/6
Trvaly piikaz k prevodu (odchozi platba) 3
Ziizeni, zmeéna, zruSeni ptikazu, inkasa, 0
SIPO
Prioritni platba do jiné banky v urcité lhite 100
Opétovné poskytnuti PIN 100
Vydéni ¢tecky Cipovych karet 500
Vydani a obnova bezpec¢nostniho certifikatu 400
na pobocce
Vydéni a obnova bezpec¢nostniho certifikatu 200
prostiednictvim elektronického
bankovnictvi
Mimotadna obnova bezpec¢nostniho 400
certifikatu
Autorizacni SMS 0
Informacni SMS 2

Zdroj: CSOB.cz, sazebnik, vlastni zpracovani 2014

Zalozeni aktivniho konta u CSOB je zdarma, vedeni idtu stoji klienta mésiéné 95 Kg&.
Ztizeni a vyuZzivani internetového bankovnictvi je zdarma. Pfichozi platby jsou neomezené
a zdarma. V ramci aktivniho konta ma klient k dispozici deset odchozich plateb zdarma, za
kazdou platbu nad limit plati 3 K¢. Pétkrat za mésic mize zdarma vyuzit inkaso a SIPO
platby, po pifekroceni daného mnozstvi stoji 6 K&. Zfizeni, zména a zruSeni trvalého
ptikazu, inkasa a SIPO je zdarma, ale za odchozi platbu v rdmeci trvalého piikazu zaplati
klient 3 K¢. Za prioritni platbu do jiné banky, v klientem stanovené lhite, musi zaplatit 100
K¢ Za vydani cteCky cipovych karet, potfebné k ptihlaSovani a autorizaci plateb
Vv elektronickém bankovnictvi, zaplati klient 500 K¢. Cena vydéani bezpecnostniho
certifikatu se lisi, zda je provedeno na pobocce nebo prostifednictvim internetbankingu, pfi

prvnim zpusobu zaplati klient 400 K¢, pfi druhém 200 K¢. Za mimotadnou obnovu
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certifikatu si pfiplati 200 K&. Sluzbu autorizaéni SMS ma CSOB zdarma, informaéni SMS
(naptiklad o stavu uctu) je za poplatek 2 K¢.

2.2 SERVIS 24 INTERNETBANKING

Ceska spofitelna, a. s. (dale jen Ceska spofitelna) nabizi svym klientim piistup k jejich
uctu 24 hodin denné 7 dni v tydnu po cely rok prostfednictvim sluzby SERVIS 24
Internetbanking. Uzivatelim poskytuje piistup k provadéni plateb, sledovani pohybu na
uctu, moznost sjednani pujcky, kontokorentu nebo pojisténi, moznost zménit nastaveni
limitd pro platby kartou a vybéry z bankomatu. Prostiednictvim e-faktury mé uzivatel
moznost piijimat a platit faktury, sloZzenky a pojisténi. (SERVIS24.cz, citovano online
20. 7. 2014)

2.2.1 PRIHLASENi{
Pied prvnim piihlaseni musi mit klient u Ceské spotitelny zaloZeny tdet s podepsanou
smlouvou. Pro usnadnéni price se systémem lze vyuzit moznost demo verze nebo video

manualu. PfihlaSeni muze klient provést s ¢ipovou kartou nebo klientskym ¢islem.

v

Cipova karta

V PC klienta musi byt nainstalovan spravce ¢ipové karty a ovlada¢ cteéky. Pred
ptihlasenim se musi zapojit ¢tecka k pocitaci a uzivatel bude vyzvan k zadani PIN kodu,

ktery obdrzel spolu s kartou. Viz. Obrazek ¢. 3.
Obrazek 3 Prihlaseni €S - ¢ipova karta

Pfihlaseni SERVIS 24

Heslem Klientskym certifikatem

Vlozte, prosim, Vasi ¢ipovou kartu do étecky a

kliknéte na tlacditko "Prihlasit".

? Dalsiinformace [l JiT)IEES:

Zdroj: SERVIS24.cz, demo
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Klientské ¢islo, bezpecnostni kod

K prvnimu piihldSeni musi mit uzivatel u sebe dokumenty, které ziskal pii zfizeni uctu a
sluZzby na pobocce nebo je obdrzel postou, které obsahuji klientské Cislo 1 bezpecnostni
kod. Po zadani desetimistného klientského Cisla zada klient bezpecnostni kéd. Poté mu na
mobilni telefon pfijde SMS s potvrzovacim koédem, po jehoz zadani bude uzivatel
ptihlaSen do systému. Nésledné bude vyzvan ke zméné bezpecnostniho kodu, viz Obrazek
¢. 4.

Obrazek 4 PFihlaseni CS - Klientské ¢&islo, bezpeénostni kéd

PfihlaSeni SERVIS 24

Klientskym certifikatem

Prvni piihlaseni

CVCICRC LY 7777777777

Heslo _

Zapomenuté/zablokované heslo

S Kiavesnice ' Navod kpiinaSent m

Zdroj: SERVIS24.cz, demo

2.2.2 AUTORIZACE

Klienti Ceské spofitelny s ipovou kartou autorizuji platby jejim prostiednictvim spoleéné
se zadanim jejtho PIN. Pro uzivatele s klientskym c¢islem je autorizace umoznéna
prostiednictvim potvrzovaci SMS zpravy s bezpecnostnim kodem sloZzenym z pismen a

¢islic.

2.2.3 POPLATKY ZA SLUZBY
V nésledujici tabulce ¢. 4 jsou uvedené poplatky za vybrané sluzby u Ceské spofitelny pro

klienta s Osobnim uétem Ceské spofitelny II. Cenik Ceské spofitelny se v srpnu roku 2014

ménil, nasledujici udaje jsou platné k 1. 1. 2014.

33



Tabulka 4 Poplatky za vybrané sluzby u Ceské spo¥itelny v K¢ k 1.1.2014

Sluzby Poplatky

Zalozeni konta 0
Vedeni uctu 69
Ztizeni sluzby SERVIS 24 0
Vedeni sluzby SERVIS 24 25
Prichozi platby 0/5
Odchozi platby 29 /2
Inkaso, SIPO 0/5
Trvaly ptikaz k ptevodu (odchozi platba) 0/5
Ziizeni, zména, zruseni ptikazu, inkasa, SIPO 0
Prioritni platba 125
Opétovné poskytnuti bezpec¢nostnich tidaji 100
Autorizacni SMS 0
Informacni SMS 29
Vydani ¢tecky ¢ipovych karet 350
Ctecka gipovych karet 350
Vydani a obnova bezpecnostniho certifikatu 350
Mimotadna obnova bezpecnostniho certifikatu 450

Zdroj: CSAS.cz, cenik, vlastni zpracovani 2014

Zalozeni Osobniho tétu Ceské spotitelny 11 je zdarma, ale vedeni Gétu stoji mésiéné 69 K&.
Internetové bankovnictvi SERVIS 24 se sjednava jako soucast uctu a je zdarma, jeho
vedeni vyjde klienta mésiéné na 25 K& V ramci Osobniho Gétu Ceské spofitelny IT ma
klient vSechny ptichozi platby zdarma, bez balicku uz za 5 K& za polozku. Odchozi platby
nabizi Ceska spofitelna k uétu jako doplitkovou sluZbu zpoplatnénou za 29 K& mésiéné,
bez balicku vyjdou na 2 K¢ za poloZku. Rovnéz Inkaso, SIPO a trvalé ptikazy jsou zdarma,
stejné tak jako jejich zfizeni, bez balicku uZ je jejich provedeni zpoplatnéné za 5 K¢&.
Prioritni platba stoji 125 K& a lze ji provést online i na pobocce. V piipad€ nutnosti
opétovného poskytnuti bezpecnostnich udaji zaplati klient 100 K¢&. K zabezpeceni
autorizace slouZi autorizaéni SMS, ktera je zdarma. Informaéni SMS jsou povazovany za
doplitkovou sluzbu, 25 informaénich SMS stoji mési¢né 29 K¢, za jednu tedy primérné
uzivatel zaplati 1,16 K& Cipova karta uz stoji 350 K&, stejné tak vydani &tecky. Za
vygenerovani a obnovu bezpecnostniho certifikatu v terminu stoji 350 K¢, mimotadné

obnoveni pak 450 K¢.
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2.3 FIO INTERNETBANKING

Internetové bankovnictvi od Fio banky, a. s. (dale jen Fio banka) lze zfidit k osobnimu
nebo spoficimu uctu. Piistup k pené¢znim prostiedkim mé uzivatel 24 hodin denn¢ a sdm si
muze vybrat své uzivatelské jméno, ¢imz se usnadni jeho zapamatovani. Lze zfidit i sluzbu
Hlésice. Jde vlastn¢ o formu zasilani informaci o pohybu na uctu, transakci kartou,

precerpani limitu apod. (Fio.cz, internetbanking, citovano online 1. 8. 2014)

2.3.1 PRIHLASENI

Pted prvnim piihlaSenim do internetového bankovnictvi si musi klient zfidit ucet a
podepsat smlouvu. Udet lze zfidit na poboéce nebo online pies internet s vyuZitim kuryrni
sluzby. K zalozeni uétu je potieba mit doklad totoznosti. Uet lze zaloZit i pro osobu
mladsi 18 let, ale musi byt zalozen jejim zdkonnym zastupcem. K podepsané smlouve pak
musi novy klient pfilozit 100 K¢ jako pocéatec¢ni vklad. Fio banka nabizi demo svého
internetového bankovnictvi na 30 dni. PfihlaSeni do systému probihd prostfednictvim
uzivatelského jména, které si klient mize zvolit sim a hesla. Pfi prvnim pfihlaSeni musi
zadat ptidélené heslo, pozdé¢ji ho musi zménit.

Obrazek 5 Pfihlaseni Fio banka

Prihlaseni k aplikaci Fio Internetbanking

Uzivatelské jméno:

Heslo:

Zdroj: Fio.cz, Internetbanking, 2014

2.3.2 AUTORIZACE

Na vybér ma klient ze tii zptisobu:
SMS kod

Jde o jednorazové kody zaslané na telefonni ¢islo klienta, které zadal pti podpisu smlouvy.
Pti aktivaci sluzby si klient sam zvoli, jak maji byt autorizacni kdédy dlouhé a kolik pokust

na jeho spravné zadani 1ze pouzit
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Elektronickym kli¢em

Pted pouzitim internetového bankovnictvi je dilezité spustit aplikaci pro podepisovani
ukontli, pomoci které se vytvoii jedineény elektronicky podpis. Existuje i moznost ho

vygenerovat pred podpisem smlouvy.

Obé& moznosti sou¢asné

Dalsi zptisob autorizace plateb a dalsich tikonti je kombinace obou pfedchozich moznosti.

2.3.3 POPLATKY ZA SLUZBY
V nasledujici tabulce €. 5 jsou uvedeny ceny poplatkli za vybrané sluzby poskytované Fio

bankou. Tabulka je sestavena na zakladé ceniku platného od 1. 10. 2014.

Tabulka 5 Poplatky za vybrané sluzby u Fio banky v K¢ k 1. 10. 2014

Sluzby Poplatky
Zalozeni konta 0
Vedeni uctu 0
Ztizeni Fio Internetbanking 0
Vedenti sluzby Fio Internetbanking 0
Ptichozi platby 0
Odchozi platby 0
Inkaso, SIPO 0
Trvaly ptikaz k ptfevodu (odchozi platba) 0
Ziizeni, zména, zruseni ptikazu, inkasa, SIPO 0
Prioritni platba do jiné banky v urcité lhaté 50/100
Autoriza¢ni SMS 0
Informacni SMS 2,40
Blokace prostiedki na Gétu 0/30

Zdroj: Fio.cz, cenik, vlastni zpracovani 2014

Fio banka se zaméfuje na poskytovani sluzeb bez poplatki, coz je vidét ve vySe uvedené
tabulce €. 5. Zalozeni a vedeni uctu 1 internetbankingu je zdarma. Ptichozi a odchozi platby
jsou neomezené a zdarma. Inkaso, SIPO a trvalé piikazy jsou zdarma, stejné tak jako
operace spojené s jejich ziizenim, zménou nebo zrusenim. Autorizaéni SMS jsou zdarma,

na rozdil od informacni SMS, kterd je za 2,40 K¢. Zpoplatnénou sluZbou jsou prioritni
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platby. Fio banka rozliSuje dopoledni prioritni platby, se sazbou 50 K¢ a odpoledni
prioritni platby, se sazbou 100 K¢. Blokace penéznich prostfedkti ma také dvé moznosti.
Prvni zptsob blokace heslem nebo udalosti, kterd je jista, je poskytovan zdarma. Druhy

zpusob blokace z pfikazu klienta je zpoplatnén ¢astkou 30 K¢.

2.4 INTERNETOVE BANKOVNICTVi MBANK

V roce 2014 proslo internetové bankovnictvi mBank, S. A., organizacni slozky (dale jen
mBank) vyraznou zménou. Vzniklo né€kolik uzite¢nych funkci, které uzivatelim usnadnuji
manipulaci s u¢tem. Ptistup je neomezeny, 24 hodin denné, sedm dni v tydnu. Mezi nové
funkce patii sprava financi, kde ma klient moznost kontrolovat ptfijmy a vydaje nebo si
planovat sviij rozpocet, snadné&jsi vyhledavani v historii plateb, platby druhym osobam pies
Facebook a SMS. MHra je nova funkce, ktera pfinasi uzivatelim internetového
bankovnictvi zabavu a jejim prostfednictvim miiZze klient soutézit se svymi ptateli. Jde o
sbirani virtudlnich vyukovych odznakt, které lze ziskat pfi seznamovéni se systémem,
nebo transakénich, které se ziskavaji pii provadéni transakci. (MBank.cz, internetové

bankovnictvi, citovano online 2. 8. 2014)

2.4.1 PRIHLASENi{

Pfed prvnim ptihlaSenim do internetového bankovnictvi je nutné mit zaloZeny ucet a
podepsanou smlouvu. MBank nové také nabizi vyukova videa slouzici k seznameni se
S novym internetovym bankovnictvim. Klient si mize zvolit zptsob piihlaseni, kdy pfi
zadavani ID klienta do ptihlasovaci tabulky piSe identifikator, ktery obdrzi v obdlce
s aktivaénim balickem, nebo muze pouzit Cislo své aktivni platebni karty, ¢i osmiznakové
uzivatelské jméno, které si sdm vymysli. Informaci pak potvrdi zaddnim nejméné

osmiznakového hesla.

Obrazek 6 Prihlaseni mBank - ID, heslo

Potvrdit

Zdroj: mBank.cz, internetové bankovnictvi, 2014
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2.4.2 AUTORIZACE
Vsechny aktivni platebni operace, musi byt potvrzeny heslem z autorizaéni SMS zpravy.

Jsou ¢islovany podle potadi v ramci jednoho dne a Ize je pouzit jen jednou.

2.4.3 POPLATKY ZA SLUZBY
V nasledujici kapitole je uvedena tabulka €. 6, ktera obsahuje poplatky za vybrané sluzby u
mBank. Céstky nize uvedené vychazeji ze sazebniku bankovnich poplatkil platnému

k 6.5.2014.

Tabulka 6 Poplatky za vybrané sluzby u mBank v K¢ k 6. 5. 2014

Sluzby Poplatky
Zalozeni konta 0
Vedeni uctu 0
Ziizeni mBank internetového bankovnictvi 0
Vedeni mBank internetového bankovnictvi 0
Ptichozi platby 0
Odchozi platby 0
Inkaso, SIPO 0
Trvaly ptikaz k ptevodu (odchozi platba) 0
Ztizeni, zména, zruSeni ptikazu, inkasa, SIPO 0
Autorizacni SMS 0
Informacni SMS 1,40

Zdroj: mBank.cz, sazebnik, vlastni zpracovani, 2014

MBank poskytuje své sluzby klientim bez poplatkd. Zalozeni a vedeni uétu i
internetového bankovnictvi je zcela zdarma. Ptichozi a odchozi platby jsou neomezené,
Inkaso, SIPO a trvalé ptikazy jsou také bez omezeni a zdarma. Autorizacni SMS pro
potvrzeni plateb je také zdarma. Jedina zpoplatnéna sluzba je informaéni SMS, poplatek je

ve vysi 1,40 K¢.

2.5 POROVNANI BANK
V nésledujici kapitole dojde k porovnani vSech ¢tyf bank na zéklad¢ zjiSténych poplatki za

vybrané sluzby a Groven zabezpeceni piihlaSeni do internetového bankovnictvi.
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2.5.1 POROVNANIi DLE POPLATKU
V tabulce ¢. 7 jsou shrnuta data o poplatcich za vybrané sluzby z ptedchozich kapitol:
zalozeni a vedeni GCtu, ziizeni a vedeni internetbankingu, piichozi a odchozi platby, inkaso

a SIPO platby, prioritni platby, autoriza¢ni a informacni SMS, ¢ipova karta nebo ¢tecka.

Tabulka 7 Srovnani poplatki za vybrané sluzby u porovnavanych bank v K¢

Sluzby ) Poplatsz j ednotliV}'I_ch bank
CSOB CS Fio | mBank
Zalozeni Gctu 0 0 0 0
Vedeni uctu 95 69 0 0
Ziizeni IB 0 0 0 0
Vedeni IB 0 25 0 0
Ptichozi platby 0 0/5 0 0
Odchozi platby 0/3 29/5 0 0
Inkaso, SIPO 0/6 0/5 0 0
Trvaly ptikaz 3 0/5 0 0
Prioritni platba 100 125 50/100 -
Autoriza¢ni SMS 0 0 0 0
Informacni SMS 2 1,16/29 | 2,40 1,40
Cipova karta, étec¢ka 500 700 - -

Zdroj: vlastni zpracovani 2014, dle sazebniku CSOB, CS, Fio a mBank

Z tabulky €. 7 lze vycist, ze vSechny vybrané banky nabizi klientim zaloZeni uctu a
internetového bankovnictvi zdarma. Obchodni banky, CSOB a Ceska spofitelna, maji
zpoplatnéné vedeni uétu. U CSOB je v cené vedeni uétu zahrnuto vedeni internetového
bankovnictvi a klient za néj zaplati konkrétné 95 K¢&. Ceska spofitelna si za vedeni Giétu
uctuje poplatek ve vysi 69 K¢, ale poplatek za internetbanking ve vysi 25 K& mési¢né si
Gétuje zvlast. Celkem pak poplatek za vedeni uétu a internetového bankovnictvi u Ceské
spofitelny vyjde na 94 K&, coz je o 1 K& méné nez u CSOB. Internetové banky Fio a
mBank si za vedeni uctu i internetového bankovnictvi neuctuji zadné poplatky, poskytuji

tedy vedeni zdarma.

Platebni styk ma zcela zdarma jen mBank, kterd ale nenabizi prioritni platby. Pfichozi

platby ma mimo bali¢ek zpoplatnéné Ceské spotitelna, konkrétng za 5 K&, odchozi platby
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predstavuji doplikovou sluzbu k uctu za 29 K¢ mésicné. Bez balicku je kazda odchozi
operace za 5 K& CSOB si mimo baliéek uétuje 3 K& za kazdou odchozi platbu, coz je o 2
K& méné nez u CS. Fio je nabizi zdarma. Za Inkaso a SIPO si Gétuji poplatek jen CSOB a
Ceska spofitelna, pokud nejsou souéasti balicku, uZivatel zaplati za kazdou operaci 6 K& a
5 K&. Platby trvalym piikazem jsou u CSOB zpoplatnény sazbou 3 K& za jednu
provedenou operaci. U Ceské spofitelny jsou jako soudast bali¢ku zdarma, jinak za 5 K&,
tj. 0 40% vice nez u CSOB. Fio banka je nezpoplatiiuje. Prioritni platby jsou zpoplatnény u
viech ti zbyvajicich bank. CSOB sluzbu nabizi za 100 K&, Ceska spofitelna za 125 Kg&.
Fio rozliSuje dopoledni platby za 50 K¢ a odpoledni za 100 K¢. Pokud se vySe uvedené
Sastky z platebniho styku seétou, je nejdraziim poskytovatelem Ceskd spofitelna
s poplatky ve vysi 174 K¢&. Druhym nejdrazsim je CSOB s poplatky ve vysi 112 K&. Fio
banka v oblasti platebniho styku zpoplatiiuje pouze prioritni platby a mBank ho poskytuje

zdarma.

Zabezpeceni probiha prostfednictvim autorizacni SMS a Cipové karty. Autorizacni SMS
nabizeji vSechny banky zdarma. Informa¢ni SMS jsou u v§ech bank zpoplatnéné. Nejdrazsi
jsou u Ceské spotitelny, jelikoz uZzivatel nemiize vyuzit informaéni SMS jednorazové, ale
musi si tuto sluZzbu objednat jako doplitkkovou, kde je 25 SMS za 29 K¢ mésicné.
Nejlevnéjsi jsou u mBank, kde za jednu pfichozi informa¢ni SMS uZzivatel zaplati 1,40 K¢,
coz je o 1 K& méné nez u Fio a 0 0,60 K& méné& nez u CSOB. Cipovou kartu a &tecku
gipovych karet poskytuje CSOB za 500 K¢&, coZ je o 200 K& méné nez u Ceské spofitelny,

ktera je poskytuje za 700 K¢.

2.5.2 POROVNANI DLE ZABEZPECEN{
V tabulce ¢. 8 jsou shrnuta data zpisobu zabezpeceni piihlaSeni do internetového
bankovnictvi, v tabulce €. 9 autorizace plateb a tabulka ¢. 10 je kone¢nym shrnutim obou

ptedchozich tabulek dohromady.
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Tabulka 8 Porovnani bank v oblasti autentizace uzivatele

o Banky
Kritéria = s -
CSOB CS Fio mBank

Identifikacni ¢islo + PIN ano ne ne ne
Klientské ¢islo +

5 ne ano ne ne
bezpecnostni kod
Uzivatelské jméno + heslo ne ne ano ano
Cipova karta ano ano ne ne

Zdroj: vlastni zpracovani, 2014

Z tabulky ¢. 8 vyplyva, ze CSOB a Ceska spofitelna nabizi stejné dva zptisoby autentizace
uzivatele a to bud’ identifikacni, nebo klientské ¢islo a ¢ipovou kartu. Klienti Fio banky a

mBanky maji moznost jen uzivatelského jména a hesla.

Tabulka 9 Porovnani bank v oblasti autorizace plateb

o Banky
Kritéria _ - -
CSOB CS Fio mBank
Autorizaéni SMS s kodem ano ano ano ano
Elektronicky podpis ano ne ne ne
Cipova karta + PIN ne ano ne ne
Elektronicky kli¢ ne ne ano ne
Kombinace vice moznosti ne ne ano ne

Zdroj: vlastni zpracovani, 2014

Jak je patrné z tabulky €. 9, k autorizaci plateb vyuzivaji vSechny banky autorizacni SMS.
CSOB nabizi jesté moznost elektronického podpisu k &ipové karté. Klienti Ceské
spofitelny mohou potvrzovat platby pomoci ¢ipové karty a jejiho PIN kodu. Fio banka
nabizi tfi moznosti autorizace, krom¢é SMS je to elektronicky kli¢ nebo kombinace SMS a

klice. mBank ma jen autorizacni SMS.
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Tabulka 10 Porovnani zpisobu zabezpeceni prihlaSeni a autorizace plateb

Banka
Sluzby . .
CSOB CS Fio mBank
Identifikaéni Klientské ¢islo, | Uzivatelské Uzivatelské
Autentizace ¢islo, PIN bezpeénostni jméno, heslo jméno, heslo
urivatele Cipova karta kod
Cipova karta
SMS kli¢ Autorizacni Autorizacni Autorizacni
Autorizace Elektronicky SMS SMS SMS
plateb podpis Cipova karta + | Elektronicky kli¢
PIN Kombinace

Zdroj: vlastni zpracovani, 2014

Ze sumarizaéni tabulky ¢. 10 je vidét, ze nejsilnéj$i nabidku zabezpeceni ptihlaSeni a
autorizace plateb ma Fio banka. V oblasti autentizace maji klienti k dispozici jen
uzivatelské jméno a heslo, to je ale dostate¢né G€inné pokud své ptihlasovaci udaje nesd¢li
nékomu cizimu. V oblasti autorizace nabizi nejvyssi pocet moznosti autorizaci plateb:
autorizacni SMS, elektronicky kli¢ a kombinace dvou ptedchozich. Druhou nejsilngjsi
moznosti zabezpedeni maji spole¢né CSOB a Ceska spotitelna. U CSOB pouzivaji klienti
pfi ptihlaSovani identifikacni ¢islo s PIN kddem nebo ¢ipovou kartu. Zplsoby autorizace
plateb jsou SMS kli¢ a elektronicky podpis. Klienti Ceské spofitelny pii autentizaci
vyuzivaji klientské €islo s bezpe¢nostnim kodem a ¢ipovou kartu. Autorizace plateb pak
probihd na zaklad¢ autorizacni SMS nebo Cipové karty a PIN koédu. Nejslabsi nabidku
autentizace a autorizace md mBank, ktera poskytuje pouze uzivatelské jméno a heslo a

autoriza¢ni SMS.
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ZAVER
Pro klienta jsou pii vybéru poskytovatele bankovnich sluzeb rozhodujici poplatky spojené
svedenim a uZivanim uctu a mira zabezpeCeni pfistupu k uctu. Z vysledku analyzy
poplatki za vybrané sluzby, kterymi jsou zalozeni a vedeni uctu, zfizeni a vedeni
internetového bankovnictvi, ptichozi a odchozi platby, inkaso a SIPO platby, trvaly piikaz,
prioritni platby, autoriza¢ni a informaéni SMS, ¢ipovou kartu nebo ¢tecku, vysla jako
nejlevnéj$i mBank. Jako poskytovatel bankovnich sluzeb si uctuje pouze poplatek za
informacni SMS, ktera je za 1,40 K¢. Platebni styk ma jinak zcela zdarma. Zdarma ho
poskytuje i Fio banka, ktera ma ovSem informac¢ni SMS o celou 1 K¢ drazsi nez mBank.
Nejdraz§im poskytovatelem je Ceska spofitelna, ktera si za ziizeni a vedeni uétu
s internetovym bankovnictvim uétuje mési¢né 94 K&, coz je sice o 1 K& méné nez u CSOB,
ale kdyz se seétou viechny poplatky z platebniho styku, které jsou u CSOB 112 K& a u

Ceské spofitelny 174 K¢&, je Ceska spofitelna opravdu nejdrazsi.

Na zékladé analyzy autentizace a autorizace vysla nejlépe Fio banka, kterd nabizi
nejsilngjs$i zabezpeceni plateb. Nabizi tfi moZnosti: autorizacni SMS, elektronicky Kklic,
nebo kombinace obou téchto moznosti. CSOB a Ceska spofitelna jsou na stejné tirovni,
ob¢ nabizi uzivatelské nebo klientské ¢islo zabezpecené bezpecnostnim nebo PIN kodem.
V autorizaci poskytuji ob¢ instituce moznosti autorizatni SMS, 1i8§i se pouze v nabidce
elektronického podpisu a Cipové karty s PIN kédem. Nejslabsi zabezpeceni ma mBank,

ktera poskytuje pouze uzivatelské jméno a heslo a autorizacni SMS.

Z vysledkd analyz vysla jako nejvyhodnéjsi Fio banka. Vzhledem k tomu, Ze si klienti své
ucty spravuji sami prostiednictvim internetového bankovnictvi, neni vedeni U¢tu ani
internetbankingu zpoplatnéno. Dodrzuje tim svij slib banky bez poplatkl. Jedinou
zpoplatnénou sluzbou je informaéni SMS, ktera vyjde na 2,40 K¢ / 1 SMS. Z pohledu

zabezpeceni je nabidka Fio banky nejsilnéjsi.

Druhym nejlevnéjsim poskytovatelem bankovnich sluzeb je mBank, kde je platebni styk
zdarma, bez ohledu na to, zda jsou operace soucasti balicku nebo ne. Jedinou zpoplatnénou
sluzbou, kterou nabizi je informaéni SMS, ktera je za 1,40 K¢. Z pohledu autentizace a

autorizace ma mBank nejslabsi nabidku zplisobii.
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Tieti nejlepsi je CSOB se svym poplatkem 95 K& za vedeni Gétu a zpoplatnénim trvalych
ptikazl, ktery je z posuzovanych bank nejvyssi. Zdarma ovSem nabizi pfichozi i odchozi
platby. Prioritni platba uzivatele vyjde na 100 K¢ za provedenou operaci. Zpusob

autentizace a autorizace je u CSOB stejny jako u Ceské spofitelny, pro klienty dostadujici.

Jako nejméné vyhodny poskytovatel bankovnich sluzeb byla uréena Ceska spofitelna.
Vedeni Uc¢tu a internetového bankovnictvi vyjde klienta na 94 K¢ mési¢né, coz je o 1 K¢
méné neZz u CSOB, ale odchozi platby jsou povazovany za doplitkovou sluZbu a stoji 29 K¢&
meési¢né. Nejdrazsi poplatek ma i za prioritni platbu. Z pohledu autentizace a autorizace
nabizi svym klientim uspokojujici zabezpefeni internetového  bankovnictvi

prostifednictvim ¢ipové karty nebo klientskym ¢islem a autorizacni SMS.
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Piiloha ¢. 1

Obrazek 7 Identity Guard
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Priloha ¢. 2
Ceskoslovenska obchodni banka, a. s.

Ceskoslovenska obchodni banka, a. s. (dale jen CSOB), byla zaloZena statem v roce 1964 a
v roce 2008 se Ceska pobocka oddélila od slovenské. Je dcefinou spole¢nosti KBC Bank

NV a v Ceské republice patii mezi nejvétsi bankovni instituce.

Sluzby

CSOB nabizi né&kolik sluzeb pro své klienty, mezi které patii poskytovani bé&znych
bankovnich ucti, pujcek, hypoték, uvéri a pojisténi: (CSOB.cz, citovano online

18. 7. 2014)

’.

Ucty

CSOB poskytuje konta pro klienty, ktefi bankovni sluzby vyuzivaji zfidka (pasivné), nebo
naopak casto (aktivn€). Vybér zahrnuje i détské a studentské konto i ucet pro devizovy
obchod.

Puajcky, avery a hypotéky

Jako novinku si banka pro své klienty pfipravila flexibilni ptjcky, kdy ma klient moznost

si v prabéhu splatek upravovat jejich vysi. V nabidce je i ptjc¢ka na cokoliv az do vyse



600 000 K& a pijcka na lepsi bydleni. CSOB nabizi také konsolidaci pujéek.
Firemni uvéry poskytuje podnikatelim, bytovym druzstviim, spolecenstvi vlastnikl
jednotek a riznym korporacim. Mezi své hypotéky CSOB ftadi piedhypotedni Gvér,
hypotéku bez nutnosti dokladani pfijmi, americkou (neti¢elovou) hypotéku, s bonusem,
kdy bude pfi fadném placeni klientovi odpusténa ¢ast hypotéky, s garantovanou vysi

splatek a bezstarostnou hypotéku.

Pojisténi
CSOB nabizi klientim poji§téni Zivotni, pro dosp&lé i déti, pojisténi schopnosti splacet
K hypotékam a pajckam, pojisténi budov, staveb, byt a domacnosti. Cestovni a Grazové

pojisténi a pojisténi vozidel s moZnosti sjednani povinného rucent.

Spofeni
CSOB nabizi doplikové penzijni spofeni s moznosti ziskdvani ptispévku od statu, stavebni
spofeni pro dospé€lé 1 déti. Do spoficich produkti se tadi 1 spofici Get pro fyzické i

pravnické osoby a spofici konto pro déti od narozeni do 15 let.

Priloha ¢. 3
Ceska spofitelna, a. s.
Ceska spofitelna, a. s. (dale jen Ceska spofitelna), vznikla vroce 1825, jako prvni

spofitelni instituce. Od roku 2000 je ¢lenem Erste Group a po¢tem svych klientd, kterych

ma pres 5 milionl se fadi mezi nejvétsi banky v CR.

Sluzby

Mezi hlavni produkty a sluzby poskytovanych Ceskou spofitelnou patii uéty, uvéry,
hypotéky na bydleni, spofeni, pojisténi a investovani (CSAS.cz, citovano online
20. 7. 2014)

4

Ucty

Nejvyuzivangjsi uéet u Ceské spofitelny je Osobni Get CS 11, ktery Ize vyuzivat cely Zivot.

Je nejen pro dospélé, ale i pro déti, seniory a rodiny. V nabidce je dale pouze internetovy



ucet pro klienty, ktefi nejvice vyuzivaji piistup k penéziim ptes internetové bankovnictvi, a

bézny ucet v cizi meéné.

Puajcky, avéry, hypotéky

Ceska spofitelna poskytuje ptijéku na cokoliv v rozmezi od 20 000 K& — 600 000 K& bez
nutnosti prokazani ucelu. Spottebitelsky uvér nabizi do vyse 600 000 K¢ a uvér na bydleni
do vyse 800 000 K&. U Ceské spofitelny existuje i moznost konsolidace pujéek a vyuziti
kontokorentu. Hypotéka Ceské spofitelny ziskala v roce 2012 ocenéni za nejlepsi hypotéku

roku. Lze ji sjednat na pobocce i pies internet a bez poplatku.
Pojisténi

Ceské spofitelna nabizi Zivotni poji§téni pro dospélé i celou rodinu, v ramci jednoho
zivotniho pojisténi je mozno pojistit dvé dospélé osoby a az pét déti. Pro déti ma Ceska
spofitelna 1 zvlastni Zivotni pojisténi Junior s moznosti vyuzivani do 18 let. Déle nabizi
cestovni pojisténi, autopojisténi, pojisténi domécnosti, bytové jednotky a rodinného domu,
urazové pojisténi a pojisténi schopnosti splacet, které je vhodné vyuzit pii hypotéce nebo

uveéru.
Spoteni

Ceska spoftitelna nabizi spofici ucet s moznosti jednorazového nebo dlouhodobého spofieni.
Poskytuje 1 stavebni spofeni, vhodné pro dospélé 1 déti. Pro zajisténi v penzi nabizi také

doplitkové penzijni spofeni s moznosti ptispévku od statu.

Ptiloha ¢&. 4

Fio banka, a. s.

Fio banka, a. s. (dale jen Fio banka) navazuje na Finan¢ni skupinu Fio. Jde o ryze ¢eskou
banku s ¢eskymi majiteli, které tvoii skupina studenti a absolventti matematicko-fyzikalni

fakulty Univerzity Karlovy. Bankovni licenci ziskala v roce 2010.



Sluzby

Mezi sluzby poskytované Fio bankou patii nabidka Uctd, spofeni a uvért. Pojisténi

neposkytuje (Fio.cz, citovano online 1. 8. 2014)

’.

Ucty

Fio banka nabizi Géty pro fyzické i pravnické osoby. Osobni téet pro obdany CR je bez
béznych poplatkil a 1ze ho zdarma zalozit v korunédch a dalSich ¢trnacti ménach. Klienti si
mohou vybrat ¢islo Gétu podle svych piedstav, naptiklad datum narozeni. Mimo
podnikatelsky ucet nabizi dale jesté transparentni ti¢et predevsim pro neziskové organizace

S moznosti zvefejilovani informaci o transakcich Siroké vefejnosti na internetu.

Pujcky. uvéry a hypotéky

Pro fyzické i pravnické osoby nabizi kontokorentni uvér. Fio hypotéka je zajisStovana bez
poplatkli a je poskytovana ob&antim CR, cizinciim s pfechodnym nebo trvalym pobytem
v CR spodminkou, Ze zde Ziji uz miniméalné jeden rok. K hypotéce lze zaloZit i
Hypospofici konto, které umoziiuje zhodnotit volné financni prostiedky. Mezi hypotéky
fadi také Americkou hypotéku, tedy beztcelovou. K uvérim patii i podnikatelské uvéry,

uvéry na obchod a na ménu.

Spoteni

Spofici ucet od Fio banky ma vyssi troceni nez bézny ucet. Lze ho zalozit na pobocce i

online na internetu.

Piiloha €. 5
mBank S. A., organizacni slozka

mBank S. A., organiza¢ni slozka (dale jen mBank) vstoupila na ¢esky trh v roce 2007 jako
internetova banka. Jeji podstata stoji na samoobsluzném modelu, tzn., ze si klienti
obsluhuji sviij Gcet sami prostiednictvim internetového nebo telefonniho bankovnictvi.
Pobocky slouzi jen jako centra ke sjednani hypotéky nebo poradenstvi. V roce 2014 prosla
banka nejvétsi zménou, pro své klienty si mimo jiné pfipravila 1 nové internetové

bankovnictvi.



Sluzby

mBank poskytuje, stejn¢ jako vysSe uvedené banky, vedeni uctii, uvéry, spotfeni. Na rozdil

od Fio banky nabizi svym klientim i pojisténi (MBank.cz, citovano online 2. 8. 2014):

’.

Ucty

V nabidce mBanky se kromé osobniho uctu mKonto objevuje 1 spofici ucet eMax a eMax
Plus. Jak bylo zminéno dfive, klienti si na svém kontu hospodaii sami pfes internetové
bankovnictvi, ma ho tak k dispozici 24 hodin denné, sedm dni v tydnu. Existuje moznost

sdileni Gctu s rodinnym pfislusnikem jako disponentem nebo spolumajitelem.

Pujcky, avéry a hypotéky

mBank poskytuje ptijcku az do vyse 500.000 K¢ s dobou splatnosti od 12 do 84 mésicu.
Lze ji zfidit z domova prostiednictvim internetového bankovnictvi. Mezi Uvéry se fadi i
kontokorent, mRezerva. Hypotéky poskytuje mBanka ve form¢ Light, tj. icelova hypotéka
na bydleni. Déle nabizi hypotéku na koupé nemovitosti, na vystavbu, rekonstrukci a

modernizaci a americkou, neucelovou, hypotéku.
Pojisténi

Mezi pojiSténi nabizena bankou patii cestovni pojisténi, pojiSténi k hypotéce, pojisténi

schopnosti splacet k pajcce a kontokorentu a pojisténi pravidelnych vydaja.

Spoteni

Ke spofeni slouzi jiz vySe zminéné spofici ¢ty eMax a eMax Plus. Spofeni u mBanky
slouzi pro pravidelné¢ ukladani ¢astek na ucet kdykoliv pii provedené platbé debetni a
kreditni kartou, nebo pies platebni pifikazy. Klient si sdm zvoli zpiisob spofeni ze tii

moznosti:

Zaokrouhlovani na celé stokoruny — uloZena c¢astka je rozdil mezi placenou Castkou a

¢astkou zaokrouhlenou na celou stokorunu nahoru

Procento z transakci — Castka vypocitana jako procentudlni hodnota z platby v rozsahu

od 1 — 10%. Fixni cdstka — stale stejna castka v rozmezi od 10 — 50 K¢.



