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Ochrana zdravotnickych zarizeni dilezitych z pohledu
ochrany obyvatelstva

Abstrakt

Bezpecnostni situace v celém svét€ 1 Evropé se béhem poslednich let zhorSuje.
Nejriznéjsi druhy utokd na nejriznéjsi cile jsou bézné na dennim pofadku. Vyjimkou u téchto
utokd nejsou ani zdravotnicka zafizeni, jejich personal i pacienti. V minulosti se objevilo
mnoho utokd, jak v Ceské republice, tak i v zahrani¢i. Navzdory této stoupajici tendenci nelze
fict, Ze stoupa i uroven zabezpeceni téchto objektd. Proto si tato diplomova prace dala za cil
zjistit, na jaké urovni jsou momentalné bezpecnostni opatfeni Vramci fyzické ochrany
zdravotnickych zatizeni. Dale popisuje potenciondlni rizika, kterym mohou byt zdravotnicka
zafizeni vystavena.

Pro zjisténi téchto informaci byla vydefinovdna potencionalni rizika na zakladé¢
Analyzy hrozeb Ceské republiky. Aktudlni stav fyzické ochrany byl hodnocen na
nejmenovaném zdravotnickém zatizeni a podle vysledki pak byla zhodnocena kvalita
zabezpeceni v§ech zdravotnickych zafizeni.

Pro praktickou ¢ast diplomové prace byla zvolena metoda analyzy, kterd méla za cil
zjistit odpovéd’ na dvé vyzkumné otdzky uvedené v kapitole ¢islo 2. Stanoveny postup feseni
ukolu zahrnuje jak metodu analyzy, tak i syntézy. Vystupem této diplomové prace je zjisténi,
ze fyzickd ochrana zdravotnickych zatizeni neni Vv soucasné dobé dostatecnd. Zaroven tato
diplomova prace stanovila slaba mista v oblasti bezpecnosti a jejich ndprava by mohla vyrazné
navysit celkovou Uroven zabezpe€eni zdravotnického zatfizeni. Vyzkum v praktické ¢asti jako
nejslabsi mista ve zdravotnickém zafizeni zatadil: Ambulantni ¢ekérny, jednotky intenzivni
péce, urgentni piijem, 1€karny a stravovaci prostory. Déle je zde zhodnoceno zabezpeceni
celého arealu zdravotnického zafizeni. Pro vSechny tyto objekty diplomova prace navrhuje
konkrétni fesSeni, které je zapotiebi realizovat pro adekvétni zajisténi bezpocetnosti pro osoby

nachazejici ve zdravotnickém zafizeni.

Kli¢ova slova

Ochrana obyvatelstva, fyzickéd ochrana, zdravotnické zatizeni



Protection of medical facilities important for population protection

Abstract

The security situation worldwide and in Europe has deteriorated in recent years. Many
types of attacks on different targets are common every day. Medical facilities, their staff and
patients are no exception to these attacks.

In the past, there have been many attacks in Czech Republic, but it cannot be said that
the level of security of these objects is rising. Therefore, this thesis decides to find out on what
level are currently the safety measures in the physical protection of medical facilities. Thesis
also describes the potential risks to which healthcare facilities may be exposed. To determine
this information, potential risks were determined based on the Threat Analysis of the Czech
Republic. The current state of physical protection was assessed at an unnamed medical facility
according to the results, and the quality of security of all medical facilities was assessed.

For the practical part of the diploma thesis, the method of analysis was chosen. These
methods aimed to find out the answer to the two research questions listed in Chapter 2. The
procedure for solving the task includes both the method of analysis and synthesis.

The output of this thesis is the finding that the physical protection of medical facilities
is currently insufficient. At the same time, this thesis identified weaknesses in the field of safety
and their correction could significantly increase the overall level of security of the medical
facility. In the practical part, the research included the weakest places in the medical facility:
Outpatient waiting rooms, intensive care units, emergency admission, pharmacies, and dining
areas. Furthermore, the security of the entire area of the medical facility is evaluated here. For
all these objects, the thesis proposes a specific solution that needs to be implemented to ensure

the safety of persons in a medical facility
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1 UVOD

Pro tuto diplomovou praci bylo zvoleno téma zabyvajici se fyzickou ochranou
zdravotnickych zafizeni v Ceské republice. Tato diplomova prace snidzvem Ochrana
zdravotnickych zatizeni dulezitych z pohledu ochrany obyvatelstva se zabyva technickym
zabezpeCenim zdravotnickych zafizeni pfed nejruznéj$imi druhy fyzického napadeni.
Fyzicka ochrana je nepftili§ zndmy pojem a doposud nebyl legislativné definovan. Zabyva se
zabezpecenim vstupl do arealu, ochranou samotného arealu pred vniknutim a poskozenim.
Dale napiiklad monitoraci objektl skrze kamerovy systém nebo dohledem nad pohybem osob
skrze vyskolené pracovniky fyzické ostrahy. Jejich hlavnim tkolem je zneSkodnit jakéhokoliv
uto¢nika, ktery by mohl zpusobit po§kozeni na zdravi jak personalu, tak i pacientd.

Za poslednich nékolik let Ministerstvo zdravotnictvi eviduje desitky potvrzenych utoki
ve zdravotnickych zafizenich. Jeden z nich, ve Fakultni nemocnici Ostrava, je kategorizovan
uz jako utok teroristicky. Ze statistik je dale patrné, Ze frekvence utokil se v této oblasti
zvySuje. Sam autor je zaméstnanec jednoho nejmenovaného zdravotnického zatizeni. Toto
vybrané téma je dulezité z toho diivodu, Ze nemocnice ma byt mistem, kde se bolest a utrpeni
eliminuje, a v zadném ptfipadé by neméla byt mistem dal$iho nestésti. Bohuzel pocty
napadenych zdravotnickych zafizeni stale rostou, a proto je potieba, aby byla zdravotnicka
zafizeni na tyto situace pIné pfipravena, a v ptipadé, ze nastanou, dokazat adekvatné reagovat.
Hlavnim pilitfem ochrany zdravotnického zatizeni je kvalitni preventivni plan. VyuZiti
represivnich sloZzek by mélo byt vzdy az na druhém misté jako zaloZni plan pro feSeni
vzniklych problémi. S bezpecnosti zdravotnickych zafizeni je Vv posledni dobé Uizce spojena
bezpecnost kyberneticka. Problematika kybernetickych ttokd a ztraty citlivych dat ale neni
soucasti této diplomové prace

V této diplomové praci bude nejprve sumarizovano celé odvétvi fyzické ochrany, jeji
rozdéleni, jednotlivé bezpecnostni prvky a jejich mozné vyuziti v zabezpeceni zdravotnického
zafizeni. Dale bude uvedena zakladni legislativa a bezpecnostni normy, jejichZz znalost je
stéZejni pro tvorbu kvalitniho konceptu fyzické ochrany zdravotnického zatizeni. Ve druhé
¢asti budou definovany potencionalni hrozby, kterym mohou zdravotnicka zafizeni ¢elit. Dale
bude zhodnocena celkova stavajici Groven fyzické ochrany u zdravotnickych zafizeni a na
zaklad¢ této analyzy budou definovany navrhy na zlepSeni bezpecnosti V jednotlivych
oblastech fyzické ochrany. Bude zde také navrhnuta ptipadna koncepce, ktera centralné nastavi

minimalni Groven fyzické ochrany ve vSech zdravotnickych zatizenich.



2 TEORETICKA CAST

Teoreticka ¢ast diplomové prace shrnuje vSechny hlavni teoreticka technicka a
legislativni odvétvi, kterd jsou stézejni pro shrnuti problematiky fyzické ochrany

zdravotnickych zafizeni.

2.1 Uvod do problematiky

Napadeni zdravotnickych zafizeni se stalo V poslednich letech hojn¢ diskutovanym
tématem, jelikoZ se odehralo nap#i¢ Ceskou republikou nékolik zdvaznych udalosti. Jednotlivé
utoky se lisi ptipad od ptipadu, jak zvolenym druhem ttoku, tak i psychickym ¢i materialnim
vybavenim uto¢nika. Je potieba nezapominat a povazovat za realnou hrozbu atok nejen zvenci
ale také napadeni uvnitt zdravotnického zatizeni, které realizuje uto¢nik z fad pacienti. Proto
je skrze interni nafizeni nutné piedejit jak napadeni personalu pacientem, tak i zamezit
konfliktu kvalitni intervenci napiiklad mezi jednotlivymi pacienty. Pravé tyto piipady se zacaly

vyskytovat se stoupajici tendenci a vyzadaly si i obé&ti na zivotech.

Ptipady vaznéjsiho typu napadeni ostatnich pacientii nebo personalu nemocnic nejsou
v CR tak ojedinglé, jak by se mohlo zdat. Pravdépodobné nejvice drastickym piipadem v
modernich déjinach je stielba v cekarné polikliniky ostravské fakultni nemocnice 10. prosince
lonského roku. Zde mlady stielec sedm lidi zabil, dva zranil a poté spachal sebevrazdu diive,
nez ho zasahova jednotka stihla dopadnout. Dalsi pfipad se stal v bfeznu ve Fakultni nemocnici
Kralovské Vinohrady, kde pacient postielil dva lidi, jeden z nich pak bohuzel svym zranénim
podlehl. K dalsimu napadeni doslo na hematologické klinice, kde stiilel ¢tyfiasedmdesatilety
pacient kvili osobnimu konfliktu s ostatnimi pacienty na nemocni¢nim pokoji. Stielec po ¢inu
odmitl vypovidat a koncem dubna obvinény senior zemiel v pankracké véznici. V lednu 2010
Sestatficetilety muz hospitalizovany na psychiatrické klinice v Praze na Karlove kvili t€Zkému
maniodepresivnimu stavu brutalné zbil a nasledné usmrtil jiného pacienta. Soud mu pozdéji

nafidil ochrannou ustavni 1écbu. (Vohlidal, 2020)

Smutnym koncem skon¢il piipad ato¢nika, kdy v listopadu 2015 ve Fakultni nemocnici
v Olomouci psychicky nemocny muz surové napadl sanitafe. Pfivolani policisté pouzili pro
zpacifikovani uto¢nika paralyzér, ale tento zasah psychicky nemocny pacient nezvladl. Mezi
prvni vétsi incidenty patii ten ze zaii roku 2005, kdy podnapily muz zauatocil na ptivolané

policisty v nemocnici v Tabote. (Vohlidal, 2020)



Jednomu z nich vzal sluzebni pistoli a Sestkrat z ni vystrelil. Nastésti nedoslo ke zranéni
nikoho z pfitomnych. Bez vazné&jsich zranéni skoncily pak i dva dalsi incidenty z roku 2014,
ve kterych hrala roli stfelné zbran. Nejprve v Cervnu sttilel pacient ve FN Ostrava, ktery zbran
odcizil pracovnikovi bezpe¢nostni sluzby, podruhé pak v zati ,,jen vyhrozoval se zbrani v ruce

opily muz v prazské stieSovické nemocnici (Vohlidal, 2020).

Ve 21. stoleti ¢eli nemocnice jeste jedné zdsadni hrozbé, kterd by se mohla zdat jako
zcela banalni. Jeste par let zpét by toto riziko nikdo nepovazoval za realny problém. Toto riziko
ptredstavuji kybernetické utoky na informa¢ni systém nemocnic a s tim spojené technologické
sité, které mohou piimo ohrozit pacienty poskozenim pfistroji nebo v §ir$i roving€ vyfazenim
celé nemocnice z provozu na nékolik hodin az dni, nehled¢ na ekonomické dopady utok, které
se mohou vysplhat az k desitkam miliont korun. V roce 2019 hacketi napadli vice jak pétinu
eskych nemocnic (Cambora, 2020). Specialista na kybernetickou bezpe&nost z poradenské
firmy BDO, Martin Hoficky, uvadi, Ze mezi nejhorsi utoky patii ty s vydérac¢skym programem,
ktery vétSinou ptichazi do organizace skrze email, jako béznd ptiloha. Po otevieni
zaméstnancem dojde k aktivaci, ktera muze mit za nasledek ochromeni celé nemocnice.
Nefunguji pistroje, nefunguje ptenos informaci mezi jednotlivymi pracovisti a Iékafi nemohou
ani otevrit karty svych pacientll. Pokud je to aspon trochu mozné, je zapotiebi odlozit operace.
Rizikova je také ztrata obrovského mnozstvi citlivych osobnich dat a jejich potencionalni
prodej na ¢erném trhu. Hlavni pfi¢inu tohoto problému vidi Hoficky v zastaralém softwaru,
nedostate¢ném financovani a také v absenci odbornych kapacit pro spravu téchto informacnich

systémdl.

2.2 Popis zdravotnického zaiizeni

Podle zakona €. 372/2011 se jedna 0 zatizeni poskytujici operativni a oSetfovatelskou
péci na oddélenich urgentniho pfijmu a lazkovém oddéleni anesteziologicko-resuscita¢niho
oddéleni, které zajistuji hlavni cil zdravotnického zafizeni. Dale poskytuje akutni péce na
oborovych jednotkach intenzivni péce, které zajistuji odvraceni celkového zhorSeni stavu
pacienta. Zakladnim pilitem péce ve zdravotnickych zafizenich jsou standartni lizkova
oddéleni, ktera ptijimaji pacienty, jejichz stav vyzaduje hospitalizaci, ale zdravotni stav
nevyzaduje hospitalizaci na oddélenich intenzivni péée. Posledni slozkou jsou pak jednotky
zajistujici konzultacni nebo ambulantni péci, do které pacienti sami pouze dochazeji.

(Cast 2 zakona ¢&. 372/2011).
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Dale lze zdravotnicka zatizeni rozdé€lit podle typu, a to na ZZ prvniho kontaktu, kam
spada prakticky lékat, zubni 1ékat a Iékatska sluzba prvni pomoci. Dale pak vySe zminéné
vSechny druhy ambulantni péce. Zvlastnimi druhy ambulantni péce jsou protialkoholni
a protitoxikomanické zachytné stanice. Krizova stiediska, kde dochazi k poskytovani

diagnostické a 1é¢ebné péce U pacient trpicich akutnim psychickym stavem.

Hlavnim typem jsou hospitaliza¢ni zdravotnické zafizeni. Tato zafizeni rozdélujeme
podle urovné poskytované péce, ktera zalezi na materialnich, technickych a kapacitnich

moznostech, a to jak z pohledu personalu, tak poctu hospitalizovanych pacienti. (Foitl, 2003)
Obvodni zdravotni stiedisko

» Spadova oblast: 4-10 000 obyvatel.

= Pracovisté: prakticky 1ékat, zubni 1€kat, pediatr, gynekolog.

» Hygienicka stanice neni zfizovéana pro oblast tak malého rozsahu.
Nemocnice I. typu

= Spadova oblast: 50 000 obyvatel, pocet ltizek 300-500.

* Ambulantni pracovisté: interni, chirurgické, gynekologicke, détské, urgentni ptijem.

= Léceny komplex: centralni piijem, hematologickéd a biochemicka laboratof, centralni

operacni saly, centrélni sterilizace, radiodiagnostické odd¢€leni, rehabilitace.
» Luzkové odd¢leni: interni, chirurgické, gynekologicko-porodnické, détské odd¢€leni.

= Nemocnice prvniho typu poskytuji osetiovatelskou ltizkovou péci nepteruSené, a to
podle potieb spadové oblasti. Musi mit zfizenou jednotku intenzivni péce a zajistovat

oSetfovatelskou péci v chirurgickych a internich oborech. (Foitl, 2003)
Nemocnice 1. typu
* Spadovost: 200 000 obyvatel pocet lazek 600-900.

* Ambulantni pracovisté: interni, chirurgické, gynekologické, kozni, ORL, ortopedie,

urologie, LSPP, pfip. infekéni odd.

» Lécebny komplex: centralni piijem, hematologicka a biochemicka laboratof, centralni
operacni saly, centralni sterilizace, radiodiagnostické odd¢€leni, rehabilitace, transfizni

oddéleni.
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Lazkové oddéleni: chirurgické, interni, neurologické, gynekologicko-porodnické,
anesteziologicko-resuscita¢ni oddéleni, LSPP, ortopedické, plicni, kozni, urologické,
ORL, pftip. infekeni.

Okresni hygienicko-epidemiologicka stanice Il. stupné: hygiena, epidemiologie a
mikrobiologie. (Foitl, 2003)

Nemocnice druhého typu jsou povinny poskytovat nepierusené oSetfovatelskou péci

v oblasti anesteziologie a resuscitace i v dalsich zakladnich oborech (chirurgie, interna,

neurologie...). Nemocnice provozuje také oddéleni véasné 1écebné rehabilitace, a to nejcastéji

luzkovym zptisobem. Ddéle poskytuje neustdle zékladni a specializované diagnostické

procedury ke zjisténi pii¢iny nemoci pacienta. Nemocnice dale musi provozovat krevni banku

nebo alespon odbérové misto. (Foitl, 2003)

Nemocnice I11. typu (obvykle nemocnice fakultni)

Standardné rozd¢€lena na trakt pro dospélé a déti. To se tyka jak ¢asti ambulantni, tak 1Gzkové

Ambulantni pracoviste: viz II typ + nékteré zvlasté specializované oddé€lni. V ptipade,
Ze se jedna 0 nemocnici fakultni, tak ta standardné byva rozdélena na konkrétni kliniky

pro dané obory, nikoliv bézné odd¢leni.

Lécebny komplex: centralni piijem, hematologicka a biochemicka laboratof, centralni
operacni saly, centrélni sterilizace, radiodiagnostické odd¢€leni, rehabilitace, transfizni
oddéleni, laboratof vyS$$i nervové cCinnosti, alergoimunologie, histologie, oddéleni

patologicko-anatomické a soudniho Iékafstvi.

Lazkové odd¢leni: Chirurgické, interni, neurologické, gynekologicko-porodnické,
anesteziologicko-resuscitacni oddéleni, kardiologie, neurochirurgie, popaleninové cen-
trum, LSPP, ortopedické, plicni, hrudni chirurgie, kozni, urologické, ORL,
ptip. infekéni. (Foitl, 2003)

Nemocnice Il. typu zajistuji provoz nepretrzité stejné jako nemocnice II. typu. Lisi se od sebe

jen rozsahem kapacity, a to jak v pfipad¢ standardnich oddéleni, tak i v ramci jednotlivych

specializovanych pracovist’. (Foitl, 2003)
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Nedilnou soucasti jsou dale 1ékarny. Ty jsou taktéz rozdéleny na I. az III. typ podle
zdravotnického zafizeni, ke kterému nalezi. OdliSnou kategorii pak tvoii soukromé vydejny
1ékti a zdravotnického materialu. Lékarny zajiStuji uchovani, vydej i prodej medikamentta
a ostatnich zdravotnickych prostfedkt. Zdravotnické zafizeni zahrnuje také vSechny
specializované laboratote, zdravotni dopravu nemocnych (ZZS, LZS, DRNR.), hygienickou

sluzbu a vSechna lazenska zdravotnicka zafizeni. (Fortl, 2003)

2.3 Cinnost zdravotnického za¥izeni béhem krizové situace

Ochrana vetejného zdravi je dle zdkona ¢. 258/2000 Sb., o ochran¢ vetejného zdravi
souhrn ¢innosti a opatieni k vytvareni a ochrané zdravych zivotnich a pracovnich podminek.
Ochrana vefejného zdravi by také méla zabranit Sifeni infekénich a hromadné se vyskytujicich
onemocnéni, ohroZeni zdravi v souvislosti s vykondvanou praci, vzniku nemoci souvisejicich
s praci a jinych vyznamnych poruch zdravi a dozoru nad jejich zachovanim. Ohrozeni
vetejného zdravi je stav, pii kterém je obyvatelstvo nebo jeho Cast vystaveno nebezpeci,
Z n¢hoz mira zatéze rizikovymi faktory pfirodnich, zivotnich nebo pracovnich podminek
piekracuje obecné pfijatelnou Uroven a predstavuje vyznamné riziko poSkozeni zdravi.

(Zékon ¢. 258/2000 Sb.)

Mezi organy ochrany vefejného zdravi patfi krajské hygienické stanice se svymi
uzemnimi pracovisti a Ministerstvo zdravotnictvi jako zfizovatel. Mezi organy ochrany
vetejného zdravi se ve své plisobnosti fadi také Ministerstvo vnitra, Ministerstvo obrany,
Ministerstvo dopravy, Ministerstvo pro mistni rozvoj, Ministerstvo zivotniho prostiedi
a krajské ufady. Organy ochrany vetejného zdravi plni z pohledu krizového ftizeni zasadni
ulohu pfi epidemickém vyskytu infekénich nemoci. Pro svou pfipravenost pro feSeni takovych

situaci krajska hygienicka stanice zpracovava krizovy plan. (Sin, 2017)

V piipad¢€ krizové piipravenosti poskytovatelti zdravotnich sluzeb hraji stézejni tlohu
jejich traumatologické plany. V ptipadé prvkl kritické infrastruktury jsou vyznamné i plany
krizové ptipravenosti prvka kritické infrastruktury. V téchto planech jsou identifikovany
mozné ohroZeni funkce a stability prvkl kritické infrastruktury a stanovena opatieni pro jejich
ochranu. Pro zajisténi krizové piipravenosti poskytovatelé zdravotnické zachranné sluzby
ziizuji pracovisté krizové piipravenosti, které zpracovava navrh traumatologického planu,
véetné jeho aktualizaci a zmén. Nasledné¢ ho predkladd hejtmanovi kraje. Poskytovatelé

jednodenni a lizkové zdravotni péfe musi zpracovavat traumatologicky plan.
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Néavrh planu a jeho aktualizace musi projednat se spravnim organem, ktery je mistné pfisluSny
k udéleni opravnéni poskytovani zdravotnich sluzeb. V ptipad¢ fakultnich nemocnic se navrh

planu a jeho aktualizace projednava piimo s Ministerstvem zdravotnictvi. (Sin, 2017)

Reakce organu krizového fizeni ve zdravotnictvi se fidi podle zakona ¢. 240/2000 Sb., o
krizovém fizeni. Stanovuje pisobnost a pravomoc statnich orgdnii a organii uzemnich
samospravnych celkd, prava a povinnosti pravnickych a fyzickych osob pfi ptipraveé na krizové
situace, pii jejich feSeni a pti ochran¢ kritické infrastruktury. Krizovym fizenim se podle tohoto
zakona rozumi souhrn fidicich ¢innosti organti krizového fizeni zaméfenych na analyzu
a vyhodnoceni bezpecénostnich rizik a planovani. Dale také organizovani, realizace a kontrola
¢innosti provadénych v souvislosti s pfipravou na krizové situace a jejich feSeni nebo ochranou

kritické infrastruktury. (Zakon ¢. 240/2000 Sb.)

Ministerstvo zdravotnictvi jako organ krizového fizeni zajiStuje v oblasti své
pusobnosti (§ 10 zékona €. 2/1969 Sb., o zfizeni ministerstev a jinych ustfednich orgdni statni
spravy Ceské republiky) pFipravenost na feseni krizovych situaci. Pro tyto uéely ma zfizeno
pracoviste krizového tizeni, krizovy §tab, ktery funguje jako pracovni organ, pfipravuje se na
krizové situace a zpracovava krizovy plan. Dale Ministerstvo zdravotnictvi (§8 zakona ¢.
239/2000 Sh.) na vyzadani kraje koordinuje ¢innost poskytovatele zdravotnické zachranné
sluzby i poskytovatele zdravotnické dopravni sluzby a piepravy pacienti neodkladné péce.

(MZCR, 2020)

Pti koordinaci je poskytovatel zdravotnické zachranné sluzby, poskytovatel
zdravotnické dopravni sluzby a piepravy pacientli neodkladné péce povinen uposlechnout
pokynii Ministerstva zdravotnictvi CR. Ministerstvo zdravotnictvi odpovida v okruhu své
pusobnosti za vybér a metodické fizeni ptipravy zdravotnickych pracovnikid a za vybér
prostiedkii pro mezinarodni zachranné operace a poskytovani humanitarni pomoci do

zahraniéi. (MZCR, 2020)

Ministerstvo zdravotnictvi je v dob& krizového stavu opravnéno podle § 11 zakona
240/2000 Sbirky:

= zajistit ndkup a distribuci potfebnych 1é€ivych piipravkd, a to i neregistrovanych podle

zvlastniho pravniho pfedpisu; v tomto piipade neplati povinnost ozndmeni a zvetejnéni

vyjimky podle tohoto zvlastniho pravniho ptedpisu,
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» koordinovat na vyzadani kraje ¢innost poskytovatell zdravotnické zachranné sluzby a
poskytovatelll akutni lazkové péce, ktefi maji zfizen urgentni piijem anebo statut

specializovaného centra pii poskytovani neodkladné péce,

= rozhodnout o rozsahu poskytovanych zdravotnich sluzeb poskytovateli akutni lizkové
péce v pripad¢ zavadéni regulacnich opatieni podle zakona o hospodatskych opatienich

pro krizové stavy.

Soucasti krizového planu je mimo jiné plan nezbytnych dodavek zpracovany podle
zakona €. 241/2000 Sb., o hospodaiskych opatienich pro krizové stavy a zméné nékterych
zdkont, ve znéni pozdéjsich piedpist (MZCR, 2020).

2.4 Zabezpecovaci systém

Tyto systémy béhem poslednich let prodélaly velky pokrok, a to i diky rozvoji novych
technologiii. Jejich cilem je poskytovani ochrany konkrétnimu zabezpecenému subjektu, a to
souborem technologicko-taktickych i organizac¢nich opatieni, jejichz cilem je zaji§téni
ochrany. Tento soubor je ozna¢ovan jako zabezpeCovaci systém. Pro jejich analyzu je potieba

rozliSovat dv¢ zasadni hlediska:
= Operacni hledisko
= technické hledisko
Operacni hledisko

Operacni hledisko se 1isi vramci subjektu, pro ktery je urCené. Zavisi to na
pozadovanych specifikach ve zpusobu a rozsahu ochrany. Stim je spojena i otazka miry
propustnosti zabezpecovaciho systému a piipadny problém eliminace $kod v ptipadé€, ze by
doslo k pfekonani systému. Zakladni funkéni princip IBS se odviji od skupiny specifickych
zapocitat 1 moznost dalSich faktort, jako je naptiklad pozar, vybuch nebo provozni havérie.
Faze opera¢niho hlediska proto zahrnuje i detailni rozbor rizik v objektu a jeho potencionalni
zranitelnosti. Na zakladé toho se potom sestavi zabezpecovaci systém, V némz jsou operacni a
technické prvky zkoordinovany pro co nejlepsi ochranu objektu. Vsechny systémy maji podle
organiza¢niho i technického pohledu na problematiku specifickou strukturu, tzv. prvky, které

pak nastavuji u€innost zabezpecovacich systémii (Uhlat, 2004):
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A. Preventivni vliv na potencionélniho pachatele

Psychologicky, ekonomicky nebo spoleCensky vliv na pachatele a schopnost

zabezpecCovaciho systému zamezit ohrozeni chranéného zajmu.
B. Detekce

Schopnost systému odhalit jeden nebo vice charakteristickych znakt ohrozeni

chranéného zajmu nebo objektu v prostoru, ktery je kontrolovan zabezpecovacimi ¢idly.
C. Diskriminovana detekce

Je analyticky proces, ktery dokaze Caste¢né rozlisit realné nebo pouze zdanlivé riziko.
Cilem je zaznamenavat kazdou udalost, kterd by mohla byt jen zdanlivé nebezpecna pro

chranény z4jem. Efektivnost pfimo odpovida kvalité zabezpecovaciho vybaveni.
D. Poplach

Je reakce na pozitivni ¢innost detekce. Jedna se o blize nespecifikovanou situaci, ktera

vznikla zasahnutim do normalniho fungovani ¢innosti bezpe¢nostniho systému.
E. Reakce zabezpecovaciho systému

Reakce zabezpecovaciho systému muze mit rizné intenzity (0d zakladni mechanické
zabrany az po zasah ozbrojenych sil). Kazdopadné, tkolem tohoto prvku je pferusit ohrozeni
a nebezpeci pro chranény z4jem a ucinit to vV co nejkratsi dob¢. Systém by dale mél byt

nastaven tak, aby mohl reagovat opakované béhem naruseni.
F. Spolehlivost zabezpecovaciho systému

Je schopnost zajiStovat poZadovanou ¢innost systému za konkrétnich podminek a po
predem nastavenou dobu. Pro tento prvek plati zaroven mira odolnosti jeho samotné
zranitelnosti béhem zajist'ovani ochrany dan¢ho bezpecnostniho zajmu. Z toho divodu se pii
konstruovani téchto zafizeni mysli i na pribézné ohlaSovani funk¢nosti jako kontrolu

funkcnosti.
G. Efektivnost zabezpecovaciho systému

Efektivnost systému mizeme rozdélit na spolecenskou a ekonomickou. V piipadé
spolecenské efektivnosti mluvime o UCinnosti boje proti trestné Cinnosti. Snizeni trestné
¢innosti v dané lokalité je mozné piedpokladat po optimalnim bezpecnostnim nastaveni pro
rizikové objekty. U ekonomické efektivnosti mluvime o poméru vlivu systému na eliminaci

finanénich ztrat v souvislosti s trestnou ¢innosti a investovanymi prostiedky na zabezpecovaci
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systémy. Jejich efektivnost pak vyjadiuje koeficient . Hodnota S udava maximalni mozné
vzniklé Skody napadeni objektu a také predstavuje ndklady na pofizeni bezpecnostniho

systému. (Uhlat, 2004)

£ = %* 100 K]

Technické hledisko

Zasadnim rozdilem mezi hlediskem technickym a opera¢nim je fakt, ze technické
hledisko se v prvé fadé zabyva ziskavanim informaci o situaci chranéného objektu. Tuto funkci
zajiStuji nejriznéjsi detektory a cidla, které ziskanou digitdlni informaci pfedavaji do
informa¢niho nebo fidiciho centra. Technickd stranka IBS je jednim z hlavnich prvki
opera¢niho bezpecnostniho systému. Jednotlivé prvky, spadajici do kategorie technické
povahy, jsou obvykle v prvnim kontaktu se zdrojem nebezpe¢i. Kazdy lidsky narusitel mtze
spustit technicky zabezpeCovaci systém, ale je zapotiebi brat v tvahu i vyskyt planych

poplachi (Uhlat, 2005).

2.5 Fyzicka ochrana
Fyzicka ochrana je soubor organiza¢nich a také technickych prostiedkd. Jejich hlavnim
ukolem je zamezeni nezakonného jednani s majetkem a zajisténi ochrany osob.
Fyzickou ochranu osob a majetku délime do tii zdkladnich skupin, které jsou:
1. technicka ochrana
* mechanicky zdbranny systém,
= poplachovy zabezpecovaci a tisiiovy systém,
* ostatni zabezpecovaci systémy.
2. fyzicka ostraha

3. rezimova ochrana (Brabec, 2001).
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Z hlediska prostorového zaméfeni mizeme fyzickou ochranu rozdélit na pét zakladnich

odvétvi ochrany:
1) Obvodova

Znazornuje poruseni bezpecnosti po obvodu objektu. Tim jsou mySleny i katastralni

hranice (vodni toky, zdi, ploty apod.).
2) Plastova
Ohlasuje stav, kdy dojde k vniknuti do plasté objektu porusenim nékteré z mechanic-
kych prekazek (zavory, brany, bezpecnostni dvete atd.).
3) Prostorova

Ohlasuje jevy, které nastavaji po piekonani ochrany plastové. V situaci, kdy se pachatel
nachazi uvnitt chranéného objektu, jsou pak vyuzivana ¢idla, snimac¢e a CCTV kamery pro

detekci a monitoring jeho pohybu po objektu.
4) Piedmétova
Signalizuje bezprostiedni kontakt nezadouci osoby s cChranénym zajmem, v tomto

ptipadé predmétem. M4 za tkol zabranit poSkozeni, zcizeni nebo zneuZiti skupiny predméti,

které se mohou na pracovisti vyskytovat (trezor).
5) Klic¢ova

Zaméfuje se na zabezpeCeni kliovych mist v objektu. Tedy mist, kde s nejvétsi
pravdépodobnosti mize dojit k pohybu pachatele a naslednému pokusu 0 naruseni bezpe¢nosti
objektu (chodby a schodiste, haly, skladovaci prostory). (Uhlat, 2005)

2.6 Technicka ochrana

Technicka ochrana béhem poslednich let prosla velkym a zaroven rychlym rozmachem.
Diky extrémné rychlému rozvoji modernich technologii patfi technicka ochrana mezi nejhtire
piekonatelné, a tedy 1 nejefektivnéjsi. Technickd ochrana se nefadi pfimo mezi ochranu, ale
vytvaii na pachatele psychicky, konkrétné odstrasujici ucinek. V obecné roviné se jednd o

detekéni systém, ktery ziskava a preposila informaci o naruseni stavu v objektu. (Uhlat, 2005)
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Timto narusenim rozumime soubor fyzikalnich veli¢in, které jsou z pohledu
zabezpecovacich systémil vyhodnoceny jako subjektivni nebo objektivni zdroj rizika pro
objekt chranéného z4jmu nebo osob, majetku a informaci, kterymi zdravotnické zatizeni bézné

disponuje a vyuziva pro sviij chod. (Uhlat, 2005)

V celém konceptu bezpecnosti objektu zastava technicka ochrana dva zakladni tkoly.
V prvé fadé pracovat s informacemi o pohybu osob a potencialnimi protipravnimi ¢innostmi.
Ty nésledné pfedat pracovnikiim fyzické ostrahy pro v€asny zasah a eliminaci hrozby nebo
alespon jejich nasledkt. Druhym ukolem je zvySovat efektivnost fyzické ochrany a tim i
snizovat personalni, a tedy i finan¢ni naklady na provozovani fyzické ostrahy. Toho se docili
nahrazenim lidského faktoru technologii, ktera dokéze plné a n€kdy i 1épe zastoupit pracovniky

fyzické ostrahy. (Uhlat, 2005)

2.6.1 Mechanické zabranné systémy

Mechanické zabranné systémy jsou zakladnimi pilifi pii tvorbé integrovaného
bezpecnostniho systému. Nasledné pak z nich vychazi podklady pro cely soubor systému
bezpecnosti. Jejich funkci je ztizit nebo pfimo zamezit nasilnému vniknuti nepovolenych 0sob
do chranéné oblasti nebo objektu. MZS zajistuji ochranu skrze svoji vysokou mechanickou
pevnost a tim zna¢né prodluzuji dobu, po kterou trva pachateli vniknout do objektu
(tzv. minimalni doba prilomové odolnosti MZS). Primarnim ukolem je tedy vytvofit statickou
ptekazku, ktera je formulovana ur€itou mirou odolnosti proti destrukénimu naruseni.

(Uhlét, 2005)

Minimalni dobu prilomové odolnosti stanovujeme nejcastéji pro otvorové vyplné
(okna, dvete, mfize apod.). Zde plati, Ze minimalni ¢as, ktery je zapotiebi pro piekonani, tedy
min. doba prulomové odolnosti, je zanesen v tabulce ¢. 1 Bezpec¢nostni tiidy otvorovych
vyplni. (UNMZ, 2018)

Proti vloupani do objektu se u mechanickych zabrannych prostredka dale nastavuje mira
odolnosti skrze odporové jednotky (RU), které vychazeji z typovych fyzickych zkousek z

prilomové odolnosti za pouziti odstupiiované kategorie nastrojt a natadi. (UNMZ, 2018)
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Tabulka 1 Rozdéleni bezpecnostnich tiid podle normy CSN EN 1627

Bezpe¢-  Cas napa- vo s
e . Pouzité metod
nostni trida deni ua y
RC 1 Neuvadi  Prilezitostny zlodgj se pokousi o vloupani s pouzitim malého jednoduchého
se naradi a fyzického nasili.

Prilezitostny zlod¢j se navic pokousi o vloupani s pouzitim jednoduchého
RC 2 3 minuty  nafadi a fyzického nasili. Ma malé znalosti o urovni odolnosti MZS, ma mélo
Casu a snazi se nezpusobit hluk.

Zlodgj se pokousi pifekonat MZS pfi pouziti pacidla délky 710 mm a dal$iho
Sroubovéku, ru¢niho naradi, jako malé kladivko, diil¢iky a mechanicka ruc¢ni
RC 3 5 minut  vrtacka. Zlod&j ma urcité povédomi o systému uzivéru a s timto nafadim je
schopen téchto znalosti vyuzit. Pfi pouziti pacidla délky 710 mm lze
aplikovat zvySené fyzické nasili.

ZkuSeny zlod¢j pouziva navic zamecnické kladivo, sekeru, dlata, sekace,
pfenosnou akumulatorovou vrtacku atd. Toto dalsi nafadi umoziuje zlod¢ji
rozsifit pocet zptisobti napadeni, piipadné jejich kombinace — vrtani, sekani,
paceni atd. Problém hluku zlod¢j nefesi.

RC 4 10 minut

Velmi zkuSeny zlod¢j pouziva navic jednoru¢ni elektrické naradi, napf.
RC5 15 minut whlovou brusku do priméru kotoude 125 mm, piimocarou pilu atd.
Neznepokojuje se hlukem.

Velmi zkuSeny zlod€j pouziva navic dvouruéni elektrické naradi, napf.
RC6 20 minut Ghlovou brusku do priméru kotoude 230 mm, piimocarou pilu atd.
Neznepokojuje se hlukem.

Mechanické zabranné systémy Vv gesci obvodové ochrany

StéZejnim faktorem pro tuto skupinu technického zabezpeCeni je jejich prostorova
separace od chranéného objektu. V tomto ptipadé se jedna o MZS, které jsou umistény mimo
budowvu, respektive na volném prostoru pozemku. Obvykle virtualné oznacuji hranici pozemku
nebo jeho okraj a zaroven vytvareji pomyslnou pravni hranici pozemku. Do téchto
bezpeénostnich prvkt spadaji vSechny druhy bran, branek, zavor, propusti atd., které brani
vstupu nepovolenych osob na chranény pozemek. Tyto prvky oploceni pozemku mohou také
v zavislosti na pozadavcich na ochranu uzce spolupracovat riiznymi monitorovacimi a
detek¢énimi systémy. Soucasny trh disponuje Sirokym spektrem produktd s tim nejvEétSim
stupném zabezpeceni (vySka oploceni, kvalita a tlouStka materialu, tvar a velikost ok).

(Uhlaf, 2004)
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Pro sestaveni mechanického zabraného systému obvodové ochrany slozené z oploceni

a pevnych bariér 1ze vyuzit nasledujici materialy:

» Klasické draténé oploceni — obvykle konstruovano do vysky 1,5 az 2 metry, ze
zinkového dratu. Tento druh oploceni je vSak snadno pifekonatelny a vyuziva se
k ochrané nejmén¢ vyznamnych objekti.

N 24

konstrukci (az 2,5m), pouzitému materialu (ocel, beton) a tvaru zajistuje
komplikovanéjsi proniknuti skrz oploceni. Vyuzivaji se rizné druhy pletiv, bariéry ze

ziletkového dratu, palisdidové oploceni nebo pevné bariéry.

»  Vysoce bezpecnostni oploceni — oploceni konstruované pro nejvyssi ochranu objekta.
Diky své az pétimetrové vysce a vyplni se vyuzivd pro ochranu primyslovych a
vojenskych nebo i vézeniskych objekti. Patii sem rovny plot a plot se zahnutym koncem

na vrcholu a se zaklenutim ze strany od objektu.

* Vrcholové zabrany — dopln€k oploceni, ktery se nachazi pouze v kombinaci s
oplocenim. Slouzi jako psychicka piekazka a sama efektivné zabrafuje pokusu o
ptekonani prekéazky. Patii sem ndstavce z ostnatého nebo ziletkového dratu, pevné nebo

oto¢né hroty ¢i valce.

» Podhrabové piekazky — jsou druhem specialniho zabezpeceni pii stavbé oploceni, U
kterého se pocita i s moznosti, Zze by mohlo dojit o pokus piekonani pod urovni
prekazky, tedy podhrabanim terénu a samotné prekazky. Pouzivaji se ploty doplnéné
podhrabovymi deskami pod povrchem o minimalni §ifce 1 metr nebo ocelové rosty ¢i

ploty s pevnou betonovou podezdivkou.

= Vstupy a vjezdy — ochrana vstupt do objektu je stézejni pro zajisténi bezpecnosti.
Zabranuji nekontrolovatelnému pohybu osob a vozidel do objektu a z ngj. Ucelena
mista kontroly pak vyrazn€ sniZuji riziko naruseni bezpecnosti. NejjistéjSim feSenim
pro eliminaci téchto rizik je ztizeni hlidanych bran a branek, umisténi zavor a turniket

na mista vstupu do objektu. (Uhlaf, 2004)
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Mechanické zabranné systémy Vv gesci plasSt'ové ochrany

Pro plastovou ochranu plati, ze jejim hlavnim tikolem z hlediska ochrany objektu je co
nejvice zkomplikovat, odradit a v idealnim piipadé zcela znemoznit ptistup nezadouci osoby
piimo do chranéného objektu. K tomu by mél slouzit plast’ objektu sestaveny z optimalnich
stavebnich prvk samotné budovy a kvalitni a bezpecné otvorové vypln¢, kterymi praveé

nejcastéji dochazi K naruseni bezpecnosti. (Uhlar, 2004)

Vyse zminéné stavebni prvky budov (stény, podlahy stropy, stfechy apod.) jsou ¢asto
brany jako automaticky odolné, ale pouze spravné zvolend konstrukce a jeji samotna
mechanické odolnost plni pak tu spravnou funkci. Mezi krizova mista patii vnéj$i obvodové
zdi budov, spolecné zdi s jinymi objekty nebo stiechy prizemnich objekti. Podle druhu
pouzitého materialu lze stavby rozdélit na tzv. lehké stavby, jejichz pasivni bezpecnost je
minimalni a jsou pouzity matrialy jako duté cihly, sadrokarton nebo vlnity plech. A pak pevné
stavebni konstrukce, které poskytuji odpovidajici ochranu s ohledem na tloustku a kvalitu
materidlu. (Uhlat, 2006)

Mnohem rizikovéjsimi misty v plasti objektu jsou stavebni komponenty, bez kterych se
vétsinou neobejdeme, a to jsou dvefe, okna, vikyte atd. Na vSechny tyto prvky se vztahuje
Siroka skéala normovanych parametri bezpecnosti samotnych oken nebo bezpecnostnich dveti.
Nasledné se pak daji posilit mfiZzemi, roletami nebo Sirokou paletou bezpe¢nostnich skel a folii.
(Uhlat, 2004)

Mechanické zabranné systémy Vv gesci pifedmétové ochrany

Pro vyuziti technické ochrany konkrétnich predmétt pichazi cas tehdy, kdyz nezadouci
osoba UspéSné piekonala vSechny ostatni prvky zabezpeceni. V piipadé, Ze je cilem
chranéného zajmu n&jaky predmeét, ptichazi na fadu jeho uschovani do trezorovych komplext.
Technickd ochrana nabizi klasické trezory, rizné varianty bezpe€nostnich schranek a skfini.

Té&ch je na trhu mnoho druhi s riiznymi stupni odolnosti proti vloupani. (Uhlat, 2004)

2.6.2 Elektronické zabezpecovaci systémy

Realizace elektronickych zabezpecovacich systému pro fyzickou ochranu budov fidi
norma CSN EN 20131/Z1. Samotny elektronicky zabezpedovaci systém (EZS) je poplachovy
systém, ktery reaguje na automatickou nebo rucni detekci potencionalniho nebezpeci.

Identifikuje ptitomnost nebezpeci, vstup nebo pokus o0 vniknuti a naruseni bezpe¢nosti objektu.
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EZS je skupina cidel, tisnovych hlasicl, prosttedkii poplachové signalizace,
prenosovych, zapisovacich a ovladacich zafizeni a Gstfeden, skrze které je pak opticky nebo
autisticky signalizovano poplachové hlaseni. Vystrazny systém lze aktivovat analogovou
(napf. prerusenim dratu) i digitalni (detektor pohybu) detekci. Komunikace mezi jednotlivymi
detektory naruSeni a centralni ustfednou muze byt vedena kabelem, bezdratové anebo
kombinaci obou téchto zminénych zplsobu, tj. jeden detektor miize byt pfipojen kabelem
a druhy bezdratove. (Kiecek, 2008)

V oblasti plastové ochrany se EZS vyuzivaji jako prostfedky k dohledu na otevieni
plastovych vyplni nebo jejich destrukci (skla oken nebo dveti). Univerzalni variantou pro
zabezpeceni téchto prevazné vstupnich prvka jsou diky snadné montazi a vysoké efektivité
magnetické zdmky. Pro zajiSténi okennich vyplni se nejcastéji voli ochrana sklenénych ploch
pomoci tfistivych nebo vibra¢nich ¢idel, které zaznamenavaji vinéni v pevném télese. Pokud
je toto vystaveno poskozeni, pak tuto informaci o poskozeni piedaji jako elektronicky signal
dal do systému. V poslednich letech se objevuje i trend tzv. poplachovych folii, které jsou
aplikovany na okenni vyplni a uvnitt této folie jsou vodivé materialy, kdy pfi jejich pieruseni
dojde opét k vyslani varovného signalu. (Kiecek, 2008)

Pro prostorovou ochranu objektu jsou nejlepsi variantou cidla pohybu, ktera jsou
nabizena na trh ve dvou kategoriich. Takzvana cidla pasivni, ktera pii zjistovani
charakteristickych rysti napadeni pouze zaznamendvaji rozdily fyzikalnich veli¢in ve své
blizkosti, a dale ¢idla aktivni, ktera vysilaji vlastni prostiedi a pak reaguji na jeho zménu
okolnimi vlivy. Tato ¢idla mohou pracovat na principu infracerveného, ultrazvukového a

mikrovinného signalu nebo jejich kombinacemi. (Kiecek, 2008)

Pfi nastavovani piredmétové ochrany lze vyuzit fadu prvkd, které byly plvodné
navrzeny pro jiné ucely. V plném rozsahu lze vyuZit vySe zminéné magnetické zamky,
pohybova cidla, infracervené zévory nebo riiznd opticka reflexni c¢idla. Specialné pro
zabezpeceni trezorovych objektll byla vyvinuta seizmicka cidla, ktera spinaji poplach pfi

vétsich otfesech, zpisobenych manipulaci s bezpec¢nostni schrankou. (Kiecek, 2008)

Posledni skupinou elektronickych systémt jsou prvky tisniového hléseni, které se svoji
dulezitosti v bezpec¢nostnim systému fadi na predni pficky. Jsou vyuzivany k varovani
a ochrané personalu i1 vefejnosti v ptipadé¢ bezprostiedniho ohrozeni. Varovani muize byt
vyvoldno manualné¢ nebo zprosttedkované, napiiklad automaticky systémem bez zasahu
obsluhy. Je stézejni, aby tato zatizeni byla aplikovana na viditelnych mistech v objektu anebo

misté S nejvetsim poctem vyskytu osob (haly, zasedaci mistnosti, open office kancelare,
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chodby, schodisté apod.). Tisnové hlasi¢e jsou obvykle opatieny krycim sklem, které je pii
cilené aktivaci nutno porusit. Aktivace tohoto hlasice pak spusti dalsi sekvence urcitého druhu
audiovizualniho varovani po celé budové. Vybizi tak naptiklad k evakuaci nebo spusténi

automatického stabilniho hasiciho systému napiiklad v piipadé pozaru. (Kiecek, 2008)

2.6.3 Systém kontroly vstupu

Systémy kontroly vstupl jsou vyuzivany prevazné tam, kde je potieba zamezit vstupu
nepovolanych 0sob bez ohledu na pfedmét chranéného zajmu. Vyhodou elektronickych
systému vstupu je, ze funguji s velkou piesnosti a mnohem peclivéji nez napiiklad fyzicka
ostraha. Vytla¢ovani lidského faktoru technologiemi je dlouhodobym trendem ve fyzické
ochrang, a to nejen z ekonomického hlediska. Velké ¢asti vstupnich systému jsou piidélovana
ur€ita piistupova prava odvijejici se podle udéleného stupné opravnéni. Systémy pak mohou
monitorovat pohyby osob i v konkrétnich ¢astech objektu, zamezit piistup do oblasti s vys$sim
zabezpecenim a vyselektovat tak nejvyssi opravnéné osoby. Obvykle je systém automatické

identifikace kontroly vstupii koncipovan ze Sesti zakladnich ¢asti. (Uhlat, 2005)
Identifikaéni prvek

Tento nosi¢ informaci je vyuzivan v nepieberném mnozstvi provedeni. Déli se na ¢idla
kontaktni a bezkontaktni. Dale pak podle tvaru, principu Cinnosti a z hlediska styku
identifika¢niho prvku se snimacim zatizenim. Jako nosi¢ informace muiZe poslouzit visacka,
ptivések, identifika¢ni karta, magneticky prouzek ale napiiklad i podpis, otisk prstu nebo
oveéfeni totoznosti hlasem. Prvek zajistujici identifikaci ale musi byt adekvatné zvolen podle

identifikac¢ni technologie a podle podminek ptislusné aplikace. (Uhlat, 2005)
Snimaci zaFizeni

Snimaci zafizeni je kontaktni hardwarova ¢ast, ktera pfijima do systému informace
z osobniho identifikaéniho prvku, pievadi data z konkrétniho klice na elektromagneticky
signal a ten je poté nasledné odesle k vyhodnoceni do fidici jednotky. Druh snimaciho zatizeni
musi byt adekvatni K pfedem vybranému pouzivanému identifikacnimu prvku v celém systému

integrovaného bezpecnostniho systému. (Uhlat, 2005)
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Ridici jednotka

Tato jednotka je softwarovou ¢asti celého zabezpecovaciho vstupniho systému. Piijima
elektronické signaly od jednotlivych snimact identifikace a na zaklad¢ piedptipravenych
kritérii v interni paméti rozhoduje 0 vpusténi nebo zablokovani hlidaného vstupu pro osobu
autonomni schopnosti rozhodovat na zaklad¢ vlozenych dat a stanovisko vyhodnocuji
okamzité. Data ziskana z jednotlivych identifikac¢nich zatizeni zaroven mohou slouzit jako
piesna databaze 0 prichodech osob. Mohou zjistit, kdy a ktery vstup dana osoba vyuzila nebo

se napiiklad pouze vyuzit snazila a jeji pfistup byl zamitnut fidici jednotkou. (Uhlat, 2005)
Centralni jednotka

Centralni jednotka koordinuje a sleduje cely proces. Je pln€ programovatelna a slouzi
pro kontrolu vstupu do jednotlivych terminald. Hlavnim cilem jednotky je pak sbér dulezitych
dat, ktera maji pro kontrolu vstupti n&jakou informacni hodnotu, jejich vyhodnoceni a
odpovidajici reakce v realnem case. Kontrolni software by mél byt co nejvice uzivatelsky

pfiznivy, aby nedochazelo k chybovym vyhodnocenim pfistupového klice. (Uhlat, 2005)
Blokovaci zaFizeni

Je to ¢ast systému, ktery fyzicky zabrani nebo povoli vstup uvolnénim nebo zahrazenim
vstupniho prostoru. V tomto pfipadé¢ se mluvi pievazné o elektromagnetickych zamcich,
mechanickych zavorach nebo turniketech. Tyto prvky vstupnich systémi jsou piimo
exponovany nejvetsimu naporu sily a jsou nejzatézovanéjsi soucasti celého systému. Pro vybér
optimalniho blokovaciho zafizeni je zapotifebi brat zietel nejen na spolehlivost a funkéni
vlastnosti, ale i na vybér kvalitnich materiald, spravného umisténi a odborné montaze.

(Uhlat, 2005)
Jednotka zapisu

Je zatizeni, které zprostiedkovava zadznam ptislusné informace (jméno, piijmeni, osobni

Cislo, opravnéni, akreditaci a dalsi.) do samotného identifika¢niho prvku. (Uhlaf, 2005)
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2.7 Fyzicka ostraha

Fyzicka ostraha ptedstavuje hlidaci sluzbu jako soucast elementarnich ¢innosti shoru
bezpecnostni sluzby, ktera se specializuje na ochranu majetku a osob. Pod pojem hlidaci sluzba
spadaji nejvice ¢innosti pozadované zadavatelem, jako je ochrana objektu, jeho zatizeni a 0s0b

v ném se nachazejicich, a také dohliZeni na provozni rezim v daném objektu. (Cerny, 2005)

Fyzicka ostraha se pfimo podili na ochran¢ objektli, osob a majetku skrze predem
nastavena preventivni opateni administrativniho a vykonného charakteru. Ugelem je nejen
zajisténi bezpecénosti zivota a zdravi pracovniku, ale i naptiklad navstévnikt objektu, a také
dalsi chranéné zajmy. Dohlizi na bezporuchovy provoz a co nejvice se snazi predchazet
jakékoliv formé& kriminalni ¢i protipravni Cinnosti Vv souvislosti s bezpe¢nosti 0sob nebo

majetku a dohlizi na vefejny pofadek. (Cerny, 2005)
V téchto piipadech pro pracovniky hlidaci sluzby vyvstavaji povinnosti:

= zasdhnout pii zjisténi trestné ¢innosti nebo jiného protipravniho jednani, avSak ade-

kvatni mérou na chranény zéjem,

= upozornit ostatni slozky 0 poskytnuti pomoci v dané véci ptecinu poruseni bezpecnosti

(Policie CR, Hasi¢sky zachranny sbor, ptip. Zdravotnicka zachranna sluzba),
= Obnovit a udrZet vetejny klid a pofadek v misté incidentu,

» spravné vyhodnocovat situace a adekvatné predchazet konfliktiim a dal$im nezadoucim

udalostem (havarie, poZar apod.) realizovanim piisluSnych opattenti,

= spolupracovat s jednotkami IZS v zabranovani $kod na majetku a zdravi v ptipadé ne-
hody. Iniciovat preventivni opatieni v oblasti chranéného zajmu v oblasti bezpecnosti

a ochrany zdravi.

Pti vykonu sluzby ¢lenové fyzické ostrahy zajist'uji dohled nad oblasti podle pfedem
nastavenych smérnic pro ostrahu. Tim je mySleno zabranéni rozkradani, ztraté nebo poSkozeni
majetku, zabranéni neopravnénému vstupu osob nebo skupiné osob do arealu nebo jejich
vpusténi bez fadné kontroly, a to jak osobni kontrolou, tak i kontrolou zavazadel nebo vozidel.
Béhem téchto ukontli v§ak nesmi pfekrocit pravni rdmec danych piepisy, a to hlavné pouzitim
prostiedkil osobni ochrany a obrany proti napadeni, které musi spliiovat ustanoveni 13 a 14

trestniho zakona. (Cerny, 2005)
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Staticka ostraha objektu

Koncept statické ochrany je uplatiovan hlavné na pevnych stanovistich prvniho
kontaktu, ze kterych je provadéno stiezeni pozemku, vstupu nebo budovy. Prislusnici této
ostrahy zajist'uji takzvanou kontrolné propustkovou sluzbu, pfi niz monitoruji napiiklad vstup
0sob nebo vjezd vozidel a jejich samotné kontroly a zamezuji vniknuti neopravnénych osob
nebo predméti do objektu. Dale pak zamezuji nekontrolovatelnému vnaseni nebo naopak
vynaseni piedmétii nebo materialu. Podili se také na plnéni povinnosti v rdmci pozarni
bezpecnosti, ochrany bezpe¢nosti a zdravi a preventivné pusobi proti vzniku mimoiadné

udalosti v chranéném objektu. (Cerny, 2005)
Pohybliva ostraha objekti

Cilem zamé&stnancu fyzické ostrahy pii provadéni pohyblivé ostrahy je prostiednictvim
systému mobilnich hlidek zamezit vniknuti osob nebo vjezdu vozidel mimo kontrolni
stanovisté propustkové sluzby, zabranit naopak vynaseni predmétti, materialu nebo informaci
z arealu. Zaméstnanci pribézné monitoruji cely objekt a pohyb osob v ném a zabranuji
podezielym jedinctim Vv ¢innosti, ktera by mohla néjakym zptisobem vést k naruseni ochrany
objektu. (Cerny, 2005)

Dale je cilem preventivné pasobit proti vzniku nezadoucich udalosti. Pokud k nim vsak
dojde, tak tito zamé&stnanci jako prvni na misté udalosti provadéji potiebna opatieni a poté
napomahaji pfivolanym jednotkdm IZS. Pohybliva i statickd ostraha jsou svymi cili silné
provazany. Pro eliminaci hrozeb vSech mozZnych pficin je zapotiebi co nejlepsi vzdjemna

spoluprace (Cerny, 2005)

2.8 Rezimova ochrana

Rezimovéa ochrana je definovand jako celek vSech organizacné administrativnich
opatieni a postuptl, které zajistuji vyzadovana kritéria pro funk¢nost zabezpecovacich systémi
a synchronizaci fungovani celého objektu. Dlouhodobé eliminuje zranitelnost objektu pied
vngj$imi Skodlivymi vlivy, jako jsou drobné kradeze, vandalismus, zhafstvi nebo ziskavani
citlivych informaci. V praxi jsou to pfedevS$im smeérnice pro monitoraci pohybu osob po
objektu a jejich diivod navstévy. Pro nastaveni kvalitni rezZimové ochrany a zavedeni do praxe
je v8ak zapotiebi kvalitni soucinnosti v§ech zaméstnancti organizace a poctivého dodrzovani

nastavenych opatfeni a postupt. (Uhlar, 2004)
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Rezimové ochrana se rozdéluje na vnéjsi a vnitini. Vnéjsi rezimova opatieni se zamétuji
predevs§im na vstup a vystup osob do chranéného objektu. Tim jsou mysleny hlavni a vedlejsi
vstupy a jejich zabezpeceni a pfipadny systém monitorace osob v objektu (napft. turnikety nebo
identifikacni karty), ale i vstupni brany do celého aredlu (brany, zavory, oploceni apod.)
Rezimové opatieni obecné nastavi kdo, kde a kdy smi nebo nesmi vstoupit nebo opustit objekt
¢i aredl organizace chranéného zajmu. Vnitini opatieni jsou pak zalozena na skupiné smérnic
upravujicich pohyb vozidel a osob po objektu. Rezimova ochrana mize vymezit urcité zony,
pro které je ke vstupu vyzadovano specialni povoleni a zpravidla zde byva zvySena
monitorovaci bezpecnost. Dale pak nakladani a transport materialu, aby byla zaji§téna presna
evidence skladovacich prostor a s tim spojena piehledna evidence piijmu a vydeje.
V ramci rezimovych opatieni je v piipadé zdravotnickych zafizeni potieba zohlednit i
problematiku konfliktii pacient — personal a pacient — pacient. Nastavit co nejefektivnéjsi
program piedchédzeni témto situacim a zaroven adekvatné pfipravit personal na feSeni téchto

situaci. (Uhlat, 2004)

2.9 Legislativa

Pro odvétvi fyzické a technické ochrany neni zatim v Ceské republice nastaveny kon-
krétni a uceleny ptedpis, ktery by shrnul a jasné definoval problematiku této kapitoly. Proto je
zapotiebi vSeobecny pichled v nize uvedenych zakonech a normach, které vzajemné zastiesi
vSechny aspekty, parametry a nalezitosti, se kterymi je mozno se setkat pii feSeni fyzické
ochrany.

vvvvvv

29.1 Nejdiilezitéjsi zakony a predpisy
V této kapitole jsou shrnuty vSechny zakony a ptedpisy které urcuji podobu fyzické
ochrany jejiho vyuziti a specifikace prostfedkll a technickych prvki v ni vyuzivané.

Zakon & 1/1993 Sb., Ustava Ceské republiky

vvvvvv

Udava zakladni prava viech ob¢anti Ceské republiky. V tomto zikoné jsou uvedena zakladni
ustanoveni zajistujici svrchovanost a jednotnost a zarucujici zachovani demokratického

pravniho statu. Definuje zakladni hodnoty a prava. (Zakon ¢. 2/1993 Sb.)
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Dale pak popisuje politicky systém, jeho fungovani a volbu politickych piedstavitelt
zemé. Zakon ¢. 1/1993 Sb. definuje zdkonodarnou moc, moc vykonnou, jakozto vladu, a moc
soudni, zastoupenou ustavnim soudem. Dale upravuje fungovani organu Nejvyssiho
kontrolniho ufadu, Ceské narodni banky a jednotlivych tzemnich samosprav na trovni krajt a

obci. (Zakon €. 1/1993 Sb.)
Zakon €. 2/1993 Sb., Listina zakladnich prav a svobod

Zakon €. 2/1993 Sb., zakladni listina prav a svobod, ve znéni starSich piedpist, je dalsim
z dvojice stézejnich pravnich piedpist pro Ceskou republiku. Tato listina zastiesuje zakladni
prava a naroky ob&anti Ceské republiky. Listina je sloZena z 6 &asti neboli hlav a z takzvanych
44 ¢lankd. Usneseni ¢. 2/1993 tika, ze 1idé jsou si rovni v distojnosti i pravech a jejich prava
a svobody jsou nezcizitelné, nepromléitelné a nezadatelné. Dale pak uvadi postaveni statu
jakozto subjektu postaveném pouze na demokratickych hodnotach, jehoz moc muize byt

uplatnéna pouze v mezich ustanovenych zakonem. (Zakon ¢. 2/1993 Sb.)

Druha hlava uvadi konkrétni lidska prava a svobody, hlava tfeti pak prava
narodnostnich a etnickych mensin. V druhé poloviné Listiny jsou pak prava hospodaiska,
socialni a kulturni, do kterych spada naptiklad pravo na svobodnou volbu povolani, spravedli-
vou odmeénu za praci, pravo na vzdélani pro kazdého nebo pravo na ptiznivé zivotni prostiedi.
Hlava ¢. 5 pak definuje pravo na soudni a jinou dal$i pravni ochranu v ramci statniho zfizeni.

(Zakon €. 2/1993 Sb.)
Zakon ¢. 372/2011 Sb. o zdravotnich sluzbach a podminkach jejich poskytovani

Zakon €. 372/2011 Sb. o zdravotnich sluzbach a podminkach jejich poskytovani
upravuje zdravotni sluzby a podminky jejich poskytovani a s tim také spojeny vykon statni
spravy, formy a druhy zdravotni péce, prava a povinnosti vSech pacientii a osob pacientim
blizkych, poskytovateli zdravotnich sluzeb, zdravotnickych i jinych odbornych pracovnikd a
dalsich osob interesovanych v poskytovani zdravotnich sluzeb. Dale také podminky hodnoceni
kvality a bezpeci zdravotnich sluzeb a ¢innosti souvisejici s poskytovanim zdravotnich sluzeb,

a zapracovava prislusné piedpisy EU. (Zakon ¢. 372/2011 Sb.)

Zakon o zdravotnich suzbach popisuje konkrétni zdravotni sluzby, pokryvajici celé
spektrum péce o pacienta. Primarn¢ za ucelem predchazeni, odhaleni a odstranéni nemoci,
vady nebo zdravotniho stavu, dale udrzeni, obnoveni nebo zlepSeni zdravotniho a funkéniho

stavu a udrzZeni, resp. prodlouzeni Zivota a zmirnéni utrpeni. (Zakon ¢. 372/2011 Sb.)
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U zen pak zajiSténi pomoci pfti reprodukcei a porodu a l1ékatské posouzeni zdravotniho
stavu pro vSechny pacienty. Pacientem se podle zdkona rozumi fyzicka osoba, které jsou
poskytovany ur¢ité druhy zdravotni sluzby ve zdravotnickém zafizeni. (Zakon ¢. 372/2011
Sh.)

Osettujicim zdravotnickym pracovnikem je potom zdravotnicky pracovnik, ktery
doporucuje, organizuje, provadi a vyhodnocuje individualni 1é¢ebny postup u daného pacienta
a koordinuje poskytovani dalSich potfebnych zdravotnich sluzeb a informuje rodinné

ptislusniky. (Zakon ¢. 372/2011 Sb.)
Vyhlaska €. 98/2012 Sb., o zdravotnické dokumentaci

Vyhlaska ¢. 98/2012 Sb., o zdravotnické dokumentaci sumarizuje vSechny zdkonné
podminky tykajici se zdravotnické dokumentace, jeZ je nedilnou soucésti zdravotnického
systému. Zaznamenava poskytnutou zdravotnickou péci. Proto jsou zapotiebi jasné stanovena
kritéria kdy a v jakych situacich je nastaven rozsah potizovani zdravotnické dokumentace na
zaklade rozsahu poskytovanych zdravotnich sluzeb. Zdravotnicka dokumentace vzdy obsahuje
identifikac¢ni udaje poskytovatele péce a udaje pacienta. V navaznosti na diagnostikovany stav
pacienta dokumentace musi obsahovat pracovni zavéry a koncovou diagnézu podle
Mezinarodni klasifikace nemoci, plan dalSiho 1é¢ebného postupu a pribézné informace o po-
skytnuti zdravotni péfe, zaznam 0 rozsahu poskytnutych nebo vyzadanych zdravotnich

sluzeb a zdznam o aktudlnim vyvoji zdravotniho stavu pacienta. (Zakon ¢. 98/2012 Sb.)

Zdravotnicka dokumentace podléha konkrétnim zasadam pro uchovani a postupiim pii
jejim vyfazovani a zni¢eni po uplynuti doby wuchovéni. Vyfazovanim zdravotnické
dokumentace je mysleno piezkoumani a organizovany vybér zdravotnické dokumentace, ktera
jiz neni pro poskytovani zdravotnich sluzeb potfebna. Pii tomto vybéru se rozhoduje o tom,
zda zdravotnicka dokumentace bude po uplynuti té konkrétni doby uchovani vyfazena a
navrzena ke skartaci. Jednotlivé lhiity uchovani se 1isi podle druhu dokumentu a také podle
dal$ich nalezitosti, jako druhu péce nebo pouze jednotlivého zakroku nebo zdravotnického
ukonu. Doba archivace se pohybuje u vétsiny dokumentt vV rozmezi 10 az 20 let od vydani
dokumentu nebo 10 let po umrti pacienta. (Zakon ¢. 98/2012 Sb.)
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Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti zdkon upravuje konkrétni prava
a povinnosti osob a pisobnost a pravomoc organi veiejné moci V oblasti kybernetické
bezpecnosti. Dale pak vyuziva nékteré konkrétni piedpisy Evropské unie, které zajistuji
bezpecnost na elektronickych komunikacnich sitich. Tento zdkon se ale nevztahuje
na utajované informace V gesci nékterych informacnich zdroji. Podle tohoto zakona
se kybernetickym prostorem rozumi digitalni prostfedi umoznujici vznik, zpracovani a vymeénu
informaci. Je tvofené informacnimi systémy, sluzbami a sitémi elektronickych komunikaci.

(Zékon &. 181/2014 Sb.)

Dale upravuje v paragrafu 4 bezpecnostni opatfeni, kterymi se rozumi souhrn ukont,
jejichz cilem je zajisténi bezpecnosti informaci v informaénich systémech a dostupnosti
a spolehlivosti sluzeb a siti elektronickych komunikaci v kybernetickém prostoru. Organy
a osoby jsou povinny zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro
zajisténi kybernetické bezpecnosti informacniho systému kritické informacni infrastruktury,
komunikacniho systému kritické informacni infrastruktury, informacniho systému zakladni
sluzby a vyznamného informacniho systému, a vést o nich bezpe¢nostni dokumentaci.

(Zakon ¢. 181/2014 Sb.)
Zakon €. 40/2009 Sb., trestni zakonik

Zakon €. 40/2009 Sb., Trestni zédkonik je sloZen ze tii hlavnich oddild. Prvni z nich
uvadi obecné informace, druhy je zvlastni a tieti pak shrnuje zavéreéna ustanoveni. V obecném
oddilu je shrnuta t¢innost trestnich zakond. Je zde popsana problematika trestni odpovédnosti,
jednotlivé trestni postihy i okolnosti vyluc¢ujici protipravnost. V druhém oddilu je tento zakon
zaméfen na konkrétni trestni ¢iny, které mohou byt proti ztrat€ svobody, Zivotu a zdravi, také

trestnym jednanim proti osobnimu vlastnictvi a lidské dustojnosti. (Zakon ¢. 40/2009 Sb.)

Okolnosti vylucujici protipravnost jsou takové, které za normalnich podminek spliuji
podstatu trestného ¢inu, ovSem neberou se za nebezpecné v situaci pro spoleCenstvi, proto
se jako trestny ¢in neklasifikuji. Mezi tyto okolnosti spada nutné obrana, krajni nouze, oprav-

néné pouziti zbran¢, svoleni poskozeného a pripustné riziko. (Zakon ¢. 40/2009 Sb.)

* Nutnd obrana (§ 29) — je to €in jinak trestny, kterym doty¢ny odvraci pfimo hrozici,

nebo trvajici Gtok na zajem chranény trestnim zakonem.
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» Krajni nouze (§ 28) — je Cin jinak trestny, kterym dotycny odvraci nebezpeci ptimo
hrozici zajmu chranénému trestnim zakonem, ale neni trestnym ¢inem. Nejde o krajni
nouzi v piipadé, ze bylo mozno toto nebezpeéi za danych okolnosti odvratit jinym

zpusobem.

» Opravnéné pouziti zbrané (§ 32) — tento paragraf uvadi, ze trestny skutek nespécha ten,

kdo uzije zbran€ v mezich ur¢enych jinym pravnim natizenim.

» Pripustné riziko (§ 31) — trestny skutek nespachad ta osoba, ktera v porozuméni
s dosaZzenou situaci poznani a informacemi, které v rozhodné dobé o svém dalSim
opatieni mél, vykond v pusobnosti svého zaméstndni, funkce nebo postaveni
spoleCensky prospé$nou udalost, navzdory tomu, ze by mohl ohrozit nebo porusit
zajem chranény trestnim zdkonem, nelze-li jinak dosdhnout spolecensky vyhodného

vysledku. (Zakon ¢. 40/2009 Sb.)
Zakon ¢. 141/1961 Sb., trestni iad

Zakon ¢. 141/1961 Sb., Trestni ¥ad popisuje praci organti, jez pusobi pii objasnovani
trestnych ¢int a také dopadeni pachateld v ramci trestniho fizeni. Takto dopadeni pachatelé
byvaji dle zadkona fadné€ potrestani za své protizakonné jednani. K vymezeni osobni svobody
osoby ze spachani trestného Cinu, t€sné po anebo pii jeho pachani, mize podat kdokoliv. A v
ptipad¢€ nutnosti zajisténi jeji totoznosti nebo zjisténi konkrétnich dikazl existujiciho protiza-

konného skutku. (Zakon €. 141/1961 Sb.)

Vyhlaska ¢. 92/2012 Sb., o poZzadavcich na technické a vécné vybaveni ZZ

Vybaveni zdravotnickych zafizeni jak po strance technické, tak i materialni upravuje
vyhlaska ¢. 92/2012. V ni jsou shrnuty vSechny zékladni prvky vybaveni a pfistroju na vSech
riznych typech zdravotnickych zafizeni a jejich oddé€leni. (Vyhlaska ¢. 92/2012 Sb.)

2.9.2 Technické normy

Technicka norma je technicky piedpis, ktery stanovuje zasadni parametry ¢i vlastnosti
materialu, vyrobku, soucasti nebo pracovniho postupu. Technické normy nejsou povazovany
za obecné zavazné, presto vsak jsou brany jako kvalifikované ptedpisy, na které se mohou
odkazovat smluvni strany pii specifikaci pfedmétu smlouvy nebo statni organ v obecné

zavaznych piedpisech. Umoznuji duplicitu vyrobki nebo shodné parametry materialti pro
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vyrobu soucastek, ¢imz zlepSuji ekonomicnost vyroby i zabezpeceni vyrobkd pro jejich
pouzivani a odolnost. Vyuzivanim technickych norem je pak chranéna i strana spotiebitele.

(UNMZ, 2020)

wewe

Technické normy v Ceské republice nejsou volné Sifitelné a jsou zpoplatnény. Podle
rozsahu platnosti se mohou rozdélovat na mezinarodni normy svétové (ISO, IEC) nebo

evropské (EN), které plati v rdmci Evropské unie nebo Evropy.

= Narodni normy, jako napt. CSN, DIN, BSI s celorepublikovou uéinnosti, které
shrnuji Siroké spektrum problematik. Nizsi republikové normy casteéné piejimaji
texty mezinarodnich norem. Tyto normy se potom zavadéji do praxe u narodnich

normalizaénich sestav jako napf. CSN EN xxxxx, CSN EN ISO xxxXxxX.

= Oborové normy (ON) - tyto byly v CR zruseny k 31. 12. 1993 a ¢asteéné nahrazeny

normami podniku.

» Podnikové normy (PN) - tyto normy si vydavaji jednotlivé zavody, podniky, skupiny

vyrobct a spolecnosti pro vlastni potiebu a udrzeni kvality.

=  Ceské narodni normy CSN jsou znaéeny, v pfipadé prevzatych mezinarodnich (CSN
ISO, CSN IEC.) a evropskych (CSN EN) norem &islem pievzaté normy a tiidicim
znakem. V piipadé "¢istych" CSN norem konkrétnim t¥idicim znakem, jenz slouzi k
ptifazeni norem k dané t¥idé nebo skupiné norem. Sklada se z 6 Cislic XX YYZZ.
XX oznacujicich tfidu 01 — 99. Druhé dva znaky Y'Y oznacuji skupinu v ramei tfidy.

Posledni dvojice ¢isel ZZ jsou ¢isla pofadova.

CSN 1SO 31000

Vsechny organizace a zatfizeni jsou vystaveny plsobeni vnitinich a vné&jSich faktord,
které vytvati at’ uz piima nebo nepifima rizika. Norma 1SO 31000 dopodrobna popisuje
systematicky a logicky proces managementu rizik. Zahrnuje samotny proces fizeni rizik,
poskytuje zasady, ramec a pokyny pro urcité situace. Muze ji pouzivat jakakoli organizace bez

ohledu na jeji velikost, aktivitu nebo sektor. (UNMZ, 2019)

Pouzivani ISO 31000 mtiZe organizacim pomoci zvysit pravdépodobnost dosazeni cili,
zlepsit identifikaci pfilezitosti a hrozeb a efektivné alokovat a vyuzivat zdroje k 1é¢bé rizik.
ISO 31000 vSak nelze pouzit pro ucely certifikace, ale poskytuje voditko pro programy

interniho nebo externiho auditu. Organizace, které jej pouzivaji, mohou porovnavat své
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postupy fizeni rizik s mezinarodn€ uznavanym meéfitkem a poskytovat spolehlivé zasady pro

efektivni fizeni, spravu a fizeni spole¢nosti. (UNMZ, 2019)

CSN P 73 4450-1

Tato norma nastavuje primarni pozadavky na systémy fyzické ochrany prvku kritické
infrastruktury pro maximalni omezeni dopadu antropogennich hrozeb, véetné teroristického
utoku. Tato norma je urcena pro vSechny objekty kritické infrastruktury, organy statni spravy
a samospravy a poskytovatele bezpecnostnich sluzeb. Pro jiné uzivatele mize byt norma
metodickym navodem pro nastaveni dostatecné urovné a rozsahu fyzické ochrany prvki
kritické infrastruktury pro dany subjekt. Tato norma je prvni ¢asti ze souboru norem

nastavenych pro fyzickou ochranu prvku kritické infrastruktury (UNMZ, 2013).

CSN EN 1627

Tato norma nastavuje podminky a systém klasifikace vlastnosti odolnosti proti vloupani
do dveti, oken, lehkych obvodovych plastid, okenic a miizi. Zaméfuje se na konkrétni zptisoby
otevirani: otevirani, sklapéni, skladani, otevirani a sklapéni, posunovani (vodorovné i svislé),
navinovani, a t0 i na pevné konstrukce. Dale zastfeSuje vyrobky jako bezpecnostni kryty
dopisnich schranek nebo Kkryty vétracich otvord. Nastavuje pozadavky pro miru odolnosti
stavebniho vyrobku proti vloupani. (UNMZ, 2012).

Dana norma nezahrnuje odolnost zamk a cylindrickych vloZek proti napadeni paklici
a specifikace pro prefabrikované betonové prvky. Dale se pak norma EN 1627 nezaobira
napadenim elektricky, elektronicky a elektromagneticky ovladanych stavebnich produkti

odolnych proti vloupani pouzitim metody fyzického napadeni. (UNMZ, 2012)

CSN EN 50131-1 Vieobecné pozadavky

Tato norma ma zéklad v evropské normé¢ EN 50131-1:1997. Prvni ¢ast této normy uvadi
pozadavky pro elektrické zabezpeCovaci systémy (dale jen EZS), pro uziti specifickych i
nespecifickych, pevné zabudovanych propojovacich vedeni nebo bezdratového spojeni. Norma
vsak nedefinuje pozadavky na EZS pro venkovni aplikace. Daji se vSak také aplikovat na
komponenty EZS nainstalované v budové, kde se normalné instaluji na vné&jsi plast’ budovy.
Norma upfesiuje kritéria provedeni nainstalovanych EZS, ale neobsahuje specifikace, navrh,

projekce, instalace, provoz a udrzbu. Pozadavky tykajici se EZS spojuji slou¢ené prostiedky
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detekce, vzajemného propojovani, ovladani, komunikace a napajecich zdroji s dalsimi
systémy. Provoz daného EZS nesmi byt nepiiznivé ovlivnén jinymi systémy. V normé jsou
specifikovany pozadavky pro komponenty EZS ptislusné klasifikace prostfedi. Klasifikace
popisuje prostiedi, ve kterém je pfedpoklad nejvétsiho vyuziti, a také to ze komponent EZS v

souladu se svym provedenim bude pracovat. (UNMZ, 2018)

CSN EN 50131-2-2 Detektory naruSeni

Evropskd norma popisujici pozadavky pro pasivni infracervené detektory pouzivané
jako prvek poplachovych zabezpecovacich systémil instalovanych v objektech. Obsahuji ¢tyfi
stupné zabezpedeni a étyfi rizné tiidy prostiedi. Ukolem detektoru je detekovani Sirokého
spektra infracerveného zateni vyzafovaného naruSitelem. Aby mohl byt detektor zapojen
do poplachového zabezpeCovaciho detekéniho systému, musi generovat patficny rozsah
signalti nebo zprav. Tato norma je shrnutim viech kritérii a zkousek detektort. (UNMZ, 2018)

Nekteré ostatni druhy detektorti jsou uvedeny v normach fady EN 50131-2. Tato norma
také zminuje pasivni infracervené detektory namontované v budovach a uvadi stupné
zabezpeceni od 1 do 4 (dle EN 50131-1) specifickych nebo nespecifickych metalickych nebo
bezdratovych detektort, pouZivanych pro t¥idy prostiedi I az IV (EN 50130-5). (UNMZ, 2018)

Detektor musi vyhovovat vsem kritériim konkrétniho stupné zabezpeceni. Funkce,
které jsou nadstandardem povinnych funkcionalit uvedenych v této norm¢, mize detektor
obsahovat, ale neni ptipustné, aby takto ovlivnil dobré fungovani téch danych povinnych
funkci. (UNMZ, 2018)

CSN EN 50131-2-6 Detektory otevieni

Norma EN 50131-2-6 shrnuje kritéria pro detektory otevieni (magnetické kontakty),
pouzivané jako prvky poplachovych zabezpeCovacich a tisnovych systému instalovanych
v budovach. Jsou uréeny pro &tyfi stupné zabezpedeni a étyfi tfidy prostiedi. Cinnosti detektoru
otevieni je rozpoznani zmény polohy ovladaciho magnetu z pfedem navolené zaviené pozice,
instalovaného na dvetich nebo oknech. Detektor otevieni je konstruovan ze dvou separovanych
¢asti, které jsou propojeny magnetickym polem. Pierusenim spojeni mezi t€émito dvéma poly
je generovana zprava naruseni nebo varovny signal. Pocet a rozsah téchto signalti nebo zprav
bude Sirsi u systémil vyssich stupniit zabezpeceni a zalezi na typu nastaveni daného systému.
Ostatni typy detektort jsou evidovany v dal§ich dokumentech uvedenych v normach EN 50131
a EN 50131-2. (UNMZ, 2018)
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CSN EN 60839-11-1

Tato norma specifikuje minimalni funkénost, pozadavky na provozni vlastnosti
a metody zkouseni pro elektronické systémy kontroly vstupu a komponenty pouzivané pro
fyzicky ptistup (vstup a odchod) v budovach a jejich okoli a v chranénych prostorach.
pozadavky pro pfenos mimo objekty, Souvisejici s poplachovymi a tisnovymi systémy. Tato
norma se vztahuje na elektronické systémy kontroly vstupu a komponenty urcené pro pouziti
v bezpecnostnich aplikacich pro zajisténi ptistupu. Dale obsahuje pozadavky na zdznam,

identifikaci a kontrolu informaci. (UNMZ, 2014)

CSN 76 1702

Norma CSN 76 1702 nastavuje pozadavky pro soukromé bezpe&nostni sluzby v oblasti
fyzické ostrahy. Tato norma je vyuzivana vSemi zprostiedkovateli bezpecnostnich agentur,
organizaci nebo jejich pobocek zajistujicich bezpecnostni sluzby fyzické ostrahy. Tuto normu

mize vyuzivat Kterykoliv zadavatel ¢i poskytovatel fyzické ostrahy, ktery projevuje zajem:
= vytvofit, zavést, udrZovat a zlepSovat poskytovani fyzické ostrahy podle této normy,
= zajistit shodu s pozadavky této normy,
= prokazat takovou shodu ostatnim,
= usilovat o certifikaci poskytovanych sluZeb treti stranou,

* vyhlaSovat, resp. deklarovat shodu poskytovanych sluZzeb s touto normou a pozadat

o potvrzeni tohoto prohlagent treti stranou. (UNMZ, 2014)

CSN EN 50131-3 Ustitedny

Norma udava pozadavky, prakticka kritéria a zkuSebni metody pro kontrolu funkci
ustfeden poplachovych zabezpeCovacich a tisnovych systéml pouZzivanych Vv budoviach,
vyuzivajicich néktera z dratovych propojeni nebo piipadné propojeni bezdratové. Je zde
popsana skupina pozadavki vztahujici se i na napomocna ovladaci zafizeni aplikovana uvnitf
I venku zajisténych prostori ve vnitinim a venkovnim prostfedi. Norma kategorizuje
pozadavky na realizaci tstfeden pro kazdy ze Ctyf stupiiti zabezpeceni stanovenych v evropské

norm¢& EN 50131-1 Poplachové systémy - Poplachové zabezpeCovaci a tisnové systémy -
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Systémové pozadavky. Pozadavky jsou zaroven i odlisné pro vSechny Ctyfi tiidy prostredi

zahrnujici pozadavky na vnitini i venkovni lokaci zatizeni. (UNMZ, 2010)

CSN EN 62676-1-1 Systémové pozadavky

Norma zahrnuje parametry pro vSechny systémy CCTV vyuzivané pro monitorovani
soukromych i vefejnych prostor. Norma nové definuje také Ctyfi stupné zabezpeceni a Ctyfi
tfidy vlivu prostfedi jako u ostatnich dokumenti. Je uréena vyrobcim a vSem dalSim
organizacim zaji$tujicim prosazovani prava v dosazeni specifikace a piesné specifikace
sledovaciho systému. V normé nejsou nijak zaneseny pozadavky na konkrétni typ technologie,

minimalni kvalitu a rozli$eni obrazu pro konkrétni ulohy sledovani. (UNMZ, 2014)

CSN EN1143-1

Tato evropska norma plati pro zkouSeni a klasifikaci mobilnich skiinovych trezoru,
vestavénych trezorti do podlahy a stény, ATM (Automated Teller Machine) trezorti a ATM
podstaven, trezorovych dvefi a komorovych komplex. Norma EN1143-1 je ve zdravotnictvi
velmi dulezita, a¢ to tak nevypada. PFitomnost trezori je ve zdravotnickych zatizenich velmi
Casta hlavné kvili ischové opiath a rizikovych 1é¢iv a také pro ukladani dilezitych dokumenta

nebo cennosti pacienta béhem hospitalizace. (UNMZ, 2013)

CSN EN 356

Norma EN 356 nastavuje pozadavky a zkuSebni procesy pro bezpe¢nostni zaskleni,
uréené Kk odvraceni kratkodobého puisobeni sily, coz ptispiva ke zpozdéni vniknuti pfedmétd
anebo osob do chranéného prostoru. V kombinaci s ostatnimi zabezpe¢ovacimi prvky muze
vniknuti i1 zcela zabranit. Norma tfidi jednotlivé vyrobky pro bezpe€nostni zaskleni do

kategorii odolnosti proti ptisobeni sily. (UNMZ, 2000)
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3 CILE PRACE A VYZKUMNE OTAZKY

Cil prace

Stanovit a analyzovat vSechny potenciondlni druhy hrozeb v rdmci ochrany
zdravotnickych zafizeni v Ceské republice. Specifikovat fyzickou ochranu pro pacienty a

personal zdravotnickych zafizeni a nastavit minimalni prifezové standardy fyzické ochrany.

Vyzkumna otazky:

1. Je v dnesni dobé ptipravenost zdravotnickych zatizeni dostatecna?

2. Jaka konkrétni rizika jim hrozi?
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4 OPERACIONALIZACE POJMU

Definici pojmu ochrana obyvatelstva nejlépe vystihuje cely komplex Koncepce
ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030 z roku 2013, kterou vydalo
ministerstvo vnitra s Generalnim feditelstvim Hasiéského zachranného sboru Ceské republiky,
ktera tika ze:

Ochrana obyvatelstva je ,, multiresortni ““ disciplinou, kterou neni mozné vysvetlovat a
resit jen jako plnéni ukolii civilni ochrany, zejména varovani, evakuaci, ukryti a nouzové preziti
obyvatelstva (ve vazbé na Zenevské imluvy z 12. srpna 1949), ale jako soubor cinnosti a vikolii
odpovednych organii verejné spravy, pravmickych a podnikajicich fyzickych osob a také
obcanii, které vedou k zabezpeceni ochrany Zivota, zdravi, majetku a Zivotniho prostredi, v

souladu s platnymi pravnimi predpisy (MV-GR HZS, 2013).

Podle profesora Horédka je ale ochrana obyvatelstva odvozena od pojmu obecné
bezpecnosti, kterd se vztahuje k obecnym existenénim hrozbam. Prahem, ktery definuje
bezpecnost, neni zajisténi blahobytu subjektu, ale jeho samotné pteziti, zachovani podstatnych
znakl, zivotnich hodnot a z4jmu. Kvalita zivota je tedy relevantnim meéfitkem, ovSem za
bezpecnostni hrozby jsou povazovany ty, které ohrozuji existenéni podminky, a pravée ty by

m¢ély byt prioritou v problematice ochrany obyvatelstva (Horak, 2007).

Pojem fyzické ochrany neni v soucasné dobé nijak konkrétné definovan. Prvni definice
obecné terminologie pfisla od dvou americkych bezpecnostnich experti G. Greena a R. J.
Fishera, pracujicich v INTRODUCTION TO SECURITY, U.S.A.: Security World Publishing
Co., Inc. 1993. Podle Greena a Fishera byla fyzick4 ochrana nastavena pro zabezpeceni aktiv
riznych organizaci pied nezadoucimi vlivy, které by mohly negativné ovlivnit jejich rust, chod
a zisk. Do téchto aktiv fadime v prvni fad¢ lidi (zamé&stnance, zdkazniky), informace a majetek.

Hlavni mySlenkou a principem fyzické ochrany je co nejefektivnéji ochraniovat osoby

cvwr

Cela koncepce fyzické ochrany nékterého z objekti nebo pfimo organizace byva
obvykle zalozena na principu tzv. Integrovaného bezpecnostniho systému (IBS), coz je uceleny
soubor bezpec¢nostnich systémi, které jsou vzajemné propojeny a kooperuji s okolnimi faktory,

kterym je systém vystaven. (Uhlat, 2005)
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IBS je slozen ze tii zakladnich pilifi. Prvnim z nich je systém mechanické zabrany,
ktery slouZzi proti naruSeni nebo napadeni objektu jako pevna prekazka ktera brani priniku
pachatele do chranéného objektu: to je znazornéno maximalnim moznym prodlouzenim
pocatecni Casoveé prodlevy At. Tim je myslen redlny ¢as pro prekonani prekézky mezi Casem ty
(doba napadeni objektu) a casem t» (doba dokonceni napadeni objektu). (Uhlat, 2005)

Druhou ¢asti jsou pak signalizani a monitorovaci prostiedky, které zaznamenavaji a
sdili informace o konkrétnim napadeni chranéného objektu. V lepSim ptipadé pak dokazou
zajistit bliz8i uréeni poSkozeného mista a také zpusob a dobu, kdy k napadeni doslo. Tyto
informace pak okamzité ptredaji do fidiciho centra. Poslednim je pak systém organizacnich
opatfeni a fyzické ostrahy, ktery nasledné tyto informace piejima. Po vyhodnoceni nastalé
situace pfijme adekvatni opatfeni pro uvedeni objektu do definovaného stavu pied konkrétnim
napadenim. Nastaveni optimalni bezpeCnosti je zavislé na koncepci integrovaného
bezpecnostniho systému. Ten nabyvd maximalni G¢innosti za predpokladu, Ze pokryje cely
Casovy interval, ktery potiebuje pachatel k ptekonani zabran a vniknuti do objektu nebo

spachani jiné trestné ¢innosti. (Uhlat, 2005)

Pojem kyberneticka bezpecnost, at’ uz v roviné¢ obecné nebo pifimo zaméfené na
zdravotnické zafizeni, lze vnimat jako odvétvi vypocetnich technik, tzv. informacni
bezpecnosti. Cilem informacéni bezpecnosti je primarné ochrana informaci a majetku pied
zcizenim, zni¢enim nebo korupci Ludék (2017).

Druhou moznou interpretaci kybernetické bezpecnosti je definice vychazejici ze
zakona ¢ 181/2014 Sh. o kybernetické bezpecénosti, ktery definuje kybernetickou bezpecnost
jako ,,Souhrn pravnich, organizacnich, technickych a vzdélavacich prostiedkii smifujicich

K zajisteni kybernetického prostoru*. (Zékon ¢. 181/2014 Sb.)

Definici zdravotnického zatfizeni urcuje zdkon €. 372/2011 o zdravotnich sluzbéach a
podminkach jejich poskytovani (zdkon o zdravotnich sluzbach). Podle néj se zdravotnickym
zatizenim rozumi vSechny prostory, kde dochazi k poskytovani zdravotnich sluzeb a péce.
V téchto sluzbach je zahrnuta nedokladnd péce, jejimz cilem je omezit nebo zcela zabranit
vzniku nahlych stavii, které pacienta bezprostiedné ohrozuji na Zivoté a v krajnim ptipad¢ by

mohly vést az ke smrti.
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5 METODIKA

Teoreticka ¢ast diplomové prace je sepsana na zaklad¢ tvorby literarni reserSe, ktera
byla vytvofena porovnanim dat z odborné literatury a elektronickych zdrojii. Mezi hlavni
zdroje patfily odborné publikace a ¢lanky, technicka dokumentace a legislativni i technické
normy. Z elektronickych zdroji byl nejvice vyuzivan archiv Narodni digitalni knihovny, ktery
vyrazn¢ piispél pii sbéru informaci vztahujicich se k problematice, kterou tato diplomova prace
zpracovava. V ramci struktury teoretické ¢asti se postupovalo od obecnych pojmii, pies popis
zdravotnického zatizeni, detailni popis segmentu fyzické ochrany a kone¢né shrnuti zékladnich

legislativnich a technickych norem.

Pro praktickou ¢ast diplomové prace byla zvolena metoda analyzy, ktera méla za cil
zjistit odpoveéd’ na dvé vyzkumné otazky uvedené v kapitole ¢islo 2. Stanoveny postup fesSeni
ukolu zahrnuje jak metodu analyzy, tak 1 syntézy. Dale zohlediiuje poznatky nabité v praktické
¢asti této diplomové prace. Otazka zabyvajici se jaka rizika hrozi zdravotnickym zatizenim
vychazela z vS§eobecné Analyzy hrozeb pro ¢eskou republiku. Tato analyzy byla zpracovana
na zaklad¢ podmétu Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030,
pfijaté usnesenim Vlady Ceské republiky. Analyzu hrozeb zpracoval odborny team pod
zaStitou Ministerstva vnitra a byla vybrdna jako nejvice relevantni pro potieby vyzkumu v této
diplomové prace. Dokument, ktery zpracovala pracovni skupina Generdlniho feditelstvi
Hasic¢ského zadchranného sboru zahrnuje analyzu v $irSim smyslu, jejiz soucasti je identifikace

hrozeb, vlastni analyza a nasledné hodnoceni.

Soucasné je také ur¢ena Uroven rizika plisobeni téchto neZzddoucich jevi. Vysledky této
obecné analyzy byly nasledné aplikovany pfimo na vzorové anonymni zdravotnické zatizeni.
Vsechna rizika byla individudlné posouzena z pohledu primarni 1 sekundarnich dopadii na
fungovani zdravotnického zafizeni. Do skupiny primarnich rizik byla zafazena ta rizika, ktera
by v ptipadé¢ realizace znamenala celkové vytazeni zdravotnického zatizeni z provozu.
U sekundarnich rizik se pak jedna o situaci, kdy je vyfazena pouze ¢ast zdravotnické zatizenti,
anebo kdyz toto riziko znamena vyrazny narust pacientu na nebo nad hranici kapacity
zdravotnického zatizeni Tato diplomova prace se nevztahuje na problematiku kybernetickych
utokt, ale pouze fyzickou ochranu potiebnou pro zajisténi fyzické bezpecnosti

ve zdravotnickych zatizenich.
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Pro potieby druhé vyzkumné otazky bylo v prvni fadé stanoveno vzorové anonymni
zdravotnické zatizeni. U néj byla provedena podrobnd analyza stavajiciho stavu fyzické
ochrany. Podle zjisténych skute¢nosti byly pak vysledky aplikovany vSeobecné na vSechna
mala a stfedn¢ velka zdravotnicka zafizeni. Nasledné pak byly stanoveny rizikové body zajmu,
které byly podrobné rozebrany =z pohledu fyzické ochrany. Pro tyto stézejni body
zdravotnickych zafizeni byly metodou syntézy navrzeny zlepSujici opatieni ve tiech hlavnich
kategoriich fyzické ochrany (mechanické zabranné systémy, elektronické zabranné systémy
a fyzicka ostraha). V zavéru praktické ¢asti jsou pak jako vystup prace shrnuta vSeobecna
doporuceni, ktera by se mé¢la stat alespont minimalnim standardem v oblasti fyzické ochrany

vSech druht zdravotnickych zatizeni.

V kapitole diskuse jsou pak podobné popsany jednotlivé doporucené prvky fyzické
ochrany, které by mély byt doplnény do bezpecnostniho integrovaného systému
zdravotnického zatizeni, a pro¢. V zavéru diskuse jsou poté rozebrany jednotlivé hrozby, které
ptimo hrozi zdravotnickym zatizenim. Na zavér jsou uvedeny hlavni zlepSovaci navrhy, jez by

pomohly celoplosné navysit aktualni aroven fyzické ochrany vSech zdravotnickych zatizeni.
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6 VYSLEDKY

6.1 Rizika ohroZeni zdravotnickych zarizeni

Nasledujici kapitola uvadi zakladni seznam rizik, ktera mohou negativné ovlivnit chod
zdravotnickych zafizeni, ohrozit na zdravi ¢i Zivoté pacienty nebo personal v nich se
nachazejici. V prvé fad¢ budou rozebrana rizika vyvstavajici ze zdravotnického prostiedi a dale

pak rizika z prostiedi Ceské republiky.

Rizika pro zdravotnicka zarizeni

Objekt zdravotnického zafizeni patii mezi subjekty s moznosti vyskytu obecnych
bezpecnostnich rizik, souvisejicich konkrétné s podstatou poskytovani zdravotnickych sluzeb
a také s variantou, ze mutze dojit k vypadku nékterého z bezpecnostnich systémi. Tato rizika
jsou zhodnocena na primarni a sekundarni dopady a jsou uvedena v tabulce ¢. 3 nize spole¢né

s Analyzou hrozeb pro Ceskou republiku.

Rizika plynouci z prostiedi
Pro sestaveni seznamu hrozeb, jez vyplyvaji z okolniho prostfedi, bylo vyuzito
dokumentu Analyza hrozeb pro Ceskou republiku (Paulus, 2015). V tomto dokumentu jsou
shroméazdéna viechna rizika, ktera mohou na izemi Ceské republiky nastat. Celkem 72 typt
rizik je rozdéleno do tii zakladnich skupin.
» Rizika nepfijatelna (riziko nejvyssi priority)
* Rizika podmine¢né piijatelna (stfedni riziko)

» Rizika pfijatelna (malé riziko)

Nasledné je cely seznam hrozeb pro CR rozélenén na tyto zakladni skupiny podle

charakteru hrozby: skupinu abiotickou, biotickou, technogenni, sociogenni a ekonomickou.

Rizika podminecné prijatelna
= N-A-04 snéhova kalamita
= N-A-06 ledovka a naledi

= N-A-07 namraza
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Rizika neprijatelna

N-A-10
N-A-12
N-A-18
N-A-19
N-A-20
N-A-22
N-A-24
A-T-01
A-T-07
A-T-08
A-T-09
A-T-10
A-T-11
A-T-12
A-T-15
A-T-16
A-T-23
A-T-24
A-T-29

A-T-30
A-T-31
A-S-01
A-5-05

N-A-01
N-A-02
N-A-03
N-A-13
N-A-17
N-A-21

zemgétieseni

svahova nestabilita

tornado

vyskyt extrémné nizké teploty
atmosférické vyboje

dlouhodob4 inverzni situace

pozar v ptirod¢

unik nebezpecné chemické latky pti preprave
pozar v tunelu

pozar v zastavbé a v priimyslu

vybuch v zastavbé a v primyslu
zavazna nehoda v silni¢ni doprave
zévazna nehoda v letecké doprave
zavazna nehoda v drazni dopravé
havérie v metru

naruseni dodavek tepla velkého rozsahu
naruSeni funk¢nosti postovnich sluzeb
propad starych dalnich dél

erupce plynu a vody pii poSkozeni sondy na zdsobniku plynu a pfi
vrtani na plyn a ropu

nalez nevybuchlé munice
vybuch ve skladu vybusnin, trhavin, munice, stfeliva
naruseni dodavek 1é¢iv a zdravotnického materialu

zhrouceni socialniho systému

pfirozena povoden
piivalova povoden

vydatné srazky

extrémni dlouhodobé sucho
extrémni vitr

vyskyt extrémné vysoké teploty
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= N-B-01
= N-B-02
= N-B-03
= A-T-04
= A-T-06
= AT-17
= AT-18
= AT-19
= AT-20
= AT-21
= AT-22
= AT-32
= AT-33
= A-S-02
= A-S-03
= AE-01

epidemie - hromadné nakazy osob

epizootie - hromadné nakazy zvirat

epifytie - hromadné nakazy polnich kultur

unik nebezpecné chemické latky ze stacionarniho zatizeni
radia¢ni havarie

naruseni dodavek plynu velkého rozsahu

narusSeni dodavek elektrické energie velkého rozsahu

naruSeni dodavek ropy a ropnych produkti velkého rozsahu
naruSeni dodavek pitné vody velkého rozsahu

naruseni bezpec¢nosti informaci kritické informacni infrastruktury
naruSeni funk¢énosti vyznamnych systémi elektronickych komunikaci
naruSeni dodavek potravin velkého rozsahu

zvlastni povoden

migraéni viny velkého rozsahu

naruSovani zakonnosti velkého rozsahu

naruseni finan¢niho a devizového hospodaistvi statu velkého rozsahu.

Hodnoceni moZnych dopadii na oblast zdravotnickych zafizeni

Rizika popsana v pfechozich dvou kapitolach jsou analyzovana na zakladé mozného

negativniho dopadu na oblast zdravotnickych zafizeni:

* Primarni dopady — mozné fyzické naruSeni bezpecnosti zdravotnického zafizeni

(napft. uplné vyfazeni z provozu nebo piimé ohrozeni me¢kkych cilt).

= Sekundarni dopady — potencionalni omezeni nékterych stézejnich funkci nebo

udalosti

vedouci k pfetizeni zdravotnickych =zafizeni =z dGvodu prudkého

nardstu pacientdl.

Rizika dle analyzy hrozeb pro Ceskou republiku

V této casti jsou porovnana rizika, ktera byla vybrana v ramci Analyzy hrozeb pro

Ceskou republiku jako rizika kategoricky podmineéné piijatelna a nepiijatelna. Tato rizika

mohou mit pfimy ¢i nepiimy dopad na zdravotnicka zafizeni.
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V tabulce €. 2 jsou vyhodnoceny mozné primarni a sekundarni dopady téchto rizik na

zdravotnicka zafizeni. V tabulce jsou zanesena rizika, ktera maji alespon jednu pozitivni

hodnotu. V analyze rizik pro podmine¢né pfijatelna rizika jsou zohlednény i situace, které

wrwe

ovlivnit jeho chod.

Tabulka 2: Hodnoceni rizik dle Analyzy hrozeb pro Ceskou republiku

N-A-04

N-A-06

N-A-19

A-T-07

A-T-06

A-T-08

A-T-09

A-T-10

A-T-11

A-T-12

A-T-15

A-S-01

A-S-05

Rizika podminecné prijatelna

sn¢hova kalamita

ledovka a naledi

vyskyt extrémné nizké teploty
pozar v tunelu

radiacni havarie

pozar v zastavbé a v primyslu
vybuch v zastavbé a v prumyslu
zavazna nehoda v silni¢ni doprave
zavazna nehoda v letecké doprave
zavazna nehoda v drazni doprave

havarie v metru

naru$eni dodavek 1é¢iv a zdravotnického materialu

zhrouceni socialniho systému
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Primarni
dopad
Ne

Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ano

ANo

Sekundarni
dopad

Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano

Ano



N-A-01
N-A-02
N-A-21
N-B-01

A-T-18
sahu
A-T-20

A-T-21

Rizika neprijatelna, plynouci z prostiredi

pfirozena povoden
ptivalova povoden

vyskyt extrémné vysoké teploty

epidemie - hromadné nakazy osob

naruseni dodavek elektrické energie velkého roz-
naruSeni dodéavek pitné vody velkého rozsahu

naruseni  bezpecnosti  informaci  kritické

informacni infrastruktury

A-T-22

naruSeni  funkCnosti  vyznamnych  systémul

elektronickych komunikaci

A-T-32
A-S-01
A-5-02
A-S-03
A-E-01

naruseni dodavek potravin velkého rozsahu
naru$eni dodavek 1é¢iv a zdravotnického materialu
migraéni viny velkého rozsahu

narusSovani zakonnosti velkého rozsahu

naruSeni financniho a devizového hospodarstvi

statu velkého rozsahu

Tabulka 3 Rizika pro zdravotnickad zarizeni

Rizika pro zdravotnicka zarizeni

Hrozba umisténi nastrazného vybusného systému

Teroristicky ttok

Vandalismus

Napadeni ostrahy

Selhani ostrahy

Napadeni skupiny pachatelt

47

Primarni
dopad

ANo
Ano

Ne

Ano
Ano
Ano

Ano

Ne

Ano

Ano
Ne
Ne

Ne

Primarni
dopad

Ano

Ano
Ne
Ne
Ne

AnNo

Sekundarni
dopad

AnNo
Ano

AnNo

Ano

Ano
Ano

Ano

Ano

Ano
Ano
Ano
Ano

Ano

Sekundarni
dopad

Ano
Ano
Ano
Ano
Ano

Ano



Kradez Ne AnNo

Selhani funkce MZS Ano Ano
Selhani funkce EZS Ano Ano
Fatalni selhani systému rozvodu medicinalnich plyna Ano Ano
Napadeni pacientem Ne Ano
Pouziti biologické, chemické ¢i radiologické latky Ano Ano
Unik elektronickych dat a kyberneticky titok Ano Ano
Mimotadna udalost zplisobena zaméstnancem Ne Ano

Diléi zavér
Tabulky uvedené vySe vtextu shrnuji vSechna potencionalni rizika hrozici
zdravotnickému zafizeni. V tabulce 1 a 2 jsou vybrany konkrétni hrozby na zakladé Analyzy

rizik pro Ceskou republiku. V tabulce 3 jsou poté vydefinovany hrozby a rizika, které jsou

ptimo specifické pro zdravotnicka zafizeni.

6.2 Specifikace zdravotnického zaiizeni

Pro ucely této prace bylo zvoleno jedno vzorové zdravotnické zafizeni, na kterém bude
demonstrovana prakticka ¢ast této diplomové prace. S ohledem na vetejnou diplomovou praci
je tato nemocnice bez konkrétniho pojmenovani. Nemocnice je takto uvedena bez nazvu
anonymng¢ za ucelem ochrany citlivych udaji, které se nachazi v diplomové praci a mohly by
ji potencionalné poskodit. Obecné zavéry, které jsou piijaty v ramci tohoto zafizeni, jsou
aplikovatelné na vSechna mala a stiedné velka zdravotnicka zafizeni.

Tato nemocnice je nestatni piispévkovou organizaci. Od 1. 1. 2003 je nemocnice ve
vlastnictvi a zfizovatelské plsobnosti kKraje. Organizace je ziizena na dobu neurcitou a jejim
statutarnim organem je feditelka. Nemocnice poskytuje zdravotni péci, ve které je zahrnuta
rozsahla ambulantni, lizkova, zdkladni specializovand diagnosticka a 1é€ebna péce, nezbytna
preventivni péce, lékarenskd Cinnost, dopravni zdravotni sluzba a lékaiskd pohotovostni

sluzba.
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Oddéleni nemocnice

Chirurgické obory:

Anesteziologicko-resuscitaéni oddéleni a nasledna intenzivni péce (6 + 8 luzek)
Urgentni piijem (5 lazek)

Centralni operacni saly a sterilizace

Gynekologicko-porodnické oddéleni

Chirurgické oddéleni (83 luzek + 11 JIP luzek)

Ortopedické oddéleni (22 ltzek)

Oc¢ni a urologické oddéleni (22 1uzek)

Nechirurgické obory:

Détské a novorozenecké oddéleni (43 lizek + 3 JIP luzka)
Infekéni a kozni oddélenti
Interni a neurologické oddéleni (88 lazek + 11 JIP luzek)

Oddéleni dlouhodobé nemocnych a onkologické oddéleni (70 lazek)

Diagnostické obory:

Oddé¢leni nuklearni mediciny
Oddéleni klinickych laboratofi a transfiizni sluzby
Patologicko-anatomické oddéleni

Radiologické oddéleni

Ostatni provozy:

Dopravni zdravotni sluzba
Lékarska knihovna
Nemocni¢ni 1ékarna

Stravovaci provoz
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Seznam soustavy budov a jejich propojeni

V arealu vzorové nemocnice, ktera byla vybrana pro potieby této diplomové prace, se
nachazi celkem 14 pavilont, které dohromady disponuji 16 jednotlivymi budovami. Hlavni
a nejveétsi budova je pavilon chirurgickych obori, ktery zastfeSuje vSechna chirurgicka
oddéleni, JIP, ambulance, urgentni piijem, anesteziologicko-resuscitacni oddéleni, centralni
operacni saly, sterilizace a také hlavni nemocni¢ni recepci a velky vestibul, kde je mozno
zakoupit tiskoviny ¢i obcerstveni zjidelnich automatd. Tato hlavni budova je spojena
I systétmem vytahu s heliportem, nachazejicim se na stfeSe hlavni budovy, a s podzemnim
koridorem, ktery spojuje pavilon chirurgicky s pavilonem internim, ze kterého se da dale ptejit
bez nutnosti opustit objekt i na détské a gynekologicko-porodnické oddéleni. Pavilon interni
ma 3 standardni interni oddéleni a jedno neurologické, dale multioborovou jednotku intenzivni
Druha spojovaci podzemni chodba vede z chirurgického oddélni k zapadni stran¢ arealu, kde
se nachazi oddéleni dlouhodobé nemocnych, oddéleni dlouhodobé intenzivni oSetfovatelské
péce a plicni ambulance. Po pravé strané je potom volné stojici budova a v ni je umisténo 2.
a 3. oddéleni dlouhodob& nemocnych. V této ¢asti je jesté umisténa budova feditelstvi tohoto
zdravotnického zatizeni.

Ve spodni ¢asti aredlu se nachazi veskeré technické a skladovaci zdzemi a prostory.
Dale se zde nachazi hlavni nemocni¢ni 1ékarna, jsou zde umistény i garaze a dispecink DZS.
Z hlavniho pavilonu se da projit spojovaci chodbou do pavilonu RTG a ostatnich
zobrazovacich metod. V budové tohoto pavilonu se pak ve spodni ¢asti nachazi cely stravovaci
provoz, véetné zavodni jidelny.

Do celého aredlu je vjezd umoznén jednosmérné kviili omezeni dopravnich komplikaci.
Do arealu nemocnice se vjizdi branou horni, ktera je vestavéna do budovy s biochemickymi
laboratofemi a druhou tzv. ,,horni Iékarnou. Vyjizdi se spodni ¢asti vedle budovy zdravotnické
zachranné sluzby. Obé¢ tyto brany jsou zajistény zavorovym systémem. Oficialni vchody pro
pési jsou ureny téz dva. Primarni vchod je na hlavni brang, kde na pohyb osob i vozidel dohlizi
ve vSedni dny od 6 do 15 hodin povétena osoba na vratnici. Druhym vstupem je branka bez
zabezpeceni ze strany do ulic. Tato branka vede k hematologické laboratofi a transfazni stanici
Vv jedné budové. Cely areal je obehnan zeleznym plotem o vySce 2 metri. Pod spodni casti
arealu jsou dv¢ parkovisté pro zameéstnance i pacienty. Podél horni ¢asti arealu v té€sné blizkosti

vede jednokolejna zelezni¢ni trat’.
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6.3 Stanoveni kritickych bodi zijmu zdravotnickych zarizeni v ramci bez-

pecnosti objektu

Zdravotnické zatizeni, jez uz bylo popsano v ptrechozich castech této prace, je
vzhledem k jeho naplni prace rozsahly komplex nejriznéjsich rizik a hrozeb. V této ¢asti
diplomové prace budou stanoveny ty stézejni body zajmu, které by v piipad¢ utoku byly
pravdépodobné hlavnim cilem ttoc¢nika.

Analyza pro tuto ¢ast diplomové prace bude sméfovana na vytipované problematické
oblasti, které jsou v soucCasné situaci pro zdravotnictvi, respektive zdravotnicka zafizeni

potencionalné nejrizikovéjsi. Ty jsou vyjadieny Vénovym diagramem na obrazku ¢. 1

Zdravotnické
zarizeni

BOdy _ Citlivé
Zaj mu inoformace

Kriticnost

Meékké
cile

Obrazek 1 Body zajmu

Rozbor stéZejnich faktorii pro bezpecnost zdravotnického zarizeni

Po stanoveni zakladnich kritickych odvétvi lze pro cile diplomové prace stanovit tii
zdkladni body z4ajmu, které piimo souvisi s civilni ochranou zdravotnického zafizeni.

Nasledujici seznam tyto prvky fadi se vzestupnou dilezitosti (Kalvach, 2016).
1. Mekké cile v objektu
2. Vyznamnost zdravotnického zafizeni v oblasti kritické infrastruktury

3. Citlivé osobni informace pacientli v databazich zdravotnickych systému
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Vyznamnost stanoveni téchto bodi je stézejni pro ucely této prace. V pfipade
jakéhokoliv utoku na zdravotnické zafizeni jsou tyto tfi vySe zminéné body
nejpravdépodobnéjsim cilem utocnika, at’ uz za ucelem kradeze citlivych dat, nebo vyfazeni
systému z jakéhokoliv divodu. Zajmem uto¢nika mtize byt i snaha o vyfazeni zdravotnického
zafizeni ze systému prvku kritické infrastruktury jako nastroj znasobeni ni¢ivého ucinku Gtoku
naptiklad na jeden nebo vice jinych prvku, které pak nebude mit kdo oSetfit. V posledni fadé¢
pak piimy utok na pacienty a zaméstnance V mékkém cili jako manifestace sily ¢i jiného

a jakéhokoliv zdméru utoku jednotlivece anebo organizované skupiny.

MéEKkké cile v objektu zdravotnického zartizeni

Obecnou strategii pro ochranu mékkych cilt (soft targets) v Ceské republice vydalo
Ministerstvo vnitra CR v roce 2016 ve formé metodiky, kterou lze aplikovat na Siroké
spektrum situaci. Metodika reaguje na zhorsujici se bezpecnostni situaci v Evropé a stoupajici
pocet teroristickych a extremistickych utokti. V minulych letech se zdravotnické zafizeni
s realnym teroristickym utokem setkalo pouze jednou, a to v prosinci 2019, kdy ve fakultni
nemocnici Ostrava aktivni stfelec zabil 7 lidi. Vice nebezpe¢nych ttokd se ale odehralo
Vv kybernetickém prostiedi, ve kterém bylo napadeno nékolik nemocnic. Nékteré z nich byly
vyfazeny zcela z provozu nebo u nich byla zcizena citliva osobni data — napiiklad kyberatok
na pocitacovou sit v Psychiatrické nemocnici v Kosmonosech na Mladoboleslavsku.
Nejznamégjsim ptipadem je také celkové odstaveni pocitacové sité hackery a nasledné
ochromeni nemocnice v BeneSové. V patek 13. biezna 2020 se ter€em utoku stala 1 Fakultni
nemocnice Brno v Bohunicich.

I tento termin fyzické ochrany neni zatim ptimo definovan, ale Metodika Ministerstva
vnitra uvadi mékky cil jako misto s vysokou koncentraci osob a zaroven nizkou urovni
zabezpeceni. Diky témto skutenostem jsou vybirany jako nejsnadngjsi cile s nejvétsim
rizikem ohroZeni zdravi nebo ztraty Zivota. Tim se mékke cile lisi od cilli oznacovanych jako
tzv. hard targets, tedy tvrdych cilii, které na rozdil od mékkych jiz disponuji nékterymi
bezpecnostnimi prvky (napf statni a vojenské objekty, banky apod).

Do kategorie mekkych cilti jsou zafazeny (Kalvach, 2016):
= Skolska zafizeni, koleje, menzy, knihovny,
= cirkevni pamatky a mista ur€end k uctivant,
* nakupni centra, trzi$t€ a obchodni komplexy,

= Kkina, divadla, koncertni saly, zabavni centra,
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* shromazdéni, privody, demonstrace,

* Dbary, kluby, diskotéky, restaurace a hotely,

= parky a ndmésti, turistické pamatky a zajimavosti, muzea, galerie,

= sportovni haly a stadiony,

» vyznamné dopravni uzly, vlakova a autobusova nadrazi, letiStni terminaly,

= npemocnice, polikliniky a dalSi zdravotnicka zarizeni,

= vefejna shromazdéni, privody, poute,
= kulturni, sportovni, ndbozenské a dalsi akce - komunitni centra,

Podle definice uvedené vyse byla ur¢ena jako kritické oblasti spadajici do kategorie
mékkych cili vSechna zdravotnicka zafizeni, poskytujici urCity druh 1écebné nebo
oSetfovatelské péce, a to fakultni, krajské i okresni nemocnice, polikliniky a jina
zdravotnickéd zafizeni — vSechny typy specializovanych lé¢eben, hospicii, domovii pro

seniory, a také naptiklad 1é¢ebna lazenska zaiizeni.

Bezpecnostni zajisténi mekkych cild by méelo byt vzhledem k jejich charakteristice

a uplatnéni ve zdravotnictvi:
* co nejvice disledné ucelné kviili vysokym rizikiim, zejména ztratdm Zivoti,
= kreativni kvtili mnohdy omezenym prostiedkiim, kterymi meékké cile disponuji,

= flexibilni kviili proménlivosti prostfedi, zménam nepratelskych skupin, jejich taktiky

utoki a pouzivanym zbranim.

Na zéklad¢ uvedenych kritérii, se z pohledu ohroZeni jako nejvice rizikova mista
Z pohledu ohrozeni jevi ambulantni ¢ekarny s velkym poctem pacientli na malém prostoru.
Hned v zapéti potom liZkova oddéleni jednotek intenzivni péce, ktera standardné byvaji
nedostatecné zabezpecena, a pro piipadného utocnika by nebyl problém do téchto prostor
proniknout. Dalsim rizikovym mistem jsou lékarny. Poslednim mistem jsou stravovaci
prostory, a to zejména jidelna s vysokou koncentraci zaméstnancli, a potom stanky

S obCerstvenim a bufety.
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Vyznamnost zdravotnického zarizeni v oblasti kritické infrastruktury

Systém zdravotnictvi je sloZzen ze souboru prvkl, mezi nimiZ jsou propojeny
organiza¢ni i materialni vazby. V piipadé, kdy dojde Kk pieruseni jedné z téchto kritickych
vazeb, mize dojit k ochromeni systému. Pokud jde 0 oblast krizové pfipravenosti, v oblasti
zdravotnickych zatizeni, je Ministerstvem zdravotnictvi stanoveno kritérium (a také krizovy
zakon) pro poskytovani nezbytnych sluzeb. V ptipadé jakéhokoliv naruseni kritické
infrastruktury jsou aktivovany vytipované prvky, jako konkrétni zdravotnicka zafizeni,
poskytujici ambulantni, standardni i intenzivni lizkovou péci, dale také 1ékarny, sklady
zdravotnického materialu, vyjezdové zakladny zdravotnické zachranné sluzby a jejich fidici
stiediska, kterd budou nasazena pro zachranné prace a zvladnuti krizové situace.

V pfipadé, Ze je konkrétni zdravotnické zafizeni terCem utoku a je do urcité miry
vyfazeno z provozu, je pro tyto ptipady, diky rovnomérnému rozvrstveni jednotlivych zafizeni
na uzemi, zajisténo pokryti lizkové péce ostatnimi zdravotnickymi zatizenimi a redistribuce
stavajicich pacientt postizené nemocnice, pokud neni schopna zajistit standardni uroven
oSetfovatelské péce (NeSporova, Taslova, 2015).

Diléim zavérem v hodnoceni vyznamnosti zdravotnickych zafizeni je plnd shoda
s tvrzenim, ze zdravotnicka zafizeni jsou stéZejnim prvkem kritické infrastruktury statu a je

zcela na misté zajistit témto slozkdm maximalni moznou ochranu.

Citlivé osobni informace pacientii v databazich zdravotnickych systémii

Moderni doba piindsi tryskovy rozvoj modernich technologii a internet patii mezi
ty technologie, na kterych stoji vétSina celosvétovych bezpe¢nostnich systému. S piichodem
internetu stoupla hodnota dat jako komodity tak vysoko, Ze osobni data pacientii jsou to
nejcennéjsi, co zdravotnické zafizeni uchovava. Jeho povinnosti je podle zakona ¢. 101/2000
Sb. 0 ochrané osobnich tidajii chranit tato data nejvyssim stupném ochrany. V Ceské republice
je vSak dlouhodobé& rozpocet na tento segment kybernetické bezpecnosti poddimenzovany.
Neni vyjimkou, ze nemocnice téméf beze zmény pouzivaji i 10 let a vice staré informacni
systémy.

Podle odbornika na kybernetickou bezpe¢nost ve zdravotnictvi Petra Samka jsou
kradeze dat rizikem jak pro zdravotnickd zafizeni, tak i pro samotné poskozené pacienty.
Nemocnice se po kradezi mohou stat obéti vydirani za ucelem navraceni informaci. V ptipadé
pacienta se ale jedna mozna i o vice zasadni problém. Pokud urcity segment (napiiklad banka,
pojistovna) znd podrobnou anamnézu uchazece, mize byt tento diskriminovan vzhledem

ke znamym skute¢nostem anebo mize byt penézni spolecnosti zcela odmitnut.

54



Samek uvadi jako stézejni krok pro zajisténi bezpecnosti informaci aktualizovat
informacéni systémy nemocnic. Jako dal§i posun K lepsimu vnima zavedeni elektronickych
receptl anebo fizené sdileni informaci mezi jednotlivymi 1ékafi.

Narodni ufad pro kybernetickou bezpecnost uvedl, Ze se sofistikovanost uto¢nika
zvysuje, a pro ziizovatele je stale téz8i rozpoznat falesné e-maily nebo zpravy na socialnich
sitich, které jsou nejcastéji branou vniknuti Gto¢nika do systému. Tyto podvodné emaily se
stavaji ¢im dal vérohodnéj$imi a aktudln€jsimi a ¢asto obsahuji ptilohu se Skodlivym kdédem
¢1 odkaz na nakazené stranky, které staCi navstivit a informacni databaze zdravotnickych
zatizeni se dostane pod plnou kontrolu hackert.

Na zaklad¢ informaci v odstavci sepsaném vyse je i citlivost zdravotnickych informaci

pacientli zafazena mezi hlavni body zjmu v ramci analyzy.

Shrnuti zdjmovy prvki zdravotnického zarizeni

Podle textu sepsaného vyse lze z pohledu fyzické ochrany u zdravotnickych zatizeni
urcit jako zdjmové prvky (body zdjmu) nebo také tzv. mékké cile prostory ve zdravotnickém
zafizeni s nejvyssi koncentraci osob (VSe znazornéno na obrazku ¢. 2). V piipadé nemocnic
a ostatnich zdravotnickych zafizeni se jedna hlavné o ambulantni ¢ekarny a stravovaci provozy.
Ohledné nedostate¢ného zabezpeceni jsou to i jednotky intenzivni péce.

Dalsi slabou strankou je riziko ztraty osobnich informaci pacientli a v neposledni fad¢
je potencionalni hrozbou i vyfazeni nékterého zdravotnického zafizeni jako stézejniho prvku
kritické infrastruktury. Tato krizova situace muze nastat ve chvili, kdy by doslo k vyfazeni
zdravotnického zafizeni ze systému fyzickym napadenim ¢i virtudlnim zptsobem anebo

ochromeni infrastruktury vypadkem nezbytnych dodavek energii ¢i materialu.
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body zajmu
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prostory

Lékarny

Obrazek 2 Prehled bodii zajmu

6.4 Zhodnoceni problematiky z pohledu ambulantnich ¢ekaren

Zdravotnické zatizeni poskytujici ambulantni péce se sklada:

= ze zdkladnich prostori, tj. provoznich mistnosti, ve kterych je péce poskytovana
(ordinace, pfipravna nebo mistnosti, kde se vykondva zdkladni cinnost),

a prisluSenstvi pro pacienty

» 7 vedlejsich prostord, tj. hygienického zatizeni pro zaméstnance, uklidové komory

a skladu.

Ambulantni ¢ekarna je mistnost, ktera musi byt vhodna pro ambulantni pacienty

I vozickare. Je urCena pro piijem a setrvani pacientii pred tim, nez navstivi specialistu nebo

specializované oddg€leni. Prostory ambulantni péée musi byt podle vyhlasky ministerstva
zdravotnictvi feSeny takto:

= ordinace je feSena bud’ jako jedna mistnost, tj. spolecné pracovisté pro lékare

a sestru, nebo jako ordinace 1€kate a ptipravna, ve které je hlavni pracoviste sestry.

Mezi ordinaci a pfipravnou musi byt pfimé spojeni dveimi,

= Cekarna pacientll musi pfimo navazovat na ptipravnu nebo ordinaci,
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=  WC pro pacienty musi mit pfedsint vybavenou umyvadlem s tekouci vodou nebo
musi byt v kabin¢ WC umisténo umyvadlo s tekouci vodou na myti rukou. Dvefe

WC musi byt z bezpec¢nostnich diivodl oteviratelné smérem ven,

» &ekarna musi mit minimalni plochu 7 m?, pokud neni dale uvedeno jinak. Cekéarna

miize byt spole¢na pro vice ordinaci 1ékatt, pokud méa minimalni plochu 10 m?,

= pokud je zdravotni péce (dale jen ,,péce*) poskytovana kojenciim, musi mit cekarna
minimalni plochu 8 m?a byt vybavena pfebalovacim stolem, neni-li tento stil

v ordinaci 1ékare.

Technické a vécné pozadavky na vybaveni zdravotnickych zafizeni ambulantni péce
jsou uvedeny v pfiloze Vyhlasky &. 221/2010 Sb. MZ CR o technickych a vécnych pozadavcich
na vybaveni zdravotnickych zafizeni ve znéni pozd¢jSich zmén a doplikd.

Ambulantni ¢ekarny byly vyhodnoceny jako rizikova mista z pohledu fyzické ochrany
ve zdravotnickém zafizeni ze dvou zasadnich dtvodi. V prvé fadé jsou to mista, kde
se shlukuji velké pocty pacient vy¢kavajicich na osetieni. To plati pro malé i velké ambulance
vV nemocnicich, ale i pro ¢ekarny Vv ¢isté ambulantnich zafizenich, jako jsou polikliniky nebo
zdravotnické domy, které jsou organiza¢né strukturovany na velké mnozstvi ¢ekaren, a tudiz
Jsou mistem s vysokym poctem pacientii nachazejicich se v uzavieném prostoru (patro,
chodba). Zdravotnicka zatizeni ambulantni péce musi mit, kvuli zhorSené mobilité pacientt,
feSen piistup do objektl zdravotnickych zatizeni bezbariérové vodorovnymi komunikacemi,
rampou nebo vytahem. Standardné v téchto prostorech jsou pacienti vyssiho véku anebo je
jejich zhorseny zdravotni stav do ur¢ité miry limituje. Tento fakt zvySuje riziko zranitelnosti
a stavi ambulantni ¢ekarny a pacienty v nich se nachazejici do role nejzranitelngjsiho cile pro
potencionalniho uto¢nika, ktery by se rozhodl zattocit na jednu nebo vice ¢ekaren. Zvlastni
zietel je pak zapotiebi brat na ¢ekarnu Urgentniho pfijmu, ktera je vystavena nejvice akutnim
ptipadiim a velkému pohybu nejriznéjSich osob.

Dale je potieba brat velky zietel na situaci, kdy by bylo zapotiebi urychlené evakuace
téchto prostor. Jak uz bylo uvedeno vyse, otdzka evakuace je komplikovana zhorSenym
zdravotnim stavem piitomnych pacienti a jejich vysokou koncentraci. S ohledem na toto
zjisténi se pak jako rizikové body pro rychly odsun osob jevi vytahy k tomu urcené — tedy

pfimo evakuacni vytahy stanovené v evakua¢nim planu budovy, a unikova schodisté.
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Druhym problémem ambulantnich i vSech ostatnich ¢ekaren je jejich 100% otevienost.
Pristup do téchto prostor neni témét v zadnych zdravotnickych zatizenich nijak kontrolovan
nebo regulovan, a proto je pro potencionalniho uto¢nika zcela bezproblémovou zalezitosti
provést at’ uz planovany, nebo spontanni utok v reakci na néjakou ze stresovych situaci.
Navrhy na odvraceni nebo ¢asteCnou eliminaci rizik popsanych vySe se zabyva nasledujici

kapitola.

Fyzicka ochrana ambulantnich ¢ekaren

Tato diplomova prace si dala za cil stanovit adekvatni fyzickou ochranu kritickych boda
zdravotnickych zafizeni. V pfipadé ambulantnich ¢ekaren je naro¢nost kvalitniho zajisténi
ovlivnéna velkou fluktuaci osob b&hem kratkého ¢asového obdobi a piisné kontroly by po
organiza¢ni strance mohly negativné ovlivnit hlavné z ¢asového hlediska chod celého zatizeni.
Pro tento bod zajmu jsou stézejni dostateCnd preventivni opatieni, ktera budou mit
I psychologicky efekt na potencionalniho pachatele, a zaroven efektivni systém varovani,

pfivolani represivnich slozek 1ZS a ptipadnou evakuaci.

Mechanické zabranné systémy

U ambulantnich ¢ekaren nelze pifimo efektivné vyuzit mechanickych zabrannych
systému, a to kvuli pfedpokladu, Zze do ambulantni péce pacienti sami dochazeji, a proto by
bylo kontraproduktivni omezit tento princip. V tomto piipadé mize ale Caste¢né pomaoci
prostorové upotradani, kdyz by doslo ke konstrukénimu ptehrazeni napiiklad velkych
spole¢nych ¢ekaren na mensi segmenty prostort pro ¢ekani. Tim jsou mysleny sestavy lavicek

do boxu pripadné koji nebo jiné efektivnéjsi usporadani.

Elektronické zabranné systémy

Role elektronickych zabezpecCovacich systému je ve fyzické ochrané ambulantnich
¢ekaren prioritni. V prvni fadé soustava systémovych kamer nabizi dispecerovi v kontrolnim
stfedisku dohled nad celym objektem nebo alespon nad stézejnimi misty. Miaze tedy odhalit
podezielé chovani a zabranit kriminalni ¢innosti kontaktovanim fyzické ostrahy, ktera proti
pachateli zakro¢i. Pokryti kritickych bodu je potieba priabézné aktualizovat a v nejlepsim
ptipadé by mély zaznamy na sebe kontinualné¢ navazovat. Tak je mozné utocnika sledovat
celou dobu a mit tak dobry ptehled o jeho poloze pro piipadny zasah policie anebo alespon pii

zpétném vySetfovani €1 tvorbé ptipadové studie.
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Samoziejmosti je pak vyuziti elektronickych zdmkl u nekontrolovanych vstupii do
objektu, jako jsou vchody pro personal nebo jiné technické pristupy. U hlavnich vchodt je pak
mozna instalace pruchodovych rama s detektory kovi. To lze vSak pouze v piipadé, pokud
existuje vysoka mira rizika pro konkrétni zdravotnické zafizeni, a to napiiklad z duvodu
lokality nebo politické situace. Tyto kontroly u vstupu vsak vyrazn¢ omezuji chod zatfizeni
prvkem by mélo byt tzv ,,Cervené tlacitko”. Toto tlacitko nouzového hlaSeni je spojeno
s fidicim dispecinkem a po jeho stisknuti okamzité odchazi signal o nebezpeci v konkrétnim
misté jak na dispecink, tak pochtizkové fyzické ostraze. Toto hldSeni mlze byt dispecinkem
po vyhodnoceni nasledné pieposlano Policii CR, ktera na misto vysle hlidku. Tento prvek
by mél byt instalovan do mist, kde mtize byt snadno aktivovan personalem v piipadé hroziciho

nebezpeci.

Fyzicka_ostraha

Fyzickd ostraha svoji kompaktnosti tvoii nejsilnéjsi prostiedek pro ochranu
ambulantnich ¢ekaren. Lidsky faktor je u téchto prostor vyhodou, jelikoz je zapotiebi
intuitivniho jednani v ptipadé detekce jakéhokoliv problému. Zaméstnanec fyzické ostrahy je
schopen na misté fesit individualni problémy, zajistit kontrolu vstupd a také pravidelnou
obchtizkovou sluzbou po rizikovych mistech s vysokym poc¢tem osob eliminuje urcité procento
nove vzniklych hrozeb. Ptitomnost téchto osob v arealu zaroven plni psychologickou prevenci.
Mohou se podilet i na organizaci chodu zdravotnického zatizeni napf. v oblasti dopravni
situace nebo jako prvni zasahnout na misté vznikajiciho konfliktu. Zdravotnické zatizeni podle
svého uvazeni zfidi vlastni dozorovou sluzbu, nebo najme na tento kol externi bezpecnostni
agenturu, ktera bude na bezpe¢ny chod organizace dohlizet, pokud mozno 24 hodin denné.
Podle velikosti a poc¢tu ambulanci ve zdravotnickém zatizeni je zapotiebi zajistit dostatecny
pocet proskoleného personalu anebo spolupracovat napiiklad s méstskou policii po vzoru
fakultnich nemocnic v krajskych méstech.

Diléi zavér

Pro dostatecné zabezpeceni ambulantnich c¢ekaren je v prvé fad¢é potieba myslet na
prostorové uspofadani mist k sezeni a ptipadné ptepaZit velkoprostorové oteviené cekarny,
a to minimaln€ optickymi prekazkami. Jako preventivni opatfeni pro bezpe¢i pacientd je
potieba zajistit kamerovy dohled nad prostory ¢ekarny, ktery bude slouzit i pro ptipadnou

identifikaci pachatele.
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4

nachazejicich tvoii pracovnici fyzické ostrahy. Svoji pfitomnosti a svym plsobenim u¢inné
konfliktim piedchazeji a méli by byt proskoleni i na stejné efektivni feSeni. Souhrn téchto

opatteni je graficky zndzornén v obrazku 3.

* Organizacni usporadani cekaren

* CCTV kamery
* Elektonické a magnetické zamky u vstupt do objektu
* Tlacitko nouzového volani

e Pravidelné intervaly obchlizek

* Fyzicka ptitomnost pracovniki v ¢ekarnach a u vstupu
do objektu

Obrazek 3 Zabezpeceni ambulantnich cekaren

6.5 Zhodnoceni problematiky z pohledu jednotek intenzivni péce

Jednotky intenzivni péce a také anesteziologicko-resuscitacni oddéleni, poskytujici
osetfovatelskou péci nejzavaznéj$im pacientim, tvoii spolecné s urgentnim piijmem tii hlavni
pilife péce o pacienty v ohroZeni Zivota. V Sir§im pohledu jsou tato tfi odd€leni i stézejnimi
pracovisti v zajisténi chodu kritické infrastruktury. Mezi obvykla technicka vybaveni JIP
patii plicni  ventilator, srdecni monitory vcetné telemetrie, vné&jsi kardiostimulatory
a defibrilatory, dialyza¢ni jednotky, zatizeni pro stalé monitorovani zivotnich funkci. Do
vybaveni se dale fadi Siroké spektrum pfistroji, jako davkovaci pumpy pro infuze a pro
enteralni vyzivu NGS sondou, linearni davkovace, odsavaci pumpy, mobilni RTG a UZ. Dale
byva k dispozici Siroké spektrum farmakologickych prostfedki pro 1é€bu chorobnych stavi,
pro navozeni sedace, zajisténi analgezie a omezeni nozokomialnich nakaz. Jednotek intenzivni
péce je VsoucCasné dobé asi 20 druhd. Jde o specializovana oborova oddéleni, ktera se
specializuji na odbornou lé¢bu konkrétnich odvétvi onemocnéni nebo naptiklad na veék

pacientql.
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Jednotky intenzivni péce (JIP, ARO, UP) byly v ramci této diplomové prace zarazeny
mezi hlavni body zajmu, které jsou nejvice rizikové z pohledu ochrany obyvatelstva. Hlavnim
divodem, pro¢ jsou tato odd¢leni zafazena do rozboru, je tézky stav pacienti lezicich na téchto
oddélenich, a fakt, Ze tito pacienti jsou plné odkazani na oSetfovatelsky personal. V drtivé
vetsSin€ pripadi jsou zivotni funkce pfimo zéavislé na piistrojich nebo na lécich, které tyto
pfistroje davkuji. Zanedbatelnym faktorem neni ani personalni zajisténi, které je na jednotkach
intenzivni péce vyrazné vys$i nez na standardnim oddé¢leni. To se tyka jak lékait, tak
zdravotnich sester, ale i pomocného personalu. Nadprimérny pocet personalu v kombinaci
S pln¢ imobilnimi pacienty stavi jednotky intenzivni péce do rizikové skupiny, a to hned
z n¢kolika dtvodu. V prvé tadé je JIP mekky cil, ktery v ptipad€ Gtoku vystavuje nebezpeci
velkou skupinu lidi. Tato oddéleni byvaji nedostate¢né kontrolovand a zabezpecen4, Co se tyce
vstupti, a to pro samotny zdravotnicky personal, navs§tévy rodinnych piislusniku, ale i Gplné
cizi lidi. Psychicky naro¢né prostiedi pro laickou vetejnost, Spolu s negativni informaci tykajici
se zdravotniho stavu piibuzného, miize opét vyvolat negativni az ito¢nou reakci. K tomu muiize
dojit pfimo 1 u pacienta, a to z jakékoliv incidence, kterd muze vyustit v nasilny konflikt
S pacientem. Pro tyto situace by méla byt v kazdém zdravotnickém zatizeni zfizena metodika
pro feseni téchto situaci. Moderni jednotky intenzivni péce jsou projektovany do
velkoprostorovych mistnosti, kde je uprostied monitorovaci centrala. Pracovni pocitace pro
personal a lizka jsou bud’ umistény volné v fad€, nebo jsou feSeny boxovym systémem, kde
jsou obvykle jedno az dvé luzka izolovany do proskleného boxu. V piipadé Utoku je tento
otevieny prostor nevyhovujici. Mezi zvlastni jednotku intenzivni pé€e patii 1 urgentni piijem,
ktery svoji funkci shromazd’uje nejriizné;jsi spektrum pacientt, a je tak nejrizikovej$im mistem,
kde miZe k néjakému utoku ze stran pacientll nebo rodinnych ptislusnikl dojit.

Jednotky intenzivni péce hraji i vyznamnou roli z pohledu kritické infrastruktury.
V ptipadé této problematiky je pro zajisténi bezpeéného chodu zdravotnického zatizeni,
primarné zajistit 1 odd¢leni, které maji pravé za ukol zvladnout hlavni népor pacienti. To maji
za ukol dobfe nastavena rezimova opatieni a kvalitni krizové plany. Tyto dokumenty podle
aktualni situace nasadi veskeré prostiedky, které zajisti, aby byl tento provoz zachovan nebo
obnoven. V tomto piipad¢ je zapotiebi rozlisit, zda je Gtok mifen pfimo na zdravotnické
zafizeni nebo doslo k vytazeni z provozu az jako sekundarni diisledek utoku na jinou ¢ast

kritické infrastruktury.
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Vzhledem Kk technické naro¢nosti vybaveni a pfimé energetické zavislosti piistroju je
jednotka intenzivni péCe rizikova i z pohledu energetického hospodarstvi. Vypadky energie
vSak jsou ojedin€lé, a pokud k nim dojde, jsou zdravotnicka zafizeni pokryta stabilni siti
zaloznich generatort, které v uzavieném okruhu okamzité zajisti dodavku elektrické energie.
Naroc¢na je 1 otazka evakuace, kterd je v ptipad¢ jednotek intenzivni péce logisticky nejnaroc-
n¢jsi z divodu presunu lGzek s piistroji, a dale pak organizace transportu skrze sanitni pievozy

do jinych, pfedem domluvenych zdravotnickych zafizeni.

Mechanické zabranné systémy

Vyuziti mechanickych zabrannych systémi se u fyzické ochrany, aplikované na
jednotky intenzivni péce, neda zcela plné realizovat. Kvalitni bezpe¢nostni a také protipozarni
dvete jsou dnes samoziejmosti. Teoreticky se da vyuzit ochrana ptedmétova, a tou je mysleno
zabranéni zneuziti zdravotnické materialu (jehel, nastroji apod.) pacientem vV piipadé
nasilného konfliktu s personalem — tedy neponechavat tyto pfedméty na volné pfistupnych a

viditelnych mistech.

Elektronické zabranné systémy

Vyuziti elektronickych zabrannych systémi ma stézejni roli ve fyzické ochrang, ktera
by méla zajistit bezpecnost jednotkdm intenzivni péce. V prvé fadé¢ je zapotiebi omezit volny
ptistup nepovolanym osobdm do prostor oddé€leni. Toho Ize nejlépe dosdhnout magnetickym
zamkovym systémem dvefi, ktery bude vpoustét pouze ty osoby (zaméstnance), které budou
vybaveny specialnim identifika¢nim zatizenim (¢ipem nebo kartou), skrze néz je mechanismus

vpusti dovniti. Lze vyuzit i ¢iselného zamkového kodu. Reseni skrze identifikaéni zatizeni pro

vvvvvv

vvvvv

Za zvazeni stoji i vytvoreni dvoufazového vstupu, kdy pro vstup bude zapotiebi projit
pfes dvojici bezpe€nostnich dvefi. Dalsi prvkem je monitorovani prostor vstupi na JIP
prumyslovou kamerou, a to jak k celkové monitoraci pohybu osob, tak i kvili ptehledu
0 personalu. Pokud bude dana osoba zadat o vstup skrze interkom, mutze na zakladé

podezielého jednani nebo z jiného divodu nebyt vpusténa do prostoru odd€leni.
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Dale by na jednotkach intenzivni péce nemélo opét chybét tlacitko tisiového volanti,
které bude umisténo na centrdlnim pultu pro snadnou aktivaci. Stisk tohoto tlacitka okamzité
uvédomi dispecink a skrze SMS nebo pager zaktivuje i pochtizkovou fyzickou ostrahu, ktera
neprodlené¢ vyrazi na misto problému. Dal$i mozZnosti je tisnové volani na linku 158

persondlem v piipadé zavazného rizika nebo trestného ¢inu.

Fyzické ostrahy

Pfitomnost fyzické ostrahy na pracovisti v piipadé ohroZeni personalu neni vzhledem
k nizkému riziku a nizké incidenci efektivni, a tedy i nezbytna. Je ale nutné zajistit, aby byli
pracovnici fyzické ostrahy v pohotovosti a v ptipadé nouzového volani napiiklad stiskem
nouzového tladitka mobilizovani a schopni se dostavit na misto konfliktu v co nejkrat$im Case
a adekvatné zakrocit v rdmci svych kompetenci. Pokud bude situace vyzadovat teSeni
piesahujici jejich prava a schopnosti, je zapotiebi kontaktovat linku 158 a pfenechat feseni
situace Policii Ceské republiky.

V ramci urcité formy bezpecnostniho Skoleni by mélo dojit k proSkoleni persondlu
kvalifikovanou osobou, jak se v téchto situacich zachovat a jak tyto situace fesit. Toto je mozno
realizovat napfiklad formou teambuildingu nebo feSenim modelovych situaci. V gesci
personalu je i vpusténi navstév na oddéleni. Vzdy by mél dotazany ohlasit, co je tcelem jeho

vstupu na oddéleni a ptipadné za kterym pacientem jde na navstévu.

Diléi zavér

Na rizika hrozici jednotkam intenzivni péce Ize nahliZet ze dvou thli pohledu. Prvni
z nich je napadeni zvenku a druhé pak napadeni zevnitf. Pokud mluvime o napadeni zevnitf,
jedna se o agresi vyvolanou pacientem. Pokud k tomuto dojde, je nutné zamezit zneuZiti
nebezpeénych predméti jako zbrané a mit dostate¢né vyskoleny personal, ktery by tuto situaci
zvladl, ptipadné by co nejrychleji kontaktoval ¢leny fyzické ostrahy ¢i policii, ktera tuto situaci
dofesi. Odvraceni utoku zvenci pak zajisti spolehlivy piistupovy systém, kde kazdy
zaméstnanec bude mit vlastni identifika¢ni zafizeni, kterym se dostane na odd¢€leni. V ptipadé
navstév pacientl na oddéleni kontroluje zdravotni sestra podle svého uvazeni a skrze kameru

ptichozi osoby. Navrhovana opatfeni jsou graficky zndzornéna v obrazku 4.
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* Pfedmétova ochrana nebezpecnych predméti

* CCTV kamery u vstupti
* Pfistupovy systém s ¢teckou karet nebo Cipt pro zaméstance
* Tlacitko nouzového volani

* Proskoleny personal
* Fyzicka ostraha v pohotovosti 24 hodin denné¢
« PCR

Obrazek 4 Zabezpeceni JIP

6.6 Zhodnoceni problematiky z pohledu stravovacich prostoru ve

zdravotnickém zarizeni

Stravovaci prostory ve zdravotnickych zafizenich jsou mistem, kde dochazi
K nejvétsimu shlukovani 0sob, a proto byly vyhodnoceny jako rizikové oblasti v ptipadé Gtoku
na mekké cile ve zdravotnickém zatizeni. Kazdé zdravotnické zatfizeni ve svych prostorach
provozuje nebo pronajima fyzické osob¢ ur€ity druh provozovny, ktera poskytuje stravovaci
sluzby. Jedna se o kavarny, stanky s rychlym obcerstvenim nebo bufety s Sirokym spektrem
sortimentu, které vyhledavaji jak trvale hospitalizovani nebo pouze ambulantni pacienti, tak
i zaméstnanci zdravotnického zatizeni. Tyto prostory jsou zcela voln¢ pfistupné, stejné jako
ambulantni ¢ekarny, a vstup 0sob sem neni nijak vyrazné regulovan ani kontrolovan.

Druhou oblasti je potom prostor stravovaciho provozu pro zaméstnance, tedy zavodni
jidelny, kde dochazi k vydavani obéda a v ur¢itou denni dobu je to nejvice frekventované misto
ve zdravotnickém zafizeni. Sem dochazeji pravidelné témeét vSichni zaméstnanci v ramci
poledni pauzy na obéd. Pokud by doslo k utoku na tyto prostory, bude to s nejvétsi
pravdépodobnosti titok mifeny a organizovany za ucelem poskozeni zdravi. Z tohoto diivodu

je zapotiebi stanovit adekvatni a i€innd opatieni, které tomuto riziku maximalné pfedejdou.
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Mechanické zabranné systémy

Mechanické zabranné systémy v ochrané stravovacich provozii ve zdravotnickém
zafizeni nehraji stézejni roli. Je vSak dulezité, aby vSechny vstupy do téchto provozi byly
zajistény pied volnym a nekontrolovanym vstupem. Dale je potieba, aby i tyto prostory byly
zabezpeceny kvalitnimi plastovymi vyplnémi, jako jsou okna a bezpe¢nosti dvete, které budou
nasledné doplnény elektronickym bezpecnostnim systémem. V piipadé¢ prodejen s

obcerstvenim by bylo zapottebi pokud mozno uzplsobit prostor pro konzumaci napoju.

Elektronické zabranné systémy

Uplatnéni elektronickych zabrannych systémi Vtéchto provozech je omezené.
V prostorach urenych ke stravovani a odpocinku vetejnosti lze pouze umistit kamerovy
systém. Ten bude skrze fidici stiedisko monitorovat pohyb osob v téchto ¢astech budovy,
a bude vyhodnocovat podezielé chovani nebo kriminalni ¢innost navstévnika, kterou okamzité
zaznamena a piedd k dalSimu feSeni pracovnikim fyzické ostrahy nebo uvédomi 0 tom
Policii CR.

V piipad¢ stravovacich provozu, uréenych vyhradné pro zaméstnance, je do
zabezpeceni mozno zahrnout identifikacni prvky, které zaméstnanci vyuzivaji pro vstupy na
sva konkrétni pracovisté. Ty lze centralizovat a vyuzit jako pfistupové klice k pfistupovému
zafizeni, které bude umisténo naptiklad u hlavniho vchodu do jidelny. Timto bude zaruceno,
7ze do stravovaciho provozu se dostane pouze povéfena osoba, tedy zaméstnanec.
Samoziejmosti je umisténi jednotky kamerového systému taktéz ke vchodovym dvefim za

ucelem monitorovani pohybu osob.

Fyzicka ostraha

Pokryti stravovacich prostor fyzickou ostrahou je zapotiebi zajistit zejména v hodinach
s nejveétsi koncentraci 0sob. Pro provozovny s obcerstvenim je dobré navrhnout jisty
obchtizkovy rozpis, kde budou ¢lenové ostrahy v pravidelnych intervalech dohliZet na pfedem
vytipovana rizikova mista (bufet, kavarna atd.). Pro prostory zévodniho stravovani je
doporuceno vy¢lenit alespon jednoho zaméstnance na dozor v ¢asovém obdobi nejvétsiho

vytizeni, tedy kolem poledne, kdy zaméstnanci dochazeji na obéd.
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« Kvalitni otvoroveé vyplné

* CCTV kamery u vstupii
* Ptistupovy systém s ¢teckou karet nebo Cipli pro
zamgstance

* Fyzicka ostraha ptfitomna ve §picce navstévnosti
* Rozvrh intervalt obchtizek rizikovych mist

Obrazek 5 Zabezpeceni stravovacich proStorii

Diléi zavér

Pro zajisténi dostate¢né ochrany byla v ramci této diplomové prace stanovena tato
opatieni: Stézejni je zajisténi pritomnosti vySkolené fyzické ostrahy v obdobi nejvétsi
vytizenosti. Pfipadné je zapotfebi nastavit intervaly obchiizek, které¢ by eliminovaly riziko
vzniku Gtoku. Dulezitym prvkem jsou jako u ostatnich bodl zajmu kamerové systémy, Které
slouzi jako prevence a pomohou véasné odhalit potencionalni rizika. U zaméstnaneckych
prostor vyhrazenych ke stravovani by bylo vhodné vyuziti pfistupového systému do jidelny

skrze identifikacni zafizeni kazdého zaméstnance.

6.7 Zhodnoceni problematiky z pohledu lékaren a ostatnich zdravotnickych

prodejen

Nemocni¢ni 1ékarny a ostatni prodejny zdravotnického materialu a pomticek jsou dalsi
polozkou na seznamu rizikovych bodt z pohledu fyzické ochrany. Problematika tkvi ve vysoké
fluktuaci osob béhem celé otviraci doby. Valna vétSina pacientl oSetfenych ve zdravotnickém
zatizeni Si V téchto prostorech vyzvedava prostiedky pro dalsi 1é¢eni. Nemocnicni 1ékarny jsou
také volné pfistupné i Siroké vetfejnosti, a tak jsou rizikovym mistem v piipad¢ titoku na mékké
cile. V téchto pripadech pak necekany utok ozbrojenym utocnikem mize skoncit velkymi

ztratami na zivotech.
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Zajisténi téchto prostor byva komplikované z diivodi volného pohybu 0sob, které do

prostort téchto prodejen vstupuji, a odhalit Gto¢nika je pro IBS nelehkym tkolem.

Mechanické zabranné systémy

Vyuziti mechanickych zabrannych systému v ptipad¢ zabezpeceni prodejnich prostor
neni z pohledu bezpecnosti osob prilis efektivni. Zcela jisté je zapotiebi zajistit, aby byly
maximalnim moznym zplisobem zajistény prostory, kde jsou uschovéany opiaty a ostatni
rizikova léCiva. Dale je potieba zajistit prostory s 1éCivy, kterd by mohla byt vyuzita pro
nelegalni vyrobu drog nebo prodana na Cerny trh. Zcizeni 1éki 1ze predejit instalaci kvalitnich
bezpecnostnich dvefi a pro uschovani téchto 1éki je zapotiebi zvolit mistnost bez oken nebo
ty stavajici opatfit instalaci odolnych mfizi. V ramci pfedmétové ochrany je vnitinim
nafizenim urceno naptiklad u opiatl umisténi do trezorového systému. Tak je tomu i v ptipadé,

ze jsou navykové latky prechovavany na odd¢€lenich.

Elektronické zabranné systémy

Elektronické bezpecnostni systémy lze vyuzit v pifipadé monitoringu prostor a pohybu
0sob vném skrze kamerovy systém. Z centralniho dispeCinku mize pracovnik piedejit
napadeni vytipovanych prostor. Dale pak informuje pracovniky daného pracovisté o mozné
hrozb¢ a soucasné mobilizuje zaméstnance fyzické ostrahy. V ptipadé vétsiho rizika kontaktuje
i Policii CR. V ochran& skladovacich prostor lze vyuzit elektronické systémy mnohem
efektivnéji. Dany prostor muze byt zabezpecen celou fadou ¢idel, ktera jsou napojena na
integrovany bezpeCnostni systém, a pfi jejich spusténi je rozeslana poplasna zprava na

pfislu$na mista.

Fyzicka ostraha

Zajisténi dostatecného zabezpeceni 1ékaren v ramci fyzické ostrahy spociva stejné jako
Vv celém objektu v pravidelnych obchtizkach téchto prodejnich prostor. Dale miize byt v obdobi
nejvyssiho poctu osob v prostorach 1ékarny trvale ptitomen pracovnik fyzické ostrahy. Pro
dostatec¢né zajisténi tohoto druhu opatieni je zcela zasadni sestavit uceleny systém pochiizkové

fyzické ostrahy a zahrnout sem prostory 1ékaren a prodejen se zdravotnickymi potiebami.
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Z vySe uvedeného textu vyplyvaji jako zasadni bezpe¢nostni prvky pro ochranu
prodejnich prostor ve zdravotnickém zatizeni piredev§im kamerové systémy pro monitoraci
pohybu o0sob. Dalsim zasadnim bezpe¢nostnim prvkem je zajiSténi dohledu fyzické ostrahy,
ktera bude slouzit jako preventivni prvek a zaroven slozka pro feSeni vzniklych problémd.
Zajisténi bezpecného uloZeni 1éCiv se odviji od kvalitni plastové ochrany, dostatecného
zabezpeceni vstupnich prostor a dostatecné ulozné trezorové kapacity pro tschovu 1éka s

nejvetsim stupném ochrany. V obrazku 6 jsou tyto navrhovana opatieni graficky shrnuta.

* Kvalitni otvorové vyplné¢ doplnéné miizemi
* Bezpecnostni zamky
* Trezorova pfedmétova ochrana

* CCTV kamery u vstupt
* Komplexni systém cidel

* Fyzicka ostraha pfitomna ve Spicce navstévnosti
* Rozvrh intervall obchiizek rizikovych mist

Obrdazek 6 Zabezpeceni lékaren

6.8 Zabezpeceni arealu zdravotnického zarizeni.

Dostate¢né zabezpeceni aredlu je stézejnim predpokladem pro kvalitni bezpecnostni
strategii v ochrané zdravotnického zafizeni. V tomto pfipad¢ jsou prvky fyzické ochrany arealu
prvni prekazkou, kterou musi pachatel nebo Gto¢nik piekonat. Dostate¢na ochrana kontroly
vstupt do arealu nasobi t¢innost dalSich jednotlivych zabezpecovacich systému uvnitt budovy.
Spole¢né s kamerovym systémem vyrazné eliminuji riziko vzniku nezadouci udalosti v otazce
bezpecnosti meékkych cili, nebo napfiklad snizuji incidenci trestnych ¢in spachanych na
majetku zdravotnického zatizeni. Nastavena bezpecnostni opatfeni by méla efektivné
monitorovat pohyb osob po objektu, ale také vjezd do objektu a vyjezd vozidel z objektu, ktery
by mél byt spojen i snamatkovou kontrolou podezielych osobnich ¢i nakladnich aut.
Toto prvotni zabezpeceni mize byt v otevieném prostoru nejefektivnéjsi a je zapotiebi plné

vyuzit téchto benefitli ve fyzické ochrané zdravotnického zatizeni.
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Mechanické zabranné systémy

U zabezpeceni objektu je zasadni jak plastova ochrana, tak i obvodova. V piipadé
obvodové ochrany se jednd o snahu zajistit bezpecnost vyhrazeného tizemi kolem objektu
zdravotnického zafizeni. Co se tyce obvodu, je zapotiebi udrzovat kolem celého objektu
neporusenou obvodovou zed” budovy z dostateéné odolného materialu, nebo plot minimalné
dva metry vysoky, ktery zamezi volnému pohybu osob do objektu a nasledné i ven v piipadé
utéku. V oploceni objektu jsou pak umistény vstupni prostiedky jako brany pro pési nebo
prujezdové brany pro motorova vozidla.

Pro vstup do objektu je zapottebi urCit pouze nékteré, které budou zabezpeceny
zamkovym systémem pro piipad uzavieni objektu. Vjezdové brany by potom mély mit
sofistikovany systém zavorovych vjezdi, ktery bude vytvaret komplexni databazi vozidel.
Nejmodernéjsi systémy umi v dnes$nich dnech zaznamenavat i registrani znacku vozidla, ktera
pak miize byt opét cennou informaci pti identifikaci pachatele. U vjezdovych prostor stoji za
zvazeni i instalace vysuvnych sloupd, které diky svoji konstrukci spolehlivé zastavi i rychle
najizdéjici vozidlo.

U vyplni stavebnich otvort je potieba dbat na odpovidajici normy a v pfipadé
dvete, které se skladaji ze dvou cCasti - zarubné a dvetfniho kiidla. Ob¢ tyto ¢asti musi
disponovat dostatecnou prilomovou odolnosti.

V ptipadé oken musi byt z hlediska bezpecnosti ram okna pevny a dostate¢né ukotveny.
Volba vyplné pak nabizi Siroky vybér bezpecnostnich skel, ktera se jak v pripadé oken, tak

1 dveti daji doplnit kovovou mfizi.

Elektronické zabranné systémy

Pokryti arealu elektronickym zabrannym systémem je z hlediska zajisténi bezpecnosti
nejefektivnéj$im zplsobem. Systematické pokryti primyslovymi CCTV kamerami na
zasadnich mistech jako jsou vstupy, velkd prostranstvi nebo napiiklad mista, kam dojizdi
vozidla zdravotnické zachranné sluzby, pfedchdzi a napomdha odhaleni trestného cinu.
Do mén¢ piehlednych nebo tzv. ,,slepych mist* 1ze umistit ¢idla pohybu, ktera funguji napfi-
klad na principu infraterveného zateni, mikrovin, nebo ¢idla kombinovana, ktera pak
potenciondlniho pachatele odhali. VSechny pfizemni sklenéné vyplné by mély byt doplnény
aktivnimi €idly na ochranu sklenénych ploch, které v pfipadé poruSeni informuji centralni

dispecink, ktery vysle fyzickou ostrahu k dalsimu prosetieni a vyhodnoceni Situace.
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Fyzicka ostraha

Pro dostateéné pokryti aredlu je zapotiebi vykonavat fyzickou ostrahu za vyuziti
uniformovanych ¢i civilné odénych strazci, nebo ,na dalku“ pomoci elektronickych
zabezpecovacich systémt (EZS), pfipadné¢ elektronickych pozarnich systémi (EPS).
Tyto dalkové monitorovaci systémy jsou pfitom obvykle napojeny na pult centralni ochrany
(PCO). Tyto pracovisté sbiraji, ukladaji a vyhodnocuji signaly ze v§ech prvki bezpe¢nostniho
integrovaného systému. V piipad¢ naruSeni stiezeného objektu je okamzité¢ realizovana
smluvné stanovena reakce. Tou mize byt bud’ zasah jednotky fyzické ochrany, kontaktovani

policie nebo kontaktovani spravce atd.

Diléi zavér

Celkové¢ pro areal zdravotnického zatizeni vychdzi u fyzické ochrany jako stézejni
kvalitni obvodova ochrana, at’ uz plot nebo obvodova zed’, ale pouze za ptedpokladu, ze spliuji
dostatecné parametry a zaroven nejsou nikde poskozeny. Vyuziti dalSich mechanickych
zabrannych systému se nachdzi u otvorovych vyplni, kde je dalezité uz behem stavby nebo
rekonstrukce dbat na stoupajici pozadavky na bezpec¢nostni normy a podle nich potom zvolit
adekvatni material, ktery zajisti dostate¢nou prialomovou odolnost. Co s tyce EZS, je to opét
komplexni kamerovy systém z celého objektu svedeny do tidiciho centra, které pak mobilizuje
pochiizkovou fyzickou ostrahu, ktera pravidelné provadi obchiizky arealu, kontroluje rizikova

mista anebo na nich pfimo zajist'uje trvaly dohled (viz. obrazek 7).

+ Kvalitni obvodova ochrana
 Efektivni vjezdovy systém, bezpecnostni sloupy
» Zabezpeceni stavebnich otvorti(bezpecnostni okna, dvefe a miize)

* CCTV kamerovy systém v aredlu
« Cidla pohybu
 Aktivni ¢idla na ochranu sklenénych ploch

* Pravidelné obchtizky
 Externi bezpecnostni agentura
* Spolupréce s EZS

Obrazek T Zabezpeceni aredalu ZZ
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Porovnani zrizovatelu fyzické ostrahy pro zdravotnické zarizeni

V ptipad¢ fyzické ostrahy budov a dalSich objektl se vyuziva pochtizkovych strazca,
ktefi v pravidelnych intervalech vykonavaji pochlizky po objektu zdravotnického zatizeni
a zam¢fuji zvlastni pozornost na predem vytipovana mista (body z4jmu). Ostraha objektl
rovnéz zahrnuje zajiSténi potddku v rdmci kondni vefejnych shroméazdéni, poméahani pii
evakuaci a provadéni vyhodnocovani bezpecnostnich rizik.

Pokud se zdravotnické zafizeni rozhodne ziidit vlastni fyzickou ostrahu, ziska tim
hlavné vyhodu komplexnosti a preciznosti bezpecnostni sluzby. To nastane diky tomu, ze bude
fyzicka ostraha pfimo konstruovana na konkrétni zdravotnické zafizeni, a tak snadnéji
,VyChyta*“ vSechny individuality v koncepci integrovaného bezpecnostniho systému. S tim
souvisi i lepsi znalost zaméstnanci daného objektu, a s tim i spojené intuitivni jednani v daném
zdravotnickém zatizeni.

Mezi nevyhody vlastni fyzické ostrahy patii prvotni vysoka financni investice do
zfizeni této sluzby. Déle je vedeni zdravotnického zafizeni zatizeno dal$i administrativou
spojenou s rozsifenim ¢innosti. Poslednim problémem muze byt nedostatek proSkoleného
personalu nebo komplikace se $kolenim novych zaméstnanct, ktefi nemusi dosahnout takové
urovné jako zaméstnanci externich bezpecnostnich firem, které se touto ¢innosti dlouhodobé¢
zabyvaji.

Pokud zdravotnické zatizeni oslovi externi specializovanou firmu ¢i agenturu, ziskava
tim fadu vyhod, které jsou markantni pti vybéru ziizeni této sluzby. Profesionalni firma dokaze
plné zajistit vySkoleny personal a standardné disponuje i vlastnim vybavenim. Dalsi vyhodou
jsou pak bohaté¢ zkuSenosti jak agenturnich bezpenostnich techniki, tak 1 samotného
personalu. Na druhou stranu vyuzivani sluzeb externi firmy, ktera zajist'uje fyzickou ostrahu,

vewr

brat v potaz i nutnost vypsani vybérového fizeni pro tuto pozici.
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Porovnani soucasné stavu zabezpeceni zdravotnickych zarizeni

V nasledujici ¢asti prace bude zhodnoceno zabezpeceni nejmenovaného
zdravotnického zatfizeni, které bylo vybrano jako vzorové pro ucely této diplomové prace.
Hodnoceni aktualniho zabezpeéeni probéhne z pohledu fyzické ochrany, a to podle zjisténych
skutecnosti v analyze rizikovych bodi zajmu sepsanych v ptedchozich kapitolach. Dale bude
vyhodnoceno, zda je toto zabezpeceni adekvatni ¢i nikoliv.

Situace v nemocnici, ktera byla vybrana pro ucely diplomové prace, vypada
nasledovné. Z pohledu obvodové ochrany je cely aredl obehnan zeleznym plotem
s dostatecnou vyskou a odolnosti. Aredl je voln¢€ pfistupny 24 hodin denné. P¢Si mohou pro
vstup do arealu zvolit bud’ hlavni branu, ktera je také jako jedina uréena pro vjezd motorovych
vozidel. Dale pak boéni branku u hematologické ambulance anebo ze spodni strany arealu
ptistupovou cestu od parkovisté. Pro vstup do arealu je také mozné pouzit vjezdové prostory.
Ty jsou ale primarné uréeny pro motorova vozidla a p&si by tuto variantu vyuzivat neméli,
protoze zde hrozi realné nebezpeci stfetu chodce s vozidlem. Ob¢ tyto brany jsou osazeny
zavorovym systémem, ktery vpusti navstévniky na zakladé listkového systému a po zaplaceni
parkovného je ve spodni ¢asti arealu vypusti ven z objektu na hlavni silnici.

Zaméstnanci nemocnice, zdravotnicka zachranna sluzba a néktera vozidla zasobovani
jsou vybavena kartou nebo dalkovym ovladanim pro otevirani téchto bran. Zde se
nepiedpoklada zadné zneuziti vjezdovych pravomoci. Béhem dopolednich hodin je ve vsedni
dny na hlavni brané ptitomen vratny, ktery dohlizi na vjezd vozidel. Je-li posuzovan kamerovy
systém v aredlu, tak ten se jevi jako nedostateCny. A to z toho diivodu, Ze pokryva pouze
nekolik mist a nedava tedy komplexni ptehled.

V budovach vzorového zdravotnického zatizeni se nachazi 4 velké cekarny (chirurgie,
interna, UP, RTG nebo ambulanci), kde je béhem dne vysoka koncentrace osob. Dale asi 10
dalsich mensich ambulanci nebo pohotovosti, kde je ptevazné ve vSedni dny dopoledne
zvySeny vyskyt pacientl. VSechny tyto prostory jsou volné piistupné a bez zabezpeceni
neékterym z prvkil integrovaného bezpecnostniho systému. Témeétr identicka situace je
V prostorach pro stravovani, a to jak v prostorach pro zaméstnance, tak i pro obcerstveni
pacientt v bufetu, ktery se nachazi hned u hlavni vchodové brany. Zaméstnanecka jidelna
v obdobi poledne je nejvice frekventované misto. V jednu chvili se zde nachazi i s personalem

jidelny az 80 lidi.

72



Vstup do jidelny neni nijak zabezpecen, stejné tak jako vstup do dalsiho stravovaciho
provozu. Jediné bezpecnostni pokryti V téchto prostorech je bezpecnostni kamera, ktera se
nachazi ve vestibulu chirurgického pavilonu, kde jsou mista k sezeni piiblizné pro 30 osob
a je zde moznost zakoupit tiskoviny a napoj z automatu. Tento prostor se vyuziva pro
odpocinek, ¢ekani nebo napiiklad pro setkavani navstév s pacienty.

U vsech hodnocenych a rizikovych bodi zajmu patii jednotky intenzivni péce mezi
ty body, které jsou nejvice zabezpec¢ené. Ve zdravotnickém zafizeni, které je brano jako vzor,
se nachazi celkem 3 jednotky intenzivni péce. Do této skupiny lze zafadit i prostor urgentniho
ptijmu. Vsechny jednotky intenzivni péce maji dva vstupy. Jeden sluzebni pro vstup personalu
a pfijem pacientl, a druhy civilni pro navstévy, pfipadné zdsobovani. Vstup na oddéleni je
vzdy uzamdcen cylindrickym zdmkem a kazdy zamé&stnanec mé od oddéleni vlastni kli¢. Oba
vchody jsou vzdy opatieny zvonkem a interkomem, kterym pak zaméstnanci vpousti pacienta
dovnitf. Jiné dalsi zabezpecovaci zatizeni neni v téchto prostorech instalovano. Jediny urgentni
pfijem ma na recepci tlacitko nouzového hlaseni, kterym zaktivuje linku 158.

Fyzickd ostraha je v pfipadé¢ zkoumaného anonymniho zatizeni zcela nedostatecna.
Fyzickou ostrahu zde zajiStuje externi bezpecnostni agentura. Fyzickou ostrahu pro toto
zdravotnické zatizeni vykonava kazdy den od 6 hodin rano do 14 az 15 hodin odpoledne vzdy
jeden a ten samy zaméstnanec. Je zfejmé, ze sam nemuze dostatecné pokryt cely areal, ale jeho
neefektivni pohyb po aredlu spiSe evokuje Uplnou absenci n&jaké formy fyzické ochrany
V tomto zdravotnickém zatizeni. Je ale samoziejmé zapotiebi brat v potaz finan¢ni prostiedky,

které vedeni nemocnice pravideln€ uvoliiuje na tyto sluzby.
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7 DISKUSE

Tato diplomova prace si dala za cil zjistit odpovédi na dvé vyzkumné otdzky. Prvni
z nich, zda je v dnesni dob¢ ptipravenost zdravotnickych zafizeni dostate¢na. V tomto ohledu
lze na zékladé zjisténych skutec¢nosti v diplomové praci fict, ze ptipravenost na piipadné
fyzické utoky, tedy dostate¢na fyzicka ochrana, ktera by témto itokim zabranila, dostate¢na
neni. Vyzkum realizovany V této diplomové praci byl proveden na stiedné velkém vzorovém
zdravotnickém zafizeni a navrhovana zlepseni jsou pfevazné mifena na mens$i nebo stfedné
velké zdravotnickd zafizeni.

Na zéklad¢ vysledkl zjisténého stavu zabezpeCeni zdravotnickych zatizeni byla
navrzena nasledujici zlepSeni Vv oblasti zabezpefeni celkové fyzické ochrany.
V kategorii mechanickych zabrannych systémi je doporu¢eno omezeni volného prichodu
osob do arealu skrze vjezdové brany. A to nejlépe stavebni piestavbou téchto prostor nebo
zajisténim jejich monitorace. Pokud nejsou tyto prostory vyuzivany cely den, tak je ve
veCernich a no¢nich hodinach docasné uzamknout. Dal§im bezpecnostnim zlepSenim je
regulace vjezdu a vyjezdu motorovych vozidel do arealu zdravotnického zatizeni. Toho se
docili umisténim vysuvnych sloupti do najezdovych a vyjezdovych bran. Sloupy v ptipadé
potteby zcela uzaviou cely aredl pro motorova vozidla. V otazce plastové mechanické ochrany
je doporucena instalace otfesovych ¢idel do vSech sklenénych vyplni v ptizemnich patrech
budov a jejich napojeni na centralni dispecink. Ta pak uvédomi bezpecnostni slozky o pokusu
nasilného vniknuti do objektu.

Ke zvySeni bezpe€nostni urovné zdravotnického zafizeni vyrazn€ pfispivaji
i elektronické zabranné systémy. V obecné roving je zakladnim pfedpokladem pro zvyseni
bezpecnosti rozsifeni kamerového systému po celém aredlu zdravotnického zafizeni
a vytvofeni centralniho dispe¢inku, ktery bude vyhodnocovat informaci mimo jiné i z tohoto
kamerového systému. Dalsim doporu¢enym bezpecnostnim opatienim je zavedeni
elektronického centralniho pfistupového systému na vSechny vstupy na oddéleni nebo do
ambulanci skrze identifikacni kartu nebo ¢ip. S timto je pak spojeno opatieni, které omezuje
volny vstup do stravovacich prostor pro zaméstnance, ktery bude umoznén pracovniklim
zdravotnického zafizeni pravé na zdklad€ tohoto identifikacniho prvku. Poslednim prvkem
vetsi vyznamnosti, ktery by mél byt dodate¢né instalovan, pokud doted’ nebyl, je tlacitko
nouzového hlaseni. Tim personal v ptfipadé nouze neprodlené mobilizuje pracovniky fyzické
ostrahy, ktefi se v co nejkratsi mozné dobé dostavi na misto udalosti. Dale mize byt signal
spojen i s dispe¢inkem Policie CR, ktery automaticky vysle hlidku k provéfeni situace.

74



Tteti hlavni skupinou opatfeni, ktera byla hodnocena v této diplomové praci, je fyzicka
ostraha. V tomto odvétvi je pro mala a stfedné¢ velka zdravotnické zafizeni doporuéeno
piepracovat celou koncepci a organizaci fyzické ostrahy ve zdravotnickém zafizeni.
Toho lIze docilit zejména navySenim poctu zaméstnancti a vytvorenim kontrolné pochiizkového
harmonogramu s kontrolou kritickych mist. Dal$im stéZejnim krokem pro komplexnost
zabezpeCeni je fizeni centralniho dispeCinku, ktery bude shromazdovat informace
Z poplachovych hlasi¢t a data z kamerového systému, na zakladé, kterych bude adekvatné
reagovat na vznikl¢ situace. Z tohoto fidiciho stfediska budou vychazet i konkrétni vyzvy, které
vyslou pracovniky ostrahy na konkrétni problematické misto ve zdravotnickém zatizeni.
Pro fyzickou ochranu zdravotnickych zafizeni nebyly doposud nastavené zadné standardy,
které by stanovily uréitou minimalni Groven. Jednim z feSeni by byla naptiklad konkrétni
metodika ministerstva zdravotnictvi, ve které by byly popsany ur¢ité minimalni pozadavky
na fyzickou ochranu, anebo by tato kritéria mohla stanovovat legislativni aprava.

Druhou vyzkumnou otazkou bylo zjistit, jaka konkrétni rizika obecné hrozi
zdravotnickym zafizenim. VSechna tato rizika jsou vydefinovana v tabulce ¢islo 3 —rizika pro
zdravotnicka zatizeni. V nasledujici ¢asti budou vSechna tyto rizika podrobena diskusi.

Vzhledem ke zhorsujici se politické i socialni situaci ve svété i Evropé¢ byla do seznamu
hrozeb pro zdravotnicka zatizeni zafazena rizika teroristického ttoku. S tim je pfimo spojené
riziko hrozby umisténi nastrazného vybusného systému slouzici jako zpusob, kterym
teroristické organizace asto demonstruji svoji silu a protladuji sviij zamér. Ackoliv Ceska
republika registruje pouze jeden jediny piipad teroristické Gtoku na zdravotnické zatizeni, a to
utok spachany samostatné uto¢ici 0sobou, a nikoliv organizovanou skupinou, je zapotiebi brat
toto riziko v potaz a ptipravit se na n¢j. K utoku na zdravotnické zatizeni mtze dojit i v
ptipad¢é, ze by uto¢nik nebo skupina uto¢nikd chtéli za ucelem demonstrace sily nebo
nazorového smysleni zptisobit $kody na zdravi nebo zivoté obyvatel. V ptipadé takového utoku
muze jit i o snahu vyfadit zdravotnické zafizeni z fetézce krizové infrastruktury jako dalsi
znasobeni ztraty na Zivotech v pfipadé¢ utoku na jiny, S nejvetsi pravdépodobnosti mekky, cil.

Zavaznost celé této problematiky jesté¢ nasobi riziko v pripad¢, ze dojde k utoku
pouzitim biologické, chemické ¢i radiologické latky. Biologicka valka a bioterorismus je
definovan jako zneuziti mikroorganismu nebo jejich toxint s cilem poskodit zdravi ¢i zptisobit

umrti lidi, hospodatskych zvifat, zni¢it irodu a podobné.
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Tim narus$it nebo znemoznit normalni fungovéani spolecnosti na napadeném Uzemi
vyvolanim paniky, spiSe nez zptsobit velké vojenské nebo civilni lidské a materidlni ztraty.
Biologicka agens mohou byt zneuzita nékterou z teroristickych organizaci. V tom piipadé
mluvime o tzv. bioterorismu. Dochazi k uziti nésili nebo hrozby nasilim s cilem zastrasit
protivnika a dosahnout politickych nebo ptipadné politicko-ndbozenskych cilt a jsou vyuzity
pravé zbran¢ obsahujici biologickou slozku. Jako opatfeni v roce 1972 byla v Moskve,
Londyné a Washingtonu podepsana Umluva o zakazu vyvoje, vyroby a hromadéni zasob
bakteriologickych (biologickych) a toxinovych zbrani a o jejich zniceni. V piipadé vyuziti
chemické nebo radiologické latky k utoku je jeji ziskani pon¢kud snazsi a samotna likvidace
nasledkt Gtoku nebude tak komplikovanou, i kdyz presto naro¢nou operaci (Alibek, 2010).
Vsechny tii typy mohou zptsobit skody na zdravi velkého rozsahu. Kazda z nich vyzaduje
jinou 1é¢ebnou strategii, kterou bude zapotiebi poskytnout pacientiim, kteti budou po tomto
utoku vystaveni pusobeni nebezpe¢ného agens. V piipadé utoku piimo na nemocnici je stézejni
jakymkoliv moznym zplisobem zabranit uniku jakékoli nebezpecné latky.

Dalsi vydefinovanou skupinou rizik je Gtok na zdravotnické zafizeni malou
skupinou osob, ale v takovém rozsahu, ze se nejedna o teroristicky utok. V tomto piipadé
mluvime hlavné o vandalismu nebo napadeni malou skupinou pachatelii ¢i jednotliveem.
V tomto ptipad¢ je procentudlni Sance V nasSich podminkach vyrazné vyssi a je nespocet
ptipadu, které tuto skutecnost dokazuji. Lze fict, ze v ptipadé vandalismu jsou zdravotnicka
zafizeni vyjimeénym cilem a toto neni problém, ktery by museli zdravotnicka zafizeni ¢asto
resit. Tento problém se d& vcelku jednoduSe pokryt kvalitnim kamerovym systémem nebo
ptipadné pochtzkovou sluzbou, kterd by piipadnd slepd mista aredlu hlidala. V ptipadé
napadeni jednotlivcem nebo skupinou osob je ale zapotiebi v prvni fadé zvysit prevenci. Tato
hrozba je asi nejvice zdsadni pro zdravotnickd zatizeni. K t€émto situacim dochdzi i v nasi
republice, a jak ukazal smutny piipad v ostravské nemocnici, tak i jedna osoba muze zpusobit
tragédii. Z toho diivodu je zapotiebi tato problémova mista vyhledavat, vzniku nezadouci
udalosti pfedchazet a zajistit takova opatieni v ramci fyzické ochrany, ktera tomu zamezi.

Analyza ukazala, ze stézejnim prvkem fyzické ochrany zdravotnického zafizeni je
fyzicka ostraha. Jak pochtizkova po celém prostoru zdravotnického zafizeni, tak staticka
fyzické ostraha u vjezda do aredlu. Vyzkum v diplomové praci také na vzorovém anonymnim

zatizeni ukazal, Ze fyzicka ostraha zdravotnickych zafizeni je v mnoha pfipadech nedostatecna.
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Bud’ selhanim ostrahy, at’ uz z nedostatku personalu, kdy nedokaze dostatecné pokryt
cely areal, nebo selhanim profesionalnim, kdy smluvni externi agentura nebo samotné vedeni
zdravotnického zafizeni najme nekvalifikované pracovniky. V pfipad¢, Ze dojde k jakémukoliv
konfliktu na pozemku zdravotnického zafizeni, nastava rizikova situace, ve které muaze dojit
k napadeni ostrahy uto¢nikem zvenci, jednak uz vySe zminénou skupinou osob, ale
nejcastéjsi GtocniCi byvaji ze strany pacientd. At uz z fad psychicky nemocnych pacienti,
pacientd pod vlivem alkoholu, drog, ¢i pouze je to nasledek stresové situace, ve které se pacient
momentalné nachazi. I pro tyto situace musi byt pracovnik fyzické ostrahy piipraven reagovat
a zaroven je jeho povinnosti dostavit Se na misto konfliktu v nejkratsi mozné dobé a pomoci
personalu se zvladnutim agresivniho pacienta.

Dal$im rizikem, definovanym v praktické casti diplomové préace, které¢ poméha fyzicka
ostraha eliminovat, jsou kradeZze a ostatni trestné ciny, které se nevyhybaji ani
zdravotnickym zatizenim. Odcizeni majetku muize probihat na pozemku zdravotnického
zatizeni ale také uvnitf. Tim nej¢astéji odcizenym vybavenim byva elektronika. Dochazi také
k poskozeni osobnich cennosti personalu a pacientd. V eliminaci tohoto rizika musi fyzicka
ostraha tizce spolupracovat s centralnim dispeCinkem, ktery skrze kamerovy systém
monitoruje situaci po celém objektu, a v tomto piipadé mize bud’ pachatele zcela zastavit, nebo
ho potom prostfednictvim kamerového zaznamu dokaze usvédcit.

Jako dalsi riziko byla vyhodnocena situace, kdy z jakékoliv pficiny dojde ve
zdravotnickém zarizeni k Selhani funkce MZS a selhani funkce EZS. Divodi, které toto
muzou zpusobit, je celd fada. Mlze to byt technickd zavada na systému, naptiklad vypadek
elektrické energie nebo porucha nékterého z prvkl integrovaného bezpecnostniho systému,
ktery pak navazuje na fetézec dalSich opatfeni, a tim pak miiZze dojit k disfunkci celého
systému. Samoziejmé mize dojit k cilenému naruSeni systému pachatelem nebo skupinou
pachateli, ktefi potfebuji vyradit tyto systémy z provozu v ptipad¢, Ze chtéji narusit bezpecnost
a urcitym zpisobem ohrozit zdravotnické zatfizeni, pacienty nebo zdravotnicky personal.

Posledni skupinou rizik jsou nebezpeci, ktera pfimo souvisi s oSetfovatelskou péci,
ktera je poskytovana ve zdravotnickych zafizenich. Na zakladé rozboru rizik bylo uré¢eno
riziko, kdy by doslo k fatalnimu selhani systému rozvodu medicinalnich plyni. K této
zavazné komplikaci muze dojit jak technickou zavadou, tak se muze systém rozvodu
medicinalnich plynt stat cilem utoku za ucelem vytadit zdravotnické zatizeni z provozu. Tim
pak nepiimo zautocit na tu skupinu pacientd, ktefi jsou v tu chvili odkazani na oxygenoterapii

nebo umélou plicni ventilaci.
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| pro tyto piipady je zapotiebi dostate¢né zabezpecit centralni rozvod mechanickymi i
elektronickymi zabrannymi systémy, ale také mit uskladnénou dostate¢nou zasobu kysliku
v tlakovych lahvich jak na oddélenich, tak i v centralnim skladu zdravotnického materialu.

Déle muaze byt chod zdravotnického zafizeni ohrozen mimoFadnou udalosti
zpusobenou zaméstnancem. Druhii mimofadnych udalosti je cela fada. V ptipadé tohoto
rizika se ale neda predpokladat Zzadny primarni dopad na chod nemocnice, ale pouze sekundarni
zavaznosti je unik elektronickych dat a kyberneticky utok. Tato problematika vSak nespada

do gesce fyzické ochrany, a proto nebyla v ramci této diplomové prace feSena.
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8 ZAVER
Predlozend diplomova priace je zaméfena na posouzeni miry zabezpeceni
zdravotnickych zafizeni z pohledu fyzické ochrany. Toto téma bylo zvoleno na zakladé
aktudlnosti tohoto tématu ve spoleCnosti. S ohledem na stoupajici tendenci utokli na
zdravotnickd zatizeni si prace dala za cil zhodnotit miru fyzické ochrany zdravotnickych

zafizeni a dale pak stanovit potencionalni rizika, ktera zdravotnickym zatizenim v soucasné

dobé hrozi.

V teoretické Casti diplomové prace je pichledné zpracovana problematika fyzické
ochrany. Jednotlivé druhy, moznosti vyuziti a také konkrétni prvky, které jsou k zabezpeceni
danych sektortt vyuzivany. V zavéru prvni €asti je piipojena zpracovana zakladni legislativa
a souhrn nejdulezitéjSich technickych norem, které jsou stéZejni pro nastaveni spravné

koncepce fyzické ochrany zdravotnického zatizeni.

Pro potieby vyzkumu praktické ¢asti této diplomové prace byla zvolena hodnotici
analyza. Pro ucely prvni vyzkumné otdzky bylo vybrano vzorové anonymni zdravotnické
zatizeni. Po zhodnoceni aktualniho stavu tohoto zatizeni byl vyhodnocen celkovy zavér
odpovidajici vSem malym a stfedné velkym zdravotnickym zatizenim. Vyzkum potvrdil
predpokladany vysledek. Fyzicka ochrana byla ve v§ech ohledech shledana jako nedostate¢na,
a proto byla nasledné navrZzena zlepSujici opatieni. Analyza ukazala, ze stézejnim prvkem
fyzické ochrany zdravotnického zafizeni je fyzicka ostraha. A to jak staticka fyzicka ostraha u

vjezdl do arealu, tak i pochiizkova sluzba po celém prostoru zdravotnického zatizeni.

Vyzkum v diplomové praci také na vzorovém anonymnim zafizeni ukézal, Ze fyzicka
ostraha zdravotnickych zatizeni je v mnoha ptipadech nedostatecna. Vystupem této ¢asti prace
je doporuceni ke zpracovani konkrétni metodiky, ktera by nastavila minimalni pravidla pro
fyzickou ochranu zdravotnickych zatizeni. DalsSim doporuc¢enim népravy je legislativni uprava

ze strany Ministerstva zdravotnictvi.

Druha vyzkumna otazka si kladla za cil zhodnotit rizika, ktera v soucasné dob¢ hrozi
zdravotnickym zafizenim. Vysledek téchto rizik je pfehledné zpracovan do tabulek na zacatku
praktické ¢asti. Tato rizika vychéazeji z Analyzy hrozeb pro Ceskou republiku, ktera byla pro
ucely diplomoveé prace aplikovana na zdravotnicka zatizeni.
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Pro potiteby diplomové price byla vyuzita metoda analyzy, jejiz vysledky jsou
zpracovany V praktické casti zabyvajici se riziky pro zdravotnickd zatizeni, zhodnocenim

zabezpeceni a s tim spojenym navrhem na zlepSeni soucasné situace.

V této diplomové praci neni zpracovana problematika kybernetickych utokt na
zdravotnicka zafizeni a problematika ztraty citlivych dat. Toto téma je zna¢né rozsahlé a jeho
feSeni by se mohlo stat pfedmétem dal$iho zkoumani pro zajisténi komplexni bezpecnosti

zdravotnického zafizeni.
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