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Abstrakt

Prvni cast prace popisuje kompletni funkcionalitu aplikace SQL Tester a také navrh da-
tového modelu. SQL Tester je aplikace pro podporu predmétu Databazové sytémy na
Technické univerzité v Liberci. Automatizuje kotrolu SQL dotazu a tim Seti{ ucitelum cas
a studentum nabizi moznost testovat své znalosti. Druhd faze zabyvajici se implementaci
kombinuje popis technologii s jejich konkrétnim vyuzitim v aplikaci. Vzhledem k tomu, ze je
aplikace postavena nad Oracle databazi a Java EE frameworky, jsou zde uvedeny napiiklad
technologie Spring, Java Persistence API, JavaServer Faces, PrimeFaces a mnoho dalsich.
Rovnéz je zde popis zvolené architektury a zabezpeceni aplikace. V posledni tieti fazi prace

seznamuje s testovanim aplikace v realném provozu a s funkénimi testy.

Klicova slova

webova aplikace, SQL, JPA, Spring, PrimeFaces

Abstract

The first part of the work introduces the complete functionality of the SQL Tester ap-
plication and its data model. SQL Tester supports the Database Systems course at the
Technical University of Liberec. It automatically checks SQL queries. The second imple-
mentation part combines the general descriptions of chosen technologies with the expla-
nation of their particular use in the SQL Tester application. As the application is built
on Oracle database and Java EE frameworks we discuss here, among other, technologies
such as Spring, Java Persistence API, JavaServer Faces, PrimeFaces as well as the overall
architecture and security issues. The functional testing and real traffic tests are described

in the last third section.

Keywords

web application, SQL, JPA, Spring, PrimeFaces



OBSAH

Obsah

1 Uvod

1.1 Cileprace . . . . . . . .

2 Navrh aplikace

2.1 Jaky problém aplikace fesi? . . . . . ... ... .. ...
2.2 Zakladni pozadavky zadavatele . . . .. ... ... ...
2.3 UseCase diagram a relacni datovy model . . . . . . . ..
2.4 Zékladni funkce aplikace . . . . ... ...
24.1 Rolestudent . . . . . ... ... ... ... ..
2.4.2 Role administrator . . . . ... .. ... ... ..
24.3 Rolewucitel . . . .. ... ...

2.5 Navrhovy vzor MVC a architektura aplikace

3 Priprava pred vyvojem

3.1 Webovy server Apache Tomcat 8 . . . . ... ... ...
3.2 Databéazovy server Oracle XE 11g . . . . .. .. ... ..
3.3 Vyvojové prostiedi NetBeans IDE8 . . . . . . .. .. ..
3.4 Vytvoreni Maven projektu . . . . . . ... ... ... ..
3.5 Verze knihoven . . . . . ... .. ...
3.6 Systém balicka . .. ... ... .. ... .........
4 Model
4.1 Domain . . . . .. . . ...
41.1 ORM. . ... ...
4.2 Repository . . . . . ..o
4.2.1 Hibernate . . . . . . ... ... L.
422 JPA ..
4.2.3 Spring Data JPA . . . ..o
4.3 Service . . . ...
4.3.1 Spring . . . ...
4.3.2 Validace a Verifikace SQL dotazu . . . . .. . ..

5 Controller



OBSAH

6 View 29
6.1 JSE . e 29
6.2 PrimeFaces . . . . . . ... 30
6.3 PrettyFaces . . . . . . ... 31
6.4 Sablona . . . . ... 31
6.5 Chybové stranky . . . . . . ..o 32
6.6 Resources . . . . . . . . 32
6.7 Lokalizace . . . . . . . ... 33

7 Zabezpeceni 35
7.1 HTTPS . . . . 35

7.1.1  Certifikdat . . . .. .. 35

7.2 Spring security . . . . ..o 36
7.3 Autentizace uzivatelu . . . . . . ... 37
7.4 Shibboleth . . . . . . . . 38
7.5 Spring SAML . . . . ... 39
7.6 Ochrana proti 10 nejcastéjsim rizikuim podle OWASP . . . . . . . ... .. 39
7.6.1 SQL Injection . . . . . . . . .. 39
7.6.2 Odcizeni hesel a sprava sessions . . . . . . . ... .. .. ... ... 40
7.6.3 XSS ..o 40
7.6.4 Nezabezpecené primé odkazy na objekty . . . . .. .. ... .. .. 41
7.6.5 Nebezpecnd konfigurace . . . . . . . .. ... 41
7.6.6 Zvetejnéni citlivychdat. . . .. ... ... o000 41
7.6.7 Chyby v fizeni trovni pfistupu . . . . . . . .. .. ... 42
7.6.8 CSRF . . . . . 42
7.6.9 Pouziti znamych zranitelnych komponent . . . . . . . . ... .. .. 42
7.6.10 Neosettené presmérovani a predavani . . . . . . . . . . . ... ... 42
7.6.11 Clickjacking . . . . . . . . . .. 42

7.7 Validace vstupll . . . . . . . .. 43
7.8 Logovani . . . . . . .. 43
8 Testovani 44



OBSAH

9 Zaveér 45

9.1 Splnénicilu . . . . . . . . . 45
Pouzita literatura 46
Prilohy 49
A Obsah CD 49
B Use Case diagram 50
C Relacni datovy model 51
D Procedura v PL/SQL vracejici XML 52
E Administrace uzivatela 53
F Reseni tloh 54
G Dialog editace krouzku 55
H Sprava krouzku 56
I Spousténi SQL dotaza 57
J Chybova stranka 58



SEZNAM OBRAZKU

Seznam obrazku

o J O Ot = W=

Architektura aplikace SQL Tester . . . . . . . . . ... ... ... ... .. 15
Systém balicka . . . . . . . ... 19
ORM schéma . . . . . .. . . . . .. 20
Databazové schéma pro ORM . . . . . . .. ... ... .. ... .. .... 21
Schéma JPA . . . . . . 24
Tabulka uzivatelu v PrimeFaces . . . . . . . . ... ... ... ... ... 30
Zahlavi stranky s logem a menu . . . . ... ... 32
Zapati stranky s vlajeckami . . . . .. 0.0 33



SEZNAM OBRAZKU

Seznam zkratek

AJAX

Asynchronous JavaScript and XML
AOP

Aspect Oriented Programming
API

Application Programming Interface
CESNET

Czech Education and Scientific NETwork
CRUD

Create Read Update Delete

CSRF

Cross-Site Request Forgery

CSS

Cascading Style Sheets

CSV

Comma Separated Values

DAO

Data Access Object

EJB

Enterprise Java Beans

EL

Expression Language

GUI

Graphical User Interface

HTML

HyperText Markup Language
HTTP

Hypertext Transfer Protocol
HTTPS

Hypertext Transfer Protocol Secure

IDE

Integrated Development Environment
1dP

Identity Provider

IoC

Inversion of Control

Java EE

Java Enterprise Edition

JDBC

Java Database Connectivity

JKS

Java KeyStore

JNDI

Java Naming and Directory Interface
JPA

Java Persistence API

JPQL

Java Persistence Query Language
JSF

JavaServer Faces

JSP

JavaServer Pages

JTA

Java Transaction API

LDAP

Lightweight Directory Access Protocol
MVC

Model View Controller

ORM

Objektové-relacni mapovani

10



SEZNAM OBRAZKU

OWASP

Open Web Application Security Project
PDF

Portable Document Format

PEM

Privacy Enhanced Mail

PHP

Hypertext Preprocessor

PKCS

Public Key Cryptographic Standards
PL/SQL
Procedural Language/Structured Query
Language

SAML

Security Assertion Markup Language
SEO

Search Engine Optimization

SLF4J

Simple Logging Facade for Java

SP

Service Provider

SQL

Structured Query Language

SSO

Single Sign-On

STAG

Studijni agenda

TLS

Transport Layer Security
TUL

Technickd univerzita v Liberci
URI

Uniform Resource Identifier
URL

Uniform Resource Locator
UTF-8

Universal Character Set Transformation
Format

XE

Express Edition

XHTML

Extensible Hypertext Markup Language
XML

Extensible Markup Language

XSLT

Extensible Stylesheet Language Transfor-
mations

XSS

Cross-site scripting

11



1 UVOD

1 Uvod

Svou bakalarskou praci navazuji na ro¢nikovy projekt, ve kterém jsem se seznamil s da-
tabdzi Oracle a zékladnimi prvky jazyka Java EE, jako jsou Java Servlets a JSP (JavaServer
Pages), za tc¢elem vytvoreni aplikace SQL Tester. Také jsem se zabyval moznostmi validace
a verifikace SQL dotazu. Technologie Java Servlets a JSP se ovSem v praxi uz jistou dobu
nevyuzivaji. Béhem poslednich let vzniklo nad témito technologiemi nékolik framework,
bez nichz se dnes témér neprogramuje. Proto jsem se ve své bakalaiské praci zameéril
zejména na né. Nicméné si myslim, ze je dobré znét i technologie pod témito frameworky.
Vyuzil jsem tedy tuto praci, abych obohatil své znalosti o moderni technologie, které
se v praxi vyuzivaji a v budoucnu bych se jimi rdad zabyval. Druha motivace je vytvoreni
uzitecné aplikace, kterda pomuze studentum a usnadni praci uéitelum. Podobnou aplikaci
lze nalézt na strankdch [9], ovsem je integrovédna v portale s online vzdéldvacimi kurzy.
Pii vyvoji aplikace jsem vyuzil inkrementalniho pristupu metodiky vyvoje softwaru.
Tento zpusob vyvoje spociva v definovani pozadavku, navrhu struktury a vyvoji samo-
statnych funkénich ¢asti aplikace. Po vytvoreni kazdé casti jsem danou funkcionalitu kon-
zultoval s vedouci prace. Vyhodou tohoto ptistupu je jednodussi reakce na pripadné zmény.
Praci jsem rozdélil do ti{ ¢asti. Do prvni ¢ésti jsem zatadil navrh aplikace a zvolenou ar-
chitekturu. V druhé casti se zabyvam implementaci aplikace. Zde kazdou kapitolu za¢inam
popisem technologii a kon¢im jejich konkrétnim vyuzitim v aplikaci. Ve tieti ¢asti pak popi-
suji zpusob testovani funkcénosti aplikace. U zavéreénych praci, které se tykaji informacnich
technologii a zejména vyvoje softwaru, je bézné psat praci kombinované. Takto strukturo-
vana prace se i 1épe ¢te, protoze po seznameni s technologii nésleduje jeji konkrétni vyuziti.

K tomuto zpusobu ¢lenéni prace jsem dospél po konzultaci s vedouci préace.

1.1 Cile prace

e Seznamit se s frameworky pro vyvoj webovych aplikaci v Java EE.

Vytvorit aplikaci pro testovani SQL dotazu.

Zabezpecit aplikaci.

e Zvolit vhodny zpusob autentizace a autorizace uzivatelu.

Otestovat funkcnost aplikace.
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2 NAVRH APLIKACE

2 Navrh aplikace

2.1 Jaky problém aplikace resi?

Ucitelé casto na cvicenich a u zkousek v ramci predmétu Databazové systémy vyzaduji
po studentech psani SQL dotazu. SQL je jazyk pro komunikaci s rela¢nimi databazemi.
spravnosti dotazu pomérné casové narocnd. Soucasny stav dokonce vypada tak, ze ucitelé
nékteré dotazy rucné prepisuji a spoustéji na vlastni databazi. Aplikace tedy tuto kontrolu
automatizuje a usnadni ucitelum praci. Z malé reserse vyplynulo, ze kazdy semestr usetii

uc¢itelum ptes 20 hodin. Navic umozni procvicovat SQL dotazy se studenty castéji.

2.2 Zakladni pozadavky zadavatele

Zadavatel ma na aplikaci nékolik zdkladnich pozadavku. Aplikace ma umoznit ucitelim
vytvaret v databazich tabulky a plnit je daty. Nad témito databazemi mohou ucitelé
vytvaret testovaci otazky. Studenti mohou tyto otézky tesit a ucitelé uvidi jejich tispésnost.

S kompletni funkcionalitou nés seznami kapitola 2.4.

2.3 UseCase diagram a rela¢ni datovy model

Jelikoz jsem se navrhem aplikace zabyval jiz v rotnikovém projektu, zminim pouze Use-
Case diagram (zvany i diagram piipadu uziti) a relaéni datovy model v piiloze B a C.
V ro¢nikovém projektu jsem specifikoval zédkladni pozadavky, vytvoril jsem UseCase dia-
gram, sekven¢ni diagramy, logicky a rela¢ni datovy model. Protoze se ménily pozadavky
na aplikaci, bylo nutné provést zmény i v modelu. UseCase diagram je kvuli prehlednosti
zjednoduseny. Jednotlivé pripady uziti by bylo jesté mozné rozdélit a vice konkretizovat.

V této préaci bych se rad vice zabyval architekturou a implementaci aplikace.

2.4 Zakladni funkce aplikace

Aplikace obsahuje 3 uzivatelské role. Konkrétné se jednd o administratora, ucitele a stu-

denta.

13



2 NAVRH APLIKACE

2.4.1 Role student

e Muze tesit ulohy. Uloha obsahuje sadu testovacich otazek. Ulohy se déli do kategorii
volné tlohy, zkouskové tlohy a domaci tikoly. Lisi se v poctu pokusu, které ma student

k dispozici pro teSeni kazdé otazky.

e Muze sledovat statistiky své tispésnosti.

2.4.2 Role administrator
e Spravuje sekci casto kladenych otazek.

e Spravuje uzivatele a pridéluje uzivatelské role. Administrator z informac¢niho systému
STAG ziska seznam studentu a uéitelu v souboru aplikace Excel. Tento soubor predd
aplikaci a ta vytvori vlastni databazi uzivatelu, kterym ptidéli roli studenta. Puvodné
jsem chteél vyuzit skolni databaze, ale bohuzel webové sluzby systému STAG zatim
nemaji vhodné a volné dostupné rozhrani. Nicméné i mnou zvolené feseni je velice

jednoduché a uzivatelsky nenarocné.

2.4.3 Role ucitel

e Spravuje testovaci databaze. Kazda databaze obsahuje specifikaci, seznam tabulek

a obrazky schémat. Pro tvorbu specifikace a relaci je k dispozici HTML editor.

e Spravuje testovaci otazky. Kazda otazka obsahuje zadani a spravné reseni. K tomu
se navic otazky tadi do 3 skupin podle obtiznosti. Tyto skupiny jsou pak barevné

odliseny.

e Spravuje ulohy. Ke kazdé tloze lze pritadit libovolny pocet otézek z jedné databaze.

Ulohy je pak mozné tesit v nastaveném case.

e Sleduje uspésnost studentu pomoci statistik. Tabulky lze vyexportovat do forméatu
PDF, XML, XLS a CSV. Grafy lze vyexportovat jako obréazek.

e Spravuje krouzky. Ucitelé si tiidi studenty do krouzku. Krouzek muze predstavovat

cviceni nebo zkousku.

e Vyuziva nastroj pro spousténi SQL dotazu. Umoznuje mu spoustét v testovacich

databazich SQL dotazy a sledovat vystup z databéze.

14



2 NAVRH APLIKACE

2.5 Navrhovy vzor MVC a architektura aplikace

Névrhovy vzor MVC (Model View Controller) je velmi rozsiteny a velice dobfe se uplatiuje
ve webovych aplikacich. Jeho hlavni myslenkou je oddélit logickou ¢ast aplikace od jejiho

grafického vystupu. Aplikaci rozdélime na 3 komponenty:
e Model - Obsahuje logiku pro praci s daty.
e View - Vykresluje data z modelu.

e Controller - Shira pozadavky od uzivatele a zprostredkovava komunikaci mezi Mo-

delem a View.

Ovsem jak se MVC konkrétné implementuje, zélezi na pouzité technologii. Napiiklad im-
plementace v jazyce PHP je odlisna od implementace v jazyce Java. Casto se také pouzivé

v kombinaci s jinymi navrhovymi vzory, piipadné existuji jeho ruzné modifikace.

Webovy server
(Apache Tomcat)
Model
Service Repository Databaze
(Spring) (JPA) N v (Oracle)
-~
Domain
(Entitni tridy)
v
Controller N View
(Spring Component) (Java Server Faces)
Klient

(Google Chrome)

Obrazek 1: Architektura aplikace SQL Tester

Nyni se podivame na architekturu aplikace SQL Tester. Drzel jsem se pouzivaného
navrhu pro zvolené technologie. Zakladni schéma a princip komunikace mezi jednotlivymi

komponentami jsem zachytil na obrazku 1. Nékteré odborné terminy jsem ponechal v
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2 NAVRH APLIKACE

anglickém jazyce, tak jak se bézné pouzivaji, protoze jejich vynuceny pieklad by mohl byt
matouci.

Vidime zde webovy server, na kterém je umisténa aplikace. Aplikaci podle navrhového
vzoru MVC tvori 3 zéakladni komponenty. Model je dale clenén na dalsi 3 vrstvy. Pozadavky
uzivatele, které uzivatel zasle prostiednictvim webového prohlizece, zpracovava Controller
a na jejich zakladé pozada Model o potiebnda data. Konkrétné komunikuje s vrstvou zva-
nou Service. Ta obsahuje veskerou logiku aplikace. Pokud je mozné vytidit pozadavek bez
piistupu k databézi, pak jej Service zpracuje sama a vrati Controlleru odpovéd. V opaéném
pripadé je potieba vyuzit vrstvy Repository, kterd ma na starost pravé komunikaci s da-
tabdzi. Nekdy se také Repository oznacuje jako DAO (Data Access Object) vrstva. Zde se
také potkame se tieti vrstvou Modelu, které se fikd Domain. Jedna se o entitni tiidy, které
odrazeji schéma databaze. Pomoci téchto tiid pravé komunikuji vrstvy Service a Reposi-
tory. Jak komunikace presné probihd, uvidime v kapitole 4. Ve chvili kdy ma Controller od

Service potfebné data, tak je preda View, které je zobrazi uzivateli v prohlizeci.

16



3 PRIPRAVA PRED VYVOJEM

3 Priprava pred vyvojem

K vyvoji webové aplikace v jazyce Java je tieba nejprve zajistit server a vhodné vyvojové
prostiedi. Od sSkoly jsem dostal k dispozici ptistup na virtudlni server rysy.mti.tul.cz
s opera¢nim systémem Oracle Linux, kde jsem vSe potfebné nainstaloval a zprovoznil. Na-
instaloval jsem Javu 8 (Java Runtime Environment 8) a webovy server, ktery jsem nakon-
figuroval. Déle jsem na serveru nakonfiguroval firewall kvuli zptistupnéni a presmérovani
potfebnych portu. Databazovy server jsem mél sice k dispozici jiz nainstalovany, ale rovnéz
jsem provedl nékteré konfigurace jako ptridélovani prav nebo zalozeni novych tactu pro tes-

tovaci databéaze.

3.1 Webovy server Apache Tomcat 8

Jako webovy server jsem zvolil Apache Tomcat 8. Jedna se o open-source implementaci
technologii Java Servlets a Java Server Pages, které spadaji do rozhrani Java EE. Hlavnim
ukolem webového serveru je zpracovavat HT'TP pozadavky od klienta. Zasadnim konfi-
guracnim souborem pro Apache Tomcat je soubor server.zml, ktery se nachazi ve slozce
conf. Vsechny potiebné informace o konfiguraci nalezneme v dokumentaci [4]. Alternativou

mohou byt aplikac¢ni servery JBoss Application Server, GlassFish nebo WebLogic.

3.2 Databazovy server Oracle XE 11g

Databazovy server se skldda z databaze a databazového tidiciho systému. Pod pojmem
databaze si lze predstavit konkrétni data ulozend specifickym zpusobem na databazovém
serveru a databazovy fidici systém je aplikace, ktera umoznuje s témito daty nakladat.
Neékdy se lze setkat s terminem systém Tizeni baze dat. Pro svou praci jsem vyuzil da-
tabazovy server Oracle XE 11g, coz je bezplatna alternativa verze pro komerc¢ni uziti. Jiné

databazové servery jsou napiiklad MySQL, Microsoft SQL Server nebo PostgreSQL.

3.3 Vyvojové prostiedi NetBeans IDE 8

IDE (Integrated Development Environment) je software, ktery umoznuje programatorum
jednoduse psét a ladit aplikace. Cesky jej lze oznacit jako vyvojové prostiedi. Pro svou
préaci jsem si vybral vyvojové prostiedi NetBeans IDE 8, na které jsem zvykly ze skolni

vyuky a programuje se mi v ném nejlépe. Jako open-source projekt je zcela zdarma a navic
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3 PRIPRAVA PRED VYVOJEM

je multiplatformni. Lze jej tedy nainstalovat na operacni systémy Windows, Linux nebo
Mac OS X. Sice se jedna o prostiedi priméarné urcené pro vyvoj Java aplikaci, ale s nékolika
rozsitenimi jej Ize vyuzit i pro jiné programovaci jazyky. Alternativou mohou byt napriklad

prostiedi Eclipse nebo IntellilJ.

3.4 Vytvoreni Maven projektu

Pro zacétecniky je bézné vytvaret ve vyvojovém prostiedi zakladni Java projekty. Takové
projekty jsou casto na daném prostiedi zavislé a obsahuji prebytecné soubory. Navic je
nepohodIné do nich ptridavat nové knihovny. Proto se v praxi vyuzivaji nastroje, které tyto
problémy tesi. Pro svuj projekt jsem se rozhodl vyuzit velice oblibeny Maven, ktery kromé
nezavislosti na vyvojovém prostiedi nabizi spoustu dalsich uziteénych nastroju.

Apache Maven je software pro spravu projektu a vysledné sestavovani aplikaci. Za
jeho nejvétsi prednost se povazuje sprava zavislosti. V realnych aplikacich je ¢asto potieba
vyuzit nékolik desitek externich knihoven. Aplikace SQL Tester napiiklad obsahuje kolem
100 externich knihoven. Tyto knihovny se nachazi v externich nebo lokélnich repozitarich.
Pti vyuziti nastroje Maven pak staci v konfiguracnim souboru pom.xml zadat nazev a verzi
knihovny, kterou chceme do projektu a vysledné aplikace pridat a nemusime ji stahovat
manualné. Ale Maven toho umi mnohem vice. Proces sestavovani aplikace muze zahr-
novat ruzné faze. Napiiklad je mozné vytvorit dokumentaci, spustit testy nebo nahrat
aplikaci na server. Pro spusténi téchto ¢innosti slouzi tzv. pluginy. Jeden z pluginu muze
napiiklad zajistit kompilaci aplikace, jiny zase spusténi testu. Seznam hlavnich funkciona-
lit muzeme nalézt na oficialnich strankéch [13]. Jednoduché ovlddani zajistuje integrace
Mavenu v béznych vyvojovych prostiedich. Alternativnimi nastroji mohou byt naptiklad
Ant nebo Gradle.

3.5 Verze knihoven

vvvvvv

e JSF -227
e Spring - 4.1.0

e JPA-21
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e Hibernate - 4.3.6

Spring Data JPA - 1.7.0

SLF4J - 1.7.7

Spring Security 3.2.5

PrimeFaces - 5.0

3.6 Systém balicku

E} Source Packages

|:E| cz.tul. frm.sgltester. component

- cz.tul.fm.sgltester.domain

|:E| cz. tul, fr.sgltester. exception

|:E| cz.tul. fm.sgltester.repository

-EH cz.tul.fm.sgltester. security

- cz.tul.fm.sqltester. service

|:E| cz. tul, fm.sgltester. service, support

-5 cz.tul. fm. sqltester, sqltool

|:E| cz.tul. fm.sgltester. sqltoal. suppart

- cz.tul.fm.sgltester. util
~EH cz.tul.fm.sgltester.web

[

Obrazek 2: Systém balicku

V Javé se aplikace strukturuje pomoci takzvanych balicku. Balicek je v podstaté slozka
na disku. Na obrazku 2 je systém balicku aplikace SQL Tester. Zékladni nazev balicku je
cz.tul.fm.sqltester a poté nasleduje ¢lenéni. Balicek component obsahuje Controllery, do-
main obsahuje entitni tTidy, exception obsahuje vlastni vyjimky, repository obsahuje tiidy
pro praci s databazi, security obsahuje bezpecnost, service obsahuje logiku, sqltool obsa-
huje zpracovani SQL dotazu od uzivatelu, util obsahuje pomocné néstroje a web obsahuje
vse co se tyka webu. Balicek support obsahuje podpurné tiidy, napiiklad implementace

rozhrani.
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4 Model

4.1 Domain

Vrstva Modelu Domain obsahuje entitni tiidy. Jedna se o tiidy, které odrazi schéma da-
tabaze. Tyto tfidy se vyuzivaji naptic¢ celou aplikaci. Nejzasadnéjsi jsou ovSsem pro praci
s databazi. Objekty entitnich tiid lze ukladat a nacitat z databaze pomoci objektoveé-

relacniho mapovani ORM (Object Relational Mapping).

4.1.1 ORM

Pro préci s databézi v Javeé slouzi rozhrani JDBC (Java Database Connectivity). Umoznuje
z aplikace spoustét SQL dotazy v relacnich databézich. Pro¢ tedy pouzivat objektove-
rela¢ni mapovani? Programovaci jazyk Java je objektovy, kdezto relacni databaze s objekty
nepracuje. Jinymi slovy Java uklada data v objektech, ale relacni databaze v tabulkach.
S timto problémem nam pom&ha ORM. Jedna se o zpusob prevodu dat mezi rela¢ni da-
tabazi a objektové orientovanym programovacim jazykem. V programu poté misto s da-
tabazovymi tabulkami pracujeme s objekty. V podstaté se jedna o abstrakci nad JDBC,
kdy nemusime psat piimo SQL dotazy a muzeme mit kéd nezavisly na datab&zi. Dalsi
vyhodou je mnohem kratsi kéd nez pri pouziti klasického JDBC. To umoznuje mnohem
rychlejsi vyvoj a prehlednéjsi kéd. Na obréazku 3 vidime znézornéné grafické schéma pro-
cesu, kde ORM vrstva zajistuje pievod mezi objekty v aplikaci a tabulkami v databdzi.

Popis ORM muzeme nalézt na strankach jednoho z ORM néstroju pro Javu Hibernate [27].

r 3
\4

ORM/Hibernate

Java objekty Databaze

Obrazek 3: ORM schéma
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4.2 Repository

Vrstva Modelu Repository mé za tkol pracovat s databazi. Je tedy tifeba vyuzit ORM
feSeni, které za nas bude mapovat entitni tiidy na tabulky a naopak. Jednou z moznosti

je Hibernate.

4.2.1 Hibernate

Hibernate je asi nejznaméjsi ORM feseni pro Javu. V podstaté nabizi vse, co od ORM feseni
otekavame, napriklad CRUD operace (vytvoreni, precteni, aktualizace a smazani zdznamu
v databdzi) nebo transakéni zpracovani. Ve potiebné nalezneme v dokumentaci [8]. Pro
lepsi pochopeni jak mapovani na objekty funguje, jsem vytvoril jednoduchy ukdzkovy
priklad se vSemi druhy kardinalit relaci. Kardinalita je ¢etnost vztahu tedy 1:1, 1:N a M:N.
Na obrazku 4 vidime, ze student vlastni pravé jednu kartu a karta je vlastnéna prave
jednim studentem. Student muze studovat na vice fakultach a na fakulté muze studovat
vice studentu. Fakulta pak spadd pod jednu univerzitu, ale univerzita muze mit fakult vice.

Nize vidime namapované tiidy.

—| student v

id INT —| card v
»name VARCHAR(45) idINT
4 surname VARCHAR(45) # chip V ARCHAR(45)

@ Card_id INT [
>
" Faculty v
. ~| University ¥
~| Faculty_has_Student ¥ id INT -
J i »name Y ARCHAR(45) Bol— — — — — — m
FecdtyidINT ‘ * name Y ARCHAR(45)
! Student id INT @ University_id INT .
» 2

Obrazek 4: Databazové schéma pro ORM
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public class Student {
Integer id;
String name;
String surname;
Card card;

List<Faculty> facultyList;

Ttida Student obsahuje atributy tabulky Student a zaroven referenci na objekt Card a ko-
lekci objektu Faculty.

public class Card {
Integer id;
String chip;
Student student;

Ttida Card obsahuje atributy tabulky Card a referenci na objekt Student.

public class Faculty {
Integer id;
String name;
List<Student> studentlList;

University university;

Tida Faculty obsahuje atributy tabulky Faculty, referenci na objekt University a kolekci
objektu Student.

public class University {
Integer id;
String name;

List<Faculty> facultyList;

Ttida University obsahuje atributy tabulky University a kolekci objektu Faculty.
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Vidime, ze relace 1:1 se mapuje na kazdé strané po jedné instanci objektu, relace 1:N
ma na jedné strané jednu instanci a na druhé kolekci objektu, no a relace M:N ma na
obou stranach kolekci objektu. Na prvni pohled si muzeme vSimnout rozdilu v relacich
mezi tabulkami a objekty. Zatimco relace mezi tabulkami jsou jednosmérné, tedy cizi kli¢
je pouze v jedné tabulce, tak u objektu jsou relace obousmeérné a reference na objekt nebo
kolekci objektu je na obou stranach. Tento fakt je pomérné zasadni pri ukladani objektu
do databaze.

Samoziejmeé je nutné dodat dalsi informace, naptiklad k jaké tabulce se entitni tfida
vaze a k jakym sloupcum se vazi jednotlivé atributy nebo jaké maji sloupce vlastnosti
a vztahy. Jedna moznost je definovat tyto vlastnosti v. XML souboru, ale dnes je mno-
hem castéjsi vyuzivat anotace. Ja jsem ze svého prikladu zamérné anotace vypustil kvuli
prehlednosti. Entitni tiidy v aplikaci SQL Tester anotace obsahuji.

Hibernate je rovnéz plnd implementace rozhrani JPA (JavaPersistence API). K tomuto

ucelu jsem jej pouzil i ja. Alternativni implementace je naptiklad také EclipseLink.

4.2.2 JPA

JPA slouzi zejména k vytvareni kédu nezavislych na konkrétni implementaci a je soucasti
specifikace Java EE. Ve vysledku tedy programator vyuziva pouze tiidy a metody z roz-
hrani JPA. Jak jsem jiz uvedl v kapitole predchozi, tak jsem jako implementaci zvolil Hi-
bernate. Ale implementaci muze existovat vice a néktera muze byt v budoucnu napriklad
rychlejsi. Pokud mame kéd napsany v JPA, pak v pripadé zmény implementace viubec ne-
musime zasahovat do samotné aplikace, ale pouze pridame knihovnu s jinou implementaci
a zménime konfiguraéni soubor pro JPA. V kédu je ovSem dilezité neporusit architekturu
programovani pres rozhrani a nesmime tedy vyuzit zadnou tiidu ani metodu z implemen-
tace, tedy napiiklad z Hibernate. Na obrazku 5 vidime schéma, na kterém je rozhrani
JPA nadrazeno Hibernate. Hibernate pak dale pracuje s API JDBC, JTA a JNDI. Vice

informaci o JPA nalezneme napiiklad v tutoridlu [10].

4.2.2.1 JPQL

Abychom mohli kromé standardnich CRUD operaci vytvaret také vlastni dotazy, slouzi
nam k tomu jazyk JPQL (JavaPersistence Query Language). Programétor tedy pise dotaz
v jazyce JPQL, ktery je podobny jazyku SQL a implementace JPA prevede JPQL prave

na SQL, které se spusti v databazi. Tim méme zajisténu nezavislost na druhu databaze.
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Java objekty

JPA

Hibernate

JNDI JDBC JTA

Databaze

Obréazek 5: Schéma JPA

JPQL samoziejmé nepracuje s tabulkami, ale s objekty. Piiklad konkrétniho JPQL dotazu
uvidime v kapitole 4.2.3, kde predvedu svoji vlastni tiidu. Jak uvidime, nepsal jsem kod

primo v JPA| ale vyuzil jsem framework Spring Data JPA.

4.2.3 Spring Data JPA

Kdyz programétor vyuziva JPA, tak aby si uSetfil préaci a Settil kodem, pise si takzvané ge-
nerické tiidy, které implementuji CRUD operace pro libovolny objekt. Tyto generické tridy
nabizi framework zvany Spring Data JPA, ktery jsem pro svou aplikaci vyuzil. Vyuziti fra-
meworku Spring Data JPA je vhodné zejména v pripadé, ze programator ma jiz predchozi
Ja jsem se s JPA jiz v praxi setkal a proto jsem si fekl, ze se nau¢im pracovat se Spring
Data JPA, ktery mi uspotil spoustu fadku kodu. Jako hlavni zdroj informaci jsem vyuzil
oficidlni dokumentaci [21].

Ve vrstvé Repository se nachdzi pouze rozhrani, které implementuje Spring Data JPA.
Tim, ze rozsitime rozhrani JpaRepository ziskdme CRUD operace. Muzeme rovnéz vyuzit
vlastni JPQL dotaz pomoci anotace @Query a framework se za nas postara o implementaci
metody. Rovnéz existuji urc¢ité nazvy metod, ze kterych Spring Data JPA poznd, jakou

operaci chceme provést. Zde je ukazka Repository objektu pro entitni tiidu Question.
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@Transactional (readOnly = true)

public interface QuestionRepository extends JpaRepository<Question, Integer> {

List<Question> findByDatabase(Database database);

@Query ("SELECT q FROM Question q WHERE q.database.iddatabase = :iddatabase
AND g NOT IN (SELECT q FROM Question q LEFT JOIN q.taskList t WHERE
t.idtask = :idtask)")

List<Question> findByDatabaseAndTaskNot(@Param("iddatabase") Integer
iddatabase, Q@Param("idtask") Integer idtask);

Vidime zde naptiklad metodu findByDatabase, ze které je patrné, ze budeme hledat otazky
podle databaze, ke které patii. Naproti tomu metoda findByDatabaseAndTaskNot vyuziva
vlastnitho JPQL dotazu, do kterého se dosadi pojmenované parametry. Také vidime, ze

metody jsou transakéné zpracované diky anotaci @Transactional.

4.3 Service

Vrstva Modelu Service obsahuje logiku aplikace a komunikuje s Controllerem. Controller
pristupuje k této vrstvé pres rozhrani, stejné jako Service pristupuje pres rozhrani k vrstveée

Repository. V této vrstvé se ndm zdsadnéji zacne projevovat framework Spring.

4.3.1 Spring

Spring je open-source projekt a jedna se o jeden z nejpopularnéjsich frameworku pro vyvoj
Java EE aplikaci. Muzeme diky nému psat prehledné a jednoduse testovatelné kody. Pro
béh aplikace ve Springu navic staci vlastnit webovy server jako je naptiklad Apache Tomcat
a nevyzaduje tedy vyuziti aplika¢niho serveru jako je JBoss. Spring se déli na mnoho ¢asti.
Vsechny nalezneme na oficidlnich strankach [19]. Zakladni Spring muze byt vyuzit pro
tvorbu libovolné aplikace a diky dalsim pfidavnym soucastem je mozné jej vyuzit i pro
aplikace webové a mobilni. Také ulehcuje implementaci navrhového vzoru MVC a nabizi

transakéni zpracovani. Alternativni technologii muze byt EJB (Enterprise Java Beans).
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4.3.1.1 Dependency Injection

Asi nejznaméjsi a nejvyraznéjsi funkcionalitou Springu je vyuziti navrhového vzoru IoC
(Inversion of Control). Konkrétni provedeni se nazyvéa Dependency Injection. V aplikaci
mame casto spoustu objektu, které jsou vzdjemné provazany referencemi. Abychom se
nemuseli manualné starat o inicializaci objektt v konstruktoru a tesit jakou instanci vy-
tvofime, muzeme tuto ¢innost prenechat Springu, ktery diky tomu, ze budeme pouzivat
rozhrani, za béhu zajisti inicializaci spravné implementace. To zajisti napiiklad i zno-
vupouzitelnost kédu pri zméné implementace. Zakladem Springu je kontejner, ktery se
prave stard o vytvareni a spojovani objektu. Spravuje zivotni cyklus téchto objektu od je-
jich vytvoreni az po jejich zanik. Objekty spravované Springem se nazyvaji Spring Beans.

Teoreticky je tato ¢ast velmi dobfe popséna v tutoridlu [22], ze kterého jsem i j& vychdazel.

4.3.1.2 Aspektové orientované programovani

Dalsi vyraznou soucasti Springu je AOP (Aspect Oriented Programming). Zatim co OOP
(Object Oriented Programming) ¢leni aplikaci na objekty, AOP ji ¢leni na moduly zvané
aspekty. Diky aspektum muzeme napiiklad pridavat metodam néjakou funkcionalitu navic
pred nebo po jejich vykonani. Nejcastéji se vyziva anotaci, kterymi oznacime metodu,
ktera ma byt obohacena o externi funkcionalitu. Napriklad muzeme zajistit logovani volani
metody. Vyhodou tedy je, ze mame funkcionalitu na jednom misté a vyuzijeme ji na vice

mistech. Detailnéjsi popis AOP nabizi [3].

4.3.2 Validace a Verifikace SQL dotazu

Moznostmi validace a verifikace SQL dotazu jsem se zabyval jiz v roc¢nikovém projektu.
Podivame se tedy pouze na zvolené teseni. Validace je kontrola syntaxe dotazu a verifikace
je kontrola jeho funkcionality. Pro validaci dotazu jsem vyuzil knihovnu General SQL

Parser, kterou jsem doplnil o vlastni funkcionality. Validator zahrnuje nasledujici funkce:

Kontrola syntaxe.

Kontrola typu dotazu. Napiiklad vytvoreni tabulky, ¢teni dat, modifikace dat apod.

Kontrola nepovolenych slov. Vytvoril jsem seznam slov, které nesmi dotaz obsahovat.

Kontrola SQL Injection. To znamena, ze dotaz pro ¢teni dat ¢te pouze data a nic

jiného.
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Dalsi tridou je spoustec SQL dotazu. Jelikoz se frameworky nehodi pro spousténi dotazu
zadanych uzivatelem, vyuzil jsem rozhrani JDBC. Kazda testovaci databaze predstavuje
jeden 1ucet v databazi s omezenymi pravy. Neni tedy mozné naptiklad ¢ist nebo modifikovat
jiné databdaze. Nize vidime rozhrani s metodami, které spousti dotazy pro tvorbu tabulek,

¢ten{ dat a modifikaci dat.

public interface SQLRunner extends Serializable {

public String runSelect(String sql) throws NoConnectionException,
SQLException;

public boolean hasMoreThanTwoResults(String sql) throws
NoConnectionException, SQLException;

public int runDML(List<String> sql) throws NoConnectionException,
SQLException;

public boolean runDDL(String sql) throws NoConnectionException,

SQLException;

Verifikator poté obsahuje jedinou metodu, kdy se porovnd studentuv dotaz se spravnym
feSenim. Vyuzil jsem faktu, ze dotazy vraci shodna data za predpokladu, ze vysledkem

dotazu nize je prazdna mnozina.

String query = "(" + studentSolution + " MINUS " + teacherSolution
+ ") UNION ("

+ teacherSolution + " MINUS " + studentSolution + ")";

V relaéni algebfe zapséno rovnici (R1 — R2) U (R2 — R1) = (). Pfi splnén{ rovnice jsou
relace R1 a R2 shodné. Pred spusténim tohoto dotazu ovSem nejprve probéhne kontrola
poctu sloupct a jejich datovych typu.

Posledni ¢éast této kapitoly se tyka vypisu vysledku z databaze. Prvni krok je procedura
v PL/SQL, coz je proceduralni nadstavba jazyka SQL pro Oracle databazi. Muzeme ji
nalézt v piiloze D. Vraci vysledek dotazu ve formétu XML (Extensible Markup Langu-
age). Nicméné vysledek je nutné zobrazit v prohlizeci jako XHTML. K tomu slouzi techno-
logie XSLT (Extensible Stylesheet Language Transformations), kterd dokéze transformo-
vat XML na XHTML. Napsal jsem si tedy vlastni univerzalni transformaci pro zobrazeni
vysledku z databaze ve formé XHTML tabulky.
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5 Controller

Jako Controller slouzi Spring Beans, které maji tzv. scope specificky pro webové aplikace.
Scope ur¢uje pocet vytvorenych instanci a dobu platnosti instance objektu. Ve Springu

muze byt scope nasledujiciho druhu:

e Singleton - Existuje pouze jedna instance, jedna se o vychozi nastaveni.

Prototype - Existuje vice instanci.

Request - Obdoba HTTP dotazu, instance spolu s dotazem zanika.

Session - Obdoba HTTP session, instance spolu se session zanika.

Global Session - Obdoba globédlni HT'TP session, instance spolu se session zanika.

J& jsem si vytvoril i vlastni scope implementaci rozhrani Scope. Konkrétné se jednalo
o scope zvany View. Ten ma platnost po dobu zobrazeni stranky v prohlizeci. Dalsi Scope
by mohl byt naptiklad Flash, ktery ma platnost 2 HT'TP dotazy, ale rovnéz bychom si jej

museli implemetovat sami. Nyni se podivame na definici konkrétniho Beanu.

@Component ("solutionBean")
@Scope("session")

public class SolutionBean implements Serializable {

Vidime, ze komponentu jsme pojmenovali solutionBean a ma scope session. Nézev
ndm bude pozdéji slouzit pro piistup z View (komponenta MVC). V této tiidé poté uz
muzeme mit metody ptistupné z View, které budou pracovat s vrstvou Service nebo budou
predéavat View data pro zobrazeni. Metody by samoziejmé mély byt spustitelné pouze
uzivatelem s ptislusnym opravnénim. O bezpecnosti se dozvime vice v kapitole 7. Nékdy se
tyto Beany oznacuji jako Model, protoze udrzuji data k zobrazeni, ale myslim si, ze pokud
data ziskavaji z Modelu a neobsahuji zadnou logiku, jedna se o Controllery. Jak jsme jiz
cetli v kapitole 2.5, neexistuje zadna definice jak implementovat MVC a vzdy zalezi na
pouzitych technologiich a pristupu. Navic vyvojova prostiedi ¢casto umoznuji vygenerovani
kédu a NetBeans rovnéz tyto objekty nazyva Controllery. S View muzeme pracovat také

z Controlleru pomoci tiid RequestContext a FacesContext, viz dokumentace [20] a [6].
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6 View

6.1 JSF

JSF (JavaServer Faces) je framework pro zjednoduseni tvorby uzivatelského rozhrani ve
webovych aplikacich. Déle také usnadnuje pouziti navrhového vzoru MVC a vytvoreni
Sablonovaciho systému. Diive se pouzivala technologie JSP, ale dnes prevlada technologie
JSF, ve které programator piSe tzv. facelety. Zakladni nastaveni se nachézi v souborech

faces-config.xml a web.zml. Nyni se podivame na konkrétni piiklad JSF tagu.

<h:outputText value="Hello World!" />

Tento ptiklad by mél vést k vyrendrovani HTML.

<span>Hello World!</span>

Ve vychozim nastaveni tento tag zajistuje escapovani specidlnich znaku. Pro zajisténi
uzivatelsky privétivého rozhrani je také dulezita podpora technologie AJAX. Ve faceletu se
komunikuje s Controllerem pomoci EL (Expression Language) vyrazu. Predchozi priklad

bychom mohli upravit nasledovné.

<h:outputText value="#{solutionBean.question}" />

Zivotni cyklus JSF aplikace obsahuje 6 ¢4sti:

e JSF po obdrzeni HT'TP dotazu zacne vytvaret komponenty a ptidéli jim handlery

a validatory. Poté je ulozi do FacesContextu.
e Aktualizuje hodnoty komponent na zdkladé parametru v dotazu.
e Hodnoty validuje vuci validatorim, které jsou ke komponentam ptirazeny.

e Ulozi hodnoty do proménnych v Controlleru. Samoziejmeé za predpokladu, ze validace

probéhne uspésné.

e Zpracuje pozadavek od uzivatele, naptiklad zpracovani odeslaného formulaie ptrislusnou

metodou.
e Vykresli odpovédi véetné pripadnych zprav o chybach.

Vychézel jsem z vyukového materialu [12] a tutoridlu [11].
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6.2 PrimeFaces

Primefaces je open-source sada JSF komponent s mnoha rozsitenimi. Dalo by se Tici, ze
se jedna o JSF framework. Diky PrimeFaces komponentam muzeme vytvaret tzv. rich
GUI neboli uzivatelsky bohaté rozhrani, které je uzivatelsky privétivé. Muze obsahovat
napiiklad HTLM editor, dialogy nebo grafy. Existuje také velké mnozstvi prednastavenych
vzhledu a je mozné si diky aplikaci [25] vytvorit vliastni. Nebo muzeme upravit CSS tiidy,
coz jsem udélal ve své aplikaci i ja. Jako priklad PrimeFaces slouzi obrazek 6. Konkrétné se

jedna o tabulku uzivatelu, ktera nabizi funkce strankovani, fazeni a filtrovani. Vice obrazku

nalezneme v ptilohach E, F.G, H a L.

e8on Seznam uZivateld
1-3z3 E] m
Pfijmeni ¢ Posledni pfihlageni & Status Role
- . e -
Jakub Venglaf Jjakubwvenglar@tul.cz e Aktivni TEACHER L
Jakub Vejr Jakubvejr@tul.cz e Aktivni = STUDENT L
Aled Vosyka ales.vosyka@tul.cz ® Aktivni * STUDENT L

1323 (1) (25 B

Obrazek 6: Tabulka uzivatelu v PrimeFaces

Alternativou k PrimeFaces mohou byt RichFaces nebo IceFaces. V dnesni dobé jsou su-
veréné nejpopularnéjsi PrimeFaces a obsahuji také nejvice komponent. Porovnani vyuziti
téchto frameworku nabizi napiiklad [2]. Z firem, které pouzivaji PrimeFaces bych vyjme-
noval Siemens, Cisco, Intel, Ford, Mercedes-Benz, Volvo, Boeing, eBay, Dell, Xerox nebo
HP. Seznam firem lze nalézt na oficidlnich strankach [16]. Samotni vyvojari Springu do-
porucuji jako JSF framework v kombinaci se Springem pravé PrimeFaces, jak uvadi [17].
Informace jsem ¢erpal predevsim z oficidlni dokumentace [18], ktera je velice pékné zpraco-
vanda. Také jsem vyuzil pfidavnou knihovnu PrimeFaces Extensions. Piikladem PrimeFaces

je nasledujici kdd, ktery se postara o vytvoreni dialogového okna.

<p:dialog closeOnEscape="true" widgetVar="createDialog" modal="true"

showEffect="slide" hideEffect="slide" resizable="false" >

</p:dialog>
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6.3 PrettyFaces

PrettyFaces je open-source feseni pro prepisovani URL v JSF aplikacich. Prepisovani na
hezky ¢itelnou URL se hodi predevsim pro SEO (Search Engine Optimization), tedy opti-
malizaci pro vyhledavace. Konfigurace se nachézi v souboru pretty-config.xml. Ptikladem
prepsani URL muze byt zména adresy z /sqltester/public/login/form.chtml na /sqltes-

ter/login. Docilime toho pomoci nasledujici konfigurace.

<url-mapping id="login">
<pattern value="/login" />
<view-id value="/public/login/form.xhtml" />

</url-mapping>

Dalsi zpusoby vyuziti muzeme nalézt na oficidlnich strankach [15].

6.4 Sablona

Pro moderni dynamické aplikace je samoziejmosti vyuziti sablon. Do globalni sablony
v aplikaci spada zahlavi s menu, ¢ast pro obsah a zapati. Do hlavicky se vzdy vklada
titulek a do obsahu se vklada celé télo stranky. V Sabloné s nazvem template.xhtml se

vklada obsah néasledovné.

<ui:insert name="content" >Content</ui:insert>

Poté vytvotrime stranku, kterd tuto sablonu bude vyuzivat.

<ui:composition template="/WEB-INF/layout/template.xhtml">

A nakonec vlozime obsah na patfiéné misto.

<ui:define name="content" ></ui:define>

v

tedy napiiklad nasledujici kod.

<h:outputText value="#{user.surnamel}" />
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6.5 Chybové stranky

K profesionalni aplikaci urcité patii vytvoreni vlastnich chybovych stranek, které maji
uzivatele informovat o chybé a nabidnout mu cestu na funkéni stranku. Chyba vzdy obsa-
huje stavovy kéd protokolu HT'TP a popis stavu. Kédy zacinajici ¢éislici 1 jsou informacniho
charakteru, 2 znamena tspésné zpracovani pozadavku, 3 presmérovani, 4 klientské chyby
a 5 serverové chyby. Casto se vytvaif vlastni stranky alespon pro nasledujici kédy a i ja

jsem je vytvoril. Ukazka stranky se nachazi v ptiloze J.
e 401 — Selhani autentizace nebo autorizace, naptiklad Spatné prihlasovaci udaje.

e 403 — Pristup zamitnut, uzivatel napiiklad nema dostatecna opravnéni zobrazit ob-
sah.

e 404 — Stranka nenalezena, zadand URL neodkazuje na existujici zdroj.

e 500 — Interni chyba serveru, neocekavand chyba pfi zpracovani dotazu na strané

serveru.

e 503 — Nedostupna sluzba, napiiklad je server v udrzbeé.

6.6 Resources

Ke kazdé webové aplikaci patii kromé HTML také dalsi soubory jako CSS, javascript,
obrazky apod. Pro ulozeni téchto souboru slouzi slozka resources. Ja osobné délim tuto
slozku déle jesté na slozky css, js, images, icons a fonts. Mezi CSS mam kromé c¢asti
vlastniho vzhledu i CSS knihovnu Twitter Bootstrap. S jeji pomoci jsem vytvoril napiiklad

i zdhlavi stranky, ve kterém se nachdazi hlavni menu. Ukazka zahlavi je na obrazku 7.

VSQUIITELTESTER ULOHY ¥  STATISTIKY %  NASTAVENi ¥  NAPOVEDA ¥ 2 JAKUBVENGLAR

PRO VYUKU DATABAZOVYCH SYSTEMO

Obréazek 7: Zahlavi stranky s logem a menu

Ve slozce js se nachazi javascriptové soubory. Musel jsem v nékterych piipadech trochu
poupravit chovani JSF a PrimeFaces komponent. Jedna se o frameworky, které musi byt

univerzalni a tudiz ne vzdy nam musi vyhovovat jejich zakladni funkcionalita. Déle jsem
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vytvoril tlac¢itko pro rychly navrat na zacatek stranky a také jsem pomoci javascriptu
vytesil lokalizaci chybovych stranek, protoze odeslani nového dotazu pro zménu jazyka
by smazalo predchozi chybovy stav. V aplikaci se nachazi nékolik obrazku. K vytvoreni
favikony jsem vyuzil generator [7]. K vytvoreni loga jsem vyuzil nastroj [5], pficemz jsem
jej upravil v grafickém editoru Gimp a pro textovou ¢ast loga jsem vyuzil bezplatného
fontu Roboto. Vlajecky pro zménu jazyka jsem pievzal ze zdroje [1]. Tkonky pro export
statistik jsem vytvoril sdm. Posledni obrazek se nachdzi ve spousténi dotazu a predstavuje
databazi. Najdeme jej i v priloze I. Ten mi vytvorila sikovné graficka Monika Jarolimova,
ktera mi rovnéz dala nékolik cennych rad ohledné celkového vzhledu a pomohla mi vytvorit
schémata do této zpravy. Za to ji timto dékuji. VSechny obrazky je mozné vyuzit pro

soukromé i komeréni tucely bez nutnosti uvadét puvod obrazku.

6.7 Lokalizace

Do aplikace jsem integroval moznost volby jazyka. Jako primarni jazyk je nastavena cestina.
Déle je mozné rozhrani prepnout do slovenstiny a anglictiny. Jsou to jazyky, do kterych
jsem byl schopny cesky text pielozit. Nicméné diky jiz hotové implementaci pfepinani
jazyku je pridani dalsiho jazyka pomeérné jednoduché. Tato moznost by se mohla vyuzit
zejména, pokud bychom se rozhodli v budoucnu aplikaci zptistupnit vefejnosti. Na obrazku

8 vidime v zapati stranky vlajecky. Podivame se, jak se takova lokalizace v JSF vytvari.

TECHNICKA UNIVERZITA V LIBERC

Copyright ® 2014 Jakub Venglaf

Obréazek 8: Zapati stranky s vlajeckami

Vytvotrime ve slozce resources takzvany message bundle. Jedné se o soubory s nazvy
messages_cs.properties, messages_sk.properties a messages_en.properties. Samoziejmé se
jedna o jinou slozku resources, nez se kterou jsme se setkali v kapitole 6.6. V kazdém
souboru je uveden kli¢ a k nému hodnota. V aplikaci jako takové potom pouzijeme kli¢, za

ktery se dosadi hodnota z pfislusného souboru podle pravé zvoleného jazyka.

MENU_TOOLS=Nastaveni
MENU_TOOLS=Nastavenie
MENU_TOOLS=Tools
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Message bundle je potieba zaregistrovat v konfiguracnim souboru faces-config.xml a vy-
tvorit session objekt pro udrzovani a zménu aktudlniho jazyka. Zde je ukazka konfiguracniho

souboru.

<locale-config>
<default-locale>cs</default-locale>
<supported-locale>cs</supported-locale>
<supported-locale>en</supported-locale>
<supported-locale>sk</supported-locale>

</locale-config>

<message-bundle>cz.tul.fm.sqltester.locale.messages</message-bundle>

<resource-bundle>
<base-name>cz.tul.fm.sqltester.locale.messages</base-name>
<var>msg</var>

</resource-bundle>

Metoda v objektu pro zménu jazyka do slovenstiny muze vypadat naptiklad takto.

public void changeLocaleToSk() {
locale = "sk";
FacesContext.getCurrentInstance() .getViewRoot () .setLocale(new

Locale(locale));
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7 Zabezpeceni

7.1 HTTPS

HTTPS je protokol, ktery je podobny protokolu HTTP s tim rozdilem, ze pfenasena data
sifruje. V bézném HTTP se data odesilaji v textové ¢itelné podobé véetné hesel. Samotné
Sifrovani v HT'TPS zajistuje protokol TLS (Transport Layer Security). Jedna se o asyme-
trickou Sifru, kdy kazda strana vlastni privatni a verejny klic. U serveru je samoziejmé
nutné ovérit certifikat. Certifikdat je ovéreny certifikacni autoritou a ta je ovérena jinou
certifikacni autoritou. Kone¢na autorita se nazyva kotenova certifikacni autorita a jeji klic

je ulozen v ulozisti, tedy naptiklad v prohlizeci.

7.1.1 Certifikat

Pro vyuziti HT'TPS je nutné vlastnit certifikat. Jedna se o vefejny kli¢, ktery je podepsany
certifikacni autoritou. Podivame se na postup vytvoreni certifikatu pro skolni server, ktery
jsem zajistil. Nejprve je nutné vygenerovat kli¢ privatni a k nému zadost o elektronicky pod-
pis. Poté je nutné vytvorit konfigura¢ni soubor pro vygenerovani privatniho klice a zadosti

o certifikat.

default_bits = 2048

distinguished_name = req_distinguished_name
string_mask = nombstr

prompt = no

req_extensions = req_ext
[req_distinguished_name]

countryName = CZ

organizationName = Technicka univerzita v Liberci
commonName = rysy.mti.tul.cz

[req_ext]

subjectAltName = @san

[san]

DNS.0 = rysy.mti.tul.cz

Tento soubor nazveme napiiklad server-req.cfg a bude nam slouzit jako vsutp pro funkci

knihovny openssl.
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openssl req —-new -keyout serverkey.pem -out serverreq.pem -config server-req.cfg

Timto ptikazem ziskame privatni klic serverkey.pem a zadost o certifikat serverreq.pem,
kterou odesleme CESNETU pomoci formuldre na strance [28]. CESNET zaiidi certifikét,
ktery si budeme moci poté stahnout. Jelikoz pouzivame Javu, je nutné privatni kli¢ spolu
s certifikatem prevést do formatu pro Javu. Jedna se o format JKS. Piimy prevod z formatu
PEM nefunguje. Je tedy nutné prevést format PEM na format PKCS12 a ten posléze na
format JKS. Vyuzijeme opét knihovnu openssl. Nasledujicim prikazem ziskame formét
PKCS12.

openssl pkcsl2 -export -inkey serverkey.pem -in servercert.pem -name nazev -out

keystore.pl2

Nyni muzeme nas keystore.p12 prevést na pozadovany JKS. K tomu slouzi Java néstroj

KeyTool. Nachazi se v bézné instalaci Javy. Nasledujici piikaz prevod zajisti.

keytool -importkeystore -srckeystore neystore.pl2 -srcstoretype pkcsl2
-srcalias nazev -destkeystore keystore. jks

—deststoretype jks -deststorepass heslo -destalias nazev

Néavodu jak prevést format PEM na JKS je mnoho, nicméné po nékolika nejruznéjsich po-
kusech jsem zjistil, ze vySe uvedeny postup je jediny skuteéné funkéni. Soubor nam poslouzi
pro zprovoznéni HTTPS na webovém serveru Tomcat a zaroven pro zprovoznéni Shibbo-
lethu. V souboru server.xml je nutné poupravit udaje pro HT'TPS. Staci odkomentovat jiz

existujici konfiguraci a pridat cestu k souboru keystore.jks a heslo.

7.2 Spring security

Spring Security je pridavna soucast frameworku Spring. Poskytuje komplexni zabezpeceni
pro Java EE aplikace. Zabezpeceni je konfigurovatelné a tak si kazdy muze zvolit speci-
fickou konfiguraci pro svuj systém. Nabizi napiiklad funkce pro autentizaci a autorizaci
uzivateli nebo ochranu ptfed ruznymi utoky. Autentizace je ovéreni uzivatele. Ovéreni
probiha nejcastéji prostrednictvim jména a hesla. Autorizace je ovéreni prav uzivatele.
Naptiklad zda muze provést pozadovanou akci. K tomu slouzi nejcastéji uzivatelské role.

Jako hlavni zdroj informaci jsem opét vyuzil oficidlni dokumentaci, viz [23].
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7.3

Mezi

Autentizace uzivateli
autentizacni mechanismy patii napiiklad nasledujici moznosti:

Anonymni ovéteni - Ovéreni anonymniho uzivatele zadnou autentizaci nevyzaduje.

Nékteré stranky v aplikaci je mozné nechat zobrazit libovolnému uzivateli.

HTTP Basic - Jedné se metodu, kdy se jméno a heslo uzivatele ulozi do cache paméti
a odesle se v hlavicce kazdého HTTP dotazu. Implementace je zpravidla velice rychla,
protoze prohlizece obsahuji vlastni formulai pro prihlaseni uzivatele, nicméné je nutné
predpokladat zabezpecenou komunikaci mezi klientem a serverem. Tento zpusob au-

tentizace se vyuziva napifklad u nastaveni sitovych prvku jako jsou routery.

Formularové ovéreni - Lepsi variantou je vytvorit vlastni pfihlasovaci formular, data
od uzivatele zpracovat a informaci o jeho prihlaseni udrzovat na serveru. Pro zajisténi

bezpecnosti je nutné vyuzit protokol HTTPS.

LDAP - Jednd se o databazi se stromovou strukturou. Uzivatele a informace o nich
uklada do adresatové struktury. Ovéreni uzivatele viaci LDAP databazi je pomérné
bézné a piivetivé. Skola sice LDAP databézi vlastni, ale od néjaké doby k ni nedéva
pristup, i kdyz si myslim, ze by to pro mé byla pomérné dobra varianta autentizace

uzivatelu. Konfigurace je ve Spring Security pomérné jednoduché.

OpenlD - Umoznuje nechat autentizaci uzivatele na externi aplikaci. Externi aplikaci
muze byt naptiklad Google nebo mojelD. Uzivatel se tak prihlasi ke svému Google

uctu a tim potvrdi svou autenticitu.

SSO (Single Sign-On) - Jedn4 se o sluzbu jednotného prihldseni. Uzivatel se prihlasi
na jedné jediné sluzbé, ¢imz ziska prihlaseni na vsSech sluzbéach, které tento mecha-
nismus vyuzivaji. SSO tvoii poskytovatel identity a poskytovatel sluzeb. Ptrikladem
muze byt Shibboleth.

Zapamatovani uzivatele - Informace o poslednim uspésném prihlaseni se ulozi na
lokalnim pocitaci uzivatele do tzv. cookies. Poté jiz staci precist cookie a zjistit, zda

ma uzivatel platné prihlaseni.

Pro aplikaci SQL tester jsem pro nékteré stranky zvolil pristup anonymniho uzivatele, pro

administratorsky tcet vyuzivam vlastni formulaf a pro ostatni uzivatele Shibboleth. Pres
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Shibboleth se mohou ptihlasit studenti a ucitelé. Pokud by se aplikace v budoucnu oteviela

vetejnosti, pridal bych i OpenlD.

7.4 Shibboleth

Shibboleth je open-source projekt, ktery nabizi sluzbu SSO. Umoznuje tedy uzivateli po-
moci jednoho pfihlaseni piistup k vice aplikacim. Mezi organizace, které vyuzivaji Shib-
boleth patii pfedevsim univerzity. Patii mezi né i TUL. SSO systém obsahuje celkem 4

prvky.
e Webovy prohlize¢ — Predstavuje uzivatele v ramci procesu SSO.
e Zdrojova data — Obsahuji chranény obsah, ktery chce uzivatel zobrazit.

e Identity Provider (IdP) — Poskytovatel ovéreni, ovéruje uzivatele. Napiiklad Shibbo-
leth.

e Service Provider (SP) — Poskytovatel sluzby, dotazuje se IdP na ovéfeni. Napiiklad
SQL Tester.

Komunikace a vyména dat mezi IdP a SP probiha prosttednictvim zprav v jazyce SAML
(Security Assertion Markup Language). Udaje o uzivatelich jsou predavany ve formé meta-
dat, coz je XML soubor splnujici pravée SAML standard. Ke komunikaci je rovnéz potieba
protokol TLS a metadata musi obsahovat verejny klic. K tomu vyuzijeme nas certifikat,

ktery zajistuje i HT'TPS. Samotny SSO proces pak probihd v 5 krocich:

1. Uzivatel ptistupuje ke zdroji - Pokud je v bezpec¢nostnim kontextu aplikace informace
o jiz ptrihlaseném uzivateli, potom je uzivateli ptistup umoznén. V opacném piipadé

je pozadavek na autentizaci presmérovan na server IdP s cilem zahgjit SSO.

2. Ptihlaseni uzivatele u IdP - Pokud ma uzivatel u IdP existujici relaci, pokracuje
se dalsim krokem. V opac¢ném pripadé ovéri IdP uzivatele prostiednictvim jména

a hesla.

3. IdP piipravuje autentizaéni odpovéd - Po identifikaci uZivatele IdP piipravi auten-

tizacni odpovéd ve formé SAML zpravy a odesle ji. Uzivatele odesle zpét na SP.
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4. SP kontroluje autentizacni odpovéd - SP ovéif odpovéd a zméni informace o aktuélné

prihlaseném uzivateli.

5. Zdroj vraci obsah - Stejné jako v kroku 1 je uzivatel ovéfen vic¢i bezpecnostnimu

kontextu. Tentokrat uz je ovSsem ptihlaseny a je mu chranény obsah k dispozici.

Rad bych zminil, ze jsem 25. ledna 2015 zvefejnil na strankach Wikipedie cesky ¢lanek
o Shibbolethu, viz [26]. Clanek jsem piidal pod tétem JakubVenglar. Sepsat ¢lanek bylo
soucasti zapoctu z predmétu Pocitacova bezpecnost. Jelikoz jsem se v bakalaiské praci
tou dobou zabyval Shibbolethem, pouzil jsem podobny text i pro vytvoreni ¢lanku na

Wikipedii. Clének na Wikipedii tedy vznikl na zakladé této prace.

7.5 Spring SAML

V kapitole 7.4 jsem zminil, ze Shibboleth komunikuje prostfednictvim protokolu SAML.
Abychom s nim mohli komunikovat, vyuzijeme knihovnu Spring SAML, kterd spolupracuje
se Spring Security. Zvlada pripojeni k IdP, generovani metadat, ziskani atributu uzivatele
a vSe potfebné k implementaci SSO. V konfigura¢nim souboru je nutné nastavit cestu
a heslo k certifikatu plus metadata IdP, coz je v nasem ptripadé Shibboleth. Vyuzil jsem kon-

figuracniho souboru z ukazkové aplikace [24], ktery jsem poupravil dle vlastnich pozadavku.

7.6 Ochrana proti 10 nejcastéjSim rizikiim podle OWASP

V této kapitole se pokusim nastinit 10 nejznaméjsich bezpec¢nostnich rizik pro webové
aplikace. U kazdého rizika rovnéz uvadim druhy ochran v aplikaci SQL Tester. Vychazel

jsem ze seznamu organizace OWASP [14].

7.6.1 SQL Injection

SQL Injection je technika, kdy utocnik pomoci formulare modifikuje vykonavany SQL
dotaz a prida do néj vlastni SQL priikaz. Napiiklad bychom na serveru méli néasledujici
SQL dotaz.

sql = "SELECT * FROM Users WHERE UserId = " + txtUserld;
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Tento ptikaz by mél vratit maximalné jednoho uzivatele. Predpokladame, ze Userld je
unikatni identifikator uzivatele. Parametr tatUserld prevezmeme od uzivatele pomoci for-
mulafového pole. Uzivatel zada napiiklad 125 or 1=1. Nyni se podivame na piikaz, ktery

se vykona.

SELECT * FROM Users WHERE UserId = 125 or 1=1;

Takovy dotaz uz ziska vSechny uzivatele z databaze. Proti SQL Injection se d& branit pa-
rametrizovanymi dotazy. Dotaz se tedy nespojuje pomoci fetézcu, ale vlozi se do néj para-
metry, které budou parsovany jako hodnoty. Parametrizované dotazy vyuzivam i v aplikaci

SQL Tester. Nize je ukazka kodu, kde je dotazu predan parametr role.

@Query ("SELECT u FROM User u WHERE u.role.name = :role")
public List<User> findByRoleName(@Param("role") String role);

7.6.2 Odcizeni hesel a sprava sessions

Utocnik se pokousi naptiklad desifrovat ziskané heslo nebo jej vidi v ¢itelné podobé. Proto
je v aplikaci SQL Tester heslo pro administratorsky ucet vytvoreno funkei berypt. Heslo je
tedy zasifrované a je k nému pridana tzv. sul. To je fetézec, ktery se pripoji k heslu pred
samotnym Sifrovanim. Je tedy velice obtizné puvodni heslo desifrovat. Ostatni uzivatelé se
autentizuji pomoci Shibbolethu, takze zde moje aplikace nehraje roli. Komunikace s Shi-
bbolethem probiha pres HTTPS. Podvrzeni autorizace ¢i autentizace uzivatele 1ze provést
ziskanim session ID. Nékteré aplikace jej zasilaji v URL. Na serveru jsem tuto moznost za-
mezil a lze session ID predavat pouze pomoci cookies. Navic pri novém piihlaseni uzivatele
se vSechny sessions vytvori znovu a staré se zneplatni. Toho jsem dosahl prostiednictvim
konfigurace Spring Security. Posledni ochrana proti této zranitelnosti je platnost sessions
po dobu 30 minut. Cookies je také mozné zasilat pouze prostrednictvim HTTPS. Nelze je

tedy odcizit naptiklad javascriptem.

7.6.3 XSS

XSS (Cross-site scripting) je ttok, pfi némz na strance zobrazime nezadouci data, kterd
nam dfive zadal uzivatel. Mezi nezadouci data radime napiiklad HTML nebo v horsim

pripadé javascript, ktery naptiklad zcela zméni vzhled a funkcionalitu stranky. V aplikaci

40



7 ZABEZPECENI

zajistuje ochranu proti XSS escapovani specidlnich znak pii vypisu.

<h:outputText value="#{taskBean.question}" />

Jedinou vyjimku tvoii rozhrani, kde ucitel zadava specifikaci databaze. Tady ma ptichystany
HTML editor, v némz neni mozné ménit zdrojovy kéd piimo. Piipadné specidlni znaky

tedy rovnéz budou escapovany. Ukazka pro vypis z HTML editoru.

<h:outputText value="#{solutionBean.database.specification}" escape="false" />

7.6.4 Nezabezpecené pirimé odkazy na objekty

Uzivatel se muze napriklad pomoci URI dostat k souborum, ke kterym by nemél mit nikdo
pristup. Muze to byt napiiklad konfigurace databaze. J4& mam vSechny nevetejné zdroje ve
slozce s nazvem WEB-INF, ktera je pro uzivatele neptistupna. Také zde mam facelety, které
se vkladaji do sablony. To je moje osobni vylepseni navrhu oproti tém, které jsem mél na
internetu moznost vidét. Nékteré URL jsou rovnéz zabezpeceny na zakladé uzivatelskych
roli. Dalsi moznosti pro uitoc¢nika je pozménit parametr a ziskat data, ktera mu nepatii. Ja
nac¢itam do pameéti pouze objekty, ke kterym uzivatel piistup ma a jiné modifikovat nelze.

Pokud by se objekt nenachéazel v paméti, pak neprojde validace vstupu.

7.6.5 Nebezpecna konfigurace

Utocnik muze vyuzit aktualni prednastavené konfigurace, kterd byva casto nebezpecna.
Proto jsem konfiguraci pozménil. Vytvoril jsem také vlastni chybové stranky a aplikace
je v rezimu ostrého nasazeni a nevypisuje tedy pripadné chyby. Na serveru ani neexistuji

zadné prednastavené ucty.

7.6.6 Zverejnéni citlivych dat

Utoenik muze vyuzit prenasenych dat v ¢itelné textové podobé, slabych zastaralych Sifer
apod. Na serveru jsem nastavil komunikaci vyhradné prostiednictvim protokolu HTTPS.
Heslo administratora je ulozeno pomoci funkce berypt a komunikace s Shibbolethem probiha
rovnéz prostrednictvim HTTPS. Na nékterych formulaiich, kde je to vhodné, rovnéz zaka-

zuji automatické doplniovani na zakladé predchozich relaci.
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7 ZABEZPECENI

7.6.7 Chyby v Fizeni trovni pristupt

Piistup k URL je fizen na zakladé uzivatelskych roli a nepovoleny uzivatel si tedy nemuze
zobrazit obsah, ktery mu neni ur¢eny. Nicméné nic by mu nebranilo zavolat funkci na
serveru. Proto kazda funkce v Controlleru je opatfena anotaci @Secured. Ta zajisti spusténi
metody pouze uzivatelem se spravnym opravnénim. Jelikoz anotace funguje pro Spring Web
MVC, musel jsem jeji chovani poupravit, aby fungovala i v kombinaci s JSF. Vyuzil jsem
k tomu AOP.

7.6.8 CSRF

CSRF (Cross-Site Request Forgery) je metoda, pfi niz se snazi utocnik odeslat formulér
z ciziho zdroje a vydéavat se piitom za autorizovaného uzivatele. Formulat z ciziho zdroje
v aplikaci SQL Tester odeslat zabranuji. V aplikaci vyuzivam takika vyhradné metody
POST nikoli GET. Metody POST znesnadnuji provedeni CSRF, ale rozhodné mu ne-
zabrani. K tomu slouzi token. Jedna se o ndhodné vygenerovanou hodnotu, kterd se vy-
generuje pii zobrazeni formulaie na originalni strance. Bez tohoto tokenu nelze formulafr
odeslat. JSF a Spring Security v aplikaci implementuji CSRF ochranu pomoci tokenu au-

tomaticky.

7.6.9 Pouziti znamych zranitelnych komponent

Pro svoji aplikaci jsem se snazil vybirat znamé open-source projekty, které maji dobry vyvoj
a dokumentaci. Zaroven jsem vyuzil nejnovéjsich verzi a komponenty jsou tak aktudlni.
7.6.10 Neosetrené presmérovani a predavani

Jelikoz zadné presmérovani nevyuzivam, tak je aplikace proti tomuto druhu zranitelnosti
chrénéna. Jediné presmérovani mize byt na chybové stranky.

7.6.11 Clickjacking

Clickjacking mezi top 10 rizik podle OWASP nepatii, ale i tak jej zminim. Jednd se o tech-
niku, kdy se po kliknuti na néjaky prvek na strance, naptiklad tlacitko, provede jind akce
nez ocekavame. Tlacitko muze byt tteba prekryto neviditelnym odkazem. Spring Security

zajistuje automatickou ochranu proti tomuto itoku.
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7.7 Validace vstupi

Ke kazdému vstupu uzivatele je pridélen validator, ktery kontroluje spravny datovy typ
a délku ¢i rozmezi vstupu. Pro spravné fungovani je pfidan converter, ktery pred validaci
na kazdy vstup aplikuje funkci trim, kterd odstrani mezery na zacatku a na konci vstupu.
Formulafe podporuji znakovou sadu UTF-8. Neékteré validatory jsou v JSF jiz vytvorené
a staci je pouzit, nicméné nékdy je nutné si napsat vlastni validator. Nize prikladam ukazku

validatoru z JSF. Kontroluje délku vstupu v rozmezi 1 az 100.

<p:inputText id="questionInput" value="#{fagBean.selectedQuestion.question}"

required="true" maxlength="100" autocomplete="off" size="50" >

<f:validatelength minimum="1" maximum="100" />

</p:inputText>

7.8 Logovani

Velice dulezitou soucasti aplikaci je logovani. Umoznuje nam sledovat chybové stavy a akce

uzivatelu. K logovani jsem vyuzil rozhrani SLF4J, které nabizi nezavislost na konkrétni

v

a rychlejsi knihovnu Logback, ktera je od autoru knihovny log4J. Logy se zapisuji do

databaze. Zakladem je konfiguracni soubor logback.xzml.
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8 Testovani

Testovani je nedilnou soucasti vyvoje softwaru. I ja jsem jej mél jako jeden z bodu zadani.
Nicméné existuje mnoho druhu testovani software, a tak jsem od vedouci musel zjistit,
které testovani konkrétné mam provést. Nakonec jsme se dohodli na funkénich testech
a nasazeni v realném provozu. Existuji naptiklad i testy jednotkové, kdy se testuje kazda
metoda, testy uzivatelského rozhrani, testy bezpecnosti nebo testy optimalizace. Pro realné
nasazeni jsme aplikaci vyzkouseli na cviceni na vétsim vzorku studentti. U funkénich testu

jsem zvolil nasledujici testy:
e Vytvoreni, editace a smazani ¢asto kladené otazky.
e Vytvoreni uzivatelu ze souboru a pridélovani prav.
e Vytvoreni, editace a smazani krouzku. Plus editace uzivatelu v krouzku.
e Editace cviénych databazi a nahravani souboru.
e Spousténi ruznych druhu SQL dotazu a jejich kombinace.
e Vytvoreni, editace a smazani otazek.
e Vytvoreni, editace a smazani tloh.
e Moznost feSeni 1loh.
e Sledovani statistik.

Otestoval i validatory, pristupova prava uzivatelu a zkousel jsem odeslat data, ke kterym
by uzivatel nemél mit pristup. V idedlnim piipadé by bylo dobré otestovat pres 80 % vsech
metod, to ale neni z casovych duvodu v této praci mozné. Tento postup se vyuziva spise
v praxi, kde je casova dotace na projekt mnohonasobné vyssi. Pro piipadné chybové stavy
vyuziva aplikace logovani a nemél by tedy byt problém je pripadné v budoucnu dohledat

a opravit.
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9 Zaveér

Béhem své bakalarské prace jsem se seznamil s modernimi technologiemi pro vyvoj webovych
aplikaci. Konkrétneé se jednalo o databazi Oracle a velice popularni frameworky Spring, Java
Persistence API, JavaServer Faces a PrimeFaces, které zjednodusuji vyvoj aplikaci v pro-
gramovacim jazyce Java EE. Tyto technologie se vyuzivaji zejména pro vyvoj bankovnich
a informacnich systému. V praxi se tyto technologie velmi ¢asto objevuji a vyuzivaji je
i velké svétové firmy. Kupftikladu UniCredit, Intel, Siemens, Dell, Cisco a mnoho dalsich.

Myslim si, ze prace je technologicky velice naroéna diky mnoha zcela novym techno-
logiim a také diky tomu, Ze jsem musel konfigurovat server, coz nebylo soucasti zadani.
Aplikace je navic velice nestandardni tim, ze prijima od uzivatelu celé SQL dotazy a musel
jsem mnohdy pfijit s vlastnim feSenim problému.

Vysledkem préce je moderni webova aplikace pro podporu vyuky databazi v predmétu
Databazové systémy. Automatizuje kontrolu SQL dotazu a usetii tak ucitelim spoustu
¢asu nejen na cvicenich, ale i u zkousek. Snazil jsem se vytvofit kvalitni navrh a cisty
kéd, aby bylo mozné aplikaci do budoucna rozsifovat, napiiklad je moznost zpfistupnit
nekteré testovaci tlohy vefejnosti nebo i jinym univerzitam. Uzivatelské rozhrani nabizi
moznost volby ceského, slovenského a anglického jazyka. Celkové je dle mého nézoru apli-
kace uzivatelsky velice privétiva a pusobi profesionalnim dojmem. Nabizi napiiklad fil-
trovani, fazeni a strankovani tabulek, export statistik do 4 ruznych formatu, umi zobrazo-
vat grafy a podporuje Drag & Drop. Aplikace je velice dobte zabezpecend proti nejruznéjsim
utokum. Vychézel jsem ze seznamu 10 nejcastéjsich zranitelnosti podle organizace OWASP.

Pro profesionalnéjsi vystup této pisemné zpravy jsem vyuzil systému na sézeni textu I¥TEX.

9.1 Splnéni cila
e Seznamil jsem se s frameworky pro vyvoj webovych aplikaci v Java EE. v

Vytvoril jsem aplikaci pro testovani SQL dotazu. v

Aplikaci jsem zabezpecil. v

Zvolil jsem vhodny zptusob autentizace a autorizace uzivatel. v

Otestoval jsem funkénost aplikace. v
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B Use Case diagram

Ucitel

Sprava uloh

Sledovani statistik

I
AL

SQL Tester

Sprava uzivatelt

Sprava FAQ

Reseni uloh
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C RELACNI DATOVY MODEL

C Relac¢ni datovy model

Tusers o

¥ iduser INT [
& username VARCHAR(100) |4, B
“» password V ARCHAR(50)
& name Y ARCHAR(S0)
“rsurname VARCHAR(SD) BO——— ——— —————— —— — — — —
< email VARCHAR(50)
< |ast_login DATETIME
“# enabled BOOLEAN A-—————— |
@ role_idrole INT

L
¥ idrole INT

“name Y ARCHAR(20)
Indexes

idfag INT

¥ idsolution INT
 solution ¥ ARCHAR(1000)
—————— 0% & reation_date DATETIME
is_right BOCLEAN

|

|

I “ question VARCHAR(100)
| Tsolutions v  anewer VRGHARLZDO)
|

|

|

CEEMR e [

¥ idtask INT o @ user_iduser INT I

<> name VARCHAR(100) I @ task_idtask INT |

“ yersion DOUBLE H— “ question_idquestion INT I ¥ idquestion INT

< start_date DATETIME Indexes & —H 5 query_question VARCHAR{1000)

“right_gquery W ARCHAR{1000)
% difficulty TINYINT
@ database_iddatabase INT

> end_date DATETIME
“» enabled BOOLEANM
@ drde_iddrde INT

@ type_idtype INT

" iddrde INT Indexes
< name VARCHAR (50)

Ll

L=

Indexes

“»max_members TINYINT
» teacher VARCHAR(5D)

iF

" iddatabase INT
< name Y ARCHAR(100)

* idtype INT 7 iddiagram INT & specification V ARCHAR{2000)

% name VARCHAR(20) > file_path VARCHAR(50) “ enabled BOOLEAN
< relations VARCH AR({1000)

¥ real_name VARCHAR(100)

& max_attem pts TINYINT “ database_iddatabase INT
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D PROCEDURA V PL/SQL VRACEJICI XML

D Procedura v PL/SQL vracejici XML

CREATE OR REPLACE PROCEDURE SP_GET_RESULT_AS_XML (input_query IN NVARCHAR2,
output_result OUT NVARCHAR2) AS

BEGIN
declare

gqryCtx DBMS_XMLGEN.ctxHandle;

BEGIN
qryCtx := DBMS_XMLGEN.newContext (input_query) ;
DBMS_XMLGEN.setRowTag(qryCtx, ’SQLTESTER’);
output_result := DBMS_XMLGEN.getXML(qryCtx) ;
DBMS_XMLGEN. closeContext (qryCtx) ;
exception
when others then
DBMS_XMLGEN. closeContext (qryCtx) ;
output_result := SQLERRM;
END;

END;
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E ADMINISTRACE UZIVATELU

E Administrace uzivatelu

vSQUIHELTESTER ULOHY ¥  STATISTIKY ¥  NASTAVENi ¥  NAPOVEDA ¥ 2 JAKUBVENGLAR

PRO VYUK DATABAZOVYCH SYSTEMO

@80 Vytvofit uZivatele

@80 Seznam uzivateld

Pfijmeni ¢ Status Role
s g Vs g
Jakub VenglaF jakub.wenglar@tul.cz = Aktivni TEACHER ST
Jakub Vejr jakub.vejr@tul.cz * Aktivni * STUDENT ST
Aled Vosyka ales.vosyka@tul.cz * Aktivni « STUDENT )

1323 (1) 25

TECHNICKA UNIVERZITA V LIBERCI .
Copyright ® 2014 Jakub Venglar
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F RESENI ULOH

F Reseni tloh

8o Dostupné otazky
a] Najdéte vsechny kempy, ve kterych je ohnisté, ale ziroveii nemaji restauraci.
-] Najd&te viechny kraje, ve kterych je alespofi 5 kempi s WIFI pFipojenim.

o4



G DIALOG EDITACE KROUZKU

G Dialog editace krouzku

@80 Zkouska étvrtek 12:00-13:00

Nazev *

{ZkouEka ctvrtek 12:00-13:00

Ucitel *

{J ana Vitvarov|

Maximum éElenti *

[20
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H SPRAVA KROUZKU

H Sprava krouzku

VSQUIITELTESTER ULOHY ¥  STATISTIKY ¥  NASTAVENi ¥  NAPOVEDA ¥

PRO WYUKU DATABAZOVYCH SYSTEMO

880 Seznam krouzki

1-3z3 @ m

Nézev Uéitel Poéet éleni
Cvienl stfeda 10:00-12:30 Jakub VenglaF 4
Zkouika étvrtek 12:00-13:00 Jana Vitvarova 13
Cviceni Gtery 14:20-15:50 Pavel Tyl 5

TECHNICKA UNIVERZITA V LIBERCI

014 Jakub Venglaf

L JAKUBVENGLAR

Maximum élend

w

20
10
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I SPOUSTENI SQL DOTAZU

I Spousténi SQL dotazi

[Kempy '

SQL dotaz *

SELECT * FROM kempy WHERE web IS NOT NULL

959 znakd zbywva.

=

eeo Vysledky dotazu a zpravy z databaze

ID_KEMPU ID_MESTA NAZEV_KEMPU WEB

1 1 Bucek www.bucek.com
2 2 Visnova Www.visnova.com
6 2 Bucek

www.bucek.com
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J CHYBOVA STRANKA

J Chybova stranka

Stranka nenalezena kad chyby 404

Pozadovana stranka nebyla nalezena, bud kontaktujte administratora nebo to zkuste znovu. Prejdéte na
stranku odkud jste prisli pouzitim tlacitka zpét ve vasem prohlizeéi.

Nebo jen muzete stisknout toto malé hezké tlaéitko:

TECHNICKA UNIVERZITA V LIBERCI

Copyright @ 2014 Jakub Venglar
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