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Bakalarska prace je tematicky zamérena na problematiku biometrickych identifikacnich systému. Hlavnim
cilem je provést zhodnoceni jednotlivych typl ezoterické identifikace.

Dil¢i cile bakalafské prace jsou:

- vytvorit prehled feSené problematiky,

- charakterizovat principy zakladnich prvkd ezoterické identifikace,
- ekonomické zhodnoceni,

- zhodnotit mozZnosti bezpecnostnich rizik u tohoto typu identifikace.

Metodika

Metodika feSené problematiky bakalarské prace je zalozena na studiu a analyzdch odbornych informacnich
zdrojli. Vlastni feseni je realizovdno formou hodnoceni prvk( ezoterické identifikace. Na zdkladé rozboru
teoretickych poznatki a vysledkd hodnoceni budou formulovany zavéry bakalarské prace.
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ABSTRAKT: Bakalafska prace se zabyva problematikou ezoterickych systému
spadajicich do systému biometrickych. V Uvodni Casti prace je zakladni seznameni
s charakteristikami a rozdélenim biometrickych systému. Z ezoterickych systému je
vybrano pét metod, u kterych jsou popsany zakladni charakteristiky a principy
fungovani. Dale jsou v praci hodnocena bezpecnostni rizika biometrickych systému
obecné a systému ezoterické identifikace. V praci je také hodnocena uZzivatelska
stranka ezoterickych systémdu, ktera je duleZitou soucasti jejich pouziti v praxi.
Poslednim zhodnocenim je ekonomické, kde je hodnocena ekonomicka stranka
obecné, poté jsou zhodnocena zafizeni pro rozpoznavani krevniho fecisté prstu a
dale cenové porovnana tfi rizna zafizeni. Jedno z oblasti ezoterickych systému a

dalSi dvé, ktera jsou z metod biometrie bézné vyuzivanych na trhu.
Klicova slova: identifikace, biometrie, pFistup, ezotericka identifikace
Recognizing people using esoteric identification

SUMMARY: The bachelor’s thesis deals with the issue of esoteric systems which
belong to biometric systems. The first part of the thesis contains a basic introduction
to the characteristics and dividing of biometric systems. From the biometric systems
there are chosen five methods, in which are described the basic characteristics and
principles of operation. Furthermore, in the thesis are assessed security risks of
biometric systems in general and esoteric identification systems. There are also
evaluated user aspect of the esoteric systems, which is an important part of their
application in practice. The final evaluation is the economic’s one, in which is
assessed the economic aspects in general, afterwards there are evaluated the finger
vein recognition devices and then there is compared the prize of the three different
devices: One of the area of the esoteric systems and two more, which from the

biometrics methods are commonly used in the market.

Keywords: identification, biometry, access, esoteric identification
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1 Uvod

Ezoterické rozpoznavani osob je véda, ktera je pomérné mlada, ale je to velice
rychle se rozvijejici oblasti biometrickych systému. Biometrie je mezi nami jiz
odpradavna, aniz bychom si ji ve skuteCnosti uvédomovali. Fyzicka antropologie je
mezi lidmi obvykle vyuzivanou metodou rozpoznani. Bézné vyuzivanou metodou
rozpoznavani mezi lidmi je identifikace vizualni. S vyvojem vypocetni techniky je
mozné aplikovat a realizovat sloZité operace témér v realném cCase. Biometrické
systémy jsou v dneSni dobé& hojné vyuzZivanou metodou identifikace a verifikace
osob, jak v komer¢nim, tak ve vladnim sektoru. Do téchto kategorii spadaji také
ezoterické metody, které jsou vyuzivany, jak pro forenzni ucely, tak pro bézné
komeréni aplikace. Jelikoz je v sou€asnosti kladen veliky diraz na bezpecnost, jsou

stale rozvijeny nové metody identifikace a verifikace.

Biometrické systémy jsou v dnesSni dobé znacné vyuzivany v bezpecCnostnich
aplikacich, proto jsou stale vylepSovany, aby nemohlo dochazet k nezadoucim
sabotazim. Jsou hlavné vyuzivany pro vstupni verifikaci osob do hlidanych objektu a
strategickych mist vlad (napf. letiSté, elektrarny, banky, vyzkumné ustavy).

Migwrv s

vyzkumu, diky zajmu a veliké podpofre vlad jsou biometrické systémy na vzestupu.



2 Cil prace

Bakalarska prace je tematicky zaméfena na problematiku biometrickych
identifikaCnich systému. Hlavnim cilem je provést zhodnoceni jednotlivych typu
ezoterické identifikace.

DilCi cile bakalarské prace jsou:

o vytvofit pfehled feSené problematiky,

e charakterizovat principy zakladnich prvka ezoterické identifikace,
e posoudit ekonomickou stranku,

e uvest do uZivatelské problematiky,

¢ zhodnotit moznosti bezpecnostnich rizik u tohoto typu identifikace.

Cilem bakalarské prace je také analyzovat pfistroje zaloZzené na metodach
ezoterické identifikace. Realizace analyzy pfistroju je na zakladé parametru a ceny,
vyuzitim vicekriterialni analyzy variant. Jednim z dalSich cili je cenové porovnat

zafizeni z riznych oblasti biometrie se zafizenim z odvétvi ezoterické identifikace.



3 Metodika

Metodika feSené problematiky bakalafské prace je zaloZena na studiu a analyzach
odbornych informaénich zdroju, a to kniZznich a internetovych zdroji. Vlastni feSeni je
realizovano formou hodnoceni prvku ezoterické identifikace. V praci budou struéné
definovany dulezité pojmy pro danou tematiku, rozdéleni systému biometrie a
samotné rozdéleni metod identifikace a verifikace v oboru biometrickych systémdu.
Dale bude rozebrano pét vybranych metod ezoterické identifikace, u kterych budou
charakterizovany zakladni prvky a postupy, kterymi se metody zabyvaji. Neméné
dulezitou strankou biometrickych systémul je bezpecCnost, ktera bude na zakladé
studie odbornych textd zhodnocena z pohledu uzivatele, ktery muze ovlivnit Ci
znemoznit identifikaci. Bezpecnost bude také hodnocena z pohledu mozné sabotaze
samotné sité biometrickych systém(. Samotny uzivatel je dulezitou strankou
biometrickych systémd, proto bude tato problematika feSena z pohledu uzivatelského
komfortu. V ekonomické Casti prace bude nejdfive probrana situace na trhu a
budouci mozny rozvoj biometrie. Metoda topografie Zil je jednou z nejrozSifenéjSich
v oboru ezoterické identifikace, proto bude vybrano pét zafizeni na rozpoznavani
podle krevniho Fecisté prstu. PFistroje budou porovnavany na zakladé vybranych
parametrl a ceny vicekriterialni analyzou variant, a to metodou pofradi. Parametry
zafizeni budou cCerpany pfimo zbrozur od vyrobcu, aby nedoSlo k moznému
zkresleni, které by mohlo nastat u distributord. Déle budou v této ¢asti prace cenové
porovnana dvé zarfizeni z riznych oblasti biometrie se zafizenim identifikujicim podle
krevniho fecisté prstu. V zavéru bude na zakladé vysledki zhodnoceno, ktera

zarizeni a pro€ jsou vyhodnéjsi.



4 Prehled sou¢asného stavu

V soucCasnosti jsou systémy ezoterické systémy ve fazi vyvoje, ve vétSiné pfipadul
jsou SirSi verejnosti neznamé a jejich zastoupeni na trhu je minimalni. Jejich rozvoj je
vS8ak v budoucnu o€ekavan, jelikoz vSeobecné je kladen duraz na vyvoj jak novych

systému, tak vylepSovani téch stavajicich. [1]

4.1 Definice zakladnich pojmu

V této kapitole jsou kratce definovany zakladni pojmy této prace. Tyto pojmy budou

zminovany i v dalSich dil€ich kapitolach.
ldentita

Identita je vlastnost entity, u které plati, Ze vSe to, co o ni Ize vypovédét, |ze také
vypovédét o entité totozné. Identita osobni je nutnou podminkou toho, aby jedinec
byl sam sebou a nikym jinym. Identita se da rozdélit na fyzickou a elektronickou.
Fyzickou identitu ma kazdy jen jednu a je dana unikatnimi prvky jedince. U
elektronické identity je mozné mit identit mnoho. Na internetu si Ize vytvofit spoustu
riznych identit v riznych prostfedcich: socialni sit€¢, e-mailové adresy ¢i ruzné
identifikacni karty atd. [1]

Identifikace

Identifikace v biometrii je proces rozpoznani identity vuci vét§imu poctu vzorkd ,one
to many®, na zakladé dil€ich charakteristik rozpoznavanych objektld: forma, umisténi,
struktura, funkce, projev, vyznam. Hlavnim cilem je zjistit, zda se jedna o identické
subjekty. Identifikace by méla probihat v kone¢ném &ase z dlivodu toho, Ze identita
osob se v Case neméni. Musi byt zvolena vhodna forma identifikace, ktera nebude

zasadné ovliviiovana fyziologickymi zménami. [1; 2]
Biometrie

Biometrie je védni obor, ktery se zabyva studii a zkoumanim Zivych organismu,
prfedevSim Clovéka, a méfenim jeho anatomicko-fyziologickych vlastnosti a také jeho

behavioralnimi charakteristikami. Slovo biometrie je odvozeno ze dvou Feckych slov



,bios“ a ,metron®. Bios znamena Zivot a metron se da vyjadfit jako méfit ¢i méfeni.
V doslovném prekladu by se tedy tato slova dala preloZit jako ,méfeni Zivého".
Biometrika jako takova se tedy vénuje charakterizovani jedineCnych vlastnosti a

proporci lidského jedince. [1; 2]
Rozdéleni biometrickych systémul

Biometrické systémy se daji v zasadé rozdélit podle spolehlivosti, objektivnosti,

presnosti a z nich vyplivajici vyuzitelnosti. Mizeme je délit do 3 zakladnich skupin.

e Policejné-soudni (forenzni) — systémy, které se pouzivaji v této kategorii, jsou
historicky nejvice provéreny praxi. Jejich aplikace probiha a probihala na
nejvétSim vzorku jedincu. Patfi mezi nejspolehlivéjSi a nejnarocnéjsi, jelikoz
chyba by mohla nepfiznivé ovlivnit lidsky Zivot.

e BezpecCnostné-komeréni — vzesly z forenznich aplikaci. Jejich rozmach zacal
ve chvili, kdy v komeréni sféfe nastala potfeba chranit citliva data a pfistupy
k nim. Je také nazyvana jako pozitivni identifikace.

e Ezoterické — jedna se o systémy, které jsou SirSi vefejnosti méné znamé.

V mnoha pfipadech jsou spiSe vétSiné lidi neznamé. [1]
DalsSi ¢lenéni biometrické identifikace a verifikace:

Biometrie je zaloZzena na moznosti méfit fyziologicko-anatomické a behavioralni
charakteristiky Zivého organismu. Tato snimana data se zpracovavaji, vyhodnocuji a
uchovavaji v procesu identifikace. Hlavnim pfedpokladem vyuZitelnosti charakteristik
jsou jejich jedineCnost, stalost, méfitelnost a moznost dalSiho technologického
zpracovani. [1]

Anatomicko-fyziologické biometrické charakteristiky

Zde je uvedeno nékolik z nich:

e Oc¢ni duhovka

o Oc¢Cni sitnice

e Tvar

e Tvar vnéjSiho ucha

o Daktyloskopické otisky prstu, dlani a chodidel



Geometrie prstl a ruky
Topologie Zil zapésti

Pach lidského téla

Obsah soli v lidském téle
Rozmeéry a vahy lidského téla
DNA

EEG - elektroencefalogram (méfeni elektrické aktivity mozku) [1]

Behavioralni biometrické charakteristiky

Mezi behavioralni se napfiklad fadi:

Lokomoce (tj. pohyb dané osoby)
Pismo
Podpis

Dynamika psani na klavesnici [1]

5 Ezotericka identifikace

Ezotericka identifikace je skupinou biometrickych metod, které nejsou zatim v praxi
bézné pouzivané a nejsou otestované na dostatecné velkém vzorku testovanych
pripadu. Z velké Casti nejsou pouzitelné pro bezpe€nostné-komeréni aplikace, avsak
v zahrani€i jsou narazové pouzivany pro policejné-soudni potfeby. Nicméné jsou to

metody, které se v budoucnu mohou stat rovhocennymi partnery bézné pouzivanym

biometrickym metodam. Mezi ezoterické metody patfi napfiklad tyto:

Lokomoce

Tvar vnéjSiho ucha
Topografie Zil

Pach lidského téla

Obsah soli v lidském téle
Otisky rtG a poru

Podélné ryhovani nehtd ruky

EEG — elektroencefalogram. [1]



5.1 Lokomoce

Identifikace lidi pomoci lokomoce, respektive chize, je jednou z dnes rozsifujicich se
biometrickych metod. Hlavni vyhodou této metody, ve srovnani s ostatnimi
biometrickymi metodami, je bezkontaktnost. Pro Clovéka samotného by neméla byt

nepfijemna. [1]

Prvnim experimentem, jez polozil zaklady pro rozpoznavani osob pomoci lokomoce,
byl experiment s bodovymi svétly (point-light display — PLD), jehoz autorem byl G.
Johansson. Experimentem bylo mozné dokazat, ze pomoci bodovych svétel
umisténych na lidském téle Ize dvojrozmérné identifikovat jednoduché i komplexnégjsi
lidské pohyby charakterizujici druh chiize ¢i identitu ¢lovéka. V roce 2001 dospél
C.B. Abdelkaber k zavéru, Zze dynamika lidské chuze, diky jeji individualnosti, mize

byt pouzita pro biometrické ucely. [1]

5.1.1 Rozpoznavani chlize pomoci pohybu tézisté

Tézisté lidského téla, stejné jako u jinych hmotnych bodu, je pusobisté tihové sily.
Chuze po dvou nohou (bipedalni) odliSuje ¢lovéka od ostatnich stvofeni. Fyzikalnim
disledkem anatomické konstrukce lidského téla je skuteCnost, Ze Clovék nedokaze

udrzet své tézisté pfi pohybu v rovnobézné linii s podlozkou. [1]

v viw

Trajektorie lidského tézist€é ma charakter vinici se kfivky, jak je zjednodusené
znazornéno na obr. 1. Nejniz§iho bodu dosahuje na poc€atku odrazu a nejvyssiho pfi
stoji na obou nohach. K tomuto zjednodusenému pohybu byly postupné pfidavany
dal$i aspekty, jako je ohyb kloubl — kolenou, kotnikli, kyCle, rotace panve a
hrudniku. Diky pfidavani téchto aspektl kfivka dosahla az témér sinusoidalniho
prubéhu. [1]

Obr. 1 zjednoduseny pohyb teézisté. [3]




v wiw

Vysledkem historického zkoumani trajektorie t&€Zisté je fakt, Ze v priméru 55% vahy
lidského téla je vzdy neseno jednou nohou pfi chuzi, t8Zisté se pohupuje nahoru a
dold, ze strany na stranu, a to v sinusoidalnich vinach s amplitudou 5-6cm. DalSim
zjisténym faktem je, Ze Zeny mivaji té€Zidté ulozeno o 1-2 % niz nez muzi. Déti ho
maiji vysoko a postupné se s rustem snizuje. Dfive se v praxi vyuzivalo ke sledovani
trajektorie temeno hlavy Ci stfed ucha, které maji velice podobnou trajektorii, avSak u
hlavy dochazi k vét§im amplitudam. [3]

5.1.2 Sagitalni kinematika

Metoda, pfi které se méFi uhel odklonu kongetiny od pifedozadni osy. Uhel odklonu
se méfi smérem k podloZzce. VyuZiva se zde vice dat z vice bodu pozorovani, jako
jsou uhly v kolenou, kyc¢lich a kotnicich (obr. 2). Tato data jsou poté vyhodnocena
zvlast a mohou byt dana do jednoho unikatniho grafu. Takto vyhodnoceny graf je
unikatnim u kazdého pozorovaného jedince. Sagitalni metoda vznikla hlavné kvali
tomu, Ze sledovani jednoho bodu téla bylo nedostacujici k ur€eni jasnych zavérd. [1]

Metoda byla pavodné urena jen pro medicinské ucely, avSak nasla své uplatnéni i

v oblasti biometrickych systému. [4]

Obr. 2 ukazka méreni uhlu. [1]

5.1.3 Modelové orientované pristupy

Nékdy také nazyvané parametrické. Identifikace mize probihat z riznych pohledd, je
vSak nutné mit spravné kalibrovany kamerovy systém. Tyto metody vychazi

z analyzy pohybu horni €asti téla (torsa) nebo nohou. Rozhodujicim faktorem v této



metodé jsou ruzné télesné rozméry a uhly pfi chizi. Primarné se zaméfuje na
dynamiku pohybu, nikoliv na tvar objektu. V zasadé se objevuiji tfi modely: dratény,
ovalny a cylindricky, které jsou znazornény na obr. 3. Modelovani bylo historicky
pouzivano pro extrakci a nasledné sledovani pohybu a nejenom pro identifikacni
uCely. Rozpoznavaci efektivnost modelu zavisi na jeho spravné volbé. Dratény
model byl a je hojné vyuzivan, a to hlavné z davodu jednoduchosti a moznosti vyuziti
ve 3D modelovani. Jednotlivé €asti zaCinaji a konci v kloubech. Jsou vyuzivany
rizné pocty €asti modelu. Nejmensi pocet je 6 — 2 x paze a 2 x noha, torzo téla a
hlava. [1]
Obr. 3 zékladni modely lidského téla. [5]

D@

/\

Bobick pouzil strukturalni model statického téla a délku kroku obr.4a stanovené

9

geometrii té€la a chizi. Na obr. 4b je znazornéno 7 elips, které definuji ¢asti lidského

téla. DalSi 2 ¢asti obrazku 4 jsou kombinaci dvou pfedeslych metod. [5]

Obr. 4 ukazka riznych pristupt v zavislosti na autorech. [5]

vyika torza

délka nohy

krok

5.1.4 P¥istupy orientované na vyhodnocovani siluety

Pfistupy orientované na vyhodnocovani siluety vyclefuji z pozadi scény siluetu

pohybujiciho se objektu, sleduji, vyhodnocuji siluetu a jeji pohyb, &i jen siluetu
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samotnou. Je zde mozné najit velké mnozZstvi nejriznéjSich metod a algoritmu
feSeni. Kjedné z pouzivanych metod patfi analyza délky kontury siluety, ta je
pfevedena do grafu a pfed dalSim zpracovanim se normalizuje. Na obr. 5 jsou
vyobrazeny délky kontur rznych osob. Velmi dulezitym faktorem je pozorovaci ¢as.
Jednou z moznosti je nechat subjekt chodit pfed kamerou nékolikrat, to vSak
vyZaduje jeho védomi o skute€nosti, Ze je zkouman, coz muize nepfiznivé ovlivnit
vysledky. DalSi z moznosti je pohyb kamery i subjektu. U této moznosti se vSak méni
pozadi, coz ztézuje jeho extrakci. DelSi doba pozorovani se da také ziskat

vzdalenosti kamery, to je vSak zavislé na rozliSeni kamery. [1; 5]

Obr. 5 Délky kontur ¢ty riznych osob. [1]

un

5.1.5 Pofizeni a segmentace obrazu

Porizeni zaznamu je zaklad vSech téchto metod. Obraz s dostateCnou kvalitou dat je
zavisly na vybéru snimaciho zafizeni, ureni geometrickych parametri snimani, a

také na expozici kamery a ¢asu snimani obrazu.

Predzpracovani obrazu je jednou z dllezitych &asti. Timto se rozumi zbaveni se
neprizniveho Sumu, vyfez dulezité casti snimku a geometricka, jasova a bodova
transformace. V obraze se mohou vyskytovat mista, kdy splyva subjekt s pozadim,

tato mista je nutné spravné vyfiltrovat, aby zde byl dostate¢ny kontrast.

Segmentace slouzi k oddéleni pozadovaného obrazu od pozadi. Je nutné najit

vztazné body €i hranice objektu. Pro segmentaci existuji rizné algoritmy, z nichz

vvvvv

e Prahovani — neboli tresholding, patfi mezi nejstarSi a nejjednodussi metody

segmentace. Vyuziva se, pokud je mozné urcit jednotny prah barevnosti
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k segmentaci pfedmétu od pozadi. VétSina objektl je nehomogenni, v tomto
pfipadé je mozné pouzit adaptivni prahovani. V pfipadé, kdy se jas pixelu
pozadi a popredi vyrazné prekryva, miaze byt metoda neucinna.

e Regionalni metody — podstatou metod je rozdéleni obrazu do urCitych oblasti
s homogenni vilastnosti. Kritériem homogenity miaze byt barva, textura, jas,
tvar a model. Tyto metody se daji pouzivat u obrazt s vyraznym Sumem.

e Shlukova analyza — statisticka analyza objektl, ktera slouzi k jejich klasifikaci
a tfidéni do shluku. Objekty v urcitych skupinach by si méli byt podobnéjsi nez
objekty v jinych skupinach. Mohou byt sledovany jak objekty podobnych
vlastnosti, tak znaky, které jsou definovany soubory objektl téchto znakd.
Pixely mohou byt definovany vektory urCitych vlastnosti, napfiklad pozice,
vlastnost okoli a barevné komponenty.

e Detekce hran — skute€nost, Ze oblasti hranic obrazu jsou tvofeny hranami, je
podstatou této metody. Hrany mulzeme najit pomoci hranovych operatoru
(Robertsuv, Prewittové, Sobellv, Cannyho hranovy detektor). Hrany se
v obraze vyskytuji v oblastech nahlych zmén jasu. Poslednim krokem
v detekci hran je prahovani. Je nutné, aby byl dobfe zvoleny prah, ktery nam

spravné oddéli obraz a nebude brat v potaz i Sum. [6]

Vysledkem segmentace by méla byt data, ktera mohou byt pouZita pro biometrickou
identifikaci. Takovato data se mohou ukladat do riznych databazi, at uz volné
pristupnych, €i pro uzavieny okruh lidi. Na zakladé téchto databazi je mozné zkouset

nova softwarova feseni pro rozpoznavani osob.

5.2 Tvar vnéjSiho ucha

Tato kapitola se bude vénovat identifikaci osob na zakladé tvaru usniho boltce. Tvar
ucha a jeho urcité znaky byly v davnych dobach a rGznych kulturach povazovany za
velice dulezité. Délka usSniho lali¢ku byla v indoCinskych zemich brana jako znak
moudrosti, byla také znakem dobré paméti, timto zplisobem ho popisoval Aristoteles.
Po Darwinovi byl pojmenovan hrbolek v zadni €asti spiraly ucha, ktery je zietelné
pozorovatelny u embrya. Darwin pokladal ucho za elementarni organ. Schwalbe jako

prvni navrhl metodu méreni vnéjSiho ucha, ¢imz potvrdil Darwinovu teorii. Jednim
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z vyzkumu identifikace pomoci tvaru vnéjSiho ucha bylo zabranéni zamény
novorozenat v nemocnici, touto problematikou se zabyval Fields. K jednoznaénému
ur€eni byly pouzivany otisky chodidel, dlani a nékdy i prstl, avSak tyto metody
nebyly tak pfesné, aby se na né dalo spoléhat v ochrané rodiCu a déti. Cilem
vyzkumu bylo zdokumentovat zménu vyznamnych znakl za dobu pobytu
novorozenat v nemocnici. Studie byla zaloZzena na snimani obrazu zmény obou usi u
kazdého jedince v kratkych Casovych intervalech. Vysledkem této studie bylo, ze
zkoumaneé usSi déti byly vzdy unikatni. Existence dostate€ného mnozstvi vizualnich
markantl umoznuje jasné urCeni totoznosti jedince. Bylo také zjiSténo, Ze rlst ucha

vyznamné neovliviuje podstatu identifikace. [1]

5.2.1 Metody identifikace podle usniho boltce

Tyto metody vyuzivané v biometrii jsou v zasadé zaloZzeny na morfometrické stavbé a

unikatnim tvaru usniho boltce kazdého jedince. Existuje nékolik typl identifikace:

¢ Dle morfometrickych vztaha — 2D, 3D forma
e Dle otisku struktur usniho boltce
e Dle termogramu

e Dle ozvény vracené kanalkem

5.2.2 Morfometrické metody

Metody identifikace dle geometrie usniho boltce jsou metody vhodné ke komerénimu
vyuziti, jelikoz jsou komfortni pro uzivatele. USni boltec je nasnimam ze vzdalenosti
0,5 — 1 metru optickym zafizenim. Dulezita data, ktera jsou v této metodé snimana,
jsou rozméry, kfivky, tvary, polozeni vyznamnych bodd apod. Data jsou pak

vyhodnocovana a porovnavana v dané databazi v zavislosti na pouzitém algoritmu.

[1]

Prvni metoda pocitaCového rozpoznani ve 2D vzeSla od Burga a Burgera. Systém je
zaloZzen na extrakci kfivek, hran a konstrukci takzvaného neighbor grafu
odvozovaného z Voroného diagramu. [7] Na obrazku 6 je znazornén postup
ziskavani zakladnich markantd k identifikacné-verifikacnim zavéram. Burge a Burger
poukazali také na termalni zobrazeni, které mélo vyfeSit problém zakryti ucha,

k tomuto také navrhli segmentacni algoritmus zaloZen na barvé a struktufe ucha. [5]
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Obr. 6 faze sestaveni modelu grafu. [8]
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5.2.3 Otisk usniho boltce

Metoda otisku ucha se bézné vyuziva ve forenzni praxi. Podstatou metody je
pfitisknuti usniho boltce, €i jeho €asti, k rovné podloZce. Na tuto metodu ma zasadni
vliv tlak, kterym je boltec stlaCen. DalSim aspektem je také uhel, pod jakym je boltec
pritlaCen. V praxi se vyuzivaji metody daktyloskopicka, fotograficka a jejich vzajemna

kombinace. [1]

Daktyloskopicka metoda je velice podobna metodé otiskd prstd. Na podlozku se
pritisknutim prfenesou pokozkou vylu€ované tekutiny. Pfi snimani referencnich otisku
se pouziji alespon tfi ruzné tlaky od normalniho po maximalni. Tyto otisky se

pfenaseji na fixacni folii za pomoci daktyloskopické Cerné. [1]
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Obr. 7 otisk podle tlaku z leva vzestupné. [1]
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Fotograficka metoda je podobna metodé daktyloskopické a to tim, Ze je focen otisk
ucha. Jsou zachycovany fotografie pravého i levého ucha. Snimaci zafizeni je
umisténo v konstantni vzdalenosti od pruhledné desky, na kterou je usni boltec
pritlacen. Je také mozné pouzit rizné tlaky vyvijené na prahlednou desku. U této

metody je vhodné snimat snimky v realné velikosti ucha. [1]

Kombinovana metoda se sklada z metody daktyloskopické a fotografické. Je
pouzivana hlavné pokud subjekt, ktery je zkouman, neni ochoten spolupracovat. Na
obé usi jsou prfitisknuta prahledna skla a kazdé znich je alesporl pétkrat

vyfotografovano. Ziskané otisky se poté sejmou daktyloskopickou metodou. [1]

5.2.4 Termogram

Nejvétsi nevyhodou metod rozpoznavani podle tvaru usSniho boltce je jeho zakryti
vlasy, pfipadné jinymi materialy (pokryvka hlavy). V metodach, které jsou aktivni
z pohledu uzivatele, respektive vi o nich, je moznost, aby spolupracoval a usi odkryl.
Problém nastava ve chvili, kdy posuzovana osoba nevi, Ze je pozorovana. V tomto
pfipadé se mlze pouzit tato metoda, pfi které je sniman obraz pomoci termokamery.
Je sniman obraz v infraCerveném spektru, které je pro lidské oko neviditelné. Teplota
lidskych vlasu se pohybuje v rozmezi 27,2 — 29,7 °C, zatimco vnéjSi ucho mize mit
teplotu od 30 do 37,2 °C (uvadéné teploty jsou za normalnich klimatickych
podminek). Ménici se teploty na povrchu ucha urc€uji tvar izoterm, ze kterych vychazi

tvar ucha, jak je znazornéno na obr.8. [7; 2]
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Obr. 8 termogram u$niho boltce. [8]

5.2.5 0Ozvéna vracena kanalkem

Tato metoda je pomérné mlada a v praxi zatim malo vyuzivana. Metoda je zalozena
na vysilani a nasledném pfijimani odrazeného zvuku. UZivatel pfilozi k uchu zdroj
vysilaného klapavého zvuku. Zvuk se ve zvukovodu odrazi od stén a jeho Cast se
vraci zpét. Nasledné dochazi pfijimaem k analyze odrazeného zvuku, ktery je u
kazdého jedince individualni diky anatomické stavbé zvukovodu. [2] V souasné
dobé je tato metoda zkoumana samostatné, i jako doplrfikova k ostatnim metodam

identifikace podle usniho boltce. [5]

5.3 Topografie krevniho fecisté ruky

Topografie krevniho fecisté ruky je metoda, ktera mohla vzniknout diky rozvoji CCD
(charged coupled device) kamer. [1] Ruka je protkdna Zilami a tepnami v urcitém
stromovém tvaru, ktery je u kazdého jedince unikatni a to i u jednovajecnych dvojcat,
coz bylo prokazano vyzkumy. Struktura Zil a tepen je pod povrchem, tudiz je tuto
metodu velice obtizné jakymkoli zpusobem zfalSovat. [2] Podstata snimani krevniho
fecCisté spociva ve spektru blizkému infratervenému zareni. Technologie je na prvni
pohled podobna metodé zalozené na geometrii ruky. Jeji nespornou vyhodou je
bezdotykové snimani (zvySena hygienicka bezpecnost). Tato metoda je jednou
z nejnovéjSich, jeji vznik se datuje do roku 1985, kdy byla patentovana autentizace
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krevnim fecCistém ruky Josephem Ricem. [5] Jeji prvni komeréni pouziti se datuje do
roku 1997. V USA bylo v tomto roce pfedstaveno zafizeni na snimani recisté dlané,
soubézné bylo v Koreji pfedstaveno zafizeni BK-100, nasledné VP-Il, ktera snimala
fecCisté hibetu ruky a jsou zobrazena na obr. 9. Topografii krevniho Fecisté Ize rozdélit

na tfi metody: [8]

Obr. 9 a — BK-100; b — VP-II. [8]

¢ Identifikace podle struktury krevniho fecisté hibetu ruky
¢ |dentifikace podle struktury krevniho fecisté dlané

¢ |dentifikace podle krevniho fecisté prstu

5.3.1 Identifikace podle struktury krevniho fecCisté hibetu ruky

Uzivatel vlozi ruku pod snimaci zafizeni, které nasviti hibet ruky svétlem o vinove
délce pfiblizné 800 — 1000 nm. Tato vinova délka je velice blizko infraCervenému
zafeni a je schopna proniknout cca do 3 mm hloubky lidské tkané, technologie se
nazyva NIRS — near-infrared spectroscopy. [8] Metoda funguje diky hemoglobinu
obsazenému v krvi, ten vyskytuje se v okyslicené a neokyslicené formé, ktery
pohlcuje pravé vyse zminéné svétlo. Ruka je nasvicena LED diodou z CCD kamery a
obraz, ktery je po absorbci zareni k dispozici, je digitalizovan k dalSimu zpracovani.
V zasadé jsou dvé moznosti, jak obraz ziskat, a to bud prosvicenim ruky a sejmutim
obrazu z druhé strany nebo odrazem obrazu, jak je znazornéno na obr. 10. [8]
Dalsimy kroky mohou byt segmentace, redukce a vyhlazeni Sumu, lokalni prahovani

a postprocessing. [2]
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Obr. 10 ziskéni dat ke zpracovani. [8]
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5.3.1.1 Segmentace

Segmentace nam obraz oddéli od pozadi a zaroven vycentruje. Na obr. 11 je zleva
vidét plvodni snimek, uprostfed oddélené pozadi a vpravo vycentrovany obraz

k dalSimu zpracovani. [2]

Obr. 11 segmentace od pozadi. [8]

5.3.1.2 Vyhlazeni a redukce Sumu

Dalsi z dulezitych &asti zpracovani, a to hlavné kvali zvySeni jasnosti snimaného
krevniho fecCisté, je zredukovani vlivu tvaru hibetu ruky a ochlupeni. K tomuto se
pouzivaji filtry dolni propustnosti, jako napfiklad Gaussovské rozmazani nebo
nelinearni rozptyleni. [2]

5.3.1.3 Lokalni prahovani

Lokalni prahovani je dalSim krokem k ziskani Sablony krevniho fecisté. Podstatou je
oddéleni cévni struktury od pozadi a vytvofeni zakladu pro uplnou Sablonu. Pixely na
barevnych zlomech jsou zprimérovany a pouzity jako hodnota prahu. [2]
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5.3.1.4 Postprocessing

Finalni upravou je vyselektovani hotové Sablony, viz obr. 12, ktera jiZ mUze byt
pouzita k verifikaci. Hotova Sablona se porovnava se Sablonami uloZzenymi v databazi
uzivateld. [2]

Obr. 12 Sablona cévni struktury. [5]

Vysledkem je vektorovy binarni obraz. UZ v procesu snimani neni uzivatel nucen,
pravé diky vektorovému obrazu, mit ruku v jedné uréené poloze tak, jako tomu je u
identifikace pomoci geometrie ruky. Pfi verifikaci uzivatele je také nutné zjistit, zda je
subjekt naZivu, coZz umoznuje technologie, na které je tato metoda postavena, a to

infraCervené zareni. [2]

5.3.2 Identifikace podle struktury krevniho recisté dlané

Zakladni princip této metody je postaven na stejné technologii jako rozpoznavani Zil
hibetu ruky, tzn. NIRS. DalSimi faktory jsou hemoglobin a zZivy subjekt, které jsou
nepochybné dulezitymi soucastmi funkéniho systému verifikace. Na obr. 13 je

znazornéna identifikace senzorem umisténym v mysi.
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Obr. 13 sensor cév dlané. [5]

Metody topografie krevniho fecisté ruky jsou dnes ve svété akceptované a vyuzivané
v riznych odvétvich. Vyuziti Ize nalézt u dochazkovych &i vstupnich systémd,
financnictvi, v nemocni¢nich zafizeni, na stavbach, letiStich a ve Skolach. Pfikladem
jsou bankomaty, u kterych neni potfeba mit Zadnou z dnes bézné vyuzivanych karet.
Systém identifikace je postaven na rozpoznani krevniho fecisté, PINU a pfipadné
data narozeni uzivatele. Tento systém zacala vyuzivat Japonska banka v roce 2012.
[5]

5.3.3 Identifikace podle krevniho fecisté prstu

Cévy prstu jsou, stejné jako cévy na dlani a hibetu ruky, unikatni. Tato technologie je
zaloZzena na stejném principu. Redisté muiZze byt skenovano jak dotykové, tak
bezdotykové. Vyhoda této technologie je, ze muze byt spojena zaroven s technologii

otisku prstu, a tim se maze zvysit bezpecnost daného systému. [9]

5.4 Podélné ryhovani nehtd ruky

Identifikace podle ryhovani nehtl je metoda, ktera je v raném stadiu vyvoje. Neni
pouzivana v zadnych oblastech. Tato metoda nezkouma pfimo tvar nehtu &i jejich
povrh, ale strukturu, ktera formuje tvar nehtu a je ukryta pod nim. Na této strukture
nehet roste a ziskava jeji tvar. Struktura je nazyvana nehtové lGzko, viz obr. 15.
K identifikaci je vyuzivan pfirodni polymer keratin, ktery je mezi nehtem a nehtovym
lGzkem. Vlastnost keratinu ménit orientaci dopadaného svétla, umoziiuje po odrazu

polarizovanych paprsku, které jsou ze zdroje vyzarovany pod urcitym uhlem, pfijimat
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a analyzovat fazové zmény paprsku. Sablona, ktera je sejmuta a zpracovana, je
velice podobna ¢arovému kodu. [2; 10]
Obr. 14 nehet a lGzko. [10]

Nehet -]

Nehtové
lazko

Metoda identifikace podélného ryhovani nehtd je metodou docasnou, trvanlivost

ryhovani je asi 2 mésice, je proto nutné pravidelné obnovovat Sablonu. [11]

5.5 Pach lidského téla

Metoda rozpoznavani identity osob na zakladé pachu je vyuzivana jiz desitky let jako
nepfimy didkaz u policejnich sbort. Védni obor zabyvajici se zkoumanim pachu je
nazyvan odorologie. Pach u kazdého jedince je unikatni, a je vyluCovan nepfetrzité a
nezavisle na jedinci. Lidsky pach se sklada z asi 30 chemickych sloucenin, které pfi
dostatec¢né presném méreni mohou byt velice pfesnym identifikacnim faktorem. Tuto
unikatnost pachu nezamaskuje ani zadna jina vuné. Zdrojem lidského pachu je
hlavné pot, kozni maz a odlupovana zrohovatéla kize. Skladbu lidského pachu
ovliviiuje vék, pohlavi, rasa, nemoci, pouzivani Iéku, charakter potravy, zaméstnani,
kosmetické pfipravky, konzumace alkoholu a nikotinu. V kriminalistice se
k identifikovani pachatele velice uspéSné pouzivaji psi. [2] Elektronické rozpoznavani
pachl se snazi simulovat biologické procesy Cichu savcl. Pristroje rozpoznavajici

pachy se nazyvaji Elektronické nosy, schéma viz obr. 14. [2; 12]
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Obr. 15 Elektronicky nos. [12]
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Principem rozpoznavani pachl je detekce a nasledné uréeni molekul, ze kterych je

slozen urcity pach. K detekovani slouzi Ctyfi nasledujici senzory:

e Piezoelektrické senzory
¢ Metal-oxid senzory (MOSFET — Metal-Oxide-Silicon Field-Effect-Transistor)
e Sensory z optického viakna

e Spektrometralni senzory

5.5.1 Piezoelektrické senzory

Piezoelektrické senzory mohou meéfit teplotu, hmotnostni zmény, tlak, silu a
zrychleni. BEéhem detekce je plyn absorbovan na povrchu polymeru, tim se méni
frekvence piezoelektrického krystalu. Zména frekvence je nepfimo umérna objemu
absorbované latky. NejvétSi nevyhodou téchto senzord je jejich cena, ale oproti
jinym je jejich citlivost, selektivita, stabilita, rozsah pracovnich teplot a odolnost proti
vlhkosti lepSi. [12]

5.5.2 Metal-oxid senzory

MOSFET sensory jsou postaveny na principu nestalych molekul ve snimanych
latkach, které reaguiji s katalytickym kovem. P¥i této reakci mize dochazet k difuzi,
ktera méni elektrické vlastnosti zafizeni. Selektivita a citlivost mohou byt ménény

tloustkou pouzitych kovovych oxidu a provozni teplotou. [12]

5.5.3 Senzory z optického vlakna

Opticka vlakna v senzorech jsou obalena na bocich nebo na koncich chemicky
aktivnim materialem. Zdroj svétla ma jednu frekvenci, i maly rozsah frekvenci, na
kterych pracuje. Chemicky aktivni material je osvicen a podle toho, jak reaguje se

zkoumanou latkou, se zabarvi. [12]
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5.5.4 Spektrometrické senzory

Spektrometrické senzory vyuzivaji principu infraCerveného zareni, a to, Zze kazda

molekula ma jiné infraCervené spektrum. Tyto pfistroje jsou vétSinou drahé a velké.

Rozpoznani unikatnich pachl kazdého jedince je podobné jako u jinych systém
porovnavano s urcitou pachovou Sablonou. Jsou k tomu pouzivany algoritmy umélé

neuronove sité v kombinaci s dalSimi. [12]

Dnesni systémy rozpoznavani pachd jsou ve stadiu vyvoje a nejsou komercné
vyuzivané k identifikaci osob. Rozpoznavani pachu je dnes vSak hojné vyuzivano
v |ékarstvi, kde pomoci néj Ize detekovat infekce, diabetes, stfevni potiZze a problémy
s jatry. V pfistavech a na letiStich |ze detekovat paSované drogy a nedovolené latky.
[13]

6 Zhodnoceni bezpecnostnich rizik

Bezpecnost se tyka zajisténi dlvérnosti, integrity a dostupnosti informaci ve vSech
formach. Biometrické systémy v souCasné dobé& dopliuji vyznamnou ¢ast
mechanismu autentizace a hraji vyznamnou roli v bezpecném uloZeni tajnych
identifikaCnich udaju. Pozadavek systému na autentizaci je nejvyznamnéjSim
rozdilem mezi biometrickymi a tradiCnimi technologiemi. Biometricky systém neurcuje
identitu Clovéka absolutné. Systém odpovi, zda se jedna &i nejedna o daného
jedince. [14]

Biometrické technologie maji sva urcita specifika, ktera se jsou individualni pro
kazdou z nich, avSak elementarni funkce jednotlivych systémi jsou si velice
podobné. Separace dil¢ich krokl mUze vést ke zlepSeni celého pribéhu biometrické
identifikace, a to hlavné diky moznosti zjisténi zasadnich problémd v danych krocich.
Udaje pouzivané v biometrii jsou sougasti $irsiho systému, ktery se nazyva vrstvovy

model a da se rozdélit do sedmi kroku: [1]

e Prvotni méreni — je to vibec prvni kontakt uzZivatele se zvolenym systémem.
Vzorek v pozadované kvalité je ziskavan vstupnim snimacim zafizenim.

Kvalita biometrického vzorku je velice dulezita, proto musi byt kladen duraz na
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prfesnost sejmuti. Pokud neni kvalita dostacujici, musi se tento proces
opakovat. [1]

Vytvoreni vzoru — data z prvotniho méfeni jsou nadale zpracovavana, pocet
vzorku je pfimo zavisly na dané technologii. Pivodni vzorky nejsou ve vétsiné
pfipadd pfimo ukladany do databazi, z duavodu velikosti, Sumu a dalSich
informaci, které nejsou potfeba k vytvofeni dostate¢né kvalitniho vzoru. Proto
jsou data zpracovana do takové podoby, aby se znich daly urcit
s dostateCnou presnosti biometrické Udaje k identifikaci. Z vyslednych vzor(
by nemélo byt mozné zpétné ziskat pavodni vzorek. [1]

Ulozeni vzoru — ziskané charakteristiky je nutné ulozit, coz je mozné Ctyfmi
zpusoby: na kartu, do centralni databaze na serveru, na pfidruzenou pracovni
stanici, ¢i pfimo do zafizeni, které provadi autentizaci. Ulozena data, bez
ohledu na to kde, by méla byt vzdy fadné zasifrovana. Po této registraci
uzivatele nasleduji kroky, které jsou spojeny s identifikaci Ci verifikaci pfi
pouziti biometrického systému. Jsou ve VvétSiné pfipadld jiz pIné
automatizovany. [1]

Snimani — vtomto kroku je ziskavan novy vzorek, ktery bude nasledné
srovnavan se Sablonou, ktera byla vytvofena pfi registraci uzivatele. Systém
vyuzivany Kk autentizaci by mél byt shodny stim, kterym byl jedinec
registrovan, z dlvodu vysoké presnosti identifikace. Proces snimani by také
mél zjistit, zda je vzorek od zivé osoby a nejedna se o padélek, coz mize byt
problém, z ddvodu automatizovanych pfistupa. [1]

Vytvoreni nového vzoru k porovnani — data ziskana snimanim jsou dale
pouzita k extrakci novych charakteristik. Tento postup je v podstaté shodny
s registraci, avSak nemusi byt tak pfesny, jelikoZ zpravidla byva pouzit jen
jeden vzorek. [1]

Porovnani — registracni charakteristiky jsou porovnavany s nové ziskanym
vzorkem. Pokud systém provadi verifikaci, je vzorek srovnavan s jednim nebo
mensim mnozstvim zaznami. Kdyz jde o identifikacni systém, je vzorek
srovnavan s velkym mnozstvim vzork(, a to bud s celou databazi, nebo s jeji
odpovidajici ¢asti. [1]

Rozhodovani — jestlize se jedna o verifikaCni systém, je vysledkem

rozhodnuti typu ANO/NE (vstup povolen/nepovolen). Pokud se jedna o
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identifikaci, vysledkem bude rozhodnuti, Zze se jedna o jedince, se kterym se

shoduji vzorky v databazi. [1]

Dulezitym parametrem bezpecnosti je vykonnost biometrickych systému, ktera
urCuje, zda je dany systém dostatecné spolehlivy. K méfeni vykonnosti se pouziva

cela fada statistickych koeficientl, napfiklad:
False acceptance rate (FAR)

FAR, neboli pravdépodobnost chybného pfrijeti, nam udava, Ze byla akceptovana
osoba, ktera neni opravnéna ke vstupu. Tento koeficient udava hlavné miru

bezpecnosti systému, jelikoz Spatné pfijeti mize vést ke Skodam. Tato chyba by

v v

FAR = zﬂ x 100[%] nebo FAR = 2F4 x 100[%] (6.1)

1A Niva

Nra — poCet chybnych pfijeti
Niia— pocet vSech pokusu neopravnénych osob o identifikaci

Niva — poc€et vSech pokusu neopravnénych osob o verifikaci
False rejection rate (FRR)

FRR, neboli pravdépodobnost chybného odmitnuti, stanovuje miru odmitnuti
uzivatele, ktery je opravnén ke vstupu, ale je odmitnut. Tento koeficient neni

z hlediska bezpecnosti az tak vyznamny, jde spiSe o komfort uzivatele. [1; 2]

FRR = 5“* x 100[%)] (6.2)

EIA

Nrr — pocCet chybnych odmitnuti

Neia - poCet vSech pokusl opravnénych osob o identifikaci
Failure to enroll (FTE)

Tento koeficient udava pomér osoby nebo snimané biometrické vlastnosti, u kterych
se proces sejmuti nevydafil. K ziskani spolehlivych dat je nutné provést mnoho

mérfeni. Pravdépodobnost neuspéchu se vypocita nasledujicim vztahem:
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ocet neuspésnych pokust o zapis u 1 osoby (1 vlastnosti) n
FTE@my =" — £ ) (6.3)

n vlastnosti nebo osoby u zapis o pokust pocet celkovy n

Cim vice zkou$ek, s po&tem N uZivateld, je provedeno, tim lepsi hodnoty vychazeiji.

Ve vzorci 10.4 je uvedeno, jak se spocita celkové FTE. [1; 2]

N
FTE =~ x Z FER
n=1

2|~

(6.4)

Bezpec&nostni rizika ezoterickych systému identifikace jsou individualni, stejné jako u
jiné kategorie biometrickych systému. V pfipadé lokomoce je vice rizik, které je
potfeba brat v potaz. Pokud je Clovék sledovan a vi o tom, jsou zde moznosti jeho
zameérného upraveni pohybu. Muze jit pomaleji, rychleji, snazit se ménit styl chuze,
pfizpUsobit styl chlize nékomu, o kom vi, Ze je v databazi. Chlzi ovliviuji dalsi
faktory, které jsou zavislé jak na prostfedi, ve kterém je sledovany subjekt, tak na
jeho zdravotnim stavu a pfipadném ovlivnéni rdznymi halucinogennimi latkami.
Identifikaci mize také ovliviiovat samotné obleceni subjektu, napf. barvy a velikosti
obleCeni mohou zménit rozpoznavaci markanty. Samotny systém muize byt
nespolehlivy a to napf. v zavislosti na poloze kamer vucéi sledovanému a svételnych
podminkach. [1; 15] P¥i identifikaci podle vnéjSiho ucha mohou nastat komplikace
v pfipadé, kdy je ucho zakryto napf. vlasy, pokryvkou hlavy, Ci jinym objektem, cozZ je
ale zavislé na pouzité technologii identifikace. Identifikaci mohou také ovlivnit Sperky.
V pfipadé termogramu tento problém odpada, avSak je dulezita vzdalenost, ze které
je subjekt sniman nebo schopnost kamery dostateéné identifikovat na dalku. [1; 5]
K autentizaci uZivatele, v technologiich vyuZivajicich k identifikaci strukturu krevniho
fecCisté, mize dojit i s faleSnou strukturou, ktera mize byt vytisknuta na komeréné
ziskatelné tiskarné, avSak za pouziti barvy pohlcujici NIR zafeni. K tomuto je vSak
potfeba znat strukturu krevniho fecisté ruky osoby, za kterou se chce podvodnik
vydavat. [16; 17] Rozpoznavani pomoci pachu by mohlo byt ovlivnéno parfémy, Ci

jinymi pachy, které nejsou danému subjektu pfirozené. [1]

V predchozi Casti byla probrana spiSe rizika spojena s uzivateli. V ezoterickych
systémech vSak muizou vzniknout rizika bezpec€nosti i pfi instalaci téchto zafizeni.

Systémy jsou ohrozeny sabotaznimi technikami, €i Spatnou instalaci. Tato ohrozeni
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maji vyznamny vliv na bezpecnost prostor, které jsou systémy hlidany. Doporuceni
vyrobce zpravidla dba na to, aby byla instalace rozvodd provedena urcitym
zpusobem, ktery v8ak nemusi byt z hlediska bezpecnosti dostate¢ny, ale jen
navodem, aby byl systém spravné nakonfigurovan. Chyby vznikajici pfi instalaci
mohou byt zpusobeny nedostateénou znalosti danych systému. Pokud zname slaba
mista systému, je mozné proti témto slabinam udélat opatfeni. Dllezité je instalovat
rozvody tak, aby nemohlo dojit k jejich jednoduché sabotazi, a to zejména instalaci
na viditelna mista s jednoduchym pfistupem. Sité se daji rozdélit podle typu logiky,
kterou jsou zapojeny. Jsou to systémy s centralni logikou, systémy s pfimym

ovladanim a systémy vyuzivajici PZTS. [18]

Podstatou systému s centralni logikou je centralni jednotka, ve které je umisténa
databaze uzivatell. Aby mohl byt uzivatel autentizovan, jsou Sifrované vyslany udaje
o uzivateli do centralni jednotky. Metoda je postavena na protokolu Wiegand, ktery
vyuziva ke komunikaci dva vodiCe, v nichz probiha komunikace sekvencné. Tato
metoda je velice tézko prolomitelna, pfipadny naruSitel by musel mit velice dobré
znalosti v elektrotechnickém oboru, programovani a kryptografii. V systému
s pfimym ovladanim je jednotka umisténa pfimo v zafizeni. Tato metoda je
teoreticky snadno narusitelna, jelikoz lze nahradit zafizenim pFislusnym zdrojem
napajeni, ktery bude mit stejné napéti jako napéti otevirajici elektronicky zamek.
Systémy vyuzivajici PZTS — pozarni a zabezpecovaci systémy, jsou velice podobné
systémim s pfimym ovladanim. Hlavni rozdil je v napojeni na ustfednu PZTS, ktera
reaguje na rozpojeni. K sabotazi téchto systémd se pouzivaji rGzné druhy

premosténi. [18]
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7 Ekonomické a uzivatelské zhodnoceni

V této kapitole bude nejdfive uzivatelské a poté ekonomické zhodnoceni dané

problematiky.
7.1 Uzivatelské

Ezoterické systémy maji, stejné jako jiné biometrické systémy, spoleCné znaky, které
jsou zavislé na uZivateli, prostfedi a samotné pouzité technologii. Daji se rozdélit do

vice kategorii.

Verejné a privatni — rozdéleni aplikaci na vefejné a privatni je velice tézké
jednoznacné urcit. Za jednoznacné privatni biometrickou aplikaci by se dala
povazovat autentizace vstupu do vlastniho obydli nebo odemknuti auta, notebooku
atd. Vefejné by se jasné dalo charakterizovat jako ur€ity typ autentizace vstupu do
verejné pfistupnych prostor, které jsou napfiklad zpoplatnéné a biometricky systém
zde muze fungovat jako napf. pocitadlo zaplacenych vstupl. Zafizeni pro zajisténi
bezpec€nosti vstupu do firemniho objektu vS§ak nemuze byt povazovano jednoznacné
za privatni ani vefejné, jelikoz ma vstup povoleno vice pracovnikd, ale nemlze do

néj vstoupit vefejnost. [1]

S obsluhou a bez ni — nékteré systémy jsou navrzeny tak, Zze je nutné, aby byly
s obsluhou, zejména ve forenznich aplikacich, kdy je potfeba spoluprace
obvinéného. V téchto pfipadech je dulezity dohled jiné osoby. V komerénich
aplikacich je kladen duraz na to, aby byly systémy uzivatelsky pfivétivé a vstup zvladl
uzivatel sam. [1] VétSina systému, které jsou komeréné vyuzivany, funguje
bezobsluzné, z dlvodu snizeni nakladi na provoz. Metody topografie zil jsou
vSechny bezobsluzné. U rozpoznavani pomoci udniho boltce je nutna obsluha u

otiskll ucha, u morfometrickych metod a termogramu neni obsluha nutna.

Obvyklé a neobvyklé — za metody obvyklé by se daly povazovat ty, které jsou pro
uzivatele dobfe znamé, vi, jak je pouzivat a napriklad pfi nepovedeném vstupu je do
ur€ité miry schopen urcit, co udélal Spatné. Mezi neobvyklé by se daly fadit metody
ezoterické, které jsou pro mnoho lidi pfekvapivé jen svou existenci, natoZ pouzitim
v realném Zivoté. [1] Za obvyklou metodu by se dalo povazovat rozpoznavani podle
krevniho fecisté.
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Aktivni a pasivni — mezi aktivni aplikace se fadi ty, se kterymi uZzivatel pfichazi
védomé do kontaktu, at' uz se jedna o pfiloZzeni ruky ke snimaci Zil, ¢i snimani oka
kamerou. Pasivnimi prvky je zpravidla osoba snimana z velké dalky. Uzivatel neni
nucen vykonavat Zadnou urcitou ¢innost k tomu, aby byl verifikovan €i identifikovan.
Tyto prvky nejsou bézné viditelné, nebo na né neni uZivatel upozornén. [1] Mezi
pasivni aplikace se urCité zatim fadi rozpoznavani pomoci lokomoce, které je zatim
primarné urceno k identifikaci osob na vétsi vzdalenost, tato metoda se vSak stale
vyviji. Za aktivni se daji povazovat metody topografie Zil, rozpoznavani podle usniho
boltce a metoda identifikace podle nehtového I0zka. U usniho boltce to vSak neni tak
jednoznacné, jelikoz Ize identifikovat i z mensi dalky, pokud by tedy byly podminky

idealni, uzivatel by ani nemusel védét, Ze identifikovan.

Zjevné a skryté — mezi skryté aplikace se fadi policejné-soudni. U téchto uzivatel
nevi, zda je, nebo bude sledovan i jinak méfen pomoci biometrickych metod.
Naopak kdyz uzivatel vi, Ze je méfen nebo sledovan, tak se jedna o zjevnou
kategorii. [1] Do skrytych aplikacich by se mohla fadit lokomoce, ktera je vyvijena

hlavné pro ucely rozpoznani nezadoucich Ci podezfelych osob.

Spolupracujici a nespolupracujici — pod pojmem spolupracujici si muzeme
predstavit uzivatele, ktery se pfi verifikaci €i identifikaci chova tak, aby byla jeho
identita spravné urCena. Pfedpoklada se, Ze uzivatel bude mit, napfiklad ke vstupu,
povoleni €i pravo k uzivani systému. Nespolupracuijici uzivatel je zpravidla faleSny i

nepoctivy. To souvisi se vstupy, ¢i neochotou spolupracovat s vySetfovateli. [1]

Do ezoterické identifikace spadaji systémy z riznych oblasti biometrie. Neni mozné
jednoznaéné urcit kategorie jednoho daného systému, jelikoz u vétSiny systém
ezoterické identifikace teprve vznikaji rizné aplikace. Identifikace pomoci lokomoce
by se dala uvazovat pro uZivatele spiSe jako skryta, pasivni a neobvykla pro
vefejnost. Mohla by sama fungovat jako kontrolni systém jiné identifikaCni Ci
verifikacni metody a urcit zda je uZivatel spolupracujici &i nikoliv. Rozpoznavani
podle bipedalni lokomoce by méla byt pro uZivatele pohodlina a neméla by jakkoli
zasahovat do jeho pohodli. Tato metoda je bezdotykova, tudiZ neni nutné se obavat
hygienického naru$eni. ldentifikace pomoci vnéjsiho ucha bychom mohli uvazovat
jako zjevnou i skrytou. Metoda morfometrického rozpoznavani je pro uzivatele

privétiva svou bezdotykovosti, takZe stejné jako u lokomoce je dodrzen urcity
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hygienicky standard. Uzivatel by vSak mohl byt nucen k nastaveni ucha, do urcité
polohy, €i jeho odkryti od vlasu nebo jiné pifekazky, coz by nemuselo byt pfijemné.
Tato hlediska by mohla také platit pro termogram usniho boltce, kdy vSak neni nutné
odkryvat ucho. U otisku usniho boltce uz metoda pro uzivatele neni pfili§ komfortni,
z dlivodu otlaCovani ucha, tato metoda neni pfili§ vhodna pro vstupni verifikaci,
z hygienickych, ale i komfortnich hledisek. U ozvény vracené usnim kanalkem by mél
byt také dodrzen urcity hygienicky standard, avSak metoda muzZe byt nepfijemna
vysilanim zvuku do sluchového ustroji. Rozpoznavani podle krevniho fecisté dlané i
hibetu ruky mize byt pomérné pohodinou metodou, obé dvé metody se jevi jako
bezdotykové, av8ak ve skuteCnosti je vzdy snaha o fixaci ruky v urcité poloze, coz
muze subjektu pfijit nepfijemné, ve vétsiné pfipadl se jedna o urcité opérky dlané, i
madla, ktera nemusi byt Cista. U identifikace podle krevniho fecisté prstu se jedna o
dotykovou metodu, kdy subjekt poloZi prst na snimag, tato metoda je svym vzhledem
velice podobna metodé otisku prstd a je s nim i Casto kombinovana, uzivatel maze
byt na takovéto pfikladani uz viceméné zvykly, stale vS8ak muze mit obavy
z kontaminace pfistroje. Rozpoznavani podle pachu by pro ¢lovéka mohlo byt
nepfijemné uz jen pfi pomysleni na to, Ze vydava urcité specifické pachy, které by
mél pFistroj méfit. U této metody by se jednalo o bezdotykové rozpoznani. Podélné

ryhovani nehtd je uzivatelsky velice podobné topografii krevniho fecisté prstu.

7.2 Ekonomické zhodnoceni

Na biometrické systémy a jejich vyvoj je stale vynakladano vice financnich
prostfedkd. PFi vyvoji a nakupu je zohledriovano vice parametrl, jako napfiklad
pofizovaci cena technologie, cena instalace, naklady spojené s uvedenim do
provozu, cena novych vylepSeni, cena pfidruzenych systém(, cena podpory a

provozu, budouci rozvoj systému a cena obsluhy. [1]

V poslednich nékolika letech, diky vyvoji technologii a mobilnich technologii, je
mozné vidét vyuziti systému, které bylo povazovano za nemozné. Biometrické
systémy se daji zfinanéniho hlediska rozdélit na dva sméry, orientace na
spotrebitele a podnikova orientace, do podnikového sméru lze zaradit vladni
organizace. V pfipadé orientovani na zakaznika se jedna o vysoko-objemovou

vyrobu, kdy vysledkem je produkt za cenu pfijatelnou pro malé podniky €i bézného
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konzumenta, kdezZto v pfipadé podnikové orientovaného sméru se jedna o nizko-

objemovou vyrobu, ale fadové v mnohem vyssSich cenovych relacich. [19]

Predpovédi fikaji, Ze klicovymi odvétvimi na trhu s biometrickymi systémy by mohly
byt finance, spotfebni zbozi, zdravotnictvi a vlady, nasledovany podnikovymi
aplikacemi, vzdélavanim, vymahanim prava a nevladnimi organizacemi. KliCové
vyuziti biometrickych systému, které by mohlo zajiStovat hlavni pfijmy, se
predpoklada u zafizeni pouzivanych k autentizaci konzumentem. Mezi né se muze

fadit mobilni bankovnictvi, bankomaty, pokladny, Iékarny a nositelna elektronika. [19]

K vicekriterialni analyze variant metodou poradi, ktera byla soucasti studovaného
predmétu ekonomicko-matematické metody, byla vybrana nasledujici pfistupova

zarizeni, ktera jsou zalozena na technologii krevniho fecisté prstu:

e ZKTeco V350

e CHD200z6

e Hitachi FVTC720

e Secuvein SV-900i

e Safran Morpho MA VP-BIO

Vybér z technickych parametru jednotlivych zafizeni s cenou jednotlivych zafizeni:
ZKteco V350 [20]

e provozni teplota — od -10 do +45 [°C]

e pocet Sablon — 1000

e komunikace — Wiegand, TCP/IP, RS-485

e pocet Sablon prstd/ID — 1 (pocet prstd od jedné osoby)

e rozmér (vySkaxSitkaxhloubka) — 232 x 91 x 117 [mm]

Cena: 29 866 K&
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Obr. 16 ZKTeco V350. [20]

CHD200Z6 [21]

e provozni teplota — od -10 do +55 [°C]

e pocCet Sablon — 6000

e komunikace — Wiegand, TCP/IP, RS-485

e pocet Sablon prstd/ID — 2 (pocet prstd od jedné osoby)

e rozmeér (vySkaxSifkaxhloubka) — 290 x 110 x 90 [mm]

Cena: 15 925 K¢
Obr. 17 CHD200Z6. [21]

WA
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Hitachi FVTC720 [22]

e provozni teplota — od 0 do +40 [°C]

e pocet Sablon — 12 000

e komunikace — Wiegand, TCP/IP, RS-485

e pocet Sablon prstd/ID — 2 (pocet prstl od jedné osoby)

e rozmér (vySkax§itkaxhloubka) — 290 x 110 x 90 [mm]

Cena: 32 756 K¢&
Obr. 18 Hitachi FVTC720. [22]

HITACH)

Secuvein SV-900i [23]

e provozni teplota — od 0 do +55 [°C]

e pocet Sablon — 20 000

e komunikace — Wiegand, TCP/IP, RS-485,RS-232
e pocet Sablon prstd/ID — 2

e rozmér (vySkaxSitkaxhloubka) — 290 x 110 x 90 [mm]

Cena: 36 726
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Obr. 19 Secuvein SV-900i. [23]

secuveln

AIDC GROUP

Safran Morpho MA VP-BIO [24]

e provozni teplota — od -10 do +50 [°C]

e pocCet Sablon — 10 000

e komunikace — Wiegand, TCP/IP, RS-485, Clock and data
e pocet Sablon prstd/ID — 2 (pocet prstl od jedné osoby)

e rozmér (vySkaxSitkaxhloubka) — 160 x 90 x 125 [mm]

Cena: 42 000
Obr. 20 Safran Morpho MA VP-BIO. [24]

V tabulce 1 jsou bodové ohodnoceny jednotlivé parametry zvolenych pfistroji podle
poradi. Kdyz se parametry shodovaly, byla pfidélena primérna bodova hodnota ze

souctu jednotlivych poradi. Povahy hodnoceni se liSily v zavislosti na parametru.
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Pocet Sablon, operac¢ni teplota, poCet prstd, cena a rozmér byl hodnocen od
nejvétsiho po nejmensi. VSechna zafizeni mohou pouzivat zabezpecCeni Wiegand,
vSem byla proto udélena stejna primérna hodnota.

Tab. 1 jednotlivé poradi.

pocet operacni | wiegand pocet cena | rozmeér
Sablon teplota prsti/ID
Zkteco V350 5 3,5 3 5 2 3
CHD200z6 4 1 3 2,5 1 4
Hitachi FVTC720 2 5 3 2,5 3 5
Secuvein 1 3,5 3 2,5 4 1
Safran Morpho 3 2 3 2,5 5 2
MA VP-BIO
Vahy | o1 | o1 | 03 | o1 | 03] o2

V tabulce €. 2 jsou hodnoty pofadi vynasobeny pfislusnou vahou pro dany parametr.

Z téchto hodnot je mozné urcit poradi jednotlivych pFistroju dle vyhodnosti.

Tab. 2 vazené poradi.

Vazené poradi parametr(
Zkteco V350 05/035/09| 0,5 | 0,6 0,3
CHD200z6 04]01]09]|0,25]|0,3 0,4
Hitachi FVTC720 | 0,2 | 0,5 | 0,9 |0,25| 0,9 0,5
Secuvein 0,1/03/|09|0,25]| 1,2 0,1

SafranMorpho | 93| 02 | 0,9 /0,25| 15| 0,2

Suma vazeného poradi pro kazdé zarizeni byla uréena, jako suma vSech vazenych

poradi daného parametru u daného pfistroje, jak je vidét v tabulce 3.

Tab. 3 celkové poradi pristroju.

Z vazeného poradi Celkové poradi
Zkteco V350 3,15 3
CHD200z6 2,35 1
Hitachi FVTC720 3,25 4
Secuvein 2,9 2
Safran Morpho 3,35 5

Celkové poradi pfistroju je v tabulce €. 3. Dle zkoumanych parametr a uréenych vah
vySlo jako nejlepSi zafizeni CHD200Z6. Naopak jako nejhorSi zafizeni Safran
Morpho MA VP-BIO.
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V tabulce 4 byla vybrana zafizeni k cenovému srovnani. Zafizeni jsou urCena
k autentizaci a byla vybrana z rdznych oblasti biometrie. Byl vybran bali¢ek Alveno
Professional se ¢teCkou otiskl prstd DSi 501/502, dale zafizeni ARTEC Broadway
3D BM, které je urCeno k autentizaci pomoci obliCeje osoby. Zafizeni zaloZzena na
téchto biometrickych technologiich jsou jedny z nejpouzivanéjSich. Z ezoterické
biometrie bylo vybrano zafizeni MA VP-BIO pro snimani krevniho fecisté prstu od

firmy Safran Morpho.
Tab. 4 porovnani cen. [24; 25]

Zafizeni Cena [KC]
ALVENO Professional 27 017
ARTEC BROADWAY 3D BM |399 000
SAFRAN Morpho MA VP-BIO |42 000

Ceny v tab. 4 jsou uvadény bez DPH a dal$ich pfipadnych poplatkil. Ctecka obliceje
od firmy Artec ID je nejdrazsi, jelikoz je to prvni zafizeni, které umi rozpoznavat
Clovéka podle obliCeje za chlize. Zafizeni od firmy Safran Morpho je z vybéru druhé
nejdrazsi. Jako nejlevnéjsi vychazi ¢teCka otisku prstu v baliCku Alveno Professional,
technologie otisku prstu je jiz pomérné rozSifena a na trhu je tedy dostateCna

konkurence, proto jsou tato zafizeni cenové dostupnéjsi. [24; 25]
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8 Zhodnoceni vysledkU

Bezpecnostni rizika ezoterickych systému jsou, stejné jako u béznych biometrickych
systému, mozna. U vybranych metod byla zhodnocena rizika jak z pohledu uzivatele,
jako narusitele systému, tak z pohledu samotné sabotaze téchto systému. Vzhledem
k tomu, Ze jsou tyto systémy v neustalém vyvoji, je tézké u vSech téchto metod urdit

vSechna rizika.

Z pohledu uzivatele, pokud by se lokomoce pouZivala k verifikaci, by tato metoda
byla zfejmé& nejpohodingjSi z vybranych systému, jelikoz by s velikou
pravdépodobnosti nebyla nutna zadna nebo minimalni kooperace uzivatele.
Morfometricka metoda rozpoznavani podle usniho boltce, pokud by se zkombinovala
s termogramem, mohla by byt velice pfivétiva. Metody topografie Zil jsou dnes ve

svéteé jiz hojné vyuzivany, z hlediska uzivatele mohou byt nepfijemné, ne vSak nutné.

V praci byla také hodnocena ekonomicka stranka biometrickych systému obecné a
konkrétné vybranych ezoterickych pfistroji. Nejprve bylo vybrano pét pfistroji na
rozpoznavani pomoci krevniho fecisté prstu, které byly srovnany vicekriterialni
analyzou variant, konkrétné metodou pofadi. Bylo vybrano 6 rtuznych parametrq,
vCetné ceny pristroji, ktera je dulezitou strankou pfi aplikovani. Jako nejlepsi
v analyze vyslo zafizeni CHD200Z6. Dale byla cenové porovnana dvé ruzna zafizeni
z oboru biometrie, zafizeni na rozpoznavani obliCeje, otiskl prstu a zafizeni
z ezoterickych systémua na rozpoznavani krevniho fecisté prstu. Jako nejlevnéjsi
vyS$lo zafizeni na otisk prstu, jelikoz tato zafizeni jsou na trhu pomérné bézna a je u
nich velka konkurence. NejdraZzsi vyslo zafizeni na sken obliCeje, jelikoz toto zafizeni
nema na trhu obdobnou konkurenci a vyuzivalo by se spiSe ve velkych firmach, Ci

v prostorach s vysokou mirou bezpeénosti.
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9 Zaver

Metody ezoterické identifikace jsou v dnesni dobé SirSi vefejnosti spiSe neznamé. |
kdyz existuji jiz fadu let, lidé jsou vétSinou, hlavné diky neznalosti technologii téchto
systéml, pomérné skepticti. U biometrickych systému probiha soustavna
vylepSovani, aby nemohly byt napadeny, stejné je tomu tak u systému ezoterické
identifikace, které z velké ¢asti nemohou byt sabotovany, jelikoz vétSina z nich je fazi

vyvoje.

V praci byly pfedstaveny ezoterické metody, které jsou zfejmé nejvice prozkoumany,
avSak zatim se jim nedostalo vétSiho komercniho vyuziti. Byly popsany zakladni
principy a poznatky, jak tyto metody mohou v praxi fungovat. Jednou z metod, které
se dostalo vétsiho komeréniho vyuziti, je topografie Zil ruky. V Ceské republice tato
metoda zatim neni pfilis vyuzivana pro identifikacné-verifikaCni ucely, avSak ve svété
se mlUzeme jiz fadu let setkat s jejim hojnym vyuzivanim. Jeji vyuziti mizeme najit
napfiklad ve finan¢ni sféfe, kde se pouziva hlavné u bankomatl. Novinkou této
technologie jsou bezkontaktni platby. Dalsi metodou, ktera ziejmé v brzké dobé
najde hojnéjsi vyuZiti, je rozpoznavani podle vnéjSiho ucha a jeho geometrickych
tvaru. Této metodé se zatim, jako jedina na svété, vénuje firma Descartes
Biometrics, Inc. Jejich technologie vyuziva kamerovych systémud k rozpoznani
jedince. Napfriklad fotoaparat na strané displeje telefonu, dojde k verifikaci a

odemdeni telefonu.

V kapitole ekonomického zhodnoceni byly vybrany ftfi rdzné technologie
biometrickych systému uréenych pro vstupni verifikaci, a to sken krevniho fecisté
prstu, zafizeni pro snimani otisku prstu a zafizeni pro rozpoznani na zakladé
obliCeje. Nejvyhodnéji vySlo zafizeni pro otisk prstu, nejdrazsi bylo zafizeni skenu
obliceje. V dalsi ¢asti bylo vybrano pét zafizeni pro sken krevniho fecisté prstu, které
byly porovnany vicekriterialni analyzou variant a to metodou pofadi. Jako
nejvyhodnéjsi vyslo zafizeni CHD200Z6, které je od €inského vyrobce a na nasem
trhu neni bézné dostupné. Bylo by tedy na zvazeni, zda takovéto zafizeni pofizovat
pro bezpecnostni ucely, jelikoz podpora od vyrobce by mohla byt dosti nevyhovuijici.

Z toho ddvodu by mélo byt doporu€eno spiSe zafizeni, které je na naSem trhu
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dostupné a byla by k nému dostateCna a rychla podpora. Takovym zafizenim by
mohlo byt Safran Morpho MA VP-BIO, které na nas trh dodava firma ABBAS, a.s.
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