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Anotace
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prace.

Diplomova prace se zabyva kyberkriminalitou z pohledu Zaka druhého stupné zakladnich
$kol. Uvod teoretické ¢asti se zaméfuje na kyberkriminalitu z pohledu kybernetického
svéta. Zde je veénovana pozornost kyberprostoru jakozto prostfedi pro pachani
kyberkriminality a digitalni stopé. Dale jsou popsany socialni sit¢ a jeji druhy. Dalsi
kapitola rozebira projevy kyberkriminality. V jednotlivych podkapitolach jsou detailné
analyzovany a posledni podkapitola pojednava o kyberkriminalité z pohledu legislativy.
Zaveér teoretické Casti se orientuje na kyberkriminalitu a jeji prevenci u déti, kde
je predstaven zivotni styl déti, druhy prevence véetné Skolnich dokumentt a také
preventivni programy. Empirické ¢ast byla zaméfena na zkuSenosti zaka druhého stupné
zakladnich Skol s kyberkriminalitou a jejich povédomi o této problematice. Vyzkumné
Setfeni bylo zpracovano kvantitativni metodou formou anonymniho online dotazniku
a z velké casti se opiralo o vyzkum Vniméni kyberkriminality mezi détmi. Respondenty

byli zéaci druhého stupné zakladnich skol z vychodoceského regionu.
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The thesis deals with cybercrime from the perspective of second grade primary school
students. The introduction of the theoretical part focuses on cybercrime from the
perspective of the cyber world. Here, attention is paid to cyberspace as an environment
for committing cybercrime and the digital footprint. Furthermore, social networks and its
types are described. The next chapter discusses the manifestations of cybercrime. Each
subchapter analyses them in detail and the last subchapter discusses cybercrime from the
perspective of legislation. The conclusion of the theoretical part focuses on cybercrime
and its prevention in children, where the lifestyle of children, types of prevention
including school documents as well as prevention programmes are presented. The
empirical part focused on the experience of second grade primary school students with
cybercrime and their awareness of this issue. The research investigation was processed
by a quantitative method in the form of an anonymous online questionnaire and was
largely based on the research Perceptions of Cybercrime among Children. The
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Uvod

Tato diplomova prace se zabyva kyberkriminalitou u zakiti druhého stupné zakladnich
$kol. Teoreticka ¢ast analyzuje situaci kyberkriminality v nasi republice. Uvodni kapitola
popisuje kyberprostor jakozto prostiedi pro pachani kybernetické kriminality a dale
digitalni stopu a socialni sité¢ vcetné jejich typii. Nasledujici kapitola je zaméfena
na projevy kyberkriminality, u kterych jsou uvedeny definice, druhy a také moznosti
prevence. V zavéru této kapitoly je vénovana pozornost kyberkriminalité z pohledu
legislativy. Tteti kapitola teoretické Casti se vénuje zivotnimu stylu déti a prevenci. Jsou
zde popsény Skolni preventivni dokumenty a také dalsi preventivni programy. Informace
jsou Cerpany od autord, ktefi se tomuto tématu vénuji zejména Kolouch a Kopecky.
Z internetovych zdroji byl nejvice vyuzivan web Policie Ceské republiky a Internetem

bezpec¢né. Ze zakont to byl Zakon ¢. 40/2009 Sb., trestni zakonik.

Prakticka ¢ast je orientovdna na zaky druhého stupné zakladnich skol. V jejim uvodu jsou
uvedeny reserse studii, které fesi toto téma. Cilem prace je zanalyzovat kyberkriminalitu
u zakt druhého stupné zakladnich $kol v Ceské republice. Cilem vyzkumného Setfeni
je zjistit, jaké zkusSenosti maji Zaci druhého stupné zakladnich Skol s kyberkriminalitou
a jaké je jejich povédomi o této problematice. Ve vyzkumném Setfeni je pouzita
kvantitativni metoda pomoci online dotaznikového Setfeni, které se inspiruje vyzkumem
Vnimani kyberkriminality mezi détmi z roku 2018. Vyzkumna data jsou zpracovavana
pomoci MS Excell. Hypotézy jsou ovétfovany metodou Chi — kvadrat testu nezavislosti

pro ¢tyipolni kontingenéni tabulku a znazornénymi grafy a tabulkami.

Téma diplomové prace bylo zvoleno vzhledem k mé zkuSenosti s touto problematikou,
a také protoZe je toto téma velmi aktudlni. Je vSeobecné znamo, ze zavislost déti
na internetu a modernich technologiich roste, coz vede k naristu pocet piipadii
kyberkriminality napfi¢ populaci, véetné¢ déti a mladeze. PotéSil mé také zajem
oslovenych zakladnich Skol o vysledky tohoto Setfeni. Je vidét, ze zdkladni Skoly
si uvédomuji zavaznost této problematiky a chtéji byt v této oblasti dostatecné

informovany, aby pfipadné mohly jeviim kyberkriminality pfedchézet.



1 Kyberkriminalita v prostoru kybernetického svéta

V uvodni kapitole teoretické Casti této diplomové prace se budeme veénovat nejprve
kyberprostoru jako prostredi, kde se kyberkriminalita odehrava. Dale si predstavime

digitalni stopu a také socialni sité a jeji druhy.

Dle § 2 pism. a) zakona o kybernetické bezpecnosti se rozumi kybernetickym
prostorem digitalni prostfedi umoziujici vznik, zpracovani a vymeénu informaci, tvofené
informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci. (Zakon
¢. 181/2014 Sb., o kybernetické bezpe¢nosti) Kolouch fika, Ze: ,,Kyberprostor je také
mozné definovat jako prostor kybernetickych aktivit ¢i jako prostor vytvoieny
informa¢nimi a komunika¢nimi technologiemi, ktery vytvaii virtudlni svét jako paralelu
Kk prostoru realnému‘‘. (Kolouch, 2016, s. 43) Kolouch fadi ke znakiim kyberprostoru
decentralizovanost, globalnost, otevienost, hojnost na informace vcetné 1zi, polopravd
a nesmysli, interaktivnost a schopnost ovlivilovat nazory skrze uzivatele. Hlavni ulohu
v kyberprostoru hraji technologie a sluzby navézané na né. Cim dél tim ¢asté&ji lze vnimat,
ze tkony ve virtualnim svété mohou mit dopady ve svété realném. Kyberprostor ma sva
specifika oproti redlnému svétu, tudiz v ném nebudou platit stejnd pravidla. Kli¢ovym
prvkem soucasné doby je rychlost a dostupnost pfenaSenych dat. Uzivatele nezajima,
jakym zpisobem dochazi k ptenosu dat do informacnich siti vloZenych ani odkud pochazi

MIv e

obsahu od télesné struktury informacnich siti. (Kolouch, 2016)

Dokument Cyberspace Operations Concept Capability Plan 2016-2028 definuje
kyberprostor nasledovné: ,,Kyberprostor je globalni oblasti v informa¢nim prostiedi,
ktery se sklada ze vzajemné zavislé sit¢ infrastruktur informacnich technologii, véetné
internetu, telekomunikaénich siti, pocitaovych systémi a vestavénych procesort
a zarizeni‘‘. (Cyberspace Operations Concept Capability Plan 2016-2028, 2010, s. 6,
online) Kolouch, Basta a kol. uvadéji, ze kyberprostor se sklada celkem ze 3 vrstev:
fyzické, logické a socialni. Fyzicka vrstva obsahuje pojmy ,,geographic component**,
¢imz se rozumi presna lokalizace sitovych prvkll v redlném svété a fyzické sitové
komponenty, které pojimaji infrastrukturu ve formé¢ kabeltl, fidicich prvki sité (routert)
a dalsich zafizenich. Toto uspofadani ma své opodstatnéni. V kyberprostoru lze
jednoduse piekrocit mezistatni geopolitické hranice, avSak v redlném svété se nachazeji

stale omezeni, kterd plynou z podstaty hmotného svéta. Logicka vrsva v sob& nese
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logické sitové komponenty, tedy logickd propojeni mezi sitovymi uzly, kterda jsou
provadéna pomoci komunikacnich protokold. Pod pojmem uzly si 1ze pfedstavit pocitace,
telefony a jina sitova zafizeni. V socialni vrstvé se pracuje s pojmy kyberosobnost
a osobnost. Kyberosobnosti je mySlena identifikace osoby na siti, pfikladem muze byt
e- mailova adresa, Cislo telefonu a dalsi. Osobnost pojima skute¢né osoby, které jsou
pfipojeny k siti. Plati, Ze jeden ¢lovék mlze mit vice kyberosobnosti, ptikladem mohou
byt rtizné e-maily na vice zafizenich, a naopak jedna kyberosobnost miize zahrnovat vice
skutecnych osob, které pouzivaji jeden hromadny sdileny ucet. (Kolouch, Basta a kol,
2019) Smejkal popisuje kyberprostor jako kombinaci virtudlnich vlastnosti, jenz
se vymykaji geografickym hranicim a fyzické infrastruktury patifici do pravomoci
nezavislych statl. Navzdory tomu, ze kyberneticky prostor poskytl vyhodny pfistup
k informacim a jednoduché komunikaci s neustale ptibyvajicim poc¢tem lidi, tak piispél
svou existenci ke zlo¢inu, hackerskym utokiim a ohrozeni bezpecnosti stati. (Smejkal,

2022)

1.1 Digitalni stopa

Smejkal ve své publikaci uvadi, ze kazdy technologicky nastroj, jenz ziskava, zpracovava
nebo sdili ¢i uschovava data, za sebou zanecha zaznamy o svém pulsobeni. Takové
zaznamy jsou z kriminalistického pohledu stopami. Jedna se o digitalni stopy, které
muzeme vymezit jako jakékoliv informace s vypovidajici hodnotou, které jsou ulozené
¢1 sdilené v digitalni podobé&. Jinymi slovy lze také fici, Ze digitalni stopa predstavuje
fyzikélni zaznam nehmotné informace, ktera je zakdédovana do digitalniho rozméru.

(Smejkal, 2022)

,, Ve svété ICT plati jedno pravidlo: pokud kdykoliv cokoliv nahrajete, pfenesete,
zprostiedkujete, vlozite do kyberprostoru, zlstane to tam ,,navzdy“. (Kolouch, 2016,
s. 135)

Kolouch uvadi, ze Ize rozd¢lit digitalni stopy podle toho, jestli je uzivatelé mohou
¢i nemohou ovlivnit na stopy ovlivnitelné a neovlivnitelné. Digitalni stopa ovlivnitelna
zahrnuje vSechny informace, jenz o sob¢€ uZivatel dobrovolné a sdm pieda jiné osobé,
at’ fyzicke, pravnické nebo napi. ISP. Zminény pojem ptedani v praxi znamena poslani
e- mailu, pfidani ptispévku do diskuse ¢i fora, sdileni vSech typt médii (foto,video,audio
aj.) napfi¢ socidlnimi sit€émi. Také si miiZeme piedstavit registraci a vyuzivani vSech
sluzeb, které se nachdzeji v kyberprostoru (operacni systémy, e-maily, socidlni sitg,
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seznamky, chaty, blogy, webové stranky, cloudové sluzby, datova tlozisté a dalsi). Nad
témito digitdlnimi stopami ovlivnitelnymi muize mit uzivatel urcity stupenn kontroly
a zélezi pouze na ném samotném, zda zvetejni své udaje a informace o sob¢ dalSim
osobam. Digitalni stopa neovlivnitelna vétSinou vznika v disledku vzajemné interakce
dvou pocitacovych systémi nebo na ziklad¢ operaci pocitacového systému a jeho
ptidruzeného softwaru. Prikladem takovych stop mohou byt informace, které pochazeji
z operacniho systému jako naptiklad chybova hlaseni ze systému Windows nebo
systétmové informace. Déle sem fadime i jind data a informace, kterd jsou uklddana
v disledku funkénosti systému, aniz by bylo nutné je pfedavat dal, naptiklad, pokud
pocitacovy systém nikdy nebyl pfipojen k zadné siti ¢i jinému pocitaCovému systému.
Jestlize ma wuzivatel dostatek zkuSenosti, mize velké mnoZstvi neovlivnitelnych
digitalnich stop upravit, maskovat ¢i utajit prostym anonymnim rezimem webového
prohlizece, ktery dokaze vypnout cookies. Charakteristickym ptikladem neovlivnitelné
digitalni stopy je pfipojeni pocitacového systému k internetu, jenz vyuziva IP adresu nebo

MAC adresu, které jsou dale sdileny s ostatnimi informacemi ISP. (Kolouch, 2016)

1.2 Socialni sité

Cerna a Cerny Fikaji, Ze socialni sit’ uréuje typ sluzby, ktera poskytuje komunikaci, sdileni
dat a informaci vSem jejim uZivateliim, a tim se odliSuje od jinych druht komunikace
jako je napft. chat nebo telefon. (Cernd, Cerny, 2015, online) Kolouch zmifuje dalsi
typicky odlisujici znak od bézné komunikace, a to interaktivnost. Na socialnich sitich
je ke standardni komunikaci pfipojovana obsahova ¢ast, ¢imz je mysleno tvofeni a sdileni
fotografii, videi, odkazi, ¢i dokumentli vzijemné mezi jednotlivymi uZivateli. Nedilnou
soucasti socialnich siti je také vytvareni profilt, které pfedstavuji konkrétni osoby.
Nicmén¢ podle stanovenych smluvnich podminek muazou tyto profily korespondovat
s redlnymi 1 smySlenymi osobami. Socidlni komunikace ve sféfe socialnich siti je pfimo
zavisla na poctu aktivnich uZivateld. Jak uZ bylo zminéno na zacatku této podkapitoly,
socidlni  sitt  pfedstavuje  sluzbu poskytovanou internetovym  pfipojenim,
a to v kyberprostoru podle uzavienych smluvnich podminek. Na zaklad¢ téchto
podminek lze o uzivatelich zjistit nespocet informaci casto soukromych, které mtizou byt
ve shodé¢ s témito uzavienymi podminkami sdileny dal$im lidem a uchovavany téméf
neomezenou dobu. (Kolouch, 2016) Kohout a Karchnak upozoriuji na rizika uzivani

socialnich siti, protoze jejich uzivatelé¢ z hlediska bezpecnosti s nimi neumi zachazet.
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Uzivatel¢ obvykle nepiikladdaji patficnou dulezitost uzivani socidlnich sluzeb,
a Vv dusledku této nevédomosti mohou byt osobni udaje, které jsou zadané pfi registraci,
poskytnuty tfetim stranam. Podobné je tomu se sdilenim informaci jako jsou nézory,
fotografie a dalsi. Pokud uzivatelsky profil neni dostate¢né zabezpeceny a chranén pred
zneuzitim, piindsi to urcitd rizika. VSechny osobni tdaje pfedstavuji cenné zbozi,
se kterym digitdlni svét casto obchoduje. Tyto udaje mohou byt vyuzity
k marketingovym tucéeltim, ale také mohou slouzit k pachani trestné Cinnosti. (Kohout,

Karchnak, 2016)

1.3 Typy socialnich siti

Dle Cerného a Cerné je nabidka socialnich siti velice obsahlad a aktualni trendy
predpovidaji, ze mnozstvi jejich uzivatell poroste, a to diky vzristajicimu poétu riznych
sluzeb, zaméteni nebo mife ochrany soukromi. Jednotlivé sit¢ se 1isi také v oblasti
komunikace a respektovani soukromi. (Cerna, Cerny, 2015, online) Kopecky a Krejéi
fadi mezi nejznamé;jsi socidlni sit€¢ Facebook, Instagram, YouTube, Snapchat, TikTok,
X(Twitter), LinkedIn, OnlyFans a Internetové seznamky. Web Internetem bezpecné
uvadi jesté¢ navic jako nejuzivanéjsi socialni sit€¢ Ask.fm, Omegle, Musical.ly (nyni

soudasti TikToku) a Badoo. INTERNETEM BEZPECNE, online)

Facebook

Cerna a Cerny fikaji, 7e Facebook je nejvétsi socialni sit’, ktera poskytuje sdileni statusu
(informaci), videi, obrazki a odkazi. Podstatou projektu je zed’, kterd prezentuje aktivity
a udalosti, na nichZ se podileji vasi ptatelé. Facebook neméa zddné ohrani¢ené téma,
kterym by se fidil a primarné slouzi k zabavé a neformalni komunikaci. Vyznamnou
ulohu tu maji také hry, kterych se Gcastni miliony uzivatelii. Na Facebooku jsou soukromé
informace t€émi nejpodstatnéjSimi. Pokud mé ¢lovek umysl se piipojit do nékteré sité,
je zapotiebi se seznamit se zpiisobem komunikace a tématy, které se tu promitaji. (Cerna,
Cerny, 2015, online) Web Internetem Bezpe¢né uvadi dle statistik, ze Facebook je lidr
socidlnich siti, coZz potvrzuje prfes 2 miliardy aktivnich uZivateli na celé¢ planeté.
Na Facebooku se mohl v Ceské republice registrovat kdokoliv stari 13 let uz od roku
2006. (Internetem Bezpecné, online) Kopecky a Krej¢i navic zminuji ostatni funkce
a nastroje, které Facebook nabizi: vytvafeni skupin, udélosti, stranek, pfimé odesilani

zprav, videohovory a dalsi. K nejnovéj$im funkcim patii Facebook Reels nebo
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Facebook Stories. Facebook Reels, funkce inspirovana aplikaci TikTok, poskytuje
uzivateliim tvofit a sdilet kratké videoklipy, které mohou zahrnovat rtiznorodé vizualni
efekty a hudbu. Facebook Reels predstavuje jednu z moznosti Facebooku, jak udrzet krok
s konkurenci z oblasti socialnich médii. Facebook Stories je funkce, kterd se inspirovala
siti Snapchat a davd moznost svym uzivatelim sdilet fotografie a videa, kterd
se automaticky odstrani za 24 hodin. Facebook Stories mé usnadnovat sdileni obsahu

v realném svéte. (Kopecky, Krejci, 2023, online)

Messenger

Kopecky a Krej¢i uvadi, ze Facebook Messenger, dnes jiz pod novym nazvem Meta
Messenger, je aplikace ur¢end pro odesilani zprav tzv. instant messaging, kterd byla na
pocatku soucasti hlavni platformy Facebook, pficemz na webové verzi stale integrovdna
je. Uzivatelé v této aplikaci mohou zasilat zpravy, fotografie, videa a vést hlasové ¢i video

hovory s dalsimi facebookovymi uzivateli. (Kopecky, Krej¢i, 2023, online)

Instagram

Dobosiova popisuje, ze prihlaseni uzivatelé mohou na sit’ ptidavat své fotky, davat na né
tzv. ,,like’’, komentovat je a pfidavat jiné uzivatele do sledovani nebo potvrzovat
sledovani od ostatnich uzivatelt. Dale uvadi, Ze Instagram neni pouze platforma pro
sdileni fotek z kazdodenniho Zivota, ale jeho podstatou je vytvofeni malych uméleckych
dél. Pomoci n¢kolika filtrd, které Instagram umoznuje, lze vytvofit za par minut
z obycejné fotky, fotku profesiondlni. Intagram je definovan dvéma slovy: fotografie
a komunita. (Dobosiova, 2015, online) Kopecky a Krej¢i popisuji oblibenou funkci tzv.
Instagram Stories, ktera poskytuje uzivatelim posilat soukromé zpravy a vytvaret
pribchy, které jsou zobrazeny po omezeny c¢as, coz je obvykle 24 hodin, a poté
se automaticky odstrani. UZivatelé maji moZznost sdilet své zazitky a udalosti formou
kratkych a spontdnnich pfib&hii. V pfibézich se mohou vyskytovat rizné emoji, kresby,
filtry a prvky podporujici interaktivitu jako jsou otazky a ankety. Popularni funkci jsou
tzv. Instagram Reels, coz jsou kratka videa nepiekracujici délku 60 sekund, ktera se
zobrazuji nepfetrzité¢ jako na siti TikTok. Uzivatelé mohou vytvaret a sdilet videa
s hudbou, efekty, textem a jinymi interaktivnimi elementy. (Kopecky, Krejci, 2023,

online)
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Snapchat

Dle Tredéze se jedna o typ socidlni sité, kde hlavni podstatou je fotografie ¢i kratké
video. Tato sit’ je mezi mladou generaci velmi oblibend a poskytuje moznost ¢asového
omezeni, po kterou si pratelé budou moct fotografii prohlédnout. To mize vyvolat mylny
pocit bezpeci, ze se fotografie nebude dal sdilet. To potvrzuje existence n¢kolika kolekci
explicitnich fotografii mladych jedincti, které byly vytvofeny napf. zplsobem
screenshotu displeje mobilniho telefonu. (Internetem Bezpe¢né, online) Trédez
upozoriiuje, aby se neposilaly fotky s védomim, ze jednou zmizi, protoze kdokoliv

si muze pofidit ,,printscreen’’, cozZ je snimek obrazovky. (Tredéz, 2018)

YouTube

Zakladem této sité je sdileni videa mezi vetfejnosti. Pfispivat na tuto platformu mize
kdokoliv, protoze zde nejsou zadné technické pozadavky. YouTube lze rozdélit na dvé
skupiny uzivatell, a to na pfispévatele a publikum. Pasivni publikum se nemusi
registrovat, a proto mohou uzivatel¢é anonymné pozorovat videa bez jakéhokoliv
casového omezeni. Registrovani uzivatelé maji moznost nahravat vlastni videa, vytvaret
playlisty a komentovat videa jinych uzivatelt, ale i vlastnich. Podobné jako
na Facebooku tu existuje tlacitko ,,Libi se mi’’, ale 1i8i se od n¢j tlacitkem ,,Nelibi
se mi’’. Obsah, ktery nalezneme na YouTube je velmi pestry. MizZeme tu najit videa
hudebni, sportovni, vzdélavaci a osvétova. YouTube lze zafadit i ve vyucovani jako

ukazku nebo formu prezentace uc¢iva. (Dobosiova, 2015, online)

Vedle moznosti vytvofit si vlastni playlist z oblibenych pisnic¢ek, si ¢eské déti
oblibily fenomén tzv. Youtuberi. Maloktery nactilety jedinec nemé svého oblibeného
Youtubera, coz je ¢lovek, ktery se zabyva tvorbou videii rizného obsahu a snazi
se vytvorit komunitu uzivatelli, kteti ho budou sledovat a podporovat. (Internetem

Bezpecné, online)

TikTok

Dle Kopeckého a Krejéi je TikTok mobilni aplikaci a socialni siti ptivodem z Ciny, ktera
se zamé&fuje na sdileni kratkych videi (15-60 vtetin). Tato videa se daji upravovat riznymi
nastroji. Svou popularitu ziskal diky tomu, Ze umi tvofit viralni trendy a komunity, které

dal sdileji sviij obsah. Mezi jeho ptednosti patii jednoduchost, pfistupnost a kreativita.
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TikTok je zndmy svym originalnim algoritmem, jenz umi vyuZzivat umélou inteligenci
a podle interakci a chovéani uzivatele na siti ¢i aplikaci, mu ukazuje videa, kterad
by uzivatele mohla zajimat. Pravé tento zpusob pomaha poskytovat lehkou a rychlou
konzumaci obsahu a diky tomu se stal TikTok tak oblibenym. Kdokoliv tu mize byt
tvlircem obsahu, aniz by Stim mél jakékoliv zkuSenosti. Navzdory jeho celosvétové
popularité ¢eli nékolika problémim, a to hlavné kvili ochrané soukromi uzivateli.
a sbéru osobnich udaji. Kritici uvadéji, ze tato platforma by mohla sdilet uzivatelské
udaje ¢inské vlade, a to predstavuje nebezpecné dusledky pro soukromi a bezpeci
uzivatelii. Dokonce kvili témto informacim byl TikTok v tadé statlh omezen
nebo zakazan. TikTok se dale potyka s problémem tykajici se obsahu, ktery
je tu predavan. Nachazeji se zde piipady videi s urazlivym, diskrimina¢nim
¢i nebezpeCnym obsahem. Objevuji se tu ale i Sifeni nepravdivych informaci

I dezinformaci. (Kopecky, Krej¢i, 2023, online)

Omegle

Kopecky a Krejéi sd€luji, ze Omegle byla webova platforma, ktera slouzila pro online
chatovani, ale v listopadu roku 2023 ukon¢ila ¢innost z diivodu $ifeni pornografie (také
détské), online kybersexu nebo napt. vydirdni. Server Omegle dale celil politickému
a legislativnimu tlaku, ktery byl vyvijeny na ochranu déti pfed sexudlnim zneuzivanim
Vv online prostoru. Praxe vypada tak, Ze provozovatelé musi zajistit, aby na platformach
které spravuji, nedochédzelo k sexudlnimu zneuZzivani, coZ bylo na Omegle béZné
a rozsifené. Jejim hlavnim znakem byla anonymni komunikace mezi uzivateli, kteti byli
vybrani zcela ndhodné pro textovy ¢i video chatovani. Nebylo zapotfebi zadné registrace
ani osobnich Udaji, a to znamenalo rychly a jednoduchy pfistup k chatu. (Kopecky,
Krej¢i, 2023, online)

Ask.fm

Dle webu The cybersmile foundation, je Ask.fm socialni sit, kde si uzivatelé mohou
vytvaret profily a pokladat ostatnim uzivateliim anonymni otazky. Uzivatelé, ktefi se ptaji
na néco, si mohou nastavit, jestli informace o svém profilu chtéji zvetejnit ostatnim nebo
se ptat ostatnich uZivatel anonymné. Odpovidat na otazky lze i formou fotografii, videi

1 GIFy. Déti, které chtéji vyuzivat Ask.fm by mély byt starsi 13 let, neni ale tajemstvim,
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ze se tu najdou i osoby mladsi a viibec se tim netaji. (The cybersmile foundation, 2024,

online)

X (Twitter)

Dle Kopeckého a Krejé¢i, je X (Twitter) socidlni siti, ktera umoznuje sdilet zpravy tzv.
tweety. Tweety jsou omezeny 280 znaky (u platicich uzivatelti az 4000 znak®) a mtizou
zahrnovat text, odkazy, obrazky ¢i videa. Twitter patii mezi nejnavstévovanéjsi socialni
sit¢ na sveété a nejvetsi uzivatelskou zakladnu ma ve Spojenych statech americkych.

(Kopecky, Krejci, 2023, online)

Internetové seznamky

Nejpopularn€jsimi seznamkami jsou Tinder, Pinkilin, Grindr, Badoo, Beatiful People,
Luxy, Bumble, Bristir, Happn, Elite Date, eDarling a dalsi. Primarné¢ maji slouzit
K navazovani riznorodych mezilidskych vztahti a mohou se zamé&fovat na konkrétni
cilovou skupinu napi. seniory, osoby s konkrétni sexudlni orientaci nebo dokonce
seznamky pro déti. Mezi vyhody téchto online seznamek patfi, Ze pomadhaji nalézt
partnery ¢i pratelé se stejnymi zajmy a hodnotami. Nevyhodou je vSak existence
falesnych profild, které mohou byt zneuzity k podvodim, vydirani (blackmailing),
uzivatelé ne vzdy hovoii pravdu a riziko pfedstavuje také nesmirné mnoZzstvi osobnich
udaju véetné téch citlivych jako intimni fotografie apod., které se daji zneuzit. (Kopecky,

Krej¢i, 2023, online)

Uvodni kapitola diplomové prace se zaméfuje na kyberprostor, ktery piedstavuje
prostiedi k pachéni trestné Cinnosti. Nejprve popisuje n€kolik definic kybernetického
prostoru a charakterizuje 3 vrstvy, z nichz se sklada. Upozorniuje také na fakt, ze vedle
vyhod kyberprostoru jako je napfiklad snadnd komunikace nebo rychly pfistup
Kk informacim, existuji taky nevyhody v podobé pachani zlo¢inu a hackerskych utoku
ohroZeni vlad. Prvni podkapitola hovoii o digitalni stopé, coz je zdznam ¢innosti, které
uz nelze zprostiedi internetu vymazat. Dale ji déli na dva typy — ovlivnitelnou
a neovlivnitelnou. Dalsi podkapitola se zabyva socialnimi sitémi, konkrétné jejich
definicemi a riziky, které s sebou muze piinaset. Tteti podkapitola nabizi vycet
nejuzivanéjSich socialnich siti jako je naptiklad Facebook,Instagram, YouTube, TikTok

a dalsi. Druha kapitola se bude zabyvat jednotlivymi projevy kyberkriminality.
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2 Projevy kyberkriminality

,,Nejobecn€ji je mozné kyberkriminalitu definovat jako jednani namifené proti
pocitacovému systému, pocitaCové siti, datlim ¢i uzivateliim nebo jako jednani, pii némz
je pocitaCovy systém pouzit jako néstroj pro spachani trestného ¢inu. Neopomenutelnou
skute¢nosti pro to, aby bylo mozné uplatnit definici kyberkriminality, je fakt,
ze pocitacova sit, respektive kyberprostor, je pak prostfedim, v némz se tato ¢innost

odehrava’’. (Kolouch, Basta, 2019, s. 83)

Policie CR definuje kyberkriminalitu jako ,,trestnou &innost, kterd je pachana
v prostiedi informacnich a komunika¢nich technologii v€etné pocitacovych siti. Samotna
oblast informac¢nich a komunikacnich technologii je bud predmétem utoku, nebo
je pachana trestna Cinnost za vyrazného vyuziti informac¢nich a komunikaénich
technologii jakozto vyznamného prostfedku k jejimu pachani>’. (Policie CR, online)
Danhelka ve vyzkumné zpravé Vnimani kyberkriminality mezi détmi sdéluje,
ze kyberkriminalita je vniména jako kriminalita pachana v kyberprostoru. Jedna se
0 obsahlou skupinu trestnych cinti, které mezi sebou casto nemaji témer zadnou
souvislost. Dale odkazuji na rozsahlou existenci definic, co kyberkriminalita predstavuje.
(Danhelka, 2018, online) Kolouch a Basta hovofii o tom, Ze neexistuje jednotna definice
kyberkriminality, protoZze se rozviji jak vyuzivani informacnich a komunikacnich
prostiedkd, tak se vyviji i jejich zneuzivani k pachani trestné ¢innosti. Kyberkriminalita
prezentuje nejrozSifenéjSi oblast pro vesSkerou trestnou cinnost, ktera je pachana
v prostedi informaénich a komunikaénich prostiedkii. Castokrat je tzv. ,,klasickd trestna
¢innost’’ prevadéna do kyberprostoru, z diivodu rychlosti a efektivnosti pachani trestné
¢innosti, coz muze byt napf. Sifeni materiali zobrazujicich zneuzivani déti, podvody
a jiné. V této souvislosti vznikaji noveé utoky, které jesté nebyly pravem feSeny.

(Kolouch, Basta, 2019)

2.1 Kyberkriminalita na socialnich sitich

Nasledujici podkapitola se zaméiuje na kyberkriminalitu pachanou na socialnich sitich.
Policie CR uvadi jako nejrozsahlejsi kybersikanu, kybergrooming, kyberstalking

a stalking. (Policie CR, online)
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KyberSikana

Dle Hulanov¢ je kyberSikana specifickd forma Sikany, kterd se vyskytuje na internetu,
mobilnich telefonech nebo na jinych modernich komunikac¢nich technologii a ma za cil
poskodit nebo zesmésnit jiného cloveéka. (Hulanova, 2012) Kohout popisuje kyberSikanu
jako ,,klasickou Sikanu’’, ktera se ptenesla do virtualniho svéta a dava moznost
agresorovi vyuzit takové prostiedky, jez mohou mit daleko vétsi dasledky na obét’ nez
ve fyzickém svéte. KyberSikana ddva moznost opakovanym utokiim na jednotlivce diky
vyuzivani informac¢nich a komunikaénich technologii a zivotnosti dat v kyberprostoru.
Kybersikana mize byt kombinovana se Sikanou ,,klasickou’’, napt. nahravani fyzického
utoku obéti a nasledné sdileni tohoto itoku na internet. Obecné Ize fici, ze ke kybersSikané
je nezbytné pouzivani informac¢ni a komunikaéni technologie nebo poskytované sluzby
v kyberprostoru. (Kohout, 2016) Server Internetem Bezpeéné upozoriuje, ze dusledky

kybersikany maji mnohem vétsi dopad v porovndni s klasickou formou Sikany:

e Obét casto nemiZze identifikovat agresora a nevi, pro€ ji ubliZuje.

e Do kybersikany se miize zapojit vétsi pocet utocnikt, kteti mohou ponizeni obéti
pozorovat.

e Akt kyberSikany zlstane v kyberprostoru uz navzdy, coz predstavuje stres pro
obét’. Navic intenzita tohoto aktu neklesa a nepfichazi zadna uleva.

e SkyberSikanou se poji pocit bezmoci a postizeny nevi, jak se ma proti tomu

branit. (Internetem Bezpecné, online)
Kohout dale charakterizuje nésledujici znaky kyberSikany:

e Pocit anonymity (Agresor si mysli, Ze je na internetu nedohledatelny.)

e Neomezenost utoku (Uto&nik miize §ikanovat bez ohledu na ¢as, prostor a zaiito¢it
na kazdého jedince.)

e Neomezeny okruh Gitoku utoénikt (Utoénikem miize byt kazdy.)

e Neomezeny prostor a prostredky (Agresor mize utocit pres hanlivé poznamky,
komentate, socialni sité, fotografie, videa aj.)

e Obtizna zjistitelnost (Oproti klasické Sikané se kyberSikana nemusi projevovat
vnéj$imi znaky jako mohou byt modfiny nebo ukradené penize.)

e Trvalost (Utogici SMS, emaily, fotografie, videa apod. maji vétsi trvalost nez

fyzické utoky a agresofti se k nim vraceji. (Kohout, 2016)
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Preventisté Policie CR vymezuji tyto formy kybersikany:

e Publikace zdznamu (Jde o sdileni videa, zvuku, textové online komunikace
pomoci kamery, telefonu ¢i jiného zatizeni, ktery ucelné¢ zesmésnuje obét’, rusi
soukromi nebo zahrnuje akt pachané Sikany ¢i nasili.)

e FalSovani identity (Mezi falSovani identity lze tadit faleSné blogy a profily
na socialnich sitich nebo prezentacich mensich socialnich skupin, napi: skolni
web, online komunity a rizné formy ztrapiiovani.)

o Ukradeni identity (Uto¢nik rozpozna heslo obéti, dostane se do jejiho
internetového profilu a diky tomu mtze Skodit obéti, napi: zcizeni elektronického
uctu ..).

e PoniZovani a pomlouvani.

e Provokovani a napadani uzivateli v online komunikaci.

e Zvefejiiovani cizich tajemstvi s cilem poskodit obét’.

e Vylouceni z virtualni komunity.

e Obtézovani.

Dale Preventisté Policie CR uvadgji nasledujici pokyny, jak se nejlépe chranit pied

kybersikanou:

e Nebud'te prehnané¢ divetivi, nikdy nevite, kdo je druhé strané.

e Nesdélujte citlivé informace (osobni tidaje, osobni fotografie, hesla k uctim,
apod).

e Respektujte ostatni uZivatele.

e Seznamte se s pravidly sluZeb internetu a GSM siti.

V ptipadé uz probihajiciho utoku, radi policisté Ceské republiky podniknout tyto
kroky:

e Rict o utocich dospélé osobé nebo znamému.

e Zamitnout pfistup agresora k vam, zménit sviyj virtualni profil.

e Prierusit s pachatelem komunikaci a nepfemyslet o pomst¢.

e Snazit se utocnika identifikovat a vypatrat ho.

e Ukladat si potencialni dikazy, které mohou pomoci pii vySetiovani (zpravy,

videozaznamy, odkazy ...).
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e V piipad¢ probihajici Sikany ve vaSem okoli nebud'te pasivni, ob&t’ podporujte

a poskytnéte pomoc. (Policie CR, online)

Kybergrooming

Kopecky, Szotkowski a DobeSova definuji kybergrooming jako ,,chovani uzivateli
virtudlniho svéta, které ma za cil vyvolat u vyhlédnuté obéti faleSnou divéru a po Case
Ji pfimét k osobnimu setkani’’. (Kopecky, Szotkowski, Dobesova, 2021, s. 14) Kopecky
(2015, online) uvadi, ze nasledkem tohoto setkani muze byt sexualni zneuZziti obéti,
fyzické nasili, zneuziti obéti pro détskou prostituci ¢i k vyrobé détské pornografie.
Kybergrooming pifedstavuje formu psychické manipulace, kterd je provadéna
prostiednictvim internetu, mobilnich telefonii a jinych modernich komunika¢nich
technologii. (Kopecky, 2015, online) Na tuto skute¢nost odpovédélo trestni pravo novou
skutkovou podstatou trestného ¢inu navazovani nedovolenych kontaktt s ditétem dle par.
§ 193 odst. b trestniho zdkoniku. (Zakon ¢. 40/2009 Sb., trestni zdkonik) DalSim trestnym
¢inum, které jsou spojené s kyberkriminalitou se vénuje podkapitola 2.5 s nazvem

Kyberkriminalita z pohledu legislativy.

Kopecky Szotkowski a DobeSova charakterizuji tzv. kybergroomery.
Kybergroomefi se snazi o vzajemnou spolupraci a tvorit tzv. sité¢ predatorii, kde pak
mohou spole¢né vyhledavat, soustfed’'ovat a sdilet détskou pornografii. V nékterych
situacich 1 undSeji ptedem vybrané obéti. Z tohoto diivodu je pro né€ charakteristicka
snaha o zabezpeceni ptihodnych podminek, kviili bezpecnému piistupu k obéti a jistote,
tedy ze obéti nebudou vzdorovat a zachovaji diskrétnost. Diky tomu zamezi riziku
odhaleni zneuZzivani ditéte i vlastni totoZnosti. KdyZz se podivame na jejich osobnost, tak
mezi nimi nalezneme jedince snizkym i vysokym socidlnim postavenim. Ackoliv
je vefejnost poklada za pedofily, ve skute¢nosti tomu vSak ve vétSiné piipadd neni,
protoze se zamé&iuji na déti strasi 13 let, jedna se tedy o tzv. hebefily ¢i efobofily, coz
znamena, Ze je pfitahuji dospivajici divky a chlapci, ktefi se nachazi v obdobi puberty

a dospivani. (Kopecky, Szotkowski, Dobesova, 2021)

Kohout a Karchnak uvadéji, Ze kybergroomingu muze Celit prakticky kazda osoba,
zejména jde hlavné o divky ve véku 11-17 let, které Casto vyuzivaji informacni
a komunikacni technologie, maji nedostatecnou sebedivéru a pocit osamélosti,

neuvédomuji si rizika internetové komunikace a nebrani se manipulaci. (Kohout,
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Karchnak, 2016) V této souvislosti Kopecky a kol. (2015) sdéluji tyto specifické rysy
kybergroomingu:

e Manipulace - (Kybergrooming v sobé nese ruzné typy manipulativniho jednani,
napf: uplaceni, lichoceni, darky, penize atd. Jaky typ tohoto jednani si nakonec
uto¢nik vybere, zavisi na jeho typu osobnosti a osobnosti ditéte, napiiklad agresofi
mohou u ditéte vyvolat pozitivni emoce az lasku, anebo naopak se muze jednat
0 zastraSovani a vydirani).

e Dostupnost obéti — (Diky modernim informa¢nim a komunika¢nim technologiim
maji uto¢nici neomezeny vybér potencialnich obéti. Maji moznost oslovit dité
odkudkoli, a jesté piitom zistat v anonymitg).

e Budovani ,,vztahu’’ — (B&hem komunikace s ditétem je pro pachatele podstatné
si u n¢j vydobyt divéru, ziskat si ho na svou stranu a podélit se o sexudlni
prozitky. Dle nékterych vyzkumniki si pachatelé vybiraji odlisné zptisoby, napt:
nejdiive se zajimaji, jaké ma dit¢ koniCky a poté ho utvrzuji v tom, Ze maji totozné
zajmy. Agresofi jsou V prib&éhu komunikace s détmi co nejvice pozitivni,
spolehlivi a ptivetivi, protoze je nutné, aby jim déti nekompromisné véfily. Nekdy
se stalo, ze se obéti do utocnika zamilovaly).

e Sexualni témata v komunikaci s ditétem — (Kdykoliv v pribéhu konverzace
s ditétem zaradi Utocnik védomé sexualni témata. MiiZe se jednat o flirtovani,
sexualni vulgarity, pornografické stranky ¢i materidly. Vzajemné vyménovani
takovychto intimnich materidlli je nebezpecné, protoZze muze vést k vydirani.
Agresofi takto Cini také proto, aby zmensili zdbrany ditéte ve vztahu k sexu
a sexualni témata se stala pro konverzaci béZnym jevem).

e Posuzovani rizik — (Zde se uto¢nik rozmysli, jaky postup zvolit, aby nebyl
vypatrdan a povedlo se mu uspéSn¢ dit€ zmanipulovat a sexudlné zneuzit.
Z hlediska technické ochrany vyuZivaji pachatelé nckolik riznych pocitaca,
upravuji si IP adresy, disponuji celou Skdlou podvodnych online ucth. Poté
pfechdzeji zvetejnych chati a socidlnich siti k soukromé konverzaci
prostfednictvim osobnich emailil, instant messengerti nebo mobilnich telefond.

e Podvadéni — (Pro obét’ je velice slozité rozeznat, Ze jeji virtudlni ptitel na internetu
nemluvi pravdu, protoze v mnoha ptipadech si nevS§ima vystraznych faktort, které
se objevuji v komunikaci. Pachatelé¢ v nékterych situacich vyuzivaji faleSnou

identitu ditéte ke komunikaci s jinym ditétem a az pii osobnim setkani vyjde
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najevo uto¢nikova prava identita. Nékolik détskych obéti si uvédomuje, Ze jsou
v kontaktu s dospélym jedincem, ktery jim lze a stejné ve spojeni pokracuji.
(Kopecky a kol., 2015)

Kopecky (2015, online) zhlediska prevence povazuje za efektivni zpisob,
jak s kybergroomingem bojovat, v§eobecnou primarni prevenci a vyuku déti v oblasti
bezpecného pouzivani internetovych sluzeb, a to hlavné€ socialnich siti. Existuje také cela
fada preventivnich programt, které budou detailnéji rozebrany v zavéru teoretické casti.
Podstatné je také informovat o nebezpecnych formach komunikace rodice, ktefi tvori
nejvyznamngéjsi clanek prevence a mohou mit pozitivni vliv na déti uz od raného veku.

(Kopecky, online, 2015)

Je nezbytné zminit rizikovy jev, ktery se objevuje  soucasné
s kybergroomingem,a to webcam trolling a kybersex. Kopecky, Szotkowski
a Dobesova sdéluji, ze na pocatku se webcam trolling vyznacoval jako ¢innost tzv.
internetovych trollti, ktefi pomoci webovych kamer podnécovali ostatni jedince
na internetu k emocionalni odezvé, aby se pobavili. Postupné se tento fenomén
proménoval a v soucasnosti ho vyuzivaji kybergroomefti k vylakani intimnich materiald
z vytipované obéti. (Kopecky, Szotkowski, DobeSova, 2021) Kybersex dle Huldnové
zna¢i online komunikaci, kterd ma vyvolat sexudlni vzruSeni, pfikladem miize byt
vzajemné posilani zprav sexudlniho podtextu. Kybersex se stavd Skodlivym, pokud
jednomu z ucastnik je konverzace nepiijemna, napi. svou vulgaritou. V takovych
ptipadech se miiZe jednat o posilani pornografickych obrazki, navrhy zasilani intimnich
fotografii, vydirani a jiné dal$i obtézovani. (Hulanova, 2012) Sevéikova v této souvislosti
dopliuje, Ze aktualni kybersex zna¢i veskerou sexualni aktivitu v online prostiedi.
Takovymi sexudlnimi aktivitami muze byt vyhleddvani partneri pro bezplatny sex
V realném svété, které se mize odehravat na erotickych seznamkach a v riiznych sexuélné
orientovanych skupinach. Velky pocet tradi¢nich sexualnich aktivit byl nahrazen online
formou jako je napfiklad vyhledavani a poskytovani placenych sexuélnich sluzeb
¢i online sledovani pornografie. (Sevéikova In: Blinka a kol, 2015) Dale se budeme vice

vénovat dalSimu projevu kyberkriminality, a to sextingu.

Sexting

O zjevném propojeni sextingu s kybergroomingem hovoii Kopecky, Szotkowski

a Dobesova, protoze diky citlivym materialtim, ziské pachatel vyhodu nad obé&ti a mlize
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ji ovladat, vydirat a vyvijet psychicky natlak s vyhruzkou, ze urcity obsah uvefejni.
V této souvislosti mizeme mluvit i o kyberSikané a sexualnim vydirani (sextortion), které
sméiuje k tzv. eskalovanému sextingu. Eskalovany sexting nastavd v moment¢, kdy
zane nekontrolované Sifeni sextingovych materiald skrze vsSelijaké platformy.
Nasledkem je ztrata spoleCenské prestize povéesti i obéti. (Kopecky, Szotkowski,

Dobesova, 2021)

Holl4 poukazuje na nejednotnou definici sextingu, ktera by ptesné charakterizovala
typy, Ucastniky, nastroje a zaklad tohoto jevu. Obecné se d4 ovSem konstatovat, Ze sexting
byl definovan jako vytvéafeni a umoziovani poskytovani texli, obrazkd ¢i videi
se sexualnim a erotickym obsahem. (Holl4, 2016) Kopecky a kol. oznacuji sexting jako
,,elektronické rozesilani textovych zprav, vlastnich fotografii ¢i vlastniho videa
se sexualnim obsahem, ke kterému dochazi v prostiedi virtualnich elektronickych médii
zejména internetu. Casto jsou k sextingu vyuzivany mobilni telefony &i tablety. (Kopecky
a kol, 2015, 43. s)

Szotkowski a kol. ve své publikaci uvadéji rizna déleni sextingu. Nejprve rozlisuji
,,self sexting”” a ,,peer sexting”’. Self sexting piedstavuje sdileni vlastnich sextingovych
materiald, jednd se o tzv. ,,sexty’’. Peer sexting je forma sextingu, u které dochazi
Kk zasilani sextd jiné osoby. Peer sexting je nejfrekventovanéj$i u vrstevniki neboli
kamaradu a znamych. V praxi vSak dochazi k propojeni téchto dvou typt sextingu, kdy
se pocatecni soukromy material, ktery je urceny dané osobé (self texting), dostane
do drZeni tieti strany (peer sexting) a v tomto tkvi nejvétsi riziko sextingu. Dalsi déleni
rozdéluje sexting na experimentalni a pfitézujici. Experimentdlni sexting znamena
chovani, které je u dospivajicich charakterizovano potiebou flirtovat, objevovanim
romantickych vztahl, vzbuzovanim pozornosti vrstevniki ¢i experimentovanim v sexu.
PritéZujici sexting se ¢leni podle toho, jestli ho pachaji dospéli nebo déti a podle cile, zda
jde o zadmér ublizit (poskozeni obéti kviili pomsté) nebo material necitelné zneuzit (nejde
o umysl skodit obéti, ale jde o Sifeni materialu bez souhlasu dané osoby). Autofi na zavér
shrnuji, ze experimentalni sexting je méné nebezpecny nez ptitézujici, ale dasledky

sextingu se mohou objevit az pozd¢ji. (Szotkowski a kol., 2020)

Vysledky Vyzkumu rizikového chovani ¢eskych déti v online prostiedi z roku
2014, které provadélo Centrum prevence rizikové virtudlni komunikace na Pedagogické

fakult¢ Univerzity Palackého v Olomouci v kooperaci s firmou Seznam.cz, ukazuji,
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ze 9,86 % déti umistilo na internet své intimni fotografie ¢i videa, kde jsou nazi Gplné
nebo zc¢asti. Celkem 12,14 % respondentti, z celkového poctu 28 232 respondenti,
pfiznalo, Ze takovyto obsah né¢komu zaslalo prostiednictvim internetu nebo mobilniho
telefonu. (Vyzkum rizikového chovani ¢eskych déti v prostiedi internetu 2014, online)
V roce 2020 se konal podobny vyzkum — Sexting a rizikové seznamovani ¢eskych déti
Vv kyberprostoru, ktery byl taktéz zpracovan centrem prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci Vv soucinnosti
se spolecnosti 02 Czech Republic. Oproti vysledkim z roku 2014 se zvysil pocet déti,
které na internetu posilaji jinym osobam své intimni materialy. Cini tak vice nez
15 % déti v Ceské republice. Diivodem miize byt posun ve vnimani lidské sexuality,
transformace partnerskych vztahli v prostfedi internetu, konformita, nedostate¢na
prevence a piispét tomu mohou také nevhodné vzory, kterymi se déti inspiruji. (Sexting
a rizikové seznamovani Ceskych déti v kyberprostoru, 2017, online) Server sexting.cz
uvadi, ze déti se vénuji sextingu hlavné v partnerskych vztazich. Pod intimnimi materialy
si lze nejCastéji predstavit ,,darky’’ pro pfitele nebo pfitelkyni, poptipadé¢ odpovédi
na tyto darky. Intimni materidly se vyznamné uplatiiuji také v ptipadé€, pokud jde
0 flirtovani. V 35,47 % ptipadd jsou vyuzivany pro tento zadmér. Déle jsou tyto materidly
odesilany z legrace, nudy nebo prameni ztouhy ziskat uznani v online komunité.
Znepokojujicim zjisténim je fakt, Ze vice nez 7 % déti, které provozuji sexting, bylo
nuceno k tomuto chovani nékym jinym, a tedy posilani intimniho materialu nebylo

dobrovolné. (Sexting.cz — vSe, co chcete védét o sextingu, online)

Web www.tonevymazes.cz, na kterém pracuje Policie CR spolu s bezpe&nostni

o 24

e Fotografii umisténou na internet, uz nelze nikdy zaru¢ené vymazat, proto
je podstatné na pocatku zvazit, zda je nezbytné sdilet intimni fotku ¢i video.

e Pofizovat a sdilet intimni fotografie a videa mohou osoby starsi 18 let.

e Osobu, které posilame fotografie, bychom méli znat osobné a mit v ni divéru.
Intimni fotografie muize sdilet totiZ 1 partner/ka.

e Posilejte fotografie jen osobé, kterd vas o n¢€ vyzvala, poptipadé€ souhlasila s jejim
zaslanim.

e Zkontrolujte, ze se nachézite ve spravném chatu, aby nedoSlo ke sdileni

neopravnénym osobam.
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e Fotka by neméla obsahovat vas oblicej, matefskd znaménka, vyrazné tetovani
nebo piercing a dalsi znaky, podle kterych by vas mohl nékdo poznat.

e Dulezité jsou také detaily na pozadi fotky. Nemély by ukazat vasi totoznost
a misto bydlisté, napt. vas vyhled z okna, domaci mazli¢ek apod. Déavejte pozor
I na odraz v zrcadle.

e Vypnéte funkci sdileni polohy v telefonu jesté pied vznikem a sdilenim fotografie,
aby nebylo mozné zjistit, kde jste fotografii pofizovali.

e Fotografie sdilejte pomoci aplikace s koncovym Sifrovanim, abyste m¢li jistotu,
ze komunikace setrva pouze mezi vami a pfijemcem.

e PouzZivejte funkci mizejicich zprdv s moznosti upozornéni, abyste byli
informovani o pofizeni screenshotu.

e Zabezpecte své aplikace a €ty na socidlnich sitich bezpeénym heslem
a vyuzivejte vicefazovd ovéfeni pii piihlaSeni (oveéfeni SMS kdédem, otisky
prstu).

e Fotky v nejlepsim piipadé ihned po odeslani smazte, jak ze svého mobilu, tak
I aplikace, pies kterou byly sdileny.

e V ptipad¢, ze si checete néjaké fotky uchovat v telefonu, méjte pristup k fotkam
zabezpeceny otiskem prstu ¢i rozpoznanim obliceje,

e Vypnéte synchronizaci vasi fotogalerie do cloudu. Piedejdete tak moznému

odcizeni fotek v pfipadé napadeni hackert. (To nevymazes, online)

Kyberstalking

Web Internetem Bezpecné popisuje kyberstalking jako nebezpecné pronasledovani, kdy
pachatel systematicky zneuziva informac¢ni a komunikac¢ni technologie k dlouhodobému,
opakovanému a stupiiovanému kontaktovani své obé€ti. Jeho cilem je zdmérné u obéti
vyvolat pocity strachu, které se tykaji jejiho soukromi, zdravi ¢i zivota. (Internetem
Bezpec¢né, online) Kolouch uvadi, Ze kyberstalking pfedstavuje jednani, kdy uto¢nik
opakované kontaktuje ob&ét’ pomoci SMS zprav, e-mailu, telefonnich hovord, messengera
a dalsich nastroju. (Kolouch, 2016) Web Internetem Bezpecné sd€luje, Ze kyberstalking
se navic muiZze objevovat ve form¢ opakovaného komentovani piispévkll obéti
na socialnich sitich, vkladani pfispévkill na profily socidlnich siti obéti, kradeze identity
obéti a jeji nasledné vystupovani pod jejim jménem, oslovovani obéti skrze faleSnou

identitu, monitorovani pocitae obéti specidlnimi programy, zvetejiovani informaci
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ze zivota obéti a jiné. (Internetem Bezpecné, online) Kolouch charakterizuje chovani
kyberstalkerti, pro které jsou typické vytrvalost a systematicnost a také maji vytvoreno

nekolik falesnych identit, diky kterym ziskavaji ptistup ke svym obétem. (Kolouch, 2016)

Projekt 02 Chytra skola realizovany Nadaci 02, uvadi na svych webovych strankach

nasledujicich 10 tipd, jak se branit stalkerovi:

1. ,,Dejte stalkerovi najevo, ze o jeho zajem nestojite’’.

2. ,,Neodpovidejte mu na vzkazy, nechod’te s nim na schiizky’’.

3. ,,Zménte navyky, chod’te a jezdéte jinudy, nakupujte jinde’’.

4, , ,Pokud uz opravdu musite mit profil na socialni siti, vytvoite si novy a pod jinym
jménem, aby vas stalker hif nasel’’.

,,Schovejte si ditkkazy jako vyhruzné SMS, snimky chatti a e-maily”’.

,,Stalkera si zablokujte na vSech socialnich sitich a platformach”’.

,,Pokud agresora znéate, nebojte se na néj pfimo ukazat, fict o ném svému okoli’’.

,,Chrante se. Myslete na své bezpeci’’.

© ©o N o O

,,Mluvte otevien¢ S ostatnimi o tom, co se déje’’.
10. ,,Pokud kyberstalking nebo stalking ptekracuje Unosnou hranici, obrat'te

se na policii’’. (02 Chytra skola, online)

Tato podkapitola se vénovala kyberkriminalit¢ pachané na socialnich sitich.
Vénovali jsme se kyberSikang, kybergroomingu, kyberstalkingu a jeviim piibuznym jako
napiiklad kybersex ¢i webcam trolling. Kazdy jev jsme definovali, uvedli riznéd déleni
a typy, které¢ se mohou vyskytovat a dale taky moznosti prevence. Dale se budeme

vénovat podvodnym jednanim na internetu.

2.2 Podvodna jednani

Zde se zamé&fime na podvodna jednani, kde se podrobné¢ budeme vénovat phishingu,

spamu a online podvodum.

Phishing

Kolouch definuje phishing jako ,,podvodné ¢i klamavé jednani, jehoz cilem je ziskat
informace o uzivateli, jako jsou napt. uzivatelské jméno, heslo, Cislo kreditni karty, PIN
aj”’. (Kolouch, 2016, s. 246) McCarthy a Weldon-Siviy uzivaji obecnéjsi definici,

phishing popisuji jako ,, pokus vylakat z uzivateli osobni informace nebo finan¢ni
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udaje’’. (McCarthy a Weldon-Siviy, 2013, s. 127) Zakladem phishingu, jak uvadi
Kolouch, je zuzitkovani socidlniho inzenyrstvi, které se vyznacCuje presvédcovanim
a manipulaci s lidmi, jehoZ zamérem je provedeni uréité ¢innosti nebo ziskani informaci,
jez by doty¢ni jedinci za jinych okolnosti neposkytli. Phishing se objevuje i v realném
svéte v podobé riznych podvodi, nicméné virtualni forma dava moznost Gito¢nikovi §iftit
podvodné zpravy nesmirnému mnozstvi potencidlnich obéti s minimalnim usilim.
K phishingu dochazi nejen prostifednictvim e-mailt, ale také v ramci rychlych zprav
(Skype,ICQ), sociélnich siti, SMS a MMS zprav, chatii a podvodnych nabidek prace nebo
zbozi. Nize se budeme témto typlim vénovat podrobnéji, vcetné faleSnych aplikaci

Vv prohlizeci a dalsich forem phishingu.

Nejcastéjsi formou phishingu, se kterou se miizeme setkat, je zasilani tzv. phishingovych
e-maill obéti, kde vSak na prvni pohled neni ziejmé, Ze jde o podvodnou zpravu. Takovy
e- mail Casto obsahuje odkaz, na ktery je uzivatel vyzyvan kliknout. (Kolouch,2016)
Tento odkaz ve shodé s webem Policie Ceské republiky miize pfesmérovat uZivatele na
faleSnou internetovou stranku, jiz je takika k nerozeznani s oficialni strankou. (Policie
Ceské republiky, online) Kopecky a kol. popisuji piipad takovychto falesnych webovych
stranek, kdy se wuzivatel po kliknuti na odkaz ve-mailu dostane na stranku
www.mojebanka.cn misto na oficialni stranku www. mojebanka.cz. Autofi zminuji,
ze si jen mala ¢ast uzivatelt vS§imne nesrovnalosti v chybné koncovce domény nebo celé
adrese (Kopecky a kol, 2015). Policie CR dale informuje, Z¢ mnohdy jde o zneuziti
piihlasovacich oken internetového bankovnictvi. Nic netuSici uZivatelé do okénka
spravné vyplni jméno a heslo, ¢imZ neimyslné tyto udaje poskytnou pachatelim, kteti
jim ihned poté kradou penize z jejich Gc¢tu. Internetové podvody jsou zamérné a snazi
se Vv uzivateli vyvolat dvéru, aby atoc¢nici ziskali zna¢nou vyhodu nebo se mohli lehce
vyvinit z nezdkonné Cinnosti. Dal$im typickym znakem je Casovy tlak. PoSkozeny
si ze zacatku nemusi uvédomovat, ze jde o trestny ¢in. Pozna to az v moment¢, kdy ma
zablokovany pocita¢ nebo se dozvi o neopravnéném Cerpani financnich prostredkl z tctu.

(Policie Ceské republiky, online)

Kolouch uvadi dalsi formy phishingu. Pharming je vice nebezpecna forma phishingu,
protoze tento Utok cili na DNS (Domain Name System) server, kde se pfeklada jméno
domény na IP adresu. Staci tedy, aby uzivatel zadal v internetovém prohlizec¢i adresu
webového serveru, kam se chce dostat. Poté nedojde k propojeni na danou IP adresu

oficidlniho serveru, ale na faleSnou IP adresu utoc¢nika. Postup je dale stejny jako
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u phishingu popsané¢ho vysSe. DalS§im typem je spear phishing. Ten se odliSuje
od klasického phishingu , kde dochézi vice k ndhodnym utoktim tim, Ze se zaméfuje
vétsSinou na konkrétni skupinu, organizaci, jednotlivce, informaci a data. Vishing
predstavuje telefonicky phishing, pti kterém se pachatel snazi od uzivatele zjistit citlivé
informace za pomoci Udelné manipulace a presvédéovani. Utocnik se vydava
za pracovnika banky ¢i jiné instituce, aby zakryl svou pravou identitu. Smishing
se podoba vishingu ¢i phishingu s rozdilem, Zze vyuziva SMS zpravy k rozesilani zprav.
Cilem utocnikt je presveédcCit uzivatele k zavolani na placenou linku, poslani darcovské

SMS ¢i kliknuti na pochybny odkaz. (Kolouch, 2016)

McCarthy a Weldon-Siviy z hlediska prevence uzivatelim doporucuji, aby nikdy
neaktualizovali ani nezadévali ¢islo bankovniho uctu, ptihlasovaci Udaje, rodné cislo,
ptihlaSovaci jméno a heslo k instant messages a zadné dalsi osobni informace bez ohledu
na to, ze stranka pusobi jakkoliv piesvédcivé. Opravnéné stranky bank a elektronickych
podnikl totiz nikdy nezasilaji e-maily, které by vyzadovaly cisla uctl, hesla ani dalsi

osobni informace. (McCarthy a Weldon-Siviy, 2013)

Spam

Kohout a Karchiidk oznacuji spam neboli spamming jako posildni nevyzadanych e-maili.
Jde o hromadné Sifeni elektronické posty, kde se vétSinou objevuji reklamni sdéleni.
(Kohout a Karchnak, 2016) Kolouch (2016) ve své knize uvadi, Ze v §ir§im slova smyslu
se za spam povazuji jakékoli dorucené nevyzadané zpravy (zpravy obsahujici viry, trojské
koné a jiné). (Kolouch, 2016) V soucasnosti se muzeme setkat dle Kohouta a Karchiaka
se spamem také v diskuznich forech a riznych messengerech. V ptipad¢, Ze dané zatizeni
nema dostate¢né zabezpeceni, mize po utoku viru samo rozesilat spam, aniZ by o tom
uzivatel védél. Velka cast spamovych e-mailil v sobé zahrnuje malware, coz je Skodlivy
kod, jenz muze z poéitace odcizovat osobni data uzivatele. Kolouch (2016) charakterizuje
formu spamu, pfipadné€ i scamu, a to hoax. Hoax jsou fetézové zpravy, jeZ obsahuji
nepravdivé, zkreslené, zavadéjici nebo dalsi podvodné informace. Piiklady hoaxu mohou
byt varovani pted utoky, jednotlivé druhy nebezpeci, zddosti o pomoc, projevy slavnych
osobnosti, obrazky a videa v prezentacich, hrajici si zvitatka (kocicky) a jiné. (Kolouch,
2016)

Z hlediska ochrany proti spamu autoii doporucuji nezvefejiiovat svou e-mailovou

adresu, pokud to neni nezbytné. V piipadé, Ze ji musite né¢komu sdélit, piste
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Ji  Vvnasledujicim formatu: jmeno(zavinac)domena.cz, kdy misto znaku zavinace
ho napiSete slovem. Program ¢i robot shromazd'ujici e-maily s cilem dale rozesilat spam,
totiz e-mailovou adresu vtomto tvaru nezpracuje a vynecha ji. Budte opatrni pii
potvrzovani registraci a objednavek a peclivé uvazte souhlas se zasilanim reklamnich
sd¢€leni, abyste ptedesli potencialnimu spamu. Pokud vam piijde spam do elektronické
posty, v zadném ptipad¢ ji neotvirejte, nahlaste ho a poté smazte. Neklikejte na odkazy
¢1 razna tlacitka. Jestlize jste nékde dali souhlas zasilani reklamniho sd€leni, v uplném

zaveru této zpravy se obvykle nachazi tlacitko ,,odhlasit’’. (Kohout a Karchnak, 2016)

Scam

Kopecky, Szotkowski a Kubala popisuji odlisné formy online podvodi, které shrnuji pod
nazev SCAM. Se scamem piijdou do kontaktu déti 1 dospéli vyuZivajici internetové
sluzby. Scam se rozndsi hlavné skrze spam, avSak také v omezeném rozsahu diky

socialnim sitim. (Kopecky, Szotkowski, Kubala, 2022)

Kolouch popisuje jako jeden z typi scamu tzv. Scam 419, coZ je oznaceni e-maild,
jenz jsou znadméjsi pod nazvem Nigerijské dopisy. Tato forma podvodného jednani
znazornuje piiklad pfenosu normalni kriminality z fyzického svéta do svéta online
prostfedi. (Kolouch, 2016) Kopecky, Szotkowski a Kubala dopliuji, Ze tyto dopisy
nabizeji okamzité zbohatnuti. Aby se tak stalo, je nutné uhradit vSelijaké poplatky, dang,
pojisténi a dalsi. V realit€¢ Zadného bohatstvi nedosahneme, protoZze vyznam tohoto
podvodu spociva V ochoté platit mensi finanéni obnos za ucelem vydélani miliont.
Zavrdnik predstavuje konkrétni piiklad takovychto dopisti. Jednd se o e-mail sdélujici
pochybnou anglictinou uzivateli, Ze mu bohaty stryc (o némz nikdy neslySel) odkazal
miliony dolarti v podobé zlatych pruti. Aby je ziskal, musi vSak zaplatit mensi zalohu.

(Zavrsnik, 2017)

Autofi Kopecky, Szotkowski a Kubala dale uvadéji dalsi formu online podvodu,
a to tzv. podvody s m-platbami (platby skrze mobilni telefon). Ten se zaklada na
skute€nosti, Ze uto¢nik duplikuje profil naseho zndmého, ktery vypada daveéryhodné
(nakopiruje tam jeho fotku, jméno, pfijmeni a jiné informace z piivodniho profilu
a nasledné nas kontaktuje o pomoc. Snazi se od nds zjistit kod, ktery ndm byl doruc¢en na
nas mobilni telefon. Tento kod ma ovérovat finanéni transakci, kterou maze byt naptiklad
platba v internetovém obchodé. V momenté, kdy bychom koéd sdileli naSemu

,,znamému’’, je velice pravdépodobné, Ze penize znaSeho uctu budou odcizeny.
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Podobné¢ cileny podvod, ktery se tyké platebni karty, je CVV (card verification value)
¢i CVC (card verification code). Jedna se o Cislo vyskytujici se na zadni strané platebni
karty, jenz ma autorizovat transakci. Toto ¢islo se zadava pii kazdé online platb€, proto
je dulezité byt pozorny, kde toto Cislo vypliujeme. DalSimi aktudlné rozsifenymi
podvody Vv online prostfedi jsou podvody spojené s nakupem a prodejem zbozi zvlast
na inzertnich serverech, naptiklad Sbazar. Pachatelé na oko jevi zdjem o dané zbozi,
a poté zasilaji odkaz s faleSnou platebni branou, ktery vyzaduje vSechny potiebné udaje
o kreditni karté uzivatele. V piipad¢ vyplnéni, mizou uzivatelé pfijit o své finance
na bankovnim u¢tu. Abychom ptedchazeli témto jevim, je nezbytné détem ukazat
a vysvétlit, jak mohou byt online nadkupy prostfednictvim platebnich karet nebezpecné.
Déti by mély kazdou transakcei konzultovat s rodici bez ohledu na vysi platby a zéroven
mit nastavené potvrzovani online plateb pomoci mobilniho telefonu. (Kopecky,

Szotkowski, Kubala, 2022)

V této podkapitole jsme se vénovali podvodnému jednéni, kam muizeme zatadit
phishing, spam a online podvody (scam). Tyto jednotlivé formy podvodného jednéni jsme
predstavili, uvedli jejich konkrétni ptiklady a na zavér uvedli rady, kterymi se fidit,
abychom se mohli co nejefektivnéji proti t€émto Gtokiim branit. Nasleduje podkapitola,

kde se soustiedime na internetové piratstvi.

2.3 Internetové piratstvi

Kolouch (2016) sd¢luje, ze pojem Internetové piratstvi je obecnym pojmem pro
kriminalitu a dopousti se porusovani prava duSevniho vlastnictvi. V €astych ptipadech
je internetové piratstvi omezeno pouze na autorské pravo. Autor vymezuje dvé oblasti
prava duSevniho vlastnictvi. Prvni oblasti je autorské pravo, ptikladem jsou pivodni
literarni a umeélecka dila, hudebni skladby, pocitacové programy. Druhou oblast
predstavuji primyslova prava, jejichZ piikladem mohou byt patenty na vynalezy,

ochranné znamky a jiné. (Kolouch, 2016)

Kopecky, Szotkowski a Kubala informuji, Ze jakykoli obsah na internetu podléha
Zakonu €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zmeéné nékterych zakonl. Tento zdkon zajiStuje ochranu literarnich, védeckych
a uméleckych d¢l, naptiklad hudby, filmu, vykrest, ale 1 pocitacové programy (hry,
aplikace) a dalsi. Autofi ve shod¢ s timto zdkonem uvadéji, Ze bezplatnym stahovanim
pro osobni potiebu (offline) jako jsou pravé hry, filmy ¢i hudba, uzivatel nepachd nic
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protizakonného. AvSak tento obsah nesmi dal Sifit, organizovat vefejné projekce dila
na vefejnosti nebo promitat vétSimu poctu lidi a dale uzivatel nesmi vyzadovat finanéni
obnos za nelegalni obsah. Vyjimkou jsou pocitacové programy, které se nesmi stahovat
ani pro osobni potiebu. To se netyka programt ozna¢ovanych jako freeware,shareware,
trial a jiné druhy programi, jez jsou zdarma. Typickym nastrojem pro stahovani vétsich
soubort je tzv. BitTorent, jehoz stahovanim a §ifenim uZzivatelé poruSuji zakon. Torrent
je souborem, ktery zahrnuje informace o tom, kdo jej sdili, jak se ¢leni, jakou se vyznacuje
velikosti apod. Pti stahovani prostiednictvim torrentti dochazi soucasné k jeho rozesilani,
a to je protizakonné jednani. (Kopecky, Szotkowski, Kubala, 2022) McCarthy a Weldon-
Siviy zminuji nejcastéji nelegalné stahované polozky, kterymi jsou hudba, filmy,

programy a videohry. (McCarthy a Weldon-Siviy, 2013)

Internetové piratstvi se tyka porusovani prav dusevniho vlastnictvi a zejména
autorskych prav. Tato forma kriminality se ¢asto zaméfuje na obsah, ktery podléha
ochrané autorského prava. Jednd se o literarni a umélecka dila, hudbu a pocitacové
programy. Bezplatné stahovani pro vlastni potfebu neni nelegalni, avSak Sifenim obsahu,
vetejnou projekci a komerénim vyuzitim se uzivatel dopousti protipravniho jednani.

Posledni podkapitola detailné popisuje hacking, jako projev kyberkriminality.

2.4 Hacking

Web Policie CR popisuje hacking jako jednani, pii kterém dochéazi k naru$ovani dat,
systému a také zneuzivani zafizeni. Nej¢astéji jde o jednani pachatele, ktery pronikne pies
zabezpeceni pocitacového systému a ziskd citlivé Udaje o obéti. Nedilnou soucasti
takovychto jednani je také rozesilani Skodlivych kodi, implementace tzv. backdoort
do pristupnych softwart a jinych. V soucasnosti se stava vice frekventovanéjsi napadeni
e-mailovych adres, u¢tl na socialnich siti, internetového bankovnictvi, jejichz disledkem
je ztrata soukromi, citlivych informaci a také financi. S timto se poji dalsi trestna ¢innost
jako je vydirani, stalking, kradeZe z Gt a rizné podvody. Dal§im druhem hackingu miize
byt poruSovani tajemstvi dopravovanych zprav, ktery se nejcastéji projevuje tzv.
sniffingem, jenz se vyskytuje pfi vyuzivani nezabezpecenych wi-fi pfipojeni, manipulaci
s e-mailovymi servery nebo i v nynéj$i dobé pii napadeni domacich routert. (Policie
Ceské republiky, online) Kolouch (2016) iika, Ze sniffing pfedstavuje nelegalni
odposlech a zaznam komunikacniho provozu. Aby se jednalo o kyberkriminalitu, musi
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tak pachatel ¢init bez védomi uzivatele. Ze zadrzenych dat ziskanych pomoci sniffingu
muze pachatel vytdhnout a slozit citlivé informace o obéti, naptiklad ptihlaSovaci tdaje,
e- mailovou adresu, komunikaci a dalsi. Mezi dalsi skupinu utokt se fadi DoS utoky. DoS
v prekladu ,,odepteni ¢i odmitnuti sluzby’’ znamenaji formu utoku na internetovou
sluzbu, jejimz hlavnim cilem je vyradit nebo snizit vykon napadeného technického
zafizeni. Smyslem tohoto utoku je zahltit infikovany pocitacovy systém nebo sitovy
prvek opakovanymi pozadavky na cinnosti, které ma systém vykonat. DoS utok Ize
rozpoznat podle abnormalné zpomalenych poskytovanych sluzeb, uplné nebo docasné
nedostupnosti sluzby, napiiklad webové stranky a jiné. DoS Utok ma zdroj pouze jeden
a je pomérné lehké se mu ubranit, to vSak neplati u DDoS utoku, kde je zdroja vice a jsou
nahodné rozmistény, coz napoméha k utajeni identity pachatele. Sulc poznamenava,
ze Vpiipadé Utoku DDoS se nam dana sluzba miize ukazovat jako nefunkéni
&¢i nedostupna. (Sulc, 2018) Kolouch zmifuje nejéastdji se vyskytujici aktivity hackert,
mezi né patii socidlni inzenyrstvi, prolamovani hesel, skenovani portdi, zneuzivani
malware Kk proniknuti do pocitatového systému, phishing, cros site script a odposlech
komunikace. (Kolouch, 2016)

Tato podkapitola se vénuje hackingu. Uvedli jsme, co hacking znamena, jaké jsou
jeho nejcastéjsi formy a techniky. V dalsi kapitole budeme analyzovat kyberkriminalita

Z hlediska soucasné legislativy.

2.5 Kyberkriminalita z pohledu legislativy

V paté podkapitole budeme rozebirat projevy kyberkriminality, popsané v piedchozi
¢asti, z hlediska legislativy. Web E-bezpeci sdéluje, ze mnohé pojmy trestni zakon
neuvadi, nicméné pod sebe shrnuje odlisné trestné Ciny, které mohou utocnici pachat.

Nékteré trestné ¢iny se objevuji u vice pojmu (E-bezpeci, 2009, online)

Kybersikana

Server E-bezpe¢i uvadi, ze kyberSikanu jako pojem trestni zdkonik nezna, avsak
v souvislosti s kybesikanou se pachatel mtize dopoustét téchto trestnych ¢inti uvedenych
Vv trestnim zakoné: Ublizeni na zdravi dle § 146, Omezovani osobni svobody dle § 171,
Vydiranidle § 175, Pomluva dle § 184, Kradez dle § 205, Podvod dle § 209, Poskozovani
cizi véci dle § 228, Nasili proti skupiné obyvatel a jednotlivei § 352, Nebezpecné
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vyhrozovani dle § 353, Nebezpecné pronasledovani (stalking) dle § 354 (E-bezpedi,
2009, online)

V ramci kybersSikany se mohou objevovat i nasilné projevy sméiujici proti etnickeé,
rasové &i jiné skuping. Web Policie CR pise, Ze se miize jednat i o nasledujici trestné ¢iny:
Hanobeni naroda, rasy, etnické nebo jiné skupiny osob dle § 355, Podnécovani k nenavisti
viiéi skuping osob nebo k omezovani jejich prav a svobod dle § 356 a také Sifeni poplasné

zpravy podle § 357. (Policie Ceské republiky, online)

Kybergrooming

Tento pojem upravuje trestni zdkonik dle § 193 odst. B Navazovani nedovolenych
kontaktt s ditétem — ,,Kdo navrhne setkani ditéti mlad$imu patnacti let v umyslu spachat
trestny ¢in podle § 187 odst. 1 - Pohlavni zneuziti, § 192 — Vyroba a jiné nakladan
s détskou pornografii, 193 — Zneuiti ditéte k vyrob¢ pornografie, § 202 odst. 3 — Svadéni
k pohlavnimu styku nebo jiny sexualné motivovany trestny ¢in, bude potrestan odnétim
svobody az na dvé 1éta’’. (Zakon ¢. 40/2009 Sb., trestni zdkonik.) Web E-bezpec¢i uvadi
dal$i mozné trestné ¢iny ve spojitosti s kybergroomingem: Obchodovani s lidmi § 168,
Omezovani osobni svobody § 171, Vydirani § 175, Ohrozovani vychovy ditéte § 201,
Podvod § 209, Nebezpecné vyhrozovani § 353, Nebezpecné pronasledovani § 354

trestniho zakoniku. (E-bezpeci, 2009, online)

Sexting

Kopecky a Szotkowski popisuji trestné Ciny spojené se sextingem, které podléhaji
trestnimu zékoniku a témi jsou: Vyroba a jiné nakladani s détskou pornografii § 192,
Zneuziti ditéte k vyrobé pornografie § 193, Sexualni natlak § 186, Pohlavni zneuziti
§ 187, Znasilnéni § 185, Nebezpecné pronasledovani § 354, Ucast na pornografickém
predstaveni § 193a nebo také Navazovani nedovolenych kontaktd s ditétem § 193b
a Svadéni k pohlavnimu styku § 202 trestniho zédkoniku. (Kopecky a Szotkowski, 2019,
online) Server E-bezpeci navic konstatuje, ze pachatel dopoustéjici se sextingu, porusuje
trestni zakonik dle § 171 Omezovani svobody a § 201 Ohrozovani vychovy ditéte.
(E- bezpeci, 2009, online)
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Zneuziti osobnich udaju

Pod skupinu trestnych ¢inli spojenych se zneuzitim osobnich idaji mizeme zaradit
podvodna jednani a internetové piratstvi. (viz 2.2 a 2.3) Web E-bezpeci uvadi tyto trestné
¢iny uvedené v trestnim zakoniku, jichz se mohou pachatelé dopoustét, jedna-li se
0 zneuZiti osobnich udajt: Vydirani § 175, Utisk § 177, Neopravnéné nakladani
sosobnimi udaji § 180, PoSkozeni cizich prav § 181, PoruSovéani tajemstvi
dopravovanych zprav § 182, PoruSeni tajemstvi listin a jinych dokumentti uchovavanych
v soukromi § 183, Pomluva § 184, Podvod § 209, Lichva § 218, Zneuzivani vlastnictvi
§ 229, Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi § 270 a Nebezpecné pronasledovani § 354 trestniho zakoniku. (E-bezpedi,
2009, online)

Hacking

K hackingu se podle webu Policie CR poji trestny ¢in dle § 230 trestniho zékoniku
Neopravnény piistup k pocitaCovému systému a nosi¢i informaci. Dale to miize byt
trestny &in dle § 182 trestniho zakoniku Porusovani dopravovanych zprav. (Policie Ceské

republiky, online)

Tato podkapitola se zaméfovala na protipravni jednani u jednotlivych projevi
kyberkriminality dle trestniho zdkoniku. U kazd¢é uvedené formy kyberkriminality jsme
uvedli paragraf, dle kter¢ho je upraven v trestnim zakon¢. Neékteré trestné Ciny
se vyskytuji u vice pojmu. Nasleduje zavérecna kapitola teoretické ¢asti, ktera nese nazev
Kyberkriminalita z pohledu déti, kde se budeme vénovat zivotnimu stylu déti, skole jako

prevenci a v neposledni fadé také preventivnim programtim z oblasti kyberkriminality.
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3 Kyberkriminalita a jeji prevence u déti

Tieti kapitola se vénuje kyberkriminalité z pohledu déti. Nejdiive prvni podkapitola
popisuje zivotni styl déti, ktery se v soucasné dobé poji zejména s internetem. Nasleduje
podkapitola vénujici se Skole jako prevenci a v zavéru kapitoly zminujeme ptiklady

preventivnich programai.

3.1 Zivotni styl déti

Kraus definuje zivotni styl nasledovné ,,zivotni styl je charakterizovan jako Siroky
komplex ¢innosti a s nimi spjatych, postoju, norem, hodnot, navyka, které maji trvaly raz
a jsou pro kazdého individualn¢ specifické — vystihuji osobitost jeho chovani’’. (Kraus,
2015, s. 92) Tentyz autor uvadi, Ze zivotni styl jedince a jeho primarni charakteristické
rysy podléhaji vnéj$im a subjektivnim/individualnim faktoriim. Vnéj$imi faktory se mysli
vSeobecné, celospolecenské ¢i v uz§im pojeti skupinové (naptiklad rodinné) Zivotni
podminky. Vnitinimi faktory jsou konkrétni potieby jednotlivce, hodnoty, zajmy, zZivotni

cile, dovednosti,schopnosti a dalsi. (Kraus, 2015)

Ve shodé se Smahetem jsou dnesni déti vystavovani nepfetrzitému vlivu digitalnim
médiim, kterymi se mysli pocitae, notebooly, mobily, herni konzole tablety a jina
zatizeni. Déti nejCastéji vyuzivaji tato zafizeni k pfistupu na internet, zdbavé jako
napiiklad hrani her, ale hlavné k vzajemné online komunikaci. Autor dale zminuje,
Ze internet mize predstavovat rizna rizika, ale také hlavné pfileZitost. Ptilezitosti se
mysli vzdélavani, zlepSovani psané komunikace (napiiklad v cizim jazyce), uceni
se sebereprezentaci, prace sriznymi programy, tvofeni webovych stranek,
programovéni atd. (Smahet In: Sevéikova a kol., 2015) Bako3ova zmifiuje, Ze soucasné
komunikac¢ni technologie se zna¢né podileji na nartstu podnétl, kvili kterym je détska
organismus zaplavovan. ZvySuje se pocet déti s neurotickymi pfiznaky, hyperaktivitou
a smyslovymi poruchami. Podle poslednich tdajii vice nez 10 % déti na zakladnich
Skolach pottebuje péci psychologa. Dale vyzkumy varuji, ze dlouhodobym sledovanim
televize, internetu, hranim pocitatovych her apod. dochazi k pfetizeni smysli.
Dusledkem je skuteCnost, Ze déti zlstavaji bez z4jmu, emociondlné zakrnuji a reaguji
pouze na silné a agresivni podnéty, jakymi jsou naptiklad zvuky ¢i pohyby. (BakoSova,
2017) Spitzer ve svém dile fadu negativnich vlivii médii, naptiklad hrani nasilnych her

vede k nasilnictvi, otupélosti, socialni osam¢losti. Dal§im negativnim aspektem muize byt
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nespavost, kterd patfi k nezddoucim efektim pouzivani digitdlnich médii. Nedostatek

spanku muze vést i K depresim, které naopak narusuji spanek. (Spitzer, 2014)

Kraus ve své publikaci sdéluje, ze dneSni postmoderni spoleCnost miizeme vnimat
jako prostredi, které ma velky vliv na formovani kyberprostoru, jenz je specificky svym
casovym rozmezim a aktivné ovliviiuje Cas fyzického svéta. Kyberprostor piekonal
prostorové omezeni a dal tak moznost vSem uzivatelim byt neustéle online a sdilet jeden
spolec¢ny Cas na celém svété. Masova média maji nepoméerné vetsi vliv nez intencionalni
vychova, kterou ma na starost Skola nebo jiné vychovné instituce. Masmédia ucinkuji
v procesu funkciondlni vychovy, kde je jedinec formovan prostiedim, kterému
se pfizplsobuje. Z toho vyplyvé, Ze moznosti efektivni intervence do vztahu média
— mladistvy reipient jsou velmi omezené a casto ne pfili§ u¢inné. Autor zminuje
Ramcovy vzdélavaci program, ktery na tuto problematiku reaguje zafazenim medidlni
vychovy do Skol. Hlavnim cilem je naucit mladez efektivné vyuzivat média pro své tcely
a nikoliv aby se stala jejim otrokem. Dilezitou ulohu vtomto boji s médii hraji

pedagogové a rodice.

V uvedené podkapitole jsme se vénovali Zivotnimu stylu déti ve vztahu s masmédii,
které maji ¢im dal tim vEtsi vliv na dneSni mladeZz. Popsali jsme klady a zapory digitalnich
médii a zavér podkapitoly se vénoval vliviim masmédii na vychovu. Na to navazuje dalsi

podkapitola, ktera nese nazev Skola jako prevence.

3.2 Skola jako prevence

V dalsi podkapitole se zaméfime na prevenci ve Skolnim prostiedi a jeji druhy. Dale
uvedeme dokumenty, kterymi se Skola z hlediska prevence fidi a popiSeme $kolsky

poradensky systém.

Urovné prevence

Cech uvadi, 7e ,,pojmem prevence oznadujeme viechna opatieni sméfujici k predchazeni
a minimalizovani jevi spojenych s rizikovym chovanim a jejich duasledkd. Jedna
se zejména o predchazeni a minimalizaci riznych souvisejicich poruch a onemocnéni,
poskozeni, urazli atd. a dale pak samotnych projevii rozmanitych typl rizikového

chovéni, které ohrozuji spole¢nost a jedince v ni’’. (Cech In Miovsky a kol, 2015, s. 143)
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Bélik a Hoferkova popisuji primarni prevenci jako ,,komplex Ciniteld, ktefi
pusobi na jedince. Jedna se predevsim o rodinu a $kolu, ale také o ptisobeni lokalniho
prostiedi pifedevsim prostifednictvim obcanskych sdruzeni’’. (Bélik a Hoferkova, 2016,
vzdélavani, volnoCasové aktivity, poradenstvi a prace Shodnotami déti a mladeze.
Primarni prevence se orientuje na populaci, ktera se s ni jesté nesetkala a jeji nedostatek
muzeme oznacit za chybu aktudlni spolecnosti. Na zavér autofi zdiiraznuji, ze dilezitou
ulohu v primarni prevenci by mély hrat Skola a rodina. (Bé&lik a Hoferkova, 2016)
Metodické doporuceni k primarni prevenci rizikového chovani u déti, zakt a studentii ve
Skolach a skolskych zatizenich uvadi déleni primarni prevence na specifickou primarni
prevenci a nespecifickou primarni prevenci. Do specifické primarni prevence
zahrnujeme aktivity a programy, jez jsou cileny specificky na ptfedchdzeni a sniZovani

vyskytu danych forem rizikového chovani. Jde o:

e vSeobecnou prevenci, ktera se orientuje na $ir$i obyvatelstvo, aniz by v minulosti
byl zkouman rozsah problému a rizika,

o selektivni prevenci, jenz se specializuje na Zaky, u kterych mizeme prediktovat
zvySeny vyskyt rizikového chovani,

e indikovanou prevenci, ta je urCena jednotliveim a skupinam, u nichz byl
registrovan vys$si vyskyt rizikovych faktori v oblasti chovani, problematickych

vztahll v rodinég, ve Skole ¢i s vrstevniky.

Nespecificka prevence pak zahrnuje jakékoli aktivity, které podporuji zdravy
zivotni styl a pfijeti pozitivniho socidlniho chovani skrze smysluplné vyuZivani
a organizaci volného casu, tedy z4jmovych, sportovnich a volno€asovych aktivit
a dalSich programli smétujici k dodrzovani danych spolecenskych pravidel, zdravého
rozvoje osobnosti, k odpovédnosti za svou osobu a své jednani. (Metodické doporuceni
K primarni prevenci rizikového chovani u déti a mladeze (dokument ¢.j.21291/2010-28,
2010, online) Cech dopliiuje, jestlize pfestanou fungovat strategie na stupni selektivni
a indikované prevence, je na fad¢ prevence sekundarni a terciarni. Sekundarni
a terciarni prevence je uréena osobam se zdvaznymi formami rizikového chovani, které
nelze odstranit obvyklymi preventivnimi opatfenimi (drogové zavislosti, sexualni agrese
a dalsi). Cilem sekundarni a terciarni prevence je zamezeni moznym recidivam
a eliminovani co nejvice rizik, kterd souviseji s uréitym typem rizikového chovani

a zivotniho stylu jednotlivce. V ramci tercidrni prevence je fe¢ o reedukaci, to znamena
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védomé posilovani pozitivnich vlastnosti osobnosti, které nedosahly dostatecného vyvoje
a resocializaci, coz je usmérnéni zavislého nebo problémového jedince, naptiklad po
vykonu trestu, k novym zivotnim hodnotam jako je smysluplné traveni volného ¢asu, Cas

s rodinou atd. (Cech In:Miovsky a kol, 2015, 143-148 s.)

Skolsky poradensky systém

Bélik a Hoferkova sdéluji, ze ve Skolnim prostfedi uskutecnuji prevenci hlavné
pedagogové v oblasti tzv. Skolského poradenského systému. Ten se sklada ze skolskych
poradenskych pracovist' (pedagogicko-psychologické poradny, specialné pedagogicka
centra a zafizeni preventivné vychovné péce — stfediska vychovné péce)
a specializovanych pedagogickych pracovnikill, mezi které patii Skolni metodik prevence,
vychovny poradce, Skolni psycholog, Skolni specidlni pedagog a socidlni pedagog. Autofi
také vyzdvihuji dilezitou ulohu tfidnich uciteld, protoze prave ti znaji nejlépe, ¢im se déti

trapi a jaky problém tesi. (Bélik, Hoferkova, 2016)

Dokumenty Ministerstva Skolstvi, mladeZe a télovychovy

Podstatnym dokumentem je Narodni strategie primarni prevence rizikového chovani
déti a mladeZe na obdobi 2019-2027. , Nérodni strategie 2019-2027 je zékladnim
strategickym dokumentem MSMT, ktery tvoii/vytvaii zakladni ramec politiky priméarni
prevence rizikového chovani v Ceské republice’”. (Narodni strategie primarni prevence
rizikového chovani déti a mladeze na obdobi 2019-2027, 2019, s. 4, online) Tento
dokument navazuje na Narodni strategii primarni prevence rizikového chovani z obdobi
2013-2018. Soucasna Narodni strategie 2019-2027 stanovuje zékladni pilife politiky
primarni prevence, kterymi jsou systém, koordinace, legislativa, vzdélavani, financovani,
monitoring, hodnoceni a vyzkum. (Narodni strategie primarni prevence rizikového

chovani déti a mladeze na obdobi 2019-2027, 2019, online)

Dal3im diileZitym dokumentem MSMT je Minimalni preventivni program. Cech
oznac¢uje minimalni preventivni program (MPP) jako hlavni nastroj Skolni prevence.
Minimalni preventivni program pii spravném rozvrZzeni ma plnit tlohu komplexniho
systémového prvku v uskuteciovani preventivnich aktivit v zakladnich a specialnich
Skolach, ve Skolskych zatizenich pro vychovu mimo vyucovani a Skolskych zafizenich
pro vykon tustavni a ochranné vychovy a také preventivné vychovné péce. K realizaci

MPP se zavazuje kazda $kola a zaroveti podléha kontrole Ceské $kolni inspekce. (Cech
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In: Miovsky, 2015, 143-148 s.) Bélik a Hoferkova uvadéji, ze za zpracovani MPP
je odpovédny skolni metodik prevence. MPP se vytvafi na jeden Skolni rok a jeho

vyhodnoceni je soucésti vyrocni zpravy o ¢innosti Skoly (Bé¢lik a Hoferkova, 2016)

B¢lik a Hoferkova konstatuji, zZe ,,zdkladnim dokumentem pro realizaci prevence
na Skolach, ktery slouzi jako vychozi bod pro tvorbu minimdalniho preventivniho
programu, je $kolni preventivni strategie’’. (Bélik a Hoferkova, 2016, s. 75) Dle
Metodického doporuceni k primarni prevenci rizikového chovani u déti, zakt a studentii
ve Skolach a Skolskych zafizenich je Skolni preventivni strategie dlouhodobym
preventivnim programem, ktery je koncipovan tak, aby u¢inn¢ odpovidal podminkdm
urcité skoly, jejiho okoli a zaroven respektoval rozdily ve Skolnim prostfedi. Primarné
slouzi jedinciim z nejvice ohroZenych skupin (minoritdm, cizinciim, détem, pacientim),
kteti potiebuji pomoct se zajisténim jejich lidskych prav a povinnosti. Zaroven pfispiva
ke zdravému zivotnimu stylu, tedy télesnému a duSevnimu pocitu blaha (vychova
ke zdravi, duSevni hygiena, pohybové aktivity a jin¢). (Metodické doporuceni k primarni
prevenci rizikového chovani u déti a mladeze (dokument ¢&.j.21291/2010-28, 2010,

online)

V této podkapitole jsme se vénovali tématu Skola jako prevence. Nejdiive jsme
uvedli jednotlivé urovné prevence, dale jsme piedstavili Skolsky poradensky systém
a jeho &asti. Na zavér této podkapitoly jsme uvedli dokumenty MSMT upravujici
prevenci ve Skolach, kterymi jsou Narodni strategie primarni prevence rizikového
chovéani déti a mladeze na obdobi 2019-2027, Minimélni preventivni program a Skolni
preventivni strategie. Posledni dva uvedené dokumenty vychazeji z dokumentu
Metodické doporuceni k primdrni prevenci rizikového chovani u déti a mladeze
(dokument ¢€.j.21291/2010-28, 2010). Tieti podkapitola navazuje na preventivni

programy tykajici se prevence kyberkriminality.

3.3 Preventivni programy

V této podkapitole predstavujeme celorepublikové projekty tvofi preventivni programy

a projekty, které se zamértuji na prevenci v oblasti kyberkriminality.
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E-Bezpeci

Realizatorem Projektu E-Bezpeci je Centrum prevence rizikové virtudlni komunikace
Univerzity Palackého v Olomouci (dale Centrum PRVok). PRVok piedstavuje
certifikované univerzitni pracovisté¢ zaméiujici se primarné¢ na KkyberSikanu,
kyberstalking, kybergrooming, hoax a spam, sexting, socialni inZenyrstvi v online
prostiedi, sdileni osobnich tidaji v prostiedi socidlnich siti a ostatni rizikové komunikaéni
jevy. Centrum PRVoK navazuje spolupraci s né¢kolika znamymi firmami, jakymi jsou
naptiklad Google, Seznam.cz, 02 Czech republic, Vodafone, IBM, Allegro Group, Policii
CR, Narodni centralou proti organizovanému zlodinu a mnoha dal$imi institucemi.

(Univerzita Palackého v Olomouci, online)

Webové stranky E-Bezpeci uvadéji, ze se projekt orientuje na prevenci, vzdélavani,
vyzkum, intervenci a osvétu, které jsou propojeny s rizikovym chovanim v online
prostiedi. Béhem poslednich let projekt poskytuje pozitivni vyuzivani IT ve vzdélavani

a bézném Zivote. Mezi hlavni témata, kterymi se tento projekt zabyva patii tyto:

e kybersikana a sexting,

e kybergrooming,

e kyberstalking a stalking,
e rizika socialnich siti,

e hoax,spam a fake news,
e online zavislosti,

e youtubering,

e zneuziti osobnich udaju v prosttedi elektronickych médii.

Déle web E-Bezpec¢i ptredstavuje cilové skupiny, které tvoii zaci a studenti
od 1. stupné ZS, uéitelé, preventisté socialné patologickych jevli, metodici prevence,
policisté, manazefi prevence kriminality, vychovatelé¢, OSPOD pracovnici a samoziejmé
také rodiCe. Zakladnim prvkem tohoto projektu je terénni prace. Ta probiha
prostfednictvim pfednasek, diskuzi a preventivnich vzdélavacich akci. Cilem téchto akci
je identifikovat rizikové jevy na internetu a poskytnout tak navody a strategie k prevenci
a obrané pfed potencialnimi pachateli. Prednasky a diskuse vysvétluji rizné nebezpecné
scénafe a nabizeji konkrétni feSeni a opatieni k minimalizaci rizikového chovani.
Zakladni myslenkou je vytvofit obraz problému prostfednictvim modelovych situaci

a skuteCnych pfipadl, které ucCastnikim pomohou Iépe pochopit problematiku
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a identifikovat mozna rizika. Tato sezeni jsou interaktivni a multimedialni, doprovazena
prezentacemi a videoukazkami, které pomahaji pfiblizit abstraktni pojmy a zasady online
bezpecnosti na konkrétnich piikladech a situacich. Tento pfistup zvysuje u€innost Skoleni
a poskytuje ucastnikim praktické nastroje, které jim umozni chranit se v digitdlnim

prostiedi. (E- Bezpeci, online)

Tvoje cesta onlinem

Tvoje cesta onlinem je ndzev preventivniho projektu zalozeny v roce 2019 a je vedeny
Policii CR v kooperaci s CSOB (Ceskoslovenskou obchodni bankou). Hlavnim cilem
tohoto programu je seznamit mladé lidi s moznymi riziky, ktera na n¢ ¢ihaji na internetu
a také prevence. Projekt ukazuje détem zplisoby, jakymi se online predatofi prezentuji
Vv online prostfedi a jak pfistupuji ke svym potencialnim obétem a védomé manipuluji
s jejich myslenim, které vyuzivaji ve svij prospéch. Tento projekt je uréen zakim
druhého stupné zakladnich skol, jejich rodi¢tim a v§em dospélym osobam. Policisté, kteii
se zaméfuji na preventivni praci s détmi, poskytuji informace koho kontaktovat v ptipadé
nouze a také zminuji konkrétni rizika spojend s online komunikaci. DileZitou soucasti
je interaktivni pfistup, jenz ma upoutat pozornost déti a zajistit, aby byl sdileny obsah
na socialnich sitich pro né 1épe pochopitelny. Projekt se zaméfuje také na rodice jako
klicovy faktor prevence. JSou pro né pfipravovany seminafe a besedy, které jim umozni
ziskat zakladni informace o zaji$téni bezpecnosti svych déti na internetu. Pfednasejicimi
na téchto akcich jsou specialné vyskoleni policisté a odborni ambasadoti z CSOB.

(Policie CR, online)

Safer Internet Centrum Ceska republika

Safe Internet Centrum CR (SIC CZ) je spole¢nou aktivitou &tyf organizaci, které diky
svym znalostem, dovednostem a nadSenim d¢laji pro déti a mladez internet bezpecnéjSim.
Koordinatorem SIC CZ je sdruzeni CZ.NIC od roku 2019 a dal§imi partnery jsou Linka
bezpedi, Détské krizové centrum a vzdélavaci program spoleénosti Clovék v tisni.
Spolecnou praci téchto organizaci tvofi tfi pilife: centrum prevence, linka davéry a horka
linka pro nahlasovani nelegélniho digitalniho obsahu. Centrum prevence se orientuje na
aktivity, které maji zvySit povédomi a prohlubovani znalosti déti, ucitelli, vychovatela
a rodi¢l o bezpe€nosti na internetu. Linka divéry a Détské krizové centrum pomdha

détem a mladym lidem s feSenim naro¢nych zivotnich situaci, se kterymi se mohou setkat
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Vv ramci online prostfedi jako je kyberSikana, sexting, Sikana a mnohé dalsi. Uvedené
sluzby jsou bezplatné viem détem a dospélym z Ceské republiky a vyuZivat jej mohou na
svych telefonech, chatu a e-mailu. Cinnost SIC CZ méa mezinarodni dosah, je totiz
v Evropé i ve svétd. Za Ceskou republiku prezentuji vyvoj a trendy v oblasti online
bezpednosti v zahrani¢i. Aktivity a sluzby Safer Internet Center Ceska republika jsou
spolufinancovany Evropskou komisi, a to programu Digitalni Evropa. (Safer Internet

Centrum CR, online)

Kraje pro bezpecny internet

Nové¢ technologie piedstavuji fenomén, se kterym je nutno umét pracovat po manualni
i hlavné po mentalni strance. Je zapotiebi byt odolny vici hoaxtim, umét zodpovédné
nakladat se svymi i cizimi osobnimi Udaji, a také védét jaké kroky podniknout, kdyz
se staneme obéti kyberSikany, sextingu a dalSich projevt kyberkriminality. Zodpovédné
chovani v kyberprostoru je klicové, a tak je nezbytné nutné ucit jej naSe déti. Na zakladé
téchto skute¢nosti vznikl projekt Kraje pro bezpe¢ny internet. Projekt Kraje pro bezpeény
internet existuje diky iniciativé Asociace kraji CR, ktera usiluje zlepsit informovanost
0 moznych rizicich na internetu a také o moznostech prevence. Aktivitami projektu
je potadani e-learningovych lekci, videospoti a védomostniho soutézniho kvizu.
Realizaci projektu zastfeSuje né€kolik organizaci, témi jsou spole¢nost PC HELP,a.s.,
Program prevence kriminality Ministerstva vnitra CR, Microsoft a Gordic. Na organizaci

a financich projektu se podili 13 kraji CR. (Kraje pro bezpe¢ny internet, online)

Uvedli jsme 4 preventivni programy zabyvajici se kyberkriminalitou u nas. Projekt
E- Bezpeci je realizovany Centrem prevence rizikové virtualni komunikace Univerzity
Palackého v Olomouci a zamétuje se na prevenci a vzdélavani v oblasti kybernetickych
hrozeb a rizikového chovani online. Poskytuje terénni préci prostiednictvim pfednasek
a diskuzi s cilem najit a snizit rizika online komunikace. Druhym uvedenym projektem
je Tvoje cesta onlinem, ktery je veden Policii CR a CSOB. Primarnim cilem tohoto
programu je seznamit mladé lidi s moznymi riziky, kterd se objevuji v online prostiedi
a prevence. Projekt je urcen zaklim druhého stupné zakladnich Skol, rodicim a vSem
dospélym jedinciim. Poslednim zminénym programem je Safer Internet Centrum CR. Ten
vznikl za aktivity organizaci, které se snazi délat internet pro déti a mladez bezpe¢néjSim

a méng¢ rizikovym. Koordinatorem SIC CZ je sdruzeni CZ.NIC od roku 2019 a dal§imi

43



partnery jsou Linka bezpeci, Détské krizové centrum a vzdélavaci program spolecnosti
Clovek v tisni. Spoleéna prace zminénych organizaci se odviji od ti piliit, kterymi jsou:
centrum prevence, linka daveéry a horkd linka pro nahlasovani nelegéalniho digitalniho
obsahu. Projekt Kraje pro bezpecny internet se zaméfuje na zvySeni informovanosti
0 rizicich v online prostfedi a moznostech prevence. Organizuje e-learningové akce,
videospoty a védomostni soutézni kviz. Nasledujici kapitola se vénuje praktické casti

diplomov¢ prace.
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4 Kyberkriminalita z pohledu Zakid druhého stupné zakladnich skol

Ctvrta kapitola Kyberkriminalita z pohledu zak druhého stupnd zakladnich $kol
se zaméfuje na praktickou ¢ast diplomové prace. Kapitola zkouma zkuSenosti zakt
druhého stupné zakladnich skol s kyberkriminalitou, jejich povédomi o kyberkriminalité
a to, od koho chtéji ziskavat informace o kyberkriminalité. Déale budou uvedeny reserse
vyzkumu, které se vztahuji k tomuto tématu. Prakticka cast se z velké casti opira
0 vyzkumnou zpravu Vnimani kyberkriminality mezi détmi, kterd vznikla v ramci
Projektu Kraje pro bezpecny internet (viz 3.3 Preventivni programy). Tento a dalsi

vyzkumy si piedstavime v nasledujici podkapitole.

4.1 ReSerSe vyzkumii zabyvajicich se kyberkriminalitou

Vnimani kyberkriminality mezi détmi

Jak jiz bylo uvedeno vySse, vyzkum Vnimani kyberkriminality mezi détmi vznikl v rdmci
projektu Kraje pro Bezpecny internet. Kyberkriminalita patii k druhtim kriminality,
u kterych je zaznamenavan znacny narust poctu trestnych ¢ind. Vyzkum se vénoval
analyze kyberkriminality, zpisobu vnimani a chapani kyberkriminality u déti a takeé
jednotlivym typtim jednani na internetu a socidlnich siti, kterd shledavaji povolenymi
anebo naopak trestnymi. Soucasti vyzkumu byla také prevence kybekriminality a jeji
vnimani u déti. Cilovou skupinu tvofili Zaci druhého stupné zakladnich Skol. Jednalo se
tedy 0o zaky 6. az 9. tfid ve v€ku od 11 do 16 let. Vyzkumu se zcastnili zékladni $koly
I nektera viceletd gymnazia zjedenacti kraji. Celkem se vyzkumu zucastnilo
50917 respondenti. Metodiku vyzkumu tvofilo kvantitativni dotaznikové Setieni
formou anonymnich online dotaznik, které byly nasledné rozesilany do zakladnich skol.
Distribuci méli na starost krajsti koordinatofi projektu Kraje pro bezpe¢ny internet, Skolsti
koordinatofi prevence a Skolni metodici prevence. Dotaznik byl vyhotoven v programu
Google Forms. Hlavnim cilem vyzkumu byla analyza znalosti a zkuSenosti Zaku
s kyberkriminalitou a s rizikovymi jevy vyskytujici se na internetu. Cast otdzek
v dotazniku se soustfedila na vyuZivani socidlnich siti a absolvované preventivni

programy.

Co se tyce vysledkl, tak za nejuzivanéjSi socialni sit byl oznacen Messenger,
celkove 79,8 % zakl. Z hlediska informaci o bezpe¢ném chovani na internetu, jsou Zaci
nejcasteji informovano od ucitelll, coz je celkoveé 76,4 % respondentil a druhé misto patii
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policistim (17,5 %). Ve druhé c¢asti dotazniku, kterd se zaméfovala na znalost
kyberkriminality, oznacovali Zaci nejcastéji phishing jako trestny (83 %), vyhrozovani
pfes internet tvofilo 82 % a odpovédi vztahujici se k neopravnénému pfiistupu
Kk pocitacovému systému byly mezi 65 % a 83 %. Nejmensi znalost zavadového jednani
byla u odpovédi, ktera se vztahovala k porusovani autorskych prav, coz bylo 39 %
U nahravani obsahu na internet po 46% u stahovéni placenych her z ulozist. Treti Cast
dotazniku se oOrientovala na to, co je kyberkriminalita a co je podle zaku na internetu
zakazané. Vysledky této Casti ukazaly, ze zaci maji velmi nizké povédomi o legalnosti
a nelegalnosti daného jednani. To ukazuje napiiklad tento vyrok ,,posilame si
s kamaradkou (14 let) a ona mi posle fotografii, kde je svleCend™ pojmenovalo jako
trestné pouhych 60 % Zzaki. Posledni ¢ast otdzek se vztahovala ke zkuSenostem Zakl
s kyberkriminalitou. Dle piedpokladt si zaci nej¢astéji stahuji hudbu (82,1 %) a videa
(54,2 %). Nejvice se vyskytujicimi druhy kyberkriminality, kterych se zaci dopoustéli,
byly rtizné formy neopravnénych pristupti k pocitacovému systému. Déle to bylo

poruSovani autorskych prav, kdy téméf 10 % zakl potvrdilo poruseni zakona.

Uzivani digitalnich technologii je u déti v dnesni dob¢ zna¢nym trendem, a proto
by skola i rodi¢e méli usilovat o preventivni vzdélavani v oblasti bezpe¢ného uzivani
téchto technologii, protoze mohou byt jak ku prospéchu, ale také mohou napachat
znacnou Skodu. Fakt, Ze 15 % zakd se dopustilo potencidlné trestného jednani,
je znepokojujici. Celkové zaci vi velmi malo o tom, co kyberkriminalita je a také,
co mohou a nesmi délat. Zaci nejsou jen obét'mi, ale také pachateli kyberkriminality,
a proto je zapotiebi upravit preventivni pusobeni. Také je nutné vice zapojit
do preventivniho piisobeni pedagogy a Policii CR, protoze pravé od nich chtéji zaci

ziskavat informace o bezpe¢ném chovani na internetu. (Danhelka, 2018, online)

EU Kids Online 2020

EU Kids Online je nadnéarodni vyzkumna sit’, jejimz cilem je §ifit znalosti o pfileZitostech,
rizicich a bezpe¢nosti evropskych déti na internetu. Tato sit’ piisobi ve vice nez 30 zemich

a spojuje vyzkumné zkuSenosti z riznych zemi, obora a metod.

EU Kids Online 2020 je zprava, kterd prezentuje vysledky rozsahlého prizkumu
ohledné pfistupu déti k internetu, jejich online praktik, dovednosti a také online rizik
a prilezitosti, se kterymi se deti dostdvaji do kontaktu. Prizkumu se zucastnilo

25101 déti ve véku 9-16 let v 19 evropskych zemich v obdobi od podzimu 2017 do 1éta
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2019. Cilem zpravy je poskytnout uceleny pohled na internetové prostredi z hlediska déti
a identifikovat jak negativni, tak pozitivni aspekty jejich online zkusenosti. Analyzované
oblasti zahrnuji ptistup k internetu, online praktiky, dovednosti, jak se chranit pied riziky,
a také riizné situace, se kterymi se déti online setkavaji. Celkové se jedna o podrobny

prizkum, ktery pfinasi hodnotné poznatky ohledné détského uzivani internetu v Evropé.

Pro tento vyzkum byla zvolena kvantitativni metoda formou dotazniku. Dotaznik
je zaloZzen na vyzkumech jako EU Kids Online 2010 a Kids Online 10 a byl upraven pro
potieby této studie. Dotaznik obsahuje zékladni otazky, které jsou hlavnimi otazkami
dotazniku, a nepovinné otazky, které se zabyvaji vybranymi tématy do vétsi hloubky nebo
obsahuji doplilujici otdzky. Jednotlivé zemé si mohly vybrat jednu nepovinnou otazku
podle svych preferenci, ale zakladni otazky byly vSechny povinné. Vysledky této zpravy
jsou zaloZeny pouze na zéakladnich otazkach. Dotaznik se ve vétSiné zemi distribuoval
ve dvou castech kvuli jeho délce a slozitosti. Dotaznik je k dispozici v plné verzi pro
stars$i déti a ve zkracené verzi pro mladsi déti. Kazda zem¢ méla moznost rozhodnout,

které otazky nebudou pokladany mladS$im détem.

Vysledky v Ceské republice ukazaly, Ze predeviim starsi déti travi vice ¢asu na
internetu a Celi tak vétSim rizikiim, které se v online prostiedi vyskytuji, coz vSak
neznamena, ze se s danymi riziky nutné musi setkat. Napiiklad jen 41 % dé&ti se citi
znepokojené a rozrusené pii kontaktu se sexualné explicitnim obsahem v kyberprostoru.
Nadpoloviéni vétSina respondentid pocituje Stésti a ma prevazné kladné zkuSenosti
sonline schiizkami, kdy dané lidi znali pouze zinternetu. Celkem 67 % setkani
se odehrava s vrstevniky a jen 7 % s dospélymi. Rozdily mezi pohlavimi jsou patrné
v nékolika oblastech. Divky jsou Castéji Zadany o sdileni intimnich informaci a také
se vice dostavaji do styku s online obsahem podporujici extrémni Stihlost. Zatimco
chlapci se cast&ji setkavaji s kybernetickou agresi a pocitaovymi viry z riiznych her
a aplikaci. Celkové maji divky veétsi negativni online zkuSenosti nez chlapci, a to
0 8 procentnich bodli. Rozdily mezi 6-15 procentnimi body, jsou touto studii

oznacovany jako malé.

V Ceské republice jsou deti vystavovany nebezpecnému online obsahu kvili
emo¢nim problémim a vyhleddvanim senzaci. Pozitivni rodinné prostiedi tvofilo
ochranny faktor viic¢i online rizikiim. Autofi se shoduji, Ze by se rodi¢e méli vice zaméfit

na budovani dobrych vztahii se svymi détmi, aby predchazeli jakékoli formé
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kyberkriminality. (Smahel, D., Machackova, H., Mascheroni, G., Dedkova, L., Staksrud,
E., Olafsson, K., Livingstone, S., and Hasebrink, U.,2020 ,online)

Nebezpec¢né vyzvy pohledem Ceskych déti (vyzkumna zprava)

Vyzkum byl zpracovan v kooperaci s Centrem prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci vroce 2020. Vyzkum
se zaméfuje na vyzvy, se kterymi se déti v online prostiedi setkavaji, jakym zplisobem
na né reaguji, na jakém mist¢ s nimi pfichazeji do kontaktu apod. Informace byly
zjiStovany pomoci online dotazniku, ktery byl distribuovan do vSech zdékladnich
a stfednich 8kol v Ceské republice. Celkovy pocet respondenti byl 4952, kteii byli ve
véku od 12-19 let. Autofi zjistili, Ze jako riziko internetového prostiedi respondenti
vnimaji primarné zneuziti osobnich tdajl, kybersikanu ¢i internetové abuzéry (,,uchyly,
pedofily apod.’’). VétSina respondentti nema zkuSenost s nebezpeénym chovanim na
internetu, tedy naptiklad kyberSikanou, podvodnymi e-maily, phishingem, rizikovymi
vyzvami, sextingem, vyhrozovanim ¢i vydiranim. Respondenti, kteti se jiz setkali
s nebezpeénym chovanim na internetu, maji nejvétsi zkuSenost s kyberSikanou,
sextingem nebo hacknutim uctu. V piipadé, pokud by se respondenti ocitli v nebezpeci,
tak o tom povi hlavné rodi¢iim, kamarddim nebo rodin€é. Nadpolovi¢ni vétSina
respondentll byla srozuména, Ze na internetu mohou narazit na Skodlivy obsah, nejvice

informaci dostavali ve Skole nebo doma. (Sttilkova, Kopecky, 2020, online)

4.2 Vyzkumny cil a stanoveni hypotéz

Vyzkumny cil: Zjistit zkuSenosti, jaké maji Zaci druhého stupné zakladnich Skol

s kyberkriminalitou a jaké je jejich povédomi o této problematice.
Vyzkumny problém: Téma této prace je kyberkriminalita u déti.
H1: Divky maji vétsi zkuSenosti s kyberkriminalitou neZ chlapci.
Dle vyzkumu EU Kids Online 2020 uvedeného v piedchozi kapitole, maji divky vétsi
negativni online zkuSenosti nez chlapci. Nutno zminit, ze rozdily mezi pohlavimi jsou

malého rozméru. (Smahel, D., Machackova, H., Mascheroni, G., Dedkova, L., Staksrud,
E., Olafsson, K., Livingstone, S., and Hasebrink, U. 2020, online)

H2: Nadpolovi¢ni vétSina zkoumanych Zaku se z pohledu kyberkriminality
nechova bezpecné.
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Vyzkum Vnimani kyberkriminality mezi détmi poukazal na skutecnost, Ze zaci disponuji
nedostate¢nymi znalostmi o rizikovém chovani na internetu a kyberkriminality celkoveé.
To podporuje naptiklad zjisténi v oblasti poruSovani autorskych prav. Zde totiz jen
necelych 40 % zakl oznadilo porusSovani autorskych prav jako kyberkriminalitu. Dal§im
ptikladem byly otazky zabyvajici se zasilanim nahych fotografii osob mladsich 15 let,
které oznacilo jako trestné jen 66,7 % zakid. Proto je dulezité se zamétovat prevenci
a zvysit znalost zaki o nebezpeénych jevech v kyberprostoru (Daihelka, 2018, online).
Hypotéza je testovana na zaklad¢ témat, ktera byla feSena ve vyse uvedeném vyzkumu.
Hypotéza bude dokdzana, pokud vyzkumné Setfeni odhali, Ze nadpoloviéni pocet

respondentl se dopousti takového jednani, které je povazovano za trestné.
H3: Nejcastéji chtéji Zaci dostavat informace o kyberkriminalité od uciteli.

Dle vyzkumu Vnimani kyberkriminality mezi détmi, chtéji byt Zaci informovani od
ucitelt v pritbéhu vyuky, uvedlo to 40 % respondentt. Vysledek miiZze pomoci pii zvoleni

vhodného preventivniho programu pro zaky. (Danhelka, 2018, online)
H4: Nadpolovi¢ni vétSina se nesetkala s nebezpeénym chovanim na internetu.

Vyzkumna zprava Nebezpecné vyzvy pohledem ceskych déti uvadi, ze se vétSina
respondentli nesetkala s nebezpenym chovanim na internetu. Tim je mysSlena
kyberSikana, podvodné e-maily, phishing, rizikové vyzvy, sexting, vyhroZovani

a vydirani. (Strilkova, Kopecky, 2020, online)

4.3 Popis metodologie

Vyzkumné Setfeni bylo zvelké Césti inspirovdno dotaznikem z vyzkumné zpravy
Vnimani kyberkriminality mezi détmi z roku 2018, protoze piesné odpovida zkoumané
problematice. Pro vyzkumné Setfeni jsme vyuzili kvantitativni metodu formou
anonymniho online dotazniku vytvofen¢ho pomoci Microsoft Forms. Dotaznik byl
distribuovan pies e-mailové adresy danych zakladnich Skol. Sbér dat probihal od
listopadu roku 2023 do bfezna 2024. Dohromady bylo osloveno ptes 22 zékladnich §kol.
Soucinnost pro sbér dat vSak poskytlo jen 5 z nich. Celkem se zGcastnilo vyzkumného
Setfeni 191 respondenti. Dotazniky byly vypliiovany pti hodinach informatiky, coz bylo
doporucenim autorti vyzkumu Vnimani kyberkriminality mezi détmi. Doba vypliiovani
online dotazniku se pohybovala dle MS Forms okolo 15-18 minut. Dotaznik se skladal

z celkem 106 polozek.
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Dotaznik mél n¢kolik ¢asti. Prvni ¢ast zjisStovala pohlavi a doprovodné polozky
slouzici ke zjisténi zkuSenosti déti s kKyberkriminalitou. V otazce ¢. 4 mohli respondenti
oznacit vice moznosti. VSechny ostatni polozky byly inspirovany vyzkumem Vnimani
kyberkriminality mezi détmi zroku 2018. Nasledovala otazka ,,Co je podle tebe
kybekriminalita’’, kde respondenti vybirali z 53 vyrokd, zda se jedné o kyberkriminalitu
¢i nikoliv. Dalsi ¢ast tvotilo celkem 26 dichotomickych otdzek zkoumajicich zkuSenosti
déti s kyberkriminalitou. Poté respondenti odpovidali na 20 otazek s hodnotici $kalou,
kde oznacovali odpovédi podle zavaznosti jednani. Posledni 2 otazky se zabyvaly
informovanosti zakii o kybekriminalité a také zjistovanim, od koho by takové informace

radi ziskavali. Zde m¢li respondenti moznost vybéru vice odpoveédi.

4.4 Charakteristika respondentii

Respondenty byly Zzaci druhého stupné zakladnich skol, tedy ve véku od 11 do 16 let.
Sbér dat probihal na zakladnich $kolach ve Vychodnich Cechach za spoluprace
rediteld/feditelek a jednotlivych ucitelti. V pribéhu sbéru dat jsem dostaval pozitivni
zpétnou vazbu od Skol, Ze béhem vyplhovani vznikaly zajimavé diskuze tykajici
se kyberkriminality. Pozitivni zjisténi je také fakt, ze vysledky tohoto Setfeni skolam
nejsou lhostejné, protoze pozaduji vysledky a nasledné doporuceni na zakladé zjisténych

skute¢nosti.
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4.5 Zpracovani vyzkumného Setieni

Polozka €. 1: Jsem chlapec/divka.

Pohlavi respondenti
120

100
80
60
40
20

96

chlapec divka

m chlapec ®divka

Graf ¢. 1 — Pohlavi respondenti

Prvni polozka zjistovala pohlavi respondentti. Z uvedeného grafu lze vypozorovat,

ze rozlozeni zakil z hlediska pohlavi bylo rovnomérné — 95 chlapcii a 96 divek.

Polozka ¢. 2: Mas néjakou zkusenost s kyberkriminalitou?

ZkuSenost s kyberkriminalitou
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Graf ¢. 2 — ZkuSenost s Kyberkriminalitou

Druha polozka se zaméfovala na zkuSenost respondentd s Kyberkriminalitou.

Nejcastéji respondenti uvadéli, ze s kybekriminalitou nemaji Zadnou zkusenost, celkem
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jich bylo 91, coz ¢ini 48 %. S kybekriminalitou se setkalo 49 (26 %) zakd a 51 (27 %)

Z nich odpovédélo, ze nevi.

Polozka ¢. 3. Zna§ nékoho v tvém véku, kdo se stal obéti nebo iniciatorem

(pachatelem) kyberkriminality?

Tteti polozka zkoumala, zda respondenti znaji vrstevnika, ktery se setkal

s kyberkriminalitou bud’ jako obé&t’ ¢i byl pachatelem.

Pocet obéti a pachatelii kyberkriminality ve v€ku
respondenttl

80 74
70 64

60 52

50

40

30

20

10 1

ano ne nevim jiné

Graf €. 3 - Pocet obéti a pachatelii kyberkriminality ve véku respondentu

Nejcastéji zaci odpovidali, ze nevi, zda nékoho takového znaji v poctu 74, coz ¢ini
(39 %). Celkem 64 (34 %) respondentli nezna vrstevnika, ktery by pfisel do kontaktu
s kyberkriminalitou. Naopak 53 (27 %) zaki uvedlo, Zze vi o nékom, kdo se

s kyberkriminalitou setkal.
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Polozka €. 4: Pokud si v prechozi otizce zvolil/a odpovéd’ ,,Ano’’, uved’ prosim,

0 koho se jednalo.

PoloZka €. 4 rozvijela ptedchozi polozku a zjistovala detailnéji, o jaké vrstevniky

se zkuSenosti s kyberkriminalitou se jednalo. Respondenti zde mohli zvolit vice moznosti.

Specifikace vrstevnikl se zkuSenosti s kyberkriminalitou
jiné WA 2
n¢kdo jiny (jednd se o divku) I 5
nekdo jiny (jedna se o chlapce) I 9O
spoluzacka N 5
spoluzdk I 12
kamaradka I 20

kamarad I 25

0 5 10 15 20 25 30

Graf ¢. 4 — Specifikace vrstevniku se zkuSenosti s Kyberkriminalitou

Nejvice $lo o kamarady (25) a kamaradky (20) respondenti. O néco mén¢ bylo
spoluzdki (12) a chlapch (9), u nichZz nebyl specifikovan, v jakém vztahu jsou
s respondenty. Nejméné se jednalo o spoluzacky (5),divky (5) v nezndmém vztahu s zaky
a 2 respondenti zvolili odpovéd jiné. Celkem z této polozky bylo zjisténo, Ze zkuSenosti

s kyberkriminalitou ma 43 chlapci a 30 divek.
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Polozky ¢. 5-57: Co je podle tebe kyberkriminalita.

U téchto polozek jsme zjistovali pomoci riznych vyrokti povédomi zakti o tom, co
je kyberkriminalita. Vzdy me¢li na vybér pouze moznosti ,,ano’’ a ,,ne’’. V nize
znazornéném grafu uvadime vybér odpovédi respondentid na polozky ¢. 5 az ¢. 57.

Kompletni vysledky odpovédi uvadime v ptiloze B.
Co je podle tebe kybekriminalita, vybér

Stahnu si pisnicku nebo video z. . m—— 20%
Pisi si na internetu s dospélym Clovékem. m—— 30%
Mam hodné stazenych film, tak je.. m———————— 370
Nahravam na sviij blog odkazy, odkud.. mes—— 300
Rodice mi daji svoje ¢islo platebni. . m——— 40
Stazenou pisnicku si nahraju na sviij. . r———— 40%
Nabhraju na wikipedii ¢lanek o tom, jak.. m———————— 450,
Stahujes si videa z internetu? m——————— 450
Stahnu si placenou pocitatovou hru z. . m——————— 470
Dam na svij facebook zpravu, ze ucitel. . m———————— 190,
Pouziji program, ktery mi ve Skolni siti. . m——————— 330/
Napisu program, ktery umi odemknout. . m——— 3%
Na pocitaci ve skole uvidim, jaké m3.. m———————————— 36/
Nahodou uvidim, jaké maji uZivatelské. . m——————————— 36/
Vytvotim a poSlu nékomu email, ktery. . m—————— 380/
Na pocitaci ve Skole uvidim, jaké m4. . m————— 380/
Vytvoiim webové stranky, které. . mm— O 30/
Nahraji kamaradovi bez jeho védomi do. . m———— O 30/

Graf ¢. 4 — Co je podle tebe kyberkriminalita, vybér

Respondenti oznacovali dale nejéastéji ptiklady phishingu ,,vytvoiim webové
stranky, které vypadaji jako pfihlaSovaci stranka internetového bankovnictvi, ale pfi
prihlaseni mi stranka posle jméno a heslo uzivatele (93 %)’ ¢i ,,Vytvofim a pos§lu nékomu
email, ktery vypada jako zprava z banky, aby poslal zpét svoje jméno a heslo’” (88 %)
a také hackingu, kdy se hlavné jednalo o piiklady neopravnéného ptistupu
k pocitacovému systému. ,,na pocitaci ve Skole uvidim, jaké ma uditel ¢i ucitelka heslo
do elektronické zakovské a zkusim se pfihlasit za né a piepisSu néjaké znamky’” (88 %),
,,Na pocitaci ve Skole uvidim, jaké ma ucitel ¢i ucitelka heslo do elektronické Zakovské
a zkusim se pfihlasit za né a prohlédnu si prostiedi Zékovské’” (86 %) nebo ,,napiSu
program, ktery umi odemknout nelegalné stazené windows’’ (84 %) a podobny piiklad
,,pouziji program, ktery mi ve Skolni siti zjisti heslo, které zadavaji ostatni spoluzaci

do sité” (83 %).
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Nejméné respondenti volili pfiklady tykajici se poruSovani autorskych prav
(nahravani a stahovani hudby,videa a her na internetu). Vyroky ,,mam hodné stazenych
filmu, tak je nahraju na server, aby si je ostatni taky mohli stdhnout a nemuseli si je hledat
sami’’, oznacilo za kyberkriminalitu jen 37 % a nasledujici vyrok ,,nahravam na svuj
blog odkazy, odkud si mohou lidi stahovat filmy’’ povazuje za trestny pouhych 39 %
zakl. Dalsi oblasti, kterou zaci oznacovali nejméné, byla forma kybernetické agrese
konkrétné vici skole a uéitelim, napiiklad v poloZce ,,nahraju na wikipedii ¢lanek o tom,
jak je Skola pitoma”’, se jedna o kyberkriminalitu jen u 47 % dotazovanych. Dalsi polozka
,,ddm na sviij facebook zpravu, ze ucitel ¢i ucitelka je pitomy/-4’’, je trestnd pro 49 %
zaka.

Polozky ¢. 58-83: Uved’, zda jsi jiZ danou véc zkousSel nebo délal.

Dalsi ¢ast polozek se zaméfovaly na zkuSenosti respondentt s kyberkriminalitou.
Vybirali z mozZnosti ,,Ano’’ a ,,Ne’’, zda danou v&c udélali ¢i ji zkousSeli. V nasledujicim
grafu uvadime vybér odpovédi ,,Ano’’, tedy ze maji zkuSenost s uvedenym vyrokem.

V priloze C diplomové prace jsou uvedeny kompletni vysledky téchto polozek.

Uved’, zda jsi jiz danou véc zkousel nebo délal, vybér

Vytvofil jsi nékdy webovou.. mmmm 10%
Zkousel jsi odposlouchavat. . mmmmm 11%
Ptihlasil ses neopravnéné do.. s 12%
Stahoval sis z internetu kody. . mmmm—— 13%
Psal jsi na internet néjaké. . numm———— 2200
Pouzil jsi nékdy program, ktery.. mm————S" 22%
Stahujes si videa z internetu? IEEEEEEE—————————— 4500
Udglal sis registraci na. . i 51%
Stahujes si hudbu z internetu? I 590

Graf €. 5 - Uved’, zda jsi jiZ danou véc zkousSel nebo délal, vybér

Nejveétsi zkuSenost maji zaci se stahovanim hudby na internetu, odpovédélo tak
59 %, dale 51 % respondentt uvedlo, ze pfi registraci na internetu uvedli jiné udaje nez
své skute¢né. Videa z internetu si stahuje celkem 45 % déti. Ve vyzkumu Vnimani
kyberkriminality mezi détmi byly tyto =zkuSenosti taktéZz nejcastéjSi. AvSak
znepokojujicim faktem jsou odpovédi, kterymi se jiz zaci dopoustéji trestného jednani.
Napftiklad na otazku ,,pouzil jsi nékdy program, ktery ti umoznil se ptihlasit do cizi wifi
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sit€¢’’, odpovedélo kladné 22 % (42) respondentti, z toho 29 chlapct. Na otazku ,,psal jsi
na internet n&jaké nenavistné ptispévky proti néjaké skupiné osob (napiiklad romové,
uprchlici, kiestani, apod.)’’, odpovédélo taktéz 22 % déti. Nicméné mnohem Sokujicim
je zjisténi, ze se zaci dopustili riznych forem phishingu a hackingu, at’ uz se jednalo
0 stahovani koda platebnich karet zinternetu (13 %), neopravnéné ptihlaSovani
do internetového bankovnictvi (12 %), odposlouchavani provozu v pocitacové siti
(11 %) a dalsi. ZkuSenost s dal§imi piiklady kyberkriminality ma 10 % — 22 %

respondentul.

Polozky ¢. 84-104: Uved’, zda je pro tebe jednani Skodlivé ¢i trestné.

V téchto polozkdch nas zajimalo, jaké jednani pfisuzuji respondenti k jednotlivym
situacim, tedy co povazuji za trestné a netrestné. M¢li na vybér oznacit jednu z celkem
Ctytf pfedem urcenych odpovédi: ,,Uplné v poradku, netrestné’’, ,,Nevhodné
¢1 nepftijatelné, ale stale netrestné’’, ,, Trestné, ale tolerovano’’ a ,, Trestné, nepiijatelné’’.
Vysledky uvdzime nize ve znazornénych grafech. Dle Daihelky a projektu Kraje pro
bezpecny internet byla Vv této skupiné polozek zahrnuta témata, ktera se zabyvala
zasilanim fotografii, online komunikaci s cizi osobou, neopravnénymi ptistupy K blogu
a také nahravanim videa na internet. Zaci vybirali z piikladi, které byly jak legalni, tak
i trestné. (Danhelka, 2018, online)

Pro tuto ¢ast byly zvoleny boxy otdzek tykajicich se zasilani fotografii, internetové
komunikace s cizi osobou, neopravnénych ptistupii k blogu, a nahravani videa na internet.
V mozZnostech byly uvedeny ptiklady jak zcela legélnich jednani, tak jednani trestnych.

V ptiloze D jsou znazornény kompletni vysledky téchto polozek.
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Polozky ¢. 84-89: Uved, zda je pro tebe jednani Skodlivé ¢i trestné: Posilame

si s kamaradkou (14 let) fotografie:

Posilame si s kamaradkou (14 let) fotografie

z vyletu s rodi¢i ISV 1 092 %8

ona mi posle fotku, na které je ve.. B9 52% 19% IN20vem

je mi 14 let a poslu ji fotku, kde jsem. 486 25% 26% VGV
ona mi posle fotku, na které¢ je svleCcena T8 25% 19% IOV
je mi 16 let a poslu ji fotku, kde jsem.. 8% 27% 20% IS
napisu své kamaradce, Ze kdyZ mi. 3%8%6dNSRY

® Uplné v poradku, netrestné
Nevhodné ¢i nepiijatelné, ale stale netrestné
Trestné, ale tolerovano

B Trestné, nepfijatelné

Graf ¢. 6 — Posilame si s kamaradkou (14 let) fotografie

Na grafu ¢. 6 mizeme vypozorovat, ze situaci ,,ona mi posle fotku, na které
je svlecena’’, oznacilo celkem 68 % zaki za trestnou. Obdobné tomu bylo u polozky
,,je mi 14 let a poSlu ji fotku, kde jsem nahy/nahd ve sprSe’’, kterou povazuje
za protipravni 72 % respondentti. Ptiklad ,,ona mi posle fotku, na které je ve spodnim
pradle’” ukazuje, ze pro vétSinu zakt (60 %) se o kyberkriminalitu nejedna. 88 %
respondentl oznacilo ptiklad ,,napiSu své kamarddce, Ze kdyZ mi neposle dalsi fotku, tak

tu nahou, kterou mi jiz poslala, zvefejnim na internetu’’ za trestny.
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Polozky ¢. 90-94: Uved, zda je pro tebe jednani Skodlivé ¢i trestné: Na internetu
si semnou piSe dospély:

Na internetu si semnou piSe dospély

ktery po mne chce moje nahé fotografie 5%9% 10% NSV
kterého nezndm a on mne pozve na.. J% 48% 17% 28V
kterého neznam IS 57% 11% HIS6

kterého dobie zndm, naptiklad z.. NN 139049680

® Uplné v poiadku, netrestné
Nevhodné ¢i neptijatelné, ale stale netrestné
Trestné, ale tolerovano

B Trestné, nepfijatelné

Graf ¢. 7 — Na internetu si semnou piSe dospély
Tento graf znazorfiuje vysledky odpovédi polozek ¢. 90-94, kdy respondenti
vybirali zdvaznost jednani, pii kterém si piSou na internetu s dospélou osobou. Nejvice
trestné shledavaji respondenti odpovéd ,.ktery po mé chce moje nahé fotografie’’,
a to v85 %. Avsak situaci ,,kterého neznam a on mé pozve na schiizku’’, oznacilo
za protipravni jen 45 % zaki. Za legalni jednani 90 % Zzakt povazovalo vyrok ,,kterého

dobfe znam, naptiklad z tdbora apod.’’ a ,,kterého nezndm’’, oznacilo 74 %.
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Polozky €. 95-98: Uved’, zda je pro tebe jednani Skodlivé ¢i trestné: Uvidim, jaké ma

kamarad/-ka heslo na sviij blog, takze:

Uvidim, jaké ma kamarad/-ka heslo na svij
blog, takze

se na n¢j piihlasim , smazu mu jeho. 4% 17% = 18% NGV

se na n¢j prihlasim a nahraji mu blog.. 8% 38% 31% - 24%
se na ngj piihlasim a prohlédnu si, jak.. 98 47% 24% 22vcem
ho upozornim, aby si daval pozor na.. NIV 15% 5%086
se pfihlasim na jeho ucet, abych zjistil,. 3% 36% 30% IS

m Uplné v pofadku, netrestné
Nevhodné ¢1 nepfijatelné, ale stale netrestné
Trestné, ale tolerovano

B Trestné, nepiijatelné

Graf ¢. 8 — Uvidim, jaké ma kamarad/-ka heslo na svij blog, takze

Z vyse uvedeného grafu mlzeme zjistit, ze nejcastéji zaci oznacovali vyrok
,,5¢ Na n¢j prihlasim, smazu mu jeho obsah a nahraji tam odkazy na porno stranky’’,
ucinilo tak 79 %. Podobné odpovédi mizeme sledovat u ptikladl ,,se na néj pfihlasim
a nahraji mu na blog nékolik vtipi”’ a ,,se na néj ptihlasim a prohlédnu si, jak ma blog
délany’’. U prvniho zminéného piikladu pfedpoklada protipravni jednani 55 % Zzaka
a U druhého 46 %. Znepokojujici zjisténi 1ze vysledovat u situace ,,se ptihlasim na jeho
ucet, abych zjistil, zda jsem heslo vid¢él dobie’’, protoze jen 61 % respondentd,
se domniva, ze jde o kyberkriminalitu. Za nejvice legalni jednani povazuji respondenti

vyrok ,ho upozornim, aby si daval pozor na zabezpeceni’’, vybralo jich tak 86 %.
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Polozky €. 99—-104: Uved’, za je pro tebe jednani Skodlivé ¢i trestné: Umistim na internet

video, na kterém:

Umistim na internet video, na kterém

je jeden nas spoluzak bit ostatnimi  #9%14% " 22% IEEERGTYGE—

se vysmivame ucliteli 998 45% 26% E20%m

kamarad predvadi znamého zpévaka a.. IEREYsmE 52% 129 0%
pfedvadim znamého zpévaka NNEENSTOGEENNE 28% T7%8%

je kamarad, kdyz nevi latku pfi.. 18% 54% 17% me%e

jsme s kamarady na sportovnim dni ve.. IGO0V 5% 7896

m Uplné v pofadku, netrestné
Nevhodné ¢i nepfijatelné, ale stale netrestné
Trestné, ale tolerovano

® Trestné, nepiijatelné

Graf ¢. 9 — Umistim na internet video, na kterém

Tento graf znazornuje, jaké jednani, zda trestné Ci legélni, pfisuzovali danym
vyroktim, kdyz umisti ptislu$né video na internet. Za nejvice trestné jednani respondenti
oznacili ,,je jeden na§ spoluzdk bit ostatnimi’’, celkem jich bylo 79 %. Pon¢kud
vyrovnané odpovédi miZzeme najit na situaci ,,se vysmivame uciteli’’, zde je totiz 54 %
zakl presveédéeno, Ze Se nejedna o protipravni jednani, opak tvrdi 46 %. U téchto vyrokt
byla vétsina zakt (78 % - 85 %) nazoru, Ze se jednd o netrestné jednani: , kamarad
predvadi znamého zpévaka a vibec mu to nejde’’, ,,pfedvadim znamého zpévaka’’
a ,,jsme s kamarady na sportovnim dni ve skole’’. Polozku ,,je kamarad, kdyz nevi latku

pti zkouseni u tabule’” oznacilo za trestnou 33 % zaku.
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Polozka €. 105: Ziskal/a jsi v ramci Skoly informace o bezpe¢ném chovani v
prostredi internetu a vypocetni techniky? Pokud ano, od koho jsi tyto informace
dostal/a?

Touto polozkou jsme zjist'ovali, zda jsou zaci informovani o bezpecnosti chovani
na internetu a vypocetni techniky a od koho tyto informace dostavaji. Zde mohli

respondenti vybrat vice moznosti.

Ziskal/a jsi v ramci Skoly informace o bezpe¢ném chovani v
prostredi internetu a vypocetni techniky? Pokud ano, od koho
jsi tyto informace dostal/a?
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Graf ¢. 10 — Ziskal/a jsi v ramci §koly informace o bezpe¢ném chovani
Vv prostiedi internetu a vypocetni techniky? Pokud ano, od koho jsi tyto
informace dostal/a

Z uvedeného grafu mizeme vidét, Ze bezkonkurenéné nejvice informaci tykajici se
bezpecnosti v prostiedi internetu dostavaji zaci od ucitelli (138), poté od policistll (62)
a 42 74kt uvedlo, Ze nevi, od koho tyto informace ptevzali. Pozitivnim jevem je, Ze nikdo
z respondentti neuvedl moznost ,,ne, zadné takovéto informace nemame’’. Moznost

,,jin€’” vybralo 19 respondentt, avSak uz neuvedli, od koho takové informace dostali.
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Polozka ¢. 106: Ke komu mas$ divéru, Ze bys od ného rad ziskal informace

0 kyberkriminalité?

Zde jsme zkoumali, komu respondenti duvéiuji tak, ze by od ného dostavali radi

informace o kyberkriminalité. Také u této polozky mohli respondenti zvolit vice

moznosti.
Ke komu mas divéru, Ze bys od néj rad ziskal informace o
kyberkriminalité?
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Graf ¢. 11 — Ke komu mas diivéru, Ze bys od ného rad ziskal
informace o kyberkriminalité

Nejradsi by zaci ziskavaly informace o kyberkriminalité od ucitelti béhem vyuky
(103). Dale od policisti, ktefi kyberkriminalitu vySettuji (79) a od rodict (72). MozZnost
,,je mi to jedno’’ zvolilo 57 zakl. Ze vSech uvedenych subjektli by zaci nejméné radi
dostavali informace o kyberkriminalité¢ od studentd ze stfednich ¢i vysokych skol (29)
a od znamého youtubera nebo zpévaka béhem preventivniho programu (37). Seznam

grafil je uveden v piiloze A.

4.6 Verifikace a testovani hypotéz
H1: Divky maji vétsi zkuSenosti s kyberkriminalitou nez chlapci.

H1o: Mezi pohlavim respondentl a jejich zkuSenostmi s kyberkriminalitou neni

vyznamna statisticka souvislost.
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H1la: Mezi pohlavim respondentii a jejich zkuSenostmi s kKyberkriminalitou

je vyznamna statisticka souvislost.

Tato hypotéza byla statisticky oveéfovana a jejim ucelem bylo zjistit, zda existuje
vyznamna statistickd souvislost mezi pohlavim respondenti a jejich zkuSenostmi
s kyberkriminalitou. Potfebna data jsme ziskali z polozek ¢. 1,2,3 a 4. Navic jsme
pripocitali k polozce €. 2: ,,Mas néjakou zkuSenost s kyberkriminalitou?’’, jesté¢ data
zpolozky ¢. 3: ,,Znas nékoho v tvém véku, kdo se stal obéti nebo iniciatorem
(pachatelem) kyberkriminality?”’, kterou detailnéji rozvijela polozka ¢. 4, kde jsme
zjistili pohlavi danych vrstevniki se zkuSenosti s kyberkriminalitou, jednalo
se 0 43 chlapct a 30 divek. Dle nize uvedené tabulky miizeme vidét, Ze zkuSenost
S kyberkriminalitou ma 73 chlapci a 49 divek, coz je celkem 122 zaka. Dale
51 respondentli nema tuseni o zkuSenosti s kyberkriminalitou a u dvou respondent
nezname pohlavi, protoze u nich byla zvolena moznost ,,Jiné¢’’. Bez zkuSenosti
s kyberkriminalitou je 91 Zaka. Pro testovani byla zvolena metoda Chi — kvadrat testu
nezavislosti pro Ctyfpolni kontingencni tabulku. Na hladiné¢ vyznamnosti 0,05 (95 %)

se predpoklada, ze nastane Hlo.

Tabulka &. 1 - Cetnost zkugenosti respondentii s kyberkriminalitou viiéi pohlavi

T e b Zkusenost respondenti s kyberkriminalitou 3
Ano Ne
Divka 49 44 93
Chlapec 73 47 120
Y 122 91 213

Pozn: 51 respondentd uvedlo, Ze nevi, zda maji zkusenost s kyberkriminalitou. Celkem

2 dotazovani neuvedli pohlavi.

Vysledky testu: Hodnota testového kritéria vysla x? = 1,422 a kritickd hodnota

testového kritéria Chi — kvadrat (x), coZ je pro 1. stupefi volnosti a hladinu vyznamnosti
0,05 odpovida x2= 3,841. Po porovnani testového kritéria x2= 1,422 s kritickou hodnotou
testového kritéria x? = 3,841 nam vyslo, Ze nami vypo¢itana hodnota testového kritéria je
mensi nez dana kritickd hodnota testového kritéria x?, a proto prijimame Hlo a H1a

zamitdme na hladiné vyznamnosti 0,05.

Hypotézu zamitame i na zaklad¢ tabulky €. 2 uvedené v ptiloze E, kterd nam

ukazuje, ze rozdily ve zkuSenostech s kyberkriminalitou z hlediska pohlavi jsou
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minimalni, az na par ptikladt, kdy maji chlapci vétsi zkusenost s kyberkriminalitou nez

divky.

H2: Nadpolovi¢ni vétSina zkoumanych Zaki se z pohledu kyberkriminality nechova

bezpecné.

Z grafu €. 4 uvedeného vysSe miizeme videt, Ze oblast porusovani autorskych prav jako
je nahravani a stahovani hudby, her, filmt a agrese na internetu, vétSina zakt neoznacila
za kyberkriminalitu. Kdyz se podivame na graf ¢. 7, zjistime, Ze moznost ,,na internetu
si semnou pise dospély, kterého nezndm a on mé pozve na schizku’’, oznacilo za trestné
jednéni pouze 45 % 74kl a z toho pouze 28 % vybralo ,,trestné, nepfijatelné’’, tudiz
vétSina zakl nepovazuje tento piiklad za trestny. Graf ¢. 8 ndm ukazuje, ze priklad
,,uvidim, jaké ma kamarad/-ka heslo na sviij blog, takze se na néj ptihlasim a prohlédnu
si, jak ma blog délany’’, oznalilo za nelegalni jednani 54 % zakd. Z grafu ¢. 9 se
dozvime, zZe piiklad ,,umistim na internet video, na kterém se vysmivame ugiteli’’, je pro

vétSinu zaki (54 %) netrestny. Na zakladé téchto vysledki proto pFijimame H2.

H3: Nejcastéji chtéji Zaci dostavat informace o kyberkriminalité od uditeli pri

vyuce.

Zaci chtéji byt informovani o kyberkriminalité nejcastéji od ucitelt ve vyuce, coz nam

ukazuje graf ¢. 11, a proto pFijimame H3
H4: Nadpolovi¢ni vétsina se nesetkala s nebezpeénym chovanim na internetu.

Z grafu ¢. 2 jsme se dozveédéli, ze se s kyberkriminalitou nesetkalo 91 (48 %) respondentt
a zkuSenost s ni ma 49 (26 %) zaku, dalsich 51 (27 %) jich uvedlo, ze o zkuSenosti
s kyberkriminalitou  nevi. = Vyfadime-li  respondenty, ktefi o  zkuSenosti
s kyberkriminalitou nevi, nadpoloviéni vétSinu pak tvoti zaci, ktefi s kyberkriminalitou
zkuSenost nemaji. Graf €. 5 znazornuje, ackoliv se jednad pouze o vybér ptikladd,
ze vétSina respondentil se s uvedenymi piiklady dosud nesetkala. Kompletni vysledky

uvedené v piiloze C této prace, vSak také podporuji toto tvrzeni, proto H4 p¥ijimame.
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4.7 Vysledky vyzkumného Setieni

Vyzkumné Setieni zkoumalo zkuSenosti zaktl s kyberkriminalitou, jejich povédomi o této
problematice a také zjistovalo, od koho chtéji Zzaci dostavat informace
0 kyberkriminalité. Vysledky z polozky ¢. 2 ukazaly, ze zkusenost s kyberkriminalitou
ma 26 % respondentii. Na zkuSenosti zakl s kyberkriminalitou se zamétovaly také
polozky €. 58-83. Nejvétsi zkuSenost maji Zaci se stahovanim hudby (59 %) a videa
(45 % ) na internetu a uvadénim jinych udaji nez skute¢nych pfi registraci na internetu
(51 %). Z projevu kyberkriminality se vsak nej¢astéji respondenti (22 %) dostali do styku
S nepovolenym pfistupem do pocitaového systému (pouziti programu pro piihlaseni
do cizi wifi sit€) a také s psanim nenavistnych piispévki proti n&jaké skupiné osob.
Alarmujicim zjiSténim je, Ze vysledky dalSich ptiklad ukézaly, Ze z&ci maji zkuSenost
se vSemi uvedenymi piiklady, a to vrozmezi 10 % - 22 %. Jednalo se o projevy
kyberkriminality, které jsou popsané v druhé kapitole teoretické Casti této prace, tedy
0 kyberkriminalitu na socialnich sitich, podvodné jednani, internetové piratstvi
a hacking. Napiiklad ke stahovani kodu platebnich karet z internetu se ptiznalo 13 %,
k neopravnénému piihlaSovani do internetového bankovnictvi (12 %), odposlouchavani

provozu v pocitacové siti (11 %) a dalsi.

Polozky €. 5-57 mély za cil zjistit, jaké maji respondenti povédomi o tom,
co kyberkriminalitou je a neni. Zaci prokazali nejvétsi znalost v oblasti phishingu, kde
naptiklad vyrok ,,vytvofim webové stranky, které vypadaji jako ptihlasovaci stranka
internetového bankovnictvi, ale pfi pfihlaSeni mi stranka posle jméno a heslo uzivatele’’
oznacilo 93 % ¢i situaci ,,vytvofim a poslu nékomu email, ktery vypada jako zprava
Z banky, aby poslal zpét svoje jméno a heslo’’ oznacilo 88 % dotazovanych. Dale maji
respondenti zna¢né povédomi o hackingu, zejména neoprdvnéného ptistupu
do pocitacového systému. To dokazuji naptiklad tyto vyroky ,,na pocitaci ve Skole
uvidim, jaké ma ucitel ¢i ucitelka heslo do elektronické Zdkovské a zkusim se piihlasit
za né a piepiSu n&jaké znamky’’, ktery oznacilo za trestny 88 % dotazovanych, nebo
,,na pocitaci ve skole uvidim, jaké mé ucitel ¢i ucitelka heslo do elektronické zdkovské
a zkusim se pfihlasit za né¢ a prohlédnu si prostfedi zdkovské’’, je pro 86 %
kyberkriminalita ¢i ,,napisu program, ktery umi odemknout nelegalné stazené windows””’,
v tomto prikladée se jedné o kyberkriminalitu pro 84 % zaka. Naopak nejmensi povédomi
bylo zjisténo v oblasti poruSovani autorskych prav, konkrétné u stahovéani filmd,

¢1 pocitatovych her a jejich nahravani na internet. Naptiklad u ,,médm hodné staZzenych
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filmu, tak je nahraju na server, aby si je ostatni taky mohli stdhnout a nemuseli si je hledat
sami’’, povazuje za kyberkriminalitu pouhych 37 % zakd a ,,nahravam na svij blog
odkazy, odkud si mohou lidi stahovat filmy’’, poklada za protipravni jen 39 %

dotazovanych.

V polozkéach ¢. 84-104 rozeznévali legalni a trestné jednani na piikladech, které
se zabyvaly posilanim fotografii, online komunikaci s cizi osobou, neopravnénym
pristupem k blogu, a nahravanim videa na internet. Nejprve zéci fesili zavadnost jednani
u prikladu s posilanim fotografii s kamaradkou, které je 14 let. Pfiklad ,,ona mi posle
fotku, na kter¢ je svlecend’’, je trestna pro 68 % dotazovanych a téméf stejny je vysledek
i u polozky ,,je mi 14 let a poslu ji fotku, kde jsem nahy/naha ve sprse’’, tu oznacilo jako
trestné jednani 72 % zakl. Nasledoval ptiklad tykajici se internetové komunikace
s dospélym. Jako trestné jednani nejcastéji respondenti (88 %) oznacili situaci ,,ktery
po mé chce moje nahé fotografie’’. Naopak legélni jednani bylo nejvice (90 %)
zaznamenavano ,kterého dobfe zndm, naptiklad z tibora, apod’’. Piekvapujicim
zjisténim byla situace ,,kterého nezndm a on mé pozve na schiizku’’, ktera je trestnd jen
pro 45 %. Déle Zéci ftesili ptiklad, kde umisti video na internet. Nejcastéjsi volenou
odpovédi z hlediska protipravniho jednéani bylo tvrzeni "ptihlasim se, smazu jeho obsah
a nahraji odkazy na pornografické stranky", které zvolilo 79 % studenti. Legélni jednéni
volili Zaci nejvice u vyroku ,,ho upozornim, aby si daval pozor na zabezpeceni’’, a to
86 %. Zajimavy vysledek jsme vysledovali u ptikladu ,,pfihlasim se a nahraji né&jaké
vtipy”’, ktery oznacilo jako trestny 55 % zaku. V piipadé ,,ptihlasim se a podivam se, jak
je jeho blog udélany’’, se o trestném jednani domniva 46 % Zakl a pouze u 61 %
respondentl se jednd o kyberkriminalitu v pfikladu ,,se pfihlasim na jeho tcet, abych
zjistil, zda jsem heslo vidél dobte’’. Na zavér v ramci téchto otazek tesili zaci priklad,
kdy umisti video na internet. Trestné jednani bylo nejvice zaznamenano u polozky
,,je jeden naS spoluzdk bit ostatnimi’’, odpovédélo tak 79 % zékt. U piiklada
,,predvadim znamého zpévaka’’ a ,,jsme S kamarady na sportovnim dni ve §kole’’, se pro
vetsinu respondentli o kyberkriminalitu nejednd. Na ptikladu ,,se vysmivame uciteli’’,
byly odpovédi témeét vyrovnané, protoze protipravni jednani predpoklada 46 %, kdezto

0 legélnosti jednani je pfesvédceno 54 % zaku.

V polozce €. 105 jsme se dozveédéli, ze nejvice informaci o kyberkriminalité
dostavaji zaci od uciteli pii vyuce, pocet odpovédi byl 138. Polozka ¢. 106 ukazala,

ze nejradéji by respondenti byli informovéani o kyberkriminalité od ucitell v rdmci
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vyuky, kde byl pocet odpovedi 103 a poté od policistl, kteti kyberkriminalitu vySetiu;ji
(79) a od rodi¢u (72). Nejméné chtéji zaci dostavat informace o kyberkriminalité

od youtubert ¢i znamych zpévakia béhem preventivniho programu.

V ramci tohoto vyzkumného Setieni byly stanoveny 4 hypotézy. Prvni hypotéza
zkoumala statistickou souvislost mezi pohlavim respondentii a jejich zkuSenosti
s kyberkriminalitou, tedy ze divky maji vétsi zkusenost s kyberkriminalitou nez chlapci.
Pomoci Chi - kvadrat testu nezavislosti jsme zjistili, Ze zddna takova statisticka souvislost
neexistuje, a proto jsme H1 zamitli. Toto tvrzeni dopliiuje i tabulka ¢. 2 uvedena v priloze,
kde jsou vysledky odpovédi z hlediska pohlavi vyrovnané téméf u vSech prikladt. Druha
hypotéza se zamétovala na to, jak bezpecné se chovaji zaci z pohledu kyberkriminality.
Vysledky grafu ¢. 4,7,8,9 ukazaly, Ze se nadpolovi¢ni vétSina zakd chova z pohledu
kyberkriminality nebezpecné, a tudiz jsme H2 piijali. Tteti stanovena hypotéza sledovala,
od koho chtéji zaci dostavat nejcastéji informace o kyberkriminalité. Nejcastejsi odpoveédi
bylo od uéiteli pfi vyuce a na zékladé toho jsme piijali H3. Ctvrtd hypotéza zjistovala
vyskyt nebezpe¢ného chovani na internetu. Na vysledcich, které uvadéji grafy
¢.2,5 a také tabulek v pfiloze prace mizeme vidét, ze se nadpoloviéni vétSina

s nebezpecnym chovanim na internetu nesetkala, H4 jsme proto pfijali.

Vyzkumnym cilem bylo zjistit, jaké zkuSenosti maji zaci druhého stupné zakladnich
Skol s kyberkriminalitou a jaké je jejich povédomi o této problematice a tento cil byl
splnén. Vysledky tohoto vyzkumného Setfeni nelze generalizovat na celou populaci
z divodu malého vyzkumného vzorku a také respondenti nemuseli vzdy odpovidat

upiimné podle pravdy.
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Zavér

Cilem diplomové prace byla analyza kyberkriminality u zaka druhého stupné zakladnich
skol v Ceské republice a tento cil byl splnén. Diplomova prace je ¢lenéna na teoretickou
a praktickou c¢ast. Teoreticka ¢ast predstavuje zakladni poznatky o problematice
kyberkriminality. Uvodni kapitola je zaméfena na kyberprostor, digitalni stopu, socialni
sit¢ a jeji typy. Druhéa kapitola se zabyva jednotlivymi projevy kyberkriminality. Zietel
je kladen na definice, druhy a moznosti prevence. Tieti kapitola se vé€nuje Zivotnimu
stylu déti a prevenci, zejména Skolnim preventivnim dokumentiim a také preventivnim

programum.

Prakticka Cast je prezentovana ve ¢tvrté kapitole této prace. V tvodu této kapitoly
jsou uvedeny ptiklady studii, které se tématem kyberkriminality zabyvaji. Vyzkumné
Setfeni bylo realizovano kvantitativni metodou formou online dotaznikového Setteni.
Respondenty byli Zaci druhého stupné zékladnich $kol z vychodoceského regionu. Sbér
dat byl zahdjen v listopadu 2023 a ukoncen v bieznu 2024. V tomto obdobi byly
oslovovany zakladni Skoly s prosbou o vyplnéni online dotaznikového Setfeni a nakonec
poskytlo sounalezitost celkem 5 z nich. Vyzkumny vzorek tvotilo 191 respondenti. Byly
stanoveny 4 hypotézy na zaklad¢ odborné literatury a védeckych studii. Prvni hypotéza
byla testovana pomoci Chi — kvadrat testu nezavislosti, kterd nedokazala vyznamné
statistickou souvislost mezi pohlavim respondenti a zkuSenosti respondentl
s kyberkriminalitou. Druha hypotéza zkoumala, jak se zaci z pohledu kyberkriminality
chovaji bezpecné a na zaklade vysledkli znazornénych v jednotlivych grafech byla piijata.
Treti hypotéza zjistila, Ze zaci chtéji byt nejcastéji informovani o kyberkriminalité
od uditelt pii vyuce, a proto byla taktéz piijata. U ¢tvrté hypotézy bylo vysledky
prokazano, ze se nadpoloviéni vétSina studentid nesetkala s nebezpe¢nym chovanim
na internetu, byla tim potvrzena. Cilem vyzkumného Seteni bylo zjistit zkusenosti, jaké
maji Zaci druhého stupné zakladnich Skol s kyberkriminalitou a jaké je jejich povédomi
0 této problematice. Tohoto cile bylo dosazeno. K zajimavym vysledkiim tohoto Setieni
patii zjiSténi, Ze Se zaci nejvice orientuji v oblasti tykajici se phishingu a hackingu.
Naopak ze zjisténych vysledkl je patrné, ze zaci maji malé povédomi v oblasti
porusovani autorskych prav, a také kybernetické agrese. Nejvice alarmujicim zjiSténim
vSak bylo, Ze zkuSenost suvedenymi ptiklady kyberkriminality méli respondenti

v rozmezi 10-22 %. To muze byt zkresleno moznymi nepravdivymi odpovéd’mi.
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Diplomova prace by mohla byt uzitetna zakladnim skolam, vcetné jejich

pracovnikd, aby se na rizikové jevy mohli efektivné pfipravit, a také jim predchazet.
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Priloha B

Tabulka ¢. 2 — Na internetu se nesmi dé¢lat, kompletni vysledky

Na internetu se nesmi délat, kompletni vysledky pocet procenta
Stahnu si placenou pocitacovou hru z internetu, kterou 90 47 %
nékdo nahrdl na internetové ulozisté, naptiklad na
ulozto.cz.

Ptijdu k pocitaci ve skole, je otevieny prohlizec, a kdyz 126 66 %

dam zpét, tak se mi otevie spoluzakiv facebook. Kdyz uz
jsem na jeho facebooku, tak si ho prohlédnu.

Nahraji kamaraddovi bez jeho védomi do pocitace 178 93 %
program, abych se mohl divat, co na pocitaci déla.
Nahravam na sviij blog odkazy, odkud si mohou lidi 74 39 %

stahovat filmy.

Vytvofim webové stranky, které vypadaji jako 177 93 %
prihlasovaci stranka internetového bankovnictvi, ale pfi
piihlaSeni mi stranka posle jméno a heslo uzivatele.

Mam hodné stazenych filmd, tak je nahraju na server, aby 71 37 %
si je ostatni taky mohli stdhnout a nemuseli si je hledat

sami.

Pouziji heslo a uzivatelské jméno uzivatele, které mi 155 81 %
poslali webové stranky, které napodobuji vzhled

facebooku.

Nahraji na internet do diskuzniho foéra cracky k 118 62 %
pocitacovym hram ke stazeni.

Nahodou uvidim, jaké maji uzivatelské jméno a heslo na 165 86 %
internetové bankovnictvi a podivdm se na jejich ucet.

Stahnu si pisnicku nebo video z internetu a poustim si ji. 38 20 %
Zkusim odhadnout heslo, které ma kamarad na facebooku 146 76 %
a ptihlasit se za n¢;.

Dam na svij facebook zpravu, Ze ucitel ¢i ucitelka je 94 49 %
pitomy/-4.

Piijdu k pocitaci, uvidim, ze se kamarad neodhlasil z 157 82 %
facebooku, tak mu néco napisu na jeho facebook.

Na pocitaci ve skole uvidim, jaké ma ucitelka ¢i ucitel 164 86 %

heslo do elektronické Zakovské a zkusim se piihlasit za
n¢ a prohlédnu si prostiedi Zakovské.

Stahuji si z internetu programy pro crackovani her. 131 69 %

Naéhodou uvidim, jaké kamarad zadal uZivatelské jméno 149 78 %

a heslo a podivam se na jeho profil na internetu.

Zkusim se pfipojit jako administrator do Skolni sité, 142 74 %
abych vidél, jak je zabezpecena.
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Na internetu se nesmi délat, kompletni vysledky, pokr. pocet procenta
Néhodou uvidim, jaké kamarad zadal uZzivatelské jméno 154 81 %
a heslo do jeho facebooku, pouziju ho a podivam se na

jeho facebook.

Nabizim na internetu za nabiti kreditu zaslani stazeného 128 67 %
filmu nebo programu.

Nahravam na svij blog odkazy, odkud si mohou stdhnout 132 69 %
cracky k pocitacové hte.

Na kamaradovu zed’ na facebooku umistim video, na 150 79 %
kterém je zachycen on v trapné situaci, kterd mu je

nepiijemna.

Na pocitaci ve skole uvidim, jaké ma ucitel ¢i ucitelka 168 88 %
heslo do elektronické zakovské a zkusim se piihlasit za

n¢ a prepiSu n&jaké znamky.

Vytvofim a poSlu nékomu email, ktery vypada jako 168 88 %
zprava z banky, aby poslal zpét svoje jméno a heslo.

Udé¢lam si doma sbirku crackt k programim nebo hram. 125 65 %
NapiSu program, ktery umi odemknout nelegalné stazené 161 84 %
windows.

Stahnu si z internetu volné dostupny kod pocitacového 157 82 %
viru a poSlu ho z legrace kamaradovi.

Na kamarddovu zed’ na facebooku napisi vulgarni 144 75 %
nadavky smétfované na jeho osobu.

Pouziji program, ktery mi zjisti heslo do cizi wifi sité. 152 80 %
Nahraji na internet program, ktery umi odemknout 121 63 %
zkuSebni verzi windows, aby §la pouZzivat potad.

Dam na sviij facebook zpravu, ze by méli jit cikani do 137 72 %
plynu.

Spoluzdk mne nastval, tak se na n¢j domluvim se 156 82 %
spoluzaky a vSichni mu budeme posilat na socidlnich

sitich zpravy, Ze je fakt straSny a mél by se rad&ji zabit.

Pouziji program, ktery zablokuje provoz néjaké webové 142 74 %
stranky svymi stalymi dotazy.

Zménim pomoci cracku zakoupenou pocitatovou hru, 134 70 %
aby ji mohli pouzivat vSichni.

Nahraju na wikipedii ¢lanek o tom, jak je Skola pitoma. 86 45 %
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Na internetu se nesmi délat, kompletni vysledky, pokr. pocet procenta
Zjistim si heslo k blogu kamarada a na jeho blog nahraju 140 73 %
za n¢j néjaké vtipné hlasky.

Dam na facebookovou zed kamarada zpravu, ze by méli 143 75 %
byt uprchlici nahnani zpét do mofte.

Nahodou zjistim heslo k blogu kamarada a na jeho blogu 157 82 %
smazu jeho zpravy a misto nich ddm odkazy na porno

stranky.

Pouziji program, ktery mi ve Skolni siti zjisti, kdo si co 150 79 %
pise na chatu.

Pouziji program, ktery mi ve Skolni siti zjisti heslo, které 159 83 %
zadavaji ostatni spoluzéci do sité.

Poslu své kamaradce ¢i kamaradovi (14 let) svoji fotku 122 64 %
ve spodnim pradle.

Na internetu si stdhnu ¢islo kreditni karty a pouziju ho na 152 80 %
platebni brané k zaplaceni pocitacové hry.

Poslu spoluzékovi zpravu, Ze si na ng pied Skolou 122 64 %
S kamarady pockdme a ze dostane pésti.

PrepiSu na wikipedii clanek o né¢jaké osobnosti, kde si 125 65 %
vymyslim vtipné hlasky misto skute¢nosti.

Pisi si na internetu s dospélym c¢lovékem. 58 30 %
Poslu své kamaradce ¢i kamaradovi (14 let) svoji fotku ze 147 7%
sauny, kde jsem nahy.

Napisu svému kamaradovi ¢i kamaradce, Ze kdyz mi 156 82 %
neposle dalsi fotku, tak tu, kterou mi jiz poslal/-a,

zvefejnim na internetu.

Stazenou pisnicku si nahraju na sviij blog, aby si ji ostatni 77 40 %
taky mohli stdhnout.

Kamaradka (14 let) mi posle svoji fotku ve spodnim 117 61 %
pradle.

PoSlu email na policii, Ze na letisti je bomba 153 80 %
Nainstaluji v rozporu se Skolnim fddem do Skolniho 118 62 %
pocitace néjakou svoji hru.

Rodi¢e mi daji svoje Cislo platebni karty, abych ji mohl 76 40 %
pouzivat, a ja si s ni zaplatim pocitacovou hru na telefon.

Kamarad ¢i kamaradka (14 let) mi posle svoji fotku, na 140 73 %
které se nahy /naha sprchuje.

Pocitacovy virus zablokuje pocita¢ a musim nékam poslat 156 82 %

penize, aby mi ho zase odblokoval.
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Priloha C

Tabulka ¢. 3 - Uved’, zda jsi danou véc zkousSel nebo délal, kompletni vysledky

nahravas odkazy, odkud je lze stdhnout?

Uved, zda jsi danou véc zkousel nebo délal, Pocet | Procenta | PoCet | Procenta
kompletni vysledky Ano | Ano Ne Ne

Rozesilal jsi spamové emailové zpravy, nebo sis 33 17% | 158 | 83 %
nainstaloval program, ktery to d¢€la?
Rozesilal nebo pieposilal jsi na facebooku ¢i jinde 36 19 % 155 | 81%
odkazy na soutéze
typu "klikni a vyhraj" (naptiklad vyhraj iphone,
atd.)?
Vytvofil jsi nékdy webovou stranku, ktera se snazi 19 10% | 172 | 90 %
vypadat jako stranka n€koho jiného a ve skute¢nosti
shromazd’uje zadané udaje?
Ptipojoval ses bez dovoleni na facebookovy profil 32 17 % 159 | 83 %
n¢koho jiného?
Ptipojoval ses bez dovoleni do ciziho emailu? 33 17% | 158 | 83 %
Pouzil jsi nékdy program, ktery ti umoznil se 42 22 % 149 | 78 %
ptihlasit do cizi wifi sité?
Zkousel jsi odposlouchéavat provoz v pocitacové 21 11% | 170 | 89 %
siti?
Ptihlasil ses neopravnéné k cizi webové strance? 27 14 % 164 | 86 %
Ptihlésil ses neopravnéné do ciziho internetového 22 12% | 169 | 88 %
bankovnictvi?
Pouzil jsi bez svoleni cizi platebni kartu na 32 17% | 159 | 83 %
internetu?
Posilal jsi nékomu nahé fotografie osoby mladsi 15 | 31 16% | 160 | 84 %
let (svoje nebo i cizi)?
Poslal jsi nékomu schvalné pocitacovy vir nebo jiny | 26 14% | 165 | 86 %
Skodlivy program?
Pozménil jsi bez opravnéni néjaky pocitacovy 34 18% | 157 | 82%
program?
Stahujes si hudbu z internetu? 112 | 59 % 79 41 %
Stahujes si videa z internetu? 86 45% | 105 | 55%
Nahravas stazenou hudbu na internet, nebo tam 38 20 % 153 80 %
nahravas odkazy, odkud je lze stahnout?
Nahravas stazena videa na internet, nebo tam 40 21 % 151 79 %
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Uved, zda jsi danou véc zkousel nebo délal, Pocet | Procenta | Pocet | Procenta
kompletni vysledky, pokr. Ano | Ano Ne Ne

Psal jsi na internet n&jaké nenédvistné piispévky 42 22 % 149 | 78 %
proti n¢jaké skupiné osob (naptiklad romové,
uprchlici, kiest’ani, apod.)?
Poslal jsi nékdy ptes internet vyhruzny email nebo 33 17 % 158 | 83 %
zpravu?
Pozadoval jsi prostfednictvim internetu, nebo 27 14 % 164 | 86 %
socialnich siti, po nékom néco udé¢lat, jinak mu
provedes néco nepiijemného (naptiklad zvetejnis
jeho fotografie nebo video, apod.)?
Sikanoval jsi nékoho pies internet nebo na 30 16% | 161 | 84 %
socialnich sitich?
Psal sis na internetu nebo socidlnich sitich| 40 21 % 151 79 %
komunikaci s erotickym
obsahem?
Stahoval sis z internetu kody platebnich karet cizi 25 13% | 166 | 87 %
0soby?
Pouzil jsi internetové bankovnictvi cizi osoby bez 24 13% | 167 | 87 %
jejiho védomi?
Udglal sis registraci na internetu, kde jsi uvedl jiné 97 51 % 94 49 %
udaje, nez skutecné?
Objednal sis na internetu zboZi na jiné udaje, nez 35 18% | 156 | 82 %

skutecné?
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Priloha D

Tabulka ¢. 4 — Uved’, zda je jednani podle tebe skodlivé ¢i trestné, kompletni vysledky

z vyletu s rodici

159

19

10

83 %

10 %

2%

5%

ona mi posle fotku,
na kter¢é je wve
spodnim préadle

16

99

37

39

8 %

52 %

19 %

20 %

jemi 14 let a poSlu ji
fotku, kde jsem
nahy/ nahd ve sprse

47

49

88

4%

25 %

26 %

46 %

ona mi posle fotku,
na které je svlecena

14

47

37

93

7%

25%

19 %

49 %

je mi 16 let a poslu ji
fotku, kde jsem nahy
/nahd v sauné

15

51

39

86

8 %

27 %

20 %

45 %

napisu své
kamaradce, ze kdyz
mi nepoSle dalsi
fotku, tak tu nahou,
kterou mi jiz poslala,
zvetejnim na
internetu

16

12

157

3%

8 %

6 %

82 %

kterého dobie znam,
napiiklad z tabora,
apod.

148

24

11

77%

13%

4%

6 %

kterého neznam

32

109

21

29

17 %

57 %

11 %

15 %

kterého neznam a on
mne pozve na
schuzku

13

91

33

54

7%

48 %

17 %

28 %

ktery po mne chce
moje nahé fotografie

10

18

20

143

5%

9%

10 %

75 %

Pozn: 1 — upln¢ v poradku netrestné, 2 — nevhodné ¢i nepfijatelné, ale stale netrestné,

3 — trestné, ale tolerovano, 4 — trestné nepfijatelné
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se prihlasim na
jeho ucet,
abych  zjistil,
zda jsem heslo
vidél dobte

68

58

59

3%

36 %

30

31%

ho upozornim,
aby si daval
pozor na
zabezpeceni

136

29

17

71%

15%

5%

9%

se na ng
piihlasim

a prohlédnu si,
jak ma blog
délany

14

89

46

42

7%

47 %

22%

se mna ng
prihlasim

a nahraji mu
blog  né¢kolik
vtipl

12

73

60

46

6 %

38 %

24 %

se mna ng
prihlasim  se,
smazu mu jeho
obsah a nahraji
tam odkazy na
porno stranky

33

34

117

4%

17 %

61 %

jsme s| 132 | 29 | 13 | 17 69 % 15% | 7% 9%
kamarddy na

sportovnim dni

ve Skole

je  kamardd, | 25 | 103 | 32 | 31 13 % 54% | 17 16 %
kdyZ nevi latku %

pii zkouSeni u

tabule

predvadim 108 | 54 | 13 | 16 57 % 28% | 7% 8 %
znamého

zpévaka
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kamarad 50 99 22 20 26% [(52%|12% | 10%
predvadi
znamého
zpévaka

a vibec mu to
nejde

se vysmivame 17 85 50 39 9% |45%|26% | 20%
uciteli

je jeden nas 13 27 42 109 7% 14%|22% | 57 %
spoluzak bit
ostatnimi

Pozn: 1 —uplné v poradku netrestné, 2 — nevhodné ¢i nepfijatelné, ale stale netrestné, 3 —

trestné, ale tolerovano, 4 — trestné nepfiijatelné
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Priloha E

Tabulka ¢. 5 - Uved’, zda jsi danou véc zkousSel nebo délal viici pohlavi respondentt

nahravas odkazy, odkud je lze stdhnout?

Uved, zda jsi danou véc zkousel nebo dé€lal viici | Pocet | Procenta| Ano | Ano
pohlavi respondentt Ano | Ano |Divky|Chlapci

Rozesilal jsi spamové emailové zpravy, nebo sis 33 17 % 11 22
nainstaloval program, ktery to déla?
Rozesilal nebo pteposilal jsi na facebooku ¢i jinde 36 19 % 13 23
odkazy na soutéze typu "klikni a vyhraj" (naptiklad
vyhraj iphone, atd.)?
Vytvofil jsi nékdy webovou stranku, ktera se snazi 19 10 % 6 13
vypadat jako stranka nékoho jiného a ve skute¢nosti
shromazd'uje zadané tidaje?
Ptipojoval ses bez dovoleni na facebookovy profil 32 17 % 13 19
n¢koho jiného?
Ptipojoval ses bez dovoleni do ciziho emailu? 33 17 % 14 19
Pouzil jsi n€kdy program, ktery ti umoznil se 42 22 % 13 29
ptihlasit do cizi wifi sité?
Zkousel jsi odposlouchéavat provoz v pocitacové 21 11 % 9 12
siti?
Ptihlasil ses neopravnéné k cizi webové strance? 27 14 % 11 16
Ptihlasil ses neopravnéné do ciziho internetového 22 12 % 8 14
bankovnictvi?
Pouzil jsi bez svolenti cizi platebni kartu na 32 17 % 11 21
internetu?
Posilal jsi n€ékomu nahé fotografie osoby mladsi 15 31 16 % 13 18
let (svoje nebo i cizi)?
Poslal jsi nékomu schvalné pocitacovy vir nebo jiny | 26 14 % 5 21
Skodlivy program?
Pozménil jsi bez opravnéni néjaky pocitacovy 34 18 % 12 22
program?
Stahujes si hudbu z internetu? 112 | 59 % 58 54
Stahujes si videa z internetu? 86 45 % 44 42
Nahravas stazenou hudbu na internet, nebo tam 38 20 % 15 23
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Uved, zda jsi danou véc zkousel nebo dé€lal viici | Pocet | Procenta| Ano | Ano
pohlavi respondentli — pokracovani Ano | Ano |Divky |Chlapci

Nahravas stazena videa na internet, nebo tam 40 21 % 18 22
nahravas odkazy, odkud je lze stahnout?
Psal jsi na internet n&jaké nenavistné ptispevky proti | 42 22 % 18 24
n¢jaké skupiné osob (naptiklad romové, uprchlici,
kiest’ani, apod.)?
Poslal jsi nékdy ptes internet vyhruzny email nebo 33 17% 12 21
zpravu?
Pozadoval jsi prostfednictvim internetu, nebo 27 14 % 8 19
socialnich siti, po nékom néco ud¢lat, jinak mu
provedes néco neptijemného (naptiklad zvetejnis
jeho fotografie nebo video, apod.)?
Sikanoval jsi nékoho pfes internet nebo na 30 16 % 9 21
socialnich sitich?
Psal sis na internetu nebo socidlnich sitich| 40 21 % 15 25
komunikaci s erotickym
obsahem?
Stahoval sis z internetu kody platebnich karet cizi 25 13 % 5 20
0soby?
Pouzil jsi internetové bankovnictvi cizi osoby bez 24 13 % 9 15
jejitho védomi?
Udglal sis registraci na internetu, kde jsi uvedl jiné 97 51 % 45 52
udaje, nez skutecné?
Objednal sis na internetu zboZi na jiné udaje, nez 35 18 % 12 23

skutecné?
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Priloha F: Seznam tabulek

Tabulka ¢&. 1 - Cetnost zku$enosti respondentii s kyberkriminalitou viiéi pohlavi
Tabulka €. 2 - Na internetu se nesmi délat, kompletni vysledky

Tabulka ¢. 3 - Uved’, zda jsi danou véc zkousel nebo dé€lal, kompletni vysledky
Tabulka ¢. 4 - Uved’, zda je jednani podle tebe Skodlivé ¢i trestné, kompletni vysledky

Tabulka €. 5 - Uved’, zda jsi danou véc zkousel nebo délal viici pohlavi respondentt
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