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ABSTRAKT

Tato prace popisuje implementaci strany ovérovatele, revokacni autority a vydavatele pro
atributovou autentizaci pomoci Cipové karty a terminalu v podobé vykonové omezeného
zarizeni. Vlybrané schéma, RKVAC, slouzi k realizaci atributové autentizace, tedy auten-
tizace se zdmérem ochranit citlivd osobni data uzivatele. Schéma vyhovuje principim
Privacy by Design a Privacy by Default, které jsou soucasti nafizeni, jako je napriklad
GDPR (General Data Protection Regulation) a elDAS (Electronic Identification and
Trust Services).

KLICOVA SLOVA

atributova autentizace, elektronicky podpis, eliptické krivky, Raspberry Pi 3 model B+,
Cipové karty, weak Boneh-Boyen, RKVAC

ABSTRACT

This thesis describes the implementation of a verifier, revocation authority and issuer side
of an attribute authentication algorithm, using device with limited performance capabili-
ties. Chosen scheme, RKVAC, functions as an attribute authentication protocol. Which
are a protocols designed to protect private user data. RKVAC Scheme complies with
Privacy by Design and Privacy by Default principles, which are a part of regulations such
as GDPR (General Data Protection Regulation) and elDAS (Electronic Identification and
Trust Services).
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Uvod

Anonymni autentizace slouzi k ochrané osobnich dat uzivatele pri jejich vyuziti
k autentizaci. Systémy anonymni autentizace vyhovuji principtim Privacy by De-
sign a Privacy by Default, které jsou korenovou soucasti natizeni, jako je napriklad
General Data Protection Regulation (GPDR) a FElectronic Identification and Trust
Services (eIDAS). Jednim z pouzivanych typu anonymni autentizace je atributova
autentizace, jejiz implementaci na vykonoveé omezeném zatizeni se zabyva tato prace.

Prvni ¢ast prace popisuje princip atributové autentizace, jeji protokoly, entity a
zakladni vlastnosti. Dale se prace podrobnéji zabyva popisem podpisového schématu
wBB, algebraického Message Authentication Code (MAC) s vyuzitim wBB podpisu
a jejich vyuziti ve schématu atributové autentizace Keyed- Verification Anonymous
Credentials (KVAC).

Prakticka cast se zabyva implementaci strany vydavatele a ovérovatele pro atri-
butovou autentizaci v jazyce C. Prvkem této c¢asti je také struény popis platformy
Raspberry Pi, na niz je aplikace implementovana, operacniho systému Raspbian, vy-
vojového prostiedi NetBeans a nastroju vyuzitych pri implementaci algoritmi wBB
a MAC,gp ve schématu atributové autentizace KVAC. Nasledné jsou popsany du-
lezité casti zdrojového kédu vytvorené aplikace. Jako prvni je vysvétlen princip
komunikace mezi zafizenim Raspberry Pi a ¢ipovou kartou. Déale je popsana imple-
mentace strany vydavatele, revokac¢ni autority a ovérovatele ve schématu atributové
autentizace KVAC.



1 Atributova autentizace

Zakladni myslenkou anonymni autentizace [1] je ochrana osobnich informaci uziva-
tele a jeho digitalni identity v pristupovych systémech. Systémy anonymni autenti-
zace respektuji principy Privacy by Design a Privacy by Default. Tyto principy jsou
korenovou soucasti nafizeni, jako je napriklad GDPR a eIDAS. Systémy atributové
autentizace stale vyuzivaji nékteré osobni informace uzivatele, ale pouze vybrané
informace nezbytné k provozu systému. K ochrané soukromi uzivatell v systémech
anonymni autentizace obvykle slouzi tyto prostiedky:

« Anonymizace [1] — Anonymizace se zabyva ochranou dat, pomoci kterych
by mohlo dojit k identifikaci uzivatele. Jednim z prostfedki ochrany citlivych
dat za pomoci anonymizace v praxi je Sifrovani osobnich udaju. Pii vyuziti
této metody je treba data Sifrovat jak v centralni databazi, tak pfi samotném
prenosu. Diusledkem pouziti tohoto Teseni je potieba ulozit potiebné krypto-
grafické klice na vSech zarizenich, tudiz jsou zvysSeny naroky na zabezpeceni a
je vyzadovana dodatecna sprava klict.

+ Pseudonymizace [1] - Pfedstavuje zdménu jednoznacného identifikatoru za
pevné urceny pseudonym. Zvoleny pseudonym je stile jednoznacnym iden-
tifikdtorem, ale neni jiz ptimo spojitelny s identitou uzivatele. Ovérovatelé
tedy nejsou schopni konkrétné identifikovat uzivatele. Ovérovatelé jsou pouze
schopni poznat, zda se jedna o pravoplatného uzivatele systému. Systémy vyu-
zivajici pseudonymizaci vyzaduji dodatecné databazové zarizeni pro mapovani
pseudonymu s realnymi identifikatory uzivateli, tj. rodnymi ¢isly, bydlisti a po-
dobnymi daty. P1i vyuziti této praktiky vznika otazka vztahujici se k umisténi
a dodatecnému zabezpeceni zatizeni pro mapovani citlivych informaci uziva-
telt. Idealni Teseni této situace vyzaduje vyuziti administratorti urc¢enych pro
spravu pouze tohoto zarizeni.

« Atributova autentizace [1] — Autentizace, kde se uzivatel prokazuje pomoci
vybranych atributt namisto osobniho identifikatoru. Atributem muze byt na-
priklad vék uzivatele. Atributy jsou ulozeny v certifikované formé na uzivatel-
ském zatizeni. Nevyhodou je vypocetni naroc¢nost a potfeba vyuzit pokrocilé
mechanismy asymetrické kryptografie. Jedna se o nejnovejsi pristup vyhovujici
principium Privacy by Design a Privacy by Default. Tato prace je zamérena na

tuto metodu anonymni autentizace.
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1.1 Uvod do atributové autentizace

Ve schématech atributové autentizace [1] neni ovérovana identita konkrétniho uziva-
tele jako v obvyklych autentizacnich systémech. Namisto identity uzivatele je ove-
fovano vlastnictvi zvoleného atributu (vlastnosti). Vzorem ovéfovanych atributu je
napriklad vék uzivatele, studijni obor, fidi¢ské opravnéni atd. Na zakladé této vlast-
nosti je mozno tvrdit, ze atributova autentizace prirozené splnuje predpoklady k
ochrané osobnich udaji uzivatele. Zajistuje nespojitelnost jednotlivych ovéreni. Oveé-
fovani vlastnictvi atributu nevyzaduje dodatecné osobni idaje k autentizaci. Osobni
udaje mohou byt jednodusSe nahrazeny atributem. Naptiklad datum narozeni je za-
meénitelné za atribut “Starsi 18 let“ a podobné. Uzivatel, ktery tspésné prokaze
vlastnictvi pozadovaného atributu, obdrzi pristup, a stéle si zachova anonymitu v
ramci systému. V pripadé poruseni stanovenych pravidel systému miize byt uzivatel,
ktery pravidla porusil, ze systému revokovan. Revokace je ochranny mechanismus,
ktery vybraného uzivatele ze systému vylouc¢i nebo odhali jeho identitu. Obrazek 1.1
znazornuje priklad atributové autentizace. Vydavatel predd uzivateli certifikované
atributy na zvolené médium. Pridélené atributy dale uzivatel prezentuje pti ovéreni.
Ovérovatel kontroluje pouze atributy relevantni pro objekt, ke kterému se uzivatel

snazi ziskat pristup. Ostatni atributy v ramci ochrany soukromi nekontroluje.

Jméno: Petr G. vy o
— | Pohlavi: Muz Protokol ovéreni

Datum narozeni: 2.11.1992 — ... ]
Studijni obor: IBEP-T = | Vék> "18. Ano
QOstatnl atr. 2?
N,
’-

Protokol vydani atributt

Protokol ovéreni

Vydavatel Uzivatel

— | St. obor: IBEP-T
QOstatnl’ atr. ??

Ovérovatel Y

Obr. 1.1: Schéma zakladni atributové autentizace
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Priklady vyuziti systému atributové autentizace:

o Prokazani véku — Uzivatel prokaze vlastnictvi atributu dokazujiciho plnoletost

namisto odhaleni data narozeni.

o Pristup do prostoru — Uzivatel prokaze vlastnictvi atributu dokazujiciho zpu-

sobilost pro vstup do daného prostoru.

o Narok na slevu — Uzivatel prokaze vlastnictvi atributu naroku pro slevu, ja-

kym napiiklad mtze byt: student, dité a senior. Ovéreni tohoto atributu je

provedeno bez odhaleni data narozeni uzivatele.

1.2 Entity a vlastnosti atributové autentizace

Zakladni topologie systému atributové autentizace zahrnuje tyto entity[1]:

Uzivatel (U) (User) — Entita prokazujici vlastnictvi svych atributi (vlast-
nosti). K prokdzani slouzi vhodné technologie (SW, HW, ¢ipova karta, token).
Ovérovatel (V) (Verifier) — Entita ovérujici zvolené atributy uzivatele zadaji-
ciho o pristup ke konkrétni sluzbé nebo prostoru. K ovéreni je pouzito vhodné
programové a hardwarové vybaveni.
Verejna autorita (A) (Public authority) — Entita spravujici uzivatele a atri-
buty. Nékteré systémy rozdéluji verejné autority na dvé samostatné entity:
— Vydavatel (I) (Issuer) — Duvéryhodnd autorita, vydava platné a rele-
vantni atributy uzivateltim.
— Revokaéni autorita (RA) (Revocation authority) — Duvéryhodnéd tieti
strana schopnd revokovat a zneplatnit uzivatelské atributy. V nékterych
systémech je rovnéz schopna odkryt identitu uzivatele, ktery porusil pra-

vidla systému.

Zakladnimi ¢tyimi protokoly/fazemi, ze kterych se obecné systémy atributové

autorizace skladaji, jsou:

Setup — Faze zahrnuje nastaveni pravidel, generovani kryptografickych para-
metrl, klicha a jejich pripadnou distribuci.

Vydavaci protokol/Vydani atributu — Novy uzivatel je registrovan u vy-
davatele nebo verejné autority. Po lspésné registraci jsou uzivateli pridéleny
kryptograficky zabezpecené atributy a dalsi parametry.

Ovérovaci protokol/Prokazani atributu — Uzivatel prokazuje vlastnictvi
svych atributii ovérovateli bez zverejnéni své identity. Po tspésném ovéreni je
uzivateli poskytnut pristup do systému ¢i k vybrané sluzbé.

Revokacni protokol/Odstranéni atributu — Porusi-li uzivatel v systému
stanovena pravidla, pak ovérovatel preda data z protokolu prokazani atributu
revokacni autorité s moznosti revokace. Po posouzeni incidentu dojde k vylou-

¢eni uzivatele ze systému nebo také k odhaleni jeho identity.
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Bezpecnostni vlastnosti a vlastnosti zvysujici ochranu soukromi schémat atribu-

tové autentizace:

e Anonymita (Anonymity) — Uzivatel prokazuje vlastnictvi atributii bez od-
haleni vlastni identity.

o Nespojitelnost (Unlinkability) — Jednotlivé relace protokolu prokazani vlast-
nictvi atributu jsou vzajemné nespojitelné. Ovérovatelé nemohou urcit, zda
dané relace patii jednomu, nebo vice uzivateltim.

o Nesledovatelnost (Untraceability) — Vydané certifikované atributy jsou ran-
domizovany, a vydavatel tak nemuze spojit konkrétni pristupy a identifikovat
uzivatele systému.

« Neprenositelnost (Non-transferability) — Uzivatel ma unikatni privatni kIic,
ktery je ulozen na bezpecném tlozisti.

« Selektivni odhaleni atributi (Selective disclosure of attributes)— Uzivatel
si muze zvolit, jaké atributy béhem protokolu prokazani odhali.

« Revokace (Revocation) — Revokac¢ni autorita mize odvolavat ze systému nebo
i odhalit identitu uzivatele.

Anonymizace a pseudonymizace nedisponuji vSemi vyse uvedenymi vlastnostmi.

1.3 Kryptografické metody v atributové autentizaci

Tato ¢ast se zabyva popisem zakladnich kryptografickych metod [1] a stavebnich

blokt pro schémata atributové autentizace.

1.3.1 Kryptografické zavazky

V rdamci komunikace se entita zavazuje k dané tajné hodnoté (éislu), kterd béhem
komunikace s protéjsi stranou neni odhalena. Zavazana hodnota tedy zustava skryta.
Zavazek [2] zabranuje zavazujici se entité zménit zavdzanou hodnotu v pozdéjsi fazi
protokolu. Kryptograficky zavazek je znacen jako ¢ = commit(r, w), kde r je ndhodné
¢islo a w je tajnd hodnota. Zavazkova funkce commit mize byt naptiklad modularni
mocnéni, pro které plati ¢ = ¢ mod p, kde g je generator prvociselné grupy, p je
velké prvocislo a w je tajemstvi, ke kterému se uzivatel zavazuje. Zpétny vypocet
w za vyuziti ¢ je velice slozity. Jedna se o problém diskrétniho logaritmu. Zavazky
poskytuji nasledujici vlastnosti:

o Skryti - Pro ovérovatele je tézké/nemozné ziskat ze zévazku c tajnou hodnotu

w.
o Svazani - Pro uzivatele je tézké/nemozné nalézt stejny zévazek ke dvéma

riznym hodnotam.
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1.3.2 Protokoly s nulovou znalosti

Protokoly nulové znalosti — Zero Knowledge (ZK) (2] zajistuji bezpecnost osobnich
informaci. ZK protokoly Tesi, zda uzivatel zné, nebo nezna tajnou informaci. Uziva-
tel tedy prokazuje znalost tajné informace, kterou napriklad muze byt heslo. Béhem
komunikace s ovérovatelem ovsem tuto informaci neodhali. Protokoly s nulovou zna-
losti musi spliovat tyto ti vlastnosti:
« Uplnost — Uzivatel, ktery znd tajnou informaci, je vzdy schopen vytvofit
spravnou dopovéd na vyzvu ovérovatele, a tedy byt ispésné ovéren.
» Spolehlivost — Uzivatel, ktery nezna tajnou informaci, je vzdy ovérovatelem
zamitnut. Neni schopen presvédcit ovérovatele o znalosti tajné informace.
e Nulova znalost — Ovérovatel zjisti pouze, zda uzivatel zna tajnou informaci.
Z4dné osobni informace nejsou pii komunikaci odhaleny.
ZK protokoly je mozné rozdélit na interaktivni a neinteraktivni. Interaktivni
protokoly dodrzuji tento sled zprav: zavazek od uzivatele, vyzva od ovérovatele a
odpovéd od uzivatele. Neinteraktivni protokoly komunikaci mezi entitami nezahr-

nuji. Uzivatel zasle dikaz pouze v jedné zprave.

1.3.3 Sigma protokoly

Sigma protokol (¥ -protokol) [1], stejné jako ZK protokoly, slouzi k prokézani zna-
losti tajné informace bez jejiho zverejnéni. 3 -protokoly jsou ovSem rychlejsi a efek-
tivnéjsi nez ZK protokoly. Jejich vlastnosti je tedy ¢ini vhodnéjsimi pro redlnou
implementaci. Zakladni vlastnosti ¥ -protokolil jsou totozné s vlastnostmi ZK pro-
tokolu s vyjimkou piibytku t¥icestnosti (3-way). Tticestnost definuje zpusob komu-
nikace mezi uzivatelem a ovérovatelem. Komunikace probéhne v ramci tii zprav.
Prvni zpravou je zprava commit (zavazek) od uzivatele ovérovateli, kdy se uzivatel
zavazuje k jedné urcité tajné hodnoté. Druhd zprava je vyzva ovérovatele pro uziva-
tele (challenge). Posledni zpréava je odpovédi (response) uzivatele ovérovateli. Diky
poslednim dvéma zpravam je ovérovatel schopen poznat, zda uzivatel zna tajnou
hodnotu.

1.3.4 Diikazy znalosti diskrétniho logaritmu

PKDL [1] slouzi k prokdzani znalosti tajné hodnoty w, ktera je soucasti zavazku.
Vse ovsem probihd bez zvefejnéni dané tajné hodnoty. Nasledujicim prikladem je
> -protokol zalozen na Schnorroveé protokolu. V prikladu na obrazku 1.2 jsou sdileny
verejné parametry ¢, p, ¢ a ¢ mezi stranami, kde g je generatorem grupy, p je
prvocislem, ¢ je fddem grupy a c je zavazkem. Zavazek ¢ je stanoven za pomoci

vztahu: ¢ = ¢g* mod p . Zavazek je urcen a sdilen mezi stranami pred zacatkem
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ovéreni znalosti w . Prvnim krokem je zavazek uzivatele ¢ k ndhodné hodnoté r.
V druhém kroku uzivatel obdrzi vyzvu od ovérovatele v podobé ndhodné hodnoty
e, na kterou odesila v posledni zpravé odpovéd z. Na zakladé posledni kontroly

ovérovatel zjisti, zda uzivatel zna tajnou hodnotu w.

Uzivatel 9,4 D C Ovérovatel
r €R Zq
/I r
¢ =g modp c (commit) =
e CRr Zq

e (challenge)

Y

z=(r — ew) mod ¢ 2 (response)

\ 4

¢ = g¢°c® mod p

Obr. 1.2: Priklad PKDL

1.3.5 Podpisové schéma weak Boneh-Boyen

Podpisové schéma wBB [1] zajistuje nespojitelnost podpisu uzivatele s podpisem pi-
vodnim za pomoci randomizace. Podpis ztstava po randomizaci stale platny. Toto
je zasadni pro ochranu soukromi uzivatele. Jednou ze ziskanych vlastnosti rando-
mizaci podpisu je nesledovatelnost. Nesledovatelnost znemozinuje ovérovateli spojit
novy podpis uzivatele s podpisem puvodnim. Druhou ziskanou vlastnosti je diive
zminéna nespojitelnost. Schéma pracuje s eliptickou kiivkou. Schéma je mozno roz-
délit na nasledujici sekce:

e Setup — Algoritmus na zakladé stanovenych podminek vygeneruje verejné
parametry — cyklické grupy (q, G, Go, Gr, g1, g2, €), zvoli ndhodny soukromy
kli¢ sk : r €g Zq a urci vefejny kli¢ pk = g5F. Tyto stanovené parametry jsou
déle preddny vSem stranam algoritmu (vydavatel, ovérovatel a uzivatel).

o Sign — Algoritmus vypocte podpis o = gf% za pomoci zpravy m €gr Zq a
soukromého klice sk.

o Verify — Platnost podpisu je ovérena algoritmem za pomoci zpravy m a ve-
fejného klice pk. Podpis je platny, kdyz e(o, pk) - €(om, g2) = (g1, 91) (operace

e() znaci bilinearni parovani).
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e Prove — Slouzi k prokazani autenticity vytvorenych hodnot. Za pomoci na-
hodné hodnoty r €r Z4 je spocten novy podpis ¢ = ¢" a pomocna hodnota
o = 6 "g{. Pomoci ¥ -protokolu se prokaze, zda bylo postupovano dle algo-
ritmu.

Vyuziti wBB podpisu umoziuje prokazat znalost podpisu bez jeho zverejnéni,

coz znacné prispiva k ochrané soukromi.

Uzivatel Vydavatel

m, To €R Ly

1

o o= g{n+z0

A

Obr. 1.3: Vydani wBB

Obréazky 1.3 a 1.4 znézornuji optimalizované schéma pro ovéreni znalosti podpisu
wBB. Schémata se lisi oproti predchozimu popisu algoritmu wBB ve fazi ovéreni
(verify). Za ui¢elem usnadnéni implementace algoritmu pro ovéreni znalosti podpisu

wBB byla nahrazena operace bilinearniho parovani.

1.3.6 Algebraicky MAC s vyuzitim wBB podpisu

Algebraicky MAC [1] je symetricky algoritmus vyuzivajici wBB podpis definovany v
casti 1.3.5. Tento algoritmus zajistuje integritu a autenti¢nost bloku zprav. Podobné
jako wBB podpis je algoritmus M AC,,gp rozdélen na nékolik ¢asti. Konkrétné se
jedna o néasledujici algoritmy:
e Setup — Algoritmus na zakladé uréenych podminek vygeneruje verejné para-
metry — cyklické grupy (¢, G1, G2, G, g1, Go, ), zvoli ndhodné (zg, 1, ..., x,) €R
Zq jako Kli¢ a urci (zo, 1, ...,2n) = (63°, ..., 95"). Tyto stanovené parametry

jsou déle predany vSem strandm algoritmu (vydavatel, ovérovatel a uzivatel).
1

e Sign - Algoritmus vypoéte podpis o = ¢, ™" "™ za pomoci zprav
(ma,...,my) €r Zq asoukromého klice sk a pomocné hodnoty (o, ..., 0x,) =
(o™, ..., 0" ). Podpis a pomocné hodnoty jsou predany uzivateli a ovérovateli

pri vydéani podpisu.
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Uzivatel m, g1 Ovérovatel

nonce €g Ly
nonce

A

Ty Prs Pm ER Zyq
og=o0"
t=06mg

e = H(6, t, nonce)

S = pr T er

Sm = Pm — EM R
0-7 e) 7S'r7 Sm

\ 4

t’ — gir &Sm—exo

e = H(6, t', nonce)

Obr. 1.4: Ovéreni znalosti wBB podpisu

o Verify — Platnost podpisu je ovérena algoritmem za pomoci podpisu o, zprav

(my,...,my) a klice sk. Podpis je platny, kdyZ plati g = g#otmeit.+Maln,

« Prove — Je stanoven randomizacni element r €g Zq a pomoci néj je vytvoren
podpis & = 0" a pomocné hodnoty (Gy,,...,0x,) = (6%,,.-.,0%, ). Pomoci
¥ -protokolu (64, = g"6™, ..., 6. ™) se prokdze, zda bylo postupovano dle
algoritmu.

Uzivatel Vydavatel
mi, o, 1 €R Zq
1
o= glm1’m1+fﬂo
Oy, =0

0-) 0-$1

A

Obr. 1.5: Vyddni MAC, R
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Uzivatel mi, g1 Ovérovatel

nonce €g Ly
nonce

A

Ty Pry Pm; €R Zq
6g=o0"

— AFPmyT 4P
t=0"m gi)

e = H(6, t, nonce)

S = pr ter

S = — Eem ~
my pm1 1 0., e’ 787'7 sml

S ASm, —€To

t':gla

e = H(6, t', nonce)

Obr. 1.6: Ovéreni znalosti kddu M ACWBB

Obréazky 1.5 a 1.6 znazornuji schéma algoritmu, ktery byl implementovan v prak-
tické ¢asti semestralni prace. Jedna se o algoritmus pro ovéreni znalosti podpisu.
Toto schéma je pripraveno pro ovéreni vice atributii. V ramci této implementace byl

vsak pouzit pouze jeden.

1.4 Implementované schéma RKVAC

Schéma atributové autentizace [1], implementované v této bakalarské préaci, vyuziva
oba dfive definované algoritmy (MAC a wBB). Jedna se o schéma atributové auten-
tizace s revokaci. Systém byl navrzen s cilem vytesit nedostatky stavajicich systémi
(U-Prove, Idemix). Revoka¢ni mechanizmy tohoto systému umoziuji primou revo-
kaci, odstranéni ze systému, de-anonymizaci uzivatele. Tyto mechanizmy je mozno
po mensich tpravach pouzit v rdmci jinych schémat atributové autentizace. Toto
schéma poskytuje uzivateli veskeré vlastnosti pro ochranu soukromi, které jsou defi-
novany v c¢asti 1.2. Systém je navrzen tak, aby vSechny operace strany uzivatele bylo

Vv

provadény na strané ovérovatele.
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1.4.1 Struktura implementovaného schématu

Struktura tohoto schématu je shodna s obecnou strukturou schématu atributové
autentizace. Entity v tomto schématu jsou tedy totozné s entitami blize definovanymi
v sekci 1.2. Zminéné entity dale vykonavaji nasledujici algoritmy:
» Setupl/SetupRA - Generovani vefejnych parametri a klici. Tyto algoritmy
provadi strana vydavatele (I) a revokacni autority (RA).
o Issue - Vydani osobnich atributi uzivateli. Protokol provadi vydavatel (I) a
revokacni autorita (RA).
o Show « Verify - Uzivatel (U) prokazuje vlastnictvi osobnich atributu, aniz
by dané atributy odhalil ovefovateli (V).
» Revoke - Revokace a zneplatiieni uzivatele (U). Protokol je provadén revo-
kacni autoritou (RA).

SetupI . SetupRA
RH

RL
Vydavatel (I) Issue

Revokacéni
Autorita (RA)

m, Issue ID
my Revoke
o my C ID
s RL

~ RL
o, 07 My¢D ‘ sky
Show < Verify

Uzivatel (U) Ovéfovatel (V)

YV

Obr. 1.7: RKVAC schéma

1.4.2 Popis pouzitych kryptografickych protokolt

Tato sekce podrobné popisuje pouzité kryptografické protokoly v implementovaném
schématu.

e Setupl - Vstupem je bezpecnostni parametr . V rdmci této prace je timto pa-
rametrem predem stanovena eliptickd kiivka BN-256. Vystupem je kli¢ vyda-
vatele sk; = (2o, ..., %,) €g Zq a parametry params; = (¢, Gy, Go, Gr, g1, 92, €),
které jsou vstupem vsech nasledujicich algoritmt. Tento protokol je provadén

vydavatelem (I).
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e SetupRA - Vstupnim parametrem x je pfedem urcend eliptickd kiivka BN-
256. V ramci tohoto protokolu je urcen maximalni pocet ovérovacich relaci
za jednu ¢asovou epochu ver,,., = k7. Vystupem protokolu jsou parame-
try paramsga = (k, 7, (0q,...,a;), (h1,. .., ki), {(e1,0¢,), - ., (€r, 0c,)}), které
jsou vstupem vsech nasledujicich protokoli. Jednotlivé parametry paramsga
jsou ziskany nasledujicim zptisobem:

— Nahodné hodnoty (ai,...,q®;) €r Z,, pomoci kterych jsou vypocteny
body (hi,...,h;), kde h; = g”. Tyto body jsou déle pouzity p¥i ovéfo-
vani.

— Par klicu (skga, pkra), kde Kli¢ skra je ndhodnou hodnotou (skra €pg
Zg), pomoci které je dale stanoven kli¢ pkra = g3hra,

— Nahodné hodnoty (eq,...,e;) €r Zg, které jsou podepsany a vzniknou
1

extskra’

o Issue - Vydani parametru je provedeno revokaé¢ni autoritou (RA), kterd vyda

podpisy (e, ..., 0e,), kde g, =

uzivateli revoka¢ni handlery (m,.,or4) a vydavatelem(I), ktery uzivateli preda
podpisy (0,04, - - .,04, .04, ) na jednotlivé atributy (my, ..., m,_1,m,). Dané
hodnoty jsou ziskany nasledujicim zptisobem:

— Hodnoty vydané revokac¢ni autoritou: m, je nahodnou hodnotou, pomoci

AR SR
které je vypocten podpis ops = g; TR

— Podpisy vydané vydavatelem: Uzivatel (U) preda vydavateli (I) své atri-

buty (myq,...,m,_1,m,). Na zakladé téchto atributu je vydavatelem na-
1

« . . T FooFmg, _1on_1t ,
sledné vytvoren podpis o = g, T Poslednim krokem

je vytvoreni podpist pro kazdy z klicu oy, = g% 1)
Vsechny vystupni parametry Issue protokolu jsou trvale ulozeny na prenosném
zalizeni uzivatele.

e Show - Uzivatel obdrzi od ovérovatele vyzvu nonce a idaj o aktudlnim case
epoch. Za pomoci unikatni hodnoty ¢ spoctené z verejnych parametri RA (né-

hodné hodnoty ej a hodnot «;), hashe hodnoty H (epoch) a revoka¢niho han-
1

dleru m, déale vytvoii pseudonym C = g; "™ ****)  Nésledné uzivatel za po-
moci osobnich atributt, véetné revokac¢niho handleru (mq, ..., m,_1,m,), jed-
notlivych podpisi o a hodnoty epoch sestavi dikaz m = (e, Smgps Svs Smps Sis Sers - s Se,)-

Vytvotreny dikaz je nésledné odeslan spolu s odhalenymi atributy m.ep (kde
D zna¢i mnozinu odhalenych atributt) a body (C, &, 0%, ..., 0%, Ty, 0e;)
k ovéreni znalosti atributti.

o Verify - Ovérovatel odesle uzivateli nonce a udaj o aktualni casové epose
epoch. Uzivatel sestavi dikaz a ten odesle ovérovateli. Ovérovatel ovéri vy-
sledny dtkaz 7 a nahlédne, zda pseudonym C neni na revokacni listiné. Vy-

stupem ovéteni je 0/1, tedy zda byl dukaz pfijat ¢i zamitnut.
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» Revoke - Vstupem je seznam revokacnich handlerti, revokacni listina, sou-
kromy kli¢ revokacni autority a transkript ovérovaci transakce. Vystupem je
revokacni listina rozsifend o vsechna C', které je dany uzivatel schopen vypo-
c¢itat. Revokace probihd mezi ovérovatelem a revokacni autoritou.

V ramci této prace je toto schéma implementovano pouze pro ovéreni, nikoliv re-
vokaci, ackoliv je SetupRA a IssueRA soucasti vysledného kodu. Déle nejsou

implementovany operace s vypocty bilinearniho parovani.

Uzivatel Revokacni Autorita

paramsy, paramsga

1D

\4

m, €R Zq

v

H(my||ID)+skp
OrA — 9 i

My, ORA

A

(mr) URA)

Obr. 1.8: RKVAC - vydani revokac¢niho handleru

Uzivatel params; Vydavatel
(mr7 URA) sky = (IL’(), ceey Tp_1, :E,,)
(m17 vy mnfl)
(mla y Mp 1)7 m,
Op, =0
UCEn,l — o-xnfl
Og, =07
g, Og,, s Og, 190z,
(o) Ouyy vy Oy 1502)

Obr. 1.9: RKVAC - vydani atributu
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Uzivatel

paramsy
paramsga shy = (zo,
(my, ..., my_1)

(my, or4)

(0 Opyy «vny Ony (1 0z)

er, err €g (€1, ..., ex)

Oery Ocyp = (Tepy ovvy O¢,)

nonce, epoch

1= arer + agery
Ps Puvs Pis Pm, png[)’
Pers Pery €R Ly
6=o"
O¢p = Ugﬂ Oe;p = U/CJH
5 — At 5 sl
o-eI - o-ei g].’ o-eU _O-En gf
Prmy P Prm,
tvemfy = 91 U.’t;n HP "
2¢p

trevoke = CPmr CPi
Pey 1 P
tszg — 91 h Ih eIr

P Apez
tsigy = 910
Peyy

tSigl = gfl)va'

€rr

€= H(tverify7 tre’uoke’ tsiga tsi_q[’ tsigHa

Gy Oecpy Teps Oeypy Oeyyy O, nonce)

(smz = Pm, — emz)zéD
Sy = po +ep

Sm, = Pm, — €My

8 = p; + et

Se; = Pe; — €€1

SCH = pCH - eeII

™= (ev szgpv Svs Sm,y Siy Sep, Sen)

M.¢D, T, Ca a-, Ué]a O'é]], oer, 0€rr

Ovérovatel

-y Tp-1, mr)
nonce €g ZLq

epoch

63’50
twmfy =0

xvsmr I I O-W Smz I | a-_ex;mz

zeD

trevoke = ( C«H(epoch)) €S O
tsig = gy by Byt

tﬁig[

S
—e aSer Sy
Oc; Oer G

e 2Serr sy

tSZEIU - 6811 Oerr gl

€= H(tverifya trevoke; tsigv t.sigla tsigna

G, Gepy Oepy Geypy Oepyy C, monce)

Obr. 1.10: Ovéreni v RKVAC schématu
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2 Prakticka implementace

Prvnim krokem k vypracovani tohoto zadani byla volba vhodné platformy pro imple-
mentaci algoritmu atributové autentizace. Jelikoz cilem prace bylo realizovat stranu
terminalu atributové autentizace na vykonové omezeném zafizeni, jednou z nej-
vhodnéjsich platforem byla platforma Raspberry Pi. V tomto piipadé konkrétné
Raspberry Pi 3 Model B+. Nejprve byl protokol implementovan pouze na zari-
zeni Raspberry Pi, bez pouziti komunikace s ¢ipovou kartou. Bylo tak uc¢inéno pro
usnadnéni testovani implementace na karté a ovéreni, zda jsou vypocty na strané

termindlu spravné.

2.1 Raspberry Pi

Jedna se o modularni pocita¢ malych rozméru (velikost kreditni karty) [3] vytvoreny
s umyslem poskytnout vhodnou platformu pro rozvoj programovacich schopnosti,
digitalni tvorby a podobnych dovednosti, které umoznuji bézné PC. Srdcem této
platformy je pomérné maly vykonny ¢tyrjadrovy procesor architektury ARM. Typy
procesoru se lisi s jednotlivymi modely Raspberry Pi. Konkrétni zarizeni zvolené pro
tuto praci je Raspberry Pi 3 model B+ [4]. Jednd se o finalni verzi Raspberry Pi 3.
Nésledujici verzi je Raspberry Pi 4. Tento konkrétni model (model B+) ma oproti
modelu B vykonnéjsi procesor (Broadcom BCM2837, 1,4 GHz) umoznujici pouziti
64-bitové verze operacniho systému. Ovsem v tomto pripadé je pouzit 32-bitovy
operacni systém standardni pro platformu Raspberry Pi. Zafizeni umoznuje pripo-
jeni do sité za pomoci Ethernet adaptéru nebo bezdratového pripojeni (od verze Pi
3). V tomto pripadé umoznuje pripojeni Gigabit Ethernet (1000Base), na rozdil od
standardniho modelu B, ktery nabizi pouze Fast Ethernet (100Base). Zafizeni ma
vlastni GPU (graficky procesor) umoznujici vykreslovani obrazu ve FullHD rozliSeni
(1920x1080 pixeli) a 30/60 snimki za vterinu. Kapacita operacni paméti (RAM) je
1 GB a neni mozné ji zménit bez vétsiho zdsahu do zatizeni. K pripojeni monitoru
slouzi HDMI port. K zafizeni je rovnéz mozno ptipojit modul s displejem (béznym
i dotykovym). Mezi dalsi uzitecné pripojitelné moduly se fadi naptiklad ruzné typy
senzoru (teplota, tlak apod.), GPS modul a ¢islicové klavesy. Pro ovlddani zafizeni
jsou poskytnuty USB (Universal Serial Bus) porty k pfipojeni vybranych periférii.
Zatizeni ma celkem 4 USB porty. K napéjeni slouzi 5,1 V zdroj s micro USB konekto-
rem. Stejné jako u ostatnich podobnych zarizeni je nahlé odpojeni od zdroje skodlivé
a muze zpusobit problémy. Kompatibilnimi opera¢nimi systémy jsou vybrané dis-
tribuce systému Linux pro procesory typu ARM. Operacni systém je ulozen na SD

karté. Konkrétni doporucenou distribuci operacniho systému Linux je Raspbian.
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2.2 Operacni systém Raspbian

Raspbian [5] je 32-bitovym operacnim systémem. Jednd se o volné dostupny ope-
racni systém pro Raspberry Pi. Systém je doporucen vyrobcem a zaroven je nejvice
rozsitenym operac¢nim systémem pro zarizeni Raspberry Pi. Raspbian je mirné upra-
venym portem Linux distribuce Debian. Zmény spocivaji ve zméné zpusobu ukladani
hodnot aplikaci do registru, tedy prechod ze "soft float ABI'na "hardware floating
point", ktery je podporovan procesorem Raspberry PI. Puvodni "piimy"port vyuzi-
vajici "soft float"vyzadoval presun dat do registru pro "hard float"béhem chodu pro-
gramu, a tedy zptisoboval pokles vykonu zarizeni. Raspbian obsahuje témér vSechny
aplika¢ni balicky jako ARM verze systému Debian. Raspbian poskytuje uzivateli k
ovladani jak grafické rozhrani, tak prikazovy radek, jak je u operac¢nich systému Li-
nux zvykem. Systém je mozno nainstalovat manudlné nebo za pomoci instala¢niho
nastroje Noobs, ktery je volné dostupny na strankach vyrobce Raspberry Pi. Sou-
¢asti procesu instalace za pomoci nastroje Noobs je priprava SD karty pro ulozeni
operac¢niho systému. Prvnim krokem je tedy volba karty a nasledné formatovani.
Tyto kroky musi byt provedeny na jiném zafizeni nez na zarizeni Raspberry Pi,
na které ma byt dany operacni systém nainstalovan. Po dokonceni priprav systému
na SD karté probéhne instalace na samotném zarizeni Raspberry Pi. Po pomérné
kratké instalaci je zarizeni okamzité pripraveno k pouziti. Systém po instalaci ob-
sahuje mnozstvi predinstalovanych aplikaci. Mezi dané aplikace se radi napriklad
webovy prohlize¢ Mozilla Firefox a rizné aplikace pro rozvoj programovacich schop-

nosti.

2.3 Vyvojové prostiedi NetBeans

Pro vytvoreni aplikace pfedstavujici strany vydavatele a ovérovatele atributové au-
tentizace bylo pouzito vyvojové prostiedi NetBeans [10]. NetBeans umoziuje uziva-
teli vyvijet software v mnoha programovacich jazycich. Primarnim programovacim
jazykem vyvojového prostiedi NetBeans je Java. Vyvojové prostiedi NetBeans je
rovnéz vhodné pro vyvoj webovych aplikaci s vyuzitim HTML5, JavaScript a CSS.
Dalsi mozné alternativy jsou PHP a C/C++. Vybranym jazykem pro tuto imple-
mentaci je jazyk C. Hlavni funkci tohoto vyvojového prostredi, ktera byla klicova pro
volbu NetBeans, je "Remote deployment'. Remote deployment umoznuje uzivateli
kompilovat a spoustét aplikace na vzdaleném zarizeni. Tato funkce v kombinaci s vy-
zitim SSH (Secure Shell) dovoluje uzivateli pracovat na aplikaci a spravé Raspberry
Pi vzdalené, a tudiz snizuje pozadavky na dodatecny hardware, jako je napriklad
monitor, klavesnice apod. K vytvareni spustitelnych soubort pri vyvoji v jazyce C

na operacnich systémech Linux slouzi soubor Makefile, ktery je generovan prostie-
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dim NetBeans. Parametry pro vytvareni spustitelnych soubori a jejich spousténi je
nutno upravit, jelikoz nékteré knihovny pouzité pro tuto praci vyzaduji dodatecny

argument pri volani funkci a knihoven.

2.4 Pouzité nastroje systému Linux

V ramci implementace wBB podpisu a MAC,, gp algoritmu byly pouzity nasledujici
nastroje:

« PCSC-lite [6]- Balicek sluzeb pro operac¢ni systém Linux zaméreny na ko-
munikaci s ¢ipovymi kartami a jejich ¢teckami. Soucasti balicku nastroji jsou
knihovny pro programovani v riznych programovacich jazycich. Pouzité PCSC
knihovny pro tuto implementaci (PCSC/wintypes.h a PCSC/winscard.h) jsou
soucasti balicku PCSC-1ite pro operacni systémy Linux. V ramci této aplikace
byly tyto knihovny pouzity pro komunikaci s ¢ipovou kartou (vice v ¢asti 2.5).

e OpenSSL [11]- Je bali¢ek néstroju pro operac¢ni systémy Linux. Jednd se o
jeden z nejpouzivanéjsich balickti zamérujicich se na kryptografii. Soucasti to-
hoto balicku jsou knihovny vyvoje aplikaci. V ramci této implementace jsou po-
uzity knihovny (openssl/sha.h, openssl/ec.h a openssl/obj_mac.h) pro
praci s eliptickymi kiivkami a SHA-1 hashem. Vyznamné prostiedky poskyt-
nuté knihovnami OpenSSL:

— Prostredky knihovny BN [8]- Umoziiuji uzivateli praci s celymi ¢isly li-
bovolné délky. Jadrem je datovy typ BIGNUM. Vétsina funkci knihovny
pracuje s timto datovym typem.

— Prostredky knihovny EC [9]- Slouzi k operacim na eliptickych krivkach.
Struktura EC_POINT predstavuje bod eliptické krivky, jejiz soucasti jsou
soufadnice daného bodu. Struktura EC_GROUP definuje parametry zvolené
krivky.

o Standardni C knihovny — Mezi pouzité standardni knihovny jazyka C se radi
stdio.h, stdlib.h, time.h, unistd.h a string.h.

2.5 Komunikace s cCipovymi kartami

Komunikaci mezi zatizenim Raspberry Pi a ¢ipovou kartou umoznuji funkce balicku
nastroju PCSC-lite. V pripadé této prace byly pouzity knihovny PCSC/wintypes.h
a PCSC/winscard.h. Tyto knihovny poskytuji mnozstvi datovych typt a funkei pro
komunikaci s ¢ipovymi kartami a ¢teckami. Jelikoz komunikace neni zamérenim této
konkrétni prace, byl vyuzit vzorovy kéd [7] dostupny na strankdch vydavatele této

knihovny. Vzorovy kdéd predstavuje riizné zplisoby navazani spojeni a komunikace
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s ¢ipovou kartou. Tento vzorovy kod byl upraven pro potieby této prace. Prvnim
krokem je navazani spojeni se ¢teckou cipovych karet a nasledné také s ¢ipovou
kartou. Po tispésném navazani spojeni je zahajena transakce umoznujici komunikaci
s ¢ipovou kartou bez nutnosti opakovaného navazovani spojeni s ¢ipovou kartou.

Transakce je zahdjena nasledujici funkei:

rv = SCardBeginTransaction (hCard);

Proménna rv (return value) predstavuje navratovou hodnotu funkce pro debugging.
Proménna hCard nese informaci o zvolené karté pro komunikaci. Po zahdjeni trans-
akce je mozno zahdjit komunikaci. Komunikace s ¢ipovymi kartami probihéa formou
Application Protocol Data Unit (APDU) zprav. APDU zpravy jsou BYTE Fetézce ve
stanoveném formatu. Prvni zaslanou APDU zpravou po zahéjeni komunikace je vzdy
Application ID (AID) select. Pomoci AID select APDU zpravy je zvolena konkrétni
aplikace ¢ipové karty, kterd bude vyuzita. Konkrétni odesiland AID select zprava

vypada nasledovneé:

BYTE pbAIDSelect[] = {0x00, O0xA4, 0x04, 0x00, 0x04,
0xFO, 0x00, 0x00, 0x01};

Prvni ¢tyri bajty (0x00, 0xA4, 0x04, 0x00) jsou pevné urceny pro AID select.
Paty bajt urcuje délku vybraného AID v bajtech. Zbylé bajty popisuji zvolené AID.
Dalsi APDU zpravy jiz volaji konkrétni instrukce ¢ipové karty. Prikladem takové

APDU zpravy je zprava pro zasilani podpisu sigma na ¢ipovou kartu:

BYTE pbSendData[255] = {0x80, 0x10, 0x00, 0x00, 0x61, 0x041};

Prvni bajt této zpravy urcuje instrukéni t¥idu zpravy. Druhy bajt obsahuje instrukéni
kéd, ktery vola konkrétni funkei naprogramovanou na ¢ipové karté. Nasledujici dva
bajty jsou parametry. V ramci této aplikace tyto bajty nemaji zadny vyznam, ale
musi byt soucasti APDU zpravy. Paty bajt urcuje délku odesilanych dat (v tomto
pripadé 97 bajti). Nasledujici bajt (0x04) stanovuje, Ze odesilany bod krivky ma
pouze X a Y souradnice. Ackoliv je cela APDU zprava 10 bajtt dlouhd, v ukazce
je deklarovano 255 bajtiu (maximalni velikost APDU zprav). Jelikoz se nejedna o
jedina data, kterd v tomto programu terminal zasild, tak je pro zvyseni prehlednosti a
efektivity vytvorena jedind proménna pbSendData pro odesilani dat. Data, konkrétni
instrukce a velikost dat jsou do proménné vkladany za pomoci funkce memcpy (). V

tomto pripadé konkrétneé:
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memcpy (pbReceiveData+l, &instruction , 1);
memcpy (pbSendRequest+4, &size , 1);
EC_POINT _get_affine_coordinates_GFp(curve, sigma, x, y, NULL)
BN_bn2bin(x, x_bin);
BN_bn2bin(y, y_bin);
memcpy (pbSendData+5, fill , 1);
memcpy (pbSendData+6, x_bin , VALUE_SIZE);
memcpy (pbSendData+6+VALUE_SIZE, y_bin , VALUE_SIZE);

Proménna instruction nese kod pouzité instrukce k odeslani EC_POINT bodu sigma_ ra
a revokacniho handleru mr. Souradnice bodu eliptické krivky jsou ziskany za po-
moci funkce EC_POINT get_affine_coordinates_GFp(). Soutadnice jsou ulozeny
do proménnych z a y. Tyto hodnoty datového typu BIGNUM je dale tieba prevést
na fetézce pouzitim funkce BN_bn2bin() (vystupem jsou fetézce x_ bin a y_ bin).
Ziskané Tetézce jsou nasledné pridany k APDU zpravé sigma ra pomoci funkce
memcpy (). Stejnym zpusobem jsou vytvoreny APDU zpravy pro odeslani ostatnich

dat. Zasilani APDU zprav je provedeno pomoci nasledujicich funkei:

dwSendLength 102;

sizeof (pbRecvBuffer) ;

dwRecvLength
rv = SCardTransmit (hCard, pioSendPci, pbSendData,
dwSendLength, &pioRecvPci, pbRecvBuffer, &dwRecvLength);

Prvni radek stanovuje délku odesilanych dat. Druhy prikaz urcuje velikost bufferu
pro prijimana data. V tomto pripadé se jedna pouze o potvrzeni od karty o vykonani
instrukce. Nasledné funkce SCardTransmit () data odesle.

Zadost o poskytnuti dat ¢ipovou kartou je pevné stanovena APDU zpréva, kterd

ma tuto formu:

BYTE pbSendRequest [5] = {0x80, 0xCO, 0x00, 0x00};

Prvni bajt opét urcuje instrukéni tiidu zpravy. Druhy bajt definuje zadost o vy-
zvednuti dat ve vybraném formatu. Nasledujici dva bajty jsou opét bajty nesouci
dodatecné parametry, které nejsou v této aplikaci vyuzity. Paty a posledni bajt
neni deklarovan, jelikoz urcuje délku ocekavanych dat a ta je pro kazdy prijem dat

stanovena zvlast.

2.6 Implementace Setupl a SetupRA

Protokoly SetupI a SetupRA jsou soucasti jednoho kdédu nazvaného RKVAC_GEN.

Jelikoz v tomto pripadé terminal vykonava funkci vydavatele, revokacni autority
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a ovérovatele zaroven, tak neni nutno vybrany kod rozdélovat na jednotlivé apli-
kace. Tato ¢ast kdédu je spusténa jen jednou a vygeneruje vstupni parametry vsech
ostatnich protokoli. Parametry jsou manualné zkopirovany a vloZeny na zafizeni
uzivatele (kartu) a terminal. Samotna implementace téchto ¢asti by mohla byt op-
timalizovdna a automatizovana. Uprava této &dsti kédu na jednotlivé samostatné
aplikace by nebyla nijak slozita.

Vystupem protokolu SetupI jsou parametry kiivky params; = (q, G, G, Gr, g1,
g2), parametr e je vynechén, jelikoz se v implementaci nepracuje s bilinearnim pé-
rovanim. Vystupem protokolu SetupRA jsou parametry paramsgs = (k = 10,5 =
2, (a1, a9), (h1, ha), {(€e1,0¢,), (€10, Teyy) }). Protokol je nastaven pro 100 ovéreni za
jednu epochu, tedy &/ = 100, kde k = 10 a j = 2.

Prvnim krokem je stanoveni vstupniho parametru pro oba protokoly, SetupI a
SetupRA. Vstupnim parametrem je elipticka kiivka BN-256 z knihovny herumi/mcl.
K préci s eliptickymi kfivkami s knihovnou OpenSSL/ec.h je tfeba vytvorit objekt
ctx pomoci funkce BN_CTX new(). Dany objekt je dale vyuzivan u vSech ostat-
nich operaci s body eliptické ktivky. Po vytvoreni objektu je jiz mozno vytvorit
generator (generatorl) a vlozit parametry kiivky do proménnych. Druhy generdtor
(generator?) je ziskan umocnénim prvniho generdtoru. Zde je generdtor umocnén

na druhou (ezp = 0x02).

Vypis 2.1: Nastaveni kiivky OpenSSl

//Set up the BN_CTX
if (NULL == (ctx = BN_CTX_new ()));

//Create the curve instance

curve = EC_GROUP_new_curve\_GFp(p, a, b, ctx);

//Create the generator point
generatorl = EC_POINT_new(curve);

EC_POINT_set_affine_coordinates (curve, generatorl, x, y, ctx);

//Set the generator and the order for the curve

EC_GROUP_set_generator (curve, generatorl, order, NULL);

//Creating second generator point
generator2 = EC_POINT_new(curve);

EC_POINT_mul (curve, generator2, NULL, generatorl, exp, ctx);

Funkce EC_GROUP_new_curve GFp() vytvori instanci kiivky, ke které prirazujeme

veskeré parametry, jako je generator a rad. Generator a rad je prifazen za pomoci
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funkce EC_GROUP_set_generator (). Funkce EC_POINT mul() predstavuje nasobeni
(umocnéni) bodu na k¥ivce. Vykonand operace tedy predstavuje g, = g3.

Jakmile je toto zdkladni nastaveni dokonceno, protokol zahaji vypocty jednotli-
vych parametri. Prvnim krokem je vygenerovani nahodnych hodnot alphal, alpha?2

a sk, pomoci kterych jsou vypocitany body h1 a h2. Body jsou ziskany nasledovneé:

Vypis 2.2: Cést implementace SetupRA

h = EC_POINT_new(curve);
for(j=0; j < J; j++)

{
for (i = 0; i < VALUE_SIZE; i++)
alpha_bin[i] = rand();
alpha = BN_bin2bn(alpha_bin, 32, NULL);
//h = g1 alpha
EC_POINT_mul (curve, h, NULL, generatorl, alpha, ctx);
}

Konstanta J predstavuje hodnotu j v protokolu. V této implementaci se jedna o
hodnotu 2. Tato hodnota urcuje pocet vygenerovanych hodnot alpha a vytvorenych
bodu h.

Poslednim krokem je vygenerovani ndhodnych hodnot e, a vytvoreni podpisi
1

Fsk “ , “ “ .o . .. , Iy v .
Oe, = ¢1" " na né. K vypoctu téchto podpist je pouzit soukromy kli¢ revokacni

autority skra, ktery byl vygenerovan spole¢né s proménnymi alphal a alpha2 v pred-

chozi ukazce zdrojového kédu. Operaci e;
ktskra

ktera je konkrétné v kédu pouzita nasledovné:

Vypis 2.3: Tvorba bodu o

predstavuje funkce BN_mod_inverse (),

//e+sk
BN_mod_add (exp, e, sk, order, ctx);

//1(e+sk)

BN_mod_inverse (exp, exp, order, ctx);

//Calculating sigma_e
sigma_e = EC_POINT_new(curve);

EC_POINT_mul (curve, sigma_e, NULL, generatorl, exp, ctx);

Tyto operace jsou vykonany k-krat, a tedy vygeneruji k£ ndhodnych hodnot ¢, a

podpist o,
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2.7 Protokoly vydani

Oba protokoly vydéani, IssueRA a Issuel, jsou soucasti hlavni c¢asti kodu, ktera
ma rovnéz na starosti ovéreni znalosti atributti uzivatele. Divodem je, Ze terminal
(zarizeni Raspberry Pi) predstavuje revokacéni autoritu, vydavatele a ovérovatele

zaroven. Rozdélit kéd pro jednotlivé strany by nebyl zavazny problém.

2.7.1 Protokol vydani revokacnich parametrt

Vstupem tohoto protokolu jsou parametry kiivky params; = (q, G1, Go, Gr, g1, g2),
vytvoreny protokolem SetupI, a parametry paramsga = (k = 10,5 = 2, (a1, az),
(h1, ha),{(e1,0¢,), (€10, Tey) }), které jsou vytvoreny protokolem SetupRA. Vystupem
je revokacni handler mr a podpis sigma_ra. Revokac¢ni handler mr je nahodna
hodnota.

K vytvoteni podpisu sigma_ ra potiebuje revokacni autorita ID uzivatele. Tato
hodnota je od karty ziskdna zaslanim APDU zpravu s instrukci 0x05. Karta navrati
terminalu hodnotu ID uzivatele a revokaérlli autorita muze zahajit tvorbu podpisu.
Soudasti vytvofeni podpisu oga = g1 7T R4 je tvorba hashe hodnot mr a ID.
Zvoleny hash pro tyto hodnoty je SHA-256. Hash je proveden za pomoci knihovny

openssl/sha.h. Tvorba hashe vypadéa néasledovneé:

Vypis 2.4: Tvorba hashe SHA-256

//Creating hash of ID and mr

SHA256 _CTX sha256_ctx;

SHA256_Init (&sha256_ctx);

SHA256_Update (&sha256_ctx, mr_bin, VALUE_SIZE);
SHA256_Update (&sha256_ctx, id_bin, VALUE_SIZE);
SHA256_Final (hash_ra, &sha256_ctx);

Funkce pro vytvoreni hashe, podobné jako pti praci s kiivkami, vyzaduji dekla-
raci vlastniho objektu sha256  ctzx. Jakmile je objekt vytvoren, funkci SHA256 Init ()
se inicializuje tvorba hashe. Pomoci volani funkce SHA256 Update() jsou vklddana
data, ktera budou hashovana. Néslednym zavolanim funkce SHA256_Final() je na
zakladé vlozenych dat vytvoren hash.

Po ziskani hashe je vytvoren podpis, ktery je nasledné odeslan spole¢né s revokac-
nim handlerem mr uzivateli. APDU zprava pro odeslani zminénych dat je oznacena
instrukei 0x10. Odeslanim dat uzivateli je vydani revokac¢nich handlerti dokonceno.

Vydéni revokacnich handlert prumérné trva 281 ms (prumeér za 100 méfenti).
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2.7.2 Protokol vydani atributt

Tento protokol je vykonan vydavatelem. Vstupnimi parametry jsou parametry kiivky
params; = (q, Gy, Go, G, g1, g2). Vystupem jsou o podpisy (0,04, , 0p,, 0, ) Na jed-
notlivé atributy uzivatele (m1, m2), v¢éetné revoka¢niho handleru mr.

V prvnim kroku vydavatel pfijme atributy mi1, m2 a mr od uzivatele. Tyto
atributy si terminal vyzada od karty uzivatele za pomoci APDU zpravy s instrukei
0x20. Jakmile vydavatel ziska vSechny atributy, mtze zahdjit vydani vsech podpisa

(sigma, sigma,1, sigma, 2, sigma,r). Nejkomplikovanéjsi ¢asti tohoto protokolu je
1

tvorba podpisu o = g0 "1 2RI N ramei téchto vipodti nejsou pouzity zadné
diive nezminéné funkce.

Protoze by vysledné 4 body presahly maximalni velikost prendsenych dat APDU
zpravou, data jsou odeslana za pomoci dvou zprav. Zprava s instrukei 0x25 slouzi k
prenosu bodu sigma a sigma__xr. Druhd zprava s instrukci 0x26 nese body sigma_ x1
a sigma_ x2. Po odeslani téchto bodi je tento protokol kompletni. Primérna doba

vykonani této ¢asti kodu je 630 ms (prumér za 100 méfeni).

2.8 Protokol ovéreni

Implementace protokolu pro ovéreni uzivatelovy znalosti atributt je nejdelsi ¢asti
kédu implementace. V ramci této konkrétni implementace se kod nachazi ve stejném
programu, jako predchozi dva popsané protokoly (IssueRA, IssueI). Vstupnimi pa-
rametry jsou paramsy = (q, G1, Ge, Gr, g1, g2) a Kli¢ sk; = (zo, x1, T2, ). Vystupem
tohoto protokolu je 0/1, tedy zda je dikaz znalosti prijat ¢i zamitnut.

Prvnim krokem je vygenerovani vyzvy monce a idaje o aktualnim case epoch.
Tyto hodnoty jsou nasledovné zaslany karté uzivatele k dalsimu zpracovani. Gene-

rovani hodnoty nonce a vytvoreni hodnoty epoch vypada nasledovné:

Vypis 2.5: Vytvoreni hodnoty epoch

//generating random mnonce
for (i = 0; i < VALUE_SIZE; i++)

nonce_bin[i] = rand();

//creating epoch
struct tm *t = localtime (&now);

strftime (epoch_bin, sizeof (epoch_bin)-1, "%d/%m/%Y", t);

Do proménné t je ulozen ¢asovy tidaj z momentu zavolani funkce localtime (&now).
Tento tudaj je dale preveden na Tetézec ve zvoleném formatu funkci strftime().

Je stanoveno, ze maximalni pocet pokustu je 100 na jeden den, pouzity forméat je
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"Den/Meésic/Rok". K odeslani zminénych hodnot je pouzita APDU zprava s instrukei
0x30.

Po odeslani vyzvy jsou zavolany instrukce karty, které vytvori dikkaz a ode-
slou jej terminalu. Celkovy pocet hodnot k ovéreni je prilis velky na jednu APDU
zpravu, a tudiz je rozdélen do nékolika zprav. Prvni zprava s instrukci 0x50 za-
haji prenos hodnot &, 6.,a G.,,. Zpravou s instrukeci 0x51 jsou vyzddany hodnoty
C, g¢, a 0¢,,. A posledni zpravou s instrukei 0x52 jsou prijaty hodnoty dikazu
T = (Smy, Svs Sm,s Sis Seps Sep;) @ zvoleny odhaleny atribut mg. Piiklad zpracovani
prijatych dat:

Vypis 2.6: Zpracovani prijatych dat od karty

/* PROCESSING RECEIVED DATA */
for (i = 0; i < VALUE_SIZE; i++)
x_bin[i] = pbRecvBuffer[i+1];

for (i = 0; i < VALUE_SIZE; i++)
y_bin[i] = pbRecvBuffer [i+1+VALUE_SIZE];

if (NULL == (x = BN_bin2bn(x_bin, VALUE_SIZE, NULL)));
if (NULL == (y = BN_bin2bn(y_bin, VALUE_SIZE, NULL)));
sigma_roof = EC_POINT_new(curve);

EC_POINT_set_affine_coordinates (curve, sigma_roof,

X, y, ctx);

Ukéazka je zbavena vypisu prijimanych dat a ukazuje pouze jejich zpracovani a ulo-
zeni. Veskera prijatda data od karty jsou ulozena do bufferu pbRecvBuffer. Jejich
poradi je pevné dano a stanoveno na zakladé domluvy s kolegou Janem Brodou,
ktery implementoval protokol na karté uzivatele. Klicem ke spravnému zpracovani
dat je dtsledna orientace v bufferu pri ukladani dat. Hodnota ’+1’ zajistuje, ze
pri ukladani je preskocen bajt s hodnotou 0x04, ktery je vzdy umistén pred X sou-
fadnici bodu krivky. Karta tento bajt pouziva pii praci s body eliptické krivky.
Konstanta VALUE _SIZE ma velikost 32 bajti, tedy velikost jedné souradnice bodu
kiivky BN-256. Po ulozeni hodnoty do BYTE fetézce je hodnota prevedena na pro-
ménnou datového typu BIGNUM, se kterou pracuji funkce knihoven OpenSSL. Posledni
dva tadky jsou inicializace bodu kiivky sigma_ roof a nasledné prirazeni ulozenych
souradnic z a y tomuto bodu.

V ramci zavolani instrukce 0x50 karta vyhodnoti, zda nebyl pfekrocen limit
ovéreni za jeden den. Jestli je limit prekrocen, karta navrati hodnotu 0x64 0x04.
Terminal tedy po zavolani této instrukce vzdy kontroluje prvni dva bajty navracené

hodnoty. Kontrola vypada néasledovné:
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Vypis 2.7: Kontrola poc¢tu pokust

N
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if (memcmp (pbRecvBuffer, limit_exc, 2)==0){
printf ("\n\nNumber of tries  exceeded!");
goto end;

}

Funkce memcmp () porovna fetézce, a pokud jsou shodné, navrati hodnotu 0. V tomto
pripadé kéd nahlési prekro¢eni maximélniho limitu ovéreni a ptrejde na konec pro-
gramu.

Po zpracovani vSsech potiebnych parametri je zahajen vypocet ovérovacich bodu
pro ovéfeni uzivatelovy znalosti atribut. Zminéné body jsou: tyerify, trevoke tsigs tsig;
a tsg,- Vypocty jednotlivych bodi jsou totozné s vypocty na obrazku 1.10.

Vypis 2.8: Ukazka vypoctu ovérovaciho bodu
//calculating t_verify_wv
t_ver_v = EC_POINT_new(curve);
BN_mod_mul (exp, x0, e, order, ctx);
EC_POINT_mul (curve, t_ver_v, NULL, sigma_roof, exp, ctx);
EC_POINT_invert(curve, t_ver_v, ctx);
EC_POINT_mul (curve, ec_temp, NULL, generatorl, sv, ctx);
EC_POINT_add(curve, t_ver_v, t_ver_v, ec_temp, ctx);
BN_mod_mul (exp, xr, smr, order, ctx);
EC_POINT_mul (curve, ec_temp, NULL, sigma_roof, exp, ctx);
EC_POINT_add(curve, t_ver_v, t_ver_v, ec_temp, ctx);
BN_mod_mul (exp, x1, sml, order, ctx);
EC_POINT_mul (curve, ec_temp, NULL, sigma_roof, exp, ctx);
EC_POINT_add(curve, t_ver_v, t_ver_v, ec_temp, ctx);
BN_mod_mul (exp, x2, e, order, ctx);
BN_mod_mul (exp, exp, m2, order, ctx);
EC_POINT_mul (curve, ec_temp, NULL, sigma_roof, exp, ctx);
EC_POINT_invert (curve, ec_temp, ctx);
EC_POINT_add(curve, t_ver_v, t_ver_v, ec_temp, ctx);

P1i vypoctech byly pouzity pomocné proménné exp (BIGNUM) a ec_ temp (EC_POINT).
Funkce EC_POINT_ invert() vypocita inverzi vybraného bodu na ktivky.

Poslednim krokem ovéreni je vypocet ovérovaciho hashe a néasledné porovnani s
hashem, ktery byl zaslan kartou. Zvoleny typ hashe je SHA-256. Format a poradi
vstupnich dat hashe musi byt shodny s formatem a poradim na karté. Pii prevodu
jednotlivych souradnic bodt na Tfetézce za pomoci funkce BN _bn2bin() mohou na-
stat problémy, protoze délka hodnoty datového typu BIGNUM neni fixni. Pfi prevodu
dat z proménné typu BIGNUM na Tetézec dané fixni délky miize nastat chyba. Napfti-

klad pri ukladani 30 bajtti dat z proménné typu BIGNUM do Tetézce o délce 32 bajt,
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dojde k ulozeni dat do prvnich 30 bajt, namisto poslednich 30 bajta. Jestlize ci-
lovy Tetézec jiz obsahoval néjaka data, posledni 2 bajty zustanou nepozmeénéné, a
fetézec tedy bude obsahovat data nevhodna pro tvorbu hashe. Pro vyreseni tohoto

problému byla vytvorena nasledujici funkce:

Vypis 2.9: Funkce checkZeroes

void checkZeroes (const BIGNUM *a, unsigned char
*buff, size_t VALUE_SIZE)A{
unsigned char temp[VALUE_SIZE];
int x;
x = VALUE_SIZE - BN_num_bytes(a);
if(x > 0)

A

for(int i=0; i < x; i++)
buff[i] = 0x00;
BN_bn2bin(a, temp);
memcpy (buff + x, temp, sizeof(temp));
}
elsed
BN_bn2bin(a, buff);

}

Vstupnimi parametry funkce checkZeroes() jsou hodnota a datového typu BIGNUM,
ktera ma byt prevedena na fTetézec, Tetézec buff, do kterého bude vysledek ulo-
zen, a velikost VALUE_SIZE, ktera stanovuje ocekavanou velikost vysledného retézce.
Funkce nejprve zkontroluje velikost hodnoty a. Jestlize je rozdil velikosti x mezi
VALUE_SIZE a a vétsi nez ’0°, funkce vlozi na prvnich z bajti hodnotu 0x00 a na-
sledné za né vlozi hodnotu a prevedenou za pomoci funkce BN_bn2bin(). V pripadé,
kdy je rozdil z roven ’0’, funkce prevede hodnotu a pomoci funkce BN _bn2bin().
Prevod pomoci této funkce je provadén pii pripravé dat pro vytvoreni hashe. Je
potfeba zajistit, ze data vstupuji do hashovaci funkce ve stejném formatu jako na
karte.
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Po vytvoreni hashe ovérovatele néasleduje jeho porovnani s hashem e uzivatele.

Porovnéni je provedeno nasledujicim zptisobem:

Vypis 2.10: Porovnani vyslednych hashii

if (memcmp (hash_verify, x_bin, SHA256_DIGEST_LENGTH) == 0)
success = 1;
if (success == 1)

printf ("\n\nVerification successful!,(%dms)",
t_ver - t_issuer);
goto end;
}
else
printf ("Verification,failed! (%dms)",

t_ver - t_issuer);

Jestlize jsou hashe shodné, proménna success je nastavena do hodnoty ’1° a program
nasledné prejde na konec. V pripadé, ze se hashe neshoduji, hodnota success ztistane
>0, program ohlasi neshodu hasht a za pomoci APDU zpréav s instrukcemi 0x15
a 0x16 vyzada ovérovaci body tyerify, trevoke, tsig, tsigy @ tsig, karty pro debugovani.
Prubéh celého protokolu ovéreni je prumérné 3700 ms (3425 ms karta), coz neni
pilis vhodné pro realné vyuziti. Pramér je spo¢ten na zékladé 100 méteni. Uspésnost
ovéreni je 100

Jak jiz bylo driive zminéno, protokol byl nejprve implementovan pouze na za-
fizeni Raspberry Pi. Implementace byla vytvorena ve spolupréci s kolegou Janem
Brodou. Cilem bylo seznamit se s jednotlivymi operacemi protokolu a vytvorit ben-
chmark, podle kterého byla dale vytvorena implementace operaci na karté uzivatele.
Na zékladé této implementace byl vytvoren druhy program, ktery jiz zahrnoval ko-
munikaci s kartou. Pribéh implementace celého protokolu bez komunikace s kartou

je prumérné 350 ms, coz je znacné rychlejsi nez pri komunikaci s kartou.
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I5SSUING REVOCATION HANDLER

Received ID:
Sending sigma R&.

99 de bl 25 5k 73 35 f£d 20 %a 4a

Revocation authority part successful!

I5SSUING ATTRIBUTES

Printing received atributes:

ml: ce 48 £l 32 da d3 3c ke Sk 96
m2: S5c a% Oc 2b dc S 49 77 c4 15
mr: 35 f2 74 fb £f7 a4 f9 9d dc aS
Sending sigma points.

Issuer part successful! (717ms)
VERIFICRATION

Printing received data:

Sigma_roof_x: 13 a7 el 02 25
Sigma_roof_y: 14 8f 57 2a fh
Sigma_roof ei x: 24 3c 37 da 4
Sigma_roof_ei_ y: 19 20 &b &6 75
Sigma_roof eii_x: 19 37 32 8b 5b
Sigma_roof eii_y: 19 £4 60 &4 %a
C_x: 0d fb 27 19 4c
C_y: 05 13 92 c3 cé
Sigma_neg ei_x: 11 &f 3 bl cf
Sigma_neg ei_y: 05 bf 72 53 51
Sigma_neg eii_x: 23 3b =9 =8 29
Sigma_neg eii_y: 09 54 da 00 33
e: ef ae 28 1f L&
sml: 01 e0 1% 8f 1f
av: 11 £f 35 bf 21
smr: 16 2e ba 5c 90
3i: Oc 83 ke =d 04
sei: 0d 47 22 &d 26
geiiz Og 0F 4e 52 14
ma: 5c a% Oc 2b dc

Creating wverifying hash.
hash_wverifier: ef ae ef
hash_user: ef ae 28
Verification successful! (3733ms)
RUN SUCCESSFUL (total time: 5s)

1f b9 37 49 75 32 ec 4a Ge
1f b9 37 49 75 32 ec 4a &e

(274ms)

3f 83
cf =8
c3 7

12 £4 27 k% bo 18
gk fb 22 3a d0 &2
c2 47 bb ae bb e2
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Obr. 2.1: Vystup aplikace
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Zaveér

Cilem této prace bylo vytvorit aplikaci predstavujici stranu vydavatele, ovérovatele
a revokacni autority pro atributovou autentizaci pouzitim schématu RKVAC. Apli-
kace byla po kryptografické strance ispésné vytvorena pro ovéreni dvou atributt.
Pridani ovéreni dalsiho atributu je dosazitelné s nenaro¢nymi tipravami aplikaci. V
aplikaci implementace setup protokolt staci navysit konstantu attr, a tim se automa-
ticky navysi podet generovanych parametri. Uprava aplikace pro ovéfeni je ponékud
komplikovanéjsi a vyzadovala by rozsiteni kédu, jak na karté, tak na termindlu. Na
strané terminalu by tpravy zahrnovaly kopirovani a rozsirovani jiz existujicich ¢asti
kédu.

Strana uzivatele (¢ipova karta) byla implementovana kolegou Janem Brodou.
Vzajemna spoluprace a komunikace byla stézejni pro tvorbu této prace. V ramci rea-
lizace prace jsme se potykali s mnohymi problémy pii vypoctech hlavnich kryptogra-
fickych hodnot. ReSeni téchto problémi vyzadovalo ¢asové naroéné synchronizované
prepocitavani téchto zminénych hodnot. Jednim z problému bylo pretékani hodnot
pri vypoctech na strané karty. Pro vyvarovani se tomuto problému bylo nutné peclivé
sledovat stav problémovych hodnot a v pripadé nutnosti upravit jejich velikost. V
prvni ¢asti prace byly popsany teoretické principy atributové autentizace. Soucasti
tohoto popisu byl popis kryptografickych metod spjatych s atributovou autentizaci,
jejich vlastnostmi a entitami. Dale prvni ¢ast obsahovala podrobnéjsi pohled na pod-
pisové schéma weak BonehBoyen a algebraicky MAC vyuzivajici wBB podpis. Tyto
algoritmy jsou soucasti implementovaného schématu RKVAC v praktické ¢asti této
prace.

Prakticka cast charakterizuje vyuzité prvky pri praktické implementaci schématu
RKVAC a odivodnéni, pro¢ byly dané prvky pouzity. Jako prvni je predstaveno zafi-
zeni Raspberry Pi, na kterém je tato prace realizovana. Soucésti této charakterizace
jsou vlastnosti a parametry zminéného zatizeni. Nésledné je popsan operacni systém
Raspbian, ktery je pouzivan na zafizeni Raspberry Pi, vyvojové prostiedi NetBeans
s funkei Remote Deployment a nastroje opera¢niho sytému Linux, jejichz knihovny
umoznily praci s eliptickymi kiivkami a komunikaci s ¢ipovymi kartami.

Dalsi ¢asti je popis implementace strany vydavatele, revokac¢ni autority a ovéro-
vatele ve schématu atributové autentizace RKVAC. Prvnim krokem bylo stanoveni
hodnot vyuzivanych timto algoritmem a vydani podpisi ¢ na stanovené hodnoty.
Soucésti tohoto kroku a nasledujicitho kroku je komunikace mezi aplikaci a ¢ipovou
kartou. V ramci implementace byla zprovoznéna obousmérna komunikace mezi za-
fizenim a kartou, pomoci niz byla predavana jednotliva data algoritmu. Poslednim

vvvvvv

Aplikace je vykondna v pruméru za 4,6 s, coz je pro realné pouziti nevhodné.
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aplikace je tfeba optimalizace vypoc¢til na strané karty a zvoleni vhodnéjsi knihovny
pro kryptografické operace na strané terminalu. Dalsi moznou budouci ipravou vy-
tvorené aplikace je jeji prepsani do jiného programovaciho jazyka pro zefektivnéni,
zrychleni a zjednoduseni programu. Vhodnymi programovacimi jazyky pro tuto im-
plementaci jsou Java a C++ diky mnozstvi dostupnych knihoven jak pro komunikaci

s ¢ipovymi kartami, tak pro vyuzivané kryptografické operace.
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Seznam symbolii, veli¢in a zkratek

GPDR General Data Protection Regulation

eIDAS Electronic Identification and Trust Services

MAC Message Authentication Code

wBB weak Boneh-Boyen

KVAC Keyed-Verification Anonymous Credentials

PKDL Proofs of Knowledge of Discrete Logarithm - diikaz znalosti

diskrétniho logaritmu

ZK Zero Knowledge - protokoly s nulovou znalosti
3} -protokol Sigma protokol

APDU Application Protocol Data Unit

AID Application 1D
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