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Abstrakt

V této praci je rozebran problémem korelace zdznamii sitovych toka proxy serveri. Hleddno
je Teseni, které by dovolilo automatizovanym zpusobem urcovat souvisejici toky na obou
strandch proxy serveru. Pro tyto tucely je vytvorena datova sada s odchycenou sifovou
komunikaci, nad kterou je nasledné provedena analyza. Na vysledcich analyzy je nasledné
vystavéno feseni, které je déle testovano a diskutovano.

Abstract

This thesis elabortes the problem of correlation of the network flow records. It tries to find
solution, which would allow to automatically correlate flows from both sides of the proxy
server. For this purpose, a dataset containing captured network traffic is created, which then
serves as a base for analysis. Based on the results of the analysis a solution is presented,
which is consequently tested and discussed.

Klicova slova

proxy server, sitovy tok, zdznam sifové komunikace, export sifového toku, IPFIX, korelace
sitového provozu, korela¢ni metody

Keywords

proxy server, network flow, network communication record, export of network flow, IPFIX,
correlation of the network traffic, correlation methods

Citace

KRUL, Michal. Korelace IPFIX zdznamii z provozu prozy serveri. Brno, 2022. Diplomové,
prace. Vysoké uceni technické v Brné, Fakulta informac¢nich technologii. Vedouci prace doc.
Ing. Ondrej Rysavy, Ph.D.



Korelace IPFIX zaznami z provozu proxy serveru

Prohlaseni

Prohlasuji, ze jsem tuto bakalafskou praci vypracoval samostatné pod vedenim pana doc. Ing.
Ondfeje Rysavého, Ph.D. Zadani, dalsi informace a software pro vypracovani mi poskytl
Ing. Martin Holkovi¢ a firma Flowmon Networks. Uvedl jsem vSechny literdrni prameny,
publikace a dalsi zdroje, ze kterych jsem cerpal.

Michal Kral
27. ¢ervence 2022

Podékovani

Timto bych chtél podékovat panu doc. Ondreji RySavému za vedeni prace a vécné pri-
pominky. Déale také panu Ing. Martinu Holkovicovi za prakticky dohled nad praci, casté
konzultace a vedeni projektu. V neposledni fadé bych také rad podékoval firmé Flowmon
Networks za poskytnuti zadani.



Obsah

1 Uvod
2 Pouziti proxy serveru
2.1 Proxying . . . . . . . e e
2.2 Fungovani proxy Serverti . . . . . . . . v v it e e
2.3 Rozdéleni proxy serverti . . . . . . . . . ..o e
3 Sitovy provoz a jeho monitorovani
3.1 Proces sledovani sitového provozu . . . . . . . . .. ... ... ... ..
3.2 NetFlow vO . . . . . . e
3.3 IP Flow Information Export (IPFIX) . . . . ... ... ... .........
3.4 Implementace v systémech Flowmon . . . . . ... ... ... ... .....
4 Datova sada
4.1 Prostiedi pro vytvofeni datové sady . . . . . .. .. ... ... ... ...
4.2 Popisdatovésady . .. . . . . .. ..
4.3 Vytvoreni zdznamu o sifovém toku . . . . . . .. .. ... ... ... ...
5 Navrzené reseni a algoritmus
5.1 Korelace vtéto praci . . . . . . . . . ..
5.2 Soucasné korela¢ni metody . . . . . .. ... oL
5.3 Analyza datovésady . . . . .. ... ...
5.4 Navrhovany zptsob feseni problému korelace . . . . . . .. ... ... ...
5.5 Vytvoreny algoritmus . . . . . . . .. ..o
6 Implementace
6.1 Vytvorend aplikace . . . . . . . . .. L L L
7 Testovani a vyhodnoceni
7.1 Testovaci sada . . . . . . . . .
7.2 Zpusob testovani . . . . .. ...
7.3 Zhodnoceni . . . . . . . . . ...
8 Zavér
Literatura

A Definice typu poli v NetFlow v9

3 Ut R

12

15
18
22

23
23
26
29

32
32
32
34
38
42

45
45

52
52
53
o7

58

60

63



Kapitola 1

Uvod

Proxy servery jsou jednou z moznosti, jak skryt a chranit komunikaci ve velkych sitich. Diky
své povaze mohou byt velmi G¢innym nastrojem pro ochranu identity uzivatelti koncovych
siti, zamezeni toku na takové sité, ale také pro efektivni hospodareni s pridélenym adreso-
vym prostorem. Také mohou byt vyuzity jako mezistupen pro rozlozeni zatéze na koncové
servery, které nezvladnou obslouzit vétsi mnozstvi konkurenc¢nich pfipojeni. V moderni si-
tové strukture jsou zarizeni fungujici jako proxy casto uzlem, pres ktery prochdzi sitova
komunikace. Na trhu existuje velké mnozstvi feseni, které nabizi software fungujici jako
proxy. Budto funguje jen jako jednoduchy, pripadné s urcitym fizenim ptistupu anebo kom-
binovany s firewallem. Proxy servery mohou pro rizné ucely vyuzivat domécnosti, firmy,
vzdélavaci instituce a také poskytovatelé internetovych sluzeb a aplikaci. Je mozné je vyuzit
jako jediny bod pristupu k internetu z vnitini sité. Mtze se vsak také stat, ze jsou proxy
vyuzity pro ilegalni ¢innost a provadéni itokl z anonymity, kterou proxy servery poskytuji.

P1i monitorovani sifového provozu byvaji k dispozici pouze informace obsazené v komu-
nikaci mezi jednotlivymi stranami, pricemz zpracovavany byvaji zaznamy ziskané z rtiznych
mist sité. V pripadé smérovani komunikace skrz proxy, je komunikace, ktera logicky pro-
biha mezi dvéma koncovymi body v siti, rozdélena na vice mensich ¢asti. Mohou se tedy
vyskytnout duvody, kvuli kterym by bylo uzitecné umét k sobé spojit tyto Casti a tim
ziskat znalost o celé komunikaci mezi koncovymi body v siti. To vsak muze predstavovat
znacné komplikovany problém, protoze komunikace u proxy konéi a zaéind, ¢imz je z jedné
komunikace generovano vice zaznami, které nemaji primo viditelnou logickou névaznost.

V této préci je blize rozveden problém korelace zdznamu toku, které jsou exportovany
z odchycené sifové komunikace vznikajici pii vyuziti proxy serverti. Korelaci je v tomto
kontextu mysleno vzdjemné prifazeni riiznych zdznami toku, které se vyskytuji na riznych
strandch proxy servert. Zkouman a resen je tedy problém nalezeni kombinace zadznamu tokt,
které je mozné usporadat a tak nalézt spojitou logickou komunikaci mezi dvéma body v siti.
Reseny jsou i p¥ipady, kdy komunikace prochézi pies vice proxy servert.

V této praci jsou zaznamy sitové komunikace vytvoreny z odchycené sitové komunikace
a exportovany dle standardu IPFIX. Ty jsou déle zkoumany s cilem zjistit, zda je mozné
pouze na zakladé informaci v nich obsazenych k sobé priradit jednotlivé zdznamy toku a
poté z nich vytvofit zdznam odpovidajici celé komunikaci mezi koncovymi stanicemi. Reseni
problému korelace je hledano za ti¢elem jeho nasledného pouziti v praxi. V nejlepsim piipadé
by tedy feseni mélo vyzadovat co nejmensi uzivatelskou intervenci. Jakmile navrzeno, je
feseni v této praci algoritmizovano, implementovano a nasledné testovano. Pokud se ukaze
jako kvalitni, mélo by byt feSeni vyuzito v produktech firmy Flowmon.



Vysledkem préce je tedy aplikace, které zvlada korelovat zaznamy tokid proxy servert,
které figuruji v sitové komunikaci za vyuziti takovych protokoli jako HTTP a SOCKS.
Je mozné diky ni nalézt korelaci mezi zdznamy jednoho i vice proxy serveri, které stoji
v komunikaci logicky za sebou. Aplikace byla navrzena aby zvladala korelaci na urcité
urovni bez jakéhokoliv uzivatelského vstupu, pricemz pri poskytnuti uzivatelskych informaci
o zpracovavané komunikaci (pritomnost privatnich rozsahu, typ proxy serveri, apod.) je
korelace zpresnovana.

Z4dné predchozi feseni, které by fesilo tento konkrétni problém nalezeno nebylo. Exis-
tuji obecné principy pro korelaci zdznamu sitovych toku a préace [10], které se soustiedily
napriklad na korelaci komunikace prochéazejici siti Tor, coz je pro problém feseny v této
praci dobry odrazovy miistek. Kazdopadné o aplikaci tohoto pristupu ¢isté na proxy ser-
very nebyly nalezeny zadné informace.

Text této prace je rozvrzen do Sesti kapitol, ivodu a zavéru. V kapitole 2 probiha sezné-
menti se s technologiemi proxy serverti. Jsou zde popsany jejich typy, vyuziti a jiné vlastnosti.
Déle jsou také uvedeny sitové protokoly, které jsou s proxy servery tzce spjaty. V kapitole 3
jsou popsany vyuzivané standardy pro zaznamenavani sitovych tokua a jejich redlnd imple-
mentace v nékterych systémech. V kapitole 4 je popsan proces ziskavani datové sady pro
analyzu a vytvoreni feseni. Je zde rozebrano prostredi, ve kterém probihal sbér dat, které
by mély byt vyuzity k analyze provozu a navrhu reseni korelace. Je zde popsdna vytvorena
sitova struktura a néasledné vytvorend datova sada. V kapitole 5 je popsdno navrzené re-
seni a nésledné vytvoreny algoritmus. Je zde popsan postup, jakym byl analyzovan ziskany
sitovy provoz proxy serveru a myslenky, se kterymi byla analyza provadéna. Nasledné je po-
psano navrzené reseni problému korelace a je prezentovana algoritmizovana podoba tohoto
teSeni. V kapitole 6 je detailné popsana implementace algoritmu. Konec¢né v kapitole 7 je
popséan zpusob testovani vytvofeného feseni a aplikace. Je popsana datova sada vyuzivana
pro testovani, dale testovani jako takové. Na konci jsou dosazené vysledky zhodnoceny a je
diskutovana tspésnost vyreseni problému korelace.



Kapitola 2

Pouziti proxy serveru

Dtive nez bude mozné zacit zpracovavat zaznamy a pouzit z nich ziskané informace pro vy-
tvoreni navrhu jejich korelovani, je nutna trocha teorie. Nejprve je tedy potreba sezndmit se
s technologiemi, nad kterymi bude provadén vyzkum. V této kapitole jsou popsany proxy
servery jako takové, je detailnéji rozebrana jejich ¢innost a fungovani. Nasledné jsou zminény
typy proxy serveru, které je mozné nejcastéji najit v realném sitovém provozu a v neposledni
fadé protokoly, které s jejich fungovanim tzce souvisi.

2.1 Proxying

Proxying je zpusob, jak ve velké siti, napriklad siti velké korporace, umoznit pristup pouze
k jednomu nebo malé skupiné stroji z podsité, pricemz je zachovano zdani, ze je umoznén
pristup ke vSem strojum dané podsité [8]. Proxy server je specializovand aplikace, ktera
zajistuje komunikaci mezi vnitini siti a Internetem [21].

V minulosti byly proxy servery vyuzivany pro ukladani ¢asto navstévovanych Interne-
tovych stranek do vyrovnavaci paméti (cache). V dobé, kdy byl Internet pomérné maly
a publikované stranky byly statické, byla tato funkcénost vyhodna. Proxy server stahoval
stranky do své vyrovnavaci paméti a minimalizoval tim zbyteéné pripojovani k Internetu.
S nartistem poctu uzivatelt Internetu a také mmnozstvim a charakterem navstévovanych
stranek, se od uzivani proxy serveru upustilo. Vétsina stranek v Internetu je dynamicka,
tudiz jeji platnost vyprsi hned po odesldni a uzivatelé navstévuji obrovské mnozstvi stranek,
takze ukladani do mezipaméti jiz nebylo tak vyhodné. Objeveno byla ovSem jiné vyuziti,
souvisejici s jejich vlastnosti skryt vsechny uzivatele za jednu adresu, ¢imz proxy server
prakticky poskytuje anonymitu pri komunikaci. Dalsi vyuzitelnou vlastnosti je moznost fil-
trovani sitového provozu v obou smérech. Nyni je tedy prvoradym tucelem vétSiny proxy
serveru funkce firewallu [19)].

Proxy server pristupuje jménem klienta ¢i uzivatele k urcité sitové sluzbé a fakticky tim
zakryva piimé spojeni mezi obéma partnery [21]. Ze své podstaty, kdy jsou proxy servery
vyuzivany jako firewally, jsou proxy servery schopné monitorovat a filtrovat komunikaci,
kterd pres né prochazi. Protoze proxy servery vznikly predevsim jako néastroj pouzivany
pro komunikaci v Internetu, je proxy servery nej¢astéji zpracovavany protokol HTTP [19].
Vznikly ovSem i dalsi protokoly, které poskytuji zapouzdieni a vétsi zabezpeceni pii komu-
nikaci skrz proxy server (naptiklad protokol SOCKS) [17].



2.2 Fungovani proxy serveri

Proxy server je nastaven pro néjaky protokol anebo skupinu protokoli, které zpracovava.
Pokud mé proxy server zpracovavat néjaky protokol, je nutné dany protokol definovat v jeho
nastaveni anebo nastavit proxy server, aby rozumél Sirsi skupiné protokolu [8]. Zakladni
schéma jednoduchého proxy serveru je mozné vidét na obrazku 2.1. Jednotlivé typy proxy
serveru jsou vice rozebrany v dalsim textu.

<—> Realna komunikace

<=> Zzdéni komunikace

Proxy

Tluze
serveru

>

Klient Server

[luze uzivatele

Obrazek 2.1: Fungovani proxy serveru, schéma

Pokud mé probihat komunikace klienta s cilovym serverem pfes proxy server, je nutné
provést nastaveni také na strané klienta. Aby byla komunikace smérovana skrz proxy server,
lze na strané klientské stanice provést nastaveni na nékolika tirovnich.

1. Na trovni aplikace, jejiz nastaveni ji umoznuje vyuzivat proxy server. Aplikacni soft-
ware musi védét, jak kontaktovat proxy server a jak mu predat informaci, ke kterému
cilovému serveru je tireba se pripojit.

2. Na trovni operacniho systému, jehoz nastaveni umoznuje vyuzivat proxy server. Ope-
racni systém je upraven, aby na zdkladé kontroly IP adres rozhodl, zda nema byt
spojeni uskutecnéno pres proxy server.

3. Na trovni uZivatele pouzivajicitho systém. Uzivatel vyuziva software bez funkce vyu-
ziti proxy serveru. Sam zajistuje pripojeni k proxy serveru a urceni cilového serveru
pro komunikaci.

4. Na trovni routeru, ktery odchytavé prochazejici provoz, ktery odesila na proxy server,
anebo primo funguje jako proxy server. Pfimo na klientské stanici pritom nedochézi
k zddnym dpravam [8].

Priklad komunikace s vyuzitim jednoduchého proxy serveru je nasledujici. Nejdrive kli-
ent navaze potiebné spojeni s proxy serverem a vyzada si ur¢itou internetovou sluzbu (za
vyuziti aplika¢nich protokoli HTTP, FTP, ...). Klientsky software odesila pozadavky v sou-
ladu se zasadami zabezpeceni. Proxy server se poté spoji s cilovym serverem. Déle preposila



proxy server data od klienta cilovému serveru a naopak. Proxy server tedy funguje jako
brana. Z pohledu klienta je komunikace s proxy serverem stejnd jako komunikace s cilo-
vym serverem. Z pohledu cilového serveru probiha komunikace s proxy serverem, kterého
povazuje za klienta, pricemz o skutecné identité klienta cilovy server nevi |8, 21]. Priklad
jednoduché komunikace je na obrazku 2.2.

Externi
rozhrani

Interni
rozhrani

Klient . Proxy . Server

Stranka s pozadavkem
>

\ E Kontrola URL ' '
G >

Stranka s pozadavkem
>

Vracena stranka

: Obsah filtru
. ——

‘Vracena stranka '

A

Obrazek 2.2: Fungovani proxy serveru, stavovy diagram

Proxy server vétSinou funguje na takzvaném opevnéném hostiteli se dvéma rozhranimi
(dual-homed, dvoudomy, dudlni hostitel). Opevnény hostitel (bastion host) je systém s po-
silenou bezpecnosti, ktery slouzi k pristupu na Internet. Jedno rozhrani hostitele vede
do vnitini chranéné sité, druhé potom do externi sité. Mezi témito sitémi neni povolen
primy provoz, smérovani a preposilani IP paketii je zakdzané, coz umoznuje softwaru bézi-
cim na tomto hostiteli iplnou kontrolu nad prochazejicim provozem [21].

P1i pouziti proxy serveru jsou stanice, které jsou umisténé v siti ’schované’ za proxy
serverem, nedosazitelné pro externi systémy. Jak jiz bylo zminéno, nedochézi k preposilani
a smérovani paketii, tudiz zarizeni v sitich na obou stranich proxy serveru nemusi mit
o sobé vzajemné zadné znalosti. Takové funkcionality je u proxy serverti dosazeno tim, ze
u pozadavku na urovni sluzeb nedochézi pouze ke zméné a prepocitani hlavicky paketu, ale
pozadavky se kompletné znovu generuji [19].

Dalsi funkci, dilezitou pii popisu proxy serveru, je omezeni prenosového pasma pri
komunikaci. Proxy server muze fungovat jako jediny bod pfipojeni k Internetu s jedinou
IP adresou, pres ktery se pripojuje k Internetu celd vnitini sit. Takové proxy servery jsou
oblibené v doméacnostech a malych podnikovych sitich, kde je k dispozici pouze jedno pri-
pojeni [19].



2.3 Rozdéleni proxy servert

Proxy servery lze rozdélit na mnoho typi dle riznych charakteristik. Zde je uvedeno nékolik
nejbéznéjsich. Rozdéleni zavisi naptiklad na jejich umisténi v rdmci sité anebo na zpiisobu,
jakym je pristupovano k predavani zprav raznych protokola.

Dopredné a reverzni proxy servery

Jak jiz bylo zminéno, proxy server je v sitové komunikaci zaroven serverem i klientem.
Rozdil mezi dopfednym a reversnim proxy serverem tedy neni iiplné jednoznacény. Nicméné
jako dopredny proxry je vétsinou oznacovana komunikace interniho uzivatele, ktery se skrz
server snazi dostat k néjaké Internetové sluzbé. Popis proxy serveru, jak byl zatim uveden,
lze tedy prifadit k doprednému proxy serveru [21].

Oproti tomu reverzni proxy funguje na trochu jiném principu. Neni vyuzivan jako fi-
rewall, ale spise jako bezpecny obsahovy server urcéeny pro vnéjsi klienty. Tento server
zabranuje primému a nekontrolovanému pristupu k datiim a sluzbam serverti vnitini sité
z vnéjsi sité. Také mohou byt vyuzity pro urychleni ¢innosti sité. Kromé jiz diive zminéného
uklddani do vyrovnavaci paméti, muze byt proxy server také vyuzit pro smérovani klient-
skych pozadavkt mezi vice koncovych servertu. Predpoklad je ze tyto servery jsou identické
a pro narocnost aplikaci, které na nich bézi, by normalné nebyly schopny obslouzit vétsi
mnozstvi pozadavki. Také je moznost pred server umistit vice proxy servert, mezi kterymi
muze byt zatéz dale vyrovnévana [21, 19]. Schéma fungovani reverzniho proxy je mozné
vidét na obrazku 2.3.

~

Server 1

~

~

Klient Proxy Server 2

Server 3

Obrazek 2.3: Reverzni proxy server

Jeden proxy server muze poskytovat dopredny i reverzni proxying, zalezi pouze na jeho
nastaveni [21].



Proxy na arovni aplikaci a okruhi

Aplikacni proxy (application-level proxy) je specializovany program, ktery je presné imple-
mentovan pro urcitou sluzbu, rozumi a provadi piikazy aplikacniho protokolu. Klasickym
prikladem je naptiklad predavani HTTP komunikace ve sméru z vnitini sité do vnéjsi sité.
Aby mohla vyuzivat proxy server, musi kazda sluzba mit vlastni program, ktery ji obsluhuje.

Oproti tomu okruhové proxy (circuit-level proxy) vytvari spojeni mezi klientem a ser-
verem bez porozuméni a interpretace aplika¢niho protokolu. Tento typ proxy poskytuje
obsluhu pro Sirokou skalu raznych protokoli. V principu je mozné servery nastavit pro ob-
sluhu skoro jakéhokoliv protokolu. U nékterych protokoli je vSak potfeba urcita intervence
aplikaéni vrstvy, a tudiZ nemtizou byt timto typem proxy serveru obslouzeny (naptiklad
protokol FTP z diavodu predavani informaci o portech). Hlavni nevyhodou tohoto typu
proxy serveru je velmi mald moznost kontroly prochazejictho toku, jejich funkcionalita se
d4 prirovnat k filtram paketu [21, 8].

Relevantni protokoly

Ze své podstaty muze byt proxy server nastaven pro obsluhu jakéhokoliv protokolu. Kazdy
protokol mé sva specifika, od ¢ehoz se poté odviji také zptsob, jakym proxy server navazuje
a udrzuje spojeni. V této sekci je soupis protokoli, se kterymi je nejcastéji mozné se setkat
pri fungovani proxy serverii v redlné siti. Protokoly zde vypsané byly déle sledovany v rdmci
vytvareni datové sady.

HTTP a HTTPS

Vzhledem k tomu, Ze proxy servery jsou néstroje vyuzivané predevsim pti webové komu-
nikaci, je uzka souvislost s protokolem HTTP ziejma. Proxy server obsluhujici protokol
HTTP (HTTP proxy server) musi dodrzet vSechna pravidla pro pfipojeni skrz tento pro-
tokol. Server zpravy vétsinou pouze preposild, ovsem muze je i upravovat, anebo uplné
ménit [20, 12].

V ptipadé, ze je pii HT'TP komunikaci vyuzito proxy, muzou byt do hlavicky pridany
informace o klientovi, které jsou normélné pri pouzitd proxy ztraceny. Pro toto je urcena
standardizovand hlavicka Forwarded. Ta mize obsahovat ¢tyii direktivy:

1. By - identifikdtor rozhrani proxy serveru, na kterém byla ptijata zprdava (napiklad IP
adresa).

2. For - identifikator klienta, ktery zaslal pozadavek, pripadné vsech dalSich predchozich
proxy servert. Muze obsahovat stejné informace jako direktiva By.

3. Host - obsah hlavicky Host prijaté proxy serverem v ramci zpravy.

4. Proto - indikuje vyuzity protokol. Typicky http nebo https.

Stejné informace mohou obsahovat i hlavicky X-Forwarded-For, X-Forwarded-Host
a X-Forwarded-Proto, které ale nejsou standardizované a nemusi byt vzdy podporoviny.
Vsechny tyto hlavicky jsou vétsinou vyuzivany pro tcely ladéni funkcionality proxy, protoze
v redlném provozu je jejich pouzitim ztracena vyhoda anonymizace klienta.

Proxy server miize pripojit hlavicku Via, pomoci které pridava do zpravy informaci
o sobé samotném [3]. Priklad hlaviéky je mozné vidét na obrazku 2.4.



Hypertext Transfer Protocol
CONNECT www.facebook.com:443 HTTP/1.1\r\n
User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:75.0) \
Gecko/20100101 Firefox/75.0\r\n
Proxy-Connection: keep-alive\r\n
Connection: keep-alive\r\n
Forwarded: by=10.0.0.20;for=157.240.30.35;proto=https
Host: www.facebook.com:443\r\n

Obrazek 2.4: Priklad HT'TP hlavicky pfi vyuziti proxy

Skrz proxy server je moznd i zasifrovand komunikace za pomoci TLS/SSL. K tomu je
zapottebi TLS proxy. Jeho presné fungovani zavisi na organizac¢ni politice, nicméné bézny
je model, kdy proxy server odchyti TLS handshake klienta, ktery poté sdm navaze s ci-
lovym serverem. Proxy server mé tedy moznost volné sSifrovat a desifrovat zpravy z obou
stran. Muze tedy provadét kontrolu obsahu, i kdyz je zasifrovany [26]. Schéma muzeme vidét
na obrazku 2.5.

Pro zahajeni Sifrované HTTP komunikace skrze proxy server je definovana specificka
metoda. Tato metoda mé ndzev CONNECT a je pouzivana stejnym zpusobem jako napiiklad
metoda GET. Dle definice metoda zadd vytvoreni bezpecného tunelu od piijemce zpravy
k findlnimu cili a nésledné preposilani zprav v obou smérech [13]. Klient tedy zah&ji komu-
nikaci zaslanim zpravy s touto metodou proxy serveru. V reakci na ni proxy server navaze
TCP spojeni s cilovym serverem. Jakmile je spojeni tispésné navazano, zasila zpét klientovi
HTTP potvrzeni, po kterém muze nasledovat ustanoveni TLS spojeni. Nicméné je nutné
podotknout, Ze ne vSechny proxy servery typ zpravy CONNECT podporuji, pripadné jej
limituji pouze na port 443 [3].

| Application Stack I
Fomm + LA o pomm + . Fomm +
| | o | | | | |
| I . |TLS Server|Proxy|TLS Client| . | I
| TLS CLIENT |------- | Stack | | Stack |--—--—--- | TLS SERVER |

e + : TLS PROXY : bmmmmmmmmmme +
| Network Stack |

Obrazek 2.5: Schéma TLS proxy serveru [20]

SOCKS

SOCKS neni cisté protokol, je to souprava proxy nastroji, kterda umoznuje zprostredkovanou
komunikaci bez nutnosti vytvareni specidlnich proxy moduli. Referenéni implementace je
volné dostupna a stala se de facto standardnim balickem pro proxying v Internetu.



SOCKS se skldda ze dvou casti. SOCKS serveru, ktery funguje na aplika¢ni drovni, a
SOCKS Kklienta, ktery funguje mezi aplika¢ni a transportni vrstvou. Aplikace, které maji
komunikovat skrz SOCKS proxy server, musi byt upraveny. Pro upraveni je nutné vsechna
volani standardnich sitovych funkci nahradit volanim SOCKS verzi téchto funkci. SOCKS
proxy server zavadi komunikacni kanaly pro libovolné aplikace a poté zajistuje jejich spravu
a ochranu. Je tedy s jeho pomoci mozné obslouzit jakykoliv pozadavek. Jsou k dispozici dvé
verze SOCKS protokolu. Témi jsou SOCKSv4 a SOCKVv5, pricemz verze 5 obsahuje navic
od svého predchidce podporu pro protokol UDP a ICMP a moznost autentizace [21, 8].

SOCKS

Klient : proxy . Server

N SOCKS(v5, [metody])

SOCKS(v5, metoda)

SOCKS(v5, CONNECT,
adresa_serveru, port)

TCP handshake

A
\4

SOCKS(v5, SUCCEEDED)

<
<

Obrazek 2.6: Vizualizace zasilani zprav SOCKS

Procedura pripojeni klientt zalozenych na TCP je nasledujici. Klient se ptipoji k SOCKS
serveru, pricemz obvykly port pritazeny sluzbé je 1080. Klient zasle zpravu s verzi protokolu
a vybérem metod pro autentizaci. Server odpovi s jednou vybranou autentiza¢ni metodou,
pripadné v odpovédi stanovi, ze zddna z metod inzerovanych klientem neni akceptovatelna.
Nésleduje vyjednavani o specifické metodé. Ve chvili kdy je dokonceno, zasila klient poza-
davek. Ten mé nasledujici strukturu.

o Verze.

o Ptikaz - CONNECT, BIND (napt. pro FTP), UDP ASSOCIATE (specifické pro UDP)
o Type adresy - IPv4, IPv6, doménové jméno.

e Cilova adresa.

e Cilovy port.

Odpovéd SOCKS serveru ma odpovidajici strukturu, pouze pole s kdédem piikazu na-
hradi kddem odpovédi[17]. Na obrdzku 2.6 je mozné vidét vizualizaci vySe popsaného me-
chanismu.

Dle [8] je stanoveno, ze vzhledem k jeho generalité, neprovadi protokol SOCKS zad-
nou specifickou kontrolu nebo logovani pro jednotlivé protokoly, které obsluhuje. Nicméné
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umoznuje logovani prichozich spojeni a mize byt nakonfigurovan, aby zasilal upozornéni
pri odmitnutych pripojenich. Nikde nebyla nalezena informace, kterda by toto tvrzeni vy-
vracela, takze lze predpokladat, ze v protokolu podpora pro logovani opravdu neni a je
nutné ji pridat pfi implementaci [21, 8].
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Kapitola 3

Sitovy provoz a jeho monitorovani

V této kapitole je definovan sitovy provoz tak, jak k nému bude pristupovano v této praci
a jsou popsany zpusoby jeho monitorovani a zdznamu, které jsou pro tuto praci relevantni.
Detailnéji jsou popsany technologie Netflow a IPFIX, které slouzi pro vytvareni zdznamu
o sitovych tocich. Je také vénovana pozornost zplisobu jejich vyuziti a implementace v sys-
témech, které vytvari a vydava firma Flowmon.

Monitorovani sitového provozu miizeme rozdélit do dvou hlavnich kategorii, rozdéle-
nych dle pristupu: aktivni a pasivni. Aktivni pristupy samy naplni sit provozem, aby mohly
provadét ruzné typy métreni. Mezi nédstroje, které jsou k tomuto pristupu vyuzivany, patii
napfiklad Ping nebo Traceroute. Pasivni pristupy jsou vyuzivany pro sledovani existuji-
ctho provozu, tedy pro sledovani provozu vytvareného uzivatelem. Do této kategorie spada
naptiklad zachytavani sitovych paketti, které vsak mutze v sitich s propustnosti az 10 Gbps
vyzadovat velmi drahy hardware a naro¢né prostiedi pro zpracovani. Dalsi priklad z této
kategorie, ktery nabizi lepsi vyuziti ve vysokorychlostnich sitich, je export sitového toku [15].

Pro pojem ’tok’ anebo ’sitovy tok’ se v internetové komunité vyskytuje vice definici.
V této praci je tok definovan dle standardu RFC 7011, ktery zpracovava standard IPFIX
jako:

Tok je soubor paketii nebo ramcii, které se vyskytnou v urcitém bodé pozorovani
v siti v uréitém casovém intervalu.

Pro vSechny pakety v toku plati, ze maji soubor spolec¢nych vlastnosti. Tyto vlastnosti jsou
definovany jako vysledek aplikace néjaké funkce na nésledujici hodnoty:

1. jedna nebo vice polozek hlavicek paketu, polozek hlavicek transportnich protokolu
nebo polozek hlavicek aplikac¢nich protokoli,

2. jedna nebo vice charakteristik samotného paketu,
3. jedno nebo vice poli odvozenych ze zpracovani paketu.

Paket néalezi toku pouze, pokud splnuje vSechny definované vlastnosti. Polozky, dle kterych
byvaji pakety obvykle sdruzovany do toki, jsou IP adresy, ¢isla porti, specifické hodnoty
aplika¢nich protokolti anebo specifické hodnoty smérovacich protokolt. Také muzou byt
vyuzity informace jako next-hop IP adresa paketu, pripadné rozhrani, kterym paket opousti
zafizeni [6].
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3.1 Proces sledovani sitového provozu

Sledovani sitového toku probiha pouze v uréitych mistech sité, které se nazyvaji pozoro-
vaci body (observation points). Jako pozorovaci bod je mozné urcit sitové linky, ke kte-
rym je pripojena sonda; sdilené médium, jako tfeba Ethernetové LAN; jeden port routeru;
rozhrani anebo soubor rozhrani routeru. Jeden pozorovaci bod také mize byt rekurzivné
sloZen z vice pozorovacich bodu. Kazdy pozorovaci bod je prifazen k néjaké pozorovaci do-
méne (observation domain). Ta je definovana jako nejvétsi soubor vsech pozorovacich bodu,

ze kterych muzou byt agregovany informace pro jeden tok [6].

Typicky se proces sledovani sitového toku skladé ze ¢tyr fazi. Tyto faze jsou znazornény

na obrazku 3.1 a déle jsou popsény.

Packets

- 1 Flow Export Protocol [ K
Flow Metering & Export | I Data Collection |—>| Data Analysis

Packet Observation

Flow collector 1
Automated analysis

Flow probe 1 ﬁ. (Appliance)
A— —
e Bl e - =

Forwarding device

S Flow probe 2 -1
PO Manual analysis
| Flow collector 2

~~~~~~~~ Packets "
—— Flow export protocol ¥’
---- File, DBMS, etc.

Obrazek 3.1: Proces sledovani a exportu sitového toku[15]

Faze jsou nasledujici:

o Zachytavani sitovych paketi. Jde o proces, u kterého jsou zachytavany a predzpra-
covany sitové pakety. Prvni krok této faze, zachyceni paketu, je vlastné ¢teni paketu
ze sitové linky, které vétsinou provadi sitova karta (NIC). Jesté diiv, nez jsou pakety
uloZeny do mezipaméti sitové karty a odtamtud dal do paméti hostitele, musi projit né-
kolika kontrolami, napfiklad kontrolou hodnoty checksum. Druhy krokem je oznaceni
¢asovou znamkou (timestamp). Tento krok je velmi dilezity pro néasledujici zpraco-
vavajici funkce a analytické aplikace. Podle ¢asové znamky jsou v pozdéjsich fazich
organizovany pakety, které jsou z riznych pozorovacich bodi agregovany do jednoho
datasetu. Nasleduje ofiznuti paketu, coz znamena vybrani pouze tolika bith, jaka je
prednastavend délka snimku (snapshot length). Tento krok redukuje objem dat, které
aplikace provadéjici sledovani zpracovava a v koneé¢ném dusledku muze velmi urychlit
analyzu, zvlast pokud jsou dilezité napriklad pouze hlavicky paketd a ne jejich ob-
sah. Poslednim krokem je vzorkovani a filtrovani pakett. Motivaci pro vzorkovani je
vybrani podmnoziny paketi, tak aby bylo stale mozné urcit vSechny vlastnosti celého
toku. Filtrovani se provadi pro odstranéni paketi, které nejsou pro dalsi zpracovani
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zajimavé. VSechny kroky kromé zachyceni paketu a oznaceni ¢asovou znackou jsou
nepovinné. Cely proces této faze je zndzornén na obrazku 3.2 [15].

Packet capture
Timestamping

Truncation

Packet sampling S;

Packet filtering F;

Packets

Obrazek 3.2: Proces zachytavani sitovych pakett

e Méreni a export sitového toku. V této fazi jsou pakety seskupovany do sitovych
toki, ze kterého je nasledné exportovan zdznam o sitovém toku. Ten obsahuje infor-
mace o specifickém toku, predevsim tedy mérené vlastnosti toku a charakteristické
vlastnosti toku. Seskupeni (nebo agregace) paketi do siftového toku probiha pri tak-
zvaném Procesu méreni podle informacnich elementu, které definuji strukturu toku.
To jsou zjednodusené pole, které mohou byt exportovany do zadznamu o sitovém toku
a budou rozebrany déale. Po seskupeni je tok ukladan ve flow cache. To je tabulka,
ve které jsou ulozeny informace ohledné vSech aktivnich sitovych tokt. V kazdém
toku je urcena jedna hodnota, kterd se nazyva flow key, podle které je urceno, zda
nové prichozi paket patii do jiz existujictho nebo nového toku. Vétsinou se jako kli-
¢ova hodnota vyuziva zdrojova a cilova IP adresa anebo ¢isla porti. Informace jsou
ve flow cache drzeny do chvile, kdy je tok povazovan za ukonceny. Tok je povazovan
za ukonc¢eny bud na zékladé pravidel o pfekroceni ¢asového limitu (timeout) anebo
ve chvili kdy se objevi specifickd udélost. Timeout mutze byt napriklad aktivni, kdy
je zadznam exportovan po predem urceném Casovém intervalu, anebo necinny (idle),
kdy se po néjaky casovy interval jiz neobjevil zadny paket nélezici do toku. Dalsimi
davody jsou napriklad prirozené skonceni toku, kdy je pozorovan TCP paket s FIN
anebo RST priznakem, nouzova expirace, kdy jsou toky uméle oznaceny za skoncené
z divodu nedostatku paméti, anebo vymazéni paméti (cache flush). Nésledné jsou
zaznamy o tocich vzorkovany a filtrovany. Rozdil oproti stejnému kroku v predchozim
fazi je, ze v tuto chvili se jiz pracuje se zaznamy o tocich, coz znamena ze bud jsou
zaznamenany vsechny pakety nélezici do toku, anebo zadny. Zaznamy jsou nasledné
zapouzdieny ve zpravach. Pro format téchto zprav je vytvoreno nékolik standardu,
v této praci jsou vyuzivany forméaty NetFlow a IPFIX, které jsou blize popsany déle.
Cely proces je zndzornén na obrazku 3.3 [6, 15].

e Sbér a analyza dat. Sbér dat je provadén kolektory, které prijimaji, uklddaji a
provadi predzpracovani dat od jednoho nebo vice exportéru v siti. Typickymi tikony
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Obrézek 3.3: Proces méfeni a exportu sitového toku [15]

predzpracovani je komprese, agregace nebo anonymizace dat. Analyza dat je poté
posledni fazi celého procesu sledovani sitového provozu. RozliSuje se mezi tfemi hlav-
nimi oblastmi pro analyzu dat: Analyza toku a HlaSeni, Detekce hrozeb, Monitorovani
vykonu. Pro tuto praci je dilezitd oblast Analyzy toku. Typicky jsou v do této této
oblasti zahrnovany nasledujici funkce: prochézeni a filtrovani dat o tocich, prehled sta-
tistik, uréovani zarizeni, které generuji nejvétsi provoz, hlaseni, naptiklad o mnozstvi
provedené komunikace mezi zafizenimi a varovani, napriklad o vyuziti nepovolenych
protokoli nebo v pfipadé nezvyklého poctu spojeni generovaného zafizenimi [15].

Jak jiz bylo zminéno, pro zdznamy o sifovém toku existuji standardy, podle kterych
jsou vytvareny. V nasledujicim textu jsou popsany standardy, které jsou relevantni pro tuto
praci.

3.2 NetFlow v9

Cely nazev tohoto standardu zni Cisco Systems NetFlow Services Export Version 9. Je to
velmi populdrni nastroj pro sledovani sitového toku zalozeného na IP komunikaci. M4 velmi
podobnou funkénost jako predchozi verze NetFlow v5, kterda ve své dobé byla nejpouziva-
néjsim nastrojem pro monitorovani siti. Hlavni rozdil mezi verzemi je, ze verze 9 vyuziva
sablonu, ktera definuje kolekci datovych polozek s korespondujicim popisem struktury a
sémantiky. To poskytuje flexibilni a rozsititelny pristup ke sledovani sitovych toki. Je totiz
mozné pridat nové datova polozky, aniz by bylo nutné ménit strukturu exportovaného for-
matu. Tyto nové polozky obsahuji vlastni popis, takze i kolektory, které jim nerozumi,
mohou zdznam o toku interpretovat [9, 23, 16].

Zaznam NetFlow v9 je slozen ze série exportnich paketi. Obsah takového paketu je slo-
zen z hlavicky paketu a poté jedné nebo vice Sablonovych nebo datovych FlowSets. Sablo-
nové FlowSets poskytuje popis datovych polozek, které jsou obsazeny v datovych FlowSets.
Tyto data se mohou objevit ve stejném paketu, anebo v dalsich pfichozich paketech [4, 9].
Tlustraci poskytuje obrazek 3.4.

Packet Header Template FlowSet Data FlowSet Data FlowSet | ........... Template FlowSet Data FlowSet

Obrazek 3.4: NetFlow v9 exportni paket [4]

FlowSet je obecny pojem pro kolekci zaznamii, které jsou obsazeny v exportnim paketu
hned za hlavickou. Sablonovy FlowSet je kolekce jedné nebo vice $ablon ziznami, které byly
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sdruzeny dohromady v exportnim paketu. Kazda sablona zaznamu obsahuje unikatni ID,
kterym je odlisena od ostatnich sablon, které vyprodukovalo jedno zatizeni. Datovy FlowSet
je kolekce jednoho nebo vice zaznamu dat, které byly sdruzeny dohromady v exportnim
paketu. Kazdy zdznam dat se odkazuje na néjaké ID Sablony zdznamu, podle kterého je
urcena Sablona k precteni dat [4, 9].

Mozné kombinace Sablon a dat, které se mohou objevit v exportnim paketu, jsou vypsany
dale.

e Vzajemné prolozené sablonové a datové FlowSets.
o Paket obsahujici pouze Sablonové FlowSets.

o Paket obsahujici pouze datové FlowSets.

V pripadé, ze se v jednom paketu vyskytuje kombinace datovych a sablonovych Flow-
Sets, nemusi platit, ze maji spolu néjakou souvislost. Souvislost mezi sablonami a daty
ve FlowSets je dana pouze pomoci definovanych ID. Ve chvili kdy byly definoviny a ode-
slany vSechny sablony, sklddaji se exportni pakety uz pouze z datovych FlowSets. Nicméné
platnost sablon po uréité dobé vyprsi a je nutné je opét zaslat. Pakety obsahujici pouze
sablonové FlowSets nejsou obvyklé, ale mohou se vyskytnout [4, 9].

Format hlavicky

Formét hlavicky je stejny jako v predchozich verzich NetFlow [4]. Hlavicka je ilustrovana
na obrazku 3.5.
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Version Count

System Uptime

UNIX Seconds

Package Sequence

Source ID

Obrazek 3.5: Hlavicka exportniho paketu NetFlow v9 [4]

Verze (Version) je verze formétu zdznamu toku, pro NetFlow v9 tedy vzdy 9.

o Pocet (Count) je celkovy pocet zaznami v exportnim paketu. Je to suma vsech za-
znamu FlowSet vSech typu.

o Cas od startu (System Uptime) ¢as v milisekundach od prvniho startu zaiizen.

o UNIX sekund (UNIX Seconds) ¢as v sekundach od zac¢atku UNIX epochy, ve kterém
paket opousti exportér.

o Sekvencni cislo (Sequence number) sekvenéni ¢islo vSech exportnich paketil v rdamci
jedné sledovaci domény, které byly zaslany exportérem. Cislo je postupné se inkre-
mentujici a kolektor podle néj muze zjistit, které exportni pakety jsou ztraceny.
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o ID zdroje (Source ID) je 32 bitové ¢islo, které identifikuje sledovaci doménu exportéru.
Spolu s IP adresou muze byt vyuzivano k identifikaci jednotlivych zdznamt tokt
ze stejného exportéru [9].

Format Sablonového FlowSet

Sablony jsou klicovym elementem v NetFlow v9 formatu. Umoziiuji kolektortim anebo jinym
dalsim aplikacim zpracovat data, aniz by predem museli nutné védét format téchto dat.
Sablony jsou vyuzivany pro popis typu a délky jednotlivich polozek v ramci datovych
zéznamu, se kterymi maji shodujici se ID [4]. Tlustrace je na obrazku 3.6.

0 1 2 3 4 5 6 7 8 9 10 1n 12 13 14 15

FlowSet ID=0

Length

Template ID

Field Count

Field 1 Type

Field 1 Length

Field 2 Type

Field 2 Length

Obrazek 3.6: Format Ssablonového FlowSetu [4]

e FlowSet ID je hodnota, kterd slouzi k rozliSeni Sablony zdznamu a samotnych dato-
virch zdznami. Sablona zdznamu obsahuje vzdy FlowSet ID hodnotu v rozmezi 0-255.
Momentalné plati, ze Sablona zdznamu popisujici polozku zdznamu mé hodnotu 0.
Datové zaznamu maji ID hodnotu nenulovou a vétsi jak 255.

o Délka (Length) je celkova délka FlowSet. Je to suma délky FlowSet ID, hodnoty délky
samotné a vSech sablon zdznamu ve FlowSetu.

o ID sablony (Template ID) je unikatni identifikétor kazdé sablony zdznamu. Unikét-
nost plati pouze v ramci sledovaci domény. Plati pro né stejné pravidla jako pro Flow-
Set ID.

o Pocet polozek (Field count) je pocet polozek v sabloné zdznamu. Protoze jeden FlowSet
miuze obsahovat vice zdznamil, muze tato hodnota slouzit k rozliSeni zacatku a konce
dvou riznych zaznami.

o Typ polozky (Field type) numerickd hodnota, kterd uréuje typ polozky. Vypis vsech
typu polozek je v priloze A.

o Délka polozky (Field legth) je délka polozky daného typu v bytech [9, 4].
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Format datového FlowSet

Tlustrace datového FlowSet je na obrazku 3.7.

0 1 2 3 4 5 6 7 8 9 10 1 12 13 14 15

FlowSet ID = Template ID

Length

Record 1 - Field 1 value

Record 1 - Field 2 value

Record 1 - Field 3 value

Record 1 - Field 4 value

Obrézek 3.7: Format datového FlowSetu [4]

e FlowSet ID je ID hodnota datového FlowSet. Mapuje se na néjaké ID sablony. Pomoci
tohoto ID kolektor nalezne Sablonu zdznamu, podle které dekdéduje zaznamy o toku
z FlowSet dat.

o Délka (Length) je celkova délka FlowSet. Je to suma délky FlowSet ID, hodnoty délky
samotné, vsech zdznamu o tocich a doplnujicich bitl, pokud néjaké jsou.

o Zdznam - Polozka (Record - Field) je kolekce dat zdznamu o toku, kde kazdy za-
znam obsahuje skupinu datovych polozek. Typ a délka kazdé polozky je definovana
v odpovidajici sabloné.

o Doplnéni (Padding) je nepovinné doplnéni zdznamu FlowSet, aby byl kazdy zarovnan
na 32 bitt. Doplnéni by mélo byt pomoci nul [9, 4].

Dulezity pro format NetFlow je jesté jeden typ zaznamu, a to Sablona nastaveni a
k tomu korespondujici data nastaveni. Tento typ zdznamu je vyuzivan pro predani metadat
o samotném NetFlow procesu [4]. Na obrdzku 3.8 je mozné vidét priklad exportniho paketu
paketu.

3.3 IP Flow Information Export (IPFIX)

IPFIX je vysledkem snahy standardizovat exportni protokol pro zaznam sitového toku.
7 casti je zalozen na NetFlow v9, nicméné oproti tomu poskytuje mnoho novych funkci.
Format IPFIX vznikl za Gicelem zlepseni interoperability v méfeni sitového provozu. Proto-
kol je navrzen jako bezsmérovy, transportné nezavisly s flexibilni reprezentaci dat a pokryva
majoritu potteb pro sitovou spravu na vrstvach L3 a L4. V tuto chvili je IPFIX prakticky
internetovych standardem pro zpracovavani zdznamu sitovych toku [6, 25].

IPFIX zprava je slozena z hlavicky a seti, kterych muze byt vice, ale také nemusi byt
zadny. Sett jsou tii typy: datovy set, Sablonovy set a set Ssablon moznosti. Kazdy set v sobé
obsahuje zdznamy. Podobné jako u NetFlow je nékolik moznosti kombinaci téchto typu
v jedné zprévé (prolozené vSechny t¥i typy, pouze datovy set nebo pouze sablony) [6].
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Header <—NetFlow Verzion 9 Header: 32 bits—»
First Tem plate FlowSet Version 9 ICount = 4 (FlowSets)
Template Record System Uptime
First Record FlowSet UNIX Seconds
(Template |D 258) Package Sequence
First data Record Source |D
Second Data Record
Second Template Flow Set | | <«—Template FlowSet 16 bits —» <«—Data FlowSet: 32 bits —»
Template Record FlowSet ID = 0 FlowSet Length =
Template Record Length = 28 bytes > ID =256 64 bytes
Second Record FlowSet Template ID =256 —— | 192.168.1.12
(Template ID 257) Field Count = 5 /—r 10.5.12.254
Data Record IPv4_SRCADDR (0x0008) 'l . 192.168.1.1
Data Record Length = 4 .’ : 5009
Data Record IPv4_DSTADDR (0x000C)— 5344365
Data Record Length = 4 192.168.1.27
IPv4_NEXT_HOP (0x000E) 10.5.12.23
Length = 4 192.168.1.1
PKTS_a2 (0x0002) 748
Length = 4 388934
BYTES_32 (0x0001) LAl Rk
Length = 4 10.5.12.65
192.168.1.1
5 2
6534 %

Obréazek 3.8: Priklad NetFlow paketu [14]

Se standardem IPFIX souvisi pojem Informaéni elementy (IE). To jsou na kédovani
nezavislé popisy atributu, které se mohou vyskytnout v IPFIX zdznamu. Jejich standardi-
zovany seznam udrzuje IANA. Typ asociovany s IE definuje, co vSechno muze dany element
obsahovat a také urcuje spravny kédovaci mechanismus, ktery ma byt vyuzit v IPFIX for-
matu. Informacni elementy obsahuji jméno, numerické ID, popis, typ, délku a status. Kromeé
standartizovanych elementti je mozné zavést nové informacni elementy na trovni firem, aniz
by bylo nutné ménit IANA zdznamy [6, 15].

Format hlavicky zpravy
o Verze (Version) je pouzita verze IPFIX protokolu. Jeho hodnota je 10 (o jedna vice
nez u NetFlow v9)
o Délka (Length) je celkova délka zpravy méfend v oktetech.

o Cas exportu (Export Time ) je Cas, ve kterém zprava opustila exportér. Cas je vyjadien
jako 32 bitové ¢islo znacici pocet sekund od zacidtku UNIX epochy.

o Sekvencni cislo (Sequence Number) je inkrementujici se sekvenéni ¢islo omezené na 32
bitii, které oznacuje datové zaznamy (3ablonové ne). Cislovan{ je unikatni vzdy v rdmci
jednoho exportniho toku z urc¢ité sledujici domény. Sekvencni ¢islo mtze slouzit ke
kontrole, které zaznamy se ztratily pii prenosu.

o ID sledujici domény (Observation Domain ID) je 32 bitové ¢islo unikatni v ramci
jednoho exportniho procesu. Identifikuje sledujici doménu, ve které byl zachytavan
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Obrazek 3.9: Format hlavicky IPFIX zpravy [6]

sifovy tok. V pripadé, ze tok nemtize byt prifazen k zadné doméné, méla by byt
hodnota 0 [6].

Format setu

Set je genericky pojem pro kolekci zdznami, které maji podobnou strukturu. Pro popis je
nutné nejdiive definovat pojem specifikator polozky.

Specifikdtor polozky je zpisob, jakym jsou v IPFIX zaznamech popsany informacni ele-
menty. Jeho strukturu je mozné vidét na obrazku 3.10. Informacni elementy jsou v ném
identifikovany pomoci identifikitoru. Pokud je enterprise bit (oznaceni E) nastaven na 0,
jde o informacni element, ktery definuje IANA. Lze jej tedy najit v databézi této organizace.
Pokud ne, jde o specificky informac¢ni element néjaké firmy, jejiz identifikdtor musi byt dale
pritomen (jinak je polozka nepovinnd). Identifikator firmy se vyskytuje v polozce Enterprise
Number. Specifikator obsahuje také délku korespondujiciho informacéniho elementu.

0 1 2 3
01234567890123456789012345678901
e A L
|[E| Information Element ident. | Field Length |
S S i e e
I Enterprise Number

s T T S R T S S S s Tt St St

Obrazek 3.10: Formét specifikdtoru polozky [6]

Kazdy typ setu se sklada z hlavicky a jednoho nebo vice zdznamu. Hlavicka setu
obsahuje dvé hodnoty. Ilustraci je mozné vidét na obrazku 3.11.

o ID setu (Set ID) identifikuje set. Hodnota 2 je rezervovana pro Sablonu, hodnota 3
pro sablonu moznosti. Ostatni hodnoty mensi nez 256 jsou rezervovany pro budouci
vyuziti, vsechny vyssi hodnoty jsou vyuzivany pro datové sety. Hodnoty 0 a 1 se
nevyuzivaji.
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0 1 2 3
01234567890123456789012345678901
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I Set ID | Length
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Obrazek 3.11: Forméat hlavicky setu [6]

o Délka (Length) je celkova délka setu v oktetech.

Ziznam mé 3 typy. Témi jsou Sablonovy zdznam, Datovy zéznam a Zaznam Sablony
moznosti. Déle jsou tyto typy popséany.

e Sablonovy zdznam. Stejné jako u NetFlow formétu, $ablony umoziiuji kolektoru zpra-
covavat zadznam o toku, aniz by nezbytné znal interpretaci vsech datovych zaznamn.
Tento typ zdznamu se sklddd z hlavicky a kombinace specifikaci polozek pro infor-
macni elementy, které definuje IANA, nebo informacni elementy definované firmou.
Na obrazku 3.12 je mozné vidét strukturu zdznamu. Hlavicka obsahuje 1D, dle kterého
jsou prirazovany datové zaznamy, a celkovou délku zaznamu.

Obrazek 3.12: Format Ssablonového zédznamu [6]

e Datovy zdznam. Strukturu zdznamu je mozno vidét na obrazku 3.13. Sklad4 se pouze
z jednoho nebo vice datovych polozek. ID Sablony, ktera ma byt pouzita pro inter-
pretaci tohoto typu zdznamu, je pritomno v hlavicce setu. Plati tedy, ze ID datového
setu je stejné jako ID néjaké sablony. Pokud neni Sablona k dispozici, nemize byt
datovy zdznam interpretovan.

e Zdznam Sablony moznosti. Tento typ zdznamu predava kolektoru dodatec¢né infor-
mace, které nelze predat jen pomoci zdznamu o toku. Popisuje ostatni datové polozky,
kterd nenesou pouze informace o toku [6, 25].
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Obrézek 3.13: Format datového zdznamu [6]

3.4 Implementace v systémech Flowmon

Implementace exportu zdznamu ve formatu NetFlow a IPFIX v systémech firmy Flowmon
majoritné odpovida popsanym doporucenim dle standardi. Firma si navic definuje vlastni
polozky dle pravidel, které byly popsany. Ctyfi z téchto polozek, kterd souvisi s protokoly
dilezitymi pro tuto praci jsou zobrazena na obrazku 3.14. V prvnim sloupci je identifika-
tor polozky, dale oznaceni této polozky a nakonec jeji vyznam. Ciselny identifikdtor firmy
(Enterprise Number) vyuzivany v téchto polozkach je 39499.

1 IPFIX INVEA HOST HTTP hostname
2 IPFIX INVEA URL HTTP URL

4 IPFIX INVEA METHOD ID HTTP method
12 | IPFIX INVEA STATUS CODE | HTTP result code

Obrazek 3.14: Exportované pole v systémech Flowmon
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Kapitola 4

Datova sada

Nasledujici kapitola obsahuje popis datové sady, kterd byla vyuzivana v této praci pro po-
treby analyzy provozu proxy serverti. Pro vytvoreni datové sady byla vystavéna virtualni
sit, obsahujici virtualni servery a koncové stanice. Datova sada, vyuzivand v této praci, se
skladé pouze ze sitovych paketi odchycenych v rdmci této sité.

V této kapitole je nejdrive popsano prostiedi, ve kterém byla virtualni sif vystavéna,
nasledné struktura sité jako takové a také role pridélené strojum v této siti. Nasledné je
popsana vytvorend datova sada. Na konci je popsan nastroj pro export zadznamu o sitovém
toku a proces exportu jako takovy.

4.1 Prostredi pro vytvoreni datové sady

Pro vytvoreni datové sady byla vystavéna virtualni sit. V ramci této sité byly spustény
stroje, z nichz nékteré fungovaly jako koncové klientské stanice, nékteré jako proxy servery
a nékteré jako koncové servery. Cela sit byla také pripojena k Internetu, aby mohl byt
odchytavan redlny webovy provoz. V nasledujici sekci je nejdiive popsan vyuzivany software
a typy virtuadlnich stroju. Dale je blize popsdna vytvorend sifova struktura, kterd byla
vyuzivana pro vytvoreni a odchytavani sitového provozu.

Pouzité nastroje

Pro ucely vytvoreni datové sady byla vystavéna virtualni sit, slozena z virtudlnich stroju riz-
nych typu. Cela virtualizace probihala na jednom stroji Lenovo Ideapad M15, ktery ovsem
nebyl dedikovany pouze pro tuto praci. Pro vystavéni sité byl vyuzit software EVE-NG!.
Jde o emulator sitového prostiedi, ktery podporuje virtualizaci rtiznych stroji s riznymi
operac¢nimi systémy. Vyhodou tohoto softwaru je jeho podpora pro riizna virtualni zafizend,
jeho moznost bézet naprosto izolované od vnéjsi sité a také velkd uzivatelska jednoduchost
pri vytvareni sitovych struktur. Nastroj byl vybran také z divodu, ze je vyuzivan na Fakulté
Informacnich Technologii pti vyuce, a tedy slo o znamé prostiedi. Pro tucely této prace byla
vybrana bezplatné edice.

Néstroj je dostupny ve formé OVF obrazu pfipraveného pro virtualizaci anebo ISO
obrazu pripraveného pro instalaci. Pro ucely price byla vybrana verze urcend pro vir-
tualizaci. Obraz softwaru byl spoustén ve virtualiza¢nim softwaru VMWare Workstation
Player. Po spusténi virtudlniho EVE-NG softwaru a konfiguraci uzivateli je mozné k bé-

Thttps://www.eve-ng.net/

23



zicimu softwaru pristoupit pomoci webové aplikace. V té je po pfihlaseni mozné vytvafet
jednotlivé projekty se sifovymi strukturami, ale také kontrolovat momentéalni stav siftového
emulatoru. Na obrazku 4.1 lze vidét snimek z prostiedi aplikace. Jde o otevieny projekt
se sitovou strukturou. Pro vytvareni sitovych struktur je zde prehledné grafické prostredi.
Pomoci funkci aplikace je mozné pridavat a spravovat jednotlivé uzly sité a provadét akce
souvisejici s uzly v struktufe (napf. zapnout uzly, vypnout uzly nebo resetovat uzly).

Jednotlivé stroje bézi jako vlastni virtudlni obrazy v rdmci emulatoru. Pro jejich spusténi
je nutné do EVE-NG softwaru nahrat a na spravné misto ulozit jejich obrazy. Pro tcely
této prace byly na internetu nalezeny, stazeny a pouzity nasledujici virtualni obrazy:

e L2 Switch - L2-ADVENTERPRISE-M-15.1-20140814,
e L3 Router - L3-ADVENTERPRISE9-15.5.2T,
e OS Ubuntu - linux-ubuntu-18.04-server,

e OS Windows - Winl0 21H2 Czech x64.

Proxy servery
l
-l |
Klientske stanice ] UbuntuServerProxy u LlnuxProxyz
Ol
\@
B Win
e0/2 90/3
A e1/0
-EI — (o) — @——/ (€0 o) U@—
B switch Net
—
M Linux el/l

- 5

M Linux1 EI
-

W HTTPServerUbuntu
Lokalni HTTP server

Obréazek 4.1: Screenshot prohlizecové aplikace EVE-NG

K jednotlivym spusténym strojim se lze poté pripojit nékolika zptsoby. Je mozné se
ke strojum pripojit pomoci konzolové aplikace telnet anebo pomoci nastroje pro vzdalené
pripojeni ke grafickému uzivatelskému rozhrani vnc. Déle je mozné spustit EVE-NG webo-
vou aplikaci v médu HTML5 konzole, diky ¢emuz je mozné se pripojit ke strojum piimo
ve webovém prohlizeci.

Sitova struktura

Jak bylo popsano v kapitole 3, typt proxy serveru je velké mnozstvi. Pfi vytvareni datové
sady bylo nutné myslet na co nejvétsi pestrost, aby po naslednd analyze bylo mozné vytvorit
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co nejuniverzalnéjsi feseni. Bylo nutné vzit v tvahu, Ze rizné operacni systémy mohou
vyuzivat rizné zpusoby moznosti pripojovani se k proxy serverim. Nasledné bylo nutné vzit
v uvahu razné typy proxy servert a mit na paméti, ze implementacni detaily mohou byt
rozdilné u kazdého jednoho proxy serveru dostupného na trhu, at uz poskytovaného zdarma
anebo placeného. V neposledni fadé bylo dtlezité myslet na to, ze komunikace s riznymi
koncovymi servery miuze probihat rozdilné pro kazdy proxy server. Byla tedy snaha, aby
vystavénd sifova struktura byla velmi riznoroda, bylo vyzkouSeno vice operac¢nich systémii,
at uz v roli klientské stanice nebo proxy serveru a vice pristupt k proxying, tak jak byly
popsany. Dle opera¢niho systému bylo zkouseno vice aplikaci, které funguji jako proxy
servery a byly zkousSeny jak dopfredné, tak reverzni proxy servery. Také byly zapojeny dva
proxy servery do zietézeni, kdy se jeden dotazoval druhého a az ten na cilovou adresu.
Byl spustén také koncovy server pro HI'TP dotazy v ramci sité, ale vétSina datové sady
se sklddd z odchycené komunikace z dotazii na Internet. Komunikace probihajici pouze
uvnitt sité poskytla dobry prvotni nahled na fungovani proxy serverti. Nicméné vytvorena
sitovd komunikace byla oproti redlné moderni komunikaci v Internetu, kdy je pri pristupu
na jednotlivé webové stranky stahovan obsah z nékolika serverti, ponékud chuda.

Dale jsou popsany jednotlivé stroje a software, ktery na nich byl vyuzit. Byla vysta-
véna sit obsahujici 6 virtualnich stroji. Kazdému stroji byla staticky pridélena IP adresa
z rozsahu 10.0.0.0/24, definovédna vychozi brana a DNS server (adresa 8.8.8.8, DNS server
Google). Déle byl v siti funkéni L2 switch a L3 router. Router mél nastaveny NAT preklad
adres. Vypis stroji je uveden déle.

Pro pripad zietézeni proxy serveri za sebe byla sitova struktura ponékud zménéna oproti
obrazku 4.1. Router byl ze sité odpojen a piistup k Internetu byl veden primo na server
LinuxProxy?2. IP adresa na pripojeném rozhrani byla ziskdna skrz DHCP protokol (rozshas
192.168.0.0/24). Také bylo pridédno jedno spojeni mezi druhym proxy serverem a switchem,
aby mohlo byt simulovano realné zapojeni proxy serveri.

Klientska stanice Linux

Jde o stroje s opera¢nim systémem Ubuntu Server 20.04. Pro tyto stroje nebyl potreba
zédny specialni software, stacil webovy prohlizec¢, ktery byl v obrazu opera¢niho systému
jiz zakomponovan. Vyuzivany prohlize¢ byl Mozzila Firefox. Nastaveni cesty k proxy serveru
probihalo v nastavenich prohlizece, vyuzit byl tedy pristup, kdy si je aplikace védoma, ze
probiha proxying. Pocet téchto stroju byl v sifové strukture roven dvéma z divodu spojovani
sitovych toku z vice zarizeni.

Klientska stanice Windows

Slo o stroj s opera¢nim systémem Windows 10. Stroj byl vyuzivan jako klientska stanice
pri komunikaci pres proxy server. V systému Windows lze nastavit vyuzivani proxy serveru
jednoduse v nastaveni. Vyuzivan byl prohlize¢ Microsoft Edge.

Koncovy server

Stroj s opera¢nim systémem Ubuntu Server 20.04, ktery slouzil pro testovani spojeni skrz
proxy server a pro jednoduchou komunikaci. Na tomto serveru byl nainstalovan bali¢ek
Apache 2, ktery slouzil jako jednoduchy HTTP server. Podpora pro HTTPS byla také
definovana. K tomu byla vyuzita OpenSSL aplikace dostupné v zédkladni vybavé operac¢niho
systému.
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Proxy servery Linux

Stroje s opera¢nim systémem Ubuntu Server 20.04, které slouzily jako proxy servery. Oproti
popisu v kapitole 2 bylo ve fazi vytvareni datové sady stroji pridéleno pouze jedno rozhrani.
Na jeden ze stroji byly nainstalované 3 aplikace fungujici jako doptedné HTTP proxy ser-
very (Squid, Privoxy a Tinyproxy) a jedna fungujici jako reverzni HTTP proxy (Haproxy).
U doprednych proxy serveru stacilo nastavit port, na kterém bude server poslouchat. Tyto
porty byly poté dilezité pri analyze sitové komunikace, protoze signalizovaly vyuziti proxy
serveru. Porty byly nastaveny nasledovné:

e Squid - 3128,
o Privoxy - 8118
o Tinyproxy - 8888

U reverzniho bylo zahodno zachovat zdani HTTP, pripadné HT'TPS serveru, tudiz port byl
nastaven na 80 a 443. Bylo vSak také nutné nastavit podporu pro HT'TPS a server, na ktery
budou pozadavky preposilany (definovan byl Koncovy server popsany vyse).

Byl vyzkousen také dopredny SOCKS proxy server, ktery slo jednoduse vytvorit po-
moci ssh prikazu s dynamickym predavanim porti. Prikaz byl néasledujici: ssh -N -D
0.0.0.0:1080 localhost, kde priznak ’D’ znamend dynamické preddvani porti na portu
1080, které vyuziva SOCKS protokol, priznak N’ znamend, Ze ssh prikaz ziistane necinny.

Na druhy ze stroji byla nainstalovana pouze aplikace Squid, ktera podporuje jednoduché
fetézeni proxy serveru. Tento stroj byl vyuzivan pravé pri zkouméani zietézenych proxy.

4.2 Popis datové sady

Provoz v siti byl uméle vytvaren a nasledné odchytavan. Odchytavani probihalo vzdy na si-
tovém rozhrani proxy serveru pomoci programu Wireshark. Z uzivatelské stanice byly za
vyuziti proxy serveru vytvareny pozadavky na ruzné webové stranky a z odchycené komu-
nikace vzeslé z téchto pozadavku je vytvorena datova sada.

Datova sada se sklada z kolekce pcap souborti odchycenych v prostiedi vytvorené sité.
Tvofi ji zdznamy komunikace mezi koncovou uzivatelskou stanici, proxy serverem a konco-
vymi servery, na kterych jsou ulozeny dotazované webové stranky. Vypis domén, na které
cilily dotazy, je uveden v nasledujicim seznamu:

e Lokalni server s nainstalovanym Apache,
e Facebook.com,

o Google.com,

e Seznam.cz,

o Wikipedia.org,

e Microsoft.com,

e MIT .edu,

o Fit.vut.cz.

26



Je samoziejmé, ze v této dobé dotaz na webovou adresu neznamena dotaz pouze na jeden
server. Lze pfredpokléddat, ze jsou spolecnostmi, které vlastni vyse vypsané stranky, vyuzi-
vany proxy servery pro rozlozeni zatéze. Dale ze DNS zaznamy odkazuji na vice serverti a
ze finaln{ webova stranka se sklada z dat z vice riznych servert, napiiklad reklamnich, a
podobné. Kazdy dotaz na webovou doménu tedy casto znamend nékolik spojeni na rtizné IP
adresy a v kone¢ném dusledku tedy nékolik zaznamu o sitovych tocich, které bude potreba
brat v potaz.

—— 01 _prvni_cast

— dopredny HTTP_privoxy
— dopredny HTTP_SOCKS
— dopredny_HTTP_squid
— dopredny HTTP_tinyproxy
— reverzni_HTTP_haproxy
—— 02_druha_cast

— dopredny_ HTTP_squid
— dopredny SOCKS

L— 03 _treti_cast

— facebook

— fit.vut

— Llokalni_server
microsoft

mit.edu

vice domen

[T

Obrazek 4.2: Souborova struktura datové sady

Vytvorena datova sada mutze byt rozdélena na tii ¢asti. Prvni ¢ast slouzila pro zakladni
analyzu a otestovani teorii o fungovani proxy serverti. Druhd Cast poté byla vytvorena
pro ucely vyvoje a testovani implementace navrzeného feseni. Treti ¢ast obsahuje komu-
nikaci vyuzivajici vice proxy servert. Vypsana struktura datové sady je na obrazku 4.2.
V ramci testovani bylo poté nutné vytvorit dalsi zaznamy, které v rdmci popisu a zapoci-
tani celkové velikosti datové sady zahrnuty nejsou. Jejich popis je v kapitole 7.

V prvni ¢asti vytvareni datové sady byla pro kazdou webovou doménu vytvorena sada tii
pcap souboril. Takto byla vytvorena datova sada za vyuziti t¥{ dopfednych HTTP, jednoho
dopredného SOCKS a reverzniho HT'TP proxy serveru. Kazdy z téchto souborit obsahuje
kompletni komunikaci jedné klientské stanice s jednou webovou doménou, kterd nésleduje
zadani URI do adresniho radku prohlizece. Aby bylo dosazeno odchyceni kompletni komuni-
kace pri kazdém pokusu, byla pokazdé vymazéna kompletni cache pamét prohlizece. Takto
byla vytvorena sada pro kazdy vyse zminény typ proxy serveru, pricemz pro reverzni proxy
server existuje datovd sada pouze pro komunikaci s lokdlnim serverem, na kterém bézelo
Apache. Z této ¢asti datové sady byly nasledné vytvareny zdznamy o sitovych tocich, které
slouzily pro prvni navrh algoritmu pro feseni problému korelace zaznamu sitovych toki.

Soubory, které patii do této ¢asti nebyly po vytvoreni nijak upravovany. Obsahuji tedy
pro nas dulezitou odchycenou sifovou komunikaci, ale také néjaké rezijni komunikace sys-
tému, které nemusi byt viibec dulezité. Samoziejmé je pritomna také DNS komunikace,
ktera ale neni analyzovana, protoze se vyskytuje pouze na jedné strané proxy serveru. V ta-
bulce 4.1 jsou vypsdny nékteré statistické hodnoty souvisejici s prvni ¢asti datové sady.
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Cilova do- | Primérna ve- | Pocet soubort | Primérny po- | Pramérny po-
ména likost souboru ¢et TCP tokt | ¢et TCP toki
(MB) do proxy Z Proxy

Lokalni server | 0,03 12 4 14
facebook.com | 1 12 8 16
google.com 0,5 12 7 15

seznam.cz 11 12 55 117
wikipedia.org | 0,18 12 2 6
microsoft.com | 1,8 12 13 63

mit.edu 4.4 12 14 30

fit.vut.cz 3,3 12 9 13

Tabulka 4.1: Statistické udaje prvni ¢asti datové sady

Vypséna je vidy primeérnad hodnota parametru. Primér hodnot byl ziskan z 12 soubori,
protoze kazdou doménu byly vytvoreny tii soubory s kompletni komunikaci a byly zkouseny
tTi doptedné HTTP a jeden dopfedny SOCKS server. Vyjimkou je lokalni webovy server,
kde byl vyuzit reverzni proxy server, protoze podpora pro SOCKS nebyla na serveru insta-
lovana. Celkova velikost této ¢asti je 267 MB.

V druhé casti vytvareni datové sady byly vytvoreny vétsi pcap soubory, které obsahuji
komunikace z vice klientskych stanic, které probihaly ve stejny ¢as. V téchto souborech
se také nachazi komunikace s rtiznymi webovymi servery z rtznych domén. Pro vytvofeni
této casti sady byl vyuzivan pouze jeden dopfedny proxy server, a to Squid. Z této sady
byly nasledné vytvareny zadznamy o sitovych tocich, které slouzily pro dalsi vyvoj a testo-
vani navrzeného algoritmu. Soubory v této ¢asti jsou rozdéleny dle kombinaci operacnich
klientskych stanic, které se v komunikaci vyskytuji. Celkova velikost této datové sady je
285 MB.

Zietézeni vice proxy serveru za sebou.

A

Rodic¢ovsky
proxy

Proxy

Jiny
proxy

Klient Server

Obrazek 4.3: Vizualizace zietézenych proxy serverii
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V potaz byly vzaty také pripady, kdy je vice proxy servert provazano za sebe a tvori
hierarchickou strukturu. To v principu znamena, ze proxy server, ktery ptijimé pozadavek
od klienta, ho nezasila na koncovy server, ale preposild na dalsi uréeny proxy server, ktery
je nazyvan rodicovskym. Rodicovsky server mize prijimat pozadavky od vice proxy servert
a také muze odesilat pozadavky na jiny dalsi proxy server. Timto je mezi proxy servery
vytvorena stromova struktura. Tato struktura mutze mimo jiné dile napomahat k rozlozeni
zatéze v siti. Vizualizaci takto zfetézenych proxy serveru je mozné vidét na obrazku 4.3.

Pro vytvoreni datové sady s tokem pres vice proxy serveru, byla vyuzita aplikace Squid,
kterda jednoduse dovoluje nastavit rodi¢ovsky proxy server, na ktery bude pfeposilat po-
zadavky, a uplné zakazat primy pristup ke koncovému serveru. Takto provazany byly dva
proxy servery. Vétsi strukturu jiz za prvé nedovolovaly hardwarové zdroje a za druhé byl
predpoklad, ze obecny princip pro vysledné feseni bude stejny pro jakékoliv mnozstvi pro-
vazanych proxy servert.

Datova sada s timto typem komunikace za pouziti proxy serveri byla vytvorena podob-
nym zpusobem jako prvni ¢ast, s tim ze ale pro dotaz na kazdou z domén byla komunikace
odchytavana pouze jednou. Pro kazdy pripad je vytvorena sada 2 pcap souborti, které byly
vytvoreny odchytavanim komunikace na rozhranich jednotlivych proxy serverii. Statistické
informace ohledné této casti datové sady jsou obsazeny v tabulce 4.2. Celkem treti ¢ast
obsahuje 88 MB dat.

Cilova do- | Celkova  ve- | Pocet TCP | Pocet TCP | Pocet TCP

ména, likost obou | toku pred | toku mezi | toka za dru-
soubort (MB) | prvnim proxy | proxy hym proxy

facebook.com | 2,4 17 17 27

fit.vut.cz 8 16 21 31

microsoft.com | 4,4 24 23 45

mit.edu 6,3 26 23 37

Lokalni server | 0,17 9 15 13

Vice riuznych | 66,8 84 240 371

domén

Tabulka 4.2: Statistické udaje druhé ¢asti datové sady

Celkova velikost datové sady je tedy 641 MB dat. Do toho neni zapocitana velikost
testovaci datové sady, protoze ta byla vytvorena vybérem specifickych datovych tok.

Vytvorend datova sada by méla byt dostatecna pro analyzu a vytvoreni feseni. Obsahuje
malé soubory pouze s jednoduchym spojenim skrze jeden proxy, podle kterych mohlo byt
prozkouméano chovani proxy serveru. Bylo vyzkouseno vice proxy softwart, takze mohlo
byt kontrolovano chovani jinych implementaci. Dale obsahuje soubory s odchycenou komu-
nikaci, kterd by mohla byt oznacena jako redlnd komunikace v modernich sitich. Ty mohly
byt vyuzity pro testovani a hledani chyb v feseni. Sada také obsahuje komunikaci pro
prozkoumaéani zretézenych proxy a reverzniho typu proxy. Sada také obsahuje dostatecéné
mnozstvi zdznamu pro analyzu protokold HTTP, HT'TPS i SOCKS.

4.3 Vytvoreni zaznamu o sitovém toku

V této sekci je popsan nejdrive software vyuzivany pro export zdznamu o sitovych tocich.
Vyuzivanym softwarem byla Flowmon sonda, ktera byla poskytnuta firmou Flowmon. Na-
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sledné je popsan samotny proces exportu zaznamu o sifovych tocich, jak byly provadény
v ramci této prace.

Flowmon sonda

Flowmon sonda je jednim z hlavnich produktidl firmy Flowmon. Jde o exportér zdznami
o sitovém toku, ktery podporuje jak format NetFlow tak IPFIX [2]. Mimo to mé rozsah-
lou analytickou funkcionalitu, kterou je pro ucely této prace zbytecné popisovat. Dulezita
pro tuto praci je funkce exportu zaznamu sitového toku z pcap souboru. Operacni systém
sondy je CentOS 7.

Flowmon sonda byla od firmy Flowmon poskytnuta ve formé OVF obrazu pro virtuali-
zaci. Stejné jako v predchozich pfipadech byl vyuzit software VMware Workstation Player
pro spusténi virtualniho stroje. Po spusténi a pocatecéni konfiguraci, ktera zahrnovala rucni
nastaveni IP adresy, protoze na sondé neni implicitné povoleno DHCP, je mozné se k sondé
pripojit skrz webovou aplikaci. Tato aplikace nabizi Sirokou skalu konfiguracnich a ana-
lytickych moznosti, které vSak nebylo nutné vyuzivat. Pro pristup k sondé stacilo SSH
spojeni.

Export zaznamu o sitovém toku

Pro exportovani sitového toku bylo mozné vyuzit konzolovou aplikaci dostupnou v prostiedi
Flowmon sondy. Aplikaci bylo mozné spustit bud piimo v okné programu VMware anebo
za pomoci SSH spojeni. Aplikace méla nizev flowmonexpb, jsou pro ni nutna root oprav-
néni, proto je v systému udélena vyjimka pro spousténi aplikace s prikazem sudo. Prikaz
pro export sitového toku z pcap souboru je:

sudo flowmonexpb5 -I pcap-replay:file=[INPUT_FILE],speed=0 \
-E csv > [OUTPUT_FILE.csv]

V prikazu je na misté INPUT_FILE nutné doplnit cestu ke vstupnimu souboru ve formatu
pcap nebo pcapng, a na misté OUTPUT _FILE jméno souboru, do kterého bude zapsan vystup
ve formatu csv. Je mozné ménit parametr speed, ktery mtize nabyvat hodnot 0 anebo 1.
Hodnota 0 znamenad, ze exportér nebude respektovat poradi zdznamu ve vstupnim souboru
a bude je zpracovavat jak bude mozné. Pti hodnoté 1 bude exportér respektovat i poradi
a Casovou hodnotu zdznami a bude soubor zpracovavat podle toho, nicméné zpracovani
v tu chvili trva stejnou dobu jako trvalo odchytavani souboru. Exportér nevyuziva ¢asovou
informaci z dodaného souboru, ale pridava k zaznamum vlastni ¢asovou znacku, odpovi-
dajici redlnému casu exportu. Pro zachovani ¢asovych souvislosti zaznamt je tedy nutné
exportovat s nastavenym priznakem speed na hodnotu 1.

Vystupem vyse uvedeného piikazu je zdkladni zaznam o sifovém toku. Obsahuje dilezité
informace jako verze protokolt na L3 a L4, zdrojové a cilové IP adresy, zdrojové a cilové
porty a casovou informaci. Neobsahuje ovSem informace o aplika¢nim protokolu, ktery je
v daném toku pouzivan. Tuto informaci je nutné do zdznamu explicitné pridat.

Vzhledem k tomu, ze v sitové komunikaci, ze které byly exportovany zdznamy, figuro-
valy proxy servery, dalo se predpokladat, ze velkd majorita zdznamt bude obsahovat HT'TP
anebo HTTPS komunikaci. Kvuli tomu bylo jasné, ze bude potieba pridat do exportova-
ného zaznamu také informace o HIT'TP a TLS protokolech. To je mozné docilit priddnim
nasledujicich parametri do predchoziho prikazu:
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-X /usr/local/lib/flowmonexp/plugin-tls.so -P tls
-X /usr/local/lib/flowmonexp/plugin-http.so -P http

Pridanim téchto parametra do prikazu bylo zajisténo exportovani dalSich atributi sou-
visejicich s témito protokoly. Blize jsou zadznamy rozebrany v kapitole 5.

Zaznamy exportované Flowmon sondou jsou ve formatu IPFIX. Nicméné pro tucely
této prace byly ukladdny do soubort ve formatu csv. Exportované zaznamy jsou prilozeny
k datové sadé, ale do celkové velikosti datové sady zapocitany nejsou.
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Kapitola 5

Navrzené reseni a algoritmus

V této kapitole je popsano navrzené reseni problému korelace zdznami sifovych toku proxy
serveril. V ramci popisu feseni je nejdiive popsan pojem korelace, jak je chapan pro potieby
této prace. Néasledné jsou popsany a diskutovany jiz existujici obecné korelacni metody.
Nasledné je popsana vlastni analyza zaznamt komunikace a dale také vyuziti atributl
v exportovanych zdznamech, které je mozné ziskat pomoci softwaru firmy Flowmon.

Nasledné je v kapitole popsan navrzeny algoritmus, na zakladé kterého by mélo byt
mozné provadét automatizovanou korelaci zdznamu sitovych toki. Algoritmus je popsan
nejdiive v ¢istém zakladu, jak muze fungovat bez jakéhokoliv uzivatelského vstup. Nédsledné
poté je popsan s moznymi rozsitenimi, které zpresnuji jeho vysledky.

5.1 Korelace v této praci

V této sekci je blize rozebran pojem korelace sitovych tokt. Nejdiive je predstaven popis
problému vzajemného pritazovani sitovych tokt, jak byl nalezen v odborné literature. Na-
sledné je na zakladé tohoto popisu definovan pojem korelace sitovych toki. Popsany pojem
je primo konkretizovan pro proxy servery a pro pouziti v této praci.

Ve ¢lanku [27] je matematicky definovan problém trasovdni sitovich spojeni. Nejdiive
definuje tok ¢; jako spojeni mezi dvéma body v siti H; a H;y1. Nasledné definuje fetézec
toku jako sérii navazujicich spojeni (c1, ca, ..., ¢,,) mezi body v siti Hy, Ha, ..., Hy+1. Samotny
problém je pak se znalosti toku ¢, urcit pravé vsechny ostatni toky (¢, ca, ..., cp—1). Toto
lze oznacit jako problém korelace[27].

V této praci je reseni problému popsaného vyse omezeno pouze na ty ¢asti komunikace,
které prochazi skrz proxy server. V pripadé sledovani jednoho proxy serveru, je tedy hle-
déna dvojice toku, které se vyskytuji na opacnych strandch proxy serveru. Pro tyto toky
musi platit, ze patii do stejné série navazujicich spojeni. Pokud se vezme v potaz vice zieté-
zenych proxy servert, je pro n proxy serveru hleddno n + 1 toku, které patii do stejné série
navazujicich spojeni. Obecné je tedy hledana série vzajemné logicky navazujicich zdznamu
sitovych toki.

5.2 Soucasné korelacni metody

Obsah této sekce je inspirovan diplomovou praci s ndzvem Korelace dat na vstupu a vystupu
site Tor. V té je TeSen problém, ktery ma podobné parametry jako problém fesen v této
praci. V této sekci jsou priblizeny existujici metody, které se v soucasné dobé vyuzivaji.
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Metody nebyly implementovany ani testovany, ale byly vyuzity pro navrh reseni problému
popsaného v této praci.

Definice pozadovanych vlastnosti metody

V jiz zminovaném clanku Inter-Packet Delay Based Correlation for Tracing Encrypted
Connections Through Stepping Stones je definovan model korela¢ni metody pro urceni za-
vislosti datovych tokt. Definovana je idedini korelacni funkce, kterd muze byt nasledné
upravena pro problém TeSeny v této praci. Nechf je Proxy;, oznaceni mnoziny vsech
datovych tok na jedné strané proxy serveru, Proxy., oznaceni mnoziny vsSech dato-
vych tokil na druhé strané proxy serveru. Pak je idedlni korela¢ni funkce definovana jako
CF : Proxyin, X Proxy.: — 0,1, kde:

CF — 1 <« datové toky jsou v korelaci
N 0 < datové toky nejsou v korelaci

Korelace sitovych toku je ¢asto zalozena na charakteristice téchto tokiu, jako je obsah
paketil, informace obsazené v hlavickich a Casy zacatkl a konct toki. Charakteristiku
datového toku lze modelovat metrickou funkci

M:CxP—=Z

C je soubor datovych tokt urcenych ke korelaci, P je doména parametrii datovych tokt
a Z je doména korelacni metriky. Na zdkladé metriky lze postavit ohodnocenou korelaéni
funkci

CVF:ZxZ—(0,1)

Vysledkem funkce je redlné ¢islo mezi 0 a 1. Pro aproximaci funkce CF pomoci CVF lze
zavést prahovou hodnotu 0 < 6 < 1. Poté plati, Ze toky ¢; a ¢; jsou v korelaci, pokud plati

CVF = (M (ci,p), M (¢j,p)) > 6. (5.1)

Za predpokladu, Ze jsou tedy c; a ¢; ve stejném Tetézci spojeni, staci pro urceni korelace
nalézt anebo sestrojit M, p, CVF a § takové, ze

Vei, ¢ € C: CVF (M (ci,p), M (¢j,p)) > 6 (5.2)

V pripadé proxy servert je tedy cilem nalézt unikétni charakteristiky tokt, které se
neméni pii cesté skrz jednotlivé servery a nejsou ovlivnény Sifrovinim. Pokud jsou tyto
charakteristiky dostatecné pro rozliseni a vylouceni nesouvisejicich tokd, mize z nich byt
vytvorena spolehlivd metoda pro korelaci [27].

Vypis existujicich metod

V nésledujicim textu jsou stru¢né vypsany nékteré metody, které mohou byt vyuzity pro ko-
relaci sifovych toku.
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Pocitani paketu

Ve ¢lanku [24] uvedena a analyzovdna moznost korelace pomoci pocitdni pakett. Tento
pristup lze uplatnit ve chvili, kdy do néjakého uzlu v siti skrz vstupni linku prichazi a
skrz vystupni linku odchazi osamély datovy tok (jediny tok vyskytujici se na dané lince).
Pocitani probihd v rdmci jednoho ¢asového intervalu, kdy je predpoklad, ze vnitini zpozdéni
uzlu je v porovnani s intervalem malé. Pokud je pocet paketti vstupniho toku témér stejny
jako vystupniho, 1ze mezi nimi predpokladat zavislost [24].

Sledovani zprav v siti s rozdilnym zpozdénim

V ¢lanku [11] George Danezis navrhuje zpusob jak v sitich s rozdilnym zpozdénim sledovat
vstupni sitovy tok az k vystupu. Princip metody zalozen na pozorovani vstupniho sitového
toku. Tento tok miize byt reprezentovan jako funkce objemu dat v ¢ase. Pomoci konvoluce
této funkce s exponencialni funkci zpozdéni sité je vytvorena Sablona, kterd urcuje predpo-
klad jak bude tok v siti vypadat. VSechny toky v siti jsou s touto sablonou porovnany a
je urcena mira podobnosti danych toki s touto sablonou. Dle toho lze urcit cestu daného
spojeni skrz sit [11].

Korelace dle vzajemné informace a frekvencni analyzy

ve ¢lanku [28] je definovana vzddlenostni funkce, na zakladé které muze byt uréena korelace
mezi dvéma toky. Pro vytvoreni této funkce jsou v tomto ¢lanku navrhovany dvé tiidy
pristuptd. Prvni je zalozen na statistické informaci o mife vyskytu poc¢tu paketi v case.
Druhy vyuziva frekvence poctu vyskytu paketin v rdmci ¢asového intervalu [28].

5.3 Analyza datové sady

V této sekci je popsdna analyza, kterda byla provedena nad vytvorenou datovou sadou.
Nejdrive je popsan zaznam jako samotny a jeho jednotlivé komponenty a atributy. Déle
jsou diskutovany moznosti, jakymi by mohlo byt mozné vytvorit feseni problému korelace.

Analyza

Zaznam sitového toku exportovany pomoci Flowmon sondy lze pomyslné rozdélit na néko-
lik ¢asti. Popis zaznami jak je zde uveden je struény a popisuje pouze casti dulezité pro
tuto praci. Hned na zacatku je jednoznacny identifikdtor v ramci jednoho zdznamu s na-
zvem EXPORT COUNTER. Déle jsou v zaznamu obsazeny casové informace o zacatcich
a koncich jednotlivych toki. Jak jiz bylo zminéno tyto informace jsou softwarem exporto-
vany dle vnitiniho ¢asu sondy a ne dle casovych znacek obsazenych v pcap souborech. Tato
skutecnost je ponékud nepohodlnéd ve chvili, kdy jsou zdznamy exportovany po mensich
¢astech, protoze jsou tim ztraceny Casové souvislosti mezi jednotlivymi toky. Pokud je vSak
zédznam exportovan v redlném case anebo jsou spravné upraveny vstupni pcap soubory (vice
soubort z riuznych mist je spojeno), nemé tato skutecnost na analyzu zadny vliv.

V zéznamech se nasledné vyskytuji informace o velikosti toku v bajtech, o poctu paketu
v toku a nasledné informace o L3 a L4 vrstvé. Je zde oznacen L3 protokol se zdrojovou a
cilovou adresou a také L4 protokol se zdrojovym a cilovym portem. Déle jiz nasleduji infor-
mace o aplika¢nich protokolech. Seznam informaci téchto protokolti, které byly povazovany
za dilezité, je v tabulce 5.1.
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HTTP TLS
HTTP_METHOD_ MASK TLS_CONTENT_TYPE
HTTP_REQUEST_HOST TLS SERVER VERSION

HTTP_REQUEST_ URL TLS_SERVER RANDOM
HTTP_REQUEST_URL_SHORT TLS_CIPHER_SUITE
HTTP_REQUEST_REFERER TLS_ SNI
HTTP_REQUEST_ AGENT TLS_CLIENT_VERSION
HTTP_RESPONSE_STATUS_CODE TLS CIPHER SUITES
HTTP_RESPONSE_CONTENT_TYPE || TLS_CLIENT_RANDOM

Tabulka 5.1: Exportované informac¢ni elementy HT'TP a TLS

Ne vzdy byly vSechny informace kompletni. Nékdy v zdznamech chybéla hodnota (v
zdznamech se vyskytuje specidlni hodnota NIL) at uz proto Ze se ji nepodafilo vyexportovat
anebo v odchycené komunikaci vibec nebyla pritomn4.

Velké mnozstvi informaci, se kterymi bylo mozné pracovat, poskytl protokol TLS. Tento
protokol posila v ramci handshake velké mnozstvi dat, které jsou teoreticky unikatni v ramci
ruznych sitovych komunikaci. Bylo tedy predpokladano, ze diky exportovanym atributiim
tohoto protokolu bude mozné spolehlivé rozdeélit a korelovat jednotlivé sitové toky, ve kte-
rych se protokol vyskytuje.

Komunikace skrz proxy server, ktera probihala zapouzdiend v protokolu SOCKS, vy-
padala velice podobné jako komunikace normaélni. Protokol pfidal do komunikace pouze
rezijni zpravy, nicméné zaklad komunikace byl nezménény. Zaznamy exportované z téchto
toku také obsahovaly stejné mnozstvi atributa jako zdznamy toku, které SOCKS nevyuzi-
valy. Protokolu SOCKS jako takovému tedy nebylo jiz ddle nutné vénovat vétsi pozornost.

MoZnosti feSeni

V sekci 5.2 této kapitoly byly popsany metody korelace sitovych provozi. Tyto metody
navrhuji urcité zpusoby jak korelaci resit, jako napriklad pocitani paketti anebo korelaci dle
casovych informaci. Co se ty¢e druhého z navrhu, casové korelace, jde rozhodné rozhodné
o uzitec¢ny nastroj. Na druhou stranu ale neni pocitani paketti v nasem pripadé spolehlivé
pouzitelné. Pti pohledu na exportované zaznamy toku je vidét, ze pocty paketit v tocich
nejsou tak podobné v souvisejicich tocich a zaroven tak diverzni mezi jednotlivymi nesou-
visejicimi toky, aby mohla byt dle nich jednoznac¢né urcena korelace.

Pro navrh feseni lze vSak vychéazet z obecné metody korelace. Jednoduchy proxy server
preddva mnohem vice informaci v nezménéné podobé, nez sité s dirazem na anonymizaci,
pro které jsou korelacni metody prevazné urceny, a tedy lze navrhnout metodu korelace
na zakladé charakteristik protokola v tocich. Napriklad lze vyuzit velké mnozstvi informaci
exportovanych z protokolu TLS a stejny pristup k obéma stranam proxy serveru. Pti hledani
feseni byl tedy nejvice sledovan tento protokol a byla snaha z néj ziskat dostatecné mnozstvi
unikatnich charakteristik toku, jak bylo popsano v sekci 5.2.

Techniky vyuziti TLS protokolu

Velké mnozstvi polozek v zdznamu sitového toku znamena velky potencial pro vyuziti.
Ddlezité je vsak pro rozdéleni nesouvisejicich a spojeni souvisejicich tokt vybrat pouze
ty atributy, které zaruci ve své kombinaci jedine¢nost zdznamu. Jednou ze znamych tech-
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nik, ktera takto vyuziva atributy exportované z tokt obsahujicich TLS protokol je metoda
urcovani ’otisku prstu’ aplikace pomoci JAS hashe.

Techniku JA3 hashe vyvinula trojice John B. Althouse, Jeff Atkinson a Josh Atkins
v roce 2017. Byla publikovana s opensource licenci pod cloudovou softwarovou spolecnosti
Salesforce.com. Od té doby byla podpora pro tuto techniku implementovana do nékolika
softwart a byla vyvinuta také technika JA3S hashe pro urcovani ’otisku prstu’ serveru [7].

JA3 hash se vypocitava z parametru zpravy Client Hello, kterd je zasilana jako iniciator
TLS spojeni. Tato zprava je zasilana v Cisté podobé, na rozdil od zbytku TLS komunikace
kterd je Sifrovand. Struktura této zpravy a zpusob jejiho vytvoreni jsou piimo zévislé na im-
plementaci klientské aplikace. Z detailt zpravy je tedy mozné otisk prstu urcit. Postupem
metody JA3 hashe je shroméazdit decimélni hodnoty bajtt z nasledujicich poli v Client Hello
Zprave:

e verze,
e prijimané typy Sifer,

e seznam rozsiteni,

« eliptické kiivky,

o format eliptickych krivek.

Tyto hodnoty jsou nasledné spojeny do jednoho retézce, pricemz je pouzit symbol ’,’ jako
rozdélovnik jednotlivych poli a symbol ’-’ jako rozdélovnik jednotlivych hodnot v ramci
jednoho pole. Retézec je nasledné zpracovan MD5 hash funkei, ktera na vystup vyprodukuje
32 bitu dlouhy fetézec. Tento fetézec je JA3 hash TLS otisk prstu[7]. Priklad vytvofeni
JA3 hashe je na obrazku 5.1.

Version, Cipher Suites, Extensions, Supported Groups, EC format

0x00000303 - 49195,49196,52393,49199,49200,52392,158,159,49161,49162,49171,49172,51,57,156,157,47,53 -
65281,0,23,35,13,16,11,10 - 0x00000017,0x00000018,0x00000019 - O

J, Hex to Decimal Format

771, 49195-49196-52393-49199-49200-52392-158-159-49161-49162-49171-49172-51-57-156-157-47-53, 65281-0-
23-35-13-16-11-10, 23-24-25, 0

 32:bit MD5 hash
n8bvbvyZuTPF4tj89Pa) VQ

Obrazek 5.1: Priklad vypocitani JA3 hashe [18§]

7 exportovanych atributti v zdznamech o sitovém toku neni mozné JA3 hash vypocitat.
Nicméné nastésti samotny software flowmonexpb export takového atributu povoluje. Je
nutné jesté rozsirit prikaz pro export a parametr zptusobujici export TLS atributi doplnit
nasledovné:

-X /usr/local/lib/flowmonexp/plugin-tls.so \
-P tls:fields=MAIN#CLIENT#CERT#JA3

Diky tomu je ziskan a vyexportovan JA3 hash v téch zdznamech o tocich, ze kterych to
je mozné.
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Analyza TLS protokolu

Analyza probihala nejdiive nad zdznamy exportovanymi z jednotlivych pcap souboru obsa-
hujici pouze komunikace s jednim webovym serverem. Vyuzivany byly zaznamy komunikace,
které byly vzdy rozdéleny podle komunikace s jednou doménou, jak bylo popsano v kapi-
tole 4. Z téchto zaznamu byly za pomoci programu Wireshark vyjmuty vzdy dva TCP toky,
u kterych byla jistota vzajemné souvislosti. Exportované zaznamy z téchto souboru slouzily
jako zaklad pro prvni analyzu TLS spojeni skrz proxy server.

P1i analyze jednotlivych exportovanych toka bylo zjisténo, ze testované proxy servery
vyuzivaji stejnou strukturu Client Hello zpravy, jakou prijaly od klienta, pro iniciovani
komunikace s koncovym serverem. To znamend, ze atributy TLS komunikace jsou pro oba
toky totozné a mimo jiné také, ze totozné byly také JA3 hashe.

IPV4_SRC | IPV4_DEST TLS_JA3_FINGERPRINT
10.0.0.20 142.251.36.99 NIL
10.0.0.20 142.251.36.132 | B20B44B18B853EF29AB773E921B03422
157.240.30.3 10.0.0.20 NIL
10.0.0.20 8.8.8.8 NIL
10.0.0.20 157.240.20.19 | B20B44B18B853EF29AB773E921B03422
10.0.0.20 8.8.8.8 NIL
10.0.0.50 10.0.0.20 B20B44B18B853EF29AB773E921B03422
10.0.0.50 10.0.0.20 B20B44B18B853EF29AB773E921B03422
10.0.0.20 157.240.20.19 | B20B44B18B853EF29AB773E921B03422

Tabulka 5.2: Piiklad exportovanych zdznamt s JA3 hashem

Ve chvili, kdy vsak byly porovnany vyexportované JA3 hashe napfi¢ ruznymi zdznamy
o sifovych tocich, bylo jasné, ze je pouze za pouziti této metody nebude mozné od sebe
rozlisit na tolik, aby mohla byt urcena jejich korelace. JA3 hashe byly sice totozné pro toky
u kterych byla korelace jistd, nicméné stejny JA3 hash se vyskytoval u vicero takovych
toki. Lze predpokladat, ze to bylo zpusobeno pouzitim internetového prohlizece, ktery
urcoval slozeni TLS Client Hello zpravy. Tyto hashe byly ¢asto stejné i pro dva rizné stroje
se stejnou verzi operac¢niho systému a prohlizece. Nicméné pro rtzné operacni systémy se
hodnoty JA3 hashe vzdy lisily. Vysledkem tohoto zkoumani tedy bylo, ze bude minimalné
mozné pomoci metody JA3 hashe minimélné toky rozdélit na vice mensich skupin, které
bude potreba dale zkoumat. V tabulce 5.2 je mozné vidét priklad exportovanych toku
s hodnotou JA3 hashe.

Prestoze nebylo mozné vyuzit pro korelaci zdznami toku vyhradné metodu JA3 hashe,
zédznam obsahoval fadu dalsich atributi protokolu TLS, které nebyly touto metodou vyu-
zivany, anebo u nich byla predpokladana unikatnost. Jeden z takovych atributt, ktery se
jevil jako spolehlivy byla hodnota Server Name Indication (SNI). Tato hodnota, pfestoze
je to dle RFC 6066 [5] volitelné rozsifeni, se vyskytovala ve vSech exportovanych tocich
ve kterych byly ptitomny TLS zdznamy a jednoznacné urcovala doménové jméno cilového
servert.

Dalsi atributy, které byly jednoznacéné unikatni vzdy pro danou komunikaci, byly Server
Random a Client Random. Tyto hodnoty jsou z definice ndhodné generované pro kazdé
spojeni, protoze z nich jsou vypo¢itavany klice pro sifrovanou komunikaci [22]. Nicméné opét
zde platilo, ze stejnou hodnotu jakou proxy server piijal od klienta pouzil pri komunikaci
s koncovym serverem.

Vyse popsané atributy TLS protokolu byly nésledné vyuzity v feseni.
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Analyza ostatni komunikace

Je ztejmé, ze TLS protokol nebyl pfitomen ve vsech zaznamenanych sitovych komunikacich.
Napriklad byla pritomna DNS komunikace, ktera probihala mezi proxy serverem a nastave-
nym DNS serverem v reakci na HTTP CONNECT zpravu od klientského stroje. Nicméné
DNS protokol nebyl v této praci fesen. Dalo by se sice Tict, ze dotaz na server databaze
doménovych jmen je zpiisoben zadosti o spojeni z klientské stanice, je vSak tézké u tohoto
vymezit jasné hranice.

Opomenout vSak nejde ¢istou HT'TP komunikaci. Ta se vyskytla ve shromazdéné datové
sadé a lze predpokladat ze se stale vyskytuje i v redlném svété, i kdyz uz nyni majorita
Internetu vyuziva sifrovana spojeni.

Ocividné pro nesifrovanou HTTP komunikaci bylo nutné vytvorit jiny zpisob korelace.
Jasna nevyhoda byla absence zprav s jasnou a pokazdé stejnou strukturou na zac¢atcich ko-
munikace, jak tomu bylo u TLS. Co bylo ale vyhodou byla ptritomnost doménového jména
na které komunikace cilila v ¢isté podobé. Nazev exportované hodnoty v zdznamu je Request
Host. Déle také byla pritomna hodnota s informaci o metodé pouzité v komunikaci (GET,
POST, apod.) a to ve formé ¢iselné hodnoty s ndzvem Method Mask. Nejvice ale byl rozdil
mezi toky vidét v casovych souvislostech. Tim, ze HT'TP komunikace byla minorita, byly
jednotlivé HT'TP dotazy od sebe vice vzdaleny. V tabulce 5.3 1ze vidét piiklad exportova-
nych tokd s popsanymi hodnotami.

Vy$e popsané atributy byly nasledné vyuzity v feSeni.

IPV4 _SRC | IPV4 _DEST | HTTP_METHOD MASK | HTTP_REQUEST_HOST
10.0.0.20 142.251.36.99 NIL NIL
10.0.0.20 142.251.36.132 512 www.google.com
157.240.30.3 10.0.0.20 NIL NIL
10.0.0.20 8.8.8.8 NIL NIL
10.0.0.20 157.240.20.19 512 static.xx.fbedn.net
10.0.0.20 8.8.8.8 NIL NIL
10.0.0.50 10.0.0.20 33024 static.xx.fbedn.net:443
10.0.0.50 10.0.0.20 33024 static.xx.fbcdn.net:443
10.0.0.20 157.240.20.19 512 static.xx.fbedn.net

Tabulka 5.3: Ptiklad exportovanych zdznamt HTTP komunikace

5.4 Navrhovany zpiisob reseni problému korelace

V této sekci je popsan navrzeny zpusob jak feSit problém korelace zdznamu tokd proxy
serveril. Jsou stru¢né shrnuty poznatky z analyzy datové sady, které jsou pak aplikovany
na dany problém. Zptsob TeSeni je nejdiive popsan ve svém zakladu a poté s moznymi
navrhovanymi rozsifenimi.

Vzhledem k tomu, Ze nejvétsi majorita pripadu, kdy jsou vyuziviny proxy servery, je
pti HTTP a HTTPS komunikaci, coz potvrzuje i vytvorend datova sada, tak navrzené reseni
se soustiedi vyhradné na tento typ komunikace. Pro ostatni komunikaci by sice nejspise bylo
mozné podobné feseni vytvorit, nicméné zpracovavat vétsi mnozstvi protokoli by bylo jiz
nad moznosti této prace, proto byl vybran nejcastéji zastoupeny protokol v komunikaci.
Jak jiz bylo zminéno, protokol SOCKS poskytuje pouze zapouzdieni zprav a do vzhledu
exportovanych zaznamu vibec nezasahuje.
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Obrazek 5.2: Vizualizace navrzeného feseni

Navrzeny zpusob korelace HTTPS toki

V sekci 5.3 byly jiz predeslany charakteristiky protokolu, které byly vyuzity pri navrhu
feSeni problému korelace. Témito charakteristikami byly hodnoty JA3 hash, Server Name
Indication a Server a Client Random. V nésledujicim textu je popsan zpusob, jak jsou
pomoci téchto hodnot toky korelovany.

Je predpoklad, ze kombinace ¢ty zminénych hodnot bude dostatecna unikatni a charak-
teristickd pro kazdou sérii toki, aby dle ni mohly byt spravné urcéeny vsechny souvisejici toky
a nebyly chybné uréeny zadné nesouvisejici. Teoreticky by mohla pro jednozna¢né urceni
stacit i pouze dvojice hodnot Server Random a Client Random. Vzhledem k jejich velikosti
a jedinec¢nosti pro kazdé spojeni by mohlo jit o unikatni charakteristiku tokl, nicméné vy-
uziti vice hodnot muze jen zvysit spolehlivost feSeni a eliminovat ne¢ekané chyby. Proto je
vyuzita i hodnota JA3 hashe a Server Name Indication.

Zaznamy jsou zpracovany po ¢astech. V ramci této prace je vzdy urCena ¢ast zaznamu,
kterd se bude zpracovavat. V redlném provozu by se vzdy zpracovavala ¢ast, kterd by byla
zrovna k dispozici. Kazdy zaznam toku je tedy v feseni charakterizovan touto ¢tverici, pri-
padné trojici za predpokladu ze hodnota SNI neni dostupna (vice rozebrano dale). V celém
souboru zaznamu jsou dle této ¢tverice vzajemné pritazovany toky. Prifazovani probihd tak,
ze jsou jako souvisejici urceny vzdy ty zdznamy, které maji vSechny porovnavané hodnoty
stejné.

Korelace je uréena ve chvili, kdy jsou takto pfifazeny vsechny zaznamy o tocich, u kte-
rych je to mozné, a je zkontrolovano, ze zadné dva toky v prifazenych zaznamech nebyly
mezi stejnymi body v siti (nejsou k sobé prifazeny toky ze stejné strany proxy serveru).
Na obrazku 5.2 je vizualizace popsaného reSeni.

39



Zaznamy o tocich, kterym nebyl pritazen zadny souvisejici tok, jsou oznaceny jako toky,
u kterych nebylo mozné urcit korelaci. Neznamend to, Ze korelace v tu chvili neexistuje,
pouze Ze nebyla nalezena. V tu chvili je naptiklad pravdépodobné, ze zdznam o toku se
kterym by mohla byt korelace urcena jesté nebyl zpracovan. Takové zaznamy jsou tedy
zpracovany znovu s dalsi ¢asti. Poté jiz zpracovavany nejsou.

Problémem tohoto feseni by mohla byt ndhodné generovana hodnota Server a Client
Random. Pokud by byl zpracovavan dostatecné velky celek dat nardz, mtze se objevit ob-
doba takzvaného ’narozeninového problému’. To znamend, Ze se vygeneruje stejnd hodnota
Random pro dvé ruzné komunikace. To by zptsobilo, ze by mezi dvéma komunikacemi
mohla byt chybné urcena korelace, anebo ze by korelace nebyla urcena vibec. Takovato
chyba je velice nepravdépodobnd, vzhledem k velikosti téchto hodnot a také diky vyuziti
dalsich charakteristik tokii.

Lze predpokladat, ze zdznamy o tocich, které lze korelovat dle jejich chovani, lze ko-
relovat i dle casu jejich vyskytu. U proxy serveru lze predpokladat, ze se snazi prijaté
zpravy preposilat v co nejkratsim case. Tudiz zpozdéni mezi ¢asem zacatku komunikace
mezi klientem a proxy serverem a Casem zacatku komunikace mezi proxy serverem a kon-
covym serverem se bude blizit ¢asové hodnoté, kterd je potfebna pro navazani spojeni mezi
klientem a proxy serverem, predani a zpracovani pozadavku. Tato hodnota byla dle dat
ziskanych v této praci a popsanych v kapitole 4 vzdy mensi jak 300 ms. Tato hodnota byla
urcena dle dostupnych dat a nemusi byt naprosto presnd, nicméné pro presnéjsi urceni by
bylo potreba vice diverznich dat.

Resen{ je tedy jesté rozsifeno a pfed tim, neZ je u zdznami tokd urcena korelace, jsou
zkontrolovany casy jejich zacatki. Pokud se tyto ¢asy vyrazné lisi, korelace mezi témito
toky neni urcéena.

Navrzeny zpuisob korelace HTTP tokd bez TLS protokolu

Pro korelaci zdznamu tokt, které neobsahuji pouze HTTP protokol, byl zvolen podobny
zpusob, jaky byl popsdn u zaznamu toku s pritomnosti TLS protokolu. Pro vzajemné pri-
fazeni téchto zdznami byla jen pouzita kombinace jinych charakteristik. Témi byly typ
HTTP metody (Method Mask), doménové jméno dotazovaného cile (Request Host) a typ
obsahu.

Bohuzel pouze tyto charakteristiky nestaci pro jednoznacéné a spravné urceni korelace.
Kombinace typu metody, doménového jména a typy obsahu neni jedinec¢na pro kazdé spo-
jeni, protoze muze existovat vice opakovanych dotazi v ¢ase. Nicméné dalsi unikatni atri-
buty jiz bylo velmi tézké v zdznamech najit. Vyuzit se vsak dala skutecnost, zZe nezabezpe-
¢ené HTTP komunikace, tedy komunikace bez TLS protokolu probiha oproti té zabezpecené
velmi malé mnozstvi. Jednotlivé toky, které nemaji zddnou souvislost, tedy budou od sebe
casove velmi vzdaleny. Vyuzita zde mize byt tedy casova korelace.

Ohledné urcovani souvislosti zdznamu toku zde plati stejny predpoklad jako v pripadé
zaznamu toki s pritomnosti TLS protokolu. Nicméné protoze diky absenci navazovani TLS
spojeni muze komunikace probfhat rychleji, byla hodnota hranice urceni korelace zvolena
jako 100 ms. Protoze se miize stat, ze jsou v rychlém sledu po sobé na proxy server odeslany
dva klientské pozadavky se stejnym cilem a stejnou metodou, je diive kontrolovano, ze se
cilovy port a cilova IP adresa v zdznamech o tocich lisi, nez je u nich urcena korelace.
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Problémy a rozsireni

Prestoze je navrzené feseni univerzalné pouzitelné, nepokryva spolehlivé vsechny pripady,
se kterymi je mozné se v zdznamech o sifovych tocich setkat. Vyhodou je, Ze Teseni bylo
navrzeno tak, aby ve svém zakladu nepotrebovalo zaddné predchozi informace o sitich, ze kte-
rych zpracovava zaznamy. Mze byt tedy jen vylepseno tak, Ze mu nékteré takové informace
budou poskytnuty.

Kontrola IP adres a porta

Lze predpoklddat, ze navrhované feseni bude vyuzito v praxi, kdy proxy servery, jejichz
zaznamy toku zpracovava, stoji na hranicich privatnich siti a internetu. Déle jde také pred-
pokladat, ze sitovy administrator vyuzivajici feseni pro zpracovani dat mé informace o proxy
serveru, jehoz zaznamy zpracovava. Témito informacemi jsou mysleny napriklad ¢isla vyu-
Zivanych portl, jaké rozhrani, a tedy jaka IP adresa je na strané vnitini sité a jaké na strané
vneéjsi. VSechny tyto informace mohou byt v feseni vyuzity, a tim mutze byt zlepsena jeho
presnost.

Prvni vytvorené rozsifeni ndvrhu reseni je tedy takové, ze mize byt u jednoho z korelo-
vanych toka kontrolovan privatni rozsah IP adres obsazenych v zdznamu komunikace. To,
u jakého z dvou toktl tento rozsah bude kontrolovan, lze urc¢it vstupem, zda se jedna o do-
predni nebo reverzni proxy server. Dalsi rozsifeni mize byt kontrola ¢isla portt obsazenych
v zdznamu komunikace. Pokud ani v jednom z korelovanych zéznamu toku neni vyuzito
¢islo portu, na kterém poslouchd, pripadné skrz ktery komunikuje proxy server, nemuze byt
urcena korelace, nebot se oc¢ividné nejedna o komunikaci skrz proxy server. Opét lze urcit,
ktery ze zaznamu tokt mé byt kontrolovan dle toho, zda jde o dopfedny nebo reverzni
proxy server.

Problémy se SNI

P1i konzultaci navrhovaného feseni s vyvojarem firmy Flowmon bylo nadneseno, ze hodnota
SNI zac¢ina byt v TLS komunikaci nedostupné, napiiklad kvili zasifrovani hodnoty nebo
jejl uplné absenci, coz by mohlo zptisobovat chybu pfi zpracovani a korelaci zaznamu toku.

Navrzené feseni pro zadznamy tok s TLS protokolem tedy pocitd s moznosti naprosto
ignorovat hodnotu SNI a urcovat korelaci jen podle JA3 hashe a Server a Client Random
hodnoty. Tyto tii hodnoty by samotné mély byt dostatecné pro spravné urceni korelace.
Spolu s kontrolou ¢asovych tdaji a hodnot IP adres a portd by mély byt eliminovany i
necekané chyby.

Vice proxy serveru za sebou

Komunikace prochézejici pres vice proxy servert obsahuje charakteristiky popsané v tomto
textu drive. Zpracovani zadznamu takové komunikace a nalezeni toki, u kterych je mozné
urcit korelaci, se tedy muze ridit stejnymi pravidly. Pokud by byly znamé IP adresy rozhrani
proxy serveru, muze byt kontrolovana i navaznost jednotlivych vzajemné prirazenych tokt.
Tim muze byt zajisténo, ze zddny zdznam o toku neni nikde opomenut a korelace je urcéena
spravné. Jinak lze provést pouze kontrolu poctu vziajemné pritazenych tokti. Ten musi byt
logicky odpovidajici po¢tu proxy servert v fetézci. V redlném svété ovsem nelze predem uréit
kolik zaznamu bude presné spojeno, protoze mohou byt nastaveny pravidla kdy komunikace
s urcitou doménou bude prochazet skrze nékolik proxy serveru v siti a s jinou tieba pouze
pres jeden.
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Reverzni proxy servery

Navrzené feseni bohuzel nelze aplikovat na reverzni proxy servery. Obecné pro tento typ
nebylo nalezeno zadné feseni. Reverzni proxy server navaze spojeni se serverem, ktery stoji
za nim, hned pri svém spusténi a jiz nenavazuje nové v pripadé pozadavku klientského
stroje, nicméné vyuziva predchozi. Moznost korelace za pomoci TLS protokolu je v tuto
chvili nevyuzitelnd, protoze exportované atributy jsou uplné diverzni ve vSech zdznamech,
i kdyz byla komunikace odchytavana i v dobé spusténi aplikace proxy serveru. Mozna neni
ani korelace dle velikosti toktu pfipadné poctu paketl, protoze reverzni proxy servery si
nejspise v ramci komunikace s koncovym severem predavaji i néjaké rezijni informace navic.
Jediné co ztistava by mohl byt zplisob korelace dle ¢asu, ale ani zde nebyl nalezen zadny
vzorec.

5.5 Vytvoreny algoritmus

V této sekci je popsan samotny algoritmus, ktery by mél byt obecné vyuzitelny pro kore-
laci zdznamu sitovych tokia proxy serverti. Tento algoritmus zaklada na navrzeném reseni
popsaném v sekci 5.4, a tedy Tesi vyhradné HTTP a HTTPS sitovou komunikaci.

Algoritmus pro svij vstup predpoklada jiz vyexportovany zéznam o sitovém toku, ktery
obsahuje informace o HT'TP a TLS protokolech a jeho vystupem je vzdy sada zdznami,
mezi kterymi byla urcena korelace. Pocet zdznamt v sadé je primo zavisly na poc¢tu proxy
serveru, pres které komunikace prochézela.

Popis algoritmu

Dale nasleduje slovni popis algoritmu v bodech.

1. Pokud neni zaznam o toku sefazen dle ¢asu zacatku toku, probéhne jeho serazeni dle
toho udaje.

2. Je vybrana ¢ast vyexportovanych zaznamu o tocich od zacatku az po zaznam, jehoz
hodnota c¢asového tdaje o zacatku toku je o T vétsi nez hodnota stejného tdaje
prvniho zaznamu, kde T je pfedem specifikovana hodnota v sekundach. Tato ¢ast je
dale zpracovavana samostatné. Oznacme ji jako C.

3. Ze zpracovavana ¢asti jsou vyfiltrovany zdznamy, které neobsahuji TCP komunikaci.
Nésledné je ¢ast rozdélena na t¥i ¢asti. Jedna z téchto ¢asti obsahuje zdznamy komuni-
kace obsahujici protokol TLS (ozna¢me C__TLS), druha pouze HTTP bez zabezpeceni
(oznacme C__HTTP) a treti vSechny ostatni zaznamy (oznacme C_ OTHER).

4. Probéhne zpracovani zéznamu C__ TLS.

4.1. Pro kazdy zéznam je vytvorena usporadand ¢tverice K (JA3 hash, Server Name
Indicator, Server Random, Client Random). Pokud je hodnota SNI nedostupna
anebo je predem urceno, ze nebude vyuzivana, je vytvorena pouze trojice.

4.2. Zaznamy jsou rozdéleny dle hodnot ¢tverice K. Pritfazeny jsou k sobé vzdy ty
zdznamy, které se shoduji v celé ¢tverici (trojici). Rozdélené zaznamy oznacime

jako C_TLS_CORR.
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4.3. Pokud jiz existuji rozdélené zaznamy C_TLS CORR ze zpracovani predchozi
Casti, jsou porovnany se zaznamy C__TLS_CORR aktualné zpracovavané ¢asti.
Pokud jsou v aktualni C_TLS CORR zaznamy, které by mohly byt pfirazeny
k jednomu nebo vice zaznamtum z predchozi C_TLS__CORR, je tak provedeno.
Takové zadznamy jsou nadéale jiz vyjmuty z aktudlni C_TLS CORR. Ostatni
zaznamy zustavaji nezménény.

4.4. Zaznamy z predchozi C_TLS_CORR, které maji vzdjemné prirazeny alespon
jeden dalsi zdznam jsou kontrolovany. Jsou kontrolovany ¢asové znacky, pricemz
zacatky jednotlivych tokt od sebe nesmi lisit o vice nez 300 ms. Dale je kont-
rolovan privatni rozsah IP adres, pokud je to povoleno. Zaznamy, které projdou
kontrolami, jsou ulozeny jako zaznamy CORR, u kterych byla tispésné urcena
korelace. Pokud zaznamy kontrolou neprojdou anebo pokud neni k zdznamu pti-
fazen zadny jiny, jsou uloZeny jako zdznamy REST, u kterych korelace urcena
nebyla.

4.5. Zbylé zaznamy z C_TLS_CORR jsou ulozeny pro dalsi zpracovani.
. Déle probéhne zpracovani zdznamiu C__HTTP.

5.1. Pro kazdy zdznam je vytvorena usporadand trojice K (Method Mask, Request
Host, Content Type).

5.2. Zaznamy jsou rozdéleny dle K. Prirazeny jsou k sobé vzdy ty zdznamy, které se
shoduji v celé trojici. Rozdélené zaznamy oznacime jako C_HTTP__CORR.

5.3. Pokud jiz existuji rozdélené zaznamy C__HTTP__CORR ze zpracovani predchozi
¢asti, jsou porovnany se zaznamy aktudlni C_ HTTP_CORR. Pokud jsou v ak-
tudlni C_HTTP__CORR zaznamy, které by mohly byt prifazeny k jednomu
nebo vice zdznamtum z predchozi C_HTTP__CORR, je tak provedeno. Takové
zéznamy jsou nadale jiz vyjmuty z aktualni C_ HTTP__CORR. Ostatni zdznamy
zlustavaji nezménény.

5.4. Zaznamy z predchozi C_HTTP__CORR, které maji vzajemné piirazeny alespon
jeden dalsi zaznam jsou nasledné prifazovany dle casovych udaji. Pro to aby
mohly byt zdznamy tokd vzdjemné pritazeny, musi byt jejich vzdéalenost v case
mensi jak 100 ms. Déle jsou kontrolovana ¢isla cilovych portt danych tokt a také
jejich cilové TP adresy, které musi byt rozdilené. Zaznamy, které jsou vzajemné
pritazeny a projdou kontrolami, jsou ulozeny jako zaznamy CORR, u kterych
byla urcena korelace. Pokud zéznamy kontrolou neprojdou anebo pokud neni
k zdznamu pfitazen zadny jiny, jsou ulozeny jako zédznamy REST, u kterych
korelace urcena nebyla.

5.5. Zbylé zaznamy z aktualni C_HTTP__CORR jsou ulozeny pro dalsi zpracovani.
. Kazda ulozena sada zaznamt CORR a REST je vyexportovana na vystup. Pro kazdy
tok je exportovana Sestice atributi. Tyto atributy jsou: poradové ¢islo v ramci vSech

exportovanych zaznamu, Cas zacatku toku, zdrojova IP adresa, cilova IP adresa, zdro-
jovy port, cilovy port.

. VSechny zbylé zdznamy z aktualné zpracovavané ¢asti C_TLS_CORR a
C_HTTP_CORR jsou ulozeny pro dalsi iteraci jako zdznamy z predchozi ¢ésti.
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8. Je vybrana dalsi ¢ast exportovaného zaznamu C, stejné jako v bodé 2. Pokud jiz
nejsou zadné zaznamy na zpracovani, tak algoritmus stejné pokracuje. Algoritmus
konci, jakmile uz nejsou pro zpracovani zadné zaznamy ani z predchozi casti.

9. Algoritmus se vraci zpét k bodu 3.
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Kapitola 6

Implementace

V této kapitole je popsana vytvorend aplikace. Je popsan zpisob implementace, struktura
programu a jeho vyuzitelnost. Rozebrany jsou dilezité a zajimavé funkce a jsou popsany
i dalsi funkce, které ve vysledné aplikaci zahrnuty nejsou, nicméné pro vytvoreni feseni a
vysledného programu byly nezbytné.

6.1 Vytvorena aplikace

get_input.py correlate_flows.py helper_f.py
get_omd_input() AT maing  fIIIIIITTTTTTTTTTTmmmmoooes P fime_sor_
JPte - e e and_reindex()
Pid ’ SellTTeeell. T
I x el Tl filter_tcp()
process_tls.py e - Tl - BRRE %
. , -~ -
A s - split_tis()
process_tls_ ~3k . x4 ~~.
flow_relcords() AR : .. L, —
1 R S . S N g
\ 4 s TS
ERR DA corrrelating.
filter_only_tis() KRR .8 >
:": N . Fie weorrien | [ check_multiple_
', AN . N records() LR . time_info()
‘ O BT invert
4 AN check_for_delayed_ TteelL e ) g I
process_non S _ WU flows and_finalize() || 000 ___-a---F et dictionary()
— - . .- A === T Se.a
tis_http.py C T find_correlating_ > check_ip_
F= o aee==-m77 records() | ____-----""1 e private()
process_non_tls_ -----""" | eemm T i
flow_records() |]__---------""7"7 correlate by F-|--""" V
' time() -4 _ -
\ 4 AT pick_private_
~~~~~ - address()
filter_only_http¢) '\ T T=a -
- get_time_info()

Obréazek 6.1: Programova struktura - vizualizace

Aplikace je zalozena na algoritmu, prezentovaném v kapitole 5 a je mozné diky ni TeSit
problém korelace zdznamu sitovych tokt v praxi.
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Jako implementacni jazyk byl zvolen Python. Vybran byl kvili jeho charakteristicky
jednoduchému zpracovani textovych fetézct, jednoduchému zpracovani dvojic kli¢:hodnota
diky slovnikim a vestavénym knihovnam pro jednoduchou praci s formatem csv.

Vytvorena byla konzolova aplikace, ktera se spousti v prikazovém tadku. Vzhledem
k tomu, ze vysledky této prace by mély byt vyuzity firmou Flowmon, nebyla potieba vy-
tvaret zadny frontend pro aplikaci. Pokud firma feseni vyuzije, bude aplikaci napojovat
na svuj jiz postaveny software, tudiz by se frontendové ¢dst vytvorend v této praci nikdy
nevyuzila.

Struktura aplikace se strukturou souboru je na obrazku 6.1, pricemz jednotlivé soubory
jsou rozebrany dale.

Hlavni skript

Hlavni skript je v souboru correlate_flows.py. Obsahuje funkci main(), kterd je volana
pouze, pokud je skript spoustén jako hlavni. Nejdiive je ve skriptu nacten uzivatelsky vstup,
ktery je predavan skrz argumenty pii volani v konzoli. Na vypisu z kédu 6.1 je mozné vi-
dét ocekavany zptsob spusténi programu a format uzivatelskych vstupt pro program. Pri
spusténi mize uzivatel bud zadat parametr help, ktery zptsobi vypsani napovédy a konec
programu. Déle miize uzivatel pii spusténi vynutit vyuzivani hodnoty SNI pti korelaci argu-
mentem sni_check. Stejné muze uzivatel vynutit kontrolu privatnich rozsaht argumentem
private_check. Uzivatel miize zménit velikost intervalu zpracovanych zaznami argumen-
tem process-window, ktery je implicitné nastaven na 30 sekund. Déale je mozné upravit
informaci o poctu zfetézenych proxy serveri v zadznamech argumentem proxy-chain, coz
je potieba pri zpracovani zaznamu se zietézenymi proxy servery. Lze také zménit hodnotu
pro kontrolu ¢asovych souvislosti argumentem time-int. Ta je implicitné nastavena na 0.3
sekund.

1 python3 correlate_flows.py [-h / --help] [-i / --input=] [-s / --
sni_check=] [-r / --reverse]l [-p / --private_check] [-w / --process-
window=] [-n / --proxy-chain=] [-t / --time-int=]\n

Vypis 6.1: Spusténi programu

Nésledné je v hlavni funkci otevien vstupni soubor. Momentalné je oCekavan soubor
ve formatu csv, ktery na prvnim radku obsahuje hlavicky. Pro nacteni a praci s daty je
vyuzivana knihovna pandas. Kvili nékterym polim v exportovanych tocich, kdy byl nékdy
jako hodnota pritomen Tfetézec, ktery obsahoval stejny znak, jaky byl urcen jako oddélovac
v ¢sv souboru, obsahovaly nékteré radky exportovanych zdznamu Spatny pocet hodnot.
Tyto fadky jsou oznaceny jako ’bad lines’ a v programu je nastaveno, ze pri jejich vyskytu
ma byt vypsano varovani a radky maji byt zahozeny.

Protoze nelze predpokladat, ze jsou vstupni data implicitné sefazena dle ¢asové po-
sloupnosti, byla implementovana funkce pro sefazeni a nové oznaceni vstupnich dat. V té
jsou nejdiive hodnoty v polich "START _SEC"(¢as zac¢dtku toku) prevedeny na datovy typ
pandas.datetime, u kterého je mozna komparace. Nasledné je vyuzita funkce
pandas.sort_values() pro usporadani zaznamu dle této hodnoty. Jako radici algoritmus
je ponechan vychozi, jimz je Quicksort. Funkci je mozné vidét ve vypisu z kédu 6.2. Po se-
fazeni je soubor zdznami preindexovan pomoci funkce pandas.reset_index (), aby indexy
odpovidaly poradi.

1 def time_sort(df : pd.DataFrame) -> pd.DataFrame:
2 df ["START_SEC"] = pd.to_datetime(df ["START_SEC"])
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3 df = df.sort_values(by=["START_SEC"])
4 return df

Vypis 6.2: Funkce pro razeni dle casu zacatku toku

Pro implementaci zpracovani dat po ¢astech odpovidajicich ¢asovému oknu byly opét
vyuzity funkce knihovny pandas. Hodnota, ktera urcuje velikost zpracovavaného okna, je
prevedena na datovy typ pandas.Timedelta, ktery lze jednoduse pricist k casové hodnoté
datetime. Tato hodnota je tedy pri¢tena k hodnoté START SEC prvniho zdznamu a data
jsou dle ni rozdéleny na dvé ¢asti - ¢ast s hodnotou ¢asu zacatku toku mensi nez porovnavana
hodnota a ¢ast s hodnotou zacatku toku vétsi. Obé tyto ¢asti jsou ulozeny pro dalsi pouziti.

Nésledné jsou cyklicky za vyuziti while cyklu zpracovavana data. Cyklus skonéi ve chvili,
kdy jiz nelze zadna data zpracovavat. To nastane ve chvili, kdy velikost slovniki
tls_flows_values a http_flows_values, které reprezentuji zdznamy zpracované v pred-
chozi iteraci, je nulova. V kazdém cyklu jsou nejdiive vyfiltrovany zaznamy co neobsahuji
TCP a nésledné jsou data rozdélena na data obsahujici TLS zaznamy, obsahujici pouze
HTTP zaznamy a ostatni data. Filtrovani probihd podle hodnot urcitych charakteristik
zédznamu. TLS zdznamy jsou urceny podle pritomnosti vyexportované hodnoty JA3 hashe.
Ze zbyvajicich zdznamu jsou uré¢eny HT'TP zaznamy podle hodnoty typu zpravy. Priklad
funkce je na vypisu z kédu 6.3. Prvni dvé tyto ¢asti dat jsou dale zpracovavany zvlast, treti
Cist jiz dale neni zpracovavana.

1 def split_tls(df: pd.DataFrame) -> tuple[pd.DataFrame, pd.DataFrame]:

2 non_tls = df [df [’TLS_JA3_FINGERPRINT’] == ’NIL’]

3 non_tls_http = non_tls[non_tls[’HTTP_METHOD_MASK’] != °NIL’]
4 tls = df [df [’TLS_JA3_FINGERPRINT’] != °NIL’]

5 return non_tls, non_tls_http, tls

Vypis 6.3: Funkce pro rozdéleni zaznamt tokt s TLS a bez

Zpracovani zaznami s TLS protokolem

Hlavni volanou funkei pro zpracovani zdznamt s TLS protokolem je funkce process_tls_
flow_records(). Tato funkce je umisténa v souboru process_tls.py.

1 def process_tls_flow_records(records : pd.DataFrame, prev_records : pd.
DataFrame, prev_corr_flows : dict, SNI_CHECK : bool = False,
CHECK_IP_PRIVATE : bool = True, REVERSE_PROX : bool = False,
flow_cnt : int = 1, time_int : float = 0.3) -> tuple[list, dict,
list, bool]

Vypis 6.4: Predpis funkce pro zpracovani zaznamu s TLS

Na zacatku funkce jsou pro lepsi zpracovani vyfiltrovany vsechny zaznamy, které ne-
budou potiebné ve zpracovani a datova struktura je prevedena na slovnik. Slovnik v tuto
chvili ma nasledujici strukturu:

{ NAZEV POLE : { 1 : HODNOTA, 2 : HODNOTA, ... }, ... }

7 tohoto velkého slovniku jsou vybrany jednotlivé slovniky odpovidajici hodnotam,
podle kterych probiha rozdéleni. V téchto dil¢ich slovnicich jsou zédznamy tokt vzdy identifi-
kovany dle indextt hodnot. Pro kazdy zaznam je nejdiive vytvoren slovnik obsahujici dvojici
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hodnot (SERVER_RANDOM, CLIENT_RANDOM). Niésledné je pro kazdy zdznam vytvoiena n-
tice s touto dvojici, hodnotou JA3 hashe a hodnotou SNI, pokud je povolena. Tyto n-tice
jsou opét ulozeny do slovniku, kde klicem je index identifikujici zdznam. Funkce, ktera je
vyuzita pro rozdéleni, ma nidzev find_correlating_records() a je umisténa v souboru
correlating.py. Jeji predpis a télo je na vypisu z kddu 6.5. Vstupem funkce je vyse po-
psany slovnik s n-ticemi. Vystupem funkce je zase slovnik, ovSem nyni jiZz invertovany a
s agregovanymi hodnotami. Tim se jednoduse najdou v celém souboru zaznamu ty, které
maji stejné hodnoty n-tic.

1 def find_correlating records(flows : dict) -> dict:
2 corr_f = HF.invert_dictionary(flows)

3

4 return corr_f

Vypis 6.5: Funkce pro rozdéleni zdznami na mensi ¢asti

Pro invertovani slovniku je vytvotfena funkce invert_dictionary (), kterd vyméni ve slov-
niku jednotlivé klice a hodnoty a v novém slovniku agreguje vSechny hodnoty se stejnym
klicem do jednoho zdznamu. Zpracovani hodnot ve slovniku probihd cyklicky, ¢asova slozi-
tost je linedrni. Funkci je mozné vidét na vypisu z kdédu 6.6.

1 def invert_dictionary(dictionary : dict) -> dict:

2 new_dict = defaultdict(list)

3 for key in dictionary:

4 new_dict[dictionary[key]l] .append(key)
5 return new_dict

Vypis 6.6: Funkce pro invertovani slovniku

Struktura invertovaného slovniku je tedy nasledujici.
{ (JA3, [SNI], (SERVER_RANDOM, CLIENT RANDOM) : [INDEX1, INDEX2, ...] }

Dalsi dvé dilezité funkce jsou check_for_delayed_flows_and_finalize() a
check_correlated_records (). Ty jsou volany pouze pokud jiz jsou k dispozici zpracované
zaznamy z predchozi iterace. Prvni z téchto funkci prijiméa invertované slovniky z predchozi
a aktualné zpracovavané ¢asti zdznamu. Cyklicky pro kazdou polozku slovniku z aktudlni
casti zkontroluje, zda ji nelze prifadit k polozce z ¢asti predchozi. Pokud je takova polozka
nalezena, je takova polozka ze slovniku s aktudlné zpracovavanymi zdznamy odebrina a
pridana k zaznamtm predchozim. Ze slovniku predchozich zdznami je nésledné vytvoreno
pole obsahujici n-tice s indexy zdznamii. VSechny indexy v jedné n-tici reprezentuji vzéjemné
prirazené toky. Funkce vraci pole takto prirazenych zaznamu a slovnik s ostatnimi zaznamy
z aktualné zpracovavané ¢asti. Predpis funkce je mozné vidét na vypisu z kédu 6.7.

1 def check_for_delayed_flows_and_finalize(prev_corr_flows : dict, flows
dict) -> tuplellist, dict]:

Vypis 6.7: Funkce pro kontrolu zpozdénych zaznamu

Dalsi funkce provadi kontrolu vzajemné prifazenych zaznamt. Vstupem funkce je seznam
prirazenych zaznami, slovnik s ¢asovymi znackami zaznamu a s cilovymi IP adresami. Déale
je predavan maximalni pocet zaznamu, ktery mize byt v fetézci, hodnota pro kontrolu
casovych souvislosti a priznak, zda bude provadéna kontrola privatniho rozsahu. Pro kazdou
n-tici je provedena kontrola, zda obsahuje povolené mnozstvi prvka ( to znamend vice jak
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jedna a méné jak maximalni pocet). Déle je voldna funkce pro kontrolu rozsahu IP adres a
pro kontrolu ¢asovych souvislosti. Pokud jsou kontroly v poradku, je n-tice vracena v poli
korelovanych zaznamii. Pokud ne, jsou jednotlivé indexy vraceny v poli zdznami, u kterych
korelace nebyla nalezena. Predpis funkce je mozné vidét na vypisu z kédu 6.8.

1 def check_correlated_records(correlated : list, time : dict, ipv4 : dict
, CHECK_IP_PRIVATE : bool, REVERSE_PROX : bool, flow_count : int,
time_int : float) -> tuple[list, list]:

Vypis 6.8: Funkce pro kontrolu prifazenych zdznamu

Je potfeba zminit funkci check_ip_private(), kterd kontroluje, zda se zadana IP ad-
resa nachdzi v privatnim rozsahu. Vyuzita je pro to knihovna ipaddress a piiznak posky-
tovany touto knihovnou ipaddress.IPv4Address.is_private, ktery vraci bool hodnotu
v zavislosti na tom, zda je dana adresa v privatnim rozsahu nebo ne. Funkce pfijimé argu-
ment check typu bool. Pokud je nastaven na False, kontrola se neprovadi a funkce zrovna
vraci True. Jinak je kontrola provedena a vracend hodnota zalezi na predané IP adrese.
Funkci je mozné vidét na vypisu z kédu 6.9.

1 def check_ip_private(check : bool, ip_addr : str):

2 if not check:
3 return True
4 return ip.ip_address(ip_addr).is_private

Vypis 6.9: Funkce pro kontrolu privatniho rozsahu

Funkce pro kontrolu casovych souvislosti ma nédzev check_multiple_time_info().
Vstupem funkce je seznam pritazenych indexti zdznamt, slovnik s ¢asovymi znackami za-
znami a hodnota pro kontrolu, ktera je implicitné nastavena na 0.3. ProtoZe zaznamy jsou
sefazeny a jsou vzdy zpracovavany poporadé, je jisté, ze indexy jsou sefazeny dle casové
posloupnosti. Kontrolovany jsou tedy vzdy dvé ¢asové znacky odpovidajici dvéma po sobé
jdoucim indextim. Pokud se lisi o vétsi hodnotu nez byla predana funkci, je vraceno False.
Jinak je vraceno True. Predpis funkce je mozné vidét na vypisu z kédu

1 def check_multiple_time_info(val : list, time : dict, secs : float =
0.3) -> bool:

Vypis 6.10: Predpis funkce pro kontrolu ¢asovych souvislosti

Na konci funkce process_tls_flow_records je vracena dvojice seznami, slovnik a
hodnota bool. Prvni seznam je seznam n-tic indexi zdznamu tok1, ktery reprezentuje kore-
lované toky. Druhy je seznam indext zdznamiu tokt, u kterych nebylo mozné nalézt korelaci.
Slovnik reprezentuje rozdélené zaznamy, které budou déle zpracovany v dalsi iteraci. Hod-
nota bool reprezentuje zpétnou vazbu ohledné hodnoty SNI. Pokud byl pfi zpracovavani
zadznamu objeven takovy, ktery ma hodnotu SNI rovnu NIL, je v této hodnoté vraceno False.
Jinak je vracena hodnota predand pti voldni funkce.

Zpracovani zaznamt bez TLS protokolu

Hlavni volanou funkei pro zpracovani zaznamt s TLS protokolem je funkce process_non_tls_
flow_records(). Tato funkce je umisténa v souboru process_non_tls_http.py.

1 def process_non_tls_flow_records(records : pd.DataFrame,
CHECK_IP_PRIVATE : bool = True, REVERSE_PROX : bool = False,
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flow_cnt : int = 1, time_int : float = 0.3) -> tuple[list, list,
list]

Vypis 6.11: Predpis funkce pro zpracovani zaznamu bez TLS

Pribéh funkce pro zpracovani zaznamu bez TLS protokolu je velice podobny jako funkce
pro zpracovani zdznamu s TLS protokolem. Opét je vytvoren slovnik s charakteristikami
zaznamu tokl a je vyuzita funkce find_correlating records() a
check_for_delayed_flows_and_finalize(). Pouze v tomto pripadé jsou zpozdéné toky
hledany pouze v té casti zdznami, které maji maximdélni rozdil od predchozich jednu
sekundu. Pro to byla vytvofena funkce get_potentionally_delayed(). Za zminku stoji
funkce, ktera je voldna pro korelaci pomoci ¢asovych tdaji. Nazev této funkce je
correlate_by_time() a nachézi se ve stejném souboru jako ostatni funkce pro korelaci.

Ve funkci jsou postupné nacitany zadznamy, které jsou predané formou seznamu indext
zaznamu. Informace o ¢asovych znackach jsou predany pomoci slovniku s témito hodnotami.
Vzdy dva po sobé jdouci zdznamy jsou porovnény, je zkontrolovana jejich cilova IP adresa
a cilovy port a rozdil v jejich casech. Vzhledem k moznosti zfetézeni proxy serveru je
predpoklad, Ze muze byt nalezeno vice toku, u kterych lze urcit vzajemnou korelaci. Urcené
zaznamy jsou tedy ukladany, dokud neni uloZen maximalni pocet zaznamu dle priznaku
nebo dokud nelze pridat dalsi zdznam.

1 def correlate_by_time(times_dict_list : list, filt_rec_dict : dict,
CHECK_IP_PRIVATE : bool, REVERSE_PROX : bool, flow_cnt : int) ->
tuple[list, list]:

Vypis 6.12: Predpis funkce pro korelaci dle ¢asu

Vystupem hlavni funkce jsou dva seznamy a jeden slovnik. Jejich vyznam je stejny jako
v predchozi ¢asti. Prvni seznam reprezentuje korelované zaznamy tokt a druhy zaznamy,
u kterych nebylo mozné urcit korelaci. Slovnik reprezentuje rozdélené zaznamy, které budou
déle zpracovany v dalsi iteraci.

Export a pokracovani

Vystupni seznamy s korelovanymi a ostatnimi zdznamy z obou funkei jsou spojeny. Oba
seznamy jsou exportovany ve formatu csv. K tomu je vyuzita funkce export(), ve které
probihé vytvoteni struktury dat pro export (pandas.DataFrame) a nasledné vypis do csv
souboru (pandas.DataFrame.to_csv()). Pro kazdy exportovany tok je vzdy exportovina
sedmice hodnot. Témi jsou identifikdtor zdznamu pridéleny Flowmon sondou (EXPORT
COUNTER), ¢asova znacka zacatku toku, zdrojova a cilova IP adresa, zdrojovy a cilovy
port a protokol L4 vrstvy. Zaznamy tokt u kterych byla urcena korelace jsou exporto-
vany do souboru s ndzvem correlation_output.csv. Na jednom fddku v tomto souboru
jsou vzdy zaznamy, u kterych byla urcena korelace. Ostatni zdznamy jsou exportovany do
souboru s nazvem rest_of_flows.csv, vZdy jeden zdznam na radek.

Nasledné jsou ulozZeny aktualné zpracovavané zaznamy do proménné pro zpracovani
v dalsi iteraci. Jsou nacteny dalsi zaznamy, které opét odpovidaji predem definovanému
casovému intervalu. Soubor zpracovavanych dat je opét sefazen dle casové informace a
program pokracuje dalsi iteraci.
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Priklad pouziti

Nize je uveden priklad pouziti aplikace. Aplikace je spusténa se predanym vstupnim soubo-
rem linux+linux.csv. Pomoci argumentu je povolena kontrola privatniho rozsahu tokua IP
adres a velikost intervalu zpracovavané Casti zdznamu je nastavena na 60 sekund. Hodnota
pro kontrolu ¢asovych souvislosti je nastavena na jednu sekundu.

python3 correlate_flows.py -i linux+linux.csv -p -w 60 -t 1

Na obrézcich 6.2 a 6.2 jsou mozné vidét snimky obrazovky z souboru se zdznamy korelo-
vanych tokt. Kvili velkému poctu zdznamu jsou snimky rozdéleny na dvé ¢asti. Na prvnim
obrazku je prvni ¢ast souboru, na druhém druhd ¢ast. Jednotlivé fadky reprezentuji kore-

lované toky.

A

1 LOWL_START_SEC FLOWL_L3_IPV4 SRC/FLOWI1_L3 IPV4_DST FLOWI1_L4 PORT_SROFLOWL L4 PORT_DS*FLOWIL L4 PROTO
2 1/2022-07-22 17:25:02.33079296+10.0.0.10 10.0.0.60 40268 3128 6
3 2/2022-07-22 17:25:02.56077694 10.0.0.10 10.0.0.60 40272 3128 6
4 23/2022-07-22 17:25:03.5509535810.0.0.10 10.0.0.60 40274 3128 6
5 4/2022-07-22 17:25:03.5538706910.0.0.10 10.0.0.60 40276 3128 6
6 15/2022-07-22 17:25:03.55585446+10.0.0.10 10.0.0.60 40278 3128 6
7 11/2022-07-22 17.25.03.5576214910.0.0.10 10.0.0.60 40280 3128 6
8 10/2022-07-22 17:25:03.55935546+10.0.0.10 10.0.0.60 40282 3128 6
9 16/2022-07-22 17:25:03 56690364+ 10.0.0.10 10.0.0.60 40284 3128 6
10 30/2022-07-22 17:25:03.79561556%10.0.0.10 10.0.0.60 40286 3128 6
11 32/2022-07-22 17:25:08.98971575/10.0.0.70 10.0.0.60 58300 3128 6
12 36/2022-07-22 17:25:09.0087267410.0.0.70 10.0.0.60 58302 3128 6
13 48/2022-07-22 17:25:09.01950988+10.0.0.70 10.0.0.60 58304 3128 6
14 38/2022-07-22 17:25:09.02933997/10.0.0.70 10.0.0.60 58306 3128 6
15 40/2022-07-22 17:25:00.23702317%10.0.0.70 10.0.0.60 58312 3128 6
16 82|2022-07-22 17:25:20.79328756+10.0.0.10 10.0.0.60 40290 3128 6
17 79/2022-07-22 17:25:21.28938537%10.0.0.10 10.0.0.60 40292 3128 6
18 65/2022-07-22 17:25:21.2967569510.0.0.10 10.0.0.60 40294 3128 6
19 68/ 2022-07-22 17:25:21.2997340810.0.0.10 10.0.0.60 40296 3128 6
20 76/2022-07-22 17:25:21.3359437210.0.0.10 10.0.0.60 40298 3128 6
21 117|2022-07-22 17:25:22.45254475 10.0.0.10 10.0.0.60 40300 3128 6
/ s
Obrazek 6.2: Screenshot souboru s korelovanymi toky
H | J K L M N
FLOW2_EXPORT_COUNTEMFLOW2Z_START_SEC FLOWZ_L3 IPV4_SRC FLOWZ_L3_IPV4_DST FLOWZ_L4_PORT_SR®FLOW?2_L4 PORT_DS*FLOWZ L4 PROTO
0/2022-07-22 17:25:02.33281784 10.0.0.60 142.251.36.100 36782 443 6
5/2022-07-22 17:25:02.56182845+10.0.0.60 142.251.36.100 36786 443 6
27/2022-07-22 17:25:03.55252505% 10.0.0.60 157.240.30.27 34304 443 6
20/2022-07-22 17:25:03.5547756% 10.0.0.60 157.240.30.27 34306 443 6
62022-07-22 17:25:03.55690253+10.0.0.60 157.240.30.27 34308 443 6
132022-07-22 17:25:03.55896205% 10.0.0.60 157.240.30.27 34310 443 6
12/2022-07-22 17:25:03.56175715410.0.0.60 157.240.30.27 34312 443 6
712022-07-22 17:25.03.56156883(10.0.0.60 157.240.30.27 34314 443 6
18/2022-07-22 17:25:03.79730967% 10.0.0.60 157.240.30.27 34316 443 6
47/2022-07-22 17:25:08.99622673+10.0.0.60 142.251.36.99 37386 443 6
53/2022-07-22 17:25:09.02987062% 10.0.0.60 142.251.36.131 35494 443 6
50/2022-07-22 17:25:09.02887246% 10.0.0.60 142.251.36.131 35496 443 6
37|2022-07-22 17:25:09.0313552%10.0.0.60 142.251.36.131 35498 443 6
46/2022-07-22 17:25:09.27908732+10.0.0.60 142.251.37.110 44480 443 6
B6/2022-07-22 17:25:20.79671124+10.0.0.60 104.244.42.65 59212 443 6
77/2022-07-22 17:25:21.32348922%10.0.0.60 152.198.21.141 57446 443 6
662022-07-22 17:25:21.32361462% 10.0.0.60 152.198.21.141 57450 443 6
B42022-07-22 17:25:21.32349343410.0.0.60 152.198.21.141 57448 443 6
72/2022-07-22 17:25:21.33776024%10.0.0.60 152.198.21.141 57452 443 6
111/2022-07-22 17:25:22 45449032+ 10.0.0.60 152.198.21.141 57454 443 6

Obrazek 6.3: Screenshot souboru s korelovanymi toky
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Kapitola 7

Testovani a vyhodnoceni

V nasledujici kapitole je rozebrana faze testovani. Je popsdna datova sada na které byla
vytvorena aplikace testovana, je rozebran zpiisob, jakym bylo testovani provadéno, jak byly
pripraveny vstupy a jaké k nim byly ocekavany vystupy. Na konci kapitoly jsou navrzené
teSeni a aplikace diskutovany z pohledu tspésnosti v testech a realné nasaditelnosti do pro-
vozu.

7.1 Testovaci sada

V této sekci je popsdna datova sada, kterd byla vyuzita pro testovaci ucely. Je popsan
zpusob jeji pripravy a také myslenky, které vytvareni testovaci datové sady sledovalo.

Pro automatizované testovani v tomto pripadé nastava nasledujici problém. Pokud by
mély byt vytvoreny automatizované testy, musel by byt pro né vytvoren dalsi algoritmus
pro kontrolu urcené korelace, ¢imz by vlastné vznikl problém testovani vytvoreného testo-
vaciho algoritmu. Byl tedy zvolen pristup, kdy byla datova sada vytvorena ruc¢né a kladl se
spi$ duraz na kvalitu a pestrost testovanych pripadi. Testovaci sada je tedy docela mala,
nicméné vypovédni hodnotu o kvalité vytvoreného feseni by méla mit dostatecnou. Vy-
hodou pro kontrolovani zéaznamu byla moznost pristoupit k souborim se zaznamy proxy
serveril. Naptiklad software Squid ukldda do svych vnitfnich zaznamt prijimané zadosti,
pricemz uklada jak adresu klienta, tak cilovou adresu pozadavku.

Testovaci datova sada ma podobu kolekce exportovanych zaznamu sifovych toka ulo-
zenych v souborech formatu csv. Tyto zaznamy byly ziskdny z ¢asti z datové sady urcené
pro analyzu a z ¢asti ze souborti s komunikaci, které byly odchytavané primo pro ucely
testovani. Nékteré tyto soubory byly vytvareny dodatecné, protoze nim bylo nutné ziskat
i soubor se zédznamy proxy serveru, které u souboru v puvodni datové sadé chybély. Takto
bylo vytvoreno dalsich priblizné 400 MB zdznamu.

Testovaci sada méa nékolik ¢asti, z nichz kazd4 obsahuje data, kterd byla pouzivana
pro testovani jinych vlastnosti aplikace. Sada obsahuje nejdrive malé ¢asti odchycené ko-
munikace, oddélené jednotlivé sitové toky, u kterych je zretelné jasna kauzalita a tudiz i
korelace. Tyto malé ¢asti komunikace byly exportovany z dat ziskanych pro potieby analyzy.
Vytvareni probéhlo za vyuziti programu Wireshark, ktery dovoluje pomoci filtru jednoduse
zobrazit jednotlivé toky v odchycené sitové komunikaci. Takto byly pro jednotlivé domény
vyfiltrovany vzdy tii dvojice tokil, u kterych byla jista souvislost. Bylo dilezité zachovat
toky v Casovych souvislostech, aby zdznamy po exportu mohly byt vyuzity v testovani
spravné. U komunikace odchycené z vice zretézenych proxy serveri, jenz byla jiz ze zakladu
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rozlozena ve vice souborech, byly tyto soubory také spojeny. Nicméné z takto spojenych
soubort byly sondou Flowmon exportovany prazdné zaznamy. Nebyl nalezen dtivod, proc¢ se
tak délo, predpoklad je bud chyba v programu Wireshark, ktery byl pro spojovani souborii
s komunikaci vyuzit, anebo v sondé Flowmon. Zaznamy této komunikace jsou tedy vyex-
portovany zvlast a az poté byly spojeny a jejich casy ruc¢né upraveny, aby byly zachovany
casové souvislosti.

Dalsi ¢ast testovaci sady tvori velké soubory s odchycenou sifovou komunikaci, které
obsahuji realny sitovy provoz. Soubory obsahuji komunikaci se servery, které poskytuji
webovou aplikaci, s reklamnimi servery, statistickymi a jinymi servery. Navic je v soubo-
rech kombinovana komunikace od vice klient se stejnymi i riznymi opera¢nimi systémy.
Co se tyce typu proxy serveru, jsou v testovacich datech zahrnuty komunikace vyuzivajici
dopredné HTTP proxy servery. Pro reverzni proxy server nebylo nalezeno feseni a tudiz
nebyly zaznamy komunikace z néj vyuzivany v testech. I v této ¢asti testovaci datové sady
jsou obsazeny zaznamy z komunikace pres zfetézené proxy servery. K exportovanym zazna-
mum je vzdy prilozena Cast zdznami proxy serveru, kterd odpovida c¢asovému intervalu,
ve kterém byla komunikace ziskdna.

Vzhledem k tomu, Ze ¢ast navrzeného feseni spoléhd na ¢asovou korelaci, dalsi ¢ast sady
obsahuje zaznamy, které byly upraveny, aby byly ¢asové hodnoty zacatku toku co nejblize
k sobé. Takto upraveny byly pouze jiz popsané zdznamy obsahujici malé mnozstvi toki,
predevsim s protokolem HTTP bez protokolu TLS.

Posledni ¢ast sady se sklada ze zdznami, které obsahuji smichanou komunikaci vice typt
proxy serveru (HTTP a SOCKS). Sada opét vychazi z dat ziskanych pro potieby analyzy.
Na obrazku 7.1 je mozné vidét souborovou strukturu datové sady.

Kazda cast sady obsahuje soubor s exportovanym zaznamem komunikace a nésledné
soubor s vysledky korelace. Césti, pro které bylo potieba déale ziskat komunikaci nad ramec
datové sady urcené pro analyzu obsahuje soubory s touto odchycenou komunikaci. Slozky
s jednoduchymi zdznamy obsahuji soubory s vyfiltrovanou komunikaci obsahujici pouze
popsané toky.

7.2 Zptusob testovani

V této sekci je popsdn zpiisob, jakym byly testy provadény. Je popsan tcel testovani a také
jaka cast testovaci sady byla pro které testy vyuzita.

Testovani spravné funkcénosti

Prvni testy, které byly provedeny, cilily na ovéreni spravného fungovani algoritmu a imple-
mentace. Tyto testy byly providény s malou datovou sadou, u které se daly jednoduse a
prehledné kontrolovat vysledky.

Byla provedena série testi, pro které byly vyuzity jednoduché zaznamy sitovych tokt.
Aplikace byla postupné spousténa se vSemi soubory na vstupu a vysledky korelace byly
ru¢né kontrolovany. Pro kazdy testovany piipad byl zpracovavan soubor obsahujici maxi-
malné Sest zdznami, takze bylo jednoduché spravné urcit, zda byly po zpracovani aplikaci
vraceny pozadované vysledky.

Tato série testit dopadla velmi dobfe, ispésnost spravného urceni korelace byla prakticky
stoprocentni. Nicméné zdznamy v této sadé obsahovaly pouze sitové toky s pritomnosti
TLS, tudiz nebyl otestovan postup souvisejici s toky obsahujicimi pouze HT'TP komunikaci.
Jedina dvojice zdznami u které nebyla nalezena korelace byly dva zdznamy komunikace se

53



— jednoduche zaznamy
—— dopredny_squid
I— facebook
— fit
I— google
— microsoft
L— mit
— retezeny
—— socks
I— facebook
— fit
L— microsoft
—— mixovane_zaznamy
— 01
— 02
— velke zaznamy
— Llinux+linux
— linux+linux1
— win+linux
— win+linux1
—— Zretézené
— zaznamy_s_upravenym_casem

Obrézek 7.1: Souborova struktura testovaci sady

serverem Google. U téchto zdznamt chybéla totiz hodnota Random protokolu TLS a tudiz
nebylo mozné najit spojitost za vyuzit{ tohoto protokolu. Pii kontrole komunikace bylo
zjisténo, ze hodnoty v komunikaci byly obsazeny, ale nebyly z néjakého duvodu exportovany,
predpoklad je ze slo o chybu Flowmon sondy.

Dalsi testy se stejnym cilem byly provedeny s vyuzitim namixované datové sady. Nami-
xované zaznamy byly vyuzity za ticelem ozkousSeni chovani aplikace v pripadé, kdy dostane
podobna data, u kterych ale oc¢ividné nemé byt urcena korelace. Tato ¢ast sady obsahovala
dva soubory, které dohromady obsahovaly celkové asi 270 tokt, z nichz pfiblizné 230 bylo
TCP. Z toho se spésné povedlo uréit korelaci u 220 toku (110 dvojic), coz znamend uréeni
korelace u priblizné 95 % tok.

Testovani spravnosti reseni

Pro testovani spravnosti a pouzitelnosti feseni v redlném provozu byla vyuzita ¢ast testovaci
datové sady s velkymi zaznamy. Tato ¢ast obsahuje neupraveny provoz, jaky se vyskytuje
v redlné komunikaci v Internetu. Tyto testy cilily na ovéfeni navrzeného teSeni a jeho
pouzitelnosti v praxi. Vyuzity byly soubory se zaznamy o sifovém toku s variantni velikosti
od 1,1 do 1,8 MB. Soubory obsahovaly i nékteré neplatné, Spatné vyexportované zaznamy,
pripadné zaznamy se Spatnou reprezentaci dat.

Pro kontrolu vysledki byly vyuzity zdznamy proxy serveru. Struktura souboru se za-
znamy proxy serveru Squid, ktery byl pro testovani vyuzivan, je néasledujici.

time elapsed remotehost code/status bytes method URL peerstatus/peerhosttype
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Typ proxy Doména Pocet Nalezené korelace | Procentualni
HTTP (pocet toku) uspésnost (%)
toki

Doptedny HTTP | facebook.com | 6 6 100
Dopredny HTTP fit.vut.cz 6 6 100
Doptedny HTTP google.com 6 4 66,6
Dopredny HTTP | microsoft.com | 6 6 100
Doptredny HTTP mit.edu 6 6 100
Retézeny HTTP | facebook.com | 3 3 100
Dopredny SOCKS | facebook.com | 2 2 100
Doptedny SOCKS fit.vut.cz 2 2 100
Dopredny SOCKS | microsoft.com | 2 2 100

Tabulka 7.1: Testovani jednoduchych zaznamu

Soubor | Pocet TCP toki | Nalezené korelace (toky) | Procentudlni aspésnost (%)
01 172 162 94,18
02 60 58 96,66

Celkem 232 220 94.82

Tabulka 7.2: Testovani mixovanych zaznamt

Pro potreby této prace jsou vyuzitelné nasledujici polozky:

e time, redlny cas zaznamenani dotazu,

e elapsed, doba po kterou server zpracovaval dotaz v milisekundéch,
o remotehost, identifikator klienta,

e method, HT' TP metoda

o peerhost, identifikator cile pozadavku[l].

Podle ¢asu zaznamenani bylo mozné prifadit zaznamy proxy serveril k exportovanym
zdznamum sitovych toki. Protoze proxy server Squid zaznamenava pozadavek az po jeho
zpracovani, byl uzitecnd i hodnota elapsed. Dle ni slo dopocitat, kdy mohl pozadavek
na server realné prijit. Nasledné polozky byly vyuzity pro kontrolu urcenych korelaci.

Pro kontrolu korelaci byl vytvoren skript evaluate.py. Ten ocekava na vstupu adresar,
ktery obsahuje soubor s vystupem aplikace pro urceni korelace a soubor se zadznamy proxy
serveru. Samotné testovani probihd nésledovné. Zaznamy proxy serveru jsou implicitné
sefazeny dle Casu. jsou tedy postupné prochazeny a dle dvojice zdrojova a cilova IP adresa
jsou k nim hledany korelované zaznamy. Korelované zaznamy jsou sice také sefazeny dle
¢asu, nicméné se v nich stiidaji zdznamy s a bez TLS protokolu. Zaznamy jsou tedy dle
¢isla portu (443 a 80) rozdéleny na dvé ¢asti a z téch je vybirdno na zdkladé zaznamenané
metody. Tyto zaznamy jsou taktéz prochizeny postupné, pricemz pro kazdy zaznam proxy
serveru je vyzkouseno az 10 korelovanych zaznami, nez je vyzkousSen dalsi. Vysledky jsou
ulozeny vzdy do souboru evaluation.txt a jsou sumarizovany v tabulce 7.3. Procentualni
uspésnost byla pocitana jako procento spravné korelovanych zaznamu ze vSech zdznamu
proxy. Je to kvili tomu, ze v zadznamech se nékdy vyskytuje dvakrat korelovany zaznam,
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ktery vsak je v zdznamu proxy serveru obsazen pouze jednou. Lepsi je tedy hodnotit, zda
byla nalezena korelace toki odpovidajici zdznamu proxy serveru.

Soubor Pocet Nalezené Spravné Pocet Procentualni
TCP korelace korelované zéznamu | Uuspésnost
zdznamu | (korelované zdznamy proxy (%)

zadznamy)

linux+linux 744 215 168 198 84,84

linux+linux1 | 658 166 83 93 89,24

win+linux 493 97 44 197 22,33

win+linux1 671 115 179 373 47,98

zretézené 1282 211 77 241 23,23

(2 soubory)

Tabulka 7.3: Testovani velkych zaznamt

Velké soubory byly vyuzity i pro testovani ¢asu béhu aplikace. Byly méteny kazdy
soubor zvlast a poté byly spojeny do jednoho velkého souboru. Pro méreni byla vyuzita
konzolové aplikace time a méfeno bylo na procesoru méreno na procesoru Intel Core i5,
10. generace. Bylo provedeno 5 béhil programu a vysledky byly zprimérovany. Vysledky je
mozné vidét v tabulce 7.4.

Soubor Pocet zdznamu | Velikost (MB) | Pramérny ¢as béhu (ms)
linux+linux 916 1,3 660
linux+linux1 729 1,1 630

win+linux 1033 1,5 650
win+linux1 1097 1,7 680
Spojeny 3396 49 1000

Tabulka 7.4: Testovani ¢asové naroc¢nosti

Testovani casovych korelaci

Pro testovani casovych korelaci byla vytvorena specidlni datovd sada. Byly v ni rucné
upraveny casové hodnoty, aby byly co nejblize u sebe anebo se prekryvaly. Datova sada
obsahovala jeden soubor vytvoreny ze souboru win+linux.csv, ze kterého byla vyjmuta
podmnozina toki. Takto byl vytvoren soubor, ktery obsahuje 100 zdznamt. Témto zazna-
mum byly upraveny hodnoty ¢asovych znacek, aby se lisily maximalné v hodnotach stovek
milisekund a takto byla hledana korelace mezi zaznamy. Vysledky je mozné vidét v tabulce
7.5

Pocet toku | Nalezené korelace (toky) | Procentudlni tispésnost (%)
100 20 20

Tabulka 7.5: Testovani casovych korelaci

56



7.3 Zhodnoceni

Celkové se feSeni navrzené v této praci jevi jako slibné. Vytvorend aplikace vracela dobré a
spravné vysledky pri testech na malych datovych sadéch, kdy bylo presné jasné jaké maji byt
vysledky. U vétsich datovych sad s nefiltrovanou redlnou komunikaci se jiz mira Gspésnosti
snizovala, nicméné je obtizné urcit kolik ze zdznamt, u nichz nebyla urcena korelace, bylo
takto zpracovano Spatné a u kolika korelace urcit nejde.

Reseni o¢ividné funguje kvalitné alespoti pro zaznamy sitovych toki dopiednjch proxy
s pritomnosti protokolu TLS, kterych je nastésti momentalné v Internetu vétsina, coz je
dobra zprava. Bylo zjisténo ze navrhovand rozsifeni jsou funkénim vylepsenim reSeni, jak
ukazalo napiiklad pouziti kontroly privatnich rozsaht IP adres. Vysledky u testovani za-
znami zretézenych proxy serveri nejsou nejlepsi. Pii kontrole souboru s vysledky korelace
ale nebyl nalezen zadny viditelny problém, je tedy mozné, ze byly pouze $patné nastaveny
testy.

Pro zdznamy bez protokolu TLS je feseni pouze velmi obtizné vyuzitelné. Je ocividné,
Ze spoléhat se na Casovou korelaci neni spravné feseni a bude nutné nejspise upravit export
zaznamu bez tohoto protokolu, aby mohlo byt vyuzito vice polozek z komunikace. Zlep-
seni korelace zdznamu bez TLS protokolu tedy ztstava na dalsim feSeni. Problém je také
navrzeni zpusobu korelace zaznamu reverznich proxy serveri, které nebylo viubec vytvoreno.

Béhem testovani bylo odkryto nékolik problémii, které zustaly béhem analyzy i navrhu
skryty, jako napriklad zpracovani zaznamu vice zretézenych proxy serveru anebo problémy
s casovou korelaci. Na téchto poznatcich, ale také na problémech diskutovanych jiz drive
v této praci muze byt navizano pri dalsim vyvoji a rozsirovani programu. Aplikace jako
takova je pripravena na doplnéni neimplementované funkcionality a je mozné ji jednoduse
integrovat do dalstho softwaru.

Rychlost zpracovani zaznamii aplikace neni nijak zvlastni. Je vidét, ze si aplikace drzi
konstantni béh pro rizny pocet zdznamt, pii ztrojnasobeni poctu zaznamu se ¢as béhu
zvysil pouze 1,5 krat. Ukazalo se tedy, Ze zpisob pfistupu k feSeni a implementace neni
nijak limitujici co se tyce ¢asové naroc¢nosti. Pokud by mél byt kladen vétsi diraz na rych-
lost zpracovani zaznamu, aby mohla byt aplikace vyuzita v redlném provozu, je mozné ji
napiiklad vytvorit v jiném programovacim jazyce, nejlépe kompilovaném (napriklad C++).
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Kapitola 8
Zaver

Cilem této prace bylo vytesit problém korelace zaznamu sitovych tokt proxy serveri. V pri-
béhu reseni byla nejdiive nastudovana problematika proxy serverti. Byla vysvétlena jejich
historie, vyvoj v Case a moderni vyuziti. Podrobné bylo popsano jejich fungovani, rizné
typy, které se vyskytuji a protokoly, které jsou s technologii proxy servert blizce spjaty.
Daéle byl definovan sitovy provoz a pojmy, které jsou pro jeho popis dulezité. Byl popsan
proces monitorovani sifového toku a exportu zaznamu o ném. Blize byly priblizeny stan-
dardy, které se vSeobecné vyuzivaji v modernim svété pro srozumitelny zaznam informaci
o zachycenych sitovych tocich.

Pro reseni problému korelace bylo potfeba nejdrive vytvorit datovou sadu, dle které
meélo byt mozné analyzovat a pochopit chovani proxy serveri v praxi. Déle také méla
datova sada slouzit pro nasledné testovani navrzeného feseni. V ramci prace bylo vytvoreno
a popsano prostiedi, ve kterém probihalo odchytavani sifové komunikace, ze které byla
datova sada nasledné vytvorena. Byly nastaveny a vyuzity riazné druhy proxy servert a byla
odchytavana jak uméle vytvorena komunikace se serverem v mistni siti, tak komunikace se
servery v Internetu.

Dale byly diskutovany zptsoby korelace sifovych tokt. Byl definovan pojem korelace
sitovych toku jako takovy. Dale byly prezentovany jiz existujici metody a predchozi prace,
které se zabyvaly podobnym problémem. Na to navazala vlastni analyza datové sady a fun-
govani proxy serveru. Z té vzeSel navrh feSeni, ktery byl popsan, algoritmizovan a imple-
mentovan. Implementované reseni bylo nasledné testovano. Testy probihaly za prvé pomoci
diive vytvorené datové sady a za druhé pomoci dalsSich dat ziskanych pro tcely testovani.
Vyhodnocovani probéhlo za vyuziti zaznami provozu proxy servert.

Vytvorené feseni mize byt oznaceno jako efektivni pouze pro ¢ast siftového provozu,
ktery pres proxy servery muze prochézet, ovSem lze Tict, Ze pro tu nejvétsi. Algoritmus
pro dopredné proxy servery celkem jisté urc¢i korelace a ma minimalni chybovost co se
tyce Spatného urcovani korelaci. Pro reverzni proxy servery algoritmus nefunguje, protoze
maji jiné chovani protokolu TLS. Pro ostatni komunikaci je fungovani nedostatecné a bude
potteba ho dale vyvijet.

V porovnani s jinymi Fesenimi podobnych problémi korelaci sitovych toku (Coufal [10])
prochézela tato prace podobnym postupem. Bylo zjisténo, ze zadnd z vytvorenych metod
nemiize byt primo spolehlivé vyuzita, byla vytvorena vlastni metoda, ktera se soustredila na
specifické atributy zdznamu sitovych tokl a bylo vytvoreno feseni fungujici dobie pro velky
okruh komunikaci.

Dalsi pokracovani prace je rozhodné mozné v dalsi analyze provozu proxy servert, v bliz-
$tm prozkoumani fungovani protokolil napriklad na redlném provozu a v pripadném rozsireni
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feseni o dalsi protokoly. Rozhodné lze pokracovat ve vyvoji feseni pro HT'TP komunikaci
bez TLS protokolu anebo pro reverzni proxy servery. Vytvorena aplikace je lehce rozsititelna
a proto je také mozné ji déle vyvijet a zpresnovat metody pro urcovani korelaci.
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Priloha A

Definice typu poli v NetFlow v9

Field Type Valu | Length Description
e (bytes)

IN_BYTES 1 N Incoming counter with
(default length N x 8 bits for
is 4) number of bytes

associated with an IP
Flow.

IN_PKTS 2 N Incoming counter with
(default length N x 8 bits for the
is 4) number of packets

associated with an IP
Flow

FLOWS 3 N Number of flows that
were aggregated; default
for N is 4

PROTOCOL 4 1 IP protocol byte

SRC_TOS 5 1 Type of Service byte

setting when entering
incoming interface

TCP_FLAGS 6 1 Cumulative of all the
TCP flags seen for this
flow

L4 SRC_PORT 7 2 TCP/UDP source port

number i.e.: FTP, Telnet,
or equivalent

IPV4_SRC_ADDR 8 4 IPv4 source address

SRC_MASK 9 1 The number of
contiguous bits in the
source address subnet
mask i.e.: the submask in
slash notation

INPUT_SNMP 10 N Input interface index;
default for N is 2 but
64 higher values could be
used
L4_DST_PORT 11 2 TCP/UDP destination

port number i.e.: FTP,
Telnet, or equivalent



OUT_PKTS

MIN_PKT_LNGTH

MAX_PKT_LNGTH

IPV6_SRC_ADDR

IPV6_DST_ADDR

IPV6_SRC_MASK

IPV6_DST_MASK

IPV6_FLOW_LABEL

ICMP_TYPE

MUL_IGMP_TYPE

SAMPLING_INTERVAL

SAMPLING_ALGORIT

24

25

26

27

28

29

30

31

32

33

34

35

is4)

N
(default
is 4)

16

16

number of bytes
associated with an IP
Flow

Outgoing counter with
length N x 8 bits for the
number of packets
associated with an IP
Flow.

Minimum IP packet
length on incoming
packets of the flow

Maximum IP packet
length on incoming
packets of the flow

IPv6 Source Address
IPv6 Destination Address

Length of the IPv6 source
mask in contiguous bits

Length of the IPv6
destination mask in
contiguous bits

IPv6 flow label as per
RFC 2460 definition

Internet Control Message
Protocol (ICMP) packet

type; reported as (ICMP
Type*256) + ICMP code)

Internet Group
Management Protocol
(IGMP) packet type

When using sampled
NetFlow, the rate at
which packets are
sampled i.e.: a value of
100 indicates that one of
every 100 packets is
sampled

The type of algorithm



HM

FLOW_ACTIVE_TIMEO
uT

FLOW_INACTIVE_TIM
EOUT

ENGINE_TYPE

ENGINE_ID

TOTAL_BYTES_EXP

TOTAL_PKTS_EXP

TOTAL_FLOWS_EXP

*Vendor Proprietary*

IPV4_SRC_PREFIX

IPV4_DST_PREFIX

36

37

38

39

40

41

42

43

44

45

N
(default
is4)

N
(default
is4)

N
(default
is 4)

used for sampled
NetFlow: 0x01
Deterministic

Sampling ,0x02 Random
Sampling

Timeout value (in
seconds) for active flow
entries in the NetFlow
cache

Timeout value (in
seconds) for inactive
flow entries in the
NetFlow cache

Type of flow switching
engine: RP =0,
VIP/Linecard = 1

ID number of the flow
switching engine

Counter with length N x
8 bits for bytes for the
number of bytes exported
by the Observation
Domain

Counter with length N x
8 bits for bytes for the
number of packets
exported by the
Observation Domain

Counter with length N x
8 bits for bytes for the
number of flows exported
by the Observation
Domain

IPv4 source address
prefix (specific for
Catalyst architecture)

IPv4 destination address
prefix (specific for
Catalyst architecture)



MPLS_TOP_LABEL_TY
PE

MPLS_TOP_LABEL_IP_

ADDR

FLOW_SAMPLER_ID

FLOW_SAMPLER_MO
DE

FLOW_SAMPLER_RAN
DOM_INTERVAL

*Vendor Proprietary*

MIN_TTL

MAX_TTL

IPV4_IDENT

DST_TOS

IN_SRC_MAC

OUT_DST_MAC

SRC_VLAN

46

47

48

49

50

51

52

53

54

55

56

57

58

MPLS Top Label Type:
0x00 UNKNOWN 0x01
TE-MIDPT 0x02 ATOM
0x03 VPN 0x04 BGP
0x05 LDP

Forwarding Equivalent
Class corresponding to
the MPLS Top Label

Identifier shown in "show
flow-sampler"

The type of algorithm
used for sampling data:
0x02 random sampling.
Use in connection with
FLOW_SAMPLER_MO
DE

Packet interval at which
to sample. Use in
connection with
FLOW_SAMPLER_MO
DE

Minimum TTL on
incoming packets of the
flow

Maximum TTL on
incoming packets of the
flow

The IP v4 identification
field

Type of Service byte
setting when exiting

outgoing interface

Incoming source MAC
address

Outgoing destination
MAC address

Virtual LAN identifier



DST_VLAN

IP_PROTOCOL_VERSI
ON

DIRECTION

IPV6_NEXT_HOP

BPG_IPV6_NEXT_HOP

IPV6_OPTION_HEADE
RS

*Vendor Proprietary*
*Vendor Proprietary*
*Vendor Proprietary*
*Vendor Proprietary*
*Vendor Proprietary*

MPLS_LABEL_1

MPLS_LABEL_2

59

60

61

62

63

64

65

66

67

68

69

70

71

16

16

associated with ingress
interface

Virtual LAN identifier
associated with egress
interface

Internet Protocol Version

Set to 4 for IPv4, set to 6

for IPv6. If not present in
the template, then version
4 is assumed.

Flow direction: O -
ingress flow, 1 - egress
flow

IPv6 address of the next-
hop router

Next-hop router in the
BGP domain

Bit-encoded field
identifying IPv6 option
headers found in the flow

MPLS label at position 1
in the stack. This
comprises 20 bits of
MPLS label, 3 EXP
(experimental) bits and 1
S (end-of-stack) bit.

MPLS label at position 2
in the stack. This
comprises 20 bits of
MPLS label, 3 EXP
(experimental) bits and 1
S (end-of-stack) bit.



MPLS_LABEL_3

MPLS_LABEL_4

MPLS_LABEL_5

MPLS_LABEL_6

MPLS_LABEL_7

MPLS_LABEL_8

MPLS_LABEL_9

MPLS_LABEL_10

72

73

74

75

76

77

78

69

MPLS label at position 3
in the stack. This
comprises 20 bits of
MPLS label, 3 EXP
(experimental) bits and 1
S (end-of-stack) bit.

MPLS label at position 4
in the stack. This
comprises 20 bits of
MPLS label, 3 EXP
(experimental) bits and 1
S (end-of-stack) bit.

MPLS label at position 5
in the stack. This
comprises 20 bits of
MPLS label, 3 EXP
(experimental) bits and 1
S (end-of-stack) bit.

MPLS label at position 6
in the stack. This
comprises 20 bits of
MPLS label, 3 EXP
(experimental) bits and 1
S (end-of-stack) bit.

MPLS label at position 7
in the stack. This
comprises 20 bits of
MPLS label, 3 EXP
(experimental) bits and 1
S (end-of-stack) bit.

MPLS label at position 8
in the stack. This
comprises 20 bits of
MPLS label, 3 EXP
(experimental) bits and 1
S (end-of-stack) bit.

MPLS label at position 9
in the stack. This
comprises 20 bits of
MPLS label, 3 EXP
(experimental) bits and 1
S (end-of-stack) bit.

MPLS label at position
10 in the stack. This



IN_DST_MAC

OUT_SRC_MAC

IF_NAME

IF_DESC

SAMPLER_NAME

IN_ PERMANENT
_BYTES

IN_ PERMANENT
_PKTS

* Vendor Proprietary*

FRAGMENT_OFFSET

FORWARDING STATUS

80

81

82

83

84

85

86

87

88

89

N
(default
specified
in
template

)

N
(default
specified
in
template

)

N
(default
specified
in
template

)

N
(default
is4)

N
(default
is4)
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comprises 20 bits of
MPLS label, 3 EXP
(experimental) bits and 1
S (end-of-stack) bit.

Incoming destination
MAC address

Outgoing source MAC
address

Shortened interface name
ie.: "FE1/0"

Full interface name i.e.:
"'FastEthernet 1/0"

Name of the flow
sampler

Running byte counter for
a permanent flow

Running packet counter
for a permanent flow

The fragment-offset
value from fragmented IP
packets

Forwarding status is
encoded on 1 byte with
the 2 left bits giving the
status and the 6



remaining bits giving the
reason code.
Status Reason Code

012345867

Status is either unknown
(00), Forwarded (10),
Dropped (10) or
Consumed (11).

Below is the list of
forwarding status values
with their means.

Unknown

*0

Forwarded

* Unknown 64

*» Forwarded Fragmented
65

» Forwarded not
Fragmented 66

Dropped

* Unknown 128,

* Drop ACL Deny 129,
* Drop ACL drop 130,
* Drop Unroutable 131,
* Drop Adjacency 132,

* Drop Fragmentation &
DF set 133,

* Drop Bad header
checksum 134,

* Drop Bad total Length
135,

* Drop Bad Header
Length 136,

* Drop bad TTL 137,
* Drop Policer 138,

* Drop WRED 139,
» Drop RPF 140,

* Drop For us 141,
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MPLS PAL RD

MPLS PREFIX LEN

SRC TRAFFIC INDEX

DST TRAFFIC INDEX

APPLICATION

DESCRIPTION

APPLICATION TAG

APPLICATION NAME

postipDiffServCodePoint

replication factor

DEPRECATED

layer2packetSectionOffset

90

91

92

93

94

95

96

98

99

100

102

8 (array)

1+n
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* Drop Bad output
interface 142,

* Drop Hardware 143,
Consumed
* Unknown 192,

 Terminate Punt
Adjacency 193,

* Terminate Incomplete
Adjacency 194,

» Terminate For us 195

MPLS PAL Route
Distinguisher.

Number of consecutive
bits in the MPLS prefix
length.

BGP Policy Accounting
Source Traffic Index

BGP Policy Accounting
Destination Traffic Index

Application description.

8 bits of engine ID,
followed by n bits of
classification.

Name associated with a
classification.

The value of a
Differentiated Services
Code Point (DSCP)
encoded in the
Differentiated Services
Field, after modification.

Multicast replication
factor.

DEPRECATED

Layer 2 packet section
offset. Potentially a



layer2packetSectionSize

layer2packetSectionData

103

104

105
to
127
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generic offset.

Layer 2 packet section
size. Potentially a generic
size.

Layer 2 packet section
data.

**Reserved for future use
by cisco**
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