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Abstrakt 
V t é t o prác i je r o z e b r á n p r o b l é m e m korelace z á z n a m ů síťových t o k ů proxy serverů . H l e d á n o 
je řešení , k t e r é by dovolilo a u t o m a t i z o v a n ý m z p ů s o b e m určova t související toky na obou 
s t r a n á c h proxy serveru. P ro tyto účely je v y t v o ř e n a d a t o v á sada s odchycenou síťovou 
komunikac í , nad kterou je n á s l e d n ě provedena ana lýza . N a výsledcích a n a l ý z y je nás l edně 
vys t a věno řešení , k t e r é je dá le t e s továno a d i sku továno . 

Abstract 
This thesis elabortes the problem of correlation of the network flow records. It tries to find 
solution, which would allow to automatical ly correlate flows from both sides of the proxy 
server. For this purpose, a dataset containing captured network traffic is created, which then 
serves as a base for analysis. Based on the results of the analysis a solution is presented, 
which is consequently tested and discussed. 
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Kapitola 1 

Úvod 

Proxy servery jsou jednou z možnos t í , jak sk rý t a ch rán i t komunikaci ve velkých sí t ích. D íky 
své povaze mohou bý t velmi ú č i n n ý m n á s t r o j e m pro ochranu identity už iva te lů koncových 
sít í , z amezen í ú t o k ů na t akové sí tě , ale t a k é pro efekt ivní h o s p o d a ř e n í s p ř i d ě l e n ý m adreso­
v ý m prostorem. Také mohou bý t využ i ty jako m e z i s t u p e ň pro rozložení zá těže na koncové 
servery, k t e r é n e z v l á d n o u obslouži t vě tš í m n o ž s t v í konkurenčn í ch p ř ipo jen í . V m o d e r n í sí­
ťové s t r u k t u ř e jsou zař ízení fungující jako proxy čas to uzlem, přes k t e r ý p rocház í síťová 
komunikace. N a t rhu existuje velké m n o ž s t v í řešení , k t e r é nab íz í software fungující jako 
proxy. Buďto funguje jen jako j e d n o d u c h ý , p ř í p a d n ě s u r č i t ý m ř í zen ím p ř í s t u p u anebo kom­
b inovaný s firewallem. P r o x y servery mohou pro r ů z n é účely využ íva t d o m á c n o s t i , firmy, 
vzdělávací instituce a t a k é posky tova t e l é i n t e r n e t o v ý c h s lužeb a apl ikací . Je m o ž n é je využ í t 
jako j ed iný bod p ř í s t u p u k internetu z v n i t ř n í s í tě . M ů ž e se však t a k é s t á t , že jsou proxy 
využ i ty pro i legální č innos t a p rováděn í ú t o k ů z anonymity, kterou proxy servery posky tu j í . 

P ř i m o n i t o r o v á n í síťového provozu bývaj í k dispozici pouze informace obsažené v komu­
nikaci mezi j e d n o t l i v ý m i stranami, p ř ičemž zpracovávány bývaj í z á z n a m y z í skané z různých 
mís t s í tě . V p ř í p a d ě směrován í komunikace skrz proxy, je komunikace, k t e r á logicky pro­
b íhá mezi d v ě m a koncovými body v sí t i , rozdě lena na více menš ích čás t í . M o h o u se tedy 
vyskytnout důvody , kvůl i k t e r ý m by bylo už i t ečné u m ě t k sobě spojit tyto čás t i a t í m 
získat znalost o celé komunikaci mezi koncovými body v sí t i . To však m ů ž e p ředs t avova t 
značně kompl ikovaný p rob l ém, p r o t o ž e komunikace u proxy končí a zač íná , č ímž je z j e d n é 
komunikace generováno více z á z n a m ů , k t e r é nema j í p ř í m o vidi te lnou logickou návaznos t . 

V t é t o prác i je blíže rozveden p r o b l é m korelace z á z n a m ů t o k ů , k t e r é jsou e x p o r t o v á n y 
z odchycené síťové komunikace vznikaj íc í př i využ i t í proxy serverů . Kore lac í je v tomto 
kontextu myš leno v z á j e m n é p ř i ř azen í různých z á z n a m ů t o k ů , k t e r é se vysky tu j í na různých 
s t r a n á c h proxy serverů . Z k o u m á n a řešen je tedy p r o b l é m nalezení kombinace z á z n a m ů t o k ů , 
k t e r é je m o ž n é u s p o ř á d a t a tak na léz t spoji tou logickou komunikaci mezi d v ě m a body v sít i . 
Řešeny jsou i p ř ípady , kdy komunikace p rocház í p řes více proxy serverů . 

V t é t o p rác i jsou z á z n a m y síťové komunikace v y t v o ř e n y z odchycené síťové komunikace 
a e x p o r t o v á n y dle standardu I P F I X . T y jsou dá le z k o u m á n y s cí lem zjistit, zda je m o ž n é 
pouze na zák l adě informací v nich obsažených k sobě p ř i ř a d i t j edno t l ivé z á z n a m y t o k ů a 
p o t é z nich vy tvo ř i t z á z n a m odpovída j íc í celé komunikaci mezi koncovými stanicemi. Řešen í 
p r o b l é m u korelace je h l e d á n o za úče lem jeho n á s l e d n é h o použ i t í v praxi . V ne j lepš ím p ř í p a d ě 
by tedy řešení mělo vyžadova t co ne jmenš í už iva te l skou intervenci. Jakmile nav rženo , je 
řešení v t é t o p rác i a lgor i tmizováno , i m p l e m e n t o v á n o a ná s l edně t e s továno . P o k u d se ukáže 
jako kval i tn í , mě lo by bý t řešení v y u ž i t o v produktech firmy F lowmon. 
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Výs ledkem p r á c e je tedy aplikace, k t e r é z v l á d á korelovat z á z n a m y t o k ů proxy serverů , 
k t e r é figurují v síťové komunikaci za využ i t í t akových p ro toko lů jako H T T P a S O C K S . 
Je m o ž n é d íky ní na léz t korelaci mezi z á z n a m y jednoho i více proxy serverů , k t e r é s toj í 
v komunikaci logicky za sebou. Apl ikace byla n a v r ž e n a aby zv láda la korelaci na u rč i t é 
ú rovn í bez jakéhokol iv už iva te l ského vstupu, p ř i čemž př i p o s k y t n u t í už iva te l ských informací 
o zp racovávané komunikaci ( p ř í t o m n o s t p r ivá tn í ch rozsahů , typ proxy serverů , apod.) je 
korelace zp řesňována . 

Ž á d n é p ředchoz í řešení , k t e r é by řešilo tento k o n k r é t n í p r o b l é m nalezeno nebylo. Ex i s ­
tu j í obecné pr incipy pro korelaci z á z n a m ů síťových t o k ů a p r á c e [10], k t e r é se sous t řed i ly 
n a p ř í k l a d na korelaci komunikace procházej íc í sí t í Tor, což je pro p r o b l é m řešený v t é t o 
prác i d o b r ý o d r a z o v ý m ů s t e k . K a ž d o p á d n ě o apl ikaci tohoto p ř í s t u p u čis tě na proxy ser­
very nebyly nalezeny ž á d n é informace. 

Text t é t o p r á c e je rozvržen do šesti kapi tol , ú v o d u a závěru . V kapitole 2 p r o b í h á sezná­
men í se s technologiemi proxy serverů . Jsou zde p o p s á n y jejich typy, využ i t í a j i né vlastnosti . 
Dá le jsou t a k é uvedeny síťové protokoly, k t e r é jsou s proxy servery úzce spjaty. V kapitole 3 
jsou p o p s á n y využ ívané standardy pro z a z n a m e n á v á n í síťových t o k ů a jejich r e á l n á imple­
mentace v n ě k t e r ý c h sys t émech . V kapitole 4 je p o p s á n proces z ískávání d a t o v é sady pro 
a n a l ý z u a v y t v o ř e n í řešení . Je zde r o z e b r á n o p ros t ř ed í , ve k t e r é m p r o b í h a l sbě r dat, k t e ré 
by mě ly bý t využ i ty k ana lýze provozu a n á v r h u řešení korelace. Je zde p o p s á n a v y t v o ř e n á 
síťová s t ruktura a ná s l edně v y t v o ř e n á d a t o v á sada. V kapitole 5 je p o p s á n o n a v r ž e n é ře­
šení a ná s l edně v y t v o ř e n ý algoritmus. Je zde p o p s á n postup, j a k ý m b y l ana lyzován z ískaný 
síťový provoz proxy se rverů a myšlenky, se k t e r ý m i byla a n a l ý z a p r o v á d ě n a . N á s l e d n ě je po­
p s á n o n a v r ž e n é řešení p r o b l é m u korelace a je p r e z e n t o v á n a a lgo r i tmizovaná podoba tohoto 
řešení . V kapitole 6 je de t a i l ně p o p s á n a implementace algori tmu. K o n ečn ě v kapitole 7 je 
p o p s á n z p ů s o b t e s tován í v y t v o ř e n é h o řešení a aplikace. Je p o p s á n a d a t o v á sada využ ívaná 
pro t es tován í , dá le t e s tován í jako takové . N a konci jsou dosažené výs ledky zhodnoceny a je 
d i s k u t o v á n a ú spěšnos t vyřešen í p r o b l é m u korelace. 
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Kapitola 2 

Použití proxy serverů 

Dříve než bude m o ž n é začí t zpracováva t z á z n a m y a p o u ž í t z nich z í skané informace pro vy­
tvo řen í n á v r h u jejich korelování , je n u t n á trocha teorie. Nejprve je tedy p o t ř e b a s e z n á m i t se 
s technologiemi, nad k t e r ý m i bude p r o v á d ě n v ý z k u m . V t é t o kapitole jsou p o p s á n y proxy 
servery jako takové , je de ta i lně j i r o z e b r á n a jejich č innos t a fungování . N á s l e d n ě jsou z m í n ě n y 
typy proxy serverů , k t e r é je m o ž n é nejčastěj i naj í t v r e á l n é m síťovém provozu a v nepos ledn í 
ř a d ě protokoly, k t e r é s jejich fungováním úzce souvisí . 

2.1 Proxying 

Proxying je způsob , jak ve velké síti , n a p ř í k l a d sít i velké korporace, u m o ž n i t p ř í s t u p pouze 
k jednomu nebo m a l é s k u p i n ě s t ro jů z p o d s í t ě , p ř i čemž je zachováno zdán í , že je u m o ž n ě n 
p ř í s t u p ke v š e m s t r o j ů m d a n é p o d s í t ě [8]. Proxy server je specia l izovaná aplikace, k t e r á 
zajišťuje komunikaci mezi v n i t ř n í sí t í a Internetem [21]. 

V minulost i by ly proxy servery využ ívány pro u k l á d á n í čas to navš t ěvovaných Interne­
tových s t r á n e k do vyrovnávac í p a m ě t i (cache). V d o b ě , kdy b y l Internet p o m ě r n ě m a l ý 
a pub l ikované s t r á n k y byly s ta t i cké , byla tato funkčnost v ý h o d n á . P r o x y server stahoval 
s t r á n k y do své vyrovnávac í p a m ě t i a minimal izoval t í m zby tečné p ř ipo jován í k Internetu. 
S n á r ů s t e m p o č t u už iva te lů Internetu a t a k é m n o ž s t v í m a charakterem navš t ěvovaných 
s t r ánek , se od už ívání proxy serverů upustilo. Vě t š ina s t r á n e k v Internetu je d y n a m i c k á , 
t u d í ž její platnost vypr š í hned po odes lán í a už iva te lé navš těvu j í obrovské m n o ž s t v í s t r á n e k , 
t a k ž e u k l á d á n í do m e z i p a m ě t i již nebylo tak v ý h o d n é . Objeveno byla ovšem j iné využ i t í , 
související s jejich v l a s t n o s t í sk rý t všechny už iva te le za jednu adresu, čímž proxy server 
prakt icky poskytuje anonymitu př i komunikaci . Dalš í využ i t e lnou v l a s tnos t í je m o ž n o s t f i l ­
t r ován í síťového provozu v obou směrech . N y n í je tedy p r v o ř a d ý m úče lem vě tš iny proxy 
serverů funkce firewallu [19]. 

P roxy server p ř i s t u p u j e j m é n e m klienta či už iva te le k u rč i t é síťové s lužbě a fakticky t í m 
zakrývá p ř í m é spo jen í mezi o b ě m a partnery [21]. Ze své podstaty, kdy jsou proxy servery 
využ ívány jako firewally, jsou proxy servery schopné monitorovat a filtrovat komunikaci , 
k t e r á p řes ně p rocház í . P r o t o ž e proxy servery vzn ik ly p ř e d e v š í m jako n á s t r o j použ ívaný 
pro komunikaci v Internetu, je proxy servery nejčastěj i zp racovávaný protokol H T T P [19]. 
V z n i k l y ovšem i da lš í protokoly, k t e r é posky tu j í z a p o u z d ř e n í a vě tš í z abezpečen í př i komu­
nikaci skrz proxy server (nap ř ík l ad protokol S O C K S ) [17]. 
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2.2 Fungování proxy serverů 

Proxy server je nastaven pro ně jaký protokol anebo skupinu p ro toko lů , k t e r é zpracovává . 
P o k u d m á proxy server zpracováva t ně jaký protokol, je n u t n é d a n ý protokol definovat v jeho 
nas t aven í anebo nastavit proxy server, aby r o z u m ě l širší skup ině p ro toko lů [8]. Zák ladn í 
s chéma j e d n o d u c h é h o proxy serveru je m o ž n é v idě t na o b r á z k u 2.1. J edno t l i vé typy proxy 
serverů jsou více r o z e b r á n y v da l š ím textu. 

O b r á z e k 2.1: Fungován í proxy serveru, s c h é m a 

Pokud m á p r o b í h a t komunikace klienta s c í lovým serverem přes proxy server, je n u t n é 
provést n a s t a v e n í t a k é na s t r a n ě klienta. A b y byla komunikace s m ě ř o v á n a skrz proxy server, 
lze na s t r a n ě k l ientské stanice provés t n a s t a v e n í na někol ika úrovních . 

1. N a ú rovn í aplikace, jejíž n a s t a v e n í j i umožňu je využ íva t proxy server. Ap l ikačn í soft­
ware m u s í vědě t , jak kontaktovat proxy server a jak mu p ř e d a t informaci, ke k t e r é m u 
cí lovému serveru je t ř e b a se p ř ipo j i t . 

2. N a ú rovn í operačního systému, j ehož n a s t a v e n í umožňu je využ íva t proxy server. Ope­
račn í s y s t é m je upraven, aby na zák l adě kontroly IP adres rozhodl , zda n e m á bý t 
spojení u s k u t e č n ě n o přes proxy server. 

3. N a ú rovn i uživatele používaj íc ího s y s t é m . Uživa te l využ ívá software bez funkce vyu­
žití proxy serveru. S á m zajišťuje p ř ipo jen í k proxy serveru a u rčen í cílového serveru 
pro komunikaci . 

4. N a ú rovn i routeru, k t e r ý o d c h y t á v á procházej íc í provoz, k t e r ý odes í lá na proxy server, 
anebo p ř í m o funguje jako proxy server. P ř í m o na kl ientské stanici p ř i t o m nedocház í 
k ž á d n ý m ú p r a v á m [8]. 

P ř í k l a d komunikace s v y u ž i t í m j e d n o d u c h é h o proxy serveru je následuj íc í . Nejdř íve k l i ­
ent naváže p o t ř e b n é spojení s proxy serverem a v y ž á d á si u r č i t o u internetovou s lužbu (za 
využ i t í ap l ikačn ích p ro toko lů H T T P , F T P , ...). K l i en t ský software odesí lá p o ž a d a v k y v sou­
ladu se z á s a d a m i zabezpečen í . P r o x y server se p o t é spoj í s c í lovým serverem. Dá le p řepos í l á 
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proxy server data od klienta c í lovému serveru a naopak. P r o x y server tedy funguje jako 
b r á n a . Z pohledu klienta je komunikace s proxy serverem s t e jná jako komunikace s cílo­
v ý m serverem. Z pohledu cílového serveru p r o b í h á komunikace s proxy serverem, k t e r é h o 
považuje za klienta, p ř i čemž o s k u t e č n é iden t i t ě kl ienta cílový server nev í [8, 21]. P ř í k l a d 
j e d n o d u c h é komunikace je na o b r á z k u 2.2. 

K l i e n t 

i — R — i 
Interní I Externí 

Č a s 

Stránka s požadavkem 

Vrácená st rank;] 

P r o x y 

Kontrola URL . 

Server . 

Stránka s požadavkem 

Vrácená stránka 

O b r á z e k 2.2: Fungován í proxy serveru, s t avový diagram 

Proxy server vě t š inou funguje na t a k z v a n é m o p e v n ě n é m hostiteli se d v ě m a r o z h r a n í m i 
(dual-homed, dvoudomý, d u á l n í hostitel). O p e v n ě n ý hostitel (bastion host) je s y s t é m s po­
sí lenou bezpečnos t í , k t e r ý slouží k p ř í s t u p u na Internet. Jedno r o z h r a n í hostitele vede 
do v n i t ř n í c h r á n ě n é sí tě , d r u h é po tom do ex t e rn í s í tě . M e z i t ě m i t o s í t ěmi nen í povolen 
p ř í m ý provoz, směrován í a p řepos í l án í I P p a k e t ů je z a k á z a n é , což umožňu je softwaru běží­
c ím na tomto hostiteli ú p l n o u kontrolu nad procháze j í c ím provozem [21]. 

P ř i použ i t í proxy serveru jsou stanice, k t e r é jsou u m í s t ě n é v sít i ' schované ' za proxy 
serverem, nedosaž i t e lné pro ex t e rn í sys témy. Jak j iž bylo zmíněno , nedocház í k p řepos í l án í 
a směrován í p a k e t ů , t u d í ž zař ízení v s í t ích na obou s t r a n á c h proxy serveru n e m u s í m í t 
o sobě v z á j e m n ě ž á d n é znalosti . Takové funkcionality je u proxy serverů dosaženo t í m , že 
u p o ž a d a v k ů na ú rovn í s lužeb nedocház í pouze ke z m ě n ě a p ř e p o č í t á n í h lavičky paketu, ale 
p o ž a d a v k y se k o m p l e t n ě znovu generuj í [19]. 

Dalš í funkcí, dů lež i tou př i popisu proxy serveru, je omezen í p řenosového p á s m a př i 
komunikaci . P r o x y server m ů ž e fungovat jako j ed iný bod p ř ipo jen í k Internetu s jedinou 
IP adresou, p řes k t e r ý se p ř ipo ju je k Internetu celá v n i t ř n í síť. Takové proxy servery jsou 
ob l íbené v d o m á c n o s t e c h a m a l ý c h p o d n i k o v ý c h sí t ích, kde je k dispozici pouze jedno při­
po jen í [19]. 
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2.3 Rozdělení proxy serverů 

Proxy servery lze rozděl i t na mnoho t y p ů dle různých charakteristik. Zde je uvedeno několik 
nejběžnějš ích. Rozdě len í závisí n a p ř í k l a d na jejich u m í s t ě n í v r á m c i s í tě anebo na z p ů s o b u , 
j a k ý m je p ř i s t u p o v á n o k p ř e d á v á n í zp ráv různých p ro toko lů . 

D o p ř e d n ě a r e v e r z n í p r o x y servery 

Jak j iž bylo zmíněno , proxy server je v síťové komunikaci zá roveň serverem i klientem. 
Rozdí l mezi d o p ř e d n ý m a r eve r sn ím proxy serverem tedy nen í ú p l n ě j ednoznačný . N icméně 
jako dopředný proxy je vě t š inou označována komunikace in t e rn ího uživate le , k t e r ý se skrz 
server snaž í dostat k ně jaké In t e rne tové s lužbě . Popis proxy serveru, jak b y l z a t í m uveden, 
lze tedy p ř i ř a d i t k d o p ř e d n é m u proxy serveru [21]. 

Opro t i tomu reverzní proxy funguje na trochu j i n é m pr incipu. N e n í využ íván jako fi-
rewall, ale spíše jako b e z p e č n ý o b sah o v ý server u r č e n ý pro vnější klienty. Tento server 
zab raňu je p ř í m é m u a nekon t ro lovanému p ř í s t u p u k d a t ů m a s l u ž b á m serverů v n i t ř n í s í tě 
z vnější s í tě . Také mohou bý t využ i ty pro u rych len í č innos t i s í tě . K r o m ě již d ř íve z m í n ě n é h o 
u k l á d á n i do vyrovnávac í p a m ě t i , m ů ž e bý t proxy server t a k é využ i t pro směrován í klient­
ských p o ž a d a v k ů mezi více koncových serverů . P ř e d p o k l a d je že ty to servery jsou ident ické 
a pro n á r o č n o s t apl ikací , k t e r é na nich běží , by n o r m á l n ě nebyly schopny obslouži t větš í 
m n o ž s t v í p o ž a d a v k ů . Také je m o ž n o s t p ř e d server u m í s t i t více proxy serverů , mezi k t e r ý m i 
m ů ž e bý t zá těž dá le v y r o v n á v á n a [21, 19]. S c h é m a fungování reverzn ího proxy je m o ž n é 
v idě t na o b r á z k u 2.3. 

Server 3 

O b r á z e k 2.3: Reverzn í proxy server 

Jeden proxy server m ů ž e poskytovat d o p ř e d n ý i reverzní proxying, záleží pouze na jeho 
nas t aven í [21]. 
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P r o x y n a ú r o v n i a p l i k a c í a o k r u h ů 

Aplikační proxy (application-level proxy) je specia l izovaný program, k t e r ý je p ř e s n ě imple­
m e n t o v á n pro u r č i t ou s lužbu , r o z u m í a p rovád í p ř íkazy ap l ikačn ího protokolu. K la s i ckým 
p ř í k l a d e m je n a p ř í k l a d p ř e d á v á n í H T T P komunikace ve s m ě r u z v n i t ř n í s í tě do vnější s í tě . 
A b y mohla využ íva t proxy server, m u s í k a ž d á s lužba m í t v l a s tn í program, k t e r ý j i obsluhuje. 

Opro t i tomu okruhové proxy (circuit-level proxy) vy tvá ř í spo jen í mezi klientem a ser­
verem bez p o r o z u m ě n í a interpretace ap l ikačn ího protokolu. Tento typ proxy poskytuje 
obsluhu pro š i rokou šká lu r ů z n ý c h p ro toko lů . V pr inc ipu je m o ž n é servery nastavit pro ob­
sluhu skoro jakéhokol iv protokolu. U n ě k t e r ý c h p ro to k o lů je v šak p o t ř e b a u r č i t á intervence 
ap l ikačn í vrstvy, a t u d í ž n e m ů ž o u bý t t í m t o typem proxy serveru obs louženy (např ík l ad 
protokol F T P z d ů v o d u p ř e d á v á n í informací o portech). Hlavn í n e v ý h o d o u tohoto typu 
proxy serveru je velmi m a l á m o ž n o s t kontroly procházej íc ího toku, jejich funkcionalita se 
d á p ř i r o v n a t k f i l t rům p a k e t ů [21, 8]. 

R e l e v a n t n í pro toko ly 

Ze své podstaty m ů ž e bý t proxy server nastaven pro obsluhu jakéhokol iv protokolu. K a ž d ý 
protokol m á svá specifika, od čehož se p o t é odvíj í t a k é z p ů s o b , j a k ý m proxy server navazuje 
a ud ržu je spojení . V t é t o sekci je soupis p ro toko lů , se k t e r ý m i je nejčastěj i m o ž n é se setkat 
př i fungování proxy se rverů v reá lné sít i . Pro tokoly zde v y p s a n é byly dá le s ledovány v r á m c i 
v y t v á ř e n í d a t o v é sady. 

H T T P a H T T P S 

Vzhledem k tomu, že proxy servery jsou n á s t r o j e využ ívané p ř e d e v š í m př i webové komu­
nikaci , je ú z k á souvislost s protokolem H T T P z ře jmá . P r o x y server obsluhuj íc í protokol 
H T T P ( H T T P proxy server) m u s í d o d r ž e t v šechna pravidla pro p ř ipo jen í skrz tento pro­
tokol . Server z p r á v y vě t š inou pouze přepos í lá , ovšem m ů ž e je i upravovat, anebo úp lně 
m ě n i t [20, 12]. 

V p ř í p a d ě , že je př i H T T P komunikaci využ i to proxy, m ů ž o u bý t do h lavičky p ř i d á n y 
informace o kl ientovi , k t e r é jsou n o r m á l n ě př i p o u ž i t á proxy ztraceny. P r o toto je u r č e n a 
s t a n d a r d i z o v a n á h lav ička Forwarded. T a m ů ž e obsahovat č ty ř i direkt ivy: 

1. By - ident i f iká tor r o z h r a n í proxy serveru, na k t e r é m byla p ř i j a t a zp ráva ( n a p ř k l a d IP 
adresa). 

2. For - ident i f iká tor klienta, k t e r ý zaslal požadavek , p ř í p a d n ě všech dalš ích p ředchoz ích 
proxy serverů . M ů ž e obsahovat s te jné informace jako direkt iva By. 

3. Host - obsah hlavičky Host p ř i j a t é proxy serverem v r á m c i zprávy. 

4. Proto - indikuje využ i tý protokol. Typ i cky ht tp nebo https. 

Ste jné informace mohou obsahovat i h lavičky X-Forwarded-For, X-Forwarded-Host 
a X-Forwarded-Proto, k t e r é ale nejsou s t a n d a r d i z o v a n é a n e m u s í bý t vždy podporovány . 
Všechny tyto h lavičky jsou vě t š inou využ ívány pro účely l aděn í funkcionality proxy, p ro tože 
v r e á l n é m provozu je jejich p o u ž i t í m ztracena v ý h o d a anonymizace klienta. 

P roxy server m ů ž e př ipo j i t h lav ičku Via, p o m o c í k t e r é p ř idává do z p r á v y informaci 
o sobě s a m o t n é m [3]. P ř í k l a d h lavičky je m o ž n é v idě t na o b r á z k u 2.4. 
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Hypertext Transfer Protocol 
CONNECT www.facebook.com:443 HTTP/1.l\r\n 
User-Agent: Mozilla/5.0 ( X l l ; Ubuntu; Linux x86_64; rv:75.0) \ 

Gecko/20100101 Firefox/75.0\r\n 
Proxy-Connection: keep-alive\r\n 
Connection: keep-alive\r\n 
Forwarded: by=10.0.0.20;for=157.240.30.35;proto=https 
Host: www.facebook.com:443\r\n 

O b r á z e k 2.4: P ř í k l a d H T T P hlavičky p ř i využ i t í proxy 

Skrz proxy server je m o ž n á i zašifrovaná komunikace za pomoci T L S / S S L . K tomu je 
z a p o t ř e b í T L S proxy. Jeho p ř e s n é fungování závisí na o rgan izačn í politice, n i c m é n ě běžný 
je model, kdy proxy server o d c h y t í T L S handshake klienta, k t e r ý p o t é s á m naváže s cí­
lovým serverem. P r o x y server m á tedy m o ž n o s t volně šifrovat a dešifrovat z p r á v y z obou 
stran. M ů ž e tedy p rovádě t kontrolu obsahu, i když je zašifrovaný [26]. S c h é m a m ů ž e m e vidět 
na o b r á z k u 2.5. 

P ro zahá jen í šifrované H T T P komunikace skrze proxy server je def inována specifická 
metoda. Tato metoda m á n á z e v CONNECT a je p o u ž í v á n a s t e jným z p ů s o b e m jako n a p ř í k l a d 
metoda GET. Dle definice metoda ž á d á vy tvo řen í b e z p e č n é h o tunelu od př í j emce z p r á v y 
k f inálnímu cíli a ná s l edné p řepos í l án í z p r á v v obou směrech [13]. K l i en t tedy zahá j í komu­
nikaci z a s l án ím z p r á v y s touto metodou proxy serveru. V reakci na n i proxy server naváže 
T C P spo jen í s c í lovým serverem. Jakmile je spojení ú s p ě š n ě n a v á z á n o , zasí lá zpě t kl ientovi 
H T T P po tv r zen í , po k t e r é m m ů ž e nás ledova t u s t a n o v e n í T L S spojení . N i c m é n ě je n u t n é 
podotknout, že ne všechny proxy servery typ z p r á v y C O N N E C T p o d p o r u j í , p ř í p a d n ě jej 
l imituj í pouze na port 443 [3]. 

I Application Stack | 

I I I I 
ITLS Server I Proxy ITLS Client| 
I Stack I I Stack | 
I I I I 

TLS PROXY 
I Network Stack | 

O b r á z e k 2.5: S c h é m a T L S proxy serveru [26] 

S O C K S 

S O C K S nen í č is tě protokol, je to souprava proxy nás t ro jů , k t e r á umožňu je z p r o s t ř e d k o v a n o u 
komunikaci bez nutnosti v y t v á ř e n í speciá ln ích proxy m o d u l ů . Referenční implementace je 
volně d o s t u p n á a stala se de facto s t a n d a r d n í m ba l íčkem pro proxying v Internetu. 
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S O C K S se sk l ádá ze dvou čás t í . S O C K S serveru, k t e r ý funguje na ap l ikačn í ú rovni , a 
S O C K S klienta, k t e r ý funguje mezi ap l ikačn í a t r a n s p o r t n í vrstvou. Apl ikace , k t e r é maj í 
komunikovat skrz S O C K S proxy server, m u s í bý t upraveny. P ro u p r a v e n í je n u t n é všechna 
volání s t a n d a r d n í c h síťových funkcí nahradit vo lán ím S O C K S verzí t ě c h t o funkcí. S O C K S 
proxy server zavád í k o m u n i k a č n í k a n á l y pro l ibovolné aplikace a p o t é zajišťuje jejich s p r á v u 
a ochranu. Je tedy s jeho p o m o c í m o ž n é obs louži t j akýkol iv požadavek . Jsou k dispozici dvě 
verze S O C K S protokolu. T ě m i jsou S O C K S v 4 a S O C K W 5 , p ř i čemž verze 5 obsahuje navíc 
od svého p ř e d c h ů d c e podporu pro protokol U D P a I C M P a m o ž n o s t autentizace [21, 8]. 

Cas 

SOCKS 
proxy : Server : 

SOCKS(v5, [metody]) 

SOCKS(v5, metoda) 

SOCKS(v5, CONNECT, 
adresa_serveru, port) 

SOCKS(v5, SUCCEEDED) 
TCP handshake 

< >• 

O b r á z e k 2.6: Vizual izace zas í lání zp ráv S O C K S 

Procedura p ř ipo jen í k l i en tů za ložených na T C P je následuj íc í . K l i en t se p ř ipo j í k S O C K S 
serveru, p ř i čemž obvyklý port p ř i ř azený s lužbě je 1080. K l i en t zašle z p r á v u s verzí protokolu 
a v ý b ě r e m metod pro autentizaci. Server o d p o v í s jednou vybranou a u t e n t i z a č n í metodou, 
p ř í p a d n ě v odpověd i s t anov í , že ž á d n á z metod inzerovaných klientem nen í akcep tova te lná . 
Nás leduje vy jednáván í o specifické m e t o d ě . Ve chvíli kdy je dokončeno , zasí lá klient poža­
davek. Ten m á následuj íc í s t rukturu. 

• Verze. 

. P ř í k a z - CONNECT, BIND ( nap ř . pro F T P ) , UDP ASSOCIATE (specifické pro U D P ) 

• Type adresy - IPv4 , IPv6 , d o m é n o v é j m é n o . 

• Cílová adresa. 

• Cílový port. 

Odpověď S O C K S serveru m á odpovída j íc í s t rukturu, pouze pole s k ó d e m p ř í k a z u na­
h r a d í k ó d e m odpověd i [17]. N a o b r á z k u 2.6 je m o ž n é v idě t v izual izaci výše p o p s a n é h o me­
chanismu. 

Dle [8] je stanoveno, že vzhledem k jeho generalite, nep rovád í protokol S O C K S žád­
nou specifickou kontrolu nebo logování pro j edno t l ivé protokoly, k t e r é obsluhuje. N icméně 
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umožňu je logování př íchozích spo jen í a m ů ž e bý t nakonf igurován, aby zasílal u p o z o r n ě n í 
p ř i o d m í t n u t ý c h p ř ipo jen ích . Nikde nebyla nalezena informace, k t e r á by toto t v r zen í vy­
vracela, t a k ž e lze p ř e d p o k l á d a t , že v protokolu podpora pro logování opravdu nen í a je 
n u t n é j i p ř i d a t p ř i implementaci [21, 8]. 
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Kapitola 3 

Síťový provoz a jeho monitorování 

V t é t o kapitole je definován síťový provoz tak, jak k n ě m u bude p ř i s t u p o v á n o v t é t o p rác i 
a jsou p o p s á n y z p ů s o b y jeho m o n i t o r o v á n í a z á z n a m u , k t e r é jsou pro tuto p rác i re levantn í . 
Deta i lně j i jsou p o p s á n y technologie Netflow a I P F I X , k t e r é slouží pro v y t v á ř e n í z á z n a m ů 
o síťových toc ích . Je t a k é věnována pozornost z p ů s o b u jejich využ i t í a implementace v sys­
t émech , k t e r é vy tvá ř í a v y d á v á firma F lowmon. 

Mon i to rován í síťového provozu m ů ž e m e rozděl i t do dvou h lavn ích ka tegor i í , rozděle­
ných dle p ř í s t u p u : a k t i v n í a pas ivn í . Aktivní p ř í s t u p y samy n a p l n í síť provozem, aby mohly 
p rovádě t r ů z n é typy měřen í . M e z i nás t ro j e , k t e r é jsou k tomuto p ř í s t u p u využívány, p a t ř í 
n a p ř í k l a d Ping nebo Traceroute. Pasivní p ř í s t u p y jsou využ ívány pro s ledování existuj í­
cího provozu, tedy pro s ledování provozu v y t v á ř e n é h o už iva te lem. D o t é t o kategorie s p a d á 
n a p ř í k l a d z a c h y t á v á n í síťových p a k e t ů , k t e r é však m ů ž e v s í t ích s p r o p u s t n o s t í až l O G b p s 
vyžadova t velmi d r a h ý hardware a n á r o č n é p r o s t ř e d í pro zpracován í . Dalš í p ř ík l ad z t é t o 
kategorie, k t e r ý nab íz í lepší využ i t í ve vysokorych los tn ích sí t ích, je export síťového toku [15]. 

Pro pojem 'tok' anebo 'síťový tok' se v in t e rne tové k o m u n i t ě vyskytuje více definicí. 
V t é t o p rác i je tok definován dle standardu R F C 7011, k t e r ý zpracovává standard I P F I X 
jako: 

Tok je soubor p a k e t ů nebo r á m c ů , k t e r é se vysky tnou v u r č i t é m b o d ě pozorován í 
v sít i v u r č i t é m časovém intervalu. 

P r o všechny pakety v toku p la t í , že ma j í soubor společných v l a s tnos t í . T y t o vlastnosti jsou 
definovány jako výs ledek aplikace nějaké funkce na následuj íc í hodnoty: 

1. jedna nebo více položek hlaviček p a k e t ů , položek hlaviček t r a n s p o r t n í c h p ro toko lů 
nebo položek hlaviček ap l ikačn ích p ro toko lů , 

2. jedna nebo více charakteristik s a m o t n é h o paketu, 

3. jedno nebo více pol í odvozených ze zp racován í paketu. 

Paket náleží toku pouze, pokud splňuje všechny definované vlastnosti . Položky, dle k t e rých 
bývají pakety obvykle sd ružovány do toků , jsou I P adresy, čísla p o r t ů , specifické hodnoty 
ap l ikačn ích p ro toko lů anebo specifické hodnoty směrovacích p ro toko lů . Také m ů ž o u bý t 
využ i ty informace jako next-hop IP adresa paketu, p ř í p a d n ě rozh ran í , k t e r ý m paket o p o u š t í 
zař ízení [6]. 
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3.1 Proces sledování síťového provozu 

Sledování síťového toku p r o b í h á pouze v u rč i tých mís t ech s í tě , k t e r é se nazývaj í pozoro­

vací body (observation points). Jako pozorovac í bod je m o ž n é urč i t síťové l inky, ke kte­
r ý m je p ř i p o j e n a sonda; sdí lené m é d i u m , jako t ř e b a E t h e r n e t o v é L A N ; jeden port routeru; 
r o z h r a n í anebo soubor r o z h r a n í routeru. Jeden pozorovac í bod t a k é m ů ž e bý t r ekurz ivně 
složen z více pozorovacích b o d ů . K a ž d ý pozorovac í bod je p ř i ř azen k ně jaké pozorovací do­

méně (observation domain). T a je def inována jako nej vě tš í soubor všech pozorovacích b o d ů , 
ze k t e rých m ů ž o u bý t agregovány informace pro jeden tok [6]. 

Typ i cky se proces s ledování síťového toku s k l á d á ze č ty ř fází. T y t o fáze jsou z n á z o r n ě n y 
na o b r á z k u 3.1 a dá le jsou popsány . 

P a c k e t s 
F l o w M e t e r i n g & E x p o r t 

F l o w E x p o r t P r o t o c o l 
P a c k e t O b s e r v a t i o n 

P a c k e t s 
F l o w M e t e r i n g & E x p o r t 

F l o w E x p o r t P r o t o c o l 
D a t a C o l l e c t i o n D a t a A n a l y s i s P a c k e t O b s e r v a t i o n F l o w M e t e r i n g & E x p o r t D a t a C o l l e c t i o n D a t a A n a l y s i s 

F l o w c o l l e c t o r I 

F i l e . D B M S . e l c . 

O b r á z e k 3.1: Proces s ledování a exportu síťového toku[15] 

Fáze jsou následuj ící : 

• Z a c h y t á v á n í s í ť o v ý c h p a k e t ů . Jde o proces, u k t e r é h o jsou z a c h y t á v á n y a p ř e d z p r a ­
covány síťové pakety. P r v n í krok t é t o fáze, zachycení paketu, je v l a s t n ě č ten í paketu 
ze síťové l inky, k t e r é vě t š inou p rovád í síťová kar ta ( N I C ) . J e š t ě dř ív , než jsou pakety 
uloženy do m e z i p a m ě t i síťové kar ty a odtamtud dá l do p a m ě t i hostitele, mus í p ro j í t ně­
kolika kontrolami, n a p ř í k l a d kontrolou hodnoty checksum. D r u h ý krokem je označen í 
časovou z n á m k o u (timestamp). Tento krok je velmi dů lež i tý pro následuj íc í zpraco­
vávající funkce a ana ly t i cké aplikace. Podle časové z n á m k y jsou v pozdějš ích fázích 
organizovány pakety, k t e r é jsou z různých pozorovacích b o d ů agregovány do jednoho 
datasetu. Nás ledu je o ř í znu t í paketu, což z n a m e n á v y b r á n í pouze to l ika b i t ů , j a k á je 
p ř e d n a s t a v e n á dé lka s n í m k u (snapshot length). Tento krok redukuje objem dat, k t e ré 
aplikace prováděj íc í s ledování zpracovává a v k o n e č n é m d ů s l e d k u m ů ž e velmi urychli t 
ana lýzu , zvlášť pokud jsou důlež i té n a p ř í k l a d pouze hlavičky p a k e t ů a ne jejich ob­
sah. P o s l e d n í m krokem je vzorkování a fi l trování p a k e t ů . Mot ivac í pro vzorkování je 
v y b r á n í p o d m n o ž i n y p a k e t ů , tak aby bylo s tá le m o ž n é urč i t všechny vlastnosti celého 
toku. F i l t rován í se p rovád í pro o d s t r a n ě n í p a k e t ů , k t e r é nejsou pro dalš í zp racován í 
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za j ímavé . Všechny kroky k r o m ě zachycení paketu a označen í časovou značkou jsou 
nepov inné . Celý proces t é t o fáze je z n á z o r n ě n na o b r á z k u 3.2 [15]. 

Packet capture 

I 
T i mestám p i n g 

I 
T r u n c a t i o n 

Packet s a m p l i n g Si 

Packet f i l tering Fi 

Packeis 

O b r á z e k 3.2: Proces zachy táván í síťových p a k e t ů 

• M ě ř e n í a export s í ť o v é h o toku. V t é t o fázi jsou pakety seskupovány do síťových 
t o k ů , ze k t e r é h o je ná s l edně e x p o r t o v á n záznam o síťovém toku. Ten obsahuje infor­
mace o specifickém toku, p ř e d e v š í m tedy m ě ř e n é vlastnosti toku a charak te r i s t i cké 
vlastnosti toku. Seskupen í (nebo agregace) p a k e t ů do síťového toku p r o b í h á př i tak­
zvaném Procesu měření podle informačních elementů, k t e r é definují s t rukturu toku. 
To jsou z j ednodušeně pole, k t e r é mohou bý t e x p o r t o v á n y do z á z n a m u o síťovém toku 
a budou r o z e b r á n y dá le . P o se skupen í je tok u k l á d á n ve flow cache. To je tabulka, 
ve k t e r é jsou u loženy informace oh ledně všech ak t ivn ích síťových t o k ů . V k a ž d é m 
toku je u r č e n a jedna hodnota, k t e r á se n a z ý v á flow key, podle k t e r é je u r čeno , zda 
nově př íchozí paket p a t ř í do j iž exis tuj íc ího nebo nového toku. Vě t š inou se jako klí­
čová hodnota využ ívá zdrojová a cílová I P adresa anebo čísla p o r t ů . Informace jsou 
ve flow cache d r ž e n y do chvíle, kdy je tok považován za ukončený. Tok je považován 
za ukončený buď na zák ladě pravidel o p ř ek ročen í časového l i m i t u [timeouť) anebo 
ve chvíli kdy se objeví specifická udá los t . T imeouť m ů ž e bý t n a p ř í k l a d ak t ivn í , kdy 
je 7,&Ľľtäni e x p o r t o v á n po p ř e d e m u r č e n é m časovém intervalu, anebo neč inný (idle), 
kdy se po ně jaký časový interval j iž neobjevil ž á d n ý paket náležící do toku. Da l š ími 
d ů v o d y jsou n a p ř í k l a d p ř i rozené skončení toku, kdy je pozo rován T C P paket s F I N 
anebo R S T p ř í znakem, nouzová expirace, kdy jsou toky u mě le označeny za skončené 
z d ů v o d u nedostatku p a m ě t i , anebo v y m a z á n í p a m ě t i (cache flush). N á s l e d n ě jsou 
z á z n a m y o toc ích vzorkovány a filtrovány. Rozd í l oproti s t e j n é m u kroku v p ř e d c h o z í m 
fázi je, že v tuto chvíli se již pracuje se z á z n a m y o toc ích , což z n a m e n á že b u d jsou 
z a z n a m e n á n y všechny pakety náležící do toku, anebo žádný . Z á z n a m y jsou nás l edně 
z a p o u z d ř e n y ve zprávách . P ro fo rmát t ě ch to zp ráv je v y t v o ř e n o několik s t a n d a r d ů , 
v t é t o p rác i jsou využ ívány fo rmá ty Ne tF low a I P F I X , k t e r é jsou blíže p o p s á n y dá le . 
Celý proces je z n á z o r n ě n na o b r á z k u 3.3 [6, 15]. 

• S b ě r a a n a l ý z a dat. Sběr dat je p r o v á d ě n kolektory, k t e r é př i j ímaj í , uk láda j í a 
p rovád í p ř e d z p r a c o v á n í dat od jednoho nebo více e x p o r t é r ů v sít i . T y p i c k ý m i úkony 

14 



P a c k e i s 

Metering Process 

' I n f o r m a t i o n [ 
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Exporting Process 

1 P F I X T r a n s p o r t 
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F l o w E x p o r t 

P r o t o c o l 

O b r á z e k 3.3: Proces m ě ř e n í a exportu síťového toku [15] 

p ředzp racován í je komprese, agregace nebo anonymizace dat. A n a l ý z a dat je p o t é 
pos lední fází celého procesu s ledování síťového provozu. Rozl išuje se mezi t ř e m i hlav­
ními oblastmi pro a n a l ý z u dat: A n a l ý z a toku a Hlášení , Detekce hrozeb, Mon i to rován í 
výkonu . P r o tuto p rác i je dů lež i t á oblast A n a l ý z y toku. Typ i cky jsou v do t é t o t é t o 
oblasti z a h r n o v á n y následuj íc í funkce: p rocházen í a fi l trování dat o tocích, p řeh led sta­
tistik, u rčován í zař ízení , k t e r é generuj í největš í provoz, h lášení , n a p ř í k l a d o m n o ž s t v í 
p rovedené komunikace mezi zař ízen ími a varování , n a p ř í k l a d o využ i t í nepovolených 
p ro toko lů nebo v p ř í p a d ě nezvyk lého p o č t u spojení generovaného zař ízen ími [15]. 

Jak již bylo z m í n ě n o , pro z á z n a m y o síťovém toku existuj í standardy, podle k t e rých 
jsou vy tvá řeny . V nás leduj íc ím tex tu jsou p o p s á n y standardy, k t e r é jsou re levan tn í pro tuto 
prác i . 

3.2 NetFlow v9 

Celý název tohoto standardu zní Cisco Systems NetFlow Services Export Version 9. Je to 
velmi p o p u l á r n í n á s t r o j pro s ledování síťového toku za loženého na I P komunikaci . M á velmi 
podobnou funkčnost jako p ředchoz í verze N e t F l o w v5, k t e r á ve své d o b ě byla nejpoužíva-
nějš ím n á s t r o j e m pro m o n i t o r o v á n í sí t í . H lavn í rozdí l mezi verzemi je, že verze 9 využ ívá 
šablonu, k t e r á definuje kolekci d a t o v ý c h položek s ko respondu j í c ím popisem struktury a 
sémant iky . To poskytuje flexibilní a rozš í ř i te lný p ř í s t u p ke s ledování síťových t o k ů . Je to t iž 
m o ž n é p ř i d a t nové d a t o v á položky, an iž by bylo n u t n é m ě n i t s t rukturu e x p o r t o v a n é h o for­
m á t u . T y t o nové po ložky obsahuj í v l a s tn í popis, t a k ž e i kolektory, k t e r é j i m ne rozumí , 
mohou z á z n a m o toku interpretovat [9, 23, 16]. 

Z á z n a m Ne tF low v9 je složen ze série e x p o r t n í c h p a k e t ů . Obsah t akového paketu je slo­
žen z h lavičky paketu a p o t é j e d n é nebo více šab lonových nebo d a t o v ý c h FlowSets. Šablo­
nové FlowSets poskytuje popis d a t o v ý c h položek, k t e r é jsou obsaženy v d a t o v ý c h FlowSets. 
T y t o data se mohou objevit ve s t e jném paketu, anebo v dalš ích př íchozích paketech [4, 9]. 
Ilustraci poskytuje obrázek 3.4. 

Packet Header Template FlowSet Data FlowSet Data FlowSet Template FlowSet Data FlowSet 

O b r á z e k 3.4: Ne tF low v9 e x p o r t n í paket [4] 

FlowSet je obecný pojem pro kolekci z á z n a m ů , k t e r é jsou obsaženy v e x p o r t n í m paketu 
hned za hlavičkou. Šab lonový FlowSet je kolekce j e d n é nebo více šab lon z á z n a m ů , k t e r é byly 
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sd ruženy dohromady v e x p o r t n í m paketu. K a ž d á š ab lona z á z n a m u obsahuje u n i k á t n í ID , 
k t e r ý m je od l i šena od o s t a t n í c h šab lon , k t e r é vyprodukovalo jedno zař ízení . D a t o v ý FlowSet 
je kolekce jednoho nebo více z á z n a m u dat, k t e r é byly s d r u ž e n y dohromady v e x p o r t n í m 
paketu. K a ž d ý z á z n a m dat se odkazuje na ně jaké ID šab lony z á z n a m u , podle k t e r é h o je 
u r č e n a š ab lona k p ř e č t e n í dat [4, 9]. 

Možné kombinace šab lon a dat, k t e r é se mohou objevit v e x p o r t n í m paketu, jsou v y p s á n y 
dále . 

• Vzá jemně pro ložené šablonové a d a t o v é FlowSets. 

• Paket obsahuj íc í pouze šab lonové FlowSets. 

• Paket obsahuj íc í pouze d a t o v é FlowSets. 

V p ř í p a d ě , že se v jednom paketu vyskytuje kombinace d a t o v ý c h a šab lonových Flow­
Sets, n e m u s í plat i t , že ma j í spolu ně jakou souvislost. Souvislost mezi š a b l o n a m i a daty 
ve FlowSets je d á n a pouze p o m o c í def inovaných I D . Ve chvíli kdy byly definovány a ode­
slány všechny šablony, sk láda j í se e x p o r t n í pakety už pouze z d a t o v ý c h FlowSets. N icméně 
platnost šab lon po u rč i t é d o b ě vypr š í a je n u t n é je o p ě t zaslat. Pakety obsahuj íc í pouze 
šablonové FlowSets nejsou obvyklé , ale mohou se vyskytnout [4, 9]. 

F o r m á t h l a v i č k y 

F o r m á t h lavičky je s te jný jako v předchoz ích verzích NetFlow[4] . Hlav ička je i lus t rována 
na o b r á z k u 3.5. 

0 1 2 3 4 5 6 7 8 9 1 1 1 1 1 1 1 1 1 1 2 2 2 2 2 2 2 2 2 2 3 3 
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

Count 

System Uptime 
UNIX Seconds 

Package Sequence 

Source ID 

O b r á z e k 3.5: Hlav ička e x p o r t n í h o paketu Ne tF low v9 [4] 

• Verze (Version) je verze f o r m á t u z á z n a m u toku, pro N e t F l o w v9 tedy vždy 9. 

• Počet (Count) je celkový p o č e t z á z n a m ů v e x p o r t n í m paketu. Je to suma všech zá­
z n a m ů FlowSet všech t y p ů . 

• Čas od startu (System Uptime) čas v mi l i s ekundách od p r v n í h o startu zař ízení . 

• UNIX sekund (UNIX Seconds) čas v s e k u n d á c h od z a č á t k u U N I X epochy, ve k t e r é m 
paket o p o u š t í expo r t é r . 

• Sekvenční číslo (Sequence number) sekvenční číslo všech e x p o r t n í c h p a k e t ů v r á m c i 
j e d n é sledovací domény , k t e r é byly zas lány e x p o r t é r e m . Číslo je p o s t u p n ě se inkre-
mentu j íc í a kolektor podle něj m ů ž e zjistit, k t e r é e x p o r t n í pakety jsou ztraceny. 
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ID zdroje (Source ID) je 32 b i tové číslo, k t e r é identifikuje sledovací d o m é n u e x p o r t é r u . 
Spolu s I P adresou m ů ž e bý t využ íváno k identifikaci j edno t l i vých z á z n a m ů t o k ů 
ze s t e jného e x p o r t é r u [9]. 

F o r m á t š a b l o n o v é h o F l o w S e t 

Šablony jsou k l íčovým elementem v N e t F l o w v9 fo rmá tu . Umožňu j í k o l e k t o r ů m anebo j i n ý m 
da l š ím ap l ikac ím zpracovat data, aniž by p ř e d e m museli n u t n ě vědě t fo rmát t ě ch to dat. 
Šab lony jsou využ ívány pro popis typu a dé lky j edno t l i vých položek v r á m c i d a t o v ý c h 
z á z n a m ů , se k t e r ý m i ma j í shoduj íc í se ID [4]. Ilustrace je na o b r á z k u 3.6. 

10 i i 12 13 14 

FlowSet ID = 0 

Lenglh 

Template ID 

Field Count 

Field 1 Type 

Field 1 Length 

Field 2 Type 

Field 2 Length 

O b r á z e k 3.6: F o r m á t šab lonového F lowSetu [4] 

• FlowSet ID je hodnota, k t e r á slouží k rozl išení šab lony z á z n a m u a s a m o t n ý c h dato­
vých z á z n a m ů . Š a b l o n a z á z n a m u obsahuje v ž d y FlowSet ID hodnotu v rozmezí 0-255. 
M o m e n t á l n ě p la t í , že š a b l o n a z á z n a m u popisuj íc í po ložku z á z n a m u m á hodnotu 0. 
D a t o v é z á z n a m u ma j í ID hodnotu nenulovou a větš í jak 255. 

• Délka (Length) je celková dé lka FlowSet . Je to suma dé lky FlowSet ID , hodnoty dé lky 
s a m o t n é a všech šab lon z á z n a m ů ve FlowSetu . 

• ID šablony (Template ID) je u n i k á t n í ident i f iká tor k a ž d é šab lony z á z n a m u . Un iká t ­
nost p l a t í pouze v r á m c i sledovací domény . P l a t í pro ně s t e jná pravidla jako pro F low­
Set I D . 

• Počet položek (Field count) je p o č e t položek v šab loně z á z n a m u . P r o t o ž e jeden FlowSet 
m ů ž e obsahovat více z á z n a m ů , m ů ž e tato hodnota s louži t k rozlišení z a č á t k u a konce 
dvou různých z á z n a m ů . 

• Typ položky (Field type) n u m e r i c k á hodnota, k t e r á určuje typ položky. Výpis všech 
t y p ů položek je v př í loze A . 

• Délka položky (Field legth) je dé lka po ložky d a n é h o typu v bytech [9, 4]. 
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F o r m á t d a t o v é h o F l o w S e t 

Ilustrace d a t o v é h o FlowSet je na o b r á z k u 3.7. 

10 11 12 13 14 15 

FlowSet ID = Templ ate ID 

Lengiíi 

Record 1 - Field 1 vaJje 

Record 1 - Reld 2 value 

Record 1 • Field 3vaJue 

Record 1 - Field 4 vaJje 

O b r á z e k 3.7: F o r m á t d a t o v é h o F lowSetu [4] 

• FlowSet ID je ID hodnota d a t o v é h o FlowSet . Mapuje se na nějaké I D šablony. P o m o c í 
tohoto ID kolektor nalezne šab lonu z á z n a m u , podle k t e r é dekódu je z á z n a m y o toku 
z FlowSet dat. 

• Délka (Length) je celková dé lka FlowSet . Je to suma dé lky FlowSet ID , hodnoty dé lky 
s a m o t n é , všech z á z n a m ů o toc ích a doplňuj íc ích b i t i , pokud ně jaké jsou. 

• Záznam - Položka (Record - Field) je kolekce dat z á z n a m u o toku, kde k a ž d ý zá­
znam obsahuje skupinu d a t o v ý c h položek. T y p a dé lka k a ž d é po ložky je def inována 
v odpovída j íc í šab loně . 

• Doplnění (Padding) je n e p o v i n n é dop lněn í z á z n a m u FlowSet, aby b y l k a ž d ý z a r o v n á n 
na 32 b i t ů . D o p l n ě n í by mělo bý t p o m o c í nul [9, 4]. 

Důlež i tý pro fo rmát N e t F l o w je j e š t ě jeden typ z á z n a m u , a to š a b l o n a n a s t a v e n í a 
k tomu koresponduj íc í data na s t aven í . Tento typ z á z n a m u je využ íván pro p ř e d á n í metadat 
o s a m o t n é m Ne tF low procesu [4]. N a o b r á z k u 3.8 je m o ž n é v idě t p ř ík l ad e x p o r t n í h o paketu 
paketu. 

3.3 IP Flow Information Export ( IPFIX) 

I P F I X je výs ledkem snahy standardizovat e x p o r t n í protokol pro z á z n a m síťového toku. 
Z čás t i je za ložen na N e t F l o w v9, n i c m é n ě oproti tomu poskytuje mnoho nových funkcí. 
F o r m á t I P F I X v z n i k l za úče lem zlepšení interoperabili ty v m ě ř e n í síťového provozu. Proto­
kol je n a v r ž e n jako bezsměrový, t r a n s p o r t n ě nezávis lý s flexibilní r ep rezen t ac í dat a p o k r ý v á 
majori tu p o t ř e b pro síťovou s p r á v u na v r s tvách L 3 a L 4 . V tuto chvíli je I P F I X prakt icky 
in t e rne tových standardem pro zpracováván í z á z n a m ů síťových t o k ů [6, 25]. 

I P F I X z p r á v a je s ložena z h lavičky a se tů , k t e rých m ů ž e bý t více, ale t a k é n e m u s í bý t 
žádný. Se tů jsou t ř i typy: d a t o v ý set, š ab lonový set a set šab lon možnos t í . K a ž d ý set v sobě 
obsahuje záznamy. P o d o b n ě jako u Ne tF low je několik m o ž n o s t í kombinac í t ě c h t o t y p ů 
v j e d n é zprávě (proložené všechny t ř i typy, pouze d a t o v ý set nebo pouze šab lony) [6]. 
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Header 
First Template FlowSet 

Template Record 
First Record FlowSet 

(Template ID 256) 
First data Record 

Second Data Record 
Second Template Flow Set 

Template Record 
Template Record 

Second Record FlowSet 
(Template ID 257) 

Data Record 
Data Record 
Data Record 
Data Record 

•NetFlow Version 9 Header: 32 bits-
Version 9 Count = 4 (FlowSets) 

System Uptime 
UNIX Secondi 

Package Sequence 
Source ID 

-Template FlowSet 1 6 bits -
FlowSet ID = 0 

Length = 28 byte: 

-Data FlowSet: 32 bits-

Template ID =256 

FlowSet 
ID = 256 

Length = 
64 bytes 

Field Count = 5 
IPv4_SRCADDR (0x0008) 

Length = 4  
IPv4_DSTADDR (OxOOOC) 

Length = 4 
IPv4_NEXT_HOP (OxOOOE) 

Length — 4  
PKTS_32 (0x0002) 

Length = 4 
BYTES_32 (0x0001 ] 

Length = 4 

192.168.1.12 
10.5.12.254 
192.168.1.1 

50 09 
5 3 4 4 3 6 5 

192.168.1.27 
10.5.12.23 

192.168.1.1 
~43 

•••••• 1 
192.168.1.56 

10.5.12.65 
192.168.1.1 

6534 

O b r á z e k 3.8: P ř í k l a d N e t F l o w paketu [14] 

Se standardem I P F I X souvis í pojem I n f o r m a č n í elementy ( IE). To jsou na kódování 
nezávislé popisy atr ibutu, k t e r é se mohou vyskytnout v I P F I X z á z n a m u . Jejich standardi­
zovaný seznam udržu je I A N A . T y p asociovaný s I E definuje, co všechno m ů ž e d a n ý element 
obsahovat a t a k é určuje s p r á v n ý kódovací mechanismus, k t e r ý m á bý t využ i t v I P F I X for­
m á t u . In fo rmačn í elementy obsahuj í j m é n o , numer ické ID , popis, typ , dé lku a status. K r o m ě 
s t a n d a r t i z o v a n ý c h e l e m e n t ů je m o ž n é zavést nové in formační elementy na ú rovn í firem, aniž 
by bylo n u t n é m ě n i t I A N A z á z n a m y [6, 15]. 

F o r m á t h l a v i č k y z p r á v y 

• Verze (Version) je p o u ž i t á verze I P F I X protokolu. Jeho hodnota je 10 (o jedna více 
než u Ne tF low v9) 

• Délka (Length) je celková dé lka z p r á v y m ě ř e n á v oktetech. 

• Čas exportu (Export Time) je čas , ve k t e r é m z p r á v a opusti la e x p o r t é r . Čas je vy j ád řen 
jako 32 b i tové číslo značící poče t sekund od z a č á t k u U N I X epochy. 

• Sekvenční číslo (Sequence Number) je inkrementu j í c í se sekvenční číslo omezené na 32 
b i tů , k t e r é označuje d a t o v é z á z n a m y (šablonové ne). Čís lování je u n i k á t n í v ž d y v r á m c i 
jednoho e x p o r t n í h o toku z u rč i t é sledující domény . Sekvenční číslo m ů ž e sloužit ke 
kontrole, k t e r é z á z n a m y se z t ra t i ly př i p řenosu . 

• ID sledující domény (Observation Domain ID) je 32 b i tové číslo u n i k á t n í v r á m c i 
jednoho e x p o r t n í h o procesu. Identifikuje sledující d o m é n u , ve k t e r é by l z a c h y t á v á n 
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0 1 2 3 
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I Version Number | Length | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I Export Time I 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I Sequence Number | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
I Observation Domain ID | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

O b r á z e k 3.9: F o r m á t h lavičky I P F I X z p r á v y [6] 

síťový tok. V p ř í p a d ě , že tok n e m ů ž e bý t p ř i ř azen k ž á d n é d o m é n ě , m ě l a by bý t 
hodnota 0 [6]. 

F o r m á t setu 

Set je gener ický pojem pro kolekci z á z n a m ů , k t e r é maj í podobnou strukturu. P r o popis je 
n u t n é nejdř íve definovat pojem specif ikátor položky. 

Specifikátor položky je způsob , j a k ý m jsou v I P F I X z á z n a m e c h p o p s á n y in formační ele­
menty. Jeho s t rukturu je m o ž n é v idě t na o b r á z k u 3.10. In fo rmačn í elementy jsou v n ě m 
identif ikovány p o m o c í identifikátoru. P o k u d je enterprise bit (označení E ) nastaven na 0, 
jde o in formační element, k t e r ý definuje I A N A . Lze jej tedy naj í t v d a t a b á z i t é t o organizace. 
P o k u d ne, jde o specifický in formační element ně jaké firmy, jejíž ident i f iká tor mus í bý t dále 
p ř í t o m e n (jinak je po ložka n e p o v i n n á ) . Iden t i f iká tor firmy se vyskytuje v položce Enterprise 

Number. Specif ikátor obsahuje t a k é dé lku koresponduj íc ího in fo rmačn ího elementu. 

0 1 2 3 
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|E| Information Element ident. | F i e l d Length | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
1 Enterprise Number I 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

O b r á z e k 3.10: F o r m á t speci f ikátoru po ložky [6] 

K a ž d ý typ setu se s k l á d á z hlavičky a jednoho nebo více z á z n a m ů . H l a v i č k a setu 
obsahuje dvě hodnoty. Ilustraci je m o ž n é v idě t na o b r á z k u 3.11. 

• ID setu (Set ID) identifikuje set. Hodnota 2 je reze rvována pro šab lonu , hodnota 3 
pro šab lonu možnos t í . O s t a t n í hodnoty menš í než 256 jsou rezervovány pro b u d o u c í 
využ i t í , všechny vyšší hodnoty jsou využ ívány pro d a t o v é sety. Hodnoty 0 a 1 se 
nevyužívaj í . 
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0 1 2 3 
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
1 Set ID I Length | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

O b r á z e k 3.11: F o r m á t h lavičky setu [6] 

• Délka (Length) je celková dé lka setu v oktetech. 

Z á z n a m m á 3 typy. T ě m i jsou Šab lonový z á z n a m , D a t o v ý z á z n a m a Z á z n a m šab lony 
možnos t í . Dá le jsou tyto typy popsány . 

• Šablonový záznam. S te jně jako u Ne tF low fo rmá tu , š ab lony umožňu j í kolektoru zpra­
covávat z á z n a m o toku, aniž by n e z b y t n ě znal interpretaci všech d a t o v ý c h z á z n a m ů . 
Tento typ z á z n a m u se sk l ádá z hlavičky a kombinace specifikací položek pro infor­
m a č n í elementy, k t e r é definuje I A N A , nebo in formační elementy definované firmou. 
N a o b r á z k u 3.12 je m o ž n é v idě t s t rukturu z á z n a m u . Hlav ička obsahuje ID , dle k t e r é h o 
jsou p ř i ř azovány da tové záznamy, a celkovou dé lku z á z n a m u . 

+ + 

I Template Record Header | 
+ + 

I F i e l d Specifier I 
+ + 

I F i e l d Specifier I 
+ + 

+ + 

I F i e l d Specifier I 
+ + 

O b r á z e k 3.12: F o r m á t šab lonového z á z n a m u [6] 

• Datový záznam. S t ruk turu z á z n a m u je m o ž n o v idě t na o b r á z k u 3.13. Sk l ádá se pouze 
z jednoho nebo více d a t o v ý c h položek. ID šablony, k t e r á m á bý t p o u ž i t a pro inter­
pretaci tohoto typu z á z n a m u , je p ř í t o m n o v hlavičce setu. P l a t í tedy, že ID d a t o v é h o 
setu je s te jné jako I D nějaké šablony. P o k u d nen í š a b l o n a k dispozici , n e m ů ž e bý t 
d a t o v ý z á z n a m in t e rp re tován . 

• Záznam šablony možností Tento typ z á z n a m u p ř e d á v á kolektoru d o d a t e č n é infor­
mace, k t e r é nelze p ř e d a t jen p o m o c í z á z n a m ů o toku. Popisuje o s t a t n í d a t o v é položky, 
k t e r á nenesou pouze informace o toku [6, 25]. 
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+ + 

I F i e l d Value I 
+ + 

I F i e l d Value I 
+ + 

+ + 

I F i e l d Value I 
+ + 

O b r á z e k 3.13: F o r m á t d a t o v é h o z á z n a m u [6] 

3.4 Implementace v systémech Flowmon 

Implementace exportu z á z n a m ů ve f o r m á t u N e t F l o w a I P F I X v sy s t émech firmy F lowmon 
m a j o r i t n ě o d p o v í d á p o p s a n ý m d o p o r u č e n í m dle s t a n d a r d ů . F i r m a si nav íc definuje v las tn í 
po ložky dle pravidel, k t e r é byly popsány . Č t y ř i z t ě c h t o položek, k t e r á souvis í s protokoly 
dů lež i tými pro tuto p rác i jsou zobrazena na o b r á z k u 3.14. V p r v n í m sloupci je identif iká­
tor položky, dá le označen í t é t o po ložky a nakonec její v ý z n a m . Číselný ident i f iká tor firmy 
(Enterprise Number) využ ívaný v t ěch to po ložkách je 39499. 

1 I P F I X _ I N V E A _ H O S T H T T P hostname 
2 I P F I X _ I N V E A _ U R L H T T P U R L 
4 I P F I X _ I N V E A _ M E T H O D _ I D H T T P method 
12 I P F I X _ I N V E A _ S T A T U S _ C O D E H T T P result code 

O b r á z e k 3.14: E x p o r t o v a n é pole v sy s t émech F lowmon 
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Kapitola 4 

Datová sada 

Následuj íc í kapi tola obsahuje popis d a t o v é sady, k t e r á byla využ ívána v t é t o prác i pro po­
t ř e b y ana lýzy provozu proxy serverů . P r o vy tvo řen í d a t o v é sady byla v y s t a v ě n a v i r t uá ln í 
síť, obsahuj íc í v i r t u á l n í servery a koncové stanice. D a t o v á sada, v y u ž í v a n á v t é t o p rác i , se 
sk l ádá pouze ze síťových p a k e t ů odchycených v r á m c i t é t o s í tě . 

V t é t o kapitole je ne jdř íve p o p s á n o p ros t ř ed í , ve k t e r é m byla v i r t u á l n í síť vys t avěna , 
nás l edně s t ruktura s í tě jako t akové a t a k é role p ř idě lené s t r o j ů m v t é t o sít i . N á s l e d n ě je 
p o p s á n a v y t v o ř e n á d a t o v á sada. N a konci je p o p s á n n á s t r o j pro export z á z n a m ů o síťovém 
toku a proces exportu jako takový. 

4.1 Pros t řed í pro vytvoření datové sady 

Pro v y t v o ř e n í d a t o v é sady byla v y s t a v ě n a v i r t u á l n í síť. V r á m c i t é t o s í tě byly s p u š t ě n y 
stroje, z nichž n ě k t e r é fungovaly jako koncové kl ientské stanice, n ě k t e r é jako proxy servery 
a n ě k t e r é jako koncové servery. Ce lá síť byla t a k é p ř i p o j e n a k Internetu, aby mohl bý t 
o d c h y t á v á n reá lný webový provoz. V následuj íc í sekci je ne jdř íve p o p s á n využ ívaný software 
a typy v i r tuá ln í ch s t ro jů . Dá le je blíže p o p s á n a v y t v o ř e n á síťová struktura, k t e r á byla 
využ ívána pro v y t v o ř e n í a o d c h y t á v á n í síťového provozu. 

P o u ž i t é n á s t r o j e 

P r o účely vy tvo řen í d a t o v é sady byla v y s t a v ě n a v i r t u á l n í síť, s ložená z v i r tuá ln í ch s t r o jů růz­
ných t y p ů . Celá virtualizace p r o b í h a l a na jednom stroji Lenovo Ideapad M 1 5 , k t e r ý ovšem 
nebyl ded ikovaný pouze pro tuto p rác i . P ro vys t avěn í s í tě b y l využ i t software E V E - N G 1 . 
Jde o e m u l á t o r síťového p ros t ř ed í , k t e r ý podporuje vir tual izaci r ůzných s t ro jů s r ů z n ý m i 
o p e r a č n í m i sys témy. V ý h o d o u tohoto softwaru je jeho podpora pro r ů z n á v i r t u á l n í zař ízení , 
jeho m o ž n o s t běže t naprosto izolovaně od vnějš í s í tě a t a k é velká už iva te l ská jednoduchost 
př i v y t v á ř e n í síťových struktur. N á s t r o j by l v y b r á n t a k é z d ů v o d u , že je využ íván na F a k u l t ě 
In formačních Technologi í př i výuce , a tedy šlo o z n á m é p ros t ř ed í . P r o účely t é t o p r á c e byla 
v y b r á n a b e z p l a t n á edice. 

N á s t r o j je d o s t u p n ý ve formě O V F obrazu p ř i p r a v e n é h o pro vi r tual izaci anebo ISO 
obrazu p ř i p r a v e n é h o pro instalaci . P ro účely p r á c e byla v y b r á n a verze u r č e n á pro vir­
tual izaci . Obraz softwaru by l s p o u š t ě n ve v i r t ua l i z ačn ím softwaru V M W a r e Works ta t ion 
Player. P o s p u š t ě n í v i r t u á l n í h o E V E - N G softwaru a konfiguraci už iva te lů je m o ž n é k bě-

1https://www.eve-ng.net/ 
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žícímu softwaru p ř i s t o u p i t p o m o c í webové aplikace. V t é je po p ř ih lášen í m o ž n é v y t v á ř e t 
j edno t l ivé projekty se síťovými s t rukturami, ale t a k é kontrolovat m o m e n t á l n í stav síťového 
e m u l á t o r u . N a o b r á z k u 4.1 lze v idě t sn ímek z p r o s t ř e d í aplikace. Jde o o t ev řený projekt 
se síťovou strukturou. P r o v y t v á ř e n í síťových s t ruktur je zde p ř e h l e d n é grafické p ros t ř ed í . 
P o m o c í funkcí aplikace je m o ž n é p ř i d á v a t a spravovat j edno t l ivé uzly s í tě a p rovádě t akce 
související s uzly v s t r u k t u ř e (nap ř . zapnout uzly, vypnout uzly nebo resetovat uzly) . 

J edno t l i vé stroje běží jako v l a s tn í v i r t u á l n í obrazy v r á m c i e m u l á t o r u . P r o jejich s p u š t ě n í 
je n u t n é do E V E - N G softwaru n a h r á t a na s p r á v n é m í s t o uloži t jejich obrazy. P r o účely 
t é t o p r á c e byly na internetu nalezeny, s t a ženy a p o u ž i t y následuj íc í v i r t u á l n í obrazy: 

. L 2 Switch - L 2 - A D V E N T E R P R I S E - M - 1 5 . 1 - 2 0 1 4 0 8 1 4 , 

. L 3 Router - L 3 - A D V E N T E R P R I S E 9 - 1 5 . 5 . 2 T , 

• O S U b u n t u - linux-ubuntu-18.04-server, 

. O S Windows - W i n l O _ 2 1 H 2 _ C z e c h _ x 6 4 . 

Proxy servery 
1 

Proxy servery 
1 

• UbuntuServerProxv • LinuxProxyZ Klipnrské stanicp • UbuntuServerProxv • LinuxProxyZ 

(éoj • | [..ni (éoj • | f 
H \ / 

• Win 
H 

/ 
—\ r~-

i 1 
l/l J [e0 2)[eOIS 

' • Switch 

(ouiľy g i 1 » -(pO/l)— 

[e0 2)[eOIS 

' • Switch 

-(eO/O (ouiľy 
• R 2 Ne t 

• Linux 
fel/2) 

[ š i l .11 [ š i l .11 

• Linux! • 
• HTTPServerUbuntu 

Lokální HTTP server 
• HTTPServerUbuntu 

Lokální HTTP server 

O b r á z e k 4.1: Screenshot prohl ížečové aplikace E V E - N G 

K j e d n o t l i v ý m s p u š t ě n ý m s t r o j ů m se lze p o t é p ř ipo j i t někol ika způsoby. Je m o ž n é se 
ke s t r o j ů m př ipo j i t p o m o c í konzolové aplikace telnet anebo p o m o c í n á s t r o j e pro vzdá lené 
p ř ipo jen í ke grafickému už iva te l skému r o z h r a n í vnc. Dá le je m o ž n é spustit E V E - N G webo­
vou apl ikaci v m ó d u H T M L 5 konzole, d íky čemuž je m o ž n é se p ř ipo j i t ke s t r o j ů m p ř í m o 
ve w e b o v é m prohl ížeči . 

S í ť o v á s t r u k t u r a 

Jak bylo p o p s á n o v kapitole 3, t y p ů proxy serverů je velké m n o ž s t v í . P ř i v y t v á ř e n í d a tové 
sady bylo n u t n é myslet na co nej vě tš í pestrost, aby po n á s l e d n á ana lýze bylo m o ž n é vy tvo ř i t 
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co nejuniverzá lnějš í řešení . B y l o n u t n é vzít v úvahu , že r ů z n é o p e r a č n í s y s t é m y mohou 
využ íva t r ů z n é z p ů s o b y m o ž n o s t í p ř ipo jován í se k proxy se rve rům. N á s l e d n ě bylo n u t n é vzí t 
v ú v a h u r ů z n é typy proxy se rverů a m í t na p a m ě t i , že i m p l e m e n t a č n í detaily mohou bý t 
rozdí lné u k a ž d é h o jednoho proxy serveru d o s t u p n é h o na t rhu, ať už p o s k y t o v a n é h o zdarma 
anebo p laceného . V nepos l edn í ř a d ě bylo dů lež i t é myslet na to, že komunikace s r ů z n ý m i 
koncovými servery m ů ž e p r o b í h a t rozdí lně pro k a ž d ý proxy server. B y l a tedy snaha, aby 
v y s t a v ě n á síťová s t ruktura byla velmi r ů z n o r o d á , bylo vyzkoušeno více ope račn ích s y s t é m ů , 
ať už v rol i k l ientské stanice nebo proxy serveru a více p ř í s t u p ů k proxying, tak jak byly 
popsány . Dle o p e r a č n í h o s y s t é m u bylo zkoušeno více apl ikací , k t e r é fungují jako proxy 
servery a byly zkoušeny jak d o p ř e d n ě , tak reverzní proxy servery. Také byly zapojeny dva 
proxy servery do zře tězení , kdy se jeden dotazoval d r u h é h o a až ten na cílovou adresu. 
B y l s p u š t ě n t a k é koncový server pro H T T P dotazy v r á m c i s í tě , ale vě t š ina d a t o v é sady 
se s k l á d á z odchycené komunikace z d o t a z ů na Internet. Komunikace prob íha j íc í pouze 
u v n i t ř s í tě poskyt la d o b r ý p r v o t n í n á h l e d na fungování proxy serverů . N i c m é n ě v y t v o ř e n á 
síťová komunikace byla oproti r eá lné m o d e r n í komunikaci v Internetu, kdy je př i p ř í s t u p u 
na j edno t l ivé webové s t r á n k y s t a h o v á n obsah z někol ika serverů , p o n ě k u d chudá . 

Dá le jsou p o p s á n y j edno t l ivé stroje a software, k t e r ý na nich b y l využ i t . B y l a vysta­
věna síť obsahuj íc í 6 v i r t uá ln í ch s t ro jů . K a ž d é m u stroji byla stat icky p ř idě l ena I P adresa 
z rozsahu 10.0.0.0/24, def inována výchozí b r á n a a D N S server (adresa 8.8.8.8, D N S server 
Google). Dá le by l v sít i funkční L 2 switch a L 3 router. Router mě l n a s t a v e n ý N A T přek lad 
adres. Výpis s t ro jů je uveden dá le . 

P ro p ř í p a d z ře tězení proxy se rverů za sebe byla síťová s t ruktura p o n ě k u d z m ě n ě n a oproti 
o b r á z k u 4.1. Router by l ze s í tě odpojen a p ř í s t u p k Internetu b y l veden p ř í m o na server 
L i n u x P r o x y 2 . I P adresa na p ř i p o j e n é m r o z h r a n í by la z í skána skrz D H C P protokol (rozshas 
192.168.0.0/24). Také bylo p ř i d á n o jedno spo jen í mezi d r u h ý m proxy serverem a switchem, 
aby mohlo bý t s imulováno reá lné zapo jen í proxy serverů. 

K l i e n t s k á stanice Linux 

Jde o stroje s o p e r a č n í m s y s t é m e m U b u n t u Server 20.04. P r o tyto stroje nebyl p o t ř e b a 
ž á d n ý speciá ln í software, s tač i l webový prohl ížeč , k t e r ý b y l v obrazu o p e r a č n í h o s y s t é m u 
již z a k o m p o n o v á n . Využívaný prohl ížeč b y l M o z z i l a Firefox. N a s t a v e n í cesty k proxy serveru 
p rob íha lo v na s t aven í ch prohl ížeče , využ i t b y l tedy p ř í s t u p , kdy si je aplikace v ě d o m a , že 
p r o b í h á proxying. P o č e t t ě c h t o s t r o jů b y l v síťové s t r u k t u ř e roven d v ě m a z d ů v o d u spojování 
síťových t o k ů z více zař ízení . 

K l i e n t s k á stanice Windows 

Šlo o stroj s o p e r a č n í m s y s t é m e m Windows 10. Stroj b y l využ íván jako k l i en t ská stanice 
př i komunikaci p řes proxy server. V s y s t é m u Windows lze nastavit využ íván í proxy serveru 
j e d n o d u š e v na s t aven í . Využíván b y l prohl ížeč Microsoft Edge. 

K o n c o v ý server 

Stroj s o p e r a č n í m s y s t é m e m U b u n t u Server 20.04, k t e r ý sloužil pro t e s tován í spo jen í skrz 
proxy server a pro jednoduchou komunikaci . N a tomto serveru b y l na in s t a lován bal íček 
Apache 2, k t e r ý sloužil jako j e d n o d u c h ý H T T P server. Podpora pro H T T P S byla t aké 
def inována. K tomu byla v y u ž i t a O p e n S S L aplikace d o s t u p n á v z á k l a d n í výbavě o p e r a č n í h o 
sys t ému . 
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Proxy servery Linux 

Stroje s o p e r a č n í m s y s t é m e m U b u n t u Server 20.04, k t e r é sloužily jako proxy servery. Opro t i 
popisu v kapitole 2 bylo ve fázi v y t v á ř e n í d a t o v é sady stroji p ř idě leno pouze jedno rozh ran í . 
N a jeden ze s t ro jů byly na in s t a lované 3 aplikace fungující jako d o p ř e d n ě H T T P proxy ser­
very (Squid, P r i v o x y a Tinyproxy) a jedna fungující jako reverzní H T T P proxy (Haproxy). 
U d o p ř e d n ý c h proxy se rverů s tač i lo nastavit port, na k t e r é m bude server poslouchat. T y t o 
porty byly p o t é dů lež i t é př i ana lýze síťové komunikace, p ro tože signalizovaly využ i t í proxy 
serveru. Por ty byly nastaveny nás ledovně : 

. Squid - 3128, 

• P r ivoxy - 8118 

• T inyproxy - 8888 

U reverzn ího bylo z á h o d n o zachovat z d á n í H T T P , p ř í p a d n ě H T T P S serveru, t u d í ž port by l 
nastaven na 80 a 443. B y l o však t a k é n u t n é nastavit podporu pro H T T P S a server, na k t e r ý 
budou p o ž a d a v k y p řepos í l ány (definován b y l Koncový server p o p s a n ý výše) . 

B y l vyzkoušen t a k é d o p ř e d n ý S O C K S proxy server, k t e r ý šlo j e d n o d u š e vy tvo ř i t po­
moc í ssh p ř í k a z u s d y n a m i c k ý m p ř e d á v á n í m p o r t ů . P ř í k a z b y l následuj íc í : ssh - N -D 
0 . 0 . 0 . 0 : 1 0 8 0 localhost, kde p ř í z n a k ' D ' z n a m e n á d y n a m i c k é p ř e d á v á n í p o r t ů na por tu 
1080, k t e r é využ ívá S O C K S protokol, p ř í z n a k ' N ' z n a m e n á , že ssh p ř íkaz z ů s t a n e nečinný. 

N a d r u h ý ze s t ro jů byla n a i n s t a l o v á n a pouze aplikace Squid, k t e r á podporuje j e d n o d u c h é 
ře tězen í proxy serverů . Tento stroj b y l využ íván p rávě př i z k o u m á n í z ře tězených proxy. 

4.2 Popis datové sady 

Provoz v sí t i by l umě le v y t v á ř e n a ná s l edně o d c h y t á v á n . O d c h y t á v á n í p rob íha lo vždy na sí­
ťovém r o z h r a n í proxy serveru p o m o c í programu Wireshark. Z uživate lské stanice byly za 
využ i t í proxy serveru v y t v á ř e n y p o ž a d a v k y na r ů z n é webové s t r á n k y a z odchycené komu­
nikace vzešlé z t ě ch to p o ž a d a v k ů je v y t v o ř e n a d a t o v á sada. 

D a t o v á sada se sk l ádá z kolekce pcap s o u b o r ů odchycených v p r o s t ř e d í v y t v o ř e n é s í tě . 
Tvoř í j i z á z n a m y komunikace mezi koncovou už iva te l skou s tan ic í , proxy serverem a konco­
v ý m i servery, na k t e rých jsou u loženy d o t a z o v a n é webové s t r ánky . Výpis d o m é n , na k te ré 
cílily dotazy, je uveden v nás leduj íc ím seznamu: 

• Loká ln í server s n a i n s t a l o v a n ý m Apache, 

• Facebook.com, 

• Google.com, 

• Seznam.cz, 

• Wikipedia .org , 

• Microsoft .com, 

. M I T . e d u , 

• F i t .vu t .cz . 
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Je samozře jmé , že v t é t o d o b ě dotaz na webovou adresu n e z n a m e n á dotaz pouze na jeden 
server. Lze p ř e d p o k l á d a t , že jsou spo lečnos tmi , k t e r é v l a s tn í výše v y p s a n é s t r ánky , využí­
vány proxy servery pro rozložení zá t ěže . Dá le že D N S z á z n a m y odkazu j í na více se rverů a 
že finální webová s t r á n k a se s k l á d á z dat z více různých serverů, n a p ř í k l a d r ek lamních , a 
p o d o b n ě . K a ž d ý dotaz na webovou d o m é n u tedy čas to z n a m e n á několik spo jen í na r ů z n é IP 
adresy a v k o n e č n é m důs l edku tedy několik z á z n a m ů o síťových tocích, k t e r é bude p o t ř e b a 
b r á t v potaz. 

1 . 
2 — O l p r v n i c a s t 
3 — d o p r e d n y _ H T T P _ p r i v o x y 
4 — d o p r e d n y _ H T T P _ S O C K S 
5 — d o p r e d n y _ H T T P _ s q u i d 
6 — d o p r e d n y H T T P t i n y p r o x y 
7 1 — r e v e r z n i H T T P h a p r o x y 
8 — 0 2 _ d r u h a _ c a s t 
9 | — d o p r e d n y _ H T T P _ s q u i d 

10 1 — d o p r e d n y _ S O C K S 
1 1 ' — 0 3 t ř e t í c a s t 
1 2 — f a c e b o o k 
13 — f t t . v u t 
14 — l o k a l n i _ s e r v e r 
15 — m i c r o s o f t 
1 6 — n i t . e d u 
17 1 — v i c e _ d o m e n 
18 

O b r á z e k 4.2: Souborová s t ruktura d a t o v é sady 

V y t v o ř e n á d a t o v á sada m ů ž e bý t rozdě lena na t ř i čás t i . P r v n í čás t s loužila pro zák l adn í 
a n a l ý z u a o t e s tován í teor i í o fungování proxy serverů . D r u h á čás t p o t é byla v y t v o ř e n a 
pro účely vývoje a t e s tován í implementace n a v r ž e n é h o řešení . T ř e t í čás t obsahuje komu­
nikaci využívaj ící více proxy serverů . V y p s a n á s t ruktura d a t o v é sady je na o b r á z k u 4.2. 
V r á m c i t e s tován í bylo p o t é n u t n é vy tvo ř i t dalš í záznamy, k t e r é v r á m c i popisu a započí ­
t á n í celkové velikosti da tové sady zahrnuty nejsou. Jejich popis je v kapitole 7. 

V p r v n í čás t i v y t v á ř e n í d a t o v é sady byla pro k a ž d o u webovou d o m é n u v y t v o ř e n a sada t ř í 
pcap s o u b o r ů . Takto byla v y t v o ř e n a d a t o v á sada za využ i t í t ř í d o p ř e d n ý c h H T T P , jednoho 
d o p ř e d n é h o S O C K S a reverzn ího H T T P proxy serveru. K a ž d ý z t ě c h t o s o u b o r ů obsahuje 
k o m p l e t n í komunikaci j e d n é kl ientské stanice s jednou webovou d o m é n o u , k t e r á nás leduje 
z a d á n í U R I do a d r e s n í h o ř á d k u prohl ížeče . A b y bylo dosaženo odchycen í k o m p l e t n í komuni­
kace př i k a ž d é m pokusu, byla p o k a ž d é v y m a z á n a k o m p l e t n í cache paměť prohl ížeče . Takto 
byla v y t v o ř e n a sada pro k a ž d ý výše z m í n ě n ý typ proxy serveru, p ř i čemž pro reverzní proxy 
server existuje d a t o v á sada pouze pro komunikaci s loká ln ím serverem, na k t e r é m běželo 
Apache. Z t é t o čás t i d a t o v é sady byly n á s l e d n ě v y t v á ř e n y z á z n a m y o síťových toc ích , k t e ré 
sloužily pro p r v n í n á v r h algori tmu pro řešení p r o b l é m u korelace z á z n a m u síťových toků . 

Soubory, k t e r é p a t ř í do t é t o čás t i nebyly po vy tvo řen í nijak upravovány . Obsahu j í tedy 
pro n á s dů lež i tou odchycenou síťovou komunikaci , ale t a k é nějaké režijní komunikace sys­
t é m u , k t e r é n e m u s í bý t v ů b e c dů lež i té . Samoz ře jmě je p ř í t o m n a t a k é D N S komunikace, 
k t e r á ale nen í ana lyzována , p ro tože se vyskytuje pouze na j e d n é s t r a n ě proxy serveru. V ta­
bulce 4.1 jsou v y p s á n y n ě k t e r é s t a t i s t i cké hodnoty související s p r v n í čás t í d a to v é sady. 
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Cílová do­ P r ů m ě r n á ve­ P o č e t s o u b o r ů P r ů m ě r n ý po­ P r ů m ě r n ý po­
m é n a likost souboru čet T C P t o k ů čet T C P t o k ů 

( M B ) do proxy z proxy 
Loká ln í server 0,03 12 4 14 
facebook.com 1 12 8 16 
google.com 0,5 12 7 15 
seznam.cz 11 12 55 117 
wikipedia.org 0,18 12 2 6 
microsoft.com 1,8 12 13 63 
mit .edu 4,4 12 14 30 
fit.vut.cz 3,3 12 9 13 

Tabulka 4.1: S ta t i s t i cké úda j e p r v n í čás t i d a to v é sady 

V y p s á n a je vždy p r ů m ě r n á hodnota parametru. P r ů m ě r hodnot b y l z í skán z 12 soubo rů , 
p ro tože k a ž d o u d o m é n u byly v y t v o ř e n y t ř i soubory s k o m p l e t n í komun ikac í a byly zkoušeny 
t ř i d o p ř e d n ě H T T P a jeden d o p ř e d n ý S O C K S server. Výj imkou je lokální webový server, 
kde by l využ i t reverzn í proxy server, p ro tože podpora pro S O C K S nebyla na serveru insta­
lována. Celková velikost t é t o čás t i je 267 M B . 

V d r u h é čás t i v y t v á ř e n í d a t o v é sady byly v y t v o ř e n y větš í pcap soubory, k t e r é obsahuj í 
komunikace z více k l ien tských stanic, k t e r é p r o b í h a l y ve s te jný čas . V t ěch to souborech 
se t a k é nacház í komunikace s r ů z n ý m i w e b o v ý m i servery z různých d o m é n . P ro vy tvo řen í 
t é t o čás t i sady by l využ íván pouze jeden d o p ř e d n ý proxy server, a to Squid. Z t é t o sady 
byly nás l edně v y t v á ř e n y z á z n a m y o síťových tocích, k t e r é sloužily pro dalš í vývoj a testo­
vání n a v r ž e n é h o algori tmu. Soubory v t é t o čás t i jsou rozdě leny dle kombinac í ope račn ích 
k l ien tských stanic, k t e r é se v komunikaci vysky tu j í . Celková velikost t é t o d a t o v é sady je 
285 M B . 

Z ř e t ě z e n í v í c e p r o x y s e r v e r ů za sebou. 

p r o x y 

O b r á z e k 4.3: Vizual izace z ře tězených proxy se rverů 
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V potaz byly vzaty t a k é p ř ípady , kdy je více proxy se rverů p rovázáno za sebe a tvoř í 
hierarchickou s t rukturu. To v pr inc ipu z n a m e n á , že proxy server, k t e r ý p ř i j ímá p o ž a d a v e k 
od klienta, ho nezas í lá na koncový server, ale p řepos í l á na dalš í u rčený proxy server, k t e r ý 
je n a z ý v á n rod ičovským. Rod ičovský server m ů ž e p ř i j íma t p o ž a d a v k y od více proxy serverů 
a t a k é m ů ž e odes í la t p o ž a d a v k y na j i ný dalš í proxy server. T í m t o je mezi proxy servery 
v y t v o ř e n a s t r o m o v á struktura. Tato s t ruktura m ů ž e mimo j iné dá le n a p o m á h a t k rozložení 
zá těže v sí t i . V izua l i zac i takto z ře tězených proxy se rverů je m o ž n é v idě t na o b r á z k u 4.3. 

P ro vy tvo řen í da tové sady s tokem přes více proxy serverů , by la v y u ž i t a aplikace Squid, 
k t e r á j e d n o d u š e dovoluje nastavit rod ičovský proxy server, na k t e r ý bude p řepos í l a t po­
žadavky, a ú p l n ě z a k á z a t p ř í m ý p ř í s t u p ke koncovému serveru. Takto p rovázány byly dva 
proxy servery. Větš í s t rukturu již za p rvé nedovolovaly h a r d w a r o v é zdroje a za d r u h é by l 
p ř e d p o k l a d , že obecný pr incip pro výs ledné řešení bude s te jný pro jakékol iv m n o ž s t v í pro­
vázaných proxy serverů . 

D a t o v á sada s t í m t o typem komunikace za použ i t í proxy serverů byla v y t v o ř e n a podob­
n ý m z p ů s o b e m jako p r v n í čás t , s t í m že ale pro dotaz na k a ž d o u z d o m é n byla komunikace 
o d c h y t á v á n a pouze jednou. P ro k a ž d ý p ř í p a d je v y t v o ř e n a sada 2 pcap soubo rů , k t e r é byly 
v y t v o ř e n y o d c h y t á v á n í m komunikace na rozh ran í ch j edno t l i vých proxy serverů . S ta t i s t i cké 
informace oh ledně t é t o čás t i d a t o v é sady jsou obsaženy v tabulce 4.2. Ce lkem t ř e t í čás t 
obsahuje 88 M B dat. 

Cílová do­ Celková ve- P o č e t T C P P o č e t T C P P o č e t T C P 
m é n a likost obou t o k ů p ř e d t o k ů mezi t o k ů za dru­

s o u b o r ů ( M B ) p r v n í m proxy proxy h ý m proxy 
facebook.com 2,4 17 17 27 
fit.vut.cz 8 16 21 31 
microsoft.com 4,4 24 23 45 
mit .edu 6,3 26 23 37 
Loká ln í server 0,17 9 15 13 
Více různých 66,8 84 240 371 
d o m é n 

Tabulka 4.2: S ta t i s t i cké ú d a j e d r u h é čás t i d a t o v é sady 

Celková velikost d a t o v é sady je tedy 6 4 1 M B dat. D o toho nen í z a p o č í t á n a velikost 
tes tovac í d a t o v é sady, p ro tože ta by la v y t v o ř e n a v ý b ě r e m specifických d a t o v ý c h toků . 

V y t v o ř e n á d a t o v á sada by m ě l a bý t d o s t a t e č n á pro a n a l ý z u a vy tvo řen í řešení . Obsahuje 
ma lé soubory pouze s j e d n o d u c h ý m s p o j e n í m skrze jeden proxy, podle k t e rých mohlo bý t 
p r o z k o u m á n o chování proxy serverů . B y l o vyzkoušeno více proxy sof twarů, t a k ž e mohlo 
bý t kon t ro lováno chování j iných i m p l e m e n t a c í . Dá le obsahuje soubory s odchycenou komu­
nikací , k t e r á by mohla bý t o z n a č e n a jako r eá lná komunikace v m o d e r n í c h sí t ích. T y mohly 
bý t využ i ty pro t e s tován í a h l edán í chyb v řešení . Sada t a k é obsahuje komunikaci pro 
p r o z k o u m á n í z ře tězených proxy a reverzn ího typu proxy. Sada t a k é obsahuje d o s t a t e č n é 
m n o ž s t v í z á z n a m ů pro a n a l ý z u p ro toko lů H T T P , H T T P S i S O C K S . 

4.3 Vytvoření záznamů o síťovém toku 

V t é t o sekci je p o p s á n nejdř íve software využ ívaný pro export z á z n a m ů o síťových toc ích . 
V y u ž í v a n ý m softwarem byla F lowmon sonda, k t e r á byla poskytnuta firmou F lowmon. Ná-
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s ledně je p o p s á n s a m o t n ý proces exportu z á z n a m ů o síťových tocích, jak byly p rováděny 
v r á m c i t é t o p ráce . 

F l o w m o n sonda 

Flowmon sonda je j e d n í m z h lavn ích p r o d u k t ů firmy F lowmon. Jde o e x p o r t é r z á z n a m ů 
o síťovém toku, k t e r ý podporuje jak fo rmát N e t F l o w tak I P F I X [ 2 ] . M i m o to m á rozsáh­
lou analyt ickou funkcionalitu, kterou je pro účely t é t o p r á c e zby tečné popisovat. Dů lež i t á 
pro tuto p rác i je funkce exportu z á z n a m u síťového toku z pcap souboru. O p e r a č n í s y s t é m 
sondy je Cen tOS 7. 

F lowmon sonda byla od firmy F lowmon poskytnuta ve formě O V F obrazu pro v i r tua l i -
zaci. S te jně jako v p ředchoz ích p ř í p a d e c h b y l využ i t software V M w a r e Worksta t ion Player 
pro s p u š t ě n í v i r t u á l n í h o stroje. Po s p u š t ě n í a p o č á t e č n í konfiguraci, k t e r á zahrnovala ručn í 
na s t aven í I P adresy, p r o t o ž e na sondě nen í impl ic i tně povoleno D H C P , je m o ž n é se k sondě 
př ipo j i t skrz webovou apl ikaci . Tato aplikace nab íz í š i rokou šká lu konf iguračních a ana­
lyt ických možnos t í , k t e r é však nebylo n u t n é využ íva t . P ro p ř í s t u p k sondě s tač i lo S S H 
spojení . 

E x p o r t z á z n a m ů o s í ť o v é m t o k u 

P r o e x p o r t o v á n í síťového toku bylo m o ž n é využ í t konzolovou apl ikaci dostupnou v p r o s t ř e d í 
F lowmon sondy. A p l i k a c i bylo m o ž n é spustit b u ď p ř í m o v okně programu V M w a r e anebo 
za p o m o c í S S H spojení . Ap l ikace m ě l a název flowmonexp5, jsou pro n i n u t n á root opráv­
nění , proto je v s y s t é m u u d ě l e n a vý j imka pro s p o u š t ě n í aplikace s p ř í k a z e m sudo. P ř í k a z 
pro export síťového toku z pcap souboru je: 

sudo flowmonexp5 -I pcap-replay:file= [INPUT_FILE],speed=0 \ 
-E csv > [OUTPUT_FILE.csv] 

V p ř í k a z u je na m í s t ě INPUT_FILE n u t n é doplnit cestu ke v s t u p n í m u souboru ve f o r m á t u 
pcap nebo pcapng, a na m í s t ě OUTPUT_FILE j m é n o souboru, do k t e r é h o bude z a p s á n v ý s t u p 
ve f o r m á t u csv. Je m o ž n é m ě n i t parametr speed, k t e r ý m ů ž e n a b ý v a t hodnot 0 anebo 1. 
Hodnota 0 z n a m e n á , že e x p o r t é r nebude respektovat p o ř a d í z á z n a m ů ve v s t u p n í m souboru 
a bude je zpracováva t jak bude m o ž n é . P ř i h o d n o t ě 1 bude e x p o r t é r respektovat i p o ř a d í 
a časovou hodnotu z á z n a m ů a bude soubor zpracováva t podle toho, n i c m é n ě zpracován í 
v t u chvíli t r v á stejnou dobu jako trvalo o d c h y t á v á n í souboru. E x p o r t é r nevyuž ívá časovou 
informaci z d o d a n é h o souboru, ale p ř i dává k z á z n a m ů m v l a s tn í časovou značku , odpoví ­
dající r e á l n é m u času exportu. P r o zachování časových souvis los t í z á z n a m ů je tedy n u t n é 
exportovat s n a s t a v e n ý m p ř í z n a k e m speed na hodnotu 1. 

V ý s t u p e m výše u v e d e n é h o p ř í k a z u je z á k l a d n í z á z n a m o síťovém toku. Obsahuje důlež i té 
informace jako verze p ro toko lů na L 3 a L 4 , zdrojové a cílové I P adresy, zdrojové a cílové 
porty a časovou informaci. Neobsahuje ovšem informace o a p l i k a č n í m protokolu, k t e r ý je 
v d a n é m toku použ íván . Tuto informaci je n u t n é do z á z n a m u expl ic i tně p ř i d a t . 

Vzhledem k tomu, že v síťové komunikaci , ze k t e r é byly e x p o r t o v á n y záznamy, figuro­
valy proxy servery, dalo se p ř e d p o k l á d a t , že velká majori ta z á z n a m ů bude obsahovat H T T P 
anebo H T T P S komunikaci . Kvůli tomu bylo j a sné , že bude p o t ř e b a p ř i d a t do exportova­
ného z á z n a m u t a k é informace o H T T P a T L S protokolech. To je m o ž n é docí l i t p ř i d á n í m 
následuj ících p a r a m e t r ů do p ředchoz ího př íkazu : 
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-X /usr/local/lib/flowmonexp/plugin-tls.so -P t i s 
-X /usr/local/lib/flowmonexp/plugin-http.so -P http 

P ř i d á n í m t ěch to p a r a m e t r ů do p ř íkazu bylo za j i š těno e x p o r t o v á n í dalš ích a t r i b u t ů sou­
visejících s t ě m i t o protokoly. Blíže jsou z á z n a m y r o z e b r á n y v kapitole 5. 

Z á z n a m y e x p o r t o v a n é F lowmon sondou jsou ve f o r m á t u I P F I X . N i c m é n ě pro účely 
t é t o p ráce byly u k l á d á n y do s o u b o r ů ve f o r m á t u csv. E x p o r t o v a n é z á z n a m y jsou př i loženy 
k d a t o v é sadě , ale do celkové velikosti d a t o v é sady z a p o č í t á n y nejsou. 
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Kapitola 5 

Navržené řešení a algoritmus 

V t é t o kapitole je p o p s á n o n a v r ž e n é řešení p r o b l é m u korelace z á z n a m ů síťových t o k ů proxy 
serverů . V r á m c i popisu řešení je ne jdř íve p o p s á n pojem korelace, jak je c h á p á n pro p o t ř e b y 
t é t o p r áce . N á s l e d n ě jsou p o p s á n y a d i sku továny již existuj ící obecné kore lační metody. 
Nás l edně je p o p s á n a v l a s tn í a n a l ý z a z á z n a m ů komunikace a dá le t a k é využ i t í a t r i b u t ů 
v e x p o r t o v a n ý c h z á z n a m e c h , k t e r é je m o ž n é z íska t p o m o c í softwaru firmy F lowmon. 

Nás l edně je v kapitole p o p s á n n a v r ž e n ý algoritmus, na zák ladě k t e r é h o by mělo bý t 
m o ž n é p rovádě t automatizovanou korelaci z á z n a m ů síťových t o k ů . Algor i tmus je p o p s á n 
nejdř íve v č i s t ém zák ladu , jak m ů ž e fungovat bez jakéhokol iv už iva te l ského vstup. Nás l edně 
p o t é je p o p s á n s m o ž n ý m i rozš í řen ími , k t e r é zpřesňuj í jeho výsledky. 

5.1 Korelace v t é to práci 

V t é t o sekci je blíže r o z e b r á n pojem korelace síťových t o k ů . Nejdř íve je p ř e d s t a v e n popis 
p r o b l é m u v z á j e m n é h o p ř i řazován í síťových t o k ů , jak by l nalezen v o d b o r n é l i t e r a tu ř e . Ná­
sledně je na zák l adě tohoto popisu definován pojem korelace síťových t o k ů . P o p s a n ý pojem 
je p ř í m o konkre t i zován pro proxy servery a pro použ i t í v t é t o prác i . 

Ve č l á n k u [27] je matematicky definován p r o b l é m trasování sítových spojení Nejdř íve 
definuje tok Cj jako spo jen í mezi d v ě m a body v síti Hi a i í j + i . N á s l e d n ě definuje ře tězec 
t o k ů jako sérii navazuj íc ích spojení ( c i , C 2 , c n ) mezi body v síti H\, H2,Hn+\. S a m o t n ý 
p r o b l é m je pak se zna los t í t oku cn u rč i t p r á v ě všechny o s t a t n í toky ( c i , C 2 , . . . , c n _ i ) . Toto 
lze označ i t jako problém korelace [27]. 

V t é t o p rác i je řešení p r o b l é m u p o p s a n é h o výše omezeno pouze na ty čás t i komunikace, 
k t e r é p rocház í skrz proxy server. V p ř í p a d ě s ledování jednoho proxy serveru, je tedy hle­
d á n a dvojice t o k ů , k t e r é se vysky tu j í na o p a č n ý c h s t r a n á c h proxy serveru. P ro tyto toky 
mus í plat i t , že p a t ř í do s te jné série navazuj íc ích spojení . P o k u d se vezme v potaz více z ře tě ­
zených proxy serverů , je pro n proxy serverů h l e d á n o n + 1 t o k ů , k t e r é p a t ř í do s te jné série 
navazuj íc ích spojen í . O b e c n ě je tedy h l e d á n a série v z á j e m n ě logicky navazuj íc ích z á z n a m ů 
síťových t o k ů . 

5.2 Současné korelační metody 

Obsah t é t o sekce je insp i rován diplomovou p rac í s n á z v e m Korelace dat na vstupu a výstupu 

síté Tor. V t é je řešen p r o b l é m , k t e r ý m á p o d o b n é parametry jako p r o b l é m řešen v t é t o 
p rác i . V t é t o sekci jsou př ib l íženy existuj ící metody, k t e r é se v současné d o b ě využívaj í . 
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Meto dy nebyly i m p l e m e n t o v á n y ani tes továny, ale byly využ i ty pro n á v r h řešení p r o b l é m u 
p o p s a n é h o v t é t o p rác i . 

Definice p o ž a d o v a n ý c h v l a s t n o s t í m e t o d y 

V již z m i ň o v a n é m č l ánku Inter-Packet Delay Based Correlation for Tracing Encrypted 

Connections Through Stepping Stones je definován model kore lační metody pro u rčen í zá­
vislosti d a t o v ý c h t o k ů . Def inována je ideální korelační funkce, k t e r á m ů ž e bý t nás l edně 
upravena pro p r o b l é m řešený v t é t o p rác i . Nechť je Proxyin označen í m n o ž i n y všech 
d a t o v ý c h t o k ů na j e d n é s t r a n ě proxy serveru, Proxyout označen í m n o ž i n y všech dato­
vých t o k ů na d r u h é s t r a n ě proxy serveru. Pak je ideá ln í kore lační funkce def inována jako 
C F : Proxyin x Proxyout ->• 0 ,1 , kde: 

1 44> d a t o v é toky jsou v korelaci 
0 44> d a t o v é toky nejsou v korelaci 

Korelace síťových t o k ů je čas to za ložena na charakteristice t ěch to toků , jako je obsah 
p a k e t ů , informace obsažené v h lavičkách a časy z a č á t k ů a konců t o k ů . Charakter is t iku 
d a t o v é h o toku lze modelovat metrickou funkcí 

M :C x P ->• Z 

C je soubor d a t o v ý c h t o k ů u rčených ke korelaci, P je d o m é n a p a r a m e t r ů d a t o v ý c h t o k ů 
a Z je d o m é n a kore lační metriky. N a zák ladě metr iky lze postavit ohodnocenou korelační 
funkci 

CVF : Z x Z ->• (0,1) 

Výs ledkem funkce je reá lné číslo mezi 0 a 1. P ro aproximaci funkce C F p o m o c í C V F lze 
zavést prahovou hodnotu 0 < ô < 1. P o t é p la t í , že toky Cj a Cj jsou v korelaci, pokud p la t í 

CVF = {M{ci,p),M{c3,p))>5. (5.1) 

Za p ř e d p o k l a d u , že jsou tedy Cj a Cj ve s t e jném řetězci spojení , s tač í pro u rčen í korelace 
na léz t anebo sestrojit M , p, C V F a ô t akové , že 

V c í . C j G C : CVF(M(ci,p),M(Cj,p)) > 6 ( 5 . 2 ) 

V p ř í p a d ě proxy serverů je tedy cí lem na léz t u n i k á t n í charakterist iky t o k ů , k t e r é se 
n e m ě n í př i ces tě skrz j edno t l ivé servery a nejsou ovl ivněny šifrováním. P o k u d jsou tyto 
charakteristiky d o s t a t e č n é pro rozlišení a vy loučení nesouvisej ících t o k ů , m ů ž e z nich bý t 
v y t v o ř e n a spolehl ivá metoda pro korelaci [27]. 

V ý p i s e x i s t u j í c í c h m e t o d 

V nás leduj íc ím textu jsou s t r u č n ě v y p s á n y n ě k t e r é metody, k t e r é mohou bý t využ i ty pro ko­
relaci síťových t o k ů . 
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P o č í t á n í p a k e t ů 

Ve č l ánku [24] uvedena a a n a l y z o v á n a m o ž n o s t korelace p o m o c í p o č í t á n í p a k e t ů . Tento 
p ř í s t u p lze uplatnit ve chvíli, kdy do ně jakého uz lu v sít i skrz v s t u p n í l inku př icház í a 
skrz v ý s t u p n í l i nku odcház í o samělý d a t o v ý tok ( jediný tok vyskytu j íc í se na d a n é lince). 
P o č í t á n í p r o b í h á v r á m c i jednoho časového intervalu, kdy je p ř e d p o k l a d , že v n i t ř n í zpožděn í 
uzlu je v p o r o v n á n í s intervalem ma lé . P o k u d je poče t p a k e t ů v s t u p n í h o toku t é m ě ř s te jný 
jako v ý s t u p n í h o , lze mezi n i m i p ř e d p o k l á d a t závislost [24]. 

S l e d o v á n í z p r á v v s í t i s r o z d í l n ý m z p o ž d ě n í m 

V č l ánku [11] George Danezis navrhuje z p ů s o b jak v s í t ích s rozd í lným z p o ž d ě n í m sledovat 
v s t u p n í síťový tok až k v ý s t u p u . P r inc ip metody založen na pozorován í v s t u p n í h o síťového 
toku. Tento tok m ů ž e bý t r ep rezen tován jako funkce objemu dat v čase . P o m o c í konvoluce 
t é t o funkce s exponenc iá ln í funkcí zpožděn í s í tě je v y t v o ř e n a šab lona , k t e r á určuje p ř e d p o ­
klad jak bude tok v sí t i vypadat . Všechny toky v sít i jsou s touto š a b l o n o u p o r o v n á n y a 
je u r č e n a m í r a podobnosti d a n ý c h t o k ů s touto šab lonou . Dle toho lze u rč i t cestu d a n é h o 
spojení skrz síť [11]. 

Korelace dle v z á j e m n é informace a f r e k v e n č n í a n a l ý z y 

ve č l ánku [28] je def inována vzdálenostní funkce, na zák l adě k t e r é m ů ž e bý t u r č e n a korelace 
mezi d v ě m a toky. P r o v y t v o ř e n í t é t o funkce jsou v tomto č l ánku n a v r h o v á n y dvě t ř í d y 
p ř í s t u p ů . P r v n í je založen na s ta t i s t i cké informaci o mí ře v ý s k y t u p o č t u p a k e t ů v čase. 
D r u h ý využ ívá frekvence p o č t u v ý s k y t u p a k e t ů v r á m c i časového intervalu [28]. 

5.3 Analýza datové sady 

V t é t o sekci je p o p s á n a ana lýza , k t e r á byla provedena nad v y t v o ř e n o u datovou sadou. 
Nejdř íve je p o p s á n z á z n a m jako s a m o t n ý a jeho j edno t l ivé komponenty a atributy. Dá le 
jsou d i sku továny možnos t i , j a k ý m i by mohlo bý t m o ž n é vy tvo ř i t řešení p r o b l é m u korelace. 

A n a l ý z a 

Z á z n a m síťového toku e x p o r t o v a n ý p o m o c í F lowmon sondy lze p o m y s l n ě rozděl i t na něko­
lik čás t í . Popis z á z n a m ů jak je zde uveden je s t r u č n ý a popisuje pouze čás t i dů lež i t é pro 
tuto p rác i . Hned na z a č á t k u je j e d n o z n a č n ý ident i f iká tor v r á m c i jednoho z á z n a m u s ná­
zvem E X P O R T C O U N T E R . Dá le jsou v z á z n a m u obsaženy časové informace o začá tc ích 
a koncích j edno t l i vých t o k ů . Jak již bylo z m í n ě n o tyto informace jsou softwarem exporto­
vány dle v n i t ř n í h o času sondy a ne dle časových značek obsažených v pcap souborech. Tato 
sku tečnos t je p o n ě k u d n e p o h o d l n á ve chvíli, kdy jsou z á z n a m y e x p o r t o v á n y po menš ích 
čás tech , p ro tože jsou t í m ztraceny časové souvislosti mezi j e d n o t l i v ý m i toky. P o k u d je však 
z á z n a m e x p o r t o v á n v r e á l n é m čase anebo jsou s p r á v n ě upraveny v s t u p n í pcap soubory (více 
s o u b o r ů z různých mí s t je spojeno), n e m á tato sku t ečnos t na a n a l ý z u ž á d n ý v l iv . 

V z á z n a m e c h se ná s l edně vysky tu j í informace o velikosti toku v bajtech, o p o č t u p a k e t ů 
v toku a ná s l edně informace o L 3 a L 4 v r s tvě . Je zde označen L 3 protokol se zdrojovou a 
cílovou adresou a t a k é L 4 protokol se z d r o j o v ý m a c í lovým portem. D á l e j iž nás leduj í infor­
mace o ap l ikačn ích protokolech. Seznam informací t ě c h t o p ro toko lů , k t e r é byly považovány 
za důlež i té , je v tabulce 5.1. 
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H T T P T L S 
H T T P M E T H O D M A S K T L S _ C O N T E N T _ T Y P E 
H T T P _ R E Q U E S T _ H O S T T L S _ S E R V E R _ V E R S I O N 
H T T P _ R E Q U E S T _ U R L T L S _ S E R V E R _ R A N D O M 

H T T P _ R E Q U E S T _ U R L _ S H O R T T L S _ C I P H E R _ S U I T E 
H T T P R E Q U E S T R E F E R E R T L S _ S N I 

H T T P _ R E Q U E S T _ A G E N T T L S _ C L I E N T _ V E R S I O N 
H T T P _ R E S P O N S E _ S T A T U S _ C O D E T L S _ C I P H E R _ S U I T E S 

H T T P R E S P O N S E C O N T E N T T Y P E T L S _ C L I E N T _ R A N D O M 

Tabulka 5.1: E x p o r t o v a n é in formační elementy H T T P a T L S 

Ne vždy byly všechny informace k o m p l e t n í . N ě k d y v z á z n a m e c h chybě la hodnota (v 
z á z n a m e c h se vyskytuje spec iá ln í hodnota N I L ) ať už proto že se j i n e p o d a ř i l o vyexportovat 
anebo v odchycené komunikaci v ů b e c nebyla p ř í t o m n á . 

Velké m n o ž s t v í informací , se k t e r ý m i bylo m o ž n é pracovat, poskyt l protokol T L S . Tento 
protokol pos í lá v r á m c i handshake velké m n o ž s t v í dat, k t e r é jsou teoreticky u n i k á t n í v r á m c i 
různých síťových komun ikac í . B y l o tedy p ř e d p o k l á d á n o , že d íky e x p o r t o v a n ý m a t r i b u t ů m 
tohoto protokolu bude m o ž n é spolehl ivě rozděl i t a korelovat j edno t l ivé síťové toky, ve kte­
rých se protokol vyskytuje. 

Komunikace skrz proxy server, k t e r á p r o b í h a l a z a p o u z d ř e n á v protokolu S O C K S , vy­
padala velice p o d o b n ě jako komunikace n o r m á l n í . P ro toko l p ř i d a l do komunikace pouze 
režijní zprávy, n i c m é n ě zák l ad komunikace b y l nezměněný . Z á z n a m y e x p o r t o v a n é z t ě c h t o 
t o k ů t a k é obsahovaly s te jné m n o ž s t v í a t r i b u t ů jako z á z n a m y t o k ů , k t e r é S O C K S nevyuží ­
valy. Pro tokolu S O C K S jako t a k o v é m u tedy nebylo již dá le n u t n é věnovat vě tš í pozornost. 

M o ž n o s t i ř e š e n í 

V sekci 5.2 t é t o kapi toly byly p o p s á n y metody korelace síťových provozů . T y t o metody 
navrhu j í u r č i t é způsoby jak korelaci řeš i t , jako n a p ř í k l a d p o č í t á n í p a k e t ů anebo korelaci dle 
časových informací . C o se týče d r u h é h o z n á v r h ů , časové korelace, jde r o z h o d n ě r o z h o d n ě 
o už i t ečný n á s t r o j . N a druhou stranu ale nen í p o č í t á n í p a k e t ů v n a š e m p ř í p a d ě spolehl ivě 
použ i t e lné . P ř i pohledu na e x p o r t o v a n é z á z n a m y t o k ů je v idě t , že p o č t y p a k e t ů v toc ích 
nejsou tak p o d o b n é v souvisejících toc ích a zá roveň tak d iverzní mezi j e d n o t l i v ý m i nesou­
visejícími toky, aby mohla bý t dle nich j e d n o z n a č n ě u r č e n a korelace. 

P ro n á v r h řešení lze však vycháze t z obecné metody korelace. J e d n o d u c h ý proxy server 
p ředává mnohem více informací v n e z m ě n ě n é p o d o b ě , než s í tě s d ů r a z e m na anonymizaci , 
pro k t e r é jsou kore lační metody p řevážně určeny, a tedy lze navrhnout metodu korelace 
na zák l adě charakteristik p ro toko l ů v toc ích . N a p ř í k l a d lze využ í t velké m n o ž s t v í informací 
expo r tovaných z protokolu T L S a s te jný p ř í s t u p k o b ě m a s t r a n á m proxy serveru. P ř i h l edán í 
řešení by l tedy nejvíce s ledován tento protokol a byla snaha z něj z í ska t d o s t a t e č n é m n o ž s t v í 
u n i k á t n í c h charakteristik toku, jak bylo p o p s á n o v sekci 5.2. 

Techniky v y u ž i t í T L S protokolu 

Velké m n o ž s t v í položek v z á z n a m u síťového toku z n a m e n á velký p o t e n c i á l pro využ i t í . 
Důlež i té je v šak pro rozdělení nesouvisej ících a spo jen í souvisejících t o k ů vybrat pouze 
ty atributy, k t e r é za ruč í ve své kombinaci j ed inečnos t z á z n a m u . Jednou ze z n á m ý c h tech-
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nik, k t e r á takto využ ívá a t r ibuty e x p o r t o v a n é z t o k ů obsahuj íc ích T L S protokol je metoda 
určování 'otisku prstu ' aplikace p o m o c í JAShashe. 

Techniku J A 3 hashe vyvinu la trojice John B . Althouse, Jeff A t k i n s o n a Josh A t k i n s 
v roce 2017. B y l a pub l ikovaná s opensource licencí pod cloudovou softwarovou společnos t í 
Salesforce.com. O d t é doby byla podpora pro tuto techniku i m p l e m e n t o v á n a do někol ika 
sof twarů a byla vyv inu ta t a k é technika J A 3 S hashe pro u rčován í 'otisku prstu ' serveru [7]. 

J A 3 hash se v y p o č í t á v á z p a r a m e t r ů z p r á v y Client Hello, k t e r á je zas í l ána jako in ic iá tor 
T L S spojení . Tato zp ráva je zas í l ána v čis té p o d o b ě , na rozdí l od zbytku T L S komunikace 
k t e r á je šifrovaná. S t ruktura t é t o z p r á v y a z p ů s o b je j ího vy tvo řen í jsou p ř í m o závislé na im­
plementaci k l ientské aplikace. Z de t a i l ů z p r á v y je tedy m o ž n é otisk prstu urč i t . Postupem 
metody J A 3 hashe je s h r o m á ž d i t dec imá ln í hodnoty b a j t ů z následuj íc ích polí v Client Hel lo 
zprávě: 

• verze, 

• p ř i j ímané typy šifer, 

• seznam rozšíření , 

• el ipt ické křivky, 

• fo rmát e l ip t ických křivek. 

T y t o hodnoty jsou nás l edně spojeny do jednoho ře tězce , p ř i čemž je použ i t symbol ' , ' jako 
rozdělovník j edno t l i vých pol í a symbol '- ' jako rozdělovník j edno t l i vých hodnot v r á m c i 
jednoho pole. Ře t ězec je n á s l e d n ě zp racován M D 5 hash funkcí, k t e r á na v ý s t u p vyprodukuje 
32 b i t ů d louhý ře tězec . Tento ře tězec je J A 3 hash T L S otisk prstu [7]. P ř í k l a d vy tvo řen í 
J A 3 hashe je na o b r á z k u 5.1. 

Version, Cipher Suites, Extensions, Supported Groups, EC formát 

0x00000303 - 49195,49196,52393,49199,49200,52392,158,159,49161,49162,49171,49172,51,57,156,157,47,53-
65281,0,23,35,13,16,11,10 - 0x00000017,0x00000018,0x00000019 - 0 

771,49195-49196-52393-49199-49200-52392-158-159-49161-49162-49171-49172-51-57-156-157-47-53, 65281-0-
23-35-13-16-11-10, 23-24-25, 0 

Z e x p o r t o v a n ý c h a t r i b u t ů v z á z n a m e c h o síťovém toku nen í m o ž n é J A 3 hash v y p o č í t a t . 
N i cméně n a š t ě s t í s a m o t n ý software flowmonexp5 export t akového a t r ibutu povoluje. Je 
n u t n é j e š t ě rozšíř i t p ř íkaz pro export a parametr způsobuj íc í export T L S a t r i b u t ů doplnit 
nás ledovně : 

-X /usr/local/lib/flowmonexp/plugin-tls.so \ 
-P tis:fields=MAIN#CLIENT#CERT#JA3 

Díky tomu je z ískán a v y e x p o r t o v á n J A 3 hash v těch z á z n a m e c h o toc ích , ze k t e r ý c h to 
je možné . 

Hex to Decimal Format 

n8bvbvyZuTPF4fj89PaJ VQ 

O b r á z e k 5.1: P ř í k l a d v y p o č í t á n í J A 3 hashe [18] 
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A n a l ý z a T L S protokolu 

A n a l ý z a p r o b í h a l a nejdř íve nad z á z n a m y e x p o r t o v a n ý m i z j edno t l i vých pcap s o u b o r ů obsa­
hující pouze komunikace s j e d n í m w e b o v ý m serverem. Využívány byly z á z n a m y komunikace, 
k t e r é byly vždy rozdě leny podle komunikace s jednou d o m é n o u , jak bylo p o p s á n o v kapi­
tole 4. Z t ě c h t o z á z n a m ů byly za p o m o c í programu Wireshark vyjmuty v ž d y dva T C P toky, 
u k t e r ý c h byla j is tota v z á j e m n é souvislosti. E x p o r t o v a n é z á z n a m y z t ěch to s o u b o r ů sloužily 
jako zák lad pro p r v n í a n a l ý z u T L S spo jen í skrz proxy server. 

P ř i ana lýze j edno t l i vých e x p o r t o v a n ý c h t o k ů bylo z j iš těno, že t e s t o v a n é proxy servery 
využívaj í stejnou s t rukturu Client Hello zprávy, jakou př i ja ly od klienta, pro iniciování 
komunikace s k o n c o v ý m serverem. To z n a m e n á , že a t r ibuty T L S komunikace jsou pro oba 
toky t o t o ž n é a mimo j iné t a k é , že t o t o ž n é byly t a k é J A 3 hashe. 

I P V 4 _ S R C I P V 4 _ D E S T T L S _ J A 3 _ F I N G E R P R I N T 
10.0.0.20 142.251.36.99 NIL 
10.0.0.20 142.251.36.132 B20B44B18B853EF29AB773E921B03422 

157.240.30.3 10.0.0.20 NIL 
10.0.0.20 8.8.8.8 NIL 
10.0.0.20 157.240.20.19 B20B44B18B853EF29AB773E921B03422 
10.0.0.20 8.8.8.8 NIL 
10.0.0.50 10.0.0.20 B20B44B18B853EF29AB773E921B03422 
10.0.0.50 10.0.0.20 B20B44B18B853EF29AB773E921B03422 
10.0.0.20 157.240.20.19 B20B44B18B853EF29AB773E921B03422 

Tabulka 5.2: P ř í k l a d e x p o r t o v a n ý c h z á z n a m ů s J A 3 hashem 

Ve chvíli, kdy však byly p o r o v n á n y v y e x p o r t o v a n é J A 3 hashe n a p ř í č r ů z n ý m i z á z n a m y 
o síťových toc ích , bylo j a sné , že je pouze za použ i t í t é t o metody nebude m o ž n é od sebe 
rozlišit na tolik, aby mohla bý t u r č e n a jejich korelace. J A 3 hashe byly sice t o t o ž n é pro toky 
u k t e rých byla korelace j i s tá , n i c m é n ě s te jný J A 3 hash se vyskytoval u vícero t akových 
t o k ů . Lze p ř e d p o k l á d a t , že to bylo z p ů s o b e n o p o u ž i t í m in t e rne tového prohl ížeče , k t e r ý 
určoval složení T L S Client Hel lo zprávy. T y t o hashe byly ča s to s te jné i pro dva r ů z n é stroje 
se stejnou verzí o p e r a č n í h o s y s t é m u a prohl ížeče . N i c m é n ě pro r ů z n é o p e r a č n í s y s t é m y se 
hodnoty J A 3 hashe vždy lišily. Výs ledkem tohoto z k o u m á n í tedy bylo, že bude m i n i m á l n ě 
m o ž n é p o m o c í metody J A 3 hashe m i n i m á l n ě toky rozděl i t na více menš ích skupin, k t e ré 
bude p o t ř e b a dá le zkoumat. V tabulce 5.2 je m o ž n é v idě t p ř ík l ad e x p o r t o v a n ý c h t o k ů 
s hodnotou J A 3 hashe. 

P ř e s t o ž e nebylo m o ž n é využ í t pro korelaci z á z n a m ů t o k ů v ý h r a d n ě metodu J A 3 hashe, 
z á z n a m obsahoval ř a d u dalš ích a t r i b u t ů protokolu T L S , k t e r é nebyly touto metodou vyu­
žívány, anebo u nich byla p ř e d p o k l á d á n a u n i k á t n o s t . Jeden z t akových a t r i b u t ů , k t e r ý se 
j ev i l jako spolehl ivý byla hodnota Server Name Indication (SNI). Tato hodnota, p řes tože 
je to dle R F C 6066 [5] vol i te lné rozšíření , se vyskytovala ve všech e x p o r t o v a n ý c h toc ích 
ve k t e r ý c h byly p ř í t o m n y T L S z á z n a m y a j e d n o z n a č n ě určova la d o m é n o v é j m é n o cílového 
serveru. 

Dalš í atributy, k t e r é byly j e d n o z n a č n ě u n i k á t n í v ž d y pro danou komunikaci , by ly Server 

Random a Client Random. T y t o hodnoty jsou z definice n á h o d n ě generované pro každé 
spojení , p ro tože z nich jsou v y p o č í t á v á n y klíče pro šifrovanou komunikaci [22]. N i c m é n ě opě t 
zde plat i lo , že stejnou hodnotu jakou proxy server př i ja l od klienta použ i l př i komunikaci 
s k o n c o v ý m serverem. 

Výše p o p s a n é a t r ibuty T L S protokolu byly nás l edně využ i t y v řešení . 
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A n a l ý z a o s t a t n í komunikace 

Je z ře jmé, že T L S protokol nebyl p ř í t o m e n ve všech z a z n a m e n a n ý c h síťových komunikac ích . 
N a p ř í k l a d byla p ř í t o m n a D N S komunikace, k t e r á p r o b í h a l a mezi proxy serverem a nastave­
n ý m D N S serverem v reakci na H T T P C O N N E C T z p r á v u od k l ien tského stroje. N icméně 
D N S protokol nebyl v t é t o p rác i řešen. Dalo by se sice ř íc t , že dotaz na server d a t a b á z e 
d o m é n o v ý c h jmen je z p ů s o b e n žádos t í o spo jen í z k l ientské stanice, je v š a k těžké u tohoto 
vymezit j a s n é hranice. 

Opomenout však nejde č is tou H T T P komunikaci . T a se vysky t la ve s h r o m á ž d ě n é d a tové 
sadě a lze p ř e d p o k l á d a t že se s tá le vyskytuje i v r e á l n é m světě , i když už nyn í majori ta 
Internetu využ ívá šifrovaná spojení . 

Oč iv idně pro nešif rovanou H T T P komunikaci bylo n u t n é vy tvo ř i t j iný z p ů s o b korelace. 
J a s n á n e v ý h o d a byla absence z p r á v s jasnou a p o k a ž d é stejnou s t rukturou na začá tc ích ko­
munikace, jak tomu bylo u T L S . C o bylo ale v ý h o d o u byla p ř í t o m n o s t d o m é n o v é h o j m é n a 
na k t e r é komunikace cílila v čis té p o d o b ě . N á z e v e x p o r t o v a n é hodnoty v z á z n a m u je Request 

Host. Dá le t a k é byla p ř í t o m n a hodnota s informací o m e t o d ě p o u ž i t é v komunikaci ( G E T , 
P O S T , apod.) a to ve formě číselné hodnoty s n á z v e m Method Mask. Nejvíce ale b y l rozdí l 
mezi toky v idě t v časových souvislostech. T í m , že H T T P komunikace byla minor i ta , byly 
j edno t l ivé H T T P dotazy od sebe více vzdáleny. V tabulce 5.3 lze v idě t p ř ík l ad exportova­
ných t o k ů s p o p s a n ý m i hodnotami. 

Výše p o p s a n é a t r ibuty byly nás l edně využ i ty v řešení . 

I P V 4 _ S R C I P V 4 _ D E S T H T T P _ M E T H O D _ M A S K H T T P R E Q U E S T H O S T 
10.0.0.20 142.251.36.99 NIL NIL 
10.0.0.20 142.251.36.132 512 www.google.com 

157.240.30.3 10.0.0.20 NIL NIL 
10.0.0.20 8.8.8.8 NIL NIL 
10.0.0.20 157.240.20.19 512 static.xx.fbcdn.net 
10.0.0.20 8.8.8.8 NIL NIL 
10.0.0.50 10.0.0.20 33024 static.XX.fbcdn.net :443 
10.0.0.50 10.0.0.20 33024 static.XX.fbcdn.net :443 
10.0.0.20 157.240.20.19 512 static.xx.fbcdn.net 

Tabulka 5.3: P ř í k l a d e x p o r t o v a n ý c h z á z n a m ů H T T P komunikace 

5.4 Navrhovaný způsob řešení problému korelace 

V t é t o sekci je p o p s á n n a v r ž e n ý z p ů s o b jak řeši t p r o b l é m korelace z á z n a m ů t o k ů proxy 
serverů . Jsou s t r u č n ě shrnuty poznatky z ana lýzy d a to v é sady, k t e r é jsou pak apl ikovány 
na d a n ý p r o b l é m . Z p ů s o b řešení je ne jdř íve p o p s á n ve svém z á k l a d u a p o t é s m o ž n ý m i 
n a v r h o v a n ý m i rozš í řeními . 

Vzhledem k tomu, že největš í majori ta p ř í p a d ů , kdy jsou využ ívány proxy servery, je 
př i H T T P a H T T P S komunikaci , což potvrzuje i v y t v o ř e n á d a t o v á sada, tak n a v r ž e n é řešení 
se sous t ř ed í v ý h r a d n ě na tento typ komunikace. P r o o s t a t n í komunikaci by sice nejspíše bylo 
m o ž n é p o d o b n é řešení vy tvo ř i t , n i c m é n ě zpracováva t větš í m n o ž s t v í p ro toko lů by bylo již 
nad m o ž n o s t i t é t o p ráce , proto b y l v y b r á n nejčastěj i z a s t o u p e n ý protokol v komunikaci . 
Jak již bylo zmíněno , protokol S O C K S poskytuje pouze z a p o u z d ř e n í z p r á v a do vzhledu 
expo r tovaných z á z n a m ů v ů b e c nezasahuje. 
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O b r á z e k 5.2: Vizual izace n a v r ž e n é h o řešení 

N a v r ž e n ý z p ů s o b korelace H T T P S t o k ů 

V sekci 5.3 byly j iž p ř edes l ány charakterist iky protokolu, k t e r é byly využ i ty př i n á v r h u 
řešení p r o b l é m u korelace. T ě m i t o charakterist ikami byly hodnoty J A 3 hash, Server Name 
Indication a Server a Client Random. V nás leduj íc ím textu je p o p s á n způsob , jak jsou 
p o m o c í t ě c h t o hodnot toky korelovány. 

Je p ř e d p o k l a d , že kombinace č ty ř zmíněných hodnot bude d o s t a t e č n á u n i k á t n í a charak­
te r i s t i cká pro k a ž d o u sérii t o k ů , aby dle n í mohly bý t s p r á v n ě u rčeny všechny související toky 
a nebyly chybně u rčeny ž á d n é nesouvisej ící . Teoreticky by mohla pro j e d n o z n a č n é u rčen í 
s tač i t i pouze dvojice hodnot Server R a n d o m a Client Random. Vzhledem k jejich velikosti 
a j ed inečnos t i pro k a ž d é spo jen í by mohlo j í t o u n i k á t n í charakterist iku toků , n i c m é n ě vy­
uži t í více hodnot m ů ž e jen zvýši t spolehlivost řešení a eliminovat n e č e k a n é chyby. Pro to je 
v y u ž i t a i hodnota J A 3 hashe a Server Name Indication. 

Z á z n a m y jsou zp racovány po čás tech . V r á m c i t é t o p r á c e je v ž d y u r č e n a čás t z á z n a m ů , 
k t e r á se bude zpracováva t . V r e á l n é m provozu by se v ž d y zpracováva la čás t , k t e r á by byla 
zrovna k dispozici . K a ž d ý z á z n a m toku je tedy v řešení cha rak t e r i zován touto čtveřicí , př í­
p a d n ě t roj ic í za p ř e d p o k l a d u že hodnota S N I nen í d o s t u p n á (více r o z e b r á n o dá le ) . V celém 
souboru z á z n a m ů jsou dle t é t o č tveř ice v z á j e m n ě p ř i ř azovány toky. P ř i ř a z o v á n í p r o b í h á tak, 
že jsou jako související u r č e n y vždy ty záznamy, k t e r é ma j í všechny p o r o v n á v a n é hodnoty 
s te jné. 

Korelace je u r č e n a ve chvíli, kdy jsou takto p ř i ř azeny všechny z á z n a m y o toc ích , u kte­
rých je to možné , a je zkont ro lováno , že ž á d n é dva toky v p ř i ř azených z á z n a m e c h nebyly 
mezi s t e jnými body v sí t i (nejsou k sobě p ř i ř azeny toky ze s te jné strany proxy serveru). 
N a o b r á z k u 5.2 je vizualizace p o p s a n é h o řešení . 
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Z á z n a m y o tocích, k t e r ý m nebyl p ř i ř azen ž á d n ý související tok, jsou označeny jako toky, 
u k t e r ý c h nebylo m o ž n é urč i t korelaci. N e z n a m e n á to, že korelace v t u chvíli neexistuje, 
pouze že nebyla nalezena. V t u chvíli je n a p ř í k l a d p r a v d ě p o d o b n é , že z á z n a m o toku se 
k t e r ý m by mohla bý t korelace u r č e n a j e š t ě nebyl zp racován . Takové z á z n a m y jsou tedy 
zpracovány znovu s da lš í čás t í . P o t é již zpracovávány nejsou. 

P r o b l é m e m tohoto řešení by mohla bý t n á h o d n ě gene rovaná hodnota Server a Client 
Random. P o k u d by by l zp racováván d o s t a t e č n ě velký celek dat n a r á z , m ů ž e se objevit ob­
doba t a k z v a n é h o ' na rozen inového prob lému ' . To z n a m e n á , že se vygeneruje s te jná hodnota 
R a n d o m pro dvě r ů z n é komunikace. To by způsobi lo , že by mezi d v ě m a komunikacemi 
mohla bý t chybně u r č e n a korelace, anebo že by korelace nebyla u r č e n a v ů b e c . Taková to 
chyba je velice n e p r a v d ě p o d o b n á , vzhledem k velikosti t ě c h t o hodnot a t a k é d íky využ i t í 
dalš ích charakteristik t o k ů . 

Lze p ř e d p o k l á d a t , že z á z n a m y o tocích, k t e r é lze korelovat dle jejich chování , lze ko­
relovat i dle času jejich v ý s k y t u . U proxy serveru lze p ř e d p o k l á d a t , že se snaž í p ř i j a té 
z p r á v y p řepos í l a t v co nej k r a t š í m čase . Tudíž zpožděn í mezi č a s e m z a č á t k u komunikace 
mezi klientem a proxy serverem a č a s e m z a č á t k u komunikace mezi proxy serverem a kon­
covým serverem se bude blíži t časové h o d n o t ě , k t e r á je p o t ř e b n á pro navázán í spojení mezi 
klientem a proxy serverem, p ř e d á n í a zp racován í p o ž a d a v k u . Tato hodnota byla dle dat 
z í skaných v t é t o p rác i a p o p s a n ý c h v kapitole 1 v ž d y menš í jak 300 ms. Tato hodnota byla 
u r č e n a dle d o s t u p n ý c h dat a n e m u s í bý t naprosto p ře sná , n i c m é n ě pro přesnějš í u rčen í by 
bylo p o t ř e b a více d iverzních dat. 

Řešen í je tedy j e š t ě rozš í řeno a p ř e d t í m , než je u z á z n a m ů t o k ů u r č e n a korelace, jsou 
zkont ro lovány časy jejich z a č á t k ů . P o k u d se ty to časy v ý r a z n ě liší, korelace mezi t ě m i t o 
toky nen í u rčena . 

N a v r ž e n ý z p ů s o b korelace H T T P t o k ů bez T L S protokolu 

Pro korelaci z á z n a m ů t o k ů , k t e r é neobsahu j í pouze H T T P protokol, b y l zvolen p o d o b n ý 
způsob , j a k ý by l p o p s á n u z á z n a m u t o k ů s p ř í t o m n o s t í T L S protokolu. P ro v z á j e m n é při­
řazen í t ě ch to z á z n a m ů byla jen p o u ž i t a kombinace j iných charakteristik. T ě m i byly typ 
H T T P metody (Method Mask) , d o m é n o v é j m é n o d o t a z o v a n é h o cíle (Request Host) a typ 
obsahu. 

Bohuže l pouze tyto charakteristiky nes t ač í pro j e d n o z n a č n é a s p r á v n é u rčen í korelace. 
Kombinace typu metody, d o m é n o v é h o j m é n a a typy obsahu nen í j e d i n e č n á pro k a ž d é spo­
jení , p ro tože m ů ž e existovat více opakovaných d o t a z ů v čase . N i c m é n ě dalš í u n i k á t n í atr i­
buty již bylo velmi těžké v z á z n a m e c h na j í t . Využí t se v šak dala sku t ečnos t , že nezabezpe­
čené H T T P komunikace, tedy komunikace bez T L S protokolu p r o b í h á oproti t é zabezpečené 
velmi m a l é m n o ž s t v í . J e d n o t l i v é toky, k t e r é nema j í ž á d n o u souvislost, tedy budou od sebe 
časově velmi vzdáleny. Využ i t a zde m ů ž e bý t tedy časová korelace. 

O h l e d n ě u rčován í souvis los t í z á z n a m ů t o k ů zde p l a t í s te jný p ř e d p o k l a d jako v p ř í p a d ě 
z á z n a m ů t o k ů s p ř í t o m n o s t í T L S protokolu. N i c m é n ě p r o t o ž e d íky absenci navazován í T L S 
spojení m ů ž e komunikace p r o b í h a t rychleji , byla hodnota hranice u rčen í korelace zvolena 
jako 100 ms. P r o t o ž e se m ů ž e s t á t , že jsou v rych lém sledu po sobě na proxy server odes lány 
dva k l ientské p o ž a d a v k y se s t e jným cí lem a stejnou metodou, je dř íve kon t ro lováno , že se 
cílový port a cílová IP adresa v z á z n a m e c h o toc ích liší, než je u nich u r č e n a korelace. 
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P r o b l é m y a r o z š í ř e n í 

P ř e s t o ž e je n a v r ž e n é řešení un ive rzá lně použ i t e lné , n e p o k r ý v á spolehl ivě všechny p ř ípady , 
se k t e r ý m i je m o ž n é se v z á z n a m e c h o síťových toc ích setkat. V ý h o d o u je, že řešení bylo 
nav rženo tak, aby ve svém z á k l a d u n e p o t ř e b o v a l o ž á d n é p ředchoz í informace o sí t ích, ze kte­
rých zpracovává záznamy. M ů ž e bý t tedy jen vy lepšeno tak, že m u n ě k t e r é t akové informace 
budou poskytnuty. 

Kontro la IP adres a p o r t ů 

Lze p ř e d p o k l á d a t , že n a v r h o v a n é řešení bude využ i t o v praxi , kdy proxy servery, jejichž 
z á z n a m y toku zpracovává, s toj í na h ran ic ích p r ivá tn í ch sí t í a internetu. Dá le jde t a k é před­
p o k l á d a t , že síťový a d m i n i s t r á t o r využívaj ící řešení pro zp racován í dat m á informace o proxy 
serveru, j ehož z á z n a m y zpracovává . T ě m i t o informacemi jsou myš leny n a p ř í k l a d čísla vyu­
žívaných p o r t ů , j a k é rozh ran í , a tedy j a k á IP adresa je na s t r a n ě v n i t ř n í s í tě a j aké na s t r a n ě 
vnější . Všechny tyto informace mohou bý t v řešení využi ty , a t í m m ů ž e bý t z lepšena jeho 
přesnos t . 

P r v n í v y t v o ř e n é rozší ření n á v r h u řešení je tedy takové , že m ů ž e bý t u jednoho z korelo­
vaných t o k ů kon t ro lován p r i v á t n í rozsah I P adres obsažených v z á z n a m u komunikace. To, 
u j a k é h o z dvou t o k ů tento rozsah bude kont ro lován , lze u rč i t vstupem, zda se j e d n á o do­
p ř e d n í nebo reverzní proxy server. Dalš í rozší ření m ů ž e bý t kontrola čísla p o r t ů obsažených 
v z á z n a m u komunikace. P o k u d ani v jednom z korelovaných z á z n a m ů t o k ů nen í využ i t o 
číslo portu, na k t e r é m pos louchá , p ř í p a d n ě skrz k t e r ý komunikuje proxy server, n e m ů ž e bý t 
u r č e n a korelace, neboť se oč iv idně ne j edná o komunikaci skrz proxy server. O p ě t lze u rč i t , 
k t e r ý ze z á z n a m ů t o k ů m á bý t kon t ro lován dle toho, zda jde o d o p ř e d n ý nebo reverzní 
proxy server. 

P r o b l é m y se S N I 

P ř i konzultaci n a v r h o v a n é h o řešení s v ý v o j á ř e m firmy F lowmon bylo nadneseno, že hodnota 
SNI zač íná bý t v T L S komunikaci n e d o s t u p n á , n a p ř í k l a d kvůl i zašifrování hodnoty nebo 
její ú p l n é absenci, což by mohlo způsobova t chybu př i zp racován í a korelaci z á z n a m ů t o k ů . 

Nav ržené řešení pro z á z n a m y t o k ů s T L S protokolem tedy p o č í t á s m o ž n o s t í naprosto 
ignorovat hodnotu S N I a u rčova t korelaci jen podle J A 3 hashe a Server a Client R a n d o m 
hodnoty. T y t o t ř i hodnoty by s a m o t n é mě ly bý t d o s t a t e č n é pro s p r á v n é u rčen í korelace. 
Spolu s kontrolou časových ú d a j ů a hodnot IP adres a p o r t ů by měly bý t e l iminovány i 
nečekané chyby. 

V í c e proxy s e r v e r ů za sebou 

Komunikace procházej íc í p řes více proxy se rverů obsahuje charakterist iky p o p s a n é v tomto 
textu dř íve . Zpracován í z á z n a m u takové komunikace a na lezení t o k ů , u k t e r ý c h je m o ž n é 
urč i t korelaci, se tedy m ů ž e ř íd i t s t e jnými pravidly. P o k u d by byly z n á m é I P adresy r o z h r a n í 
proxy serverů, m ů ž e bý t kon t ro lována i návaznos t j edno t l i vých v z á j e m n ě p ř i ř azených t o k ů . 
T í m m ů ž e bý t za j i š těno, že ž á d n ý z á z n a m o toku nen í nikde opomenut a korelace je u r č e n a 
sp rávně . J inak lze p rovés t pouze kontrolu p o č t u v z á j e m n ě p ř i ř azených t o k ů . Ten m u s í bý t 
logicky odpovída j íc í p o č t u proxy serverů v ře tězci . V r e á l n é m svě tě ovšem nelze p ř e d e m urč i t 
kolik z á z n a m ů bude p ře sně spojeno, p r o t o ž e mohou bý t nastaveny pravidla kdy komunikace 
s u r č i t o u d o m é n o u bude p rocháze t skrze několik proxy serverů v sít i a s j inou t ř e b a pouze 
přes jeden. 
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R e v e r z n í proxy servery 

Navržené řešení bohuže l nelze aplikovat na reverzní proxy servery. O b e c n ě pro tento typ 
nebylo nalezeno ž á d n é řešení . Reve rzn í proxy server naváže spo jen í se serverem, k t e r ý s toj í 
za n ím , hned př i svém s p u š t ě n í a j iž nenavazuje nové v p ř í p a d ě p o ž a d a v k u k l ien tského 
stroje, n i c m é n ě využ ívá p ředchoz í . Možnos t korelace za p o m o c í T L S protokolu je v tuto 
chvíli nevyuž i t e lná , p ro tože e x p o r t o v a n é a t r ibuty jsou ú p l n ě d iverzní ve všech z á z n a m e c h , 
i když byla komunikace o d c h y t á v á n a i v d o b ě s p u š t ě n í aplikace proxy serveru. M o ž n á nen í 
ani korelace dle velikosti t o k ů p ř í p a d n ě p o č t u p a k e t ů , p r o t o ž e reverzní proxy servery si 
nejspíše v r á m c i komunikace s k o n c o v ý m severem předáva j í i ně jaké režijní informace navíc . 
J e d i n é co zůs t ává by mohl bý t z p ů s o b korelace dle času , ale ani zde nebyl nalezen ž á d n ý 
vzorec. 

5.5 Vytvořený algoritmus 

V t é t o sekci je p o p s á n s a m o t n ý algoritmus, k t e r ý by mě l bý t obecně využ i t e lný pro kore­
laci z á z n a m u síťových t o k ů proxy serverů . Tento algoritmus z a k l á d á na n a v r ž e n é m řešení 
p o p s a n é m v sekci 5.4, a tedy řeší v ý h r a d n ě H T T P a H T T P S síťovou komunikaci . 

Algor i tmus pro svůj vstup p ř e d p o k l á d á j iž v y e x p o r t o v a n ý z á z n a m o síťovém toku, k t e r ý 
obsahuje informace o H T T P a T L S protokolech a jeho v ý s t u p e m je v ž d y sada z á z n a m ů , 
mezi k t e r ý m i byla u r č e n a korelace. P o č e t z á z n a m ů v s adě je p ř í m o závislý na p o č t u proxy 
serverů, p řes k t e r é komunikace p rocháze la . 

P o p i s a l g o r i t m u 

Dále nás leduje slovní popis algori tmu v bodech. 

1. P o k u d nen í z á z n a m o toku se řazen dle času z a č á t k u toku, p r o b ě h n e jeho seřazení dle 
toho úda je . 

2. Je v y b r á n a čás t v y e x p o r t o v a n ý c h z á z n a m ů o toc ích od z a č á t k u až po z á z n a m , jehož 
hodnota časového ú d a j e o z a č á t k u toku je o T větš í než hodnota s t e jného úda je 
p r v n í h o z á z n a m u , kde T je p ř e d e m specif ikovaná hodnota v s e k u n d á c h . Tato čás t je 
dále zp racovávána s a m o s t a t n ě . O z n a č m e j i jako C . 

3. Ze zp racovávaná čás t i jsou vyfi l t rovány záznamy, k t e r é neobsahu j í T C P komunikaci . 
Nás l edně je čás t rozdě lena na t ř i čás t i . Jedna z t ě c h t o čás t í obsahuje z á z n a m y komuni­
kace obsahuj íc í protokol T L S (označme C _ T L S ) , d r u h á pouze H T T P bez zabezpečen í 
(označme C _ H T T P ) a t ř e t í všechny o s t a t n í z á z n a m y (označme C _ O T H E R ) . 

4. P r o b ě h n e zp racován í z á z n a m ů C _ T L S . 

4.1. P ro k a ž d ý z á z n a m je v y t v o ř e n a u s p o ř á d a n á č tveř ice K ( J A 3 hash, Server Name 
Indicator, Server Random, Client Random) . P o k u d je hodnota S N I n e d o s t u p n á 
anebo je p ř e d e m určeno , že nebude využ ívána , je v y t v o ř e n a pouze trojice. 

4.2. Z á z n a m y jsou rozdě leny dle hodnot č tveř ice K . P ř i ř a z e n y jsou k sobě v ž d y ty 
záznamy, k t e r é se shodu j í v celé čtveřici (trojici). Rozdě lené z á z n a m y označ íme 
jako C _ T L S _ C O R R . 
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4.3. P o k u d již exis tuj í rozdě lené z á z n a m y C _ T L S _ C O R R ze zp racován í p ředchoz í 
čás t i , jsou p o r o v n á n y se z á z n a m y C _ T L S _ C O R R a k t u á l n ě zp racovávané čás t i . 
Pokud jsou v a k t u á l n í C _ T L S _ C O R R záznamy, k t e r é by mohly bý t p ř i ř azeny 
k jednomu nebo více z á z n a m ů m z p ředchoz í C _ T L S _ C O R R , je tak provedeno. 
Takové z á z n a m y jsou n a d á l e j iž vyjmuty z a k t u á l n í C _ T L S _ C O R R . O s t a t n í 
z á z n a m y zůs táva j í nezměněny . 

4.4. Z á z n a m y z p ředchoz í C _ T L S _ C O R R , k t e r é ma j í v z á j e m n ě p ř i ř azený a lespoň 
jeden dalš í z á z n a m jsou kontrolovány. Jsou kon t ro lovány časové značky, p ř ičemž 
z a č á t k y j edno t l i vých t o k ů od sebe n e s m í lišit o více než 300 ms. Dá le je kont­
rolován p r ivá tn í rozsah I P adres, pokud je to povoleno. Záznamy, k t e r é projdou 
kontrolami, jsou u loženy jako z á z n a m y C O R R , u k t e rých byla ú s p ě š n ě u r č e n a 
korelace. P o k u d z á z n a m y kontrolou neprojdou anebo pokud nen í k z á z n a m u při­
ř azen ž á d n ý jiný, jsou u loženy jako z á z n a m y R E S T , u k t e rých korelace u r č e n a 
nebyla. 

4.5. Zbylé z á z n a m y z C _ T L S _ C O R R jsou u loženy pro dalš í zpracování . 

5. Dá le p r o b ě h n e zp racován í z á z n a m ů C _ H T T P . 

5.1. P ro k a ž d ý z á z n a m je v y t v o ř e n a u s p o ř á d a n á trojice K (Method Mask, Request 
Host, Content Type) . 

5.2. Z á z n a m y jsou rozdě leny dle K . P ř i ř a z e n y jsou k sobě vždy ty záznamy, k t e r é se 
shoduj í v celé t roj ic i . Rozdě lené z á z n a m y označ íme jako C _ H T T P _ C O R R . 

5.3. P o k u d již exis tuj í rozdě lené z á z n a m y C _ H T T P C O R R ze zp racován í p ředchoz í 
čás t i , jsou p o r o v n á n y se z á z n a m y a k t u á l n í C _ H T T P C O R R . P o k u d jsou v ak­
t u á l n í C _ H T T P C O R R záznamy, k t e r é by mohly bý t p ř i ř azeny k jednomu 
nebo více z á z n a m ů m z p ředchoz í C _ H T T P C O R R , je tak provedeno. Takové 
z á z n a m y jsou n a d á l e j iž vyjmuty z a k t u á l n í C _ H T T P C O R R . O s t a t n í z á z n a m y 
zůstávaj í nezměněny . 

5.4. Z á z n a m y z p ředchoz í C _ H T T P C O R R , k t e r é maj í v z á j e m n ě p ř i ř azený a lespoň 
jeden dalš í z á z n a m jsou nás l edně p ř i ř azovány dle časových ú d a j ů . P ro to aby 
mohly bý t z á z n a m y t o k ů v z á j e m n ě př i řazeny, m u s í bý t jejich vzdá lenos t v čase 
menš í jak 100 ms. Dá le jsou kon t ro lována čísla cí lových p o r t ů d a n ý c h t o k ů a t aké 
jejich cílové I P adresy, k t e r é mus í bý t rozdí lené . Záznamy, k t e r é jsou vzá j emně 
p ř i ř azeny a projdou kontrolami, jsou u loženy jako z á z n a m y C O R R , u k t e rých 
byla u r č e n a korelace. P o k u d z á z n a m y kontrolou neprojdou anebo pokud nen í 
k z á z n a m u p ř i ř azen ž á d n ý jiný, jsou u loženy jako z á z n a m y R E S T , u k t e rých 
korelace u r č e n a nebyla. 

5.5. Zbylé z á z n a m y z a k t u á l n í C _ H T T P C O R R jsou u loženy pro dalš í zpracování . 

6. K a ž d á u ložená sada z á z n a m ů C O R R a R E S T je v y e x p o r t o v á n a na v ý s t u p . P ro k a ž d ý 
tok je e x p o r t o v á n a šest ice a t r i b u t ů . T y t o atr ibuty jsou: p o ř a d o v é číslo v r á m c i všech 
expo r tovaných z á z n a m u , čas z a č á t k u toku, zdrojová I P adresa, cílová I P adresa, zdro­
jový port, cílový port. 

7. Všechny zbylé z á z n a m y z a k t u á l n ě zpracovávané čás t i C _ T L S _ C O R R a 
C _ H T T P C O R R jsou u loženy pro dalš í i teraci jako z á z n a m y z p ředchoz í čás t i . 
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8. Je v y b r á n a dalš í čás t e x p o r t o v a n é h o z á z n a m u C , s te jně jako v b o d ě 2. P o k u d již 
nejsou ž á d n é z á z n a m y na zpracování , tak algoritmus s te jně pokraču je . Algor i tmus 
končí, jakmile už nejsou pro zp racován í ž á d n é z á z n a m y ani z p ředchoz í čás t i . 

9. Algor i tmus se v rac í zpě t k bodu 3. 

44 



Kapitola 6 

Implementace 

V t é t o kapitole je p o p s á n a v y t v o ř e n á aplikace. Je p o p s á n z p ů s o b implementace, s t ruktura 
programu a jeho využ i t e lnos t . R o z e b r á n y jsou dů lež i t é a za j ímavé funkce a jsou p o p s á n y 
i dalš í funkce, k t e r é ve výs ledné apl ikaci zahrnuty nejsou, n i c m é n ě pro vy tvo řen í řešení a 
výs l edného programu byly n e z b y t n é . 

6.1 Vytvořená aplikace 

get_input.py 

get_cmd_inputO 

process_tls.py 

process_tls_ %̂[s 
flow_records() 

filter_only_tlsO 

process_non_ 
tls_http.py 

process_non_tls_ 
flow_records() 

i 

y  

filter_only_http() 

i ; 

corrrelating.py 

check_correlated_ 
recordsO 

ch eck_f or_de la yed_ 
flows_and_finalizeO 

find_correlating_ 
records() 

correlate_by_ 
time() 

helper_f.py 

time_sort_ 
and_reindex() 

filterJcpO 

splitJlsO 

export() 

^ check_multiple_ 
time_info{) 

^ invert. 
^ dictionai 

'iphicF,, 
™ privateQ 

aryQ | 

J p _ 

teO 

Y 
pick_private_ 

addressQ 

" V - get_time_info() 

O b r á z e k 6.1: P r o g r a m o v á s t ruktura - vizualizace 

Apl ikace je za ložena na algoritmu, p r e z e n t o v a n é m v kapitole 5 a je m o ž n é d íky n í řeši t 
p r o b l é m korelace z á z n a m ů síťových t o k ů v praxi . 
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Jako i m p l e m e n t a č n í jazyk by l zvolen Py thon . V y b r á n b y l kvůl i jeho charakteristicky 
j e d n o d u c h é m u zpracován í t e x t o v ý c h ře tězců , j e d n o d u c h é m u zpracován í dvojic k l í č :hodno ta 
d íky s lovn íkům a v e s t a v ě n ý m k n i h o v n á m pro jednoduchou prác i s f o r m á t e m csv. 

V y t v o ř e n a byla konzolová aplikace, k t e r á se s p o u š t í v p ř íkazovém ř á d k u . Vzhledem 
k tomu, že výs ledky t é t o p r á c e by mě ly bý t využ i t y firmou F lowmon , nebyla p o t ř e b a vy­
t v á ř e t ž á d n ý frontend pro apl ikaci . P o k u d firma řešení využi je , bude apl ikaci napojovat 
na svůj j iž p o s t a v e n ý software, t u d í ž by se f ron tendová čás t v y t v o ř e n á v t é t o p rác i n ikdy 
nevyuži la . 

S t ruktura aplikace se s t rukturou s o u b o r ů je na o b r á z k u 6.1, p ř i čemž j edno t l ivé soubory 
jsou r o z e b r á n y dále . 

H l a v n í skr ipt 

Hlavní skript je v souboru correlate_f lows .py. Obsahuje funkci main(), k t e r á je vo lána 
pouze, pokud je skript s p o u š t ě n jako h lavní . Nejdř íve je ve skr ip tu n a č t e n už iva te l ský vstup, 
k t e r ý je p ř e d á v á n skrz argumenty př i volání v konzoli . N a výp i su z k ó d u 6.1 je m o ž n é v i ­
dě t očekávaný z p ů s o b s p u š t ě n í programu a fo rmát už iva te l ských v s t u p ů pro program. P ř i 
spuš t ěn í m ů ž e už iva te l b u d zadat parametr help, k t e r ý způsob í v y p s á n í n á p o v ě d y a konec 
programu. Dá le m ů ž e už iva te l př i s p u š t ě n í vynut i t využ íván í hodnoty S N I př i korelaci argu­
mentem sni_check. S te jně m ů ž e už iva te l vynut i t kontrolu p r ivá tn í ch rozsahů argumentem 
private_check. Uživa te l m ů ž e změn i t velikost intervalu zp racovaných z á z n a m ů argumen­
tem process-window, k t e r ý je impl ic i tně nastaven na 30 sekund. Dá le je m o ž n é upravit 
informaci o p o č t u z ře tězených proxy serverů v z á z n a m e c h argumentem proxy-chain, což 
je p o t ř e b a př i zp racován í z á z n a m ů se z ře t ězenými proxy servery. Lze t a k é změn i t hodnotu 
pro kontrolu časových souvis los t í argumentem time-int. T a j e impl ic i tně nastavena na 0.3 
sekund. 

i python3 correlate_flows.py [-h / — h e l p ] [-i / —input=] [-s / — 
sni_check=] [-r / —reverse] [-p / —private_check] [-w / —process-
window=] [-n / —proxy-chain=] [-t / —time-int=]\n 

Výpis 6.1: S p u š t ě n í programu 

Nás l edně je v h l avn í funkci o t e v ř e n v s t u p n í soubor. M o m e n t á l n ě je očekáván soubor 
ve f o r m á t u csv, k t e r ý na p r v n í m ř á d k u obsahuje hlavičky. P r o n a č t e n í a p rác i s daty je 
využ ívána knihovna pandas. Kvůli n ě k t e r ý m po l ím v e x p o r t o v a n ý c h toc ích , kdy b y l n ě k d y 
jako hodnota p ř í t o m e n ře tězec , k t e r ý obsahoval s te jný znak, j a k ý by l u r čen jako oddělovač 
v csv souboru, obsahovaly n ě k t e r é ř á d k y e x p o r t o v a n ý c h z á z n a m ů š p a t n ý p o č e t hodnot. 
T y t o ř á d k y jsou označeny jako 'bad lines' a v programu je nastaveno, že př i jejich v ý s k y t u 
m á bý t v y p s á n o varování a ř á d k y maj í bý t zahozeny. 

P r o t o ž e nelze p ř e d p o k l á d a t , že jsou v s t u p n í data impl ic i tně se řazena dle časové po­
sloupnosti, byla i m p l e m e n t o v á n a funkce pro se řazen í a nové označen í v s t u p n í c h dat. V té 
jsou ne jdř íve hodnoty v pol ích " S T A R T _ S E C " ( č a s z a č á t k u toku) p ř evedeny na d a t o v ý typ 
pandas. datetime, u k t e r é h o je m o ž n á komparace. N á s l e d n ě je v y u ž i t a funkce 
pandas. sort_values () pro u s p o ř á d á n í z á z n a m ů dle t é t o hodnoty. Jako řad íc í algoritmus 
je p o n e c h á n výchozí , j ímž je Quicksort . Funkc i je m o ž n é v idě t ve výp i su z k ó d u 6.2. P o se­
řazení je soubor z á z n a m ů p ře indexován p o m o c í funkce pandas. reset_index () , aby indexy 
odpov ída ly po řad í . 

1 def time_sort(df : pd.DataFrame) -> pd.DataFrame: 
2 df["START_SEC"] = pd.to_datetime(df["START_SEC"]) 
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3 df = df.sort_values(by=["START_SEC"]) 
4 return df 

Výpis 6.2: Funkce pro řazen í dle času z a č á t k u toku 

P ro implementaci zp racován í dat po čás tech odpovída j íc ích časovému oknu byly opě t 
využ i ty funkce knihovny pandas. Hodnota , k t e r á určuje velikost zp racovávaného okna, je 
p ř e v e d e n a na d a t o v ý typ pandas .Timedelta, k t e r ý lze j e d n o d u š e př ič ís t k časové h o d n o t ě 
datetime. Tato hodnota je tedy p ř i č t e n a k h o d n o t ě S T A R T S E C p r v n í h o z á z n a m u a data 
jsou dle ní rozdě leny na dvě čás t i - čás t s hodnotou času z a č á t k u toku menš í než p o r o v n á v a n á 
hodnota a čás t s hodnotou z a č á t k u toku větš í . O b ě tyto čás t i jsou u loženy pro dalš í použ i t í . 

Nás l edně jsou cykl icky za využ i t í while cyk lu zp racovávána data. Cyk lus skončí ve chvíli, 
kdy j iž nelze ž á d n á data zpracováva t . To nastane ve chvíli, kdy velikost s lovníků 
t l s _ f lows_values a http_f lows_values, k t e r é reprezen tu j í z á z n a m y zp racované v před­
chozí i teraci, je nulová. V k a ž d é m cyk lu jsou nejdř íve vyfi l t rovány z á z n a m y co neobsahuj í 
T C P a nás l edně jsou data rozdě lena na data obsahuj íc í T L S záznamy, obsahuj íc í pouze 
H T T P z á z n a m y a o s t a t n í data. F i l t rován í p r o b í h á podle hodnot u rč i tých charakteristik 
z á z n a m ů . T L S z á z n a m y jsou u r č e n y podle p ř í t o m n o s t i v y e x p o r t o v a n é hodnoty J A 3 hashe. 
Ze zbývajících z á z n a m ů jsou u rčeny H T T P z á z n a m y podle hodnoty typu zprávy. P ř í k l a d 
funkce je na výp i su z k ó d u 6.3. P r v n í dvě tyto čás t i dat jsou dá le zp racovávány zvlášť, t ř e t í 
číst již dá le nen í zpracovávána . 

1 def s p l i t _ t l s ( d f : pd.DataFrame) -> tuple[pd.DataFrame, pd.DataFrame]: 
2 non_tls = df[df['TLS_JA3_FINGERPRINT'] == 'NIL'] 
s non_tls_http = non_tls [non_tls['HTTP_METHOD_MASK'] != 'NIL'] 
4 t i s = df [df['TLS_JA3_FINGERPRINT'] != 'NIL'] 
5 return non_tls, non_tls_http, t i s 

Výpis 6.3: Funkce pro rozdělení z á z n a m ů t o k ů s T L S a bez 

Z p r a c o v á n í z á z n a m ů s T L S protokolem 

Hlavní volanou funkcí pro zpracován í z á z n a m ů s T L S protokolem je funkce process_tls_ 
f low_records () . Tato funkce je u m í s t ě n a v souboru process_tls .py. 

i def process_tls_flow_records(records : pd.DataFrame, prev_records : pd. 
DataFrame, prev_corr_flows : diet, SNI_CHECK : bool = Falše, 
CHECK_IP_PRIVATE : bool = True, REVERSE_PROX : bool = Falše, 
flow_cnt : int = 1, time_int : floa t = 0.3) -> tuple [ l i s t , diet, 
l i s t , bool] 

Výpis 6.4: P ř e d p i s funkce pro zpracován í z á z n a m ů s T L S 

N a z a č á t k u funkce jsou pro lepší zp racován í vyfi l t rovány všechny záznamy, k t e r é ne­
budou p o t ř e b n é ve zpracován í a d a t o v á s t ruktura je p ř e v e d e n a na slovník. Slovník v tuto 
chvíli m á následuj íc í s t rukturu: 

{ NÁZEV POLE : { 1 : HODNOTA, 2 : HODNOTA, ... >, ... > 

Z tohoto velkého s lovníku jsou v y b r á n y j edno t l ivé s lovníky odpovída j íc í h o d n o t á m , 
podle k t e r ý c h p r o b í h á rozdělení . V t ě c h t o dílčích slovnících jsou z á z n a m y t o k ů vždy identifi­
kovány dle i ndexů hodnot. P r o k a ž d ý z á z n a m je ne jdř íve v y t v o ř e n slovník obsahuj íc í dvojici 
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hodnot (SERVER_RANDOM, CLIENT_RANDOM). N á s l e d n ě je pro k a ž d ý z á z n a m v y t v o ř e n a n-
tice s touto dvojicí , hodnotou J A 3 hashe a hodnotou SNI , pokud je povolena. T y t o n-tice 
jsou opě t u loženy do s lovníku, kde kl íčem je index identifikující z á z n a m . Funkce, k t e r á je 
v y u ž i t a pro rozdělení , m á název f ind_correlating_records() a je u m í s t ě n a v souboru 
correlating.py. Jej í p ředp i s a tě lo je na výp i su z k ó d u 6.5. Vs tupem funkce je výše po­
p s a n ý slovník s n-t icemi. V ý s t u p e m funkce je zase slovník, ovšem nyn í již inver tovaný a 
s ag regovanými hodnotami. T í m se j e d n o d u š e najdou v celém souboru z á z n a m ů ty, k t e ré 
maj í s te jné hodnoty n-tic. 

1 def find_correlating_records(flows : diet) -> diet: 
2 corr_f = HF.invert_dictionary(flows) 
3 

4 return corr_f 
Výpis 6.5: Funkce pro rozdělení z á z n a m ů na menš í čás t i 

P ro inver tován í s lovníku je v y t v o ř e n a funkce invert_dictionary () , k t e r á v y m ě n í ve slov­
n íku j edno t l ivé klíče a hodnoty a v novém s lovníku agreguje všechny hodnoty se s t e jným 
kl íčem do jednoho z á z n a m u . Zpracován í hodnot ve s lovníku p r o b í h á cyklicky, časová složi­
tost je l ineárn í . Funkc i je m o ž n é v idě t na výp i su z k ó d u 6.6. 

1 def invert_dictionary(dictionary : diet) -> diet: 
2 new_dict = d e f a u l t d i c t ( l i s t ) 
3 for key i n dictionary: 
4 new_dict [dictionary[key]].append(key) 
5 return new_dict 

Výpis 6.6: Funkce pro inver tován í s lovníku 

Struktura inve r tovaného s lovníku je tedy následující . 

{ (JA3, [SNI], (SERVER_RANDOM, CLIENT_RANDOM) : [INDEX1, INDEX2, ...] > 

Dalš í dvě důlež i té funkce jsou check_f or_delayed_f lows_and_f i n a l i z e () a 
check_correlated_records () . T y jsou volány pouze pokud již jsou k dispozici zp racované 
z á z n a m y z p ředchoz í iterace. P r v n í z t ě ch to funkcí p ř i j ímá inver tované s lovníky z p ředchoz í 
a a k t u á l n ě zp racovávané čás t i z á z n a m ů . C y k l i c k y pro k a ž d o u po ložku s lovníku z a k t u á l n í 
čás t i zkontroluje, zda j i nelze p ř i ř a d i t k položce z čás t i p ředchoz í . P o k u d je t aková po ložka 
nalezena, je t aková po ložka ze s lovníku s a k t u á l n ě zp racovávanými z á z n a m y o d e b r á n a a 
p ř i d á n a k z á z n a m ů m p ředchoz ím. Ze s lovníku předchoz ích z á z n a m ů je nás l edně v y t v o ř e n o 
pole obsahuj íc í n-tice s indexy z á z n a m ů . Všechny indexy v j e d n é n- t ic i r eprezen tu j í vzá j emně 
p ř i ř azené toky. Funkce v rac í pole takto p ř i ř azených z á z n a m ů a slovník s o s t a t n í m i z á z n a m y 
z a k t u á l n ě zp racovávané čás t i . P ř e d p i s funkce je m o ž n é v idě t na výp i su z k ó d u 6.7. 

i def check_for_delayed_flows_and_finalize(prev_corr_flows : diet, flows : 
diet) -> t u p l e [ l i s t , d i e t ] : 

Výpis 6.7: Funkce pro kontrolu zpožděných z á z n a m ů 

Dalš í funkce p rovád í kontrolu v z á j e m n ě p ř i ř azených z á z n a m ů . Vs tupem funkce je seznam 
př i řazených z á z n a m ů , s lovník s časovými z n a č k a m i z á z n a m ů a s cí lovými IP adresami. Dá le 
je p ř e d á v á n m a x i m á l n í p o č e t z á z n a m ů , k t e r ý m ů ž e bý t v ře tězci , hodnota pro kontrolu 
časových souvis los t í a p ř í znak , zda bude p r o v á d ě n a kontrola p r i v á t n í h o rozsahu. P r o k a ž d o u 
n-t ici je provedena kontrola, zda obsahuje povolené m n o ž s t v í p r v k ů ( to z n a m e n á více jak 
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jedna a m é n ě jak m a x i m á l n í p o č e t ) . Dá le je vo lána funkce pro kontrolu rozsahu IP adres a 
pro kontrolu časových souvis lost í . P o k u d jsou kontroly v p o ř á d k u , je n-tice v r á c e n a v pol i 
kore lovaných z á z n a m ů . P o k u d ne, jsou j edno t l ivé indexy v ráceny v pol i z á z n a m ů , u k t e rých 
korelace nebyla nalezena. P ř e d p i s funkce je m o ž n é v idě t na výp i su z k ó d u 6.8. 

i def check_correlated_records(correlated : l i s t , time : diet, ipv4 : diet 
, CHECK_IP_PRIVATE : bool, REVERSE_PROX : bool, flow_count : i n t , 
time_int : float) -> t u p l e [ l i s t , l i s t ] : 

Výpis 6.8: Funkce pro kontrolu p ř i ř azených z á z n a m ů 

Je p o t ř e b a zmín i t funkci check_ip_private () , k t e r á kontroluje, zda se z a d a n á IP ad­
resa nacház í v p r i v á t n í m rozsahu. Využ i t a je pro to knihovna ipaddress a p ř í z n a k posky­
tovaný touto knihovnou ipaddress. IPv4Address. is_private, k t e r ý vrac í bool hodnotu 
v závislost i na tom, zda je d a n á adresa v p r i v á t n í m rozsahu nebo ne. Funkce p ř i j ímá argu­
ment check t ypu bool . P o k u d je nastaven na Falše, kontrola se nep rovád í a funkce zrovna 
v rac í True. J inak je kontrola provedena a v r á c e n á hodnota záleží na p ř e d a n é I P adrese. 
Funkci je m o ž n é v idě t na výp i su z k ó d u 6.9. 

1 def check_ip_private(check : bool, ip_addr : s t r ) : 
2 i f not check: 
3 return True 
4 return ip.ip_address(ip_addr).is_private 

Výpis 6.9: Funkce pro kontrolu p r i v á t n í h o rozsahu 

Funkce pro kontrolu časových souvis los t í m á název check_multiple_time_info(). 
Vstupem funkce je seznam př i ř azených i n d e x ů z á z n a m ů , s lovník s časovými z n a č k a m i zá­
z n a m ů a hodnota pro kontrolu, k t e r á je impl ic i tně nastavena na 0.3. P r o t o ž e z á z n a m y jsou 
seřazeny a jsou v ž d y zpracovávány p o p o ř a d ě , je j i s té , že indexy jsou se řazeny dle časové 
posloupnosti. Kon t ro lovány jsou tedy v ž d y dvě časové značky odpovída j íc í d v ě m a po sobě 
j d o u c í m i n d e x ů m . P o k u d se liší o vě tš í hodnotu než byla p ř e d á n a funkci, je v r áceno Falše . 
J inak je v r áceno True. P ř e d p i s funkce je m o ž n é v idě t na výp i su z k ó d u 

i def check_multiple_time_info(val : l i s t , time : diet, secs : f l o a t = 
0.3) -> bool: 

Výpis 6.10: P ř e d p i s funkce pro kontrolu časových souvis lost í 

N a konci funkce process_tls_flow_records je v r á c e n a dvojice s eznamů , s lovník a 
hodnota bool . P r v n í seznam je seznam n-tic i ndexů z á z n a m ů t o k ů , k t e r ý reprezentuje kore­
lované toky. D r u h ý je seznam indexů z á z n a m ů toků , u k t e r ý c h nebylo m o ž n é na léz t korelaci. 
Slovník reprezentuje rozdě lené záznamy, k t e r é budou dá le zp racovány v dalš í i teraci. H o d ­
nota bool reprezentuje z p ě t n o u vazbu oh l edně hodnoty S N I . P o k u d b y l př i zpracovávání 
z á z n a m ů objeven takový, k t e r ý m á hodnotu S N I rovnu NIL, je v t é t o h o d n o t ě v r áceno Falše. 
J inak je v r á c e n a hodnota p ř e d a n á př i volání funkce. 

Z p r a c o v á n í z á z n a m ů bez T L S protokolu 

Hlavní volanou funkcí pro zp racován í z á z n a m ů s T L S protokolem je funkce process_non_tls 
f low_records () . Tato funkce je u m í s t ě n a v souboru process_non_tls_http .py. 

i def process_non_tls_flow_records(records : pd.DataFrame, 
CHECK_IP_PRIVATE : bool = True, REVERSE_PR0X : bool = Falše, 
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flow_cnt : int = 1, time_int : floa t = 0.3) -> t u p l e [ l i s t , l i s t , 
l i s t ] 

Výpis 6.11: P ř e d p i s funkce pro zp racován í z á z n a m ů bez T L S 

P r ů b ě h funkce pro zp racován í z á z n a m ů bez T L S protokolu je velice p o d o b n ý jako funkce 
pro zp racován í z á z n a m ů s T L S protokolem. O p ě t je v y t v o ř e n slovník s charakterist ikami 
z á z n a m ů t o k ů a je v y u ž i t a funkce f ind_correlating_records () a 
check_f or_delayed_f lows_and_f i n a l i z e ( ) . Pouze v tomto p ř í p a d ě jsou zp o žd ěn é toky 
h l edány pouze v t é čás t i z á z n a m ů , k t e r é ma j í m a x i m á l n í rozdí l od p ředchoz ích jednu 
sekundu. P ro to byla v y t v o ř e n a funkce get_potentionally_delayed() . Z a z m í n k u stoj í 
funkce, k t e r á je vo lána pro korelaci p o m o c í časových ú d a j ů . N á z e v t é t o funkce je 
correlate_by_time () a nacház í se ve s t e j ném souboru jako o s t a t n í funkce pro korelaci. 

Ve funkci jsou p o s t u p n ě n a č í t á n y záznamy, k t e r é jsou p ř e d a n é formou seznamu indexů 
z á z n a m ů . Informace o časových značkách jsou p ř e d á n y p o m o c í s lovníku s t ě m i t o hodnotami. 
V ž d y dva po sobě j douc í z á z n a m y jsou po rovnány , je zkon t ro lována jejich cílová I P adresa 
a cílový port a rozdí l v jejich časech. Vzhledem k m o ž n o s t i z ře tězen í proxy serverů je 
p ř e d p o k l a d , že m ů ž e bý t nalezeno více t o k ů , u k t e r ý c h lze urč i t v z á j e m n o u korelaci. Určené 
z á z n a m y jsou tedy uk ládány , dokud nen í u ložen m a x i m á l n í poče t z á z n a m ů dle p ř í z n a k u 
nebo dokud nelze p ř i d a t da lš í z á z n a m . 

i def correlate_by_time(times_dict_list : l i s t , f i l t _ r e c _ d i c t : diet, 
CHECK_IP_PRIVATE : bool, REVERSE_PR0X : bool, flow_cnt : int) -> 
t u p l e [ l i s t , l i s t ] : 

Výpis 6.12: P ř e d p i s funkce pro korelaci dle času 

V ý s t u p e m h lavn í funkce jsou dva seznamy a jeden slovník. Jejich v ý z n a m je s te jný jako 
v p ředchoz í čás t i . P r v n í seznam reprezentuje kore lované z á z n a m y t o k ů a d r u h ý záznamy, 
u k t e r ý c h nebylo m o ž n é urč i t korelaci. Slovník reprezentuje rozdě lené záznamy, k t e r é budou 
dá le zp racovány v dalš í i teraci. 

E x p o r t a p o k r a č o v á n í 

V ý s t u p n í seznamy s kore lovanými a o s t a t n í m i z á z n a m y z obou funkcí jsou spojeny. O b a 
seznamy jsou e x p o r t o v á n y ve f o r m á t u csv. K tomu je v y u ž i t a funkce export (), ve k te ré 
p r o b í h á vy tvo řen í s t ruktury dat pro export (pandas .DataFrame) a ná s l edně výpis do csv 
souboru (pandas.DataFrame.to_csv()). P r o k a ž d ý e x p o r t o v a n ý tok je vždy e x p o r t o v á n a 
sedmice hodnot. T ě m i jsou ident i f iká tor z á z n a m u př idě lený F lowmon sondou ( E X P O R T 
C O U N T E R ) , časová značka z a č á t k u toku, zdrojová a cílová I P adresa, zdro jový a cílový 
port a protokol L 4 vrstvy. Z á z n a m y t o k ů u k t e r ý c h byla u r č e n a korelace jsou exporto­
vány do souboru s n á z v e m correlation_output. csv. N a jednom ř á d k u v tomto souboru 
jsou v ž d y záznamy, u k t e r ý c h byla u r č e n a korelace. O s t a t n í z á z n a m y jsou e x p o r t o v á n y do 
souboru s n á z v e m rest_of _f lows. csv, vždy jeden z á z n a m na řádek . 

Nás l edně jsou u loženy a k t u á l n ě zp racovávané z á z n a m y do p r o m ě n n é pro zpracován í 
v dalš í i teraci. Jsou n a č t e n y dalš í záznamy, k t e r é opě t odpov ída j í p ř e d e m def inovanému 
časovému intervalu. Soubor zpracovávaných dat je o p ě t se řazen dle časové informace a 
program pokraču je dalš í i terací . 
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P ř í k l a d p o u ž i t í 

Níže je uveden p ř ík l ad použ i t í aplikace. Apl ikace je s p u š t ě n a se p ř e d a n ý m v s t u p n í m soubo­
rem linux+linux. csv. P o m o c í argumentuje povolena kontrola p r i v á t n í h o rozsahu t o k ů I P 
adres a velikost intervalu zp racovávané čás t i z á z n a m ů je nastavena na 60 sekund. Hodnota 
pro kontrolu časových souvis los t í je nastavena na jednu sekundu. 

python3 correlate_flows.py - i linux+linux.csv -p -w 60 - t 1 

N a obrázc ích 6.2 a 6.2 jsou m o ž n é v idě t s n í m k y obrazovky z souboru se z á z n a m y korelo­
vaných t o k ů . Kvůli ve lkému p o č t u z á z n a m ů jsou s n í m k y rozdě leny na dvě čás t i . N a p r v n í m 
o b r á z k u je p r v n í čás t souboru, na d r u h é m d r u h á čás t . J edno t l i vé ř á d k y reprezen tu j í kore­
lované toky. 

D E F c 
1 FLOW1 EXPORT COUNTEÍ FLDWl START SEC FLOW1 Li IPV-SRC FLOWl_L3_lPV4_DST FL0W1_L4_P0RT_SR(>FLDW1_L4_P0RT_DS>FLDW1_L4_PROTt> 
7 1^022-07-22 17:25:02.33070206» 10.00.10 100060 40268 3126 6 

3 
4 

22022-07-22 17:25:02.56077694* 10.00.10 
23 2022-D7-22 17:25:03.55095358» 10.00.10 

10.0.0.60 
10.0.0 60 

40272 
40274 

3128 
3126 

6 
6 

5 4 2022-07-22 17:25:03.5533706» 10.0 0.10 ĚSJI060 40276 3128 6 
ť> 15 2022-07-22 17:25:03.55585446» 10.0 0.10 10 0 0 60 40273 3128 6 

7 
8 

112022-07-2217:25:03.5578214*10.00.10 
10 2022-07-22 17:25:03.55935546» 10.0 0.10 

10 0 0 60 
10 0 0 60 

40280 
40282 

3128 
3128 

6 
6 

9 
10 
11 

16 2022-07-22 17:25:03.56690364» 10.00.10 
302022-D7-22 17:25:03.79561556» 10.00.10 
32 2022-D7-22 17:25:06.96971575» 10.0 0.70 

10.0.0.60 
10.0.0 60 
10.0.0 60 

40284 
40286 
58300 

3128 
3126 
3126 

6 
6 
6 

1? 
1 1 

36 2022-D7-22 17:25:09.00672674» 10.0 0.70 
40 2022-07-22 17:25:09.01950906* 10.0 0.70 

ĚSJI060 
10.0.0.60 

58302 
58304 

3128 
3123 

6 
1 .1 
14 
15 
1r 
17 

3B 2022-D7-22 17:25:09.02933997» 10.0 0.70 
40 2022-07-22 17:25:09.23702317» 10.0 0.70 
62 2022-07-22 17:25:20 79326756» 10 00 10 
79 2022-D7-22 17:25:21.2893B537> 10.0 0.10 

10.0.0.60 
10 0 0 60 

in.n.nfio 
10.0.0 60 

58306 
58312 
402S0 
402S2 

3128 
3128 
3128 
3128 

6 
6 
6 
6 

18 
19 
?0 
?1 

65 2022-07-22 17:25:21.29675695» 10.00.10 
6B 2022-D7-22 17:25:21.29973405* 10.0 0.10 
76 2022-07-22 17:25:21.33594372» 10.0 0.10 

117 2022-07-22 17:25:22.45254475» 10.0 0.10 

10.0.0 60 
ĚSJI060 
10 0 0 60 
10.0.0.60 

402S4 
402S6 
402S8 
40300 

3126 
3128 
3128 
3128 

6 
6 
6 
6 

O b r á z e k 6.2: Screenshot souboru s kore lovanými toky 

F LOW2_EXTO RT_CO U NTEK F LOW2_2TART_SEC 
0 2022-07-22 17:25:02.33261764» 
5 2022-07-22 17:25:02.56182645» 

27 2022-07-22 17:25:03.55252505» 
20 2022-07-22 17:25:03.55477569» 
6 2022-07-22 17:25:03.55690253» 

13 2022-07-22 17:25:03.55696205» 
12 2022-07-22 17:25:03.56175715» 
7 2022-07-22 17:25:03.56156BB3» 

18 2022-07-22 17:25:03.79730967» 
47 2022-07-22 17:25:OB.99622673> 
53 2022-07-22 17:25:O9.029B7O62» 
50 2022-07-22 17:25:O9.029B7246> 
37 2022-07-22 17:25:09.03135529» 
46 2022-07-22 17:25:09.2790B732» 
86 2022-07-22 17:25:20.79871124» 
77 2022-07-22 17:25:21.32346922» 
66 2022-07-22 17:25:21.32361462» 
64 2022-07-22 17:25:21.32349343» 
72 2022-07-22 17:25:21.33776024» 

1112022-07-22 17:25:22.45449032» 

FLOW2_L3_IPV4_SRC 
10.0.0.60 
10.0.0.60 
10.0.0.60 
10.0.0.60 
10.0.0.60 
10.0.0.60 
10.0.0.60 
10.0.0.60 
10.0.0.60 
100060 
10.0.0.60 
10.0.0.60 
10.0.0.60 
10.0.0.60 
10.0.0.60 
10.0.0.60 
10.0.0.60 
10.0.0.60 
10.0.0.60 
10.0.0.60 

FLOW2_L3_IPV4_DSTFLOW2_L4_PORT_SRI»FLOW2_L4_PORT_D£>FLOW2_L4_PROTO 
142.251.36.1TJ0 
142.251.36.1TJ0 
157.240.30.27 
157.240.30.27 
157.240.30.27 
157.240.30.27 
157.240.30.27 
157.240.30.27 
157.240.30.27 
142.251.36.99 
142.251.36.131 
142.251.36.131 
142.251.36.131 
142.251.37.110 
104.244.42.65 
152.199.21.141 
152.199.21.141 
152.199.21.141 
152.199.21.141 
152.199.21.141 

O b r á z e k 6.3: Screenshot souboru s kore lovanými toky 
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Kapitola 7 

Testování a vyhodnocení 

V následuj íc í kapitole je r o z e b r á n a fáze t e s tován í . Je p o p s á n a d a t o v á sada na k t e r é byla 
v y t v o ř e n á aplikace t e s tována , je r o z e b r á n z p ů s o b , j a k ý m bylo t e s tován í p rováděno , jak byly 
p ř ip raveny vstupy a j a k é k n i m byly očekávány výs tupy . N a konci kapi toly jsou nav ržené 
řešení a aplikace d i sku továny z pohledu úspěšnos t i v testech a reá lné nasaditelnosti do pro­
vozu. 

7.1 Testovací sada 

V t é t o sekci je p o p s á n a d a t o v á sada, k t e r á byla v y u ž i t a pro tes tovac í účely. Je p o p s á n 
způsob její p ř í p r a v y a t a k é myšlenky, k t e r é v y t v á ř e n í t es tovac í d a t o v é sady sledovalo. 

P ro a u t o m a t i z o v a n é t e s tován í v tomto p ř í p a d ě n a s t á v á následuj íc í p r o b l é m . P o k u d by 
měly bý t v y t v o ř e n y a u t o m a t i z o v a n é testy, musel by bý t pro n ě v y t v o ř e n dalš í algoritmus 
pro kontrolu u rčené korelace, čímž by v l a s t n ě v z n i k l p r o b l é m t e s tován í v y t v o ř e n é h o testo­
vacího algori tmu. B y l tedy zvolen p ř í s t u p , kdy byla d a t o v á sada v y t v o ř e n a r u č n ě a k l ad l se 
spíš d ů r a z na kval i tu a pestrost t e s tovaných p ř í p a d ů . Tes tovací sada je tedy docela m a l á , 
n i cméně v ý p o v ě d n í hodnotu o kval i tě v y t v o ř e n é h o řešení by mě la mí t d o s t a t e č n o u . Vý­
hodou pro kont ro lován í z á z n a m ů byla m o ž n o s t p ř i s t o u p i t k s o u b o r ů m se z á z n a m y proxy 
serverů . N a p ř í k l a d software Squid u k l á d á do svých vn i t řn í ch z á z n a m ů p ř i j ímané žádos t i , 
p ř ičemž u k l á d á jak adresu klienta, tak cílovou adresu p o ž a d a v k u . 

Testovací d a t o v á sada m á podobu kolekce e x p o r t o v a n ý c h z á z n a m ů síťových t o k ů ulo­
žených v souborech f o r m á t u csv. T y t o z á z n a m y byly z í skány z čás t i z d a t o v é sady určené 
pro a n a l ý z u a z čás t i ze s o u b o r ů s komunikac í , k t e r é byly o d c h y t á v a n é p ř í m o pro účely 
t e s tován í . N ě k t e r é tyto soubory byly v y t v á ř e n y d o d a t e č n ě , p ro tože n i m bylo n u t n é z ískat 
i soubor se z á z n a m y proxy serveru, k t e r é u s o u b o r ů v p ů v o d n í d a t o v é s adě chyběly. Takto 
bylo v y t v o ř e n o dalš ích př ib l ižně 400 M B z á z n a m ů . 

Testovací sada m á několik čás t í , z nichž k a ž d á obsahuje data, k t e r á byla p o u ž í v á n a 
pro t e s tován í j iných v l a s tnos t í aplikace. Sada obsahuje ne jdř íve m a l é čás t i odchycené ko­
munikace, oddě l ené j edno t l ivé síťové toky, u k t e rých je z ře te lně j a s n á kauzal i ta a t u d í ž i 
korelace. T y t o m a l é čás t i komunikace byly e x p o r t o v á n y z dat z í skaných pro p o t ř e b y analýzy. 
Vy tvá řen í p r o b ě h l o za využ i t í programu Wireshark, k t e r ý dovoluje p o m o c í filtrů j e d n o d u š e 
zobrazit j edno t l ivé toky v odchycené síťové komunikaci . Takto byly pro j edno t l ivé d o m é n y 
vyfi l t rovány vždy t ř i dvojice t o k ů , u k t e rých byla j i s t á souvislost. B y l o dů lež i t é zachovat 
toky v časových souvislostech, aby z á z n a m y po exportu mohly bý t využ i ty v t e s tován í 
sp r ávně . U komunikace odchycené z více z ře tězených proxy serverů , j enž byla již ze z á k l a d u 
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roz ložena ve více souborech, byly tyto soubory t a k é spojeny. N i c m é n ě z takto spo jených 
s o u b o r ů byly sondou F lowmon e x p o r t o v á n y p r á z d n é záznamy. Neby l nalezen d ů v o d , p r o č se 
tak dělo, p ř e d p o k l a d je buď chyba v programu Wireshark, k t e r ý b y l pro spo jování s o u b o r ů 
s komun ikac í využ i t , anebo v sondě F lowmon . Z á z n a m y t é t o komunikace jsou tedy vyex­
p o r t o v á n y zvlášť a až p o t é byly spojeny a jejich časy r u č n ě upraveny, aby byly zachovány 
časové souvislosti. 

Dalš í čás t t es tovac í sady tvoř í velké soubory s odchycenou síťovou komunikac í , k t e ré 
obsahuj í r eá lný síťový provoz. Soubory obsahuj í komunikaci se servery, k t e r é posky tu j í 
webovou apl ikaci , s r e k l a m n í m i servery, s t a t i s t i ckými a j i n ý m i servery. Nav íc je v soubo­
rech k o m b i n o v á n a komunikace od více k l i en tů se s t e jnými i r ů z n ý m i o p e r a č n í m i sys témy. 
Co se t ýče t y p ů proxy serverů, jsou v tes tovac ích datech zahrnuty komunikace využívající 
d o p ř e d n ě H T T P proxy servery. P r o reverzní proxy server nebylo nalezeno řešení a t ud íž 
nebyly z á z n a m y komunikace z něj využ ívány v testech. I v t é t o čás t i t es tovac í d a t o v é sady 
jsou obsaženy z á z n a m y z komunikace přes z ře tězené proxy servery. K e x p o r t o v a n ý m zázna­
m ů m je v ž d y př i ložena čás t z á z n a m ů proxy serveru, k t e r á o d p o v í d á časovému intervalu, 
ve k t e r é m byla komunikace z í skána . 

Vzhledem k tomu, že čás t n a v r ž e n é h o řešení spo l éhá na časovou korelaci, da lš í čás t sady 
obsahuje záznamy, k t e r é byly upraveny, aby byly časové hodnoty z a č á t k ů t o k ů co nejblíže 
k sobě . Takto upraveny byly pouze již p o p s a n é z á z n a m y obsahuj íc í m a l é m n o ž s t v í t o k ů , 
p ř edevš ím s protokolem H T T P bez protokolu T L S . 

Pos ledn í čás t sady se s k l á d á ze z á z n a m ů , k t e r é obsahuj í s m í c h a n o u komunikaci více t y p ů 
proxy se rverů ( H T T P a S O C K S ) . Sada opě t vycház í z dat z í skaných pro p o t ř e b y analýzy. 
N a o b r á z k u 7.1 je m o ž n é v idě t souborovou s t rukturu d a t o v é sady. 

K a ž d á čás t sady obsahuje soubor s e x p o r t o v a n ý m z á z n a m e m komunikace a nás l edně 
soubor s výs ledky korelace. Čás t i , pro k t e r é bylo p o t ř e b a dá le z ískat komunikaci nad r á m e c 
da tové sady u r č e n é pro a n a l ý z u obsahuje soubory s touto odchycenou komun ikac í . Složky 
s j e d n o d u c h ý m i z á z n a m y obsahuj í soubory s vyfiltrovanou komun ikac í obsahuj íc í pouze 
p o p s a n é toky. 

7.2 Způsob testování 

V t é t o sekci je p o p s á n z p ů s o b , j a k ý m byly testy prováděny. Je p o p s á n účel t e s tován í a t aké 
j a k á čás t t es tovac í sady byla pro k t e r é testy využ i t a . 

T e s t o v á n í s p r á v n é f u n k č n o s t i 

P r v n í testy, k t e r é byly provedeny, cílily na ověření s p r á v n é h o fungování a lgori tmu a imple­
mentace. T y t o testy byly p rováděny s malou datovou sadou, u k t e r é se daly j e d n o d u š e a 
p ř e h l e d n ě kontrolovat výsledky. 

B y l a provedena série t e s tů , pro k t e r é byly využ i ty j e d n o d u c h é z á z n a m y síťových t o k ů . 
Apl ikace byla p o s t u p n ě s p o u š t ě n a se všemi soubory na vs tupu a výs ledky korelace byly 
r u č n ě kontrolovány. P ro k a ž d ý t e s tovaný p ř í p a d b y l zp racováván soubor obsahuj íc í maxi ­
m á l n ě šest z á z n a m ů , t a k ž e bylo j e d n o d u c h é s p r á v n ě urč i t , zda byly po zp racován í apl ikací 
v r áceny p o ž a d o v a n é výsledky. 

Tato série t e s t ů dopadla velmi dob ře , ú spěšnos t s p r á v n é h o u rčen í korelace byla prakt icky 
s t op rocen tn í . N i c m é n ě z á z n a m y v t é t o s adě obsahovaly pouze síťové toky s p ř í t o m n o s t í 
T L S , t u d í ž nebyl o t e s tován postup související s toky obsahuj íc ími pouze H T T P komunikaci . 
J e d i n á dvojice z á z n a m ů u k t e r é nebyla nalezena korelace byly dva z á z n a m y komunikace se 
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1 
2 
3 
4 
5 
6 
7 
S 
9 

10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 

jednoduchezaznamy 
doprednysquld 

facebook 
f i t 
google 
microsoft 

1 — n i t 
řetězeny 
socks 

facebook 
f i t 
microsoft 

mlxovanezaznamy 
\ — 61 
1 02 
velkezaznamy 

linux+linux 
l i n u x + l i n u x l 
win+llnux 
win+llnuxl 
zřetězené 

zaznamysupravenymcasem 

O b r á z e k 7.1: Souborová s t ruktura tes tovac í sady 

serverem Google. U t ě c h t o z á z n a m ů chybě la to t i ž hodnota R a n d o m protokolu T L S a tud íž 
nebylo m o ž n é na j í t spojitost za využ i t í tohoto protokolu. P ř i kontrole komunikace bylo 
zj iš těno, že hodnoty v komunikaci byly obsaženy, ale nebyly z ně jakého d ů v o d u expor továny , 
p ř e d p o k l a d je že šlo o chybu F lowmon sondy. 

Dalš í testy se s t e j n ý m cí lem byly provedeny s v y u ž i t í m n a m i x o v a n é d a t o v é sady. N a m i ­
xované z á z n a m y byly využ i ty za úče lem ozkoušení chování aplikace v p ř í p a d ě , kdy dostane 
p o d o b n á data, u k t e r ý c h ale oč iv idně n e m á bý t u r č e n a korelace. Tato čás t sady obsahovala 
dva soubory, k t e r é dohromady obsahovaly celkově asi 270 t o k ů , z nichž př ib l ižně 230 bylo 
T C P . Z toho se ú s p ě š n ě povedlo urč i t korelaci u 220 t o k ů (110 dvojic), což z n a m e n á u rčen í 
korelace u př ib l ižně 95 % toků . 

T e s t o v á n í s p r á v n o s t i ř e š e n í 

P r o t e s tován í sp r ávnos t i a použ i t e lnos t i řešení v r e á l n é m provozu byla v y u ž i t a čás t tes tovací 
da tové sady s ve lkými záznamy. Tato čás t obsahuje n e u p r a v e n ý provoz, j a k ý se vyskytuje 
v r eá lné komunikaci v Internetu. T y t o testy cílily na ověření n a v r ž e n é h o řešení a jeho 
použ i t e lnos t i v prax i . Využ i ty byly soubory se z á z n a m y o síťovém toku s v a r i a n t n í velikostí 
od 1,1 do 1,8 M B . Soubory obsahovaly i n ě k t e r é n e p l a t n é , š p a t n ě v y e x p o r t o v a n é záznamy, 
p ř í p a d n ě z á z n a m y se š p a t n o u r ep rezen t ac í dat. 

P ro kontrolu výs ledků byly využ i ty z á z n a m y proxy serverů . S t ruktura souboru se zá­
znamy proxy serveru Squid, k t e r ý b y l pro t e s tován í využ íván , je následuj íc í . 

time elapsed remotehost code/status bytes method URL peerstatus/peerhosttype 
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T y p proxy D o m é n a P o č e t Na lezené korelace P r o c e n t u á l n í 
H T T P (poče t t oků ) ú spěšnos t (%) 
t o k ů 

D o p ř e d n ý H T T P facebook.com 6 6 100 
D o p ř e d n ý H T T P fit.vut.cz 6 6 100 
D o p ř e d n ý H T T P google.com 6 4 66,6 
D o p ř e d n ý H T T P microsoft.com 6 6 100 
D o p ř e d n ý H T T P mit .edu 6 6 100 
Ř e t ě z e n ý H T T P facebook.com 3 3 100 

D o p ř e d n ý S O C K S facebook.com 2 2 100 
D o p ř e d n ý S O C K S fit.vut.cz 2 2 100 
D o p ř e d n ý S O C K S microsoft.com 2 2 100 

Tabulka 7.1: Tes tování j e d n o d u c h ý c h z á z n a m ů 

Soubor P o č e t T C P t o k ů Nalezené korelace (toky) P r o c e n t u á l n í ú spěšnos t (%) 
01 172 162 94,18 
02 60 58 96,66 

Celkem 232 220 94.82 

Tabulka 7.2: Tes tování mixovaných z á z n a m ů 

Pro p o t ř e b y t é t o p ráce jsou využ i t e lné následuj íc í položky: 

• Ume, r eá lný čas z a z n a m e n á n í dotazu, 

• elapsed, doba po kterou server zpracovával dotaz v mi l i sekundách , 

• remotehost, ident i f iká tor klienta, 

. method, H T T P metoda 

• peerhost, ident i f iká tor cíle p o ž a d a v k u f l ] . 

Podle času z a z n a m e n á n í bylo m o ž n é p ř i ř a d i t z á z n a m y proxy se rverů k e x p o r t o v a n ý m 
z á z n a m ů m síťových t o k ů . P r o t o ž e proxy server Squid z a z n a m e n á v á p o ž a d a v e k až po jeho 
zpracování , by l u ž i t e č n á i hodnota elapsed. Dle ní šlo d o p o č í t a t , kdy mohl p o ž a d a v e k 
na server reá lně př i j í t . N á s l e d n é po ložky byly využ i t y pro kontrolu u rčených korelací . 

P ro kontrolu korelací by l v y t v o ř e n skript evaluate .py. Ten očekává na vs tupu ad resá ř , 
k t e r ý obsahuje soubor s v ý s t u p e m aplikace pro u rčen í korelace a soubor se z á z n a m y proxy 
serveru. S a m o t n é t e s tován í p r o b í h á nás ledovně . Z á z n a m y proxy serveru jsou impl ic i tně 
seřazeny dle času . jsou tedy p o s t u p n ě p r o c h á z e n y a dle dvojice zdrojová a cílová IP adresa 
jsou k n i m h l e d á n y kore lované záznamy. Kore lované z á z n a m y jsou sice t a k é se řazeny dle 
času, n i c m é n ě se v nich s t ř ída j í z á z n a m y s a bez T L S protokolu. Z á z n a m y jsou tedy dle 
čísla por tu (443 a 80) rozdě leny na dvě čás t i a z t ěch je v y b í r á n o na zák l adě z a z n a m e n a n é 
metody. T y t o z á z n a m y jsou t a k t é ž p r o c h á z e n y p o s t u p n ě , p ř i čemž pro k a ž d ý z á z n a m proxy 
serveru je vyzkoušeno až 10 kore lovaných z á z n a m ů , než je vyzkoušen dalš í . Výs ledky jsou 
uloženy vždy do souboru evaluation.txt a jsou sumar i zovány v tabulce 7.3. P r o c e n t u á l n í 
ú spěšnos t by la p o č í t á n a jako procento s p r á v n ě korelovaných z á z n a m ů ze všech z á z n a m ů 
proxy. Je to kvůl i tomu, že v z á z n a m e c h se n ě k d y vyskytuje d v a k r á t korelovaný z á z n a m , 

55 

http://facebook.com
http://fit.vut.cz
http://google.com
http://microsoft.com
http://mit.edu
http://facebook.com
http://facebook.com
http://fit.vut.cz
http://microsoft.com


k t e r ý však je v z á z n a m u proxy serveru obsažen pouze jednou. Lepš í je tedy hodnotit , zda 
byla nalezena korelace t o k ů odpovída j íc í z á z n a m u proxy serveru. 

Soubor P o č e t Na lezené S p r á v n ě P o č e t P r o c e n t u á l n í 
T C P korelace kore lované z á z n a m ů úspěšnos t 
z á z n a m ů (korelované 

z á z n a m y ) 
z á z n a m y proxy (%) 

l inux+l inux 744 215 168 198 84,84 
l i n u x + l i n u x l 658 166 83 93 89,24 
win+l inux 493 97 44 197 22,33 
w i n + l i n u x l 671 115 179 373 47,98 
z ře tězené 1282 211 77 241 23,23 
(2 soubory) 

Tabulka 7.3: Tes tován í velkých z á z n a m ů 

Velké soubory byly využ i ty i pro t e s tován í času b ě h u aplikace. B y l y m ě ř e n y k a ž d ý 
soubor zvlášť a p o t é byly spojeny do jednoho velkého souboru. P ro m ě ř e n í byla v y u ž i t a 
konzolová aplikace time a m ě ř e n o bylo na procesoru m ě ř e n o na procesoru Intel Core i5, 
10. generace. B y l o provedeno 5 b ě h ů programu a výs ledky byly zp růměrovány . Výs ledky je 
m o ž n é v idě t v tabulce 7.4. 

Soubor P o č e t z á z n a m ů Velikost ( M B ) P r ů m ě r n ý čas b ě h u (ms) 
l inux+l inux 916 1,3 660 

l i n u x + l i n u x l 729 1,1 630 
win+l inux 1033 1,5 650 

w i n + l i n u x l 1097 1,7 680 
Spo jený 3396 4,9 1000 

Tabulka 7.4: Tes tování časové n á r o č n o s t i 

T e s t o v á n í č a s o v ý c h k o r e l a c í 

Pro t e s tován í časových korelací byla v y t v o ř e n a speciá ln í d a t o v á sada. B y l y v ní ručně 
upraveny časové hodnoty, aby byly co nejbl íže u sebe anebo se překrývaly . D a t o v á sada 
obsahovala jeden soubor v y t v o ř e n ý ze souboru win+linux. csv, ze k t e r é h o byla vyjmuta 
p o d m n o ž i n a t o k ů . Takto by l v y t v o ř e n soubor, k t e r ý obsahuje 100 z á z n a m ů . T ě m t o zázna­
m ů m byly upraveny hodnoty časových značek , aby se lišily m a x i m á l n ě v h o d n o t á c h stovek 
mil isekund a takto byla h l e d á n a korelace mezi záznamy. Výs ledky je m o ž n é v idě t v tabulce 
7.5 

P o č e t t o k ů Nalezené korelace (toky) P r o c e n t u á l n í ú spěšnos t (%) 
100 20 20 

Tabulka 7.5: Tes tován í časových korelací 
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7.3 Zhodnocení 

Celkově se řešení n a v r ž e n é v t é t o p rác i jev í jako s l ibné. V y t v o ř e n á aplikace vracela d o b r é a 
s p r á v n é výs ledky př i testech na m a l ý c h d a t o v ý c h sadách , kdy bylo p ř e s n ě j a s n é j aké ma j í bý t 
výsledky. U větš ích d a t o v ý c h sad s nefiltrovanou reá lnou komun ikac í se již m í r a ú spěšnos t i 
snižovala, n i c m é n ě je ob t í žné urč i t kolik ze z á z n a m ů , u nichž nebyla u r č e n a korelace, bylo 
takto zp racováno š p a t n ě a u kol ika korelace urč i t nejde. 

Řešen í oč iv idně funguje kva l i tně a l e spoň pro z á z n a m y síťových t o k ů d o p ř e d n ý c h proxy 
s p ř í t o m n o s t í protokolu T L S , k t e rých je n a š t ě s t í m o m e n t á l n ě v Internetu vě tš ina , což je 
d o b r á zpráva . B y l o z j iš těno že n a v r h o v a n á rozší ření jsou funkčním vy lepšen ím řešení , jak 
ukáza lo n a p ř í k l a d použ i t í kontroly p r ivá tn í ch rozsahů IP adres. Výs ledky u t e s tován í zá­
z n a m ů z ře tězených proxy serverů nejsou nejlepší . P ř i kontrole souboru s výs ledky korelace 
ale nebyl nalezen ž á d n ý v id i te lný p r o b l é m , je tedy možné , že byly pouze š p a t n ě nastaveny 
testy. 

P ro z á z n a m y bez protokolu T L S je řešení pouze velmi ob t í žně využ i t e lné . Je oč iv idné , 
že spo l éha t se na časovou korelaci nen í s p r á v n é řešení a bude n u t n é nejspíše upravit export 
z á z n a m ů bez tohoto protokolu, aby mohlo bý t využ i t o více položek z komunikace. Zlep­
šení korelace z á z n a m ů bez T L S protokolu tedy zůs t ává na da l š ím řešení . P r o b l é m je t aké 
navržen í z p ů s o b u korelace z á z n a m ů reverzních proxy serverů , k t e r é nebylo v ů b e c v y t v o ř e n o . 

B ě h e m te s tován í bylo odkryto několik p rob l émů , k t e r é z ů s t a l y b ě h e m a n a l ý z y i n á v r h u 
skryty, jako n a p ř í k l a d zp racován í z á z n a m ů více z ře tězených proxy se rverů anebo p r o b l é m y 
s časovou korelací . N a t ěch to pozna t c í ch , ale t a k é na p r o b l é m e c h d i sku tovaných již dř íve 
v t é t o p rác i m ů ž e bý t n a v á z á n o př i d a l š í m vývoji a rozš i řování programu. Apl ikace jako 
t aková je p ř i p r a v e n a na dop lněn í n e i m p l e m e n t o v a n é funkcionality a je m o ž n é j i j e d n o d u š e 
integrovat do da lš ího softwaru. 

Rychlost zpracován í z á z n a m ů aplikace nen í nijak zv láš tn í . Je v idě t , že si aplikace drží 
k o n s t a n t n í b ě h pro r ů z n ý p o č e t z á z n a m ů , př i z t r o j n á s o b e n í p o č t u z á z n a m ů se čas b ě h u 
zvýšil pouze 1,5 k r á t . Ukáza lo se tedy, že z p ů s o b p ř í s t u p u k řešení a implementace nen í 
nijak l imituj íc í co se týče časové n á r o č n o s t i . P o k u d by mě l bý t kladen větš í d ů r a z na rych­
lost zp racován í z á z n a m ů , aby mohla bý t aplikace v y u ž i t a v r e á l n é m provozu, je m o ž n é j i 
n a p ř í k l a d vy tvo ř i t v j i n é m p r o g r a m o v a c í m jazyce, nej lépe k o mp i lo v an ém (nap ř ík l ad C + + ) . 
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Kapitola 8 

Závěr 

Cílem t é t o p r á c e bylo vyřeš i t p r o b l é m korelace z á z n a m ů síťových t o k ů proxy serverů . V p rů ­
b ě h u řešení byla ne jdř íve n a s t u d o v á n a problematika proxy serverů . B y l a vysvě t l ena jejich 
historie, vývoj v čase a m o d e r n í využ i t í . P o d r o b n ě bylo p o p s á n o jejich fungování , různé 
typy, k t e r é se vysky tu j í a protokoly, k t e r é jsou s technologi í proxy serverů blízce spjaty. 
Dá le by l definován síťový provoz a pojmy, k t e r é jsou pro jeho popis dů lež i té . B y l p o p s á n 
proces m o n i t o r o v á n í síťového toku a exportu z á z n a m ů o n ě m . Blíže byly př ib l íženy stan­
dardy, k t e r é se v šeobecně využívaj í v m o d e r n í m světě pro s rozumi t e lný z á z n a m informací 
o zachycených síťových toc ích . 

P ro řešení p r o b l é m u korelace bylo p o t ř e b a nejdř íve vy tvo ř i t datovou sadu, dle k te ré 
mělo bý t m o ž n é analyzovat a pochopit chování proxy se rverů v prax i . Dá le t a k é mě la 
d a t o v á sada slouži t pro nás l edné t e s tován í n a v r ž e n é h o řešení . V r á m c i p r á c e bylo v y t v o ř e n o 
a p o p s á n o p ros t ř ed í , ve k t e r é m p rob íha lo o d c h y t á v á n í síťové komunikace, ze k t e r é byla 
d a t o v á sada n á s l e d n ě v y t v o ř e n a . B y l y nastaveny a využ i t y r ů z n é druhy proxy se rverů a byla 
o d c h y t á v á n a jak umě le v y t v o ř e n á komunikace se serverem v m í s t n í sí t i , tak komunikace se 
servery v Internetu. 

Dá le byly d i sku továny způsoby korelace síťových t o k ů . B y l definován pojem korelace 
síťových t o k ů jako takový. Dá le byly p rezen továny již existuj ící metody a p ředchoz í p ráce , 
k t e r é se zabýva ly p o d o b n ý m p r o b l é m e m . N a to naváza la v l a s tn í a n a l ý z a d a t o v é sady a fun­
gování proxy serverů . Z t é vzešel n á v r h řešení , k t e r ý b y l p o p s á n , a lgor i tmizován a imple­
m e n t o v á n . I m p l e m e n t o v a n é řešení bylo nás l edně t e s továno . Testy p r o b í h a l y za p rvé p o m o c í 
dř íve v y t v o ř e n é d a t o v é sady a za d r u h é p o m o c í dalš ích dat z í skaných pro účely t es tován í . 
V y h o d n o c o v á n í p r o b ě h l o za využ i t í z á z n a m ů provozu proxy serverů. 

Vy tvo řené řešení m ů ž e bý t označeno jako efekt ivní pouze pro čás t síťového provozu, 
k t e r ý přes proxy servery m ů ž e p rocháze t , ovšem lze ř íc t , že pro t u největš í . Algor i tmus 
pro d o p ř e d n ě proxy servery celkem j i s t ě u rč í korelace a m á m i n i m á l n í chybovost co se 
týče š p a t n é h o u rčován í korelací . P ro reverzní proxy servery algoritmus nefunguje, p ro tože 
maj í j i né chování protokolu T L S . P r o o s t a t n í komunikaci je fungování n e d o s t a t e č n é a bude 
p o t ř e b a ho dá le vyví jet . 

V p o r o v n á n í s j i nými řešen ími p o d o b n ý c h p r o b l é m ů korelací síťových t o k ů (Coufal [10]) 
p rocháze la tato p r á c e p o d o b n ý m postupem. B y l o zj iš těno, že ž á d n á z v y t v o ř e n ý c h metod 
n e m ů ž e bý t p ř í m o spolehl ivě využ i t a , by la v y t v o ř e n a v l a s tn í metoda, k t e r á se sous t řed i l a na 
specifické a t r ibuty z á z n a m ů síťových t o k ů a bylo v y t v o ř e n o řešení fungující d o b ř e pro velký 
okruh komunikac í . 

Dalš í pok račován í p r á c e je r o z h o d n ě m o ž n é v dalš í ana lýze provozu proxy serverů , v bliž­
š ím p r o z k o u m á n í fungování p ro toko lů n a p ř í k l a d na r e á l n é m provozu a v p ř í p a d n é m rozší ření 
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řešení o dalš í protokoly. R o z h o d n ě lze p o k r a č o v a t ve vývoj i řešení pro H T T P komunikaci 
bez T L S protokolu anebo pro reverzní proxy servery. V y t v o ř e n á aplikace je lehce rozš í ř i te lná 
a proto je t a k é m o ž n é j i dá le vyvíjet a zp řesňova t metody pro u rčován í korelací . 
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Příloha A 

Definice typů polí v NetFlow v9 

Field Type Valu 
e 

Length 
(bytes) 

Description 

IN_BYTES 1 N 
(default 
is 4) 

Incoming counter with 
length N x 8 bits for 
number of bytes 
associated with an IP 
Flow. 

IN_PKTS 2 N 
(default 
is 4) 

Incoming counter with 
length N x 8 bits for the 
number of packets 
associated with an IP 
Flow 

FLOWS 3 N Number of flows that 
were aggregated; default 
for N is 4 

PROTOCOL 4 1 IP protocol byte 

SRC_TOS 5 1 Type of Service byte 
setting when entering 
incoming interface 

TCP_FLAGS 6 1 Cumulative of all the 
TCP flags seen for this 
flow 

L4_SRC_PORT 7 2 TCP/UDP source port 
number i.e.: FTP, Telnet, 
or equivalent 

IPV4_SRC_ADDR 8 4 IPv4 source address 

S R C _ M A S K 9 1 The number of 
contiguous bits in the 
source address subnet 
mask i.e.: the sub mask in 
slash notation 

INPUT_SNMP 10 N 
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Input interface index; 
default for N is 2 but 
higher values could be 
used 

L4_DST_PORT 11 2 TCP/UDP destination 
port number i.e.: FTP, 
Telnet, or equivalent 



is 4) number of bytes 
associated with an IP 
Flow 

OUT_PKTS 24 N 
(default 
is 4) 

Outgoing counter with 
length N x 8 bits for the 
number of packets 
associated with an IP 
Flow. 

MIN_PKT_LNGTH 25 2 Minimum IP packet 
length on incoming 
packets of the flow 

M A X _ P K T _ L N G T H 26 2 Maximum IP packet 
length on incoming 
packets of the flow 

IPV6_SRC_ADDR 27 16 IPv6 Source Address 

IPV6_DST_ADDR 28 16 IPv6 Destination Address 

IPV6_SRC_MASK 29 1 Length of the IPv6 source 
mask in contiguous bits 

IPV6_DST_MASK 30 1 Length of the IPv6 
destination mask in 
contiguous bits 

IPV6_FLOW_LABEL 31 3 IPv6 flow label as per 
RFC 2460 definition 

ICMP_TYPE 32 2 Internet Control Message 
Protocol (ICMP) packet 
type; reported as ((ICMP 
Type*256) + ICMP code) 

MUL_IGMP_TYPE 33 1 Internet Group 
Management Protocol 
(IGMP) packet type 

SAMPLING J N T E R V A L 34 4 When using sampled 
NetFlow, the rate at 
which packets are 
sampled i.e.: a value of 
100 indicates that one of 
every 100 packets is 
sampled 

SAMPLING_ALGORIT 35 1 The type of algorithm 
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H M used for sampled 
NetFlow: 0x01 
Deterministic 
Sampling ,0x02 Random 
Sampling 

FLOW_ACTIVE_TIMEO 
UT 

36 2 Timeout value (in 
seconds) for active flow 
entries in the NetFlow 
cache 

FLOW_INACTIVE_TIM 
EOUT 

37 2 Timeout value (in 
seconds) for inactive 
flow entries in the 
NetFlow cache 

ENGINE_TYPE 38 1 Type of flow switching 
engine: RP = 0, 
VIP/Linecard = 1 

E N G I N E J D 39 1 ID number of the flow 
switching engine 

TOTAL_BYTES_EXP 40 N 
(default 
is 4) 

Counter with length N x 
8 bits for bytes for the 
number of bytes exported 
by the Observation 
Domain 

TOTAL_PKTS_EXP 41 N 
(default 
is 4) 

Counter with length N x 
8 bits for bytes for the 
number of packets 
exported by the 
Observation Domain 

TOTAL_FLOWS_EXP 42 N 
(default 
is 4) 

Counter with length N x 
8 bits for bytes for the 
number of flows exported 
by the Observation 
Domain 

*Vendor Proprietary* 43 

IPV4_SRC_PREFIX 44 4 IPv4 source address 
prefix (specific for 
Catalyst architecture) 

IPV4_DST_PREFIX 45 4 IPv4 destination address 
prefix (specific for 
Catalyst architecture) 
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MPLS_TOP_LABEL_TY 
PE 

46 1 MPLS Top Label Type: 
0x00 U N K N O W N 0x01 
TE-MIDPT 0x02 ATOM 
0x03 V P N 0x04 BGP 
0x05 LDP 

MPLS_TOP_LABEL_IP_ 
ADDR 

47 4 Forwarding Equivalent 
Class corresponding to 
the MPLS Top Label 

FLOW_SAMPLER_ID 48 1 Identifier shown in "show 
flow-sampler" 

FLOW_SAMPLER_MO 
DE 

49 1 The type of algorithm 
used for sampling data: 
0x02 random sampling. 
Use in connection with 
FLOW_SAMPLER_MO 
DE 

F L O W _ S A M P L E R _ R A N 
D O M J N T E R V A L 

50 4 Packet interval at which 
to sample. Use in 
connection with 
FLOW_SAMPLER_MO 
DE 

*Vendor Proprietary* 51 

MIN_TTL 52 1 Minimum TTL on 
incoming packets of the 
flow 

M A X _ T T L 53 1 Maximum TTL on 
incoming packets of the 
flow 

IPV4JDENT 54 2 The IP v4 identification 
field 

DST_TOS 55 1 Type of Service byte 
setting when exiting 
outgoing interface 

IN_SRC_MAC 56 6 Incoming source M A C 
address 

OUT_DST_MAC 57 6 Outgoing destination 
M A C address 

S R C _ V L A N 58 2 Virtual L A N identifier 
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associated with ingress 
interface 

D S T _ V L A N 59 2 Virtual L A N identifier 
associated with egress 
interface 

IP_PROTOCOL_VERSI 
ON 

60 1 Internet Protocol Version 
Set to 4 for IPv4, set to 6 
for IPv6. If not present in 
the template, then version 
4 is assumed. 

DIRECTION 61 1 Flow direction: 0 -
ingress flow, 1 - egress 
flow 

IPV6_NEXT_HOP 62 16 IPv6 address of the next-
hop router 

BPG_IPV6_NEXT_HOP 63 16 Next-hop router in the 
BGP domain 

IPV6_OPTION_HEADE 
RS 

64 4 Bit-encoded field 
identifying IPv6 option 
headers found in the flow 

*Vendor Proprietary* 65 

""Vendor Proprietary* 66 

* Vendor Proprietary* 67 

*Vendor Proprietary* 68 

* Vendor Proprietary* 69 

M P L S _ L A B E L _ 1 70 3 MPLS label at position 1 
in the stack. This 
comprises 20 bits of 
MPLS label, 3 EXP 
(experimental) bits and 1 
S (end-of-stack) bit. 

M P L S _ L A B E L _ 2 71 3 MPLS label at position 2 
in the stack. This 
comprises 20 bits of 
MPLS label, 3 EXP 
(experimental) bits and 1 
S (end-of-stack) bit. 
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M P L S _ L A B E L _ 3 72 3 M P L S label at position 3 
in the stack. This 
comprises 20 bits of 
M P L S label, 3 E X P 
(experimental) bits and 1 
S (end-of-stack) bit. 

M P L S _ L A B E L _ 4 73 3 M P L S label at position 4 
in the stack. This 
comprises 20 bits of 
M P L S label, 3 E X P 
(experimental) bits and 1 
S (end-of-stack) bit. 

M P L S _ L A B E L _ 5 74 3 M P L S label at position 5 
in the stack. This 
comprises 20 bits of 
M P L S label, 3 E X P 
(experimental) bits and 1 
S (end-of-stack) bit. 

M P L S _ L A B E L _ 6 75 3 M P L S label at position 6 
in the stack. This 
comprises 20 bits of 
M P L S label, 3 E X P 
(experimental) bits and 1 
S (end-of-stack) bit. 

M P L S _ L A B E L _ 7 76 3 M P L S label at position 7 
in the stack. This 
comprises 20 bits of 
M P L S label, 3 E X P 
(experimental) bits and 1 
S (end-of-stack) bit. 

M P L S _ L A B E L _ 8 77 3 M P L S label at position 8 
in the stack. This 
comprises 20 bits of 
M P L S label, 3 E X P 
(experimental) bits and 1 
S (end-of-stack) bit. 

M P L S _ L A B E L _ 9 78 3 M P L S label at position 9 
in the stack. This 
comprises 20 bits of 
M P L S label, 3 E X P 
(experimental) bits and 1 
S (end-of-stack) bit. 

M P L S _ L A B E L _ I O 79 3 M P L S label at position 
10 in the stack. This 
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comprises 20 bits of 
MPLS label, 3 EXP 
(experimental) bits and 1 
S (end-of-stack) bit. 

IN_DST_MAC 80 6 Incoming destination 
M A C address 

OUT_SRC_MAC 81 6 Outgoing source M A C 
address 

IF_NAME 82 N 
(default 
specified 
in 
template 
) 

Shortened interface name 
i.e.: "FE1/0" 

IF_DESC 83 N 
(default 
specified 
in 
template 
) 

Full interface name i.e.: 
'"FastEthernet 1/0" 

S A M P L E R _ N A M E 84 N 
(default 
specified 
in 
template 
) 

Name of the flow 
sampler 

IN_ PERMANENT 
_BYTES 

85 N 
(default 
is 4) 

Running byte counter for 
a permanent flow 

IN_ PERMANENT 
_PKTS 

86 N 
(default 
is 4) 

Running packet counter 
for a permanent flow 

* Vendor Proprietary* 87 

FRAGMENT_OFFSET 88 2 The fragment-offset 
value from fragmented IP 
packets 

FORWARDING STATUS 89 1 Forwarding status is 
encoded on 1 byte with 
the 2 left bits giving the 
status and the 6 
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remaining bits giving the 
reason code. 
Status Reason Code 

0 1 2 3 4 5 6 7 

Status is either unknown 
(00), Forwarded (10), 
Dropped (10) or 
Consumed (11). 

Below is the list of 
forwarding status values 
with their means. 

Unknown 

• 0 

Forwarded 

• Unknown 64 

• Forwarded Fragmented 
65 
• Forwarded not 
Fragmented 66 

Dropped 

• Unknown 128, 

• Drop A C L Deny 129, 

• Drop A C L drop 130, 

• Drop Unroutable 131, 

• Drop Adjacency 132, 

• Drop Fragmentation & 
DF set 133, 

• Drop Bad header 
checksum 134, 

• Drop Bad total Length 
135, 

• Drop Bad Header 
Length 136, 

• Drop bad TTL 137, 

• Drop Policer 138, 

• Drop WRED 139, 

• Drop RPF 140, 

• Drop For us 141, 
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• Drop Bad output 
interface 142, 

• Drop Hardware 143, 

Consumed 

• Unknown 192, 

• Terminate Punt 
Adjacency 193, 

• Terminate Incomplete 
Adjacency 194, 

• Terminate For us 195 

MPLS PAL RD 90 8 (array) MPLS PAL Route 
Distinguisher. 

MPLS PREFIX L E N 91 1 Number of consecutive 
bits in the MPLS prefix 
length. 

SRC TRAFFIC INDEX 92 4 BGP Policy Accounting 
Source Traffic Index 

DST TRAFFIC INDEX 93 4 BGP Policy Accounting 
Destination Traffic Index 

APPLICATION 
DESCRIPTION 

94 N Application description. 

APPLICATION TAG 95 1+n 8 bits of engine ID, 
followed by n bits of 
classification. 

APPLICATION N A M E 96 N Name associated with a 
classification. 

postipDiffServCodePoint 98 1 The value of a 
Differentiated Services 
Code Point (DSCP) 
encoded in the 
Differentiated Services 
Field, after modification. 

replication factor 99 4 Multicast replication 
factor. 

DEPRECATED 100 N DEPRECATED 

layer2packetSectionOffset 102 Layer 2 packet section 
offset. Potentially a 
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generic offset. 

layer2packetSectionSize 103 Layer 2 packet section 
size. Potentially a generic 
size. 

layer2packetSectionData 104 Layer 2 packet section 
data. 

105 
to 
127 

**Reserved for future use 
by cisco** 
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