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Abstrakt

Tato prace se zabyva dvéma standardy pro zabezpeceni uloZenych dat a datovych toku
Data Encryption Standard (déale zkratka DES) a Advanced Encryption Standard (déle
zkratka AES). Prezentuje srovnéni nékolika volné dostupnych implementaci pro oba al-
goritmy, které potom integruje do méficich zdrojovych kédu v jazyce C. Méfici program
potom zmérii rychlost provadéni algoritmu a vypocita bitovou rychlost pro rizné délky
vstupniho bloku zpravy. Déle je soucasti prace implementace obou sifrovacich algoritmu
DES i AES v jazyce VHDL, simulace syntetizovanych navrhti a odvozeni bitové rychlosti
obvodt pomoci vypist z Vivado simuldtoru. Vysledné vypocitané rychlosti hardwarovych
implementaci jsou poté srovnany s naméfrenou rychlosti softwarovych implementaci. Sou-
Casti prace jsou i zdrojové soubory kédu uzitého pii métreni v jazyce C, kéd VHDL imple-
mentace, program v jazyce C# pro generovani VHDL komponent a dalsi program v jazyce
CH# uzity pri automatickém testovani.

Abstract

The main concern of this paper are two world standard encryption algorithms Data
Encryption Standard DES (DES for short) and Advanced Encryption Standard (further
mentioned as AES). For these two respective algorithms, three publicly available imple-
mentations are integrated into a benchmarking code in C programming language. The code
has been executed, implementations measured with three different input block lengths and
bitrate calculated for each implementation. The thesis also includes hardware implemen-
tation of both encryption algorithms DES and AES using VHDL language, simulation of
the synthesised circuits and calculation of the hardware implementations’ bitrate using
Vivado simulator’s timing reports. These measured bitrates are then compared with the
bitrates of benchmarked software implementations. Paper includes all source codes of the
benchmarking C program and VHDL implementation, along with program written in C#
used to generate VHDL components and another C# program used for automated testing.
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Kapitola 1

Uvod

S postupnym pronikanim informacnich technologii do bézného i profesniho Zivota stou-
pal i objem dat, se kterymi lidé pracovali. Firmy, které ¢asto pocitace pouzivaly pro praci s
Ucetnictvim, evidenci trzeb nebo jako prehled o stavu skladu, chtély tyto citlivé informace
ochranit pred zneuzitim. Podobné vlada USA také nestdla o slabiny ve své komunikaci a
uchovani tajnych informaci. Jako jedno z feSeni se nabizelo Sifrovani dat.

Tato potreba prinutila tehdejsi americky National Bureau of Standards prijit s Sifrova-
cim algoritmem, ktery by byl schopen ochranit citlivi data a stal se obecné vyuzivanym
standardem. Proto 15. kvétna roku 1973 vyhlasil konkurz, ktery by mél vybrat z navrho-
vanych kandidat na tento algoritmus. Vitéz byl vybran podle nékolika kritérii, napiiklad
rychlost, s jakou je schopen zasifrovat a desifrovat urcéity objem dat, mnozstvi mista v
paméti které vyuziva, moznost paralelizace nebo uziti hardwarové akcelerace. Z vSech pri-
hlasenych moznosti vSak ani jedna nesplnovala tyto naro¢né pozadavky. Proto 27. 8. V roce
1974 byl nucen NBS vyhlésit 2. konkurz s pozménénymi kritérii. Do tohoto konkurzu jiz
firma International Business Machines Corporation (zndmé pod zkratkou IBM) piihlésila
vhodného, a pozdéji i vitézného kandidata Data Encryption Standard. Algoritmus vycha-
zel ze starstho algoritmu Lucifer cipher[11], vytvoreného Horstem Feistelem. Horst spolu
se svym tymem Lucipher cipher dédle rozvinuli, jejich verze byla jesté upravena americkou
National Security Agency NSA (cesky ndrodni bezpecnostni agentura), coz vedlo k debatdm
o umyslném oslabeni a $patném vlivu na bezpecnost Sifry. I presto byla tato verze v lis-
topadu roku 1976 schvalena a prohlasena standardem pro sifrovani dat Data Encryption
Standard DES.

Sifrovaci algoritmus tGspésné fungoval nékolik let. Béhem toho vzniklo nékolik jeho dal-
sich verzi a modifikaci, napt. 3DES', ktery byl hojné vyuzivian misto samotného DES v
dobé, kdy kvili neustéle se zvysujici vypocetni sile stroji DES uz nebyl bezpecny. Ackoliv
to v dobé jeho navrhu a schvaleni prakticky nebylo mozné, se strmym naristem vypocetni
sily se ¢im dal vice projevoval jeho nedostatek: DES neni pfipraven na ttoky hrubou silou.
Béhem této doby navic dalsi firmy zacaly vyuzivat informacnich technologii a po sitich ces-
tovaly velké objemy citlivych dat. V roce 1997 byla poprvé desifrovana zprava a tim DES
prekonan. Roku 1998 se povedlo sifru prolomit za 56 hodin, o rok podé&ji uz jen za 22 hodin.
Bylo jasné, zZe je potfeba novy standard.

Proto 2. ledna roku 1997 vyhlasil americky National Institute of Standards and Tech-
nology (Cesky Ndrodni institut standardi a technologii, zkratka NIST) novy konkurz, jehoz
vitéz se stane naslednikem zastaralého algoritmu DES. Dilezitou zménou oproti kritériim

L Triple DES, algoritmus 3DES aplikuje sifru DES na vstup t¥ikrat.



vybéru DES bylo to, ze novy Advanced Encryption Standard AES (¢esky standard pokroci-
lého Sifrovani) musi byt schopen pracovat s kli¢i délky 128 biti, 192 bitt a 256 bitti. Oproti
64 bitd dlouhému kli¢i DES je uziti delSich kli¢ii mnohondsobné odolnéjsi vicéi itoktm
hrubou silou. Z 15 kandidatu byla vybrana dne 2. ¥{jna 2000 sifra s nazvem Rijndael, jejiz
nazev je presmycka z prijmeni autorti Vincenta Rijmena a Joana Daemena. Tim zacal asi
rok trvajici proces dalstho zkoumaéani a tuprav, dokud se 26. listopadu 2001 nestal standar-
dem Federal Information Processing Standards (FIPS, cesky Federdlni norma pro zpracovdni
informact). Béhem procesu vybéru standardu institut NIST pracoval transparentné a spo-
lupracoval s kryptografickou komunitou, narozdil od procesu vybéru DES, coz tcastnici i
vyzkumnici notné ocenili. Za prikladny postup vybéru nového standardu a samotnou volbu
sklidil institut mnoho chvaly.

Béhem let vzniklo nékolik riznych ttoka zneuzivajici razné slabiny nového AES, avsak
zadny z téchto utoku neni v praxi proveditelny. Pokud by i tak nékdo chtél co nejlépe za-
bezpecit sva data, kromé pouziti 256 bitového klice muze nastavit néktery z rezimi provozu
algoritmu. Tato flexibilita a velmi vysoka odolnost vic¢i atoktim hrubou silou zajistila siffe
Rijndael pozici sifrovaciho standardu na fadu let doptedu.

Protoze oba algoritmy jsou vyuzivany nejen pro uchovani dat, ale i pro sifrovani datovych
tokll po siti, je jednim z dulezitych parametru bitova rychlost. Softwarové implementace
algoritmu sice jsou schopny dosahnout pouzitelnych rychlosti, avsak vzhledem k mnozstvi
vyuziti algoritmt a dopadu zvyseni efektivity jeho chodu je mnohem vyhodnéjsi vyuzit
hardwarové akcelerace a vypocet provadét pomoci dedikovaného obvodu. Takovy obvod
je schopen dosahnout nékolikrat vyssi bitové rychlosti s mensim vytizenim procesoru a
niz8imi naroky na energii. Diky témto priznivym vlastnostem se instrukce algoritmu AES
staly soucasti instrukéni sady mnoha modernich procesort.

Pro zvyseni bitové rychlosti byl zvolen pripravek "ZyngqBerry'Module with Xilinx Zyng-
7010 in Raspberry Pi Form Factor’. Jedna se o systém na ¢éipu (anglicky system on a
chip), ktery spolu s vyvojovym prostiedim Xilinx Vivado, flexibilnimi FPGA hradly, paméti
RAM, procesorovou jednotkou, prostorem pro micro SD kartu, sbérnici AXI a Sirokym
vybérem portl rozhrani poskytuji idedlni prostor a zdroje pro tvorbu a testovani jak nového
hardwarového navrhu popsaného jazykem VHDL ¢&i Verilog, tak implementaci a ladéni
softwaru schopného jeho prostfedky vyuzivat.

Cilem prace je navrhnout a implementovat hardware, ktery je schopen Sifrovat a desif-
rovat zpravy pomoci algoritmi DES a AES. Vlastnosti implementaci, jakymi jsou vyuziti
zdroju pripravku ¢i bitova rychlost algoritmu, jsou zjistény vypoctem vychézejicich z vy-
pist ¢asovani Vivado simulatoru. Pro odvozeni bitové rychlosti jsou vyuzity vypisy ¢asovani
(anglicky timing report) zaznamenavajici dobu, kterou trva nejdelsi cesta mezi komponenty
v ndvrhu, naroky na zdroje ptipravku je schopen zaznamenat vypis vyuziti (anglicky wtili-
zation report). Pro ziskani lepsiho prehledu je také soucdsti vybér mnozstvi volné dostup-
nych softwarovych implementaci algoritmii v jazyce C, vybér tii z nich pro kazdy algoritmus
a nasledné je integrovat do méficiho kédu. Méfici kdd v jazyce C ma za tikol zmérit bitovou
rychlost tii implementaci DES s délkou tajného klice 64 biti a dalSich tif implementaci AES
s délkou klice 128 bitt. Dale je vSech Sest implementaci méfeno se vstupnimi bloky rizné
délky 128 bitli, 512 bitd a 2048 bitd. Vysledné namétrené bitové rychlosti, spolu s dalsimi
kritérii, jsou poté zapsany do tabulky a diskutovano jejich srovnani, vyhody a nevyhody.

V kapitole 2 se nachazi obecny prehled kryptografickych sifer. Zde jsou popséany jejich
vlastnosti, déleni, principy, vyuziti i historie. V sekci 2.5 jsou rozebrany a vysvétleny rezimy

*Dostupny na webové adrese vyrobce https://shop.trenz-electronic.de/en/TE0726-03M-ZynqBerry-
Module-with-Xilinx-Zyng-7010-in-Raspberry-Pi-Form-Factor?path=


https://shop.trenz-electronic.de/en/TE0726-03M-ZynqBerry-

provozu, ve kterych jsou algoritmy DES i AES schopny operovat. Kapitola 3 blize pojednava
o algoritmu DES, jeho principu, vyhodéach a nevyhodach. Déle obsahuje popis a srovnani
t¥i vybranych volné dostupnych softwarovych implementaci jak z hlediska bitové rychlosti,
tak z hlediska uchopitelnosti a prehlednosti kodu. Obdobné kapitola 4 prozkouma a blize

vvvvv

a zméri tFi dostupné softwarové implementace a porovna jejich bitovou rychlost, prehlednost
a uchopitelnost. V nasledujici kapitole 5 se nachazi rozbor nové vzniklého hardwarového
navrhu algoritmu DES a popis, jak byl navrh implementovan. Podobné se v kapitole 6 lze
docist o postupu implementace a navrhu komponent sifrujici a desifrujici zpravy algoritmem
AES. V nésledujici ¢asti 7 se nachazi vysledné parametry novych implementaci, jako jsou
jejich rychlost, vyuziti zdroji a porovnani s mérenymi softwarovymi rfesenimi. V zavérecné
kapitole 8 se nachazi hodnoceni vystupt prace.



Kapitola 2
Kryptografické sifry

Potieba lidi utajovat informace nezacala az s prichodem pocitact. Zminky o utajovani
obsahu pisma se objevovaly jiz ve starém Egypté, Mezopotamii a Indii. Staif Rekové vyna-
lezli nejen mechanické ukryti utajovanych zprav (napr. prekryti zpravy vyryté do dievéné
desticky voskem), ale v 5. stolet{ pf. n. 1. i prvni jednoduché Sifrové systémy. Do historie
nejen kryptografie se zapsal i Julius Caesar vynalezenim Sifry, kterd byla pojmenovana jako
Caesarova sifra[2].

Sifrovani se velice rychle rozvijelo a brzy vznikaly i velmi odolné Sifry, které se podafilo
prolomit az s pouzitim moderni technologie. Pravé nastup pocitact v 1.poloviné 20.stoleti
je milnikem v historii kryptografie, ktery déli kryptografii na klasickou a moderni. Klasicka
kryptografie se vyznacovala tim, ze k Sifrovani a deSifrovani stacila pouze tuzka a papir,
pripadné jiné jednoduché pomucky. Postupem c¢asu ale zacaly vznikat rtizné sofistikovanéjsi
kterd se nazyva moderni kryptografie. Dalsi zlom v kryptografii se predpoklada s nastupem
kvantovych pocitaci, které by svou vypocetni silou byly schopny prolomit vétsinu Sifer.
Problém ale uz je postupné fesen pomoci kvantové kryptografie. Moderni Sifry, o kterych je
tato prace, lze délit podle nékolika kritérii. Naptiklad na symetrické a asymetrické, blokové
a proudové. Charakteristiku jednotlivych kategorii rozvadi nasledujicich sekce, které cerpaji
z knihy Williama Stallingse s ndzvem Cryptography and Network Security: Principles and
Practice[11].

2.1 Symetrické Sifry

Podle knihy Introduction to Cryptography: Principles and Applications[l], jejiz autory
jsou Hans Delfs a Helmut Knebl, jsou symetrické sifry podmnozinou kryptografickych me-
tod, které pouzivaji pro Sifrovani i deSifrovani stejny tajny kli¢, ¢imz zajistuji divérnost
(znemoznéni ¢etni zpravy nepovolanou osobou). Tim se lisi od Sifer asymetrickych, které
ke svému fungovani pouzivaji pary klici, vefejnych a tajny. Nevyhodou symetrickych Sifer
je skutecnost, ze jak odesilatel, tak prijemce, musi znat spolecny kli¢. Pokud by utoc¢nik
ziskal pristup k symetrickému kli¢i, jednoduse mize odposlouchavat odesilana data. Na
druhou stranu ale symetrické Sifry maji jednu velkou vyhodu. Jsou mnohonasobné rych-
lejsi, nez asymetrické. V praxi se symetrické a asymetrické Sifry kombinuji tak, ze odesilana
zprava se nejprve zasifruje pomoci vygenerovaného symetrického klice. Tento kli¢ je potom
zabezpecen pomoci asymetrického Sifrovani a odeslan po siti. RozliSujeme symetrické Sifry
blokové (viz 2.4) a proudové (viz 2.3).



2.2 Asymetrické Sifry

Asymetrické kryptografické sifry tvori skupinu kryptografickych metod, ve kterych se
pro Sifrovani a deSifrovani pouzivaji odlisné klice, coz je zasadni rozdil oproti symetric-
kym sifram. Ty pouzivaji k Sifrovani i deSifrovani stejny kli¢, coz zajistuje pouze duvérnost
zpravy. Asymetricka kryptografie je k tomu jesté schopna zajistit nejen divérnost, ale také
autenticitu (jednozna¢nd identifikace autora zpravy) a nepopiratelnost (danou zpréavu mohl
napsat jen vlastnik tajného klice). Obecné se kli¢ pro asymetrickou kryptografii sestava z
dvou ¢asti: jedna ¢ast se pouziva pro Sifrovani zprdv, druhd pro deSifrovani. Skutecnost,
ze odesilatel nemusi znat desifrovaci kli¢ a prijemce ten Sifrovaci eliminuje potfebu sdileni
klice, jako tomu je u symetrickych sifer. Tato dilezita vlastnost asymetrickych Sifer tiplné
vylu¢uje mnozinu typt ttokt na zasifrovany proud dat. Nejcastéji se setkavame s Siframi
vyuzivajici jednoho paru kli¢a: soukromého a verejného. Verejny kli¢ muze jeho majitel
volné sdilet s ostatnimi komunikujicimi, jenz jsou schopni pomoci tohoto klice zaslat zasif-
rovanou zpravu, kterou si muze desifrovat pouze majitel soukromého klice. Velmi casto jsou
vyuzivany asymetrické Sifry k zajisténi bezpecéného prenosu symetrického klice. K tomu se
pouzivaji algoritmy jako RSA, Digital Signature Algorithm nebo Elliptic Curve Digital Sig-
nature Algorithm (zkratka ECDSA), které jsou blize specifikovany v publikaci FIPS PUB
186-4[10].

2.3 Proudové sifry

Jeden z hlavnich rozdili mezi blokovymi a proudovymi Siframi je ten, ze Sifry prou-
dové kombinuji vstupni datovy tok bit po bitu s pseudondhodnym proudem hesla (anglicky
keystream), ktery je generovan pomoci klice. Dilezitou odlisnosti od blokovych Sifer je
skutecnost, ze proudové Sifry aplikuji na sviij vstupni tok transformace, které se s ¢asem
neustale méni v zavislosti na soucasném stavu. Stav se potom muze odvijet od predcho-
ziho stavu, predchoziho bitu nebo od dalsich proménnych daného algoritmu. Oproti tomu
blokové Sifry pouzivaji konstantni transformace pro kazdy blok vstupu. Vystupem prou-
dové sifry je zaSifrovany datovy tok. Obecné jsou proudové Sifry rychlejsi nez blokové a ke
své implementaci potfebuji jednodussi hardware. Jejich nevyhodou je vsak slabost proti
kryptoanalytickym ttokim, pokud je Sifra nevhodné implementovana.

2.4 Blokové sifry

Blokové sifrovaci algoritmy jsou podmnozinou symetrickych Sifer, u nichz je vstup vzdy
na zacatku rozdélen na bloky stejné délky. Pokud posledni blok vstupni zpravy neni plny,
pak je vyuzita nékterd z metod pridani vypiné (anglicky padding). Ruzné varianty vkla-
dani vyplné jsou popsany v nasledujici ¢asti 2.4.1. Blokové Sifry lze obecné povazovat za
pseudondhodné permutace, coz znamend, ze vSechna celé ¢isla reprezentovatelnd v jednom
bloku prevadi na jiné ¢islo v daném rozsahu. Dilezitou vlastnosti blokovych Sifer je to, ze
na zaSifrovanou hodnotu lze aplikovat inverzni permutaci, jejiz vystupem bude opét pu-
vodni hodnota. To vyrazné zjednodusuje jak softwarovou, tak hardwarovou implementaci
blokovych Sifer. Jejich vlastni pribéh jde vétsinou dale upravit uzitim nékterych z rezimu
provozu. V nékterych rezimech muzeme i puvodné blokovou Sifru prevést na proudovou,
nebo modifikovat algoritmus tak, aby misto pouze jednoho vstupniho bloku bral v potaz i



bloky predchazejici, coz vyrazné zvysuje silu Sifry. O nékterych vybranych rezimech provozu
pojednava podkapitola 2.5.

2.4.1 Vypli

Protoze blokové Sifry, jsou schopny pracovat pouze s bloky pevné délky, sifrovaci algo-
ritmus musi Fesit i pripad, kdy vstupni blok ma bitd méné a musi se vyplnit néjakou vyplni.
Zpusobt, jak doplnit délku existuje fada a tak jsou zde zminény jen ty nejpouzivanéjsi.
Cryptographic Message Syntax metoda, znama také pod zkratkou CMS, doplni na

volné pozice vstupniho bloku M bajty s takovou hodnotu, kolik bajtii bylo doplnéno
do vysledného bloku M.

Bit metoda nejprve pridd do vystupniho bloku Mp; jeden bajt s hodnotou 0x80, kazdy
dalsi pridany bajt pak uz mé hodnotu 0x00. (null byte).

ZeroLength metoda volné bajty nahradi hodnotou 0200 kromé posledniho bajtu. Posledni
bajt vystupniho bloku M,; ma hodnotu takovou, kolik bajtti dohromady bylo dopl-
néno.

Null metoda doplni na mista chybéjicich bajtt vystupniho bloku M,,,;; samé nuly. Metoda
Null se pouziva pouze v pripadé, ze pracuje s ASCII textem.

Space metoda vyplni blok Mgp.ce znaky pro mezeru, hexadecimalné 0x20. Opét 1ze pouzit
pouze pri praci s ASCII textem.

Random metoda nahradi chybéjici bajty ndhodnymi hodnotami, kromé posledniho bajtu.
Posledni bajt vysledného bloku M,4ndom, podobné jako u metod ZeroLength a Cryp-
tographic Message Syntax, nese hodnotu odpovidajici poc¢tu doplnénych bajti.

Nasledujici priklad demonstruje jejich pouziti. Puvodni vstupni blok M, kterému chybi
4 bajty, je zminénymi Sesti metodami vypliovan a vystupni bloky vypliovaci metody za-
znamenavany.
M = 0x12 34 56 78
Mems = 0212 34 56 78 04 04 04 04
My = 0212 34 56 78 80 00 00 00
M,; = 0212 34 56 78 00 00 00 04
My = 0212 34 56 78 00 00 00 00
Mspace = 0212 34 56 78 20 20 20 20
M, gndom = 0212 34 56 78 2d 15 b0 55

2.5 Rezimy provozu

Probirané algoritmy AES i DES podporuji nékolik rezimt provozu (anglicky modes of
operation), které mohou podstatné zvysit jejich bezpecnost, ale i vypocetni narocnost[6, 9].
Podporovanych rezimt je celkem 5, z nichz ma kazdy své vyhody a nevyhody.

¢« ECB - rezim kédové knihy
Anglicky electronic codebook je zdkladni a nejjednodussi rezim provozu. Algoritmy
DES i AES v tomto rezimu aplikuji na vstupni blok sviij postup nezavisle na ostatnich



blocich, tedy pii pouziti stejného klice odpovida stejnému bloku otevieného textu
stejny blok sifrového textu. I kdyz je jeho vyhodou skutecnost, Ze je odolny proti
chybovosti diky nezavislosti spravnych ostatnich blokt na chybném bloku, v dnesni
kryptografii se nepouziva kvili nizké bezpecnosti.

CBC - retézeni sifrovych bloku

V tomto rezimu provozu, také zndmym pod jménem cipher block chaining, méa kazdy
blok primy vliv na nasledujici blok. Na kazdy blok je totiz pred samotnym Sifrovanim
aplikovana operace XOR. Na uplné prvni blok je pouzit inicializa¢ni vektor. To vy-
razné zvysi silu sSifry, avSak 2 nevyhody plynou z uzivani zfetézené zavislosti. Proces
Sifrovani nelze paralelizovat. Paralelni zpracovani je mozné pouzit pouze pro desifro-
vani vstupnich dat. Druhou nevyhodou je Spatna obnova dat v piipadé, kdy nastane
chyba. Pokud dojde k poskozeni nékterého z blokt dat, nejdou desifrovat ani vSichni
jeho néaslednici.

CFB - sifrova zpétna vazba

Rezim CFB (anglicky cipher feedback) je velmi podobny rezimu CBC, pouze zméni
poradi operaci. Znamend to, ze nejprve se provede Sifrovani, az poté mezivysledek
vstoupi spolu s predchézejicim zaSifrovanym blokem do funkce XOR. Toto méa vy-
razny implementacni dopad: desifrovani probiha obdobné jako Sifrovani, coz eliminuje
nutnost udrzovani dvou rtznych hardwarovych implementaci pro Sifrovani a pro de-
Sifrovani. Trpi ale stejnymi nevyhodami jako rezim CBC. Pokud je blok poskozen, ani
zadny nasledujici blok nelze deSifrovat, k tomu nelze paralelizovat proces Sifrovani.
Proces desifrovani ale uz mutze byt parelelizovan.

OFB — vystupni zpétna vazba

Tento rezim, anglicky nazyvany output feedback, prevadi ptivodné blokovou sSifru na
Sifru proudovou. V kazdém kroku je heslo zasifrovano pouzitou blokovou sifrou, prvni
Sifrovani hesla potom vychézi z inicializacniho vektoru. Vystupem je vysledek operace
XOR nad otevienymi daty a heslem.

CTR — c¢itacovy rezim

Obdobné jako rezim OFB, i rezim CTR (anglicky counter mode) prevadi blokovou
Sifru na proudovou. Heslo, se kterym se otevieny blok podrobi operaci XOR, vznika
zasifrovanim citace blokovou cifrou. Pred samotnym Sifrovinim je obsah ¢itace na-
staven inicializa¢nim vektorem, po kazdém pouziti se obsah ¢itace zvétSuje o pevné
danou hodnotu, vétsinu o 1.



Kapitola 3

Algoritmus DES

Data Encryption Standard je Sifra vyvinuta v 70. letech ve firmé IBM. V roce 1976 byla
zvolena za standard pro Sifrovani dat v civilnich statnich organizacich v USA a nasledné
se rozsitila i do soukromého sektoru. Svou dominantni pozici si udrzela az do roku 2001,
kdy byla nahrazena algoritmem Rijndael, jenz byl uzndn novym standardnim sSifrovacim
algoritmem AES. DES je symetricka blokova Sifra pracujici s bloky délky 64 bitu, ktera
pouziva pro sifrovani i desifrovani jeden kli¢ stejné délky.

3.1 Princip

Vstupem algoritmu DES je vzdy symetricky kli¢ a otevieny text zpravy, jeho princip je
ilustrovan na obrazku 3.1. V levé ¢asti je vstupem nezaSifrovana zprava a tajny kli¢, v pravé
Casti se nachazi vystupni zasifrovanda zprava. Nejprve je text zpravy rozdélen do bloki po 64
bitech. Pokud je potfeba, na posledni blok je aplikovana i vypln, popsana v sekci 2.4.1. Ze
vstupniho kli¢e je potom pomoci procesu expanze klici vytvoreno 16 podklici, které jsou
vyuzity pri itera¢nim Sifrovani. Blok otevieného textu je nejprve podroben pocitecni permu-
taci (anglicky nitial permutation). Poté nésleduje vypocetné nejnaroénéjsi ¢ast algoritmu:
16 kol Sifrovani a permutaci. Béhem kazdé iterace je pouzit vysledek z predchoziho kola
spolu s jednim z 16 podkli¢t vygenerovanych béhem expanze puvodniho kli¢e. Soucasné
rozdéli permutovany blok na levou a pravou polovinu. Béhem kazdé dalsi iterace potom
algoritmus pracuje s dvéma polovinami dlouhymi 32 bit, a to tak, ze nejprve prifadi nové
levé poloviné hodnotu ptredchozi pravé poloviny. Hodnotu nové pravé poloviny pak zjisti
z vysledku operace XOR nad levou polovinou predchozi iterace a vystupem funkce f pro
pravou polovinu piedchoziho kola a odpovidajici podkli¢. Po konci 16. kola je na blok apli-
kovana jedna posledni permutace, jejiz vysledkem je 64 bitova zasifrovand zprava. Pii uziti
algoritmu DES se délka vstupnich a vystupnich dat nelisi.

Expanze klice

Proces expanze klice ilustruje obrazek 3.2. Nejprve je nutno ziskat 16 podkli¢ti, prave
jeden pro kazdou iteraci vypoctu. A¢ je vstupni kli¢ dlouhy 64 bitt, 8 bitt tvori kontrolni
paritng bity. Efektivni délka je tedy pouze 56 bitu. Kli¢ je potieba expandovat na 16 novych
48 bitovych podkli¢i, ale nejprve musi projit permutaci. K tomu je vyuzivana permutacni
tabulka PC-1 na obrazku 3.3.

To v praxi znamena, ze 57. bit ptivodniho klice je 1. bitem vysledného permutovaného
klice. 2. bitem permutovaného klice je 49. bit ptivodniho a 3. bit permutovaného je 41. bit
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Obrazek 3.1: Ilustrace principu fungovani algoritmu DES.

puvodniho. Poslednim bitem permutovaného klice je 4. bit puvodniho. Vstupni kli¢ K této
permutacni tabulky by potom byl transformovan na vystupni hodnotu permutovaného klice
Kp.. Ten m4 vSak pouze 56 bitli, protoZze béhem permutace byly paritni bity vypustény.
K =00010011 00110100 01010111 01111001 10011011 10111100 11011111 111100014
K. = 1111000 0110011 0010101 0101111 0101010 1011001 1001111 00011115

Tento kli¢ K. je pak rozdélen na dvé stejné dlouhé poloviny o délce 28 bitti, na levou ¢ast
Co a pravou c¢ast Dy.
Cp = 1111000 0110011 0010101 01011115
Dy = 0101010 1011001 1001111 00011114
Pomoci paru hodnot Cj a Dy je postupné sestaveno 16 dalsich para Cy Dy, CoDo, C3D3
az po C16Dq6. Pro ziskdni hodnoty nasledujictho paru hodnot Cy, 1 Dy, 1 je potfeba hodnoty
Cy,D,, bitové posunout doleva (prvni hodnota se presouva na konec). Klice C1Dy, CyDs,
C9Dg a (D16 jsou posunuty oproti pfedchozimu paru hodnot o 1 bit, vSechny ostatni jsou
posunuty o 2 bity. Finalnich 16 podkli¢u lze ziskat z téchto 16 paru aplikaci dalsi permutacni
tabulky PC-2 z obrazku 3.4. Vstupem této tabulky je spojend leva a odpovidajici prava
polovina bitové posunovanych para Cp, Dy, o délce 56 biti, vystupem je ale podkli¢ K, o délce
pouze 48 biti[7]. VSechny z podklicu K,, tak vzniknou permutaci hodnot odpovidajiciho
paru C, D,,. Pro zjisténi hodnoty prvniho podklice K7 je tedy tfeba znat hodnotu C; a D;.
C7 = 11100001100110010101010111115
D, =10101010110011001111000111109
C1D; = 1110000110011001010101011111 10101010110011001111000111104
K7 =000110 110000 001011 101111 111111 000111 000001 1100102
Kazdy takovy 48 bitovy podkli¢ bude vyuzit pri odpovidajicim kole Sifrovani v nasle-
dujicim kroku.
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Obrazek 3.2: Nakres kroku expanze klice algoritmu DES. Vlevo vstupuje do procesu 64
bitovy tajny kli¢, ve spodni ¢asti se nachazi vysledné 48 bitové podklice.

PC1 PC-2

57 | 49 | 41 | 33 | 25 | 17 | 9 14 ) 171241 5
1 58 | 50 | 42 | 34 | 26 | 18 3 28 15 ] 21 10
10 | 2 | 59 | 51 | 43 | 35 | 27 23 | 19 | 12 4 26 8
19 | 11 | 3 | 60 | 52 | 44 | 36 16 7 27 | 20 | 13 2
63 | 55 | 47 | 39 | 31 | 23 | 15 1| 52| 31| 37| a7 | s
7 | 62 | 54 | 46 | 38 | 30 | 22 20 | a0 | 51 | a5 | 33 | 43
14 | 6 | 61 | 53 | 45 | 37 | 29 2 | a9 | 39 | 56 | 32 | s3
Gl e T . B e 46 | 42 | s0 | 36 | 29 | 32

Obrazek 3.3: Permutacni tabulka PC-1

pro expanzi klie algoritmu DES[7]. Obrazek 3.4: Permutacni tabulka PC-2

pro expanzi kli¢e algoritmu DES[7].

Permutace

Permutace je operace, ktera zaméni poradi prvku v usporadané n-tici tak, ze jednotlivé
prvky se v nové permutované n-tici objevi pravé jednou. Nakres popisujici postup tohoto
iterativniho vypoctu je v obrazku 3.5. Algoritmus DES provadi celkové 16 iteraci permutaci,
pred samotnymi koly Sifrovani je ale tfeba na kazdy blok aplikovat pocatecéni permutaci
(anglicky initial permutation). Tato permutace se Fidi tabulkou IP v obrazku 3.6. Z této
tabulky lze zjistit, Ze 1. bitem vystupni hodnoty je 58. bit vstupni hodnoty, 2. bitem vysledné
hodnoty je 50. bit puvodni a obdobné poslednim vyslednym bitem je 7. bit ptiivodniho bloku.
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Obrazek 3.5: Néakres iteraci permutaci algoritmu DES. V levé ¢asti do procesu vstupuje
nezasifrovand vstupni zprava, ve spodni ¢ésti jsou vyobrazeny odpovidajici podklice a vy-
sledné zasifrovand zprava je v pravé ¢asti obrazku.

P

58 50 42 34 26 18 10
60 52 = 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
57 49 41 33 25 17 9

59 51 43 35 27 15 11
61 53 45 37 29 21 13
63 55 a7 39 31 23 15

SN |lw e |lo|lds |

Obrazek 3.6: Tabulka pocatecni permutace Sifrovaciho algoritmu DES. Jejim vstupem je
64 bita bloku vstupni zpravy, nad kterou provadi permutace. Vysledek permutace je stejné
délky[7].

Pro vstupni blok M, hexadecimalné reprezentovan jako M = 0123456789 ABCDFE Fig,
tabulka po provedeni permutace vystavi na vystup hodnotu M,,. Téchto 64 bitti potom DES
rozdéli na dvé stejné dlouhé poloviny o délce 32 biti, levou polovinu Lg a pravou polovinu
Ry.

M = 012345676

M = 00000001 00100011 01000101 01100111 10001001 10101011 11001101 111011119
M, = 11001100 00000000 11001100 11111111 11110000 10101010 11110000 101010102
Ly = 11001100 00000000 11001100 111111114

Ry =11110000 10101010 11110000 101010102

Pocatecni hodnoty vstupuji do prvniho kola permutace, kde pro kazdou iteraci algo-
ritmu pouzije vysledek predchoziho kola a odpovidajici 48 bitovy podklic. Kazdou nové
vypocitanou hodnotu L, a R, vypoc¢itd podle vzorce 3.1[7], kde prirozené ¢islo n nabyva
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hodnoty od 1 po 16, v zavislosti na poradi kola permutace. Pro prvni permutaci je ¢islo n
rovno 1, pti posledni je rovno 16.

Ln = Rn—l
Rn = Ln—l @ f(Rn—la Kn)

Ze vzorce vyplyva, ze pri kazdém kole permutace je levé poloviné prifazena hodnota
pravé poloviny z predchoziho kola. Pravou polovinu ziskd po provedeni logické operace
XOR nad levou polovinou predchoziho paru a vysledkem funkce f. Tento proces se opakuje,
dokud algoritmus neziskd hodnoty Lig a Rig.

(3.1)

Funkce f

Funkce f, zndzornéna na obrazku 3.7, je klicova soucédst algoritmu DES. Vstupnimi
parametry funkce f je hodnota pravé ¢asti z predchoziho kola permutace R,_1 a hodnota
odpovidajictho podklice K,. Funkce f nejprve expanduje hodnotu R,_1 z 32 bitd na 48
bitt. K tomu vyuziva tabulku E-bit selection 3.8, kterd je schopna hodnotu na 32 bitech
rozsifit na hodnotu o 48 bitech.

Kn

48b

E-bit selection @_)
A A
» »

32b s, 32b

L] [1——{]

48b 48b 32b

&
Y

Obrazek 3.7: Nakres hardwarové implementace funkce f algoritmu DES. V levé ¢asti vstu-
puje do procesu prava polovina mezivysledku permutace, v horni ¢asti je aplikovan odpo-
vidajici podkli¢ K,,. V pravé ¢asti je vysledna hodnota o 32 bitech.

Tato tabulka funguje obdobné jako vyse vyobrazené permutacni tabulky, s tim rozdilem,
ze nékteré bity duplikuje. Naptiklad hodnota pravé strany permutovaného prvniho bloku
Ry po rozsiteni permutaéni E bit-selection tabulkou 3.8 nabude hodnoty E(Ry).

Ry = 00000000 00000000 10000000 011001102
E(Rp) = 0000000000000000000000010100000000000011000011002

Dalsim krokem funkce f je provedeni operace XOR nad predchozi expandovanou hod-
notou pravé strany E(R,_1) a podklicem K,. Za povsimnuti stoji skutec¢nost, ze vysledek
této operace ma 48 bitl, avsak vystupem funkce f je pouze 32 bitt. Pro redukci poc¢tu bita
se pouzivaji substitu¢ni tabulky, tzv. S-boxes. Vstupem kazdého z téchto S-boxu je 6 bit1,
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E bit-selection
32 1 2 3 4 5
4 5 6 7 8 9
9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

Obrazek 3.8: Permutacni tabulka FE-bit selection vyuzivana algoritmem DES pro feseni
funkce f. Hodnota vstupujici do operace fizené touto tabulkou ma délku 32 bitl, vystupni
hodnota ma po duplikaci vybranych prvka délku 48 bita[7].

jeho vystupem jsou pouze bity 4. Toho lze vyuzit, pokud je 48 bitti rozdéleno na 8 skupin B;
tak, ze kazd4a skupina ma pravé 6 bitu By By BsB4BsBgBrBsg. Vystupem po pouziti S-boxu
je potom obecné S1(B1)S2(B2)S3(B3)S4(B4)S5(Bs)Se(Bs)S7(Br7)Ss(Bs). Vsechny S-boxy,
které jsou vyuzivany jsou k dohledani v priloze C. Pokud tedy do S-boxu S; 3.9 vstoupi
hodnota Bj, vysledkem bude 4 bity dlouhd hodnota V.

S1

14 4 13 2 15 11 8 3 10 6 12 5 9 7

0 15 7 14 2 13 1 10 6 12 11 9 5 8

4 1 14 13 6 2 11 15 12 9 7 3 10 0

[T =T I )
a |l |w|lo

15 12 8 4 9 1 7 5 11 3 14 10 0 13

Obrézek 3.9: Substitucni tabulka (S-box) pouzivana algoritmem DES pfi feseni funkce f.
Konkrétné tato tabulka je aplikovana na prvni bajt vstupniho bloku. Vstupem tabulky je
Sestibitovd hodnota, jejim vystupem jsou bity ¢tyfi[7].

Prvni a posledni bit z hodnoty B reprezentuji dohromady v dvojkové soustavé ¢islo od
0 do 3. Toto é&islo se nazyva i. Ctyfi prostfedni bity hodnoty B reprezentuji v dvojkové
soustavé ¢islo od 0 do 15, nazyva se j. Hodnota ¢ ukazuje na fadek tabulky, hodnota j
na sloupec. Diky tomu, Ze bunky tabulky obsahuji pouze hodnoty od 0 do 15, mohou byt
reprezentovany pouze na 4 bitech. Pravé tyto 4 bity jsou vystupem operace s touto tabulkou.

B = 011011,
i =01,
j=1101,
S1(B) = 0101
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Poslednim krokem funkce f je permutace P vystupu z S-boxtu. Permutace probiha stejné,
jako v predchozich operacich s tim rozdilem, zZe je fizena tabulkou 3.10. Vyslednd hodnota
tedy zacind 16. bitem puvodni hodnoty, nisleduje puvodni 7. bit a je zakoncéena 25. bitem
puvodni hodnoty. Vystup této permutace je zaroven vysledkem funkce f. Pomoci této nove
ziskané hodnoty lze zjistit hodnotu pravé strany R,i.

16 7 20 21

29 12 28 17

1 15 23 26

5 18 31 10

2 8 24 14

32 27 3 9

19 13 30 6

22 11 4 25

Obrazek 3.10: Permutacni tabulka algoritmu DES. Ta provadi permutaci, jejiz vystupem
je zaroven vysledek funkce f[7].

Finalni vysledek algoritmu

Po ziskani hodnot Rig a Lig je poradi téchto 32 bitovych hodnot prehozeno, ¢imz
vznikne 64 bitova hodnota RigL16. Na ziskanou hodnotu DES aplikuje posledni permutaci
podle tabulky IP~! v obrazku 3.11.

|p
40 | 8 | 48 | 16 | 56 | 24 | 64 | 32
39 | 7 | 47 | 15 | 55 | 23 | 63 | 21
38 | 6 | 46 | 14 | 54 | 22 | 62 | 30
37 | 5 | 45| 13 | 53 | 21 | 61 | 29
36 | 4 | 44 | 12 | 52 | 20 | 60 | 28
35 | 3 | 43| 11 | 51 | 19 | 59 | 27
34 | 2 | 42 | 10 | 50 | 18 | 58 | 26
33 | 1 | 41| 9 | 49 | 17 | 57 | 25

Obréazek 3.11: Permuta¢ni tabulka IP~!, kterd definuje tplné posledni krok v algoritmu
DES. Vstupem je 64 bitu pravé a levé poloviny RigL1g. Jejim vystupem je potom finalni
zasifrovand zpréava|7].
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Pro zpravu M = 0123456789 ABCDFEF14 a klic K = 133457799BBCDF F1,¢ bude vystu-
pem algoritmu DES sifrovany text C.

L1 = 01000011 01000010 00110010 001101004
R16 = 00001010 01001100 11011001 100101019
Ri6L1¢ = 00001010 01001100 11011001 10010101 01000011 01000010 00110010 001101002
C = 10000101 11101000 00010011 01010100 00001111 00001010 10110100 000001014
C = 85E813540F0AB40516

Desifrovani probiha stejné, pouze s jednou odchylkou. Béhem 16 kol permutaci je poradi
pouzitych podkli¢ti obraceno, do prvniho kola tedy vstupuje podkli¢ K¢, do druhého K5
a do posledniho podkli¢ K;. Ve vSech ostatnich krocich algoritmus pracuje stejné.

3.2 Analyzované implementace

Tato podkapitola nabizi srovnani tii implementaci algoritmu DES jak z pohledu hod-
noty bitové rychlosti, tak z pohledu kvality a uchopitelnosti kodu. Podminkou pro to, aby
implementace viibec mohla byt srovnavana, je moznost s ni volné a zdarma pracovat. Déale
hraje svou roli i struktura a funkénost rozhrani, ¢itelnost kédu nebo jak snadno ji lze in-
tegrovat do mérictho kédu. Méfeny a srovnavany jsou volani funkci knihovny OpenSSL,
implementace z webu Rosetta Code a zdrojovy kéd dostupny na strance Programming
Algorithms.

3.2.1 Implementace z Rosetta Code

Tato implementace je sice volné dostupnd na strance Rosetta Code'. Jedn4 se o web, kde
programatori sdili feseni jednoho problému v co nejvétsim poctu jazyku. Velkou vyhodou
implementace je to, ze je snadno Citelnd a prehledna. Kéd je sice v jednom obsahlém zdro-
jovém kodu, obsahuje ale komentare ke kazdé funkci, vyznamnému logickému celku ¢i tézko
porozumitelnému prikazu. Béhem integrace do mériciho kédu byla tato implementace rozsi-
fena o moznost zpracovani riznych délek zprav a rezie volani jeho hlavni funkce sniZzeny na
minimum. Prace s implementaci a integrace do kédu pro méreni byla snadné a primocara.
Za zminku stoji poznamka, Ze tato implementace je preklad z jazyka D. Verze z jazyka D
je pak prekladem verze z jazyka Kotlin. VSechny zminéné a mnoho dalsich implementaci je
dostupnych na stejné URL adrese.

3.2.2 Implementace z Programming Algorithms

Zdrojovy kéd implementace byl pievzat z webové stranky’ Programming Algorithms,
jehoz cilem je poméahat dalsim vyvojaitim ve studiu a pouziti popularnich algoritmi v
jazycich jako C, C/C++, C#, VB.Net nebo PHP. Nevyhodou této implementace je to, ze
bez predchoziho studia fungovani algoritmu DES je prakticky necitelné a cely zdrojovy kod
neobsahuje zadné komentare. Implementace na zac¢iatku definuje S-boxy a dalsi potrebné
tabulky, ale nemd metodu main, pouze encrypt. Jen pro ¢lovéka s detailnimi znalostmi
DES jsou deskriptory funkci pochopitelné, piikazy v télech funkci vsak uz také vyzadovaly
¢as k pochopeni vyznamu. I pfes to je mozné zdrojovy kdéd relativné snadno upravit a po
minimalizaci rezii integrovat do mériciho kodu.

"https:/ /rosettacode.org/wiki/Data_ Encryption_ Standard
Zhttps:/ /www.programmingalgorithms.com /algorithm /des/c/
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3.2.3 Pouziti knihovny OpenSSL

Tato implementace vyuziva prostfedkt knihovny OpenSSL. OpenSSL je open-source
projekt pracujici na knihovné implementaci protokold SSL a TLS. I kdyz jsou knihovni
funkce psany v jazyce C, mohou byt vyuziviny ve velkém mnozstvi dalsich programovacich
jazyku diky tzv. wrapperum, tedy mezivrstvou mezi funkcemi OpenSSL v C a kédem v jiném
jazyce. Knihovna OpenSSL je dostupnd pro vétsinu Unixovych systémi (véetné Linuxu,
macOS nebo BSD) a Microsoft Windows. ~ Velkym problémem pfi pouziti této knihovny
byla skutecnost, ze priklady jejiho uziti v C jsou velmi vzacné a vétsina z nich je bud
nefunkéni, nebo zcela nevhodna. Dalsim byl fakt, ze pomérné nedavno se rozhodli tvurci
OpenSSL zménit rozhrani pro préaci s knihovnou, coz ztizilo praci se starsimi zdroji. Bylo
tedy nutno tento kéd vytvofit podle aktualni dokumentace OpenSSL? pro jeho spravné
fungovani.

3.3 Vysledky méreni

Cilem méfeni bylo zjistit, s jakou rychlosti jsou schopny vybrané implementace z pred-
chozi podkapitoly zasifrovat a desifrovat zpravy. Jakozto veli¢ina pro srovnani byla zvolena
bitova rychlost, ktera vyjadiuje mnozstvi zpracovanych informaci za vterinu. Méreni probi-
halo pomoci kédu v jazyce C. Béhem jednoho béhu probihd vzdy zasifrovani a desifrovani
predem definované zpravy, tato operace se opakuje 5000x. Vysledky v tabulce jsou aritme-
tickym primeérem hodnot odpovidajicich algoritmi a délky zpravy. Algoritmus pracuje s
nékolika délkami zprav: 128 bitd, 512 bitu a 2048 bitt. Inicializace potfebnych struktur,
generovani klice ¢i volani funkci predstavuje urcitou rezii. To se nejvice projevi u Sifro-
vani kratkych zprav, kde rezie ¢innosti programu zaberou podstatnou ¢ast celkové doby
béhu kédu. Pro ziskani lepsiho piehledu a presnéjsich vysledkti méreni probihalo s nékolika
délkami zprav. Vystup métictho programu byl zpracovan do tabulky 3.12.

B Priimérny bitrate [kB/s]
Ndzev implementace | Cas publikace | Posledni aktivita Popularita
128b zprdva | 512bzprdva | 2048b zprdva
Rosetta x 07.09.2020 x 372 672 823
OpenSsL 23.12.1998 20.11.2020 14.3k stars, 6.4k forks, 908 watched 130781 327551 558733
Programming Algorithms b X b 33179 129514 526567

Obrazek 3.12: Vysledna tabulka méteni 3 implementaci algoritmu DES.

O vysledcich lze obecné Tict, ze s rostouci délkou zpravy se dopad rezii béhu programu
snizoval, ¢imz vyrazné stoupla i bitova rychlost algoritmu. To se obzvlasté projevilo u kédu
Programming Algorithms, jehoz Sifrovnani 2048 bitovych zprav ma skoro 16x vétsi bitovou
rychlost, nez prace s 128 bitovymi zpravami. Implementace z Rosetty se pri porovnani rych-
losti Sifrovani mezi 128 bitovou zpravou a 2048 bitovou svij bitrate vice nez zdvojnasobila,
rychlost OpenSSL se v tomto porovnani narostl vice nez 4x.

7 tabulky lze také vycist, ze knihovna OpenSSL je schopna pracovat nejrychleji, nasle-
dovana implementaci webu Programming Algorithms. Ta pii méfeni s pouzitim dlouhych
2048 bitovych zprav dosdhla zhruba stejné rychlosti, jako knihovna OpenSSL, pfi praci s
kratsimi zpravami je ale jiz o poznani pomalejsi. O nékolik radi pomalejsi a v praxi ne-

3https:/ /www.openssl.org/docs/manpages.html
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pouzitelna je potom implementace z webu Rosetta. V sSifrovani 128 bitovych zprav je 351x
pomalejsi nez je knihovna OpenSSL, s 2048 bitovymi zpravami je dokonce 679x pomalejsi.
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Kapitola 4

Algoritmus AES

V roce 1976 americky institut NIST zvolil algoritmus DES, od firmy IBM, standardem
pro sifrovani dat jakozto ochranu pred unikem informaci. V dobé svého vzniku a fadu
let poté byl algoritmus bezpecény a spolehlivy, protoze neexistovaly technické prostredky,
pomoci kterych by bylo mozné sifru prolomit. Jak ale mnozstvi vypocetni sily postupné
narustalo, zacali se itoc¢nici pokouset prekonat sifru hrubou silou. Proto byl nucen NIST
vyhlésit dne 2. ledna 1997 novy konkurz na novy standard sifrovaciho algoritmu. Po ¢tyfech
letech schvalovaci procedury NIST schvalil 26. listopadu 2001 nékolik Sifer z rodiny Sifer
Rijndael jako nejvhodnéjsi navrh z patnacti predlozenych. AES je prvni Sifra dostupna Siroké
verejnosti, ktera byla zaroven uznand Narodni bezpecnosti agenturou NSA jako vhodnd k
Sifrovani utajenych dokumentti. Dne 26. kvétna 2002 zacala byt ke svému tcelu pouzivana
jako federalni standard USA.

Advanced Encryption Standard je dodnes pouzivany algoritmus pouzivany k Sifrovani
dat. Pivodni nazev sifry Rijndael vznikl jako presmycka piijmeni dvou autort, Joana Da-
emena a Vincenta Rijmena, Zzijicich v belgické Lované. Tito autofi spolu vytvorili celou
rodinu Sifer Rijndael, kde kazda z Sifer se vyznacovala svymi odlisSnymi vlastnostmi. Z Sifer
bylo vybrano pouze nékolik, které byly schopny pracovat s kli¢i délky 128 biti, 192 bitu ¢i
256 biti, ty byly potom vyhlaSeny standardem AES.

Podobné jako DES i AES je blokova Sifra, kterad pracuje s bloky pevné dané délky 128
bitt (viz 2.4) a k Sifrovani i desifrovani pouziva jeden kli¢, coz z ni délad sifru symetrickou
(viz 2.1). Délka vystupnich zasifrovanych dat je stejnd, jako délka dat vstupnich a pokud
zprava nedokaze presné vyplnit vsechny bloky, je potfeba pouzit vypln, o postupech jak
vyplnit posledni blok jiz pojednava podkapitola 2.4.1. Ptvodni zdmér americké vlady bylo
vyvinout Sifru, ktera by chranila utajené informace pred utoky. Postupem doby si ale na-
sla mnoho uplatnéni, dnes naptiklad pomaha chranit prenosy souborii po internetu nebo i
bezdratovou komunikaci. Velmi ¢asto chrani Wi-Fi pfipojeni v kombinaci se zabezpecenim
bezdratovych siti jménem WPA2 (Wi-Fi Protected Access), dohromady je pak oznacujeme
jako AES/WPA2, jenz nahrazuje stary bezpecnostni protokol TKIP (Temporal Key Inte-
grity Protocol). Algoritmus AES je vyuzivan mimo jiné naptiklad pfi zabezpeceni SSL nebo
k ochrané dat na discich.

4.1 Princip

Fungovani algoritmu je zndzornéno v obrazku 4.1. Do algoritmu AES vstupuje symet-
ricky kli¢ a vstupni data, jeho vystupem jsou vzdy data stejné délky. Volitelnym vstupnim
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parametrem je i inicializa¢ni vektor, ktery je vSak ve vétsiné pripadd uziti ndhodné gene-
rovan. Nejprve je vstupni text zpravy rozdélen do blokt po 128 bitech, pokud je potieba,
na posledni blok je aplikovana i vypln (viz podkapitola 2.4.1). Ze vstupniho kli¢e je potom
pomoci procesu expanze klici (anglicky key schedule) vytvoreno bud 10, 12 nebo 14 pod-
kli¢h, které jsou vyuzity pii itera¢nim sifrovani. Pocet podkli¢i zavisi na délce symetrického
klice, pro 128 bitovy kli¢ je vygenerovano 10 podkli¢ti, pro 192 bitovy kli¢ 12 podkli¢a a
pro nejdelsi 256 bitovy kli¢ je vygenerovano podklica 14.

Poté nasleduje nejnarocénéjsi ¢ast vypoctu: 10, 12 nebo 14 kol permutaci. Béhem kazdé
iterace je pouzit vysledek z predchozi iterace spolu s jednim z podkli¢a vygenerovanych
béhem expanze puvodniho klice. V kazdé iteraci probéhnou Ctyii mezikroky: substituce
bajti podle substitu¢ni tabulky, posun radka tabulky vyjadiujici dany blok, promichani
sloupcti pomoci nasobeni predem pevné danou matici a nakonec je mezivysledek podroben
operaci XOR s prislusnym podklicem pro dané kolo. Po konci posledni iterace (kterd vy-
nechéva mezikrok promichéani sloupcil) permutaci je uz znama podoba zaSifrovaného textu,
ktery je vystupem z posledni operace v iteraci. Pro desifrovani, které je popsano obrazkem
4.2, je tfeba uplatnit opacny postup, ke kterému staci prevratit poradi operaci v itera¢nim
vypoctu a invertovat substituéni tabulku. V poslednim kole je vynechan krok inverzniho
promichani sloupcti. Vystupem desifrovani je pak opét ptivodni text zpravy.

IN

. Promichani
Substituce bytd Posun fadku sloupcl

—— — — —
128b 128b 128b 128b 128b

—_— —_— — —_— —_—
" N e Promichani ) .
Substituce bytl Posun Fadkl sloupci Substituce byt Posun fadku
- eee D

| U U U L
128b 128b 128b 128b 128b 128b 128b

ouT
Kl [ ] —
| .| |-
Expanze klige Ko ::D_
—>
e —
ra 128b 128b

128b

128b

\J

128b

Obrazek 4.1: Vysokoturoviovy nakres Sifrovani algoritmu AES.

Kazdy vstupni blok M o délce 16 bajti b je rozmistén do tabulky, nad kterou potom
probéhne pevné dany pocet kol permutaci. Pro kli¢ délky 128 bittt AES provede 10 kol, pro
192 bitovy kli¢ bude kol 12 a pro kli¢ o 256 bitech bude provedeno 14 kol permutaci. Kazdy
Sifrovany blok je rozdélen do pomyslné mrizky 4.3, kde kazda bunka obsahuje pravé jeden
bajt vstupniho bloku. bajty se do mrizky vkladaji tak, ze po sobé nasledujici ¢tverfice bajtu
vyplni jeden sloupec.
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Inverzni posun Inverzni

Fadkd substituce bytd
128b 128b 128b 128b

py py pry e py
Inverzni . . i
promichani Inverzni posun Inverzni Inverzni posun Inverzni
sloupci radku N substituce byta P‘E)— e ee D Fadki substituce byta
— . — — e
128b 128b 128b 128b 128b 128b 128b
K10 ouT
Klig | P
>
> Expanze Kli¢e Kg :D:)_
—
> 128b lgb
128b
Kg
128b

128hb

Obrazek 4.2: Vysokoturoviovy nakres desifrovani algoritmu AES.

by by bg b1a
b bs bg E
by bs bio | bus
bs by b1 b1s

Obrazek 4.3: Mrizka ilustrujici vysledek rozvrzeni 16 bajtt algoritmem AES.

Expanze klice

Algoritmus AES podobné jako DES potrebuje ke svému iteracnimu vypoctu expandovat
sviaj kli¢ na urcity pocet podkli¢a. Pro délku klice 128 bitd expanduje ptivodni kli¢ na pole
w o délce 176 bajtu (44 slov). Z puvodniho 128 bitového kli¢e pak vznikne 10 novych
podklic¢i, z 192 bitového jich bude 12 a pii uziti 256 bitového klice jich vznikne 14, pficemz
podklicem pro prvni kolo je samotny Kklic.

Pro kli¢ o délce 128 bitti jsou vSechna 4 slova klice nejprve prekopirovany do pole
slov w. VSechny dalsi slova v poli w potom vzniknou jako vysledek operace XOR mezi
predchazejicim slovem a slovem, které se nachazi 4 polozky vlevo. To znamend, Ze pro
zjisténi hodnoty jakéhokoliv slova, jehoZ index neni nasobkem 4, muze byt vyuzit vzorec
4.1. Vyjimkou z tohoto postupu je kazdé ¢tvrté slovo, tedy slova na pozicich w[4], w[8] atd..
Hodnoty takovych slov jsou ziskany pomoci funkce g.

wli] = wli — 1] & w[i — 4] (4.1)

Funkce g

Funkce g je soucasti postupu algoritmu AES, kde je béhem procesu expanze tajného klice
vyuzivana pro vypocet hodnoty kazdého ¢tvrtého slova. Princip této funkce je vyobrazen v
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nakresu 4.5. Timto zvysuje bezpecnost algoritmu s pouzitim pouze nékolika velmi rychlych
vypoctt. Nejprve je vstupni slovo posunuto doleva o 8 bitt. Nasledné je kazdy z téchto
bajtti substituovan podle Rijndael S-boxu (viz 4.7). Levé 4 bity substituovaného bajtu
slouzi jako ¢islo radku 4, kde se nova hodnota nachézi. Posledni pravé 4 bity ukazuji spravny
index sloupce j. Jak fadky, tak sloupce substitu¢ni tabulky jsou ¢islovany od 0. Priklad 4.2
ilustruje postup funkce g.
B = 001000109
1=101002 = 4
j=00105 =2
S(B) = 2ci6

(4.2)

Vystupem funkce ¢ je vysledek operace XOR provedené nad substituovanym slovem z
predchazejiciho kroku a hodnotou konstanty (anglicky Round constant). Hodnoty konstant
jsou pevné dané pro kazdé kolo, jejich hodnoty jsou zapsany v tabulce 4.4 v hexadecim&lni
soustavé. Cely algoritmus pro expanzi kli¢t algoritmem AES je zndzornén obrazku 4.6.

i 1 2 3 4 5 6 7 g 9 10
RC[j] 1 2 4 8 10 20 40 30 1B 36

Obrézek 4.4: Tabulka RC (round constant) je uzivdna pii kroku expanze kli¢e algoritmem
AES. Obecné hodnota konstanty pro kolo i lze zjistit vypoétem 2¢~1[8]. Hodnoty v tabulce
jsou zapsany v hexadecimalnim tvaru.

Obrazek 4.5: Nékres postupu fungovani funkce g, vlevo se nachazi vstupni w slovo o délce
32 bit1, vpravo je vysledné slovo w’.
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Obrazek 4.6: Graficky popis postupu algoritmu AES béhem generovani podklici.

Permutace

Béhem prace algoritmu AES dochézi k itera¢nimu vypoctu permutaci. Pocet kol je pevné
dany, téch mize byt 10, 12, nebo 14 v zavislosti na délce tajného klice. Kazdé kolo permutace
se sklada ze 4 podkroki, kromé kola posledniho, které vynechava krok promichani sloupci.
Vysledny blok po skonceni vSech iteraci permutaci je zaroven vystupem algoritmu.

Substituce bajti

V prvnim kole vypoctu je vstupem substituce blok vstupnich dat, v dalsich kolech je
vstupem vysledek ze predchézejiciho kola. Béhem substituce bajtu je kazda z bunék ve
vstupni mrizce bloku substituovdana jinou, prfedem danou hodnotou, k ¢emuz je vyuzivana
substitu¢ni tabulka Rijndael S-box. Nova nahrazend hodnota, Tizend pravé Rijndael S-
boxem, je vystupem podkroku substituce bajti. Hodnoty S-boxu (viz 4.7) nebyly zvoleny
nahodné, nybrz tak, aby dale komplikovaly a znesnadnovaly prolomeni sifry. Ke zvyseni
bezpecénosti jim pomohl velmi dtlezity fakt: vsechny hodnoty, se kterymi algoritmus pracuje,
tvori dohromady koneéné téleso, diky ¢emuz je algoritmus schopen provadét zakladni logické
operace nad prvky hodnot, jejiz vysledek bude opét vzdy patiit do kone¢ného télesa. Toho
vyuzili tvurci Sifry a vytvorili Rijndael S-box, ktery je jednim z duvodt, proc je AES tak
tézké prekonat. V tomto koneéném télese neexistuji zadné pevné body, tedy hodnoty, které
by se zobrazovaly samy do sebe. Stejné tak neexistuje zadny opac¢ny pevny bod, kdy by
se bitové reprezentovand hodnota zobrazila do bitové prevracené hodnoty. Stejny Rijndael
S-box je také vyuzivan jiz béhem expanze klice funkci g.
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Obrazek 4.7: Substituéni tabulka S-box vyuzivana algoritmem AES. Pouziva ji pro substi-
tuci bajti béhem procesu expanze klice i béhem samotnych iteraci sifrovani. V takovém
pripadé do tabulky vstupuje vysledek predchoziho kola iterace (pokud pravé probihé prvni
iterace, vstupem je blok zprévy), vystupem je permutovand miizka. P¥i procesu expanze
klice je tabulka vyuzivana funkei g[8].

Substituce podle tabulky 4.7 pak probiha tak, Zze prvni 4 bity nahrazované hodnoty ¢
urcuji sloupec. Druha ¢tvefice biti pak urcuje sloupec j.

b = 001011019

i = 00105 = 219
j=11015 = 1349
S(b) = D81

Vystupem tohoto kroku je tabulka obsahujici stejny pocet biti, jako je vstupni tabulka,
vyplnéna substituovanymi hodnotami (viz 4.8). Pfi deSifrovani algoritmus vyuziva inverzni
tabulky S-box 4.10, kterou sice jiz nevyuziva k expanzi klice, ale jinak s ni pracuje stejné,
jako s puvodnim Rijndael S-boxem.

S{bg) | S(b12) S(bo) | S(bs) | S(bg) | S(by2)
5{bg) | S(by3) S{bs) | S(bg) | S(bis) | S(by)
S(b1p) | S(bis) S{big) | S(bia) | S(bz) | S(bg)
5(b11) | S(bss) S{bys) | S(bs) | S(bs) | S(byi)

Obrazek 4.8: Obecny tvar vystupu S- Obrazek 4.9: Miizka z kroku substituce
boxu algoritmu AES z mrizky 4.3. bajti 4.8 po provedeni posunu radki.
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Obrazek 4.10: Inverzni substituéni tabulka S-box vyuzivana algoritmem AES. Pouziva ji
pro substituci bajti béhem iteraci desifrovani. V takovém pripadé do tabulky vstupuje
vysledek predchoziho kola iterace (pokud pravé probihd prvni iterace, vstupem je blok
Zpravy), vystupem je permutovand mrizkal8].

Posun radku

V dalsim kroku AES posune kazdy radek tabulky doleva o hodnotu z, kde x je index
radku tabulky. Znamend to, ze 1. Tadek tabulky posune o 0 bajtu, 2. radek s indexem 1
o 1 bajt, 3. fddek je posunut o 2 bajty a posledni o 3 bajty doleva, stejné jako by byl
posunut o jeden sloupec doprava. Vystupem posunu fadku je dalsi permutace provedena
nad substituovanymi hodnotami z predeslého kroku substituce bajtu.

Promichani sloupcua

Krok promichani sloupct spociva v nasobeni kazdého sloupce predem danou matici 4.11.
Prvnim ¢initelem je pravé tato predem dand matice, druhym cinitelem je vektor reprezen-
tujici dany sloupec vstupni tabulky. Tato matice pom&dha dale znesnadnovat prolomeni
jakozto dalsi permutace providéna nad blokem, zaroven vsak byly tmyslné zvoleny malé
hodnoty ¢isel v tabulce, a to s ohledem na efektivitu a hardwarovou akceleraci.

Wl k|~ |~
ol e w
=l | w| -
Mlw |k | -

Obrazek 4.11: Matice algoritmu AES, kterou je nasobena vstupni miizka 4.9 béhem kroku
promichani sloupci[8].

Je dulezité mit na paméti, Ze na 8 bitech lze vyjadrit pouze hodnoty celych ¢isel v
uzavieném intervalu od 0 do 255. Pokud by vysledna hodnota po nasobeni matici méla nabyt
hodnoty vyssi nebo rovné 28, je potieba tento vyraz vydélit tzv. Galoisovym ireducibilnim
polynomem (anglicky Galois irreducible polynomial) P. Tato operace zajisti, ze vysledek
V zustane v mezich hodnot reprezentovatelnych na 8 bitech. Protoze vysledek nasobeni
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mezi hodnotami A a B nelze vyjadrit na 8 bitech, je tfeba jej timto polynomem P vydélit.
Prikladem tohoto postupu je vypocet 4.3, kde V znad¢i vysledek a T" mnozinu celych c¢isel
reprezentovatelnych na 8 bitech.

P=242t423 49l 11
A=212, B=2
V=AxB AVeT
AxB=424 = AxB¢T
AxB 28 127 1 25 4 93
P 281212312111

(4.3)

V= =4 N 4eT

Tento proces opakuje pro kazdou bunku tabulky. Krok promichéni sloupct se provadi
v kazdém kole permutace kromé posledniho, kde by dochéazelo pouze ke zbyteé¢nému zpo-
malovan{ algoritmu.

Aplikace podklice

Do podkroku aplikace podkli¢e vstupuje blok po promichani sloupcu a podkli¢, ktery
patfi prislusnému kolu. Operace spoc¢iva pouze v uziti logické funkce XOR pravé nad pod-
klicem a vstupnim blokem. Vystup funkce XOR, a tedy i celého kroku, potom vstupuje do
nasledujici iterace. Vyjimka nastava v tplné poslednim kole, kde vystup tohoto kroku je jiz
findlni zasifrovany vystup Sifry AES.

4.2 Analyzované implementace

Kapitola se zaméfuje na srovnani dvou implementaci algoritmu AES a uziti knihovny
OpenSSL, které byly integrovany do mériciho kédu a srovnany z hlediska rychlosti. Aby
implementace viibec mohla byt srovnavana, musi v prvni fadé byt volné dostupna. Dalsimi
dulezitymi faktory pfi rozhodovani, které implementace srovnavat byly prehlednost rozhrani
a snadnost dale modifikovat kod.

4.2.1 Tiny AES

Velkou vyhodou implementace' je skuteénost, Ze zabird velmi mélo mista v paméti.
Zkompilovana pro ARM béhem svého béhu zabird méné nez 200 bajtia RAM 1 az 2 kB ROM.
Podporuje také médy sifrovani CBC, CTR a ECB. Implementace samotna nezahrnuje vypln
bloki, tento problém vsak jiz vyfesil uzivatel erevOs® ve svém Github repozitaii®, ktery
nabizi zdrojové kody pro vyplnéni netuplnych bloki. Soucasti zdrojovych kédu jsou i testy
nebo ukazky pouziti funkei.

Sam autor v README zminuje, ze sila Tiny AES neni v rychlosti, ale v minimélnich
reziich paméti, coz z ni ¢ini vhodnou implementaci pro pripady uziti, kde je limitovana pa-
mét. Vefejny repozitai obsahuje nékolik souborti, véetné CMakeLists souboru pro snadnou
kompilaci zdrojového kédu pomoci nastroje CMake® a testl. Rozhrani knihovny je velmi
strohé, nabizi dohromady pouze 8 funkci.

1Zdrojové soubory jsou dostupné v github repozitaii https://github.com/kokke/tiny-AES-c
Zhttps:/ /gist.github.com/erev0s

3https://gist.github.com/erev0s/4c13a5173b607bcea2al 273981 cedfc#file-pkes7_padding-c
4Open-source nastroj uzivany pii kompilaci nebo testovani, dostupny na adrese https://cmake.org/
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4.2.2 Pouziti knihovny OpenSSL

Implementace vyuziva prostfedkt knihovny OpenSSL. K integraci do mériciho kédu
je treba dukladné prostudovat dokumentaci, nebot kvuli pomérné nedavné zméné API je
vétsina ukazek pouziti online nevhodna.

OpenSSL je open-source projekt pracujici na knihovné implementaci protokoli SSL a
TLS. I kdyz jsou funkce knihovny psany v jazyce C, mohou byt vyuzivany ve velkém mnoz-
stvi dalsich programovacich jazykt diky tzv. wrapperum, tedy mezivrstvou mezi funkcemi
OpenSSL v C a kddem v jiném jazyce. OpenSSL je dostupna pro vétsinu Unixovych systému
(véetné Linuxu, macOS nebo BSD) a Microsoft Windows.

Velkym problémem pri pouziti této knihovny byla skutecnost, ze demonstracni priklady
jejiho uziti v C jsou pomérné vzicné a vétsina z nich je bud nefunkéni, nebo zcela nevhodna.
Dalsim byl fakt, ze po zverejnéni prikladného uziti knihovny se rozhodli tvirci OpenSSL
zménit rozhrani pro praci s knihovnou. Bylo tedy nutno tento kéd vzit a upravit podle
aktualni dokumentace OpenSSL.

4.2.3 Luo Peng AES 128

Autorem implementace pojmenované jednoduse aes 128 je Luo Peng’, student Cinské
akademie véd. Jeho Github repozitai® kromé implementace vyhledavaci tabulky, testi,
Makefile a hlavnich zdrojovych soubori aes.c a aes.h, obsahuje i soubor main.c, ktery
demonstruje uziti funkei.

Integrace implementace do mériciho kédu byla jednoduché a primocara. Stacilo do mé-
Ficiho kédu presunout soubory aes.c a aes.h, ty jiz nemaji, kromé standardnich knihoven,
zadné dalsi zavislosti. Kéd obsahuje pomérné dost komentaii jak u pomocnych funkei, tak u
hlavnich funkei rozhrani, diky ¢emuz se v ném jednoduse orientuje a je snadno pochopitelny.
Navic si diky kontrolnim tiskim bloku dat pred Sifrovanim, po Sifrovani a po desSifrovani
1ze velmi snadno ovérit jeho funkénost.

4.3 Vysledky méreni

Cilem méfeni bylo zjistit, s jakou rychlosti jsou schopny vybrané implementace z pred-
chozi podkapitoly zasifrovat a desifrovat zpravy. Jakozto veli¢ina pro srovnani byla zvolena
bitova rychlost, ktera vyjadiuje mnozstvi zpracovanych informaci za vterinu. Méreni probi-
halo pomoci kédu v jazyce C. Béhem jednoho béhu probihd vzdy zasifrovani a desifrovani
predem definované zpravy, téchto béhu je ve vychozim nastaveni 5 000, vysledky v tabulce
jsou aritmetickym primérem hodnot odpovidajicich algoritmt a délky zpravy. Algoritmus
pracuje s nékolika délkami zprav: 128 bit, 512 bitt a 2048 bitu. Inicializace potfebnych
struktur, generovani klice ¢i volani funkei ma totiz své rezie. To se nejvice projevi u Sif-
rovani kratkych zprav, kde tyto ¢innosti zaberou podstatnou ¢ast celkové doby vykonani
kédu. Proto pro ziskani lepsiho pirehledu a presnéjsich vysledkd méreni probiha s nékolika
délkami zprav. Vystup métictho programu byl zpracovan do tabulky 4.12.

7 tabulky lze vy¢ist, ze knihovna OpenSSL podava vynikajici vysledky. Uz pii praci
se 128 bitt dlouhymi zpravami je schopna zaSifrovat a deSifrovat bloky dat s rychlosti 160
MB/s, a to je nezanedbatelné zatizena reziemi volédni funkei a zbylymi naklady méficiho
kédu. Dopad téchto faktora lze redukovat tim, ze jako vstup algoritmu je pouzita delsi

5Github profil: https://github.com/openluopworld
SDostupny na adrese https://github.com/openluopworld/aes_ 128
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. Pramérny bitrate [kB/s]
Nazev implementace Cas publikace | Posledni aktivita Popularita
128b zprava | 512b zprava | 2048b zprava
tiny-AES 01.02.2019 01.07.2020 2.3k stars, 890 forks, 128 watched 2052 2038 2091
OpenSSL 23.12.1998 20.11.2020 14.3k stars, 6.4k forks, 908 watched 160 000 533333 711111
Luo Peng 01.09.2017 04.12.2020 81 stars, 45 forks, 12 watched 28 144 29029 28269

Obrazek 4.12: Vysledna tabulka méreni 3 implementaci algoritmu AES.

zprava. S Ctyrikrat delsi 512 bitovou zpravou se bitova rychlost algoritmu zvysi vice nez
3x. Pfi téchto parametrech se prumérnd bitova rychlost pohybuje okolo 533 MB/s, ve které
se jiz vice promitla efektivita samotného Sifrovani a desifrovani. Pokud pouZijeme jesté
Ctyrikrat delsi zpravu o celkové délce 2048 bitl, dosdhneme jesté 1,3x lepsiho vysledku o
hodnoté 711 MB/s.

Déle 1ze z tabulky zjistit, ze bitova rychlost neni u Tiny AES prioritou. Jak jeji tvurci
avizovali, algoritmus pracoval se vSemi tfemi délkami zprav se zhruba stejnou bitovou rych-
losti okolo 2 050 kB/s. Zajimavé na tomto vysledku je to, ze pfi zméné zprévy ze 128 bitu
na 512 biti se bitova rychlost algoritmu zmensila o 14 kB/s. Obecné plati, ze s délkou
zpravy rychlost Sifrovaciho algoritmu roste, pricemz v tomto méreni klesa. Rychlost pro
nejdelsi 2048 bitovou zpravu je dle predpokladil nejvyssi ze vSech zaznamenanych, s bito-
vou rychlosti 2091 kB/s — pouze 1,02x vétsi rychlost oproti préaci se 128 bitovymi zpravami.
V porovnani s knihovnou OpenSSL je vSak vyrazné pomalejsi, pri sifrovani nejkratsich
128 bitovych zprav je 78x pomalejsi, pro ty nejdelsi zpravy o 2048 bitech je dokonce 340x
pomalejsi.

Posledni méfenou implementaci jeji autor Luo Peng jednoduse pojmenoval aes 128.
Ac¢ jeji tvarce upozornuje, ze rychlost neni hlavni prioritou jeho prace, bitova rychlost jeho
implementace se pro 128 bitové, 512 bitové i 2048 bitové pohybuje mezi 28 a 29 MB/s.
Podobné jako u Tiny AES, i zde se rychlost méni v rozporu s oc¢ekavanim. P¥i prechodu
z 128 bitové zpravy na 512 bitovou se bitova rychlost zvysi o 885 kB/s, pfi¢emz vzapéti s
prodlouzenim zpravy na 2048 bita jeho rychlost klesa o 760 kB/s. I tak je v prumeéru vice
nez 14x rychlejsi nez Tiny AES, oproti knihovné OpenSSL je vSak pro kratké zpravy 5,7x
pomalejsi, pro zpravy délky 2048 biti je az 25x pomalejsi.
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Kapitola 5

Hardwarova implementace DES

Cely postup algoritmu DES lze rozdélit na nékolik kroki. Dil¢i kroky jsou poté po-
mérné jednoduse hardwarové implementovatelné, ¢emuz napoméaha skutecnost, ze jednim
z pozadavkl na tento algoritmus byla pravé moznost jednoduché a rychlé hardwarové im-
plementace. Kazdy z téchto podkrokt potom lze ve vysledné implementaci popsat pomoci
jazyka VHDL. Mnoho zékladnich komponent algoritmu obsahuje jen velmi méalo logiky, je-
jich ru¢ni implementace by byla velmi pracna a predstavovala by velké riziko vzniku chyby.
Proto jsem radéji vytvoril kod v jazyce C#, ktery vygeneroval potfebné permutacni a sub-
stituéni tabulky, véetné testovaci entity. Timto vznikly komponenty tabulek E-bit selection
(3.8), IP (3.6), inverzni IP (3.11), PC1 (3.3), PC2 (3.4), P (3.10) a vSech 8 S-boxu (C).

5.1 Implementace Sifrovani

Béhem procesu Sifrovani 1ze vyuzit postupu zretézeného zpracovani (anglicky pipelining),
ktery pomoci umisténi registrii mezi jednotliva kola vypoctu vyrazné zvysi bitovou rychlost
implementace. Postupu jsem vyuzil tak, ze v jednom kole soucasné algoritmus vytvori novy
podkli¢, ktery rovnou pouzije pro zasifrovani bloku. Jak vysledek Sifrovani, tak mezivysledek
a vstup dalstho kola expanze klice jsou ulozeny v registrech, které synchronizuje hodinovy
signal. V jednu chvili tak hardware mize Sifrovat az 16 rtiznych zprav.

PC1

+]
INPUT([0:63] QUTPUT[0:55]
KEY[63:0] [ Round_1 m_reg 1
PC1_table

KEY_SCHEDULE_INPUT[55:0] KEY_SCHEDULE_OUTPUT(55:0] CLK
1P MESSAGE_INPUT(83:0] MESSAGE_OUTPUT(83:0) INPUT[E3:0] OUTPUT|E3:0]

INPUT(63:0] OUTPUT[63:0] | SHIFT RESET
MESSAGE[63:0] [ l

IP_table

DES_round Register_64

CLK [
RESET [> ks_reg_1

CLK o

INPUT[56:0 | OUTPUT(55:0]
RESET |

Register_56

Obrazek 5.1: Schéma bodu, kde do komponenty vstupuje v levé ¢asti kli¢ a zprava. Vstupy
se podrobi odpovidajici permutaci a vstupuji do kola Sifrovani, po kterém jsou ulozeny v
registrech v pravé ¢asti.

e Vstupni ¢ast komponenty hlavni Grovné je vyobrazena ve schématu 5.1. Vstupy
v levé ¢asti tvori kromé RESFET a hodinového C LK signalu také signal K EY, ktery je
vstupnim tajnym klicem algoritmu. Déale vstupuje do komponenty signal M ESSAGE,
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ktery reprezentuje Sifrovany vstupni blok. Tajny kli¢ nejprve vstoupi do komponenty
PC1, kde je na néj aplikovina permutacni tabulka, ze které vystoupi jiz jen 56 bita
klice bez paritnich bitt. Vstupni blok zpravy se také podrobi permutaci v kompo-
nenté I[P, a spolu s permutovanym klicem a informaci o posunu SHIFT vstupuji
do prvniho kola sifrovani. Hodnota signalu SHIFT je dand specifikaci a nefidi se
zaddnou dalsi logikou. Vystupy komponenty kola sifrovani jsou blok zpravy a mezivy-
sledek expanze kli¢e a oba tyto signdly jsou ulozeny do registri rizenych hodinovym
signdlem. Vystupy registrii opét vedou do dalsiho kola sifrovani, ¢imz aplikuji zfeté-
zené zpracovani. Znazornéna komponenta hlavni drovné se sklada z dalsich, mensich
komponent.

e Iterace vypoctu je popsdana schématem v obrazku 5.2. Zde vlevo do komponenty
vstupuji mezivysledky z registri expanze klice KEY _SCHEDULE_INPUT a sif-
rované zpravy M ESSAGE_INPUT, spolu s informaci o posunu SHIFT. Mezivy-
sledek expanze klice vstupuje do komponenty aplikujici permutaci rizenou tabulkou
PC2, jejiz vystup je novym podklicem pro soucasnou iteraci. Novy podkli¢ spolu s
mezivysledkem Sifrovani zpravy vstupuje do komponenty reprezentujici funkci f, jejiz
vystup se podrobuje operaci XOR s levym blokem zpravy. Pravy blok zpravy se stava
novym levym blokem zpravy a spolu s vystupem hradla XOR, jez dalo za vznik nové
pravé poloviné zpravy, tvori po jejich spojeni vystup komponenty iterace Sifrovani.
Tento vystup je poté uloZen do registru pro mezivysledky sifrovani vstupni zpravy.
Vstupni signal hodnoty expanze klice je také rozdélen na dvé poloviny a obé jsou
posunuty o jeden, nebo dva bity vlevo. Pravé zde hraje roli hodnota signalu SHIF'T,
ktera urcuje, o kolik bitd se hodnoty posunou.

Round_1

@

KEY_SCHEDULE INPUT55:0] KEY_SCHEDULE_OUTPUT_i

S=1b1__I0[55:0]

0[55:0]

INPUT[0:55] OUTPUT[0:47] INPUT[31:0] OUTPUT(31:0] < RTL_MUX
| E—|

PC2_table KEV[47:0)

PC2 F KEY_SCHEDULE_OUTPUT(55:0]

MESSAGE_INPUT(B3:0]
SHIFT

MESSAGE_OUTPUT(63:0]

unction_|

l ofa+:0  New_message_right_half_i [

1[31:0) 2’/ SR

RTL_XOR

DES_round

Obrazek 5.2: Schéma obvodu jednoho kola Sifrovani. V levé ¢asti vstupuje vysledek expanze
kli¢a spolu s sifrovanym blokem a informaci, o kolik ma byt blok podkli¢e posunut. Vpravo
se nachazi jeho vysledky.

e Funkce f je schematicky popsana na obrazku 5.3. Zde v levé ¢asti do obvodu vstupuje
pravy blok zpravy IN PUT a podkli¢ daného kola K EY. Signal bloku I N PUT o délce
32 bitii se podrobi permutaci fizené tabulkou Ebit_ selection, jejiz vystupem je signal
o délce 48 biti. Tento vystup spolu s podklicem vstupuji do hradla XOR a vysledek
se rozdéli na 8 usekid o délce 6 bitli. Pro kazdou Sestici biti existuje S-box dany
specifikaci, do jejichz komponent Sestice vstupuji. CtveFice vystupnich bitd S-boxi
jsou poté znovu spojeny v jeden signal o délce 32 bitu, ktery je podroben permutaci
rizené tabulkou P. Vysledek permuta¢ni komponenty P je zaroven vystupem funkce

f
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INPUT(31:0] INPUT[31:0] e OUTPUT[47:0] 10[47:0] Substitution_IN_i INPUT(5:0] e OUTPUT[3:0]
T

0[47:0] 4
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KEYWT0] RTL_XOR
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. INPUT([5:0] ] OUTPUT(3:0]
I

SBox_2

sub3

INPUT|[5:0] QUTPUT[3:0]

| I
SBox_3

subd P
INPUT(5:0] OUTPUT[3:0] INPUT([0:31] OUTPUT[0:31] QUTPUT[31:0]

1
SBox_4 P_table

subb

INPUT5:0] OUTPUT[3:0]

| I
SBox 5

x_
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. _INPUT[5:0] OUTPUT[3:0]
i
SBox_6
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INPUT|[5:0] QUTPUT[3:0]

| I |
SBox 7
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55 INPUT[S:0] OUTPUT(3:0]

| I
SBox_8

Function_F

Obrazek 5.3: Schéma komponenty reprezentujici funkci f. V levé ¢asti vstupuje kli¢ spolu
s pravou polovinou sifrovaného bloku, poté se podrobuje permutacim, operaci XOR a sub-
stituci, nez je v pravé ¢asti vystaven na vystup.

5.2 Implementace desifrovani

I kdyz je vyuziti zfetézeného zpracovani velmi vyhodné, bohuzel ne vzdy je jednodu-
ché jej v navrhu vyuzit. Pravé pii deSifrovani zpravy algoritmem DES vznika problém,
ponévadz pro prvni kolo desifrovani je potieba znat posledni podkli¢. Kvili tomu je nutné
nejprve projit celym procesem expanze kli¢t, abychom az poté mohli zacit s desifrovanim.
Implementace desifrovani algoritmem DES je tak pouze jednodussi, nezietézeny synchronni
obvod.

e Vstupni ¢ast komponenty hlavni tirovné je popsana schématem 5.4. Vlevo zde
vstupuji do entity dva signédly o délce 64 bitu, jeden pro zpravu M ESSAGE a druhy
pro tajny klic KEY. Protoze pro desifrovani je tfeba v prvnim kole posledni ex-
pandovany Kkli¢, vstupuje ihned signidl KEY do komponenty Key schedule, ktera
ma na svém vystupu 16 signali reprezentujici 16 expandovanych podkli¢t. Signal
MESSAGE se vstupnim blokem zpravy se nejprve podrobuje permutaci tabulkou
IP, jejiz vystup tvoii spolu s poslednim 16. podklicem vstup komponenty iterace
desifrovani Encrytion_round. Komponent kol desifrovani je v navrhu dohromady
16 a narozdil od implementace Sifrovani, v tomto navrhu se mezi jednotlivymi koly
desifrovani nenachézi registry pro uchovani mezivysledki.

e Kolo desifrovani je vyobrazeno ve schématu 5.5. Zde v levé ¢asti do obvodu vstupuje
podkli¢ KEY pro dané kolo desifrovani a vstupni blok INPUT zasifrované zpravy.
Podkli¢, spolu s pravou polovinou desifrovaného bloku vstupuji do entity funkce f,
jejiz vystup, stejné jako u Sifrovani, se podrobi operaci XOR s levou polovinou desif-
rovaného bloku. Signél vedouci z hradla XOR, tvofi novou pravou polovinu vysledného
bloku a pred vystavenim na vystup komponenty kola OUT PUT je spojen s pravou
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Key_schedule_map

Key1[47:0]
Key2[47:0]
Key3[47:0] |
Key4[47:0]
Key5[47:0]
Key6[47:0]
Key7[47:0]

Kevez0) [ RV ::X:S;g
Key10[47:0] |
Key11[47:0]
Key12[47:0]
Key13[47:0] |
Key14[47:0] |
Key15[47:0] a2
Key16[47:0] o 1
Key_schedule INPUT[63:0] | _| OUTPUT[B3:0]
INPUT[63:0] | _| ouTPuTE3) KEY[47:0] |
1P_map KEY[47:0]

2 Encryplion_round
n

B : Encryption_round

MESSAGE[83:0] [ o1 163:0] - OUTPUTI63:0] |

IP_table

Obrazek 5.4: Schematicky popis prvni Casti komponenty. V levé casti vstupuje kli¢ do
obvodu pro expanzi klice na 16 podkli¢i, déale také vstupni zprava vstupuje do permutacni
tabulky. Cesta bloku zpravy je zluté vyznacena a vede mezi 16 koly.

polovinou puvodniho bloku. Prava polovina puvodniho bloku zpravy se tedy stava
novou levou polovinou vystupniho signélu.

I i
ol
INPUT[63:0]
F .
jo131:0 _Right_half_i
’_IJT 0[31:0!
.. INPUT[31:0] OUTPUT[31:0] 1[31:0)
KEY[47:0] KEY[47:0] RTL_XOR
- QUTPUT[&3:0
Function_F [63:0)
L -

Encryption_round

Obrazek 5.5: Schéma obvodu reprezentujici kolo desifrovani. Vpravo vstupuje blok spolu s
podkli¢em, vpravo se nachazi vystup.

« Komponenta expanze klice popsana schématem 5.6 se sklada z jedné permutacni
tabulky PC'1 a 16 komponent Key_schedule_round. Vstupni tajny kli¢ KEY se zde
podrobuje permutaci fizené tabulkou PC'1, jejiz vystup se stava vstupem komponenty
prvniho kola. Vystupy kazdého kola jsou dva: jeden novy podkli¢ a jeden mezivysledek,
ktery vstupuje do néasledujiciho kola expanze podklice. 16 nové ziskanych podkli¢a
Keyl, Key2 az Keyl6 tvori vystupy komponenty v pravé ¢asti.

« Kolo expanze klice je soucasti hiearchicky nadrazené komponenty expanze klice.
Ze schématu 5.7 lze vycist, ze tato komponenta ze svého vstupniho signalu IN PUT
aplikaci permutacni tabulky PC2 vystavuje na svij vystup K EY nové vytvoreny
podkli¢. Signal INPUT také déle rozpuli na dvé stejné dlouhé ¢asti a bitové posune
o jeden, nebo dva bity. Hodnotu bitového posunu urcuje vstupni signal SHIFT, jehoz
hodnota je pevné dana specifikaci algoritmu. Nové vznikla posunuta hodnota je poté
vystavena na vystupni signal komponenty OUT PUT.
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Key_schedule_map

o PCt ks1_map

KEY[63:0] INPUT[0:63] o OUTPUT[0:55] INPUT]55:0) o KEY[47:0] Key1[47:0]

T y
PCA_table SHIFT OUTPUT55:0]
Key_schedule_round |

ks2_map

INPUTI55:0] o KEY[47:0] Key2[47:0]

SHIFT | OUTPUT[55:0]

| E—
Key_schedule_round

ks3_map

INPUT[S5:0] KEY[47.0] Key3[47.0]
SHIFT. OUTPUT[55:0]
| I
Key_schedule_round
ks4_map
[+]
INPUT[55:0] KEY[47.0] Key4[47:0]
SHIFT QUTPUT[55:0]
I
Key_schedule_round

Obrézek 5.6: Céast schématu komponenty zajistujici expanzi vstupniho klice v levé ¢asti na
16 podkli¢ti v pravé ¢asti. Zobrazeny jsou pouze prvni ¢tyii kola.

- =
= p|_";2
[+

INFUT[S5:0] INPUT[0:55] QOUTPUT[O:47] KEY[4710]

PCZ_table
OUTPUT i

St 10[55:0
i \\5155;-3] QUTPUT[55:0]

S=dedfaull 11[55:0]

=T RTL_MUX
SHIFT

Key schedule_round

Obrazek 5.7: Popis fungovani kola expanze klice. Vlevo vstupuje blok, po jehoz permutaci
vznikne novy podkli¢. Vstupni blok je zaroven posunut o jeden, nebo dva bity a vystaven
na vystup v pravé ¢asti.

7 nakresu lze vycist, ze celd implementace algoritmu se sklada z jednoduchych kom-
ponent: hradel XOR, multiplexori, substitu¢nich a permutacnich tabulek a registrti. Sub-
stituéni i permutacni tabulky lze ve VHDL popsat jakozto pamét, kde je vstupni hodnota
vyuzita jako adresa paméti, samotné hodnoty v paméti jsou jejich ndhradami. VSechny
tyto zakladni komponenty jsou spojeny v jeden velky blok, ktery obstarivd komunikaci
mezi CPU a FPGA. Vystupni signaly komponent hlavni tirovné vedou do zapisovacich blo-
kovych paméti pritomnych na ¢ipu a z dalsich ¢tecich blokovych paméti ziskavaji tajné klice
a vstupni bloky zpravy.
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Kapitola 6

Hardwarova implementace AES

P1i vybéru AES byl kladen diiraz na moznost algoritmus jednoduse a efektivné hard-
warové implementovat, coz se také projevilo. Zakladni komponenty obsahujici jen velmi
mailo logiky, jejichz tvorba by byla Casové naro¢na a nachylnd na chyby, byly vygenerovany
pomoci programu v jazyce C#. Tim byly strojové vygenerovany entity a architektury Rijn-
dael S-boxu 4.7, inverzniho S-boxu 4.10 a testovaci entity komponenty hlavni irovné, ktera
obsahuje 277 test uzitych pri testovani Sifrovani i desifrovani.

6.1 Implementace Sifrovani

V navrhu obvodu Sifrovani AES lze vyuzit techniky zfetézeného zpracovani (anglicky
pipelining). Techniku jsem v implementaci vyuzil tak, Ze jsem mezi jednotlivé komponenty
reprezentujici iterace vypoctu zapojil registry rizené spole¢nym hodinovym signalem C' LK
a signalem RESET. V kazdé iteraci je vygenerovan novy podkli¢, ktery je jeSté v té samé
entité pouzit pro zasifrovani bloku zpravy. Vysledek expanze klice i mezivysledek Sifrovani je
poté ulozen do registru. Diky zfetézenému zpracovani jsem docilil velmi vyrazného zvyseni
bitové rychlosti a obvod mtze v jednom hodinovém cyklu Sifrovat az 10 zprav.

o [+] 12_reg
INPUT[127:0] L OUTPUTI127:0) CLK
RESET INPUT[127:0] OUTPUT[127:0]
Reg RESET |
ound_1 1
) Fes
DATA_IN[127:0] | k1_reg -
1S_LAST_ROUND DATA_OUT[127:0] > | round_2
KEY _IN[127:0] L KEY_QUT[127:0] CLK. k2 reg
ROUND_CONSTANTI70] | INPUT[127.0] QUTPUTTI27:0) DATA_IN[127:0]
Am RESET L IS_LAST_ROUND DATA_OUT[127:0] CLK
- T kev_mpzro | Kev_ouTizrol WeuT127.0] oueUT27.0]
-l V=800000010" __ROUND_CONSTANT[7:0] L RESET. L
AES_round Reg

Obrazek 6.1: Schematicky popis navaznosti jednotlivych kol Sifrovani na registry umoznujici
zietézené zpracovani.

e« Propojeni kol a registrit v komponenté hlavni trovné je schématicky po-
psano na obrazku 6.1, zde jsou mezi komponentami reprezentujici iterace vypoctu
AES__round umistény registry Reg pro uchovani mezivysledku fizené spole¢nym ho-
dinovym signalem C'LK a signdlem RESFET. V levé ¢asti vstupuje do prvniho kola
podkli¢, blok zpravy, konstanta kola a informace, zda se jedna o posledni kolo. Vystup
kola je poté ulozen v registrech pro kli¢ a pro zpravu, odkud opét vstupuje do dalsiho
kola sifrovani.
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e Iterace sifrovani je ilustrovana pomoci schématu 6.2, kde v levé ¢asti do entity vstu-
puje Sifrovany blok DAT A__IN, podkli¢ z predchoziho kola K EY I N, konstanta kola
ROUND_CONSTANT a signal IS_LAST ROUND nesouci informaci, zda se
jednd o posledni iteraci vypoc¢tu. Podklic KEY _IN vstupuje spolu s konstantou kola
do komponenty Key generator, kterd na vystup vystavi nové vygenerovany podklic.
Novy podkli¢ poté vstoupi spolu s blokem zpravy a signalem IS__LAST ROUND
do komponenty Encryption_ round, kterd provede kolo Sifrovani s danym podkli¢em.
Vystup Encryption_round slouzi jako vystupni signal komponenty DATA_OUT,
stejné tak i vystupni signdl entity Key generator je zaroven vystupem iterace Sif-
rovani K EY _OUT. Hodnoty obuo vystupnich signalt jsou poté ulozeny do registru
kvuli zfetézenému zpracovani.

round 1

Encryption_Round_map

DATA_IN[127:0]

IS_LAST ROUND

Key G

enerator_map

INPUT[127:0]

OUTPUT[127:0]

1
INPUT[127 L

IS_LAST_ROUND

OUTPUT[127:0]

DATA_OUT[127:0]

ROUND_KEY[127:0]

v=g-00000001* _ ROUND_CONSTANTI7:0]

Key_generator

Encryption_round

KEY_OUT[127:0]

KEY_IN[127:0]

ROUND_CONSTANT[7:0]

AES_round

Obrazek 6.2: Popis jednoho kola Sifrovani. Vlevo vstupuje kli¢, blok zpravy, konstanta kola
a informace, zda se jedna o kolo posledni. Uvnitf bloku poté probéhne jak expanze klice,
tak i jeho okamzita aplikace v Sifrovani. V pravé ¢asti z bloku vystupuje kli¢ a blok zpravy.

e Kolo expanze kli¢e popsino schématem 6.3 prijima na svém vstupu v levé ¢asti

signdl IN PUT, ktery nabyva hodnoty podklice z predchozi iterace spolu s konstan-
tou kola ROUND_CONSTANT. Uvnitt entity se tseky vstupniho bloku INPUT
podrobuji substitucim a operacim XOR, presné podle obrazku 4.6. Vystupem kola
expanze klice je signal OUT PUT, ktery nabyva hodnoty nového podklice.

INPUT[1270]

Sbox_d4_map

INPUTT:0] o OUTPUT7.0]

o7 Sub_word_after_xor0_i

SBox
ROUND_CONSTANT[7.0]

ofr:
veg00mooor  1M[7:0) )] IE]
I RTL_XOR

Sbox_1_map

INPUTI7:0] 8 OUTPUTIT:0]

SBox

Sbox_2_map

1.0 _New_wordO_j

11[31:0] )] O1319)

7. INPUIT[7:0] 8 OUTPUTIT:0]
T 7

SBox

joja1:0) __New_word1_i

11[31:0) ) 21319

RTL_XOR

QUTPUT[127:0]

| a0 | New_word2,|

RTL_XOR

11[31:0)

10[31:0]
1[31.0]

Sbox_3_map

INPUTI7:0] 8 OUTPUTIT:0]
T

SBox

new_word3_i
O[310]

RTL_XOR

Key_generator

Obrazek 6.3: Komponenta generujici podkli¢, do niz vlevo vstupuje predesly podkli¢ a kon-
stanta kola. Uvniti bloku probéhne proces jeho expanze a novy podkli¢ je vpravo vystaven

na vystup.
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6.2 Implementace desifrovani

Pro hardwarovy navrh desifrovani je uziti techniky zfetézeného zpracovani obtiznéjsi,
ponévadz pro prvni kolo desifrovani je potfeba posledni vygenerovany podkli¢. Proto je
nutno nejprve provést cely krok expanze klice jesté pred prvnim kolem. Implementace de-
Sifrovani algoritmu AES je tedy nezietézeny synchronni obvod.

e Vstupni bod komponenty hlavni tirovné desifrovani je zobrazen ve schématu
6.4. V levé casti se nachazi jeho vstupni signal K EY pro tajny kli¢, vede do kom-
ponenty Key_ schedule. Tato komponenta obstara expanzi tajného klice a na svych
vystupnich 10 signalt vystavi odpovidajicich 10 podklici, které poté dale vstupuji
do kol desifrovani. Vstupni signal IN PUT reprezentuje zaSifrovany blok zpravy, ten
se podrobuje operaci XOR s 10. podklicem a vysledek slouzi jako vstup komponenty
kola desifrovani.

round_1

+

INPUT[127:0] o
IS_LAST_ROUND _L ouTPuT[127:0)
ROUND_KEY[127:0]

Key_schedule_map

+ Decryption_round
o KEY1[127:0] Typron. !

KEY2[127.0)

KEY3[127:0)

KEY4[127.0]

INPUT([127:0] KEY5[127:0)

KEY§[127.0)

KEY7[127.0]

KEYB[127:0] jor127:0) , Round_1_IN_i
o[127:0]

KEY9[127.0) 11{127:0]

KEY10[127:0] ] [ RTL_XOR

KEY[127:0] [

Key_schedule

INPUT[127:0] [ | [

Obrazek 6.4: Schéma bodu, kde do hlavni komponenty vstupuje zprava a kli¢c. Kli¢ je ihned
vyuzit v obvodu pro expanzi klice, jejiz 10. podkli¢ vstupuje do operace XOR se zpravou.
Vysledek operace XOR poté funguje jako vstup kola desifrovani.

e« Navaznost kol desifrovani je popsana schématem 6.5. Zde do kazdého kola vstu-
puje odpovidajici podkli¢, desifrovany blok a informace, zda se jedné o kolo posledni.
Komponenta kola na svtij vstupni signal I N PUT aplikuje operace inverzniho posunu
radkiu, inverzni substituce bajtl, podrobi jej operaci XOR s podkli¢em a nakonec pro-
vede inverzni promichéani sloupci. Pokud je hodnota signalu indikujiciho, Ze se jedna
o posledni kolo kladn&, pak je krok promichani sloupcti vynechan.

7 vyse popsanych navrhi lze zjistit, ze pro hardwarovou implementaci algoritmu AES
staci jen registry, substitu¢ni a permutacni tabulky, logickd hradla XOR a multiplexory.
Substituéni i permutacni tabulky jsou implementoviny jako paméti, kde vstupem paméti
je adresa a vystupem je hodnota na této adrese. VSechny tyto jednotlivé komponenty jsou
poté hiearchicky usporaddany do nadrazeného bloku, ktery obstarava komunikaci mezi CPU
a FPGA. Vysledna Sifrovaci i desifrovaci komponenta hlavni tirovné je poté schopna komu-
nikovat pomoci ¢teni vstupnich dat a zapisu vystupt do blokovych paméti, které jsou sdili
S procesorem.
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round_2

round_3
INPUT[127:0]
IS_LAST_ROUND | OUTPUT[127:0] \NPUT[127:0|__
ROUND_KEY[127:0] | IS_LAST_ROUND

Decryption round ROUND_KEY[127:0]

_LoutpuTiz7:0)

Decryption_round

round_4

INPUT[127:0]
IS_LAST_ROUND _| ouTPUT[27:0)

ROUND KEY[127:0]

Decryption_round

Obrazek 6.5: Popis ndvaznosti jednotlivych kol desifrovani. Vlevo vstupuje do kola blok
zpravy a je déle zluté vyznacen. Do kazdého kola také vstupuje odpovidajici podkli¢ a

informace, zda se jedna o kolo posledni.
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Kapitola 7

Vysledky

V nasledujicich sekcich jsou popsany vysledky mé bakalarské prace. K nim patfi synteti-
zovatelny obvod popsany jazykem VHDL pro Sifrovani i deSifrovani algoritmu AES a DES,
kéd v jazyce C pro méreni bitové rychlosti porovnavanych implementaci a kod v jazyce
C#', jenz byl vytvofen pro generovani VHDL popisu pro substituéni a permutaéni tabulky
a testovacich entit. Pro odvozeni bitovych rychlosti byly vyuzity vypisy ¢asovani syntetizo-
vanych obvodi programu Vivado, informace o vyuziti zdrojt poskytuji vypisy vyuziti.

7.1 Implementace DES

Jak jiz bylo zminéno v kapitole 5, pro proces Sifrovani bylo vyuzito techniky zretézeného
zpracovani, pro desifrovani vSak nikoliv. Do prvniho kola desifrovani totiz vstupuje posledni
expandovany podkli¢, coz uziti této techniky ztézuje. Zyngberry samotny v simulaci pracuje
s periodou 20 ns, tedy s frekvenci 50 MHz.

Sifrovani, diky vyuziti zFetézeného zpracovani, je schopno béhem této periody vytvorit
novy kli¢ a rovnou ho i uplatnit v iteraci Sifry. Z reportu v priloze D lze zjistit, Ze nejdelsi
cesta v navrhu je z ¢teci paméti do prvniho registru uchovavajici prvni mezivysledek, ktera
trva 5,210 ns. Diky skutec¢nosti, ze perioda simula¢nich hodin Zyngberry je 20 ns, je schopna
na pripravku Zyngberry implementace pracovat na maximéalni frekvenci 50 MHz, ¢imz by
dosahla bitové rychlosti 3,2 Gb/s. Touto rychlosti prekondva vSechny méfené softwarové
implementace. Pokud bychom chtéli ziskat maximalni dosazitelnou rychlost zkracenim pe-
riody hodin na zpozdéni cesty 5,210 ns, méli bychom byt teoreticky schopni dosdhnout
bitové rychlosti 12,28 Gb/s.

Implementace Sifrovani DES na ¢ipu zabird 2983 vyhledavacich tabulek (anglicky LUT),
tedy 16,95 % z maximalnich dostupnych. Registru vyuziva 3939, ¢imz vyuziva pouze 11,19
% ze vSech volnych registru (anglicky Flip-flops, dale zkratka FF). O podrobnéjsim popisu
vyuziti zdroju se lze dozvédét vice v priloze E.

Proces desifrovani nevyuziva zietézeného zpracovani, proto trva cesta ze Cteci paméti
do zapisovaci paméti az 36,272 ns, oproti frekvenci Zyngberry se opozduje o 16,272 ns.
Na hardwarovém pripravku tedy nespliiuje ¢asovani a desifrovaci komponenty musi byt od
Zyngberry asynchronné oddéleny. Z toho vyplyva, Ze navrzeny obvod je schopen pracovat na
frekvenci 27 569 kHz, tedy zhruba 27 MHz. Obvod je schopen desifrovat s bitovou rychlosti
az 1 764 Mb/s, ¢imz i tak prekonal vSechny méfené softwarové implementace. Podrobnosti
o Casovani se nachézi v priloze F.

"https://docs.microsoft.com/cs-cz/dotnet /csharp/
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Komponenta pro deSifrovani DES na ¢ipu zabird dohromady 2597 LUT a 2083 FF
registru. Z celkovych LUT ¢ipu vyuziva 14,76 %, z dostupnych FF registru vyuzije diky
absenci zretézeného zpracovani pouze 5,92 %. Dalsi informace o vyuziti zdroju jde nalézt v
priloze G.

7.2 Implementace AES

Proces sifrovani vyuziva zietézeného zpracovani, coz vyznamné zkracuje trvani nejdelsi
cesty, jak se lze docist ze zpravy v priloze H. Z vypisu vyplyvé, Ze nejdelsi cesta trva pouze
6,285 ns, ¢imz je algoritmus schopen pracovat na simulac¢ni frekvenci ¢ipu 50 MHz. Na této
frekvenci dosahuje bitové rychlosti 6,4 Gb/s, ¢imz lehce prekond vSechny mérené softwarové
implementace. Pokud bychom periodu hodin zkratili na 6,285 ns, tedy frekvenci 159 MHz,
mohli bychom dosdhnout bitové rychlosti 20,366 Gb/s. Knihovni funkce OpenSSL pracuji
bitovou rychlosti 711 Mb/s, coz je 20,5x nizsi bitova rychlost, nez jaké mize dosahnout mij
obvod.

Implementace Sifrovani AES na Zynqgberry ¢ipu zabira 12715 LUT, tedy 72,24 % zdroju.
Déle také vyuziva 2083 FF registri, coz ¢ini 5,92 % ze vSech dostupnych registrii. Podrobné
informace o vyuziti zdroji se nachazi v piiloze I.

Implementace desifrovani bloku algoritmem AES neobsahuje zfetézené zpracovani, jeho
bitova rychlost je tak o poznani nizsi. Ze zpravy o ¢asovani navrhu v priloze J lze zjistit,
ze cesta prochazejici obvodem z ¢teci do zapisové paméti trva 52,740 ns, ¢imz znatelné
prekracuje periodu simula¢nich hodin Zyngberry o délce 20 ns. Je tedy nutno deSifrovaci
komponenty od Zyngberry asynchronné oddélit. Mij navrh je tedy schopen pracovat na
nizsi frekvenci 18,96 MHz, na které je schopen deSifrovat zpravy s rychlosti 2,427 Gb/s. 1
s takovou hodnotou je vsak stale vyrazné rychlejsi, nez vsechny mérené softwarové imple-
mentace. V porovnani se 711 Mb/s knihovny OpenSSL je desifrovaci obvod 3,4x rychlejsi.

Ze zpravy Vivado simulatoru v piiloze K lze zjistit, ze ndvrh zabira 14162 vyhleddvacich
tabulek LUT, coz ¢inf 80,47 % z tabulek pfitomnych na ¢ipu. Ke svému béhu déle vyuziva
2083 FF registru, tedy 5,92 % ze vSech dostupnych.

7.3 Testovani

Po provedeni implementace jsem se zaméfil na detailni ovéreni funkce vytvorenych kom-
ponent. K tomu jsem vytvoril program v jazyce C#, ktery ze vstupniho souboru testovacich
vektorti vygeneroval testovaci entity pro Sifrovani i desifrovani DES a AES. VHDL navrh
algoritmu je tedy otestovan v simulaci pomoci vygenerovanych entit, které vystup VHDL
popisu zapisuji do textovych soubori. Ke kontrole obsahu a spravnosti jsem poté vytvoril
dalsi konzolovou aplikaci v jazyce C#, kterd vystupni textové soubory porovna s oceka-
vanymi vysledky a piipadné chyby zaznamend na vystupu. Navrhy AES byly otestovany s
vyzitim testovacich vektoru NIST[5][4], jako zdroj testu algoritmu DES poslouzily testy z
repozitdre PHP Quality Checker[3].
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Kapitola 8
Zaver

Cilem prace bylo navrhnout hardwarovou akceleraci algoritmt DES a AES pro pripravek
Xilinx Zyngberry a tento cil se podafilo splnit.

Ke splnéni tkolt jsem se musel divérné seznamit jak s algoritmem DES, tak i AES.
Dale jsem si musel pfipomenout principy a syntax jazyka VHDL a zjistit, jak pracovat s
pripravkem Xilinx Zynq a programem Vivado. Stejné tak jsem se seznamil s jeho vnitini
architekturou, abych mohl Zyngberry vyuzivat efektivné a s pochopenim. Vysledky studia
kryptografickych sifer se nachézi v kapitole 2, kapitola 3 pojednava o algoritmu DES a
kapitola 4 obsahuje informace o algoritmu AES.

V dalsi fazi jsem implementoval navrhy obvodt v jazyce VHDL, jez jsou schopny Sifrovat
i desifrovat zpravy pomoci algoritmt DES a AES. Navrhy sifrovani obou algoritma vyuzily
techniky zretézeného zpracovani, diky ¢emuz spliuji podminky casovani simula¢nich hodin
piipravku Zyngberry'. Implementace desifrovacich komponent této techniky vsak nevyuzi-
vaji, a tak se oproti periodé hardwaru zpozduji a maximalni frekvence nedosahuji. Kapitola
5 se vénuje hardwarovému navrhu sifry DES, o implementaci AES obsahuje vice informaci
kapitola 6.

Pro ziskani lepsiho srovnani jsem také vybral tii volné dostupné implementace algoritmu
DES i AES v jazyce C, ty integroval to méfictho kédu a jejich rychlost zméril. Zjistil
jsem tak, ze mé hardwarové implementace jsou mnohonasobné rychlejsi, nez integrované
softwarové implementace. O vyslednych bitovych rychlostech hardwarovych implementaci
a jejich srovnani se softwarovymi pojednava kapitola 7.

Déle jsem implementoval mimo mérici kéd v jazyce C a VHDL popisu DES a AES
i program v jazyce C#, ktery mi pomohl generovat substituéni a permutacni tabulky.
Program jsem také vyuzil k vygenerovani testovaci entity, diky které jsem v simulaci ovéril
funkénost implementaci. Dalsi program v jazyce C# poté zpracovava a porovnava vystupy
VHDL néavrhu a automaticky kontroluje spravnost hodnot.

Implementace by slo déle vylepsit o moznosti uziti vice rezimu provozu, aplikaci zretéze-
ného zpracovani pro desifrovaci navrhy ¢i realné nasazeni pii feSeni praktického problému.

"Dostupny na strankaich vyrobce https://shop.trenz-electronic.de/en/TE0726-03M-ZynqBerry-Module-
with-Xilinx-Zyng-7010-in-Raspberry-Pi-Form-Faktor
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Priloha A

Obsah prilozeného pamétového
média

V priloze se nachazi strom popisujici obsah pamétového média a jeho popis.

Slozka DES obsahuje VHDL popis jak sifrovacich, tak desifrovacich komponent al-
goritmu DES. Obdobné slozka AES obsahuje komponenty urcené k sifrovani a desifrovani
algoritmem AES. Ve slozce VHDLgenerator se nachazi kéd v jazyce C+#, jenz byl vyuzit pro
generovani substitu¢nich a permutacnich tabulek v jazyce VHDL, vCetné testovacich entit
pouzitych v simulaci. Vystupy této testovaci simulace poté ovéruje program, jehoz zdrojové
soubory jsou umistény ve slozce T'ests. Ve slozce Benchmarking se nachazi zdrojové kédy
v jazyce C, které byly vyuzity pro méreni bitové rychlosti softwarovych implementaci.

root

| DpES
| EBit_selection.vhd
| Encryption_round_DES.vhd
| _Function_F.vhd
| IP_table.vhd
. TP _table_inv.vhd
| Key_schedule.vhd
| Key_schedule_round.vhd
| PC1_table.vhd
| PC2_table.vhd
. P_table.vhd
| SBox_1.vhd
| SBox_2.vhd
| SBox_3.vhd
| SBox_4.vhd
| SBox_5.vhd
| SBox_6.vhd
| SBox_7.vhd
| SBox_8.vhd
| TOP_decryption.vhd
| DES_round.vhd
| Register_56.vhd
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| Register_64.vhd

| TOP_encryption.vhd

| Test_encryption_DES.vhd
,__Test_decryption_DES.vhd
. AES
 Decryption_round.vhd

| _Key_generator.vhd

. Key_schedule.vhd

| Mix_columns.vhd

| Mix_columns_inv.vhd

| SBox.vhd

| SBox_inv.vhd

| Shift_rows_inv.vhd

, AES_top_decrypt.vhd

| AES_round.vhd

| Encryption_round_AES.vhd
| Mix_columns.vhd

, Reg.vhd

| Shift_rows.vhd

| TOP.vhd
 Test_encryption_AES.vhd
| Test_decryption_AES.vhd
, VHDLgenerator
ComponentGenerator.cs
Program.cs
TableValueReader.cs
TestBenchGenerator.cs

, Tests

| Program.cs

| DES_test_1.txt

| DES_test_2.txt

. AES_test_encrypt.txt

. AES_test_decrypt.txt

| TestRunner.cs

| TestValues.cs

| _Program.cs
._Benchmarking

| Makefile

| openluopworld_aes.h

, _openssl_aes.h

, _openssl_des.h

|, _programmingalgorithms_des.h
| rosetta_des.h

, _tiny_aes.h

| _openluopworld_aes.c

| _openssl_aes.c

| openssl_des.c

. programmingalgorithms_des.c




rosetta_des.c
tiny_aes.c
main.c
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Priloha B

Manual

Pro spusténi a otestovani komponenti je nutno mit nainstalovan program Vivado. Zde je
potTeba zalozit novy projekt, ktery stavi na pripravku TE0726-03M. Béhem tvorby projektu
v kroku pridavani zdroju kliknéte na tlacitko Add File a vyberte vSechny VHDL soubory.
Funkcionalitu lze poté jednoduse ovérit tak, ze jednu z testovacich entit (soubory zacéinajici
Fetézcem Test ) nastavite jako komponentu hlavni tirovné a spustite simulaci. V grafickém
vystupu simulace si rychle muzete ovérit funkénost implementace, pripadné ke spusténi
automatizovanych testu lze pouzit C# kéd ve slozce Tests. Zde po spusténi do piikazové
radky zadejte cestu ke slozce obsahujici vystupni soubory generované testovaci entitou.

Meérici program v C lze spustit velmi jednoduse pomoci programu CMake. Staci otevrit
slozku obsahujici zdrojové kédy v prikazové fadce a pouzit prikaz make.
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Priloha C

DES S-boxy funkce f

V této priloze je vyobrazeno 8 substituc¢nich tabulek vyuzivanych algoritmem DES podle
specifikaci FIPS[7].

s1
14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
o} 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
52
15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10
3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5
o} 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15
13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9
s3
10 o} 9 14 6 3 15 5 1 13 12 7 11 4 2 8
13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1
13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7
1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12
sS4
7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15
13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9
10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4
3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14

S5
2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9
14 1 2 12 4 7 13 1 5 o} 15 10 3 9 8 6
4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14
11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3

S6
12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11
10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8
9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6
4 3 2 12 9 5 15 10 1 14 1 7 6 0 8 13
s7
4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1
13 0 1 7 4 9 1 10 14 3 5 12 2 15 8 6
1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2
6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12

1 15 13 10 3 7 4 12 5 6 11 0 14 9 2

7 1 4

[ = R N
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Priloha D
Vypis casovani DES Sifrovani

V této priloze se nachazi vynatek z Vipisu casovdni programu Vivado pro sifrovani algorit-
mem DES s vyuzitim pipeliningu. Z reportu lze vycist, ze nejdelsi cesta vede z ¢teci paméti
do registru, kde je ulozen vysledek prvniho kola Sifrovani. Tato cesta spliuje pozadavek
periody 20 ns. Podrobny popis této cesty a dalsi cesty, které ji byly velmi podobné, byly z
reportu pro prehlednost odstranény.

Copyright 1986-2019 Xilinx, Inc. All Rights Reserved.

| Tool Version : Vivado v.2019.2 (win64) Build 2708876 Wed Nov 6 21:40:23
MST 2019

| Date : Fri May 7 03:10:54 2021

| Host : PXDMLI running 64-bit major release (build 9200)

| Command : report_timing_summary -delay_type min_max -report_unconstrained

-check_timing_verbose -max_paths 10 -input_pins -routable_nets -cells

[get_cells -hierarchical *TOP_encr*] -name timing 2 -file C:/Users/
Marek/Desktop/timing_report_through_cell DES_enc.txt

| Design : design_1_wrapper

| Device : 7z010-clg225

| Speed File : -1 PRODUCTION 1.11 2014-09-11

Enable Multi Corner Analysis : Yes
Enable Pessimism Removal : Yes
Pessimism Removal Resolution : Nearest Common Node
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Enable Input Delay Default Clock : No

Enable Preset / Clear Arcs : No

Disable Flight Delays : No

Ignore I/0 Paths : No

Timing Early Launch at Borrowing Latches : No
Borrow Time for Max Delay Exceptions : Yes
Merge Timing Exceptions : Yes

Corner Analyze Analyze
Name Max Paths Min Paths
Slow Yes Yes

Fast Yes Yes

WNS(ns) : 14.372

TNS(ns) : 0.000

TNS Failing Endpoints : O
TNS Total Endpoints : 5440
WHS(ns) : 0.037

THS(ns) : 0.000

THS Failing Endpoints : O
THS Total Endpoints : 5440
WPWS(ns) : 9.500

TPWS(ns) : 0.000

TPWS Failing Endpoints : O
TPWS Total Endpoints : 3648

A1l user specified timing constraints are met.

Clock : clk_fpga_ 0O
Waveform(ns) : {0.000 10.000}
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Period(ns) : 20.000
Frequency (MHz) : 50.000

Clock : clk_fpga_0

WNS(ns) : 14.372

TNS(ns) : 0.000

TNS Failing Endpoints : O
TNS Total Endpoints : 3648
WHS(ns) : 0.037

THS(ns) : 0.000

THS Failing Endpoints : O
THS Total Endpoints : 3648
WPWS(ns) : 9.500

TPWS(ns) : 0.000

TPWS Failing Endpoints : O
TPWS Total Endpoints : 364

Path Group : **async_defaultx*x*
From Clock : clk_fpga_ 0O

To Clock : clk_fpga_O
WNS(ns) : 18.034

TNS(ns) : 0.000

TNS Failing Endpoints : O
TNS Total Endpoints : 1792
WHS(ns) : 0.347

THS(ns) : 0.000

THS Failing Endpoints : O
THS Total Endpoints : 1792
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| Timing Details

From Clock: clk_fpga_O
To Clock: clk_fpga_O

Setup :
0 Failing Endpoints
Worst Slack 14.372ns
Total Violation 0.000ns
Hold :
0 Failing Endpoints
Worst Slack 0.037ns
Total Violation 0.000ns
PW :
0 Failing Endpoints
Worst Slack 9.500ns
Total Violation 0.000ns

Slack (MET) : 14.372ns (required time - arrival time)

Source: design_1_i/blk_mem_gen_read/U0/inst_blk_mem_gen/gnbram.
gnative_mem_map_bmg.native_mem_map_blk_mem_gen/valid.cstr/ramloop[0] .
ram.r/prim_noinit.ram/DEVICE_7SERIES.WITH_BMM_INFO.TRUE_DP.
SIMPLE_PRIM36.TDP_SP36_NO_ECC_ATTR.ram/CLKBWRCLK

(rising edge-triggered cell RAMB36El clocked by
clk_fpga_0 {rise@0.000ns fall@10.000ns period
=20.000ns})

Destination: design_1_i/TOP_encryption_0/U0/m_reg_1/0UTPUT_reg[0]/D

(rising edge-triggered cell FDCE clocked by
clk_fpga_0 {rise@0.000ns fall@10.000ns period
=20.000ns})

Path Group: clk_fpga_O

Path Type: Setup (Max at Slow Process Cormner)

Requirement: 20.000ns (clk_fpga O rise@20.000ns - clk_fpga_O rise@0.000ns
)

Data Path Delay: 5.210ns (logic 2.826ns (54.245%) route 2.384ns (45.755%)
)

Logic Levels: 3 (LUT2=2 LUT6=1)

Clock Path Skew: -0.145ns (DCD - SCD + CPR)

Destination Clock Delay (DCD): 1.505ns = ( 21.505 - 20.000 )
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Source Clock Delay (SCD): 1.700ns
Clock Pessimism Removal (CPR): 0.050ns
Clock Uncertainty: 0.302ns ((TSJ"2 + TIJ"2)"1/2 + DJ) / 2 + PE
Total System Jitter (TSJ): 0.071ns
Total Input Jitter (TIJ): 0.600ns
Discrete Jitter (DJ): 0.000ns
Phase Error (PE): 0.000ns

required time 21.282
arrival time -6.910

Path Group: **async_default**
From Clock: clk_fpga_O
To Clock: clk_fpga_O

Setup : O Failing Endpoints, Worst Slack 18.034ns, Total Violation 0.000ns
Hold : O Failing Endpoints, Worst Slack 0.347ns, Total Violation 0.000ns

Slack (MET) : 18.034ns (required time - arrival time)
Source: design_1_i/proc_sys_reset_0/U0/ACTIVE_LOW_PR_OUT_DFF [0] .
FDRE_PER_N/C
(rising edge-triggered cell FDRE clocked by
clk_fpga_0 {rise@0.000ns fall@10.000ns period
=20.000ns})
Destination: design_1_i/TOP_encryption_0/U0/ks_reg_1/0UTPUT_reg[0]/CLR
(recovery check against rising-edge clock
clk_fpga_0 {rise@0.000ns fall@10.000ns period
=20.000ns})
Path Group: **async_default**
Path Type: Recovery (Max at Slow Process Corner)
Requirement: 20.000ns (clk_fpga O rise@20.000ns - clk_fpga_O rise@0.000ns
)
Data Path Delay: 0.939ns (logic 0.456ns (48.562%) route 0.483ns (51.438%)
)
Logic Levels: 0
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Clock Path Skew: -0.145ns (DCD - SCD + CPR)
Destination Clock Delay (DCD): 1.505ns = ( 21.505 - 20.000 )
Source Clock Delay (SCD): 1.700ns
Clock Pessimism Removal (CPR): 0.050ns
Clock Uncertainty: 0.302ns ((TSJ"2 + TIJ"2)"1/2 + DJ) / 2 + PE
Total System Jitter (TSJ): 0.071ns
Total Input Jitter (TIJ): 0.600ns
Discrete Jitter (DJ): 0.000ns
Phase Error (PE): 0.000ns

required time 20.673
arrival time -2.639

slack 18.034
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Priloha E
Vypis vyuziti DES Sifrovani

Tato priloha obsahuje vypis vyuziti programu Vivado pro deSifrovani algoritmem DES.
Sekce reportu, kde bylo vyuziti nulové, byly vynechany.

Copyright 1986-2019 Xilinx, Inc. All Rights Reserved.

| Tool Version : Vivado v.2019.2 (win64) Build 2708876 Wed Nov 6
21:40:23 MST 2019

| Date : Tue May 4 06:36:13 2021

| Host : PXDMLI running 64-bit major release (build 9200)

| Command : report_utilization -file C:/Users/Marek/Desktop/
utilization_report_DES_enc.txt -name utilization_1

| Design : design_1_wrapper

| Device : 7z010clg225-1

| Design State : Synthesized

Utilization Design Information

Table of Contents

1. Slice Logic

1.1 Summary of Registers by Type
2. Memory

3. I0 and GT Specific

4. Clocking

5. Primitives
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1. Slice Logic

e e e e e +
| Site Type | Used | Fixed | Available | Util} |
e e e e e +
| Slice LUTsx* | 2983 | 0 | 17600 | 16.95 |
| LUT as Logic | 2887 | 0 | 17600 | 16.40 |
|  LUT as Memory | 96 | 0 | 6000 | 1.60 |
| LUT as Distributed RAM | 0 | 0 | | |
| LUT as Shift Register | 96 | 0 | | |
| Slice Registers | 3939 | 0 | 35200 | 11.19 |
|  Register as Flip Flop | 3939 | O 35200 | 11.19 |
| Register as Latch | 0 | 0 | 35200 | 0.00 |
| F7 Muxes | 34 | 0 | 8800 | 0.39 |
| F8 Muxes | 0 | 0 | 4400 | 0.00 |
e e e e e +

* Warning! The Final LUT count, after physical optimizations and full
implementation, is typically lower. Run opt_design after synthesis,
if not already completed, for a more realistic count.

1.1 Summary of Registers by Type

to— fommm o fmmm +
| Total | Clock Enable | Synchronous | Asynchronous |
to— fommm o fmmm +
| 0 | _ - -
| 0 | _ - Set |
| O | _ - | Reset |
| 0 | _ Set | -
| 0 | _ Reset | -
| O | Yes | - -
| 0 | Yes | - Set |
| 1856 | Yes | - Reset |
| 13 I Yes | Set | -
| 2070 | Yes | Reset | -
to— fommm o fmmm +
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e +o————= to— pommm - to————— +
| Site Type | Used | Fixed | Available | Util} |
e +o————= to— pommm - to————— +
| Block RAM Tile | 8 | O 60 | 13.33 |
|  RAMB36/FIFO* | 8 | 0 | 60 | 13.33 |
| RAMB36E1 only | 8 | | I I
|  RAMB18 | 0 | 0 | 120 | 0.00 |
e +o————= to— pommm - to————— +

* Note: Each Block RAM Tile only has one FIFO logic available
and therefore can accommodate only one FIFO36El or one FIFO18El.
However, if a FIFO18E1l occupies a Block RAM Tile, that tile

can still accommodate a RAMB18E1l

3. I0 and GT Specific

Bonded IOB

Bonded IPADs

Bonded IOPADs

PHY_CONTROL

PHASER_REF

OUT_FIFO

IN_FIFO

IDELAYCTRL

IBUFDS
PHASER_QOUT/PHASER_QUT_PHY
PHASER_IN/PHASER_IN_PHY
IDELAYE2/IDELAYE2 FINEDELAY
ILOGIC

0LOGIC

 —— — — — — — — — — — — — — 4+ — 4

______ o
Used | Fixed
______ o

0 | 0
0 | 0
86 | 86
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0

______ o

57

 —— — — — — — — — — — — — — + — 4

130

N 0 0 NN

 —— — — — — — — — — — — — — 4+ — 4



4. Clocking

| BUFGCTRL
| BUFIO

| MMCME2_AD
| PLLE2_ADV
| BUFMRCE

| BUFHCE

| BUFR

V

+ —— — - — — — 4+ — 4

I

I

I

I

I

I

I

| LUT1

| SRLC32E
| BIBUF

| MUXF7

| FDSE

| RAMB36E1
| SRL16E

| CARRY4

| PS7

| BUFG

 ——— — — — — — — — — — — — — — — + — 4

 ——— — — — — — — — — — — — — — — + — 4

+ —— — - — — — 4+ — 4

+ —— — - — — — 4+ — 4
©

+ —— — - — — — 4+ — 4

______________________ +
Functional Category |
______________________ +
Flop & Latch |

Flop & Latch |

LUT |

LUT |

LUT |

LUT |

LUT |

LUT |

Distributed Memory |
10 |

MuxFx |

Flop & Latch |

Block Memory |
Distributed Memory |
CarryLogic |
Specialized Resource |
Clock |
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Priloha F
Vypis casovani DES desifrovani

Priloha obsahuje vypis vyuziti programu Vivado pro desifrovani algoritmem DES, bez zre-
tézeného zpracovani. Kvuli skutecnosti, ze navrh je kombinatorickym obvodem, se hlavni
cesta obvodu opozduje o 16,272 ns oproti pozadovanym 20 ns. Podrobnosti této cesty, véetné
cest ji velmi podobnych ¢i nedilezitych, nejsou v reportu zaznamenany.

Copyright 1986-2019 Xilinx, Inc. All Rights Reserved.

| Tool Version : Vivado v.2019.2 (win64) Build 2708876 Wed Nov 6 21:40:23
MST 2019

| Date : Tue May 4 07:09:10 2021

| Host : PXDMLI running 64-bit major release (build 9200)

| Command : report_timing_summary -delay_type min_max -report_unconstrained

-check_timing_verbose -max_paths 10 -input_pins -routable_nets -name

timing 2 -file C:/Users/Marek/Desktop/timing_report._DES_dec.txt

| Design : design_1_wrapper

| Device : 7z010-clg225

| Speed File : -1 PRODUCTION 1.11 2014-09-11

Enable Multi Corner Analysis : Yes

Enable Pessimism Removal : Yes

Pessimism Removal Resolution : Nearest Common Node
Enable Input Delay Default Clock : No

Enable Preset / Clear Arcs : No
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Disable Flight Delays : No

Ignore I/0 Paths : No

Timing Early Launch at Borrowing Latches : No
Borrow Time for Max Delay Exceptions : Yes
Merge Timing Exceptions : Yes

Corner Analyze Analyze
Name Max Paths Min Paths
Slow Yes Yes

Fast Yes Yes

WNS(ns) : -16.272

TNS(ns) : -982.401

TNS Failing Endpoints : 64
TNS Total Endpoints : 5618
WHS(ns) : 0.007

THS(ns) : 0.000

THS Failing Endpoints : O
THS Total Endpoints : 5618
WPWS(ns) : 9.020

TPWS(ns) : 0.000

TPWS Failing Endpoints : O
TPWS Total Endpoints : 2196

Timing constraints are not met.

Clock : clk_fpga_ 0O
Waveform(ns) : {0.000 10.000}
Period(ns) : 20.000
Frequency(MHz) : 50.000
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Clock : clk_fpga_ 0

WNS(ns) : -16.272

TNS(ns) : -982.401

TNS Failing Endpoints : 64
TNS Total Endpoints : 5618
WHS(ns) : 0.007

THS(ns) : 0.000

THS Failing Endpoints : 0
THS Total Endpoints : 5618
WPWS(ns) : 9.020

TPWS(ns) : 0.000

TPWS Failing Endpoints : O
TPWS Total Endpoints : 2196

From Clock : clk_fpga_0
To Clock : clk_fpga_ O

Setup :
64 Failing Endpoints
Worst Slack -16.272ns
Total Violation -982.401ns
Hold :
0 Failing Endpoints
Worst Slack 0.007ns
Total Violation 0.000ns
PW :
0 Failing Endpoints
Worst Slack 9.020ns
Total Violation 0.000ns
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Max Delay Path

Slack (VIOLATED) : -16.272ns (required time - arrival time)

Source: design_1_i/blk_mem_gen_read/U0/inst_blk_mem_gen/gnbram.
gnative_mem_map_bmg.native_mem_map_blk_mem_gen/valid.cstr/ramloop[0] .
ram.r/prim_noinit.ram/DEVICE_7SERIES.WITH_BMM_INFO.TRUE_DP.
SIMPLE_PRIM36.TDP_SP36_NO_ECC_ATTR.ram/CLKBWRCLK (rising edge-
triggered cell RAMB36E1l clocked by clk_fpga_ O {rise@0.000ns fall@10
.000ns period=20.000ns})

Destination: design_1_i/blk_mem_gen_write/U0/inst_blk_mem_gen/gnbram.
gnative_mem_map_bmg.native_mem_map_blk_mem_gen/valid.cstr/ramloop[0] .
ram.r/prim_noinit.ram/DEVICE_7SERIES.WITH_BMM_INFO.TRUE_DP.
SIMPLE_PRIM36.TDP_SP36_NO_ECC_ATTR.ram/DIBDI[0] (rising edge-
triggered cell RAMB36E1l clocked by clk_fpga_ O {rise@0.000ns fall@10
.000ns period=20.000ns})

Path Group: clk_fpga_O

Path Type: Setup (Max at Slow Process Cormner)

Requirement: 20.000ns (clk_fpga O rise@20.000ns - clk_fpga_O rise@0.000ns
)

Data Path Delay: 35.087ns (logic 6.794ns (19.363%) route 28.293ns
(80.637%))

Logic Levels: 35 (LUT2=3 LUT3=4 LUT4=4 LUT5=7 LUT6=17)

Clock Path Skew: -0.145ns (DCD - SCD + CPR)

Destination Clock Delay (DCD): 1.505ns = ( 21.505 - 20.000 )
Source Clock Delay (SCD): 1.700ns
Clock Pessimism Removal (CPR): 0.050ns
Clock Uncertainty: 0.302ns ((TSJ"2 + TIJ"2)"1/2 + DJ) / 2 + PE
Total System Jitter (TSJ): 0.071ns
Total Input Jitter (TIJ): 0.600ns
Discrete Jitter (DJ): 0.000ns
Phase Error (PE): 0.000ns

required time 20.516
arrival time -36.788

slack -16.272
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http://SIMPLE_PRIM36.TDP_SP36_N0_ECC_ATTR.ram/CLKBWRCLK

Priloha G
Vypis vyuziti DES desifrovani

V priloze je vypis vyuziti programu Vivado pro desifrovaci obvod algoritmu DES. Sekce
reportu, kde vyuziti bylo nulové, jsou vynechany

Copyright 1986-2019 Xilinx, Inc. All Rights Reserved.

| Tool Version : Vivado v.2019.2 (win64) Build 2708876 Wed Nov 6
21:40:23 MST 2019

| Date : Tue May 4 10:02:19 2021

| Host : PXDMLI running 64-bit major release (build 9200)

| Command : report_utilization -file C:/Users/Marek/Desktop/
utilization_report_DES_dec.txt -name utilization_1

| Design : design_1_wrapper

| Device : 7z010clg225-1

| Design State : Synthesized

Utilization Design Information

Table of Contents

1. Slice Logic

1.1 Summary of Registers by Type
2. Memory

3. I0 and GT Specific

4. Clocking

5. Primitives
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1. Slice Logic

e e e e e +
| Site Type | Used | Fixed | Available | Util} |
e e e e e +
| Slice LUTsx* | 2597 | 0 | 17600 | 14.76 |
| LUT as Logic | 2501 | 0 | 17600 | 14.21 |
|  LUT as Memory | 96 | 0 | 6000 | 1.60 |
| LUT as Distributed RAM | 0 | 0 | | |
| LUT as Shift Register | 96 | 0 | | |
| Slice Registers | 2083 | 0 | 35200 | 5.92 |
|  Register as Flip Flop | 2083 | 0 | 35200 | 5.92 |
| Register as Latch | 0 | 0 | 35200 | 0.00 |
| F7 Muxes | 34 | 0 | 8800 | 0.39 |
| F8 Muxes | 0 | 0 | 4400 | 0.00 |
e e e e e +

* Warning! The Final LUT count, after physical optimizations and full
implementation, is typically lower. Run opt_design after synthesis,
if not already completed, for a more realistic count.

1.1 Summary of Registers by Type

to— fommm o fmmm +
| Total | Clock Enable | Synchronous | Asynchronous |
to— fommm o fmmm +
| 0 | _ - -
| 0 | _ - Set |
| O | _ - | Reset |
| 0 | _ Set | -
| 0 | _ Reset | -
| O | Yes | - -
| 0 | Yes | - Set |
| 0 | Yes | - Reset |
| 13 I Yes | Set | -
| 2070 | Yes | Reset | -
to— fommm o fmmm +
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e +o————= to— pommm - to————— +
| Site Type | Used | Fixed | Available | Util} |
e +o————= to— pommm - to————— +
| Block RAM Tile | 8 | O 60 | 13.33 |
|  RAMB36/FIFO* | 8 | 0 | 60 | 13.33 |
| RAMB36E1 only | 8 | | I I
|  RAMB18 | 0 | 0 | 120 | 0.00 |
e +o————= to— pommm - to————— +

* Note: Each Block RAM Tile only has one FIFO logic available
and therefore can accommodate only one FIFO36El or one FIFO18El.
However, if a FIFO18E1l occupies a Block RAM Tile, that tile

can still accommodate a RAMB18E1l

3. I0 and GT Specific

Bonded IOB

Bonded IPADs

Bonded IOPADs

PHY_CONTROL

PHASER_REF

OUT_FIFO

IN_FIFO

IDELAYCTRL

IBUFDS
PHASER_QOUT/PHASER_QUT_PHY
PHASER_IN/PHASER_IN_PHY
IDELAYE2/IDELAYE2 FINEDELAY
ILOGIC

0LOGIC

 —— — — — — — — — — — — — — 4+ — 4

______ o
Used | Fixed
______ o

0 | 0
0 | 0
86 | 86
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0

______ o
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4. Clocking

BUFGCTRL
BUFIO

MMCME2_ADV

BUFMRCE
BUFHCE

|

|

|

| PLLE2_ADV
|

|

| BUFR

+ —— — - — — — 4+ — 4

LUT1
SRLC32E
BIBUF
MUXF7
FDSE
RAMB36E1
SRL16E
CARRY4
PS7

BUFG

 —— — — — — — — — — — — — — — — + — 4

 —— — — — — — — — — — — — — — — + — 4

+ —— — - — — — 4+ — 4

+ —— — - — — — 4+ — 4
©

+ —— — - — — — 4+ — 4

______________________ +
Functional Category |
______________________ +
Flop & Latch

LUT

LUT

LUT

LUT

LUT

LUT

Distributed Memory

I0

MuxFx

Flop & Latch

Block Memory
Distributed Memory
CarryLogic
Specialized Resource
Clock
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Priloha H
Vypis casovani AES Sifrovani

V priloze se nachéazi Vipis casovdni z programu Vivado pro komponentu zajistujici sifrovani
pomoci algoritmu AES. Obvod vyuziva techniky zretézeného zpracovani a diky tomu je
schopen pracovat na pozadované frekvenci 20 ns.

Copyright 1986-2019 Xilinx, Inc. All Rights Reserved.

| Tool Version : Vivado v.2019.2 (win64) Build 2708876 Wed Nov 6 21:40:23
MST 2019

| Date : Tue May 4 05:21:08 2021

| Host : PXDMLI running 64-bit major release (build 9200)

| Command : report_timing_summary -delay_type min_max -report_unconstrained

-check_timing_verbose -max_paths 10 -input_pins -routable_nets -name

timing_ 3 -file C:/Users/Marek/Desktop/timing_report._AES_enc.txt

| Design : design_1_wrapper

| Device : 7z010-clg225

| Speed File : -1 PRODUCTION 1.11 2014-09-11

Enable Multi Corner Analysis : Yes

Enable Pessimism Removal : Yes

Pessimism Removal Resolution : Nearest Common Node
Enable Input Delay Default Clock : No

Enable Preset / Clear Arcs : No

Disable Flight Delays : No

67



Ignore I/0 Paths : No

Timing Early Launch at Borrowing Latches : No
Borrow Time for Max Delay Exceptions : Yes
Merge Timing Exceptions : Yes

Corner Analyze Analyze
Name Max Paths Min Paths
Slow Yes Yes

Fast Yes Yes

WNS(ns) : 13.224

TNS(ns) : 0.000

TNS Failing Endpoints : O
TNS Total Endpoints : 8882
WHS(ns) : 0.007

THS(ns) : 0.000

THS Failing Endpoints : O
THS Total Endpoints : 8882
WPWS(ns) : 9.020

TPWS(ns) : 0.000

TPWS Failing Endpoints : O
TPWS Total Endpoints : 4500

Timing constraints are met.

Clock : clk_fpga_ 0O
Waveform(ns) : {0.000 10.000}
Period(ns) : 20.000
Frequency(MHz) : 50.000

| Intra Clock Table
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Clock : clk_fpga_O

WNS(ns) : 13.224

TNS(ns) : 0.000

TNS Failing Endpoints : O
TNS Total Endpoints : 6578
WHS(ns) : 0.007

THS(ns) : 0.000

THS Failing Endpoints : O
THS Total Endpoints : 6578
WPWS(ns) : 9.020

TPWS(ns) : 0.000

TPWS Failing Endpoints : O
TPWS Total Endpoints : 4500

From Clock: clk_fpga_O
To Clock: clk_fpga_O

Setup :
0 Failing Endpoints
Worst Slack 13.224ns
Total Violation Omns
Hold :
0 Failing Endpoints
Worst Slack 0.007ns
Total Violation 0.000ns
PW :
0 Failing Endpoints
Worst Slack 9.020ns
Total Violation 0.000ns
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Max Delay Paths

Slack (MET) : 13.224ns (required time - arrival time)

Source: design_1_i/axi_interconnect_0/s00_couplers/auto_us/inst/
gen_upsizer.gen_full upsizer.axi_upsizer_inst/si_register_slice_inst/
aw.aw_pipe/m_payload_i_reg[45]/C

(rising edge-triggered cell FDRE clocked by
clk_fpga_0 {rise@0.000ns fall@10.000ns period
=20.000ns})

Destination: design_1_i/axi_interconnect_0/s00_couplers/auto_us/inst/
gen_upsizer.gen_full upsizer.axi_upsizer_inst/USE_WRITE.
write_addr_inst/GEN_CMD_QUEUE.cmd_queue/USE_RTL_FIFO.data_srl_reg
[31]1[6]_srl132/D

(rising edge-triggered cell SRLC32E clocked by
clk_fpga_0 {rise@0.000ns fall@10.000ns period
=20.000ns})

Path Group: clk_fpga_O

Path Type: Setup (Max at Slow Process Cormner)

Requirement: 20.000ns (clk_fpga O rise@20.000ns - clk_fpga_O rise@0.000ns
)

Data Path Delay: 6.285ns (logic 1.828ns (29.085%) route 4.457ns (70.915%)
)

Logic Levels: 6 (CARRY4=1 LUT5=1 LUT6=4)

Clock Path Skew: -0.145ns (DCD - SCD + CPR)

Destination Clock Delay (DCD): 1.505ns = ( 21.505 - 20.000 )
Source Clock Delay (SCD): 1.700ns
Clock Pessimism Removal (CPR): 0.050ns
Clock Uncertainty: 0.302ns ((TSJ"2 + TIJ"2)"1/2 + DJ) / 2 + PE
Total System Jitter (TSJ): 0.071ns
Total Input Jitter (TIJ): 0.600ns
Discrete Jitter (DJ): 0.000ns
Phase Error (PE): 0.000ns

required time 21.209
arrival time -7.985

Path Group: **async_default**
From Clock: clk_fpga_O
To Clock: clk_fpga_O

Setup :
0 Failing Endpoints
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Worst Slack 18.034ns

Total Violation 0.000ns
Hold :

0 Failing Endpoints

Worst Slack 0.347ns

Total Violation 0.000ns

Slack (MET) : 18.034ns (required time - arrival time)
Source: design_1_i/proc_sys_reset_0/U0/ACTIVE_LOW_PR_OUT_DFF [0] .
FDRE_PER_N/C
(rising edge-triggered cell FDRE clocked by
clk_fpga_0 {rise@0.000ns fall@10.000ns period
=20.000ns})
Destination: design_1_i/AES_top_0/U0/k1_reg/OUTPUT regl[0]/CLR
(recovery check against rising-edge clock
clk_fpga_0 {rise@0.000ns fall@10.000ns period
=20.000ns})
Path Group: **async_default**
Path Type: Recovery (Max at Slow Process Corner)
Requirement: 20.000ns (clk_fpga O rise@20.000ns - clk_fpga_O rise@0.000ns
)
Data Path Delay: 0.939ns (logic 0.456ns (48.562%) route 0.483ns (51.438%)
)
Logic Levels: 0
Clock Path Skew: -0.145ns (DCD - SCD + CPR)
Destination Clock Delay (DCD): 1.505ns = ( 21.505 - 20.000 )
Source Clock Delay (SCD): 1.700ns
Clock Pessimism Removal (CPR): 0.050ns
Clock Uncertainty: 0.302ns ((TSJ"2 + TIJ"2)"1/2 + DJ) / 2 + PE
Total System Jitter (TSJ): 0.071ns
Total Input Jitter (TIJ): 0.600ns
Discrete Jitter (DJ): 0.000ns
Phase Error (PE): 0.000ns

required time 20.673
arrival time -2.639

slack 18.034
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Priloha 1
Vypis vyuziti AES Sifrovani

Priloha obsahuje vijpis vyuziti programu Vivado pro obvod, ktery je schopen sifrovat bloky
zprav pomoci algoritmu AES. Sekce reportu, kde vyuziti danych zdroju bylo nulové, jsou z
reportu vynechany.

Copyright 1986-2019 Xilinx, Inc. All Rights Reserved.

| Tool Version : Vivado v.2019.2 (win64) Build 2708876 Wed Nov 6
21:40:23 MST 2019

| Date : Tue May 4 05:23:17 2021

| Host : PXDMLI running 64-bit major release (build 9200)

| Command : report_utilization -file C:/Users/Marek/Desktop/
utilization_report_AES_enc.txt -name utilization_2

| Design : design_1_wrapper

| Device : 7z010clg225-1

| Design State : Synthesized

Utilization Design Information

Table of Contents

1. Slice Logic

1.1 Summary of Registers by Type
2. Memory

3. I0 and GT Specific

4. Clocking

5. Primitives
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1. Slice Logic

e e e o e +
| Site Type | Used | Fixed | Available | Util% |
e e e o e +
| Slice LUTsx* | 12715 | 0 | 17600 | 72.24 |
| LUT as Logic | 12619 | 0 | 17600 | 71.70 |
|  LUT as Memory | 96 | 0 | 6000 | 1.60 |
| LUT as Distributed RAM | 0 | 0 | | |
| LUT as Shift Register | 96 | 0 | | |
| Slice Registers | 2083 | 0 | 356200 | 5.92 |
|  Register as Flip Flop | 2083 | 0 | 356200 | 5.92 |
| Register as Latch | 0 | 0 | 35200 | 0.00 |
| F7 Muxes | 1878 | 0 | 8800 | 21.34 |
| F8 Muxes | 712 | 0 | 4400 | 16.18 |
e e e o e +

* Warning! The Final LUT count, after physical optimizations and full
implementation, is typically lower. Run opt_design after synthesis,
if not already completed, for a more realistic count.

1.1 Summary of Registers by Type

to— fommm o fmmm +
| Total | Clock Enable | Synchronous | Asynchronous |
to— fommm o fmmm +
| 0 | _ - -
| 0 | _ - Set |
| O | _ - | Reset |
| 0 | _ Set | -
| 0 | _ Reset | -
| O | Yes | - -
| 0 | Yes | - Set |
| 0 | Yes | - Reset |
| 13 I Yes | Set | -
| 2070 | Yes | Reset | -
to— fommm o fmmm +
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e +o————= to— pommm - to————— +
| Site Type | Used | Fixed | Available | Util} |
e +o————= to— pommm - to————— +
| Block RAM Tile | 8 | O 60 | 13.33 |
|  RAMB36/FIFO* | 8 | 0 | 60 | 13.33 |
| RAMB36E1 only | 8 | | I I
|  RAMB18 | 0 | 0 | 120 | 0.00 |
e +o————= to— pommm - to————— +

* Note: Each Block RAM Tile only has one FIFO logic available
and therefore can accommodate only one FIFO36El or one FIFO18El.
However, if a FIFO18E1l occupies a Block RAM Tile, that tile

can still accommodate a RAMB18E1l

3. I0 and GT Specific

Bonded IOB

Bonded IPADs

Bonded IOPADs

PHY_CONTROL

PHASER_REF

OUT_FIFO

IN_FIFO

IDELAYCTRL

IBUFDS
PHASER_QOUT/PHASER_QUT_PHY
PHASER_IN/PHASER_IN_PHY
IDELAYE2/IDELAYE2 FINEDELAY
ILOGIC

0LOGIC

 —— — — — — — — — — — — — — + — 4

______ o
Used | Fixed
______ o

0 | 0
0 | 0
86 | 86
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0

______ o
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4. Clocking

e e
| Site Type | Use
e e
| BUFGCTRL |

| BUFIO |

| MMCME2_ADV |

| PLLE2 ADV |

| BUFMRCE |

| BUFHCE |

| BUFR |
e e
5. Primitives

O o
| Ref Name | Used
O o
| LUT6 | 9693
| FDRE | 2070
| MUXF7 | 1878
| LUT5 | 1095
| LUT4 | 864
| LUT2 | 750
| MUXF8 | 712
| LUT3 | 671
| LUT1 | 139
| SRLC32E | 92
| BIBUF | 86
| FDSE | 13
| RAMB36E1 | 8
| SRL16E | 4
| CARRY4 | 3
| PS7 | 1
| BUFG | 1
O o

 —_— — — — — — — — — — — — — — — — + —

e o e +
| Fixed | Available | Util% |
e o e +
| 0 | 32 | 3.13 |
| 0 | 8 | 0.00 |
| 0 | 2| 0.00 |
| 0 | 2| 0.00 |
| 0 | 4 | 0.00 |
| 0 | 48 | 0.00 |
| 0 | 8 | 0.00 |
e o e +

______________________ +
Functional Category |
______________________ +
LUT |

Flop & Latch |

MuxFx |

LUT |

LUT |

LUT |

MuxFx |

LUT |

LUT |

Distributed Memory |

10 |

Flop & Latch |

Block Memory |
Distributed Memory |
CarryLogic |
Specialized Resource |
Clock |
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Priloha J
Vypis casovani AES desifrovani

V priloze se nachazi Vipis casovdni programu Vivado pro komponentu zajistujici proces
desifrovani algoritmem AES. Obvod je kombinatoricky a nevyuziva zfetézeného zpracovani,
proto se celd jeho cesta zpozduje o 33,925 ns. Podrobnosti této cesty, véetné cest ji velmi
podobnych ¢ nedilezitych, nejsou v reportu zaznamenany.

Copyright 1986-2019 Xilinx, Inc. All Rights Reserved.

| Tool Version : Vivado v.2019.2 (win64) Build 2708876 Wed Nov 6 21:40:23
MST 2019

| Date : Tue May 4 06:04:15 2021

| Host : PXDMLI running 64-bit major release (build 9200)

| Command : report_timing_summary -delay_type min_max -report_unconstrained

-check_timing_verbose -max_paths 10 -input_pins -routable_nets -name

timing_1 -file C:/Users/Marek/Desktop/timing_report._AES_dec.txt

| Design : design_1_wrapper

| Device : 7z010-clg225

| Speed File : -1 PRODUCTION 1.11 2014-09-11

Enable Multi Corner Analysis : Yes

Enable Pessimism Removal : Yes

Pessimism Removal Resolution : Nearest Common Node
Enable Input Delay Default Clock : No

Enable Preset / Clear Arcs : No
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Disable Flight Delays : No

Ignore I/0 Paths : No

Timing Early Launch at Borrowing Latches : No
Borrow Time for Max Delay Exceptions : Yes
Merge Timing Exceptions : Yes

Corner Analyze Analyze
Name Max Paths Min Paths
Slow Yes Yes

Fast Yes Yes

WNS(ns) : -33.925

TNS(ns) : -4309.732

TNS Failing Endpoints : 128
TNS Total Endpoints : 5682
WHS(ns) : 0.007

THS(ns) : 0.000

THS Failing Endpoints : O
THS Total Endpoints : 5682
WPWS(ns) : 9.020

TPWS(ns) : 0.000

TPWS Failing Endpoints : O
TPWS Total Endpoints : 2196

Timing constraints are not met.

Clock : clk_fpga_ 0O
Waveform(ns) : {0.000 10.000}
Period(ns) : 20.000
Frequency(MHz) : 50.000
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| Intra Clock Table

Clock : clk_fpga_O

WNS(ns) : -33.925

TNS(ns) : -4309.732

TNS Failing Endpoints : 128
TNS Total Endpoints : 5682
WHS (ns) : 0.007

THS(ns) : 0.000

THS Failing Endpoints : O
THS Total Endpoints : 5682
WPWS(ns) : 9.020

TPWS(ns) : 0.000

TPWS Failing Endpoints : O
TPWS Total Endpoints : 2196

From Clock: clk_fpga_O
To Clock: clk_fpga_O

Setup :

128 Failing Endpoints

Worst Slack -33.925ns

Total Violation -4309.732ns
Hold :

0 Failing Endpoints

Worst Slack 0.007ns

Total Violation 0.000ns
PW :
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0 Failing Endpoints
Worst Slack 9.020ns
Total Violation 0.000ns

Slack (VIOLATED) : -33.926ns (required time - arrival time)

Source: design_1_i/blk_mem_gen_read/U0/inst_blk_mem_gen/gnbram.
gnative_mem_map_bmg.native_mem_map_blk_mem_gen/valid.cstr/ramloop[2] .
ram.r/prim_noinit.ram/DEVICE_7SERIES.WITH_BMM_INFO.TRUE_DP.
SIMPLE_PRIM36.TDP_SP36_NO_ECC_ATTR.ram/CLKBWRCLK

(rising edge-triggered cell RAMB36El clocked by
clk_fpga_0 {rise@0.000ns fall@10.000ns period
=20.000ns})

Destination: design_1_i/blk_mem_gen_write/U0/inst_blk_mem_gen/gnbram.
gnative_mem_map_bmg.native_mem_map_blk_mem_gen/valid.cstr/ramloop[2] .
ram.r/prim_noinit.ram/DEVICE_7SERIES.WITH_BMM_INFO.TRUE_DP.
SIMPLE_PRIM36.TDP_SP36_NO_ECC_ATTR.ram/DIBDI[24]

(rising edge-triggered cell RAMB36El clocked by
clk_fpga_0 {rise@0.000ns fall@10.000ns period
=20.000ns})

Path Group: clk_fpga_O

Path Type: Setup (Max at Slow Process Cormner)

Requirement: 20.000ns (clk_fpga O rise@20.000ns - clk_fpga_O rise@0.000ns
)

Data Path Delay: 52.740ns (logic 10.404ns (19.727%) route 42.336ns
(80.273%))

Logic Levels: 64 (LUT2=17 LUT3=9 LUT4=4 LUT5=5 LUT6=29)

Clock Path Skew: -0.145ns (DCD - SCD + CPR)

Destination Clock Delay (DCD): 1.505ns = ( 21.505 - 20.000 )
Source Clock Delay (SCD): 1.700ns
Clock Pessimism Removal (CPR): 0.050ns
Clock Uncertainty: 0.302ns ((TSJ"2 + TIJ"2)"1/2 + DJ) / 2 + PE
Total System Jitter (TSJ): 0.071ns
Total Input Jitter (TIJ): 0.600ns
Discrete Jitter (DJ): 0.000ns
Phase Error (PE): 0.000ns

required time 20.516
arrival time -54.441

slack -33.925

79



Priloha K
Vypis vyuziti AES desifrovani

Priloha obsahuje vypis vyuziti programu Vivado obvodu pro desifrovani algoritmem DES.
Sekce reportu, kde vyuziti danych zdroju bylo nulové, jsou z reportu vynechany.

Copyright 1986-2019 Xilinx, Inc. All Rights Reserved.

| Tool Version : Vivado v.2019.2 (win64) Build 2708876 Wed Nov 6
21:40:23 MST 2019

| Date : Tue May 4 06:05:15 2021

| Host : PXDMLI running 64-bit major release (build 9200)

| Command : report_utilization -file C:/Users/Marek/Desktop/
utilization_report_AES_dec.txt -name utilization_1

| Design : design_1_wrapper

| Device : 7z010clg225-1

| Design State : Synthesized

Utilization Design Information
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1. Slice Logic

e e e o e +
| Site Type | Used | Fixed | Available | Util% |
e e e o e +
| Slice LUTsx* | 14162 | 0 | 17600 | 80.47 |
| LUT as Logic | 14066 | 0 | 17600 | 79.92 |
|  LUT as Memory | 96 | 0 | 6000 | 1.60 |
| LUT as Distributed RAM | 0 | 0 | | |
| LUT as Shift Register | 96 | 0 | | |
| Slice Registers | 2083 | 0 | 356200 | 5.92 |
|  Register as Flip Flop | 2083 | 0 | 356200 | 5.92 |
| Register as Latch | 0 | 0 | 35200 | 0.00 |
| F7 Muxes | 884 | 0 | 8800 | 10.05 |
| F8 Muxes | 270 | 0 | 4400 | 6.14 |
e e e o e +

* Warning! The Final LUT count, after physical optimizations and full
implementation, is typically lower. Run opt_design after synthesis,
if not already completed, for a more realistic count.

1.1 Summary of Registers by Type

to— fommm o fmmm +
| Total | Clock Enable | Synchronous | Asynchronous |
to— fommm o fmmm +
| 0 | _ - -
| 0 | _ - Set |
| O | _ - | Reset |
| 0 | _ Set | -
| 0 | _ Reset | -
| O | Yes | - -
| 0 | Yes | - Set |
| 0 | Yes | - Reset |
| 13 I Yes | Set | -
| 2070 | Yes | Reset | -
to— fommm o fmmm +
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e +o————= to— pommm - to————— +
| Site Type | Used | Fixed | Available | Util} |
e +o————= to— pommm - to————— +
| Block RAM Tile | 8 | O 60 | 13.33 |
|  RAMB36/FIFO* | 8 | 0 | 60 | 13.33 |
| RAMB36E1 only | 8 | | I I
|  RAMB18 | 0 | 0 | 120 | 0.00 |
e +o————= to— pommm - to————— +

* Note: Each Block RAM Tile only has one FIFO logic available
and therefore can accommodate only one FIFO36El or one FIFO18El.
However, if a FIFO18E1l occupies a Block RAM Tile, that tile

can still accommodate a RAMB18E1l

3. I0 and GT Specific

Bonded IOB

Bonded IPADs

Bonded IOPADs

PHY_CONTROL

PHASER_REF

OUT_FIFO

IN_FIFO

IDELAYCTRL

IBUFDS
PHASER_QOUT/PHASER_QUT_PHY
PHASER_IN/PHASER_IN_PHY
IDELAYE2/IDELAYE2 FINEDELAY
ILOGIC

0LOGIC

 —— — — — — — — — — — — — — 4+ — 4

______ o
Used | Fixed
______ o

0 | 0
0 | 0
86 | 86
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0
0 | 0

______ o
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4. Clocking

fommm +o————= to————— pommm - to————— +
| Site Type | Used | Fixed | Available | Util% |
fommm +o————= to————— pommm - to————— +
| BUFGCTRL | 1| 0 | 32 | 3.13 |
| BUFIO | 0 | 0 | 8 1 0.00 |
| MMCME2_ADV | 0 | 0 | 2 | 0.00 |
| PLLE2_ADV | 0 | 0 | 2 | 0.00 |
| BUFMRCE | 0 | 0 | 4] 0.00 |
| BUFHCE | 0 | 0 | 48 | 0.00 |
| BUFR | 0 | 0 | 8 1 0.00 |
fommm +o————= to————— pommm - to————— +
5. Primitives

fom to——— Fmm +

| Ref Name | Used | Functional Category |

fom to——— Fmm +

| LUT6 | 10670 | LUT |

| FDRE | 2070 | Flop & Latch |

| LUT2 | 1271 | LUT |

| LUT3 | 1008 | LUT |

| LUT5 | 999 | LUT |

| LUT4 | 907 | LUT |

| MUXF7 | 884 | MuxFx |

| MUXF8 | 270 | MuxFx |

| LUT1 | 139 | LUT |

| SRLC32E | 92 | Distributed Memory |

| BIBUF | 86 | I0 |

| FDSE | 13 | Flop & Latch |

| RAMB36E1l | 8 | Block Memory |

| SRL16E | 4 | Distributed Memory |

| CARRY4 | 31 CarryLogic |

| PS7 | 1 | Specialized Resource |

| BUFG | 11 Clock |

fom to——— Fmm +
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